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Abstract

Email security has become a trending topic due to the way in which email providers deal with
information. Classic email users are starting to get tired of the opacity and ways companies deal

with their personal and sensitive information.

The platform developed during this Project tries to give an innovative solution to this problem. The
solution is not about creating a substitutive product but instead about adding a security layer on
top of existing services.

In order to achieve its security goals, Secretify makes extensive use of a public key infrastructure,

and client-to-client encryption using symmetric cryptography standards.

Secretify’s final goal is to become a platform in which PGP security principles can be applied to
the emails the user sends. This platform will need to guarantee the best user experience through
good design and well-known usability patterns in order to become a serious product for security-
concerned users.
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Resumen

La seguridad en el email es un tema de actualidad cuyo interés esta justificado debido a la
opacidad con la que se tratan los datos personales del usuario por parte de los servicios mas

populares de correo electrénico.

La plataforma desarrollada en este proyecto, aborda el problema desde un punto de vista
innovador, en el que la solucién no pasa por tratar de crear un sustitutivo a los productos actuales,

sino en complementarlos con una capa extra de seguridad.

Para conseguir sus objetivos de seguridad, Secretify hace uso extensivo de una infraestructura

de clave publica y de cifrado cliente a cliente utilizando estandares de criptografia simétrica.

El propdsito final de Secretify es reunir, en una plataforma Unica, una infraestructura que permita
aplicar los estandares de seguridad PGP a los emails que envia el usuario. Esta plataforma
debera garantizar la mejor experiencia de usuario a través de un buen disefio y la aplicacion de
patrones de usabilidad conocidos, para poder asi postularse como un producto serio para

usuarios preocupados por la seguridad.
Palabras clave

Comunicacién segura, cliente de correo web, PKI, criptografia asimétrica, PGP, criptografia

simétrica, funciones hash.
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Capitulo 1: Introduccion

1. Introduccién

En la actualidad, existen varios temas polémicos en cuanto a comunicacion y seguridad.

Comenzando por el ejemplo mas sonado, que es el del espionaje de la NSA [7] parece claro que
los usuarios cada vez son mas conscientes de las distintas vulnerabilidades en cuanto a
privacidad a las que se enfrentan dia a dia. Si una agencia encargada de garantizar la seguridad
de los ciudadanos esta envuelta en casos de espionaje y de utilizacion indebida de informacion
personal, entonces ¢qué puede esperarse de aquellos individuos que tengan como finalidad

Unica y exclusivamente dafiar al usuario?

Otro caso destacado sobre el que se oyen nuevas noticias dia a dia [12] es el de la inseguridad
en las conversaciones de la aplicacion mévil de mensajeria mas popular; Whatsapp [21]. Los
desarrolladores se han desentendido por completo de un tema tan importante como es el de la
privacidad de los usuarios y ademas se valen de politicas de uso ambiguas para evitar dar a

conocer el uso que hace de la informacion personal de los usuarios.

En relaciébn més directa con este Trabajo de Fin de Master se encuentra un asunto también
controversial; la opacidad de empresas de gran relevancia en el mundo de las comunicaciones
respecto al tratamiento de datos personales. Es el caso de Google (cita), que recientemente ha
sido sancionado por la Agencia Espafola de Proteccién de Datos (AEPD) incumplir leyes
referentes a la proteccion de datos debido a que "El organismo publico ha «constatado» que la
compafiia recoge y trata ilegitimamente informacion personal, que no proporciona al usuario

informacién adecuada de qué tipo de datos y con qué fines se recogen” [39].

En base a lo expuesto, pueden sintetizarse como tres las motivaciones principales para el

desarrollo de este Trabajo de Fin de Master:

1. Seguridad y privacidad son temas de actualidad que requieren una gestion especial y a
los que se esta dando cada vez mas y mas importancia como caracteristica intrinseca

de diversos productos.

2. Las compaiiias a las que la mayoria de gente recurre para almacenar y compartir
informacion personal ofrecen pocas garantias de que esta valiosa informacion no se

utilizara en beneficio propio.

3. Existe un conjunto de usuarios potenciales que podria beneficiarse de la utilizaciéon de
Secretify, ya que gracias a sus caracteristicas exclusivas, es un producto bastante

diferenciado de la competencia.
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2. Descripcién

Como ya se ha explicado, este proyecto surge como respuesta a una necesidad palpable en la

sociedad actual: la necesidad de seguridad y privacidad en la informacion sensible del usuario.

Secretify surge no s6lo como la solucién a un problema, sino también como una oportunidad de
negocio, orientada tanto a empresas como a individuales preocupados por la seguridad.

Se trata, asimismo, de un proyecto innovador, ya que no existen alternativas Open Source [38

o de pago capaces de proveer de todos los servicios que Secretify pretende ofrecer.

Las caracteristicas que definen al producto que se derivara del desarrollo de este TFM son las

siguientes:

1. Cliente de correo web, capaz de sincronizarse con multiples cuentas de correo de un
mismo usuario. Esta aplicaciébn podra ser utilizada en cualquier dispositivo con un
navegador sin necesidad de instalacion previa. Solamente sera necesario crear una

cuenta en la misma con la que generar las claves de cifrado del usuario.

2. Cifrado de mensajes entre emisor y receptor. El mensaje nunca pasara por los servidores
de Secretify en un formato legible y no existira ningin método para descifrar el mensaje

por un tercero que no sea el propio destinatario.

3. Disefio e interfaz simples, amigables y altamente usables que garanticen una gran
experiencia de usuario. El éxito de cualquier producto orientado a usuarios depende, en
gran medida, de la percepcion de simplicidad o dificultad de uso que el usuario tenga de

él; si es dificil de usar, el comportamiento habitual consiste en buscar alternativas.
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3. Objetivos y alcance

Debido a la caracteristica temporal y la duracion especifica de este Trabajo de Fin de Master, es
necesario acotar qué funcionalidades podran ser implementadas con éxito para conseguir los

objetivos que se proponen.

Teniendo en cuenta la finalidad de Secretify, se puede definir tres grandes objetivos que sirvan
como guia para el desarrollo del proyecto. Cada uno de estos objetivos diferenciados se ve como

una pieza de lo que terminaréa convirtiéndose en la plataforma web Secretify. Estos objetivos son:

1. Desarrollo del algoritmo para el proceso de autentificacion, almacenamiento de

credenciales y cifrado de correos.
2. Implementacion del médulo de autentificacion de usuarios.
3. Implementacién del prototipo de cliente de correos seguros.

Como ya se adelantaba, las limitaciones temporales influirdn en el alcance de este proyecto.

Para delimitar qué es lo que puede esperarse de este proyecto, debe destacarse que:

1. El algoritmo sera implementado en su totalidad para obtener un Producto Minimo Viable

de Secretify.

2. Hoy en dia existen multiples entornos integrados de autentificacién (OAuth [37]), sobre
todo a través de redes sociales. Para esta prueba de concepto no se incluirdn dichas

posibilidades en el médulo de autentificacion.

3. Un cliente de correos posee una gran cantidad de funcionalidades. Este trabajo se

centrara en:
a. Envio de correos. En este caso, de forma cifrada.
b. Recepcién de correos cifrados.

El prototipo de cliente web no incluird como funcionalidad el envio de ficheros adjuntos.
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4. Metodologia y proceso de trabajo

Dado que la mayor parte de la dedicacion de este proyecto esta orientada a desarrollo de un
producto software, en este apartado se describira la metodologia utilizada para la produccién de
cadigo. Adicionalmente, se describira la metodologia utilizada para el refinamiento de la interfaz
y la experiencia de usuario.

4.1. Metodologia de desarrollo

Con el fin de garantizar la calidad del producto, se ha optado por el desarrollo dirigido por pruebas
(Test Driven Development [43]). Esta metodologia consiste en desarrollar pruebas, tanto
unitarias como funcionales, del codigo desarrollado con las que validar que cumple su finalidad

de forma correcta.

La peculiaridad adicional de esta metodologia es que primero deben desarrollarse las pruebas,
para después implementar el coédigo que satisfard los requisitos especificados en las mismas.
Suele utilizarse, ademas, un paso adicional de refinado del cédigo para mejorar la calidad del

producto elaborado.

Este proceso se conoce como RGR (Red, Green, Refactor) [41] y es una garantia a la hora de

reducir la deuda técnica derivada del desarrollo tradicional.
4.2. Metodologia de disefio y usabilidad

El proceso de disefio se ha basado en una simplificacién de disefio centrado en el usuario (user

centered design) [46]. Las actividades principales que han sido desarrolladas son:
1. Elaboracion de prototipos de baja fidelidad; concretamente prototipos en papel.
2. Validacién de prototipos con usuarios de diversos grupos demograficos.
3. Estudio de la usabilidad de los elementos presentes en el prototipo.

4. Implementacion del disefio e iteracion.

14



5. Planificacion

La planificacion principal de este proyecto se ha realizado dividiendo las tareas de
implementacion en unidades ldgicas més sencillas que permitiesen monitorizar en todo momento

el avance del desarrollo.

Para ello, y puesto que se ha seguido una metodologia de desarrollo dirigida por tests, cada
modulo de desarrollo se divide en dos partes: una parte de implementacion de pruebas y otro de
implementacion de codigo. Ademas, ha sido necesario afiadir una serie de tareas de disefio y

organizacion del entorno de trabajo, previas al comienzo del desarrollo del prototipo en si.
Los grupos principales que aglutinan todos estos modulos son los siguientes:

1. Desarrollo del algoritmo para el proceso de autentificacion, almacenamiento de

credenciales y cifrado de correos.
2. Iniciacién del proyecto de desarrollo.
3. Implementacién del médulo de autentificaciéon de usuarios.
4. Implementacion del prototipo de cliente de correos seguros.

Las fechas clave en el desarrollo del proyecto seran aquellas que coincidan con los dias fijados
para realizar entregables y aquellas en las que se cumplan los hitos. Con el objeto de reunir las

fechas clave se utiliza la tabla siguiente:

Evento Tipo Fecha

Desarrollo del algoritmo para el proceso de autentificaciéon, ]

almacenamiento de credenciales y cifrado de correos Fitto 15/03/2014
PEC 1 Entregable 17/03/2014
Iniciacion del proyecto de desarrollo. Hito 23/03/2014
PEC 2 Entregable 31/03/2014
PEC 3 Entregable 28/04/2014
PEC 4 Entregable 26/05/2014
Implementacién del prototipo de cliente de correos seguros Hito 24/06/2014
PEC 5 Entregable 16/06/2014

Tabla 1. Fechas clave del proyecto

Para ilustrar la planificacién del Trabajo de Fin de Master se ha elaborado un diagrama de Gantt.
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Id de tarea Nombre de tarea

10

11

12

13

14

15

Desarrollo del algoritmo para el proceso de autentificacidon, almacenamiento
de credenciales y cifrado de correos

Disefio del algoritmo de seguridad para autentificacion y almacenamiento de
credenciales de usuario

Disefio del algoritmo de envio y recepcion de correo cifrado.
Disefio de la arquitectura cliente-servidor: webapp + API
Iniciacion del proyecto de desarrollo
Creacioén del espacio de trabajo e integracién con control de versiones

Creacion de un proyecto sandbox en una plataforma PaaS (Heroku) para poder
comprobar los avances en el desarrollo

Implementacion del médulo de autentificacion de usuarios
Tests para modulo de autentificacién en la API
Implementacion de métodos para el médulo de autentificacion en la API
Implementacién de autentificacion en la webapp
Implementacién del prototipo de cliente de correos seguros
Tests para el envio de correo en la API
Implementacién de métodos para el envio de correo en la API

Implementacion de envio de correo cifrado en la webapp

16

Duracion

30 hrs

5 dias

5 dias

5 dias

16 hrs

4 dias

4 dias

48 hrs

4 dias

10 dias

10 dias

116 hrs

4 dias

6 dias

16 dias

Inicio

sab 01/03/14

sab 01/03/14

jue 06/03/14
mar 11/03/14
dom 16/03/14

dom 16/03/14

jue 20/03/14

lun 24/03/14
lun 24/03/14
vie 28/03/14
lun 07/04/14
jue 17/04/14
jue 17/04/14
lun 21/04/14

dom 27/04/14

Fin

sab 15/03/14

mié 05/03/14

lun 10/03/14
sab 15/03/14
dom 23/03/14

mié 19/03/14

dom 23/03/14

mié 16/04/14
jue 27/03/14
dom 06/04/14
mié 16/04/14
vie 13/06/14
dom 20/04/14
sab 26/04/14

lun 12/05/14

Predecesoras

10

11

13

14



Desarrollo de un cliente web de emails seguros; Secretify, Esal Suarez Ramos

16 Tests para recuperacion de correos del usuario en la API 4 dias mar 13/05/14 | vie 16/05/14 15
17 Implementacion de recuperacion de correos del usuario en la API 12 dias sab 17/05/14 = mié 28/05/14 16
18 Implementacion de recuperacion de correos en la webapp 16 dias jue 29/05/14 | vie 13/06/14 17
Tabla 2. Tareas: duracién, dependencias y fechas de inicio y finalizacién de las mismas.
17 feb 14 |03 mar 14 17 mar 14 |31 mar “14 14 abr 14 |28 abr 14 12 may 14 |26 may 14 09 jun '14 |23 jun
® L /v m|[s|x|p|lJs|L|v| M|s|[x|p|lJ|L|vIM|[s|x|D|J|L|VI M|sS|Xx|D|o|L |V I M|S]|X
1 I 1
2 = 2 a
3 3 il
4 4
5 %
6 6
7 7 l ,[
8 & 1
9 9 l
10 10 l
11 1 i
12 T
13 13 l
14 14 il
15 15 l
16 16 l
17 17 i
18 18

Figura 1. Diagrama de Gantt a dia 29 de marzo de 2014
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6. Presupuesto

El coste estimado para el proyecto a fecha de 16 de junio de 2014 se desglosa como sigue:

Objeto Coste Unitario (€) Unidades Coste
Elaboracion de | 25€/ hora 10h * 4 = 40h 2500 €
documentos 60h * 1 = 60h
entregables y memoria
final Total: 100h
Disefio y desarrollo del | 25€ / hora 200h 5000 €
prototipo
Licencia de IntelliJ | 180 € 1 180 €
IDEA

Total | 7680 €

Tabla 3. Desglose de presupuesto

El precio total del desarrollo del prototipo y los distintos documentos intermedios producidos asciende

a 7680 €.
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Desarrollo de un cliente web de emails seguros; Secretify, Esall Suarez Ramos

7. Estructura del resto del documento

Breve descripcién de los otros capitulos de la Memoria.
Explicacion de los contenidos de cada capitulo y su relacion con el trabajo en global.

A continuacion, la memoria se divide en cinco secciones relacionadas cada una con procesos distintos
en el transcurso del trabajo:

e Capitulo 2: Estado del arte. Evaluacion previa de aplicaciones ya existentes; ventajas y
desventajas. Obtencién de conclusiones al respecto.

e Capitulo 3: Plan de Negocio. Propuesta inicial de plan de negocio para Secretify.

e Capitulo 4: Disefo e implementacion. Metodologia, principios y patrones seguidos en el disefio
y desarrollo de la aplicacion.

e Capitulo 5: Demostracién. Ejemplo de uso de la aplicacion.

e Capitulo 6: Conclusiones. Conclusiones y lineas futuras de trabajo.
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Desarrollo de un cliente web de emails seguros; Secretify, Esall Suarez Ramos

Capitulo 2: Estado del arte

1. Introduccién

En la actualidad no existe ningln servicio operativo que redna todas las funcionalidades principales de
Secretify. Debido a esto, el proceso de evaluacion de estado del arte se centrara en valorar, para una
serie de aplicaciones relacionadas con la gestion del correo y la seguridad, sus caracteristicas; puntos
fuertes y puntos débiles. En concreto, se evallan los siguientes servicios:

1. Horde Webmail [23].

2. SquirrelMail [42].

3. Microsoft Outlook [30].
4. Mozilla Thunderbird [35].
5. Lockify [27].

6. Mailpile [29].

Para elegir esta lista de servicios se han escogido dos servicios de cliente de correo integramente web,
dos servicios de cliente de correo de escritorio de uso mayoritario y dos servicios en fases tempranas
de desarrollo.

2. Alternativas analizadas

A continuacién, se analizan una a una las caracteristicas de los servicios listados en el apartado

anterior.
2.1. Horde Webmail

Horde Groupware Webmail Edition es una suite de comunicaciones de navegador preparada para
empresas totalmente gratuita. Utilizandola los usuarios pueden leer, enviar y organizar emails y

organizar y compartir calendarios, contactos, tareas, etc., con otras aplicaciones que componen Horde.
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® Spam Filter inactive ,/’ 2 Project Group ?-----Task1

= Forward active v 4 Project Group L Task 2
,/ 3 Project Group wSub Task 1|
# & 5 TasklistofJohn Doe

Weather Notes

Change Lacation _/ Motepad of John Doe Another note Unfiled

# Notepad of John Dod

Boston, MA Local time: 10/30/2012 12:20:56 PM = Alarm Event o

. From 12 at 12:01pm to 12 at

Sunrise: 44 10/30/2012 07:15:00 AM Sunset: 2. 10/30/2012 05:39:00 PM 11:21pm

Temperature: 67°F Dew point: 62°F

Pressure: 30 inches and steady

Wind: From the SSE (168 *) at 6 mph, gusting 12.0 mph You can snooze tfor Select..  ~|or
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it entirely

Figura 2. Pantalla de inicio del servicio Horde Webmail

En la figura 1 puede observarse el disefio de la plataforma. A continuacion, se analizaran sus puntos
fuertes y puntos débiles:

Pros:

o Ofrece multitud de funcionalidades; organizacion de tareas, notas, alarmas de eventos, etc.
e Permite realizar todas las operaciones béasicas relacionadas con el correo electrénico.

Contras:

o Disefio desfasado, poco atractivo.
e Demasiadas opciones que acaban saturando al usuario.
¢ No ofrece ninguna capa extra de cifrado.

A pesar de que no se trata de una aplicacion con la que gestionar el correo del usuario, sino de una
aplicacion web de dominio especifico con la que gestionar buzones corporativos, es una muestra de

gué puede esperarse en la actualidad de un cliente web.
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2.2. SquirrelMail

SquirrelMail es una aplicaciéon webmail creada por Nathan y Luke Ehresman y escrita en PHP. Puede
ser instalado en la mayoria de servidores web siempre y cuando éste soporte PHP y el servidor

web tenga acceso a un servidor IMAP y a otro SMTP.

SquirrelMail 1.4.8-4.fc6 - Mozilla Firefox

File Edit View Go Bookmarks Tools Help
<:ZI - I_:) - @ [ @] [ﬁ https://concord2/webmail/src/webmail php ﬁlE] @ Go [IQ, l \,E;«
Folders Current Folder: INBOX Sign Out
Lzt ELsifirzcln Compose Addresses Folders Options Search Help SquirrelMail
Mon, 8:31 am
(Check mail)
Toggle All Viewing Messages: 1 to 2 (2 total)
Mowve Selected To: Transform Selected Messages:
IINBOX j Move | Forward | Read | Unread | Delete |
Trash :
Thread View
From o Date « Subject®
[~ Chris Tyler 8:28 am Web Stats Spreadsheet
[~ Seneca College 8:26 am+ [nvitation: Seneca CDOT Reception
CDOT
Toggle All Viewing Messages: 1 to 2 (2 total)
https:/fconcord2/webmail/src/right_main php?PG_SHOWALL=0&s50ort=0&startMessage=1&mailbox=INBOX concord2 (5| Jgy

Figura 3. Pantalla de bandeja de entrada de SquirrelMail.
La figura 2 ilustra cual es el aspecto de este cliente web. Respecto a sus ventajas e inconvenientes,

puede destacarse lo siguiente:
Ventajas:

e Sencillez, se limita a la gestion de emails.
e Completo a pesar de ser un cliente basico.

Inconvenientes:

e Se echan en falta opciones como etiquetado o gestién avanzada del correo.
e Disefio anticuado y poco amigable para el usuario.

Si bien es cierto que se trata de un cliente sencillo que cumple con su objetivo, y que, al igual que
Horde esta orientado a la gestion de correos corporativos, es otro ejemplo de que no hay alternativas

aceptables desde el punto de vista del usuario para realizar la gestion de su correo desde el navegador.
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2.3. Microsoft Outlook

Microsoft Outlook es el cliente de correos de Microsoft, ofrecido dentro del paquete de aplicaciones

Microsoft Office.

8 & : inbox - Barry Collins - Microsoft Outlock Preview F T AR m )
HOME | seu/ReceNE  FowER  viw @
3 [l ignore I ¢ - L & Tim Danton ¥ ) B |Search People
= & 2 2 B Meeting s 2 C
S % Ceanvp- 5 — R"(‘ = = v/ Done =1 P é nm Address Book
New New elete  Reply Reply Forward 5 pore - — Move Rules OneNote Unread/ Categorize Follow
[ lore reate New = il
Email ltems~ ¥ Junk~ Al = T Coetpe Mo - - Read . Up~ Y FitterEmail
New Delete Respond Quick Steps Move Tags Find ~
< x
4 FAVOR! earch Current Mailbor (Ctrl-¢ g s :
FAVORITES L * =] = “ July 2012 » -
Mnreod Mod Unread ByDate ~ Newest 4 = MO TU WE TH FR SA SU
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T g T ‘Madi' a Newly Discovered Cyber-Espionage Campaign in the Middle East -
Kaspersky Lab
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| ‘Madi a Newly Discovered Cyber-... 1413
Hi Barry, Please see below the 2.
Hi Bany S
Lucy Houghton - Chamele... ) %
s News alert: Virtustream aligns wit... 1408 Ploase see below the latest press release from Kaspersky Lab announcing a new cyber- yo
i arty | thought that you t espionage campaign targeting victims in the Middle East named ‘Madi’
Website comments 340 FAVORIIES
WordPress mods 867 UK Plus Please let me know on either 0118 909 0909 or kasperskylab@berkeleypr.co uk if you would like
Wi st Broadband View 282: how good i 14:08 any further information. David Bayon
b B Free until 15
Drafts [4] Kind regards,
Sent ltems 7 Dave Wedderburn Nicole Kobie
Press release: Corero Network Sec... 1405 Isha Free until 15
Deleted ltems 5473 Dear Barry, Please see belo
Junk E-mail [2689] More /. Tim [?J')(Oﬁ» .
News Feed HedgeHog B Free at 15:15
S lA CircleTime - The rotating drcular 14:03
Outbox R IMMEDIATE RELEAS . . -
b RSS Feeds 2158 Kasp: y Lab and tA ‘Madi,’ a Newly x

tom@tomherbstpr.co.uk

b Search Folders NEWS RELEASE Huws Gray Achiev. 13558

Discovered Cyber-Espionage Campaign in the Middle East

Arrange by: Flag: Due Date | Today

>
TRENDnet 4 Beney
TRENDnet® Ships World's Smalle... 13:54 Abingdon, UK, 17 July 2012 — Kaspersky Lab researchers have today announced »
’ R the results of a joint-investigation with Seculert, an Advanced Threat Detection »
Karen Sutton @ ing “ i i i i i icti »
N A HOLR B s company, regarding “Madi,” an active cyber-espionage campaign targeting victims >

in the Middle East. Originally discovered by Seculert, Madi is a computer network

Rose Ross infiltration campaign that involves a malicious Trojan which is delivered via social
o — e L e engineering schemes to carefully selected targets.
Stephen Scott
Digital Asset Management World... 13:47 Kaspersky Lab and Seculert worked together to sinkhole the Madi Command & Control

1 &nnia Watenn

Mail Calendar People Tasks -

ITEMS: 35,756 UNREAD: 9

(C&C) servers to monitor the campaign. Kaspersky Lab and Seculert identified more than  ~

ALL FOLDERS ARE UP TO DATE. [ CONNECTED TO MICROSOFT EXCHANGE

0 B -———+ w%

Figura 4. Pantallazo de Microsoft Outlook.
La interfaz de Outlook se ha actualizado a la interfaz Metro propuesta por Microsoft a partir de Windows
8. En concreto, ahora su interfaz imita a la de los otros programas de la suite ofimatica, como por
ejemplo Word o Excel.

En este caso, hay que destacar como ventajas:

e Opciones que ofrece.
e Posibilidad de sincronizar varias cuentas y unificar la gestion.
¢ Integracion con otras partes de la suite ofimética.

Y como desventajas:

e Se trata de software propietario por el que es necesario pagar una licencia para ser utilizado.
e No ofrece soluciones seguras de correos cifrados para el usuario.

Outlook es uno de los clientes de correo mas utilizados, con mas del 10% de share en el sector de los

clientes de correo electrénico [10]
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2.4. Mozilla Thunderbird

Extraido de la pagina oficial [35]: “Thunderbird es una aplicaciéon de correo gratuita facil de configurar
y personalizar, jy con muchas caracteristicas geniales!”. Se trata de un cliente de correo gratuito creado

por la fundacién Mozilla que puede ser descargado e instalado de forma rapida y sencilla.

- B
L Bandeja de entrada v
& Recibir ¥ # Redactar B Charlar & Direcciones ® Etiqueta ~ Q Filtro rapido Buscar... <Ctri+ P =
4 % Fitrordpido: e * & ® @ Fitr »r
& Bandeja de entrada (19) ‘
“’“‘ ?n -e}a o t ®# @  Asunto @ Remitente © Fecha - B
2 © 14/02/2014 23:31 ~
|| Borradores
M| Enviados © 14/02/2014 23:34
th Todos « 16/02/201417:23
© 17/02/2014 21:33
& Spam
= « 17/02/2014 22:08
%/ Papelera
Destacados « 18/02/2014 8:12
« 26/02/2014 9:50
Importante
« 28/02/20149:31
A Coepetas Totales « 18/03/2014 13:20
o © 18/03/2014 21:47
2/ Papelera
L Bandeja de salida o 032014 2307
© 19/03/2014 10:14
« 19/03/2014 10:17
* 19/03/2014 11:02
© 20/03/2014 8:47
- < 20/03/2014 20:24 v|
~
/Bi 'd hunderbird!
iBienvenido a Thunderbird!
Mozilla Thunderbird es todo tuyo - tu
idioma, tus complementos, tu correo
electrénico.
¢Necesitas Tt ird?
» Enviar y recibir correos
» Configuracion automatica de las cuentas
Para otras [ frecuentas, consejos y mas ayuda,
Thunderbird.
Experimenta la di . Thunderbird esta de do y m ido v
¢Le gustaria ayudar a mejorar Mozilla Thunderbird informando automaticamente del uso de memoria, rendimiento y tiempo de respuesta a Mozilla? =
Saber mas Si No ?
|¥@  Descargando 90 de 152 en Bandeja de entrada | Sinleer: 19 Totalk 153

Figura 5. Pantallazo de Mozilla Thunderbird.

Como detalles caracteristicos de Thunderbird pueden nombrarse:
e Cliente de correo gratuito.
e Open Source.
e Interfaz amigable.
e Gestion de multiples cuentas de correo.

Sus puntos débiles son:

¢ Requiere instalacion.
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e No existe versidon movil.

2.5. Lockify

Lockify es un proyecto en desarrollo que se encuentra actualmente en beta privada. Podra ser utilizado

a través del navegador, bien como extension de Google Chrome o como aplicacion web.

La principal diferencia con la propuesta de Secretify radica en su objetivo; no desea convertirse en un
cliente web de email, sino en una solucion para la seguridad de los correos en si; Secretify apuesta
por la utilizacién de la seguridad como elemento diferenciador respecto a otros productos. Sus
principales caracteristicas son:

e Correo cifrado utilizando el estandar AES-256.

e Experiencia de usuario agradable a través de la simplicidad.

e No requiere registro ni acceso a la plataforma.

Se trata de un proyecto muy reciente que aun no ha comenzado su andadura en el mercado. Sin

embargo, por sus caracteristicas, resultard en un competidor de Secretify.
2.6. Mailpile

Mailpile es, al igual que Lockify, un proyecto actualmente en desarrollo que se encuentra en fase alpha.
Se trata de una solucién gratuita de cddigo abierto, que pretende convertirse en un cliente de correo

seguro, caracterizado ademas por una interfaz de usuario simple, usable y amigable.

En este caso, si es un cliente de correo electrénico seguro. Las principales caracteristicas de este
producto son:

e Implementacién de OpenPGP para conseguir privacidad en el correo.

e Etiquetado y categorizacion de correos.

e Sincronizacion con varias cuentas.

e Instalacion local.

La principal diferencia entre Secretify y Mailpile reside en su ubicacion; mientras que Mailpile requiere

una instalacion local, Secretify se alojara en la web y sera siempre accesible para el usuario.

3. Conclusiones de la comparativa

Las conclusiones principales a extraer de este proceso de benchmarking son:

1. Los servicios web de correo electronico tienen una interfaz anticuada y poco amigable para el
usuario comun. No estan extendidos ni realizan acciones en la linea de extender su cuota de

mercado.

2. Empresas como Microsoft y Mozilla ofrecen un gran servicio a través de clientes de escritorio,
que tienen el inconveniente principal de requerir una instalaciéon y no tener versiones méviles

que permitan la gestién cdmoda del correo.
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3. Lacreacién de una nueva capa de seguridad sobre el correo para garantizar su privacidad se
ve, cada vez mas, como una necesidad. A consecuencia de ello estan surgiendo nuevas

iniciativas que persiguen una finalidad similar a Secretify.
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Capitulo 3. Plan de Negocio

1. Resumen Ejecutivo

1.1. Idea de negocio

Por un lado, una aplicacién web de cliente de correo electrénico multicuenta; por otro, la posibilidad de
enviar y recibir correo electrénico cifrado en cualquiera de las cuentas que hayan sido registradas en

el sistema.
El principal valor afiadido que se obtiene con esta propuesta es:

e Por un lado, la centralizacion de los usuarios, permitiendo una comunicaciéon mas sencilla y

directa.

e Por otro lado, la implantacion de forma efectiva de los mecanismos necesarios de seguridad
de la informacion. Por ultimo, la implantacion de todo ello sin necesidad de instalar nada,

simplemente accediendo al servicio desde un navegador web con conexién a Internet.
1.2. Mercado, crecimiento esperado y competidores

En esencia, el publico objetivo sera todo aquél usuario individual preocupado por su privacidad y toda

empresa que maneje datos sensibles que merezcan proteccion.

Actualmente, hay mas de 2.500 millones de usuarios de correo electrénico, y se espera un crecimiento

anual mantenido del 6%.

En cuanto a los competidores, existen diferentes alternativas, pero ninguna dispone de todas las

ventajas que si presenta esta solucion.
1.3. Estado del desarrollo

El prototipo se encuentra cercano a su finalizacién y se pretende sacar al mercado, al menos una

version beta, en septiembre de 2014.

1.4. Inversion

Para la puesta en marcha del proyecto, se estima en 80.000 € una primera ronda de financiacion.
1.5. Objetivos a medio y largo plazo

El objetivo principal a medio plazo es el de llegar a un gran nimero de usuarios de correo electronico
conscientes de la precariedad de la seguridad de su informacidn, asi como llegar al mayor nimero de

empresas posible.

A largo plazo, se busca implantar este sistema como un estandar de facto para las comunicaciones

seguras dentro del correo electrénico.
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2. Producto de valor

2.1. Contexto

Es innegable el mundo actual esta globalizado, y que cada segundo que pasa se genera una cantidad

ingente de informacion de todo tipo.

Mucha de esta informacion se puede catalogar como personal, puesto que hace referencia a la vida
privada de las personas y esta protegida por las distintas leyes de privacidad de cada pais. Como
ejemplos se tiene desde el nombre o la direccién de una persona, hasta su némina o sus datos
médicos. Sin embargo, el uso y gestidn que generalmente se hace de esta informacién personal no es

siempre la correcta o deseable.

Por otro lado, se tiene informacion que, aun no siendo personal, si es sensible y cabe esperar cierta
proteccion por parte de las organizaciones que la poseen, ya sea porque hacen referencia a aspectos
clave de un negocio, recursos especificos, secretos o, simplemente, porque esa informaciéon se

considera confidencial.

La respuesta a por qué hoy en dia se hace una consideracion tan cuidadosa de la informacién es muy

clara: la informacién es poder.

Y es por ello por lo que cualquier organizacion publica o privada, incluyendo desde grandes empresas
hasta meros individuos, hace acopio y protege todo tipo de informacién que considera valiosa para si

mismo.

No obstante, la informacién, para ser Util, es necesario que se comparta o se transfiera entre distintas
entidades. La clave para no perder el control sobre esta informacién, en general sensible, esta en
realizar la comunicacion de forma segura, garantizando la confidencialidad, integridad, autenticacién y

disponibilidad. Es decir, garantizando la seguridad de la informacion.

La forma mas comdn de comunicarse y compartir informaciéon actualmente es a través del correo
electrénico. Sin embargo, generalmente, se hace de forma insegura, a través de proveedores de correo
electronico que lo ofrecen de forma gratuita a costa de perder el control y la confidencialidad de la
informacion. En el mejor de lo casos, las organizaciones utilizan servidores de correo propios, los

cuales son vulnerables a ataques internos.
¢, Cudl es la alternativa?
2.2. Alternativas

La alternativa pasa por utilizar un servicio de correo electronico que implemente los mecanismos
necesarios para mantener la seguridad de la informacién. En especial, mantener la privacidad en las
comunicaciones, cifrando los mensajes y procurando los mecanismos necesarios para que sélo el

emisor y el receptor del mensaje sean capaces de leerlo.
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2.3. Valor afadido

La idea principal es poder enviar y recibir correo electrénico de forma segura, a través de las cuentas
gue ya existen, afadiéndoles una capa de seguridad. Es decir, sin que sea necesario crear una nueva
cuenta de correo electrénico.

Asi pues, cada usuario podra dar de alta una serie de cuentas de correo electrénico, desde las cuales

podra enviar correos a las cuentas de otros usuarios que también estén registrados en el sistema.

Ademas, todo esto se realiza a través de una interfaz web, sin necesidad de instalacion alguna,
utilizando el navegador. El usuario interactiia con un cliente de correo electrénico (similar a Mozilla
Thunderbird, Microsoft Outlook o Apple Mail), totalmente web. El sistema se encarga de permitir el
envio de mensajes cifrados a aquellos usuarios que estén registrados. Existe la opcion de enviarlos

sin cifrar en caso de que se desee hacerlo de este modo.

En resumen, tenemos dos partes distintas. Por un lado, una aplicacion web de cliente de correo
electronico multicuenta; por otro, la posibilidad de enviar y recibir correo electrénico cifrado en

cualquiera de las cuentas que hayan sido registradas en el sistema.

3. Mercado Potencial

3.1. Mercado

A finales de 2013, segun Radicati Group [11], habia alrededor de 2.500 millones de usuarios de correo
electrénico en el mundo, moviendo mas de 196 mil millones de mensajes al dia, de los cuales, mas de

la mitad (108 mil millones), son de ambito empresarial.

El mercado del correo electrénico es inmensamente grande y tiene un crecimiento esperado del 6%.

Cabe destacar que cada usuario tiene, de media, 1,6 cuentas de correo electrénico.
3.2. Publico objetivo

Dentro de esta ingente masa de usuarios, hay muchas personas interesadas y preocupadas por su
seguridad; méas aln después de las Ultimas publicaciones en los medios sobre la falta de privacidad
gue tienen los usuarios de algunos grandes proveedores de servicio, que monitorizan los correos

electrénicos, vendiendo o cediendo esa informacion a terceras partes.

El problema con el sector de los usuarios individuales en general, es que estan acostumbrados a los
servicios gratuitos, sin darse cuenta de que realmente estan perdiendo privilegios y derechos. Asi pues,

debe tenerse en cuenta que al usuario comun no se le puede pedir un precio alto por el servicio.

Por otro lado, se tiene a las empresas, que son méas conscientes de la importancia y del valor de la

informacion que manejan y transmiten, y estan dispuestas a pagar un mayor precio.

En esencia, el publico objetivo sera todo aquél usuario individual preocupado por su privacidad y toda

empresa que maneje datos sensibles que merezcan proteccion.
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4. Competencia

4.1. Antecedentes

Desde hace milenios, la humanidad es consciente de la importancia de la informacién. En el siglo |
antes de Cristo, el politico y militar romano Cayo Julio César utilizaba mensajes cifrados para transmitir
ordenes y noticias entre sus aliados. Con ello conseguia que, si algin mensaje era interceptado, el
atacante no pudiera conocer el contenido del mensaje.

Este concepto es la base de la criptografia y, como puede observarse, no es algo novedoso. Si ya
hace mas de 2.000 afios, muchas civilizaciones se dieron cuenta de la importancia de salvaguardar
Sus comunicaciones, en los tiempos que corren, esa importancia se ha incrementado a la enésima
potencia.

Han surgido distintas soluciones para hacer del correo electrénico algo mucho més seguro.

Entre los intentos més importantes, destaca Lavabit. Actualmente se encuentra con el servicio
suspendido, presumiblemente por presiones gubernamentales. Se puede cuantificar la repercusion
gue tuvo este servicio de correo electrénico seguro viendo el nimero de usuarios: antes de ser
suspendido, alcanzo la cifra de 410.000 registrados.

Entre las principales diferencias, destaca que era necesario crearse una cuenta de correo nueva

(usuario@labavit.com), usaba una clave maestra y estaba sujeto a las leyes de Estados Unidos.

4.2. Competidores actuales
Entre los competidores mas importantes destacan dos servicios.

Por un lado, esta Mailpile. Provee de seguridad en el email, pero es necesario instalarlo en el propio
servidor. Ademas, no contempla una centralizacién de las claves publicas, por lo que es necesario

conocer a priori la clave publica del receptor del mensaje. Esta en fase alpha y es open source.

Por otro lado, cabe destacar Hushmail. Es un servicio de pago (la licencia individual ronda los 35 $ al

afo), y obliga a la creacién de una nueva cuenta con dominio Hushmail.

Tenemos asi, distintas alternativas. Sin embargo, ninguna de ellas engloba todo lo que esta solucién
propone: multicuenta, sin necesidad de crear una nueva, asequible y totalmente seguro e
independiente.

5. Modelo de negocio y plan financiero

5.1. Modelo de negocio

Como se ha comentado anteriormente, la propuesta de valor es clara: correo electrénico seguro junto

con un cliente de correo web multicuenta.

Los potenciales clientes a los que se dirige son los usuarios individuales concienciados con la

seguridad de la informacion y las empresas que manejan datos sensibles y quieren proteger sus

comunicaciones a través de correo electrénico. Ademas, formara parte de la politica de empresa
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ofrecer un servicio asequible a cualquier persona. Teniendo en cuenta que existen dos perfiles muy
diferenciados de clientes, es Idgico tener una oferta distinta para cada uno: a los usuarios individuales
se les ofrece una licencia individual por 0,89 € al afio, mientras que a las empresas, la tarifa de uso es
de 1.000 € anuales (con opcién de 100 € al mes). Estas, dispondran de una serie de funcionalidades

extra, orientadas al &mbito empresarial.
Los usuarios individuales tendran acceso a la funcionalidad bésica del sistema. Esto es:
o Enviar y recibir correos electrénicos cifrados a través de cuentas de correo existente.
e Configurar distintas cuentas de correo electronico por usuario (maximo 5).
e Claves de 128 hits para cifrado simétrico y de 512 para cifrado asimétrico (clave privada).
Los usuarios empresariales dispondran de una serie de funcionalidades afiadidas. Entre ellas:
e Envio del mismo mensaje a distintos receptores.
e Revocacion de mensajes (haciendo inaccesible un mensaje para algin receptor).
o Claves de 256 bits para cifrado simétrico y de 2048 para cifrado asimétrico (clave privada).
e Soporte de configuracién de servidores de correo privados.
e Herramientas para comunicacién segura con individuos u organizaciones.

Dependiendo del uso, presumiblemente, se marcara un numero maximo de mensajes por motivos

técnicos.
5.2. Plan financiero
Tabla 4. Gastos iniciales
Concepto Unidades Precio unitario (€) Total (€)
Gastos de gestion y 1 1.000 1.000

notaria de constituciéon

de la sociedad

Capital constituciéonde 1 3.000 3.000
la sociedad
Servidores 2 2.000 4.000
Certificaciones y 1 10.000 10.000
auditorias

Total (€): 18.000
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Tabla 5. Costes de operacion

Concepto Coste (€)
Sueldos empleados 52.114,56
Housing 5.200
Luz e internet 1.800
Total (€): 59.114,56

Tabla 6. Estimacion de clientes

Caso esperado Caso optimista Caso pesimista
AfRo Empresas Usuarios Empresas Usuarios Empresas Usuarios
1 100 10.000 200 20.000 20 2.000
2 150 30.000 300 50.000 50 8.000
3 200 50.000 500 100.000 100 15.000
4 300 70.000 800 200.000 150 20.000
5 400 100.000 1.000 500.000 200 30.000

Tabla 7. Estimacion de ingresos (€)

Afio Caso esperado Caso optimista Caso pesimista
1 108.900 217.800 21.780

2 176.700 344.500 57.120

3 244.500 589.000 113.350

4 362.300 978.000 167.800

5 489.000 1.445.000 226.700

32



Desarrollo de un cliente web de emails seguros; Secretify, Esall Suarez Ramos

Tenemos asi que el primer afio, en el caso esperado:

Tabla 8. Caso esperado de ingresos

Afo Gastos (€) Ingresos (€) Beneficio (€)
1 77.114,56 108.900 31.785,44
2 59.114,56 176.700 117.585,44

Si se mantiene la tendencia de crecimiento del caso esperado, a partir del segundo afio sera necesario
adquirir nuevos equipos para dar soporte al nimero de usuarios. Asi mismo, se podran subir los

sueldos, contratar mas personal y alquilar un local.

Tabla 9. Caso pesimista de ingresos

Afio Gastos (€) Ingresos (€) Beneficio (€) Total (€)

1 77.114,56 21.780 -55.334,56 -55.334,56
2 59.114,56 57.120 -1.994,56 -57.329,12
3 59.114,56 113.350 54.235,44 -3.093,68
4 59.114,56 167.800 108.685,44 105.591,76
5 59.114,56 226.700 167.585,44 273.177,2

Tendria que esperarse hasta el cuarto afio para obtener unos beneficios que permitan aumentar
sueldos y contratar personal. A partir del tercer afio, se empezaria a obtener beneficio positivo y se

podria alquilar un local de cara al publico.

Las estimaciones han sido realizadas en base a los usuarios de distintas plataformas que ofrecen

servicios parecidos.

Por tanto, para una primera ronda de financiacién con la que poner en marcha el proyecto, se
necesitaria de unos 80.000 €.

6. Organizacion

6.1. Fundadores

Nombre del fundador A. Graduado en Ingenieria Informatica. Master Universitario en Ingenieria
Informatica. Realizara las funciones CEO en la empresa, encargandose en un principio de las

gestiones comerciales y de marketing.
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Nombre del fundador B. Graduado en Ingenieria Informatica. Master Universitario en Aplicaciones
Multimedia. Realizara las funciones de CTO en la empresa, siendo el maximo responsable del

desarrollo de software.
6.2. Personal aincorporar

Para lograr un desarrollo de negocio satisfactorio, se precisa de un perfil mas empresarial, aunque

interesado en las Tecnologias de la Informacién y las Comunicaciones.
6.3. Salarios

En un primer momento, cada uno de los tres primeros empleados percibiran un sueldo de 1.000 €
netos al mes (haciendo un total de 17.371,52 € al afio, por persona), y 14 pagas. En el caso de estar

alguno dedicandose a media jornada, percibira exactamente la mitad de dicha retribucion.

7. Plan de Implantacién

7.1. Estado y prevision de puesta en marcha

Actualmente, el prototipo se encuentra en plena fase de desarrollo, y se estima su finalizacién hacia
mediados de julio de 2014.

Durante el verano de 2014 (desde mediados de junio hasta finales de agosto), se procedera a la puesta
a punto del prototipo para convertirlo en una version, si no final, muy cercana al servicio final que se
quiere ofrecer. Se tiene el mes de septiembre como objetivo para la creacion de la empresa y la salida
al mercado del servicio.

7.2. Control

Cada tres meses, desde la puesta en marcha del proyecto, se realizara un informe para conocer el
estado actual del proyecto, y analizar asi las necesidades, debilidades, oportunidades, amenazas y

fortalezas.

8. Alianzas, Marketing y ventas

8.1. Alianzas

Desde las méas tempranas etapas de despliegue, se pretende buscar alianzas con el mayor numero
posible de personalidades y organizaciones relacionadas con la seguridad de la informacion en

Internet. Se presentara el proyecto y se buscard apoyo en estos circulos.
8.2. Estrategia de marketing

La dificultad de implantar una nueva solucion y la resistencia al cambio de hoy en dia son factores
importantes a considerar. Para tratar de superarlos, se realizaran campafias de concienciacion sobre
la falta de seguridad que existe actualmente. Ademas, se promocionaran los 1.000 o 2.000 primeros

registros con un descuento del 100% para los usuarios individuales. En cuanto a las empresas, se les
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facilitara una prueba de uno o dos meses, para que se familiaricen con el servicio y se percaten de sus
ventajas.

En cuanto a la publicidad, se promocionara el servicio a través de distintos medios en Internet, dentro

de las posibilidades de financiacion existentes.

9. Riesgos y estrategia de salida

9.1. Riesgos

El mayor riesgo al que se enfrenta el proyecto es el de la falta de encaje entre el servicio y las
necesidades que cubra del publico objetivo.

Esto se puede deber a multiples causas. Por un lado, puede ser que los usuarios de correo electronico
no estén realmente concienciados con la seguridad de la informacién o que no estén preparados para
un nuevo sistema integrador y centralizador. Por otro lado, puede que manejar la desconfianza del
usuario para con nuestro servicio represente una barrera, no fiandose de su seguridad o no dando de

alta las cuentas de correo electrénico personales.

Para tratar de mitigar estos riesgos, se publicaran los esquemas de seguridad utilizados, asi como una
serie de términos y compromisos de la empresa con sus usuarios, garantizando, en la mayor medida

posible, la seguridad de los datos de éstos.

En caso de una menor aceptacidon o unos costes mas elevados de los previstos, el crecimiento de la

empresa se producira de forma mas lenta.
9.2. Estrategias de contingencia

En el caso de llegar a un punto en el que la continuidad del negocio sea imposible, se aplicaran las
estrategias de contingencia necesarias.

En primer lugar, se buscardn empresas u organizaciones que puedan estar interesadas en adquirir
parte del negocio, transfiriéndoles los derechos de uso y explotacién de la plataforma.

En paralelo, se analizaran las causas que han producido esa situacién. Se revisaran los aspectos del
negocio que no ayuden a mejorar el nivel de negocio hasta un minimo aceptable, desde las tarifas o
licencias de uso, pasando por recurrir a otras formas de ingreso (como publicidad en la web), la

modificacion del segmento de clientes objetivo o el cambio del servicio que se ofrece.

En caso de que ninguna de estas medidas de contingencia surtiese efecto, se pasaria a liquidar el

proyecto en su conjunto.
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Capitulo 4: Diselo e implementacion

1. Arquitectura de la aplicacion

Secretify constara de dos partes bien diferenciadas, un lado de cliente y un lado de servidor.

1.1. Servidor

En concreto, la parte de servidor consiste en una base de datos con la informacion necesaria relativa
a cada usuario y una API [4] a través de la cual poder realizar operaciones de manejo de datos (crear,

leer, modificar y borrar) sobre dicha base de datos y utilizar los servicios de los proveedores de email;

sincronizacion con IMAP y envio de correos a través de SMTP.

1.2. Cliente

Respecto a la parte de cliente, esta constituida por una aplicacién web encargada de mostrar al usuario
la informacion referente a los correos y de generar localmente la clave privada del mismo. Con esta

capa de funcionalidad implementada en el lado del cliente, se garantiza al usuario que sera el Gnico

con la posibilidad de descifrar los emails cifrados que reciba.

2. Algoritmo de cifrado

Secretify emplea un algoritmo de cifrado y descifrado totalmente seguro y desarrollado a nivel de
cliente. La funcién del servidor en esta plataforma es la de actuar como medio de transporte y proveer

informacion referente a la infraestructura de clave publica.
Los algoritmos de cifrado que se utilizan en Secretify son:
e AES-256 [3]
e RSA[2]

El proceso de cifrado es el que se ilustra en el siguiente esquema (Figura 6).
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Email AES-256 Mensaje

redactado .

Mensaje

Concatenar de

Cifrar con Secretify

clave publica Clave
destinatario cifrada

Clave de
sesion
EICEE

Figura 6. Esquema de cifrado de Secretify

A fin de demostrar las interacciones que se dan entre cliente y servidor para las acciones relacionadas

con el envio de emails cifrados, puede consultarse el esquema siguiente (Figura 7).

Elfarie Servidor

1. Consulta de clave publica

del destinatario.

2. Obtencion de clave publica
3. Cifrado simétrico con clave del destinatario.

aleatoria y clave publica del

destinatario.

4. Envio de mensaje cifrado al

servidor. 5. Envio de email seguro al
destinatario.

\ A _4

Figura 7. Esquema de interaccion cliente-servidor para envio de emails seguros

El proceso de descifrado de emails es el que se ilustra en el esquema siguiente (Figura 8).
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Mensaje AES-256
cifrado

Mensaje Email

redactado

de Separar
Secretify

Descifrar con
clave privada

Clave
cifrada

Figura 8. Esquema de descifrado de Secretify

Respecto a la recepcion de emails, consultese el siguiente esquema para comprobar la interaccion

cliente-servidor (Figura 9).

Cliente Servidor

1. Solicitud de emails de la

bandeja de entrada.

2. Obtencién de emails del
usuario y de clave privada

cifrada
3. Descifrado de clave privada

a partir de la contrasefia.

4. Descifrado de mensajes

cifrados utilizando la clave

privada y las claves de sesion.

Figura 9. Esquema de interaccidn cliente-servidor en recepcion de emails seguros.

Con el fin de conseguir una comunicacién segura entre cliente y servidor, sera imprescindible que la
plataforma funcione sobre un dominio HTTPS [40] que evite la intercepcién de informacién sensible en

la comunicacion entre ambos extremos mediante.
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3. Arquitectura software

La aplicacion de Secretify tiene cuatro componentes principales:
1. Base de datos. Almacena los datos cifrados de usuarios y sus credenciales de correo.

2. API. Ofrece una serie de métodos con los que trabajar sobre los datos almacenados en la base

de datos de Secretify y funcionalidad necesaria para el envio y sincronizacién de correos.

3. Servidor web. Se encarga de esperar por peticiones del cliente y actuar en consecuencia.

Estas peticiones pueden ser:

a. Peticiones web: el servidor web responde con el contenido de las paginas estaticas de

informacion o la pagina principal de la aplicacion web.
b. Peticiones para la API: el servidor web pasa la peticion a la API.

4. Aplicacion web. Aplicacion con la que el cliente utiliza las funcionalidades de Secretify. Se

comunica con la API a través del servidor web.

La jerarquia de interoperabilidad de las distintas partes se ilustra en el esquema siguiente (figura 10).

Base de Datos

Servidor web

Aplicacion web

Figura 10. Esquema de interaccion de componentes.

Tanto para el disefio de la parte de servidor como para la de la parte de cliente, se ha optado por la
utilizacibn de una variacién del patron clasico de modelo, vista y controlador (MVC) [32]. A

continuacion, se describe cada componente en mas detalle.
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3.1. Base de datos

En la base de datos se almacenan datos cifrados del usuario, de modo que no tenga que introducir
sus credenciales cada vez que acceda a la aplicaciéon. También se ha creado un campo ampliable de

atributos de estado con el que almacenar informacién estadistica sobre el usuario.

Dadas las caracteristicas de los datos que seran almacenados, se ha optado por la utilizacién de una

base de datos no relacional basada en documentos, en lugar de una base de datos clasica SQL.

Para ilustrar la estructura y los campos que son almacenados, se muestra un ejemplo de documento
de usuario del entorno de pruebas de Secretify (en formato JSON [26]):

"_v": 4,
" id": {"$oid": "539369284b25f4a817898fe5"},
"confirmed": false,

"email": "test@test.com",

"emailCredentials": [

{
" id": {"$oid": "53938baflbd967081d18d4db"},

"imapUrl": "imap.gmail.com",

"smtpUrl": "smtp.gmail.com",

"password": "~®&|6»—2.©212\u0Ref\uee12i",
"email": "secretify.test@gmail.com",
"tlsRequired": true,

"imapPort": 993,

"smtpPort": 465

}
1s
"password": "$2a$10$x1dkrLoXwgpLQLOYL7JuFOpT/sn1ilFTb5TMB5XFFVimWytn9xqg4d.",

"privateKey": "J]'0£\u@@11XBEt\u0@@1lcféb\ugeo4n\tEt/I«IalA2\u0006\ueole™{\ueo17AE
\uPQO7 .FemeVy /®£\uB012A”y-:%32 &,ti/,,1IYE0Y;%AFE,1i_&—.b"\f )Eéfwur Mz\uoo14x-+Ae(
%T1E»BYO}RA' Ep~ \u@@ob$34£I\u0018 2 jgi”\uee19p £t™iEe\"+§UPs\ugeof<XKX\tI\ueo14u>~k\
u@012eul 0\UGPB2EHAIr6\ueeeS5\r’~\ueeee\" . _—I»"W\uee16\ueee2ra\uee19Us""¥"7¢EAAO\
uee14).%Wi; | \ueeefaFe6)47aGuYu\uee130'G]\tsN 1¢5\ue@01GOAC;Vhi)\uee1dE\f, sdoyUnerEeh
\u001d\ueee731?-3“?2 T«\ue016MalEg2UeANEK\FA¢P\u@011 Eé-xU><PEA™0g91YcIKO\UOO18EH<
YJUz\b!NUpr&—, e~KGvoM\u0013x&az058&\f&#8UU, B> n\ue0@10xae%0S2A{uQ\uee10U+GY\nU¢od/IV+
-y (\ue0172°0 | §A02sYIxdOZ\ueB19AC\u00O2 e Wy..R221\ueB1f’ aE . ¥U\ueolaee\ueo13}|iii2-\uoe
13R\bpA%’ FU%<%6palh\\9 0e33’6I\uee0e&{\u00160;0, <<.f>000+\f9<000¢\u0002\ueee1—-&bs\
u@eeeE ] | f¢@0<EU,,AY3-\ulPO1MY¥ -%E»\ue016\uee1cA (D% 1 -P2(S\ue0eRye\ueees50\ueelf\uoeos
HhioFIiUyx2\ueeee6i9é’ \ueoled\uo@1bNEA\uReR33 6E3&81INs&SSSauiz\uvola’’ \uve116z-\uoe
11*\u001a3w3dm\ueee4tii\ "uT>PupUNoucO+ED™i - qE1AI0/ |A"ad\ue01171>21i P gGrei xg+\ueol
7AA0\" :&3\\1i%0\u@0le-EPet2%k\uo@1fu\tri'y?\ueea7)Q\"S\ueeld-\ueeof, L9AX%\uee16%- i
\t\rX\f§K*£°d> | e~UiXA—e e  Z¢X 1\uOOO4-N+CjLT\uOOO62At1cNE\uBO1eI\u0013{c&: \UBO1F»HRE
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éP9%caf1)E_8%(K-H’> APAPROL\u@O17 ‘O([ Q| _®AD~?pI\uB019gl2\r=\\é~b%OnA\bd)\ugo1dH2u%A
Bu2&a¥1, fZc /©Iw«\uoeeeCr (NDO8\u0013*§U+\ueold 45’ \uee18}D\fwtbeéii\uv002gE#pSEkD ¢
\fY. q|13008&{xa\u001ed\u0003+,%0\ue0o\\EfYEY}vi«D}|,,k\uo0o6\ueo12,®  tWu\ueo16:To4
E\uee13~,,00+U<2$[*IEUFaS7HC%E «U\UOOO3 $\u0011.Udx\ue01lc\ueeolu\ueeel1\\jon}\ueoeel
u3°JAu3\uee11\ueolag, | FT\ue0o3>b¢~eE\uoRO1£4uSA | |WAY' 52WRe | \u0O14\uv014%Q~MU”Yalkz
Nkal,D_%Zemip’ \ueeee63@¥kuYS5956}\nN\u@@@3T-g"a 4xhb\ueeedyalw]av{jCij. &Mia]BDE|a¥¥H
@~ 6\ud0lac\u@ol2cs,,4]ea-&(,#0™il; t$3\u0018EU1-A\u0011YAr\u0O17CR\UOB120\u00166tC<A
\f%ItEue“ ~18Ru=5%\u00143\u00049\u0010~010s°A\t31e0p¥EA. I\ueolbli«AiPu 3®Ie[%e\uo014A
L~\u@ee, .. BEU, Ck™.+]-TI\ueo10n\\\ueo13> "qEB-al«piEd , uk \u0OB2wi%2Apé\ue019\uee17\u0o
01fb%PIa&R:s,UqreJl6aa \ueee2uApnol\bzeRb, ®uf\" {SCE’ HaéreéY¢\ue@17FMi~ -0+ UE« \\\uooofa
iPvi¢~\ue018vKuza}?w3lnU»w ~“LiVeE jWNC UPULIA\u@01c4i\u@oooRE1sG\uv018/2)6ii8}\u001o
"Ci&xsp+\téoR\f=\\p 2mawC«ATOe«OEOEY-0) ;#p\u0B19] vv\ueR12¢EG\uee1f\uee16-AESECYO?
\bGZyR rAgX@b?~ , ¢uLe3r@\ueeof°83{6-®;/i=516\u@@lcmh, 02 [#til\uee@74y0e~ @”A-"¢¥U@e
"ySE00,,, IA;\ueeef Y, S\ueelb%aKrn%@\ueeefHyL£Ab%e /%+\ue@ladll ' n3\ueee10/\ueeeeIfyL! ;¢
0A\uP018+{a\ueOS&FEW/E " a£A$I%\ue005T$<aAl9 "\ \%\n POAIEBR+Y%4ESU: ,,” ¥%>D . W{AoUsXenRG»
\u0O1f]\ueOLf=ATI\tRe mE«ul**1e3%5\u00112c\u00170*0\uOBL56M“i™t+FEYEENL=6Uzt&\u0O1
3%y)3\u@012bAA01 e \bqYLx+\n\ud@1bou\ud01a2ar3Xo@SuAn«4IA{d ' WALa\udoReddpatb\ugoofyy
2e\u001bCO\ueRV4ix2\f,j +AA&Y\ue01elA\rC\uooo7A1",

"publicKey": "----- BEGIN PUBLIC KEY----- \r\nMIIBIjANBgkghkiGOwOBAQEFAAOCAQSAMIIB
CgKCAQEAjCYk1ZM7n60HCaRV8Yuy\r\n7RoEOThI1YgNjNtNE12gDEFgnCtc88w3I0UktcgQcVedc8tET7
qz4n8Es2fkLqVO\r\nm4doTJI18XhX0rbEvk22ylOW83PZLMcooY87tEQ2MuzRjNCOVRM7kdfgY8ng5qtRA
\r\nCSyCRb25eTzMNngAuDU61Zx9jdoVVT19bRZ36funLOosotxmbtSGYAcnbDbC/+ub\r\nmhU+V1fc09
rqRcatcvk2vmOnanRDAPV1IXN90SE26X556hd8Nr8AaqnG8PKreyyru\r\nxas74UP+sWIKV285eErovoue
GJhSwd7dPN1pHcanM7bZhJgq2t1QUI5ImYQQqg65T\r\n1QIDAQAB\r\n----- END PUBLIC KEY----- \r
\n")

"salt": "+\u@ee5adU \ueee7at|YE,cYo,Ail=A" MU, U\n_--",
"stats": {

"created": "2014-06-07 16:34:00 UTC"
}s

"username": "test"

3.2. API

En cuanto a la API, su disefio se deriva de una evolucién del patrén MVC en el que no hay vistas,
puesto que la APl actlia como una interfaz que ofrece una serie de métodos al cliente y es el cliente el
encargado de actualizar el estado de las vistas en cada momento.

La forma concreta en que esta disefiada esta API puede ilustrarse como sigue (figura 11):

41



Desarrollo de un cliente web de emails seguros; Secretify, Esal Suarez Ramos

Peticion

Enrutador Base de datos

Manejadores
J - Controladores Modelos
de rutas

Respuesta

Figura 11. Disefio de la API

El proceso se describe como sigue:

1. Un cliente realiza una peticion a la API. Esta peticién llega al enrutador que se encarga de

enviarsela al manejador de rutas adecuado.

2. El manejador de rutas conoce los controladores existentes en la APl y se encarga de traducir

los pardmetros de la peticidn a los pardmetros requeridos por el controlador y llamarlo.

3. El controlador ejecuta tareas concretas utilizando instancias de los modelos, que no son mas
gue representaciones de los datos a nivel de lenguaje de programacion y envia resultados de

vuelta al manejador de rutas.
4. El manejador de rutas se encarga de generar una respuesta web y enviarsela al cliente.
3.3. Servidor web

El servidor web es el encargado de recibir todas las peticiones web, tanto de APl como de péaginas

web.
Desempefia, pues, dos tareas sencillas:

1. Siuna peticién va dirigida a la API, tiene que hacerla llegar a la misma y sera esta Gltima quien

se encargue de generar una respuesta.

2. Debe también servir el contenido web correspondiente con las paginas estaticas de
informacion y, ademas, la aplicacion web en si. La aplicacién web no es mas que una pagina

web HTML que incluye ficheros Javascript en los que se define toda la l6gica de la misma.
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3.4. Aplicacién web

La aplicaciéon web también esta disefiada utilizando una variacién del esquema MVC, conocida como
MV* (model-view-asterisk) [1]. Este patron de disefio puede ilustrarse con el siguiente esquema (figura
12):

HTTP Request Router
DOM updates ﬂ model updates syncs
; Collection Of Data Source
Dom <:::> View <::> Models <:::> (e.g database, API etc)
DOM events model events

Figura 12. MV* en Backbone. Esquema extraido de [1]

Como puede observarse en el esquema, el elemento central es la vista (View). Las vistas se encargan
de:

e Trabajar directamente sobre los modelos, que no son mas que representaciones estandar de

los datos que la aplicacion recibe del servidor.
e Escuchar a eventos que suceden en el DOM [9] y lanzar los manejadores adecuados.
e Actualizar la pagina cuando se producen peticiones HTTP (navegacion).

La labor principal del enrutador (Router) es la de notificar a las vistas cudndo se ha producido

navegacion en la pagina.

En cuanto a los modelos, ademas de representar la informacién, ofrecen una serie de métodos con los

que actualizar sus contrapartidas en el lado de servidor cuando se producen cambios en los mismos.

4. Disefio y experiencia de usuario

Los principios basicos de disefio que se han utilizado para desarrollar la interfaz de Secretify son los

siguientes:

1. Minimalismo. El disefio debe ser simple y no ofrecer al usuario demasiadas opciones a primera

vista.

2. Convenciones. Se utilizan iconos estandar para la representacion de acciones (busqueda,

sincronizacion, etc.).

3. Usabilidad. Las opciones que ofrece la aplicacion deben ser claras y no llevar al usuario a
dudas sobre para qué sirve cada elemento de la interfaz.

43



Desarrollo de un cliente web de emails seguros; Secretify, Esall Suarez Ramos

Bocetos, croquis, modelos, etc., creados durante el proceso de trabajo, incluyendo especialmente:
4.1. Disposicién del contenido

El siguiente esquema ilustra cual es el reparto de espacio de las distintas componentes de la aplicacion
(figura 13):

Barra de navegacion superior

Contenido

v9)
)
=
o
o
1)
2
<
@
Q
)
Q.
O
S
2
@
=
L

Figura 13. Disposicién del contenido.

En esta disposicién, cada elemento tiene una funcién:

e La barra de navegacién superior permite al usuario acceder a opciones de su cuenta y volver
al inicio haciendo clic sobre el logo de la aplicacion.

e La barra de navegacion lateral ofrece al usuario las opciones de navegacion de la aplicacion y
muestra donde se encuentra actualmente.

e El contenido varia segun la seccidén que se esté mostrando en ese momento.
4.2. Recursos visuales
El disefio de Secretify se compone de tres piezas fundamentales:

1. Bootstrap [6] como base; framework CSS y Javascript.

2. Font Awesome [14]. Libreria CSS que incluye multitud de iconos reescalables representados

como una fuente.

3. Google Fonts [18]. API de Google con la que utilizar tipografias publicamente disponibles en
el disefio.
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4.3. lteraciones sobre el disefio

De cara a maximizar la velocidad de desarrollo, en el transcurso de este proyecto se ha optado por la
implementacién de prototipos HTML utilizando los componentes que se creaban durante el proceso de
desarrollo. A continuacion, se ha iterado sobre los bloques basicos de la interfaz para refinar el disefio

y obtener mejores resultados.

En el Anexo B se pueden observar los cambios producidos entre las dos iteraciones ejecutadas durante

el desarrollo del proyecto.
4.4. Experiencia de usuario

Las buenas practicas que se han empleado para proporcionar la mejor experiencia de usuario posible

son las siguientes:

1. Utilizacién del color y los contrastes para transmitir mensajes al usuario, como por ejemplo en

el resaltado de la seccion activa (figura 14).

?‘ Write new

E Inbox

4 Sent mail
'@' Trash

Figura 14. Resaltado de seccion activa.
2. Uso de iconos estandarizados para acciones; mensajes borrados corresponde con papelera,

escribir nuevo mensaje con un lapiz, etc. (ver figura 14)

3. Muestra de “spinners” (iconos de carga mientras se esta realizando alguna accion), como por

ejemplo, mientras se sincroniza el correo del usuario (figura 15).

Please wait, emails are being loaded... —:‘"

Figura 15. Ejemplo de "spinner".
4. URLs descriptivas en cada pagina y navegacion por URL, ademas de haciendo clic en los

botones de la barra de navegacion.
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I.a‘: @ Secretify

"

« C A [ secretify-pre.herokuapp.com/inbox

Secretify.it

&‘ Write new

a Inbox

secretify.test@gmail.com & Hola

Figura 16. Ejemplo de URL para la seccion "Inbox"

5. Disposicion del contenido coherente entre secciones. Las barras de navegacion se mantienen

inmutables entre distintas secciones, so6lo varia la seccion destacada en caso de que sea

necesario.
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5. Detalles de implementacion

La solucion se ha implementado utilizando tecnologia Javascript “full-stack”, es decir, tanto el lado del
servidor como el del cliente utilizan frameworks y tecnologias basadas en Javascript. Esta eleccion se
ha debido, principalmente, a dos razones:

1. Experiencia previa en el desarrollo de aplicaciones utilizando Javascript como lenguaje de
programacion principal.

2. Escalabilidad del sistema gracias a utilizar Node.JS [36] como lenguaje de servidor.
A continuacién, se especifican las opciones utilizadas tanto a nivel de servidor como de cliente.
Servidor
Secretify cuenta con una base de datos no relacional MongoDB [33].

El servidor o backend de la aplicacion esta implementado utilizando Node.JS como tecnologia

principal. Los frameworks y librerias mas importantes de los que hace uso son:

1. Express [13]. Framework inspirado en Sinatra que provee una serie de caracteristicas para la

construccion de aplicaciones web en Node.js.

2. Mongoose [34]. Libreria de modelado de objetos MongoDB en Node.js. Es el encargado de

gestionar el acceso a los datos y su creacion, actualizacién y borrado.

Cliente

En cuanto a la aplicacién web, se trata de una aplicacién single-page implementada utilizando
Javascript. Las librerias de las que hace uso son:

1. Backbone.js [5]. Backbone.js es una libreria que provee a las aplicaciones web de una forma

de estructurarse basada en el patrén de disefio MVC.
2. jQuery [25]. Libreria de utilidades para manejo del DOM.
3. Lodash [28]. Libreria de funciones de utilidad para manejar colecciones y objetos.

4. Handlebars [20]. Lenguaje de plantillas que permite pre-compilar plantillas para utilizar en
tiempo de ejecucion.

5. Forge [15]. Libreria de métodos de cifrado (simétrico y asimétrico), funciones de hash y otras

utilidades.

6. Tests

Como se introdujo en la seccién “Metodologia y proceso de trabajo” del capitulo 1, el desarrollo de
Secretify ha seguido el proceso de Test Driven Development. En este apartado se describe como se

han desarrollado dichos tests.
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Debido a las limitaciones temporales, es necesario establecer un compromiso entre cobertura de los
tests y velocidad de desarrollo, que permita garantizar la calidad del producto pero no repercuta de

forma drastica en el tiempo de desarrollo. Por ello, las pruebas implementadas se han orientado a:
1. Testeo de modelos y datos en el servidor; tests unitarios.
2. Testeo de métodos que operan sobre los modelos en el servidor; tests funcionales.
3. Testeo de rutas de la API.
4. Testeo de métodos de cifrado en el cliente.
5. Testeo mdadulos particulares en el cliente.

En cuanto a los detalles de implementacion, las tecnologias empleadas para los tests han sido las

siguientes:
1. Framework de test: Mocha [31].
2. Libreria de asserts: Chai.js [8].

3. Automatizacion de tests: IntelliJ IDEA y Grunt.

Tipo de test Numero de tests
Tests unitarios en la API 14
Tests funcionales en la API 24
Tests de rutas en la API 23
Tests unitarios de métodos de cifrado en el cliente 17
Tests unitarios de otros médulos de cliente 24

Tabla 10. Desglose de tests por seccion.

7. Herramientas

7.1. Trello

Para gestionar de forma comoda las tareas a ejecutar, se ha optado por la utilizacion de Trello [45];
una herramienta que permite representar tareas a modo de tablén de Kanban, en el que puede

diferenciarse entre tareas pendientes, en proceso y terminadas.
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[ secrety | Trelo x
« =

(] https://trello.com/b/KXXgUzy4/champi-mail

[0 Boards

secretify champider &
To Do
Implementacion de proceso de

encriptacion de correos en el
cliente

La contrasefia del usuario no

deberia almacenarse en claro

Habilitar responsive utiizando
meta viewport

Add a card

o

4 Org Visible

Done
Test suite para
almacenamiento y
recuperacion de datos de
correo almacenados en el
servidor

Doing
Test suite para envio de correos
desde el servidor

Add alist.

Implementacion de métodos de
envio de correo en el servidor

Implementacion de métodos de
registro y acceso

Add a card.

Test suite para métodos de
registro y acceso

Disefio del esquema de
registro y acceso

Disefio de esquema de
seguridad de servidor

Implementacion de modelo de
usuario con métodos estaticos.
para CRUD

Creacion de test suite para el
modelo de usuario, CRUD y
métodos adicionales

Determinacion de atributos del
usuario para creacion del
modelo

Implementacion de helpers de
seguridad

Add a card.

Menu

+* E Esad Suirez Ramos 4

Members

ER
.

um
ate

2 Add Members...

Activity

um

urko martinez renamed this
board (from champi-mail).
aminute aga

Esail Suarez Ramos added
Habilitar responsive
utilizando meta viewport to
To Do

40 minutes ago

Esail Sudrez Ramos moved
Benchmarking de
diferentes librerias para
trabajar con correos. from
Doing to Done.

42 minutes ago

Esali Suarez Ramos added
La contrasefia del usuario
no deberia aimacenarse
en claro. o To Do

43 minutes ago

Esau Suarez Ramos added
Implementacion de
métodos de envio de
correo en el servidor to To
Do and moved from To Do to
Doing.

44 minutes ago

Esau Suarez Ramos added
Test suite para envio de

Figura 17. Tareas en Trello.

7.2. Github

El sistema de gestion de versiones empleado para almacenar el cédigo es Git [16] y la plataforma

elegida para su alojamiento en la nube Github [17].

B appis Added mongoose and lodash dependencies to npm. New ‘shared folder fo 3 months ago

B bower,json Added font-awesome to the project. Created layout for inbox view. Cha 13 days ago

B packagejson  Updated package.json. Prepared minified files for deployment an hour ago

B secretify.im  Renamed local project to secretify. Added Procfile to prepare for her 5 hours ago

README.md

) urkoalber/secretify A T
€« > CAH GitHub, Inc. [US] | https://github.com/urkoalber/secretify &l | =
PRIVATE urkoalber / secretify @ Unwatch ~ 2 o Star 0 P Fork 0
Correo electrénico privado. Concedido
< Code
39 commits 1 branch 1 release 2 contributors
O lssues 0

¥ branch- master ~ | secretify /% 1 Pull Requests ©
Update README.md Wik
31 urkoalber authored 13 minutes ago
i api Usability improvements. Added spinners for async operations on login, an hour ago 4~ Pulse
M public Updated package.json. Prepared minified files for deployment an hour ago fa Graphs
M shared Updated view path using forward slashes. 4 hours ago

¥ Network
B vendor Simple Ul for login page. Finished login and signup integration. Clie a2 month ago
N web Updated test-production checks on the web router. 4 hours ago
B webapp Usability improvements. Added spinners for async operations on login an hour ago
You can clone wih HTTPS, SsH,

B -bowerrc New Node.js + Backbone project structure 3 months ago or Subversion. @
B .gitignore Remaved shim and forge from gitignore. 4 hours ago & Clone in Desktop.
B jshintrc Added webshim for HTML5 polyfills. Added jshint for js linting. Added a month ago G Download ZIP
B Gruntfile js Added font-awesome to the project. Created layout for inbox view. Cha 13 days ago
B Procile Fixed file name for app.js 4 hours ago
B README.md Update README.md 13 minutes ago

Figura 18. Cadigo fuente en GitHub.
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7.3. IntelliJ IDEA

Como herramienta indispensable para la productividad, se utiliza el entorno integrado de desarrollo
IntelliJ IDEA [24].

N hampi-mail - [FADEVELOPME! retify] - [secretify] -  Intelli) IDEA 13.1.2 - oiEH

Figura 19. Proyecto en IntelliJ IDEA.
7.4. Chrome DevTools

Las herramientas de desarrollador de Chrome permiten depurar el cédigo Javascript en tiempo de

ejecucion.
[ Developer Tools - http://localhost:3000/ - B
Q, Elements MNetwork | Sources | Timeline Profiles Resources Audits Console 1 2= # n‘
]| webapp.js x Elijm & + 1t o @
o wata =y
718 email: Semail.val(), + | » Watch Expressions + ¢
711 password: Helpers.Security.AESencrypt(encrypted, $password.val()), ¥ Call Stack
712 smtpUrl: $smtpUrl.val(),
713 smtpPort: $smtpPort.val(),
714 imapUrl: SimapUrl.val(), ¥ Scope Variables
715 imapPort: SimapPort.val(),
716 tlsRequired: StlsRequired.is(':checked')
717 T . . ¥ Breakpoints
718 credentialsUrl = App.page.getApiUrl() + 'user/' + App.user.getUserId() + -
719 Helpers.Form.toggleloader(this); ¥ webapp,js:722
720 %.post(credentialsUrl, data)
721 .done(function(credentials) {
App.user.addCredentials(credentials); _preventDefault();
723 App.page.trigger( addedCredentials');
724 1 o] webapp.js:821
725 . Fail(fun nierr) { var data = {
756 /f TODO andl? error on gpdata . » DOM Breakpoints
727 console.log('Error updating credentials ', err); -
a5 - » XHR Breakpoints +
729 .always(function() { ¥ Event Listener Breakpoints
Eg N Helpers.Form.toggleloader(_this); » Workers
3 H
732 ]| e.preventDefault();
733 T
734
735 : function() {
736 thi. html(this.template());
737 return this.$el;
738 }
739 N
740 v
741 3
{} Line732 Column1

Figura 20. Depuracién con Chrome DevTools.
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7.5. TooloMongo

Para gestionar las bases de datos locales en MongoDB se utiliza TooloMongo [44], una aplicacion
simple que permite editar y eliminar documentos de las distintas colecciones existentes en una base

de datos no relacional MongoDB.

- |

/ [} TooMongo x \

« C [ localhost:4567/collection/users 7 »

" . Collection: users
champimail
Number of documents: 1

system.indexes
{
users . w1,
"_id": {"$oid": "535bd6fd6easlsedl5lccfbc”},
"confirmed”: false,
"email”: "test@itest.com’,
"emailcredentials”: [

"_id"s {"$oid": "535bd7@96eagl8e4151cctbd" ),
“imapUrl®: "a”,

@01c4! cEA\UBBEIXELO] TEb",
“email”: “a@h.c”,
“tlsRequired”: false,
“imapPort”: 993,
“smtpPort”: 465
)
1
"password”: "$2a5165tN1cquFMAAVITUS/VSyvt. 4xIngBziXrA74P18812GnGE2Vy YON01" ,

"privateKey": "2LJ7\f€\u@@1bSI\uBLEEPNMGD[E0°aAQ 02 «&\uB@e3<e=U \nBIA#\nM;I5ZE=NCFouNG TAe*Vau
cpofiez A=Ci¥%)}\ueess, 3\ueees\t\uee18fd, \uBR1S\E1R: | +\uBee1¢wkip/I -, n\uBBO7\uUBBBE \uBBR3S j< \uBBBAL \n3x(cHE*\uB
0Bec\uB01bTk> 3T pEh/ 0\ uBBOSSY: BEGE \ UBBBLEIP\ \BUP\ni LANGDEIV-NEEn0\uBB07d \uBB12/1, \uBBETE \uBR10\ F3\+\uaae11
§\U6015, \UBBESEP\UBE1 60\UB013 \uBB1eA=] IS 0 {JE\UGO156\LBG039\uBE12p\ uBB1E605\ "A2\ OO 15y +6" 94\ uBR1T%
2ubmpXp138I>%3\n,Ocg* \u@d1bpGh \nr2i#A\uBB1b\ \ -0\UBR 146\ UGB 2624t n6YDGSR } :E2A* 1606\ FD120 0;\u00137\uoe11AA5]

Figura 21. Muestra de datos en TooloMongo.

7.6. Heroku

Los resultados del desarrollo son accesibles en la URL http://secretify-pre.herokuapp.com/. La aplicacion

ha sido desplegada como una aplicacién de Heroku [22], ubicada en Europa y que utiliza una cuenta

sandbox del proveedor de bases de datos MongoHQ.
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|

[l Resources | secretify-pre

€« C' f |8 Heroku, Inc. [US]|https://dashboard.heroku.com/app:

-pre/resources ool »

dashboard

secretify-pre

Feecback

Dynos
web

x

Add-ons

Figura 22. Aplicacion en Heroku Europe.

7.7. Grunt

e Se ha utilizado Grunt.js [19] como herramienta de automatizacion de tareas repetitivas. En
concreto, gracias a Grunt se han automatizado las tareas de:

e Compilacion de LESS.

e Compilacion de plantillas Handlebars.

e Concatenacion de librerias Javascript.

e Concatenacion de ficheros fuente de Javascript.

e Minificacion de cédigo Javascript para produccion.
e Minificacion de cédigo CSS.

e “Watch” monitorizacién de ficheros; si hay cambios se produce una compilacién para

reflejarlos en el navegador.

e Ejecucion de tests.
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Capitulo 5: Demostracion

1. Despliegue en entorno de pruebas

De cara a ofrecer a los posibles interesados en el proyecto una muestra de las funcionalidades
implementadas hasta el momento, se ha optado por el despliegue en un entorno de pre-produccion del

prototipo implementado en el transcurso de este proyecto.

La plataforma elegida es la descrita en el apartado 6 del capitulo anterior; Heroku. La URL de acceso

a esta version de prueba de Secretify es http://secretify-pre.herokuapp.com.

2. Cuentas de prueba

Con el objetivo de mostrar las funcionalidades implementadas en este prototipo, se ha optado por crear
una serie de cuentas de usuario de prueba y una guia paso a paso en PowerPoint. Siguiendo este

proceso se podran comprobar las caracteristicas actuales del producto.

Por una parte, se han creado dos cuentas de usuario en Gmail para disponer de cuentas de correo

electrénico ordinarias. Estas cuentas son:

e Direccion: secretify.test@gmail.com

Contrasefia: test.secretify

e Direccion: secretify2.test@gmail.com

Contrasefia: test.secretify

Por otra parte, se han creado dos cuentas de usuario en Secretify y se han vinculado con estas cuentas

de correo electronico ordinario. Las credenciales son las siguientes:
e Nombre de usuario: sandbox1

Direccion de correo: sandboxl1@secretify.com

Contrasefia: sandbox
e Nombre de usuario: sandbox2

Direcciéon de correo: sandbox2@secretify.com

Contrasefia: sandbox

3. Guia en formato presentacion

En el directorio de anexos incluido junto a esta memoria, puede consultarse el documento PowerPoint
GUIA_SECRETIFY.pptx en el que se explica como utilizar la aplicacion (también se ha adjuntado una
version PDF por temas de compatibilidad y software). Por favor, remitirse a él para comprobar las

instrucciones de uso y ejecutar las verificaciones pertinentes.
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Capitulo 6: Conclusiones y lineas de futuro

1. Conclusiones

Este trabajo de fin de master ha supuesto un gran desafio, tanto a nivel personal, puesto que ha sido
necesario compaginar un trabajo a jornada completa con el desempefio académico del segundo
semestre completo, como a nivel profesional, ya que ha implicado la formacién en aspectos de

seguridad informatica y el descubrimiento y utilizacién de nuevas librerias de soporte en el desarrollo.

Como motivacion y aliciente especial para el desarrollo de este proyecto, he podido sentar las bases
para la creacion de una plataforma que cubre una necesidad real y que, en mi opinién, podré ofrecer

muchas posibilidades de negocio en el corto y medio plazo.

Puesto que mi perfil profesional estd mas orientado al desarrollo que al disefio, las experiencias mas
enriquecedoras de este trabajo han sido: por una parte, el disefio de un algoritmo de cifrado cliente a
cliente sin puntos vulnerables a ataques en el transporte y, por otra, el disefio de una interfaz usable

gque garantice una buena experiencia de usuario.

Los objetivos iniciales expuestos al comienzo de esta memoria han podido cumplirse y se ha obtenido
un prototipo estable que sirve como demostracion del potencial de la aplicacién Secretify. Con este
prototipo se ilustra, de forma bastante realista, como funciona el algoritmo de cifrado de Secretify y por
gué representa una herramienta valiosa a la hora de proteger la informacién personal. Asimismo, deja
entrever cual sera el estilo a seguir por la aplicacion definitiva en cuanto a disefio y experiencia de

usuario.

Respecto a la planificacion, el proceso de estimacion de tareas ha demostrado ser bastante preciso y
se ha podido completar las tareas recogidas en el diagrama de Gantt en un tiempo inferior al propuesto
inicialmente, por lo que el tiempo adicional del que se disponia pudo dedicarse a la redaccién de un
plan de negocios, vital para dar a conocer el producto entre posibles inversores y/o interesados en la

plataforma.

Finalmente, y puesto que, al fin y al cabo, este proyecto ha consistido principalmente en el desarrollo
de software, me gustaria recalcar que, gracias al trabajo constante y al desarrollo utilizando una
metodologia orientada a tests, el prototipo final consta de una buena calidad de cédigo y la deuda

técnica derivada de su creacion se encuentra en un nivel aceptable y manejable.
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2. Lineas de futuro

Los siguientes pasos a realizar para completar Secretify pasan por la implementacion de
funcionalidades estandar de clientes de correo, asi como una serie de acciones que agreguen valor a

la plataforma. Las principales ramas a seguir son las siguientes:
1. Aidadir funcionalidades de cliente de correo:
a. Eliminacion de correos.
b. Revision de mensajes enviados.
c. Sincronizacién de mas cuentas de correo electrénico.
d. Actualizacion de contrasefia.
e. Etiquetado y organizacion.

2. Crear un dominio de correos @secretify para los usuarios de la aplicacion, de modo que
cuando se registren dispongan de una cuenta con la que hacer pruebas en la plataforma. El
objetivo de esta accion es reducir la desconfianza del usuario a proveer sus credenciales de

correo.

3. Anfadir distintos niveles de seguridad que puedan ser comercializados como un extra o un plan

pro del producto.

4. Redactar un plan de marketing y ejecutar acciones concretas de promocion de la plataforma

una vez se cuente con un producto estable.
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Anexos

Anexo A: Entregables del proyecto

Lista de archivos entregados:

1. GUIA SECRETIFY.pptx. Presentacién en formato Power Point con instrucciones de uso para

el prototipo funcional de Secretify alojado en Heroku.
2. GUIA SECRETIFY.pdf. Version de compatibilidad de las instrucciones de uso.
3. PLAN DE NEGOCIO.pdf. Version independiente del plan de negocio incluido en esta memoria.

4. SECRETIFY.zip. Cdodigo del proyecto, incluye codigo fuente y archivos preparados para

despliegue.
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Anexo B: Capturas de pantalla

En este anexo se muestran capturas de pantalla de las dos iteraciones que se han realizado sobre el

disefo.

Primera iteracion

s
( <@ Secretify *

-~ = C A [3 secretify-pre.herokuapp.com | » =

Secretify,]t Features About

- B ———

g Secure mail? Granted!

Some placeholder content to explain what this . B Password
is about, and maybe a link for some info

200 x 200

First time? Sign up!

Username toolotf
Email barick2@gmail.com
Password ssssscscee
esssccsscd

Create Account

*

-
e
<# Secretify x W
€& =& C f | [ secretify-pre.herokuapp.com/about %l - =

Secretify.it Logout

Get Started! Setup your email service account

Email Email...
Password Password..
SMTP Url SMTP Url... SMTP Port SMTP Port...
IMAP Url IMAP Url... IMAP Port IMAP Port...

[J TLS Required
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@ Secretify *x W
€« > C N [ [ secretify-pre.herokuapp.com/inbox ﬂg] »| =
L .
Secretify.it andbord v
& Wiitenew & | Searchfor an email.. Q
! Inbox . Esal Sudrez R ( r i M je externo a Secretify Sat May 24 2014 12:27:01
4 Sent mail . (secretify2.test@gmail.com) Mensaje sin cifrar Sat May 24 2014 12:26:10
EI Trash . (secretify2.test@gmail.com) & Prueba de mensaje cifrado Sat May 24 2014 12:25:56
- & g
El contenido de este mensaje no deberfa ser lesible en Gmail.
%
<@ Secretify x W
& = C [ secretify-preherokuapp.com/new % ol =
- .
Secretify.it sandbond v

Writ .
& e New email
! Inbox From
‘ secretify.test@gmail com v ‘
< Sentmail
To
W Tresn | secretify2 test@email.com ‘

Subject

‘ Mensaje cifrado ‘

Content

e s iule me A mma 1w v wa w0 o

Mensaje cifrado

£l contenido de este mensaje est cifrado'y, por tanto, no es posible que nadie salvo el receptor cuando utiliza Secretify tenga acceso a él.

@ Encrypt
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Segunda iteracion
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<& Secretify * Wy
&« - Cf I [ secretify-pre.herokuapp.com/inbox L"?] » =
- . -
Secretify.it sardboct
f Write new ] secretify.test@gmail.com aHola 9/6/201417:21
% Inbox [ secretify.test@gmail.com Unread 8/6/201415:16
4 sentmail [ secretify.test@gmail.com Trying out unread email 8/6/201414:21
]ﬁ[ Trash O secretify.test@gmail.com Unread email 8/6/201412:19
= Secretify Tester Prueba 2 3/6/201413:27
)] secretify.test@gmail.com & Prueba mensaje cifrado 3/6/201413:23
O Esali Sudrez Ramos Mensaje externo a Secretify 24/5/2014 12:27
(] secretify2.test@gmail.com Mensaje sin cifrar 24/5/201412:26
= secretify2.test@gmail.com & Prueba de mensaje cifrado 24/5/201412:25
- N @F
El contenido de este mensaje no deberia ser legible en Gmail.
x
< Secretify x Wy
« - Cfn I [ secretify-pre.herokuapp.com/inbox ﬂ?] » =
- . -
Secretify.it sardboct
f Write new
= secretify.test@gmail.com aHola 9/6/201417:21
u Inbox ) .
D] secretify.test@gmail.com Unread 8/6/201415:16
< Ssentmail ) ) ) )
)] secretify.test@gmail.com Trying out unread email 8/6/201414:21
]ﬁ[ Trash
(] secretify.test@gmail.com Unread email 8/6/201412:19
= Secretify Tester Prueba 2 3/6/201413:27
D] secretify.test@gmail.com & Prueba mensaje cifrado 3/6/201413:23
O Esali Sudrez Ramos Mensaje externo a Secretify 24/5/2014 12:27
- N &5
Este es un mensaje de prueba enviado desde Gmail y que puede ser leido desde Secretify.
] secretify2.test@gmail.com Mensaje sin cifrar 24/5/2014 12:26
(] secretify2.test@gmail.com @ Prueba de mensaje cifrado 24/5/201412:25
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<& Secretify x Wl

€ > CH ID secretify-pre.herokuapp.com/new

x

% = =

Secretify.it

sandbox1 w

, Write new To From
secretify2.test@gmail.com | | secretify.test@zmail.com M
u Inbox ‘
Subject Encryption
Sent mail -
4 ‘ Mensaje cifrado | @ Encrypt email
]E' Trash Content

wl[mrw s al- = se[ne (8 v @

(x[o [1]

Mensaje cifrado

Este mensaje contiene contenido cifrado v, por tanto, no puede ser leido sino por el destinatario en Secretify.
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Anexo C: Curriculum Vitae

Esal Suarez Ramos

Tenerife, 1991

Graduado en ingenieria informatica en el afio 2013 por la Universidad de La Laguna, obteniendo el
premio extraordinario de fin de grado al mejor expediente académico.

Mis caracteristicas definitorias son la curiosidad y la proactividad, necesito sentirme productivo en todo
momento Yy, por ello, siempre estoy aprendiendo nuevas técnicas y lenguajes de desarrollo. Mi pefrfil
profesional se centra en el desarrollo de software, pero dispongo de otras capacidades

complementarias que me permiten desempefar labores como disefio y marketing.

Actualmente, estoy empleado en una empresa de base tecnoldgica ubicada en Tenerife, Langproving,
y mi trabajo consiste principalmente en el desarrollo web utilizando tecnologias modernas e
innovadoras y en el desarrollo mévil nativo, aunque también desempefio labores de disefio y marketing
online.
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