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1. SITUACION ACTUAL: CONTEXTUALIZACION, OBJETIVOS Y ANALISIS
DIFERENCIAL

1.1 INTRODUCCION

Debido a los avances en las tecnologias, en los sistemas de informacién, las
telecomunicaciones y la evolucion de la sociedad de la informacion, las organizaciones
se ven expuestas a riesgos que deben ser mitigados, tratados o trasferidos, por lo
tanto la implementacién de un sistema de gestién de seguridad de la informacién
(SGSI), basados en la norma ISO 27001:2005, ISO 27002:2005, va a permitir a la
entidad financiera proteger y asegurar el activo mas importante: “la informacion”,
ayudar a la continuidad del negocio y controlar las debilidades detectadas en el
negocio. Un SGSI Ayuda a conseguir los objetivos de la organizacién y reducir
paulatinamente los riesgos a los que la organizacién se enfrente.

El siguiente trabajo fue realizado en una entidad financiera, de la ciudad de Cali, a la
cual se realiz6 un diagnéstico inicial o analisis GAP, evaluando el nivel de
cumplimiento de los requerimientos y controles enunciados en la norma ISO/IEC
27001:2005 e ISO/IEC 27002:2005, con el fin de trabajar en los aspectos mas débiles
y fortalecer los demas, en proceso de mejoramiento continuo.

1.2 CONOCIENDO LA ISO - 27001 /1SO - 27002 *

ISO 27001: Contiene los requisitos para la implantacién de un sistema de gestion de
seguridad de la informacion y define la forma de gestionar la seguridad de la
informacién en cualquier tipo de organizaciéon. Un sistema de gestién de este tipo,
igual que las normas ISO 90010 ISO 14001, estd formado por cuatro fases que se
deben implementar en forma constante para reducir al minimo los riesgos sobre
confidencialidad, integridad y disponibilidad de la informacion. Tiene su origen en la BS
7799-2:2002 (que ya quedé anulada), es una norma en la que se pueden certificar las
organizaciones. En su Anexo A, enumera en forma de resumen los objetivos de control
y controles que desarrolla la ISO 27002:2005.

ISO 27002: Es una guia de buenas practicas que describe los objetivos de control y
controles recomendables en cuanto a seguridad de la informacién. No es certificable.
Contiene 39 objetivos de control y 133 controles, agrupados en 11 dominios:

Estas normas estan asociadas con otras normas de la familia 1ISO, tales como 27005,
27003, 27031, 9001, 14001 entre otras.

1.2.1 CUADRO COMPARATIVO ISO-27001:2005 VS ISO-27001:2013

ISO 27001:2013 ISO 27001:2005

4. Contexto de la Organizacién

4.1 Conocimiento de la Organizacion y de su
contexto

* http://www.is027000.es/is027000.html
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4.2 Comprension de las necesidades y expectativas
de las partes interesadas

4.3 Determinacion del alcance del SGSI

4.2.1 Establecimiento del SGSI

4.4 Sistema de Gestion de Seguridad de la
Informacién

4.1 Requisitos Generales

5. Liderazgo

5.1 Liderazgo y Compromiso

5.1 Compromiso de la Direccion

5.2 Politica

4.2.1 Establecimiento del SGSI

5.3 Roles, Responsabilidades y Autoridades en la
Organizacion

6. Planificacion

6.1 Acciones para tratar Riesgos y Oportunidades

6.1.1 Generalidades

6.1.2 Evaluacién de Riesgos de la Seguridad de la
Informacién

4.2.1 Establecimiento del SGSI
4.2.2 Implementacion y operacion del SGSI

6.1.3 Tratamiento de Riesgos de la Seguridad de la
Informacion

4.2.3 Seguimiento y revision del SGSI

6.2 Objetivos de Seguridad de informacion y Planeas
para Lograrlos.

6.1 Acciones para tratar Riesgos y Oportunidades

7. Soporte

7.1 Recursos

5.2.1 Provisién de Recursos

7.2 Competencia

5.2.2 Formacion, toma de conciencia y

7.3 Toma de Conciencia

competencia

7.4 Comunicacion

7.5 Informacién Documentada

7.5.1 Generalidades

4.3.1 Generalidades
4.3.2 Control de Documentos

7.5.2 Creacion y Actualizacion

4.3.3 Control de Registros

7.5.3 Control de la informacidon documentada

8. Operacion

8.1 Planificacién y Control Operacional

8.2 Evaluacion de riesgos de la Seguridad de la
Informacion

4.2.1 Establecimiento del SGSI
4.2.2 Implementacion y operacion del SGSI

8.3 Tratamiento de Riesgos de la Seguridad de la
Informacién

4.2.3 Seguimiento y revision del SGSI

9. Evaluacion del Desempefio

9.1 Seguimiento, Medicion, Analisis y Evaluacion

9.2 Auditorias Internas

6. Auditorias Internas

9.3 Revision por la Direccion

7.1 Generalidades
7.2 Informacidn para la revision

10. Mejora

10.1 No Conformidades y Acciones Correctivas

4.2.4 Mantenimiento y mejora del SGSI
8.2 Accion Correctiva
8.3 Accion Preventiva

10.2 Mejora Continua

8.1 Mejora Continua

Armando Augusto Castillo Tibana

Pagina 4 -28




ISO/IEC 27001:2005

| 0. Introduction

|1.3mpe

| 2 Normative references

IS Terms and definitions

4.3 Documentation requirements

5 Managemen responsibility

ISO/IEC FDIS 27001

0. Introduction |

1. Scope |

2. Normative references |

3. Terms and definitions |

Figura 1. Cuadro comparativo

1.2.2 CUADRO COMPARATIVO ISO-27002:2005 VS ISO-27002:2013

ISO 27002:2013

A.5. Politicas de la Seguridad de la Informacion

ISO 27002:2005

A.5.1. Orientacion de la direccion para la Gestion
de Seguridad de la Informacién.

A.5.1.1. Politicas para la Seguridad de la Informacion

IA.5.1.1. Informacién de documento de Politica
de Seguridad

A.5.1.2. Revision de las Politicas para seguridad de
la informacién

IA.5.1.2. Revision de la Politica de Seguridad de
la Informacion

A.6. Organizacioén de la Seguridad de la
Informacién

A.6.1. Organizacion Interna

A.6.1.1. Seguridad e la informacién Roles y
Responsabilidades

A.6.1.3. Asignacion de responsabilidades de
seguridad de la informacion

A.8.1.1. Roles y Responsabilidades

A.6.1.2. Separacion de deberes - Funciones

A.10.1.3. Segregacion de Funciones

A.6.1.3. Contacto con las autoridades

IA.6.1.4. Contacto con las autoridades

A.6.1.4. Contacto con grupos de interés Especial

A.6.1.7. Contacto con grupos de Interés
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A.6.1.5. Seguridad de la informacion en gestion de
Proyectos

A.6.2. Dispositivos Moviles y Teletrabajo

A.6.2.1. Politica para dispositivos moviles

A.11.7.1. Informacion mavil y las
comunicaciones

A.6.2.2. Teletrabajo

A.11.7.2. Teletrabajo

A.7. Seguridad de los Recursos Humanos

A.7.1. Antes de Asumir el empleo

A.7.1.1. Seleccion

A.8.1.1. Seleccion

A.7.1.2. Términos y condiciones del empleo

A.8.1.2. Términos y condiciones de empleo

A.7.2. Durante la ejecucion del Empleo

A.7.2.1. Responsabilidades de la Direccidn

A.8.2.1. Responsabilidades de la Direccion

A.7.2.2. Toma de Conciencia, educacion y formacion

en la Seguridad de la informacion

A.8.2.2. Toma de Conciencia, educacion y
formacion en la Seguridad de la informacion

A.7.2.3. Proceso Disciplinario

IA.8.2.3. Procesos Disciplinario

A.7.3. Terminacion y Cambio de Empleo

A.7.3.1. Terminacion o Cambio de responsabilidades

de empleo

A.8.3.1. Responsabilidades de terminacion

A.8. Gestion de Activos

A.8.1. Responsabilidad por los activos

A.8.1.1. Inventario de activos

IA.7.1.1 Inventario de Activos

A.8.1.2. Propiedad de los Activos

A.7.1.2. Propiedad de los Activos

A.8.1.3. Uso aceptable de los Activos

A.7.1.3. Uso aceptable de los activos

A.8.1.4. Devolucién de los Activos

1A.8.3.2. Devolucién de los activos

A.8.2. Clasificaciéon de la informacion

A.8.2.1. Clasificacion de la informacién

IA.7.2.1. Directrices de Clasificacion

A.8.2.2. Etiquetado de la informacion

A.7.2.2. Etiquetado y manejo de la informacion

A.8.2.3. Manejo de Activos

IA.10.7.3. Procedimientos de tratamiento de la
informacion

A.8.3. Manejo de medios de soporte

A.8.3.1. Gestion de medios de soporte removibles

A.10.7.1. Gestion de soportes extraibles

A.8.3.2. Disposicion de los medios de soporte

A.10.7.2. Eliminacién de los medios de
comunicacion

A.8.3.3. Transferencia de medios de soporte fisico

IA.10.8.3 Medios fisicos en Transito

A.9. Control de Acceso

A.9.1. Requisitos del negocio para control de
acceso

A.9.1.1. Politica de control de acceso

IA.11.1.1. Politica de control de acceso

A.9.1.2. Acceso a redes y a servicios en red

IA.11.4.1. Politica sobre el uso de los servicios
de red

A.9.2. Gestion de acceso de usuarios.

A.9.2.1. Registro y cancelacién de registro de

IA.8.3.3. Eliminacién de los derechos de acceso
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usuarios

A.9.2.2. Suministro de acceso de usuarios

A.11.2.2. Gestién de Privilegios

A.9.2.3. Gestién de derechos de acceso privilegiado

A.9.2.4. Gestion de Informacién de Autenticacion
secreta de usuarios

IA.11.2.3. Gestion de Contrasefias de Usuario

A.9.2.5. Revision de los derechos de acceso de
usuarios

IA.11.2.4. Revision de los derechos de acceso
de usuarios

A.9.2.6. Cancelacion o ajuste de los derechos de
acceso

A.8.3.3. Eliminacién de los derechos de acceso

A.9.3. Responsabilidades de los usuarios

A.9.3.1. Uso de informacién de autenticacion secreta

IA.11.3.1. Uso de Contrasefa

A.9.4. Control de Acceso a Sistemas y
Aplicaciones

A.9.4.1. Restriccién de acceso a informacion

IA.11.6.1. Informacion restriccion de acceso

A.9.4.2. Procedimiento de conexién segura

A.11.5.1.
seguros

A.11.5.5.
A.11.5.6.

Procedimientos de inicio de sesion

Sesion de tiempo de espera
Limitacion del tiempo de conexion

A.9.4.3. Sistema de gestion de contrasefias

A.11.5.3. Sistema de Gestion de Contrasefa

A.9.4.4. Uso de Programas utilitarios privilegiados

IA.11.5.4. Uso de utilidades del sistema

A.9.4.5. Control de Acceso a Cédigos fuente de
programas

A.12.4.3. Control de acceso al cédigo fuente
del programa

A.10. Criptografia

A.10.1. Controles Criptogréaficos

A.10.1.1. Politica sobre el uso de controles
criptograficos

IA.12.3.1. Politica sobre el uso de controles
criptograficos

A.10.1.2. Gestion de Claves

IA.12.3.2. Gestion de Claves

A.11. Seguridad Fisica y del Ambiente

A.11.1. Areas Seguras

A.11.1.1. Perimetro de seguridad fisica

A.9.1..1. Perimetro de Seguridad Fisica

A.11.1.2. Controles fisicos de entrada

A.9.1.2. Controles de entrada fisicas

A.11.1.3. Seguridad de oficinas, salones e
instalaciones

A.9.1.3. Seguridad de oficinas, recintos e
instalaciones

A.11.1.4. Proteccidn contra amenazas externas y
ambientales

1A.9.1.4. Proteccidn contra amenazas externas
ly ambientales

A.11.1.5. Trabajo en areas seguras

A.9.1.5. Trabajo en areas seguras

A.11.1.6. Areas de despacho y carga

A.9.1.6 Areas de Acceso publico, de entrega y
carga

A.11.2. Equipos

A.11.2.1. Ubicacion y proteccion de los equipos

A.9.2.1. Ubicacion y proteccién de los equipos

A.11.2.2. Servicios publicos de soporte

A.9.2.2. Suministro de energia

A.11.2.3. Seguridad del cableado

A.9.2.3. Seguridad del cableado

A.11.2.4. Mantenimiento de equipos

A.9.2.4. Mantenimiento de equipos

A.11.2.5. Retiro de activos

1A.9.2.7. Retiro de activos
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A.11.2.6. Seguridad de equipos y activos fuera del
predio

A.9.2.5. Seguridad de los equipos fuera de las
instalaciones

A.11.2.7. Disposicién segura o reutilizacion de
equipos

A.9.2.6. Seguridad en la reutilizacion o
eliminacién de equipos

A.11.2.8. Equipos sin supervision de los usuarios

A.11.3.2. Equipo de usuario desatendido

A.11.2.9. Politica de escritorio limpio y pantalla limpia

A.11.3.3. Politica de escritorio despejado y
pantalla despejada

A.12. Seguridad de las Operaciones

A.12.1. Procedimientos Operacionales y
responsabilidades

A.12.1.1. Procedimientos de operacion
documentados

A.10.1.1. Documentacion de los procesos de
operacion

A.12.1.2. Gestidon de Cambios

IA.10.1.2. Gestion del Cambio

A.12.1.3. Gestion de Capacidad

A.10.3.1. Gestion de Capacidad

A.12.1.4. Separacion de los ambientes de desarrollo,
ensayo y operacion

A.10.1.4. Separacion de las instalaciones de
desarrollo, prueba y operacion

A.12.2. Proteccién contra codigos maliciosos

A.12.2.1. Controles contra cddigos maliciosos

A.10.4.1. Controles contra cédigos maliciosos

A.12.3. Copias de Respaldo.

A.12.3.1. Copias de respaldo de la informacion

A.10.5.1. Informacion de respaldo

A.12.4. Registro y seguimiento

A.12.4.1. Registro de eventos

A.10.10.1. Registro de auditorias

A.12.4.2. Proteccion de la informacidon de registro

1A.10.10.3. Protecciéon de la informacién del
registro

A.12.4.3. Registros del administrador y del operador

1A.10.10.3. Proteccion de la informacién del
registro

A.12.4.4. Sincronizacion de relojes

A.10.10.4. Registros del Administrador y del
Operador

A.12.5. Control de Software Operacional

A.10.10.6. Sincronizacion de relojes

A.12.5.1. Instalacion de software en Sistemas
Operativos

A.12.6. Gestion de la vulnerabilidad técnica

A.12.4.1. Control del Software Operativo

A.12.6.1. Gestion de las vulnerabilidades técnicas

A.12.6.2. Restricciones sobre la instalacion de
Software

IA.12.6.1. Control de las vulnerabilidades
técnicas

A.12.7. Consideraciones sobre auditorias de
sistemas de informacién

A.12.7.1. Controles sobre auditorias de sistemas de
informacion

A.13. Seguridad de las comunicaciones

IA.15.3.1. Controles de auditoria de los
sistemas de informacion

A.13.1. Gestion de la seguridad de redes

A.13.1.1. Controles de redes

A.13.1.2. Seguridad de los servicios de red

1A.10.6.1. Controles de red

A.13.1.3. Separacion en las redes

A.10.6.2. Seguridad de los servicios de red
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A.13.2. Transferencia de informacién

A.11.4.5. Separacion en las redes

A.13.2.1. Politicas y procedimientos de transferencia
de informacion

A.13.2.2. Acuerdos sobre transferencia de
informacion

A.10.8.1. Politicas y Procedimientos de
intercambio de informacién

A.13.2.3. Mensajes Electrénicos

1A.10.8.2. Acuerdos de intercambio

A.14. Adquisicion, desarrollo y mantenimiento de
sistemas

A.14.1. Requisitos de seguridad de los sistemas de
informacion

A.14.1.1. Andlisis y especificacidon de requisitos de
seguridad de la informacion

A.12.1.1. Analisis y especificacion de los
requisitos de seguridad

A.14.1.2. Seguridad de servicios de las aplicaciones
en redes publicas

A.10.9.1. Comercio electronico
A.10.9.3. Informacion publica

A.14.1.3. Proteccion de transacciones de servicios de
aplicaciones

1A.10.9.2. Transacciones en linea

A.14.2. Seguridad en los procesos de desarrollo y de
soporte

A.14.2.1. Politica de desarrollo seguro

A.14.2.2. Procedimientos de control de cambios en
sistemas

IA.12.5.1. Procedimientos de control de
cambios

A.14.2.3. Revision técnica de aplicaciones después
de cambios en la plataforma de operaciones

A.12.5.2. Revision técnica de las aplicaciones
después de los cambios en el sistema
operativo

A.14.2.4. Restricciones sobre cambios en los
paquetes de Software

IA.12.5.3. Restricciones en los cambios en los
paquetes de software

A.14.2.5. Principios de construccion de sistemas
seguros

A.14.2.6. Ambiente de desarrollo seguro

A.14.2.7. Desarrollo contratado externamente

IA.12.5.5. Desarrollo de Software contratado
externamente

A.14.2.8. Pruebas de seguridad de sistemas

A.14.2.9. Pruebas de aceptacion de sistemas

A.10.3.2. Aceptacion de Sistemas

A.15. Relaciones con los proveedores

A.15.1. Seguridad de la informacion en las relaciones
con los proveedores

A.15.1.1. Politica de seguridad de la informacion para
las relaciones con proveedores

A.6.2.3. Consideraciones de la Seguridad en
los acuerdos con terceras partes

A.15.1.2. Tratamiento de la seguridad dentro de los
acuerdos con proveedores

A.6.2.3. Consideraciones de la Seguridad en
los acuerdos con terceras partes

A.15.1.3. Cadena de suministro de tecnologia de
informacién y comunicacion

A.15.2. Gestion de la prestacion de servicios de
proveedores

A.15.2.1. Seguimiento y revision de los servicios de
los proveedores

A.15.2.2. Gestion de cambios en los servicios de los
proveedores

A.16. Gestion de incidentes de seguridad de la

A.10.2.2. Monitoreo y revision de los servicios
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informacion

de terceros

A.16.1. Gestion de incidentes y mejoras en la
seguridad de lainformacién

A.10.2.3. Gestidon de cambios en los servicios
de terceros

A.16.1.1. Responsabilidades y procedimientos

A.16.1.2. Informe de eventos de seguridad de la
informacion

A.16.1.3. Informe de debilidades de seguridad de la
informacion

A.13.2.1. Responsabilidades y Procedimientos

A.16.1.4. Evaluacion de eventos de seguridad de la
informacion y decisiones sobre ellos

A.13.1.1. Reporte sobre los eventos de
seguridad de informacion

A.16.1.5. Respuesta a incidentes de seguridad de la
informacion

A.13.1.2. Reporte sobre las debilidades de la
seguridad.

A.16.1.6. Aprendizaje obtenido de los incidentes de
seguridad de la informacion

A.16.1.7. Recoleccién de Evidencia

A.17. Aspectos de seguridad de la informacién de
la gestién de continuidad del negocio

A.13.2.2. Aprendiendo de los incidentes de
seguridad de la informacion

A.17.1. Continuidad de la seguridad de la
informacién

IA.13.2.3. Recolecciéon de evidencia

A.17.1.1. Planificacion de la continuidad de la
seguridad de la informacion

A.17.1.2. Implementacion de la continuidad de la
seguridad de la informacion

A.17.1.3. Verificacion, revision y evaluacion de la
continuidad de la seguridad de la informacién

A.14.1.2. Continuidad del negocio y evaluacién
de riesgos

A.17.2. Redundancias

A.17.2.1. Disponibilidad de instalaciones de
procesamiento de informacién

A.14.1.5. Pruebas, mantenimiento y
reevaluacion de los planes de continuidad del
negocio

A.18. Cumplimiento

A.18.1. Cumplimiento de requisitos legales y
contractuales

A.18.1.1. Identificacion de los requisitos de
legislacion y contractuales aplicables

A.15.1.1. Identificacidn de la legislacion
aplicable

A.18.1.2. Derechos de propiedad intelectual

A.15.1.2. Derechos de Propiedad Intelectual

A.18.1.3. Proteccion de los registros

A.15.1.3. Proteccién de los registros de la
organizacién

A.18.1.4. Privacidad y proteccion de informacion
identificable personalmente

A.15.1.4. Proteccién de los datos y privacidad
de la informacidn personal

A.18.1.5. Reglamentacion de controles criptograficos

A.15.1.6. Reglamentacion de los controles
criptograficos

A.18.2. Revisiones de seguridad de la informacion

A.18.2.1. Revision independiente de la seguridad de
la informacion

A.6.1.8. Revision independiente de la
Seguridad de la Informacion

A.18.2.2. Cumplimiento con las politicas y normas de
seguridad

A.15.2.1. Cumplimiento con las politicas y
normas de seguridad

A.18.2.3. Revision del cumplimiento técnico

A.15.2.2. Comprobacion de cumplimiento

[Técnico
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1.2.3 CAMBIOS NORMA ISO 27002 CONTROLES ELIMINADOS

Control

Descripcién 2005

Compromiso de la

Cambia 2013 Por

Incluye los controles de la ISO

27001:2005

A.6.1.3 Asignacion de

. . Seguridad de la| responsabilidades para la
direccion con la ., . ) I
A.6.1.1 equridad de la Informacion Roles y| seguridad de la informacion.
) 9 - Responsabilidades A.8.1.1 Rolesy
informacion. o
responsabilidades
Coordinacion  de  1a A.10.1.3 Separacioén de
A.6.1.2 [seguridad de la Separacion de deberes U P
. - Funciones
informacion.
Asignacion de
responsabilidades - para . A.6.1.6 Contacto con las
A.6.1.3 |a Contacto con autoridades .
. autoridades
seguridad de la
informacion.
Proceso de autorizacion
A6.14 para los servicios de Contacto con grupos de| A.6.1.7 Contacto con grupos
7 |procesamiento de interés especial de interés especial
informacion.
A6.15 Acuerdos  sobre la Seguridad de la informacion
"7 |Confidencialidad en la gestién de proyectos
Identificacion de riesgos L
. - . - . .| A.11.7.1 Computacion
A.6.2.1 |relacionados con partes Politica de dispositivo mévil S P s y
comunicaciones moéviles.
externas
Consideraciones de la
A.6.2.2 |seguridad cuando se Teletrabajo A.11.7.2 Trabajo remoto.
trata con los clientes
A.10.2.1 |Prestacidn del servicio N.A.
Seguridad de la
A.10.7.4 [documentacién del N.A.
sistema.
A.10.85 [>'Stemas de N.A.
informacion del negocio.
A 10102 Monltoreo del uso del NA.
sistema
A.10.10.5|Registro de fallas N.A.
L . Incluye los controles de la ISO
Control [Descripcion 2005 Cambia 2013 Por 270012005
Autenticacion de
A.11.4.2 |usuarios para N.A.
conexiones externas.
A 1143 Ideqtlflca0|on de los NA.
equipos en las redes.
Proteccion de los
A11.4.4 PUeTtOs de N.A.
configuracion y
diagnostico remoto
Armando Augusto Castillo Tibana Pagina 11 -28




Control de conexion a

A.11.4.6 N.A.
las redes.
A11.6.2 Alslamlento de sistemas NA.
sensibles.
A1221 \Validacion de los datos Controles contra cédigos |A.10.4.1 Controles contra cédigos
7 |de entrada. maliciosos. maliciosos.
A12.2.p[cOMwolde N.A.
procesamiento interno.
A.12.2.3 |Integridad del mensaje. N.A.
A122.4 VaI_|daC|on de datos de NA.
salida
A.12.5.4 |Fuga de informacion N.A.

Prevencion del uso
inadecuado de los
A.15.1.5 |servicios de N.A.
procesamiento de
Informacion.
Proteccion de las
A.15.3.2 [erramientas de N.A.
auditoria de sistemas de
informacion

Seguridad de la

A.6.1.5 |informacién en la gestion
de proyectos

1.2.4 CAMBIOS NORMA ISO 27002 NUEVOS CONTROLES

Control Descripcién 2013 Absorbe los controles de la ISO 27001:2005

Seguridad de la informacion en la
gestion de proyectos
Restricciones en la instalacion de
software

A.6.1.5

A.12.6.2

A.14.2.1] Politica de desarrollo de seguridad

Principios de construccion de

A.14.2.5 .
sistemas de seguros

A.14.2.6/ Ambiente de desarrollo seguro

A.14.2.8] Pruebas de seguridad de sistemas

Politica de seguridad de la
A.15.1.1) informacion para las relaciones con
proveedores

Cadena de suministro de

A.15.1.3| tecnologia de informacién y
comunicacion

A.6.2.3 Consideraciones de la
seguridad en los acuerdos con terceras partes
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A.16.1.4] seguridad de la informacion y

Evaluacion de eventos de

decisiones sobre ellos

A.16.1.5

Respuesta a incidentes de
seguridad de la informacion

A.17.1.2

Implementacion de la continuidad
de la seguridad de la informacion

A.17.2.1

Disponibilidad de instalaciones de
procesamiento de informacion

1.3 CONTEXTUALIZACION

La empresa seleccionada para realizar el plan de Implementacion de la norma
ISO/IEC 27001:2005, es una entidad financiera, que denominaremos “AHORRAYA”
dedicada a brindar soluciones financieras. Esta compafiia se encuentra regulada y
vigilada por la superintendencia Financiera de Colombia y en materia de proteccion de
datos por la superintendencia de industria y Comercio.

Su estructura fisica esta compuesta por 1 edificio principal ubicado en la ciudad de
Cali donde se encuentra el centro de datos principal, 5 edificios administrativos
distribuidos de la siguiente forma: Bogota, aqui se encuentra ubicado el centro de
datos alterno (CDA), Medellin, Barranquilla, Eje Cafetero y Palmira, en esta ultima
ciudad se encuentra ubicado el sitio alterno de operaciones (SAQO), cuenta ademas
con 95 oficinas comerciales ubicadas en todo el pais.

La organizacion cuenta con mas de 1200 colaboradores, de los cuales 80 estan
asignados a las areas de infraestructura, desarrollo de software, telecomunicaciones,
continuidad del negocio y seguridad de la informacion.

Actualmente aunque la organizacidon cuenta con una serie de herramientas de
seguridad informéaticas, personal calificado y adopta las mejores practicas en esta
materia, aun tiene muchas brechas en los siguientes aspectos:

¢ No se cuenta con una politica de seguridad de la informacion.

¢ No existe un proceso formal para la administracion y gestion de riesgos.

e EIl proceso para el desarrollo y mantenimiento del software tiene muchas
falencias, huecos de seguridad, no se tiene clara una metodologia de
desarrollo de software seguro.

¢ No se tiene una metodologia para gestionar los incidentes de seguridad.

Por lo tanto nuestro plan de implementacién del SGSI, esta orientado a los procesos
mas criticos de la organizacion los cuales son: Tecnologia, Medios virtuales (Oficina
Virtual) y el area de continuidad del negocio.

1.3.1 CRONOGRAMA PROYECTO

A continuacion se detalla el cronograma estimado para la implementacion:

e
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@] Archivo  Edicion  Ver [Insertar Formate Heramientas Proyecto  Informe  Colaborar  Ventana

NEH B8RV % 2RT 9 -0 = ] @ | Sinagrupar

88

Nombre de tarea Duracidn Comienzo Fin
1|~ IMPLEMENTACION DEL SGSI 74 dias? mié 26/02/14 vie 0606114
2 Fase 1: Stuacion actual Contextualizacion, objetivos y andlisis diferen. 3 dias? mig 26/0214 vie 0710314
3 Fase 2. Sistema de Gestion Documental 18 dias? vie 07/03/14 vie 2800314
4 Fase 3: Andlisis de riesgos 21 diag? vie 280314 vie 25/04/14
3 Fase 4 Propuesta de Proyectos 17 dias? vie 25/04/14 dom 18/05H4
6 Fase 5. Auditoria de Cumplimiento de I8 ISQ/EC 27002:2005 11 dias? dom 1805114 vie 30/0514
7 Fase 6: Presentacion de Resuttados y entrega de Informes 6 dias? vig 30/0514 vig 06/06/14
Figura 2. Cronograma del proyecto
1.3.2 ORGANIGRAMA ORGANIZACION
A continuacion se detalla el organigrama de la compafiia:
Organigrama
“Ahorraya”

Jefe de Proyectos
crédito y cartera tecnolozia Juridico 1 comerdgal Riesgo y Gestion Humana
Gerente de - - - - . 5 Coordinaciones
- Darecto
Gerente de cartera P Director huridico Director Comereial | | T Riesgo _ =
SEE Dperative Regionales Gestion
Humana
Coordinadones - _ i Analistas Gestion
. Coordinadones {—{ Director Mercadeo | L— Coordinacdion
Regionales de e Analistas Juridicos seguridad Humana
|: cartera l: informadidn
E - E Analistas seguridad
Analistas cartera ¥ - Analistas mercaden informatica y de
desarrolio comerdales continuidad

1.3.3 DIAGRAGRAMA DE RED

A continuacion se detalla la red de la compaiiia:

Figura 3. Organigrama “Ahorraya”

El esquema de conexién de Telefonica en el centro de computo principal es el

siguiente:
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Tequendama.

L]
CLO_COO1 MANAGER 2
Red Esmeralda
Etv.
Ethd.
COREWAE1 COREWAE2
——___
Mk Carey
B0G-RTON CLO-C002
o)

MANAGER 1

WS-6509-1

Pasoancho_GM2

Figura 4. Diagrama de Red “Ahorraya”
Diagrama de red principal:

SEDE CON ENCRIPCION GM Remoto
10.140.X.X 24

CENTRO COMPUTO E

ALTERNO GARANDA
TERREMARK CI2Ra.147 . bl al DATACENTER I’ELMExl

TRIARA
i i 10161 102 2060 B (mTELMEX E 1010160 1630 ﬁ

/ vrf coomeva-nacional .
KS Principal

ﬁ KS Backup =2 : 172221085
172.22.10.10
GHOLGUINES GCALICENTRO
Gi o247 Gioonas

10! &
0.162.39.108:%0 [FunTo CENTRAL ] \1016244 20420
KS Backup =1 P
172.22.10.6 crePpel 21 i CPE Backup
3 8= | .
1722210450 ol
P virtual HSRP
172221038 37
GM Principal 2 GM Backup
172.22.40.36 = R T 112221037
10112424
gl 10 P vetual HSRP 10 D
x 10112417 x
Servidor ASI00
Fil’:«\‘:lCi.l-l SWITCHLAN 1 SWTCHLAN2
10.11.32,138

Figura 5. Diagrama de Red principal “Ahorraya”

1.4 OBJETIVO PLAN DIRECTOR

e Establecer una politica de seguridad de la informacion, dirigida a
colaboradores, clientes, terceros y proveedores, alineada con los obijetivos
estratégicos del negocio.
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o Asegurar la implementacion de las medidas de seguridad comprendidas en la
presente Politica, identificando los recursos y las partidas presupuestarias
correspondientes.

e Definir un modelo de administracion de riesgos, que permita tener un adecuado
control sobre los incidentes de seguridad, que puedan afectar Ila
confidencialidad, integridad y disponibilidad de la informacién.

e Proteger los activos de informacion del Banco y los recursos tecnologicos
utiizados en su procesamiento, frente a amenazas internas o externas,
deliberadas o accidentales; con el fin de asegurar el cumplimiento de la
confidencialidad, integridad, disponibilidad, legalidad y confiabilidad de la
informacion.

e Asegurar los procesos y activos de informacién que intervienen en la oficina
Virtual de Ahorraya.

¢ Definir una metodologia para el desarrollo seguro de software en Ahorraya.

¢ Mantener un programa de capacitacion, diseflado a generar concientizacion y
cultura en seguridad de la informacion a todos los colaboradores

o Proteger de forma adecuada la informacién para asegurar la continuidad del
negocio, ademas de minimizar los posibles dafios a la organizacién y
maximizar el ROl y las oportunidades de negocio.

e Obtener el compromiso de la alta direccion para la implementacién de la
estrategia de seguridad de la informacion corporativa.

o Definir y administrar los indicadores que soportan la estrategia de seguridad de
la informacion.

e Cumplir en todo momento con legislaciéon vigente, las circulares externas
definidas por los érganos de control y todo aquello relacionado con la
proteccién de datos y sociedad de la informacién, asi como cualquier otra que
afecte a la seguridad de los activos de la Organizacion.

1.5 ANALISIS DIFERENCIAL

El Andlisis GAP tiene como objetivo general evaluar el nivel de cumplimiento de los
requerimientos y controles enunciados en la norma ISO/IEC 27001:2005 e ISO/IEC
27002:2005.

El diagnéstico de las norma tiene como objetivo dar una visibn general del
cumplimiento de los requerimientos necesarios para la implementacion de un Sistema
de Gestidn de Seguridad de la Informacion (SGSI). En particular, se busca identificar
vacios existentes en la entidad Financiera, con respecto a los controles y objetivos de
control establecidos en la norma ISO 27001:2005 y en el anexo A de la misma ISO
27002:2005.

Analisis de informacién y valoracién de madurez. Una vez obtenida la informacion,
se procede a analizarla para estimar el nivel de madurez de cada clausula, tanto a
nivel los requerimientos del Sistema de Gestion de Seguridad de la Informacién, como
de los controles definidos en el Anexo A de la norma. Los niveles de madurez y
porcentajes utilizados para la evaluacion son*:

2 Basado en los niveles establecidos por CobIT. Tomado de Information Security Governance. Guidance for Boards of Directors and
Executive Management, 2nd Edition. ISACA
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Nivel de % Descripcion
Madurez
No Aplica N/A | No aplica
Inexistente 0 No se aplican controles
Inicial / Ad Hoc 20 | Sereconoce la necesidad de seguridad de la informacion. La
implementacion del control depende de cada individuo
Repetible 40 Los procesos y los controles siguen un patrén regular
Definido 60 Los procesos y los controles se documentan y se comunican
Administrado 80 Los controles se monitorean y se miden
Optimizado 100 | Las buenas précticas se siguen y automatizan

151 REQUERIMIENTOS SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

Esta parte de la norma de obligatorio cumplimiento (clausulas 4 a 8), define los
requerimientos para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar un Sistema de Gestion de Seguridad de la Informacion (SGSI), dentro del
contexto de las necesidades especificas del negocio.

La informacién obtenida durante la revision documental muestra que en la entidad
Financiera hasta el momento no se tiene establecido formalmente un Sistema de
gestion de seguridad de la informacion que cumpla con los requerimientos
metodolégicos establecidos por la norma ISO 27001:2005. Sin embargo el hecho que
la organizacion cuente con un sistema de gestion de Calidad certificado y en un nivel
de madurez gestionado permite que muchos de los requerimientos exigidos se
cumplan parcialmente.

Clausula Madurez
4. Sistema de Gestion de Seguridad de la Informacién Inicial
5. Responsabilidad de la Direccién Definido
6. Auditorias Internas Repetible
7. Revision de la Direccién Definido
8. Mejora del SGSI Definido

Los principales avances se identificaron en cuanto la responsabilidad y compromiso de
la Direccion, que se ven reflejados en el apoyo y disposicion que esta dando al
proyecto de IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION (SGSI) y, mejoras del sistema de gestion y revisiones por parte de
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la alta direccion: debido a la afinidad que estas clausulas tienen con el sistema de
gestion de Calidad, sin embargo falta la orientacion o enfoque propio del SGSI.

Las principales carencias identificadas corresponden a aspectos que aun no se han
definido o formalizado al interior de la empresa, tales como el alcance del SGSI, el
analisis de riegos de seguridad sistematico especifico para todos los activos de
informacion, la revision del SGSI por parte de la Direccion, la gestion de los incidentes
de seguridad, las caracteristicas de documentacion y los elementos asociados a las
acciones correctivas y preventivas. Por esto, es importante identificar y establecer los
procedimientos y deméas documentacion faltante exigida por la norma como parte de
un SGSI.

A continuacion se presentan las principales fortalezas y debilidades por cada clausula:

Fortalezas

e Existe un proyecto cuyo objeto es contratar una empresa consultora para apoyar
la definicion e implementacion del Sistema de Gestion de la Seguridad de la
Informacion (SGSI), soportado en las mejores practicas en esta materia dadas por
la norma 1SO-27001 y complementada por las normas ISO-27002.

e La organizacién tiene implementados sistemas de Administracion de Riesgo
Operativo (SARO) y Administracion de Riesgo de Lavado de Activos y
Financiacion del Terrorismo SARLAFT. Estos sistemas permiten y facilitan la
incorporacién de la cultura de gestion de riesgo en la organizacién, pilar
importante del SGSI.

e La organizacién ha desarrollado politicas de seguridad dando cumplimiento a los
requerimientos exigidos por la Superintendencia Financiera de Colombia en la
circular externa 042 de 2012.

¢ Adicionalmente la organizacion cuenta con un Sistema de Gestion de Calidad 1SO
9001:2008 certificado y gestionado, que es perfectamente compatible con los
Sistemas de Gestion ISO, facilitando asi la implementacion de un SGSI.

¢ Dentro de los ejercicios de auditoria se contemplan elementos relacionados con la
seguridad de la informacion especialmente dando alcance a los requerimientos
del SGC y el cumplimiento de los requerimientos regulatorios de la SFC.

e Se han desarrollado iniciativas de concientizacion en temas relacionados a la
seguridad de la informacién.

e La organizacién cuenta con una plataforma documental de Gestién Integrada,
donde se estandarizan y publican los procedimientos y procesos del sistema de
Gestién de Calidad, se controlan versiones, publicaciones y acceso a los
documentos por parte de los usuarios.

e Existen los listados maestros de registros de cada proceso, con los tiempos de
retencion definidos.

Oportunidades de mejora

e Si bien el proyecto es claro en su objetivo, es importante que la organizacion
defina de manera formal el alcance del SGSI.

e La organizacion ademés de definir la politica del SGSI, debe también definir el
enfoque de andlisis de riesgos de la organizacion.

e Revision y unificacién de procedimientos y politicas del sistema de gestion de
calidad (SGC) con los requerimientos exigidos por el sistema de gestién de
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seguridad de la informacién y asi obtener un solo sistema de gestidn integrado
ahorrando esfuerzos en implementacion y gestion

Nivel de madurez: Inicial

1.5.2 RESPONSIBILIDADES DE LA DIRECCION

Fortalezas

La Alta direccion es participe activa en el desarrollo del proyecto implementacion
del Sistema de Gestion de la Seguridad de la Informacion.

Se ha destinado recursos tanto econdmicos como de Talento humano para la
implementacién del SGSI.

Actualmente ya existen revisiones por parte de la alta direcciébn contempladas
para el Sistema de Gestion de Calidad

Oportunidades de mejora

Es importante que la Alta direccion defina para la metodologia de analisis de
riesgos que soportara el SGSI, el nivel de riesgo aceptable.

Asi mismo dentro de las revisiones de la direccion que actualmente se llevan a
cabo para el SGC, incorporar los elementos necesarios para dar cumplimiento a
las revisiones de la direccion que permitan cumplir los requerimientos del SGSI

La Alta Direccion debe proporcionar evidencia de su compromiso con el
establecimiento, implementacion, operacién, monitoreo, revisién, mantenimiento y
mejoramiento del SGSI

Nivel de madurez: definido

1.5.3 AUDITORIAS INTERNAS DEL SGSI

Fortalezas

Actualmente la compafia lleva a cabo procesos de auditoria interna a sus
procesos y procedimientos establecidos en el SGC.

Adicionalmente lleva a cabo Auditorias de tercera parte para el mantenimiento y
certificacion del SGC

El proceso de Auditoria del SGC es maduro, facilitando asi la incorporacién de los
elementos exigidos por el SGSI.

Oportunidades de mejora

Es importante fortalecer el area de control interno para que tenga las
competencias necesarias para abordar las auditorias del SGSI.

Asi mismo dentro de las revisiones de la direccion que actualmente se llevan a
cabo para el SGC, incorporar los elementos necesarios para dar cumplimiento a
las revisiones de la direccion que permitan cumplir los requerimientos del SGSI.

Nivel de madurez: Repetible.

1.5.4 REVISION DEL SGSI POR LA DIRECCION

Fortalezas

El SGC tiene asignado un representante y un proceso para la revision del
sistema por parte de la Alta Direccién. Al seguir los lineamientos del Estandar
ISO9001 permite facilmente la integracion de este procedimiento con lo requerido
en la norma 1SO27001
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Oportunidades de mejora

e Asi mismo dentro de las revisiones de la direccion que actualmente se llevan a
cabo para el SGC, incorporar los elementos necesarios para dar cumplimiento a
las revisiones de la direccién que permitan cumplir los requerimientos del SGSI.

Nivel de madurez: Definido

1.5.5 MEJORA DEL SGSI

Fortalezas
e EI SGC tiene definidos procesos documentados para la eliminaciéon de las causas
de no conformidades identificadas y potenciales. Requisitos exigidos en los
numerales 8.5 Mejora Continua y 8.1 Mejora del SGSI, correspondientes al SGC y
SGSI respectivamente.

Oportunidades de mejora
e La correspondencia entre las normas 1S0O9001 e 1S0O27001 facilita la
implementacién de los requerimientos exigidos en el SGSI.

Nivel de madurez: Definido.

A continuacion se detalla en la siguiente grafica, con el nivel de madurez de acuerdo a
lo definido en los requisitos de la norma 1SO-27001

SISTEMA DE
GESTION DE
SEGURIDAD DE LA
INFORMACION

RESPONSABILIDAD

MEJORA DEL SGSI DE LA DIRECCION
=@="Seriesl
REVISION DE LA AUDITORIAS
GERENCIA DEL SGSI INTERNAS DEL SGSI

Figura 6. Estado Actual de Requerimientos del SGSI

CONTROLES DEL ANEXO A DE LA NORMA

El Anexo A de la norma ISO/IEC 27001:2005 define los controles minimos a
considerar para gestionar la seguridad de la informacion de manera adecuada. Desde
el punto de vista de la certificacion, cualquier exclusion de controles necesita
justificarse y debe suministrarse evidencia de que los riesgos asociados han sido
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aceptados apropiadamente por las personas responsables. La figura 4 muestra el nivel
de madurez general por dominio de controles.

Dominio Madurez
A.5 Politica de seguridad de la informacion Inicial
A.6 Organizacion de la seguridad de la informacion Definido
A.7 Gestion de activos de informacion Gestionado
A.8 Seguridad en los recursos humanos Definido
A.9 Seguridad Fisica y Ambiental Repetible
A.10 Gestion de las Comunicaciones y Operaciones Repetible
A.11 Control de Acceso Repetible
A.12 Adquisicién, Desarrollo y Mantenimiento de Sistemas de Informacion Inicial
A.13 Gestion de Incidentes de Seguridad Repetible
A.14 Gestion de la Continuidad del Negocio Gestionado
A.15 Cumplimiento Repetible

A continuacion se presentan las principales fortalezas y debilidades por cada
dominio.

1.5.6 POLITICA DE SEGURIDAD DE INFORMACION

Fortalezas

Existe un manual interno de seguridad de la informacién, donde se tienen
definidas politicas de seguridad.

Oportunidades de mejora

Definir y formalizar la politica del SGSI

No hay definida una periodicidad para la revisién del documento de politicas para
garantizar que contemple las necesidades y cambios de la Organizacion.

Nivel de madurez: Inicial

1.5.7 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Fortalezas

La Presidencia ha mostrado un interés explicito en fortalecer la seguridad de la
informacion, asignacion recursos para el desarrollo del mismo.

Se tiene definido un rol especifico encargado de la seguridad informacion
Se cuenta con un Comité de Riesgo del Banco

La Organizacion desarrollo recientemente un documento importante de acuerdo
de confidencialidad, para contrataciones de personal, como de terceros que se
viene aplicando en todos los procesos de contratacion.

Oportunidades de mejora

Formalizar la creacion de un Comité de Seguridad de informacion

Es importante fortalecer los vinculos con organizaciones académicas,
asociaciones y demas grupos de interés, con el objetivo de contar con una fuente
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Oportunidades de mejora

actualizada de conocimiento y soporte para posibles eventos o incidentes.

Aunque se han realizado algunas tareas de verificacion por parte de Auditoria
interna sobre algunos controles puntuales, enfocados principalmente sobre
gestibn de accesos, no se tiene implementada una funciébn de revisién y
verificacién la gestion de la seguridad de la informacion.

En el momento no se cuenta con un analisis de riesgos estructurado que permita
determinar los escenarios de exposicion a los que se puede ver enfrentada la
informacion de la Organizacion al momento de contratar con terceros.

Nivel de madurez: Definido.

1.5.8 GESTION DE ACTIVOS DE INFORMACION

Fortalezas

Existe una matriz de inventario de activos de informacion donde se identifican y
clasifican los activos segun su sensibilidad y criticidad.

Existen procedimientos y definiciones de clasificacion de la informacion de
acuerdo a su sensibilidad

Actualmente la informacion fisica se encuentra debidamente rotulada segun su
sensibilidad y criticidad.

Si, existe un documento llamado politicas de control acceso y manejo de la
informacion, donde se contempla el uso del correo electrénico, internet, vy
software libre.

Se cuenta con politicas generales para el manejo de la red, documentos del
escritorio, navegacion de internet.

Oportunidades de mejora

Aunque existe un inventario de activos de informacién, actualmente no estan
tipificados de manera que puedan clasificar para el analisis de riesgos..

Establecer indicadores de gestion que permitan identificar el grado de
cumplimiento de dichas politicas.

Nivel de madurez: Gestionado

1.5.9 SEGURIDAD DEL RECURSO HUMANO

Fortalezas

La organizacion cuenta con un proceso de seleccion de personal maduro que
contempla algunos requerimientos bésicos sobre verificacion de antecedentes
judiciales, verificacion de referencias, consulta en la CIFIN , visita domiciliaria y
estudio de seguridad con Incocrédito.

Los empleados firman otro Sl de seguridad que se anexa en su contrato laboral.
Esta aplica para todos los empleados, tanto temporales como permanentes.

Se tiene definido un procedimiento de investigacion disciplinaria que contempla un
comité disciplinario donde se analiza la situacion, se recopilan pruebas y se emite
las responsabilidades para que la Alta Direccién tome las decisiones pertinentes.

Adicionalmente se cuenta con un proceso para la terminacion del contrato que
contempla la notificacion oportuna del cese de actividades a las areas de
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Fortalezas

tecnologia para la revocacion de permisos hacia los sistemas de informacion.

e Se han desarrollado iniciativas en pro de la sensibilizacion de la seguridad de la
informacién, tales cursos virtuales, capacitaciones presenciales y envié de
informacion a través del correo electrénico.

e Existe un procedimiento de Capacitacion y creacion de cultura en seguridad de la
informacién que contempla la capacitacién a los nuevos colaboradores.

Oportunidades de mejora

e Se cuenta con un reglamento interno de trabajo y un cddigo de ética que hace
referencia al cumplimiento de las politicas corporativas en general; sin embargo,
no hay una definicién explicita relacionada con las responsabilidades de los
usuarios internos frente a la seguridad de la informacién.

¢ Aunque se tienen en cuenta algunos controles de seguridad cuando una persona
ingresa a la empresa, no hay una verificacion de estos mismos controles frente a
la contratacion de terceros.

e La Organizacién cuenta con un proceso de induccion cuando una persona ingresa
a la empresa, sin embargo no existen indicadores de gestién que permita evaluar
el nivel de concientizacion frente a los requerimientos de seguridad de la
informacion.

e Aunque se cuenta con las diferentes iniciativas de sensibilizacién, la Organizacion
no cuenta con un plan formal de capacitacion de seguridad de informacion vigente

e En los perfiles de cargo no se definen las responsabilidades que los empleados
tienen frente a la seguridad de la informacion.

Nivel de madurez: Definido.

1.5.10 SEGURIDAD FiSICA Y AMBIENTAL

Fortalezas

e La Organizacion tiene agencias y puntos de servicio a nivel nacional cuya
seguridad fisica se rige a partir de los lineamientos establecidos por la
Coordinacién Nacional de seguridad Bancaria.

e Esta implementada la cultura del uso unificado y permanente del carné por parte
de los funcionarios de la Organizacion.

e El Area de Sistemas controlan los procesos de mantenimiento de equipos dentro
de la organizacion, al igual que las autorizaciones de ingreso a las instalaciones
por parte del area de seguridad Bancaria.

e EIl centro de coOmputo cuenta con controles de acceso robustos (tarjetas de
proximidad en 3 niveles de acceso) y procedimientos de autorizacioén de ingreso
formalizados. Ademas del centro de computo y las areas de boveda y caja de las
oficinas, se tienen identificadas &reas de seguridad para la Mesa de dinero,
Auditoria y cumplimiento.

e Se tienen implementados aires acondicionados para el centro de cémputo y todas
las oficinas, especialmente para los equipos de comunicaciones.

e Existen controles de intrusién a las areas seguras y oficinas tales como sistemas
de alarma y monitoreo 24hrs junto con sistemas de videograbacion y guardas de
seguridad.

Armando Augusto Castillo Tibana Pagina 23 -28




Oportunidades de mejora

A pesar que se tienen controles ambientales en el centro de cdémputo la
capacidad de los aires acondicionados no es la adecuada para soportar los
equipos actualmente instalados.

Se evidencio que en el centro de coémputo se observaron acumulacién de
elementos inflamables como cartén y papel

Nivel de madurez: Repetible.

1.5.11 GESTION DE COMUNICACIONES Y OPERACIONES

Fortalezas

Los Procesos generales del area de Tl, estan basados en marcos de referencia y
buenas préacticas como COBIT, ITIL e ISO 20000, todos los procedimientos tiene
indicadores de gestion.

Existen procedimientos orientados al control de cambios en los sistemas de
informacién, dichos procedimientos contemplan alcances, identificacion de
sistemas impactados, medidas correctivas, contingencias, entre otras.

Mensualmente se mide la capacidad de las maquinas que son criticas, tales como
el AS400.

Existen procedimientos para el respaldo de informacion critica de la organizacion.
Las cintas de respaldo se custodian mediante contrato de custodia de cintas.

Para el manejo de Medios removibles se cuenta con un procedimiento para la
solicitud de la habilitacién de dispositivos de almacenamiento.

En cuanto a los Controles de RED existe cifrado en la red WAN desde los
enrutadores, Firewall e IPS, certificados para el acceso de redes inalambricas.

En relacion a la gestion de vulnerabilidades se tiene establecido el escaneo
mediante Qualys, semanalmente se escanean los dispositivos criticos en busca
de vulnerabilidades.

Se realiza de forma periddica la instalacion de parches administrados a través de
la plataforma WUSUS.

La organizacién cuenta con una solucién endpoint contra el codigo malicioso que
cuenta con Antivirus, antispam, anti malware, (McAfee), esta solucion se
encuentra instalada en todos los equipos de la organizacion.

Oportunidades de mejora

A pesar que existen procedimientos para el respaldo de informacion, no existe
formalmente una politica para el respaldo de informaciéon, que contemple
procedimientos formales para las pruebas de medios de almacenamiento,
directrices sobre la clasificacion de la informacion y el establecimiento de
controles de cifrado sobre los mismos medios.

En algunas oficinas no existen la condiciones minimas de seguridad para las
areas de comunicaciones.(Algunos switches se encuentran mal ubicados y sin
proteccion).

Aunque se hace un monitoreo permanente sobre los sistemas y plataformas, no
se tiene implementado un proceso formal de gestion de logs, aunque los sistemas
y plataformas tecnoldgicas generan estos registros.

Aunqgue hay un acuerdo de confidencialidad con los proveedores, la Organizacion
no establece condiciones sobre el destino final que debe tener la informacion
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Oportunidades de mejora

entregada cuando deje de ser util para el propdsito que tenia inicialmente.

Nivel de madurez: Repetible

1.5.12 CONTROL DE ACCESO

Fortalezas

e Existe una politica y un proceso formal para la creacion de usuarios en los
diferentes sistemas y plataformas tecnoldgicas de la Organizacion de acuerdo
con los cargos de los usuarios.

o Esta definido un procedimiento para el bloqueo y/o eliminacién de usuarios, que
es ejecutado por gestion humana toda vez que un colaborador se retira de la
organizacion.

e Las contrasefias empleadas para el acceso a los sistemas de informacién y
plataformas cuentan con requerimientos de seguridad

e El proceso de gestidén de usuarios es revisado peridédicamente por parte de la de
la Auditoria Interna.

e Las conexiones remotas se controlan a través de VPNs mediante las
herramientas de Chekpoint.

Oportunidades de mejora

e Existen algunos sistemas de informacion que no soportan los requerimientos de
manejo de contrasefias establecidos por el Banco. Sin embargo se espera
solucionar esta situacion mediante el desarrollo de un proyecto de gestiéon de
identidades.

¢ La Organizacién tiene una politica de bloqueo de estaciones y otra adicional de
blogueo después de 5 minutos definida por el banco

e Algunas redes de las oficinas comerciales no cuenta con mecanismos de
segmentacion para la proteccion contra accesos no autorizados a servicios o
sistemas de informacion.

¢ No se cuenta con una politica formal para el manejo de equipos modviles para
mitigar riesgos asociados a este tipo de equipos.

Nivel de madurez: Repetible.

1.5.13 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION

Fortalezas

e Existe un procedimiento formal de gestibn de cambios de software dentro del
proceso de Administracion de sistemas de informacion, que contempla
procedimientos de andlisis de requerimientos, desarrollo, pruebas y puesta en
produccion.

e Se han implementado ambientes independientes de desarrollo/pruebas vy
produccion para los sistemas de la Organizacién. Existen procedimientos
definidos para el paso a produccién y creacién de ambientes de pruebas.

e El proceso de desarrollo de software contempla la certificacion de pruebas y
mapa de pruebas. hay una firma que se llama Green SQA quien certifica el
desarrollo y las pruebas hechas, y solo asi se acepta el paso a produccion del
sistema.
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Oportunidades de mejora

¢ Actualmente los requerimientos para los sistemas nuevos y existentes se enfocan
en necesidades operativas y técnicas, pero no siempre contemplan elementos de
seguridad de la informacién durante su desarrollo ni sobre controles para proteger
los datos que manejan.

e La infraestructura tecnolégica de la Organizacion no cuenta con controles de
cifrado de informacién critica en transito ni en reposo.

¢ No existe una politica formal que regule el paso de informacion de los ambientes
de produccion a pruebas.

Nivel de madure: Inicial.

1.5.14 GESTION DE INCIDENTES DE SEGURIDAD

Fortalezas

e No Existe un procedimiento formal para la gestibn de incidentes, estos se
gestionan de acuerdo a la categorizacion y se asignan los responsables para
gestionarlos y responder ante el evento.

e Dentro del area de Seguridad Bancaria se tiene establecido los procedimientos
relacionados con la recoleccion de evidencia, cadena de custodia, investigacion,
verificacién de pruebas, e informe de incidente.

Oportunidades de mejora

e Disefiar un procedimiento formal para el reporte y gestiébn de incidentes de
seguridad de la informacién en la entidad, que involucre a todos los empleados,
se defina responsabilidades, se establezca lineas claras de comunicacion y
actividades para manejo de evidencias y aprendizaje de situaciones ocurridas.

1.5.15 GESTION DE LA CONTINUIDAD DE NEGOCIO

Fortalezas

e La organizacion cuenta con un BCP completo, con un nivel de madurez CMMI en
"Gestionado".

o Existe BIA, con capitulo relacionado a recurso humano, fisico, procesos. Es un
proceso maduro.

e Se han hacen pruebas regulares. Se puede evidenciar trazabilidad de las
pruebas realizadas

e Se tienen estrategias de Tecnologia. Los procesos estan documentados. Existen
DRP. El Sitio alterno soporta todos los procesos criticos. Se esta trabajando en
alianza con empresas del grupo para dar soporte en caso de contingencia. Se
esta trabajado en equipos de alta disponibilidad.

Oportunidades de mejora

e Dentro de la estrategia de concientizacion sensibilizar y socializar los planes de
continuidad

e Ejercitar y probar los planes de continuidad de negocio.

Nivel de madurez: Gestionado
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1.5.16 CUMPLIMIENTO

Fortalezas

¢ La Organizacion cuenta con un area de asistencia juridica para garantizar que sus
actividades cumplan y no vayan en contra de las leyes y regulaciones aplicables.

e Todos los requerimientos de los entes reguladores del Banco se canalizan a
través de Auditoria interna, y el Area Juridica presta soporte y apoyo para el
cumplimiento de dichos requerimientos.

e Auditoria interna verifica el cumplimiento de propiedad intelectual en relacion a
licenciamiento de software

Oportunidades de mejora

e La existencia de procedimientos de auditoria del SGC permite facilmente la
incorporacion de requerimientos del SGSI en relacion al cumplimiento.

Nivel de madurez: Repetible
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Figura 7. Nivel de Maduracién Dominios Anexo A

e Los resultados presentados son una visién general objetiva del estado actual
de seguridad de la gestion de informacion respecto al estdndar ISO/IEC
27001:2005 y la 1SO/IEC27002:2005. El estado deseado debe estar alineado
con los objetivos y estrategias definidas por la Organizacion, y adicionalmente,
debe garantizar una respuesta efectiva al cumplimiento de requerimientos
legales y regulatorios aplicables al negocio.

e Quiz4 una de las razones para que la entidad Financiera esté ubicado en
niveles de madurez Repetible y Definido en los requerimientos del SGSI e
implementacion de controles respectivamente, es que actualmente el Banco
cuenta con un Sistema de Gestion de Calidad certificado y, a los continuos

Armando Augusto Castillo Tibana Pagina 27 -28




esfuerzos que la organizacibn hace para mejorar sSus procesos Yy
procedimientos.

En el archivo en Excel denominado GAP_AHORRAYA_ Detalle GAP ISO 27001-
27002, se detalla un analisis GAP a nivel de los controles definidos en las normas ISO
27001:2005 - ISO 27002:2005.

1.6 RESULTADOS

Al finalizar el Plan para la Implementacion de la ISO/IEC 27001:2005, obtendremos los
siguientes resultados:

» Contar con un sistema de gestion permite ordenar las actividades de la
organizacion y dirigirlas hacia el objetivo que la empresa busca.

» Lograr alcanzar todos los puntos establecidos en los objetivos propuestos.

» Contar con una politica de seguridad de la informacion, que permita alinear las
normas y procedimientos definidos por la organizacion.

» Gestionar el sistema de gestion de seguridad de la informacion, de acuerdo a
lo definido en las normas ISO 27001 - ISO 27002.

» Cerrar los hallazgos encontrados en las auditorias internas realizadas al SGSI.

» Certificarse en la Norma 1SO-27001:2005

» Administrar de forma eficiente los riesgos detectados en la organizacion y
mitigarlos adecuadamente antes de que lleguen a ser un problema.

» Conseguir que el 100% del personal que labora en AHORRAYA, reporten los
incidentes de seguridad de la informacion, con el fin de prevenir eventos que
puedan afectar la continuidad del negocio.

» Afianzar los procesos, procedimientos y controles definidos en la continuidad
del negocio

» Lograr Concientizar a todos los colaboradores de AHORRAYA, en seguridad
de la informacion.
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