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1. Continguts del Document

En aquesta memoria s'especifica tota la informaci® que s’ha cregut que seria
rellevant per a I'enteniment del funcionament i objectius del Treball Final de Carrera
al que es refereix. Aixi, trobem estructurat el document segons la segiient forma:

Inicialment es fa una introduccié a la missatgeria instantania, tenint en compte com
funciona, a grans trets, i quins problemes té aquest servei. Aprofitant aquesta
introduccié també es comenten els objectius generals del projecte, que de forma
resumida podriem dir que sén el desenvolupament d’'una aplicacié de missatgeria
instantania deslligada de cap servidor i amb sistema de xifrat de la informacié i
negociacid de claus.

Com que el projecte es centra molt intensament en els aspectes de seguretat, s’ha
cregut oporty incloure també un apartat on s’expliquen de forma molt basica alguns
conceptes de seguretat, aixi com els algorismes relacionats amb seguretat que fara
servir l'aplicacié desenvolupada.

En el seglient punt es donen algunes especificacions generals de I'aplicacid, aixi com
els requeriments per al seu Us i altres aspectes de la implementacio practica, com
per exemple quin llenguatge de programacio s’ha escollit i perquée s’ha escollit aquest
i no un altre.

Posteriorment es comenta com funciona l'aplicacié internament, és a dir, com esta
dissenyada i implementada, pero sense arribar a mirar el codi font.

A continuacid es presenta un manual de l'aplicacid, en el qual s’expliquen totes les
opcions que té l'aplicacid i els passos a seguir per al seu bon Us, aixi com el procés a
reproduir per a la seva instal‘lacié i inicialitzacio.

Finalment, trobem un apartat de conclusions i de linies futures, que ens permetra
veure les possibilitats i problemes d’'aquesta aplicacid i les possibles millores a
introduir en el futur.
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2. Introduccio

Dins el conjunt de les aplicacions de comunicacions que actualment podem trobar en
el mon de la informatica, existeix un elevat i variat nombre d‘aplicacions de
missatgeria instantania (entre d’altres productes).

Aquestes aplicacions de missatgeria instantania permeten a una gran quantitat
d'usuaris de la xarxa Internet establir comunicacions en temps real entre ells,
tradicionalment de forma escrita, perdo que en l'actualitat sovint també s’inclou la
possibilitat de fer-ho per veu o fins i tot per videoconferéncia, aixi com altres serveis
com els jocs on-line, recepcid d’informacid financera, comparticié de fitxers, telefonia
IP, etc.
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2.1 Que és la missatgeria instantania

La missatgeria instantania és molt sovint definida com un punt intermig entre els
programes de chat i els programes de correu electronic. Aquesta manera de definir el
que realment és actualment un programa de missatgeria instantania queda curt (ja
que actualment aquestes aplicacions donen moltes altres facilitats o serveis), pero si
que és cert que en recull I'aspecte fonamental i I'esséncia del que eren aquestes
aplicacions en un principi.

Per al cas que ens pertoca ens és suficient de saber que la missatgeria instantania és
un servei que proporcionen determinades aplicacions, i que permet, de forma més o
menys adequada, la comunicacid per escrit i en temps real de varis usuaris d’'Internet
(generalment entre 2 usuaris, perd sovint també es permeten converses de varis
usuaris, és a dir, reunions de grup).

En els Ultims anys aquests tipus de serveis, principalment popularitzats per
aplicacions com I'ICQ, el Microsoft MSN Messenger, I'AOL Instant Messenger o el
Yahoo Messenger, han arribat a quotes d'Us realment impressionants. Actualment
moltes de les comunicacions personals o empresarials que s'estableixen diariament
es fonamenten en aquests serveis de missatgeria instantania, sent per a moltes
persones de vital importancia el seu Us i sovint una manera molt economica d’establir
comunicacions de llarga distancia.
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2.2 Funcionament i problemes de la missatgeria instantania

Per norma general aquests tipus d‘aplicacions funcionen en el ja molt conegut
esquema client - servidor, on els usuaris, i mitjancant aquesta aplicacio, es
connecten a un servidor per tal de poder establir algun tipus de comunicacié amb la
resta d'usuaris.

Aquest tipus de funcionament fa que la carrega recaigui principalment en el servidor,
el qual ha de controlar tots els usuaris (clients) que té connectats, adonant-se
sempre de si la comunicacio es talla o bé si un nou usuari es connecta, aixi com
gestiona quins usuaris veuen a quins altres usuaris, qui es comunica amb qui, etc.

El problema que representa aquest sistema és que els usuaris depenen del bon
funcionament del servidor per a poder utilitzar el servei. Es a dir, la caiguda del
servidor o el mal funcionament d’aquest (sigui accidental, per atacs de Denegacié de
Servei, per excés de trafic, per problemes de xarxa, etc.) provocara que l'usuari rebi
un servei deteriorat o que simplement no tingui accés a dit servei.

Per altra banda, també cal tenir en compte I'aspecte de la confidencialitat de les
comunicacions i la autenticitat de les fonts, que sovint amb aquests serveis
centralitzats en un servidor s’escapa del nostre control. Per exemple, si entenem
confidencialitat com el fet que ningu excepte els interlocutors pugui saber que s'esta
dient en la conversa, aleshores aquesta no es pot assegurar amb un servei
centralitzat, ja que amb un servei centralitzat en un servidor mai podrem estar
segurs de que aix0 sigui aixi, ja que el servidor fa d'intermediari i de negociador en
I'establiment de la comunicacié (en canvi amb un sistema Peer-to-Peer, punt a punt,
sera més facil assegurar aquesta confidencialitat).

Un altre problema que hi ha en els serveis de missatgeria instantania és la falta d’un
estandard, doncs cada aplicacio utilitza un sistema propietari propi i incompatible
amb el de la resta d'aplicacions. Actualment perd, estan comencant a apareixer
aplicacions, generalment GNU, que permeten concentrar en una Unica aplicacio tots
els contactes dels diferents programes de missatgeria que poguéssim estar utilitzant
(s'entén per tots com els més populars) i establir converses amb tots ells
simultaniament, aixi com reunir-los en les mateixes converses de grup.
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2.3 Objectius del Treball Final de Carrera

L'objectiu d'aquest Treball Final de Carrera és crear un programari de missatgeria
instantania deslligada de cap servidor, de manera que cada usuari disposi d'un
programa client/servidor amb el qual pugui rebre “trucades” o realitzar “trucades”,
en aquest Ultim cas indicant préviament I'adreca IP del destinatari.

Quan es diu “una trucada”, s'entén com a que una trucada és un flux continu
d’intercanvi de missatges de text entre els diferents interlocutors (que escriuran a
través del seu teclat i veuran la recepcié d’aquests missatges a través de la pantalla).

Es a dir, volem aconseguir una aplicacié punt a punt de missatgeria instantania, la
qual no dependra ni fara Us de cap servidor intermig, alhora que s'implementara un
sistema de xifrat i negociacié de claus que garantira la confidencialitat de les
converses.

Aixi, l'usuari del programari haura de poder mantenir varies “trucades” simultanies
amb diferents usuaris, alhora que les comunicacions hauran d'ésser xifrades
mitjancant una clau de sessid (diferent per a cada “trucada”) que s‘assignara al
iniciar la comunicacio.

Evidentment, el programari disposara d'una interficie grafica adequada que facilitara
I"Gs de l'aplicacié a l'usuari i la gestio eficient de les diferents “trucades” simultanies
que pugui establir. Aixi com també disposara d‘algunes opcions extres que milloraran
la funcionalitat de I'aplicacio (com per exemple una agenda).
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3. Seguretat

En aquest apartat ens centrarem en la seguretat en les comunicacions a través de
xarxes, consistents en prevenir, impedir, detectar i corregir violacions de seguretat
durant la transmissi6 d'informacio. No es tractara la part de seguretat orientada a les
propies maquines, és a dir, a la seguretat de sistemes operatius i bases de dades. A
més a més, tindrem en compte que la seguretat es realitzara per mitjans logics i no
pas fisics. En concret ens centrarem en la seguretat lligada d‘alguna manera amb
I'aplicacié de missatgeria instantania del projecte, perd la gran majoria de conceptes
seran aplicables a altres sistemes de transmissié de dades.

Cal tenir en compte que quan no es vol que hi hagi accés a certa informacid o a
certes transmissions per part de qui no hi estigui autoritzat, hi ha dos possibilitats
basiques: O s'impedeix I'accés a la xarxa als estranys o s'utilitzen sistemes de xifrat
de la informaci®é de manera que es pugui enviar per entorns potencialment no
segurs. La solucid més segura sempre passa per combinar les dues opcions, pero no
sempre és possible. En el cas que ens pertoca només podrem fer Us de la segona
opcio, el xifrat de la informacid, per tan, ens centrarem en aquest aspecte.
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3.1 Conceptes de criptografia

La criptografia és I'art o la ciéncia encarregada de donar una capa de seguretat a la
informacio, és a dir, transforma les dades (encriptacio o xifrat) de manera que siguin
intel"ligibles per a usuaris no autoritzats, i generalment (perd no sempre), dona
mecanismes per a fer aquesta transformacié inversa (desencriptacido o desxifrat) a
partir d'una o varies claus només conegudes pels usuaris autoritzats.

Si considerem que tota informacid es pot interpretar com cadenes de bits que es
poden emmagatzemar o enviar, llavors també podem considerar que aquestes
cadenes de bits no sén més que una representacié binaria d'un gran nombres (o de
varis nombres). A aquest nombre hi podem aplicar una funcié matematica de manera
que el resultat sigui un nombre diferent, una cadena de bits diferent i per tant una
informaci6 diferent, o el que és el mateix, la informacié la podem canviar, la podem
xifrar.

Actualment s'utilitzen de forma generalitzada dos tipus de xifrats: el xifrat per clau
simétrica i el xifrat per parelles de claus publica i privada (també conegut com xifrat
per clau publica).

Si anomenem x al nombre que representa la informacid, f(-) la funcid matematica
que fara la transformacio i k la clau a utilitzar en el xifrat (que de fet sera un altre
nombre), llavors al fer f(x, k), tal i com es mostra a la figura 3.1, obtindrem un altre
nombre resultat, y, que sera la informacié xifrada mitjangant la clau k. Si s’ha escollit
una f(-) que sigui dificil d'invertir, llavors sera molt complicat obtenir x a partir de y
si no es coneix k. Si aconseguim trobar un sistema per donar k als usuaris
autoritzats, llavors ja tenim una manera valida de xifrar de forma segura la
informacio.

Quan la clau k utilitzada per al xifrat i per al desxifrat és la mateixa, es diu que
I'algorisme criptografic utilitzat és simetric. Aplicant-ho a I'exemple anterior, tindrem
que la font enviara la informacié x xifrada per k mitjancant f(-), mentre que el
receptor agafara la informacio rebuda y i la desxifrara utilitzant k i una funcié g(-)
determinada que li donara com a resultat la informacié que es tenia abans del xifrat,
és a dir, x.

X
A 4

f(:) > Y

A

Figura 3.1 — Esquema basic de xifrat —

Com ja s’ha dit, existeix un altre tipus d'algorisme de xifrat, el xifrat per clau publica.
Aquest es basa en parelles de claus i amb una funci® que compleix unes certes
propietats. Si les claus fossin A i B, la funcié f(-) hauria de complir:
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f(f(text, A), B) = text
f(f(text, A), A) # text
f(f(text, B), A) = text
f(f(text, B), B) # text

Si es trien les claus de manera que no es pugui deduir A de B ni a la inversa, llavors
fent publica una clau (coneguda per tothom) i privada l'altra, es poden establir uns
mecanismes que permetin aplicar aquest sistema a aspectes com l'autentificacid, la
integritat i la confidencialitat (Més endavant es veura com funciona un d'aquests
sistemes, I'algorisme de Diffie-Hellman).

El problema que té aquest sistema de xifrat per clau publica és que el xifrat és molt
lent en comparacié amb el xifrat per clau simetrica.
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3.2 Criptografia aplicada a aquest TFC

En I'aplicacié implementada en aquest Treball Final de Carrera s’ha fet Us de dos
algorismes de xifrat. Per una banda tenim l'algorisme de xifrat simetric DES, i per
altra banda tenim I'algorisme per clau publica de negociacié de claus Diffie-Hellman.

El sistema DES és un dels estandards d‘algorisme de xifrat per clau simetrica més
utilitzats en |'actualitat, el qual es realitza mitjangant desplagament de bits i xors, per
tan, permet fer una implementacid per hardware o software molt rapida i eficient.
Tipicament les claus son de 64 bits i amb una longitud efectiva de 56 bits, un valor
potser massa petit per als nivells de seguretat exigibles avui en dia (problema que es
resol mitjancant I'aplicacidé de la variant de I'algorisme anomenada triple DES), tot i
que per al nostre cas sera suficient.

Aquest algorisme, forca rapid en el xifrat, sera utilitzat per a xifrar els missatges que
s'enviaran els interlocutors. Tot i aixi ens cal un sistema per posar d'acord als dos
interlocutors sobre quina clau ha de fer servir aquest algorisme DES. Amb aquest
proposit es fara Us préviament de l'algorisme Diffie-Hellman, el qual permetra a
ambdues parts posar-se d'acord, i de forma segura, en I'is d’'una mateixa clau per al
xifrat DES (es diu que l'algorisme Diffie-Hellman és un algorisme de negociacié de
claus).

Aixi doncs, per al nostre cas, I'algorisme Diffie-Hellman treballara sobre dos usuaris
Ul i U2, els quals tindran cada un una clau publica i una clau privada, Ulpub,
Ulpriv, U2pub, U2priv. A partir de les clau publiques l'usuari U1 calculara:

Ultx = (U2pub ™ Ulpriv) % Ulpub

i li enviara el resultat a U2, al mateix temps, l'usuari U2 calculara:

U2tx = (U2pub ™ U2priv) % Ulpub

i li enviara el resultat a U1.

Aixi, els usuaris U1 i U2 podran calcular una clau coneguda per ambdds mitjancant
els calculs:

Ulclau = (U2tx ™ Ulpriv) % Ulpub
U2clau = (Ultx ™ U2priv) % Ulpub

donat que Ulclau = U2clau = clau coneguda pels dos = Uclau

[ Nota: %06 és la funcié també coneguda com mod. ]

A partir d'aquesta clau Uclau coneguda per ambdues parts s’aplicara una funcié per
obtenir una clau DES comuna (també s’hagués pogut fer que una de les parts escollis

la clau DES i la envies xifrada amb Uclau a l'altra part, pero no s’ha fet ja que s’ha
considerat més segura la opcid ja comentada).
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4. Aspectes de la implementacio practica

Cal tenir en compte que l'aplicacid que es vol dissenyar i implementar és una
aplicacié de servei a l'usuari final (que no té perqué ser un professional de la
informatica), concretament per a connectar diferents usuaris, per tan, alhora
d’implementar l'aplicacié s’haura de tenir en compte que aquesta pugui disposar
d’una interficie grafica senzilla i facil d'utilitzar.

Evidentment I'aplicacid es fonamenta en les comunicacions via Internet, per tan
haura de realitzar-se tenint en compte que ha de fer Us dels protocols TCP/IP i no
pas de cap altre protocol de comunicacions.

Un aspecte que s’ha remarcat molt en el plantejament d'aquest projecte és en el de
la seguretat, per tan, l'aplicacié haura d'utilitzar metodes de xifrat i negociacié de
claus ja consolidats, testats i validats per la comunitat internacional.

També caldra tenir en compte que laplicacid haura de permetre varies
comunicacions simultanies, per tan caldra fer Us de técniques que permetin aquest
aspecte.

Un aspecte desitjat també seria que I'aplicacié fos compatible amb varies
plataformes, donat que [l'usuari final pugui comunicar-se amb altres usuaris
indistintament de la plataforma sobre la que estiguin treballant les seves maquines.
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4.1 Llenguatge de programaci6 Java de Sun Microsystems

La implementacié practica del projecte s’ha fet integrament en llenguatge Java,
concretament s’ha treballat sobre la Java 2 SDK (Software Development Kit) de Sun
Microsystems, en la seva versio 1.4.1 i 1.4.2 indistintament.

El fet d'escollir el llenguatge Java com a eina de programacié no ha estat un mer
formalisme, sind que s’ha tingut en comptes totes les avantatges i inconvenients que
oferia enfront d’altres llenguatges i posteriorment s’ha vist que justament el
llenguatge Java era el millor candidat per a la implementacié del projecte.

Els aspectes basics que han motivat I'is de la plataforma de programacioé Java es
poden resumir en dos: Java és un llenguatge Orientat a Objectes pur molt potent; i
Java és un llenguatge Multiplataforma.

Pero I'ls de Java no ha estat només motivat per ser un llenguatge Orientat a
Obijectes i ser multiplataforma, sind que altres aspectes han estat de vital rellevancia.
Alguns d'aquests aspectes son el fet que Java és robust, té dispositius de tractament
d’errors, té una gestid automatica de la memoria, permet I'is de threads, incorpora
llibreries de seguretat (xifrat DES, etc.), té llibreries per a I'Gs de sockets, té llibreries
per a la creacid d'interficies grafiques de forma comoda, etc.

Les caracteristiques generals de Java es presenten en el segiient punt.
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4.1.1 Caracteristiques del llenguatge Java

Les principals caracteristiques del llenguatge Java son:

Simple

Java és un llenguatge senzill i entenedor que ens permet treballar sense I'Us
d’encapcalaments de fitxers, aritmética de punters, estructures, unions, sobrecarrega

d’operadors, classes base particulars, etc.

A més a més, el llenguatge Java és petit, és a dir, el programari creat ocupa poc
espai de memoria.

Orientat a Objectes

Java és un llenguatge Orientat a Objectes (OO) pur, és a dir, a diferencia d‘altres
llenguatges com el C++, es treballa només amb classes (a excepcid dels elements
basics com soén els int, double, etc.).

Un altra diferéncia respecte d'altres llenguatges OO com el C++ és que no permet
heréncia multiple directa, fet que es soluciona mitjancant I'Us d'interficies. El resultat
final és un sistema d'heréncia multiple més eficient per al compilador i més robust.

Distribuit

Java disposa d'una extensa llibreria d'objectes als que es pot accedir amb els
protocols TCP/IP, HTTP o FTP. Permet que aplicacions Java puguin obrir i accedir a
objectes remots, com si fossin locals, a través de la xarxa mitjangant una URL
(Unified Resource Locator).

Robust

El llenguatge Java disposa d'un gran assortit de metodes per a la comprovacio en
temps de compilacié i en temps d’execucié (comprovacié dinamica) de possibles
problemes o errors, aixi com |'eliminacié d'aquests. A més a més, Java disposa d’un
model de gestid de memoria que elimina la possibilitat de sobreescriure memoria i
que les dades es corrompin.

Seqgur

Degut a que Java esta pensat per permetre treballar en entorns de xarxa o
distribuits, un factor que s’ha vigilat forca és el de la seguretat. Java permet treballar
amb criptografia com a sistema de seguretat i fins i tot permet establir politiques de
seguretat en I'execucié d’'una aplicacio.
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Arquitectura neutra o Multiplataforma

El compilador Java genera instruccions en codi byte (bytecode) que no tenen res a
veure amb l'arquitectura de cap sistema en particular, perd que soén facils
d'interpretar per qualsevol maquina i facils de traduir al codi concret de la maquina.

El funcionament basic és crear una JVM (Java Virtual Machine) en la maquina on
s’executa el codi compilat. Aquesta JVM és un programa que actua com a traductor
del codi byte d'arquitectura neutra al codi utilitzat per la maquina en la que
s'executa. Aixi el que es fa és una compilacio inicial a codi neutre (codi byte) i
posteriorment i en temps d’execucid es fa una traduccidé o segona compilacié a codi
de la maquina nadiua. Amb aix0 s'aconsegueix tenir un codi que és multiplataforma,
és a dir, independent de la plataforma hardware a utilitzar.

L'inconvenient d’aix0 és la reduccid de velocitat en I'execucid del programa, donat
que a més d'executar les instruccions, préviament s’han d’haver traduit per la JVM.
Afortunadament, amb les noves versions de Java aquests temps s’han anat reduint
gracies a millores incorporades. A més a més, la traduccioé no és exactament sempre
en temps d’execucio, la JVM compila tot el codi que no sigui dinamic préviament a
I'execucid i només compila codi quan aquest és dinamic o impossible de compilar
amb anterioritat a l'execucio.

Portable
A diferéncia d'altres llenguatges com el C o el C++, les implementacions Java no sén
dependents dels aspectes de I'especificacio. S'especifiquen les mides dels tipus de

dades primitius i el comportament de l'aritméetica d’aquestes dades, mentre que les
llibreries del sistema ja defineixen les interficies portables.

Interpretat

Com ja s’ha comentat, lintérpret de Java (JVM) pot executar codis binaris
directament en qualsevol maquina.

Alt rendiment

Si amb el rendiment de I'execucié del codi byte interpretat no n’hi ha prou, Java
permet fer una compilacié al codi maquina d’'una plataforma hardware concreta,
guanyant aixi velocitat d'execucid. Amb aix0 perd es perd la propietat de
Multiplataforma.

Fil multiple o Multithread

El fil multiple o multithread dins un mateix procés aporta millor comportament a
temps real i una major sensibilitat o grau de reaccio.
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Dinamic

Java permet afegir nous metodes i atributs d'instancia a les llibreries sense cap
efecte en els clients, sent aixi un llenguatge més dinamic en segons quines
modalitats que la gran majoria de llenguatges.

17/43



Xat Segur — TFC ETIG (UOC) Aspectes de la implementaci6 practica

4.1.2 Versio del llenguatge Java utilitzada i requeriments del sistema

El paquet JDK (Java Development Kit) o SDK (Software Development Kit), que
ofereix gratuitament Sun Microsystems per al desenvolupament d‘aplicacions Java,
inclou eines que permeten compilar, depurar, generar documentacié i interpretar
codi escrit en Java.

Historicament les versions que han marcat canvis importants en el JDK o SDK son:

» JDK 1.0: primera versio

» JDK 1.1: canvis importants en el model d’esdeveniments, events.

= JDK 1.2: també coneguda com Java 2 SDK, es considera la versid definitiva que
déna maduresa al llenguatge, incorpora canvis com: incorporacié dels
paquets grafics AWT, Java2D i Swing; millora de la gestidé de seguretat;
optimitzacié dels fitxers JAR per a comprimir classes; augment de la
funcionalitat i suport a la creaci6 de components Java, JavaBeans;
optimitzacio de I'ds de nimeros de coma flotant; etc.

Aixi i tot, han aparegut altres noves versions, sense canvis tan importants, com sén
la 1.3 ila 1.4 (o la que encara esta en elaboracid 1.5).

Per al cas que ens interessa, s’han utilitzat les versions SDK 1.4.1 i SDK 1.4.2, les
quals ja porten incorporades les llibreries de seguretat i criptografia necessaries. Tot i
aixi, es podria fer correr I'aplicacié utilitzant una versié anterior del SDK (1.2 o 1.3),
perd tenint en compte que seria necessari adjuntar aquestes llibreries (conegudes
com JCE).

A més a més, qualsevol de les versions a partir de la 1.2, haurien de ser compatibles
amb I'aplicacio, ja que totes elles incorporen I'Us de les classes Thread, Swing i totes
les referides a les comunicacions via Socket. De totes maneres no es garanteix el bon
funcionament si s'utilitza la versié 1.2, ja que l'aplicacid no ha estat testada en
aquesta versio del llenguatge.

Pel que fa al sistema necessari per al funcionament de I'aplicacié, cal dir que els
requeriments sén minims.

L'Gnic que cal és tenir instal*lat un sistema operatiu compatible amb Java (familia
Windows, familia UNIX, familia Linux, etc.) que disposi d’entorn grafic (per exemple
KDE, GNOME, X-WINDOWS, etc.). Aixi com cal tenir instal*lat el JDK o el SDK (o
altres compatibles), a partir de la versié 1.4 o bé la 1.3 amb les llibreries JCE (la
versio 1.2 també hauria de funcionar perd no ha estat testada).

Es recomana que es faci servir la versid 1.4.2 del SDK (o la 1.4.1), ja que versions
com la 1.3 amb les llibreries JCE donen problemes amb alguns sistemes operatius
(com per exemple Windows XP).
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4.2 Java en I'aplicacio

Un dels aspectes més importants del Java és el fet que és de plataforma neutra o
multiplataforma. Aix0 implica que al fer I'aplicacié en aquest llenguatge puguem
exportar I'aplicacié a multiples plataformes com Unix, Windows, Linux, Macintosh,
etc. Permetent aixi que els usuaris puguin comunicar-se entre ells de forma
transparent a la plataforma que tinguin la resta d’usuaris.

Un altre aspecte important del Java és que esta molt orientat a les aplicacions
basades en Internet, implementant classes especifiques per a les comunicacions
TCP/IP via sockets, les quals han estat aprofitades per implementar la part de
comunicacions.

També cal remarcar la possibilitat de I'ls de la tecnica de programacié per fils
multiples o multithreads, que ens ha permes tenir una aplicacié que pot donar suport
a varies converses simultanies en finestres diferents sense perdre la sensacié de
funcionar tot en temps real.

No ens podem deixar tampoc I'Us de les classes de criptografia i seguretat de Java,
les quals ja incorporen metodes especifics per a implementar tot el xifrat DES o la
negociacié de claus Diffie-Hellman.

Pel que fa a I'aspecte grafic Java proporciona varies possibilitats, de manera que s’ha
escollit 'opcid més senzilla i facil dimplementar per als requisits de la nostra
aplicacio, és a dir, s’ha fet Us de la llibreria de classes Swing, la qual permet la facil
implementacio de finestres, menus, botons, etc.

També s'ha aprofitat el fet que Java és capag¢ de capturar events i programar la
resposta a aquests, possibilitant que s’hagi pogut controlar I'is de I'aplicacié que fa
I'usuari a través del ratoli i en alguns casos a través del teclat.

Evidentment, la possibilitat que ens proporciona Java per a la captura i tractament
d’Excepcions ha estat aprofitada per al control d’errors.
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5. Disseny i implementacio

Tot i que seria interessant utilitzar I'estandard UML per a definir el disseny de
I'aplicacid, la dimensio tan petita de I'aplicacid, aixi com la seva senzillesa, fa que
s’hagi optat per utilitzar un sistema més senzill i entenedor de mostrar el seu
disseny.

La part d'implementacié es descriura paral‘lelament a la de disseny, ja que tot i que
sovint s'aconsella separar dites parts, no ha semblat necessari en aquest cas i dona
la sensacid que tot és molt més entenedor si s'ajunta.
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5.1 Estructura Estatica

L'estructura estatica basica de I'aplicacié és com la que es mostra en la figura 5.1:

I

Figura 5.1 — Estructura Estatica —

La classe PantallaPrincipal és la classe principal de I'aplicacio, la qual inicia un thread
d’'una instancia de la classe ¢ps (encarregada de l'escolta i gestid de peticions de
trucada entrants).

La PantallaAgenda és una finestra que apareix quan l'usuari seleccionar l'opcié de
I'agenda. Des d’aquesta pantalla es podran realitzar varies accions, com crear nous
contactes, eliminar-ne d’existents, etc.

Des de la PantallaAgenda, quan l'usuari vulgui editar un contacte o crear-ne un de
nou se’ns obrira una nova finestra, PantallaContacte.

Des de la PantallaPrincipal es podran instanciar fins a un maxim de 10 instancies de
PantallaDialeg, les quals representaran la interficie grafica utilitzada per a qué l'usuari
pugui parlar amb el seu interlocutor (se suposa que cada PantallaDialeg és per a una
conversa amb un usuari diferent, tot i que no hi ha cap impediment en que un usuari
tingui varies PantallaDialeg amb el mateix interlocutor).

La instanciacid de PantallaDialeg corre a carrec de PantallaPrincipal, com ja s’ha dit,
ara bé, aquesta instanciacié pot venir per ordre de 'usuari el qual inicia una trucada,
0 bé a partir del procés thread tps, el qual quan rebi una peticié de trucada entrant
gestionara bona part del procés, perd acabara delegant la connexid en una
PantallaDialeg (aquest procés de delegacio recau en PantallaPrincipal).

Sempre que s'inicii una instancia de PantallaDialeg es creara un thread des d’aquesta
cap a una instancia de la classe {pc (encarregada de la gestid de les converses i la
negociacié de claus, i en el cas de trucades fetes a peticidé de l'usuari també de la
gestio de la peticidé de la trucada).

La classe fpc un cop finalitzat el procés de negociacid de claus, utilitzara una
instancia de la classe xifratDES2 per a utilitzar-la en el xifrat i desxifrat dels textos a
enviar i rebre.
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5.2 Utilitat de cada classe

= PantallaPrincipal

PantallaPrincipal és la classe principal de I'aplicacid, declarada com a static per a que
sigui Unica i referenciable des de qualsevol altra classe de I'aplicacid. Aixo fara que
només es pugui tenir una sola instancia de l'aplicacié corrent simultaniament en la
maquina (en segons quins sistemes operatius si que es podria fer que hi haguessin
varies instancies, perd per norma general no es podra).

Només iniciar-se, aquesta instancia de la classe principal obre un fitxer de
configuracié (conf.xat) que llegeix alguns parametres guardats en la sessid anterior
(o el crea si el fitxer de configuracidé no existia). A continuacio crea un thread amb
una instancia de la classe tps, la qual s'encarregara d’obrir i escoltar el port de
recepcid de peticions de trucada (aquest port esta definit en el fitxer de configuracio
i es pot canviar).

A partir d'aqui I'aplicacié queda en espera d'algun event. Es a dir, s'espera ha que
arribi una peticié de trucada entrant o bé que I'usuari realitzi alguna accid.

Les diferents opcions que pot escollir I'usuari en aquesta finestra proporcionada per
PantallaPrincipal son:

- Canviar el nom d’usuari (obre una finestra sol*licitant el nhou nom d‘usuari).

- Canviar el port de recepcié de trucades entrants (obre una finestra sol-licitant
el nou port de recepcid de trucades entrants).

- Tancar l'aplicacio.

- Veure l'ajuda (mostra una finestra amb informacio).

- Veure informacid sobre 'autor i versid de I'aplicacié (mostra una finestra amb
informacio).

- Iniciar una trucada sortint.

- Utilitzar I'agenda de contactes

- Canviar l'opcid d'acceptacid de trucades automatiques de cert a fals i
viceversa.

" tps

La classe ¢ps és I'encarregada d’obrir un socket que actui com a dimoni en el port de
recepcid de trucades entrants, i en el cas de que es rebi una peticié de trucada
entrant, gestionar tot el procés d'acceptacié o refutacié de la peticioé de trucada.

Quan es rep una peticid de trucada entrant, la classe comprova si I'usuari té marcada
I'opcid d'acceptacio de recepcid de trucades automatica. En cas afirmatiu crea un
thread d'una instancia (que queda referenciada a PantallaPrincipal) de la classe
PantallaDialeg. En cas negatiu pregunta a l'usuari si vol acceptar la trucada, si
I'usuari diu que si actua tal com s’ha comentat, sind simplement s’informa a l'altre
interlocutor que no s’accepta la trucada i es tanca la comunicacié. En qualsevol cas,
quan aquest procés acaba, es torna a posar a escoltar en el port de recepcidé de
peticions de trucada.
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= PantallaDialeg

Aquesta classe és la que fa d'interficie grafica per a la conversa entre l'usuari i
I'interlocutor. Depen directament de la instancia de la classe ¢pc que genera la classe
tps quan s'accepta una peticid de trucada entrant, o bé que genera la classe
PantallaPrincipal quan l'usuari sol*licita iniciar una trucada sortint.

La classe mostra, en una part de la pantalla amb Scroll de desplacament, la conversa
que es va produint entre ambdos interlocutors, aixi com disposa d'un casella on
escriure el text que es vol enviar a l'altre interlocutor.

= tpc

La classe {pc s'encarrega de gestionar la negociacié de claus, aixi com s’encarrega de
la recepcié de missatges de laltre interlocutor (desxifrant-los i dipositant-los a la
finestra de dialeg) i I'enviament de missatges també cap a l'altre interlocutor (xifrant-
los i fent-los constar en la finestra de dialeg). Aquesta classe també s’encarrega de
detectar si es produeix algun error en la comunicacié o si aquesta es talla.

A part d'aix0, quan la instancia de la classe ¢pc ha estat generada per una peticié de
trucada sortint, és a dir, una trucada sol-licitada per 'usuari, aleshores, préviament a
la negociacié de claus, s'encarrega de tota la gestid per iniciar una peticié de trucada
cap al potencial interlocutor.

Per al xifrat DES dels textos enviats i el desxifrat DES dels textos rebuts, aquesta
classe crea una instancia de la classe xifratDES2, la qual permetra fer tot el procés
de xifrat i desxifrat.

= xifratDES2

Classe que permet xifrar i desxifrar textos que se li passen com a parametre a través
de l'algorisme DES. La clau que utilitza se li pot passar com a parametre o pot ser
generada de forma aleatoria.

= PantallaAgenda

Representa la interficie grafica de I'agenda utilitzada per I'usuari per emmagatzemar
0 buscar adreces de contactes.

En aquesta agenda hi apareix una llista de contactes, que s‘'emmagatzema en un
fitxer (agenda.xat). De cada contacte se’'n pot veure el nom, IP i port que té assignat
per a rebre peticions de trucades.

Des de aquesta finestra es podra eliminar qualsevol contacte, crear-ne un de nou
(obre una nova finestra), editar-ne un d'existent (obre una nova finestra), o bé,
insertar l'adreca IP i el port en les caselles d’establiment de nova trucada de la
pantalla principal.
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= PantallaContacte

Mostra la interficie grafica de la finestra que s’obre quan l'usuari sol-licita crear un
nou contacte en I'agenda o bé editar-ne un d’existent.

Hi apareixen tres camps, el nom de l'usuari, la seva adreca IP i el port al qual cal
enviar-li la petici6 de trucada. Aquests camps apareixeran buits en el cas de que
s'estigui creant un nou contacte o bé amb les dades de l'usuari que s'estigui editant
si s’esta justament editant un contacte ja existent.
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5.3 Finestres
En la creacio de les finestres s'ha optat per dues opcions molt diferenciades.

Per una banda les finestres més importants han estat dissenyades i implementades
heretant de les classes JFrame o JDialog segons el cas. Concretament es troben dins
d'aquest cas les finestres implementades a partir de les classes PantallaPrincipal,
PantallaDialeg, PantallaAgenda i PantallaContacte.

Per altra banda les finestres més senzilles han estat implementades amb un
JOptionPane, que en permetia una implementacié més senzilla i efectiva. Entre
d‘altres, trobem les seguents finestres implementades amb aquest sistema: finestra
de sol'licitud del nou nom d’usuari, finestra de sol-licitud del nou port de recepcié de
trucades entrants, finestra per veure informacid d'ajuda, finestra per veure
informacio sobre I'autor, finestra de missatge d’error en format de dades, etc.

Per al cas de les finestres implementades a través de classes propies, dues hereten
de JFrame, mentre que dues hereten de JDialog (per permetre obertura en mode
modal). La seva representacio es pot veure en la figura 5.2.

.

Figura 5.2 — Heréncia de les classes que implementen finestres —
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5.4 Funcionament i estructura dinamica

En aquest punt es pretén mostrar a grans trets el funcionament de I'aplicacio, aixi
com la manera en que es relacionen les diferents instancies de classe de I'aplicacié
durant I'execucio.

Com ja s’ha dit, la classe principal és la classe PantallaPrincipal, la qual esta
declarada com a static per tal de que la resta de instancies hi puguin tenir accés
facilment. Dins d’aquesta classe hi apareix un atribut en forma de vector, vpd, el qual
s'encarrega d'emmagatzemar les referéncies a les instancies de les diferents finestres
de conversa (PantallaDialeg) que es puguin obrir (s’ha imposat un limit de 10
finestres, perd s’hagués pogut posar sense limit i que es poguessin obrir tantes
finestres com es volgués, perd no s’ha cregut oporta).

Aquesta classe crea un thread cap a una instancia de la classe tps, la qual
s'encarregara de fer de dimoni, escoltant en el port de recepcid de peticions de
trucada i gestionant totes les possibles peticions que li arribin.

Aquesta classe tps podra crear una instancia, en el moment que accepti peticions de
trucada entrant, de la classe PantallaDialeg, la qual sera referenciada en l'atribut
vpd. Tanmateix, la classe PantallaPrincipal també podra crear una instancia de la
classe PantallaDialeg que també sera referenciada en l'atribut vpd (en aquest cas es
realitzara aquesta accié quan |'usuari sol-liciti iniciar una trucada sortint).

Aixi doncs, en el vector vpd hi apareixeran totes les referéncies a totes les finestres
que hi pugui haver per a converses, és a dir, totes les instancies de PantallaDialeg
que hi hagi en aquell moment (fins a un maxim de 10), tan si s’han produit per
trucades entrants com per trucades sortints.

També cal recordar que com ja s’havia dit, al obrir una instancia de PantallaDialeg,
aquesta crea un nou thread cap a una nova instancia de la classe {pc. Aquesta
instancia de la classe {pc és la que completara el procés d’establiment de la trucada,
la negociacio de claus i tot el procés d’enviament i recepcié de missatges durant la
conversa (inclos el xifrat i desxifrat DES).

Aixi, quan un usuari inicii una trucada utilitzara una instancia de la classe tpc, la qual
es comunicara amb una instancia de la classe tps de l'altre interlocutor. Després
d’'unes certes negociacions, laltre interlocutor tancara la connexié establerta en la
instancia de la classe {ps i obrira una instancia de la classe ¢pc perqué acabi la
negociacio de la connexid, aixi com la negociacié de les claus amb la instancia de la
classe tpc de l'usuari que ha iniciat la trucada (ambdues ¢pc utilitzen un port
préviament acordat durant la negociacié entre ¢pc i tps). Posteriorment a aquest
procés, les dos instancies de la classe fpc es comunicaran entre elles per a enviar i
rebre els missatges de ambdds interlocutors, tot utilitzant el xifrat i desxifrat en
I'enviament d’'aquests missatges.
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Figura 5.3 — Establiment de trucada -

Si partim de I'esquema mostrat en la figura 5.3, durant la negociacio entre el ¢pc de
I'usuari A i el tpsde l'usuari B es realitzen els seglients intercanvis d'informacio (per a
una trucada que s’estableix amb exit):

tpc de 'usuari A

tps de l'usuari B

Descripcid

s’inicia el tps en el port
portRT de B

Iniciem el dimoni de
recepcid de peticions de
trucades de B en el portRT
(per defecte el 1798).

envia “ruxat” a portRT de
B

A pregunta a B si en el
port hi ha el dimoni del xat
(o aplicacié de missatgeria
instantania).

envia “imxat”

B respon a A que SI és el
dimoni de recepcid de
peticions de trucada del
xat.

envia “asking for
connection” a portRT de B

A sol'licita establir

connexio amb B.

envia “accepted”

B accepta la trucada amb
un “accepted” (per
refusar-la seria un
“refused” i aqui s'acabaria
la connexiod).

envia “port” a portRT de B

A sol'licita el port en el
que s’haura de connectar
amb el tpc de B.

envia 2000+ID

B envia el nimero de port
2000+ID (van del 2000 al
2009).

tanca connexi6 a portRT
de B

tanca connexido amb A i
reinicia el dimoni en el
port portRT de B.

A partir d'aquest punt l'usuari B obre el seu {pci l'usuari A connecta el seu ¢{pc amb
el de B pel port que ja s’havia negociat (el 2000+ID que indicava el ¢ps de B). Aixi,
I'intercanvi d'informacié continuaria com s'indica a continuacio:
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tpc de l'usuari A

tpc de I'usuari B

Descripcio

inicia el tpc de B al port
2000+1ID.

S’inicia el tpc de B en el
port 2000+ID indicat per
tps en la negociacid
anterior.

envia clau publica de A al
port 2000+1ID de B.

Envia la clau publica de A a
B

envia la clau publica de B
aA

Envia la clau publica de B a
A.

Ja es pot enviar i rebre
text xifrat

Ja es pot enviar i rebre
text xifrat

Ja es pot enviar i rebre

text xifrat, donat que
ambdues parts han pogut
completar I'algorisme
Diffie-Hellman i per tan
establir una clau DES
comuna.

Nota: ID és el numero de posicié que se li assigna a la finestra PantallaDialeg en el
vector de vpd de I'aplicacid que rep la trucada.
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6. Manual de I'aplicacio

L'aplicacié és un software de missatgeria instantania que actua tan com a servidor
com a client. Permet la connexid a través d’Internet o d’'una xarxa local a d'altres
instancies de I'aplicacié que funcionin en altres maquines.

La gracia d'aquesta aplicacid és que no es connecta a cap servidor central per tal de
poder funcionar, sind que la connexié I'estableix directament amb I'altre interlocutor
via IP. Aix0 fara que per exemple es pugui utilitzar en empreses on hi ha xarxa local
pero no accés a Internet, o bé aquest esta restringit per un firewall que impedeix I'Us
d‘altres aplicacions de missatgeria instantania basades en un servidor central.

També cal tenir en compte que tota comunicacié entre dos usuaris d'aquesta
aplicacié sera sempre xifrada i per tan segura, és a dir, cap tercera persona podra
llegir la conversa que s’esta produint entre els dos usuaris.

En els segiients punts es veura quins passos cal seguir per a la instal*lacio i execucio
de I'aplicacid, aixi com es veura una explicacidé de totes les opcions del programa i
com es realitzaria un connexié amb un altre usuari.
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6.1 Instal-laci6 i Execucio

Abans de poder iniciar I'aplicacid caldra verificar que s’han realitzat una seria de
passos.

Primer de tot caldra comprovar que s'ha instal‘lat de forma correcta una versio de
Java, per exemple el SDK 1.4.2. En cas de que la versid de Java instal‘lada sigui
anterior a la versid 1.4 caldra instal'lar també les classes JCE de criptografia i
seguretat.

Caldra comprovar que el Java instal*lat consti en la variable d’entorn PATH aixi com
que la variable d'entorn CLASSPATH estigui ven definida (existeixen multitud de
referéncies per veure com realitzar aixo).

A partir d'aqui només cal agafar els fitxers font (fitxers *.java) o els fitxers en codi
binari (fitxers *.class) de I'aplicacié i copiar-los a alguna carpeta.

Si tenim els fitxers font, caldra primer compilar-los mitjancant els segiients passos:
1) Entrar a la carpeta on hi ha els fitxers font.
2) Executar l'ordre “javac * javd’ o bé “javac PantallaPrincipal java’

Si el Java esta ven configurat en la maquina la compilacié hauria d’acabar sense cap
missatge d‘error.

Si ja teniem els fitxers en codi binari, 0 un cop compilats els fitxers font, simplement
caldra executar el fitxer principal de I'aplicacié per iniciar el programa. Per fer-ho cal
introduir la seglient comanda des de la carpeta on hi ha els fitxers de I'aplicacio:
“java PantallaPrincipal’.

Aat Segur - Principal E|§|@

Configuracid  Ajuda

Emviar peticia trucada

IP: ||12?.IZI.III.1 Port: |1743
Trucar Agenda

Recepcid trucades

[_| Acceptar trucades automaticament

Figura 6.1 — Pantalla d'Inici —

Un cop iniciada I'aplicacié hauria d’apareixer una finestra com la que mostra la figura
6.1 i ja podriem comencar a fer Us de l'aplicacié aixi com rebre trucades d‘altres
usuaris de l'aplicacié.
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6.2 Opcions del programa

Només iniciar I'aplicacid ens hauria d'apareixer la finestra de la figura 6.1 mostrada
en l'anterior punt. En aquesta finestra hi trobem dos mendus, el de configuracio i el
d’ajuda, aixi com altres camps i botons.

El mena de configuracio conté els elements mostrats en la figura 6.2, és a dir, una
opcid per al canvi de nom d'usuari, una opcié per al canvi de port de recepcié de
peticions de trucades i una opcid per tancar I'aplicacid.

Hom d'usuari
Port de recepcid de trucades
Tancar

Figura 6.2 — Menu configuracio —

Per altra banda, el menu Ajuda conté els elements mostrats en la figura 6.3, els
quals permeten obtenir informacié d'ajuda i informacié sobre l'autor i la versid del
programa.

Ajuda
Sobre...
Figura 6.3 — Menu d'ajuda —

Al prémer sobre l'opcid Nom dusuari del menl de configuracio ens apareix una
finestra, figura 6.4, en la qual se'ns mostra l'actual nom d’usuari i se’ns permet de
canviar-lo per un de nou.

Entrada §|

Hom d'usuari (hick):

|Jnsep Lluis |

Aceptar Cancelar

Figura 6.4 — Pantalla canvi de nom d’usuari —

Si l'opcid que s'escull és la de Port de recepcio de trucades del menl configuracio,
aleshores es mostra una finestra, figura 6.5, similar a I'anterior en la qual es pot
apreciar l'actual port de recepcié de trucades, tenint la possibilitat de canviar-lo. Cal
tenir en compte perd que els canvis no tindran efecte fins al proxim inici de
I'aplicacio.

Entrada §|

Port recepcid trucades:
1794 |

Aceptar Cancelar

Figura 6.5 — Pantalla canvi de port de recepcié de trucades —
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Amb l'opcié Ajuda del menu Ajuda apareix un pannell, figura 6.6, en el qual se'ns
informa d’on obtenir més informacid o ajuda.

Per gualsevol dubte adrecis a I'ajuda en format HTML gque sadjunta
amb el programari.

Per a meés informacid posis en contacte amb I'eqguip técnic 0 amb
el seu distribuidor de software habitual.

Aceptar

Figura 6.6 — Pantalla d’Ajuda -

Per altra banda, si es prem sobre I'opcid Sobre... del menl Ajuda, ens apareix la
tipica informacié sobre la versid de l'aplicacid, I'autor i la data de I'Ultima revisio
(figura 6.7).

3

Xat Segur v1.0

Uttima revisid: Juny del 2004
Autor: Josep Lluis Calabuig Font

Aceptar

Figura 6.7 — Pantalla d’Informacié de I'aplicacié —

Pel que fa al camp IP, aquest és utilitzat per indicar I'adreca IP del destinatari d’'una
trucada que vulguem iniciar, mentre que el camp Port n'és el port de connexid, és a
dir, és el port de recepcid de peticions de trucades de I'aplicacié de I'usuari amb el
que volem contactar.

Un cop entrada la IP i port del destinatari, només cal prémer sobre el boté Acceptar
per a iniciar el procés de peticid de trucada a l'usuari amb qui es vol establir una
conversa.

Tan quan s’inicia una trucada com quan se'n rep una, apareix una finestra igual a la
que es mostra a la figura 6.8 (en la que es mostra a continuacid s’ha aconseguit
establir connexié amb éxit i s'esta fent la negociacio de claus, pero els missatges que
hi apareixen poden variar segons si s'esta fent de part servidor o part client, aixi com
si s'estableix la comunicacié amb éxit o hi ha problemes en la connexid).
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xat Segur - Conversa amb: 192.168.1.4 |Z||E|[z|

Connexd acceptada en el port; 2000
Iniciant negociacid de claus...

| | | Erwiar |

Figura 6.8 — Pantalla de Conversa amb un altre usuari —

En aquest punt ambdues parts implicades poden trigar un cert temps a completar la
negociacid de claus (uns pocs segons), perd0 un cop completada hauria aquesta
negociacid, hauria d'aparéixer un missatge com el que es mostra en la figura 6.9.

xat Segur - Conversa amb: 192.168.1.4 |Z||E|[g|

Connexid acceptada en el port; 2000
Iniciant negociacio de claus...
Megociacid de claus completada.

| | Enviar

Figura 6.9 — Pantalla de Conversa amb negociacié de claus completada —
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A partir d'aquest punt es pot ja mantenir una conversa amb laltre usuari (es podra
observar aix0 pel fet que el botd Enviarja esta habilitat, mentre que en el procés de
negociacid de claus esta deshabilitat). Un exemple de conversa es pot veure en la
figura 6.10.

Cal mencionar que els missatges que s’enviin els dos interlocutors a partir d'aquest
moment ja seran xifrats mitjancant I'algorisme DES, i per tan, en un principi haurien
de ser confidencials.

Quan un usuari vulgui donar per finalitzada la trucada té dos possibilitats: O bé tanca
la finestra de la conversa mitjancant el botd en forma de creu que apareix a la
cantonada superior dreta de la finestra de conversa; o bé enviar el text /quit (amb la
barra inclosa). Qualsevol de les dues opcions provocara que es tanqui la connexio i
que a l'altra usuari li aparegui un missatge com el que mostra la figura 6.11 (si
s'utilitza el text /guit per tanca la comunicacié el que provoca la desconnexié també
veu el missatge en la seva finestra).

Evidentment, si la connexid es talles per alguna altra rad també apareixeria un
missatge com el que s’esmentava fa un moment, o bé segons el cas, algun altre
tipus de missatge d’error més especific.

Xat Segur - Conversa amb: 192.168.1.4 g|§|g|

Connexid acceptada en el port; 2000
Iniciant negociacio de claus...
Megociacid de claus completada.

Josep Lluis: Haola
mireia: Hola, com estas?
Josep Lluis: molt bé, itu?

| | Emviar

Figura 6.10 — Pantalla de Conversa amb conversa en curs —
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Xat Segur - Conversa amb: 192.168.1.4 [Z]|E|Pg|

Connexid acceptada en el port; 2000
Iniciant negociacio de claus...
Megociacid de claus completada.

Josep Liuis: Haola

mireia: Hola, com estas?

Josep Llvis: molt be, itu?

mireia: B&, ara haig de markar, parlem més tard!
Josep Llvis: ok, adéu

mireia: adéul

--- Connexid tancada -

Figura 6.11 — Pantalla de Conversa amb connexio tancada —

Quan s’ha dit que un usuari iniciava una trucada s’ha entés com a que l'usuari
receptor de dita trucada I'acceptava sense tenir la possibilitat de refutar-la. La veritat
és que l'aplicacid només fara aix0 si es té marcada la casella de la pantalla principal
que s’indica amb un cercle vermell en la figura 6.12.

Aat Segur - Principal E“E|Pz|
Configuracid  Ajuda

Emviar peticid trucada

IP: |[1592168.1.4 Port: [1793
Trucar Agenda
Recepcid trucades

Acceptar trucades automaticame

Figura 6.12 — Opci6 de recepcid de trucades de forma automatica —

Si aquesta casella no esta marcada, aleshores a l'usuari que fa de receptor de la
trucada li apareixera un missatge tal com el de la figura 6.13 per a qué pugui
acceptar o refutar la trucada entrant que rep.
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Atencio §|

S'ha rebut una peticid de trucada entrant de la IP 192.168.1.4

Acceptes latrucada?

ACCEPTAR. REFUSAR

Figura 6.13 — Pantalla on es pregunta si s‘accepta la trucada o no —

De totes maneres, hi ha un limit en la quantitat total de trucades o converses
simultanies que el programa permet mantenir. De fet aquest nombres esta fixat en
10 converses, de manera que en el moment en que s’intenta obrir una onzena
conversa apareix un missatge d’error com el que mostra la figura 6.14 (Caldra tenir
en compte que les finestres de conversa encara obertes perd que tinguin la part de
comunicacions tancada seguiran contant també per a aquest limit).

Atencio!

Ja ha arribat al niimero maxim de converses simultanies permeses.
foi

Aceptar

Figura 6.14 — Missatge indicant que ja hi ha masses finestres de converses obertes —

Retornant a la pantalla principal (mirar figura 6.1) podem recordar que ens haviem
deixat per veure encara el botdé Agenda, el qual al ser premut ens obrira una nova
finestra com la que mostra la figura 6.15.

#at Segur - Agenda §|

Josep Liuvis : 192.168.1.2: 1798
Mireia: 192.168.1.4: 1798

Nou | | Editar | | Eliminar |

| Insertar || Cancelar |

Figura 6.15 — Pantalla de I'agenda —

Aquesta Agenda ens mostra un llistat de tots els contactes que hi haguem introduit,
aixi com ens permet crear nous contactes, editar-ne de ja creats o eliminar els que ja
no vulguem.

Les dades que es mostren de cada contacte sén el seu nom, la seva adreca IP i el
port que utilitza per a la recepcié de trucades entrants (és a dir, el port amb el que
em de contactar). Aquestes mateixes dades seran les que se’ns demanaran al crear
un nou contacte i les que podrem editar d’'un contacte ja existent.
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Per afegir un nou contacte a I'agenda només caldra prémer sobre el botd Nou, de
manera que ens apareixera una finestra com la de la figura 6.16 i on podrem entrar
totes les dades del nou contacte.

Aat Segur - Hou Contacte @

Nom: || |

P |

Port: | |

| Acceptar || Cancelar |

Figura 6.16 — Pantalla de nou contacte —

En canvi si el que volem és editar un contacte ja existent, primer el seleccionem de
la llista de I'agenda i posteriorment premem sobre el botd Editar. Ens apareixera una
finestra igual a la de creacié d'un nou contacte, pero ara amb les dades del contacte
a editar ja introduides i apunt per ser modificades. En la figura 6.17 es pot veure un
exemple d'aquesta finestra.

H#at Segur - Editar Conta... @

Hom: |ru1ireia| |

P:  |192.165.1.4 |

Port: |1798 |

| Acceptar || Cancelar |

Figura 6.17 — Pantalla d’edici6 de contacte —

No cal dir que per eliminar un contacte de I'agenda simplement cal seleccionar-lo i
prémer sobre el botd Eliminar.

Per altra banda, si es vol utilitzar 'agenda per configurar una trucada, és a dir, per
afegir les dades d'un contacte en els camps IP i Port de la pantalla principal, només
caldra seleccionar el contacte a trucar i prémer el botd Insertar (la finestra es
tancara i en la finestra principal ja hi constaran I'adreca IP i el port del contacte que
s’havia seleccionat).
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7. Conclusions i linies futures

A l'aplicacié se li ha fet un exhaustiu repas en busca de bugs, aixi com se li han
passat diferents proves simulant diferents situacions i diferents possibles problemes
amb que es podria trobar. El resultat ha estat un codi forca robust i estable, que en
casos excepcionals pot deixar anar algun missatge d’error per la consola en forma de
text (els quals s’han minimitzat), perd que en cap cas implicara un mal funcionament
de I'aplicacié o que aquesta es penji o0 es tanqui inesperadament.

També s'ha intentat crear una interficie grafica el més simple i amigable possible, de
manera que l'usuari no es pugui desorientar durant I'lUs de l'aplicacié. En aquest
aspecte també s’han tingut molt en compte aspectes de comoditat per a I'usuari (per
exemple: en la pantalla de dialeg no cal prémer el botd Enviar cada cop que es vol
enviar un missatge, sind que s’ha generat un receptor d’events en la casella per a
escriure el text a enviar, de manera que captura quan l'usuari prem l'enter i aixi
envia el missatge que s’hagi escrit sense necessitat de prémer el botd Enviar).

Altres consideracions que s’han de tenir en compte, aixi com les possibles aplicacions
i ampliacions que es podran fer d’aquest software es presenten en els seglents
punts.
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7.1 Consideracions d’execucio6

L'aplicacié desenvolupada s’ha testat, amb éxit, sota diferents plataformes Linux, aixi
com sota Windows 98 i Windows XP, utilitzant per a les proves diferents versions del
SDK, concretament amb les versions 1.4.1 i 1.4.2 (també s’ha fet alguna prova
puntual amb la versid 1.3, a la qual se li han hagut d’incorporar les classes de
seguretat i criptografia en la carpeta d’extensié de classes del SDK).

Un aspecte que s’ha detectat en totes les execucions és que la primera negociacio de
claus que es realitza és molt més lenta que la resta de negociacions de claus que es
puguin produir en els seglients establiments de trucada.

El fet que les primeres accions siguin més lentes és un fenomen tipic de la majoria
d‘aplicacions que corren sota la plataforma Java i es deu basicament a que Java
utilitza la JVM (Java Virtual Machine). La JVM necessita carregar-se préviament a
I'execucid i molt sovint necessita resoldre els enllagos dinamics que han quedat
pendents de concretar en la pre-compilacid, aixd0 fa que molt freqlientment la
primera execucié d'una part del codi sigui més lenta, mentre que les posteriors
execucions d'aquesta mateixa part del codi, al no tenir que fer tants passos previs,
siguin més rapides.
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7.2 Protocol de comunicacions utilitzat

La manca d’estandards en el mercat del software de missatgeria instantania ha fet
impossible que es pogués seguir un estandard pel que fa al procés d’establiment de
comunicacid, aixi com en el d’enviament i recepcid dels textos dels usuaris.

Aixi, tot el protocol de comunicacions que s’ha utilitzat és totalment particular
d’'aquesta aplicacié i totalment incompatible amb qualsevol altre sistema de
missatgeria instantania que existeixi. A més a més, el sistema de comunicacions és
extremadament simple, doncs només s’han implementat els aspectes justos que
requeria l'aplicacid que s'implementava . Aixd no vol dir que les comunicacions no
segueixin un estandard, doncs es realitzen per mitja del protocol TCP/IP i via Sockets
de Java (que ja és tota una garantia), doncs on hi ha diferencies és a nivell
d’aplicacid.

De totes maneres, encara que hagués existit un estandard aquest no ens hagués
servit, doncs la naturalesa de I'aplicacid que s’ha creat és certament diferent de la
que s'acostuma a utilitzar en altres programes de missatgeria instantania (aqui no hi
ha servidor, és punt a punt, i s'utilitza el xifrat DES i I'algorisme Diffie-Hellman per a
la negociacié de claus, aspectes que no trobarem en la resta de programes de
missatgeria instantania).
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7.3 Reciclatge del codi font i ampliacio

La idea principal del codi font que s’ha creat és que sigui el maxim de reutilitzable
possible, permetent desenvolupar aixi noves aplicacions millorades d’aquest tipus de
software de missatgeria instantania punt a punt.

Evidentment, l'opci6 més desitjable seria ampliar I'aplicacié desenvolupada amb
noves funcionalitats i corregint tots els possibles errors i bugs que hi poguessin
existir actualment.

Seria interessant que en futures versions es permetés I'ls de diferents colors en la
pantalla de dialeg, de manera que fos més senzill identificar qui parla en cada
moment. Aixi mateix, I'is d’emoticons també ajudaria a popularitzar aquesta eina.

També seria adequat que es poguessin mantenir converses en grup, doncs I'aplicacio
actual només permet realitzar converses entre dos usuaris dins d’'una mateixa
conversa. Evidentment aix0 implicaria canvis significatius, ja que el mateix algorisme
de Diffie-Hellman s’hauria de modificar per tal de que fos possible la negociacié de
claus entre 3 0 més membres (també es podrien estudiar altres alternatives a la
negociacio de claus entre 3 membres que provablement serien més senzilles).

Tampoc quedaria de menys, tot i que elevaria la complexitat de l'aplicacio, el
permetre la transferencia de fitxers via ftp entre dos usuaris connectats, tal i com ja
fan la gran majoria d'aplicacions de missatgeria instantania.

Altres aspectes com la possibilitat de mantenir converses per veu o video es
desmarcarien dels objectius a curt termini, doncs aix0 ja requeririen un nombre
d’hores de feina i una complexitat fora del que pretenia ser aquesta projecte.

Pel que fa al tema de la seguretat, no estaria malament substituir el xifrat DES per
un xifrat més robust, com per exemple el triple DES, de manera que el desxifrat per
forca bruta fos realment quasi impossible. Aixi com estaria bé també que I'aplicacid
pogués fer Us de certificacions electroniques, per tal d'evitar el problema de la
suplantacio d'identitats.
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8. Glossari

Terme Descripcid

AOL American OnLine

CLASSPATH Variable d’entorn per definir on cal trobar les classes de Java

DES Data Encryption Standard

FTP File Transfer Protocol

GNOME GNu Object Model Environment

GNU / GPL GNU General Public License

HTTP HiperText Terminal Protocol

IP Internet Protocol

JCE Java Cryptography Extension

JDK Java Development Kit

JVM Java Virtual Machine

KDE K Desktop Environtment

LINUX Sistema operatiu de codi obert i gratuit creat inicialment per Linus
Torwals

00 Orientat a Objectes

PATH Variable d’entorn per definir on hi ha el compilador i la JVM de Java

Peer-to-Peer

Punt a Punt

SDK

Software Development Kit

TCP Transmission Control Protocol

TFC Treball Final de Carrera

UML Unified Modeling Language

UNIX Sistema operatiu de codi tancat i propietari de I'empresa ATT
URL Unified Resource Locator
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