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Resum

L'objectiu principal d'aquest projecte consisteix en la realitzacié de I'analisi forense del disc
dur i de la memoria RAM d'un ordinador personal, en concret un Netbook, vinculat a una
possible conducta delictiva. També s'inclou en l'analisi un base de dades del conegut
programari Whatsapp extreta d'un smartphone. Per realitzar aquesta tasca s'utilitzaran
eines especifiques per localitzar les evidéncies digitals que puguin demostrar els
presumptes delictes.

Les evidéncies localitzades s'han de recollir en un informe pericial que haura de tenir en
compte els requisits processals necessaris per a que l'analisi pugui tenir validesa en un
procés judicial, a banda dels aspectes técnics.

The primary goal of this project consists in the realization of forensic analysis of the hard
disk and the RAM memory of a personal computer, in concrete a netbook, tie to a possible
criminal conduct. Also is included in the analysis a data base of the well-known software
Whatsapp extracted of a Smartphone. In order to make this task will use specfics tools to
locate the digital evidences that can demonstrate the presumed crimes.

The located evidences are had to gather in an expert report that will have to consider
necessary the procedural requirements so that analysis can have validity in a judicial
process.
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1. Introduccio

Aquest document conforma la proposta d'un Treball d'investigacid en I'ambit de la
seguretat de les Tecnologies de la Informacio i la Comunicacio.

Basicament es presentaran els diferents métodes i eines disponibles per realitzar I'analisi
forense d'un equip informatic i de les comunicacions via telefon mobil de dues persones
que van estar detingudes per portar al seu cotxe una quantitat considerable de drogues
sintétiques i de targetes magnétiques en blanc.

Donat el caracter dels objectes confiscats, les autoritats creuen necessari efectuar un
registre al domicili dels detinguts.

La preséncia de targetes de banda magneética, fa pensar que aquestes puguin ser
utilitzades per falsificar targetes de crédit o débit d'entitats financeres.

Aixi mateix, el fet de posseir tal quantitat de pastilles estupefaents pressuposa que no es
tracti de simples 'camells de discoteca'.

Per tant, és necessari analitzar I'equip informatic dels detinguts, i les seves comunicacions
a través del teléfon mobil, per intentar esbrinar I'abast dels delictes comesos.

D'una banda, es buscaran indicis de la participacio dels detinguts en la falsificacié de
targetes bancaries i la realitzacid d'activitats fraudulentes. D'altra banda, s'intentara
demostrar si els detinguts es dediquen a I'elaboracié i/o distribuci6 de pastilles
estupefaents a gran escala.

Amb les evidéncies detectades, es redactara un informe pericial que es fara servir per
incriminar als detinguts davant d'un tribunal de justicia.

1.1. Estat de I'art de la informatica forense

La informatica forense [1] consisteix en l'aplicacié de técniques cientifiques i analitiques,
molt especialitzades, a infraestructures tecnoldgiques que permeten identificar, preservar,
analitzar i presentar dades que siguin valids dins d'un procés legal.

Aixi doncs, la informatica forense recopila i fa servir les evidéncies digitals per aquells
delictes informatics i d'altres comuns en els quals les noves tecnologies tenen alguna
implicacié (I'us d'Internet, d'un PC, d'un teléfon mobil, etc.).



Les dades poden provenir de qualsevol tipus de dispositiu electronic i de qualsevol mitja
d'emmagatzematge com, per exemple, discos durs, memoria RAM, targetes de memoria,
arxius i correus electronics.

1.1.1. Fases de la informatica forense

Les forces de seguretat, davant el maneig d'evidéncies sobre un crim o delicte informatic
comés, hauran d'actuar com en qualsevol procés criminal comu. El primer pas és
assegurar l'escena del delicte, restringint I'accés a la mateixa per evitar modificacions a les
evidéencies. Els perits que manegin el cas hauran de posseir els coneixements adequats
sobre les metodologies de I'analisi forense informatic que s'han d'aplicar en funcié del cas.

Per a dur a terme una investigacio forense es necessari coneixer certs aspectes tals com:

* Coneixer les condicions sota les quals I'evidéncia sera considerada com:

— Admissible
— Autentica
— Complerta
— Confiable

— Creible

» Conéixer el procediment per dur a terme una investigacid, quan es deuen
considerar les questions legals a tenir en compte, depenent del pais on es digui a
terme.



Existeixen dos modes d'analisi per la informatica forense, aquests son:

Analisi post-mortem (o en fred). Es realitza amb un equip dedicat especificament
per a fins forenses per examinar discos durs, dades o qualsevol tipus d'informacio
recaptada d'un sistema que ha sofert un incident. En aquest cas, les eines de les
que es pot disposar sén aquelles que existeixin al laboratori destinat a I'analisi de
les evidéncies digitals.

Analisi en calent. Es duu a terme quan un sistema ha sofert, o esta sofrint, un
incident de seguretat. En aquest cas, s'ha d'emprar un CD, o un pendrive, amb les
eines de resposta a incidents i/o analisi forense compilades de manera que no
realitzin modificacions en el sistema. Després de realitzar I'analisi en calent, s'haura
de fer una analisi en fred.

Cadena de custodia [2]. Es el conjunt de passos o procediments a seguir per preservar la
prova digital i que permeti convertir-la i utilitzar-la com evidéncia digital en un procés
judicial. No existeix un estandard reconegut publicament.

La cadena de custodia ha de:

Reduir al maxim la quantitat d'agents implicats en el maneig o tractament
d'evidéncies.

Mantenir en secret la identitat de les persones implicades des de I'obtencio fins a la
presentacio de les evidencies.

Assegurar la fermesa de les evidéncies.

Realitzar registres de temps, signats pels agents, de l'intercanvi entre aquestos de
les evidéncies. Cada un d'ells sera responsable de les evidéncies en cada moment.

La sequéncia de la cadena de l'evidéncia ha de seguir el seguent ordre:

Recol-leccié o identificacié d'evidéncies.
Analisi.

Emmagatzematge.



* Preservacio.
* Transport.
* Presentacio en el jutjat.

» Retorn al propietari (si escau).

La cadena de custodia de I'evidéncia mostra:

* Qui va obtenir I'evidéncia.
* Oniquan es va obtenir I'evidéncia.
* Qui va protegir I'evidéncia.

* Qui hatingut accés a I'evidéncia.

L'evidencia digital és el conjunt de dades en format binari, compren els fitxers, el seu
contingut o referencia a aquests (metadades) que es trobin als suports fisics o logics del
sistema atacat. Aquestes dades poden ser recopilats i analitzats amb eines i técniques
especials (veure'Annex A).

1.1.2. Normativa i estandards reguladors

Tot i no disposar d'un estandard definit que reguli la recol-leccio i preservacié d'evidéncies
digitals, existeixen diversos manuals de bones practiques publicats per organismes
internacionals que pretenen establir les pautes a seguir en aquestes fases del procés.
Algunes d'aquestes normes son:

* [ISOI/IEC 27037:2012. Information technology — Security techniques — Guidelines for
identification, collection, acquisition and preservation of digital evidence. L'estandard
proporciona una guia detallada en la identificacid, col-leccié i/o adquisicio,
emmagatzematge, transport i preservacié d'evidéncies electroniques, particularment
per mantenir la seva integritat.



Aquesta norma es basa en els seguents principis:

» Aplicacié de métodes. Les evidéncies digitals s'han d'adquirir de la manera
menys intrusiva possible per tal de preservar l'originalitat de la prova. Es
recomana realitzar copies de les evidencies.

* Procés auditable. Els procediments emprats i la documentacié que s'ha
generat han d'haver estat validats i contrastats per les bones practiques
professionals. S'han de proporcionar traces i evidéncies d'alld que s'ha
realitzat i dels seus resultats.

* Procés reproduible. Els procediments i métodes aplicats deuen ser
reproduibles, verificables i argumentables al nivell de comprensié dels
entesos en la matéria, que son els que poden donar validesa i respatller a les
actuacions realitzades.

* Procés defensable. Les eines que s'han utilitzat han de ser esmentades i, a
més, deuen haver estat contrastades i validades en el seu Us per a la fi que
es vol aconseguir.

Publicada a I'octubre de 2012, aquest estandard equival al britanic BS 710008:2008
[3]. L'ISO 27037 es complementara amb la norma ISO 27043, quan aquesta es
publiqui.

ISO/IEC 27041. Information Technology - Security techniques — Guidelines for the
analysis and interpretation of digital evidence. Aquesta norma encara esta en fase
de esborrany, es preveu la publicacié definitiva I'any vinent. Basicament, I'ISO
27041 tracta de garantir la investigacié forense. Es a dir, aquesta norma el que
pretén és assegurar la credibilitat, la integritat i la fiabilitat dels processos
d'investigacio de les evidéncies digitals.

L'estandard oferira una guia per assegurar la conveniéncia i la idoneitat dels
meétodes necessaris per la investigacio forense de les evidéncies digitals. També
descriura métodes a través dels quals totes les etapes del procés d'investigacio
poden ser mostrades per ser les adequades.



* ISOI/IEC 27042. Information Technology — Security techniques — Guidelines for the
analysis and interpretation of digital evidence. En fase d'esborrany, es preveu la
seva publicacio definitiva I'any 2014. L'ISO 27042 proporcionara directrius per
I'analisi i la interpretacié de les evidéncies digitals amb la finalitat d'estandarditzar el
proceés.

* [ISO/IEC 27043. Information Technology — Security techniques — Digital evidence
investigation principles and processes. En fase d'esborrany, es preveu la seva
publicacio I'any 2014. Aquest estandard oferira una guia amb els processos, i els
passos a seguir, al llarg de la investigacid forense de les evidéncies digitals. La
finalitat d'aquesta norma és I'estandarditzacié dels procediments forenses.

El propodsit fonamental d'aquestes quatre normes és promoure meétodes de bones
practiques i processos en la investigacio forense de les evidéncies digitals. La seva finalitat
principal és aconseguir una estandarditzacid dels meétodes, processos i controls
involucrats en la investigacio forense entre els diferents organismes, pertanyin o no a la
mateixa jurisdiccio.

1.1.3 Present i futur de la informatica forense

Tot i tractar-se d'una disciplina relativament recent, la informatica forense tal i com la
coneguem en l'actualitat no esta evolucionant al mateix ritme que la tecnologia. L'aparicio
dels discos durs SSD i el nivell de seguretat que aporten, d'una banda, i la cada cop més
gran utilitzacié de serveis de Hosting amb la consequent externalitzacié d'equips i serveis,
d'altra banda, fan cada cop més dificil la tasca de I'analisi forense. Cada cop és més dificil
la tasca de l'investigador forense informatic.

En el cas dels discos SSD, ja sén molts els analistes forenses que afirmen que son la
panacea dels delinquents informatics. El propi Firmware del disc s'encarrega d'eliminar
definitivament les dades emmagatzemades un cop es rep l'ordre d'esborrat. Ja no es
depen del sistema operatiu i, aquest métode, fa inutil tots els meétodes coneguts de
recuperacio d'arxius i dades.

Aixi mateix, I'is dels serveis de Hosting per part de les empreses, fa quasi impossible les
tasques d'informatica forense. El fet de tenir les dades i serveis empresarials en servidors
de terceres parts, complica molt la recol-leccié d'evidéncies en cas d'un atac o incident
detectat. Es practicament impossible accedir als logs i registres dels servidors de I'empre-
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sa proveidora de serveis d'allotiament web sense una ordre judicial. Del mateix mode, el
fet de compartir els servidors entre diversos clients, no garanteix que les dades es
mantinguin intactes i no siguin alterades durant I'assignacioé de recursos o les tasques de
manteniment dels servidors i dels CPD.

Un altre tema és la utilitzacié de diversos dispositius per tractar i emmagatzemar la
informacio. La informatica forense classica només tractava amb PC i amb servidors basats
en emmagatzematge en discos durs. Actualment, cada cop és meés habitual I'is de
dispositius mobils com son les tabletes i els smartphones, tant a nivell empresarial com a
nivell personal. Aixo implica una formacié cada cop més especifica i uns medis técnics que
no tots els professionals de la informatica forense poden assumir.

A banda de les noves tecnologies i de la globalitzacio de la informacid, un dels principals
problemes que es troba la informatica forense és la constant evolucio dels diferents tipus
d'incidents que es poden produir. Les técniques que fan servir els delinquents sén cada dia
més sofisticades, apareixent cada dia noves formes d'atac més dificils de detectar i de
combatre: nous virus, nous troians, etc. Aixi doncs, la informatica forense esta obligada a
un reciclatge i a una preparacié permanent per tractar d'afrontar amb éxit les noves formes
d'atac.

Un altre punt a destacar de la informatica forense és, tot i els esforgos que actualment
s'estan realitzant, la no existéncia d'uns estandards dels diferents processos que
intervenen en I'analisi forense. L'Us de diferents metodologies o guies suposa uns resultats
diferents al analitzar les mateixes evidéncies digitals. Aixd és un problema que encara no
esta solucionat.

El factor huma també és molt important en la informatica forense, a banda d'una formacio
cada cop més especialitzada, es requereix una objectivitat a I'hora d'analitzar i presentar
els resultats de l'analisi de les evidéncies. No es pot permetre cap involucracié personal
amb l'incident o la informacié investigada.

Finalment, no es podem oblidar dels aspectes legals, doncs és aqui on es troben les
majors limitacions de la informatica forense. En aquest mon globalitzat existeixen diferents
legislacions, fins i tots dins d'un mateix pais, que dificulten enormement les tasques de
I'analisi forense. Un exemple ben clar d'aquesta problematica és I'empresa Google [4] i el
seu ‘fractament' a les dades de caracter personal. Tot i ser una practica il-legal a molt
paisos, el fet de tenir emmagatzemades les dades als Estats Units, amb una legislacié
meés permissiva en aquest aspecte, amb la qual cosa, no es pot fer res al respecte.
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2. Descripci6 del Treball

Amb aquest Treball el que es pretén és demostrar, d'una forma amena i molt complerta,
mitjangant I'analisi de les evidéncies digitals obtingudes al domicili dels detinguts, els
vincles existents entre les dades analitzades i la presumpta conducta delictiva de les dues
persones detingues.

2.1. Objectius i resultats

A continuacié s'enumeraran els objectius principals d'aquest Treball:

* Analitzar el disc dur d'un ordinador personal, i altres tipus de dades, per descobrir
possibles irregularitats. En el nostre cas, es tracta de descobrir indicis d'activitats
delictives relacionades amb la detencié de dues persones.

* Conéixer les eines i metodologies de les quals disposem per realitzar l'analisi
forense d'un ordinador.

* Demostrar la culpabilitat dels delinquents davant d'un tribunal de justicia. Aquest
punt implica el coneixement de I'actual legislacié i la familiaritzacié amb el peritatge
informatic.

» Saber distingir entre informacio rellevant per el cas que ens ocupa i altra informacio
important perd no relacionada amb els delictes comesos. Per exemple, el fet de
trobar planols amb les instruccions de construccido d'una bomba atdomica a
l'ordinador dels detinguts. Tot i ser un delicte molt greu, no esta relacionat amb el
cas que ens ocupa i, per tant, només caldria apuntar aquest detall a l'informe
pericial o, el més logic, obrir una altra causa judicial que queda fora de I'ambit
d'aquest Treball.

12



2.2. Analisi de riscos

Com succeeix a tots els projectes, els recursos son limitats al present Treball. S'ha de
tractar de minimitzar el possible impacte que pugui produir una situaci6 de risc no
desitjada. A banda de les garanties de qualitat de tot el procés, es prendran les seguents
mesures preventives:

Realitzacié setmanal d'un seguiment de | 'estat del Treball complint els terminis
establerts a la planificacio inicial.

Prioritzacié de les tasques mantenint un ordre logic i coherent. Per aixd s'haura de
respectar, amb molta cura, I'abast del Treball (Veure 'apartat seguent).

Garantia de la disponibilitat dels recursos necessaris: material bibliografic,
disponibilitat de [l'ordinador i programari ofimatic imprescindible per cercar
informacio i redactar el Treball, connexid a Internet, etc.
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3. Abast de la proposta

El Treball s'atendra, de manera exclusiva, a I'analisi forense del disc dur d'un ordinador
personal que presumptament esta vinculat a uns actes delictius comesos per una parella
que ha estat detinguda, de manera casual, en un control de carretera rutinari.

Aixi mateix, es disposara d'altres evidéncies digitals. D'una banda, el bolcat de la memoria
RAM de l'ordinador. La informacio continguda a la memoria ens pot ser de gran utilitat a
I'nora de cercar noms d'usuari i contrasenyes, entre d'altres dades. D'altra banda, una
base de dades generada per una coneguda xarxa social extreta d'un smartphone propietat
d'uns dels detinguts.

Finalment, les evidéncies detectades s'hauran d'incloure en un informe pericial que servira
per ratificar, davant d'un tribunal de justicia, I'autoria o la implicacidé en els fets delictius
investigats per part de les dues persones que van ser detingudes. S'ha de tenir present
que els carrecs que s'imputen son el trafic de substancies estupefaents, d'una banda, i la
possessio de targetes magnétiques en blanc, d'altra banda. Tot i no ser un delicte en si
mateix, aquest darrer carrec suposa hipotétiques activitats il-legals o fraudulentes futures.
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4. Organitzacio del Treball

Aquest apartat descriu amb detall els recursos que cal assignar per poder portar aquest
Treball a bon termini.

Recursos Humans. Atés el caracter educatiu d'aquest Treball, s'assignen tres grups
diferents de rols a una mateixa persona: l'autor del Treball que, al mateix temps, és
estudiant d'aquesta assignatura. Els diferents rols son: redactor, analista informatic i périt
informatic.

Recursos Temporals. Tenint en compte el caracter docent d'aquest Treball, el nombre de
credits universitaris assignats i, a més, la carrega lectiva de l'autor, el comput global
d'hores invertides no hauria de superar en cap cas les 450 hores.

Recursos Materials. Els recursos materials necessaris son:

e Documentals. Accés a la bibliografia (llibres, revistes, etc.) i consulta de diversos
recursos a Internet. Tot aquest material formara part de la font bibliografica del
Treball.

e Tecnologics. Les eines tecnologiques, avui dia imprescindibles en qualsevol
ambient de treball tecnologic, seran les eines ofimatiques necessaries per realitzar
les consultes a Internet, el programari que es fara servir per compilar i redactar el
Treball, les eines que permetran investigar les diferents evidéncies digitals que
s'han d'analitzar, un ordinador personal per emmagatzemar i tractar la informacio,
un iPad per consultar documents i textos i, finalment, una connexié de banda
ampla. En concret, els recursos tecnologics que es faran servir son (veure |'apartat
8.1):

¢+ Programari: Navegador web Safari v 6.0.5, OpenOffice 4.0.1, Adobe [8]
Reader X, GanttProject 2.6.1 i VMware Fusion 5.0.3 Professional.

¢ Maquinari: Ordinador portatil Apple [5] MacBook Pro 13.3” (mid 2012), Apple
[5] iPad i connexié ADSL de Telefonica 10Mb.
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5. Pla de Treball

Aquest capitol descriu la planificacido temporal del present Treball aixi com les fites més

importats.

5.1 Relacio d'activitats

L'enumeracio de les diferents etapes i tasques que conformaran aquest Treball es pot
observar a la seguent captura de pantalla:

LI O IR
_‘_., L "
AT R —< 2
project -

Nombre Fecha de inicio Fecha de fin
@ Cerca i classificacio d'informacio 18/09,/2013 23/09/2013
@ Esborrany i glossari 24/09,/2013 27/09/2013
@ Redaccio de la memaria 28/09,/2013 03,/10/2013
@ Lliurament PAC1 04/10/2013 04,/10/2013
@ Proposta d'extrems 04/10/2013 09,/10/2013
@ Proves Tecnigues 10/10/2013 22/10/2013
@ Correccid PACL 23/10/2013 24/10/2013
@ Redaccio de la memaria 25/10/2013 03/11/2013
@ Lliurament PACZ 04/11/2013 04,/11/2013
@ Redaccio de l'informe pericial 04/11,2013 20/11/2013
@ Correccid PAC2 2171172013 25/1172013
@ Redaccio de la memaria 26/11,/2013 12/12/2013
@ Lliurament PAC3 13/12/72013 1371272013
@ Redaccio de la memaria 13/12,/2013 23/12/2013
@ Correccid PAC3 241272013 28/12/2013
@ Redaccio de l'informe pericial 29/12,/2013 03,/01/2014
@ Correccions finals 04/01/2014 11/01/2014
@ Lliurament PAC4 12/01/2014 12/01/2014

Figura 1. Relacio d'activitats

A la pagina seguent s'ofereix una breu descripcio de les activitats o tasques anteriors:
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Cerca d'informacioé: Compren la cerca de les eines necessaries per poder realitzar
I'analisi i, a més, altres informacions complementaries (exemples d'informes pericials,
metodologia, etc.)

Esborrany i glossari: Engloba el primer disseny del present document, la definicié dels
diferents apartats i la preseleccié dels termes que caldra definir al glossari.

Redaccié de la Memoria i de I'informe pericial: Aquestes dues tasques es refereixen,
respectivament, a la redacci6 definitiva d'aquest Treball i de I'informe pericial resultant.

Proposta d'extrems: Aquesta activitat compren la definicio i el plantejament dels extrems
que conformaran l'informe pericial i, amb total seguretat, determinaran I'autoria dels fets
delictius per part dels detinguts davant d'un tribunal.

Proves Téecniques: Compren l'analisi de les evidéncies digitals. S'examinaran el disc dur,
el bolcat de la memadria RAM i una base de dades, generada per una popular xarxa social,
extreta del smartphone d'un dels detinguts.

Correccié PACx: Al llarg del present Treball, s'aniran corregint els errors detectats als
diferents lliuraments. D'aquesta manera s'evita I'acumulacié de les possibles desviacions
per al final del termini d'entrega i, a més, s'impedeix passar per alt les incorreccions
detectades.

Correccions finals: Aquesta tasca és de vital importancia, doncs implica la correccio dels
dos documents finals que s'han de lliurar. Les correccions que s'aplicaran son: estil,
redaccio, leéxic, maquetacié del document, links interns, etc.
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5.2. Fites principals

L'autor del Treball garantira que les fites principals quedaran assolides en els termes i
terminis d'aquesta proposta.

A la seglent taula es poden observar les fites més importants,

Fita Descripcié
04/10/2013 | Data limit per lliurar la PAC1
04/11/2013 | Data limit per lliurar la PAC2
11/12/2013 | Data limit per lliurar la PAC3
12/01/2014 | Data limit per lliurar la Memoria del Treball Final de Master
12/01/2014 | Data limit per lliurar I''nforme Pericial

Taula 1. Fites principals

5.3. Calendari de treball

A continuacié s'estableix el calendari laboral per a dur a terme el Treball. Aquest calendari
estara format per blocs setmanals, incloent els festius i caps de setmana. L'inici correspon
al dimecres 18 de setembre de I'any 2013, i 'acabament al diumenge 12 de gener del
2014. Aixd comporta un total de 21 setmanes i cinc dies. Tenint en compte que la
dedicacio al Treball depén de la carrega d'altra assignatura, es dedicaran un minim de 20
hores setmanals al present Treball. Aixi doncs, com a minim, es disposaran de 420 hores.
En qualsevol cas, malgrat s'hagi d'afrontar algun imprevist, s'haura de respectar el limit
maxim de 450 hores (veure I'apartat 5 d'aquest document).

A la seguent pagina s'adjunta un diagrama de Gantt on es mostren totes les activitats del
Treball fins al seu lliurament. Es contemplen també les fites principals,
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6. Valoracié economica

Donat el caracter educatiu d'aquest Treball, és gairebé irrellevant I'assignacioé de costos als
diferents recursos, tant humans com materials. Podria considerar-se el consum energétic
dels diferents equips informatics, perd aquest maquinari estaria funcionant
independentment de la realitzaci6 d'aquest Treball.

S'ha de tenir present, no obstant, que l'autor assumeix els diferents rols que calen per a
dur a terme el present Treball. Aixi doncs, I'autor s'encarrega de les seglents tasques:

» Cerca, recopilacio i traduccio, si escau, d'informacio.
* Redaccio dels diferents documents: Memoria i Informe pericial.

* Instal-lacié de programari i analisi de les evidencies digitals.

A continuacié es pot veure una estimacio dels costos d'aquest Treball desglossats per
tasques o activitats,

Cerca d'informacio 40 € 20 hores 800 €

Redaccié Memoria 50 € 160 hores 8.000 €
Analisi d'evidéncies 60 € 60 hores 3.600 €
Peritatge informatic 80 € 30 hores 2.400 €
Redacci6 informe pericial 50 € 100 hores 5.000 €
Correccions Finals 50 € 30 hores 1.500 €
Altres 40 € 20 hores 800 €

Taula 2. Costos totals del Treball
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7. Proposta d'extrems

L'objectiu principal d'aquest Treball és 'analisi de les evidéncies digitals rebudes per tal de
trobar indicis d'una conducta delictiva per part de les persones detingudes. En aquest
apartat, es formulen unes preguntes o hipotesis que s'hauran de respondre al llarg de la
investigacio forense i, especialment, amb el resultat final obtingut.

Les preguntes, en un cas judicial com el que ens ocupa, les formulara un jutge o secretari
judicial emprant un formulari que el perit forense haura de contestar mitjangant els
resultats obtinguts a la investigacio de les evidéncies digitals; és a dir: I'informe pericial.

Les hipotesis inicials o preguntes a respondre son:

* Determinar si els usuaris de I'ordinador analitzat es dediquen al trafic, distribucio i/o
venda de pastilles estupefaents.

* Determinar si els usuaris de l'ordinador analitzat elaboren pastilles estupefaents. En
cas positiu, s'haura de determinar el canal de distribucié de les pastilles
estupefaents.

* Determinar l'existencia de terceres persones que col-laborin en el procés de
produccio, distribucié o venda de les pastilles estupefaents.

» Determinar si existeixen activitats il-legals de falsificacio i us fraudulent de targetes
de credit.

* Determinar la participacio dels usuaris de I'ordinador analitzat en possibles activitats
de frau amb targetes de credit.

* Determinar l'existéncia de terceres persones en activitats fraudulentes amb targetes
de credit.

* Determinar si existeixen altres actes delictius comesos pels usuaris de I'ordinador
analitzat.
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A banda de les hipotesis inicials, caldra definir uns extrems i se'ls ha de trobar una
resposta al llarg del procés judicial. Els extrems proposats son:

» Existeixen evidéncies que confirmen que els usuaris del PC analitzat han comés
algun acte delictiu?

» Existeixen evidéncies que confirmen els tipus d'activitats il-licites que han comés els
usuaris de I'ordinador analitzat?

» Existeixen evidéncies que confirmen la participacié de terceres persones en els
actes delictius comesos?

» Existeixen evidencies que confirmen que els usuaris de l'ordinador analitzat han
amagat o destruit possibles proves incriminatories?

La resposta a aquests extrems és de vital importancia de cara al judici i als carrecs als
quals s'enfrontaran les persones detingudes, tot i que com ens indica I'enunciat, en el
moment de la detencid es van trobar una gran quantitats de substancies estupefaents, i es
parteix de la premissa que els detinguts s'enfrontaran a una acusacié relativament greu,
segons la legislacié espanyola actual.
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8. Proves Teécniques

Aquest capitol descriu les diferents proves técniques que es realitzaran a les evidéncies
digitals proporcionades amb I'enunciat d'aquest Treball.

Primerament, es descriu amb detall el laboratori o entorn de treball on s'analitzaran les
dades. A continuacié es presentaran les evidéncies digitals rebudes i, finalment, les proves
realitzades per resoldre aquest Treball i poder realitzar I'informe pericial.

8.1. L'entorn de treball o laboratori

Per realitzar aquest Treball, ha estat necessaria la creacié d'un mini laboratori forense amb
els seguents components:

* Ordinador personal. L'ordinador personal utilitzat ha estat un Apple Macbook
Pro de 13.3” model mid-2012 (veure I'Annex B). Aquest ordinador desenvolupa
dos rols ben diferenciats:

* Consulta d'informacié i redaccié de documents. Aquesta tasca consisteix
en la consulta, recol-leccid, traduccié i classificaci6 de la informacio
necessaria per poder redactar tant aquest document com l'informe pericial
resultant. El programari utilitzat ha estat el seguent:

— Suite Apache OpenOffice 4.0.1. Aquesta suite ofimatica gratuita és
imprescindible per poder redactar els documents, en concret s'utilitzat el
processador de text inclos: I'aplicacio Writer.

— Adobe [8] Reader X (v 10.1.8). El visor de fitxers PDF per excel-léncia.
S'ha fet servir per llegir documents i per visualitzar els documents abans
del seu lliurament.

— Navegador web Safari 6.0.5. Navegador web desenvolupat per Apple
[5], el seu Us es necessari per visualitzar les diferents pagines webs
consultades i per enviar els diferents lliuraments al director del Treball.
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VMWare Fusion v 5.0.3 Professional. Programari comercial que permet
la creacié de maquines virtuals. La seva utilitzacié ha estat necessaria per
poder instal-lar I'entorn de proves. S'ha fet servir una maquina virtual amb
Microsoft [6] Windows 7 professional 64 bits com Sistema Operatiu (veure
el seguent punt: Realitzacio de proves tecniques).

Realitzacié de proves técniques. Aquesta activitat representa la resolucio
del problema plantejat a I'enunciat d'aquest Treball, i consisteix en l'analisi de
les evidencies digitals que ens han proporcionat. Per realitzar aquesta tasca
s'ha fet servir una maquina virtual configurada amb el Sistema Operatiu
Microsoft [6] Windows 7, d'aquesta manera es garanteix la compatibilitat de
les aplicacions destinades a I'analisi de les dades. Les aplicacions utilitzades
son:

Autopsy (i The Sleugh Kit) v 3.0.7. Es tracta d'un entorn grafic que
facilita I'execucié de les comandes de Sleugh Kit. Es un programari
gratuit molt potent a I'hora de realitzar I'analisi forense d'una unitat de
disc. En el nostre cas, s'utilitzara per analitzar la imatge del disc dur de
I'ordinador dels delinquents.

Volatility Framework v 2.3. Sén un conjunt d'eines desenvolupades en
Python amb llicencia GNU. Estan pensades per extreure d'una imatge de
disc les dades volatils que hi eren a la memodria RAM. En aquest Treball,
es fara servir per analitzar el fitxer adjuntat amb el contingut del bolcat de
la RAM de l'equip trobat al domicili dels detinguts.

Whatsapp Xtract. Es tracta d'un script desenvolupat en llenguatge
Python, i gratuit, que permet obrir i consultar les bases de dades de la
popular aplicacio Whatsapp. S'analitzara el fitxer de dades d'aquesta
coneguda xarxa social extret d'un smartphone propietat d'un dels dos
detinguts.

Event Log Explorer v 4.2. Aplicacié que llegeix i analitza els fitxers
d'events (logs) d'un sistema Windows. Es tracta d'una eina comercial,
perod es disposa d'una llicencia gratuita per us personal.

WinMDS5Free v 1.20. Es tracta d'una eina molt senzilla que ens calcula el
Hash de diversos fitxers i ens permet fer una comparacié amb els Hashes
que ens han proporcionat.

John the ripper. Eina molt coneguda que s'utilitza per ‘crackejar’ les
contrasenyes trobades fent servir forga bruta.
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— Hacha v 4 i Winzip v 16.0. Aquest dos programes ens permetran
extreure tant la imatge del disc dur com el bolcat de la memoria RAM que
s'han d'analitzar per complir els objectius d'aquest Treball.

— Windows Registry Recovery v 1.5.2.0. Eina molt util per llegir els
diferents arxius que formen el registre de Windows i que permet navegar
per les diferents claus d'una manera senzilla i clara.

— USBDeview v 2.27. Petita utilitat que mostra tota la informacié possible
dels diferents dispositius que han estat connectats als ports USB d'un
ordinador.

— ProDiscover Basic v 7.4.0.14. Programa molt senzill molt similar a
I'Autopsy. Té algunes opcions basiques molt més interessants i
consumeix menys recursos.

— SAQLite Spy 1.9.6. Programari freeware que permet la gestié de bases de
dades: visualitzacio, edicid, creacio, indexacio i I'execucié de senténcies
en llenguatge SQL. Eina molt senzilla i molt potent.

Apple iPad. La seva funcié principal és cercar informacié i mostrar documents a
I'nora de redactar aquest Treball. D'aquesta manera, ha estat possible treballar
amb les 13.3 polsades de pantalla de I'ordinador principal de manera comoda.
Les aplicacions que s'han fet servir sén:

* Navegador web Safari per a iOS 5.1.1. Aquesta eina es imprescindible per
la cerca d'informacié a Internet.

* iBooks 3.1.3. Aplicacio d'Apple [5] que permet la lectura de llibres en format
electronic aixi com documents en format PDF.

Connexié de banda ampla a 10 Mbps, ADSL, de Telefonica. Per a la cerca
d'informacié, comunicacions amb el director del projecte i lliurament de les
diferents proves d'avaluacié continuada i de la memoria i I'informe pericial, s'ha
fet servir una connexio a Internet ADSL amb una velocitat tedrica de 10 Mbps.
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8.2. Les evidéncies digitals

En aquest Treball es demana fer I'estudi de les evidéncies digitals procedents d'un PC
que, presumptament, esta vinculat una conducta delictiva. Juntament amb l'enunciat s'han
rebut deu fitxers que hauran de ser analitzats amb la finalitat de trobar evidéncies dels
delictes que s'han comés.

A continuacio es pot observar una taula amb la descripcid de cadascun dels fitxers que
s'han d'analitzar,

Nom del fitxer Mida (en bytes) Grup o tipus de fitxer
hd_dd.zip.HOO 49| Imatge del disc dur (fitxer principal)
hd_dd.zip.HO1 672723296| Imatge del disc dur (dades)
hd_dd.zip.HO02 672723296, Imatge del disc dur (dades)
hd_dd.zip.HO3 672723296| Imatge del disc dur (dades)
hd_dd.zip.H04 672723296| Imatge del disc dur (dades)
hd_dd.zip.HO05 672723296, Imatge del disc dur (dades)
hd_dd.zip.HO6 672723295| Imatge del disc dur (dades)
Hash_ MD5.ttxt 336| Hashes dels fitxers anteriors *
ram_adq.rar 163182910 Bolcat de la memoria RAM
whatsapp.db 26624 BBDD d'un xat extreta d'un smartphone

Taula 3. Fitxers d'evidéncies digitals a analitzar

Els fitxers a analitzar es poden classificar en tres grups que es complementen entre ells,
de manera que a partir de les dades extretes d'un, es poden cercar proves als altres dos

grups.
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Les evidencies digitals proporcionades son les que podem observar a la seglent captura,

(o6 Area de fitxers |
 IUOC P
.j U 0 c TFM-Analisi forense
Visualitza Historial
vésa 2 B
)
Nom Mida Modificat
Hash_MDS5.txt 336 Sep 20 2355
hd_dd_zip.HOO 49 Sep 20 23:54
hd_dd.zip.HO1 §72723296 Sep 20 23:59
hd_dd_zip.HO2 672723296 Sep 21 00006
hd_dd_zip.HO3 B72723296 Sep 21 0011
hd_dd.zip.HO4 §72723296 Sep 21 0016
hd_dd_zip.HO5 672723296 Sep 21 00023
hd_dd_zip.HOS §72723295 Sep 21 00:34
ram_adag.rar 163182910 Sep 21 00:37
whatsapp.db 26624 Sep 24 00003

Figura 2. Fitxers proporcionats a lI'aula per realitzar aquest Treball

* El fitxer Hash_MDS5 txt conté els Hashes, calculats fent servir I'algoritme criptografic
MDS5, que ens assegurara que els arxius no han estat alterats. S'hauria de recalcular el
Hash de cada fitxer i fer una comparacié amb els Hashes proporcionats per tenir la certesa
de treballar amb les dades originals.

@00

cv.uoc.edu/~131_ml_733 01 web01/Hash_MDS5.txt

hd_dd.
hd_dd.
hd_dd.
hd_dd.
hd_dd.
hd_dd.
hd_dd.

zip.
zip.
zip.
zip.
zip.

zip
zip

hOo
h01
h02
h03
h04
h05
h0&

43cetTeT7dd95ee54ded529d90e59b0ea
B5a6661879410f454a50921b016abh95e
96a%babbdddi2al8debdl3906d701cf2
95400bbbcB1f12669da9f32d1d260435
021177347afb2d42baZlbfd473d30£3bd
aa725cblS5ellbds96cal2T74f2c9B8dE12
5464Bd05229f£f384a35597f£30a53Bad

Figura 3. Hashes dels fitxers originals de la imatge del disc dur
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8.3. Les proves técniques realitzades

Aquest punt descriu els diferents tipus de proves que es realitzen al llarg de la investigacio
forense per poder donar resposta a les preguntes o hipotesis inicials definides a l'apartat 7.

Per aconseguir I'objectiu d'aquest Treball, trobar evidéncies d'una conducta delictiva de les
persones detingudes, s'hauran de realitzar una série de proves técniques a les evidéncies
digitals. Aquestes proves es classifiquen en tres grans grups que es descriuen a
continuacio:

* Estudi del sistema operatiu. Inclou les seglents informacions:

Identificacio del sistema operatiu i la versié executada.

— Identificacié de la data d'instal-laci6 del sistema.

— ldentificacié dels usuaris del sistema i permisos que té cadascun d'ells.
— Data d'accessos a l'equip i als seus fitxers.

— Identificacié del hardware i del software instal-lat a I'equip.

* Recuperacio dels fitxers eliminats. Realitzar |la recuperacié de la informacié
eliminada al disc dur examinat, doncs aquestes dades poden ocultar activitats
il-licites dels propietaris del sistema analitzat.

* Analisi detallat de les evidéncies digitals. Es realitzara un estudi en profunditat
dels fitxers d'evidéncies proporcionats amb I'enunciat:

— Analisi de la base de dades d'un popular programa de xat extreta d'un
smartphone propietat d'una de les persones detingudes. Aquest analisi es
fara obrint la base de dades amb I'script Whatsapp Xtract i llegint les diferents
converses per tal d'obtenir informacié sobre qualsevol indici d'activitats
delictives.
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— Analisi de I'imatge del disc dur de l'ordinador analitzat. Es carregaran els
fitxers resultants de la clonacié del disc dur de I'equip propietat dels detinguts a
I'entorn Autopsy v 3.0.7. i es realitzara un exhaustiu analisi de les dades que
conté. Es buscaran arxius que demostrin una conducta delictiva de les persones
detingudes.

— Analisi del fitxer de bolcat de la memoria RAM. S'analitzara I'arxiu de dades
de memoria ram_adgq.rar fent servir el programari Volatility Framework v 2.3. La
finalitat d'aquest analisi es obtenir les credencials, contrasenyes i/o dades dels
processos que s'executaven a l'ordinador propietat dels detinguts. També
s'analitzaran els arxius d'hibernacio, paginacio i arxius d'intercanvi (swap)
continguts a l'imatge del disc dur.

** NOTA. Tant I'apartat 8.2, Les evidencies digitals, com I'apartat 8.3, Les proves técniques
realitzades, es troben ampliament desenvolupats a l'informe pericial.
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9. Conclusions

Un cop finalitzat el present Treball, és hora de fer una valoracié de les tasques que s'han
realitzat i dels resultats que s'han obtingut.

En referéncia a les tasques que s'han realitzat, ha estat forga interessant conéixer les
eines i els procediments que es fan servir en aquesta disciplina: la informatica forense.
Una mica més dificil ha resultat la realitzacio i redaccio de l'informe pericial, doncs el fet de
tenir que enllagar els descobriments que apareixien al analitzar els fitxers que se'ns van
proporcionar per reconstruir uns fets que, a priori, semblaven evidents, mantenint un cert
ordre i una certa coheréncia ha estat molt dificil. No obstant aixd, amb les evidéncies que
es localitzen a les imatges analitzades

A nivell més personal, he gaudit molt realitzant aquest Treball Final de Master, tot i que a
priori, ho veia molt complicat. Per sort, el fitxer whatsapp.db ens ha facilitat molt la feina,
ja que quedava molt clar que l'usuari Juan Solo havia comés un dels delictes i, a més ens
proporcionava els col-laboradors i el modus operandi d'aquests delinquents.

Pel que fa a la Nadine i la seva participacié en aquest delicte, sempre he dubtat. Vaig
pensar que l'usuari Juan Solo entrava al sistema amb les credencials de l'usuari Nadine
per realitzar totes les tasques relacionades amb les targetes de credit falses: obtenir
numeracions, ocultar les numeracions a dins d'un fitxer d'imatge, etc. Perod el fet de trobar
missatges de correu electronic enviats per la Nadine a una tercera persona anomenada
Irina Luhn (curiosament té el mateix cognom que l'inventor de l'algoritme de Luhn) i
I'enviament de les numeracions de les targetes de crédits, em va obligar a canviar d'opinio.

La trama es complica una mica més perque, aquesta tercera persona, la Irina, apareix a
un fitxer de xat del programari Skype i, la conversa, entre ella i I'usuari Juan Solo, és una
compra de drogues, i la posterior cita per realitzar la transaccio. Amb aixo, i amb les
fotografies i fitxers Word, ja tenim les proves suficients per relacionar a l'usuari Juan Solo
amb el delicte d'elaboracid, distribucid i venda de substancies estupefaents.

Finalment, haig de dir que, tot i que ens proporciona molta informacio, el fitxer
whatsapp.db pot causar certa confusid. En alguns dels xats que conté aquest arxiu,
apareix com propietari del telefon mobil un nom que no es correspon amb Juan Solo, a
banda de tractar-se de missatges intercanviats entre estudiants i no guarden cap relacio
amb els fets investigats. També es va trobar una incongruéncia a la cadena de custodia: la
data de copia del disc dur era molt anterior a la data de captura de la memodria RAM. Tot i
que vaig pensar que s'havia de rebutjar aquest fitxer, vaig continuar i realitzar I'analisi, pero
he inclos aquest fet a I'informe pericial.
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10. Desviacions en la planificacié original i dificultats trobades

Al llarg de la realitzacio d'aquest Treball, no s'ha produit cap desviacié temporal a I'hora de
realitzar les tasques descrites a I'Apartat 5: Pla de Treball. La decisié d'anar aplicant les
correccions i les recomanacions del Director del projecte en el mateix moment que eren
rebudes, han evitat I'acumulacio de feina d'Ultima hora. Aquesta metodologia de treball ha
permet que es compleixin tots els terminis establerts a la PAC1, fent possible el
compliment dels objectius prefixats

Pel que fa a les dificultats trobades a I'hora de realitzar les proves técniques, cal destacar
la instal-laci6 i la posterior utilitzacié de I'eina Volatility. Tot i disposar tant d'un maquinari
com d'una versiéo de Microsoft Windows 7 de 64 bits, algunes llibreries de Python no
funcionaven correctament. Cercant a Google [4] es va localitzar una pagina web que
detallava la instal-lacio, partint des de zero, de totes les eines necessaries per poder tenir
operatiu el Framework de Volatility. La consulta dels parametres que cal utilitzar i I'estudi
de diversos exemples a Internet van permetre, finalment, la cerca i extraccié de la
informaci6 desitjada del fitxer que conté el bolcat de la memoria RAM de I'equip que s'ha
analitzat.

Finalment, cal afegir que I'analisi del fitxer whatsapp.db ha facilitat enormement la feina,
doncs a dins d'uns dels xats que conté queda molt clar que una de les persones
detingudes ha comés un dels delictes que s'investiguen, entre d'altres delictes menors. Per
tant, el fet d'analitzar aquest fitxer abans de comencar, va servir de guia per cercar la
informaci6 necessaria per poder realitzar aquest Treball amb éxit.
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11. Annex A. Evidéncies digitals

Casey [9] defineix I'evidéncia digital com “qualsevol dada que pot establir que un crim s'ha
executat (commit) o pot proporcionar un enllag (link) entre un crim i la seva victima o entre
un crim i el seu autor’.

“Qualsevol informacio, que subjecta a una intervenci6 humana o una altra semblant, ha
estat extreta d'un mitja informatic”.

Tipus d'evidéncia digital

Les evidéncies digitals es poden classificar en dos grans grups:

+ Constant. Es I'evidéncia emmagatzemada en un mitja informatic i que es manté
preservada després d'apagar el sistema.

» Volatil. Evidéncia que es troba emmagatzemada temporalment, a la memoria RAM,
0 a la memoria cau, i al interrompre l'alimentacid eléctrica la evidéncia es perd.
Aquest tipus d'evidéncia es deu recuperar d'immediat i ha de ser guardada a un
fitxer, d'aquesta manera es convertira en una evidéncia no volatil.

Es important considerar la diferéncia existent entre I'evidéncia electronica i l'evidéncia
digital, la primera es refereix als aparells electronics (telefons mobils, PDAs, agendes
electroniques, etc.) i la segona a la informacio digital que aquests dispositius contenen.
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Classificacié de I'evidéncia digital

« Evidéncia Fisica

* Suports d'emmagatzematge

— Discos durs

Disquets

- CD-ROMs, DVD

Cintes magnetiques, etc.

* Dispositius electronics
— Teléfons mobils

— Agendes electroniques

* Dispositius de comunicacions de xarxa
— Routers
— Switches

— Hubs

* Evidéncia logica. Qualsevol dada emmagatzemada o generada en un mitja
magneétic.

* Registres generats per ordinador. Aquest registres sén generats com efecte
de la programacié d'un ordinador i son inalterables per una persona,
s'anomenen registres d'esdeveniments de seguretat (/ogs).
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Registres emmagatzemats en un ordinador. Aquests registres son generats
per una persona i es guarden a un ordinador, per exemple, un document generat
amb un processador de text.

Registres hibrids. Aquests registres inclouen tant registres generats per
ordinador com els emmagatzemats al sistema.

Registres de cada servidor. Son els registres del sistema i els de cada
programa en execucio, per exemple, els registres del servidor Web Apache.

Registres de trafic de xarxa. Registres que emmagatzemen l'activitat de xarxa,
i les comunicacions, del sistema.

Registres d'aplicacio. Soén els registres que cada aplicaci6 guarda sobre
I'accés dels usuaris, els errors produits i la informacié sobre les activitats de
cada usuari dins l'aplicacié.

Fonts de I'evidencia digital

Les fonts d'evidéncia digital poden ser:

Sistemes de computacié oberts. Estan formats per ordinadors personals i
servidors amb els seus periférics. Sén una font d'evidéncia digital molt important ja
que emmagatzemen gran quantitat d'informacio als seus discos durs.

Sistemes de comunicacié. Engloben les xarxes de telecomunicacions, Internet i
comunicacions sense fils.

Sistemes convergents de computacié. Formats per teléfons mobils, PDAs,
targetes intel-ligents, etc.
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12. Annex B. Entorn de Treball

A continuacié es poden observar les caracteristiques de I'equip que s'ha fet servir per
realitzar aquest Treball,

|4 1

800 Acerca de este Mac
| Vision general | Pantallas Almacenamiento Memoria Soporte  Servicio

MacBook Pro

13-inch, Mid 2012

Procesador 2,5 GHz Intel Core i3
Memoria & GE 1600 MHz DDR3

Graficos Intel HD Graphics 4000 1024 MB
Niamero de serie C02J3192DV30

Software 05 X 10.9 (134603)

| Informe del sistema... |

| Actualizacion de software... |

Figura 4. Caracteristiques de I'ordinador

El rol principal d'aquest ordinador ha estat la redaccié dels dos documents que conformen
aquest Projecte Final de Master: La Memoria (aquest document) i I'Informe pericial. Aixi
mateix, s'ha utilitzat una maquina virtual amb sistema operatiu Microsoft [6] Windows 7 per
poder descarregar les evidéncies digitals des de l'area de fitxers de l'aula i instal-lar les
eines que es fan servir per analitzar les dades.

Es pot consultar la pagina web del fabricant per obtenir més informacié de I'equip utilitzat:
http://store.apple.com/es/buy-mac/macbook-pro
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Detall de la redaccié d'aquest document amb I'eina de codi obert OpenOffice,

B-E-H= B EE&R S ¢ B0 PH-v REEBT @ | [fue [ 44 |

#! |Predeterminado | ~| |Arial [+ [12 [+ \E‘C s s

L IS vl;200-300405 06 708009010 1L 120 13+ 140 15 16 17 - 18 Propiedades x =
= Texto ]

: _ &

- Arial | [12 |~ ﬁ

: [NjC S - i 1%

: T ficd

> AW . - akp -

I Existeixen-dos-modes-d'analisi-per-la-informatica-forense, -aquests-sén:{ ° R 8 a z @

~ T El parrafo m|

B3 «— Analisi-post-mortem-(0-en-fred).-Es-realitza-amb-un-equip-dedicat-especificament

- per-a-fins-forenses- per-examinar-discos-durs, -dades-o-qualseval-tipus-d'informacié e o »O-

- recaptada-d'un-sistema-que-ha-sofert-un-incident.-En-aquest-cas, les-eines-de‘les =

B que-es-pot-disposar-sén-aquelles-que-existeixin-al-laboratori-destinat-a-I'analisi-de Espaciado: Sangria:

“ les-evidéncies-digitals oy

© T

r'_ * - Analisi-en-calent.-Es-duu-a-terme-quan-un-sistema-ha-sofert,-0-esta-sofrint,-un

. incident-de-seguretat.-En-aquest-cas,-s'ha-d'emprar-un- CD, o-un-pendrive,-amb-les

© eines-de-resposta-a-incidents-i/o-analisi-forense-compilades-de-manera-que-no

. realitzin-modificacions-en-el-sistema.-Després-de-realitzar-I'analisi-en-calent, s'haura =~ = |0,00cm

- de-fer-una-anélisi-en-fred | @

N Pagina =

s 1

- Cadena-de-custodia[2].-Es-el-conjunt-de-passos-o- procediments-a-seguir-per-preservar-la

b prova-digital-i-que-permeti-convertir-la-i-utilitzar-la-com-evidéncia-digital-en-un- procés

- judicial -No-existeix-un-estandard-reconegut-pablicament.{|

&

B La-cadena-de-custodia-ha-de:|

m

- 1

3 a . Daduair.al.mavien . la.sroantitat . dlanante.imnlinate .an . rantamant —

Figura 5. Vista de la redacci6 de la Meméria

Captura de la pantalla principal de I'aplicacié de virtualitzacié i caracteristiques principals
de la maquina que s'ha utilitzat per realitzar les proves técniques,

@ Biblioteca de maquinas virtuales
. I S0

Arrancar Ajustes Snapshots

BN - |

Afadir Ver

MAQUINAS VIRTUALES .
% Windows 7 x64 @0 0 % Windows 7 x64: Procesad. y memoria

Windows 7 x64

@ Ubuntu (64 bits)

Procesadores

Se ha configurado esta médquina virtual para que utilice:

-

[ 2 nicleos de procesador E

Memoria

Si se aumenta |a asignacion de la memoria de la maquina virtual se puede mejorar
el funcior to pero también se reduce el rendimiento de otras aplicaciones en

ejecucion.
v, ~ 3072| (2] ma

1 1 1
Valor recomendado: 2048 MB
» Opciones avanzadas ®

Notas

Figura 6. Caracteristiques de la maquina virtual
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A la seguents captures es pot observar la maquina virtualitzada en funcionament, amb el
sistema operatiu carregat, i la carpeta de treball amb les dades a analitzar,

Windows 7 x64

(2]
- I— TR ey

COrganizar w Incluir en biblioteca - Compartir con w

Grabar

Mueva carpeta

0
==~ 0 @

-

0 Favoritos ot
& Descargas . hd_dd
4% Dropbox Ju RAM

B Escritorio hd_dd.zig.HOO

Fecha de maodifica...

07,/10/2013 19:25
06,/10,/2013 18:23
24,/09/2013 041

22,/09/2013 20:29
22,/09/2013 20:30
22/09/2013 20:31
22/09/2013 20:31
22,/09/2013 20:31
22,/09/2013 20:31
09/10,/2013 19:51
22/09/2013 19:41
06,/10/2013 19:51
09/10/2013 19:45
24,/09/2013 041

07,/10/2013 20:40

Tipo

Carpeta de archivos
Carpeta de archivos
Archivo HOO
Archivo HOL
Archivo HO2
Archivo HO3
Archivo HO4
Archivo HOS
Archive HOG
Paquete de Windo...
Archivo WinZip
Aplicacion

Archive WinZip
Data Base File
Archivo WinZip

mn

] 3

(]
"5 Sitios recientes | hd_dd.zip.Ho1
] hd_dd.zip.H02
- Bibliotecas 3 | | hd_dd.zip.HO3
@ Documentos l_, hd_dd.zip.HO04
(= Imagenes || hd_dd.zip.HO5
&' Musica | | hd_dd.zip.HO&
=l Subwersion ﬂjpﬁhon—B.B.l.amdﬂ
B videos @ ram_adq
| ﬁj razorsqls_2_2 setup
@& Grupo en el hogar @ wvolatility-2.1
% whatsapp
/M Equipo @ winhex
& Disco local (C:) |
, 15 elementos

Figura 8. Carpeta de treball amb les evidéncies digitals
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13. Annex C. Proves técniques: Comprovacioé d'evidéncies

Per tal d'assegurar que les evidéncies digitals rebudes no han estat alterades, s'ha de
calcular els Hashes dels arxius que ens han proporcionat i comparar-los amb els Hashes
inclosos a la cadena de custodia. Aquests calculs es realitzen amb l'eina gratuita
WinMD5Free v1.20.

A les seglents captures es pot observar aquest procés amb els fitxers d'imatge del disc
dur analitzat,

L3 WinMDSFree v1.20

.,}q..,f WinMD5Free
Jwinmd5. com

Select a file to compute MD5 checksum (or drag and drop a file onto this window)

File Mame and 5ize: n/a

Current file MD5 checksum value:

n/a

Criginal file MD5 checksum value (opticnal). It usually can be found from website or .md5 fily

paste its original md5 wvalue to verify | Verify |

Website l [ About

Figura 9. Finestra principal de I'eina WinMD5Free v1.20
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File Mame and Size: CAUsers\Esteban\Desktop\TFM\hd_dd.zip.H04 (672723296 bytes)

Current file MD5 checksum wvalue;

021177347afh2d42ballbhf473430£3kE4

Original file MD5 checksum value (optional). It usually can be found from website or .md5 fils

paste its original mdS5S value to wverify

Website | | About

Figura 10. Calcul del Hash d'un dels fitxers d'imatge del disc dur

C:\Users\Estell

Original: 021177347 afb2d42bal bfd73d30f3bd
Current: 021177347 afb2d42ba21 bfd73d30f3bd

Fatched!
File Mame a

Current file

021177347a

Original file

021177347afb2d42balbf473d430E30bd4d

Website | | About

Figura 11. Comparacié amb éxit dels Hashes d'un fitxer d'imatge del disc dur
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Seguidament, es repeteix el procés amb el fitxer que conté el bolcat de la memodria RAM
de l'ordinador analitzat,

‘[ WinMD5Free v1.20

| =
W% WinMDSFree

Select a file to compute MD5 checksum (or drag and drop a file onto this window)
CihvUsers Esteban\Desktop\ TFMARAMY ram_adq

Cancel

File Mame and Size:  ChUsers\Esteban'\Desktop\ TEMWEAM ram_adq (1064353792 bytes)
Current file MD5 checksum value:

I:E-EfEEDfEDEDSﬁlESacEfEEGTEEdeh.

Criginal file MD5 checksum value (optional). It usually can be found from website or .md5 filg

paste ita original md5 wvalue to wverify
websie | [ About

Figura 12. Calcul del Hash del bolcat de la memodria RAM

X

3 WinMDS5Free v1.20 E=hen] ox

#J WinMDS5Free

ChUsershEste ﬁ | Browse ..
Original: ce6fG60f20209fbl e3acBf28c762db1

Current: cebfob0f20209fb1 e3acBf28 cT62dba1 | Cancel

Matched!
u|  File Mame and

Current file M

53792 bytes)

Criginal file ebsite or .md5 fily
ceaf6e0f20209fklel3acBf28c7624db81 Werify |
Website | | About Exit

i
Figura 13. Comparacié amb éxit dels Hashes de I'arxiu de bolcat de la memoria RAM
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14. Annex D. Proves técniques: Informacio del sistema analitzat

Es realitza I'analisi del contingut de la memoria RAM emmagatzemat al fitxer ram_adq. Es
fa servir I'eina Volatility, que permet extreure informacio de I'activitat del sistema analitzat.

Primerament, s'obté la informacio6 relativa al sistema operatiu executat,

B Ctriovrer2enice N - ==

C:\Users\Esteban\Desktopivolatility>python vol.py - ram_adg imageinfo
Volatility Foundation Yolatility Framework 2.3
Determining profile based on KDBG search...

Suggested Profile(s)

AS Layerl :
AS Layer? :
PAE type :
DTB :
KDBG :

. Hin¥PSP2x86, WinKPSP3x86 (Instantiated with WinKPSP2x86)

TA32PagedMenoryPae (Kernel AS)

EaéeﬂddressSpace (C:\Users\Esteban\Desktop\volatility\ram_ada)
Bx2cedBOL

0x80545a00L

Number of Processors : 1

Image Type (Service Pack) :
KPCR for CPU @ :
KUSER_SHARED DATA :

Image date and time :

Image local date and time :

3

0xffdffoaeL

0xffdfenaeL

2013-03-17 22:11:12 UTC+6008
2013-03-17 23:17:12 +0106

C:\Users\Esteban\Desktop\volatility>

Figura 14. Informacié del sistema operatiu executat a I'ordinador analitzat

A la imatge anterior es pot observar que el sistema analitzat executa la versio de 32 bits de
Microsoft Windows XP amb el Service Pack 3. També es veu que es tracta d'un sistema
amb només un microprocessador (i amb un sol nucli).
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La seguent captura mostra la informacié anterior ampliada,

m cnewenizenic R == ===

s

C:\Users\Esteban\Desktopivolatility>python vol.py -f ram_adq kdbgscan
Yolatility Foundation Volatility Framework 2.3

b B B BE B E B BB BE 36 BE S E BN BE S BE M I MM B 3E S BE S SE B B E MMM B I S BE I M

Instantiating KDBG using: Kernel AS WinKPSP2x86 (5.1.0 32bit)

0ffset (V)

0ffset (P)

KDBG owner tag check
Profile suggestion (KDBGHeader)
Yersionbh

Service Pack {CmNtCSDVersion) :
Build string {NtBuildlah)
PsActiveProcessHead
Psloadedlodulel ist

KernelBase

Major {OptionalHeader)

Hinor (OptionalHeader)

KPCR

DuB80545ael

: BxohSael

True
WinKPSP3x86
: Bx80545ab8 (Major: 15, Minor: 2608)

: 2600.xpsp.B80413-2111

: Bx8055a158 (39 processes)

: Bx80553FcB (111 modules)

: gHSB&d?BBB {Matches MZ: True)

L
. Bxffdffee0 (CPU 0)

3 3 BE B BE E B BE B BE B BE B ME B BB B BE B BE M BE B BN I B WM B W BE MW E B MW I BN WM B

Instantiating KDBG using: Kernel AS WinKPSP2x86 (5.1.8 32bit)

0ffset (V)

0ffset (P)

KDBG owner tag check
Profile suggestion (KDBGHeader)
Yersionbh

Service Pack (CmNtCSDVersion) :
Build string (NtBuildLab)
PsfActiveProcessHead
PslLoadedWodulelist

KernelBase

Major {OptionalHeader)

Minor {OptionalHeader)

KPCR

DuB80545ael

: BxohSael

True
HinKPSP2x86
: Bx80545ab8 (Major: 15, Minor: 2600)

. 2600 .xpsp.B80B413-2111

: Bx8055a158 (39 processes)

: Bx80553fcO (111 modules)

; EHS@&d?ﬂ@ﬂ (Matches MZ: True)

L
. Bxffdffee0 (CPU 0)

C \Users\Esteban\Desktop‘\wvolatility>

1}

Figura 15. Informacié ampliada del sistema

Seguidament, s'analitzen els processos en execucio en el moment de realitzar el bolcat de
memoria. Aparentment, no es troben processos estranys o rellevants en execucio. Les
dependéncies dels processos en execucio, es poden observar a la segluent captura,
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B C\Windows\system32icmd

C:\Users\Esteban\Desktop\volatility>python vol.py -f ram_adq pstree
Volatility Foundation Volatility Framework 2.3
Pid PPid Thds Hnds Time

0x863c69c8: Systen 551 1970-01-01 00:00:00 UTC+0000
. BxB5d9cdab: smss . exe 400 19 2013-02-25 21:19:49 UTC+0000
.. Bx86136dab: csrss. exe 688 kol 2013-02-25 21:26:05 UTC+0000
.. Bx861cfdab:winlogon. exe n2 427 2013-02-25 21:20:07 UTC+0000
... 0xB6227118: 1sass . exe 168 348 2013-02-25 21:20:07 UTC+0000
... BxB6121618: services. exe 136 299 2013-02-25 21:20:07 UTC+0000
oo Bu85dk5c08: suchost . exe 916 193 2013-02-25 21:26:08 UTC+0000
0485dcaBbl: igfysryc. exe 1216 113 2013-02-25 21:26:25 UTC+00080
0x86002388 : igfxext  exe 1296 93 2013-02-25 21:28:25 UTC-A000

.... Bx85dbadad:alg.exe 1860 756 105 2013-02-25 21:20:14 UTC+0000
.. Bx85d358h0: suchost . exe 1012 16 1319 2013-02-25 21:20:09 UTC+0000
0x856dbaed :wuauclt . exe 2688 1012 172 2013-82-25 21:21:15 UTC+0660
0485dbca2d:wscntfy . exe g8 1012 35 2013-02-25 21:20:24 UTC+0000

... 0x861fibed:suchost. exe 1076 16 11 2013-02-25 21:20:89 UTC+0000
... BuBo6alaed:suchost . exe 452 o6 92 2013-02-25 21:20:42 UTC+0000
... Dx86289%a8:svchost . exe 972 1o 367 2013-02-25 21:20:08 UTC+0000
... 0x86253a20: 1viRegMgr . exe 1526 756 12 2013-02-25 21:28:12 UTC-0000
... DuB61cebed:suchost . exe 1112 156 209 2013-02-25 21:26:18 UTC+0060
... Bx85d6e910:suchost. exe 16606 196 131 2013-02-25 21:20:13 UTC+0000
.. DeB5d7e540: spoolsy. exe 1386 156 187 2013-82-25 21:26:11 UTC+0660
0485d0%bed: explorer . exe o080 420 936 2013-02-25 21:26:23 UTC+0060
. 0485d9e320: AsEPCHon . exe 1166 500 29 2013-02-25 21:28:25 UTC+0000
. 0485d812¢8: Dropbox. exe 1566 500 539 2013-02-25 21:20:26 UTC+0000
. Bx85703ae8: Truelrypt . exe 4016 500 120 2013-02-25 21:30:00 UTC+-0060
. BxB5d8bbed: ctfmon. axe 1188 500 10 2013-02-25 21:26:25 UTC+0006
. 0x85fddIb0:AsTray. exe 109 500 91 2013-02-25 21:20:25 UTC+0000
. 0x861aadbl:RTHOCPL . exe 948 500 145 2013-02-25 21:28:25 UTC+0000
. 0485d3eTal: hkemd . exe 1084 500 89 2013-02-25 21:20:25 UTC+0000
. 0485d6ched: 1gfxpers. exe 1100 500 2013-02-25 21:20:25 UTC~0000
. 0485d085e8: WinRAR . exe 209 500 161 2013-82-25 21:30:36 UTC+0000
. 048600c020: cmd . exe 36 500 32 2013-03-17 22:16:48 UTC+0000
.. 0x8621fdal:mdd . exe 2968 316 25 2013-03-17 22:17:16 UTC+0000
. Bx85ddabel : SuperHybridEngi 1260 500 82 2013-02-25 21:20:25 UTC+0000
. 0485d%edal: jusched . exe 1146 500 199 2013-02-25 21:20:25 UTC+0000
.. 0x85d9d668: jucheck . exe P12 11k 156 2013-82-25 21:25:29 UTC+0000
. D485d6c860: 1gfxtray. exe 1046 500 19 2013-02-25 21:28:25 UTC+0000
. 0486262dal : AsAcpiSvr . exe 1148 500 111 2013-82-25 21:20:25 UTC+0000
0x85dded68:soffice . exe 1636 1628 19 26013-02-25 21:20:26 UTC+0000
. 0u85dedield:soffice. bin 15992 1636 148 2013-02-25 21:20:27 UTC+0000

C:\Users\Esteban\Desktop\volatility>

[=a)
[e=Ro Nyl e i

[y

[T e
T D TN 0 PO P bk b B C0 R Fr G e P O P G b O S0 G

4 [] F

Figura 16. Arbre de processos en execucié a la maquina analitzada
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També s'analitzen les connexions i els serveis de xarxa, incloent els ocults. S'observa que
I'ordinador analitzat té assignada I'adreca IP 192.168.1.12, de tipus privada, i no s'aprecien

signes de connexions remotes (intrusions, control remot, botnet, etc.).

Les adreces IP remotes pertanyen als servidors de Dropbox i a Akamai Technologies,
I'empresa que permet distribuir continguts a Google [4], Microsoft [6] i Yahoo!, entre

d'altres gegants d'Internet.

B¥ C\Windowshsystem32\cmd.exe »

192.168.1.12:1048
40x057d79b8 192.168.1.12:1852
192.168.1.12:1050
192.168.1.12:139
192.168.1.12:139
0x058baet8 127.0.0.1:19872

0x008e8b28 127.0.0.1:1043
0x0640a930 192.168.1.12:1103
341

Bx2dce’h28 .1:1043
0x31c3fh28 11043

C:\Users\Esteban\Desktop\volatility>

108.160.160.162:86
88.221.14.11:80
88.221.14.11:80
192.168.1.11:49994
192.168-1.11:50115
127.0.8.1:1043
127.8.0.1:19872
199.47.218.168: 443
127.9.0.1:19872
127.0.8.1:19872

Figura 17. Detall de les connexions de xarxa

m |

A continuacio s'analitzen els sockets actius i aquells que, tot i haver estat tancats, han
deixat rastres a la memoria del sistema. No s'observen evidéncies de connexions remotes

tipus neftcat. A les seguents captures es mostren els sockets,
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BN C\Windows\system32\cmd.s

C:\Users\Esteban\Desktopivolatility>python vol.py -f ram_adg sockets
Yolatility Foundg}ion VYolatility Framework 2.3

Offset(V)

3512
1560
1112

768

[A
1560

Port Proto Protocol

Reserved
uppP
upp
UuDpP
upp
TCP
TCP
19872 TCP
1900 upp
4500 upp
445 upp
1103 TCP

C:\Users\Esteban\Desktop\volatility>

Address

(=W
fo ]

NN - M-
o -

o -
SEEELEEWwEEEReEEREEoEEE0

(V=1

M-
SEE~-IEENES NI EE-IEZ @@ EMN

SoOEEEEIFEOSEEIIFESS@ @

1
8.
0.
8.
8
1
8
1
0.
8.
8
1
1
8
1
0.
8
1
1
i
0.
8.

Create Time

2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-03-17

UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000
UTC+0000

Figura 18. Detall dels sockets actius a I'ordinador analitzat

m Cindonortenizcnd = S | > ==

C:\Users\Esteban\Desktopivolatility>python vol.py —f ram_adg sockscan
Yolatility Foundation Yolatility Framework 2.3

0x0590798
0x05f1be98
0x05f356e8
0x05f5h460

0x3385da28

PID

Port Proto Protocol

UpP
Upp
UpP
upp
UpP
TCP
UpP
TCP
TCP
TCP
6 TCP
Reserved
UpP
Upp
UpP

C:\Users\Esteban\Desktop\volatility>

[

Address

o Oy

P N

Create Time

2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2384-03-13
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-02-25
2013-03-11
2013-02-25
2013-02-25

UTC+06060
UTC+0000
UTC+6000
UTC+6000
UTC+06060
UTC+0000
UTC+6000
UTC+6000
UTC+06060
UTC+0000
UTC+6000
UTC+6000
UTC+0600
UTC+0000
UTC+6000
UTC+6000
UTC+0600
UTC+0000
UTC+6000
UTC+6000
UTC+0600
UTC+0000
UTC+6000
UTC+6000
UTC+0600
UTC+0000
UTC+0000

Figura 19. Obtencié de tots els sockets que s'han executat al sistema analitzat
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15. Annex E. Proves técniques: Usuaris de I'equip analitzat

Es fa servir I'eina Volatility per obtenir les credencials d'accés al sistema Windows instal-lat
a la imatge de disc dur analitzada. Primerament, utilitzant els parametres hivescan i
hivelist de l'eina Volatility, s'obtenen les adreces fisiques de memoria on es pot trobar la
informacio que s'esta cercant. A les segluents captures de pantalla, es pot veure el procés
de localitzaci6 de les claus del registre de Windows que guarden els noms i les
contrasenyes dels usuaris del sistema.

S C Wi ezt == -

C:\Users\Esteban\Desktop\volatility>python vol .py —f ram_adg hivescan
Volatility Foundation VYolatility Framework 2.3

m

Ax06b8ch6l
AxB6f16758
0x077eBb60
0x07e63b60

Ax14debb6d
Ax16a9bb60

=
Figura 20. Llistat dels Offsets de memoria
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@ C\Windonsisystems2cmd.ere

‘\Users\Esteban\Desktop\volatility>python vol.py -f ram_adg hivelist
Yolatility Foundation Yolatility Framework 2.3
Physical  Name

0xe2716758 011610758 \Device\HarddiskVolumel\Documents and Settings\Juan Solo\Configuraci?n local\Datos de programa‘\Mi
\Hindows\UsrClass.dat

Oxe2604b60 0x16a9bb68 \Device\HarddiskVYolumel\Documents and Settings\Juan Solo\NTUSER.DAT

Bxe238ea00 Oxlid6eadh \Device\HarddiskVolumel\Documents and Settings\lLocalService\Configuraci?n local\Datos de programal
of t\Windows\UsrClass.dat

0:e2378b60 Bx14debb6d \Device\HarddiskVolumel\Documents and Settingsi\LocalService\NTUSER.DAT

Oxe2365400 0x14c79400 \Device\HarddiskVolumel\Documents and Settings\NetworkService\Configuraci?n local\Datos de progra
osof t\Windows\UsrClass.dat

0222372008 0x214be2008 \Device\HarddiskVolumel\Documents and Settings\NetworkService\NTUSER.DAT

0xel5bob60 0x07e68b60 \Device\HarddiskVolumel\WINDOWS\system32\config\software

0xelob25f0 0x07f5a0fd \Device\HarddiskVolumel\HINDOWS\systend2\confighdefault

0xe15bab6B 0x07e77b60 \Device\HarddiskV¥olumel\HINDOWS\system32\config\SAH

Oxeliedb6 0x2077eOb60 \Device\HarddiskVolumel\HWINDOWS\system32\config\SECURITY

Oxeldfc?o8 Ox06f16758 [no namel

0:e1035b68 0x06b8ch6d \Device\HarddiskYolumel\HINDOWS\system32\confighsystem

0xel02e008 0x06b86008 [no namel

C:\Users\Esteban\Desktop\volatility>

€ m b

Figura 21. Localitzaci6 de les claus del registre de Windows a la memoria RAM

ees——

:\Users\Esteban\Desktop\volatility>python vol.py -f ram_adq hashdump -y BxelB35b60 -s BxelShabtl
Volatility Foundation Wolatility Framework 2.3

Administrador:500: aad3b4i35b51404eeaad3biIshol404ee : 31d6cTeBd16ae931b73c59d7e0c089c0: : !

Invitado: 501 :aad3bi3obo14B4ecaaddbiIShol4Biee: I1d6cTeldl6ae931b73co9d7eBcBB9cH: :
SUPPORT_388945a0:1002 : aad3b435bo1404ecaad3bi Jobo1404ee: 104F2dbath874dd629 76dabc938aebad : : :

ASPNET : 1004 : 82¢oded8b70a25ed 116979cc929F d1 71 : £31e87 166d18daTcaelb IThbbabl2i He: : :

Asistente de ayuda:1085:9de6665a0d1956ebi Jedco09enadafof : 68cddf26d97dlefed92¢99¢cet851b07E: :

Juan So0lo:1006:el1fde6bB081ae2a?2b999340d53adcB? : 5TdB3dc290c780221d0aBdeaebcc5334 : : -
Nadine:10087:921774165b5f94a4278685e505c3066d: d728f5df 2a9f 65ablekctechfB3BcSde: :

C:\Users\Esteban\Desktop\volatility>

Figura 22. Usuaris, amb les seves contrasenyes, extrets de la memoria RAM

& C\Windowslsystem3Zicmd; o=

C:\Users\Esteban\Desktop\volatility>python vol.py T ram_adg hashdump -y 0xel035b60 -s BxelShab6d >> password
Yolatility Foundation Volatility Framework 2.3

C:\Users\Esteban\Desktop\volatility>

Figura 23. Copia dels usuaris i les seves contrasenyes mriptade a fitxer
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Un cop s'extrauen les credencials dels usuaris de la memoria, i es bolquen en un fitxer de
text, s'utilitza I'eina John the ripper, per 'crackejar' els Hashes de les contrasenyes i
obtenir-les en text clar,

28 C\Windows\system32\cmd.,

C:\Users\Esteban\Desktop\john179\j0hn179\run> type password

Administrador:900: aad3b4Ioho140ieeaad3biIoholiBice: 31dbctebdl6aed31b73co9d/eBc089¢c: ; :
Invitado:501:aad3bt3ohol404eecaaddbt3oholibtee; I1d6cteld16aed31b73co9d 7e0c089cH: : :
SUPPORT_386949a0: 1002 : aad3h435b51404eeaad3hiIobo1404ee : 104F2dbafh8 t4dd625 16dabc938aehat ; ; :
ASPNET : 1004 : 82coded8b 70a25ed116979cc929F d1/f : 4318 166d18d4 fcaelt Hbaabd2d ife: : :

fsistente de ayuda:1005:9de6665ald1956ebh 1edcoB9eadaf6f : 68codf26d97d1efed32c9%¢et851hAT8: :
Juan Solo:1006:e1fdebbB001ae?ai?b999348d53adch? : 5fd03dc290c 180221 d0aldeacbccd3d4 :
Nadine:1007:921174165b594ak218685e905¢3066d: d128f5df2a9F65a80edchechfBIBeode: : :

C:\Users\Esteban\Desktopjohn179%\j0hnl179\runy

T ... E—
Figura 24. Detall del contingut del fitxer amb les contrasenyes

& CWindowsystemiZicrd P

‘\Users\Estehan\Desktop\johnl 19\ johnl /9\run john password --shou
Adninistrador: :500:31d6cfebd16ae931h 1359 7ebc089¢0: - :
Tnvitado: : 081: 31d6cfedd16ae931b3co9d7elcBIch: :
SUPPORT 3889498 :: 1002 : 104 2dbhafb8 1hdd625 16dabcd3Baehat: ::
Juan Solo: JUANS1978: 1006 5fd03dc290c 180221 ddabdeaebechddi  : ;
Nadine: NADINE1980: 1007 d 1287 5df 220t 65a00edcbechT0I0chde: : :

1 password hashes cracked, & left

C:\Users\Esteban\Desktop\johnl 9% ohnl 19\rund

5 . S = —=
Figura 25. Extraccioé de les contrasenyes dels usuaris del sistema analitzat
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16. Annex F. Proves técniques: Extraccio d'arxius ocults

Aquest annex conté I'analisi d'una fotografia sospitosa de contenir dades amagades al seu
interior, esteganografia. Analitzant la carpeta dels documents personals de l'usuari Nadine,
dins de la carpeta “Mis imagenes/Vacaciones 2012”, existeixen dos fitxers molt peculiars.
D'una banda es troba el fitxer “Vacaciones Budapest.jpg.odt”, que conté les contrasenyes
d'accés a diversos serveis de l'usuari Nadine. D'altra banda, es troba una imatge que, ni
per la seva mida en bytes ni per l'extensié o tipus de fitxer, €s coherent amb la resta

d'arxius d'aquesta carpeta, el fitxer “Budapest Verano 2012 424.bmp”.

= sl g
s Vacaciones

Buda‘ !‘.a;

l:!n %
W m

L@
S [a]s ’IG __ k:l'i‘ﬁiilﬁ';.':’ :

Inicio Insertar Diseno de pagina Referencias Correspondencia Revisar Vista 'ﬂ'
I_i’l & Times New Roman =iz =il #A
s [N £ s e x, 2|2 = =||i=-|
Pegar T T - Ty e Estilos Cambiar | |Edicion
b | B R, A ) :
- TP A-A||A & | Sy~ ||zl|| q” rapidos = estilos = -
Portapapeles s Fuente i Parrafo ] Estilos lx
i . ' ' . . . [ ' ) . . I ) - R ) - - A0 ' ' 13 13 . . Wi & . . . . . =
2|1|§|1||¢:d||4lilall.::II:-|1I.;|11||1c:1_||14|1I,|1:»|||f_\,|131 IF
N H
o Usuano sisterna: Nadine 1980
& Direccionhotmail: Nadne Solo@ il ez
5 C ontrasefia hotmail: ndnsl1980
™
Z S-tools:nadine
m
,:_:_ |
- +
e @
- 3
Pagina:1del | Palabrasi1l | &% Inglés (Estados Unidos) BIHR = = Ese-—Ul: ()

Figura 26. Contingut del fitxer sospités Vacaciones_Budapest.jpg.odt

Es fara servir la contrasenya “nadine” que sembla utilitzar-se amb I'eina S-tools, un
programari molt utilitzat per amagar informaci6 dins de fitxers grafics. Aixd es comprova

obrint la imatge i introduint aquesta contrasenya.
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Window Help

-

»

[ |

Venfy passphraze; " Cancel
Encryption algorithm: |IDEA - Help

4 Budapest Verano 2012 424 e
Pazsphrase: ]mm—" L‘

Ready Mo window selected /|

Figura 27. Procés d'extraccié de fitxers ocults dins de la imatge

File Window Help

& Budapest Verano 2012 424 |£|[E”E]

Revealed files:

Mame
Mumeraciones_taretas.tst 425

B aci. [P [= ) % |
Ready | No window selected #

Figura 28. Detall dels fitxers amagats dins de la imatge analitzada
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Com es pot observar a les captures anteriors, dins de la imatge sospitosa es troba un fitxer
de text amb informacié molt important per la investigacié que es duu a terme,

Archive Edicion Formate Ver Ayuda
NOm. de TDC: 6660780286168005 -

CoV,/covz2: 567
Fecha: May (5) de 2014

Mam. de TDC: 4564491704 346460
CCV,/CCv2: 045
Fecha: oct (10) de 2013

Nim. de TDC: 3628006135043571
CoV,/covz2: 144
Fecha: Mar (3) de 2013

NMim. de TDC: 487B628553358929
CCV,/CCV2: a55
Fecha: Ago (B) de 2014

Nim. de TDC: 0938006630257958
CoV,/covz2: B51
Fecha: Jul (7) de 2014

Figura 29. Contingut del fitxer amagat Numeraciones_tarjetas.txt
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17. Annex G. Proves técniques: Analisi del registre de Windows

En aquest annex s'analitza el registre de Windows del disc dur que s'esta examinant.
Primerament es localitzen els fitxers que contenen les claus del registre. Aquest fitxers
son: “SAM, SECURITY, software, system i userdiff’. Aquests arxius es troben a la carpeta
“Windows/System32/Config”.

Aixi mateix, s'analitzen també les claus dels dos usuaris de I'equip, que les podem trobar
al fitxer NTUSER.DAT que es localitza a les carpetes personals de cada usuari,
concretament a “Documents and Settings/Juan Solo” i “Documents and Settings/Nadine”
Amb el programari Autopsy, es cercen aquests fitxers i es descarreguen al nostre equip.

Per extreure informaci6 de les claus del registre, es fa servir el programari gratuit MiTeC
Windows Registry Recovery v 1.5.2.0. Aquesta eina complementa la informacié obtinguda
amb I'eina Volatility, veure I'Annex D, d'una manera més grafica.

A les seguents captures podem trobar les informacions més rellevants que s'han trobat
analitzant les claus del registre de Windows,

s — B
&3 MTeC Windows Registry Recovery - software lﬂlﬂg

@ File Explore Windows Help 1= 9%

[Gsen @ westt [ vusmon

@sw @ soRm @ sofvare

|5 Export to REGEDIT4 format .. =
i j’. Product Name: Microsaft Windows <P

B Expart Data..
: Dwner: Juan Solo
%7 Fle Infurm:ation Organization:
&5 Secunty Records Product1D: 76453-0EM-001130300109
0 s Praduct Key: RBP77-FMERH-BFDCC-3BMCY-AGWPD
1 Windowws Instal ation Produt Versian: Unipracessor Free 5.1.2600.4psp, 0804132111
9 Hardware Install Date: 23/01/2013 205958

(37 User Data

R Service Pack; Service Pack 3
@ Startup &pplications

= System Root CAWINDOWS
20 Services and Drivers

(&) Metwork Configuration

Figura 30. Detalls del sistema operatiu instal.lat
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Adobe Reader 8.1.2 - Ezpafiol
Azus ACPI Diver
ASUSUpdate for Eee PC

Atheroz Communications Inc. (R] ...
EASEUS Partition Master 3.1.0H...

Eece Ingtant Key

Galeria fotografica de Windows L.

Google Chrome
Google Update Helper

IntellR] Graphics Media dccelerat. .

Inter¥iden Reqister M anager
Intervideo WinDWD

JavalTh] B Update 3
Microzoft MET Framework 1.1
Microzoft MET Framework 1.1

Microzoft MET Framework 1.7 H...
Microzoft MET Framework 1.7 H...
Microzoft Office PowerPoint Wiew. .
Mizrosaft SAL Server 2005 Cormp..

Mozilla Firefox 18.0.1 [x86 es-ES)
Mozilla Maintenance Service

Paquete de campatibilidad para 2.
Realtek High Definition Audia D

Skypel 36

StarOffice 8 ASUS Edition
Super Hybrid Engine
TrueCrypt

“wiebFldrs =P

whindows Live Asistente para el in...

windows Live installer
Wwindows Live hMail
windows Live Toolbar
windows Live Toolbar
windaws Live Wiiter
WinRAR 4.20 [32-bit]

" General .~ Installed Software | Hot Fixes

Hame

Wersion

2.1.2
3.00.0009

1.00.21

1.08
12.01308...
25.0.1364...
1.2.21.135

1.0.4.0
BO0-B1112.
1.6.0.30
1.1.4322

1204518
31.0000
18.01
18.01
1204518
5.10.0 5645
36248
2009251
1.06

71a
9507523
4.200.520.1
12.01471....
1201606, ...
03.01.0146
03.01.0146
12.0.136E. ...
4,200

Compary,

Adobe Systems ..

A5USTek Comp...

Atheros Commu...
EASELIS

ASLIS

Microgoft Corpor...
Google [ne.
Google [ne.

Interyideo Inc.
Interyideo Inc.
Sun Microsyste.
Microzoft

Microgzoft Corpor...
Microzaft Carpor..
Mozilla
Mozilla
Microzaft Carpor...
Fealtek Semico...

Skype Technolo. .

Sun Microspstemns
ASIS

TrueCrypt Foun....
Microzoft Carpar...
Microzoft Corpor...
Microzoft Corpor...
Microzoft Corpor...
Microgzoft Corpor...
Microzoft Corpor...
Microzoft Corpor...
wir.rar GrbH

Datetime

20030714
20030714

20030714
20130126
20030714
20030714
20130126
20130224

20030714

20030714
20030714

20030714
20080714

20030714
20030714
20080714
20080714
20080714

20080714
20030714
20030714
20030714
20030714

20030714

Uninztall

MziExec.exe AACTEBASE-7ADT-1034-7E 44481 200000003}

MziExec.exe 44{19FEERS0-92E B-4408-8657-D 33ABB1574B 2}

RunDll32 C:AaRCHM~TWARCHR 1M NS TAL™ T hengine  BXINTELZ™1 4 Cror, dil, LaunchS etup "C: e, .
"Cvarchivos de programatingtallShield Installation |nformation{3108C217-BES3-42E 4-AE 9E 4562,
"Cvrchivos de programatEaSELSAEASELS Parlition Master 9.1.0 Home E diion‘wuning000. exe"!
C:varchivos de programatlnstallShield [nstallation [nformation{6E 40AE 31 -FCF3-4414-BEES-B014D6. .
MziExec.exe A4{3FE2ED20-B610-4C72-8269-27ED0B S0 38CE

"Covrchivos de programatGoogle Chrometapplicationt25. 0.1 384, 975 netallerheetup. exe’’ --uningtall -...
MziExec.exe A4A92DAE33-4E 2C-4204-94B6-B C44EESER5E 2}
CoWWAMD O S Sapstem325igxpun. exe -uninstall

"C:%rchivos de programatinstallShield Installation nformationt{9181 0AFC-A4F5-4EBA-A Rt -B 1336
MziE xec exe A{3248F048-6813-1106-477E -00B00 01 GO030}

MziE e exe A{CEB2FFEDD-901F-43C1-90FC-4FR2EAE 17241}

msierec.exe A4 (ICBZFFEDD-A01F-43C1-90FC-4FR2EAE 17241}

"C v N DO S S icrosoft ME TSFramework eyl 1. 43224 pdates hotfis exe' "CAWIMDDWS SMicios.
"Cw N DOWS S icrosoft ME TS Framework syl 1. 43224 pdates hotfis exe' "CW MDD WS SMicios.
MziE xec exe A<{951 20000-004F -0C0A-0000-0000000FF1CE

MziE xec exe AFOB43001-BRAA-4730-9B05-AA3DDOTFDORE}

C:WArchivos de pragramatbozilla Firefoxhuninstallhelper exe

"Civrchivos de programatMozilla Maintenance Serviceuningtall exe”

MziE xec exe 24901 20000-0020-0C0A-0000-0000000FF1CE

FunDll32 C:AARCHMN~TARCHM 1A NS TAL~1AWPROFES ~14RunTime 114504 ntel 324 Ctor dil Laun. ..
MziE xec exe A{ECE20AES-EERD-4374-9254-BE3319BA4E S}

MziE xec exe AL95104B 97-A36C-4352-8725-E72ERR208FA1B )

C:\Archivos de programatlnatallShield [nstallation Informationt 0990850 F-92C3-4AD6-4180-BF3ADF
"C:vArchivos de programat T rueCrepthTrueCrpt Setup.exe’ fu

MsiExec.exe AHAFAIESFD-EDT0-4D 92-9300-162FDSE0 CI8E}

MsiExec.exne S{9E1DDBET-BF44-4AC8-87CA-3D25FCE3CEET}

MsiExec.exne AH27186902-32C5-4643-8952-08 947 FEEABAD |

MsiExec.exne A4{EI987336-9468-4DDE-9544-06992583481 2}

"Carchivios de programatwindows Live ToolbartUnlnstall exe {69397 336-9468 -40 DE-3544-0539...
MziExec.exne 44180 904775-1E32-48E5-BE1D-4F2EFSB 30575}

C:vArchivos de programaiwinBAaR suninstall exe

loaded

C:hUsers\Esteban! Desktoph Registro Windows\software

Figura 31. Llistat de la majoria del programari instal-lat a I'ordinador analitzat



| 04 e Eplore Windons Hep

G [Gemy (Gabee @ Qut @ mon]
a / Generd ]/ Installd Software / Hot leﬁ‘
| 5 EipatioBEGEDITAfo, | | Nane Despti
R — LI
M W KBoLTEs Actudizacion para Windows P [KB342763)
Explorer tasks || KR Actuafoacitn de sequidzd pra Windows 2P [BSRITRY)
4 Fil rbomalion W FBSE07R0 ichualizacicn o sequidad para indows P (KB35ITRD)
W IR e Achileacin desequidd paa Windows P RSB
||| W KBS Actuliacicn de sequidad para Windows X (RB351376]
GLISAM f Ko e st p s OG0
Wi bl

Figura 32. Detall de les ultimes actualitzacions de seguretat del sistema operatiu

moo

D MITeC Windons

i @ ii_e pflorle Windows  Help
|@ SAM |9 securmry | @ software |6 system | @ userdff  ||€3 NTUSER.DAT |

[ Commontasks 8 p | Current v | [7] Devica Map

& Export to REGEDIT format...

H Ewport Data... Overview ]/ Device Map

Explorer tasks ] )

57 File Information

CPU: Intel Celeran M S00mMHz

& Secuity Records : Monitar: [ALID‘I 020 -
W SeM : - o
) Graphics: Maobile Intel(R] 915GMAGMS,310GML Express Chipset Family
[ windows |rstallation |
G : Sound:  Realtek High Definition Audio
8 Hardware |
User Data Metwork: [Atheros AREO0FEG Wireless Network Adapter bt
@ Startup Applications -
i Services and Drivers
) Netwark Configuration

€8 windows Firewall Settings

& Erwvironment

Figura 33. Caracteristiques Hardware del sistema analitzat
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| €4 File Explore Windows Help |T||E|

1||@ SAM |@ secRITY | @ software (€9 system | @ userdff || NTUSER DAT
Components /V TCP/IP ]
5 Export to REGEDIT4 fomat.. TCPAlowedForts 0 *
: LIDPAlowedParts 0
Export Data.. FawlPallowedPratocols 0
MTEContextlist (x00000002
2 File Information | Conexion de area local 2
- [ Conexiones de red inalambricas
éD Secunty Records Aidapter Atheros AR5007EG Wireless Metwork Adapter
g S |lzeferoBroadcast 0 e
. EnableD eadGiwDetect 1
[ Windaows Installation EnableDHCP 1
, s |PAddiess n.ooo
Subneth ask n.ooo
User Data ReqistrationE nabled 1
@ SYaiip Anpleatns Reqistertdaptert ame 0
TCRANawedPort: 0
{E} Services and Drivers LIDP& owedParts 1]
e RawlPéllowedProtocals 0
X Netwark Configuiation NTEContestLit 000000003
@A windows Firewal Settings DheplPaddress 192168112
Ej By DhepSubretid ask 285,255 255,00
. DhepServer 192.168.1.1 =
Shiel Folders Leaze 15180 E
@ HllBok Epines Leaze(btainedT ime R12B0552
T B12CTER:
& Raw Data 12 512CFCE2
LeazeTeminatesTime 202
|Péutoconfigurationdddress 0.00.0
|Péutoconfigurationtd azk, 28R.250.00
|PéutoconfigurationS eed 0
AddressType 0
|s5ervert aptimare 0
DhcpM ameServer 192.168.1.1
DhcpDefaultateway 192.168.1.1
[hepDomain home
DhepSubnethd ask0pt 255,255 25500 T
| Windows NT Registry 9666 keys loaded C\Users\Esteban'\Desktop\Registro Windows\system

Figura 34. Detalls de la configuracio de les connexions de xarxa
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| @ File Explore  Windows

o

i||@ SAM

|6 seaRmy

”@ software ||@ system H@ userdiff ||@ NTUSER.DAT

oo B

5 Exportto REGEDIT4 for..
HExportData‘..

7 File Informatian

s Security Records
0 5

['jf, ‘windows Installation
| WHadae
User Data

£33 Services and Drivers

@) Network Configuration
s el
&) Environment

Shell Folders

@ Outlook Express

» [ DomainPiofile

= Authorizedbpplications

owindirz\Netwark Diagnostichwpnetdiag exe:™ Enabled: @wpsp3res.dI -20000
Zowindirhaystem32eessmor ewe* enabled. @xpsplres di 22019

C:Abychivos de programasiwindows Live\Messengersmenmegr exe:* Enabled\wWindows Live Messenger
C:\drchivos de programabiwindows Live\Messengerivecall exe:*Enabled Windows Live Messenger (Phone)

FwindirzMetwork Diagnostichspnetdiag exe
Fwindirzhaystem3Zaesamor exe

C:Mvchivos de programaiiwindows LivetMesseng,..
C:Adrchivos de programatwindows Live\Messeng..

StandardProfile

o

= Authorizedbpplications

Fwindirz\Network Diagnostichepnetdiag exe:* E nabled: @wpsp3res.di, 20000
Zowindirzhaystem3Zisassmar exe:tenabled- Bwpsp2res di -22019

C:Abychivos de programasiwindows Live\Messengersmenmegr. exe:* Enabled Windows Live Messenger
C:Adrchivas de programaiWindows Live\Messeng... | C:\uchivos de programatWindows Live\Messengeriivecall exe: Enabled Windows Live Messenger [Phane]
C:ADocuments and Settingshuan Solo\Datos de .. C:ADocuments and Settingsyuan Solo'Datos de programat DiopboxibinDropbox exe:* Enabled: Dropbox
C:Aychivos de programatSkepetPhonetSkypeexe | Chuchivos de programahSkypetPhonetSkype exe:* Enabled Skype, Take a deep breath

Fwindirz\MWetwork Diagnostichspnetdiag exe
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Windows NT Registry 9666 keys loaded

Ci\Users\Esteban'\Desktop'\Registro Windows\system
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| €4 File Explore Windows

Figura 35. Configuracié del Firewall de Windows
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+ ComSpec=%SystemPooti’\system3Z'\cmd. exe

| Path=%SystemBoot%hsystem3Z; ¥Systemfootd; ¥SystemRoot®) System3l\Wbem

windir=%SystemPootd

FP_NO_HOST_CHECK=NO

05=Windows NT

PROCESSOR ARCHITECTURE=x8&
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Figura 36. Llistat, i valor, de les principals variables del sistema
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Complementant la informaci6 dels usuaris del sistema analitzat, obtinguda a I'Annex E, les
captures seglents mostraran informacioé sobre I'Us de I'equip per part dels dos usuaris
analitzats,

T T T -&;;:l'-!
MiTeC Wind try Rec # I =
G RR Las S R — I I e e
@ File Explore Windows Help |T||E'||?|
@ sam |63 secRTY | @9 software @ system @9 userdff || @) NTUSER.DAT |
Gerea ) Groupsand sers
|| o Exportto PEGEDITA fomat.. || @ Users Praperty Value
| || = Administrador 5ID §-1-5-21-3225033003-311 741541 3-239529557 ..
H Ewpart Data... R )
|| [ Irvitada Last lngor 17/03/2013 22.27.47
Il . SUPPORT_328945a0 Last password zet 270123165714
5 File Information  ASPMET Arcount expiration 30/12/1833 2. 48:05
I
| &5 Securty Records P8 Agistente de ayuda Last incomect passward 1703203 22274
- L Juan Salo
I QS{E\M ‘ o MNadine
3, Windaws Installation - & Buitn Users
T8 Hardwiare '3‘ E’C'”F'S
HelpServicesGroup
(B9 User Data - @ Buitln Groups
@Startupﬁpplications & adwiristradores
£24 Services and Drivers & Usuarios
o @ Invitados
@ Metwerk Configuration ¥

Figura 37. Informacié de I'usuari Juan Solo

| g File Explore Windows Help |T|!E|E
| € sam | sECRTTY | @ software | system | userdiff || @ NTUSER.DAT
m GeneraI/VGmuprs and Users]
& Export to REGEDITA format... | |5 @ Users Froperty Value
i . Administrador SiD 5-1-5-21-3225033003-311 741541 3-239529567- .
[ Export Data.. Irwitado Last lagon 02/02/20173 22:44:42
SUPPORT_388345a0 Last password set 26/01/201317:14:29
27 File Information ASPMET Account expiration 30121839 2:48:05
s Securty Recards | Asistente de ayuda Last incomect password 02/02/2013 22:33:59
: — - . Juan Solo
gﬁmﬂ 1 M adine

& Buitln Users

1 Hardware B ﬂ- ;’DUPS
HelpS ervicesGroup

User Data

@ Startup Applications

[ Windows Installation

B & Buitin Groups
& Administradores
a ETE

£53 Services and Drivers

© Metwark, Configuration

’W’indnws Firewall Settings
Figura 38. Detall de la informacié del compte de I'usuari Nadine
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20. Glossari

ADSL. Acronim, anglées Asymmetric Digital Subscriber Line (linia d'abonat digital
asimétrica). Es un tipus de tecnologia de linia DSL. Consisteix en una transmissio
analogica de dades digitals recolzada en el parell simétric de coure que porta la linia
telefonica convencional o linia d'abonat, sempre que la longitud de linia no superi els 5,5
km mesurats des de la central telefonica, o no hi hagi altres serveis pel mateix cable que
puguin interferir.

Bit. Acronim, anglés. Binary digit (digit binari). Unitat basica d'informacié que pot
representar dos valors assignant un dels valors a I'estat apagat (0) i l'altre a I'estat encés

(1).

CD, CD-ROM, DVD. Son suports digitals optics utilitzats per emmagatzemar qualsevol
tipus d'informacidé: audio, video, imatges, documents i altres dades.

Diagrama de Gantt. Es una popular eina grafica que el seu objectiu és mostrar el temps
de dedicacié previst per a diferents tasques o activitats al llarg d'un temps total determinat.
Malgrat aix0, el diagrama de Gantt no indica les relacions existents entre les activitats.

Firmware. Es un bloc d'instruccions de maquina per a proposits especifics, gravat en una
memoria, normalment de tipus Flash o ROM, que estableix la lbgica de més baix nivell que
controla els circuits electronics d'un dispositiu de qualsevol tipus.

Hash. Els Hashes o funcions de resum sén algoritmes que aconsegueixen crear a partir
d'una entrada (un text, una contrasenya o un arxiu) una sortida alfanumeérica de longitud
normalment fixa que representa un resum de tota la informaci6 que se li ha donat (és a dir,
a partir de les dades de I'entrada crea una cadena que solament pot tornar-se a crear amb
aquestes mateixes dades). Aquestes funcions tenen els segients proposits: assegurar
que no s'ha modificat un arxiu en una transmissio, fer il-legible una contrasenya o signar
digitalment un document.
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Hosting. Anglicisme, allotiament web. Es el servei que proveeix als usuaris d'Internet un
sistema per poder emmagatzemar informacio, imatges, video, o qualsevol contingut
accessible via web.

Hub. Anglicisme, concentrador. Es tracta d'un dispositiu que permet centralitzar el cablejat
d'una xarxa i poder ampliar-la. Aix0 significa que aquest dispositiu rep un senyal i repeteix
aquest senyal emetent-lo pels seus diferents ports. Treballa en la capa 1 del model OSI o
capa d'Accés en el model TCP/IP. Actualment estan desfasats i la seva tasca I'acostumen
a realitzar els switches o commutadors.

iPad. Es una linia de tabletes dissenyades i comercialitzades per Apple Inc [5]. La primera
generacio va ser anunciada el dia 27 de gener de 2010 per Steve Jobs [10]. Es situa en
una categoria entre un teléfon intel-ligent, smartphone, i un ordinador portatil, enfocat més
a l'accés que a la creacio d'aplicacions i continguts.

Macbook Pro. Es una linia d'ordinadors portatils d'alt rendiment d'Apple Inc [5]. | que té
com a mercat objectiu els usuaris professionals. Es el successor del famés model
PowerBook G4. Va ser la primera linia de productes de I'empresa en incloure
processadors Intel [7], i va ser presentada en la fira tecnoldogica MacWorld 2006 el dia 10
de gener de 2006.

Metadades. Es tracta de dades que descriuen unes altres dades. Generalment, un grup
de metadades es refereix a un grup de dades anomenat recurs. El concepte de
metadades és analeg a I'is d'indexs per localitzar objectes en comptes de dades. Es a dir,
ajuden a situar dades.

MD5. Acronim, anglés Message-Digest Algorithm 5 (algoritme de resum del missatge 5).
Es un algoritme de reduccié criptografic de 128 bits molt utilitzat. Fou desenvolupat I'any
1991 al MIT [11] (Massachusetts Institute of Technology) per substituir I'algoritme MD4 que
era molt feble. Malgrat la seva amplia difusioé actual, Malgrat la seva amplia difusié actual,
la successio de problemes de seguretat detectats des de I'any 1996, es va anunciar una
col-lisié de Hash, planteja una série de dubtes sobre el seu us futur.
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OpenOffice. Apache OpenOffice és una suite ofimatica lliure (codi obert i distribucio
gratuita) que inclou eines com un processador de textos, full de calcul, presentacions,
eines per al dibuix vectorial i base de dades. Esta disponible per a diverses plataformes,
tals com Microsoft [6] Windows, GNU/Linux, BSD, Solaris i Mac OS X. Suporta nombrosos
formats d'arxiu, incloent com predeterminat el format estandard /ISO/IEC OpenDocument
(ODF), entre altres formats comuns, aixi com també suporta més de 110 idiomes.

PC. Acronim, anglés. Personal Computer (ordinador personal). Es tracta d'una micro
computadora dissenyada per ser utilitzada només per una persona. Va ser l'estratégia
d'IBM per ingressar en el mercat de les computadores domestiques.

PDA. Acronim, anglés. Personal Digital Assistant (assistent digital personal). Es un
ordinador de ma, o de butxaca, originalment dissenyada com a agenda electronica amb
funcions tipiques: calendari, llista de contactes, bloc de notes i recordatoris, i amb un
sistema de reconeixement d'escriptura. Avui dia han estat substituits pel fenomen
Smartphone.

PDF. Acronim, anglés. Portable Document Format (format de document portatil). Es un
format d'emmagatzematge de documents digitals independent de plataformes software o
hardware. Aquest format és de tipus compost (imatge vectorial, mapa de bits i text).
Inicialment, va ser desenvolupat per I'empresa Adobe Systems [8], i fou llangat de manera
oficial com un estandard obert I'1 de juliol de 2008.

Pendrive. Memoria USB. Es un dispositiu extern, d'emmagatzematge, es connecta al port
USB, que utilitza una memoria Flash per guardar informacié. Aquestes memories s'han
convertit en el sistema d'emmagatzematge i transport personal de dades més utilitzat,
desplacant en aquest Us als tradicionals disquets i als CD. Es poden trobar al mercat
facilment memories que van des de un Gigabyte fins a un Terabyte de capacitat.

RAM. Acronim, anglés. Random Access Memory (Memoria d'accés aleatori). Es la
memoria de d'on el processador principal rep les instruccions i guarda els resultats.
S'utilitza com memoria de treball pel sistema operatiu, els programes i la majoria del
software. Es denomina 'd'accés aleatori' perqué es pot llegir o escriure en una posicié de
memoria amb un temps d'espera igual per a qualsevol posicid, no sent necessari seguir un
ordre per accedir a la informacié de la manera més rapida possible.
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Router. Anglicisme, encaminador de paquets. Es un dispositiu que proporciona
connectivitat a Nivell de xarxa o Nivell 3 en el model OSIl. La seva funcié principal
consisteix a enviar o encaminar paquets de dades d'una xarxa a una altra, és a dir,
interconnectar subxarxes, entenent per subxarxa un conjunt de maquines /P que es poden
comunicar sense la intervencido d'un router i que, per tant, tenen prefixos de xarxa
diferents.

Smartphone. Anglicisme, teléfon intel-ligent. Es un teléfon mobil construit sobre una
plataforma informatica mobil, amb una major capacitat d'emmagatzemar dades i realitzar
activitats, semblants a una minicomputadora, i connectivitat que un teléfon mobil
convencional. El terme intel-ligent fa referéncia a la capacitat d'usar-se com un ordinador
de butxaca, arribant fins i tot a reemplacar a un ordinador personal en alguns casos. El
terme telefon intel-ligent és un terme merament comercial, ja que els teléfons no pensen ni
raonen com els humans.

SSD. Acronim, anglés. Solid-State Drive (unitat d'estat solid). Es un dispositiu
d'emmagatzematge de dades que utilitza una memoria no volatil, memoria Flash, o una
memoria volatil con la SDRAM, per guarda les dades en comptes d'utilitzar els plats
giratoris magnétics que es troben als discos durs convencionals.

Switch. Anglicisme, commutador. Es tracta d'un dispositiu digital logic d'interconnexié de
xarxes de computadores que opera en la Capa d'enlla¢ de dades del model OSI. La seva
funcié és interconnectar dos 0 més segments de xarxa, de manera similar als ponts de
xarxa, passant dades d'un segment a un altre d'acord amb /'adre¢ca MAC de destinacio de
les trames a la xarxa. Un commutador és el centre d'una xarxa amb topologia d'estel. Els
commutadors s'utilitzen quan es desitja connectar multiples xarxes, fusionant-les en una
sola. Igual que els ponts, atés que funcionen com un filtre a la xarxa, milloren el rendiment
i la seguretat de les xarxes d'area local.

USB. Acronim, anglés. Universal Serial Bus (Bus universal en série). Es un estandard
industrial desenvolupat a mitjans dels anys noranta que defineix els cables, connectors i
protocols utilitzats en un bus per connectar, comunicar i proveir d'alimentacid eléctrica
entre ordinadors i periférics i dispositius electronics.
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Altres

Adreca IP i adregca MAC. Una adrecga IP és una etiqueta numérica que identifica, de
manera logica i jerarquica, a una interficie (element de comunicacié/connexio) d'un
dispositiu (habitualment una computadora) dins d'una xarxa que utilitzi el protocol IP
(Internet Protocol) que correspon al Nivell de xarxa del Model OSI. Aquest nombre no s'ha
de confondre amb l'adreca MAC, que és un identificador de 48 bits que identifica de forma
unica la targeta de xarxa i no depén ni del protocol de connexio utilitzat ni de la xarxa.

OSI. Acronim, anglés. Open System Interconnection (interconnexié de sistemes oberts). El
model d'interconnexié de sistemes oberts (ISO/IEC 7498-1), també anomenat OSI/, és el
model de xarxa descriptiu, que va ser creat per ['Organitzacié Internacional per a
I'Estandarditzacié (1ISO) l'any 1980. Es un marc de referéncia per a la definici6
d'arquitectures en la interconnexio dels sistemes de comunicacions.

LA PILA OSI

Mivel de Aplicacion
Servicios de red a aplicaciones

Mivel de Presentacion
Re presentacion de los datos

Nivel de Sesion
Comunicacion entre dispositivos
de la red

Mivel de Transporte
Conexion extremo-a-extremo

vy fiabilidad de los datos

Figura 39. Capes del model OSI
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