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Resum

Avui en dia els ginys sén a tot arreu i amb aquest projecte s’ha
intentat donar a aquests una funcionalitat dins I’empresa petita,
com si d’una gran empresa es tractés, perd amb un costos a la seva
mida, utilitzant tot un programari lliure que hi ha a I’abast i que no
per aixo deixa que el projecte sigui poc professional, tot el contrari,
s’ha aconseguit el objectiu; una oficina segura, amb eines com un
servidor cau i totalment mobil, amb eines tan simples com una
memoria USB o més complexes, com una xarxa privada virtual que
juntament amb el xifratge de les dades, ens permet portar I'oficina
casi a qualsevol lloc. Tot aix0 queda ben explicat a la memoria que

a continuacid s’ha realitzat.

Summary

Today gadgets are everywhere and this project has tried to give such
functionality within the small business as if it were a big company,
but with a cost to its size, only using free software available that
doesn’t means the project is unprofessional, all the opposite, the
objective has been achieved; a secure office, with a proxy server and
fully mobile, with tools as simple as a USB drive or more complex,
like a virtual private network with encryption of the data, that
allows us to take office almost anywhere. All this is well explained in

the report that has been done then.
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1. PROJECTE

1.1. Descripcié del projecte

Avui en dia els dispositius intel-ligents, com els ultrabooks, els telefons,
les tauletes i també les memories USB, s’han convertit en un giny que
tothom fa servir, a més a més aquests estan arribant a les empreses
com a eines amb un alt potencial, degut a la seva facilitat d’ds i les
seves prestacions amb unes despeses poc elevades. Si a aixo afegim les
possibilitats de les connexions sense fils a Internet amb tecnologies
com; WI-FI, 3G o 4G que tothom té al seu abast, es pot arribar a
obtenir una mobilitat de les dades personals o d’empresa sense
precedents a més d’un accés a qualsevol tipus d’informacié que es trobi
a Internet independentment del lloc.

Totes les empreses posseeixen grups de treballadors, que realitzen
cerques d’informacié a Internet, des de I'ordinador de taula, i aquest
conté dades com; programes de facturacié i gestié, ofimatica, etc. A
més, s’ha de sumar la possibilitat de dotar de mobilitat a tot el
personal, es a dir poder accedir remotament a les dades i eines de
I’oficina. Llavors s’enfronten diariament al perill d’anar a llocs no
legitims o dubtosos i que podrien posar a I’abast de algi aquestes
dades.

Tot aixo implica una facilitat a I’lhora de desenvolupar la feina diaria ja
que permet l'accés al sistema des de qualsevol lloc. Tota aquesta
mobilitat ha d’anar acompanyada d’una seguretat i en els temps que
corren amb un costos assumibles. Per tant I'objecte d’aquest projecte
es permetre al personal que desenvolupa feines mitjancant Internet, ho
faci de la forma més segura possibles i des de qualsevol dispositiu que
tingui connexid, del tipus ja esmentat, i independentment de si es troba
fora o de dins I’oficina central.

Aquest escrit tracta de donar les pautes de com dotar al sistema d’una

petita empresa, concretament una immobiliaria, per protegir els

Memoria TFM 23-06-2014 David Alvarez Valero 7
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accessos a Internet i poder realitzar tasques remotes com; accés al

programari de gestié i facturacié i dades ofimatiques de la xarxa interna.

Primer de tot es tindra en compte les eines que ara utilitzen a la oficina.
En segon lloc es dotara al sistema actual d’una proteccié d’accés
Internet mitjangant un servidor cau a tota la xarxa. A continuacié es
fara servir una VPN, per protegir les comunicacions entre el sistemes
remots i els serveis centrals. | per acabar s’ha de poder establir la
connexié segura (Tallafoc, IDS, encriptacié de les dades) i
independentment del proveidor d’Internet i del dispositiu que s’utilitzi,
ja sigui, ordinadors de taula, portatils, tauletes tactils o teléfons

intel-ligents.

Aixi doncs, aquest treball es suporta en els conceptes introduits en
diverses materies del Master Interuniversitari en Seguretat de les TIC,
fonamentalment en les assignatures: Seguretat en Sistemes Operatius i
Seguretat de Xarxes, més de la certificaci6 “ZeCA (Zentyal Certified
Associate, veure annex | )”, que acredita la capacitacié en I'Gs,
configuracid, instal-lacié i manteniment de “Zentyal Linux Small

Business Server” i de les seves eines associades, columna vertebral

d’aquest projecte.
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1.2. Justificacio del projecte

Actualment els comercials desenvolupen tasques de recerca d’immobles
on utilitzen Internet, xarxa d’ambit publici s’ha d’utilitzar amb compte.
Per tant per protegir aquest Us s’implantara un servidor cau.

A més d’Internet es realitzen tasques al carrer per captar nous immobles
i per tant, donar d’alta nous clients. Actualment s’utilitza una fitxa de
paper per omplir les dades i en molts del casos, tenen temps de traspas
al sistema llargs. Unes de les principals causes que provoquen aquests
retards, sén els desplacaments fisics a la oficina central per omplir la
fitxa al programari de gestid. Si cada comercial tingués la possibilitat de
desenvolupar la seva feina d’oficina, independentment del lloc, i només
tenint com a requisit una connexié a internet, donaria com a resultat,
una major celeritat a tot el procés i, com a conseqiiéncia un servei més
eficac.

Llavors aquest projecte cerca la forma de millorar la seguretat i la

mobilitat.

1.3. Motivacions per realitzar el projecte.
La major motivacié per realitzar aquest TFM és configurar tot el sistema
amb una eina que englobi tot, en una dnica consola i amb el minim de
recursos econodmics, ja que parlem d’una PIME i l'actual situacié

economica també ho requereix, aquesta eina és Zentyal.

Zentyal Technologies, és una empresa espanyola amb projeccié
internacional, que es dedica al desplegament de servidors Linux a les
PIMEs. El seu producte estrella és la seva distribuci6 GNU/Linux
“Zentyal Linux Small Business Server”. La distribucié integra 30 eines de
programari lliure de gestié de sistemes i xarxes.

El principal objectiu de Zentyal és reduir despeses de Tl a empreses,

principalment PIMEs, que compten amb un pressupost més ajustat.
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Zentyal proporciona a totes aquestes organitzacions la gestié d'usuaris,
infraestructura de xarxa, correu electronic i altres serveis d'una manera

senzilla, segura i a un preu (gratuit) imbatible.

Aixi doncs, tot fa que sigui molt atractiu, i ,arrel d’aixo, al setembre de
2012 vaig obtenir la certificacié6 ZeCA (Zentyal Certified Associate ) que
acredita la capacitacié en I’Us, configuracid, instal-lacié i manteniment

de Zentyal Linux Small Business Server i de les seves eines associades.

Finalment vaig decidir realitzar el meu projecte final de master basat en
la experiencia durant el darrer any, on he realitzat proves del producte i

totes les seves eines.

1.4. Ambit d’aplicacié del projecte
El projecte esta basat, en la major part, en Zentyal i aquest integra una
gran varietat d’eines (servidor cau, tallafoc, VPN, OpenSSL, integracié
amb AD, Monitoritzacié dels serveis, etc.) que ens permet implementar-
lo a molts ambits. Com sén la gestié d’usuaris que podran fer servir el
sistema, la proteccié de la xarxa, la gestié i servei de VPN, com a
passarel-la entre Internet i la xarxa interna, aixi com també la

monitoritzacid de les connexions al sistema.
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1.5. Objectius del projecte

Els principals objectius del projecte sén:

* [nstal-lar un servidor que permeti la configuracié de I’eina Zentyal
que donara els serveis necessaris; servidor cau, per al control
d’accés a Internet. VPN, per la connexié remota a la oficines
central. | seguretat, Tallafoc, IDS i Monitoritzacié. S’haura de
aprofitar al maxim la infraestructura actual i estudiar quin
sistema i protocol sén més adients.

* |Instal-lar i configurar els dispositius per realitzar les tasques
remotes mitjancant la VPN. S’haura de seleccionar I’eina més
adient i portable. En aquest cas s’ha pensat en una unitat USB
amb tot el programari necessari i en versions futures una tauleta
tactil configurada amb una connexié VPN.

* Realitzar proves de camp, per poder determinar i millorar tota la
configuracié feta per passar a la configuracié definitiva.

* Formar als comercials per realitzar les tasques remotament, que
actualment es fan a I’oficina central.

* Desenvolupar un sistema de manteniment i gestié de tots els

serveis per controlar la seguretat.
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1.6. Desglossament de les tasques
Les principals tasques del projecte sén:
= Analisi de les necessitats dels comercials. S’han de coneixer quines
aplicacions i dades de la oficina central sén adients i

indispensables tenir accés.

= Seleccié de maquinari i programari per donar suport a les
necessitats. La immobiliaria actualment té una xarxa amb un
servidor de domini AD de Microsoft i un servidor en proves,

d’escriptori remot amb Ulteo.

= Instal-lacié i configuracié del servidor amb Zentyal. En aquest
punt i donat que Zentyal integra diferents tecnologies VPN, és fara

la configuracié del sistema de connexié VPN més adient.

= |nstal-lacié i configuracié dels dispositius remots, memoria USB

encriptada o tauleta tactil.

= Proves de camp per trobar mancances i intentar millorar el
sistema. Amb els resultats s’han de configurar el dispositius

definitivament i generar la documentacié per la formacié.
= Manteniment, gestié i revisié del sistema.

= Formacié dels comercials i administrador del sistema. Es realitzara
formacié a grups reduits sobre ’Gs del sistema, i se’ls dotara amb

un manual d’usuari.

Memoria TFM 23-06-2014 David Alvarez Valero 12



Oficina segura i mobil

1.7. Requisits

El requisits per poder arribar als objectius plantejats sén:

* Un servidor on instal-lar I’eina de Zentyal. Com s’ha explicat
aquesta es basa en Ubuntu LTS (actualment ZENTYAL 3.4 esta
suportada per Ubuntu Server 12.04 LTS). Aixo determinara els
minims per aquesta maquina i, per estalviar, s’estudia elegir un

ordinador que actualment ha deixat de tenir cap funcié.

* Estudi de la Integracié del servei cau amb el actual domini per

realitzar un control més exhaustiu de ’accés a Internet.

* Una connexié d’alta velocitat, que actualment la immobiliaria ja
disposa. Es tracta d’una connexié de fibra del tipus T00Mb/10Mb
amb adreca publica fixa. Aquest és un punt imprescindible, ja que
els dispositius remots hauran de connectar-se a una adrega

d’aquest tipus i la qualitat d’ample de banda és important.

* Per altra banda s’ha de posar en funcionament el servei de VPN.
Per dur-ho a terme primer s’han d’estudiar les possibles

tecnologies, PPTP, IPSEC | OpenVPN .

* Una vegada elegida la tecnologia, s’haura d’elegir el programari
més adient per portar a la memoria USB. Configurar aquest de tal
forma que sigui segur i estable i es pugui connectar amb equips

equipats de connexions a Internet.

Memoria TFM 23-06-2014 David Alvarez Valero 13
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1.8. Planificacio

Arribats a aquest punt podem exposar la planificacié del projecte

Tasca
PAC1. Proposta Projecte
Descripcid, Justificacié, Motivacid i Ambits
Objectius, tasques, requisits
Planificacié
PAC2. Analisi, Disseny i Instal-lacié
Necessitats i Infraestructura inicial
Preparacié reunié amb comercials i gerent
Reunié amb els comercials i gerent
analisi situacié actual maquinari oficina
Revisié xarxa interna
Servidor

Seleccié maquinari i de sistema operatiu

Instal-lacié Ubuntu Server Zentyal Small
Bussiness

Servei cau
Analisi i definicié
Instal-lacié servei
VPN
Analisi del protocols VPN
Instal-lacié VPN
Seguretat
Analisi d'eines necessaries
Configuracié Tallafoc , IDS, Monitoritzacié

PAC3. Dispositius, proves, analisi i millores.
Manteniment

Dispositius
Analisi i seleccié
Instal-lacié i configuracié

Proves, analisi i millores

Proves des dispositius configurats, crear un
manual usuari inicial

Analisi de les proves realitzades

Millores segon el resultat del analisi
Manteniment, gestié i revisié

Seleccié d'indicadors i com es controlen

Activacié de esdeveniment i registres de control
Formacié

Creacié de manual d'usuari

Creacié de manual d'administracié

Classes de formacié

Duracié
13 dias
5 dias
5 dias
3 dias
22 dias
4 dias
1 dia
1 dia
1 dia
1 dia
7 dias
1 dia
6 dias

3 dias
1 dia
2 dias
4 dias
1 dia
3 dias
S dias
1 dia
4 dias

29 dias

6 dias
2 dias
4 dias
10 dias

6 dias

2 dfas
2 dias
4 dias
2 dias
2 dias
9 dias
2 dias
3 dias
4 dias

Inici
mié 26/02/14
mié 26/02/14
mié 05/03/14
mié 12/03/14
s4b15/03/14
sab15/03/14
sab 15/03/14
lun 17/03/14
mar 18/03/14
mié 19/03/14
jue 20/03/14
jue 20/03/14

sab 22/03/14

sab 29/03/14
sab 29/03/14
lun31/03/14
mié 02/04/14
mié 02/04/14
jue 03/04/14
mar 08/04/14
mar 08/04/14
mié 09/04/14

mar15/04/14

mar15/04/14
mar 15/04/14
jue 17/04/14
mié 23/04/14
mié 23/04/14
mié 30/04/14
vie 02/05/14
mié 07/05/14
mié 07/05/14
vie 09/05/14
mar 13/05/14
mar 13/05/14
jue 15/05/14
mar 20/05/14

Fi
vie 14/03/14
mar 04/03/14
mar 11/03/14
vie 14/03/14
lun 14/04/14
mié 19/03/14
sab 15/03/14
lun 17/03/14
mar 18/03/14
mi¢ 19/03/14
vie 28/03/14
jue 20/03/14

vie 28/03/14

mar 01/04/14
sab 29/03/14
mar 01/04/14
lun 07/04/14
mi¢ 02/04/14
lun 07/04/14
lun 14/04/14
mar 08/04/14
lun 14/04/14

vie 23/05/14

mar 22/04/14
mié 16/04/14
mar 22/04/14
mar 06/05/14
mié 30/04/14
jue 01/05/14
lun 05/05/14
lun 12/05/14
jue 08/05/14
lun 12/05/14
vie 23/05/14
mié 14/05/14
lun 19/05/14
vie 23/05/14
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PAC4. Entrega Memoria i presentaci. 21dfas | lun26/05/14 | lun23/06/14
Valoracié econdmica 5 dias lun 26/05/14 | vie 30/05/14
Conclusions: Exits, problemes i millores 5 dias sab 31/05/14 | jue 05/06/14
Presentacié: Elaboracié de la presentacié final 12 dias = vie 06/06/14 | lun 23/06/14

I amb un diagrama de Gantt es té una temporitzacié més visual.
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2. Analisi, disseny i instal-lacid, oficina central

2.1.

Infraestructura inicial

S’ha realitzat un analisi de les necessitats i de les eines que disposa la

immobiliaria per cobrir-les. A continuacid es descriu tot el procés.

2.1.1.

Necessitats

Per arribar als objectius assenyalats s’han de coneixer les necessitats

dels usuaris i per tant s’ha realitzat una reunié amb el gerent i els

comercials, i s’ha creat un equip de dos comercials, d’un total de

catorze. De la reunié s’han obtinguts les necessitats que han de cobrir-

se amb I’oficina segura i mobil:

Totes les consultes a Internet han de ser controlades: Es
necessari un servidor cau que doni pas a Internet integrat amb
el AD actual.

Tractament de dades ofimatiques: Textos, fulls de calcul i PDF,
consulta de document ubicats al servidor de forma remota.
Accés al programari de gesti6 de la immobiliaria: Gestié
completa del programari independentment del lloc o del
dispositiu.

Enviament de dades al servidors central: Si es genera
documentacié nova al dispositiu remot (fotos, documents),
que es puguin enviar facilment.

Seguretat: totes les comunicacions aixi com 'accés al sistema

remot han de ser el més segur possibles.

Una vegada definides les necessitats dels usuaris, és necessari analitzar

la situacié actual del sistema i quina sera la configuracié més adient,

que les cobrira totes.
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2.1.2. Situacié actual

En I’actualitat ’economia marca el nivell d’inversié en TIC, i més encara

si parlem de PIMES, aleshores unes de les premisses del projecte és que

el costos s’han de minimitzar al maxim. Aixd és un punt determinant

per a elegir el maquinari i el programari que s’ha d’utilitzar sense que

aixo signifiqui una mancanca de serveis. Com s’ha introduit, tot el

projecte es centra en |’eina Zentyal a continuacié es mostres els seus

requisits segons el tipus de perfils (veure al punt 2.2.2 els diferents

perfils):

Taula 1. Comparativa requisits de I’eina Zentyal.

PERFIL DE ZENTYAL USUARIOS

<50
Puerta de acceso = =

50 6 mas

<50

50 6 mas

Infraestructura

<50
50 6 mas

Oficina

<100
100 6 mas

Comunicaciones

cPU MEMORIA
P4 o superior 2G
Xeon Dual core o superior 4G
P4 o superior 1G
P4 o superior 2G
P4 o superior 1G

Xeon Dual core o superior 2G

Xeon Dual core o equivalente 4G
Xeon Dual core o equivalente 8G

DISCO

80G
160G

80G
160G

250G
500G

250G
500G

TARJETAS DE RED
2 6 mas
2 6 mas

Per tant, s’han cercat les eines necessaries per cobrir els requisits

establerts tant de maquinari, com de programari. L’empresa disposa de:

* Una maquina amb un Intel Core i3, 8Gb, un disc dur SATA

de 250GB i 2 targetes de xarxa.

=  Una xarxa interna amb un domini AD de Microsoft.

= Una connexié de fibra 100/10MB instal-lada amb un

encaminador de Movistar independent de la xarxa interna.

* Un servidor d’aplicacions en terminal (Ulteo Open Virtual

Desktop).

* Un servidor de fitxers i programari de gestié immobiliaria.

* Deu portatils amb connexié 3G.

=  Catorze unitats de memoria USB.
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2.1.3. Visi6 global

Tal com s’ha vist, tenim les necessitats definides i quina es la situacié
que té 'empresa per desenvolupar el sistema. A continuacié es descriu

una visié global del funcionament al qual es vol arribar.

Tot el personal de I’empresa ha de realitzar les seves tasques de
consulta a Internet de forma segura i controlada. Tots els equips tenen
antivirus, perd la millor manera de controlar els possibles intrusos
provinents d’Internet, és controlar on es navega. Llavors el primer pas
és integrar un servidor cau al domini existent que controli tota les

peticions d’accés a Internet des de qualsevol ordinador de ’empresa.

Pel que fa a les comunicacions externes tot comercial ha de tenir un
dispositiu de connexié (memoria USB amb programari) i un certificat
digital que s’ha de introduir dins el client VPN que dura al dispositiu.
Aixd permetra al client VPN establir la connexié amb el servidor de

I’oficina central d’'una forma segura, encriptant les dades.

Una vegada connectat es podran utilitzar tots els serveis de |'oficina
central com si es tractés d’un ordinador més d’aquesta, utilitzant una
eina especialment dissenyada amb tot el necessari, paquet ofimatic,

programari de gestié d’empresa i explorador de fitxers.

Per acabar i afegir un nivell més de seguretat, tots el dispositius de
memoria USB aniran encriptats amb una contrasenya per evitar, que en
cas de perdua, es deixi un dispositiu I’abast de persones no
autoritzades. A més d’aixo es configurara un servei tallafoc per
controlar els accessos externs i interns i la monitoritzacié de tot el
sistema amb un servei de registres tot controlat d’igual forma amb

I’eina Zentyal.

Memoria TFM 23-06-2014 David Alvarez Valero 18



Oficina segura i mobil

En principi aquesta és la visié global de com ha de funcionar el sistema

d’oficina segura i mobil.

® filoe

{3 zentyal
@PENVPN'

[I-lustracié 1. Visié global del projecte

A continuacié es descriu com s’ha arribat a aquesta solucid, des de la
configuracié de la oficina central fins a la configuracié de les memories
USB que contindran tot el necessari per connectar amb els portatils

amb 3G de forma segura i controlada.
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2. iguracioé ofici

2.2. Configuracié oficina central
Una vegada definides les necessitats, descrits els recursos i vista la visi6
global, s’ha procedit a definir la configuracié del sistema que s’ha

instal-lat a ’oficina central.

2.2.1. Xarxa

La configuracié de xarxa existent i la configuracié que s’ha utilitzat per

donar accés remot als serveis de ’empresa ha estat com segueix:

Taula 2. Configuracié de xarxa

Xarxa interna 192.168.0.0/24
Xarxa perimetral 192.168.1.0/24
Xarxa VPN 192.168.170.0/24
Adrega IP publica Ip fixa del proveidor ISP

El perqué d’aquesta configuracid es presenta a continuacio.

La xarxa interna, ja existent, conté els equips dels usuaris de la oficina
central (domini AD), aixi com els servidors descrits anteriorment; el

servidor de fitxers, de programari i el servidor d’escriptori remot.

La xarxa perimetral es crea com a resultat d’'una configuracié més
segura, on anira el tallafoc. Aixd s’ha realitzat aixi perqué sempre que es
vulgui exposar un servei intern a una xarxa externa i conflictiva, en
aquest cas Internet, s’ha d’evitar exposar la xarxa interna directament a
I’externa per aixo es configura una xarxa intermedia on s’instal-len els
serveis que comuniquen la xarxa interior amb I’exterior, en aquest cas el

servei de VPN.
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La xarxa VPN és necessaria per establir les connexions entre els
dispositius externs i els serveis ubicats a la xarxa interna d’una forma
segura. Amb aquesta xarxa es crea un ttinel de connexié encriptat amb
un certificat digital (s’ha decidit utilitzar OpenVPN) que permet enviar i
rebre dades de I'oficina central d’'una forma segura, fent servir una
xarxa publica, com és Internet, perd amb unes adreces que es
comporten com internes. Cada equip que es connecta rep una adreca

per DHCP que li proveeix el servidor amb Zentyal.

Per acabar, i com és logic es necessari tenir una adreca publica per
poder realitzar la connexié inicial al servei de VPN, ja esmentat, que
vindra donada per el proveidor d’Internet. Dins el encaminador s’ha
creat una regla DMZ que apunta a I’adreca IP perimetral del servidor
Zentyal (aquest té dos targetes de xarxa ). Aquesta sera I’inica porta

d’entrada des de I’exterior cap a tots els serveis de I’empresa.

Aquesta configuracié es resumeix millor en esquema de xarxa segtient:

Clau U5SB encriptada

amb les eines de connexid
TALLAFOC

TUNEL VPN

ULTEQ Servidor de aplicadions remotes

152168 10/24

Tauleta tactil

192 168 0.0/24

Servidor Zentyal
Servei cau
Tallafoc
D5

Monitors de logs
Servidor Programes i fitxers

[I-lustracié 2. Esquema de xarxa
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2.2.2. Servidor

Una vegada definida la configuracié de xarxa s’ha passat a configurar el

servidor, les caracteristiques d’aquest servidor sén:

= 1 processadors Intel Core i3

8Gb de RAM.

250GB de disc dur SATA.
= 2 targetes Gigabyte Ethernet.

Tal com s’ha introduit, el servidor realitza; de servei cau, de servei VPN,
ha de permetre la connexié remota a les oficines centrals, i tot amb
seguretat, tallafoc i monitoritzacié. Aquest servidor és la porta
d’entrada i sortida i com a tal, necessita un programari especialment
dissenyat, que amb aquestes caracteristiques de hardware, en tingui
suficient. Hi ha dos possibles solucions accessibles, un servidor amb

Windows Server 2012 o un servidor amb Linux.

Microsoft és un del sistemes operatius propietari més utilitzats al mén,
per tant molt consolidat. | pel que fa a la seva darrera versié, per a
servidors, és més segura i estable que les anteriors, a més de tenir unes
eines visuals que faciliten la seva administracié i desplegament
rapidament. En canvi el seu cost és elevat per al projecte, ja que es
necessita una llicencia per servidor fisic, a més de llicencies de client
(CAL), que per defecte no sén suficients, ja que hi ha un total de vint-i-
cinc usuaris a ’'empresa. Amb la versi6 més economica, ’estandard,
necessitarien la compra de llicencies extres, per tant queda descartat

com a solucid, principalment pel cost elevat.

Com alternativa tenim Linux, un sistema operatiu OpenSource, per tant,
en principi, no afegeix un cost economic al projecte, pero al contrari

que el sistema operatiu de Microsoft, sempre ha estat un sistema més
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dificil de administrar per la seva falta de una consola que centralitzi tot
i que a més sigui grafica, llavors implica un desplegament i integracié

més costosos, perqué requereix una major especialitzacio.

Pero aixo ha estat fins ara, amb I’aparicié de I’eina Linux Zentyal Small
Business Server que integra tot dins una unica consola i d’una forma
grafica, permetent que el desplegament d’un servidor Linux amb tots els
seus serveis (fins una trentena) sigui tant facil o més que amb Microsoft
Windows.  Llavors aquest sera el sistema elegit per al servidor,

d’entrada gratuit, facilment desplegable i administrable.

Zentyal es divideix en quatre perfils, cada un d’ells amb el seus
respectius serveis, i tot es configura amb una dnica consola per pagina

web. Aquest sén cada un d’ells:

Zentyal Gateway: Actua com a porta d’enllag de la xarxa interna,

oferint una connexié segura a Internet.

» Zentyal Infrastructure : Gestiona la infraestructura de la xarxa local
amb els serveis basics: DHCP, DNS, NTP, servidor HTTP, A.C,
VPN etc.

» Zentyal Office: Actua com servidor de recursos compartits,
dominis i directori d’usuaris de la xarxa local: fitxers, impressores,

calendari, contactes, perfils d’usuari i grups, etc.

= Zentyal Unified Communications: Es converteix en el centre de
comunicacions de |'empresa, incloent correu, missatgeria

instantania i plataformes de treball en grup.

Roles del servidor

\) == - =]

Gateway Infrastructure Office Communicaticns

[I-lustracié 3. Rols d’instal * lacié de Zentyal
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Dels quatre perfils s’han elegit; Infrastructure i Gateway, perqueé
integren totes les eines necessaries per a configurar els serveis que es

necessiten al servidor:

= HTTP PROXY(Cache and Filter): Per configurar i controlar tot

I’accés a Internet des de els equips de la xarxa.

* DHCP: Per configurar les assignacions de adreces IP al clients de la

xarxa VPN

* A.C. (Autoritat Certificadora): Per assignar els certificats utilitzats a

cada dispositiu i aixi encriptar el tdinel VPN amb el servidor.
® VPN: Per crear la xarxa VPN amb el dispositius externs.
* FIREWALL: Per controlar les connexions a les diferents xarxes.

= |DS/IPS: Per detectar possibles atacs o intents d’aquests, al

servidor.

= Monitoritzacié: Per auditar totes les connexions al servidor i el

control de fallada d’algun servei.
= BACKUP: Per realitzar copies de la configuracié del sistema.

Una vegada instal-lats tots els serveis aquests es configuren amb una
Unica consola, com ja s’ha indicat (veure annex Il). A continuacié s’han
configurat cada un dels serveis instal-lats per obtenir com a resultat un
accés a les consultes d’Internet més segura i una passarel-la de connexié
entre els serveis centrals i els dispositius externs de forma segura fent

servir una VPN i aixi arribar als objectius del projecte.

De tots aquests serveis ens centrarem al més importants que sén el
servei cau (HTTP PROXY), el de xarxa virtual privada (VPN) i aquells
relacionats amb la seguretat de tot el sistema (FIREWALL, IDS/IPS,

Monitoritzacié i BACKUP).
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2.2.3. Serveicau

El servei cau ofereix millorar la experiéncia de navegacid, utilitzant una
memoria cau i la possibilitat de controlar tots els accessos a Internet.
Es pot restringir més o menys, segons es consideri des de, usuari per
usuari, fins a un conjunt d’equips. | el tipus de control va, des de els
continguts o la classificacié de llocs que es permet, fins només deixar

anar-hi a llocs en concret.

Dins els serveis que Zentyal integra hi ha HTTP-PROXY , un servei cau
format per les eines “Squid” i “Dansguardian”, la primera té la funcié
de servidor cau i la segona control de continguts, entre totes dues es
pot configurar tot el necessari per al nostre objectiu i com sempre des

de la mateix consola (veure annex I11).

El primer pas que s’ha realitzat per poder arribar a integrar el servidor
cau amb el domini actual és modificar una politica al AD' del domini
per que a tots els equip tinguin al seu navegador configurat amb el
servei cau, s’ha integrat el servidor cau amb el domini, de forma que si
no és un usuari de domini no es pot navegar per Internet, utilitzant la
propietat de “single sing-on”, descrita la I’annex Ill i que permet validar

al usuari del domini davant el servei cau.

Arribats aqui s’ha definit que tots els usuaris de ’empresa navegaran
només a les pagines web que el gerent determini com a necessaries i les
altres estaran prohibides. El control es dura a terme mitjangant |’eina

de control que integra Zentyal i que es pot veure a I’annex III.

Amb tot s’ha arribat al primer objectiu i part d’altre, una navegacié
controlada i més segura. A continuacié estudiarem com obtenir ’accés

remot a les dades i de forma segura.

T Active Directory
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2.2.4. VPN, xarxa virtual i privada

Coém es pot utilitzar una xarxa publica com si d’'una privada es tractés? .
La resposta a aquesta pregunta és VPN, una xarxa privada perque
protegeix les dades d’usuaris no autoritzats mitjan¢ant la criptografia i
virtual perqué es comporta com si d’'una LAN es tractés pero utilitzant

programari especific damunt una xarxa publica com és Internet.

Les VPN’s que es poden trobar, s’implementen a diferents nivells del

model OSI.
Equip A Equip B

. l | Aglicac | ‘l Aglcaci | T "
% i || Presentacid | %
i &
= | Sessit | || Sesic |
7 L

H | Transpart || Transpart §
2l [ oa | :
: :
E 5
; :

AR

[I-lustracié 4. Esquema model OSI

| dins totes les possibles opcions, OpenVPN és una excel-lent nova
solucié per a VPN que implementa connexions de capa 2 o 3, usa els
estandards de la industria SSL/TLS per xifrar i combina totes les
caracteristiques de tecnologies anteriors com PPTP, L2TP o IPSec. A
continuacié la taula 3 mostra la comparativa entre les diferents

implementacions de VPN que es poden trobar, extreta de la url:

http://es.giganews.com/vyprvpn/compare-vpn-protocols.html
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Taula 3. Comparativa de tecnologies possibles VPN

PPTP

Suport integrat per a
equips de taula,

L2TP/IPsec

Suport integrat per a equips de

OpenVPN

Compatibilitat casi total amb
qualsevol sistema d’escriptori,

Compatible. . N taula, dispositius mobils i . . L
dispositius mobils i o dispositius mobils i tauletes
. tauletes tactils LA
tauletes tactils tactils.
(S.)'Steme.s Windows Windows Windows
peratius
Mac OS X Mac OS X Mac OS X
Linux Linux Linux
i0S i0S i0S
Android Android Android
DD-WRT
Xifrat 128 bits 256 bits 160 bits: més rapid i segur
256 bits: maxima seguretat
pero necessita més CPU
Major xifratge, sense
El major xifratge, revisié de vulnerabilitats conegudes, i les
Seguretat  Xifratge basic integritat i encapsulamentde  dades son autenticades amb
les dades dues vegades. dos extrems mitjangant
certificats digitals.
Molt estable, acceptat  Estable, sempre que el La més estable versus fiable,
Estabilitat  per la majoria dispositiu sigui compatible inclds en xarxes no fiables i

Configuracié

d’accessos Wi-Fi.
Facil de configurar,

integrat a la majoria de
sistemes operatius.

Rapid degut al nivell

amb NAT.
Requereix una configuracié
personalitzada.

Requereix un alt percentatge
de CPU. Per tant no és tan

darrere encaminador Wi-Fi.
Facil de configuraramb
programari.

El millor desenvolupament.
Rapid, fins i tot en llarga

Velodiat menor de xifratge. rapid, depenent del distancia i amb connexions
maquinari. amb TTL alts.
diponiblet oy ErmesgrquepPopen
prioritats s6n la facilitat no tant rép|d i necessita d’una. Rép|d, segur i fiable, i es pot
Conclusié  d’tis i la velocitat configuracié més complexa. Si instal-lar a qualsevol dispositiu

damunt la seguretat. En
aquest cas és la millor
eleccié.

la seguretat és la prioritati
OpenVPN no esta disponible
és la millor eleccid.

dels que s’han d’utilitzar a la
immobiliaria.

El seu principal desavantatge, de moment, és que hi ha molt pocs
fabricants de maquinari que I'integren en les seves solucions. De tota
manera aix0 no és un problema ja que amb I’eina Zentyal tenim la
possibilitat d’implementar aquesta solucié que pareix la més adient,
considerant que és una solucié multiplataforma que ha simplificat la
configuracié de VPN’s deixant enrere les complicacions esmentades en

la configuracié de IPsec. A més, Zentyal genera tot el necessari fins i tot

27
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per configurar els clients de tipus Windows, Linux, Mac i Android amb

la generacié de paquets d’instal-lacié, per a cada sistema.

Arribats a aquest punt i una vegada analitzades les diferents opcions
per implementar una VPN, s’ha decidit, per les raons exposades, que la
solucié sera OpenVPN. Tota la configuracié del servei es pot veure a

Pannex IV.

Ja instal-lat i configurat la xarxa virtual s’han assolit les necessitats
d’accés a les dades ofimatiques , al programari de gestié i al enviament
de dades de forma remota, a continuacié veurem com s’ha establert la

seguretat de tot el sistema.

2.2.5. Seguretat

El sistema esta del tot operatiu, malgrat aixo, tot sistema necessita

seguretat i amb aquest objectiu s’han configurat els segilients serveis:

* FIREWALL: Qualsevol equip ,i sobretot, si aquest s’ha d’exposar a una
xarxa externa, i a més publica, com és Internet, s’ha de protegir amb
un tallafoc que controli totes les connexions possibles als serveis
donats. Amb Zentyal el tallafoc es configura en mode “Fail Safe” , tot
denegat per defecte, per tant s’han d’obrir les connexions que es
necessitin. Llavors en aquest cas i segons la configuracié de xarxa
donada, s’ha obert el port de connexié del servei VPN a qualsevol
origen provinent d’Internet, damunt la interficie de connexié externa
del servidor Zentyal, d’aquesta forma no es necessari obrir cap altre,
ja que la xarxa VPN es considera com una xarxa interna i per tant tot el

trafic estara permes.
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= IDS/IPS: Un altre eina que permet millorar la seguretat del sistema
perimetral es un IDS o sistema de deteccié d’intrusos. En aquest cas
s’ha configurat per detectar atacs a I’tinica eina exposada a I’exterior,
el servei de VPN. A més, en cas de deteccié d’un possible atacs, s’ha
activat I’enviament de un missatge de correu a ’administrador del

sistema.

= MONITORITZACIO: la monitoritzacid, és important auditar i registrar
tots els esdeveniments del sistema relacionats amb els serveis
configurats, d’aquesta forma en cas de fallada es pot trobar la raé
d’aquesta més facilment. Llavors s’han activats Ienregistrament i
enviament de missatge de correu amb I’esdeveniment de qualsevol
fallada en els serveis instal-lats aixi com, I’enregistrament de totes les

connexions al servei de VPN.

* BACKUP: El servidor ha de tenir una eina de copies de seguretat per
garantir que en cas de fallada total les dades es puguin recuperar.
Zentyal ofereix des de la seva consola dos tipus de copies; en primer
lloc, una copia de la configuracié del sistema i en segon, copia de les
dades introduides al sistema. En aquest cas el servidor te com a
principal funcionalitat la d’actuar com a passarel-la de connexid, no
contindra dades d’usuari i per tant, amb el primer tipus de copies
n’ha prou. Llavors es realitzaran les copies manualment des de la

consola cada vegada que es realitzi un canvi al sistema.

La configuracié i administracié de tots aquests serveis es tractara més

detalladament al apartat 4 i a ’annex VI, d’aquest document.

Ara el sistema a les oficines centrals esta preparat per comengar a
donar accés a les connexions dels dispositius externs, sempre que

suposem el segiient punt com finalitzat.
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3. Dispositius

3.1 Analisi
Avui en dia les possibilitats de dispositius mobils sén molt variades, des
de telefons, tauletes tactils, portatils, a memories USB, a més d’aixo,
s’ha de tenir en compte que cada vegada més, els empleats utilitzen els
seus propis dispositius, i que esta derivant en una tendéencia molt comu
al mén empresarial, el “BYOD”, que traduit de I’angles seria, dur el teu
propi dispositiu (veure Bibliografia article “secure Mobile acces”),
provant que els administradors de IT i seguretat s’hagin de preocupar

de forma especial d’aquest tipus de noves eines a les empreses.

Llavors tenint en compte aquesta tendeéncia i la necessitat de coneixer
en tot moment qui s’ha connectat de forma remota a I’oficina central,
s’ha decidit donar una unitat USB a cada comercial on hi hagi tot el
necessari per poder realitzar la connexié remota, ja sigui utilitzant els
ordinadors portatils de ’empresa (recordem que només hi ha deu i ara
sén catorze comercials), o els seus propis, o fins i tot, com veurem a les
millores del projecte s’ha estudiat la possibilitat de connexié des del els

mobils dels comercials o la compra de tauletes tactils.

Una vegada decidit que el dispositiu ha de ser una unitat de memoria
USB, s'han analitzat les eines que ha de dur per poder connectar-se des
de qualsevol ordinador amb connexié a Internet (de ’empresa o no).
Primer de tot aquest dispositiu ha de ser personal, només el pot
utilitzar el comercial al qual ha esta assignat, a més d’aixo, ha de ser
segur es a dir, que només el personal autoritzat el podra utilitzar i en

cas de perdua no ha de ser possible extreure cap tipus d’informacid.

A continuacié es veu com s’ha realitzat aquesta tasca i com s’ha

configurat cada dispositiu.

Memoria TFM 23-06-2014 David Alvarez Valero 30



Oficina segura i mobil

3.2 Instal-lacié i configuracié
La seguretat és un del primers objectius dins aquest projecte, juntament
amb la cerca de les eines més adients i economiques. Per tant per
proporcionar la seguretat d’accés al programari i les dades que es
guarden a cada memoria USB, s’ha decidit encriptar totes les unitats
amb una clau de pas, d’aquesta forma en cas de perdua no sera

possible la seva lectura per part de personal no autoritzat.

Per dotar de encriptacié a cada memoria USB s’ha estudiat al mercat
del programari lliure quines possibilitats hi ha, quina és I’eina més
adient per al projecte i s’han tingut en compte les seglients

caracteristiques:

* Ha de permetre encriptar i desencriptar la informacié
independentment de si el programari esta instal-lat o no al
ordinador on es fa servir, llavor Iaplicacié ha de ser del tipus
“portable”, i per tant no ha de requerir de cap instal-lacié

prévia.

* El sistema de encriptacié ha de garantir la seguretat de les
dades, per aix0 aquesta eina ha de ser compatible amb els
algoritmes d’encriptaci6 més segurs com; AES, SERPENT,

TWOFISH o una barreja dels tres.

® Per ultim i molt important, no ha de deixar rastre dins el

ordinador on s’ha executat.

D'aquesta forma es pot arribar al objectiu marcat al inici, un dispositiu

segur i que ha de permetre la connexié a |'oficina remotament.

[l-lustracié 5. Objectiu final
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Després d’una cerca minuciosa, s’han realitzat proves amb diferents
eines; TrueCrypt, AxCrypt, DiskCryptor, BitLocker Drive Encryption,
AES Crypt, Kruptos o Cryptainer LE. Com a conclusié i per tractar-se de
I’eina que compleix totes les caracteristiques i a més totalment gratuita,

s’ha elegit TrueCrypt.

A continuacié i utilitzant aquesta eina s’ha decidit crear un volum
encriptat a la memoria USB. Per aquesta tasca s’ha utilitzat I’algoritme
AES, per ser el més rapid i igualment segur, i una clau, que el propi
comercial pot modificar a I’hora de rebre el seu dispositiu. Tota la

instal-lacié i configuracié completa d’aquest es troba a |'annex V.

Arribats a aquest punt es disposa d’un contenidor segur on s’ha de
introduir el programari necessari per realitzar la connexié VPN i 'accés
a les eines de I'oficina central. En aquest cas s’ha creat, ja que el
dispositiu ha de ser mobil, i independent del programari necessari per
establir la connexid, una versié adaptada, que faciliti al usuari la seva

posta en funcionament.

A continuacié es veu com s’ha arribat a la solucié definitiva mitjancant

proves i analitzant els resultats.
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3.3 Proves, analisi i millores
Per arribar a la versié definitiva de que i com introduir programari a la
memoria USB, s’han realitzat proves amb els dos comercials inicialment
assignats al projecte. Després d’una setmana realitzant accessos remots,
s’han agafat totes les indicacions dels comercials a I'hora de
I’operativitat del sistema, ja que, ha estat el major dels problemes. S'ha
arribat a la conclusié que ha de ser un procés senzill i rapid, ja que

I’operativitat ha de ser la minima i molt clara davant dels clients.

Arribats a la fase final de les proves s’ha obtingut la versié definitiva. A
aquesta el usuari només amb la insercié de la memoria USB al
ordinador on vol realitzar la tasca remota, rep la peticié de la seva clau
i una vegada desencriptat el contenidor, pot iniciar una barra d'eines

on realitzar qualsevol de les tasques necessaries fora de |'oficina:
* Laconnexié alaVPN.

* Entrada a les aplicacions mitjan¢ant el sistema de escriptori

remot Ulteo.

= Desconnexid | tancament del tot els sistema abans de retirar la

memoria USB del ordinador.

Per a la realitzacié d’aquest procediment s'ha afegit al I'annex V una
explicacié de tot el contingut del contenidor a més de crear un manual
d’usuari, annex VIl, que s’ha entregat als dos comercials que han
realitzat les proves inicials dels dispositius i que una vegada revisat, és el
manual que s’ha entregat a la formacié de tots els comercials. (Veure

aparat 5.)

En aquest punt del projecte tenim tot el sistema configurat i totes les
eines preparades per utilitzar-lo. A continuacié es veura com es dur la

gestié i manteniment de tot el conjunt utilitzant una tnica consola.
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4. Manteniment, gestié i revisié
Al principi del projecte s’ha elegit el sistema operatiu Linux amb ’eina
Zentyal per la serva facilitat d’ds, comparable o fins i tot, millor que les
eines que Microsoft acostuma a tenir. Dons, a continuacié es veura
com de facil i comode és aquesta gestid, gracies a que tot es gestiona
amb una unica consola amb la conseqtient millora en la seguretat, ja

que tot esta centralitzat.

4.1 Consola d’administracié

Zentyal otorga a I’ladministrador una unica consola on centralitza tots
els serveis del sistema englobats dins els quatre rols vist al punt 2.2.2 de
la configuracié del servidor. (Es pot veure un exemple de consola a

I’adrega https://zentyaltfm.zentyal.me que conté el servidor de proves per al

projecte )
D — -
(}zentyal Community Edition s
Q Dashboard
Lpmwvese
P— T L
No hay usuarios conectados a la VPN No hay entradas en Ia lista

S& Estado de los
9L Madulos

| T
L sistema <

o T + ervidor vonmnvEST
BE res s

%% mantenimiento <

Nombre de maquina  zentyaltfm Servicio  Habilitado

Version da Ia piatforma  3.4.2 (3.4.3 disnanible) £staco del demonio  Ejecutandose
A Segion e % Software  Comprobando actuslizacionas... Direccién focal  Todas las interfaces externas

0.94, .06, .19 Puerto  1194/UDP
2% Registro <
. Subred VPN 192.168.170.0/255.255.255.0
3
(= < Dircodién do b intaror do. 67 o8t 170 4/
i Interfaces de Red
- s < T e e
+ docker0
Nemhre del Servidor  7entyaltim
&) wspes E£stado  desactivado, interno 22
, Estado de o co Conectado
& cortafucgos < Direccién MAC  56:84:7a:fe:07:09

Nombre del 5

Sevder  Lenlyaltfin.centyalime

Direccién 1P 172.17.42.1

TNFRASTRICTIRE

Il-lustracié 6. Consola d’administracié de Zentyal.

Aquesta consola, de la il-lustracié 6, es divideix en dos zones, una
columna a ’esquerra, on podem elegir quin servei configurari una a la
part dreta, on es poden introduir els parametres dels diferents serveis.

Només en el cas de no haver-hi de configurar cap servei, a la dreta,
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apareix la “Dashboard”, un panel de control on es monitoritzen els
diferents servei a temps real, com per exemple qui esta connectat a la

VPN en aquest mateix moment, com es veu a |' il-lustracié 7

€3 zentyaltfm - Dashboard +
€ | @ hitps://zentyaltfm zentyal.me/Dashboard/Index ¢ | B- Google Plira &
FLY tval f " (O B
W2 Zentyal Community Edition s« centyal Remote || Cerra sesion
A Dashboard 5
CORE VPNINVEST Tu cuenta para Zentyal Server
Dashbosrd  romire cominJoirecion | conecaddests | e el Srvidr zentyai
COMERCIALOD1 217.127.87.198:60616 Wed May 21 16:14:41 2014
5 Estado delos Estado de [z conexi6n  Conectado
B0 Modulos Nombre del Servidt
7 ombre del Servidor
Informacion general Externo  Zentyaltfm.zentyal. me
Sistema <
# . Edicién de servidor ~ Comunidad
Hora  mié may 21 16:15:02 CEST 2014
I;Iﬁl;l Red < . Soporte Técnico  Deshabilitado - Habilitar
Nombre de mdquina  zentyaltim
Actualizaciones de
X 5 Deshabilitado - Habilitar
/\' Mantenimiento < Versidn de la platforma  3.4.2 (3.4.3 disponible) Seguridad
) saware e — Backup de configuracién  Backup de configuracién habilitado
Gestién de Q
software
Carga del sistema  2.54, 1.59, 1.33 "
Estado de los Médulos
Registro < Tiempo de

Il-lustracié 7. Dashboard de control al instant.

Dins d’aquest panel de control, com s’ha dit, es controlen els serveis en
temps real, perd a ’hora d’administrar el servidor és molt important
que hi hagi un registre del que passa al sistema i com s’ha de suposar

aquesta tasca no es fara mirant continuament el panel de control.

A continuacié es presenta quins indicadors s’han configurat per
realitzar aquest control i com es controlen tots aquests des de el
apartat “Manteniment” on hi ha lopci6 de “Registres” i
“Esdeveniments”. Tot el necessari per realitzar aquesta tasca forma part
del manual de I’administrador del sistema, que es pot veure a |'Annex

VI.

4.2 Seleccié d’indicadors i control d’enregistrament

Com ja s’ha dit, existeix un apartat de “Manteniment” a la consola de
Zentyal, a I' il-lustracié 8, es veu on es configurara, quins registres es
volen controlar i fins i tot, es pot crear una regla que envii un missatge

de correu en cas necessari.
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{) zentyal Community Edition
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[I-lustracié 8. Manteniment registres a Zentyal

Segons les necessitats del projecte, interessa registrar:

* Totes les connexions VPN, ja que, aquest servei es la connexié

amb I’exterior i per tant el punt d’entrada de tot el trafic extern.

En cas de produir-se qualsevol anomalia quedara registrat tot el

relacionat amb el servei.

= Sialgun dels serveis actius, FIREWALL, IDS, VPN, AC... s'atura o

falla.

* Sihi hauna entrada de tallafoc no permesa.

* Osielsistema IDS detecta algun atac sospitos.

En tots els casos s’ha configurat que s’envii un avis per correu electronic

al administrador del sistema. Com sempre, tot es fa des d’una unica

consola, en aquest cas la consola mateixa de “Registres”, veure manual

del administrador annex VI.

Amb aquestes eines hi ha un control total davant possibles fallades,

sempre recuperables, per que es poden reconeixer a temps pero, en cas

de un fallo greu del servidor, tenim un altre eina, les copies de seguretat.

Memoria TFM 23-06-2014

David Alvarez Valero

36



Oficina segura i mobil

4.3 Copies de seguretat
Les copies de seguretat que es realitzen de forma local al servidor s’han
vist a la configuracid, al apartat 2.2.5, pero en cas de fallada greu, el
millor sistema de copies es aquell que es troba fora del CPD on es troba

el servidor, i en aquest sentit, Zentyal, també conté una solucié.

Actualment amb la versié6 3.4 de Zentyal Community Edition (versié
gratuita) I'empresa ofereix un servei de copia remota de tota la
configuracié del sistema. Aquesta versié esta limitada a només una
copia, pero sempre conté les darreres modificacions fetes al sistema.
Fins i tot, la copia es realitza de forma automatica, revisant diariament
si ha hagut algun canvi de la configuracié i si ha estat aixf, es realitza
una copia al servei remot. Només s’ha de tenir registrat el servidor al
navol de Zentyal, ZentyalRemote, concretament a

https://remote.zentyal.com on hi ha tota una consola, com a la

il-lustracié 9, que permet gestionar la copia realitzada, descarregar-la i
en cas de fallada greu es podria restaurar tot el sistema i la seva

configuracié amb aquesta.

€ zentyal remote community Edition e T comrme [OPNT

> zentyaltfm

Backups de configuracion

i, @ Abr 2014 53-19-53 +0200 Auromatic backun At ematic-hack 1397006067 1 n s m

3b. G Abr 2014 09:30:12 +0200 SaridorTTM zontyaitrm 6.1 mMD > -

[I-lustracié 9. Consola de Zentyal Remote

Com a curiositat, a més de la copia del sistema, zentyalRemote també
ofereix un servei de DynamicDNS que permet registra el nostre servidor
amb un nom public i automaticament la nostra IP publica estara
associada aquest nom, del tipus “NomServidor.zentyal.me”. D’aquesta
forma podem tenir accessible la consola d’administracid, encara que

no es tingui una adreca IP fitxa.
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5. Formacié
Una vegada tenim tot el sistema preparat i provat, abans de posar a
produccié es necessari realitzar la formacié de tot el personal que el
fara servir, tant per I'administrador com pels comercials. Per dur a
terme aquesta tasca s’ha creat un manual d’usuari i d’administrador a

més de crear petites sessions de formacio.

5.1 Manual d’usuari
Tal com comengava aquest projecte avui en dia existeixen molts de
ginys i ’accés a la oficina de forma remota utilitzant una memoria USB
des de qualsevol equip amb connexié a Internet, pot afegir una
dificultat extra a la feina diaria del comercial, per aquesta radé s’ha
intentat crea un manual d’usuari (veure annex VIl) pensant en que no ha

fet servir mai aquest tipus d’eines.
S’ha dividit en totes les funcionalitats que es necessiten:
* Desencriptacié de les dades al dispositiu.
* Barra d’eines Unica.
* Establiment connexié amb I’oficina.
* Accés al programari de I’oficina.
* Finalitzaci6 de la feina.
* Canvi de contrasenya d’accés al dispositiu.

Amb tots aquest punts es dona suport al funcionament especific de la
memoria USB per als comercials de la agencia immobiliaria que cobrira
totes les demandes sol-licitades per realitzar les tasques d’oficina
remotament. S’ha de tenir en compte que el maneig del programari
propi de |'empresa no esta inclos a aquest manual i que sera la propia

empresa la que impartira la formacié especifica.
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5.2 Classes de formacié
Tal com ja s’ha comentat la formacié del personal es essencial per al
correcte funcionament del projecte i es per aix0 que s’ha creat aquest
apartat, per a indicar quines han estat les pautes i eines utilitzades per a

realitzar la formacié de tots els comercials.

Il-lustracié 10. Aula de formacié

* El primer pas que s’ha fet és; crear grups reduits de formacié. Dos
grups de cinc persones i un de quatre, d’aquesta forma els dubtes
i comentaris sén més facils de solucionar i es dona la formacié

més directa.

* El segon pas que s’ha realitzat ha estat; crear un entorn on poder
simular el funcionament de les memories USB damunt un
ordinador de taula. Aixd ha permes poder presentar aquesta
“simulacié” a una pantalla de projeccié i aixi poder mostrar el
funcionament complet de totes les eines que s’han d’utilitzar de

forma visual i real.

Una vegada feta la formacio, s’ha realitzat I’entrega de la memoria USB
(Annex V) a cada comercial, juntament amb el manual d’usuari (Annex

VII.
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6. Valoraci6 economica
Des de I’inici del projecte uns dels objectius ha estat arribar al final
d’aquest amb el menor nombre de despeses. Als segilients apartats
s’estudia quina quantitat s’ha gastat, tant a nivell de maquinari, com

de programari i també les hores de feina i quin cost aproximat tindria.

6.1 Maquinari
Pel que fa al maquinari, tot el necessari, a excepcié de les memories
USB, ja el tenia 'empresa com s’ha vist al apartat 2.1.2, on s’ha
analitzat la situacié actual. Llavors I’inica despesa en maquinari han

estat les unitats USB.

Aquestes han tingut un valor per unitat de 6,95€, en total s’han
comprat 15 memories, una per a cada comercial més una de reserva, ja
que el seu cost es petit. Llavors el total de despeses en maquinari ha
estat de 104,25€. (La compra s’ha efectuat a la plana web de

Pil-Istracié 11).

COMPONEN

Home Componentes Periféricos Redes Cables PCs/Portdtiles Audio/Foto/Video Tablets/E-books SmartPhones Consolas Consumibles Electro-Hogar

La tienda de informatica lider por calidad, precio y servicio Buscador: Identificate ~

Praceso de Compra (~) Su cesta © Accesorios Envio/Pago Resumen Finalizar
Kingston Dataraveler 325 508 &

\ Articulo afiadide correctamente

& Seguir comprando

15 productos Total: 104.25€

[Ilustracié 11. Compra de memories USB

El cost total del maquinari ha estat inusual per a un projecte, perd amb
el maquinari que existeix a ’empresa i només amb unes unitats USB

s’ha pogut desplegar tot el necessari.
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6.1 Programari
En programari, també s’ha estalviat, millor dit, no s’ha realitzat cap
despesa, ja que s’ha utilitzat programari lliure o I’empresa ja disposa de

llicencies i programari propi, com el sistema de gestié d’immobles.

A continuacié es llista la totalitat del programari que s’ha utilitzat,

taula 4.

Taula 4. Llistat de programari i el seu cost

oS O o o o

0€

Com es pot apreciar s’ha aconseguit I'objectiu, les despeses totals han
estat minimes, amb només 104,25€ s’ha arribat al objectiu final,
d’aquesta forma qualsevol empresa amb pocs recursos podria utilitzar

aquesta tecnologia.

Com a cost d’un projecte que ha significat 150h de feina durant 90 dies
habils, no ha estat molt elevat, pero aixd ha estat sense tenir en compte
les hores de feina, que si es comptabilitzessin, suposaria un cost
aproximat de 4500€, en el suposit, d’un cost de 30€ per hora. Llavors el

total del projecte arribaria a un total de 4604,25€ .

Arribats a aquest punt només queda extreure conclusions de la totalitat

del projecte.
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7. Conclusions
Els exits, problemes i millores de tot projecte es desenvolupen al Ilarg
del temps, encara que durant el mateix trajecte de creacié i posta en
funcionament aquests es produeixen en major o menor mida. En

aquest cas han estat els que segueixen.

7.1 Exits

Si s’ha de parlar d’exits, s’ha de dir que han estat gracies a varies coses:
* Al sistema Zentyal.

= A la inversié minima, només unes memories USB.

* | a la Infraestructura preévia.

Sense aquestes eines no s’haurien arribat a obtenir tots el objectius.

= Obtenir una accés més controlat i segur a la xarxa publica

d’Internet.

* Tractament de dades propies de I’empresa mitjancant el

programari de gestié d’immobles de forma remota i segura.

= Seguretat, totes les comunicacions aixi com I’accés les eines

mitjan¢ant ’encriptacié de les memories USB.

Llavors ha estat un éxit total i absolut la posta en funcionament del
sistema Zentyal, també ha estat un éxit el sistema portable de connexié
a la xarxa privada remota mitjangant dispositius tant economics. | per
acabar dir que la integracié de la xarxa interna amb la VPN ha estat
possible a I’existencia d’un serveis préviament instal-lats i funcionant al

maxim rendiment.
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7.2 Problemes

A tot projecte es poden trobar obstacles i en aquest cas no ha estat una
excepcié. Uns dels principals ha estat trobar una tecnologia amb el
nivell de seguretat necessari per establir una connexié externa, pero
després d’un estudi minuciés de totes les possibilitats i gracies a la
integracié d’aquesta al conjunt de I’eina Zentyal, el problemes han
estat minims. Falta veure, si ara que el sistema s’ha d’utilitzar per un
nombre major d’usuaris aixo0 implicara algun problema. Tot s’ha

configurat per que no sigui aixi.

7.3 Millores

Recapitulant, tots els objectius s’han aconseguit, perd com sempre tot es
millorable i en aquest cas es podria:

* Augmentar la seguretat del sistema instal-lant un segon servidor
Zentyal amb balanceig de carrega, per a que en cas de caiguda total

del servidor hagués un segon que donés servei.

* Si hem de mantenir el servei accessible davant possibles caigudes,
també seria convenient contractar una segona linia de fibra per
realitzar un balanceig en cas de caiguda d’una de les dues.

* Realitzar un contracte amb I’empresa Zentyal per a rebre suport
“Enterprise”, d’aquesta forma es podrien millorar o adaptar eines de
Zentyal al projecte en concret, com per exemple posara la
“Dashboard” un panell per controlar les connexions de VPN en
temps real indicant usuari connectat i des de que xarxa s’ha
connectat, aixo facilitaria les tasques de suport ja que es tindrien les
dades de l'usuari al moment.

El sistema que s’ha utilitzat es pot portar a altres dispositius, com
tauletes tactils o els mobils intel-ligents, ja que tota la tecnologia que
s’ha utilitzat permet obrir una Iinia de feina per a crear un entorn

polivalent.
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9. Annexes

9.1. Annexl. Certificacié Zentyal

Zentyal Certification
This is to certify that

David Alvarez Valero

has passed the exam

Zentyal Certified Associate (ZeCA)

for Zentyal 2.2 and is awarded this certificate by Zentyal S.L.

Certification code: 1000019615-RRJRQ September 2012

[I-lustracié 12. Certificacié ZeCa obtinguda al Setembre de 2012

9.2. Annex|l. Consola unificada de Zentyal

Una tdnica consola grafica d’administracié per a tots el sistema.

B

Cerrar sesion

Zentyal Remote

{} zentyal Community Edition

Q Dashboard O

0 Dashboard v etho Red  Ejecutindose
¥ Estado de los Estado  activado, externo, enlace ok Cortafuegos  Ejecutdndose
B0 Médulos
Direccidn MAC ~ 00:01:2e:4c:35:3f Antivirus  Ejecutdndose |¢._-| [ |
B sistema E Direcci6n I 102.168.1.7 Moritor de APChO G g andose [B Rermear |
Banda
Bytes Tx Bytes Rx . )
? Red < a5 kB 2 KE Autoridad de certificacidn  Disponible
2918 —
K'/\' TErErTE 4 2018 w;UKS DHCP  Ejecutdndose |€| Reiniciar |
108 500 B e
(] 0B DNS  Ejecutdndose |€| Reiniciar |
Gestion de ¢ 0 5 10 13 0 5 10 15 ——
software P o e -
+ wlan0 Copia de sequridas Ejecutandose
Registro < ] inici
B9 Reg Estado  desactivado, interno Eventos  Ejecutandose |‘:l Reiniciar |

" .d2:02:0f:c7: IDS/IPS  Ejecutdndose €] Reiniciar
GATEWAY Direccién MAC — 0c:d2:92:0f:7:79 | |

Direccion IP 192.168.2.7 Registros  Ejecutdndose |€| Reiniciar |
e! Proxy HTTP < B = |
Bytes Tx Bytes Rx Coreo  Ejecutdndose |ﬂ Reiniciar |
@ Moldeado de P e Le
alkg e o Filtro de correo Ejecutdndose |ﬂ Reiniciar |
0B 0B e —
-0.58 -0.58 : —
Menitorizacién  Ejecutdndose Reini
IDS/IPS e e i | reiciar |

[l-lustracié 13. Consola grafica d’administracié de Zentyal
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9.3. Annexlll. Configuacié Servei Cau

A continuacid es veu com s’ha realitzat tota la configuracié del servei cau
amb la consola de Zentyal. Al apartat de “Gateway” hi el menu de servei
Proxy HTTP i de dins tot el necessari per configurar-ho.

La configuracid es divideix en quatre seccions, perd només s’han utilitzat:

* Configuracié General:

<> zentyal Community Edition B

Q  Proxy HTTP ©
_ Configuracion General
& o
@ went to remove ads ers browse? Get the Commercial editions that will keep v o-to

@& Estado de los
&0 Msdulos

[] Proxy Transparente

Habilitar Single Sign-On (Kerberos)
T Red < Bloaueo de Anuncios

< Puerto
3128

Tamafio de los ficheros de cache (MB)
100

CAMBIAR
Excepciones en la caché

No hay ningin/a nombre de dominio

# ANADIR NUEVO/A

Excepciones en la Caché y Autorizacion

® |l-lustracié 14. Consola configuracié ProxyHTTP

Es pot definir si el proxy funciona en mode Proxy Transparent per forcar la
politica establerta o si per contra requereix configuracié6 manual, pero
també te I'opcié desitjada, “single sign-on”. La caracteristica “Activar
Single Sign-On (Kerberos)” serveix per validar |'usuari automaticament
usant el tiquet de Kerberos creat a |'inici de sessié del domini, per tant ens
pot ser util si estem usant proxy No Transparent, politiques d'accés per
grups i, per descomptat , un esquema d'autoritzacions basat en Kerberos i
en el nostre cas es vol que només els usuaris validats al domini puguin
navegar per internet, d’aquesta forma si algu es configura manualment el
proxy no podra utilitzar I'accés a Internet sense permis, per tant una
connexié segura i controlada. Els altre parametres a tenir en compte en
aquesta seccié soén el port de connexid, per defecte 3128, i la grandaria de

la memoria cau que el servei fara servir.
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* Regles d’accés: Tal com es fa a un tallafoc el servei de cau també pot
controlar a quina hora, qui pot accedir i amb quin permisos. Com sempre

des de la mateixa consola:

£5 zentyal community Edition s 2 e ||_corEtesen
Q Proxy HTTP o
ETNE  reglas de acceso
@ oashvoard
T Editando regla
stado de los
FE modues Periodo de tiempo | Periodo de tiempo en el cual se aplicara esta regla
2 oo . pe|00:00 |Para|00:00 |Dias delasemana ¥ L] MY X ¥ 1] V¥ S D HORARI d'accés a Internet
isterna
B8 e < | o= ) )
< i % ORIGEN: Grups usuaris o equips de xarxa
x,
& Mantenimiento < -
Gestin de (Pormiroce  []] DECISIO: Permes, Denegat o Filtrat
W Sivare <
=g Registro < CAMBIAR || CANCELAR
T S NS N NN
p— p— rermis todo (o|z]e]
@ o - [ofe]e]
10 ) Page 1

Configuracién General

Perfiles de Filtrado

Listas por categorias

Limitacién de Ancho de
Banda

II-lustracié 15. ProxyHTTP regla d'accés.

En el nostre cas qualsevol equip dins I’horari d’oficina podra navegar per
internet, pero la decisié sera de tipus Filtrat perqué es vol indicar on esta

permes anar. Per definir els filtres tenim la seglient seccid.

* Perfils de filtrat: Ara s’ha d’indicar quin sera el perfil del filtre que volem

aplicar per aixo tenim a la seglient pantalla tot el necessari:

&

()zentyal Community Edition = s ‘ o ion

Guardar cambios

Q Perfiles de Filtrado » filtre_1

@B orvoars

g3 Estadodetos Configuracion del filtrado de dominio
Mbdulos
PR . &9 Bloauear dominios v URLs no fstados

[ ] Bloquear sitios especificados sélo como IP

camBIAR

Reglas de dominios y URLs

Afiadiendo un/a nuevo/a dominio de internet o URL

Dominio o URL

[ www.vioc.esf | Adrega aincloure alallista de llocs

Decision .
La llista potser

"whiteList" o "BlackList"

Parmitir | v

4+ ARADIR cANCELAR

Il-lustracié 16. Perfils de filtrat
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A la pestanya “Regles de dominis i URLs” de la il-lustracié 9 podem decidir
de forma estatica quins dominis estaran permesos en aquest perfil. Podem
decidir bloquejar llocs especificats només com a IP, per a evitar que algu
pugui evadir els filtres de dominis aprenent les adreces IP associades. Aix{
mateix amb |'opcié “Bloquejar dominis i URLs no llistats” podem decidir
si la llista de dominis de més a baix es comporta com una blacklist o com
whitelist, és a dir, si el comportament per defecte sera acceptar o denegar

una pagina no llistada.

Una vegada instal-lat i configurat només queda crear la llista completa de
llocs on esta permeés navegar i aplicar la nova politica de seguretat al

domini de ’empresa.

9.4. Annexl|V. Configuracié servei VPN
Com tot servei que ofereix Zentyal, la seva instal-lacié i configuracié es fa

des de la mateixa consola i en el cas de OpenVPN , ocorre el mateix.

La configuracié basicament es divideix en dos seccions, una part de

servidor i I’altre de client.

Servidores VPN
Lista de servidores

[# Asaoin nuevosa | [ al

core

@B ebonrd

B8 Exiado de o
=0 Modulos

2e sictama

AT ot
Y <
R e

orer

[I-lustracié 17. Panel de configuracién servidor de OpenVPN de Zentyal
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Servidor: Aquesta part és la més complicada, perqué intervenen un
conjunt de parametres que s’han d’entendre, perd una vegada aclarits,
la seva configuracié és realment senzilla i rapida gracies a la consola de

Zentyal. Dins d’aquest parametres s’han de configurar els segiients:

* Tipus i Port de connexié: es defineix quin port de connexié s’ha utilitzat,
OpenVPN utilitza el 1194, per defecte. A més s’indica si la connexié
sera fent servir datagrames TCP o UDP, en el nostre cas s’ha configurat
UDP, ja que es més fort enfront d’atacs DoS i escanejos de ports
(gracies a que és no connectiu, no fiable i no orientat a connexié com

TCP).

* Adreca xarxa VPN: S’ha establert la xarxa, segons la configuracié indica
per aquesta, 192.168.170.0/24, d’aquesta forma cada client connectat

rebra una adreca IP per DHCP.

» Certificat del Servidor: Pel que fa al xifratge de les comunicacions el
nostre servidor necessita un certificat que s’ha emes des de la nostra
propia C.A. per comprovar que els certificats dels clients sén valids.
Llavors amb Iinstal-lacié del servei OpenVPN, aquest certificat es

genera automaticament, només queda seleccionar-lo.

* |nterfaz TUN: Tal com s’ha explicat en I’analisi de implementacions de
VPN tenim que OpenVPN pot implementar tant el transport per capa 2
com per capa 3 del model OSI. Llavors si s’activa aquesta interficie es
realitza un tdnel per capa 3 i per tant encapsula tot en datagrames IP i
si no es fa actua com un pont de capa 2. En el nostre cas com que les
dades seran de tipus IP, activarem la interficie, a més els dispositius

mobils suporten aquest i no Ialtre.

* Traduccié NAT: Es necessari activar aquesta opcié del servei, ja que la

porta d’enllag per defecte dels clients no sera el servidor Zentyal, pero
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es vol que les peticions fetes a la xarxa interna siguin respostes al

servidor Zentyal i no a la seva porta d’enllag predeterminada.

* Interficie d’escolta: S’ha indicat la targeta de xarxa connectada al
encaminador del nostre proveidor d’Internet amb ip dins la xarxa

perimetral, 192.168.1.0/24.

* Servidor de Nom Primari i Secundari: S’han configurat els servidors del
domini intern, per a que els client externs puguin resoldre les adreces de

la xarxa interna des de la xarxa de VPN.

* Domini: Aquest darrer parametre es opcional, perd ajuda a resoldre els

noms de xarxa interna.

Arribats a aquest punt es té configurat el servidor de VPN per a rebre
connexions externes. A continuacié només s’han de generar els paquets
de connexié per als client, que amb la consola de Zentyal es fa d’una
forma senzilla i comoda. Només s’ha de crear un certificat des de la

A.C., per al dispositiu i usuari que es vulgui configurar.

Servidores VPN

Lista de servidores

‘-l- ARADIR NUEVO/A ‘ ‘ |Q‘
[ R e ey ey p—
VPNCAMAIOT ‘#“ ‘#‘ ‘*‘ ‘Q”L‘
2¢ & ‘ 10 v ‘ Pagina 1
CORE 5 0 -
_ Descargar paquete de configuracion de cliente
@ oasnboard
Tipo de cliente:| Windows [v]|
B [ ——
=0 ﬁsg:;jzsdelns Certificado del chente“ MOVILPRUEBAS v ‘
Afiadir instalador de OpenVPN al paquete de []
* e < configuracién del cliente: Instalador de OpenVPN para Microsoft Windows
Estrategia de cnnex\én:‘ Aleatorio | v ‘
B0 .
| smamzent zentyalme |
"V' CETERTED. 4 Direccion del servidor: ;i 7, gire sarén sus clientes para conectarse al servidor. Normalmente, sta serd una IP
» piiblica o un e host
Oireccidn adiclonsl del servidor (opcional: |
Gestién de < Opcional
software _
Direccién secundaria adicional para el servidor
(opcional):| |
¥ Registro < Opcionat

‘ DESCARGAR ‘

[I-lustracié 18. Panel de configuracién client de OpenVPN de Zentyal
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Clients: Des de la consola de configuracié del servei de VPN i amb
Popcié “Descarregar paquet de configuracié de client” s’obté tot el

necessari per configurar el client VPN.

Només s’han d’introduir els seglient parametres:

* Tipus de client: Quin tipus de client es vol configurar, Windows, Linux
o Mac i s’ha de coneixer que amb la configuracié6 de Windows, es

possible configurar client per Android i Iphone.
= Certificat: S’ha de seleccionar el certificat creat anteriorment.

* Instal-lador: Si s’activa aquesta opcid, juntament amb els fitxers de
configuracié es descarrega el programari client de OpenVPN per al tres
sistemes operatius indicats al principi, pel que fa a Android i Iphone

s’han de descarregar de les seves respectives “stores”.

* Estrategia de connexié: A I’hora de connectar amb el servidor de VPN
s’ha d’indicar la seve Ip publica o una adreca publica i 'ordre de com

es realitza pot ser aleatori o en ordre de introduccié

* Adreca Ip/Nom public: S’ha introduir I’adre¢a IP publica que ha

assignat el nostre proveidor de serveis d’Internet.

Una vegada introduits els parametres es pot descarregar un paquet

comprimit que contindra tot el necessari per a instal-lar el client.

Finalment tenim el servidor de VPN completament configurat.
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9.5. AnnexV. Creacié i configuracié memoria USB
Amb aquest manual es descriu el procediment de creacié del contenidor
encriptat a la memoria USB i de les eines instal-lades per accedir per VPN.
(Sempre suposant que es fara servir a un ordinador amb sistema operatiu de
Microsoft, encara que no es descarta la possibilitat en un futur de realitzar el mateix

per a Mac o Linux).

El primer de tot es crear el volum encriptat i per realitzar aixd s’han de
utilitzar les eines de TrueCrypt, concretament la destinada a la creacié de
volums, exactament al mend “Volumes” s’ha d’agafar I'opcié “Create

New Volume....” i a continuacié apareix:

4 Dispositivos y unidades (2)

a Disco local (C:) Disco extraible ()
= I -
w 20,9 GB disponibles de 91,8 GB w 1,91 GB disponibles de 1,91 GB

| TrueCrypt Volume Creation Wizard =

TrueCrypt Volume Creation Wizard

¥ Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users,

Mare information
" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.g. a flash drive). Optionally, creates a hidden volume,

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots, Optionally, creates a hidden system.

Mare information about system encryption

I Help | < Bach Mext = Cancel

[l-lustracié 19. Creacié d’un contenidor amb TrueCrypt

Com és pot veure tenim tres opcions i s’ha de seleccionar la primera de
totes per crear el contenidor que volem posar a la nostra unitat USB, en

aquest cas Q:\. A continuacid hi la possibilitat d’ocultar el volum a crear
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perd en el nostre cas volem crear un contenidor , llavors elegirem la

versié “Standard TrueCrypt volume” com es veu la il-lustracié segiient:

—1 -

TrueCrypt Volume Creation Wizard

Volume Type

" sStandard TrueCrypt volume
Select this option if you want to create a normal TrueCrypt
wolume.

" Hidden TrueCrypt volume
It may happen that you are forced by somebody to reveal the
password to an encypted volume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using & so-called hidden volume allows you to
solve such situations without revealing the password to your

volume.

More information about hidden volumes

Help | <Back [ mext= | cancel |

Il-lustracié 20. Tipus de volum amb TrueCrypt

A continuacié demana on es vol ubicar el volum encriptat, s’ha d’indicar

el nom del fitxer, per exemple “volumen” :

4 Dispositivos y unidades (2)
T Disco local (C:) Disco extraible ()
p

= = I —
- 20,9 GB disponibles de 91,8 GB S 101 GE disponibles de 1,91 GB

i | TrueCrypt Volume Creation Wizard

Volume Location

| =] [ _selectFie... |

[V Never save history

Buscar en Disco extraible (Q:) 2
== - (7]

-
Fecha de modifica... Tipe

Specify Path and File Name
@ * T e ¢ Esteeq.. » Disco extraible () v &

Organizar = Mueva carpeta
el Mombre

18 Este equipo

8 Descargas Mingun elemento coincide con el criterio de bldsqueda.
| Documentos

m Escritorio

= Imagenes

W Mudsica

|ﬁ" Raquel (raquel-p

8 Videos

i Disco lecal (C:)

e Disco extraible (C

€l Red
w € >

Mombre: | volumenl

Tipo: | Al Files [~

Guardar Cancelar

“ Ocultar carpetas

Il-lustracié 21. Nom de fitxer del contenidor TrueCrypt
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La segiient passa és indicar el algoritme d’encriptacié del contenidor, en
aquest cas s’ha elegit AES que després d’estudiar les possibilitats dels
diferents algoritmes aquest pareix que és el que millor rendiment dona i

continua essent segur.

TrueCrypt Volume Creation Wizard = 1=

Encryption Options

—Encryption Algorithm
AES =] Test |

1998) that may be
_?_erp::l_'lc agendes to protect
wa evel. 256-bit key,

AES-Twafish f operation is XTS5
AES-Twofish-Serpent '
Serpent-AES
Serpent-Twofish-AES Benchmark |
Twofish-Serpent

—Hash Algarithm

IR.IPEMD—lEU VI Information on hash algorithms

| Help | < Back I MNext = I Cancel |

A continuacié s’ha de indicar la grandaria del contenidor, en el nostre

cas s’ha analitzat la mida de les eines que han d’anar de dins i amb

T00MB es suficient
TrueCrypt Volume Creation Wizard SRS
Volume Size
100] Cw #mMB B

Free space on drive Q:\ is 1.92 GB

Flease spedfy the size of the container you want to create,

If you create a dynamic (sparse-file) container, this parameter wil
spedfy its maximum possible size,

Mote that the minimum possible size of a FAT volume is 252 KB.
The minimum possible size of an NTFS volume is 3792 KB,

| Help < Back MNext = Cancel
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Ara és el moment d’elegir la clau per desencriptar les dades, en aquest
punt es dona al comercial una clau i després amb el procediment explicat
al manual d'usuari podra canviar-la, també s'explica que ha d'introduir
la seva clau amb un minim de seguretat, es a dir, 8 caracters o més i
haura ndmeros i lletres, d’aquesta forma la contrasenya sera
mitjanament segura, encara que el sistema ens avisa de que hauria de ser
millor. Per fer les proves en mostrat la contrasenya, per assegurar que és

la que es vol. (drako7777).

| TrueCrypt Volume Creation Wizard -

Volume Password

Password: ] Drako7777

Confirm; | Drako7777

™ Use keyfiles
|¥ Display password

Itiz very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easzy to
guess, A good password is a random combination of upper and lower
case letters, numbers, and special characters, suchas @ ~=5% +
etc. We recommend choosing a password consisting of more than 20
characters (the longer, the better), The maximum possible length is 64
characters,

Help < Back MNext = Cancel

TrueCrypt Volume Creation Wizard

. WARNING: Short passwords are easy to crack using brute force
_l_l technigues!

We recommend choosing a password consisting of more than 20
characters. Are you sure you want to use a short password?

Sr | Mo
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Per finalitzar només s’ha de donar “Format” al contenidor tal com es veu

i ja tenim el volum creat al nostre USB.

| TrueCrypt Volume Creation Wizard =

Volume Format

Options

Filesystem |FaT Cluster |Default [

Random Pool: CFEAC2AZBTDEBOS0E12D876A6CFI2RR0. W
Header Key: 8C13DE87EC37AB39CE2F945831R22E53 .
Master Key: 4D6FGSDCETCDCE4TTE40FECOCCESFOSE..

I

Done 100% Speed | 14.3MBfs Left 0s

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better, This significantly
increazes the aryptographic strength of the encryption keys. Then
dick Format to create the volume.

TrueCrypt Volume Creation Wizard

IOI The TrueCrypt volume has been successfully created.

Aceptar

Ara per a que el procediment de posada en marxa sigui tal com s’ha
demanat, rapid i facil d’utilitzar, s’ha creat una petita automatitzacié de

posada en funcionament de les eines.

Primer de tot per desencriptar el volum es necessari el programi
Truecrypt instal-lat a la unitat USB, el que s’ha fet ha estat instal-lar
aquest utilitzant ’eina que el propi TrueCrypt porta “Traveler Disk

Setup”
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_oEE

1
7| TrueCrypt
Volumes System Favorites | Tools | Settings Help Homepage
Drive | Volume Benchmark... Type A
G D Test Vectors...
G E:
S F | Traveler Disk Setup... |
S G _ E
G h: Volume Creation Wizard
G T £
e (S
:E Manage Security Token Keyfiles...
o Close All Security Token Sessions
G
Lok Backup Volume Header...
S P
R Restore Volume Header...
G S s
T Refresh Drive Letters v
Clear Volume History
Wipe Cached Passwords
Create Volume DO ErOrEr e | Wine Cache
—Volume
I Select File...
[ Never save history
Volume Tools... Select Device...
Mount ‘ Auto-Mount Devices Dismount Al Exit

i aixi introduir el programari portable al arrel del USB, i per ocultar-lo

s’han indicats als arxius que sén ocults. Llavors la memoria USB conté:

o iniciar.bat : batch per iniciar el muntatge i desencriptacié del

contenidor “volumen” on es troben les eines de connexid.

o volumen: contenidor creat al inici d’aquest manual on hi sén les

eines de connexié encriptades.

o TrueCrypt:

programari

desencriptacid.

portable de

’eina d’encriptacid
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Este.. » Disco extraible (.. v (| | Buscar en Disco extraible (Q) R
" Nombre
volumen
-] INICIAR bat
TrueCrypt
& Q:\INICIAR bat - Notepad++
Archive Editar Buscar Vista Codificacion Lenguaje Configuracion Macro Ejecutar Plugins
o = ood:tl | ﬂ'll*'gﬂ'*! 3 _":_-!|':..' ;J[
[=J INICIAR bat E3
Gecho off

2 ECHO "Preparant oficina remota......"
ECHO "Introdueix la contrasenya..... -
pt\T rypt.exe /q background /e /m rm /v "volumen"

k
m
(

Una vegada s’ha muntat el contenidor amb “INICIAR.BAT” aquest conté:

o BARRA D’EINES.BAT: batch que llanga una barra d’eines que
permet al usuari realitzar totes les tasques necessaries per iniciar
la connexié a I'oficina remota, obrir el programari i eines d’accés

al escriptori remot d’Ulteo, finalitzar i tancar tot el dispositiu.

o OPENVPNPORTABLE: conté el client portable de la vpn i el

certificat del usuari que te assignat la memoria USB.

o B: conté |la barra d’eines i la seva configuracid, si es necessari més

endavant introduir noves eines s’aniran afegint aqui.

o TrueCrypt: conte el client portable de TrueCrypt per poder
desmuntar l'unitat i tornar a deixar-la inaccessible una vegada

finalitzada la connexid.

o ACABAR.BAT: batch que finalitza totes les eines posades en
funcionamet a la maquina, tant la connexié VPN com el volum

desencriptat es desactiven i no deixen rastre al ordinador.
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ACABAR. bat 20/05/2014 "
-] BARRA D'EINES.bat 19/05/2014
OpenVPNPortable 19/05/2014 ¢
b 19/05/2014
I TrueCrypt 19/05/2014 ¢

-
& [
Archivo Editar Buscar Vista Codificacién Lenguaje Con

cHHEZGE sMbD|dc|n

[ BARRA DEINES bat 3|

| 1 START \b\YzDock.exe

£ exit

Batch file length: 25 lines:2

&

Archivo Editar Buscar Vista Codificacion Lenguaje Conf

o“_JB@ =} -o@|*:ﬁ®|9c i!'.*li|

[ ACABAR bat 3|

1 Eecho off

task¥XILL /F /IM YzDock.exe
taskKILL /F /IM openvpn-gui.exe

W kb

.

task¥KILL /F /IM openvpn.exe
TrueCrypt\TrueCrypt.exe fq /d

F-CHO " JA E5 POT DESCONNECTAR EL USB "

o

Una vegada arribats a aquest punt es té completament preparada la
memoria USB per entregar al comercial assignat. Un exemple de proves

es pot trobar a la seglient adreca comprimiet en zip.

£zip]

https://zentyal.dradigit.com.es/owncloud/public.php?service=files&t=a3f9a24450000b

56969949438625d502

on es troba tot el que dur el dispositiu a I’arrel, tal com s’ha explicat.
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9.6 Annex VI. Manual de I’administrador
Aquest manual va dirigit al administrador del sistema que sera
I’encarregat de mantenir, gestionar i revisar-ho. Es descriu el

procediment de configuracié de tots els valors indicats al apartat 4.2

Comencarem per el control del principal servei del servidor, les
connexions VPN, encara que els altres serveis també es controlen dins la

mateixa consola al mateix apartat “Manteniment”.

Una vegada seleccionat tenim l'opcié de “Esdeveniments” on es
controla quins registres es volen observar i per activar-ho només cal

seleccionar 'opcié

Guardar cambios

-

Cerrar sesién

(}zentyal Community Edition 3. i

Q| Eventos @

0 Dashboard

#E Estado de los Editando evento
B0 Msdulos
Habilitado
# Sistemna ¢
Nombre
Observador de registros
Eﬂﬂ Red ¢
Descripcién
5{' Moctenmicnta. v Notifica cuando un registrador (VEN, Sesiones del administrador; Cambios en |a configuracién, Cuarentena de Samba, Accesos a Samba, Virus en

Samba, Proxy HTTP, Cortafuegos, Actualizacion de la base de datos del antivirus, IPS) ha registrade algo

Monitorizacién

oo CAMBIAR || CANCELAR

RAID Estado Comprusba i Zentyal estd actualmants en activo o inactive Ninguno ’,
Gestion de
. e ¢ O Monitorizacién Notificar cuando un valor en concreto ha llegado un cierto umbral * ‘ 7 ‘
b Comprusbe =i alguna particién no tisne espacic de almacanamisnto
o Regiso : O smacansmianto P guna p i e [%]
libra =
T Copia de seguridad Notificar el resultado de los respaldos programades. Ninguno Fd
Comprusba si 2lgin servicio de Zentyal no esté sjecuténdose cuande
& Proxy HTTP ¢ Servicg deberia astar haciéndolo Ninguing (4
RAID Comprueba si algin evento ha ocurride en el subsistama RAID Ninguno
Moldeado de ¢
trafico
O WAN failover Verifique si las pusrtas de enlace estin conectadas o desconsctadas. Ninguno Fa
@ IDS/IPS Notifica cuands un registrador (VPN, Sasiones del administrador,
Observadorde  Cambios en la configuracisn, Cuarentana de Samba, Accasos a Samba, % 7
s registros Virus en Samba, Proxy HTTR, Cortafuegos, Actualizacion de |a base de
4‘...’. Cortafuegos ¢ datos del antivirus, IPS) ha registrade algo
‘““”:!’;‘r‘;:s L Comprusba si hay alguna actuslizacién de seguridad Ninguno Va
INFRASTRUCTURE
10 v Pégina 1
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Després, a aqui mateix tenim el apartat de configuracié on s’han

d’indicar aquells registres que es volen observar.

i

el
Zentyal Remots

Cerrar sesidn Guardar cambios I

{3 zentyal Community Edition 5.1

Q Eventos )} Observador de registros

_ Configurar los observadores de registros

0 Dashboard
@ Estado de los
O

$f sistema ¢ audit_sassions @
openven El
';‘E? Red 7 vl
x O sudit_actions El
4{' Mantenimiento €
O samba_access @
Gestién de
W e q
O samba_guarantine : ../
S < O samba_vinus @
GATEWAY O squid_sccess El
& Proxy HTTP ¢ O av_db_updates @
firavall El
g Moldeado de e
trafico
ips_event El
o [10 v Pédgina 1

(e cortafuegos ¢

En el nostre cas es seleccionen el de VPN, el de tallafoc i el de IDS, que
son els indicadors que en interessa observar. A més es poden filtrar, per
exemple podem fer que als registre de VPN només observi les
connexions i les desconnexions, llavors es crea una regla i aixo és que el

sistema registrara.

il
Zentyal Remate Cerrar sesién Guardar cambios

{} Zentyal Community Edition 5.4

Q Eventos ! Observador de registros » VPN (=]

_ Filtros a aplicar para notificar registros de VPN
0 Dashboard

e ey Afiadiendo un/a nuevo/a filtro

@0 Médulos

Daemon Opciona!
# Sistema ¢
I;JEII;I s . IP remota Opcional

‘K Mantenimiento <

Certificado remoto Opcional

et e NOMBRE CERTFICAT
W fnare <

Evento

¥ Registro ¢ Cualquiera

Conexién a servidor iniciada
Conexién a cliente iniciada
Secuencia de iniciacién completada
Ci Crisylanty £ |Conexisn a servidor terminada
|Verificacion de certificado fallida

g Moldeado de . Nombre comun de certificado no auterizado
trafico Emisor de certificado no auterizado
|Conexidn a cliente terminada
@ 1D5/1PS
i
(L cortafuegos <
o
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Una vegada es tenen totes les regles definides es poden consultar

facilment com al exemple segiient.

(}zentyal Community Edition z.«

Q Eventos ) Observador de registros } VPN =]

Filtros a aplicar para notificar registros de VPN
0 Dashboard
I—

@@ Estado de los

# sistema ¢ - = NOMBRE CERTFICAT Cualquiera @
o o] Pagina 1
# Red «

Llavors, per definir tots el registres s’ha de configurar com volem que es
controlin, es a dir, si només es vol enregistrar per després voler realitzar
una consulta o que en cas de trobar un dels esdeveniments filtrats, que
envii un missatge de correu al administrador, per aixo tenim els

emissors i en aquest cas activarem el de correu, com es mostra.

B

.
Zentyal Remate

{)zentyal Community Edition z.4 Guardar cambios ]

Cerrar sesién

Q  Eventos (2]

El .- [T

0 Dashboard
e e I Y

[}

T sistema < RSs Fichero RSS: Alerts E’

%‘;' Red - Zentyal Remote Zentyal Remote @

REE— v Registro Fichero de ragistro Ninguna

Manitorizacién 0 Jabber Cuenta Jabber IE

Heasine Comrao. Cusnta d= comreo IE
BT

Uso de disco 10 Pagina 1

ey

~ielig
Zentyal Remate Carrsr sesién

Guardar cambios. ‘

{} zentyal Community Edition

Q Eventos } Emisor de correo ©

_ ! A & médulo Correo esta desactivado. No olvide activarlo en la seccién Estado de los médulos para que sus cambios se efectien.
@ oashboars

@@ Estado de los

Configurar el emisor de correo

B0 Médulos
Asunto
* S ¢ Evento de Zentyal en zentyaltfm
=15}
Red ¢
=]

Para
# ‘
Gestion de <
software CAMBIAR

B9 Registro ¢
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Per finalitzar amb aquest petit manual de control del sistema, podem
veure com es poden consultar els registres per detectar o inspeccionar
qualsevol activitat, al exemple que es mostra s’ha consultat quin usuaris
s’han connectat a la VPN entre unes dates , i el resultat es mostra al
final de la pantalla, d'aquesta mateixa forma es poden consultar tots el

registres de tots el serveis monitoritzats.

{}zentyal Community Edition s.+ R P

Q' Consulta registros } Informes completos

m Dominio de registro

@ peshooard
Seleccione los informes completos disponibles
@& Estado de los | VPN v
@0 Modulos
| VISTA ‘
lﬁ Sistema < -
B8 peg ¢ :
o Consulta personalizada
‘K Mantenimiento v
Desde la fecha:
A [ 19[+]]¢| mayo vl|1| 2014 ]| 23[¥]]:| 57 ]|
Registros
Eventos Refresh logs
Usa de disco To date:
RAID 21[v| / Mayo / 2014lv| - 23 : 57
Gestion de
software ‘ |D"'"°"
¥ Registro ¢
IP remota

oo~ N E—

Certificade remeto

@ Proxy HTTP < |7

Mcldeado de ¢
trafico Evento
| Cualquiera v ‘
@ 1DS/1PS

(s cortafueg ¢

| BUSCAR H SAVE AS EVENT ‘

INFRASTRUCTURE 2014-05-20 08:10:26 Conexién a diente terminada vpnINVEST server  217.127.87.198 COMERCIALOOL

5 once 2014-05-20 08:05:08 Conexién  diente iniciada VPNINVEST server  217.127.87.198 COMERCIALOOL
e

Per qualsevol consulta o ampliacié en I'area d'administracié de la

consola Zentyal tenim un manual en linia a la web segiient:

- http://doc.zentyal.org/es/
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9.7 Annex VIl. Manual de Pusuari

El manual descriu al usuari les passes necessaries per a posar en

funcionament I'oficina mobil que han estat indicades al apartat 5.1.

1. Desencriptacid de les dades al dispositiu.

El primer pas a realitzar una vegada connectada la memoria USB es

anar a aquesta i dins es trobar el fitxer “INICIAR”

- Disco extraible (E) = B
T &= F Este.. ¢ Discoex. w |
& Mombre
-
CAMYI DE COMTRASENY A
: [ INICIAR
I
|
1
| LE R 4 >
2 elementos 42| (=]

S’ha de pitjar doble clic i aixi s’inicia el procediment de
desencriptacié i per tant demana la contrasenya d’accés, que
inicialment és sa mateixa per a tots, després s’explicara com es pot

canviar.

' e Shae VHSEMEHRIEE CAWIRAE W s\system32\cmd.exe

"Prepavrant of icina remota
Introdueix la

Enter password for EAvolumen

Password: I | Ok I
I cCache passwords and keyfiles in memary Cancel I
I Display password
I uUse keyfiles Keyfiles... I Mount Options. .. I

Una vegada desencriptat es dona accés a les eines de I'oficina

remota
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2. Barra d’eines tinica.

Per iniciar totes les eines apareix una finestra amb un fitxer
anomenat “BARRA D’EINES” que posa en funcionament ’accés a
totes les eines necessaries per establir la connexié i el maneig de les

dades de I’oficina central.

- Disco extraible (F:) -

T &= * Este.. » Discoex..

=

2 Mombre

BARRA D'EIMES

G v <
1 elemento

Aqueta barra d’eines inicialment conté tres opcions possibles

Conecta OFICINA

PROGRAMARI OFICINA
CENTRAL

FINALITZAR

En cas necessari a aquesta barra es poden afegir més eines.
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3. Establiment de connexié amb Ioficina.

Ara ja esta tot preparat per establir la connexié amb Ioficina
utilitzant la xarxa privada virtual de I"’empresa, només es necessari
pitjar al primer icona “CONNECTA OFICINA” i aixo llengara el

client de connexié automaticament

PORTABLE

i establira la connexid.

OpenVPN Connection (vpnINVEST-client) o= ]

Current State: Connecting

wied May 21 15:46:42 2014 Data Channel MTU parms [ L1542 1450 EF42 EBA3BET:0ELDAR3A ] &
wied May 21 15:46:42 2014 Local Options hash (WER=\4]: '41630319'

wied May 21 15:46:42 2014 Expected Remote Options hash [VER=\4): '530fdded'

wied Map 21 15:46:42 2014 RESOLWE: Cannot resolve host address: zentyaltfm, zentyal.me: [HOST_NOT_
Wed May 21 15:46:42 2014 TCPAUDP: Closing socket

wied May 21 15:46:42 2014 SIGUSR1[soft.init_instance] received, process restarting

Wwied Map 21 15:46:42 2014 Restart pause, 2 second(s]

wied May 21 15:46:44 2014 WARNING: Make sure vou understand the semantics of --tls-remote before usit
Wwied Map 21 15:46:44 2014 NOTE: Opert'PN 2.1 requires -zcript-zecurity 2 or higher to call uzer-defined =
wied Map 21 15:46:44 2014 Re-uzsing S5L/TLS context

Wwied Map 21 15:46:44 2014 LZ0 compression initialized

wied Map 21 15:46:44 2014 Control Channel MTU pamms [ L1542 D138 EF 32 EBQET.0EL:O]

wied May 21 15:46:44 2014 Socket Buffers: R=[B5536->6553E] 5 =[F553E->E553E]

‘wied May 21 15:46:44 2014 Data Channel MTU parms [ L:1542 0:1450 EF:42 EB:135ET:0 EL:O AF:3M ]
wied May 21 15:46:44 2014 Local Options hash VER=\¥4): 41630919

‘wied May 21 15:46:44 2014 Expected Remote Options hash [VER=\4): '530fdded'

wied Map 21 15:46:44 2014 UDPwd link local: [undef]

|\:\-"ed May 21 15:46:44 2014 UDPw4 link remote: 83.3.63.118:1194

< >

Dizconnect | Reconnect | Hide

Una vegada acabat el procés apareix una finestra emergent aferrada

a uns monitors de color verd, on indica que s’ha realitzat la connexid.

© vpnINVEST-client is now connected. I-—- . —
Assigned IP; 192.168.170.10 [—" )

15:49

a B e = &
Yo
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4. Accés al programari de oficina.

A partir de P’establiment de la connexié ja es pot anar a la barra
d’eines i pitjar al icona de “PROGRAMES”, i aix0 obrira la pagina
d’accés a aquest, on cada comercial s’ha de validar amb el seu
usuari de domini, i el sistema Ulteo |i mostrara totes les eines

definides per accedir remotament.

hitp://ulteo/ovel P+ & - Utteo Open Virtual Desktop

1 usuario prueba

P Contrasefia

U Ite u ¥Configuracion avanzada Conectar

PROGRAMES \

Ara el comercial pot realitzar les tasques necessaries com si estigues
a l'oficina central, amb les mateixes eines i dades. Una vegada

finalitzada la seva tasca ha de realitzar el procediment de finalitzacid.

5. Finalitzacio de la feina.

Per finalitzar la feina només s’ha de pitjar al icona de la barra d’eines
“FINALITZAR” , aix0 desplega tot el necessari per tancar
correctament tota la connexié i les eines habilitades des de la
memoria USB, donant avisos amb finestres emergents de la seva

finalitzacidé correcta.
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orprecto: se termind el proceso "YzDock.exe" con PID 5936. -
orrecto: se termind el proceso “openvpn—gui.exe" con PID 4476.
: ze termind el proceso "openvpn.exe' con PID 3832.
It

" JA ES POT DESCONNECTAR EL USB
[Presione una tecla para continuar . . .

OpenVPN Portable - OpenVPN Made Portable

OpenVPNPortable virtual network drivers were successfully uninstalled

Aceptar

TrueCrypt

Some volumes contain files or folders being used by applications or
A system.

Force dismount?

Si | Mo

6. Canvi de contrasenya d’accés al dispositiu.

Per finalitzar dins de la memoria USB també es troba el fitxer
“CANVI DE CONTRASENYA” que permet realitzar el canvi de

contrasenya inicial i que permet accedir a la barra d’eines. Si es pitja

z

a aquest s’obrira I’eina de gestié i damunt 'opcié “Volume Tools”

s’ha de seleccionar “Change Volume Password”

- Disco extraible (E:) =
T e= * Este.. » Disco ex.. o

Lo Mombre

CAMNVI DE COMNTRASEMNYA
INICIAR

5 | TrueCrypt
Wolurmes Systemn  Favorites  Tools  Settings  Help Homepage

Drive | Volume Size | Encryption algorithm Type ~
S F:
G
i H 2
i 1 :
o 1
e 12
s
M
S T
S O
S P
S
Cam R
i 5o

Change Volume Password...

Set Header Key Derivation Algorithm...

| Add/Remove Keyfiles to/from Volume...
Create Volume |
—_ Remowe All Keyfiles from Volume...
Volume |

Backup Volume Header...

E:\wolumen
[E:v | Restore Volume Header...
¥ Mever save history L -
[ Volume Tools. .. | Select Device. .. | ]
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A continuacié demana la contrasenya antiga i la introduccié de la

nova amb la confirmacié d’aquesta.

[ | Change Password or Keyfiles

—Current =
Password: I R AL —I
Cancel |
I Use keyfiles Keyfiles... |

I Display password

 MNew

I
Password: I

Confirm Password: I ]

[ Use keyfiles Keyfiles... |

I Display password

PKCS-5PRF:  |Unchanged =

Despres al pitjar “OK” a la finestra anterior apareix una finestra
flotant advertint de la feblesa de la nostra clau, s’ha de respondre

(Pl

SI .

TrueCrypt

o WARNIMG: Short passwerds are easy to crack using brute force

,LIA techniques!

We recommend choosing a password consisting of more than 20
characters. Are you sure you want to use a short password?

A continuacié apareix una finestra de generacié de codi aleatori amb

el moviment del ratoli, només s’ha de pitjar “Continue”

TrueCrypt - Random Pool Enrichment

IMPORTANT: Move your mouse as randomly as possible within this window. The longer
you move it, the better. This significantly increases security. When done, dick
‘Continue’.

Mixing PRF: IFLIPEMD—].ED vl I+ Display pool content

—Current Pool Content

4D 54 37 33 57 €2 15 1C 9B 24 15 6E 51 45 4R B2 94 D4 DD 94
BE €D 38 51 FS D1 E2 C3 9F 72 88 15 8B BB &7 CB 58 2F 61 &8
€7 38 CF B5 14 EF 18 87 B2 D9 A7 4B 85 08 4E D8 0B &8 36 39F
Fé 33 92 E2 BD C& 25 DD 24 6A 2D 4F Fl1 AC Fé S5A 83 50 a5 27
A? E3 &E B&é Bl 30 DO 24 D1 S5F 2F AS A3 18 BS 8D 37 OA RO &6
52 5F 52 94 F5 34 0OE 19 7A 86 CC 9D AF C9 F3 FO 58 EC F& CC
F9 ES E& E§€ 2B 92 B4 7B 50 97 F7 10 F2 07 7E FA FA 41 C6 AT
4B 46 A9 B4 36 D1 CE 87 31 58 24 D9 7B 47 5F 97 CA 03 SB 82
53 1n E2 B7 55 1D 1E D3 28 71 6E 592 SF EF Ag Cl1 48 CA FT7 38
CRE Bl FF 94 75 9F E0 70 S1 AF 8D 72 F7 03 71 D28 1B F3 45 90
BD F4 97 2R 4D BF FE 2B C8 DC 74 73 6C 4R 50 O0A AF Al SB 33
6D 98 36 S2 &2 48 E3 A& EO 93 8E BO B3 &1 C6é 70 B2 22 AD F2
56 SF C5 FC 4C 27 &7 43 00 BA 2E 36 57 3D 63 AS 39 Bl AB C&
&R 2F BE 0B &A D5 38 5C 67 €1 CD E2 3A A3 Al RS Aé Bl OB FF
&7 16 D2 37 CF 7& DD €7 F4 56 A6 9F C& Al 1C ES5 A7 52 51 41
4n CB B4 €6 C7 1F 5C 10 B4 &7 EA BE B6 32 7B 6B 6C S5A 7B TE

Memoria TFM 23-06-2014 David Alvarez Valero 69



Oficina segura i mobil

Per acabar apareix una ultima finestra flotant que indica que el

procés de canvi ha anat correctament.

TrueCrypt

‘-I Password and/or keyfile(s) successfully changed.

Passwords and Keyfiles' in the chapter 'Security Requirements and

[

[

)

[

)

! .

| IMPORTANT: Please make sure you have read the section 'Changing
)

| Precautions’ in the TrueCrypt User Guide,
)

[

[

)

[

Ara per inicia el sistema s’ha de utilitzar aquesta nova contrasenya
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