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Resumen

Hoy en dia ya nadie discute la importancia de las Tecnologias de la informacién para las
empresas. Los sistemas de informacidon forman parte del ecosistema de la empresa y son
imprescindibles para el desarrollo de la misma en todas las dreas del negocio. Un servicio
necesario para el buen desarrollo del negocio es salvaguardar la creciente cantidad de datos
gue generan el uso de estos sistemas, hablamos del servicio de copia de seguridad. Un sistema
de copias de seguridad debe garantizar que podemos dar continuidad al negocio ante
cualquier incidente de la empresa sea este de indole técnica como un problema en un
servidor, borrado accidental de datos o en el peor de los escenarios, la destruccidn total de
los sistemas a causa de un incendio o una catastrofe natural.

En la presente memoria se describird como damos solucién a un sistema tradicional de copias
de seguridad de una gran empresa con sistemas muy distribuidos. La dispersién de esta
empresa en cuanto a lugares geograficos crea un reto a superar para concentrar las copias de
seguridad en un punto central y asi dar mayor solidez a la situacidon actual del servicio de
copias.

Presentaremos la situacion actual de las tareas de copias de seguridad y analizaremos varios
productos que aporten mejoras sustanciales a las copias de seguridad. Se analizaran
herramientas de primer orden que ademds de garantizar la base de las copias de seguridad
aporte otras caracteristicas como:

e Rapidez en la realizacidon de las tareas de copia y en la restauracion.
e Concentracidén en un punto seguro del backup.
e Granularidad para poder restaurar el nivel acordado de cada producto.

Como conclusion final pretendemos dar solucién a las actuales carencias decidiendo el
producto que las solvente y mejore el proceso de copias en el entorno de dicha empresa.

Biel Ramén

2]
T
=
=
2
S
)
iz
o
2]
5]
o
]
(]
(D)
Q.
=
2
(&}
T
el
o
o
]
2
(&}
T
N
g
¥
Q.
(@)

o




Contenido
Dedicatoria y AgradeCimiENtos ....ciiiicuiiie ittt cetiee ettt e e s stre e e s sbte e e s sbeeeessbeeeeesreeeeseans 1
RESUMBN ..ttt e e e bbb et e e e e s s rr e et e e e e 2
INEFOTUCCION ..ttt et e s e s b e e bt e e s bt e e eab e e sabeesabeeesabeesabeesnneesabeeennreanas 5
[DT=T Yol o Yo o1 W =] N I S SR 5
Objetivos generales y @SPeCIifiCOS.....ccuiiiii i e 8
SISTEMA NO INTFUSIVO ..eiiiiiiiiiiiiiicii e e 8
Centralizacion & COPIAS. . uuuiiiiiiitiiiiiit ettt e et e e s s e e e s ssbe e e s sabeeeesnbeeesenanees 9
(0] oY dl o]V Tol [ g Ie (S ¢ =Te [T PSPPSR 10
(0] oY il ]2 Yollo] g e (Sl =T o I- Yol o LTSRS 11
YTV o (YR 1] =T o F= TS 11
Eliminacion de medios MagnELiCoS........ccoucuiieieciiie et e e e e e srre e e e eaae e e eeaaaee e 12
RESTAUIACION. .. .eiitie ittt ettt et e st e e s bt e e bt e e s abe e s bt e e sabeesabeessnbeesabaeenabeenns 12
PLANIfICACION ..ttt et et e st e st e e e s b e s ab e e sabeesbe e e sabeeebeean 14
Situacion Actual del sistema de COPIAS ...vvvviiiiiiii ittt e 17
HEITaMIENTAS. .. et e s 17
SOTEWAIE <.ttt h ettt et e b e bt sae e sttt e bt e b e e beenaeas 17
L E Yo A TP TS PSR PPROPI 18
COMO S€ dSAITOIAN.....i ittt et neennees 19
D= ol T=T o Tol I PSPPSRSO UTOPROPRRRPRRRP 20
Inventario de sistemas a realizar BaCKUPS .......cccveeiiiiiiiiiiiiie e 21
Informacidn a salvar €N hoteles .......ooui i 22
Informacidn a salvar en la sede central .......ccocooiiiiiiiiiiie e 23
PN F 1Y e [l o oo LU [ o L USRS 25
(D7 [0 o] Tor- Yol o o H SRR 25 —§
8 Ry oI [ o [=To [0 o] or= Yol [ ] o F SR 26 :_g
Integracion con [0S Productos @ COPIAT.....ccuviiiiiiiie it e e e ebe e e e 27 é
Nivel de SOPOIrte QUE OFFECEN........cciiciiie ettt et e e e et e e e ebee e e e abeee e enres 27 'dsj
[ ol=Y g Lol =T o V=] o o IR 27 i
USADIIAAU evvevvvvveesssseseeeeeee s sssssssssssssseeeee s ssssssssssssssssseeeeess s 27 x;
[ oY [VToi o 1o [V IR [a =1 1F2= ] ' o L3R 28 g
EIMIC AVAMAR. ...ttt ettt st sttt et e bt e s b e s bt e st e st e e bt e b e e neesbeesmeeeaneenneens 29 %
CaracteriStiCas BENEIAIES .......ueii ettt ettt e ettt e e ettt e e e e tbe e e e etreeeeeetseeessesseeeesssaeaeanes 29 g
Compatibilidad con el SOftWare @ CoOPIar ......ooviciiiieiee e e e e 30 Z%

Biel Ramén

o




\_

Hardware necesario para implementar el producto ........ccccceeeeeeiiiiiiieeee e, 30
Solucion propuesta y Prueba PIlot0 .....ccciiii i 31
IV = Yo [ Xye 1T o1 (o] o J P 32
SIMPANA COMMVAUI ... e re e e e tee e e e et ae e e e sabe e e e eeabaeeeenraeeeennrees 37
CaracteristiCas BENEIAIES ..oouuiii ittt e e st e e s sb e e e s sbeeeessbeeeessbeaeeeaan 37
Compatibilidad con el SOftware @ CoOPIar .....cuvvi i 38
Hardware necesario para implementar el producto .........ccccceeeciieeiiiiiee e 38
Solucion propuesta y Prueba PIlot0 .....ccciiii i 39
IV = Yo [ X e [T I o1 (o] o J SRR 40
(@e] a0l o= T¢- [ol (oY We [l o] fe Yo [¥ o1 o1 RSP SRR 45
JUSEIFICACION ECONOMICA ..eiiiiiiiiii ettt st e sa e st e ssaee e sbe e e sareeeas 46
OfErtas ECONOMICAS. ...ttt eiiie ittt ettt ettt et e st ee e bt e e s bt e e s abe e s abeesbeeesabeesabeessaeesabeesneenn 47
DECISION FINAL ..ttt ettt b e sttt sttt b e be e sbee st e saneereens 48
(€1 (o1 T4 o TP TSP U PRSPPI 50
27 o [To = =Y i - IR 51
LY = (o 1 PO PPPPPUPP 53
Anexo Informacidn que debemos realizar backup .......ccccoveeeiiiiiiiciiiie e, 54
ANeX0 Producto EMC AVAmMAr......ccoccuiieeiiiieeeeiiteeeeiireeeesireeessateeessssteeesssssaessssssaeessssseesssnssens 61
Anexo producto CommVault SIMPaNa........eeeeeciiieeeiiieee et eeree e e e e e rree e e e earee e e enreas 67

Biel Ramén

2]
T
=
=
2
S
)
iz
o
2]
5]
o
]
(]
(D)
(o}
=
2
(&}
T
el
o
o
]
2
(&}
T
N
g
¥
o,
(@)

o




Introduccion

Descripcion del TFC

El trabajo sobre el cual quiero desarrollar el TFC esta enfocado a buscar una solucién a
los problemas que tiene una empresa multinacional con el sistema de copia de
seguridad actual. Esta empresa ha aumentado la cantidad de datos almacenados como
consecuencia de su expansion y del mayor uso de los sistemas de informacién. Fruto
del crecimiento que tiene la compaiiia, el nUmero de usuarios a aumentado y como
consecuencia sus sistemas de informacién. Dicho crecimiento esta provocado
deficiencias en los sistemas de copia de seguridad al provocar retardos en el tiempo de
realizacion de las copias, generando inseguridad cara a la de restauracién de
informacién cuando se precisa.

El actual sistema de copias de seguridad esta basado en sistemas de cinta magnéticas.
El software que se utiliza para las copias no permite la optimizacién que mejore los
tiempos y espacios de almacenamiento, cualquier mejora implicaria importantes
inversiones en hardware. En el estudio se pretende eliminar o reducir a minimos el
uso de los soportes magnéticos. La eliminacién de los soportes magnéticos y una
solucién de backup que elimine las actuales carencias mejoraran la fiabilidad y reducira
los errores en el proceso de copia. Foo| e | g

124, 1| # ==
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Esta empresa pertenece al sector servicios concretamente a la .A,}‘- é]

be
=

san.

hosteleria y los sistemas deben estar disponibles en horario de 24 x 7. . .

El negocio demanda que los sistemas estaran totalmente disponibles S @
desde las 06:00 hasta las 02:00 siendo variable en cada sede en funcién de esta. Una
sede puede tener mayor demanda de carga de trabajo a las 6:00 de la mafiana que a
las 12:00 del mediodia por la tipologia del hotel, por la categoria del mismo, por la
hora de cierre de un punto de venta o incluso dependiendo si hablamos de temporada
alta o baja... Dado que no podemos establecer un horario comun para todas las sedes
consideraremos que el servicio que prestamos debe estar disponible en cualquier
momento del dia, por tanto, cualquier accién que tomemos no debe influir en el
rendimiento de la produccion.

En Las oficinas centrales se dispone de un CPD desde el cual se prestan los servicios IT
a las sedes remotas y también a todo el staff de servicios centrales que esta formado
por una cantidad significativa de
usuarios. Estos servicios
centralizados no son vitales para la
continuidad del negocio en las
sedes remotas, estas pueden ser

CPD Central

autéonomas durante un periodo de
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24 horas. Las sedes pueden seguir trabajando con servicios minimos suficientes para
garantizar su continuidad durante una caida de comunicaciones o fallo de las
infraestructuras del CPD central. Esta empresa apuesta por IT y estd en constante
renovacion tecnoldgica para poder ofrecer soluciones acordes con el crecimiento y
necesidades del negocio. Consecuentemente las infraestructuras de IT estan
dimensionadas acorde a los servicios que se demandan.

Tal y como se ha comentado las sedes de esta empresa

estan muy distribuidas. Dada su dispersién y ubicacién
geografica presentan importantes carencias en las
comunicaciones WAN. En muchos casos la falta de
recursos de los operadores telefénicos en estas zonas no
permite disponer de las comunicaciones mdas adecuadas.
Otra carencia detectada en estas sedes son los espacios

reservados para el equipamiento IT, conocidos como

“cuarto de comunicaciones”, estas no cumplen en la CPD sede remota
mayoria de los casos las condiciones ambientales basicas que recomienda el fabricante
de las unidades de backup. Las condiciones del ambiente requeridas como;
temperatura, humedad, niveles de polvo en suspension, etc.. no son los recomendados
para su correcto funcionamiento pero desafortunadamente forman parte de la
ubicacidén geografica donde se encuentra la sede. El establecimiento tipo que tiene
esta empresa son hoteles en primera linea de playa o muy cercano a ella lo que
ocasiona que aumente la probabilidad de averias hardware. Estas condiciones
ocasionan que el niumero de averias sea constante provocando inseguridad en las
copias de seguridad y un incremento de los costes de mantenimiento del hardware.

El software de backup actual es Unico para todos las sedes pero los medios fisicos para
la realizacién de las copias son distintos segun sean de central o de sedes remotas. En
la sede central el medio fisico sobre el cual se hacen las copias de seguridad es en cinta
magnética y dada la cantidad de informacidn a copiar se dispone de un robot de cintas.
El robot tiene espacio suficiente para almacenar el juego de cintas necesarias para las
copias diarias y 4 drives para atender copias simultaneas. En los hoteles se dispone de
uno o dos servidores que tienen una unidad de cinta con capacidad suficiente para
almacenar la totalidad de la capacidad de los discos evitando en lo posible que deba
utilizarse mas de una cinta de copia de seguridad, situacién que no siempre se cumple.
La capacidad de los discos actuales es mayor que la capacidad de almacenaje en cinta
provocando el uso de varias cintas diarias.

Desde una consola central se maneja todo el sistema de copias. Esta gestion esta
contratada a una empresa externa que de forma remota define, gestiona y supervisa la
correcta ejecucion de la copias de seguridad diariamente. Todo ello siguiendo las
politicas de copia de seguridad definidas entre ambas empresas. Esta empresa externa

Biel Ramén

2]
T
=
=
2
S
)
iz
o
2]
5]
o
]
(]
(D)
(o}
=
2
(&}
T
el
o
o
]
2
(&}
T
N
g
¥
Q.
(@)

o



\_

escogié la herramienta actual como solucidon para la gestion de copias y es la
propietaria de las licencias. Dada la predisposicién para mantener el servicio
contratado a un externo se propone dar solucién a las carencias detectadas
cambiando el software una vez se analicen las herramientas que ofrece el mercado y
gue mejor se adapten a las necesidades del negocio.

Descrita la situacion actual de la empresa y con el fin de poner en situacion el motivo
del trabajo que deseo desarrollar en el TFC pretendo analizar los productos que ofrece
el mercado para la realizacién de copias de seguridad en entornos distribuidos como el
de esta multinacional. El trabajo deberd aportar soluciones a las carencias, aportar
mejoras al proceso actual, dotar de mayor fiabilidad al sistema y elaborar el plan de
retorno de inversién que justifique el cambio.

Biel Ramén
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Objetivos generales y especificos.

Si bien los objetivos generales se han anunciado en los parrafos anteriores, a

continuacion, se enumeran de nuevo con mayor detalle y justificacion para clarificarlos

y asi poder definir la planificaciéon del proyecto. Los objetivos perseguidos son los

siguientes:

Sistema no intrusivo
En un entorno de trabajo como el descrito de disponibilidad de 24 x 7, el tiempo de

disponibilidad de los sistemas debe ser maximo siendo la ventana de mantenimiento

muy corta o nula. El sistema que buscamos debe darnos la disponibilidad que

demanda el negocio.

Para ello debera:

Permitir la copia en caliente de ficheros y de las bases de datos.

El usuario de ficheros ofimaticos o de los sistemas de servicio al Huésped no
deben parase para realizar la copia de seguridad. Se debe garantizar que si el
fichero se encuentra en uso, bloqueado, se copie y pueda recuperarse integro.

Para las bases de datos la solucién perseguida debe garantizar la copia en
caliente y garantizar la integridad en caso de requerir restauracion, bien
mediante agentes instalados o bien por otro medio.

Minimo impacto en el rendimiento de los accesos a disco para que los usuarios
puedan seguir desarrollando sus tareas con los sistemas mientras se realiza la
copia.

Cualquier lectura masiva en disco, como el caso de una copia de seguridad,
requiere de muchos recursos de acceso a disco. La solucidn perseguida deberd
optimizar los accesos para garantizar que los sistemas mantengan un nivel de
servicio suficiente, durante el proceso de copia, para que el usuario final no
vea muy mermado su calidad de trabajo.

Se supone que los sistemas estdn dimensionados correctamente para soportar
la carga de trabajo diaria de los usuarios y en especial los picos de trabajo. La
merma de servicio en el sistema provocado por las copias que se realizan en
momentos de baja actividad no debe superar al comportamiento del sistema
en los momentos de maxima actividad.

Rapidez de ejecucion para penalizar el minimo de tiempo posible los recursos
del sistema como la CPU o controladora de discos.

Biel Ramén
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Como se comenta en el punto anterior la correcta gestién de recursos
mejorara el rendimiento de los sistemas, por ende, repercutira en una mayor
disponibilidad de los mismos. Si el proceso de copia se alarga en el tiempo esta
optimizacién de recursos no serd efectiva dado el escaso margen de
disponibilidad para tareas de mantenimiento. Es vital que el producto sea
capaz de optimizar los recursos y también de gestionar el tiempo que requiere
para realizar la tarea de copias.

Si la herramienta que buscamos cumple estos puntos mejoraremos las carencias
comentadas como la optimizacién del tiempo y de los recursos que se utilizan en el
proceso de copias. Actualmente la copia de seguridad FULL de todos los sistemas de la
sede central se lanza el viernes sobre las 19:00 y no acaban hasta el miércoles
siguiente. Como se puede deducir el tiempo de copias y los recursos consumidos son
excesivos y poco eficientes dado que cuando se finaliza la copia el contenido no es
consistente para una restauracion parcial. Desde el punto de vista de la restauraciéon
de informacion el exceso de tiempo y los recursos necesarios afectan directamente a
los tiempos de restauracion. Si la unidad de copias esta ocupada realizando una copia
no podra utilizarse para la restauracion provocando colas de espera demasiado largas
provocando que el usuario en muchas ocasiones desista de la restauracion. Como
consecuencia se provoca que el usuario busque alternativas en sistemas paralelos de
copias que le inspiran mayor control y seguridad.

Si esta situacion la trasladamos a la copia FULL en una sede remota observaremos que
los tiempos de copia estan alrededor de unas 40 horas ocasionando que se pisen las
copias del dia siguiente saltdndose las del dia afectado, con la consecuente pérdida de
informacién en el caso de requerir su restauracion.

Centralizacion de copias.

Dado que estamos analizando una solucién para una empresa multinacional con
multiples sedes distribuidas por varios continentes y que actualmente la herramienta
es Unica se persigue que se centralicen todas las copias en la oficina central. Esta
premisa nos obligard a realizar un estudio pormenorizado de las cantidades de
informacién que deseamos almacenar para configurar un sistema de almacenamiento
gue sea capaz de mantener la retencidn de copias marcadas en las politicas de copias.
Dado el volumen de informacién que puede llegar a alcanzar la suma de todas las
sedes, la herramienta a seleccionar debera hacer un uso optimo de los espacios de

almacenamiento para que la inversidn a realizar sea coherente y asumible. Por tanto,

se valorara como gestionan estas herramientas el espacio para almacenar Ia
informacién que se desea mantener de copia de seguridad.

La centralizacion evitara pérdidas de informacién por mal uso de las cintas debido a
errores humanos. Actualmente un encargado de la sede remota es quien diariamente
se encarga de colocar la cinta identificada con la etiqueta que corresponde a la copia

Biel Ramén
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diaria o semanal seglin marca el procedimiento. Si en algun caso la etiqueta es
incorrecta o se pierde la etiqueta de copia de seguridad puede perderse una secuencia
de copia impidiendo su restauracién en caso de necesidad.

Por otra parte, la centralizacion aporta mayor seguridad alejando fuera del edificio las
copias de seguridad evitando que un incendio o robo en la sede provoque una pérdida
de informacién al haberse dafado o desaparecido los medios de respaldo.
Actualmente esta seguridad se cubre con una caja ignifuga situado dentro de la sede
en un sector antiincendios distinto al de la ubicacién dénde se encuentra el servidor
minimizando el riesgo de perder las copias en caso de incendio.

El producto deberd permitir la encriptacién de la informacion para cumplir con la
normativa de la ley de proteccién de datos (LOPD). La ley no permite el traslado de
informacién fuera del recinto de protegido salvo que esta vaya cifrada.

Si bien la centralizacidon de las copias tiene mdultiples ventajas también tiene sus
inconvenientes como el tiempo que puede demorarse una restauracién. Para dar
solucion a éste punto la herramienta debe permitir trasladar la informaciéon al punto
de restauracion de forma 4gil y rapida, sea por comunicaciones o por un medio fisico
gue pueda transportarse en mano o por otro medio que permita restablecer el
sistema en un corto plazo de tiempo.

Optimizacion de redes

Como se ha comentado en la introduccion las comunicaciones que disponen las sedes
remotas de esta empresa presentan en muchos casos carencias que obligan a adecuar
y a realizar una optimizacidon meticulosa de ellas. Las carencias en las comunicaciones
no son salvables en la mayoria de casos por el simple hecho de que los operadores que
ofrecen servicio en la zona no disponen de mejores infraestructuras que las ya
existentes. En el punto anterior ha quedado claro que uno de los objetivos es trasladar
las copias de seguridad a la sede central lo cual implica que las copias viajen por la red
WAN que conecta todas las sedes.

e La herramienta debe permitir marcar un caudal maximo de carga durante la
transmisién de las copias a la sede central.

Las comunicaciones entre la sede y la central son de uso comun para otros
sistemas como la navegacidn a Internet, correo electrénico, etc.. por lo que se
debe poder fijar un umbral maximo de ocupacion del caudal. Debera permitir
la gestidon automatica del caudal disponible para optimizar el traspaso de
informacién y que en caso de inactividad de la linea se aprovechen los recursos
disponibles mientras esta no tenga demanda.

e Debe saber gestionar las caidas de comunicaciones y gestionar correctamente
las retrasmisiones de informacion.

Biel Ramén
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En caso de que las comunicaciones fallen o se interrumpa el servicio, por
cualquier otro motivo, el producto debe ser capaz de gestionar la situacion y
no retrasmitir paquetes ya entregados en el sistema central.

e Eltiempo de transporte tiene que estar acorde a las secuencias de copias.

La velocidad de transmisidon debe ser agil para permitir que la informacidn
haya sido entregada en el punto central lo antes posible.

Las comunicaciones serdan un punto clave para el éxito del sistema de copias dadas los
objetivos marcados en los puntos anteriores de centralizacién y no intrusién. La
correcta gestién de las comunicaciones y la optimizacion de la cantidad de informacién
qgue deba viajar por la WAN determinaran si la herramienta es la adecuada o no. En
éste punto deberemos analizar no solo las comunicaciones de la sede remota sino
también el caudal que retransmiten todas las sedes a la oficina central para que esta
no sea un cuello de botella. La linea de central debera ser capaz de asumir la cantidad
de informacién simultanea que manden las sedes.

Optimizacion de espacios.

Mucha de la informacién almacenada en los discos se repite en todas las sedes
provocando una redundancia de informacién. La herramienta a buscar debe saber
gestionar estas duplicidades y asi optimizar los espacios de retencién de copias. Una
mala configuracién del espacio a almacenar la copia provocard que aumente el
volumen a trasportar de datos, requerira mayor cantidad de tiempo para realizar la
copia y requerird mayor espacio de disco para almacenar las copias.

En el mercado existen medios como la deduplicacion que optimizan el sistema de
copias y permitir que se pueda garantizar la reconstruccién de la informacidn sin tener
almacenado una copia espejo de ella tal y como se contiene en los discos. Esta técnica
serd la que ayudara a la optimizacién del espacio de almacenaje de copias.

Muiltiples sistemas.

La plataforma de sistemas de la empresa utiliza en el 99% productos Microsoft tanto
de sistemas operativos Windows Server como de otras herramientas como Hiper-V,
Exchange, SQL, TMG, Sharepoint, etc.. también se dispone de otras herramientas no
Microsoft como puede ser la base de datos MySQL, Oracle y algun equipo con sistema
operativo Linux.

La herramienta debera poder dar solucién a las copias de cualquiera de estos sistemas
de modo nativo. Indicando con esto que se analizard producto por producto el mejor
método para la realizacién de las copias y permitir diferentes grados de granularidad
de la informacion a restaurar.
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Eliminacién de medios magnéticos

La eliminacion de medios magnéticos a la minima expresién obedece al coste que
supone mantenerlos o adquirirlos. El precio de la unidad de cinta supone entre el 35%
y el 40% del precio de servidor. La reposicion de cintas supone un desembolso anual
importante que se ve aumentado con la reposicidén de las roturas provocadas por las
condiciones fisicas del cuarto de comunicaciones descrito al inicio.

Podremos tener en cuenta que para mayor seguridad seguiremos haciendo uso del
robot para que podamos volcar a cinta las copias mas antiguas y asi tener mayor
seguridad y retencion. Se analizara este punto para aprovechar el material actual y su
posible reaprovechamiento.

Se debera estudiar cuales son las recomendaciones y las buenas practicas en la
realizacion de copias de seguridad para cumplir con la normativa vigente y con las
buenas practicas que requiere un sistema de informacién segun las recomendaciones
de las empresas auditoras.

Restauracion

La herramienta elegida deberd permitir que las restauraciones de informacidén sean lo
suficientemente eficiente y flexible para que permita la restauracidon con diferentes
niveles de granularidad de los sistemas actuales o futuros. Del inventario de productos
gue disponga la compaiiia, la herramienta debera dar solucién a la restauracién de
cada uno de ellos. Se deberd analizar el potencial actual de dicha herramienta para
generar agentes que mejoren las prestaciones de copias de seguridad y restauracion
con nuevos productos que vayan apareciendo.

e Por cada tipo de producto sea base de datos o productos especificos la
herramienta deberd permitir que la restauracién pueda hacerse de una tabla o
de toda la base de datos si hablamos de bases de datos o de un correo, una
carpeta o buzdn si hablamos de sistemas de correo.

e La gestion de la restauracion deberda ser intuitiva para poder buscar la
informacién solicitada de una manera facil y rapida. Los encargados de la
restauraciéon deben encontrarse con un entorno amigable e intuitivo para
acceder de modo rapido a la informacién que desea restaurar.

Estos son los principales objetivos que deberd el trabajo a desarrollar para dar solucién
a la necesidad planteada de esta compafiia. De todos los objetivos marcados dos de
ellos son los mas importantes dada la tipologia de la compania. Dos objetivos que
marcaran la diferencia de los productos a analizar.

e Las comunicaciones son el elemento escaso y su gestion serd clave en el
proyecto por lo que una herramienta que haga un uso éptimo de ellas tendra
un peso muy alto el momento de la eleccion.
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e El otro objetivo clave a destacar sera la facilidad en la realizacién de copias y en
especial la restauracién de esa informacién en los lugares remotos. La
companfia no puede permitirse retrasar la restauracién varios dias mientras se
esta retransmitiendo la copia a la sede remota. Debemos obtenerse tiempos de
restauracion similares a los que se tendriamos en local.
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Planificacion

La planificacidn prevista se divide en varias fases que nos permitird ir avanzando hacia
la consecucidn del objetivo final de definir el producto mds adecuado para realizar las
copias de seguridad en un entorno distribuido.

Los principales hitos son:

Conocimiento del entorno en el cual en el primer grupo de tareas podremos
conocer cual es la situacidn actual del sistema de copias de seguridad. Dentro
del subgrupo de tareas de elaboracion de hardware podremos conocer el
hardware del que disponemos, el software o ficheros del cual queremos hacer
backup y del volumen de datos a copiar.

Andlisis de productos en éste grupo de tareas sondearemos la situacion del
mercado en cuanto a productos de copia de seguridad. Durante esta fase se
analizaran los distintos productos y se debera escoger los dos que mejor se
adapten al sistema de backup y que solventen las deficiencias actuales.

Pruebas con los dos productos finalistas se agrupan en dos bloques de tareas
en las cuales en el primero definiremos las pruebas que deseamos realizar con
los productos finalistas. Estas pruebas como resultado deben concluir que
solventan las carencias, cumplen los objetivos y aportan valor anadido a la
situacidon actual. En el segundo bloque se llevan a cabo todas las pruebas
necesarias de copia y restauracion y como conclusion de las mismas se
elaborara un documento con el resumen técnico de cumplimientos y ventajas y
desventajas del software en la plataforma de la compaiiia.

Eleccion de producto finalista llegado a esta fase se procedera a realizar los
informes de valoracién técnica y econdmica para decidir cudl de los dos
productos finalistas serd el que implementariamos. Con la informacion inicial
del primer grupo de tareas se elaborard un plan de viabilidad que justifique el
retorno de inversidn en un periodo de tiempo corto si se llevara a cabo dicho
proyecto.

El proyecto definido, como todo proyecto, puede sufrir variaciones motivado
principalmente por la dependencia de terceros y la carga diaria. Si llegara el caso se
irdn haciendo los ajustes correspondientes sin variar la fecha final de entrega.

En la siguiente pdagina se adjunta el Project con el diagrama de Gantt donde se refleja
el grupo de tareas descrito y las fechas previstas de inicio y fin de cada tarea.
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Situacion Actual del sistema de copias

Las herramientas utilizadas actualmente para garantizar las copias de seguridad fueron
escogidas por la empresa que tiene la responsabilidad de su ejecucién y supervisidén con el fin
de asegurar que cualquier sistema puede ser restaurado en caso de necesidad. Esta
responsabilidad se basa en los acuerdos previos en los cuales se definié el procedimiento tanto
del qué y del como se realizan estas copias.

Herramientas

Para la ejecucion de las copias de seguridad se utilizan medios de software y hardware con los
cuales el procedimiento acordado debe asegurar la realizacion de copias y su correcta
restauracién. Por tanto, todos los elementos que conforman la solucidn deben integrarse para
permitir un sistema de copias homogéneo.

Entendemos como homogéneo que sélo existe una Unica plataforma de copias de seguridad
para todos los productos. Que la realizacidon de copias es centralizada y que permite llegar a
todos las sedes de la empresa para garantizar el backup. En las sedes, tanto en central como
en hoteles, los elementos hardware deben seguir un mismo estandar o en su defecto una
misma linea de caracteristicas. La herramienta que se utiliza para copias debe ir evolucionando
segln marque el mercado para adaptar nuevo hardware y mantener su funcionalidad con
material anterior como minimo durante el periodo de amortizacién que consideramos entre 5
y 6 afos.

Dentro de las actuales herramientas que intervienen para la realizacion de copias de
seguridad no destacaremos las comunicaciones. No las destacamos al no tener un papel
fundamental salvo el de mantener la comunicacién el instante que se lanza el backup. El uso y
consumo de las comunicaciones es bajo, como comentaba se resume en tener la comunicacion
establecida el momento que se lanza la copia de seguridad y que esta permita reportar el
estado de la misma. Los datos copiados no viajan por la linea de comunicaciones, se quedan
en el soporte magnético de la sede por lo que las comunicaciones no se ven afectadas
mientras dure el proceso de copia.

Los elementos que intervienen son de tipo software que es la herramienta que gestiona el
como y de qué se hace copias y la parte de hardware que es dénde se almacena esa copia de
seguridad.

Software

Para el control de copias de seguridad la empresa responsable del servicio eligié la
herramienta del fabricante HP Data Protector. Data Protector permite lanzar el proceso de
copias desde un punto centralizado que bajo la supervision de un grupo de expertos en el
producto controla y supervisa el estado de las copias de seguridad diariamente.
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Puntualmente esta herramienta a ocasionado dificultades para el desarrollo de las copias a
causa de no poder integrar algun dispositivo por no estar homologado en el catdlogo de
hardware del fabricante. Analizado el motivo de estas deficiencias se detectaron varios
motivos, entre ellos la dificultad de que fabricantes de hardware y de Data Protector se
pusieran de acuerdo para homologar el producto con Data Protector. En otras ocasiones las
conclusiones fueron que actualizar la versién del software era complicado y entorpecia el
desarrollo de las copias de otros sistemas ajenos a la empresa al ser un producto compartido
con otras empresas.

Lo anteriormente expresado implica que el producto utilizado nunca se encuentre en la
version mads actualizada. Consecuentemente siempre conlleva unas carencias que
dependiendo del momento estas pueden ocasionar mayor o menor impacto en el desarrollo
de las copias de seguridad.

Actualmente el sistema de copias esta en producciéon en un servidor con sistema operativo
Unix. El software es HP Data Protector con los agentes para copia de seguridad para Oracle y
Exchange.

Hardware

El hardware que interviene en los sistemas va en funcién del volumen de datos y la velocidad
de copia que queramos alcanzar. Como ya vimos en el punto anterior estas piezas de hardware
deben ser acordes a las versiones de software que utilicemos para las copias.

Diferenciamos dos tipos de hardware, el integrado en el propio servidor y el que podemos
considerar externo o que tiene otro medio de comunicacion con los servidores a realizar copia
de seguridad. Esta caracteristica se determinara en funcién del nimero de servicios que se
deba cubrir en cada caso. Por norma general se dispone de un sistema de copia de seguridad
por servidor en el caso de las sedes remotas y de un dispositivo centralizado de copias para la
sede central.

Sede Central

La central como tal dispone de varios entornos de trabajo de los cuales se quiere mantener
copias de seguridad. El entorno principal a cubrir serd el de producciéon donde los usuarios
generan nuevos datos que deben ser respaldados. Por otra parte, se requiere hacer copias de
seguridad del entorno de preproduccién donde el equipo de desarrollo crea nuevos programas
los cuales queremos mantener copia de seguridad.

Para la realizacién de las copias actualmente se utiliza una libreria de cintas que mediante
cuatro brazos robot permiten realizar las copias de seguridad de todos los sistemas alojados en
el CPD de las oficinas centrales.

e La libreria de cintas es un producto del fabricante Dell modelo ML6020, con
4drives LTO3 FC activos y capacidad de 39 slots activos.
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Sedes remotas

En las sedes remotas tal y como indicaba se dispone de una unidad de cintas magnéticas de
tipo LTO. Estas tienen capacidad suficiente par almacenar las copias de seguridad de la mayor
parte del disco sin tener que distribuir la copia en varias cintas ayudando asi a la realizacién de
las copias y también a su restauracion.

La compania tiene desplegados un total de 40 servidores repartidos por cada una de las sedes
remotas. Todos los servidores son similares con la salvedad de que en algun caso se da servicio
a varios hoteles sobre una Unica base de datos, en éste caso se separan los servicios en dos
servidores. Un servidor da servicios de sistema operativo (Active Director, DNS, DHCP e
impresidn) y de filesystem que contiene los documentos del usuario de la sede. El otro servidor
se dedica Unicamente los servicios de base de datos.

Las unidades de cinta estan integradas dentro del servidor y se consideran parte del mismo a
todos los efectos. El ser parte del servidor se considera que la amortizacién de las mismas se
engloba como un Unico elemento. El periodo de amortizacidn de los servidores esta entre 4y 5
afios momento en que entran en la politica de renovacidon de hardware. De éste modo todas
las unidades de copias de los servidores remotos se sustituyen con el servidor y se adecuan a
las capacidades del mismo en cuanto a tamafio a respaldar y mejoras técnicas como la
velocidad de grabacion.

Las unidades de cinta desplegada son tipo LTO, concretamente LTO-Ill y LTO-IV.

En ambos casos tanto en CPD como en los hoteles un responsable se encarga de rotar
diariamente las copias de seguridad y almacenarla en una caja ignifuga. Quedando siempre
fuera de ella el juego de copias que se realiza hoy.

El objetivo que nos hemos marcado con la sustitucion de la herramienta de copia de seguridad
es que estas unidades desaparezca por lo que no se recaban mas datos.

Como se desarrollan

El procedimiento de copias de seguridad acordado es que se debe retener una copia de
seguridad de un plazo maximo de 1 mes. Concretamente la copia realizada el cuarto lunes
anterior a la semana en curso o el quinto lunes en funcidon del nimero de lunes que haya
tenido el mes. La rotacién de copias es de una copia completa (FULL-COPY) cada lunes
numerandolos de 1 a 5y correspondiendo la numeracién al orden de lunes de cada mes.

El resto de dias se realizan copias incrementales y se diferencian seguin sean las copias de
seguridad de Central o las copias de los hoteles. La Unica diferencia entre ambas es que las de
los hoteles al disponer de personal y volumen de datos modificados durante el fin de semana
también se mantiene la copia. En el caso de la central al no disponer de personal para realizar
el cambio de cintas durante el fin de semana estas no se realizan, por la misma causa el
numero de datos que se genera durante el fin de semana en menor.
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Las copias se van ajustando a la hora que menor impacto tienen sobre el usuario siempre en
un horario de baja actividad del negocio.

Dentro del desarrollo de las copias de seguridad se establece que una vez a la semana debera
pasarse una cinta limpiadora para para prevenir errores en los cabezales.

Resumen de copias:

Los ciclos de copias FULL en Central y en los hoteles es la misma.

—
Lunes 1

A R

D D
Lunes 5 Lunes 2

Ciclo de copias FULL

Varte Sébado Domingo via

Ciclo incrementales hoteles Ciclo incrementales central

Deficiencias

El sistema actual de copias de seguridad con el crecimiento exponencial de datos y la
secuencia de copias que se ha acordado presentan una serie de deficiencias que pretendemos
dar solucién con otra herramienta que mejore la calidad de las mismas y permita mayor
flexibilidad en el entorno sobre el cual se desarrollan las copias de seguridad.

Las principales deficiencia que presentan las copias radica en el tiempo de ejecucion de estas.
Tiempo que esta siendo mds alto que el tiempo en que el usuario dispone plenamente de los
recursos de sistemas sin interferencias. Entendemos por interferencias la penalizacion que
conlleva el estar haciendo uso de los recursos del servidor para la realizacidon de copias. Las
copias por su naturaleza afectan directamente el rendimiento de los discos duros del servidor
ocasionando que el usuario perciba una lentitud excesiva en el rendimiento del sistema y en la
realizacion de su trabajo.

Otra deficiencia recurrente es el elevado indice de roturas y de falsos errores que se reportan
diariamente con las unidades de cinta. La cantidad de horas que estan trabajando las unidades
provoca un desgaste excesivo, propio de un sistema mecdanico, que no permite tener un
desarrollo normal y constante en la realizacién de las copias. Estas generan multiples errores
de falsos positivos provocados a veces por suciedad o errores en el software que se solventan
bien reiniciando los servidores bien haciendo una limpieza de los cabezales de las cintas. A
causa de las averias no tenemos constancia en el tiempo de la secuencia de copias que

Optimizacion del backup en redes distribuidas

realizamos y provocamos constantes paradas de servicio al tener que reiniciar los servidores.
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Por ultimo, otra de las deficiencias que afecta al sistema de copias de seguridad son los
tiempos de restauracion. La cantidad de tiempo que tardamos en la realizacién y del intenso
uso del hardware que se utiliza para las copias implica que la restauracién no pueda
desarrollarse con la rapidez demandada al estar ocupados los sistemas en la realizacidn de las
copias. Otra de las deficiencias habituales que entorpece la restauracién de informacién con
normalidad son los numerosos incidentes relacionados con las copias que no permiten
restaurarla a la fecha que se requiere al haber roto la secuencia de copias.

Los multiples errores/incidentes que se producen diariamente en el sistema de copias generan
incertidumbre sobre las mismas, creando un clima de desconfianza sobre ellas.

Inventario de sistemas a realizar Backups

En los puntos anteriores hemos visto los aspectos mas generales de cdmo y con qué se hacen
las copias de seguridad actualmente. En éste punto veremos de qué se esta haciendo copia y
como deseamos hacer copia de seguridad con la nueva herramienta.

Un dato importante a tener en cuanta para poder analizar nuevos productos sera saber cuanta
informacidon debemos copiar y qué necesidades debemos cubrir para llevar a cabo nuestro
objetivo.

Central Hoteles

BBDD: 714GB

e Oracle: 160GB
*SQL Server: 550GB
*MySQL: 4GB

BBDD 1 TB

\.

-~

Ofimatica 2,74TB
Ofimatica 3,4TB .

Distribucién de la ocupacion actual

Una consideracion especial a tener en cuenta para todos los sistemas es que sdlo se realizan
copias de seguridad de los servidores y no del puesto de trabajo del usuario.

Igual que hemos diferenciado en puntos anteriores la central de las sedes, aqui también
debemos diferenciarlos al ser sistemas muy distintos en ambos casos. En primer lugar
describiremos qué sistemas debo proteger de un hotel y a continuacién numeraremos los que
deseamos proteger de la central.
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Informacion a salvar en hoteles

Los sistemas de los hoteles son homogéneos por lo que salvo puntuales sistemas locales no
tienen diferencias entre unos y otros. La informacion a salvar en los hoteles es muy basica y
sigue el siguiente patron:

e Sistema operativo.

El servidor principal es el que concentra los servicios necesarios para que la sede
pueda disponer de los servicios bdsicos que lo hagan independiente de la central en
caso de caida de comunicaciones. Los servicios principales que ofrece son los de
controlador secundario de dominio, DNS, DHCP, perfiles de usuario, servicio de
impresién y ofrecer recursos a los usuarios.

e Sistemas de ficheros.

Los usuarios tienen de un espacio reservado para almacenar y compartir sus
documentos. El espacio estd distribuido jerarquicamente en carpetas con sus
correspondientes permisos de acceso para que el usuario acceda aquella informacion
sobre la cual tiene permiso.

El contenido de esta informacion consiste en ficheros ofimaticos que conforman la
base de software de los puestos de trabajo cliente. El software base de los puestos
consiste en el paquete ofimatico de Microsoft Office y los aplicativos de negocio que el
usuario necesita para su trabajo. Los documentos que almacena son los creados con
estas herramientas, documentos PDF, correos o cualquier otro documento que el
usuario considere. Independientemente de lo que tenga almacenado el usuario el
sistema de copia podra discriminar aquellos ficheros que no formen parte del software
base o sean estaticos como videos, musica u otro tipo que consideremos.

e Base de datos.

Todos los hoteles disponen de un PMS que requiere del uso de la base de datos Oracle
por lo que tendrd se salvaguardarse esta base de datos. Teniendo en comun un punto
de control del negocio como base para la realizacién de las copias de seguridad. Este
punto de control es el cierre diario, que consiste en cerrar los procesos del dia del
negocio no siendo necesariamente el cambio de dia natural ni tampoco producirse
siempre a la misma hora. Antes del cierre el personal responsable debe cumplir una
serie de condicionantes para proceder al cierre.

e (Otros sistemas.

Si en algln caso se considera necesario almacenar cualquier otro tipo de informacion
en los hoteles se considerara en la medida de lo posible encajarlo dentro del espacio
de sistema de fichero (filesystem). De éste modo al realizar copias de seguridad del
sistema de ficheros también realizamos copias de dicha informacién. En caso de que
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por la naturaleza de dicho producto se requiera de un trato especial a nivel de copias
se analizaria el mejor modo para realizarla siguiendo las instrucciones del fabricante.

Existe una diferencia dentro de los hoteles mas complejos que se diferencian de lo descrito en
el niumero de servidores que tiene el centro pero no en la informacién que debe copiarse. En
estos casos la Unica diferencia es que se dispone de un segundo servidor que tiene en exclusiva
la base de datos, dejando el principal como servidor de funcionalidades de sistema operativo y
servicio de filesystem para los usuarios. Para esta casuistica debera tenerse en cuenta el
numero de servidores y que la cantidad de datos almacenados se prevé mayor que la de un
hotel individual cara a posibles licenciamientos de los productos.

Informacion a salvar en la sede central

Como venimos comentando en la central todos los servidores se concentran en un espacio
comun, el CPD. La tipologia de servidores esta basada principalmente en entornos virtuales
con nodos que a su vez contienen servidores, ademas de estos también se dispone de sistemas
no virtualizados que son parte del entorno de produccidn para los usuarios.

Otros sistemas a tener en cuenta en el CPD son entornos de preproduccién que también
requieren de salvaguardar los datos de produccion que se producen sobre ellos principalmente
los entornos de creacién de software. Este ecosistema de servidores forman el conjunto de
sistemas sobre los cuales se aplican las copias de seguridad.

Los productos de los cuales debemos hacer copia de seguridad los podemos agrupar en los
siguientes grupos:

e Sistema operativo.
o Entorno virtual.

Debe salvaguardar todos los datos necesario del entorno virtual para poderlos
restablecer en caso de pérdida.

o Servidores.

Copia del sistema operativo de cada servidor para su recuperacién en caso de
caida del mismo.

e Servidor de ficheros.

Igual que en los hoteles se dispone de una estructura jerarquia de carpetas y ficheros
para que los usuarios puedan almacenar y compartir archivos. Estos documentos son
los generados por las herramientas de la plataforma base de los puestos clientes.

e Base de datos.
o Oracle

Se disponen de varios servidores de Oracle que dan servicio a diferentes
servicios como el PMS de la Central e Intranet.
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o SQL

A igual que el Oracle se dispone de varios SQL para varios servicios. El principal
es el SQL-Enterprise del entorno de produccién de Business Intelligent, otros
SQL’s son necesarios o estan asociados a productos especificos como
Sharepoint, antivirus, etc...

e Productos para ofrecer servicios de:

Correo

El sistema de correo es central y da servicio a todas las sedes con Microsoft
Exchange.

Compartir documentos

Para publicar y compartir documentos mds alld del servicio de filesystem ya
comentado se dispone de Microsoft SharePoint.

Publicar aplicativos.

Multiples servicios de Microsoft Information Server para la publicacidon de
paginas a Internet.

En el ANEXO | se relaciona la totalidad de los sistemas a realizar copias de seguridad. En ella se
muestra el inventario de los productos, la granularidad de copia se permite restaurar asi como

otros detalle para la administracién de las copias de seguridad.
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Analisis de productos

Una vez recogida la actual situacién de sistema de copias de seguridad disponemos de los
datos necesarios para escoger un sistema de copias de seguridad que solvente las deficiencias
expresadas y aporte mejoras en el actual proceso. Tras un primer analisis genérico de las
soluciones de se disponen en el mercado hoy en dia podemos hacernos una idea genérica de
lo que debemos valorar en estos productos.

Las herramientas analizadas vemos que suplen las carencias actuales y ademds aportan
muchas mejoras al servicio de copias de la compaiiia. A continuacién vemos los puntos que
destacan y que otros debemos analizar para la eleccion del producto.

Deduplicacion

Una de las mejoras mas destacadas es la deduplicacién. La deduplicacidon es una técnica de
respaldo que elimina los datos redundantes almacenados, guardando una Unica copia de los
datos y reemplazando las copias redundantes por indices que apuntan a esa Unica copia. Otra
descripcién de deduplicacion seria; técnica que permite mantener la informaciéon sin
duplicidades ahorrando espacio.

Segun la técnica de deduplicacién de cada fabricante los resultados serdn mayores o menores
en sus porcentajes de deduplicacién, ahorro de espacio, de entre 3:1 a 500:1 dependiendo no
solo del sistema que utilice el fabricante sino del tipo de archivo al cual lo aplicamos.

Un ejemplo para entender esta técnica
seria ver la ocupacidon que tendria un
archivo distribuido a toda una empresa
sin deduplicacion y con ella. Un

documento de 1MB que se reparte a 100

: trabajadores y cada uno lo almacena en
Datos Originales Respaldo distinto lugar la ocupacion total que

Deduplicacién consumird en los sistemas éste

documento serd de 100MB, aplicando la
técnica de deduplicacion sélo ocuparia 1MB vy los indices a éste documento para que todos
puedan seguir llegando a él, es decir IMB y algo mas en total frente a los 100MB sin

deduplicar.

Como se consigue la deduplicacién. Esta técnica comprueba los bytes agrupandolos como
paguetes Unicos, si un paquete ya existe se crea una referencia a él. Si bien la técnica es mas
compleja dado que para llegar a agrupar estos bytes debemos aplicar algoritmos de
deshidratacién y de hidratacion sobre los datos para conseguir que las tasas de deduplicaciony
su efectividad no afecten a la produccién. La deshidratacion de datos es el modo en que el
producto consigue preparar la informacion en paquetes y los referenciamos con otros iguales
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para mantener la integridad de la informacion. El proceso inverso lo Ilamamos hidrataciéon que
consiste el construir de nuevo el dato original para servirlos tal y como lo ve el usuario.

Usos de la deduplicacion

En el bien entendido que la cantidad de datos que se manejan tras la aplicacién de la
deduplicacion se abre todo un abanico de posibilidades que seran de gran utilidad para
cumplir con los objetivos que se persiguen para implantar un nuevo sistema de copias de
seguridad.

Por un parte la cantidad de datos que viajarian por la linea WAN puede minimizarse por lo que
es posible plantearse el centralizar las copias en un mismo lugar, para el caso en las oficinas
centrales.

Si bien la idea de traer las copias a la oficina central obligaria a disponer de mucho espacio de
disco para almacenar la retencidn de copias vemos que la deduplicacidon puede obtener ratios
de deduplicacién de almacenaje que hagan viable el concentrarlo sin un coste desorbitado.

Conseguir ambos puntos permiten plantearse retirar el actual sistema de copias en cinta
magnética. Retirar las cintas de copia de seguridad elimina los problemas antes enumerados
del uso de estos dispositivos; errores de hardware, drivers no compatibles, errores humanos
en el cambio de cintas, etc...A consecuencia de ello desaparecen las unidades de copia en los
hoteles que implican un coste importante en la compra de servidores y en el coste de
mantenimiento anual.

Por el contrario tenemos que supera un reto importante con las comunicaciones de WAN que
como ya anunciamos son bastante escasas en muchas de las sedes remotas. Por tanto, en la
eleccién del producto debemos tener muy presente éste

dato. Con la herramienta actual hemos comentado que no uAQUHuuS\‘
utilizar las comunicaciones WAN y estas no se consideraban QQAU i
importantes pero ahora pasan a estar en un primer plano EUU AS\}
para poder cumplir el objetivo de unificar las copias en un UAAU S\‘nu

S

lugar central. Por tanto, la herramienta escogida no sdlo

BEFORE AFTER

debera ser capaz de optimizar la cantidad de datos que gptimizacién de comunicaciones
transmita por la linea sino que debera permitir su gestion. El

producto, bien de forma automadtica o mediante valores, deberd ser capaz de permitir el
normal desarrollo de la actividad comercial mientras se transmiten las copias a la oficina
central.

Otras ventajas de la deduplicacion como la posibilidad de realizar copias de seguridad de
puestos de trabajo parece a priori una opcidn viable tanto en aspectos técnicos como
econdmicos. Dado que éste no es un objetivo marcado en éste proyecto sélo serd tenido en
cuenta a la hora de elegir el producto como valor afiadido en la decision.
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Integracion con los productos a copiar

Tan importante es que la herramienta haga su trabajo de forma eficiente y eficaz como que se
adapte a los productos que se utilizan en la compaiiia. De igual modo no debe ser un producto
estdtico, debe ser agil con su evolucién con el resto de productos para adaptarlos al maximo a
la evolucidn de los productos que se desea realizar copia de seguridad. El producto que se
escoja debe dar solucién al software que utiliza la compafia para permitir la restauracion de
aquel nivel de datos que se escoja.

Por ejemplo, si hablamos de las bases de datos de Oracle pretendemos que el administrador
pueda restaurar informacion a nivel de tabla y no sélo la base de datos. Si hablamos del
Microsoft Exchange se analizara que podamos alcanzar el nivel de granularidad de
restauracién para poder restaurar un elemento de un buzén [ldmese un correo o un cita del
calendario.

Se analizard cual es la politica de evolucién y cuales son sus partners tecnoldgicos qué
permitan evolucionar con agilidad el producto adaptdndolo en plazo y forma a las nuevas
funcionalidades de los productos software de la compaiiia.

Nivel de soporte que ofrecen

Se analizara el servicio postventa para conocer las respuesta que puede ofrecernos esta
compafia en caso de que se requiera un soporte técnico especializado con el producto. El
soporte ofrecido se analizard en dos aspectos en la claridad o facilidad de ofrece el producto
para la produccidn diaria, en el asesoramiento para la incorporacién de nuevos productos y en
los medios que ofrece para resolver incidentes graves relacionados con la copia de seguridad.

Licenciamiento

La solucion deber ser flexible en un entorno tan cambiante como el que nos ocupa de esta
compafia y debe ofrecernos un sistema de licencias que no ponga frenos al crecimiento de
esta. Ademas de esta flexibilidad debera ser un producto econdmicamente equilibrado, los
recursos econémicos que se ofertan tienen que ser proporcionales a la inversién prevista por
la compaiiia.

Usabilidad

Que sea una herramienta amigable y que facilite su compresién de forma intuitiva y muy
grafica facilitard a los usuarios de la herramienta un mejor uso de la misma.

Recordemos que el servicio de copias de seguridad de esta compaiiia esta subcontratado a una
empresa externa la cual tiene mucho que aportar sobre ella. Si la herramienta que se escoja no
es del agrado de los técnicos que van a utilizarla de nada serviran las bondades de las
caracteristicas enumeradas en los puntos anteriores. Se persigue una herramienta que facilite
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la gestién de las copias y la facilidad de ejecucidn para las tareas diarias relacionadas con las
copias.

Su puede evaluar que para casos concretos como la recuperacion de documentos o carpetas
individuales estas puedan ser restauradas por el propio usuario final, facilitando asi una
herramienta mds 4gil al usuario que podria administrase su propia restauracién. Igual que
hemos comentado en puntos anteriores esto no forma parte de los objetivos prioritarios de
éste proyecto pero se considerara como valor afiadido a la hora de escoger la herramienta.

Productos que analizamos

Con los datos que tenemos hasta el momento disponemos de los datos técnicos que
conforman las necesidades de la compaifiia y de los aspectos importantes que vamos a requerir
de estos productos. Por tanto ya podemos elegir dos o tres productos que consideramos
candidatos a ser el producto que utilizaremos como solucién a las copias de seguridad de las
sedes remotas.

Nos centraremos en los productos lideres segun la principal consultora de IT a nivel mundial
Gartner. Segun varios estudios publicados sobre estas herramientas se han posicionado como
lideres en productos de copia de seguridad a fabricantes como Commvault, EMC, Symantec e
IBM, desplazando a un histérico como HP.

Gartner 2013 Mag ic Quadrant De los cuatro lideres destacados nos
centraremos en los dos primeros
dado que ambos ya son
proveedores de soluciones de esta

Enterprise Backup/Recovery Software

challengers el compafiia con un peso importante
4 en otro tipo de soluciones y son
merecedores de la confianza que se

CommVeuit requiere para un producto tan

EMC

o ; delicado como el sistema de copias
IBM Symantec

de seguridad. Esto no desmerece

5 ¥ | que veamos los aspectos generales
= NetApp ;
> CA Tecmologigs de otras herramientas como |la
= Dalts S0 |Veeam Software solucién de IBM o la de Symantec
EVault, a Seagate Compan it . .
s Bﬁ;,sm’m y o gue puede ser igualmente vdlido a
Syncsort

las dos escogidas.
FalconStor Software

niche players visionaries

Source: Gartner {June 2013}
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EMC AVAMAR

EMC es un fabricante lider mundial en sistemas de almacenamiento. Sus sistemas permiten
cubrir las necesidades de pequenas empresas con pocos volimenes de datos hasta soluciones
de alta densidad de datos en entornos con demanda altas prestaciones. Sus soluciones son
referentes en el mercado y han marcado estdndares. En éste caso dada la actual relacién de
EMC con la compafiia como proveedor de las soluciones de almacenamiento, la reputacién de
la marca EMC y los datos que la posicionan como lider en el cuadrante de Gartner optamos
para que sea uno de los dos candidato a analizar para dar solucién a la herramienta que
estamos buscando.

Caracteristicas generales

tos En el Anexo Il producto EMC Avamar podemos ver todas

las caracteristicas que desataca del producto. En el
resumen de la vifieta adjunta comprobamos que el
producto cumple con las necesidades que debemos cubrir
para dar cumplir con los objetivos que buscamos de la
nueva herramienta.

Destacamos la deduplicacién, en este caso nos indica que
la deduplicacidn se realiza en los clientes y no en destino.
Esto indica que el dato antes de ser copiado ya se
deshidrata, se deduplica, y después se manda al
almacenamiento. Otro punto interesante del producto
sobre la deduplicacion es que hace un deduplicado global.
No sélo aplica deduplicacion en el cliente sino que una vez
en el almacenamiento global de nuevo deshidrata el
contenido, es decir aplica la deduplicacion dentro del
almacenamiento general. Ambas caracteristicas dan como
resultado indices de deduplicacion del 95%.

Podemos ver como se destaca otra caracteristica del
producto con las lineas WAN. Indicando que reduce el
ancho de banda a un 99% para las necesidades del
respaldo de datos. Esta opcién, consecuencia de la
deduplicacidn, hace muy interesante el producto para el
tipo y caracteristicas de las lineas de comunicaciones de la
compailiia.

Otra caracteristica como la velocidad de copias o la
exportacion de datos de respaldo a cintas o librerias de
cintas nos permitira continuar haciendo uso de la actual
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libreria de cintas para extraer la informacién histdrica fuera del sistema de copia de seguridad.

Aspectos como la usabilidad parecen resueltos en las caracteristicas como la de recuperacién
en un solo paso.

En el mismo documento se destacan otras caracteristicas como la administracién centralizada
por lo que cumple también el objetivo de centralizar todo el sistema de copias en un unico
punto facilitar su gestion.

Compatibilidad con el software a copiar

En el datasheet podemos comprobar que todos los productos que la compafiia tiene en
produccién estan cubiertos por la herramienta. Los sistemas operativos, el sistema de
virtualizaciéon, las bases de datos y productos como el Exchange o del SharePoint estdn
incluidos.

AMBIENTES DE CLIENTE COMPATIBLES

SISTEMAS OPERATIVOS APLICACIONES

Apple Macintosh 05.x
CentDs

Deblan

Free BSD

HP-UX

TBM ATX

Tomega

Linux

Microsoft Window s
Red Hak Linux (RHEL)
HNovell NetWare, OES 2, OES 5P2
Oracle Linwx

SCO UNIX

Sun Solaris

SuSE Linux

Ubuntu

1BM DB2

IB6M Lotus Doming
Microsoft Fxchange
Microsoft SharePoint
Microsoft SQL Server
Microsoft Hyper-v

NDMP para filers de NAS
Orache, Oracle RAC

SAP

Sybase

VMware vsphere

Analizando la informacién recogida del fabricante la herramienta Avamar da solucién a los
productos que pretendemos realizar backup, quedara comprobar durante las pruebas el nivel
de granularidad que nos permite restaurar de cada producto.

Hardware necesario para implementar el producto

El fabricante EMC ofrece como solucion de cualquier hardware certificado por EMC para la
optimizacion la implementacion y el mantenimiento. En el grafico siguiente podemos ver una
propuesta de solucidon completa del producto que podria encajar en la compafiia. Contempla
sede central, centro secundario, oficina de pequefia, entornos virtualizados e incluso puestos
cliente.

Biel Ramén
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Con el esquema anterior tenemos el ejemplo sobre el cual vamos a definir el entorno que se
adapte a nuestra compainia.

Solucion propuesta y prueba piloto

Tras analizar las necesidades y mantener varias reuniones con el fabricante se presenta una
solucién a medida. En estas reuniones el fabricante ha comentado las bondades del producto y
ha dado respuesta a nuestras dudas. Una vez recibidas todas las explicaciones y aclaradas
todas las dudas por ambas partes el fabricante presenta su propuesta de solucién.

Con el objetivo de analizar si las caracteristicas del producto se adaptan a la realidad de la
compafia se procede a montar un piloto. El piloto que se quiere abordar es montar un entorno
similar al real en central y otro en remoto para comprobar la correcta gestion de los recursos
en especial el de las comunicaciones WAN.

El piloto de central tiene el objetivo de probar el producto como centralizador del sistema de
copias para toda la compafiia y como ejecutor de las copias de la propia central. El piloto
consistird en montar todas las herramientas necesarias para que la central vea las sedes
remotas como puntos a gestionar. Por otra parte se montardn los productos para realizar las
copias de seguridad de los filesystem de los usuarios y de las bases de datos de Central. El
resto de productos se deja sin configurar dada la complejidad para conseguir una
configuracién adecuada de los mismos. Para la fiabilidad del resto de productos nos basaremos
en las garantias que da el fabricante.

La otra prueba que se requiere para el piloto es el montaje de un entorno simulando al real en
una sede remota. Para ello, se acuerda escoger una sede en la cual durante un tiempo vamos a
replicar en otro servidor la misma informacién que diariamente se genera en el hotel. Esta
informacidn debera ser copiada a central como si fuera la copia valida, sin interferir en las
comunicaciones ni que se dilaten los tiempos de copia esperados. Marcamos como tiempos de
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copia esperados como el tiempo desde que se lanza la copia hasta que estos datos son
almacenados en central, el tiempo que se dispone serd de un maximo de 4 horas, siendo éste
un plazo maximo para no interferir en el procedimiento normal del trabajo del usuario. El
resultado esperado es que tras una primera copia full los tiempos necesarios para transmitir
los cambios diarios sean menores a 2 horas como situacion habitual. Para ello y dado que el
sistema de deduplicacion va mejorando sus resultados tras varios dias de proceso, a priori, no
tenemos plazo marcado para acabar dichas pruebas. Durante el tiempo que dure el piloto se
supervisard constantemente el sistema para ver su evolucién.

Tras el piloto se analizaran resultados comprobando cémo dan solucién a las necesidades
planteadas que inicialmente deseamos solventar con el nuevo producto.

Resultados del piloto

Tras la toma de contacto con el producto en lo que se refiere a experiencia de usuario y
experiencia del fabricante en el entorno de la compaiiia hemos obtenido unos resultados que
nos permiten tener el conocimiento y la base suficiente para decidir la idoneidad de la
herramienta. Datos que compararemos con los de la otra herramienta seleccionada y que nos
permitiran tomar la decisién final del producto que vamos a adquirir.

Las pruebas marcadas como objetivo han sido ejecutadas correctamente. Durante las pruebas
el fabricante ha suministrado el hardware necesario para almacenar el repositorio de copias y
el equipo servidor que simulara el servidor de la sede remota. Las comunicaciones han sido las
que dispone la sede y sobre las cuales circulan datos reales de produccién por lo que
consideramos que las pruebas se han hecho sobre situaciones reales.

En las pruebas realizadas en central se utilizan entornos reales de base de datos para probar la
eficacia del producto volcando los datos sobre el equipo servidor que almacena el repositorio
de copias de seguridad. Ademas de las pruebas sobre las bases de datos se han realizado
copias de seguridad de los filesystem de los usuarios, siendo esta también una prueba real.

A modo de resultado de las pruebas realizadas presentamos los graficos que resumen los datos
de varios dias de uso de la herramienta. En las primeras graficas destacamos el
comportamiento de la deduplicacién y de los avances de la herramienta respecto al tiempo. El
propio sistema va mejorando las tasas de deduplicaciéon seglin vamos haciendo uso de ella.
Estas graficas corresponden a los primeros dias de uso y segun la cantidad de modificaciones
gue pueda sufrir el entorno pueden variar al alza o la baja. El comportamiento esperado en un
entorno de produccién como el de la compafiia que analizamos es que estas tasas varien poco
salvo cambios de hdbitos o tipos de ficheros de los usuarios al mantener el mismo tipo de
archivos y contenidos. Variaciones técnicas que alterasen el contenido de las copias también
afectarian a estas tasas de deduplicacion.
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VISTA DE BACKUPS
FILE-SYSTEM PILOTO

12000

10000

/ DATANO ENVIADA
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20-10 110 % DATA ENVIADA
22410
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90GB TAMANO DEL BACKUP HABITUAL

En esta imagen podemos analizar el comportamiento de la herramienta sobre un tamafio
habitual de copia de unos 90 GBs se puede observar como actua la deduplicacion. Observamos
como el volumen de datos que se envian es menor segun el sistema aplica la deduplicaicon.
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En la grafica podemos apreciar como va actuando diariamente Avamar segun la informacion
qgue modifica el usuario y el porcentaje de compresién que aplica asi como los datos que
realmente manda al sistema central. En ella podemos apreciar que realmente los datos a
transmitir son cantidades pequefias.

Optimizacion del backup en redes distribuidas
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DURACION DE LOS BACKUPS DE UNA MAQUINA VIRTUAL

BACKUPS SUCESIVOS

23 24 25 26 27 28 29 1 2 3 4 L] 6 7

Un comportamicento claro del potencial de la deduplicacidn lo podemos ver en las copias de
las maquinas virtuales. La primera copia, una copia Full de una maquina virtual tarda casi 18
horas, a partir de esta el tiempo de copias se mueve sobre las dos horas. Este comportamiento
tiene que ver con la tasa de deduplicacidon que consigue el producto, vemos que repercute en
la reduccion de la cantidad de datos que deben viajar y al espacio de almacenamiento central,
ambos dos provocan que los tiempos de copia se reduzcan.

RELACION DE ENVIO Y DURACION DEL BACKUP A 256KB/s

900

=MB ENVIADOS = DURACION MIM

164GB TAMANO DEL BACKUP HABITUAL

En esta grafica podemos observar la relacién de informacidn enviada y duracion del backup

Optimizacion del backup en redes distribuidas

sobre una linea WAN. Comentar que el producto se configurd para que durante la realizacion
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de copias sdlo pudiera consumir un maximo de 256KB/s. Siento estos unos tiempos asumibles
para la operatoria diaria.

Durante la fase de pruebas se han creado las configuraciones necesarias para la realizacion de
copias de la base de datos de Oracle. El modo mas efectivo para la realizacién de copias con la
herramienta consideramos que serd mediante la utilidad RMAN de Oracle. Hasta la fecha dada
la cantidad de datos y el tipo de restauracion que se requeria las copias se realizaban via
export de toda la base de datos. El modo de realizar las copias mediante exports sobre la
unidad de disco requiere de espacio suficiente para almacenarlo y posteriormente llevarlo a
cinta con el consecuente derroche de espacio en disco que implica.

Se estudia en la fase de pruebas la posibilidad de hacerlo con la utilidad RMAN propia de
Oracle y se decide cambiar la sistematica. Dicho cambio provocard que se deban reestructurar
todos los procesos de copias relacionados con las bases de datos de Oracle. Cabe la
posibilidad que algin de estas bases de datos sea mas complicado cambiar el modo de copiarla
al ser una base de datos administrada por el propio fabricante, llegado el caso deberemos
tratarlo con él.

El cambio de sistema facilita el tiempo de copias y la optimizacién del proceso de
deduplicacion al disponer Avamar de un agente especifico para realizar estas copias . Una vez
instalado el producto segln indica el manual se procede a realizar las copias de seguridad con
la herramienta y se analizan los resultados.

Del mismo modo que comprobamos en la copia de Filesystems aqui pudimos comprobar los
resultados de la copias de base de datos en local y en remoto. En ambos casos constatamos el
beneficio que aportaba la herramienta. Como ya ocurrié en la parte de Filesystem el uso de la
deduplicacion permitid que la copia de la base de datos se pueda transportar sin problemas a
la oficina central.

Por tanto, damos por superada la fase de realizacién de copias con la herramienta Avamar.
Hemos comprobado como los tiempos de copias se mejoran mucho, que podemos trasladar
sin gran impacto las copias a un punto central, consecuentemente podemos centralizar el
servicio de copias en una Unica ubicacién.

Queda entonces la parte mas importante tras la realizacion de las copias, queda la
restauracién. Como teniamos previsto probamos que la informacién copiada también pudiera
ser restaurada. Para esta prueba se establecieron varias pruebas que debia superar la
herramienta en ambos entornos, central y sede remota.

Para las pruebas de restauracion de Filesystem provocamos la restauracién:

e De un documento que borramos hace varios dias.
e Un documento que habia sufrido varias modificaciones durante varios dias y
solicitamos la restauracién en una fecha concreta.

Ambas pruebas se realizaron en local y en remoto siendo superadas en ambos casos.

Biel Ramén
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Para las pruebas de Oracle al tratarse de una base de datos se realizaron dos tipos de pruebas
unas en entorno de produccion y otro simulando una base de datos nueva que perdiamos
completamente. La restauracién de una tabla se hizo sobre un entorno de produccién sin que
esta base de datos sufriera ningln percance pudiéndose recuperar la tabla sin incidentes.

Todas las pruebas de restauracién como comentaba fueron satisfactorias. Con las pruebas de
restauracién surgié una nueva duda que planteamos para buscarle una solucién viable. La
duda planteada era cuanto tiempo se demoraria en recuperarse un servidor entero en caso de
tenerse que restaurar. Esta duda plantea que si bien es posible concentrar las copias en un
lugar central su restauracidn en masa no es efectiva. Como ya hicimos en el inicio de las
pruebas la primera copia la trasladamos en un medio externo, en éste caso en un disco
externo por velocidad y facilidad. Esta operatoria nos facilitaba que la copia inicial fuera muy
rapida siendo las siguientes copias incrementales con un volumen de datos menor y tiempos
de proceso menores.

Puestos a analizar la situacién con el fabricante lo que nos plantea es montar un servidor de
almacenamiento en cada sede para que las copias se hagan en local y que estas a su vez se
retransmitan a la central desde esta unidad. Se realiza una prueba de concepto y en esta
ocasion en lugar de restaurar un documento se restaura un conjunto de carpetas de un
volumen de 3 GB. La prueba tiene resultados positivos y se acuerda que esta solucién se
reflejard en la oferta final.

Una vez superadas las pruebas consideramos que la herramienta cumple con lo previsto
dentro del entorno de la compaiiia y sigue siendo una opcion valida para ser la herramienta de
copias de seguridad.

Biel Ramén
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Simpana CommVault

Commvault se ha especializado en crear herramientas para proteger la informacién de las
empresas. Se caracteriza por crear productos flexibles que permiten salvaguardar grandes
volumenes de datos y a su vez realizar copias de seguridad de equipos portatiles desde una
misma consola de administracion. Commvault se caracteriza a nivel comercial por su
asociacién con multiples fabricantes que ofrecen sus productos, tanto productos de software
como de hardware. Esta alianza con diferentes fabricantes hace que los productos de estos se
adapten mejor a los productos de Simpana. Esta alianza ha ayudado a que actualmente
Simpana sea la herramienta mejor situada en el cuadrante de Gartner, siendo lider en su
segmento de producto. Simpana estd aliado con el fabricante de hardware DELL, DELL es
proveedor de la compaiiia actualmente, en éste caso ademas de fabricante de hardware se
convierte en proveedor de servicios al ofertarnos Commvault-Simpana. Conocedores de la
calidad de DELL y de la integracidon de sus soluciones con Simpana optamos por probar el
producto de la mano de ellos.

Caracteristicas generales

En el Anexo lll producto CommVault Simpana podemos ver la

. Reduze the combined

time typically required to
backup, archive and
report by more than 50%

. Bcan, colect, backup,

and ar:hive data in one
oparation

. Reduce impact to

production environmeants
and improve sarvar

Levarage integmated
capabilities to maximize
visibility, optimize data
management and reduce
storage footprint

Enable steamlined lagal
discovery and eview for
file and email data

7. Manage cost and

capacity while reaching
paformance goals

Daesign and custom iza
the data you want to
retain and how you want
fo retain it
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descripcién de las caracteristicas de Simpana segun la informacién
que facilita el fabricante.

Simpana se caracteriza por disponer de una Unica consola desde
ddénde se controla todas las operaciones de copia de seguridad.
Esta caracteristica simplifica las tareas de administracion para
salvaguardar la informacion de la empresa y mejorar la garantia de
que las copias se realizan correctamente.

parformancs

4. Eliminate up to 90% of Reduce el impacto en los entornos de produccién. Los sistemas de
redundant data at the . . s .
source copias de seguridad historicamente han impactado muy

directamente sobre los sistemas de produccién durante el proceso
de copias de seguridad por lo que cualquier mejora en este
sentido sera positiva.

Sus técnicas de deduplicacién eliminan el 90% de la informacién
redundante.

La gestidon del contenido de las copias y la facilidad de filtrarlo de
forma general permite que podamos discriminar tipos de archivos
gue no interesa copiar facilitando asi la administraciéon de las
copias.

Los espacios de almacenaje de la informacion, gracias a la
deduplicacidn, se anuncian mas bajos respecto a otros productos.
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La herramienta permite la optimizacién de las comunicaciones convirtiendo en un producto
adecuado para el entorno de la compaiiia. Permite la transmisién de la copia al nodo central
gracias a la optimizacion del uso de comunicaciones. Esta optimizacién de las comunicaciones
facilita que la restauracion de la informaciéon también sea mds rapida.

El producto ofrece multitud de informes parametrizables que ayudan al control y supervision
de las tareas de copias. Destacar algunos informes que aportan formatos a modo de cuadro
de mandos que ayudan al seguimiento de las tareas diarias y a conocer el estado del producto.

La amplia aportacién de los fabricantes de hardware y de los fabricantes de software
enriquecen el producto haciéndolo compatible con el hardware y software de la compaiiia.

La conjuncion de aprovechamiento de recursos, bajo impacto en la produccion, la facilidad de
uso la convierte en una herramienta potente y econémica.

Compatibilidad con el software a copiar

Tal y como se comenta en la caracteristicas generales las alianzas con multiples fabricante
garantizan que los productos de la compafiia estaran cubiertos.

Algunos de los productos cubiertos por Simpana son:
e Sistemas operativos.
Todos los S.0. de Microsoft, Linux, Solaris
e Virtualizacion.
Vmware, Xen o Hyper-V, NAS
e Bases de datos.
Oracle, Sybase, MySQL, MS SQL
e Aplicaciones Microsoft.
Exchange, Directorio Activo, Sharepoint

Ademds de la variedad de software que podemos proteger con el producto el
fabricante ofrece una modalidad de licenciamiento ( Application Data Management,
ADM) que permite que podamos hacer uso de los agentes que necesitemos sin un
mayor coste que una Unica cuota inicial.

Para cada uno de estos productos deberemos analizar la granularidad que permite la
restauracion de los productos de la compaiiia.

Hardware necesario para implementar el producto
Commvault puede trabajar sobre multiples plataformas hardware como venimos indicando a
lo largo de la descripcion del producto. En nuestro caso y dado que el proveedor que ofrece el
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producto es DELL, éste considera la idoneidad de hacer las pruebas sobre un servidor que se
ajuste a las necesidades del producto y permita una escalabilidad a largo plazo.

Dell propone un servidor PoweEdge modelo R510, 2 discos SAS de 300GB/10krpm para
sistema operativo y 12 discos de 2TB en Raid 5. Quedando una capacidad mdaxima de entre
unos 16Tb o 17Tb de espacio util para almacenar. Capacidad suficiente para almacenar las
copias de todos los centros y ademads tener una retencién de 1 mes como habiamos definido.

Dado el rendimiento que las transmisiones desde los hoteles se espera sea una cantidad
pequeia, a priori, no se considera ningln equipamiento especial en destino. Durante las
pruebas piloto se confirmara o tomardn acciones cobre ello.

Solucion propuesta y prueba piloto

A igual que con la otra solucidn que estamos evaluando con los fabricantes y habiendo
recogido las bondades del producto recibimos una solucién a medida.

Del mismo modo que hemos montado un piloto para Avamar procedemos a replicar las
mismas pruebas. El objetivo, analizar que las caracteristicas del producto se adaptan a la
realidad de la compafiia durante el piloto. Montando un entorno lo mas real posible se simula
el entorno de central y otro de sede remota. Ademdas de la comprobacion del correcto
funcionamiento del producto pondremos especial interés en el uso y consumo de las
comunicaciones WAN que hace el producto.

El piloto de central tiene el objetivo de probar el producto como centralizador del sistema de
copias para toda la compafia y como ejecutor de las copias de la propia central. El piloto
consistird en montar todas las herramientas necesarias que la central vea las sedes remotas
como puntos remotos a gestionar. Por otra parte se montaran los productos para realizar las
copias de seguridad de los filesystem de los usuarios y de las bases de datos de Central. El
resto de productos se deja sin configurar dada la complejidad para conseguir una
configuracién adecuada de los mismos.

La otra prueba que se requiere para el piloto es el montaje de un entorno simulando el real en
una sede remota. Para ello, se acuerda que se escogera una sede en la cual durante un tiempo
vamos a replicar en otro servidor la misma informacidn que diariamente se genera en el hotel.
Esta informacidn deberd ser copiada a central como si fuera la copia valida, sin interferir en las
comunicaciones ni que se dilaten los tiempos de copia esperados. Marcamos como tiempos de
copia esperados el tiempo desde que se lanza la copia hasta que estos datos son almacenados
en central, el tiempo que se dispone serd de un maximo de 4 horas, siendo éste un plazo
maximo para no interferir en el procedimiento normal del trabajo del usuario. El resultado
esperado es que tras una primera copia full los tiempos que necesite para transmitir los
cambios diarios sean menores a 1 hora como situacién habitual. Condiciones que ya
establecimos para el otro producto que estamos analizando.

Tras el piloto se analizardn resultados comprobando cémo solventa las necesidades
planteadas inicialmente que deseamos solventar con el nuevo producto.
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Resultados del piloto

Una vez el producto se ha instalado hemos realizado la bateria de pruebas definida
previamente para comprobar la adaptacion del producto en la compaiiia. Estas pruebas se han
realizado en entornos reales por lo que los valores recogidos son validos para tomar una
decisidn sobre el producto que mejor se adapte a las necesidades de la compaiiia.

Las pruebas realizadas han cumplido los objetivos
marcados. Las pruebas se han realizado sobre los

sistemas de la compafiia en produccién. El hardware
para el almacenamiento de las copias ha sido
suministrado por el fabricante para sacarle el mejor

partido a las mismas despejando asi cualquier duda que

pudiera plantearse por la idoneidad del hardware. Las

Consola SIMPANA lineas de comunicaciones como ya hicimos en Ia
pruebas del otro fabricante se han realizado sobre la lineas en produccién para analizar su
comportamiento en un entorno real.

La instalacidon del servidor que almacena las copias de seguridad se instala en las oficinas
centrales fuera del CPD para salvaguardar la informacion de posibles catastrofes en el CPD. En
dicho servidor se almacenan las copias de central y de las sedes remotas. La instalacién se
realiza en un entorno también controlado similar al CPD por lo que el sistema queda
protegido. Esta ubicacién presenta una dificultad que es la distancia entre CPD y la Sala técnica
dénde ubicamos el servidor de copias. CPD y sala técnica debe conectarse mediante fibra
Optica con gran densidad de trafico el momento que se realiza la copia por lo que la calidad de
estas comunicaciones debe ser excelente. Se realizan comprobaciones sobre la red con la fibra
Optica existente confirmando que no presenta impedimento alguno por la distancia entre
ambos puntos.

Teniendo disponible el servidor que almacenara las copias se procede a configurar Simpana de
las oficinas centrales instalado la consola y los diferentes agentes necesarios para realizar las
copias del filesystem de documentos ofimaticos y de varios entornos de Oracle.

Tras la puesta en marcha y varias sesiones de trabajo sin incidencias se obtienen los siguientes
resultados de las prueba.

Resultados del piloto: Backups realizados

Summary

Client Total Complet Complet Complet Killed Unsucce Running Delayed No Run No Size of Data Start End Protecte  Failed Failed
Jobs ed edwith  ed with ssful Schedule Applicatio Writte  Time Time d Objects  Folders
errors  warmngs n n Objects
(Compress  (GB)
ion Rate)
(GB)
3 51332 9228 02/15/20 05/27/20 1.866.71 25 0
(25.69%) 12 12 2
17:25:56 23:32:46

Al 126 111

[
=)
=)
)
=)
)
o]

hotel 16 12

I
(=)
B
B
°
(=)
o
Z
B

303.65 26.10 05/17/20 05/27/20 634,680 9 0
(30.43%) 12 12
22:00:49 23:32:46

srsis] 110 99 0 0 0 0 0 0 11 NVA 209.67 66.18 02/15/20 05/26/20 1.232,03 16 0
(18.82%) 12 12 2
17:25:56 08:07:13
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En este reporte vemos el resumen de las pruebas realizadas con la herramienta sobre los

servicios y servidores acordados.

A continuacién tenemos los resultados del producto en cuanto a las tasas de deduplicaciéon

gue obtienen sobre los sistemas de la compaiiia.

Sobre el servidor de Central obtenemos resultados muy importantes sobre la cantidad de
informacidn a respaldar. Observamos como desde una copia SYNTETHIC FULL de 6,33GB en
origen ocupa en destino sélo 0,08GB con una transferencia de datos de 2’. Por tanto

obtenemos una tasa de deduplicacién equivalente a un 99%.

SYNTETHIC FULL equivale a una copia FULL tradicional y se basa en la recopilacidon de los
bloques modificados desde el primer FULL mas los sucesivos SYNTETHIC FULL, como resultado
cada vez que se realiza se obtiene una copia FULL.

Resultados del piloto: Ahorro espacio y tiempo

(srsis1)

Client Agent/ Backup
Instance  Set/
Subclie
nt

stsis] WinFS defaultB
! ackupSe
NA tf
Prucba
stsisl WinFS defauliB
! ackupSe
NA tf
Prucba

JobId
(Comm
Cell)
(Status)

Type

755" INCR

©

740 SYN

©

Scan
Type

Mixed

N/A

Start End Sizeof Data Data Data  Transfer Through Protecte Failed  Failed
Time Timeor Applicat Written  Size  Transfer Time put d Folders Objects
(Write Curent  ion (Space Change redon (Cumrent (GB/Ho Objects
Start Phase (Compr Saving Networ ) ur)
Time) (Write ession Percent k (Current
End Rate) age) (GB) )
Time) (GB)
05/28/2  05/28/2 0.00 0.01 -99% 0.00 0:00:12  0.000 1 0
012 012 (32.02% (0%)
08:00:3 08:02:5 )
6 5
05/26/2 6.33 0.08 9% 0.05 0:02:39 143.415 54,500 0 0
012 (15.38% (
08:03:4 ) 98.74%)
4

En el caso de las pruebas realizadas

deduplicacion.

en los hoteles obtenemos resultados de un 89% de

Resultados del piloto: Ahorro espacio y tiempo

(hotel)

Client  Agent/  Backup
Instance  Set/
Subclient

‘hotel OraDB/ N/A/
BKPTEST default

‘hotel OraDB/ N/A/
BKPTEST default

Comprobamos que la tasa de transferencia de datos es alta consiguiendo almacenar en central
un FULL de 3,77GB que pasa a ocupar 1,76GB en 2h 15’ una vez copiado en el servidor. Para
las copias incrementales los resultados también son buenos obteniendo el siguiente resultado,
de 0,34GB de origen a 0,09GB una vez en el servidor con una tasa de transferencia de 7.
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Jobld

745"
©

FULL

Scan Type Start Time End Time Size of Data Data Size Data Transfer Throughp Protected  Failed Failed

N/A

N/A

(Write
Start
Time)

05/27/201

223:00:07 223:32:46 (74.46%) (T74.24%)
(05/27/201 (05/27/201
223:00:13 223:32:46

)
05/26/201

12772
223:00:15 201:40:36

)

orCurent Applicatio  Written ~ Change  Transferre  Time ut Objects  Folders  Objects
Phase n (Space don  (Cument) (GB/Hour)
(Write  (Compress  Saving Network (Current)
End Time) ion Rate) Percentage (GB)
(GB) )
05271201 0.34 0.09 -80% 009 00715 2803 ) 0 0

)
05/27/201 377 176 0% 1.76 2:15:39 1.666 9 () 0

7
0:56  (53.47%) (53.34%)
1

2]
T
=
=
2
S
)
iz
o
2]
5]
o
5]
|-
(]
(D)
(o}
=
2
(&}
T
el
o
o
(o]
2
(&}
T
N
g
¥
o,
(@)

.




El caudal maximo que puede utilizar el producto es de 256 kbps durante el proceso de copias,
valor que se supervisa durante las pruebas comprobando su correcto funcionamiento.
Comprobamos con el hotel que el usuario puede seguir desarrollando su trabajo con
normalidad y sdlo percibe algo de lentitud el momento que quiere hacer uso masivo del envio
de datos, por ejemplo, al enviar un correo con un documento adjunto. La lentitud percibida es
asumible al realizarse dentro del horario de baja actividad de los sistemas.

Otra caracteristica que destacamos durante el piloto es la cantidad de informacién que nos
facilita la herramienta. La herramienta tiene un repositorio de reportes que facilitan la labor de
mantenimiento y seguimiento del producto. Algunos de estos reportes y utilidades permiten
construir un cuadro de mando integral de la herramienta. A continuacién vemos algun
ejemplo:

Lok & Storage Policy Copy - SP_Dedup/Primary
a3 of et 05, 2013 01:06 M

Swrson ke 9 fute

Ohts_

ot Wrtton oy e ke Comy mhgicaten Savmg by 008

[T et ek e e Dt 5

Tasas de deduplicacién

By Job Status | By Agent

Al Jobs (jk002)

Time Range: Last 24 Hours

== Completed - 110
- oRun-15
= Deayed-9

Completed with errors -8
= Faied-7
= Running -4

- ied-2

% Estado de las tareas de copia

By Job Staius | By Agent

Completed Jobs By Agents
Time Range: Last 24 Hours

5
OOV OVOOOO VTG

BEEEERRERRERERRREREE

%
fzzzEizeezezezzeeacacyl
z
t
H
W88 9889595998999933 3

()
% Estado de las tareas por agente Detalle del log de las tareas

Tras analizar el resultado del proceso de copias pasamos a las pruebas de restauracion. Con
estas pruebas analizamos cémo la herramienta Simpana solventa la restauracién de datos. A
igual que el producto que testeamos antes realizamos pruebas de restauracién que nos
marcamos previamente. Restauramos datos de la sede central y de las sedes remotas con la
intencion de analizar la flexibilidad y garantias que nos da la herramienta.

Para mantener el mismo nivel de pruebas realizamos las mismas pruebas que realizamos para
el producto anterior.
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Para las pruebas de restauracion de filesystem provocamos la restauracion:

e De un documento que borramos hace varios dias.
e Un documentos que habia sufrido varias modificaciones durante varios dias y
solicitamos la restauracion en una fecha concreta.

Los resultados fueron satisfactorios, en ambos casos recuperamos la informacién que
desedbamos. Vista la agilidad de recuperacién realizamos algunas pruebas mas poniendo a
prueba la capacidad del producto. Modificamos permisos de las carpetas y alteramos el
contenido de estas para ver el comportamiento de la restauracion. El resultado de la prueba
también fue satisfactorio restableciendo en poco tiempo la situacion origen antes de los
cambios. Todas estas pruebas se realizaron en local con resultado excelente tanto en la
rapidez de restauracién como en facilidad de manejo. Las mismas pruebas en remoto tuvieron
un tiempo de respuesta muy distinto a la velocidad de copia que conociamos, analizamos una
posible solucion.

Las pruebas de restauracién de Oracle fueron igual que satisfactorias que el resto de pruebas
consiguiendo la restauracion de la base de datos entera y sélo de una tabla.

Las dificultades de restauracidon realizadas en sedes remotas nos llevaron a analizar con el
fabricante una opcién que mejore el rendimiento de la restauracion de forma eficiente y
econdmica. Repetimos las pruebas colocando un disco externo conectado por USB para que
actue como medio de copia local y activamos la réplica de la copia hacia la sede central donde
concentramos todas las copias. Con esta opcidn mejoramos el rendimiento de restauracion de
la copia al estar en local. Por contra, la realizaciéon de copia es mas rapida al hacerse en local
pero esta informacion debe transferirse posteriormente a la central haciendo que esta
operacion algo mas lenta que el formato anterior. Con esta opcién conseguimos que en caso
de necesidad de restauraciéon podamos ser mas agiles y que pongamos otra capa de seguridad
al almacenar los datos en el disco externo y también en central. Esta duplicidad de copias no
tenemos que verla como tal, mas bien la tratamos como un traspaso temporal de informacién
en local con una salvaguarda en central para poder recuperarla en caso de desastre total del
CPD remoto. En caso de catastrofe del CPD, rotura del disco USB externo u otra incidencia en
el hotel podemos mandar la copia desde la central a la sede remota por el medio mas rapido
(comunicaciones, Courier, desplazandonos, etc..) para poder restablecer el servicio lo antes
posible.

Para las pruebas de Oracle al tratarse de una base de datos se realizaron dos tipos de pruebas
unas en entorno de produccidn y otra simulando una base de datos nueva que perdiamos
completamente. La restauracion de una tabla se hizo sobre un entorno de produccién sin que
esta base de datos sufriera ninglin percance pudiéndose recuperar la tabla sin incidentes.

Durante el piloto hemos comprobado la capacidad de la herramienta en cuanto a la
optimizacion de espacio y facilidad de llevar a cabo las tareas de copias de seguridad. Hemos
visto como la herramienta sabe manejar correctamente los caudales de comunicaciones y los
tiempos de copia. En la fase de restauracion comprobamos su efectividad y hemos dado una
solucidn econdémica a la necesidad de restaurar la informacion en un tiempo razonable al tener
la copia en local.
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Simpana ha demostrado sobradamente ser una herramienta con capacidad para dar solucién a
las necesidades planteadas para solventar las carencias con la herramienta actual y para
aportar mejoras respecto a los objetivos marcados en el proyecto.
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Comparacion de productos y decision final

Durante la fase de prueba piloto hemos obtenido, reflejado todas las necesidades que
buscamos en los productos y hemos dado respuesta a los siguientes puntos:

e Durante el espacio de tiempo que se desarrollan las copias confirmamos que el
sistema no es intrusivo y que el usuario no se ve afectado, puede seguir realizando su
trabajo con normalidad.

e Con los medios actuales, no se requiere de grandes inversiones en los hoteles,
podemos centralizamos las copias en un Unico punto. Con el mismo coste
mantenemos copias en varias ubicaciones en el hotel y en central, siendo éste el
punto central donde reside la copia correcta.

e En el transcurso de la copia hemos garantizado el correcto funcionamiento de las
comunicaciones conjuntamente con ambos productos. En las copias de Central la red
ha demostrado tener capacidad suficiente para la elaboracién de las copias. Por tanto,
hacemos un uso éptimo de la red.

e Los sistemas probados permiten las copias de multiples tipos de sistemas. Ambos
productos tienen politicas diferentes o especiales para realizar copias de los
diferentes productos.

e Los medios magnéticos, probamos que podemos eliminarlos dejando sélo los de
Central para apoyar con un nivel mas la politica de copias. Por tanto, eliminamos los
medios magnéticos dejandolo sélo como valor afiadido al sistema principal de copias.

e Llas pruebas de restauracion han satisfecho las necesidades de Restauracion en
tiempo y forma. Las carencias de tiempo de traspaso de informacién se solventan con
las copias temporales en local. Las carencias en la fragilidad de las copias en local se
dard solucién elaborando un plan de contingencia para la restauracion en el caso de
catastrofe total.

Ambos productos analizados cumplen las caracteristicas que buscamos para la realizacion de
copias de seguridad en el entorno descrito. Hasta aqui hemos analizados sus aspectos técnicos
certificando su adaptacién a las necesidades planteadas, ahora enfrentaremos ambos
productos no solo a los aspectos técnicos sino también econémicos poniendo foco a tomar
una decisién final de cual sera el producto que vamos a implantar.

Dada la igualdad de los productos, invitamos a ambos fabricantes para que defiendan su
oferta frente a la del competidor. Ambos vienen a bien en llevarla a cabo, esta defensa del
competidor debe enmarcarse dentro de los bases del proyecto piloto desarrollado. Con esta
defensa buscamos fortalezas y puntos débiles de ambos sistemas para tener mas base de
conocimiento a la hora de tomar la decision final sobre producto que implantaremos

E en el ANEXO 1V - Comparativa producto EMC-AVAMAR vs DELL-COMVAULT podemos ver la
comparativa de segun el punto de vista de Simpana versus AVAMAR.
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Justificacion econémica

Segin comentdbamos en apartados anteriores el servicio de copias de seguridad esta
contratado a una empresa externa que ademdas de ser el prestador del servicio también
soporta los costes de licencias. Con esta casuistica no es de fécil justificar el abordar una
inversién para adquirir una la herramienta de copia de seguridad por lo que deberemos
justificar el ROl de dicha inversion. Buscaremos un modo para justificar que dicha herramienta
nos ayuda a reducir el OPEX del servicio de copias de seguridad.

Revisamos qué elementos intervienen en la realizacidn de copias de seguridad para buscar el
modo de justificar la compra del producto. Enumerados todos los elementos que conforman
las copias de seguridad destacando uno que si bien su valor individual es bajo el conjunto total
de la instalacidon supone una cantidad importante, hablamos de las cintas magnéticas. Las
cintas magnéticas se consideran un consumible, por tanto son consideradas un gasto.
Demostraremos que al no utilizar las cintas y dejando de adquirir unidades de cinta
justificamos la compra y eliminamos un gasto, consecuentemente mejoramos nuestro OPEX.
Ademas del ahorro econdmico mejoramos el servicio de copias de seguridad por lo que se
justifica no seguir haciendo uso de la herramienta que utiliza la empresa externa. El papel de la
empresa externa continuara siendo el mismo liberandoles de los costes de licencias de su
producto de backup.

El juego de cintas que componen cada hotel es de unas 15 unidades que corresponden a las 5
cintas de lunes y 6 del resto de la semana, 4 cintas de reserva para uso espordadico o
sustitucidn ante roturas. Ademas de las cintas de copia cada centro consume al afio como
minimo 2 cintas al afio de limpieza, cinta que se usa de forma regular una vez a la semanay a
demanda en caso de que se produzca una averia. Otro gasto que se debe tener en
consideracion es el coste de mantenimiento anual de la unidad LTO por cada uno de los
servidores. Si valoramos el gasto que supone mantener estas unidades obtendremos los
siguientes resultados.

4 )

Cinta Datos LTO3 19€ 15 285 €
Cinta Limpiadora LTO3 60 € 2 120 €
Mantenimiento Unidad LTO 250 € 1 250 €

N

Con esta cifra conocemos el coste anual que implica en consumibles y mantenimiento de cada
servidor que realizamos copias de seguridad. Ademas de estos costes tenemos otros, no
considerados en dicho importe, pero que también debe tenerse en cuenta y afiadirse al precio
final. Debemos tener en cuenta el coste de la unidad de cinta del servidor valorada en mas de
2.000.-€ y que se cambiaria el momento que el equipo servidor quede amortizado y se
sustituya por otro, por tanto es una inversidén que no realizaremos. Otro dato que no incluido
en el coste son las cintas de los sistemas de central que continuaran en uso hasta que el robot
de cintas sigua funcionando o consideremos su retirada definitiva. Por tanto, el precio anual
por servidor es de 655.-€ mas los otros costes iniciales.
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Si analizamos solo el gasto en cintas y el mantenimiento de la unidad de cintas que hemos
calculado a 5 afos para los 31 servidores remotos actuales obtendremos el importe total de
gasto a 5 afios. 5 afios corresponde al periodo de amortizacién que tenemos definido para
elementos IT.

TOTAL POR HOTEL 655 €
CANTIDAD HOTELES 31€

Calculado el valor que supone mantener el actual sistema de copias de seguridad utilizando
cintas y unidades de cinta conocemos que gastariamos 101.525.-€ en 5 afios. Dicha cantidad
irla aumentando en el supuesto de aumentar en niumero de servidores creciendo de forma
exponencial.

Una vez tenemos los productos, los hemos comparado, conocemos el coste de mantener el
actual sistema y hemos visto que mejoramos el servicio de copias podemos analizar las ofertas
presentadas para tomar la decision de cudl es el producto que mejor satisface nuestra
necesidades. En el siguiente punto veremos las dos ofertas y analizaremos si el ahorro justifica
la inversidn.

Ofertas econémicas

Conocidos los costes que supone mantener el actual sistema de copias nos planteamos reducir
el OPEX del servicio a favor de aumentar el CAPEX, objetivo que interesa a la empresa.
Solicitamos a los proveedores que elaboren su oferta considerando cualquier desembolso
necesario a 5 afnos. De éste modo nos quedaria Unicamente el gasto del servicio que presta la
empresa externa para la realizacidn y gestidn de las copias como Unico OPEX. Ademas al
contratar el servicio a 5 aflos conseguimos que el precio total sea menor por lo que también
obtenemos mejorar el precio final.

Solicitados los presupuestos a los fabricantes estos responden a la demanda y tras varios
ajustes en precios y servicios obtenemos los siguientes presupuestos.

Commvault y Dell presentan oferta conjuntamente contemplando las necesidades que hemos
definido en el piloto. Su oferta contempla el hardware necesario para utilizar la herramienta,
las licencias de software necesarias y los servicios de implantacién.

SOLUCION BACKUP DELL-COMMVAULT

PowerEdge R510 Rack Chassis - 24 TB Soporte 5 afios
Licencias CommVault 6 TB Soporte 1 Afio Premium

Servicios implantacion
Ampliacion de garantia licencias Coste Mantenimiento 4 afios Premium
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EMC- Avamar presenta su oferta basada en los requisitos definidos en la prueba piloto. Su
oferta contempla la solucion de hardware, licenciamiento y servicios de implantacidn.

SOLUCION BACKUP EMC-AVAMAR
Avamar GEN 4 Rack - 4 nodos Soporte 5 afios 98.078,00
Licencias Avamar 11 TB S afios Enhanced Software Support 0,00

5 afios Premium Hardware Support 0.00

98.078,00

El precio final de ambas ofertas queda muy igualado. Si bien en las especificaciones técnicas
ofertadas son diferentes estas obedecen al modo como el fabricante ofrece su producto. En el
punto siguiente desarrollaremos estas diferencias para poder tomar la decision que mas
beneficie a la empresa.

Decision final

Llegado a éste punto consideramos que tenemos todos los datos e informacién necesaria para
tomar una decision de qué producto escogeremos para realizar las copias de seguridad los
proximos 5 anos.

Decision basada en la parte econdmica.

Ambas ofertas son iguales en el precio final. Las diferencias en cantidad de espacio de
almacenamiento de copias es superior en la oferta de Avamar tamafio que es superior al
necesario y que durante la oferta se ha ajustado a los médulos que ofrece el producto.

Si la decision la basamos en precio el importe inicial es el mismo por lo que no tenemos un
valor diferenciador hacia un producto u otro por el precio.

El esfuerzo econémico de ambos proveedores queda reflejado en la oferta final y en la
igualdad de precios. Para que la decisidn no se base sdlo en el precio inicial analizamos el coste
que supondria escalar la solucién ante una hipotética ampliacidn. La diferencia de precio de un
proveedor a otro era considerable. Ademas de la diferencia de precios también las unidades de
escalado es distinto de un fabricante a otro. Segun los costes comentados por ambos
fabricantes y su escalado comprobamos que la solucion de EMC-AVAMAR su escalado no era
unitario por lo que el coste de ampliacidn era considerablemente mas alta frente a la de DELL-
COMMVAULT que permite un escalado de unidad en unidad. En resumen, si queremos ampliar
la solucién de EMC-AVAMAR debe ampliarse en grupos de 4TB frente a la ampliaciones de 1TB
de DELL-COMMVAULT. Aqui si que encontramos un valor diferencial en los costes de la
solucidn a largo plazo, considerando la mejor oferta la de DELL-COMMVAULT.

Otro punto diferenciador de una oferta a otra y que se comentd en puntos anteriores es que la
solucion de EMC-AVAMAR es mds propietaria con el hardware que necesita. Recordemos que
DELL-COMMVAULT puede funcionar con cualquier plataforma INTEL y EMC-AVAMAR va ligado
a su hardware. Este hecho y que la plataforma hardware de la empresa en un 95% es del
fabricante DELL hacen de la oferta del mismo fabricante gane peso en la decision final.
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Otro aspecto positivo a favor de la opcidon de la solucién DELL-COMMVAULT, como
comentamos en su analisis, es el modo de licenciamiento. El tipo de licenciamiento Application
Data Management o ADM nos da flexibilidad a la empresa para dar rdpida respuesta a las
demandas de nuevos sistemas.

Con todo lo descrito concluimos que la solucidon que mejor se adapta a las necesidades a
cubrir es la oferta presentada de DELL-COMMVAULT al aportar mayores ventajas que la
solucion de EMC-AVAMAR.

Con los importes presentados de ahorro en cintas y mantenimiento de las unidades de cinta
contrastandolas con el precio final de la solucidn podemos concluir que abordar éste proyecto
supondra:

e Mejoras del servicio de copias de seguridad.
e Ahorros de costes a 5 anos vista.

Por tanto, consideramos que el proyecto obtendra el beneplacito de la Direccién y obtendrd la
financiacién necesaria para abordar el proyecto. Por tanto, damos por concluida la fase de
busqueda de una solucién que optimice el backup en redes distribuidas. En caso de que el
proyecto reciba las correspondientes autorizaciones y financiacion se dard continuidad
abordando la fase de despliegue y puesta en produccidn de la solucién a toda la red.
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Glosario

BACKUP: Realizar una copia de los datos de un sistema informatico para poder recuperarla
informacion en caso de necesidad.

CAPEX: Es la abreviatura de la expresion Inglesa Capital Expenditure (en espafiol,
capex o gastos de capital) y es la cantidad de dinero gastado en la adquisicion (o
mejora) de los bienes de capital de una empresa en particular. EI CAPEX es por lo
tanto la cantidad de inversiones en equipos e instalaciones con el fin de mantener
la produccion de un producto o servicio o para mantener funcionando un negocio o
un sistema particular.

CPD: Es el Centro de proceso de datos, estancia acondicionada para alojar los sistemas
informaticos en condiciones optimas para su seguridad y rendimiento.

Cinta magnética: Es el medio o soporte de almacenamiento de datos para almacenar la
informacidn fuera de un equipo informatico.

Cuarto de comunicaciones: Se define asi al habitaculo del hotel donde se concentran todos los
sistemas informaticos centralizados (servidores, centralita, etc..).

Deduplicacién: Técnica de respaldo de datos que elimina los datos redundantes almacenados
creando una Unica copias de datos y creando apuntadores a las copias redundantes que
apuntan a esa misma copia.

Entornos virtuales: Técnica para concentrar servidores sobre un mismo servidor fisico o
conjunto de ellos para aprovechar los recursos de un servidor. Para crear un entorno virtual se
utiliza un software de virtualizacion como MS-Hiper-V, VMware.

Entorno de produccion: Se define como los sistemas que dan servicio al negocio y soportan
los procesos de éste, son los sistemas reales que los usuarios utilizan para su labor.

Equipo de desarrollo: Entorno en el que se definen sistemas antes de entrar en el entorno de
produccién para probar nuevos sistemas o mantener los actuales antes de pasarlos al entorno
de produccion.

Filesystem: Espacio donde se almacenan los ficheros generados por los usuarios que se han
creado mediante herramientas ofimaticas.

Nodos: Un nodo en un entorno virtual es el servidor fisico que forma parte de un cluster
(grupo de nodos) o no y que contienen varios servidores.

OPEX : Definimos OPEX (Operationa Expenditure) como los costos asociados con el
mantenimiento de equipos y gastos de consumibles y otros gastos de
funcionamiento necesarios para la produccion y el funcionamiento de del negocio o
del sistema.

Periodo de amortizacidén: Periodo contable que damos de vida Util a una herramienta.

Biel Ramén

2]
T
=
=
2
St
5
iz
o
2]
5]
o
]
(]
(D)
Q.
=
2
(&}
T
el
o
o
]
2
(&}
T
N
g
¥
Q.
(@)

o



\_

Plataforma base: Conjunto de software que forma parte imprescindible de cualquier equipo
informdtico de una empresa o conjunto de ellas. El plataformado base lo define el arquitecto
de sistemas que disefia el sistema atendiendo las necesidades que debe cubrir.

PMS : Property Management System o SIGH- Software de Gestion Hotelera son el conjunto
de software que permite la gestion de un hotel o cadena hotelera.

Respaldar : Mismo significado que Backup

ROI: Del ingles Return On Investment . Es el modo de expresar el rendimiento (beneficio o la
utilidad) que la empresa tiene de una inversion.

Sede Central: Hace referencia al punto central de una empresa desde donde se coordina el
resto de sedes y agrupa los servicios centrales que dan cobertura al resto.

Sede remota: Sede que pertenece al grupo de empresa y que representa una unidad del grupo
empresarial. En nuestro caso también llamado hotel.

Unidad de Cinta: También llamado streamer en ingles. Dispositivo que se utiliza para realizar
las copias de seguridad y que dispone de los elementos necesarios para almacenar o leer la
informacidn de la cinta magnética. Se consta al servidor mediante tarjeteria especial para
obtener el mejor rendimiento, esta conectado al servidor o forma parte de él.

Unidad LTO: Unidad de cinta tipo LTO (linear Tape-Open). Se trata de una unidad de cinta que
cumple con las caracteristicas del standard LTO.

WAN: Del inglés Wide Area Network o red de area amplia. Definimos WAN a todas las
comunicaciones que no estan dentro del edificio de la empresa y que nos interconecta con
ellas o a otros sistemas.
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Anexo I Informacion que debemos realizar backup

El la siguiente relacion se detalla la informacién que deseamos realizar respaldo en la

compafia. La herramienta que buscamos debe dar solucidn a estos productos.

Biel Ramén

e TIPO | SOLICITADO
TAMANO BEDD
SERVIDOR |BASE DE DATOS 220D BACKUP
master 4,50| MB SQL
madel 29,34| MB SOL
m: B05,44[ MB S
tempda 8,975,63| MB SOL
BG_AU 9,00] MB SQL
BO_AUDIT 4.00] MB SOL
[BO_DT 5.50] M8 L
BO_DI_IBS 36,31] MB SOL
BO DI OXX 117,13| MB SOL
BEO_MD 30,31| MB SOL
BO X1 5.81] MB SOL
CARDEX 21,25| MB SQL
CDR_CHAR 415 35| MB SOL
Conselidatvl 938,38 MB SQL
CRM _DES 538,13| MB SOL
CRM _PRO 26.371,50 MB | SOL
DsPcDz 4,672,235 ME SOL ]
FACTURAS HISTORICC 4,00] MB SQL
IBEROSTAR_DATOS 4.00] MB SOL
TberTranst S1,00] MB | SOL
INVOICES 235,50 MB SOL
MADEL_CRQ {5Sin Conaxian] ME | SOL
SRSQL]‘ MADEL MAR FOB [Sin Conexion) MB SOL
MADEL_MAR_SAI [Sin Conesdon) MB SOL
|ReportSearver 5,80 MB | SOL
ReportServerSHP 3,36 MB SOL
|ReportServerSHPTempDB 2,73 MB SOL
ReportServerTempD8 3,00 ME [ SOL
RS RAporove 36,%4| MB SOL
|RS_RReporter 1,145,850 L
RS _Rwordlow 35,00] MB SOL
| SharedServices1 DB 154,44 MB | SOL ]
SharedServicesl _Search DB 502,35 MB SQL &
|SharePoin: AdminContent 04bbEb5-EeEd-4565-55bd-2d 1680023327 9,85 MB| SOL L
|SharePoint_Config 32,75 MB| SQL o]
SPDiagSharspaint 367 MB| SO
SPDiagsrsgll SO0 ME | S0L
VISOR 4,00] MB SOL
W55 Content 43.778,75| MB SOL 2
W55 _Conment_d256f3053c334282836511f7c0828145 00| MB SOL 5|
W55 Content Grupolberostar 3.920, 44 MB SOL 4
WS5_Conrent_Ibernstate 21,88] MB | SOL E
NS5 Search CRWEBL 544,75] MB SOL L
TOTAL 102,01| GE
master 4,75 MB SCL L1
maodel 16,%4| MB SOL
m: 141.54| MB SOL L]
tempda 32.000,00{ MB SQL
'CRM _VOL 474 13| KB SOL B
FE_D'wH 21,44| MB SQL L]
FB ST 7,31 MB SOL |E]
I8H_DWH 73.070,81[ MB SQL ]
IBH DWH AUDIT 472, 88| MB SOL
I6H DWH HIS [Solo Lecturz | E,202.12| MB SOL
SRCEN23 I6H_DWH_HIS PRO [Sclo Lectura] 12,333.63| MB SOL L]
IBH_DWH UNI PRO 82.426,88| MB | SOL =
IBH_STG 2%.932,50] M8 SOL Ll
IBH STG DEL 18,855,25] MB SQL o
185 _COM 238,81 ME QL £
IBT_D'WH 22,116,350 MB SOL Fi
[TBT_S1G .387 9] SQL L]
MKT_DWH 10.611,00]| MB SOL I
MKT 5TG 3.864 00| MB SOL [
WOL_DWH 2,553.44| MB SOL £l
VoL 5TG 1.230,56| MB SOL -
TOTAL 299,82/ GB
master 5,30| MB SOL 1
maodel 3,00] MB SOL
msdb 47,25 M8 L
tempda 14.778,36| MB SOL
EIS DwH 47,160, 38| KB SOL
BIS STG B88.670,63[ MB SQL |5
CHR. D'WH 37,36| MB SOL !
CHR_DWH_DES 03, 81] MB S0L [
CHE._S1G 53,00 MB | SOL [
CHR & 51,13 M8 L ]
[ETL_CIRL 2,00] MB|_SOL z
[IBH_DWH_AUDIT 30,00 MB | SQL -
IBH _STG_PMS 1,591,75| MB Si E3]
IBH STG PRUEBAS 164,00] MB SOL L]
IMP_DWH 21,44| MB SQL 53|
SRSQLBI [MPSTG 3.524,4%| MB | SOL 7
KPI_D'WH 7.30] MB SGL L]
KFI_S5TiG 4.00] MB SOL [E]
MOV DWH 671,54| MB SOL L]
MOV _S5TG 1,238,536 MB SOL
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p TIPO | SOLICITADO
SERVIDOR |BASE DE DATOS TAMARO BBOD | o AT
— —
RES _D'WH 2,663,858 MB| SOL
|FRES_STG 7.114,50] MB| S0L 5]
RAC ODS 41,15] MB | SOL =
| ReportSarver 354| ME| SOL
_%EEoFtSer\verTem (5] 2 B] SOL
T E PEX oL
RRHH ST1G 45,31 M5 | SOL 6]
SAP DWH GBS Bl SoL
SAP STG 217,00 ME|_S0L &
TRA_CONS 0DS 11,00] M8 | SOL
TOTAL 165,76 GB
master B SOL ]
mode B] SOL
m B| SoL [w]
tempdD B] SOL
KB | SOL =)
E| SoL
B| SoL ]
E| SoL
B| SoL ]
BT cor JE'L
SRCEN30 EREE =]
B| SOL juj
B| SoL m|
E| SoL [}
B SoL
E| SoL ]
B| SOL T
B| SoL ]
E| SoL f
B| soL
TOTAL 0,00] GB
I GE | OFACLE
SRCEN2 | GE | ORACLE
TOTAL 0,00 (ég
| ORACLE
SRCENG/ Oracle Carpeta Ficheros Backup 1 23,00| GE [OFACLE [m]
SRPREST1 [rorar 22.00|MB
T BE | OFACLE
SRCEN20 [O=de Carpeta Ficheros Backup | Z,32| GB |ORACLE
TOTAL 2,32/ cB
Export todos los esguemas de produccien 1 47,12| GE [ORACLE o
SRCENZ25 [RMAN de toda Iz base de datos 1 24,79| GB | ORACLE
TOTAL 71,91[GB
1 GE | ORACLE
SRDES1 | GE | ORACLE
TOTAL 0,00 GB
| GE | ORACLE
SRDES2 | GE | OFACLE -
TOTAL 0,00 GB
T CE |ORACLE
SRTEST1 | GB | ORACLE
TOTAL 0,00| GB
=g T Toa] W& | WvaaL
SRCEN28 [openppm | 3,70] ME [ MVSQL T
TOTAL 4,33|MB
TOTAL SQL 0,55 TB
TOTAL Oracle 0,09 TB
TOTAL MySagl 0,00[TE
TOTAL Oracle + MySgl + SQL 0,65 TB
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Copias de los filesystems.

SERVIDOR |GASE DE DATOS

TaMafo BBDD

SOLICITADOD
BACKUP

Flcharos Usuarics

=
3.051,5Z] GE

SRCEM1 [Fcheras Parfies E3.50] GB
TOTA 3.135,12| GB
Exchangs 24510| GB
SRCENE | SE
[ToTaL 345.00| GB

TOTAL Ficheros

TOTAL
—

3,40| TE
3,40| TE
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Copias de Maquinas virtuales.

ﬂ';'g_'r'ﬁ:f DATASTORE |FICHEROS DE DATOS TAMARID SOB'if:ﬁF?D
Ficfieras WHD 21,30( GE U
SRCEM1 1
TOTAL 21,90| GB
Ficheras WHD 220,00| 2B
SRCENZ 3 TOTAL 240,00 GB =]
SRCEN3/SREISL 2 ?g‘ﬁ,‘“f A0 Hgiéaﬁj ég =
r
Ficheras WHD 37,.20] GE
SRCEN4 3 TOTAL 37,20/ GB |
EECENE SAPREST] i ?g‘-ﬁ:ﬁ T 4;561]3 EE -
Ficheras WHD 11,10] =B
SRCENT = TOTAL 11,10|GB =)
Fichmras VHD 153,00] GE L
SRCENE ? TOTAL 153,00 GB
R Fichesoz YAD 135,00 GE
SACEND SATSEN] 3 TOTEL 135,00| GB [_:
I Ficheras WD 77.30] 6B
sACEN10/=asgLL 1 TOTAL 22,.30| GB
SACENLLSRWES] ]. muHD 1?¢I3D G_E
e TOTAL 174,00 GB O
poEN1z s RRORIEAD i ?g‘-auf i 1;-1?&]33 ég =
SRCEN13 1 (oeieEiD 575018 0
e Ficheras WHI 25,00] 5B =)
SRCEN1S 3 TOTAL 25,00| GB
JE— [Ficheras wHO 111,00] GE -
SRCEM1& 1 TOTAL 111,00 GB L
Ficheras VHD 35,30| 26 L
SRCEMT 1 TOTAL 35,80 GB
SRCEN18 3 (e o.60[cB =,
Ficheras VHD 208,00] GE =
Pl = Tl '
SRCEN1S 2 TOTAL 208,00 GB
SRCENZO 3 [Ficheras wHO 264,00] GE
SRCENZ TOTAL 264,00| GB L
e Ficheras WHI 54,10] GE U
SRCEMZ21 1 TOTAL 54,10| GB
SRCENZ2 N 75.50[cB I
e Ficheros VHD 358,00] GE H
SRCEN23 B TOTAL 359,00|GB
SRCEN24 I 35.60/c8 s,
e Ficheras WHI 33,10] 2B H
SRCEMN2S 1 TOTAL 95,10| GB
N Fichesoz YHD 20,10] GE
SRCEM2E 3 TOTAL 20,10 GB =
Ficfimros VHD 141,00] 5B L
SRSQLEI E TOTAL 441,00| GB
JE— Fichieros WHD 31.30| GB
SRCEN28E 2 TOTAL 22,30/ GB =
[ ||
WSCENS0 T 33,10 C8 5|
Fichmras VHD 54,10 GB L
W
WSCEN10S 3 TOTAL 54,10 GB
SRDMZ1 2 Hheas VHO 58,50/ CB =,
Ficfimras VHD 82,00| GB =
SRDMZ2 E TOTAL 62,00 GB
SRTESTL 1 rieteres T2 s ~
TOTAL 207,00 GB
_ Ficheras WHD 40,00] GE
SREIS2 1 TCTAL 40,00( GB =
Ficheras WHD 47 80| GE ||
SRDES1 L TOTAL 47,60 GB =
TOTAL 3,20] TB
Biel Ramodn
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Datos a copias en los centros remotos.
- SOLICITADD
SERVIDOR |BASE DE DATOS Tamafo TIPC aACKUD
Ficheree 7L.50] G5 | Wre
Oracl= EEDD 16,63 G5 | ORACLE LI
SRABA] Ciracle Carg=ts Ficheros Sackup 24 60)| G5 | SRACLE
TOTAL Ficheros + Oracle BEBDD 89,13 | GB
TOTAL Ficharos + Oracle Carpeta Ficheros Backup 97,10 GB
Ficharo= 56,00] G5 WS L
Oracle BEDD i1i i3] GE | ORACLE
SRAIC1 |Orace Carpeta Ficheros Sackup 5,08] G5 | ORACLE m|
TOTAL Ficheros + Oracle BEBDD 67,13 GB
TOTAL Ficharos + Oracle Carpeta Ficheros Backup 65,00 GB
Fichmros S3.00] G5 | WFS L
Oracl= EEDD 10.24) G5 | ORACLE O
SRANT1 Cracle Carp=ts Fiche=ros Sackup 21,70| G5 | DRACLE [m|
TOTAL Ficharos + Oracle BEDD 112,24| GB -
TOTAL Ficheros + Oracle Carpeta Ficheros Backup 11470 GB _
Ficharcs 55,00] G5 WFS | )
Oracl= EEDD 17, 48| G5 | ORACLE Ll
SREBAR] |Qracle Carpeta Fichercs Backup 13,30] G5 |ORACLE
TOTAL Ficheros + Oracle BEBDD 72,48 GB
TOTAL Ficheros + Oracle Carpeta Fichercs Backup 68,20 GB
Ficherzs 45,00| G5 | Wrs C
Oracl= EEDD 0.62| G5 | ORACLE Ll
SRBLAL Cracle Cargp=ts Ficheros Sackup 6,095| G5 | ORACLE
TOTAL Ficheros + Oracle BEBDD 58,62 GB
TOTAL Ficharos + Oracle Carpeta Ficheros Backup 55,05/ GB
Ficharc= 57,50] G5 WS L
Oracl= EEDD 3.62| G5 |ORACLE Ll
SEBOA1 |Orade Carpeta Ficheros Backup 0,50] G5 | ORACLE
TOTAL Ficharos + Oracle BEDD 61,12 GB
TOTAL Ficharos + Oracle Carpeta Ficheros Backup 58,00 GB
Ficheros G5 | WFS L.
Oracl= EEDD G5 | ORACLE Ll
SREOAZ Cracle Carp=ts Fiche=ros Sackup 5 | ORACLE ]
TOTAL Ficheros + Oracle BEDD 0,00 | GB _
TOTAL Ficheros + Oracle Carpeta Ficheros Backup 0,00 GB _
Fichero= 0,00f G5 WS |
Oracl= EEDD G5 | ORACLE
SREBOAZ Ciracle Carg=ts Ficherocs Sackup 0,00] G5 | SRACLE L
TOTAL Ficheros + Oracle BEBDD 0,00| GB
TOTAL Ficheros + Oracle Carpeta Fichercs Backup 0,00 | GB
Ficheree I0,00) G5 | Wre Ly
Oracl= EEDD 13,BE]| G5 | ORACLE Ll
SEBOU1 Ciracl= Carp=ts Fich=ros Sackun 20,20) G5 | ORACLE -:
TOTAL Ficheros + Oracle BEBDD 43, 88| GB
TOTAL Ficharos + Oracle Carpeta Ficheros Backup 50,20 GB
Ficharc= 17,00] G5 WS L
Oracl= EEDD 6,90 G5 |ORACLE Ll
SRBOW1 |Orade Carpsts Ficheros Backup 6,06] G5 | ORACLE m|
TOTAL Ficheros + Oracle BEBDD 23,99 GB
TOTAL Ficheros + Oracle Carpeta Fichercs Backup 22,06 GB
Fichmros 11 30 G5 | WFS L)
Oracl= EEDD B.BB| G5 | DRACLE
SREBUD1 Cracle Carp=ts Fiche=ros Sackup 2,51 G5 | ORACLE Ll
TOTAL Ficheros + Oracle BEBDD 20,18 GB
TOTAL Ficheros + Oracle Carpeta Ficheros Backup 13,81 GB _
Ficharcs 217,00] G5 WFE L
Oracl= EEDD =5 | ORACLE | m]
SRCAMN1 Ciracle Carp=ts Ficherocs Sackup 0,00) G5 | SRACLE L %
TOTAL Ficheros + Oracle BEDD 217,00)| GB =
TOTAL Ficheros + Oracle Carpeta Fichercs Backup 217,00 GB =
Ficteras 05,00] G5 | WS O =
Oracl= EEDD B 41| G5 | DRACLE | b
SRCCAL Cracle Cargp=ts Ficheros Sackug B 07| G5 | ORACLE Ll )
TOTAL Ficheros + Oracle BEBDD 104,41 )| GB o
TOTAL Ficheros + Oracle Carpeta Ficheros Backup 104,07 | GB| ]
Ficheros 1.50] G5 | WFS J o
Cracle BE0D & | ORACLE gn| e
SRCPF1 |Crace Carpeta Fichercs Sackup 0,00] G5 | ORACLE .| (o}
TOTAL Ficheros + Oracle BEBDD 1,50|GB o
TOTAL Ficharos + Oracle Carpeta Ficheros Backup 1,50 GB %
Ficharcs 112 .50] G5 WFS 1 2
Oracl= BEDD G5 | ORACLE | o
SRCRI1 Ciracle Carp=ts Fiche=ros Sackup 0,00] G5 | ORACLE Ll e
TOTAL Ficheros + Oracle BEBDD 112,50 GB i)
TOTAL Ficheros + Oracle Carpeta Ficheros Backup 113 50| GB _ i)
Ficharcs 0,00] G5 WFS | =) o
Oracl= EEDD 26,11 G5 | ORACLE L \9
SRCRIZ Ciracle Carg=ts Ficheros Sackup 17,70]| G5 | SRACLE Ll %
TOTAL Ficheros + Oracle BEDD 26,11 GB N
TOTAL Ficheros + Oracle Carpeta Fichercs Backup 17, 70| GB )
Ja
o
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= SOLICITADC
SERVIDOR |BASE DE DATOS TAMANC TIFD BACKLP
__ — —
Ficherz= 110,50] G5 WS L
Oracle EEDD G5 |ORACLE ]
SRCRO1 |Oracle Carpsta Fichercs Backup 0,00] G5 | ORACLE m|
TOTAL Ficheros + Oracle BEBDD 110,50 GB
TOTAL Ficharos + Oracle Carpeta Fichercs Backup 110,50| GB
Ficheros 000] G5 | WFS L
COracle EEDD G5 |ORACLE Ll
SRCROZ2 Cracle Carp=ba Fich=ros Sackup 7.B6| G5 | ORACLE
TOTAL Ficheros + Oracle BEDD 0,00 | GB .
TOTAL Ficheros + Oracle Carpeta Ficheros Backup 7,86 GB|
Fichenz= 28,00] G5 WFS | )
Oracle EEDD 12,B3]| G5 | ORACLE Ll
SRDAL1 |Oracle Carpeta Fichercs Backup G5 | ORACLE i u|
TOTAL Ficheros + Oracle BBDD 41,83 | GB
TCOTAL Ficheros + Oracle Carpeta Fichercs Backup 29.00| GB
Ficraroe SI,00| G5 | Wre )
Oracle EEDD =5 | ORACLE
SRG5P1 Cracle Carp=bs Fichmros Sackup =5 | ORACLE Ll
TOTAL Ficheros + Oracle BEDD 52,00| GB
TOTAL Ficharos + Oracle Carpeta Fichercs Backup 52,00 GB
Ficherzs 54,00] G5 | Wrs [
Oracle EEDD 14 44| G5 | ORACLE
SRICH1 |Cracl= Carp=ta Fichercs Sackup 5,30] G5 | ORACLE U
TOTAL Ficheros + Oracle BEBDD 78,44 GB
TOTAL Ficharos + Oracle Carpeta Fichercs Backup 73,20 GB
Fichero= 45 00| G5 WS -
Oracle EEDD D01] G5 |ORACLE Ll
SRIAR1 Cracle Carp=ba Ficheros Sackup B,74| G5 | ORACLE m|
TOTAL Ficheros + Oracle BEBDD 54,01 GB
TOTAL Ficheros + Oracle Carpeta Ficheros Backup 53,74 GB|
Fichenz= 26,50] G5 WFS L)
Oracl= EEDD 10,597 GE | ORACLE
SRLAMNI Cracle Carp=bs Ficheros Sackup 0 34| G5 | ORACLE L
TOTAL Ficheros + Oracle BEDD 37,47 | GB
TCOTAL Ficheros + Oracle Carpeta Fichercs Backup 35,84 GB
Ficraroe E0,00| G5 | Wre Ly
Oracle EEDD 5.46] G5 |ORACLE o
SEMAB1 Ciracle Carp=bs Fich=ros Sackup 4 50) G5 | ORACLE
TOTAL Ficheros + Oracle BEBDD 65,46 GB
TOTAL Ficharos + Oracle Carpeta Fichercs Backup 64,50 GB
Ficherz= 47,00] G5 WS L
Oracle EEDD 0.65] G5 |ORACLE
SEMAP1 |Cracle Carpeta Ficheros Backup 3,67| G5 | ORACLE
TOTAL Ficheros + Oracle BEBDD 56,65 GB
TOTAL Ficharos + Oracle Carpeta Ficheros Backup 50,67 | GB
Ficheros o500 G5 | WFS |
Oracle EEDD 2093| G5 |ORACLE Ll
SREMCY1 Cracle Carp=ba Fichimros Sackup 2,67 G5 | ORACLE
TOTAL Ficheros + Oracle BEBDD 97,932 | GB
TOTAL Ficheros + Oracle Carpeta Ficheros Backup 97,67 | GB|
Fichenz= 76,00] G5 WFS | )
Oracle EEDD 3,30 G5 |ORACLE Ll
SRMIR1 Cracle Carp=bs Ficheros Sackup 3,.13] G5 | ORACLE L
TOTAL Ficheros + Oracle BEDD 79,39 GB
TCOTAL Ficheros + Oracle Carpeta Fichercs Backup 79,12 | GB
Fionaroe 116,00] =5 | Wre C
Oracle EEDD 17 41]| G5 | ORACLE L
SEMUR1 Ciracle Carp=bs Fichmros Sackup 16,50 G5 | ORACLE |
TOTAL Ficheros + Oracle BEBDD 135,41 | GB
TOTAL Ficharos + Oracle Carpeta Fichercs Backup 134, 50| GB
Ficherz= 20 50] G5 WS L
Oracle EEDD B EO| G5 |ORACLE Ll
SRPIN1 Oracle Carpeta Ficheros Backun 5, 72| G5 | ORACLE |
TOTAL Ficheros + Oracle BEBDD 38,39 | GB
TOTAL Ficharos + Oracle Carpeta Fichercs Backup 25,22 GB
Ficheros 13300 GE | WFS 1
Oracle EEDD G5 |ORACLE Ll
SRPPBE1 Cracle Carp=ba Fichmros Sackup =5 | ORACLE ]
TOTAL Ficheros + Oracle BEBDD 133,00 GB
TOTAL Ficharos + Oracls Carpeta Ficherocs Backup 132 00| GB _
Fich=ros G5 | WFE 1
Oracle EEDD G5 | ORACLE LI
SRPPP1 Cracle Carp=bs Fichmros Sackup =5 | ORACLE
TOTAL Ficheros + Oracle BEDD 0,00 | GB
TOTAL Ficheros + Oracle Carpeta Fichercs Backup 0,00 GB
Ficherz= 36,00] G5 WFS L
Oracle EEDD 0 6B| G5 | ORACLE L
SEPPY1 Oracle Carpsta Ficheros Backup 0 43] G5 |ORACLE Ll
TOTAL Ficheros + Oracle BEBDD 45,68 GB
TOTAL Ficharos + Oracle Carpeta Fichercs Backup 4543 GB
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= SOLICITADD
SERVIDOR. |BASE DE DATOS TAMANC TIPD BACKLP
__ — —
Ficherz= 173,00] G5 WS
Oracle BEEDD G5 |ORACLE LI
SRSAIL Oracle Carpeta Ficheros Backup 0,00] G5 | ORACLE O
TOTAL Ficheros + Oracle BEDD 173,00 GB
TOTAL Ficharos + Oracle Carpeta Fichercs Backup 172,00/ GB
Fichercs 0,00] G5 | WFS 9]
Oracle EEDD 10,04) G5 |ORACLE Ll
SRSAIZ Cracle Carp=ba Fich=ros Sackup 3,22 G5 | ORACLE Ll
TOTAL Ficheros + Oracle BEDD 10,04| GB
TOTAL Ficharos + Oracle Carpeta Fichercs Backup 3,22 | GB
mro= 0 =1 Jj L
Oracle EEDD 16,32 G5 | ORACLE
SRTOR1 |CQracle Carpeta Fichercs Backup 1580] G5 |ORACLE
TOTAL Ficheros + Oracle BBDD 104,82 GB
TOTAL Ficheros + Oracle Carpeta Fichercs Backup 104,40| GB|
= 22,00]| G5 WFS | ]
Oracle EEDD 0.14]| G5 |ORACLE
SREWELL Cracle Carp=ba Fich=ros Sackup 0,00) G5 | ORACLE Ll
TOTAL Ficheros + Oracle BEDD 31,14| GB
TOTAL Ficheros + Oracle Carpeta Fichercs Backup 22,00 GB
Ficherz= 425,50]| G5 WS 1
Oracle EEDD G5 |ORACLE Ll
SREVPF1 |Cracle Carpets Fichercs Backup 0,00] G5 | ORACLE |
TOTAL Ficheros + Oracle BBDD 425,50 GB
TOTAL Ficharos + Oracle Carpeta Fichercs Backup 435 50| GB
Fichero= 0,10] G5 WS |:
Oracle EEDD G5 |ORACLE L
SRWPF2 Oracle Carp=ta Fichercs Backup 0,00] G5 | ORACLE Ll
TOTAL Ficheros + Oracle BEBDD 0,10| GB
TOTAL Ficharos + Oracle Carpeta Fichercs Backup 010 GB
=ro= 235, E 0 L
Oracle EEDD 23,20]| G5 | ORACLE
SRXAMNL Cracle Carp=ba Ficheros Sackup 22 BO| G5 | ORACLE
TOTAL Flci:larcm + Oracle BBDD 258,20 GB
TOTAL Ficheros + Oracle Carpeta Fichercs Backup 257,80| GB|
= 123,50]| G5 WFS L)
Oracle EEDD =5 | ORACLE
SRXFU1 Ciracle Carp=ba Fichmros Sackup 0,00) G5 | ORACLE
TOTAL Ficheros + Oracle BEBDD 123,50 GB
TOTAL Ficharos + Oracle Carpeta Fichercs Backup 122,50 GB
o= _mﬁ {] L)
Oracle EEDD 33,30] G5 | ORACLE C
SR¥XFUZ2 Ciracle Carp=ba Fichmros Sackup S50,60] G5 | ORACLE
TOTAL Ficheros + Oracle BEBDD 33,39 GB
TOTAL Ficheros + Oracle Carpeta Fichercs Backup 50,60 GB
TOTAL Ficheros 2,74] 18|
TOTAL Oracle BEDD 0,33| TB
TOTAL Oracle Carpeta Ficheros Backu 0,20/ TE
TOTAL Ficheros ¥ Oracle BEDD 3,07| TB
TOTAL Ficheros y Oracle Ficheros Backup 3,04 TB
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Anexo Il producto EMC Avamar

En éste anexo se adjunta el datasheet del fabricante EMC donde describe las caracteristicas del

producto de copias de seguridad Avamar.

http://spain.emc.com/collateral/software/data-sheet/h2568-emc-avamar-ds.pdf

EMC AVAMAR

Software y sistema de respaldo con deduplicacion

Aspectos
fundamentales

Deduplicacion de datos en el
cliente antes de la transferancla
por medio de s red

Reduccion del ancho de banda de
Ia red para respaldo en hasta un
99 %

Daduplicacion global que reduce &l

almacenamlento total de respaido
en hasta un 95 %

Reduccian de las ventanas de
respaldo en hasta un 90 %;
recuper aciones en un solo paso
Slempre un respaldo diario
completo en una fraccién del
tiempo

Recuperacion en un solo paso
Ideal para proteger ambientes
virtuales, sistemas NAS, equipos

remotas y aplcaciones criticas

del negocic

Respaldo y replcacion seguros
para recuperacion de desastres
mediante enlaces LAN/WAN
exstentes

Arreglo redundante de nodos
Independentes (RAIN) para
brindar ata disponibilidad y
confiabilidad

Compxobaciones diarias de la
capacidad de recuperacion de
datos y servidores

Exportacion de datos de respaldo

a cntas o librerias de cintas

virtuales para una retencion

a largo plazo

Opclones flexbles de
Implamentacion de sexvidores
Avamar Data Store, Avamar
Virtual Edition, Avamar Business
Edition

Integracion con sistemas Data
Domain para akanzar una éptima
proteccion de almacenamiento

HOJA DE DATOS

Biel Ramén

Las empresas estan adoptando & respaldo y la recuperacion de altima generacion,
como resultado del aumento exponencial de la cantidad de datos, el cumplimiento de
las normativas, los acuerdos de nivel de servicic en aumento y la reduccion de las
ventanas de respaldo. El equipo de TI enfrenta retos adicionales generados por la
virtualizacién acelerada y la necesidad de proteger mejor los datos en toda la empresa,
incluidas las oficinas remotas.

Los sistemas y el software de respaldo con deduplicacion EMC®* Avamar®, que fueron
desarrollados para resolver los retos asociados con el respaldo tradicional, ofrecen
respaldos compl diarios y répidos para t virtualizad NAS,
equipos de escritorio y laptops, ofkinas remotas, y aplicaciones critices del negoclo.

A diferencia de las soluciones de respaldo tradicionales, Avamar elimina segmentos de
datos redundantes de subarchivos en el cliente antes de que los datos de respaldo se
transfieran por medio de la red y se almacenen en Avamar Data Store o sistemas EMC
Data Domain. Como resultado, el ancho de banda de red requerido para el respaldo se
reduce en hasta un 99 %, lo que permite realizar respaldos diarlos, répidos y completos
por medio de la infraestructura virtual y los enlaces WAN/LAN [P existentes. Avamar
también deduplica los datos de respaldo de manera global, en sites y servidores, lo que
reduce en hasta un 95 % el almacenamiento total requerido en discos de respaldo.
Avamar también ofrece replicacién asincrona diaria y eficlente para cumplir con los
objetivos de recuperacion de desastres, Los datos de respaldo se pueden cifrar cuando
estan en ansferencla y en reposo, Io que garantiza que la retenddn en disco sea
rentable y segura.

DESVENTAJAS DEL RESPALDO Y DE
LA RECUPERACION TRADICIONALES

Uno de los motivadores clave que afectan e rendimiento de respaldo es la cantidad
de datos que se deben proteger en la ventana de respaldo disponible. Las soluciones
tradicionales no son eficientes porque realizan respaldos de todo el contenido,
incluidos los archivos de datos y los segmentos de dates de subarchivos duplicados
que residen en los servidores, equipos de esaitorio, laptops y oficinas. Cuando se
combina con procesos tradicionales de respaldo incremental diario y respaldo
semanal completo, la cantidad de datos duplicados es sumamente elevada. La gran
cantidad de datos que se deben transferir por las redes, las infraestructuras y los
servidores de respaldo congestionados, con frecuencia, hace que cumplir con las
ventanas de respaldo sea un reto.

H impacto es particularmente grave € se trata de ambientes virtuales, oficinas remotas
y sistemas NAS. En ambientes virtuales, cada maquina virtual representa un trabajo de
respaldo individual, con frecuencia, asociado con ventanas de respaldo superpuestas, e
Incluye datos redundantes de archivos, aplicaciones y sistemas operativos. En
consecuencla, los respaldos para las maquinas virtuales suelen exceder las ventanas
respaldo y poner a prueba los recursos compartidos, lo que deja desprotegides los
datos y plantea problemas a los administradores de respaldo.

En las oficinas remotas, el limitado ancho de banda de la red hace que el respaldo
centralizado, automatizado y basado en WAN sea casi Imposible de obtener. Como
resultado, el personal ajeno a Tl debe realizar tareas de respaldo. Los procesos
manuales creados para fines especificos y los productos de hardware basados en
cntas, que son propensos a fallas, no proporcionan una proteccion confiable de los
datos de oficinas remotas.
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La proteccion de sistemas NAS también puede plantear un reto importante,
especlaimente cuando los respaldos completes no se llegan a finalizar en el perfodo
asignado, lo que puede afectar la productividad de los empleados y dejar datos
desprotegidos. En muchos casos, el uso y la consolidacion de NAS estan limitados por la
ventana de respaldo requerida, no la capacidad o el rendimiento del sistema.

Las soluclones tradicionales también aumentan los costos, ya que se requiere mayor
capacidad de almacenamiento para conservar datos duplicados de respaldo. A menudo,
esto se ve agravado por los requisitos de retencion de datos para el cumplimiento de las
normativas. Ademds, el respaldo tradicional suele implicar el envio de cintas fisicas
hacia fuera del site, lo que puede dar como resultado exposicion de informacion
confidenclal y robo o pérdida de datos.

NUNCA RESPALDE LOS MISMOS DATOS
DOS VECES

Avamar ofrece operaclones radpidas y eficlentes de respaldo y recuperacion mediante la
reduccion del tamafio de los datos de respaldo en e cliente, anles de que se transfieran
por la red y se almacenen. Avamar también deduplica datos de respaldo globalmente
entre servidores, equipos de escritorio, laptops y oficinas de todo el mundo para reduci
hasta en un 95 % el aimacenamiento total en disco requerido. Como resultado, Avamar
proporciona los beneficios de una retencién eficiente en disco a largo plazo de bs datos
de respaldo mientras reduce significativamente los costos operacionales y de capital,
entre ellos, de espacio fisico, alimentacion y enfriamiento,

Los respaldos de Avamar se pueden recuperar de manera rapida en un solo paso; esto
elimina los inconvenientes con la restauracion de respaklos incrementales posteriores y
completos para llegar al punto de recuperacién deseado. Los datos de respaldo se cifran
con FIPS140-2 durante el transito por la red y mientras estdn en reposo para mayor
seguridad.

Ademds, la administracién centralizada basada en web y las vistas de resumen del
tablero de Avamar simplifican la proteccién de cientos de oficinas de todo & mundo
desde una sola ubicacion y mediante el ancho de banda de red existente,

DEDUPLICACION DE DATOS ALTAMENTE
EFICIENTE

B método para determinar el tamafo de los segmentos es un factor dlave para eiminar
datos redundantes a nivel de subarchivo. Algunas soluciones del mercado utilizan
segmentos de tamaio fijo cuando realizan operaciones de deduplicacion. Con este
método, hasta los cambios pequefios a un conjunto de datos (por ejemplo, la insercion
de datos al comienzo de un archivo) pueden cambiar todos los segmentos de tamaiio
fijo subsigulentes del conjunto de datos. A pesar de que han camblado muy pocos
datos, todo el archivo aparecerd como datos nuevos que se deben respaildar
nuevamente,

Avamar resuelve este problema examinando los datos para determinar puntos de
limites légicos que usan segmentos de datos de longitud variable. Avamar proporciona
la dedupicaddn de datos en el ciente y global méas eficlente del mercado, ya que reduce
significativamente la cantidad de datos enviados y almacenados al mismo tiempo que
elimina los cuellos de botella de respaldo y reduce los tiempos de ejecucion del respaldo.

ESCALABILIDAD, ALTA DISPONIBILIDAD
Y CONFIABILIDAD

A dferencia de varias implementaciones de servidores, Avamar Data Store usa una
arquitectura grid que fadilta el aumento lineal del rendimiento simplemente agregando
nodos de almacenamiento. Cada nodo Incremental aumenta la capacidad de disco, 1/0,
memoria y CPU de todo el grid, Cuando se agrega un nodo de almacenamiento, se
produce un balanceo de carga de datos automdtico sin comprometer el rendimiento del
sstema.

Cuando fallan las soluciones de respaldo tradicionales, las empresas se exponen a
posibles pérdidas de datos. Avamar elimina los puntos Unicos de falla mediante una
tecnologia patentada de arreglo redundante de nodos independientes (RAIN) para
proporcionar alta disponibilidad entre los nodos del area de almacenamiento de datos.
Asimismo, la integridad del sistema y de lbs datos se verifica diarlamente para
garantizar la capacidad de recuperacion.
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"Avamar es importante para
nuestra transformacién de T1
en Virtua; nos permite
administrar nuestro
crecimiento, reducir nuestro
tiempo muerto y dedicar
recursos a proyectos nuevos e
innovadores, Podemos aportar
iniciativas nuevas y
estratégicas al mercado de
forma eficaz, y estos proyectos
proporcionan mas valor a2

nuestros clientes”,

CHAS THAWLEY
VICEPRESIDENTE ASISTENTE
VIRTUA

“No podriamos alcanzar nuestros

objetivos de virtualizacion en Sub-

Zero Wolif sin el moderno proceso

de respaldo y recuperacion gue

proporciona Avamar”,

CRAIG WUERZBERGER
INGENIERO EN SISTEMAS
SUB-ZERO WOLF, INC
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PROTECCION OPTIMIZADA PARA

LA INFRAESTRUCTURA VIRTUAL

Avamar deduplica los datos de respaldo de manera global en todos los servidores fisicos
y virtuales. Para ambientes virtualizados, las opciones flexibles de respaldo incluyen
respaldos basados en Imagenes o huéspedes que aprovechan las ltimas APl de
WMware vSphere y Microsoft Hyper-*V. En todos los casos, unicamente los segmentos
nuevos y anicos de datos de longltud variable a nivel de subarchivo se transfieren por
medio de la infraestructura virtual/fisica. Avamar aprovecha Changed Block Tracking
(CBT) de VWMware para lograr opetadons de recuperacion y respaldo mas rapidas. Para
e respaldo de imagenes, A iza el rendimi di el balanceo de
carga entre varias maquinas virtuales proxy. Avamar brinda un proceso de recuperacion
répido y en un solo paso para archivos individuales o imagenes completas de maquina
virtual, que se restituyen a la maquina virtual original, a una maquina virtual existente o
a una maquina virtual nueva. Para las Imagenes de VM almacenadas en un sstema
Data Domain, una VM puede accederse al Instante y, mientras se ejecuta, es posble
aplicarle vMotion para volver al ambiente de produccion. Avamar esta integrado en
sistemas VCE Vblock® y cuenta con la certificacion para la proteccion de datos de la
Infraestructura comprobada VSPEX™.

RESPALDO NAS ALTAMENTE EFICIENTE

Avamar ofrece recuperacion y respaldo rap yC de NAS por medio
del nodo Avamar NDMP Acceler ator. Medi: este enf ] ido de nivel 0 se
realiza una sola vez, durante el respaldo completo inicial. Los respaldos completos
diarios posteriores se logran mediante Ia solicitud de volcados incrementales de nivel 1,
lo que reduce considerabl los tlempos de ejecucién del respaldo y el impacto en
los recursos de NAS. Avamar elimina los cuellos de botella de los respaldes y brinda la
libertad de consolidar el amacenamiento y optimizar los sistemas NAS, sin limitar la
cantidad ni el tamano de los archivos o volimenes, a fin de cumplir con la ventana de
respaldo.

RESPALDO RAPIDO DE EQUIPOS
DE ESCRITORIO/LAPTOPS

Avamar también ofrece recuperacion y respaldo para equipos de escritorio y laptops.
Proporciona deduplicacion de datos, respaldo de archivos abiertos y regulacion de CPU.
Avamar aprovecha los enlaces de red existentes y, gracias a que funciona en segundo
plano, no es distuptivo para los usuarios finales. Se realiza un respaldo de los datos
autométicamente cuando un usuario Inicia sesién durante las ventanas de respaldo
normales. De manera alternativa, los usuarios pueden Iniciar sus propios respaldos
segun  dh d bién les permite a los usuarios finales recuperar
rapidamente sus propios datos desde cuak lugar y en cual to por medio
de una interfaz intuitiva y un motor de busqueda integrado. Ademas, la reauperacion
slempre se realiza en un solo paso. Como resultado, los usuarios finales pueden
recuperar sus proplos datos facimente, sin llamadas prolongadas al help desk de T1.
También libera al equipo de T1 para trabajar en otros proyedos.

RETENCION AMPLIADA

Avamar ayuda a las empresas a cumplir con las normativas que requleren retencion
ampliada de los datos mediante el envio de los datos de respaldo a un nodo de acceso a
medios que, luego, coloca los datos en cintas o lbrerias de cintas virtuales. Los datos se
almacenan en su formato original y mantienen todos los permisos y atributos, lo que
admite restauraciones fuera del site para eDiscovery.,

OPCIONES FLEXIBLES DE IMPLEMENTACION
Avamar ofrece flexibilidad en la implementacion de soluciones segin el caso de uso y los
requisitos de recuperacion especificos. Avamar Data Store es una solucion de respaldo y
recuperacion lista para usar que integra el software Avamar con hardware certificado
por EMC para optimizar la impl i6n y el to. Un nodo Unico Avamar
Data Store replicado es ideal para pequefias empresas u oficinas remotas con SLA
estrictos.

EMC Avamar Virtual Edition, el primer dispositivo virtual de deduplicacion del sector para
respaldo y recuperacion, consta de softwere EMC Avamar Iimplementado como
dispositivo virtual.
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“La integracion de Avamar con
Data Domalin nos permite
aprovechar la escala y el alto
rendimiento de los sistemas para
realizar respaldos de nuestras
bases de datos muy grandes.
Ademds, cuanto mas trabajamos
con ambos productos, mas
funcionalidad descubrimos.
Finalmenta, tenemos una
verdadera estrategia empresarial

para respaldo y recuperacion,

fundamentada por tecnologia lider”

RYAN FERNAN

MIRECTOR DE T1, CONDADO DE

FULTON, GEORGIA, ESTADOS

INIDOS
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Permite la implementacion de un servidor Avamar completo en un VMware ESX®
Server existente, gracias a lo cual aprovecha la infraestructura y el
almacenamiento del disco conectado (hasta 4 TB). Como se encapsulan y se
virtualizan todos los aspectos del proceso de respaldo y recuperacién, también se
optimizan el control y la administracién, lo que reduce las exigencias impuestas al
personal de Tl. Avamar Virtual Edition cuenta con el beneficio adicional de la
replicacion rentable de servidores de virtual a virtual o de virtual a fisico de
Avamar para cumplir con los objetivos de recuperacion de desastres.
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En el caso de oficinas remotas, se pueden Implementar agentes de software de
Avamar ligeros y eficientes en los servidores sin necesidad de agregar hardware
remoto. Esto permite que los datos se respalden directamente por medio de
enlaces WAN existentes en un sistema Avamar Data Store central en el centro de
datos, lo que elimina la necesidad de respaldos locales en cintas y los riesgos de
envios de las cintas fuera del site,

Para los ambientes de rango medio, EMC Avamar Business Edition proporciona una
solucion de respaldo con deduplicacion lista para usar a precio competitivo y de
tamafno conveniente. Esta solucion de un solo nodo con funcionalidad completa
elimina la necesidad de replicar datos a otro nodo dnico de Avamar.

En el caso de operaclones de respaldo de aplicaclones especificas, Avamar utiliza
un enfoque de transferenclas maltiples con el software EMC Data Domain® Boost
para envier datos de aplicaclones criticas del negocio directamente a sistemas Dala
Domain. Los sistemas de archivos y la aceleracion de NDMP para el respaldo de
NAS también pueden direccionarse a sistemas Data Domain para almacenamiento
de respaldo. Ahora los clientes pueden unificar los procesos de proteccion de datos
gracias al software de deduplicacion y los dispositivos especialmente disefiados
para respaldo lideres del sector, lo cual les permite lograr el maximo rendimlento y
obtener la solucion de respaldo y recuperacion mas escalable.
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Funciones de Avamar Beneficios de Avamar
oficinas remotas nos permitis

Datos de respaldo reducidos en el chente y glabalmente;

reducir los requisitos de soporte Deduplicacidn global del diente Mmﬂhﬂﬂlﬂ‘nﬂhﬂﬂhrﬂmdw!ﬂm
de longitud variable un 99 %; r del
administrativo en un 80 % y las &n disco hasta en un 95 %; mmuﬂmm
ejecuciin del respaldo completo diario en hasta 50 %.

ventanas respa n 90 %

ventanas de respaldo en un 90 %, ficient - - . o e

/ recuperar los archivos *m LAN/WAN mm-mmmahm\ru-ﬁwa
Y up N sy existentes Ia onta fuer del site para la de desastres.

servidores perdidos en minutos, ” - o oidds - "
Mayor disponibi ¥y capanicad itectura ameglo redundante de nodos independientes
en lugar de horas”. de recuperacion de datos (RAIN) patentado para mayor disponibilidad entre los nodos.,

AIKE DEPHILLIP ‘Capacidad de recuperaciin daria de la de de dates
o de datis y estado del servidor de respaido v de la integridad de senvidores Avamar.

ADMINISTRADOR DE RESPALDO,
wwmanmmmab

VIRGINIA DMV adr = del centro de datos; un solo panel para
mmum
X 6n de datos de archivos) de
wm"-‘“m Mmmnmmmmm
espaldo complatos &
de datos de a
mm:mmmummmm Cumplimiento de las normativas.
para una retencian a largo plazo
Respaldo y recups de R riipickos y di para mi
'WMware vSphere y Microsoft virtuales; compatibilidad con el respaido y la recuperacion de
Hyper-y/ imbgenes y hudspedes integrales.

.

Mejores en su las r
d","’mlmmm“ especificas; interfaz faol de usar pam todos los amblentes,

an de t . R r én especificos de b aplicacion, de alto

miitiple con sistemas Data manﬂmm%umhmd
Domain sector, sistemas. de archives y flujos de datos NDMP.
uwmmmu
'Viblock y certficacién para Proteccidn de datos optimizada para ambsentes atamente
hﬁm:umprm virtualizades.
Aprovechamiento del de los productos de software de
mms.nmcm. lideres en ol SEctor e un conjunto de
aplicaciones con licencias flexibles.
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CONTACTENOS

Para obtener mas informacion acerca
de como Jos productos, los servicios y
las soluciones de EMC pueden ayudario
a superar sus retos de Tl y del

negocio, comuniquese con su

represantantz local o con un resaller

autorizado, o visitenos en
www.EMC.com (Visite &l sitio web de
sy pals correspondiente)

Biel Ramén

OPCIONES DE HARDWARE

« Dispositivos especialmente disefiados para respaldo Avamar Data Store
* Nodo Avamar NDMP Accelerator para respaldo del sistema NAS

«  Nodo de acceso a medios para retencion ampliada

AMBIENTES DE CLIENTE COMPATIBLES

SISTEMAS OPERATIVOS APLICACIONES
«  Apple Macintosh 0S.x = IBMDB2
«  CentOS = IBM Lotus Domino
* Deblan *  Microsoft Exchange
«  Free BSD = Microsoft SharePoint
«  HP-UX *  Microsoft SQL Server
« IBM AIX *  Microsoft Hyper-vV
« lomega *  NDMP para filers de NAS
*  Linux = Oracle, Oracle RAC
*  Microsoft Windows = SAP
* Red Hat Linux (RHEL) * Sybase

«  Novell NetWare, OES 2, OES 5P2 *  VMware vSphere
*  Oracle Linux

= SCO UNIX
*  Sun Solaris
*  SuSE Linux
+  Ubuntu
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Anexo III producto CommVault Simpana
En el anexo adjunto tenemos el datasheet del fabricante Commvault con las caracteristicas del
producto de copias de seguridad Simpana.

http://webdocs.commvault.com/assets/simpana-onepass-datasheet.pdf

COr commvault i

Highlights: u
Simpana OnoPass™ CommVault Simpana OnePass™ Feature
feature integrates data
management into a single
operation, enabling

organizations 1o: Converged Data Management to Control Costs and Risks

-

1. Reduce the combined
fimia typically requirad to
backup, archive and
report by mare than 50%

X

Scan, collect, backup,
and archive data in ane
oparation

e

Reduce impast 1o
production emdronments
and improve server
parformanca

.

Ebminate up 1o S0 of
redundart data at tha
Source

o

Leverage integrated
capabditias to maimize
visibility. optimize data
managemant and reduce
storage footprint

o

. Enable streamiined legal
dis covery and review for
file and email data

=

Manage cost and
capacty whie reaching
performance goals

8. Design and cuslomize
the data you want to
retain and how you wam
o refain it
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Data growth, flat budgats and resaurce constraints are making the canvergance of backup and
archive one of today's hottest trends, CommVault's Simpana OnePass™ feature is the indusry's
first corvarped procass for backup, archive and reporing from a single data collection and common
infrastructure. It allows you to solve massive file and email growth problems with zero leotprint
archiving and na addiional overhead, while managing the retention and storage of content based
on its value to the business. With Simpana OnaPass technology, you can baltar manage your
information in order to gain intelligence, cut costs and reduce operational complexity.

Maximize Efficiency with a Single Collection

- TD[IEIy. many CIIgJ.I"IIZCHI ons use separalte progucts 1o solve data pratection, archive and
reporting needs, creating inefficent data silos that are costly and hard o manage (see figure 1).

« CommVault Simpana OnePass leature offers a single data collection that delivers backup,
archive, and reparting — minimizing the impact of repeliive operations 1o ile system and
Microsoft Exchange massaging envirenmaents.

+  Using the Reference Copy feature, policy-driven rules can be crealed for desp retenion. With
this content-based retention capability, users can design and customize the data they want to
retain and how they want to retain it.

+ Global, source-side deduplication combined with an ‘incremental forever’ approach mimm izes
data transters and network impact while maximizing data reducion ko help control infrastu clure
arowth,

*  Integrated reporiing provides visibility with nan-intrusive data collection. Wit quick analysis of
file gysterm and email data, IT teams optimize storage utiization, scalabiity and decsion
making

= Utlizing one data collection for both backup and archive, achieve a ‘zerc-footprint’ archive o
automatically move files and emails based on user-defined policies, to the most cost-affective
storage, whether that is disk, tape or the cloud.

« Al CommVault Simpana managed data is kept in the ContentStore which provides a scalable,
hardware-agnosiic, viriual repository combined with an intelligent index that helps users find
information when they need it.

# |IT crganizations can minimize impact to the helpdesk with CententStore Mail, a Microsoft plug-
in that provides self-service previews and relrievals of archived email within the ContentSiore
With Simpana OnePass and ConteniStore, organizations can streamline the collection,
preservation, disposifion and discovery of archive and backup data to support compliance
reguirements,

Optimizacion del backup en redes distribuidas
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Simpana OnePass Cuts Time and Resources by 50%
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Figure 1: Separate policies and processes |ead to data silos. Simpana OnePass™ uses a
single collection and common infrastructure.

Automate Data Management and Lower Costs

* Elimnate "point”solutions with CommVaulf's revoluionary data management convergence
e Reduceinfrastucture, administrative and overall support costs

* Consoclidate management and policies into a single console to maximize productivity

*  Opbimize storage because only relevant dala Is retaned

Simplify Management and Improve Operations

* Reduceinfastuctire domancs with less data traversing the network and lass Impact to the
system, improving disk 'O impact

e Coliapse he backup vaindow and mprove server pericrmance

e Increase productvity at the user and administrative levels with opimized system performance
and transparent end-user access

Meet Discovery Challenges and Reduce Risk

« Streamiine preservation, legal hold actions and overall discovery for logal teams with a single
query data repository and a central deletion point

* Eliminate data redundancy during he review process 1o lower third party costs Reducs risk
bacause only whal has business, compliance or evidentiary value is retained, while data that
does notmeet these standards is defensibly deleted from a single source.

* Enable cost-effective long-term retention to meet information governance standards

Optimizacion del backup en redes distribuidas
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Anexo IV Comparativa producto EMC-AVAMAR vs DELL-COMVAULT

S
cormarmawanallt

soledraz firreecerd

COMPARATIVA
COMMVAULT SIMPANA —
AVAMAR 6 SYSTEM

2012

Commvault SIMPANA 9

La Arguitectura de SIMPANA se compone de
elementos software:

+ Commserve — servidor Windows 200x virualizable

+ Media Agent — casi cualguier 50 Windows, Linux,
UNIX

+ Agentes - casi cualquier sistema operativo
Windows, Linux, UNIX, MacOS.

SIMPANA puede utilizar cualquier disco destino, o
libreria de cintas / VTL, o disco extraible. o CAS, o
cloud storage. como destine de backup.

No se basa en sistemas hardware ni software
propietaries, sino en estandares del mercado, en
entornos heterogéneos multifabricante, sin  costes
ocultos.

La DB no requiere mantenimientos que supongan un
tiempo de caida.

Los servidores de Media tienen cachés de indices para
recuperacin que no requieren mantenimiento ni
actualizacion

Caracteristica Avamar 6 System
Arquitectura La arquitectura de Avamar se compone de:

+ Agentes

+ Sistema hardware de deduplicacidn: Avamar Data
Store (3 nodos minimo) + Utility Node (1 nodo), con
arquitectura RAIN {Redundant Array of Inexpensive
Nodes)

La solucidn de backup de Avamar requiere por lo tanto la

adquisicion, administracion y actualizacion de una

plataforma completamente propietaria. No puede utilizar
discos multifabricante, no puede utilizar servidores
multifabricante. A tener en cuenta

+ Los nodes del Data Store se compran por TBs (1.3
TB.26TB, 3.9TB, 7.8 TB...}, y no pueden integrarse
en el mismo Data Store nodos de distinto tipo, ni de
distinta version.

« “1 TB" |licenciade en Avamar no son
1024*1024*1024*1024 bytes, sino 1000.000.000.000
bytes.

+ El proceso de “Garbage Collection” y el "RAIN
overead” restan capacidad usable

+ Se necestta un tiempo diarie de mantenimiento
durante el que no pueden realizarse operaciones de
proteccion de datos.

+ El catdlogo estdn embebido en el Data Store — no se
pueden hacer operaciones de exporiacién o
recuperacion, salvo a un DR que es un Data Store
completo con licenciamiento completo.

Biel Ramodn
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Caraclerfstica

Escalabilidad y fiabilidad

‘Avamar 6 System
Respecto al Data Store:

s Escala hasta 128 TB.

+ No se pueden mezclar nodos de distinta capacidad

+ La conectividad esta limitada por los switches del

Data Store.

Commvault SIMPANA 9

Todos los componentes de la suite SIMPANA son
clusterizables, ampliables y virtualizables.

No hay limite el catalogo, el nimero de clientes puede
llegar a 5000, el nimero de trabajos a decenas de miles
diarios

Cada servidor de Media puede gestionar +60 TBs de
Store deduplicado sobre cualquier File System. Se
pueden gastionar cientos de servidores de media sobra

+ Ante fallo de la red de potencia, el Data Store debe  antornos open, con miles de dispositivos ds escritura no
hacer un chequec completo de los dates, lo que propietarios

supone un tiempo sin servicio.

El catdlogo es distribuido, uliraescalable vy

+ Cada vez que se afiade un nodo, hay un tiempo de autogestionado. La base de metadatos (de unos cientos

parada para regeneracién del striping

de de MB como méaximo) se instala sobre SQL
Enterprise con licencia incluida en el software.

+« La DB tiene un tiempo de mantenimiento diaric

durante el que ne se puede hacer backup.

La Base de metadatos genera automaticamente vistas
reducidas del catdloge y controla su consulta y

«  Sise adquiers un nodo Gnico (en lugar de un grid), no  recuperacion a cachés en disco de cualquier servidor de
se pueds actualizar. Esta configuracién requiers Media disponible. Nunca es necesario el re-escaneo de

replicacién

media para reconstruccion del catalogo.

Su instalacién y mantenimiento son automaticos. Su
recuperacion es cuestion de segundos.

GridStor es una tecnologia unica de SIMPANA que
permite definir multiples caminos de datos para cada
copia, dotando de alta disponibilidad y equilibrio de
carga a cada backup, incluyendo servidores de Media
de distintos Sistemas operativos y distinta media de
destino_

Caracteristica

Agentes de backup
entorno fisico

Avamar 6 System

Avamar 6 tiene agentes de backup deduplicade
para DB2, Domino, Exchange, Oracle, Sharspoint,
SaL, NDMP y VMware, asi como file systems de
Windows, Linux / OES, UNIX y Apple. No he viste
dichos agentes en la oferta de EMC

Todos los agentes, salve el de Oracle, permite un
solo stream de backup y de recuperacion: esto
limita seriamente las posibilidades de gestion de un
entorno Enterprise

Avamar carece de agentes de backup server-less.

Commvault SIMPANA 9

SIMPANA tiene agentes de abckup online para los enternos
que soporta Avamar, y ademds para Documentum, SAP,
MySQL, Postgree, Directorio Activo, PCs, eDirectory, Sybase,
Infarmix, zLinux, Hypar-V y Xen.

Todos los agentes de SIMPANA pueden hacer backup
multistreaming,  encriptade,  deduplicado,  filtrado, ¥
recuperacion multistreaming, al mismo o a distinto servidor.

SIMPANA v9 permite el catalogado y recuperacion directa de
tablas de Oracle. También permite mining (recuperacion
granular) de Exchange y SharePoint a partir de backup de sus
DEs o de snapshots de Exchange o SQL

SnapProtect es una tecnologia que permite control en la
creacién y montaje de Snapshots con distintas cabinas de
almacenamiento, para Recovery instantdneo y backup ofi-
host, sin necesidad de scripting (cenfiguracién completamente
grafica).

La tecnologia de SnapProtect de SIMPANA esta disponible
para miltiples agentes de correo electrénico, bases de datos y
entornos de virtualizacion, y para mdtliples cabinas de
numerosos fabricantes (MetApp, EMC. Dell, HP, HDS, IBM,
LSl etc.)

Permite ne sdlo backups “server-less”, sino también gestion de
retenciones de snapshots para restauraciones desde los
snapshots, de forma transparente para el administrador. Los
snapshots son considerados no sélo una tecnologia de
backup, sinc una capa de recovery.

Biel Ramén
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Caracteristica

Virtualizacion

Avamar 6 Sysfem

Avamar b se integra con las APls de VCB o vStorage para
backups off-host de los servidores virtuales sobre
VidWare

Puede instalarse como appliance virtual, y utilizar réplica
para evitar el uso de cintas.

El agente se puede instalar en los servidores virtuales;
esto complica el DR del servidor virtual, e impone carga
de deduplicacian sobre la CPU.

Si se utiliza VADP., se requiere un proxy por cada tipo de
VM {Windows o Linux). Si se realiza restauracién granular
desde backup de imdgenes de VMs, se necesita un proxy

Commvault SIMPANA 9

SIMPANA 9 se integra con VCB y vStorage para backup off-
host deduplicado de servidores virtuales. El mismo agente
permite backups de servidores VMWare, Hyper-V y Xen.

Se puede elegir el tipe de backup, (completos e incrementales
a nivel de servidor / bloque o fichero), pudiendo realizarse en
cualquier caso restauraciones de ficheros a origen sin agentes
instalados, ya que en cada backup se llevan automaticamente
los metadatos (sin necesidad de almacenamiento adicional).
Se puede utilizar en todo caso un solo Proxy.

Se pueden autodetectar y autoasignar los servidores virtuales
a subclientes (caracteristica Unica), para disminuir al minimo la
administracion de enternos virtualizados.

Windows adicional al de backup.

Cada proxy solo puede restaurar una

Se pueden realizar backup y recuperacionas de mutliples VMs
VM simultdneamente, utilizando CBT (Changed Block Tracking) y

simultdneamente. No existe integracisn con cabinas de thin provisioning de Vidware-

almacenamiento para backup por snapshots.

SIMPAMNA permite hacer backup de servidores en entornos
VMWare y recuperarlos en entornes Hyper-V.

SIMPANA permite integrar el backup VADP con snapshots de
cabina, de forma transparente al administrador, para disminuir
la carga de backup sobre los ESX a cero, y poder recuperar
VMs o ficheros desde snapshots de cabina.

El agente de backup de entornos VMware garantiza la
consistencia de aplicaciones en entornos Micresoft (Exchange,
MSSQL, SharePoint, AD), mediante la integracién con V5SS en
tiempo de backup.

SIMPANA permite desplegar estrategias de backup sobre
entornos vCloudDirector

Caraclerfstica

Deduplicacion

Avamar 6 Sysfem

Avamar & es un sistema creade para deduplicar
los backups en origen, optimizando el uso de los
anchos de banda y el espacio en disco destino.

Permite una deduplicacidn global sobre un Data
Store con hardware certificado por EMC.

La realizacién de copias deduplicadas se realiza
siempre mediante replicacién a un sistema
completo, con posibilidad de failover en case de
fallo.

Commuvault SIMPANA 9

SIMPANA § trata la deduplicacion como parte de una estrategia de
reduccién de datos completa, y no como una tecnologia deseable
por si sola: la compresion y el filtrado de datos en erigen, asi como el
archivado previo son elementos de una gestion racional de los dates
desde un entorno Unico.

La deduplicacion NO cambia el catalogo, no introduce puntos dnicos
de fallo, no afecta jamas a la recuperacion, permite autoregeneracion
de hashes en caso de problemas con la DDB

La deduplicacion se realiza a nivel de segmento antes de escribir. y
puede realizarse sobre cualquier disco, local o NAS, sobre cualquier
sistema operativo, desde cualguier agente de backup o archivado,
con les mismos servidores que escriben los datos de backup o
archivado.

SIMPANA permite deduplicacidn multistream, asi como encriptacién,
compresion y deduplicacion simultaneas sin pérdida de rendimiento
o ratio de deduplicacién. También permite guardar la deduplicacion
en cinta.

Se puede realizar load balancing con GridStor, con todas las
funcionalidades asociadas. incluyendo librerias de disco sobre discos
remotos compartidos. Las copias deduplicadas en disco se pueden
replicar para obtener alta disponibilidad en recuperaciones.

Adicionalmente, se pueden realizar copias deduplicadas (DASH
Copy) entre servidores de distintos sistemas operativos, con distintas
retenciones, sobre distintos discos. También se pueden hacer
completos sintéticos deduplicados (DASH Full), lo que permite
disminuir drasticamente la carga ascciada a los sintéticos,
aprovechando todas las caracteristicas de la deduplicacion.

Biel Ramén
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Caracle Commvault SIMPANA 9

Gestion de datos Avamar es un sistema de backup a disco deduplicado. SIMPANA ofrece una tecnologia desarrollada integramente
por Commvault, en la que sobre la base un motor comin que
gestiona indices, politicas, copias, informes, media vy

{Networker caracteristicas avanzadas (deduplicacién, encriptacin

o Netbackup), licenciable por separada, lo que introduce GridStor, integralcic'ln SNI\‘IF’_: alertas, etc.) se aﬁaden'agentes
otra consola de administracién, otro catalogo y estrategias  Para a funcionalidad requerida: backup, archivado y réplica.
de DR distintas.

Data Archiver es un agente mas de SIMPANA, para politicas
Cuando se requiere una capacidad de proceso adicional de ILM. Utiliza por tanto deduplicacion por segmento (no sdlo
en entornos Enterprise, se requiere el uso de Data Single instancing), encriptacion en origen y multiplss copias en
Domain (agente DD BOOST). lo que infroduce un nueve almacenamiento multi-capa (incluido cinta), todas ellas
sistema, un nuevo DR, una réplica separada de Avamar, indexadas bajo el mismo catalogo y base de matadatos.
un nueve hardware propietario, licencias adicionales.

Storage Resource Manager es un agente mas de SIMPANA, y
Avamar no ofrece agentes de archivado ni de réplica, ni Ofrece informes del almacenamiento en produccion sobre la
integracion con el software de EMC que realiza estas Misma consola.
operaciones (SeurceOne, RepManager, etc.}

La consola es unica. Los servidores de media v la media

pueden ser compartidos entre backup y archivado.

Ademas. la réplica y el archivado son elementos de la gestion
global del dato desde la misma arquitectura.

Estas caracteristicas disminuyen las curvas de aprendizaje en
administracion de entornos complejos asi como la inversion en
hardware adicional, facilita la creacidn de politicas globales de
gestion de datos. y garantiza un ROl optimo avalado por

cientos de casos de éxito reales de clientes que han migrado.

SIMPANA permite la utilizacién de Cloud Storage como
destino de backup o archivado sin coste adicional. Ademas
utiliza como indexador de contenides, tante de backup como
de archivado, Fast de Microsoft, lider del mercade segun
Gartner.

Caracle

ca Avamar 6 Sysfem Commvault SIMPA

Otras caracteristicas SIMPANA permite la encriptacién en origen o en destino, utilizande multiples
algoritmos seleccionables, actuando la consola como PKI (Blowfish, AES,
3DES, Serpent...).

SIMPANA tiene seguridad de acceso granular, utilizando usuario y grupos de
consola (sin limite), a los que se asignan capacidades y asociaciones (qué
puede hacer y dénde). Asi, se pueden tener muiltiples perfiles en entornos de
administracion descentralizada, como delegaciones remotas o ASPs. También
se puede integrar directamente con Directorio Activo, y se permite la auditoria
configurable en niveles.

SIMPANA tiene dos herramientas de informes. La primera es parte de la
consola, no licenciable, con decenas de informes HTML predefinidos y
configurables graficamente, con acceso a todos los datos histdricos, sin limite
temporal. También se incluye un sistema de alertas no licenciable en la
consola, para enviar correos SMTP, traps SNMP o ejecutar comandos ante
decenas de posibles eventos

La segunda, Monitor, es una herramienta licenciable (salvo en Capacity
Licencise Agreement) que permite definir informes en distintos formates
graficos, de control de librerias, uso y prediccién de media. agentes, ventanas
de backup / archivado, estadisticas de almacenamiento primario (agentes
SRM de servidores de ficheros y NAS, Bases de Datos y correo electrdnico),
SLAs, Billing, etc

Biel Ramén
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