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Resum del Treball (maxim 250 paraules):

Implantacié d’un Sistema de Gestié de la Seguretat Informatica, que cobreixi el
seu personal, equips informatics, el CPD, la sala de comunicacions, copies de
seguretat, armaris de xarxa, electronica de xarxa, servidors, serveis i dades
de Cotecom.

L’objectiu és desenvolupar un pla o full de ruta que ha de seguir 'empresa per
a gestionar i analitzar de forma adequada la seguretat, permetent, no només
coneixer I'estat d’aquesta, les seves mancances i riscos, siné també les linies
on s’ha d’actuar per millorar-la, implantant un model de millora continua PDCA.
Tot plegat per establir les bases d’'un Pla director de seguretat per a Cotecom.

Entre algunes de les tasques més importants del projecte, caldra:

e Estudiar la situacié actual de Cotecom.

¢ Identificar les amenaces que l'organitzacié o que I'empresa té o hi esta
exposada, i el seu impacte present i futur.

e Inventariar els actius de I'empresa, realitzant un inventari i classificant
cada tipus d’actiu.

¢ Documentar la normativa de seguretat de la informacié de 'empresa.

e Descriure els riscos de Cotecom en els diferents elements o actius.

e Proposar accions o projectes a realitzar per solucionar les possibles
mancances O riscos.

e Avaluar les millores realitzades i oferir els resultats envers I'anterior
situacio, per obtenir-ne conclusions.




Abstract (in English, 250 words or less):

Implementation of a management system for information security that covers
their personal computers, the CPD, the communications room, backups,
network cabinets, network electronics, servers, services and data of Cotecom.

The objective is to develop a plan or roadmap to be followed by the company
to manage and analyze adequately the security, allowing not only to know the
status of this, its shortcomings and risks, but also lines which must act to
improve it, implementing a continuous improvement model PDCA. Everything
to lay the foundations of a Master Plan for security Cotecom.

Some of the most important tasks of the project will:

« Study the current situation of Cotecom.

* Identify threats to the organization or company that has or is exposed there,
and its present and future impact.

* Inventory of the assets of the company, making an inventory and classifying
each type of asset.

* Document the rules of information security company.
» Describe the risks of the different elements Cotecom or assets.

* Propose actions or projects to do to address the deficiencies or potential
risks.

» Evaluate the improvements and provide results regarding the above situation,
to obtain conclusions.

Paraules clau (entre 4 i 8):

SGSI, Seguretat, informacio, analisis, riscos
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Situacio actual Cotecom

Per raons de confidencialitat, algunes dades de seguretat analitzades i el propi nom de
I’'empresa - substituit per Cotecom - no podran ser revelats en aquest projecte, evitant aixi
comprometre la seguretat i confidencialitat de les dades, infraestructura i anonimat dels
treballadors.

Cotecom és una multinacional dedicada a la fabricacié de maquinaria per impressid i
conversio de I'envas flexible. Actualment esta formada per uns 500 treballadors, amb tres
seus situades a Brasil, Italia i Girona. A I'actualitat hi estic desenvolupant tasques com a
Administrador de Sistemes i Comunicacions i gestid dels projectes de millora d’aquests
entorns.

A dia d’avui no hi ha establerta cap politica sobre la seguretat informatica de I'empresa,
exceptuant les 4 directrius basiques sobre el bon Us de la informacié i gestié de
contrasenyes, per aix0 la meva motivacid a realitzar aquest projecte d’implantacié d’'un
Sistema de Gestié de la Seguretat Informatica (SGSI) que permeti regularitzar aquesta
situacié i adequar-la a la ISO/IEC 27001+ISO/IEC 27002.

A continuacié es pot veure I'organigrama directiu de Cotecom, no s’entra en detall ja que
simplement ha de servir per a fer-se una idea de com esta organitzada I'empresa.

Cotecom no ofereix cap servei més enlla dels lligats amb el seu producte com a servei post
venda (revisions, manteniments, garantia, avaries...), ja que la seva finalitat principal com a
empresa es la fabricacid de bens d'equip pel sector de I'embalatge flexible. Els serveis
informatics sén d’Us intern.

Actualment des de TIC no es disposa d’un departament de seguretat especific, sind que la
seguretat forma part del departament. Aquest vetlla per tenir cobert aquest ambit de la
millor manera possible, a més de desenvolupar altres tasques propies del departament.

Els usuaris treballen amb diferents perfils d’equipament, sobretaules, estacions de treball,
portatils tecnics i portatils lleugers, tots ells amb Windows 7 o 8.1, la plataforma ofimatica
de Microsoft office 2010 o0 2013 i el ESET Nod32 com a sistema antiviric. També disposen de
terminals Android agregats com a eina d’empresa a Google Apps des d’on es gestionen. En
tots els casos anteriors son els propis usuaris que s’administren els ordinadors o
smartphones, i tenen el suport de Helpdesk en cas de incidéncies.



Com a principals serveis corporatius interns tenim ERP SAP, gestid de producte PLM —
Windchill, A3 per a la gestido de nomines, Google apps per al correu i comunicacié, Alfresco
per a gestié documental no relacionada amb producte i samba com a repositori de fitxers.
En tots els casos son serveis interns per als treballadors de Cotecom i en cas d’accedir des de
I’exterior cal utilitzar la connexié VPN.

Aquets serveis estan localitzats en el CPD i funcionen en una plataforma VMWare 5.5U1
amb un clister de 4 hosts i dos armaris de discos, el CPD esta protegit amb aires
condicionats, SAl’s i sistema antiincendis.

Per altre banda el servei de xarxa esta en una altre sala anomenada Sala de Comunicacions,
on hi ha I'entrada principal de les linies de comunicacions, firewalls i equipament de xarxa,
també protegida amb SAl’s i aires condicionats.

Abast

L'Abast d’aquest projecte és la implantacid d’un Sistema de Gestié de la Seguretat
Informatica a la seu de Girona, que cobreixi el seu personal, equips informatics, el CPD, la
sala de comunicacions, copies de seguretat, armaris de xarxa, electronica de xarxa,
servidors, serveis i dades de Cotecom.

e Personal: Personal contractat per Comexi que treballen per a 'empresa, tant des de
les seves instal-lacions com des de fora d’aquestes, ja sigui des de casa del client,
proveidor, hotel o teletreball.

e Equips Informatics: Eines amb les quals el personal desenvolupa les seves feines,
PDA, equips sobre taula, portatils, smartphones, tauletes i impressores,

e CPD: Centre de processament de dades, lloc on hi ha els servidors, serveis i dades de
I'empresa.

e Sala de comunicacions: Sala on es troben les entrades de comunicacions de
I’empresa (ADSL, Fibra optica), tallafocs i electronica de xarxa.

e Armaris de xarxa: Armaris que contenen I’electronica de xarxa, i donen servei als
equips informatics.

e Servidors: Equips que proporcionen els serveis de I'empresa i les seves dades.

e Serveis: Eines corporatives com el SAP, Gestor documental, PLM, servidor de fitxers,
servei DNS...

e Copies de seguretat: Medis d’emmagatzematge que contenen dades de I'empresa.

Objectius

L’objectiu és desenvolupar un pla o full de ruta que ha de seguir 'empresa per a gestionar i
analitzar de forma adequada la seguretat, permetent, no només coneixer I'estat d’aquesta,
les seves mancances i riscos, sind també les linies on s’ha d’actuar per millorar-la, implantant
un model de millora continua PDCA. Tot plegat per establir les bases d’un Pla director de
seguretat per a Cotecom.

Entre algunes de les tasques més importants del projecte, caldra:
e Estudiar la situacié actual de Cotecom.

e Identificar les amenaces que |'organitzacio o que I'empresa té o hi esta exposada, i
el seu impacte present i futur.



e Inventariar els actius de I'empresa, realitzant un inventari i classificant cada tipus

d’actiu.

e Documentar la normativa de seguretat de la informacid de I'empresa.
e Descriure els riscos de Cotecom en els diferents elements o actius.
e Proposar accions o projectes a realitzar per solucionar les possibles mancances o

riscos.

e Avaluar les millores realitzades i oferir els resultats envers I'anterior situacio, per
obtenir-ne conclusions.

Auditoria Previa

Com a punt de partida s’ha realitzat un analisis per determinar quines sén les arees de
millora que s’haurien d’aplicar segons la Norma ISO/IEC 27002/2013, que engloba 14
dominis, 35 objectius de control i 114 controls.

CONTROL Compleix
A.5 Politica de Seguretat de la Informacio
A.5.1 Directrius de la Direccié en seguretat de la informacié
. - Existeix un document de politiques
Conjunt de politiques per la seguretat de la
A5.1.1 . ) ., P q P g de seguretat disponible per tots els NO
informacié o
usuari?
A5.12 Revisié de les politiques per la seguretat de la Es fan revisions regulars de la NO
B informacio politica de seguretat?
A.6 Organitzacid de la Seguretat de la Informacio
A.6.1 Organitzacio interna
. L. e Estan definides les responsabilitats
Assignacid de responsabilitats per la seguretat de
A.6.1.1 lai % ., P P & per protegir i controlar la NO
a informacio informacid i els sistemes?
., Estan segregades les tasques per a
A.6.1.2 Segregacio de tasques millor control de Fentorn? NO
L’empresa manté contacte amb
A.6.1.3 Contacte amb les autoritats autoritats especialistes de NO
seguretat?
L’empresa pertany a grups
A6.1.4 Contacte amb grups d’interes especial d’interés, forums o associacions de NO
seguretat externs?
Seguretat de la informacid en la gestié de Estan definides les mesures de la
A.6.1.5 . seguretat de la informacié en la NO
projectes » .
gestio de projectes?
A.6.2 Dispositius mobils i teletreball
Existeix una politica i controls per la
A.6.2.1 Politica d’us de dispositius mobils protecciod contra el risc de treballar NO
amb dispositius mobils?
Existeix una politica i procediments
A.6.2.2 Teletreball per autoritzar i controlar les NO
activitats de teletreball?
A.7 Seguretat dels Recursos humans
A.7.1 Abans de la contractacio
Es realitza una investigacio
A7.1.1 Investigacio d’antecedents d’antecedents del personal a NO
contractar?
Estan establertes les
. - ., bilitats relati |
A.7.1.2 Termes i condicions de contractacio responsabliitats refatives a 1a NO

seguretat en termes i condicions
del contracte de treball?




A.7.2 Durant la contractacid

A7.21

Gestid de les responsabilitats

S’assegura que les responsabilitats
de seguretat de cada un son
aplicades?

NO

A7.22

Conscienciacio, educacié i capacitacio en Seg. de

la informacio

Els treballadors i usuaris de
terceres parts reben la formacid
apropiada, relativa a politiques i
procediments?

NO

A7.23

Procés disciplinari

Existeix un procés disciplinari per
tractar les violacions realitzades
per els treballadors de les
politiques i procediments de
seguretat?

S|

.7.3 Cessament o canvi de lloc de treball

A73.1

Cessament o canvi de lloc de treball

S’assegura la retirada dels drets
d’accés dels treballadors i usuaris
de terceres parts al seu cessament
o canvi de lloc de treball?

NO

.8 Gestié d’actius

A

.8.1 Respon

sabilitat sobre els actius

A8.1.1

Inventari d’actius

Existeixen i es mantenen
actualitzats inventaris dels actius
del sistema d’informacié?

N

A8.1.2

Propietat dels actius

S’han designat els propietaris de
tots els actius del sistema
d’informacio?

NO

A8.1.3

Us acceptable dels actius

Estan definits i documentades les
regles de I’Us acceptable d’actius
de sistemes de la informacié?

NO

A8.1.4

Devolucié dels actius

S’assegura la devolucio de tots els
actius de I'organitzacié en
possessid dels treballadors i usuaris
de terceres parts a la finalitzacié de
la contractacié?

NO

.8.2 Classificacid de la informacio

A8.2.1

Directrius de classificacio

Existeix un esquema per classificar
la informacid i els sistemes en
funcié de la seva confidencialitat o
importancia?

NO

A.8.2.2

Etiquetat i manipulat de la informacio

Existeixen procediments per
identificar i fer servir la informacio
en base als esquemes de
classificacio?

NO

A8.23

Manipulacio dels actius

Existeix alguna guia o procediment
de manipulacié d’actius?

NO

.8.3 Utilitzacié de suports d’emmagatzematge

A8.3.1

Gestid de suports extraibles

Hi ha procediments per gestionar
suports extraibles amb informacié
com discs, CD’s, informes,
impresos, ...?

NO

A.8.3.2

Eliminacio de suports

S’han desenvolupat procediments
per assegurar el fitxeriila
destruccio dels suports
informatics?

Sl

A8.33

Suports fisics en transit

Es pren alguna mesura especial
amb els suports en transit amb
informacié sensible?

NO

A.9 Control d’accés

A.9.1 Requisits del negoci per el control d’accés




Estan documentades les reglesi els

A9.1.1 Politica de control d’accessos . L NO
drets d’accés dels usuaris i grups?
. . . . Existeix algun control d’accés a les
A9.1.2 Control d’accés a les xarxes i serveis associats «algun ) Sl
xarxes i serveis associats?
A.9.2 Gestid d’accés d’usuari
Ly . . . ueden registrats els accessos dels
A9.2.1 Gestid d’altes/baixes en el registre d’usuaris uquaris? g Sl
Ly . . . Esta controlada la gestio dels drets
A9.2.2 Gestio dels drets d’accés assignats a usuaris d'accés? & Sl
., , , S . Esta controlada la gestio dels drets
A9.23 Gestio dels drets d’accés amb privilegis especials S 13 8¢ . Sl
d’accés amb privilegis especials?
L. . L. . . L Es controla la gesti6 de la
Gestio de informacié confidencial d’autenticacié . - ) .
A9.2.4 ¢ . informacio confidencial referent a NO
usuaris. I'autenticacid dels usuaris?
s ) , . Es revisen periodicament els drets
A9.2.5 Revisio dels drets d’accés dels usuaris. L P . Sl
d’accés dels usuaris?
S’assegura la retirada dels drets
. L, . d’accés dels treballadors i usuaris
A9.2.6 Retirada o adaptacid dels drets d’accés e Sl
de terceres parts a la finalitzacié de
la contractacié o acord?
A.9.3 Responsabilitat dels Usuaris
. L. . . S’explica la responsabilitat de I'Us
Us de la informacio confidencial per . - ) .
A9.3.1 K ., P de la informacid confidencial per a NO
I'autenticacio , o .
I’autenticacio a els usuaris?
A.9.4 Control d’accés a sistemes i aplicacions
Esta restringit I'accés a la
A9.4.1 Restriccid d’accés a la informacio informacié i funcions dels sistemes Sl
d’aplicacio?
Existeixen procediments que
A9.4.2 Procediments segurs d’inici de sessio expliquin com realitzar inicis de NO
sessio segurs?
., , . Existeix algun procés per la gestid
A9.4.3 Gestio de contrasenyes d’usuari gunp P & NO
de contrasenyes?
S'utilitzen eines per a
A9.4.4 Us d’eines d’administracié de sistemes I’'administracié i control dels NO
sistemes informatics?
5 , . Existeix un control d’accés al codi
A9.4.5 Control d’accés al codi font dels programes Sl
font dels programes?
A.10 Criptografia
A.10.1 Xifrat
Existeix una politica que defineixi
A.10.1.1 | Politica d’us dels controls criptografics I’Gs de controls de xifrat per la NO
proteccio de la informacié?
S’utilitza algun sistema de gestid de
A.10.1.2 | Gestid de contrasenyes les claus per suportar I'Us de les NO
tecniques criptografiques?
A.11 Seguretat fisica i de I’entorn
A.11.1 Arees segures.
Existeix un perimetre de seguretat
A.11.1.1 | Perimetres de seguretat fisica. per protegir les arees on estan els Sl
sistemes?
Estan les arees protegides per
.. controls d’entrada, per permetre
A.11.1.2 | Controls fisics d’entrada. L, , PErP NO
I’accés només al personal
autoritzat?
Estan protegides les oficines,
) s . despatxos i recursos que tenen
A.11.1.3 | Seguretat d’oficines, despatxos i recursos. P ) N NO
algun requeriment de seguretat
especial?
A.11.1.4 | Protecci6 contra les amenaces externes i Estan protegides les arees de Sl




I’empresa contra codi maliciés?

ambientals. seguretat contra incendis,
inundacions, terratremols,
explosions, disturbis i altres formes
de desastres naturals o origen
huma?
A.11.1.5 | Eltreball en arees segures. Existeixen controls fiSics especials NO
per treballar en les arees segures?
Estan les arees d’entrada i sortida
A.11.1.6 | Arees d’accés public, carga i descarrega. de mercaderies aillades de I'area NO
de sistemes?
A.11.2 Seguretat dels equips
Estan els equips situats o protegits
A.11.2.1 | Localitzacio i proteccié d’equips. per reduir les opcions d’accés no NO
autoritzat?
Estan protegits els equips contra
A.11.2.2 | Instal-lacions de subministres. fa'xllades de SUb.mlm.Stramer?t.("um’ Sl
aigua, calefaccid, aire condicionat,
clavegueram)?
Estan protegits contra danys o
A.11.2.3 | Seguretat del cablejat. escoltes els cables que 'Fransmeten Sl
dades o suporten serveis
d’informacio?
Es mantenen els equips en base a
A.11.2.4 | Manteniment dels equips. les recomanacions del fabricant i/o Sl
procediments documentats?
Sortida d’actius fora de les dependeéncies de Es necessita un§ ?utontzgcuo per
A.11.2.5 R treure de les oficines equips, NO
I'empresa informacié o software?
Existeixen procediments de
. . seguretat i que cobreixin la
A.11.2.6 .Segureta.t dels equips i actius fora de les seguretat dels sistemes quan NO
instal-lacions. s'utilitzen fora de les premisses de
I'empresa?
Es borra la informacié dels equips o
A11.2.7 Reutilitzacio o retirada segura dels dispositius dispositius d’emmagatzematge S|
B d’emmagatzematge abans de reutilitzar-los o retirar-
los?
Es sol-licita als usuaris adoptar
A.11.2.8 | Equip informatic d’usuari desates. mesures de proteccié amb els NO
equips desatesos?
- . . Existeix una politica de pantalles i
A.11.2.9 Politica de lloc de treball net i bloqueig de lloc de treball net per els entorns NO
pantalla de treball?
A.12 Seguretat en les operacions
A.12.1 Responsabilitat i procediments d’operacio
A.12.1.1 | Documentacié de procediments d’operacio. Estan d.ocumentats I rr)antmguts els NO
procediments operacionals?
A.12.1.2 | Gestid de canvis. E.Stan con.trOI?ts e.ls canvis dels Sl
sistemes i aplicacions?
Estan gestionades les capacitats
A.12.1.3 | Gestid de capacitats. per reduir I'oportunitat de mals NO
usos dels sistemes?
S Estan separades les arees de
A.12.1.4 .Separacu:f d entorns de desenvolupament, prova desenvolupament i prova de les Sl
i produccic. dels sistemes en operacié?
A.12.2 Proteccid contra codi malicids.
Existeixen procediments
A.12.2.1 | Controls contra codi malicids. implantats per protegir a Sl

A.12.3 Copies de seguretat.




Es fan regularment copies de

A.12.3.1 | Copies de seguretat de la informacid. . ) Sl
seguretat de la informacié?
A.12.4 Registre de I'activitat i supervisid.
Existeixen procediments per
A.12.4.1 | Registre i gestio d’esdeveniments d’activitat. monitoritzar I'Gs de serveis de S|
processos de la informacié?
Estan protegits contra manipulacidé
A.12.4.2 | Proteccio dels registres d’informacio. i accés no autoritzat els registres de Sl
sistemes de la informacié?
. . L . Es registren i revisen regularment
Registres d’activitat de 'administrador i operador
A.12.4.3 d g- + P les activitats dels administradors i NO
e sistemes. operadors de sistemes?
. . ., Estan sincronitzats tots els rellotges
A.12.4.4 | Sincronitzacid de rellotges. . & SI
dels ordinadors?
A.12.5 Control del software en explotacié
Instal-lacio del software en sistemes en S'aplica algun CéntrOI per implantar
A.12.5.1 ., software en el sistema en NO
explotacio I
operacio?
A.12.6 Gestid de la vulnerabilitat técnica.
Es gestionen, analitzen i
A.12.6.1 | Gestid de les vulnerabilitats técniques. corregeixen les vulnerabilitats NO
tecniques dels sistemes?
.. . ., Esta restringida o controlada la
A.12.6.2 | Restriccions en la instal-lacié de software. . - NO
instal-lacié de software?
A.12.7 Consideracions de les auditories dels sistemes
d’informacio.
Estan planificades les auditories de
. . . ., sistemes per reduir el risc
A.12.7.1 | Controls d’auditoria dels sistemes d’informacié. ). P i , NO
d’interrupcions en el procés de
negoci?
A.13 Seguretat en les comunicacions
A.13.1 Gestid de la seguretat en les xarxes
S’han implantat algun tipus de
A.13.1.1 | Controls de xarxa control per mantenir la seguretat Sl
de la xarxa?
. . . Estan documentats els atributs de
Mecanismes de seguretat associats a els serveis .
A.13.1.2 seguretat de tots els serveis de NO
de xarxa. N
xarxa?
., Existeix una segregacio de xarxes
A.13.1.3 | Segregacid de Xarxes § .g Sl
segons les necessitats de cada una?
A.13.2 Intercanvi d’informacié amb parts externes.
Estan documentades les politiques,
- . . . . diment i mesures per
Politiques i procediments d’intercanvi proce i .
A13.2.1 . N p intercanvi d’informacié a través de NO
d’informacio. )
tots els tipus formes de
comunicacio?
S’han establert acords amb altres
A.13.2.2 | Acords d’intercanvi. empreses per intercanviar Sl
informacié o aplicacions?
. . L. Esta protegit el comerg electronic
A.13.2.3 | Missatgeria electronica. protegt ¢ NO
contra activitats fraudulentes?
Es firmen acords de confidencialitat
A.13.2.4 | Acords de confidencialitat i secret amb intercanvi d’informacié amb Sl
parts externes?
A.14 Adquisicié, desenvolupament i manteniment dels sistemes
d’informacio.
A.14.1 Requisits de seguretat dels sistemes d’informacid.
Analisis i especificacions dels requisits de S’han especificat els controls de
A14.1.1 P g NO

seguretat.

seguretat necessaris per nous




sistemes o millores dels actuals?
L . Estan assegurades les
Seguretat en les comunicacions en serveis o .
A.14.1.2 . . comunicacions a serveis quan NO
accessibles per xarxes publiques. ) . s
s’accedeix des de xarxes publiques?
S’estableix alguna proteccié en les
A14.13 Proteccio de les transaccions per xarxes de transaccions que es realitzen S|
R comunicacions. mitjangant xarxes de
comunicacions?
A.14.2 Seguretat ens els processos de desenvolupament i
suport
- S’ha establert una politica de
Politiques de desenvolupament segur de
A.14.2.1 £ q P g desenvolupament segur de NO
sortware. software?
. . Hi ha un procediment de control de
Procediments de control de canvis en els ' ha un procedi .
A.14.2.2 . canvis o versions en els sistemes o NO
sistemes. . "
programes informatics?
A14.23 Revisio técnica de les aplicacions després de fer Es realitza una revisid tecnica S|
e canvis en el SO. després de realitzar canvis?
.. . Hi ha una politica de restriccions en
Restriccions en els canvis en els paquets de )
A.14.2.4 els canvis en els paquets de Sl
software.
software?
A14.2.5 Us de principis d’enginyeria en proteccié de S'utilitzen principis d’enginyeria en NO
e sistemes. la proteccié de sistemes?
S’utilitzen métodes de seguretat en
A.14.2.6 | Seguretat en entorns de desenvolupament I’accés a entorns de Sl
desenvolupament?
Esta procedimentat, controlat i
A.14.2.7 | Externalitzacio del desenvolupament de software | verificat I'externalitzacié del NO
desenvolupament de software?
. . Es reali funcionali
Proves de funcionalitat durant el s realitzen proves de funcionalitat
A.14.2.8 d | t de sist durant els desenvolupament de Sl
esenvolupament de sistemes sistemes?
, ., Es realitzen proves d’acceptacio
A.14.2.9 | Proves d’acceptacio. P P NO
dels desenvolupaments?
A.14.3 Prova de dades
., - Es protegeixen les dades utilitzades
A.14.3.1 | Proteccio de les dades utilitzades en proves. proteg Sl
en les proves?
A.15 Relacié amb els proveidors
A.15.1 Seguretat de la informacio en les relacions amb
proveidors.
-, . Ly S’ha establert una politica de
Politica de seguretat de la informacié per nap =
A.15.1.1 B seguretat de la informacié per a NO
proveidors. o
proveidors?
Tractament del risc dintre d’acords de Existeix un document que tracti el
A.15.1.2 R risc dintre dels acord de proveidors NO
proveidors. ) . "
de sistemes informatics?
L . Esta controlada la cadena de
Cadena de subministrament en tecnologies de la - .
A.15.1.3 | . L L subministrament en tecnologies de NO
informacié i comunicacions. . o o
la informacié i comunicacid?
A.15.2 Gestid de la prestacid del servei per proveidors.
Supervisio i revisio dels serveis prestats per Es realitza una supervisio i
A.15.2.1 supervisio dels serveis prestats per NO
tercers.
tercers?
A15.2.2 Gestid de canvis en els serveis prestats per Existeix una gestié de canvis en els NO
e tercers. serveis prestats per tercers?
A.16 Gestid de incidencies de seguretat de la informacié
A.16.1 Gestid de incidencies de seguretat de la informacié
- . . S’han establert procediments i
A.16.1.1 | Responsabilitats i procediments. P NO

responsabilitats, per la gestid




d’incidents?

Notificacio dels esdeveniments de seguretat de la

Existeix un canal a través del qual

A16.1.2 | . ., es reportin els incidents de NO
informacio. seguretat?
Es sol-licita a els usuaris que
A.16.1.3 | Notificacio dels punts debils de la seguretat. comuniquin qualsevol debilitat de NO
seguretat o amenaga pel sistema?
Valoracié dels esdeveniments de seguretat de la Es valoren i es pren una decisio
A.16.1.4 | . . . sobre els esdeveniments de Sl
informacié i pressa de decisions. ) -
seguretat de la informacié?
A.16.1.5 | Resposta a els incidents de seguretat. Es corregeixen els incidents de Sl
seguretat?
Existeixen mecanismes que
A16.1.6 Aprenentatge dels incidents de seguretat funcionen per realitzar analisis del S|
R informatica. tipus, volum i cost de les
incidencies i errades?
Per recolzar una accié contra una
A.16.1.7 | Recopilacié d’evidéncies. persona o orgam.tzacu?, es NO
mantenen les evidencies, conforme
a les lleis i normes publicades?
A.17 Els aspectes de la seguretat de la informacio en la gestié de la
continuitat del negoci.
A.17.1 Continuitat de la seguretat de la informacid
Existeix un pla estrategic, basat en
Planificacio de la continuitat de la seguretat de la | la valoracié de risc, on es detallin
Al17.1.1 | . ., . L NO
informacié. les accions per la continuitat del
negoci?
Estan desenvolupats els plans de
A17.19 Implantacid de la continuitat de la seguretat de la | continuitat per mantenir o N
D informacio. restaurar les operacions del negoci 0
en un temps raonable?
Es verifiquen, revisen i avaluen
A17.13 Verificacio, revisio i avaluacio de la continuitat de | regularment els plans de NO
D la seguretat de la informacio. continuitat de negoci per assegurar
que son eficagos?
.17.2 Redundancies
Existeixen redundancies en la
disponibilitat d’instal-lacions del
A17.2.1 Disponibilitat d’instal-lacions per el processament | processament de la informacid, S|
e de la informacié. que permetin suportar talls
d’energia electrica, aigua,
comunicacions..?
Compliment
.18.1 Compliment dels requeriments legals i contractuals.
Estan definits i documentats per
A.18.1.1 | Identificacio de la legislacid aplicable. cada S|§tema dinformacio tots els NO
requeriments contractuals,
reguladors i estatutaris?
Hi ha procediments per assegurar
el compliment amb les restriccions
A.18.1.2 | Drets de propietat intel-lectual (DPI). legals en I'Us de material referent a NO
els drets de la propietat
intel-lectual?
Estan protegits contra pérdua,
A.18.1.3 | Proteccid dels registres de |'organitzacio. destruccid i falsificacio els registres NO
importants?
Proteccio de dades i privacitat de la informacio EX'Ste')_(en C_°ntr°|s e_fllcac;os, per
A.18.1.4 protegir la informacié personal en Sl
personal. b la legislacié vigent?
ase a la legislacio vigent?
A.18.1.5 | Regulacié dels controls criptografics. Existeixen controls per assegurar el NO




compliment amb els acords
nacionals per controlar I'Gs de
xifrat?

A.18.2 Revisions de la seguretat de la informacid.

Revisié independent de la seguretat de la Existeix algun control/auditoria

compliment amb els estandards
d’implantacié de seguretat?

A.18.2.1 | . L, independent/externa de la NO
informacio. seguretat de la informacié?
Assegura la direccio que s’estan
Compliment de les politiques i normes de seguint correctament els
A.18.2.2 . . NO
seguretat. procediments de seguretat, dintre
de la seva area de responsabilitat?
Es revisen regularment els sistemes
A.18.2.3 | Comprovacié del compliment. dinformacic per verificar el NO

Valoracio auditoria previa

Com s’ha pogut veure en l'auditoria prévia, Cotecom només compleix en 39 dels 114
controls de la Norma ISO/IEC 27002/2013. Tal com es veu en la seglient imatge un 25%
compleix amb la Norma i el 75% no la compleix, per tant aquest 75% es I'objecte de millora
del SGSI.

Auditoria Prévia

“SI % No




Politica de seguretat

Introduccio

Tots els Sistemes de Gestid es recolzen en un cos documental pel compliment normatiu. En
aquesta fase es desenvolupara el sistema de gestié documental que s’utilitzara en el nostre
Sistema de Gestié de la Seguretat de la Informacié. Aquest sistema contindra una serie de
documents que venen establerts a la propia norma ISO/IEC 27001.

En aquest document s’especifica la normativa interna o la politica de seguretat que pot tenir
I'organitzacid, i que els diferents perfils de treballadors de I'organitzacié han de coneixer i
complir degudament. S’especifiquen els termes relatius a l'accés a la informacio, els
recursos, o com actuar davant incidents.

La politica de seguretat contemplara qué entén Cotecom per seguretat de la informacié i I'as
adequat de tots els recursos tecnologics per part dels diferents perfils d’usuaris, en
referencia a la confidencialitat, integritat, disponibilitat, autenticitat, privacitat i tracabilitat
de la informacié de Cotecom.

Objectius de la politica de seguretat

L’objectiu de la politica de seguretat de la informacié és establir les directrius en seguretat
de la informacid, alineades amb els objectius del negoci i la legislacio aplicable, tot plegat
confirmat i amb el compromis de la direccié de Cotecom.

Aquestes directrius en seguretat han de poder ser seguides per tot el personal de Cotecom,
i terceres persones o empreses que tinguin una relaci6 amb Cotecom, per tal de mantenir
segurs els sistemes de seguretat de I'empresa, intentant minimitzar els riscos, assegurant
una disponibilitat, confidencialitat i integritat de totes les dades i sistemes de I'empresa, i en
la normativa vigent corresponent a la LOPD (Llei Organica de Proteccié de Dades).

La politica es posara en funcionament un cop I'empresa accepti la politica de seguretat i un
cop tot el seu personal hagi estat format i documentat, aixo inclou a terceres parts (clients,
proveidors, col-laboradors, etc.) que puguin utilitzar els sistemes d’informacié de Cotecom.

També cal esmentar que aquetes directrius, com la resta de normes, procediments,
estandards o qualsevol document relacionat amb la seguretat de la informacio i les dades
que tracten de caracter confidencial, només esta permes el seu Us i difusié en caracter
intern i per personal autoritzat.

Politiques a desenvolupar

Politica general de I'organitzacid: Estableix un conjunt de normatives o politiques aplicables
a tota l'organitzacid, revisades, controlades i millorades per el comiteé de seguretat de
Cotecom.

Politica de gestio de recursos humans: S’han d’assignar responsabilitats sobre la seguretat
prévia a la contractacié i definir adequadament el lloc de treball i els termes i condicions de
la contractacié. També caldra fer una correcta investigacid dels candidats i si son contractats
hauran de signar un compromis sobre les seves funcions i responsabilitats relatives al seu
lloc de treball.



Finalment, s’ha d’establir com el treballador ha de sortir de 'empresa de manera que es
garanteixi la completa devolucié de tots els equips i recursos assignats, retirada de drets
d’accés logics i fisics als sistemes d’informacidé de Cotecom.

Politica de gestié d’actius: Definici6 de com s’han inventariar tots els actius de Cotecom,
com identificar els seus propietaris i assignar les responsabilitats del manteniment dels
controls adequats. La informacié ha de ser classificada per indicar la seva necessitat,
prioritat i el grau esperat de protecciéd quan es treballa amb la informacié. Cal definir un
conjunt de nivells de proteccié i comunicar la necessitat de les mesures especials de
tractament.

Aquest domini de controls es essencial per poder realitzar I'analisi de risc, ja que si no
identifiquem i classifiquem els actius, es impossible valorar-los i calcular el seu risc.

Politica de control d’accessos: Estableix la gestié de manera segura I'accés dels usuaris als
sistemes d’informacid, per prevenir un Us no autoritzat. Cal definir procediments formals per
controlar I'assignacié dels drets d’accés que cobreixin els procediments del cicle de vida de
I"'usuari, des de la seva alta al sistema a la seva baixa a Cotecom o canvi de lloc de treball.

Tots els usuaris han de ser conscients que sén responsables de la gestié segura de les seves
contrasenyes i han de fer-ne un Us adequat, per aixd és important la conscienciacié i la
informacié de tot el personal de Cotecom.

Cal restringir I’accés dels usuaris a les xarxes i serveis de xarxa, i a les diferents aplicacions
gue existeixen a Cotecom, els usuaris no poden tenir els mateixos privilegis ni accedir a tots
els sistemes de Cotecom.

Politica sobre I's de claus i criptografia: Estableix I'Us de controls criptografics, amb
I’objectiu de protegir la informacié d’accessos no autoritzats i la gestié segura de claus.

Politica sobre la seguretat fisica i de I'entorn: Defineix que els recursos de tractament de la
informacié critica y sensible han d’estar situats en arees segures i protegides per perimetres
de seguretat definits mitjancant barreres de seguretat i controls d’entrada, solen ser
necessaris controls especials contra amenaces fisiques del CPD (Centre de Processament de
Dades), com ara controls antiincendi, de temperatura, SAls, etc...

Politica sobre la gestié d’operacions: Estableix responsabilitats i procediments per la gestid i
operacid amb els sistemes de la informacié. Aquestes gestions i operacions dels sistemes de
la informacié han de realitzar-se de manera segregada, no tothom pot accedir a tot.
D’aquesta manera es redueix el risc de negligéncia, Us incorrecte o intencionat.

Aquesta politica també ha d’establir els mecanismes de proteccié necessaris contra el
programari maliciés i la definicié de la politica de copies de seguretat que estableixi la
periodicitat de les copies i la seva validacio.

També cal establir procediments de revisié i monitoritzacid dels sistemes d’informacid, per
determinar el seu estat i operativitat en tot moment.



Politica sobre la gestié de comunicacions: Es fonamental establir una politica sobre la gestié
de les xarxes ja que a través de la xarxa hi circula tota la informacié de Cotecom, tant a nivell
intern com a nivell extern.

Cal definir com es realitzara I'intercanvi d’informacié mitjancant contractes i canals segurs,
als quals només hi tindra accés el personal autoritzat.

Politica d’adquisicio, desenvolupament i manteniment de Sistemes d’Informacié: Cal
establir els requisits de seguretat en relacidé al desenvolupament d’aplicacions, adquisicio i
manteniment de sistemes, cal assegurar que I’aplicacié o el sistema funciona correctament,
establint proves de seguretat i proves d’acceptacio dels sistemes.

Politica de gestié de proveidors: Estableix com cal controlar la seguretat de la informacié en
relacié amb el tracte amb els proveidors, ha de ser enfocada a les relacions amb els
proveidors, definir els mecanismes per revisar el servei i els canvis en els serveis prestats per
els tercers.

Politica de gestié d’incidents de seguretat: Cal definir com gestionar les amenaces en
seguretat, tot allo que afecti a la seguretat de la informacié del negoci, per tant la definicié
dels incidents vindra determinat per Cotecom, amb un sistema de gestié d’incidencies de
seguretat.

Procediment d’Auditories Internes

El Procediment d’auditories internes definira un pla anual per realitzar les auditories En
aquest pla anual es definira qui realitzara les auditories, els metodes que s'utilitzaran,
criteris que s’aplicaran, etc. per tal que Cotecom pugui mantenir la certificacio vigent.

Objectius de les auditories internes

L'Objectiu de I'auditoria tal com s’ha comentat anteriorment és el de planificar, executar i
crear un dels resultats i informes per tal de validar SGSI de I'empresa, per dur el seguiment
de la seva politica de seguretat.

L'auditoria s’encarregara de validar tot el sistema d’informacié de I'empresa i els elements
relacionats amb la implantacid, correccid i millora d’aquests sistemes d’informacié.
Controlar les vulnerabilitats detectades, revisar dels controls i indicadors que s’hagin fet
servir per la implantacié de la norma i la corresponent documentacié relativa a la normativa
ISO.

Aquesta auditoria s’ha d’executar amb un grup d’auditors interns independents per poder
obtenir resultats més objectius. Aquest grup d’auditors interns ha de ser escollit amb el
suport de la direccid de I'empresa.

Els controls que es realitzaran a les auditories internes vindran marcats en alguns casos per
el compliment legal, per tant aquest procediment incloura el controls de la LOPD, que
realitzaran els auditors interns.



El procediment de I'auditoria

Tal com es diu en els apunts de I'assignatura SGSI (tema 4, punt 6.1

El procés de

certificacid) 'auditoria de certificacid consta de les segilients etapes. Aquestes etapes,
exceptuant la d’Emissid del certificat, es poden utilitzar per a realitzar I'auditoria interna:

Auditoria de

| certificacia

‘ Auditoria documental
L4

‘ Auditoria in situ |
L

‘ Informe d'auditoria
)

Planificacio per
a la correccio de
no-conformitats

v

(parcial anualment
i total cada 3 anys)

Emissid del certificat

Auditoria documental: Els auditors revisaran la documentaciéo de SGSI per verificar que
Cotecom té la seva documentacié actualitzada i en regla.

Auditoria documental

Entrega a I'equip auditor del segiient:
« Informacid general de la companyia
« Informacic sobre 'SGSI i les arees involucrades
« Descripcio de I'SGSI
« Copia de la documentacid seglent
- Abast
- Politica de seguretat de |a informacio
- Analisi de riscos
- Declaracio d’aplicabilitat
- Altra documentacid sol-licitada per 'equip auditor

I

‘ Revisio de la documentacio per part de ['equip auditor

Emissid de I'informe amb no-conformitats detectades

S'atura l'auditoria, es
No-conformitat que recomana solucionar

impedeix la certificacié problemes i en un futur es

torna a passar la primera fase

Se sollicita la rectificacio de
No-conformitat que no les no-conformitats i en un
impedeix la certificacio periode curt es torna a revisar
la documentacio

Les observacions es fan com
a recomanacions. La
companyia pot considerar a
tendre-les o no

Observacions

Auditoria de la certificacié: Els auditors verificaran que Cotecom compleix amb les
politiques, objectius i procediments del SGSI i que sdn correctes, revisid i registre
d’incidencies, informes de proves de recuperacid, procediments i normativa relativa a

LOPD...



Auditoria in situ

Reunié d'obertura

» Presentacio de l'equip d'auditoria

« Confirmacit de proposit | abast

* Revisio | confirmacio del pla d'auditoria

« Confirmacié de I'equip de la companyia que sol-licita
la certificacio

+ Informar de la metodologia de I'auditoria

« Explicar com es comunicaran els resultats

v

Obtencit d'evidéncies objectives | evidéncies técniques,
a partir de mesures, proves, entrevistes, preguntes als
empleats o de |'observacio

Reunid final amb la direccié de la companyia per al segient:
+ Explicar el que s’ha observat en aquesta segona fase
« Donar un resum del resultat de 'auditoria
« Informar de la recomanacic de |'equip auditor al comité
de certificacid de I'entitat certificadora

L'informe de I'auditoria interna sera elaborat per I'equip intern auditor i incloura:

La data d’auditoria

L’equip auditor

L’abast i la norma de referéncia

La conformitat de I’'SGSI amb la norma
Les no conformitats detectades

Finalment, un cop realitzada l'auditoria interna, cal planificar la correcci6 de les no-
conformitats i actualitzar tota la documentacié relativa a aquestes.

Gestid d’Indicadors

Per tal que el sistema es mantingui viu i actualitzat, cal avaluar-ne I'eficiencia de manera
continuada. Per fer-ho s’han d’establir indicadors que permetin controlar el funcionament
de les mesures de seguretat de la informacié implantades i també I'eficiencia que tenen,
definint els mecanismes i la periodicitat de mesura d’aquests indicadors.

Un indicador és una mesura respecte d’una referéencia. Tot indicador consta de vuit
components basics:

Nom de I'indicador: Nom breu significatiu que doni idea de quin és el seu Us.
Descripcio de I'indicador: Explicacié de I'objectiu de mesura.

Control de seguretat: A quin control o controls de seguretat déna cobertura.
Formula de mesurament: Descripcié de la formula aplicada per obtenir la mesura.
Unitats de mesura: Cal que siguin especificades clarament.

Freqliéncia de mesura: Cada quant es realitza la mesura.

Valor objectiu o llindar: Definir quin és el valor correcte o quin és el valor per sota
del qual cal aixecar una alarma.

Responsable de mesura: Sobre qui o quin carrec recau la responsabilitat de mesurar
I'indicador.



Alguns indicadors de gestio:

Nombre d’hores de formacié impartides

Pressupost dedicat a personal de manteniment de sistemes
Nombre de suggeriments de millora SGSI rebuts dels treballadors
Manual de entrada

Gestid d’altes i baixes o canvis de lloc de treball

Indicadors d’entorn:

Alertes de virus

Alerta de temperatura, al centre de processament de dades

Alerta de d’accés al centre de processament de dades

Alerta de fallada d’alimentacio eléctrica al centre de processament de dades
Temps de carrega sense alimentacid eléctrica dels SAls

Estandards d’autenticacio

Gestid de contrasenyes

Exemple d’indicador

Nom indicador Alerta de temperatura al centre de processament de
dades.

Descripcio Mesura de l'eficiencia de l'alerta de temperatura en el
centre de processament de dades.

Control de Seguretat 11.1.4

Forma de mesura Fer pujar la temperatura de la sonda de temperatura
interna del CPD

Unitats de mesura Temperatura

Freqiiéncia de mesura Cada quatre mesos

Valor Objectiu 209C (temperatura estable)

Valor Llindar 259C (salta alarma)

Responsable de la mesura Técnic de sistemes.

Procediments de Revisid per Direccid

Per tal que la implantacié de la politica de seguretat tingui éxit, cal que la Direccié de
I’empresa proporcioni medis i suport per dur a terme els canvis referents a la cultura de la
seguretat.

Cal que I'equip de direccid estigui informat de I'estat actual del seu SGSI i de la seva
evolucid, juntament amb un pla d’accid i inversié en seguretat dels propers anys. D’aquesta
manera es podra ajudar el maxim possible en la pressa de decisions.

Aquest procediment s’executara un cop l'any un cop finalitzada i valorada I'auditoria
interna, i s’entregara la seglient documentacio:

Resultats de I'auditoria interna.

Informacié detallada de I'estat actual del sistema d’informacié amb els punt de
millora o correccio.

Pla d’accié amb possibles projectes de millora dels sistemes d’informacia.

Amb aquesta informacio I'equip de direccid realitzara el tancament de I'auditoria anual, amb
la previsié dels nous objectius pel sistema.




Gestid de Rols i Responsabilitats

En la politica de gestié de rols i responsabilitats s’especifica I'equip encarregat de crear,
mantenir, supervisar i millorar el sistema d’informacid i la seva seguretat basant-se en la ISO
27001:2013. Aquest equip s"anomena comite de seguretat.

Dintre d’aquesta politica s’han definit quatre rols amb les seves responsabilitats:

e Rol usuari: Els treballadors de Cotecom.

e Rol usuari clau: El responsable o usuari clau, que reportara, supervisara la
informacié d’un grup de treballadors al comité de seguretat, per tal de millorar SGSI

e Rol administracié: Personal de Tic que administrara i gestionara els permisos.

e Rol responsable seguretat: Persona que coordinara i supervisara als usuaris clau i
administradors.

Aquests rols formaran part del Comité de seguretat, representant la seguretat de I'empresa,
verificaran el correcte funcionament de la seguretat de I'empresa i aplicacié del SGSI,
reportant I'estat d’aquesta al responsable de seguretat de Cotecom.

Metodologia d’Analisis de Riscos

La Metodologia d’Analisis de Riscos marca la sistematica que s’haura de seguir per calcular el
risc sobre els actius, amenaces i vulnerabilitats de I'organitzacid. L’analisi de risc és un dels
punts clau en la implementacié, manteniment i millora d’un Sistema de Gestio de la
Seguretat de la Informacié (SGSI), ja que ens permet identificar els punts febles en nivells de
seguretat de la nostra organitzacio.

La metodologia que s’utilitzara és la Magerit v3?, una metodologia per 'analisi i gestid de
riscs en sistemes d’informacié elaborada pel Consell Superior d’Administracié Electronica.
Declaracié d’Aplicabilitat

La declaracié d’aplicabilitat ens indica sobre els diferents controls de la ISO 27001:2013, i
ens indica si aplica o no aplica sobre aquests, amb una breu explicacié del seu estat actual.

CONTROL Aplica?
A.5 Politica de Seguretat de la Informacio
A.5.1 Directrius de la Direccié en seguretat de la informacié
A5.1.1 Conjunt de politiques per la seguretat de la La direccié ha d’aprovar un Sl
informacio document de politica de seguretat
de la informacid, publicar-lo i
distribuir-lo a els seus treballadors i
tercers afectats.
A5.1.2 Revisio de les politiques per la seguretat de la Cal definir un document de revisi6 Sl
informacio de les politiques de seguretat, que

defineixi els intervals o que hi hagi
canvis significatius, aprovat per la
direccid.

1 Es pot trobar més informacié de Margerit V3 en el segiient enllag:
http://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerithtml
?idioma=ca#.VGD41VOG_20




A.6 Organitzacio de la Seguretat de la Informacio

A.6.1 Organitzacio interna

A.6.1.1 Assignacio de responsabilitats per la seguretat de | Cal assignar les responsabilitats per S
la informacié a la coordinacié dels diferents
representats en cada un dels rols.

A.6.1.2 Segregacid de tasques Cal segregar les tasques per cada S
un dels rols creat o especialitat.

A.6.1.3 Contacte amb les autoritats Cal mantenir el contacte amb les S
autoritats pertinents perque tot
sigui correcte, en el cas de LOPD.

A.6.1.4 Contacte amb grups d’interes especial S’esta valorant si val la pena NO
realitzar una auditoria externa o
independent de la seguretat de |
informacio.

A6.15 Seguretat de la informacid en la gestié de S’han de definir les mesures de S|

projectes seguretat en la gestio de projectes.
A.6.2 Dispositius mobils i teletreball

A.6.2.1 Politica d’us de dispositius mobils No hi ha definida una politica de Sl
dispositius mobils.

A.6.2.2 Teletreball Si existeix una politica Sl
d’autoritzacié de treball mitjangant
VPN, pero no global de teletreball.

A.7 Seguretat dels Recursos humans
A.7.1 Abans de la contractacio

A7.11 Investigacio d’antecedents Es realitza una entrevista, analisis S|
del candidat, psicotécnic i cerca
d’informacié relativa a ell.

A7.1.2 Termes i condicions de contractacié Es signen clausules de S
confidencialitat i de LOPD, pero
explicitament sobre la seguretat de
la informacio.

A.7.2 Durant la contractacié

A7.21 Gestio de les responsabilitats Cal explicar i definir les Sl
responsabilitats del lloc de treball.

A7.2.2 Conscienciacio, educacié i capacitacié en Seg. de | No es realitza cap formacié S

la informacié referent a la seguretat de la
informacid.

A7.2.3 Procés disciplinari No exactament sobre la seguretat Sl
informatica, pero si sobre les
clausules de confidencialitat i
LOPD, cal actualitzar-ho.

A.7.3 Cessament o canvi de lloc de treball

A7.3.1 Cessament o canvi de lloc de treball Si s’assegura la retirada dels drets S
d’accés dels treballadors i usuaris
de terceres parts al seu cessament
o canvi de lloc de treball, perd no hi
ha cap procediment definit.

A.8 Gestid d’actius
A.8.1 Responsabilitat sobre els actius

A8.1.1 Inventari d’actius Existeix i es manté actualitzat S|
I'inventariat dels actius del sistema
d’informacid, pero cal unificar els
actius en una mateixa llista.

A.8.1.2 Propietat dels actius Estan designats tots els propietaris S
dels actius, pero cal trobar un
meétode més correcte.

A.8.1.3 Us acceptable dels actius No estan definits i documentades Sl
les regles de I'Us acceptable
d’actius de sistemes de la




informacio.

I'autenticacid

I’Gs de la informacid confidencial

A.8.1.4 Devolucidé dels actius S’assegura la devolucid de tots els S|
actius de I'organitzacié en
possessié dels treballadors i usuaris
de terceres parts a la finalitzacid de
la contractacio, tot i que no existeix
cap registre unificat d’actius amb
treballadors i usuaris de terceres
parts.
A.8.2 Classificacio de la informacié
AS8.2.1 Directrius de classificacio No existeix un esquema per Sl
classificar la informacié i els
sistemes en funcio de la seva
confidencialitat o importancia.
A.8.2.2 Etiquetat i manipulat de la informacid No existeixen procediments per Sl
identificar i fer servir la informacio,
en base als esquemes de
classificacio.
A8.2.3 Manipulacio dels actius No existeix alguna guia o Sl
procediment de manipulacio
d’actius.
A.8.3 Utilitzacio de suports d’emmagatzematge
A.8.3.1 Gestio de suports extraibles No hi ha procediments per Sl
gestionar suports extraibles amb
informacié com discs, CD’s,
informes, impresos...
A.8.3.2 Eliminacio de suports S’han desenvolupat procediments Sl
per assegurar el fitxer i la
destruccio dels suports informatics.
A.8.3.3 Suports fisics en transit No es pren cap mesura especial S|
amb els suports en transit amb
informacié sensible.
.9 Control d’accés
A.9.1 Requisits del negoci per el control d’accés
A9.1.1 Politica de control d’accessos No estan documentades les regles i S
els drets d’accés dels usuaris i
grups.
A9.1.2 Control d’accés a les xarxes i serveis associats Existeix un control d’accés a les S
Xarxes i serveis associats.
A.9.2 Gestid d’accés d’usuari
A9.2.1 Gestid d’altes/baixes en el registre d’usuaris Queden registrats els accessos dels Sl
usuaris
A9.2.2 | Gestid dels drets d’accés assignats a usuaris Esta controlada la gesti6 dels drets SI
d’accés per part Tl
A.9.2.3 | Gestio dels drets d’accés amb privilegis especials | Esta controlada la gesti6 dels drets SI
d’accés amb privilegis especials per
part Tl
A9.2.4 Gestid de informacié confidencial d’autenticacié | No es controla la gestié de la NO
d’usuaris. informacié confidencial referent a
|"autenticacid dels usuaris, cada
usuari és responsable.
A9.2.5 Revisié dels drets d’accés dels usuaris. Si es revisen periodicament els S
drets d’accés dels usuaris
A9.2.6 | Retirada o adaptaci6 dels drets d’accés S'assegura la retirada dels drets Sl
d’accés dels treballadors i usuaris
de terceres parts a la finalitzacié de
la contractacio o acord.
A.9.3 Responsabilitat dels Usuaris
A9.3.1 Us de la informacié confidencial per No s’explica la responsabilitat de S




per a I'autenticaciod a els usuaris.

A.9.4 Control d’accés a sistemes i aplicacions

A9.4.1

Restriccid d’accés a la informacio

Esta restringit I'accés a la
informacid i funcions dels sistemes
d’aplicacio.

S|

A9.4.2

Procediments segurs d’inici de sessid

No existeixen procediments que
expliquin com realitzar inicis de
sessid segurs.

SI

A9.43

Gestio de contrasenyes d’usuari

No existeix cap procés per la gestid
de contrasenyes.

NO

AS.4.4

Us d’eines d’administracié de sistemes

S’utilitzen eines propies de cada
sistema per a I'administracio i
control dels sistemes informatics.

SI

A9.45

Control d’accés al codi font dels programes

Existeix un control d’accés al codi
font dels programes

NO

.10

Criptografia

>

.10.1 Xifrat

A.10.1.1

Politica d’us dels controls criptografics

No existeix una politica que
defineixi I’Gs de controls de xifrat
per la proteccié de la informacio.

NO

A.10.1.2

Gestio de contrasenyes

No s’utilitza cap sistema de gestio
de les claus per suportar I'Us de les
tecniques criptografiques.

NO

A1

Seguretat fisica i de I'entorn

.11.1 Arees

segures.

Al1.1.1

Perimetres de seguretat fisica.

Existeix un perimetre de seguretat
per protegir les arees on estan els
sistemes.

S|

Al11.1.2

Controls fisics d’entrada.

Les arees estan protegides per
controls d’entrada, per permetre
I’accés només al personal
autoritzat.

S

A11.1.3

Seguretat d’oficines, despatxos i recursos.

Les oficines, despatxos i recursos
que tenen algun requeriment de
seguretat especial estan protegides
amb clau.

NO

All11.4

Proteccid contra les amenaces externes i
ambientals.

Les arees de seguretat estan
protegides contra incendis,
inundacions, terratremols,
explosions, disturbis i altres formes
de desastres naturals o origen
huma.

S

A.11.1.5

El treball en arees segures.

No existeixen controls fisics
especials per treballar en les arees
segures.

S

A.11.1.6

Arees d’accés public, carga i descarrega.

Les arees d’entrada i sortida de
mercaderies estan aillades de |'area
de sistemes.

SI

>

.11.2 Seguretat dels equips

Al1.2.1

Localitzacio i proteccié d’equips.

Els equips estan situats o protegits
per reduir les opcions d’accés no
autoritzat.

S

A11.2.2

Instal-lacions de subministres.

Els equips estan protegits contra
fallades de subministrament (llum,
aigua, calefaccid, aire condicionat,
clavegueram)?

SI

A11.23

Seguretat del cablejat.

El cablejat és segur i compleix amb
les normatives industrials vigents.

NO

Al11.2.4

Manteniment dels equips.

Es mantenen els equips en base a
les recomanacions del fabricant i/o

SI




procediments documentats.

corregeixen les vulnerabilitats

A.11.2.5 | Sortida d’actius fora de les dependéncies de No es necessita cap autoritzacio S|
I'empresa per treure de les oficines equips,
informacié o software.
A.11.2.6 | Seguretat dels equips i actius fora de les No existeixen procediments de NO
instal-lacions. seguretat que cobreixin la
seguretat dels sistemes quan
s’utilitzen fora de les premisses de
I'empresa.
A.11.2.7 | Reutilitzacié o retirada segura dels dispositius Es borra la informacio dels equips o S|
d’emmagatzematge dispositius d’emmagatzematge
abans de reutilitzar-los o retirar-
los.
A.11.2.8 | Equip informatic d’usuari desatés. Es sol-licita als usuaris adoptar S|
mesures de proteccié amb els
equips desatesos.
A.11.2.9 | Politica de lloc de treball net i bloqueig de No existeix una politica de S|
pantalla pantalles i lloc de treball net pels
entorns de treball.
.12 Seguretat en les operacions
A.12.1 Responsabilitat i procediments d’operacié
A.12.1.1 | Documentaci6 de procediments d’operacio. No estan documentats i mantinguts S|
els procediments operacionals.
A.12.1.2 | Gestio de canvis. Estan controlats els canvis dels Sl
sistemes i aplicacions.
A.12.1.3 | Gestio de capacitats. No estan gestionades les Sl
capacitats, per reduir la oportunitat
de mals usos dels sistemes.
A.12.1.4 | Separacié d’entorns de desenvolupament, prova | Estan separades les arees de Sl
i produccié. desenvolupament i prova de les de
els sistemes en operacio.
A.12.2 Proteccié contra codi malicids.
A.12.2.1 | Controls contra codi malicids. Existeixen procediments S
implantats per protegir a
I’empresa contra codi malicids.
A.12.3 Copies de seguretat.
A.12.3.1 | Copies de seguretat de la informacid. Es fan regularment copies de S
seguretat de la informacid per part
de TI.
A.12.4 Registre de I'activitat i supervisid.
A.12.4.1 | Registre i gesti6 d’esdeveniments d’activitat. Existeixen procediments per S
monitoritzar I'Us de serveis de
processos de la informacié.
A.12.4.2 | Proteccio dels registres d’informacid. No tots els sistemes estan protegits S
contra manipulacid i accés no
autoritzat els registres de sistemes
de la informacid.
A.12.4.3 | Registres d’activitat de I'administrador i operador | No en tots els sistemes es registren Sl
de sistemes. i revisen regularment les activitats
dels administradors i operador de
sistemes.
A.12.4.4 | Sincronitzaci6 de rellotges. Estan sincronitzats tots els rellotges S
dels ordinadors?
A.12.5 Control del software en explotacié
A.12.5.1 | Instal-lacié del software en sistemes en No s’aplica cap control per Sl
explotacié implantar software en el sistema
en operacio.
A.12.6 Gestid de la vulnerabilitat tecnica.
A.12.6.1 | Gestio de les vulnerabilitats técniques. No es gestionen, analitzen ni S|




tecniques de tots els sistemes.

A.12.6.2 | Restriccions en la instal-lacié de software. No esta restringida ni controlada la S
instal-lacié de software.
A.12.7 Consideracions de les auditories dels sistemes
d’informacio.
A.12.7.1 | Controls d’auditoria dels sistemes d’informacio. Només estan planificades les S
auditories técniques sobre fallades
del sistema.
A.13 Seguretat en les comunicacions
A.13.1 Gestiod de la seguretat en les xarxes
A.13.1.1 | Controls de xarxa Si que s’han implantat algun tipus Sl
de control per mantenir la
seguretat de la xarxa.
A.13.1.2 | Mecanismes de seguretat associats a els serveis No estan documentats els atributs Sl
de xarxa. de seguretat de tots els serveis de
Xarxa.
A.13.1.3 | Segregacio de Xarxes Existeix una segregacio6 de xarxes Sl
segons les necessitats de cada una.
A.13.2 Intercanvi d’informacié amb parts externes.
A.13.2.1 | Politiques i procediments d’intercanvi No estan documentades les Sl
d’informacio. politiques, procediment i mesures
per intercanvi d’informacio a través
de tots els tipus formes de
comunicacié.
A.13.2.2 | Acords d’intercanvi. No s’han establert acords amb Sl
altres empreses per intercanviar
informacié o aplicacions.
A.13.2.3 | Missatgeria electronica. El comerg electronic no esta S
protegit contra activitats
fraudulentes.
A.13.2.4 | Acords de confidencialitat i secret Si que es firmen acords de Sl
confidencialitat amb intercanvi
d’informacié amb parts externes.
A.14 Adquisicio, desenvolupament i manteniment dels sistemes
d’informacio.
A.14.1 Requisits de seguretat dels sistemes d’informacio.
A.14.1.1 | Analisis i especificacions dels requisits de No s’han especificat els controls de S
seguretat. seguretat necessaris per nous
sistemes o millores dels actuals.
A.14.1.2 | Seguretat en les comunicacions en serveis Si que estan assegurades les Si
accessibles per xarxes publiques. comunicacions a serveis quan
s’accedeix des de xarxes publiques.
A.14.1.3 | Proteccio de les transaccions per xarxes de S’estableix proteccid en les S|
comunicacions. transaccions que es realitzen
mitjangant xarxes de
comunicacions, segons els
requeriments del destinatari.
A.14.2 Seguretat ens els processos de desenvolupament i
suport
A.14.2.1 | Politiques de desenvolupament segur de No s’ha establert una politica de NO
software. desenvolupament segur de
software.
A.14.2.2 | Procediments de control de canvis en els No existeix un procediment de Sl
sistemes. control de canvis o versions en els
sistemes o programes informatics.
A.14.2.3 | Revisio técnica de les aplicacions després de fer No es realitza una revisié tecnica S
canvis en el SO. després de realitzar canvis.
A.14.2.4 | Restriccions en els canvis en els paquets de No hi ha una politica de restriccions S

software.

en els canvis en els paquets de
software




conforme a les lleis i normes
publicades, per recolzar una accio
contra una persona o organitzacio.

A.14.2.5 | Us de principis d’enginyeria en protecci6 de No sutilitzen principis d’enginyeria NO

sistemes. en la proteccio de sistemes.

A.14.2.6 | Seguretat en entorns de desenvolupament Si s’utilitzen métodes de seguretat Sl
en I'accés a entorns de
desenvolupament.

A.14.2.7 | Externalitzacié del desenvolupament de software | No esta procedimentat, controlat i S|
verificat I'externalitzacié del
desenvolupament de software.

A.14.2.8 | Proves de funcionalitat durant el No es realitzen proves de Sl

desenvolupament de sistemes funcionalitat durant els
desenvolupament de sistemes

A.14.2.9 | Proves d’acceptacio. Si que es realitzen proves Sl
d’acceptacio dels
desenvolupaments en els entorns
de desenvolupament o test

A.14.3 Prova de dades
A.14.3.1 | Proteccio de les dades utilitzades en proves. Si que es protegeixen les dades Sl
utilitzades en les proves.
.15 Relacié amb els proveidors
A.15.1 Seguretat de la informacio en les relacions amb
proveidors.
A.15.1.1 | Politica de seguretat de la informacio per No s’ha establert una politica de la S
proveidors. seguretat de la informacié per a
proveidors.
A.15.1.2 | Tractament del risc dintre d’acords de No existeix un document que tracti Sl
proveidors. el risc dintre dels acords de
proveidors de sistemes informatics.
A.15.1.3 | Cadena de subministrament en tecnologies de la | No esta controlada la cadena de NO
informacid i comunicacions. subministrament en tecnologies de
la informacid i comunicacid.
A.15.2 Gestiod de la prestacio del servei per proveidors.

A.15.2.1 | Supervisid i revisid dels serveis prestats per Si que es realitza una supervisid Sl

tercers. dels serveis prestats per tercers.

A.15.2.2 | Gestid de canvis en els serveis prestats per Si que existeix una gesti6 de canvis S|

tercers. en els serveis prestats per tercer.
.16 Gestid de incidencies de seguretat de la informacid
A.16.1 Gestid de incidéncies de seguretat de la informacid

A.16.1.1 | Responsabilitats i procediments. No s’han establert procediments i S
responsabilitats per la gestio
d’incidents.

A.16.1.2 | Notificacié dels esdeveniments de seguretat de la | No existeix un canal a través del S

informacid. qual es reportin els incidents de
seguretat.

A.16.1.3 | Notificacié dels punts débils de la seguretat. No es sol-licita als usuaris que S
comuniquin qualsevol debilitat de
seguretat o amenaca pel sistema.

A.16.1.4 | Valoracié dels esdeveniments de seguretat de la Si que es valoren i es pren una Sl

informacié i pressa de decisions. decisid sobre els esdeveniments de
seguretat de la informacid, pero no
esta procedimentat.

A.16.1.5 | Resposta a els incidents de seguretat. Si que es corregeixen els incidents S
de seguretat.

A.16.1.6 | Aprenentatge dels incidents de seguretat No tenim mecanismes funcionant S

informatica. per realitzar analisis del tipus
volum i cost de les incidencies i
errades?
A.16.1.7 | Recopilacio d’evidéncies. No es mantenen les evidencies, S




A.17 Els aspectes

de la seguretat de la informacié en la gestio de la

continuitat del negoci.

A.17.1 Continuitat de la seguretat de la informacio

sistemes d’informacié per verificar
el compliment amb els estandards
d’implantacié de seguretat.

A.17.1.1 | Planificacié de la continuitat de la seguretat de la | No existeix un pla estrategic basat S
informacio. en la valoracié de risc, on es
detallin les accions per la
continuitat del negoci.
A.17.1.2 | Implantacid de la continuitat de la seguretat de la | Els plans de continuitat per S
informacio. mantenir o restaurar les operacions
del negoci en un temps raonable
no estan desenvolupats.

A.17.1.3 | Verificacio, revisié i avaluacio de la continuitat de | No es verifiquen, revisen i avaluen Sl

la seguretat de la informacio. regularment els plans de
continuitat de negoci per assegurar
que son eficagos.
A.17.2 Redundancies
A.17.2.1 | Disponibilitat d’instal-lacions per el processament | Si que existeixen redundancies en S|
de la informacié. la disponibilitat d’instal-lacions per
al processament de la informacio,
que permetin suportar talls energia
eléctrica, aigua, comunicacions...
A.18 Compliment
A.18.1 Compliment dels requeriments legals i contractuals.

A.18.1.1 | Identificacié de la legislacié aplicable. No estan definits i documentats, S
per cada sistema d’informacio, tots
els requeriments contractuals,
reguladors i estatutaris.

A.18.1.2 | Drets de propietat intel-lectual (DPI). No hi ha procediments per Sl
assegurar el compliment amb les
restriccions legals en I'Us de
material referent als drets de la
propietat intel-lectual.

A.18.1.3 | Proteccid dels registres de I'organitzacid. Si estan protegits contra perdua, S
destruccid i falsificacio els registres
importants, en cada servei.

A.18.1.4 | Proteccio de dades i privacitat de la informacio Si existeixen controls eficagos per S

personal. protegir la informacio personal en
base a la legislacio vigent, la LOPD

A.18.1.5 | Regulacié dels controls criptografics. No existeixen controls per Sl
assegurar el compliment amb els
acords nacionals per controlar I'is
de xifrat.

A.18.2 Revisions de la seguretat de la informacio.
A.18.2.1 | Revisi6é independent de la seguretat de la No existeix algun control/auditoria
informacio. independent/externa de la Sl
seguretat de la informacid.
A.18.2.2 | Compliment de les politiques i normes de La direccié no assegura que s’estan S
segu retat. seguint correctament els
procediments de seguretat, dintre
de la seva area de responsabilitat.
A.18.2.3 | Comprovacio del compliment. No es revisen regularment els S

Valoracio d’Aplicabilitat

Després de realitzar la declaracié d’aplicabilitat podem veure que dels 114 controls de la
Norma ISO 27001:2013, 12 no sén aplicables a Cotecom, per tant 102 si que ho son.



Declaracié d'aplicabilitat
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D’aquesta manera, podem dir que haurem d’aplicar 102 controls, dels quals 39 ja es
realitzen, perd que caldra revisar, per tal d’estar dins de la Norma I1SO 27001:2013.

Analisis de riscos

Introduccio

No podem protegir tot allo que no coneixem. Es per aix0, que la primera etapa cap a al Pla
d’Implantacié d’un SGSI consisteix en la avaluacid dels nostres actius, considerant les
dependéncies existents entre ells i fent la valoracié dels mateixos.

L’elaboracié d’una metodologia d’analisis de riscos: Identificacid i valoracid dels actius,
amenaces, vulnerabilitats, calculs del risc, nivell de risc acceptable i risc residual.

A continuacié s’exposa el resultat de I'estudi d’analisis de risc del SGSI realitzat als sistemes
d’informacid de Cotecom.

Inventari d’actius

L’estudi dels actius vinculats a la informacid és el primer punt per a I'analisi de riscos, per tal
de fer-ho utilitzarem la metodologia MARGERIT, entenent com a actiu segons MARGERIT: Els
recursos del sistema de informacid o relacionats amb aquest, necessaris per a que la
organitzacid funcioni correctament i assoleixi els objectius proposats per la seva direccié.
També es pot definir actiu com a béns de |'organitzacio6 o empresa, relacionats amb
I'activitat de I'empresa. La metodologia MARGERIT agrupa aquests actius en els seglients

grups:

e |nstal-lacions
e Hardware
e Aplicacio

e Dades
e Xarxa
e Serveis

e Equipament Auxiliar
e Personal



Llistat d’actius

Ambit ID Actiu
11 CPD - Centre Procés de Dades
12 Sala Comunicacions
Instal-lacions 13 Sala Generador Eléctric
14 Armaris de Xarxa
I5 Resta de sales
Ambit ID Actiu
H1 Virl IBM x3550 M3 (Entorn ESX VSphere 5.5U1)
H2 Vir2 IBM x3550 M3
H3 Vir3 IBM x3550 M3
H4 Vird IBM x3650 M4
H5 Sun T4 (Servidor SAPP)
H6 Sunfire v240 (Servidor SAPD)
H8 Consola control
H9 Servidor de Backup
H10 Cabina dades historic
H11 Cabina de dades IBM DS3512
H12 Cabina de dades IBM V3700
Hardware H13 Cabina Sap Disc
H14 Equips oficina sobre taules
H15 Equips oficina portatils
H16 Equips oficina portatils direccid
H17 Smartphones
H18 Antenes Wifi
H19 Controladora Wifi
H20 Electronica de xarxa Cisco
H21 Firewall Fortinet
H22 Centres de copiat
H23 Projectors del les sales de reunions
H24 Robot Cintes
Ambit ID Actiu
Al Sistemes operatius servidors:
- Microsoft Windows server 2012
- Linux Red Hat6i 7
- Sun Solaris 10
A2 Microsoft Windows 7 i 8 (sistemes operatiu personal)
A3 Android, 10S i Blackberry (sistemes operatius smartphones)
Aplicacié A4 Gestor documental Alfresco
A5 Antivirus Eset Nod32
A6 Sistema de Backup
Al10 Sistema ERP SAP
All Entorn de disseny PLM — Windchill
Al2 Repositori de fitxers samba
Al3 Correu Google Apps




| A14 | Ofimatica Office Professional 2010 2013
Ambit ID Actiu
D1 Base de dades SAP
Dades D2 Base de dades PLM
D3 Base de dades Alfresco
Ambit ID Actiu
X1 Xarxa interna fibra optica
X2 Xarxa LAN Cable
X3 Xarxa WLAN
X4 Xarxa telefonia mobil
Xarxes = - e .
X5 Servei internet primari fibra optica 300/300
X6 Servei internet backup fibra optica 10/10
X7 Telefonia Fixa
X8 Xarxa Eléctrica
Ambit ID Actiu
S1 A5 Nomina - RRHH
S3 Correu electronic i missatgeria Google Apps
. sS4 Servei de fitxers Samba
Serveis -
S5 Servei gestor documental Alfresco
S6 Servei ERP SAP
S7 Servei gestor de projectes i producte PLM — Windchill
Ambit ID Actiu
EA1 Aires condicionats STULZ CPD
Equipament EA2 Sistemes SAI Riello CPD
L EA3 Sistema antincendi
auxiliar - -
EA4 Sistema control temperatura, humitat.
EA6 Generador
Ambit ID Actiu
P1 Director General
P2 Director Serveis Corporatius (Finances, RRHH, IT i Juridic)
P3 Director Comercial
P4 Director Industrial
P5 Director Tecnic
P6 Director de Compres
P7 Responsable Qualitat, Salut i Medi Ambient
Personal P8 Responsable TIC
P9 Responsable Planificacio
P10 Responsable R+D+l
P11 Responsable Enginyeria
P12 Responsable Finances
P13 Responsable RRHH
P14 Administracié Comptabilitat i finances

P15

Comercials




P16 Administradors TIC

P17 RRHH
P18 Enginyeria
P19 Personal recepcio

P20 Muntatge
P21 Compres
P22 Logistica

Dependéncia d’actius

La segona etapa de l'analisi de risc dintre de la gestid d’actius consisteix en establir les
dependéncies entre els diferents actius d’una manera jerarquica, avaluant el grau de
vinculacié entre equips i en funcié dels parametres disponibilitat, integritat, confidencialitat,
autenticitat i tracabilitat (DICAT).

La dependéncia entre actius fa que en el cas que una amenaca afecti a un actiu del que
depengui un altre actiu superior, tindra impacte directe sobre I'actiu superior. Per portar a
terme la definicié de dependéncies es poden fer preguntes del tipus: qui depéen de qui? Si hi
ha una errada en l'actiu X quins altres actius es veuran perjudicats o involucrats?

El resultat d’aquest analisis sera un arbre de dependéncies d’actius en el que es podra veure
la relacio existent.

A continuacid, es pot veure com seria aquest arbre de dependeéncies d’actius. En aquest
exemple es veu com seria I'arbre de dependéncies fins al servei final. En aquest cas S7 Servei
gestid de projectes i producte PLM — Windchill.
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Valoracié d’actius

La valoracié d’actius consisteix segons MAGERIT en realitzar una estimacié quantitativa de
cada actiu, tenint en compte parametres com podrien ser el cost de la seva reposicio, I'Us, la
repercussio que pot tenir la seva avaria o caiguda de servei o el temps de reposar I’actiu. Un
cop obtinguts els parametres es podra realitzar la valoracié sobre 5 nivells, tal com es veu a

continuacio.
Valoracid ID Valor
Molt Alt MA 400.000€
Alt A 200.000€
Mitja M 75.000€
Baix B 30.000€
Molt Baixa MB 5.000€
. L Valoracio Valoracio
| el s Quantitativa | Qualitativa
1 11 CPD - Centre Procés de Dades 400.000,00 € MA
2 12 Sala Comunicacions 200.000,00 € A
3 13 Sala Generador Eléctric 30.000,00 € B
4 14 Armaris de Xarxa 5.000,00 € MB
5 15 Resta de sales 75.000,00 € M
6 H1 Vir1 IBM x3550 M3 (Entorn ESX VSphere 5.5U1) 200.000,00 € A
7 H2 Vir2 IBM x3550 M3 200.000,00 € A
8 H3 Vir3 IBM x3550 M3 200.000,00 € A
9 H4 Vir4d IBM x3650 M4 200.000,00 € A
10 H5 Sun T4 (Servidor SAPP) 200.000,00 € A
11 H6 Sunfire v240 (Servidor SAPD) 30.000,00 € B
12 H7 Consola control 5.000,00 € MB
13 H8 Servidor de Backup 30.000,00 € B
14 H9 Cabina dades historic 75.000,00 € M
15 H10 Cabina de dades IBM DS3512 200.000,00 € A
16 H11 Cabina de dades IBM V3700 200.000,00 € A
17 H12 Cabina Sap Disc 200.000,00 € A
18 H13 Equips oficina sobre taules 5.000,00 € MB
19 H14 Equips oficina portatils 5.000,00 € MB
20 H15 Equips oficina portatils direccid 5.000,00 € MB
21 H16 | Smartphones 5.000,00 € MB
22 H17 | Antenes Wifi 5.000,00 € MB
23 H18 Controladora Wifi 5.000,00 € MB
24 H19 Electronica de xarxa Cisco 30.000,00 € B
25 H20 Firewall Fortinet 30.000,00 € B
26 H21 Centres de copiat 5.000,00 € MB
27 H22 Projectors del les sales de reunions 30.000,00 € B
28 H23 Robot Cintes 5.000,00 € MB
29 A1 SO Servidor Win 12 Red Hat 6 i 7 Sun solaris 10 200.000,00 € A
30 A2 Microsoft Windows 7 i 8 SO Personal 30.000,00 € B
31 A3 Android, I0S i Blackberry (SO smartphones) 30.000,00 € B
32 A4 Gestor documental Alfresco 200.000,00 € A
33 A5 Antivirus Eset Nod32 75.000,00 € M
34 A6 Sistema de Backup 30.000,00 € B
35 D1 Base de dades SAP 200.000,00 € A




36 D2 Base de dades PLM 200.000,00 € A
37 D3 Base de dades Alfresco 200.000,00 € A
38 X1 Xarxa interna fibra optica 75.000,00 € M
39 X2 Xarxa LAN Cable 75.000,00 € M
40 X3 Xarxa WLAN 30.000,00 € B
41 X4 Xarxa telefonia mobil 30.000,00 € B
42 X5 Servei internet primari fibra dptica 300/300 75.000,00 € M
43 X6 Servei internet backup fibra optica 10/10 30.000,00 € B
44 X7 Telefonia Fixa 30.000,00 € B
45 X8 Xarxa Eléctrica 400.000,00 € MA
46 S1 A5 Nomina - RRHH 200.000,00 € A
47 S3 Correu electronic i missatgeria Google Apps 200.000,00 € A
48 S4 Servei de fitxers Samba 200.000,00 € A
49 S5 Servei gestor documental Alfresco 200.000,00 € A
50 S6 Servei ERP SAP 200.000,00 € A
51 S7 Servei gestor de projectes i producte PLM 200.000,00 € A
52 EA1 Aires condicionats STULZ CPD 75.000,00 € M
53 EA2 | Sistemes SAIl Riello CPD 75.000,00 € M
54 EA3 Sistema antincendi 75.000,00 € M
55 EA4 Sistema control temperatura, humitat. 30.000,00 € B
56 EAG Generador 75.000,00 € M
57 P1 Director General 400.000,00 € MA
58 P2 Director Serveis Corp. (Fin., RRHH, IT i Juridic) 200.000,00 € A
59 P3 Director Comercial 200.000,00 € A
60 P4 Director Industrial 200.000,00 € A
61 P5 Director Técnic 200.000,00 € A
62 P6 Director de Compres 200.000,00 € A
63 P7 Responsable Qualitat, Salut i Medi Ambient 75.000,00 € M
64 P8 Responsable TIC 75.000,00 € M
65 P9 Responsable Planificacio 75.000,00 € M
66 P10 Responsable R+D+I 75.000,00 € M
67 P11 Responsable Enginyeria 75.000,00 € M
68 P12 Responsable Finances 75.000,00 € M
69 P13 Responsable RRHH 75.000,00 € M
70 P14 | Administraci6 Comptabilitat i finances 75.000,00 € M
71 P15 Comercials 75.000,00 € M
72 P16 | Administradors TIC 75.000,00 € M
73 P17 RRHH 75.000,00 € M
74 P18 Enginyeria 75.000,00 € M
75 P19 Personal recepcio 30.000,00 € B
76 P20 Muntatge 5.000,00 € MB
77 P21 Compres 30.000,00 € B
78 P22 Logistica 30.000,00 € B

En el seglient grafic es pot veure una visié global dels actius i el seu valor.
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Dimensions de seguretat

Actius

Un cop identificats els actius, cal valorar-los segons el seu impacte en les cinc dimensions de
la seguretat informatica, autenticitat, confidencialitat, integritat, disponibilitat i tracabilitat,
altrament dit per les seves sigles ACIDT. Aix0 ens permetra valorar I'impacte d’una amenaca
sobre I'actiu exposat.

ID Nom Definicio

A Autenticitat i no-repudi Permet assegurar la identitat dels recursos,
documents, wusuaris o processos del sistema
d’informacié

C Confidencialitat Permet assegurar que només els usuaris autoritzats
poden tenir accés a la informacid dels diferents
nivells de seguretat

I Integritat Permet assegurar que la informacié és completa i
exacta, i que no ha estat manipulada per usuaris no
autoritzats

D Disponibilitat Permet assegurar que la informacio, els sistemes i els
processos, estaran disponibles pels usuaris
autoritzats en el moment que sigui necessari.

T Tracabilitat Permet seguir el recorregut historic d’'un procés,
document o informacid concreta, determinant
precisament quin usuari ha realitzat cadascuna de les
accions.

El valor que rebi un actiu pot ser propi o acumulat. El valor propi s’assignara a la informacio,
guedant la resta d’actius subordinats a les necessitats d’explotacié i proteccido de la
informacié. D’aquesta manera, els actius inferiors en un esquema de dependéncies
acumulen el valor dels actius que es recolzen en ells. Cada actiu de informacié pot tenir un
valor diferent a cadascuna de les diferents dimensions per a la organitzacié que desitgem
analitzar.




Impacte sobre els actius de ACIDT

Valor Impacte ID Definicio
100% Molt Critic MC | Dany molt greu
90% Critic C Dany greu a I'organitzacié
75% Alt A | Dany molt important a la organitzacio
50% Mig M | Dany important a la organitzacié
20% Baix B Dany menor a la organitzacié
0% No apreciable N No afecten a la organitzacid
Aspectes Critics
< <
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11 [ CPD - Centre Procés de Dades 100% 100% 100% 100% 100% | 100%
12 Sala Comunicacions 0 75% 75% 75% 50% 55%
13 Sala Generador Electric 0 0 0 75% 20% 19%
14 | Armaris de Xarxa 0 0 0 75% 0 15%
I5 | Resta de sales 0 50%  50% 0 75% | 35%
H1 | Virl IBM x3550 M3 (Entorn ESX VSphere 5.5U1) 90% 75% 90% 100% 75% 86%
H2 | Vir2 IBM x3550 M3 90% 75% 90% 100% 75% 86%
H3 | Vir3 IBM x3550 M3 90% 75% 90% 100% 75% 86%
H4 | Vird IBM x3650 M4 90% 75% 90% 100% 75% 86%
H5 [ Sun T4 (Servidor SAPP) 90% 75% 90% 100% 75% | 86%
H6 | Sunfire v240 (Servidor SAPD) 90% 75% 90% 100% 75% 86%
H8 | Consola control - - - - - 0%
H9 | Servidor de Backup - 50% - 75%  75% | 40%
H10 | Cabina dades historic 90% 90% 90% 100% 90% 92%
H11 | Cabina de dades IBM DS3512 90% 90% 90% 100% 75% 89%
H12 | Cabina de dades IBM V3700 90% 90% 90% 100% 75% 89%
H13 | Cabina Sap Disc 90% 90% 90% 100% 75% 89%
H14 | Equips oficina sobre taules 75% 90% 75% 75% 90% 81%
H15 | Equips oficina portatils 75% 75% 75% 75% 90% 78%
H16 | Equips oficina portatils direccid 75% 100% 75% 75% 90% 83%
H17 | Smartphones 5% 75% 75% 75%  90% 78%
H18 | Antenes Wifi - 75% 20% 50% 75% | 44%
H19 [ Controladora Wifi - 75% 20% 50% 75% 44%
H20 | Electronica de xarxa Cisco - 75%  20% 50% 75% 44%
H21 | Firewall Fortinet - 75% 20% 50% 75% | 44%
H22 | Centres de copiat 50% 50% 75% 75% 75% 65%




H23 | Projectors del les sales de reunions

H24 | Robot Cintes

Al | SO Servidor Win 12 Red Hat 6 i 7 Sun solaris 10
A2 Microsoft Windows 7 i 8 SO Personal

A3 | Android, IOS i Blackberry (SO smartphones)
A4 | Gestor documental Alfresco

A5 | Antivirus Eset Nod32

A6 | Sistema de Backup

D1 | Base de dades SAP

D2 | Base de dades PLM

D3 | Base de dades Alfresco

X1 Xarxa interna fibra optica

X2 Xarxa LAN Cable

X3 Xarxa WLAN

X4 | Xarxa telefonia mobil

X5 | Servei internet primari fibra optica 300/300
X6 | Servei internet backup fibra optica 10/10
X7 | Telefonia Fixa

X8 | Xarxa Eléctrica

S1 A5 Nomina - RRHH

S3 Correu electronic i missatgeria Google Apps
S4 Servei de fitxers Samba

S5 Servei gestor documental Alfresco

S6 Servei ERP SAP

S7 Servei gestor de projectes i producte PLM
EA1 | Aires condicionats STULZ CPD

EA2 | Sistemes SAI Riello CPD

EA3 | Sistema antincendi

EA4 | Sistema control temperatura, humitat.

EA6 | Generador

P1 Director General

P2 Director Serveis Corp. (Fin., RRHH, IT i Juridic)
P3 Director Comercial

P4 Director Industrial

P5 | Director Técnic

P6 Director de Compres

P7 Responsable Qualitat, Salut i Medi Ambient
P8 Responsable TIC

P9 Responsable Planificacid

P10 | Responsable R+D+l

P11 | Responsable Enginyeria
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P12
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En la taula anterior tenim els diferents actius amb la seva mitjana de criticitat i index de
dependéncia, la mitjana de criticitat va de 100% com a valor maxim (actiu més critic) a 0
com a valor minim (actiu menys critic). Per altre banda també tenim I'index de dependencia

per categories que va del maxim de dependeéencia 7 al minim 0.

També en el grafic anterior es veu de manera resumida ACIDT de cada actiu juntament amb
la seva mitjana critica.



En el seglient grafic es poden veure les dependéencies de cada actiu respecte els altres actius.
Per exemple, el CPD té 6 dependéncies, Xarxa eléctrica, Aires condicionats, Sistemes SAl,
Sistema antiincendi, Sistema control de temperatura i humitat i Generador.
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Analisis d’amenaces

En I'analisi d’amenaces cal estudiar com els actius estan exposats a amenaces i com
aquestes poden afectar els diferents aspectes de la seguretat.

En aquest cas, tal com comenta I'anunciat, s’utilitzaran les utilitzades en la metodologia
MARGERIT, per un tema d’homogeneitat, llavors les amenaces es troben classificades en els
seglients blocs:

e Desastres naturals
e D’origen industrial
e Errorsifallides no intencionats
e Atacs intencionats

Per poder determinar la freqliéncia amb la que es pot materialitzar una amenaga,
utilitzarem la seglient taula de valors. La férmula basica per expressar la vulnerabilitat és:



Vulnerabilitat = FreqUéncia estimada / Dies al any.

Freqliéncia ID Valor Informacié
Extremadament Freqient EF 0,9973=364/365 Menys d’una incidéncia al dia
Molt Freqient MF 0,1425=52/365 Menys d’una incidéncia a la setmana
Freqlient F 0,0329=12/365 Menys d’una incidencia al mes
Normal FN 0,0055=2/365 Menys d’una incidéencia cada mig any
Poca PF 0,0027=1/365 Menys d’una incidéncia al any
Extremadament Poca EPF | 0,0003=1/(10*365) | Menys d’una incidéncia cada deu anys

La seglent taula també ens servira per valorar I'impacte que té I'amenaca, en cas de
ocasionar-se, sobre I’actiu.

Valor Impacte | ID Definicio

90% Critic C | 90% de degradacio
75% Alt A | 75% de degradacié
50% Mig M | 50% de degradacid
20% Baix B | 20% de degradacié

En la seglient taula podem veure la llista d’amenaces, juntament amb la seva font, origen,
motivacid i quina accié o repercussio pot tenir sobre els sistemes o 'empresa Cotecom. Al
mateix temps, aguestes amenaces estan classificades en quatre categories.

Accidents (ACC): Situacions que no han sigut provocades i que dificilment poden

evitar-se, generalment produides per efectes de la natura.

de les activitats de I'organitzacid.

Errors (ERR): Situacions comeses de forma involuntaria durant el desenvolupament

Amenaces intencionades presencials (AIP): Provocades pel personal intern amb la

intencié de provocar danys a nivell fisic o logic.

finalitat de danyar I'organitzacié.

Amenaces intencionades remotes (AIR): Provocades per terceres persones amb la
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Calcul del risc intrinsec

Es considera que risc intrinsec és la perdua anual o diaria esperada considerant que no
existeixen salvaguardes que protegeixin els actius de les seves amenaces.

La perdua anual es calcula tenint en compte:

e Elvalor dels actius.

e |’exposicié dels actius a les amenaces, mesura que sobté de la freqgliencia
d’afectacié de I'amenaca sobre l'actiu i el percentatge de degradacié que aplica
I'amenaca.

Valoracio de salvaguardes

Les salvaguardes sén les mesures establertes per Cotecom per reduir els seus riscos.
Aquestes poden reduir la probabilitat d’éxit d’'una amenaca reduint la seva freqiéncia i/o el
seu impacte en cas de produir-se sobre d’un actiu.

L’eficacia d’'una salvaguarda per una determinada amenaca i actiu d’informacié es mesura
en el percentatge de reduccid de la probabilitat i I'impacte. En la seglient taula es veu el cost
de la salvaguarda, el cost respecte els actius que cobreix i el cost respecte I'amenaca que
soluciona.

Ne¢ Codi Descripcio Cost N2 actius C:sctt::/ N2 amenaces C/o:::rt‘aalgs;v
1 SG-001 Sistema alarma incendi i robatori 2.500,0 € 429 58¢€ 3 833,3 €
2 | SG-002 Extintors 300,0 € 429 0,7€ 2 150,0 €
3 SG-003 Manteniment linia de dades 2.500,0 € 4 625,0 € 3 833,3 €
4 | sG-002 Contractes de confidencialitat per 600,0 € 350 17¢€ 5 120,0 €

els treballadors
5 | SG-005 Manteniment Google 4.500,0 € 1 4.500,0 € 3 1.500,0 €
6 | SG-006 | Manteniment de la centre de copiat 500,0 € 7 71,4 € 4 125,0€
7 | SG-007 Sistema de refrigeracio 5.000,0 € 14 357,1€ 2 2.500,0 €
s | sc.008 Claus d’accés ?I C'PD i sala de 10¢€ 5 0,5€ 5 0,5¢€
comunicacions.
9 SG-009 Manteniment general 30.000,0 € 4 7.500,0 € 3 10.000,0 €

10 | SG-010 Sistemes SAI 1.500,0 € 16 93,8 € 1 1.500,0 €
11 | sG-011 Contracte confidencialitat 600,0 € 5 1200 € 4 150,0 €

proveidors o contractats.

12 | SG-012 Manteniment Generador 1.200,0 € 1 1.200,0 € 4 300,0 €
13 | SG-013 Manteniments Firewalls 1.500,0 € 2 750,0 € 4 375,0€
14 | SG-014 Destructora de paper 200,0 € 2 100,0 € 2 100,0 €
15 | SG-015 | Manteniment Equipament de Xarxa 2.750,0 € 30 91,7 € 4 687,5 €
16 | SG-016 Manteniment Cabines de dades 2.500,0 € 4 625,0 € 4 625,0 €
17 | SG-017 Manteniment Hadware Servidors 4.500,0 € 7 642,9 € 4 1.125,0€
18 | SG-018 Sistema copies de seguretat 1.350,0 € 3 450,0 € 6 225,0€
19 | SG-019 Antivirus 500,0 € 3 166,7 € 2 250,0 €

20 | SG-020 Video Cameres 500,0 € 1 500,0 € 3 166,7 €

21 | SG-021 Manteniment SAP 5.000,0 € 1 5.000,0 € 3 1.666,7 €

22 | SG-022 Manteniment PLM 5.000,0 € 1 5.000,0 € 3 1.666,7 €

23 | SG-023 Manteniment Alfresco 2.000,0 € 1 2.000,0 € 3 666,7 €

24 | SG-024 Manteniment ESXi 1.500,0 € 4 375,0€ 3 500,0 €

25 | SG-025 Manteniment Solaris 1.500,0 € 2 750,0 € 3 500,0 €




26 | SG-026 Guarda de seguretat 20.000,0 € 429 46,6 € 6 3.333,3€

27 | SG-027 Sistema antiincendi 5.000,0 € 13 384,6 € 2 2.500,0 €

Calcul risc efectiu

Es considera risc efectiu a la pérdua anual esperada considerant I'efecte de les salvaguardes
actualment implantades per protegir els actius d’informacié de les seves amenaces.

La pérdua anual es calcula tenint en compte:

e Elvalor dels actius d’informacid

e L’exposicio dels recursos de la informacid a les amenaces, mesurada en termes de
freqliéncia i percentatge de degradacio.

e |’eficacia de les salvaguardes per reduir la freqiéncia o impacte de les amenaces,
tenint en compte com estan implantades.

Podem trobar, doncs, que el risc efectiu anual per actiu és el que es representa en la segiient
grafica.

RISC EFECTIU ANUAL PER ACTIU
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Gestid del Risc

Una vegada identificats i quantificats els riscos de seguretat, cal definir el pla de la seva
gestid i reduccid.

Al no ser possible la reduccid total dels riscos, es necessari definir un nivell de risc que es
consideri acceptable per part de Cotecom. Aquesta decisid ha de ser presa per Direccid i
sera I'’element determinant en I'elaboracio dels plans per reduir els riscos.

La decisio presa en aquest projecte és la d’agafar la mitja com a nivell de risc acceptable. Tot
el que estigui per sota d’aquest nivell de risc no suposara una amenaca important per a
Cotecom, i per tant no ens interessara. Al contrari, si el nivell de risc supera al nivell
acceptable, en aquest cas haurem d’establir controls per reduir-ho.



COST RISC EFECTIUEN €

Tal com s’ha comentat anteriorment, no és possible la reduccid total dels riscos, existeix un
risc que continua existint després d’aplicar els controls de seguretat, aquest risc s"Tanomena
Risc Residual.

En la seglient grafica es veu els actius amb els seu valor de risc efectiu, en vermell, i en blau
es marca el llindar que marca el risc permeés respecte el risc que cal solucionar.
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ACTIUS

A continuacid es pot veure la llistat d’actius que estan per sobre de la mitjana o Risc Residual

Actiu Risc Efectiu Actiu Risc Efectiu Mitja
CPD — Centre Procés de dades 727.080,00€ 235.887,57 €
Sala Comunicacions 3.482.100,00 € 235.887,57 €
Resta de Sales 726.395,63 € 235.887,57 €
Sun T4 (Servidor SAPP) 666.490,00 € 235.887,57 €
Sistema de Backup 371.424,00 € 235.887,57 €
Xarxa Electrica 1.362.180,00 € 235.887,57 €
Correu electronic i missatgeria Google Apps 266.085,00 € 235.887,57 €
Servei de fitxers Samba 571.590,00 € 235.887,57 €
Servei gestor documental Alfresco 611.010,00 € 235.887,57 €
Servei ERP SAP 768.690,00 € 235.887,57 €
Servei gestor de projectes i producte PLM 256.230,00 € 235.887,57 €
Director General 748.980,00 € 235.887,57 €
Director Serveis Corp. (Fin., RRHH, IT i Juridic) 354.780,00 € 235.887,57 €
Director Comercial 354.780,00 € 235.887,57 €
Director Industrial 354.780,00 € 235.887,57 €
Director Téecnic 354.780,00 € 235.887,57 €
Director de Compres 354.780,00 € 235.887,57 €

També podem veure la taula del Risc Efectiu pels actius anteriors i com cada amenaca afecta
a cada actiu.
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Conclusions

Sobre els actius de I'empresa Cotecom s’ha realitzat un analisis de risc. Aquest analisis ha
consistit en aplicar sobre el valor de cada actiu una penalitzacié segons la freqléncia i la
degradacié que aplica cada amenaca que l'afecta. En el nostre cas, tot i valorar les
salvaguardes actuals, quan s’ha realitzat el cost del risc de sobre cada actiu, aquest ja inclou
les salvaguardes existents, de manera que obtenim directament el cost del risc efectiu per a
cada actiu.

Un cop obtingut aquest risc s’ha decidit utilitzar la mitjana del risc efectiu anual com a valor
de tria dels actius que estan per sobre del risc residual, sobre els quals cal aplicar controls
especifics per a disminuir aquest risc efectiu i estudiar aquests actius per saber quines
propostes de projectes es faran per a reduir-lo.



Proposta de Projectes

Introduccio

En el capitol anterior s’ha realitzat I'analisi de risc per saber el nivell de risc actual de
Cotecom, amb el resultat d’aquest analisi ha arribat el moment de plantejar els projectes
per a millorar I'estat de la seguretat de I'organitzacio.

La proposta de projectes sera el resultat d’agrupar un conjunt de recomanacions
identificades, a la fase d’analisis de riscos, per facilitar la seva execucid. No només s’entrara
en la millora en la gestié de seguretat i compliment de la normativa ISO, siné també, en
possibles beneficis col-laterals com poden ser optimitzacid de recursos, millora de gestié de
processos i tecnologies presents a I'organitzacio.

Estructura proposta de projectes

Els projectes han de quantificar-se economicament i planificar-se en el temps, establint
periodes de consecucié dels objectius (en general, curt, mig i llarg termini). També s’han
d’incloure punts de control en la planificacid que permetran considerar realment el Pla
d’Implantacié del SGSI com un procés de millora continua.

El contingut de cada pla de projectes és:

e Projecte: Titol o nom de projecte.

e Introduccid: Incloura una referencia al projecte d’analisi de risc i els seus resultats,
gue explicara el perqueé de la seva proposta.

e Objectiu: Conjunt de salvaguardes a implantar.

e Abast: Definicio de I'entorn on s’implantaran les diferents salvaguardes i el nivell de
millora que es vol obtenir a cada una d’elles.

e Enfoc: Principals tasques i activitats que formaran part del projecte.

e Planificacié: Temps necessari per I'execucié del projecte i principals fites
intermitges.

e Pressupost: Estimacié dels costos necessaris per a I'execucio del projecte.

Proposta de Projectes

Els projectes proposats apareixen arrel del quadre de Risc Efectiu que s’ha obtingut de
I'analisi de risc, aquests projectes proposaran millores als actius que estan per sobre del
llindar permes.

Projecte: P1 - Documentacié CPD

Introduccio6:

Les principals amenaces del CPD, sén error d’administradors, errors humans i manipulacié de
hardware, aquests problemes venen deguts en gran mesura a la manca de documentacié de com
esta connectat el CPD.

Abast:

El CPD, i tot el que contingui (servidors, SAl’s, cabines de disc, electronica de xarxa, connexions
electriques...)




Objectiu:

Documentar correctament les connexions de xarxa, entre servidors, cabines de disc, connexions
electriques i SAl’s dels actius que hi ha al CPD per tal de reduir el risc d’errors humans, error
d’administradors i manipulacié de hardware.

Enfoc:

Analitzar com estan muntats a nivell de hardware i cablejat (de xarxa, eléctric, cablejat especific dels
actius del CPD)

Dibuixar esquemes de dependencies.

Documentar manteniments i garanties associades als serveis que ofereixen els diferents actius.
Definir una politica d’accés.

Planificacio:

No hi ha planificacio, executar tant aviat com sigui possible.

Pressupostos:

No hi ha pressupost ja que es feina interna, executada pel personal del departament.

ISO 27002

Obtenim millores en:

A.11.1.1 Perimetres de seguretat fisica

A.11.1.2 Controls fisics d’entrada

A.11.1.4 Proteccid contra les amenaces externes i ambientals
A.11.1.3 Seguretat d’oficines, despatxos i recursos.

A.11.2.1 Localitzacié i proteccio d’equips

A.11.2.3 Seguretat del cablejat

A.11.2.4 Manteniment dels equips

A.12.1.1 Documentacid de procediments d’operacid

Projecte: P2 - Instal-lacié sistema antiincendi i adequacid de la sala comunicacions.

Introduccié:

La sala de comunicacions es veu afectada per amenaces com foc o risc d’incendi i danys per aigua i
pluja, davant aquests perills cal adequar millor aquesta sala.

Abast:

Abast del projecte és la sala de comunicacions i el seu contingut, electronica de xarxa, Firewalls
Fortinet, linies de dades i linia de telefonica.

Objectiu:

Per adequar la sala de comunicacions per tal de reduir el risc de foc o incendi, danys per aigua i pluja.

Enfoc:

- Instal-lacié d’un sistema antiincendi.
- Impermeabilitzacid del sostre i parets de la sala per evitar possibles problemes per pluja o
per les canonades que passen adjacents a la sala.

Planificacio:
|22 dic 14 |05 ene ‘15 ‘1Eene 15 |02feb 15 |15feb‘15 ‘OZ mar ‘15
COmiEnzo [ ynotalalacié sistema antiincendi | adequacié de la sala comunicacions Fin
lun 1312114 | 15/12/14 - vie 13/03/15 vie 13/03/15

Fase de estudi Impermeabilit Installacié antiincendi

lun 15/12/14 - mar 17,/02/15 mié 18/02/15-  vie 27/02/15 - jue

Cerca Proveidors Analsis d’ofertes P

lun 15/12/14 - vie 23/01/15 lun 26/01/15 - vie 13/02/15 I

Modo 02 feb '15 16feb 15 02 mar '15

0 de ~ MNombre de tarea - | 14 18 :_ 26 30 03 07 il 15 7 31 = 3 12 186 2 24 28 4 2 12
_-‘., 4 Fase de estudi I 1
- Cerca Proveidors —
- Analsis d'ofertes 1
- Presa de decisié l
- Impermeabilitzacié il
- Instal-lacié
antiincendi l
- Testeig Alarma

Antiincendi

Pressupostos:




- 2,500¢€ Sistema antiincendi.
- 1,500€ impermeabilitzacio sostre i parets de la sala.

ISO 27002

A.11.1.4 Proteccid contra les amenaces externes i ambientals

Projecte: P3 - Formacio dels empleats.

Introduccio:

Un dels principals problemes que han aparegut en la matriu de risc fa referencia a la proteccio de les
dades, per exemple, el robatori d’informacié confidencial, alteracié de dades, destruccio
d’informacid, accés no autoritzat, espionatge industrial.

Per aix0 es creu que seria bo formar a els empleats de Cotecom en matéries basiques de seguretat de
la informacid i LOPD.

Abast:

Tots els empleats de Cotecom.

Objectiu:

Formacid basica i conscienciacidé a nivell d’'usuari sobre seguretat de la informacié i la llei organica de
proteccié de dades.

- Millora de la conscienciacid de les millors practiques al lloc de treball

- Millora en el coneixement de la documentacié referent a LOPD de I'empresa

- Millora en la formacid de noves tecniques de seguretat

- Reduccié de les incidencies amb el personal de I'empresa

Enfoc:
Establir una seria de formacions internes per nivells de usuaris i funcions.
- Direccié
- Responsables
- Treballadors segons funcions
Planificacié:
Modo dic'14 dic 14 ne 1 19ene 15 02feb 15 167eb 15
© 4 - |Nombrede tarea v |Duracién = || 10 14 18 % | 3 3 o1 193 31 04 08 1 16 2 4
1 - 4 Fase d'estudi a7 dias I 1
2 - Cerca Proveidors 30 dias
3 - Analsis d'ofertes 15 dias B 1
4 - Presa de decisié 2 dias n
5 - Inici formacid interna per 10 horas
Direcci6 1
= Inici formacid interna pera 10 horas
responsables de departaments
7 Formacid Grup 1 treballadors 10 horas
- Formacid Grup 2 treballadors 10 horas
=
% - Formacid Grup 3 treballadors 10 horas
g 10 - Formacid Grup 3 treballadors 10 horas
% n - Formacio Grup 4 treballadors 10 horas
- 12 - Formacio Grup 4 treballadors 10 horas
Pressupostos:
El cost d’aquesta formacid per a la gent d’oficina, 120 persones, és de 3500€
I1SO 27002

A.5.1.1 Conjunt de politiques per la seguretat de la informacio
A.5.1.2 Revisio de les politiques per la seguretat de la informacié
A.11.1.3 Seguretat d’oficines, despatxos i recursos.

A.11.2.9 Politica de treball net i bloqueig de pantalla.

Projecte: P4 - Directori central d’usuaris

Introduccio:

A dia d’avui, Cotecom no té cap directori centralitzat d’usuaris, aixo fa que cada sistema tingui els




seus propis grups i rols, produint moltes vegades errors d’assignacio de permisos, ja que es fa molt
complicat administrar-los davant de canvis de lloc de treball, incorporacions o baixes.

Abast:

Els sistemes de Cotecom Google apps, SAP, Alfresco, samba, SO Windows 7 i8.1i PLM, i els seus
usuaris.

Objectiu:

Implantar un sistema centralitzat d’usuaris, que vagi lligat als serveis de Cotecom, i que reguli els
grups, rols i permisos d’accés dels usuaris de Cotecom, i la seva autenticacidé a aquests (single sign on)

Enfoc:

Estudiar les diferents solucions de mercat en materies de directori central d’usuaris (LDAP, Active
Directory, Oracle...) i implantar a nivell corporatiu una solucié de single sign on.

Planificacio:

Li] - . - Durscién_~
+ Fase d'estudi a7 dias T 1
s 30 dias

15 dias
2 dias
40 dias T
Estudi arganitzacit 2 dias i

- Craacis de grups organitzatius 2dins

- + Estudi funcions cadena de valor 7dias —
- Implantacié del director central {DC) 10diss [
- Configuracié grups al DC 2dias [ *
- Configuracid Samba | DC 1dia
- Configuracié ALFRESCO | D 2dias -
- Configuracié SAPD | DC 2dias
- Configuracié SAPP | DC 2 dias [©
- Proves i testeijos 5 dias h
- Go alive 2dias A
Pressupostos:
El pressupost estimat per aquest projecte és de 50.000€.
I1ISO 27002

A.9.1.1 Politica de control d’accessos

A.9.2.2 Gestio dels drets d’accés assignats a usuaris
A.9.2.5 Revisié dels drets d’accés dels usuaris
A.9.4.1 Restriccid d’accés a la informacié

A.9.4.2 Procediments segurs d’inici de sessio
A.9.4.3 Gestio de contrasenyes d’usuari

A.10.1.1 Politica d’us dels controls criptografics
A.10.1.2 Gestio de Contrasenyes.

Projecte: P5 - Millores Xarxa Eléctrica

Introduccié:

Millorar la xarxa eléctrica de Cotecom per reduir el nivell d’incidencies.

Abast:

Instal-lacid eléctrica de Cotecom

Objectiu:

Millorar la infraestructura electrica de Cotecom, i aixi evitar errades en la manipulacié de hardware,
errors humans i errors de sistema.

Enfoc:

Analitzar la infraestructura electrica i procediments relacionats amb ella.

Millorar la documentacid associada a la infraestructura eléctrica.

Aplicar tests anuals i trimestrals de revisid i verificaci6 de I'equipament eléctric i les seves
salvaguardes.

Planificacio:

La planificacié d’aquest projecte esta sotmesa a les irregularitats que es trobin en la xarxa eléctrica
interna, de manera que es seguira el segilient pla de treball que s’executara pel propi departament de




manteniment de I'empresa. Juntament al departament de manteniment, s’ha acordat el segiient pla
de treball:

- Reuvisid de la infraestructura eléctrica actual
- Informe d’irregularitats
- Pressupost de reparacio de les irregularitats

Un cop realitzat aquest primer estudi es valorara quines millores seran aplicades i quines no,
depenent del cost d’aquestes i la millora que aportin.

Pressupostos:

El pressupost estimat per aquest projecte es de 15.000¢€.

I1SO 27002

A.12.6.1 Gestio de les vulnerabilitats tecniques

Projecte: P6 - Configuracid sistema alta disponibilitat per Sun T4 SAPP

Introduccié:

L'ERP SAP s’ha convertit en el core de Cotecom, aix0 fa que qualsevol caiguda d’aquest servei sigui de
gran afectacid per a 'empresa.

Abast:

Tota I'empesa.

Objectiu:

Muntar un sistema d’alta disponibilitat pel servidor Sun T4 de SAP productiu per reduir al maxim
possible les fallades de disponibilitat d’aquest servei.

Enfoc:

Amb el proveidor actual, treballar en la implantacio d’un sistema Sap d’alta disponibilitat que permeti
reduir al minim I'impacte de caigudes del sistema.

Hi ha varies maneres de muntar aquesta alta disponibilitat amb un cluster local de dos maquines Sun
T4 que mantinguin el servei actiu en cas de caiguda de qualsevol de les dos o una replica al nuvol que
en cas de fallida la maquina principal es pugui utilitzar com a servidor primari.

En aquest cas, després de valorar les dos opcions, s’ha decidit, per un tema de pressupost, muntar un
cltster local de dos maquines Sun T4.

Planificacio:
Modo 15 dic 14 22 dic 14 29 dic 14 05 ene ‘15 12ene 15 19ene’15 26ene’15
0 de ~ Nombre de tarea «|Duracion -« ||D L M X J S DL MXJ S D LMX J VSDLMXIJVSDLMIXIJVSDLMZIX.) S DL MXJ
Muntatge del Hardware 7 dias [ :
Instal-lacid del sistema 5dias h'
Instal-laci¢ del sap en la 5dias h'
nova Sun T4
4 b Parametritzacié del SAP 5.dias 1
Configuracio de la alta 5 dias h
disponibilitat :
Testos i proves 3 dias l
Memoria de projecte 3dias l g
Pressupostos:
El pressupost 60.000€
I1SO 27002

A.17.1.1 Planificacié de la continuitat de la seguretat de la informacio

A.17.1.2 Implantacié de la continuitat de la seguretat de la informacié

A.17.1.3 Verificacid, revisid i avaluacié de la continuitat de la seguretat de la informacié
A.17.2.1 Disponibilitat d’instal-lacions per el processament de la informacié




Resum de projectes

Un cop definits els diferents projectes, s’ha realitzat una prioritzacié entre ells, per triar
I'ordre d’implantacid. Els principals aspectes a considerar per la prioritzacio sén:

e Reduccié del risc: Els projectes que redueixin el risc en major mesura han
d’executar-se tant aviat com sigui possible

e Relacié amb altres projectes: Aprofitament de recursos entre projectes o
concatenacid de projectes aprofitant els resultats dels anteriors o fases intermitges.

e Pressupost i requeriments de recursos pel projecte. Cal valorar el cost i els recursos
necessaris per a la implantacié del projecte. i disposar del tot el necessari per
assegurar |'exit.

Tenint en compte els anteriors punts, s’han valorat els projectes segons Iesforc
d’implantacié (Pressupost i requeriments), i I'impacte que tindran sobre I'organitzacio.
L'objectiu del proper grafic és permetre identificar quins sén el projectes prioritaris, de
manera que, s'implantaran primer els projectes que requereixin menys esforg i tinguin més
impacte positiu a Cotecom, sempre i quan no hi hagi dependéncies entre projectes, per tant
apareixeria aquesta tercera variable de relacié amb altres projectes.

Codi | Impacte | Esforg
P1 8 2
P2 6 5
P3 6 8
P4 9 9
P5 4 7
P6 5 9

Resum de projectes
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Resultats

Una vegada realitzada la proposta dels diferents projectes que volem implantar a 'empresa,
cal veure quina millora representen respecte la ISO 27002. Aquesta millora es representa
amb un diagrama de radar amb el sumatori de tots els projectes i aixi poder veure quins sén
els ambits de millora globals.
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En la primera grafica podem veure el GAP inicial de compliment dels controls de la I1SO
27002 i en la segona grafica com quedaria la situacio després d’aplicar els projectes.

Auditoria de compliment

Introduccio

En aquesta part final del projecte coneixem els actius de I'empresa i hem avaluat les
amenaces sobre ells, en I'analisi de risc. D’aquest analisi han aparegut projectes per a
resoldre les mancances, on s’ha vist una mostra dels més importants i com s’apliquen sobre
la ISO 27002. Ara és el moment de fer una parada i avaluar fins a quin punt 'empresa
compleix amb les “bones practiques” en materia de seguretat. Una auditoria amb la ISO
27002 ens servira com a marc de control de I'estat de la seguretat.

Metodologia

En aquest apartat descriurem breument la metodologia de I'auditoria utilitzada per portar a
terme I'analisi de maduresa i compliment de la ISO/IEC 27002:2013 sobre els seus 133
controls o mesures preventives sobre les bones practiques per a la Gestié de la Seguretat de



la Informacié, organitzats en 14 arees i 35 objectius de control. Aquest estandard és
internacionalment conegut i és perfectament valid per a la majoria de les organitzacions.

Hi ha diferents aspectes sobre els quals les mesures preventives actuen reduint el risc:

e Formalitzacié de les practiques mitjancant documents escrits o aprovats
e Politiques del personal de 'empresa.

e Sol-licituds técniques de programari, maquinari i comunicacions.

e Seguretat fisica.

Per tal d’avaluar la maduresa de la seguretat de I'organitzacio, s’analitzaran els seglients
dominis de la ISO/IEC 27002:2013:

e Politica de seguretat
e Organitzacio de la seguretat de la informacio

e  Gestio d’actius

e Seguretat als recursos humans
e Seguretat fisica i ambiental

e Control d’accés

e Adquisicio, desenvolupament i manteniment de Sistemes d’Informacié
e Gestio d’incidents

e  Gestid de continuitat de negoci

e Compliment

En I'estudi es realitzara una revisié dels 133 controls plantejats per la norma a complir, amb
els diferents objectius de control. La segiient taula, que es basa en el Model de Maduresa de
la Capacitat (CMM), ens permet veure la metodologia que s'utilitzara per descriure el
compliment dels diferents controls de la ISO/IEC 27001.

Efectivitat | CMM Significat Descripcio
0% Inexistent Carencia completa de qualsevol procés que reconeguem.

10% L1 Inicial /Ad-hoc Estat inicial on I'eéxit de les activitats dels processos es basa la major
part dels cops en un esforg personal.

Els procediments son inexistents o localitzats en arees concretes.

No existeixen plantilles.

50% L2 Reproduible Els processos similars es porten a terme de manera similar per diferents
pero intuitiu persones amb la mateixa tasca.
Es normalitzen les “bones practiques” en base a I'experiéncia i al
metode.

No hi ha comunicacié o entreteniment formal, les responsabilitats
queden a carrec de cada individu.
Es depen del grau de coneixement de cada individu.

90% Procés definit L’organitzacio sencera participa al procés.
Els processos estan implantats, documentats i comunicats mitjangant
entreteniment

95% Gestionat y | Es pot seguir amb indicadors numerics i estadistics I'evolucié dels
mesurable processos.

Es disposa de tecnologia per automatitzar el flux de treball, s’"han de

tenir eines per a millorar la qualitat i I'eficiéncia.

100% Optimitzat Els processos estan sota constant millora.
En base criteris quantitatius es determinem les desviacions més
comunes i s’optimitzen els processos.




Taula compliment dels controls ISO/IEC 27002:2013

A continuacid es veu la taula de compliment de la ISO/IEC 27002:2013, amb els valors de

efectivitat i el valor CMM estimat per cada un dels controls.

CONTROL Efectivitat | CMM
A.5 Politica de Seguretat de la Informacié 50% L2
A.5.1 Directrius de la Direccid en seguretat de la informacio 50% L2
A.5.1.1 | Conjunt de politiques per la seguretat de la informacid 50% L2
A.5.1.2 | Revisi6 de les politiques per la seguretat de la informacié 50% L2
A.6 Organitzacio de la Seguretat de la Informacio 26% L1>L2
A.6.1 Organitzacid interna
A.6.1.1 | Assignacid de responsabilitats per la seguretat de la informacié 10% L1
A.6.1.2 | Segregacid de tasques 50% L2
A.6.1.3 | Contacte amb les autoritats 10% L1
A.6.1.4 | Contacte amb grups d’interés especial 0%
A.6.1.5 |[Seguretat de la informacio en la gestid de projectes 10%
A.6.2 Dispositius mobils i teletreball
A.6.2.1 | Politica d’us de dispositius mobils 50% L2
A.6.2.2 | Teletreball 50% L2
A.7 Seguretat dels Recursos humans 56% L2
A.7.1 Abans de la contractacié 48% L2
A.7.1.1 [ Investigacio d’antecedents 50% L2
A.7.1.2 | Termes i condicions de contractacio 90% -
A.7.2 Durant la contractacié
A.7.2.1 | Gestid de les responsabilitats 10% L1
A.7.2.2 | Conscienciacid, educacié i capacitacio en Seg. de la informacid 50%
A.7.2.3 | Procés disciplinari 0%
A.7.3 Cessament o canvi de lloc de treball
A.7.3.1 | Cessament o canvi de lloc de treball 90%
A.8 Gestio d’actius 53% L2
A.8.1 Responsabilitat sobre els actius
A.8.1.1 [ Inventari d’actius 95%
A.8.1.2 | Propietat dels actius 90%
A.8.1.3 | Us acceptable dels actius 90%
A.8.1.4 | Devolucid dels actius 90%
A.8.2 Classificacio de la informacid
A.8.2.1 | Directrius de classificacio 50% L2
A.8.2.2 | Etiquetat i manipulat de la informacid 10% L1
A.8.2.3 | Manipulacié dels actius 0%
A.8.3 Utilitzacid de suports d’'emmagatzematge
A.8.3.1 | Gestio de suports extraibles 0%
A.8.3.2 | Eliminaci6 de suports 100%
A.8.3.3 | Suports fisics en transit 0%
A.9 Control d’accés 73% L2>L3
A.9.1 Requisits del negoci per el control d’accés
A.9.1.1 | Politica de control d’accessos 90%
A.9.1.2 | Control d’accés a les xarxes i serveis associats 95%
A.9.2 Gestio d’accés d’usuari
A.9.2.1 | Gestio d’altes/baixes en el registre d’usuaris 90%
A.9.2.2 | Gestid dels drets d’accés assignats a usuaris 90%
A.9.2.3 | Gestid dels drets d’accés amb privilegis especials 90%
A.9.2.4 | Gestié de informacid confidencial d’autenticacié d’usuaris. 90%
A.9.2.5 | Revisi6 dels drets d’accés dels usuaris. 90%
A.9.2.6 | Retirada o adaptacio dels drets d’accés 95%
A.9.3 Responsabilitat dels Usuaris
A.9.3.1 | Us de la informacié confidencial per I'autenticacio 10% L1




A.9.4 Control d’accés a sistemes i aplicacions

A.9.4.1 | Restriccié d’accés a la informacié 95%
A.9.4.2 | Procediments segurs d’inici de sessio 50%
A.9.4.3 | Gestid de contrasenyes d’usuari 90%
A.9.4.4 | Us d’eines d’administracié de sistemes 50%
A.9.4.5 | Control d’accés al codi font dels programes
A.10 Criptografia 95%
A.10.1 Xifrat
A.10.1.1 | Politica d’us dels controls criptografics 95%
A.10.1.2 | Gesti6 de contrasenyes 95%
A.11 Seguretat fisica i de I’entorn 85%
A.11.1 Arees segures.
A.11.1.1 | Perimetres de seguretat fisica. 100%
A.11.1.2 | Controls fisics d’entrada. 100%
A.11.1.3 | Seguretat d’oficines, despatxos i recursos. 90%
A.11.1.4 | Proteccid contra les amenaces externes i ambientals. 100%
A.11.1.5 | El treball en arees segures. 95%
A.11.1.6 | Arees d’accés public, carga i descarrega. 90%
A.11.2 Seguretat dels equips
A.11.2.1 | Localitzacid i proteccio d’equips. 100%
A.11.2.2 | Instal-lacions de subministres. 100%
A.11.2.3 | Seguretat del cablejat. 100%
A.11.2.4 | Manteniment dels equips. 100%
A.11.2.5 | Sortida d’actius fora de les dependéncies de I'empresa 10%
A.11.2.6 | Seguretat dels equips i actius fora de les instal-lacions. 50%
A.11.2.7 | Reutilitzacié o retirada segura dels dispositius d’emmagatzematge 100%
A.11.2.8 | Equip informatic d’usuari desates. 50%
A.11.2.9 | Politica de lloc de treball net i bloqueig de pantalla 90%
A.12 Seguretat en les operacions 86%
A.12.1 Responsabilitat i procediments d’operacio
A.12.1.1 | Documentacié de procediments d’operacid. 100%
A.12.1.2 | Gesti6 de canvis. 95%
A.12.1.3 | Gesti6 de capacitats. 90%
A.12.1.4 | Separacié d’entorns de desenvolupament, prova i produccid. 100%
A.12.2 Proteccio contra codi malicios.
I A12.2.1 | Controls contra codi malicids. 95%
A.12.3 Copies de seguretat.
I A.12.3.1 | Copies de seguretat de la informacio. 100%
A.12.4 Registre de I'activitat i supervisio.
A.12.4.1 | Registre i gesti6 d’esdeveniments d’activitat. 90%
A.12.4.2 | Proteccid dels registres d’informacio6. 100%
A.12.4.3 | Registres d’activitat de 'administrador i operador de sistemes. 50%
A.12.4.4 | Sincronitzacié de rellotges. 100%
A.12.5 Control del software en explotacio
A.12.5.1 | Instal-lacié del software en sistemes en explotacio 50% L2
A.12.6 Gestid de la vulnerabilitat tecnica.
A.12.6.1 | Gesti6 de les vulnerabilitats técniques. 95% -
A.12.6.2 | Restriccions en la instal-lacié de software. 50% L2
A.12.7 Consideracions de les auditories dels sistemes d’informacio.
A.12.7.1 | Controls d’auditoria dels sistemes d’informacio. 90% ﬁ
A.13 Seguretat en les comunicacions 79% L2>L3
A.13.1 Gestio de la seguretat en les xarxes
A.13.1.1 | Controls de xarxa 100%
A.13.1.2 | Mecanismes de seguretat associats a els serveis de xarxa. 100%
A.13.1.3 | Segregacid de Xarxes 100%
A.13.2 Intercanvi d’informacié amb parts externes.
A.13.2.1 | Politiques i procediments d’intercanvi d’informacio. 50% L2
A.13.2.2 | Acords d’intercanvi. 50% L2
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A.13.2.3 | Missatgeria electronica. 50%
A.13.2.4 | Acords de confidencialitat i secret 100%
.14 Adquisicio, desenvolupament i manteniment dels sistemes d’informacio. 80%

A.14.1 Requisits de seguretat dels sistemes d’informacio.

A.14.1.1 | Analisis i especificacions dels requisits de seguretat. 90%

A.14.1.2 | Seguretat en les comunicacions en serveis accessibles per xarxes publiques. 100%

A.14.1.3 | Proteccid de les transaccions per xarxes de comunicacions. 100%
A.14.2 Seguretat ens els processos de desenvolupament i suport

A.14.2.1 | Politiques de desenvolupament segur de software. NO APLI

A.14.2.2 | Procediments de control de canvis en els sistemes. 90%

A.14.2.3 | Revisi6 tecnica de les aplicacions després de fer canvis en el SO. 90%

A.14.2.4 | Restriccions en els canvis en els paquets de software. 90%

A.14.2.5 | Us de principis d’enginyeria en proteccid de sistemes.

A.14.2.6 | Seguretat en entorns de desenvolupament 90%

A.14.2.7 | Externalitzacid del desenvolupament de software 95%

A.14.2.8 | Proves de funcionalitat durant el desenvolupament de sistemes 100%

A.14.2.9 | Proves d’acceptacio. 100%
A.14.3 Prova de dades

A.14.3.1 | Proteccid de les dades utilitzades en proves. 100%

.15 Relacié amb els proveidors 60%

A.15.1 Seguretat de la informacié en les relacions amb proveidors.
A.15.1.1 | Politica de seguretat de la informacid per proveidors. 50% L2
A.15.1.2 | Tractament del risc dintre d’acords de proveidors. 50% L2
A15.1.3 Cadena. de'subministrament en tecnologies de la informacié i NO APLICA
comunicacions.
A.15.2 Gestid de la prestacio del servei per proveidors.
A.15.2.1 | Supervisid i revisio dels serveis prestats per tercers. 100%
A.15.2.2 | Gestid de canvis en els serveis prestats per tercers. 100%
A.16 Gestio de incidéncies de seguretat de la informacid 50% L2
A.16.1 Gesti6 de incidencies de seguretat de la informacié
A.16.1.1 | Responsabilitats i procediments. 10% L1
A.16.1.2 | Notificacio6 dels esdeveniments de seguretat de la informacio. 10% L1
A.16.1.3 | Notificacio dels punts debils de la seguretat. 50% L2
A16.1.4 VaIc.Jr.acic'J dels esdeveniments de seguretat de la informacid i pressa de 50% L2
decisions.
A.16.1.5 | Resposta a els incidents de seguretat. 90%
A.16.1.6 | Aprenentatge dels incidents de seguretat informatica. 90%
A.16.1.7 | Recopilacioé d’evidéncies. 50%
A.17 Els aspectes de la seguretat de la informacio en la gestio de la continuitat del negoci. 94%
A.17.1 Continuitat de la seguretat de la informacié
A.17.1.1 | Planificacio de la continuitat de la seguretat de la informacié. 95%
A.17.1.2 | Implantacid de la continuitat de la seguretat de la informacié. 90%
A17.13 }/erificaci.él, revisio i avaluacié de la continuitat de la seguretat de la 90%
informacid.
A.17.2 Redundancies
A.17.2.1 | Disponibilitat d’instal-lacions per el processament de la informacié. 100%
A.18 Compliment 66%
A.18.1 Compliment dels requeriments legals i contractuals.
A.18.1.1 | Identificacié de la legislacio aplicable. 0%
A.18.1.2 | Drets de propietat intel-lectual (DPI). 50%
A.18.1.3 | Proteccid dels registres de I'organitzacid. 100%
A.18.1.4 | Proteccid de dades i privacitat de la informacié personal. 100%
A.18.1.5 | Regulacid dels controls criptografics. 95%
A.18.2 Revisions de la seguretat de la informacid. -
A.18.2.1 | Revisid independent de la seguretat de la informacio. 0%
A.18.2.2 | Compliment de les politiques i normes de seguretat. 90% L2
A.18.2.3 | Comprovacié del compliment. 90% L2




Resumint, en el seglient grafic podem veure com troba el compliment de manera global de
la taula de controls de la ISO/IEC 27001:2013. Amb un 7% tenim una maduresa de nivell LO i
L1, amb un 12% tenim un L4, amb un 22% un L2, amb un 24% un L3 i amb un 27% un L5.

Compliment I1SO 27001
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En la seglient grafica podem veure el nivell de compliment dels diferents dominis de la
ISO/IEC 27003, els valors van de 0% al 100%. Cal dir que en aquest cas el nivell desitjat seria
100% o el més proxim a aquest.
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Nivell de compliment

A.5 Politica de Seguretat de la Informacio 50%
A.6 Organitzacio de la Seguretat de la Informacié 26%
A.7 Seguretat dels Recursos humans 56%

A.8 Gestid d’actius 53%




A.9 Control d’accés 73%
A.10 Criptografia 95%
A.11 Seguretat fisica i de I'entorn 85%
A.12 Seguretat en les operacions 86%
A.13 Seguretat en les comunicacions 79%
A.14 Adquisicid, desenvolupament i manteniment dels sistemes d’informacio. 80%
A.15 Relacié amb els proveidors 60%
A.16 Gestid de incidencies de seguretat de la informacio 50%
A.17 Els aspectes de la seguretat de la informacio en la gestid de la continuitat del negoci. 94%
A.18 Compliment 66%

Després de veure els dos grafics anteriors i la taula resum del diferent dominis, podem dir
que I'empresa Cotecom esta aproximadament al 50% del compliment de la ISO 27002.

No Conformitats i observacions detectades

Tot seguit podem veure les principals no-conformitats majors (NCMajor) i menors
(NCMenor) de les principals categories agrupades.

N2 No-Conformitat NCO1

Data 10/12/2014

Tipus NCMajor

Descripcio Falten indicadors de compliment en la politica de seguretat, ampliacio de la
documentacid i la implantacié de la millora continua.

CMM L2

Domini de la Norma

5. Politica de la seguretat de la informacié

Acci6 correctiva

La politica de seguretat és de recent creacié i implantacid, pero requereix
aprofundir més en la documentacid, completar-la amb indicadors i un
sistema de millora continua.

N2 No-Conformitat NCO02

Data 10/12/2014

Tipus NCMajor

Descripcio A dia d’avui encara no s’han assignat les responsabilitats en matéria de
seguretat i falta I'aprovacidé per part de direccié de la politica de treball
extern i confidencialitat.

CMM L1

Domini de la Norma

6. Organitzacid de la Seguretat de la Informacio

Acci6 correctiva

Assignacié de les responsabilitats en matéria de seguretat i esperar
I'aprovacié per part de la direcciéo de I'empresa de la politica de treball
extern i confidencialitat.

N2 No-Conformitat NC04

Data 10/12/2014

Tipus NCMajor

Descripcio Falta formacio i conscienciacié de la seguretat a nivell d’empresa i lloc de
treball, no hi ha definits processos disciplinaris, falta definicio en els
processos de seleccid, altes, baixes i canvi de lloc de treball.

CMM L2

Domini de la Norma

A.7 Seguretat dels Recursos humans

Acci6 correctiva

Cal formar millor el personal en nivell de seguretat, cal assegurar que cada
lloc de treball sap quines sén les seves responsabilitats, definir processos
disciplinaris i definir millor els processos de seleccid, altes, baixes i canvi de
lloc de treball.




N2 No-Conformitat NCO05

Data 10/12/2014

Tipus NCMajor

Descripcio Tot i tenir un gestor documental i sistemes equivalents, hi ha molta
informacié que no esta classificada de forma correcta, tampoc hi ha cap
sistema de gestié de suports d’emmagatzematge.

CMM L2

Domini de la Norma

A.8 Gestio d’actius

Acci6 correctiva

Cal verificar i classificar millor la informacié de les unitats de xarxa samba,
per altre banda valorar I'Us de suports d’emmagatzematge, i si cal o no una
eina de control i xifrat d’aquests. Cal fer entendre a la organitzacid la
importancia de la possible fuga o perdua d’informacio.

N2 No-Conformitat NC06

Data 10/12/2014

Tipus NCMajor

Descripcio Cal millorar I'autenticacié a informacio confidencial, procediments segurs
de inici de sessid en els equips de sobre taula, millora de les eines de
administracio i control de sistemes.

CMM L2>L3

Domini de la Norma

A. 9 Control d’accés

Acci6 correctiva

Tot hi haver implantat un directori central d’usuaris, per a els serveis
d’empresa cal implantar aquest sistema a I’'entorn de treball per tal que
I'accés als ordinadors dels treballadors també sigui segur, i realitzar una
autenticacio segura en els altres ambits. Cal procedimentar millor i explicar
I'inici de sessid pels usuaris finals.

Des de Tic cal implantar eines d’administracié que permetin millorar
I"administracio i control dels sistemes i la informacid.

N2 No-Conformitat NCO7

Data 10/12/2014

Tipus NCMenor

Descripcio Existeix una politica que defineix I'Us de controls de xifrat i s’ha implantat
un SSO

CMM L4

Domini de la Norma

A.10 Criptografia

Acci6 correctiva

Es tenen les eines i esta implantat en un 95% dels serveis de I'empresa, cal
acabar d’implantar i documentar.

N2 No-Conformitat NCO7

Data 10/12/2014

Tipus NCMenor

Descripcio Existeix una politica que defineix I'Us de controls de xifrat i s’ha implantat
un SSO

CMM L4

Domini de la Norma

A.10 Criptografia

Acci6 correctiva

Es tenen les eines i esta implantat en un 95% dels serveis de I'empresa, cal
acabar d’implantar i documentar.

N2 No-Conformitat NC08

Data 10/12/2014

Tipus NCMenor

Descripcid Cal millorar la seguretat i controlar la sortida d’actius fora de

I'Organitzacio, i millorar les mesures per equips desatesos.

CMM

L3




Domini de la Norma

A.11 Seguretat fisica i de I'entorn

Acci6 correctiva

Buscar eines/aplicacions que permetin millorar la seguretat i control dels
equips quan surten de I'organitzacié. Millorar la politica d’equips
desatesos, amb protectors de pantalla o parada del sistema quan sén
hores de no treball.

N2 No-Conformitat NC09

Data 10/12/2014

Tipus NCMenor

Descripcio Restriccions en la instal-lacié d’aplicacions i el registre d’activitats dels
administradors i operadors de sistemes, no té tota la informacio de canvis
o modificacions.

CMM L3

Domini de la Norma

A.12 Seguretat en les operacions

Acci6 correctiva

Limitar la instal-lacid d’aplicacions, i millorar el registre d’activitats dels
administradors i operadors de sistemes.

N2 No-Conformitat NC10

Data 10/12/2014

Tipus NCMenor

Descripcio Cal millorar la seguretat d’accés al servei de missatgeria electronica,
millorar la politica i procediments d’intercanvi d’informacio.

CMM L3

Domini de la Norma

A.13 Seguretat en les comunicacions

Acci6 correctiva

Activacié de l'autenticaci6 amb dos passos per accedir al servei de
missatgeria electronica, actualitzar els procediments d’intercanvi
d’informacid i crear uns documents de conscienciacio.

N2 No-Conformitat NC11

Data 10/12/2014

Tipus NCMenor

Descripcio Falta algun indicador, cal definir algun procés.
CMM L3

Domini de la Norma

A.14 Adquisicid, desenvolupament i manteniment dels sistemes
d’informacio.

Acci6 correctiva

Revisar indicadors i processos.

N2 No-Conformitat NC12

Data 10/12/2014

Tipus MCMenor

Descripcio Politica i clausules incompletes.
CMM L3

Domini de la Norma

A.15 Relacié amb els proveidors

Acci6 correctiva

Cal complimentar i actualitzar la politica. Definir millor el tractament del
risc dintre dels acords.

N2 No-Conformitat NC11

Data 10/12/2014

Tipus Hi ha un sistema basic de gestié d’incidéncies.
Descripcid MCMajor

CMM L2

Domini de la Norma

A.16 Gestid d’incidéncies de seguretat de la informacio.

Acci6 correctiva

Cal buscar o desenvolupar una eina que permeti la gestié de les incidencies
en la seguretat de la informacio, ja que I'actual no compleix amb els




requeriments marcats.

N2 No-Conformitat NC11

Data 10/12/2014

Tipus NCMenor

Descripcio Identificar la legislacid aplicable i revisié independent de la seguretat de la
informacio.

CMM L2

Domini de la Norma A.18 Compliment

Accid correctiva Cal revisar la legislacié aplicable i mirar que tot estigui al dia, acordar amb
la direccié una auditoria externa del sistema de la informacié cada 3 anys.

Conclusions

Després de finalitzar I'auditoria de compliment ISO/IEC 27002:2013 observem que la
organitzacié ha experimentat una important millora en el que es refereix a termes de
seguretat de la informacié respecte la seva situacié inicial, on era practicament inexistent en
relacié a la situacid actual. Tot i que en aquesta primera auditoria encara han aparegut
dominis amb nivells de maduresa molt baixos, en els que cal seguir treballant i analitzant per
tal d’obtenir millora.

També cal dir que els valors obtinguts sén estimats ja que només s’han fet en funcié dels
projectes presentats en aquesta memoria i a dia d’avui no s’han implantat. Estan en previsié
d’implantacié un cop s’hagin aprovat els pressupostos del proper any.

Tal com s’ha dit abans, un 27% es manté en nivells de maduresa L5, un 12% en L4, un 24%
enl3,un22%al2ienun14%LOilL1.

Aquestes dades demostren que a dia d’avui estem aproximadament a un 30% del
compliment de la ISO. També cal acotar amb més detall quins sén els objectius en materies
de la seguretat de la informacié que té I'empresa, per aixi poder acostar-ho el maxim
possible a la realitat de I'organitzacid.

Recuperant la taula del nivell de compliment, podem veure quina és la situacié dels controls
per dominis, on cal remarcar la manca d’organitzacié de la seguretat de la informacio, la
politica de seguretat, la gestid de les seves incideéncies i la gestid d’actius, per aixo cal revisar
i solucionar les seves no conformitats.

Nivell de compliment
A.5 Politica de Seguretat de la Informacié 50%
A.6 Organitzacio de la Seguretat de la Informacio 26%
A.7 Seguretat dels Recursos humans 56%
A.8 Gestid d’actius 53%
A.9 Control d’accés 73%
A.10 Criptografia 95%
A.11 Seguretat fisica i de 'entorn 85%
A.12 Seguretat en les operacions 86%
A.13 Seguretat en les comunicacions 79%
A.14 Adquisicié, desenvolupament i manteniment dels sistemes d’informacid. 80%
A.15 Relacié amb els proveidors 60%
A.16 Gesti6 de incidéncies de seguretat de la informacié 50%
A.17 Els aspectes de la seguretat de la informacid en la gestio de la continuitat del negoci. 94%
A.18 Compliment 66%




Per acabar podem dir que mitjancant I'elaboracié d’aquest projecte s’ha pogut observar la
situaciéd de Cotecom, amb els diferents riscos i amenaces als que es troba exposat i ha
permes comencar a establir les guies que marcaran el futur del seu Sistema de Gestié de la
Seguretat de la Informacié.
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