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Resumen del Trabajo (Maximo 250 palabras):

Este trabajo corresponde a la parte final del Master Interuniversitario de Seguridad de
las Tecnologias de la Informacion y Comunicaciones de la UOC, en el cual se plantea
la creacion, mantenimiento y mejora de un Sistema de Gestién de Seguridad de la
Informacion de una empresa privada basandome en la norma ISO/IEC 27001:2013 y
su anexo a la 1ISO 27002.

La actualizacién de la norma ISO 27001 hace que la estructura fundamental haya
sufrido novedas y que los requisitos actuales hagan necesario el avance en esta
materia para proteger el negocio.

La informacion es posiblemente el activo mas valioso para una organizacion y
mantener su integridad, confidencialidad y disponibilidad para alcanzar los objetivos
del negocio es una mision complicada, pero alcanzable. Para ello, se establecen una
serie de medidas o normas que intentan cumplir con tal objetivo. Estas normas, se
agrutinan en un SGSI.

En este trabajo, he enfocado la creacion de un SGSI para una empresa dedicada a la
venta online en un ambito especifico heredando bastantes aspectos de su matriz en
Alemania.




Abstract (in English, 250 words or less):

This work corresponds to the end of the Interuniversity Master Security Information
Technologies and Communications of the UOC, in which the creation, maintenance
and improvement of a management system for information security of a private
company arises based ISO / IEC 27001: 2013 and ISO 27002 Annex.

Updating the ISO 27001 makes the fundamental structure has suffered NEWS & that
current requirements necessitate progress in this area to protect the business.

The information is possibly the most valuable asset for an organization and maintain
its integrity, confidentiality and availability to meet business objectives is a difficult but
achievable mission. To this end, a series of measures or standards that attempt to
meet this objective are set. These standards, agrutinan in an SGSI.

In this paper, | have focused the creation of an SGSI for a company dedicated to
online sales on a specific scope inheriting many aspects of its parent company in
Germany.

Paraules clau (entre 4 8):

SGSI, IS0, 27001, Riesgo, Normativa, Organizacion, Venta Online.
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1. CONTEXTUALIZACION Y DOCUMENTACION: ANALISIS DE LA EMPRESA.

Segun la norma ISO/IEC 27001, un SGSI se define como "Un sistema de gestiébn que
comprende la politica, estructura organizativa, los procedimientos, los procesos y los
recursos necesarios para implantar la gestion de la seguridad de la informacion. Este
sistema es la herramienta de que dispone la Direccién de las organizaciones para llevar a
cabo las politicas y los objetivos de seguridad (integridad, confidencialidad y disponibilidad,
asignacion de responsabilidad, autenticacion, etc.). Este sistema proporciona mecanismos
para la salvaguarda de los activos de informacién y de los sistemas que los procesan, en
concordancia con las politicas de seguridad y planes estratégicos de la organizacion."

“La informacién es poder’ — Con esta cita anonima las empresas, tanto publicas como
privadas, se hacen eco de la importancia que supone hoy en dia proteger su activo mas
valioso, la informacion. Esta, aparece en las empresas en muchisimas formas, desde
informacién contenida en un papel en un sobre hasta unos datos enviados por correo
electronico.

Por este motivo, la informacion debe ser valorada en consecuencia y protegida a tal efecto.

Para tal efecto, la norma aceptada actualmente para este menester es la norma UNE-
ISO/IEC 27001:2013 que son un conjunto de normas y estandares que proporcionan un
marco de gestion de la seguridad de la informacion aplicable a cualquier organizacién. En
las organizaciones grandes, medianas o0 pequefas, publicas o privadas necesitan
establecer medidas que aseguran sus activos mas importantes que es la informacién para
hacerlas més competitivas.

Estas normas no son de obligado cumplimientos pero si unas normas de buenas practicas
que acreditan a las empresas que la informacion que manejan se hace de manera correcta
y siguiendo unos controles exhaustivos. Economicamente, esta adecuacioén a la norma
conlleva un precio, el cual nunca puede superar el del activo que se quiere proteger, por lo
que tiene que haber un equilibrio entre el coste de la seguridad y el valor del activo a
proteger.

En este trabajo, me centrare en la adecuacion a la norma 27001:2013 para su posible
certificacion certificacion en el futuro ya que la actualizacién a la 2013 todavia no es una
UNE(Una Norma Espaiiola) y por lo tanto es imposible certificarse en espafia en la
27001:2013.

1.1 Contexto y justificacion

Las organizaciones que actualmente se encuentren certificadas en ISO/IEC 27001:2005
disponen de un periodo de transicion estimado para adaptarse al nuevo estandar de 2 a 3
afos. De la misma forma, existird un notable impacto relacionado con la actualizacion de
controles del anexo A / ISO27002, que implicard la adecuacion de las herramientas de
gestién y tratamiento de riesgos.

Para aquellas organizaciones que estén implantando un SGSI y cuyo proceso de
implantacién se encuentre lo suficiente maduro, cumpliéndose con la mayoria de los
requisitos formales y disponiéndose de los correspondientes procedimientos, se
recomienda la certificacion contra la version anterior de 2005 a corto plazo e ir planificando
la migracion a la version 2013, siendo posible la certificacion contra la versiéon 2005
durante aproximadamente un afio.
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ISO/IEC 27001:2013 ha sido desarrollado con base en el anexo SL de
ISO/IEC del “Suplemento Consolidado de las Directivas ISO/IEC” (anteriormente publicado
como “Guia 1SO:83"), en el cual se proporciona un formato y un conjunto de lineamientos a
seguir para el desarrollo documental de un sistema de gestién sin importar su enfoque
empresarial, alineando bajo una misma estructura todos los documentos relacionados con
los sistemas de gestion y evitando asi problemas de integracion con otros marcos de
referencia.

> Descripcion de la empresa:

El proyecto en concreto es la puesta en marcha en Espafia de una compafiia de una
multinacional con sede en Alemania(GermanDeal GmbH) pero con nueva apertura de la
misma en Espafia, donde operarian sus servicios centrales(CPD). La empresa, SpainDeal
S.A, se dedica a la venta de productos relacionados con la informatica y las
telecomunicaciones a través de su pagina web. En su plan de desarrollo y expansién se ha
elegido a Espafa para su nueva puesta en marcha en la peninsula Ibérica.

Productos que ofrece:
e Telefonia voz IP
e Modems y cable modems
¢ Hardware & Software (Servidores)
e Venta Formacion
e Satelites
e Redes WIFI Y WIMAX
e Cableado

e Distribucion TV Digital (Canal + Espafia)

En Espafia, esta empresa replicara su estructura de su sede central, por lo que se hara
una reproduccion una estructura similar, siendo su responsable en espafia, dependiente de
la cupula en Alemania. La empresa se ubica en Madrid, y toda su infraestructura se ubica
en un mismo edificio, donde estan todos los departamentos, junto al centro logistico y
también sus servidores donde se alojan todas las aplicaciones relacionadas con la pagina
web.

Esta empresa dispone de una serie de controles previos heredado de su empresa padre,
pero se realizara un SGSI de la seccion Técnica de la empresa, la cual, al tener una
dinamica diferente a la matriz, se realizara el sgsi propio debido a la casuistica propia de la
empresa ya que difiere de la Alemana.

El nimero de los trabajadores actualmente es entorno a los 200 empleados, unos 50
proveedores y mas de 100.000 clientes finales, incluidas empresas y personas fisicas.




La estructura de la empresa se define de la siguiente manera:

Director

: )
I
|
I
1 . ‘ .

Planificacion Comité de “‘Comité de Seguridad de

Costes Direccion . la Informacion

e
|
|
1

Gerente Gerente de e

Administrativo Operadiones Gerente Vécnico
Compras Coordinador y Desarrollo
—— Logistica
Contabilidad
Soporte
|| Marketing
Mantenimiento
Sistemas

llustracion 1 Estructura de la empresa

La empresa la forma:

-El director: méaximo responsable el cual establece la estrategia corporativa junto con el
comite de direccion. De él dependen:

- Planificacion de costes
- Comite de direccion del cual dependen:
- Gerente administrativo(Compras y Contabilidad)
- Gerente de operaciones(Coordinador y Logistica y Marketing)
- Gerente Técnico(Mantenimiento, Desarrollo, Soporte y Sistemas)
La mision principal de cada area es:
- Director: maximo responsable el cual establece la estrategia corporativa junto con

el comite de direccion del cual dependen el resto de empleados.
- Comite de direccion:
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o Garantizar la viabilidad del negocio: el Comité debe ser el principal garante
de que se toman decisiones que son viables para el negocio (ya sea a corto,
medio o largo plazo). A menudo, se han tomado muchas decisiones sin
hacerse la pregunta de si ese negocio es sostenible y puede ser
desarrollado por la empresa con garantias.

o Buscar el crecimiento: siempre teniendo en cuenta que el negocio debe ser
viable y sobrevivir, a partir de aqui, el Comité debe buscar férmulas y
caminos de crecimiento del negocio de forma continuada.

o Asegurar la supervivencia del negocio: los miembros del Comité tienen que
obsesionarse con hacer que el negocio sobreviva mas alla de su tiempo
como directivos y miembros de dicho Comité.

o Fijar el marco estratégico y asegurar su comprensiéon en toda la
organizacién: el Comité debe fijar claramente el marco estratégico de la
empresa (su mision, vision, valores, filosofia, clima, cultura y lineas
estratégicas) y asegurar que toda la empresa toma sus decisiones siendo
coherente con ese marco.

o Crear una organizacion efectiva y eficiente

o Desarrollar el talento y el liderazgo

Dependiendo directamente del Comite, se encuentra el gerente de operaciones, el cual es
el responsable directo de sus secciones de logistica y marketing y asu vez es el
coordinador de las otras 2 secciones, la administrativa y la técnica.

- Planificacién de costes : Este departamento se encarga de instrumentar y operar
las politicas, normas, sistemas y procedimientos necesarios para garantizar la
exactitud y seguridad en la captacion y registro de las operaciones financieras,
presupuestales y de consecucion de metas de la entidad, a efecto de suministrar
informacién que influye a la toma de decisiones, a promover la eficiencia y eficacia
del control de gestion, a la evaluacion de las actividades y facilite la fiscalizacion de
sus operaciones, cuidando que dicha contabilizacion se realice con documentos
comprobatorios y justificativos originales, y vigilando la debida observancia de las
leyes, normas y reglamentos aplicables.

- Se creara un Comite de seguridad de la informacion que no existe actualmente.
Sera un cuerpo integrado por representantes de las distintas areas de la empresa,
destinado a garantizar el apoyo de las autoridades a las iniciativas de seguridad
para lograr un trabajo eficaz y seguro. La creacién del Comité responde a la
necesidad de asegurar que la informaciéon que circule a través de los sistemas
informaticos y se adecue a las premisas de confidencialidad, integridad vy
disponibilidad, para garantizar que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma, toda vez que asi lo
requieran.

Los departamentos de Desarrollo, Soporte, Mantenimiento y Sistemas se encuentran
dentro de la gerencia técnica. Como veremos mas adelante, este, sera el objetivo del TFM,
dontandole de un SGSI a esta seccidn para una posterior certificacion en la ISO/IEC
27001:2013.

- Desarrollo: Este es el departamento que desarrolla los productos de
software para la empresa, y su posterior produccion. Esta compuesto por
diferentes empleados, desde un Jefe de proyectos, programadores Senior,
programadores Junior y analistas.
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- Soporte: El departamento se encargara del soporte al cliente, realizando
funciones de call center para todo tipo de problematica en el proceso
compra de cualquier producto.

- Mantenimiento: Departamento encargado de la infraestructura y las
comunicaciones(redes,cableado....)

- Sistemas: Departamento encargado de llevar a produccion los sistemas que
se hayan desarrollado.

1.2 Objetivos

El objetivo por tanto, es realizar un plan de implementacién de la ISO 27001:2013 en la
seccion técnica de una empresa que se dedica a la venta de multiproductos a traves de su
pagina web para su certificacion en 1ISO 27001:2013 durante los 6 meses posteriores a la
publicacién de la norma, ya que se recomienda usar ese marco de referencia en el caso
de que no haber empezado el proceso de implantacion o encontrarse en las fases iniciales
del proceso de implantacién de un SGSI.

Se empezara el proyecto realizando una auditoria pasando los controles de la ISO/IEC
27002:2013 para ver en gque situacion partimos para posteriormente realizar el SGSI en
base al resultado de la misma.

Esta certificacion se quiere adquirir en el futuro, para que el cliente vea el compromiso de
la empresa para tratar la informacién y que pueda confiar en ella al hacer cualquier compra
a traves de ella.

1.3 Enfoque

El analisis de riesgos de una empresa es uno de los pilares basicos del SGSI. Una vez
analicemos los activos, las amenazas que les pueden afectar y el coste que conllevara su
proteccion o restitucion, se crea el Analisis de Riesgos. En base a este Analisis de Riesgos
se estableceran los recursos para eliminar, minimizar o aceptar las amenazas a las que se
exponen los activos.

Al contrario de lo que se puede pensar, este Analisis no es exclusivo del valor economico
del activo sino que va mas alla, siendo activos intangibles tambien los factores a valorar.
Los activos intangibles tienen su origen en los conocimientos, habilidades, valores vy
actitudes de las personas, a estos activos intangibles se les denomina Capital Intelectual.
Son activos intangibles las capacidades que se generan en la organizacion, cuando los
recursos empiezan a trabajar en grupo.

Para la realizacién del Analisis de Riesgos hay distintas metodologias, pero para este
proyecto me declino por la metodologia MAGERIT, la cual es la metodologia de analisis y
gestiéon de riesgos elaborada por el Consejo Superior de Administracion Electrénica que
estima que la gestion de los riesgos es una piedra angular en las guias de buen gobierno.
Actualizada en 2012 en su versiéon 3

Toda la informacién se puede obtener aqui:

http://administracionelectronica.gob.es/pae Home/pae Documentacion/pae Metodolog/pa
e Magerit.html#.VC68mPI u2E
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1.4 Definicién del Alcance

La norma ISO 27001:2013 en el punto 4.3 Alcance del SGSI establece los requisitos para
su definicion:

La organizacion debe determinar los limites y la aplicabilidad del sistema de gestion de
seguridad de la informacién para establecer su alcance. Cuando se determina este alcance
la organizacion debe considerar:

a) Entendimiento de la organizacion y su contexto (contexto de la organizacién, punto 4.1)
b) Expectativas de las partes interesadas (punto 4.2)

¢) las interfaces y dependencias entre las actividades realizadas por la organizacion, y las
que realizan otras organizaciones

El alcance debe estar disponible como informacién documentada.

Para este proyecto, el alcance se limita al departamento técnico y a todos los procesos
que ocurren cuando un cliente realiza una compra online junto con todos los servicios y
sistemas que lo forman incluyendo servidores, aplicaciones y material humano. Este
alcance esta delimitado por la declaracion de aplicabilidad y la implementacién de
controles del presupuesto aprobado.

1.5 Andlisis

En la nueva version ISO/IEC 27001:2013 se da gran importancia a la adecuacion a una
estructura de alto nivel, siendo mas sencillo la implementacién y la homologacién con otras
normas de sistemas de gestién. Por otro lado, la ISO/IEC 27002:2013 se ve modificada
quitando unos dominios y afiadiendo otros, pasando de 11 dominios a 14 y quitando 20
controles, quedando en solo 113 de los 133 anteriores.

Numeral Dominio

A5 A.5 Politicas de seguridad de la informacion

A.6 A.6 Organizacion de la seguridad de la Informacién

A7 A.7 Seguridad de los recursos humanos

A.8 A.8 Gestion de activos

A.9 A.9 Control de acceso

A.10 A.10 Criptografia

All A.11 Seguridad fisica y del entorno

A.12 A.12 Seguridad de las operaciones

A.13 A.13 Seguridad de las comunicaciones

A 14 A.14 Adquisicion, desarrollo y mantenimiento de
sistemas

A.15 A.15 Relaciones con los proveedores

A 16 A.16 Gegt,ién de incidentes de seguridad de la
informacion
A.17 Aspectos de seguridad de la informacion de la

AL gestion de continuidad del negocio

A.18 A.18 Cumplimiento




A pesar de haberse definido el alcance del SGSI, se considera necesario por el equipo de
seguridad de la informacion, definir un alcance mas acertado con la realidad o estado
actual de la empresa, por tanto se hace necesario que el equipo de trabajo verifique el
estado actual, a través de la realizacion de un andlisis diferencial.

Porcentaje de implementacién Descripcién
0% Sin implementar
Inicialmente implementado o en proceso de

25%

hacerlo.

Parcialmente implementado pero no esta

50%

aprobado
100% Implementado y aprobado

El analisis diferencial es la identificacion previa al proyecto de implantacion del SGSI en
una empresa, sobre las medidas de seguridad y verificacibn de aplicaciones de la
normativa implementada en relacién a la Seguridad de la Informacién. Este analisis
diferencial se realizard con respecto a la ISO/IEC 27001 e ISO/IEC 27002. El analisis
diferencial permite conocer de primera mano, el estado general de la empresa entorno a la
seguridad de la informacién permitiendo la definicion del alcance.

Una primera toma de contacto mostrada en el Anexo 1 para las 2 normas:

Nivel implementacion ISO/IEC 27001

Contexio dela

=0=—"Seriesl Series2 organizacion
1
1 0,8 1
Mejora Liderazgo

Evaluacion del

Pl i6
desempekio ageacion

Operacion Soporte
1 1

llustracion 2 Nivel de implementacion ISO/IEC 27001:2013
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ISO 27001: Nivel de implementacion

5,0% 10,0%

15,0% M Contexto de la organizacion
M Liderazgo
M Planeacion
W Soporte
Operacion
Evaluacién del desempeiio

Mejora

llustracion 3 Nivel implementacion 27001

A.5 Politicas de

seguridad de la...
1 -5 A.6 Organizacion de

la seguridad de la...
A.7 Seguridad de los
recursos humanos

A.18 Cumplimiento
A.17 Aspectos de

seguridad de la...

A.16 Gestion de
incidentesde...

A.8 Gestion de

> = Estado Actual
activos

== Nivel proyectado-META

A.15 Relaciones con X A

los proveedores A.9 Control de acceso Nivel ideal

A.14 Adquisicidn,
desarrollo y...

A.13 Seguridad de las
comunicaciones

A.10 Criptografia

A.11 Seguridad fisica

y del entorno
A.12 Seguridad de las

operaciones

llustracion 4 Implementacion ISO/IEC 27002:2013




ISO 27002: Nivel de implementacion

B A5 Politicas de seguridad
de la informacién

B A.6 Organizacion de la
seguridad de la Informacion

B A.7 Seguridad de los
recursos humanos

H A.8 Gestion de activos

m A.9 Control de acceso

M A.10 Criptografia

A.11 Seguridad fisica y del
entorno

A.12 Seguridad de las
operaciones

llustracion 5 Nivel de implementacién ISO 27002

Una vez identificados todos los activos de informacion comprendidos en el alcance, se
procede a establecer el SGSI, siguiendo las pautas del estandar 1ISO 27001:2013 en su
seccién 4.3. En esencia lo que se exige es efectuar de manera disciplinada y sistematica
un analisis y evaluacion del riesgo de los activos identificados para determinar cuales son
aguellos que deben ser protegidos para mitigar su riesgo, asi como definir también cual es
el riesgo residual (el riesgo con el cual la empresa esté decidida a convivir)




En la siguiente ilustracion se pormenorizan los pasos metodolégicos que se siguieron para
realizar el analisis y evaluacion del riesgo, de los activos de informacién, del area técnica
para cumplir con las exigencias del ISIO 27001:2013. A continuacién se hard una
descripcion de los pasos seguidos para el manejo de la metodologia para el andlisis y
evaluacion del riesgo.

Torma de datos, Dirmensionarmienta,
Frocesos de —| Establecimienta —®| Analisis activos
la inforrmacidn de parametros
Establecimiento [, Establecimiento de | Analisis
de impactos vulnerabilidades de amenazas
Analisis de riesgo . Influencia , Analisis de
intrinseco de salvaguardas riesgos efectivo
Evaluacion
de riesgos A

llustracion 6 Metodologia y evaluacion de riesgo

1.6 Metodologia

La gestion de los riesgos es una piedra angular en las guias de buen gobierno [ISO
38500], publico o privado, donde se considera un principio fundamental que las decisiones
de gobierno se fundamenten en el conocimiento de los riesgos que implican.

Para realizar el analisis de riesgos nos hemos basado en el modelo MAGERIT.

Esta norma establece los principios para el uso eficaz, eficiente y aceptable de las
tecnologias de la informacién. Garantizando que sus organizaciones siguen estos
principios ayudara a los directores a equilibrar riesgos y oportunidades derivados del uso
de las TI

En pocas palabras, la gestion de los riesgos es nuclear al gobierno de las organizaciones.

MAGERIT es la metodologia de andlisis y gestion de riesgos elaborada por el Consejo
Superior de Administracion Electronica, como respuesta a la percepcion de que la
Administracion, y, en general, toda la sociedad, dependen de forma creciente de las
tecnologias de la informacion para el cumplimiento de su mision.

MAGERIT interesa a todos aquellos que trabajan con informacién digital y sistemas
informaticos para tratarla. Si dicha informacién, o los servicios que se prestan gracias a
ella, son valiosos, MAGERIT les permitira saber cuanto valor esta en juego y les ayudara a
protegerlo.

Conocer el riesgo al que estdn sometidos los elementos de trabajo es, simplemente,
imprescindible para poder gestionarlos.
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Con MAGERIT se persigue una aproximaciéon metédica que no deje lugar a la
improvisacién, ni dependa de la arbitrariedad del analista.

El analisis de riesgos ejecutado podemos encontrarlo en el documento “Analisis de
riesgos”

A continuacién se describe las etapas del proceso que sigue MAGERIT y consta de tres
etapas.

1. PLANIFICACION: En esta etapa se establecen las consideraciones necesarias para dar
inicio al proyecto.

2. ANALISIS DE RIESGO: Permite determinar como es, cuanto vale y como de protegidos
se encuentras los activos. En esta etapa se constituye en el nucleo central de MAGERIT y
su correcta aplicacion condiciona la validez y utilidad de todo el proyecto.

Los Objetivos del Andlisis de Riesgo son:

« Identificar los activos relevantes que poseen la organizacion.

* I[dentificar las amenazas a las que estan expuestos dichos activos.
* Determinar si existen salvaguardas para los activos.

» Estimar el impacto si una amenaza llegara a materializarse.

Los elementos de Analisis de Riesgos:

1. Caracterizacion de Activos: Esta actividad es reconocer los activos que componen
los procesos necesarios para que la organizacion funcione correctamente y alcance
los objetivos propuestos por la direccion. En este grupo encontramos la
identificacion de los activos y la valoracién de los activos

2. Caracterizacion de las Amenazas: Son los eventos que les pueden pasar a los
activos desencadenando un incidente en la organizacion, produciendo dafios
materiales o pérdidas inmateriales en sus activos, estas pueden ser por accidentes,
errores, amenazas intencionales presenciales o remotas. En este grupo
encontramos la identificacion de las amenazas y la valoracion de las amenazas

3. Caracterizacion de la Salvaguardas son mecanismos de defensa utilizados para
que aquellas amenazas no causen tanto dafio.

4. Analisis de riesgo residual una vez finalizada la aplicacién de salvaguarda se
debera calcular el riesgo incluyendo la reduccion resultante después de la
aplicacion de las salvaguardas.




estan expuestos a

activos

[

Interesan por su

amenazas . 4
valor

causan una cierta

»(_ degradacién I=V*D

»(_ impacto

con una cierta

> frecuencia

riesgo

|

llustracion 7 Proceso de andlisis de riesgos

3. ANALISIS DE RIESGO: La gestién de riesgos supone la fase final en la que se deberan
presentar los resultados del andlisis de riesgos a Direccion y establecer el nivel de riesgos
aceptable para la entidad. Una vez esta definido este nivel de riesgo, se debe definir un
documento (llAmese plan de tratamiento de riesgos, plan de seguridad, etc.) en el que se
recojan las salvaguardas y medidas que se van a implantar para minimizar los riesgos que
se encuentran por encima del umbral aceptado.

En cualquier caso es aconsejable que este plan recoja como minimo: una descripcion de la
medida a implantar, la identificacion de la persona responsable de acometerla, una
asignacion adecuada de recursos y una planificacion de la fecha para la implantacién
efectiva de la medida. Establecido el plan es importante llevar un seguimiento del mismo
para comprobar que los hitos marcados se estan cumpliendo de acuerdo con la
planificacion establecida y para la verificaciobn en posteriores iteraciones del analisis de
riesgos de que se alcancen los niveles de riesgos adecuados.




2. OBJETIVOS PLAN DIRECTOR
2.1lIntroduccioén

El Plan Director tiene como objetivo identificar los proyectos que deben desarrollarse por la
organizacion a corto, medio y largo plazo para reforzar y garantizar la correcta gestion en
el marco de la seguridad de la informacion.

La organizacién debe establecer los objetivos de seguridad de la informacion en las
funciones y niveles pertinentes. Los objetivos de seguridad de la informacién deben:

a) ser coherentes con la politica de seguridad de la informacion

b) ser medibles (si aplica)

c) tener en cuenta requisitos de seguridad aplicables y los resultados de
valoraciones y de tratamiento de riesgos

d) ser comunicados

e) ser actualizados

Se debe conservar informacion documentada de los objetivos. En la planificacion de los
objetivos, se debe determinar:

f) lo que se va a hacer

g) los recursos necesarios

h) responsables

i) cuando se finalizara

j) como se evaluaran los resultados

SpainDeal busca particularmente con ésta actividad, promover la ejecucion de practicas de
seguridad adecuadas y la implementacion un Sistema de Gestion de Seguridad de la
Informacion (SGSI) con base en la norma ISO/IEC 27001:2013 para cubrir los servicios de
Desarrollo, Soporte, Mantenimiento y Sistemas.

Como parte del andlisis, se estableceran diferentes frentes de trabajo y etapas de registro
de informacion (contextualizacion, identificacion de activos, analisis de impacto, analisis de
riesgo) que posteriormente maduraran y registraran observando los posibles escenarios de
riesgo que apareciesen y poder mejorarlos o subsanarlos.

Para la viabilidad del Plan Director se seguiran distintos procesos o0 mecanismos:

- Buscar el apoyo, direccidn y aprobacién de manera continua del SGSI en la alta gerencia
y hacia las partes interesadas sobre el alcance declarado.

- ldentificar, calificar y hacer un tratamiento adecuado de los riesgos que puedan impactar
negativamente en la informacion, en los procesos y en la organizacion implementando las
salvaguardas que permitan reducir el nivel de exposicion frente a ataques informaticos o
fugas de informacion.

- Implementar controles que eviten ataques informaticos y sus posteriores modificaciones
no autorizadas.

- Dar cumplimiento a la normatividades y legislacién en el sector de las comunicaciones
acorde a su aplicabilidad

Por otra parte, fomentar el uso de técnicas de recoleccion de informacion para
consolidacion de la informacion sobre las &reas operacionales de la organizacién con:
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Cuestionarios: EI personal responsable por la valoracibn de riesgos desarrolla
cuestionarios para recoger informacion sobre los controles administrativos y
operacionales planeados o utilizados por las diferentes dependencias de la organizacion.

Entrevistas en sitio: Las entrevistas en sitio con personal idéneo (con experiencia y
conocimiento de sus funciones y contratiempos manejados) de los procesos con el objeto
de obtener informacién util para la valoracion de riesgos.

Revision de documentos: La documentacidén de ejercicios anteriores, procesos, hormas,
directrices, formatos, plantillas de control, bithcoras, informes de auditorias previas,
proveen excelente informacién acerca de los controles usados y planeados por la
organizacion.

Herramientas de escaneo: Mediante el uso de herramientas técnicas, y proactivas se
recolecta informacion complementaria y validan perfiles y configuraciones individuales
sobre recursos tecnoldgicos.

2.2 Objetivos:

SpainDeal desea principalmente mejorar los niveles de seguridad incluidos en sus
servicios, con el objeto de optimizar las relaciones de confianza con sus clientes y
convertirse en una alternativa mas confiable y competitiva frente a otras empresas del
mercado.

En segundo lugar SpainDeal, se ha propuesto encauzar sus procesos con practicas
adecuadas a nivel de seguridad y solicita del departamento de consultoria: identificar los
activos de informacién relevantes de sus actuales servicios, conocer los riesgos
relacionados, los niveles de madurez alcanzados con los controles actualmente
implementados y finamente identificar un plan de accién que le permita en un tiempo no
mayor a un afio acercarse al marco objetivo para la posterior certificaciébn en la norma
ISO/IEC 27001:2013 en cuanto sea posible.

Consolidar en el presente documento los resultados, conclusiones, y recomendaciones de
la identificacion de activos, evaluacién y valoracién de riesgos, asi como determinar las
bases para el tratamiento de riesgos y establecer el mapa de ruta o Plan Director de
Seguridad de la Informacion para SpainDeal.

Definir y estructurar procesos y directrices en seguridad de la informacién para el
desarrollo de un Sistema de Gestién de Seguridad de la Informacién (SGSI).

En general, mitigar riesgos, impacto o consecuencia que podrian materializarse al infringir
los niveles de confidencialidad, integridad, disponibilidad, autenticidad vy trazabilidad
ademas de registrar y documentar:

e La Identificacion de recursos criticos en la seccion técnica.

e La identificaciéon de las amenazas y vulnerabilidades.

e La estimacion de la probabilidad de materializacion de cada una de las amenazas
identificadas al explotar vulnerabilidades existentes.

e La estimacion del impacto de comprometer las operaciones del negocio y amenazar
la seguridad de la informacion con la materializacion de amenazas

e La identificacion de los controles que actualmente se tienen implementados, y que
permiten la mitigacion en mayor o menor medida de las fuentes de riesgo.

e Las recomendaciones de mejora.
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Facilitar los instrumentos suficientes para refinar compromisos a nivel de seguridad de la
informacioén a través de los diferentes roles y perfiles con metas como:

e Empleados y clientes: Garantizar que el uso de los activos de SpainDeal y su
informacion por parte de Empleados y clientes, es congruente con las 6rdenes
administrativas, politicas, guias y reglas de la organizacion para mitigar los riesgos
y proteger adecuadamente los recursos.

o Duefios de la informacién: En el caso de SpainDeal, y referenciado el alcance, el
anico duefio de la informacion existente es el Gerente técnico por lo que él tendra
gue definir, aprobar y autorizar la direccion de seguridad y cambios en sus
sistemas.

e Administradores y Coordinadores de areas o dependencias: Como responsables de
la infraestructura y servicios de SpainDeal (administradores Bases de Datos,
Servidores...)

¢ Analista de monitoreo e incidentes (Sistemas): Contar con un grupo responsable de
consolidar log’s y pistas de auditoria y definir los procedimientos para monitorear
los comportamientos anormales o posibles incidentes y escalar en tiempos
adecuados para tomar las medidas de contencibn necesarias 0 realizar
investigaciones especiales bajo un procedimiento de recoleccién de evidencia
confiable sin afectar los derechos fundamentales de las personas.

e Responsable de Seguridad de la Informacién: Ayudara a identificar, evaluar y
minimizar los riesgos de los sistemas que soportan la mision de la organizacién y
cumpliendo funciones como:

o Liderar y coordinar la implementacion de politicas de seguridad de la
informacion.

o Evaluary coordinar la implementacién de controles.

o Monitorear cambios significativos en los riesgos que afecten los activos
de informacion.

o ldentificar las necesidades y recursos necesarios para el mantenimiento
de los niveles de seguridad adecuados.

o ldentificar las necesidades de formacion, capacitacion o concienciacion.

o Actuar como asesor de la seguridad de la informacion.

o Responder al comité de seguridad de la informacion sobre el estado de
la investigacién y monitoreo de incidentes de seguridad.

o Presentar al comité informes perioddicos del estado de la seguridad de la
informacion dentro de las areas y la organizacién en general.

e Comité de Seguridad de la Informacion: Para que pueda estar conformado por los
lideres o responsables de las diferentes areas de la organizacion y determine,
apruebe y de seguimiento a politicas, planes y proyectos que requiera la entidad en
materia de seguridad de la informacion y responda por actividades como:

0 Proponer cambios en mejora de los niveles de seguridad de la
informacion.

0o Mantener informada a la alta direccién sobre el estado general de la
seguridad de la informacion.

o Conocer, vigilar y apoyar las actividades del oficial de seguridad de la
informacion.

o Proponer iniciativas de inversion a nivel de seguridad de la informacion.

o Evaluar y aprobar metodologias y procesos especificos relativos a
seguridad de la informacion.

0 Adoptar indicadores de gestion para seguridad de la informacion.

o Promover la difusion y apoyo en campafias de sensibilizacion o
concienciacion.
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e Alta Direccion: Lograr que la Alta direccion, pueda mantener y apoyar formalmente
los proyectos y directrices a nivel de seguridad de la informacion a fin de garantizar
la participacién de todas las partes interesadas y sancionar el incumplimiento.

Adicionalmente, ayudar a SpainDeal, a emplazar sus esfuerzos en fines como:

o Disponer de las bases suficientes para establecer y mantener una politica y
estandares de seguridad de informacién que cubra toda la organizacion.

e Tener una metodologia estandar de evaluaciobn a procesos y actividades
relacionados con la seguridad de Informacion.

o Establecer un programa de evaluacion periddica de vulnerabilidades sobre los
activos de la Organizacién.

e Administrar conscientemente el programa de identificacion y clasificacion de activos
de informacion.

e Establecer y documentar las responsabilidades de la organizacién en cuanto a
seguridad de informacion.

e |dentificar y Monitorear vulnerabilidades reconocidas sobre funciones de los
proveedores.

e Mejorar los procesos de control de incidentes de seguridad o violaciones de
seguridad.

e Coordinar todas las funciones relacionadas a seguridad, como seguridad fisica,
seguridad de personal y seguridad de informacion, etc.

o Desarrollar y administrar con fundamento el presupuesto de seguridad de
informacion.




3. ESTADO DEL RIESGO: IDENTIFICACION Y VALORACION DE LOS ACTIVOS Y
AMENZAZAS.

Realizaremos un primer levantamiento de situacion de activos para obtener una
caracterizacion de los elementos de infraestructura por el tipo de activo, con que otros
activos se relacionan y determinar su importancia y su valoracion.

¢, Qué son los activos?

Son todos aquellos elementos que posee la organizacién y que seran analizados durante
el proceso. Cabe destacar que por activo se entiende todo tipo de elemento que requiere la
organizacion para poder realizar las actividades de negocio que le son propias y que
necesita ser protegido o esta expuesto.

Esta exposicion hace que un activo este afectado a posibles amenazas que les son propias

a cada activo, y por lo tanto tendran controles individualizados pudiendo diferir las
salvaguardas entre los distintos activos.

Una clasificacion general de estos activos seria:

ACTIVOSDE ACTIVOS S‘:S\’/II\(/:(IDSSDDEE ACTIVOS
INFORMACION FisICOS T HUMANOS

Datos digitales: bases de
datos, copias de Infraestructura Ti:
seguridad, claves edificios, oficinas,

armarios

Empleados

Activos tabgibles: correo,
fax, laves, libros...

Servicios de
autenticacion, servicios

Activos intangibles: Hardware de TI:
patentes, conocimiento, estaciones de trabajo,

relaciones... portatiles... de red,

Software

Controles del entorno de

TI: SAO, aire
acondicionado, alarmas

Sistemas Operativos

llustracion 8 Clasificacion Activos. Fuente: isotools.org
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3.1 Inventario de activos.

El activo esencial es la informacién y alrededor de esta informaciébn encontramos los
siguientes activos importantes dentro del alcance a cubrir:

S1 Servicio de Aplicaciones.
S2 Servicio de BackUp

S3 Servicio WEB - Pagina
S4 Servicio de BBDD

S5 Servicio Pasarela de Pago
S6 Servicio de cifrado

11 Informacion

12 Pagina Web

13 Pasarela

14 Correo electrénico

15 BBDD

HW1 Servidor de ficheros
HW?2 Servidor BackUP

HW3 Servidor WEB

HW4 Servidor Certificados
HW5 Servidor BBDD

HW6 Servidor de Correo
HW7 Servidor Firewall

HWS8 Servidor de Desarrollo
HW9 Servidor de Aplicaciones
HW10 PCs empleados
HW11 Impresora

HW12 SAN -Almacenamiento

SF1 Licencias aplicaciones

SF2 Licencias Sistemas Operativos
SF3 Licencias BBDD

SF4 Licencia Antivirus

SF5 Licencias Correo

Administracién y Operacién
SW1 Servidores

Administracion y Gestién
SW2 aplicaciones

SW3 Administracion y Operacién BBDD
SW4 Administracion WEB

SW5H Administracion Servicio DNS
HW13 Switch Central

HW14 Firewall

HW15 Switches

HW16 Router

EQ1 Generadores Eléctricos Principales
EQ2 SAI

P1 Responsable-Administrador

P2 Empleados
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3.2 Dimensiones de seguridad y valoracion de activos

Los parametros que utilizaremos durante el analisis de riesgos seran estos:

- Valor de los activos: se asignara un valor al objeto analizado

Muy alto - MA Activo cuya afectacion genera un dafio muy 9-10
grave a la organizacion
Alto - A Activo cuya afectacion genera un dafio grave a 6-8
la organizacion
Medio - ME Activo cuya afectacion genera un dafio 3.5
importante a la organizacion
Bajo - B Activo cuya afectacion genera un dafio menor a 1-2
la organizacion
Despreciable - MB Activo cuya afectacion es irrelevante para la 0
organizacion

- Frecuencia de ocurrencia

5% | Muy bajo Puede ocurrir solo bajo circunstancias excepcionales
20% |Bajo Podria ocurrir algunas veces
50% |Medio Puede ocurrir en algin momento
75% | Alto Probabilidad de ocurrencia en la mayoria de las circunstancias
100% |[Muy alto La expectativa de ocurrencia se da en la mayoria de
circunstancias
- Dimensiones
A Autenticidad
C Confidencialidad
I Integridad
Disponibilidad
T Trazabilidad
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En la siguiente tabla se muestran los activos con las distintas dimensiones de seguridad e
identificar el valor y la importancia de cada activo para la empresa en relaciéon a esas

dimensiones.

[S] Servicios

[S1] Servicio de Aplicaciones

[7]

[7]

[7]

[7]

[7]

[S2] Servicio de Backup

[7]

[6]

[5]

[7]

[6]

[S3] Servicio WEB

[9]

8]

[7]

[8]

[7]

[S4] Servicio Bases de Datos

8]

[9]

[7]

[8]

[7]

[S5] Servicio Pago

8]

8]

[6]

[7]

[7]

[S6] Servicio criptografico

8]

8]

8]

[8]

8]

[S7] Comunicaciones

[6]

[6]

[7]

[6]

[6]

[I] Activos de
informacion

[101] Informacion

[7]

[7]

[7]

[7]

[7]

[102] Pagina web

[9]

[9]

8]

[8]

8]

[103] Pasarela

[7]

8]

8]

[8]

[7]

[104] Comunicaciones

[S]

[6]

[5]

[S]

[5]

[105] Bases de datos

[7]

[7]

[7]

[7]

[7]

[E] Equipamiento

[SW] Aplicaciones

[SW1] Administracién Operacion Servidores

[7]

[7]

[7]

[7]

[7]

[SW2] Administracion y gestion de
aplicaciones

[7]

[7]

[7]

[7]

[7]

[SW3] Administracién y operacion BBDD

[7]

[7]

[7]

[7]

[7]

[SW4] Administracion servicio dns

[7]

[7]

[7]

[7]

[7]

[SW5] Administracion WEB

[6]

[7]

[6]

[6]

[7]

[COM] Comunicaciones

[COM1] red telefénica

[6]

[6]

[6]

[6]

[6]

[COM?2] Firewall

(8]

8]

[7]

[7]

[7]

[COM3] Router

8]

[7]

8]

[8]

8]

[COM4] Switch

[7]

[7]

8]

8]

[7]

[COM5] Red de telecomunicaciones

8]

8]

8]

[8]

8]

[HW] Equipos

[HW1] Servidor Ficheros

[7]

[7]

[7]

[7]

[7]

[HW?2] servidor Backup

[6]

[9]

[6]

[6]

[6]

[HW3] Servidor web

[9]

[9]

[9]

[9]

[9]

[HW4] Servidor de certificados

[9]

[9]

[9]

[9]

[9]

[HW5] Servidor BBDD

8]

8]

8]

[8]

8]

[HW6] Servidor de Correo

[5]

[5]

[5]

[S]

[5]

[HW7] Servidor Firewall

[S]

[5]

[5]

[5]

[5]

[HW8] Servidor Desarrollo

[7]

[6]

[6]

[6]

[6]

[HW9] Servidor de Aplicaciones

[7]

[6]

[6]

[6]

[6]

[HW10] Equipos PC empleados

[4]

[4]

[4]

[3]

[3]

[HW11] Impresoras

[0]

[0]

[0]

[0]

[0]

[HW12] SAN-Almacenamiento

8]

8]

[7]

[7]

8]
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[HW13] Switch Central

[7]

[7]

[7]

[7]

[7]

[HW14] Firewall

[7]

[8]

[7]

[8]

[7]

[HW15] Switch genérico

[S]

[5]

[5]

[S]

[5]

[HW16] Router

[S]

[5]

[5]

[5]

[5]

[EQ] Equipamiento

[EQ1] SAI

[7]

[7]

[7]

[7]

[7]

[EQZ2] Generadores Principales

8]

(8]

[8]

[8]

(8]

[SF] Software

[SF1] Licencias Aplicaciones

[S]

[5]

[5]

[5]

[5]

[SF2] Licencia Sistema Operativo

[S]

[5]

[5]

[S]

[5]

[SF3] Licencia Bases de Datos

[S]

[5]

[5]

[5]

[5]

[SF4] Licencia Antivirus

[5]

[5]

[5]

[4]

[5]

[SF5] Licencia Correo

[5]

[5]

[5]

[5]

[5]

[L] Instalaciones

[L1] Centro de Proceso de Datos

8]

(8]

[7]

[7]

(8]

[P] Personal

[P1] Responsable

[7]

[7]

[7]

[7]

[7]

[P5] Empleados

[5]

[5]

[5]

[5]

[5]

3.3 Dependencia

de activos

llustracion 9 Dependecia del activo 101-Informacion

| ] | ‘ Hi3

llustracion 10 Dependecia Activo 102-Pagina Web




103

Hi4

llustracion 11 Dependencia - 103- Pasarela

105

‘ Si3 ‘ | His | | SF3

llustracion 12 Dependencia - 104-Bases de datos

104

| Con1 | | COomM2 | | COom3 | COn4 COma Hin1 1 Hif1 3 | Hifv1 4 | | Hi15 | | Hit1 6 | | SF&

llustracion 13 Dependencia - 105-Comunicaciones

3.4 Amenazas: Las amenazas a las que creemos que se podran someter:

[M.1] Fuego

[1.1] Fuego

E.1] Errores de los usuarios

[A.3] Manipulacidan de los registros de actividad (log)

[M.2] Dafios por agua

[1.2] Dafios por agua

E.2] Errores del administrador

[A.4] Manipulacion de la configuracién

[1.3] Contaminacidn mecénica

E.3] Errores de manitorizacidn (log)

[A.5] Suplantacidn de la identidad del usuario

[1.4] Contaminacidn electroma

E.4] Errores de configuracion

[A.6] Abusa de privilegios de acceso

[1.5] Averia de origen fisico o 1§

E.7] Deficiencias en |la organizacion

[A.7] Uso no previsto

[1.6] Corte del suministro eléct

— === ==

E.8] Difusidn de software dafiino

[A.B] Difusidn de software dafiino

[1.7] Condiciones inadecuadas

[E.8] Errares de [re-Jencaminamiento

[A.8] [Re-]encaminamiento de mensajes

[1.8] Fallo de servicios de comy

[E.10] Errores de secuencia

[A.10] Alteracion de secuencia

[1.9] Interrupcian de otros sery

[E.14] Escapes de informacidn

[A.11] Acceszo no autorizado

[1.10] Degradacion de los sopo

[E.15] Alteracion accidental de la inf

[A.12] Analisis de trafico

[1.11] Emanaciones electromag|[E.18] Destruccion de informacion

[A.13] Repudio

[E.19] Fugas de informacion

[A.14] Interceptacian de informacian (escucha)

[E.20] Vulnerabilidades de los progrd

[A.15] Modificacion deliberada de la informacion

[E.21] Errores de mantenimiento [ act]

[A.18] Destruccian de informacion

[E.23] Errores de mantenimiento [ ac]

[A.19] Divulgacion de informacion

[E.24] Caida del sistema por agotami

[A.22] Manipulacion de programas

[E.25] Pérdida de equipos

[A.23] Manipulacion de los equipos

[E.28] Indisponibilidad del personal

[A.24] Denegacion de servicio

[A.25] Robo

[A.286] Ataque destructivo

[A.27] Ocupacion enemiga

[4.28] Indisponibilidad del personal

[A.28] Extorsion

[A.30] Ingenieria social (picaresca)

llustracion 14. La relacién completa en Anexol
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3.5. Riesgo
- Riesgo potencial: El riesgo del sistema sin aplicar ninguna salvaguarda

Riesgo actual: Después del levantamiento de situacion, este es el riesgo en
el que nos encontramos.
- Riesgo Objetivo: El riesgo al que tenemos que tender.

S1
P5 Sz
P1 S3
L1 S4
SF.SF5 {8} S5
SF.SF3
SF.SF2
SF.SF1 102
EQEQ2 103
EQEQ1 104

HW.HW16 105

HW.HW15 SW.SW1

HW.HW14 SW.SW2 B [potencial]

HW HW13 SW.SW3 B [actual]
HW.HW12 SW.SW4 o [objetiva]
HW.HW11 SW.SWE
HW.HW10 com.com
HW HWS com.comz
HWW . HWS COM.COM3
HW HWT com.com4
HW HWE COM.COMS
HW.HWS HW HW1
HW.HW4 HwW HW2
HWW HW3

llustracion 15 Valor-Activo Riesgo Acumulado

51

P5 52
P1 33
L1 54
SF.SF5 0] 55
SF.SF3
SF.5F2
SF.5F1 .‘.’2‘ 102
EQ.EQ2 ‘_‘ 03
EQ.EQ1 I\ 104 _
HW.HW16 ii'-“" e -[pottenlmal]
HW.HWA 5 SW.SW1 :{:;JL;:JO]
HW.HW1 4 SW.SW2
HW.HWA1 3 SIS
HW.HW1 2 J—
HWLHWA 1 ‘ T~ ] ] # S SWE
HWHWA D ‘f‘r ' COM.COM
HW.HWa COM.COM2
HW.HWe COM.COM3
HW.HWT COM.COM4
HW.HWE COM.COMS
HW.HWS HwW.HWA1
HW HW4 HW HW?2
HWHW3

llustracion 16 Impacto Acumulado por activo
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B notencial
i actual
B ohjetivo

llustracion 17 Impacto acumulado por dimensién

Asi mismo, se adjunta el Riesgo acumulado potencial:

activo 0] [ [ [[C] [ [A] [ [T]

{66} {663 {573 {573 {63}
[SW.SW2] Administracion y gestion de aplicaciones ---‘h
[SW.SW3] Administracion y operacion BBDD ---‘]7

|
|
\ [SW.SW4] Administracion servicio dns
|

[S] Servicios

\ [S1] Servicio de Aplicaciones
' [S2] Servicio de Backup

| [S3] Servicio WEB

\ [S4] Servicio Bases de Datos
' [S5] Servicio Pago

' [S6] Servicio criptografico
][I] Activos de informacion

] [101] Informacion

' [102] Pagina web

' [103] Pasarela

] [104] Comunicaciones

] [105] Bases de datos

[E] Equipamiento

' [SW] Aplicaciones

\ [SW.SW1] Administracion Operacion Servidores

[SW.SW5] Administracion WEB {6.6} {6,6} {5.1} {5.7} {6,3}
' [COM] Comunicaciones
. [COM.COM1] red telefonica {48} {32} {45} {45
' [COM.COM2] Firewall Oy v vy 0
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[COM.COM3] Router

[COM.COM4] Switch

[COM.COMS5] Red de telecomunicaciones

[HW] Equipos

[HW.HW1] Servidor Ficheros

[HW.HW?2] servidor Backup

[HW.HW3] Servidor web

[HW.HW4] Servidor de certificados

[HW.HWS5] Servidor BBDD

[HW.HW6] Servidor de Correo

[HW.HW?7] Servidor Firewall

[HW.HWS8] Servidor Desarrollo

[HW.HW10] Equipos PC empleados

[HW.HW11] Impresoras

[HW.HW12] SAN-Almacenamiento

[HW.HW13] Switch Central

[HW.HW14] Firewall

[HW.HW15] Switch generico

[HW.HW16] Router

[EQ] Equipamiento

B2 {28
“er ey |

[EQ.EQ1] SAI

ZH

|
|
|
|
|
|
|
|
|
|
|
|
] [HW.HW9] Servidor de Aplicaciones
;
|
|
|
|
|
|
|
|

[EQ.EQ2] Generadores Principales

" [SF] Software

[SF.SF1] Licencias Aplicaciones

[SF.SF3] Licencia Bases de Datos

[SF.SF4] Licencia Antivirus

|
] [SF.SF2] Licencia Sistema Operativo
|
|
|

[SF.SF5] Licencia Correo

][L] Instalaciones

' [L1] Centro de Proceso de Datos

[P] Personal

' [P1] Responsable

' [P5] Empleados

(eX VI

ERERERET
BRHETETET

3.6 Resultados

Mediante el andlisis de amenazas observamos que las que genera mas impacto en
nuestros activos son aquellas que afectan a todos los servidores, lo que implica tomar las
medidas pertinentes del caso con el fin de mitigar el riesgo, por lo que los proyectos
estaran enfocados en esa direccion.
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4. PROPUESTA DE PROYECTOS
4.1 Introduccién

Una vez realizado el andlisis de riesgos, se han identificado los activos que estan
afectados por un riesgo mayor del que la organizacién ha asumido y por otro lado se han
identificado las principales amenazas que pueden impactar en cada activo. Asimismo, en la
declaracién de aplicabilidad se definirdn todos los controles que son de aplicacion y por
tanto es necesario elaborar los procedimientos respecto a cdmo se van gestionar e
implantar dichos controles.

Por tanto, es necesario por un lado elaborar los procedimientos orientado a implantar y
gestionar los controles y por otro lado, realizar una serie de proyectos o planes de
tratamiento de riesgos sobre los activos identificados que tienen un riesgo mayor que el
aceptable.

4.2 Propuestas
4.2.1 Proyectol: Puesta en marcha un sistema de defensa

- Objetivo: Mantener a salvo la integridad de la informacion y del software para evitar
inyeccion de codigo malicioso o destruccion de la misma. En esta fase del proyecto
el responsable del mismo llevara a cabo la adquisicion del hardware y software
necesario para la implantacién de las nuevas mejoras.

- Alcance:

Servidores

DNS

Firewall

BBDD

Gestor de Correo
CPD

- Salvaguardas: Implantacion de sistemas de monitorizacion y de alertas (fisica y
I6gica):

Adquisicién de certificado de empresa de sellado electrénico
Aseguramiento de disponibilidad
IDS/IPS: Adquisicién de hardware especifico
Implantacién de software para la deteccion de vulnerabilidades. Al
ser software libre no tiene sobre coste. Nessus, Snort y Satan son
las elegidas.
Adquisiciébn de un Pravail de Arbor Networks para mitigacién de
DDoS y monitorizacién de trafico.

- Detalle: El objetivo de este proyecto no es otro que el crear una serie de controles
gue disminuyan el ratio de errores para mejorar la respuesta por una denegacion de
servicio o una mala gestion de la red.

- Impacto: Mejora de la reputacion y proteccion de datos criticos.

- Tiempo estimado: 6 meses

- Costes: El presupuesto general para la puesta en marcha del proyecto sera de
20.000€ para pagar los distintos dispositivos a adquirir y el sueldo de los técnicos
externos.
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4.2.2 Proyecto2: Implantacion de salvaguardas imprescindibles

Objetivo: El analisis de riesgos ha arrojado como resultado que la implantacién de
una serie de salvaguardas mejoraria sustancialmente los resultados bajando el
nivel de riesgo a un nivel medio para la organizacion. La implantacién de estas
salvaguardas se considera imprescindible a tenor de los resultados del andlisis de
riesgos. Estas salvaguardas son las siguientes:

Alcance:
Servidores
DNS
Firewall
BBDD
Gestor de Correo
CPD

Salvaguardas: Implantacion de sistemas de monitorizacién y de alertas (fisica y
l6gica)

Detalle: El objetivo de este proyecto no es otro que el crear una serie de controles
gue disminuyan el ratio de errores para mejorar la respuesta por una denegacion de
servicio o una mala gestion de la red.

Impacto: Mejora de la reputacién y proteccién de datos criticos.

Tiempo estimado: 6 meses

Costes: El presupuesto para la puesta en marcha del proyecto sera de 20.000€.

4.2.3 Proyecto3: Creacion del Comité de Seguridad de los Sistemas de

Informacion.

Objetivo: Se creara el Comité de Seguridad de los Sistemas de Informacion como
6rgano adscrito al Comité de Direccion.

Funciones:

Aprobar la Politica General de Seguridad de la Informacion.

Revisar el modelo de seguridad de la informacion por lo menos una
(1) vez al afio y solicitar los ajustes necesarios.

Velar por la divulgacién y actualizacion del modelo de seguridad de
la informacion, incluyendo las Politicas definidas.

Proveer de forma razonable los recursos necesarios para
implementar, mantener y mejorar el Sistema de Gestibn de
Seguridad de la Informacion.

Analizar y establecer acciones frente a incumplimientos de las
politicas definidas.

Composicién: El CSISS estara compuesto por los siguientes miembros:

1. Presidente: El Secretario de Estado de la Seguridad Social o persona que le
sustituya.

2. Vocales: un representante designado por los titulares de cada uno de los
siguientes érganos:

a) Gabinete de la Secretaria.
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b) Direccién General.
¢) Intervencion General.
e) Tesoreria General.
g) Servicio Juridico.
h) Gerencia de Informética.
Estos vocales deberan tener rango de subdirector general o asimilado,

entendiéndose también por tales quienes ejerzan competencias en materia de
seguridad de los sistemas de informacién en los érganos anteriores.

3. Secretaria: Con voz y sin voto, serd designada por la Gerencia de
Informética.

- Funcionamiento:

El CSISS se reunira con caracter ordinario como minimo tres veces
al afio o, con caracter extraordinario, cuando el Presidente lo
considere necesario.

En caso de ser necesario, y por invitacion del Presidente del CSISS,
podran asistir en calidad de asesores, con voz pero sin voto, las
personas que se estimen convenientes.




5. AUDITORIA DE CUMPLIMIENTO
5.1 Introduccioén

Llegados a esta fase, es el momento de evaluar el cumplimiento de la empresa respecto a
los controles definidos por la norma ISO/IEC 27001:2013 y determinar cuales controles
seran implementados y cuales no con el fin de mejorar la seguridad en la Entidad.

5.2 Plan de auditoria

Datos del Servicios Objeto de la Auditoria

RESPONSABLE DE SPAIN DEAL: Jaimito Doroteo Fernandez
DIRECCION DEL CENTRO A AUDITAR: CL Alfonso X el Sabio 55 - 28080 - Madrid

Datos del Equipo Auditor

RESPONSABLE DE SEGURIDAD TIC

Federico Julian - FJ
AUDITOR/ES REVISION TECNICA

Francisco Garrido — FG

Sergio Soria — SS

Patricio Tomas — PT

Julian Monago — JM

Javier Lemona — JL

Manuel Cebrian — MC

AUDITORES REVISION NORMATIVA

Eloisa Federico — EF
Enrigue Rubio— ER

Celia Baile — CB
Alejandro Rodriguez — AR
Isabel Gonzalez - IG

PERSONA DE CONTACTO: Roberto.perez.gutierrez@spaindeal.com

DIRECCION DE CONTACTO: Departamento de Informatica y Comunicaciones de
SpainDeal.
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Alcance del Sistema y la Auditoria

El alcance de la auditoria queda acotado al siguiente ambito:

“Los sistemas y redes que dan soporte la seccién técnica”

La reunion inicial y preparacion de la auditoria se ha realizado el dia 19 de Noviembre de
2014.

El trabajo de campo ser& realizado tanto en las instalaciones de SpainDeal como en el
propio Departamento de Informatica y Comunicaciones comenzando el dia 2 de Diciembre
de 2014. Posteriormente, los informes de auditoria se entregaran en la reunion final, junto
con las evidencias que respalden las conclusiones alcanzadas.

Id Modo de [Nombre de tarea
o tarea
1 = o Auditoria Global Comisarias
2 | of Presentacidn Auditoria Global
3 = Auditoria ISO 27002
4 b o Identificacion de Responsables
> b od Establecer Agenda
=] =" Realizar Sesiones de Trabajo
7 b o Analisis v Realizacion Informe de Resultado
8 = Registro y Gestion de las No Conformidades
9 =.:;'> Analisis de Vulnerabilidades
10 b of Identificacion Responsable
11 b o Identificacién del Ambito de Trabajo
12 =:;'> Anilisis del Ambito
13 b o Servidores
14 b o Dispositivos de Red
15 - o Equipos Cliente
16 = Realizacidon Informe de Resultados
17 b o Registro y Gestidon de las Vulnerabilidades
18 |(EH = Realizacidon Informe Ejecutive
19 = Entrega Informe ISO27002 - Analisis de Vulnerabilidades
20 = o Presentacion Informe Ejecutivo

Contenido de la Revision

Ejecucion de la Auditoria

La ejecucion de la auditoria es el trabajo in-situ de la auditoria y seguird los pasos
acordados en las reuniones de planificacion, atendiendo a unos objetivos béasicos. En
definitiva, estos objetivos seran:

e Determinar el grado de adecuacién a la ISO/IEC 27002:2013.

e Identificar cualquier deficiencia, no conformidad o desviacién, comprobando la
aplicacion de las acciones correctoras y preventivas apropiadas.

¢ Identificacion y explotacion de las vulnerabilidades técnicas sobre los sistemas.

Se auditardn con el detalle necesario las partes del sistema que previamente se hayan
seleccionado, teniendo en cuenta que la planificacion realizada no debe restringir el
analisis de aquellos aspectos que durante la ejecucién de la auditoria se revelen
probleméaticos o de esencial importancia. La auditoria se realizard por medio de la
supervision, inspeccién y revision de las actuaciones del area auditada correspondiente y
de su documentacion.
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Se debera facilitar al equipo auditor el acceso a las areas a auditar, asi como a la
documentacion disponible que precise para el correcto desarrollo de la auditoria y la
fundamentacién de sus conclusiones. Asi mismo para la auditoria técnica se necesitara
conocer los rangos de red sobre los cuales se realizard el analisis de vulnerabilidades y la
explotacion de las mismas, siendo necesario ventanas de tiempo para realizar dicha
auditoria. Asi mismo se facilitaré la direccion o direcciones IP desde se realizaran los test

de intrusion.

Se detallan en los dos siguiente apartados los puntos de control que se verificaran
referidos a norma UNE-ISO/IEC 27002:2013

Revision de las Redes y Sistemas

En lineas generales, los sistemas a auditar son los siguientes:

- DESARROLLO
- SOPORTE
- MANTENIMIENTO
- SISTEMAS
Sistema Procedimiento de verificacion Auditor
Seguridad fisica: Puntos de acceso, personal administrador, registros de FG/SS/P
entrada, de cambios de puntos de acceso, necesidades de cobertura. T/IM/IL/
MANTENIMIENTO Seguridad l6gica: Configuracién puntos de acceso, revision logs, arquitectura, MC
dispositivos WIFI no autorizados u ocultos, analisis del trafico de red, portal
cautivo.
Seguridad fisica: Servidores, electrénica de red: switches, routers, puntos de FG/SS/P
acceso, cableado, cuartos técnicos, armarios, etc.
DESARROLLO T/‘J M/‘]L/
SOPORTE Seguridad l6gica: Descubrimiento de activos, descubrimiento de elementos MC
SISTEMAS de seguridad a nivel de red (firewalls, IDS/IPS, etc.), descubrimiento de

servicios/puertos por cada activo, descubrimiento de vulnerabilidades (con
posibilidad de explotacion), bastionamiento equipos clientes.

SpainDeal debe facilitar:

- Rangos de red utilizados.
- Arquitectura logica (subredes, vlanes, conexiones).
- Relacion de activos (maquinas) y sus funciones.

Revision de la norma UNE-ISO/IEC 27002:2013

En lineas generales, las verificaciones a realizar y los miembros del equipo auditor
participantes son las siguientes:

Capitulo de la
norma UNE- | Procedimiento de verificacion Auditor
ISO/IEC 27002
’ Comprobar la existencia de una politica de seguridad que cumpla con las EF/ER/

5. POLITICA DE | exigencias definidas en el estandar ISO 27002. Asi como que se encuentre CB/AR/I
SEGURIDAD aprobada por la direccién y las revisiones correspondientes. G

6. ORGANIZACION DE LA | Comprobar que hay establecida una estructura de gestion para iniciar y EF/ER/
SEGURIDAD DE LA | controlar la seguridad de la informacién que cumpla con los puntos de control CB/ARI/I
INEORMACION de este capitulo de la ISO 27002. G
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Capitulo de la
norma UNE- | Procedimiento de verificacion Auditor
ISO/IEC 27002
7. SEGURIDAD Comprobar la seguridad ligada al personal observando la definicion del trabajo EF/ER/
RELACIONADA CON LOS y los recursos, la formacion a los usuarios y la gestion de las incidencias y CB/AR/I
RECURSOS HUMANOS malos funcionamientos de seguridad. G
Observar si se mantiene una proteccion adecuada sobre los activos de la EF/ER/
8. GESTION DE ACTIVOS | Organizacion y asegurar un nivel de proteccion adecuado a los activos de CB/AR/I
informacién. G
Comprobar si existen controles de acceso a la informacion como uso de EF/ER/
9. CONTROL DE ACCESO | contrasefias, privilegios, control del acceso remoto,... CB/AR/I
G
Se comprobara la gestion de los recursos de comunicaciones y operaciones. EF/ER/
10. SEGURIDAD FISICA Y CB/AR/I
DEL ENTORNO
G
. Se deben comprobar el cumplimiento de los puntos de control sobre seguridad EF/ER/
11. SEGURIDAD FISICA Y | fisica comprobando que existen areas seguras, seguridad en los equipos y CB/AR/I
DEL ENTORNO controles generales. G
Se comprobara la gestion de las operaciones. EF/ER/
12. SEGURIDAD DE LAS CB/AR/I
OPERACIONES
G
Se comprobara la gestion y la seguridad de las comunicaciones. EF/ER/
13. SEGURIDAD DE LAS CB/AR/I
COMUNICACIONES
G
gllz.SARROLI:BgQUISICIO’\\I(Y . Se deben comprobar que se realiza el mantenimiento y el desarrollo de los EF/ER/
sistemas segun los puntos de control del capitulo
MANTENIMIENTO DE g P P CB/AR/I
SISTEMAS G
Se comprobara si se cumplen las leyes civiles o penales, requisitos EF/ER/
15. CONFORMIDAD reglamentarios de seguridad u obligaciones contractuales. CB/AR/I
G
Ilh?CIDEN'?IIEESSTION gg Se comprobara el cumplimiento de los puntos de control descritos para la EF/ER/
estion de incidencias.
SEGURIDAD DE LA g CB/AR/I
INFORMACION G
gE'GURI?DiFl’)ECTODSI‘E EE Se comprobaran si se cumplen los puntos de control asociados a este capitulo EF/ER/
P de la 1SO 27002 sobre la interrupcion de actividades del negocio y la
INFORMACION DE LA o de ] Pl e CB/AR/I
GESTION DE | Proteccion de los procesos criticos frente a grandes fallos o desastres G
CONTINUIDAD DEL
NEGOCIO
Se comprobara si se cumplen las normativas vigentes. EF/ER/
18. CUMPLIMIENTO CB/AR/I
G
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Disposiciones sobre la confidencialidad

1) Toda la documentacion que se emplee o0 se genere durante la auditoria, tiene
caracter confidencial, no pudiendo transcribirse a terceros o reproducirse sin

permiso expreso de SpainDeal.

2) Lareunion final tiene por objeto dar lectura al informe de auditoria donde se reflejan
los resultados de la auditoria.

3) El equipo auditor debe disponer de una sala o similar donde realizar las reuniones

internas.

4) En caso de recusacion de auditores rogamos nos lo comuniquen con la mayor
brevedad posible.

5.3 Metodologia

La metodologia utilizada para el analisis del sistema de gestion de seguridad de la
informacién o SGSI corresponde al Modelo de Madurez de la Capacidad CMM en el que se
utiliza una escala 0% al 100%, en donde el 100%corresponde a la optimizacion de los

procesos.
EFECTIVIDA | SIGNIFICAD | CM DESCRIPCION
D O M
Carencia completa de cualquier proceso
. reconocible.
0% Inexistente . - .
No se ha reconocido siquiera que existe un
problema a resolver.
Estado inicial donde el éxito de las actividades de
los procesos se basa la mayoria de las veces en el
1o% Inicial / Ad- esfuerzo personal.
° hoc Los procedimientos son inexistentes o localizados
en areas concretas.
No existen plantillas definidas a nivel corporativo.
Los procesos similares se llevan en forma similar
por diferentes personas con la misma tarea.
Se normalizan las buenas practicas en base a la
. experiencia y al método.
o Reproducible, P y & mek .
50% . L2 |No hay comunicacién o entrenamiento formal, las
pero intuitivo -
responsabilidades quedan a cargo de cada
individuo.
Se depende del grado de conocimiento de cada
individuo.
La organizacion entera participa en el proceso.
Proceso L.
90% o L3 |Los procesos estan implantados, documentados y
definido : . !
comunicados mediante entrenamiento.
Se puede seguir con indicadores numéricos y
. estadisticos la evolucion de los procesos.
o Gestionado y . ] . .
95% . L4 |Se dispone de tecnologia para automatizar el flujo
medible . ) . .
de trabajo, se tienen herramientas para mejorar la
calidad y la eficiencia.
Los procesos estan bajo constante mejora.
100% Optimizado L5 En base a criterios cuantitativos se determinan las

desviaciones mas comunes y se optimizan los
procesos.
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5.4 Evaluacién de la madurez

A traves de los analisis realizados y las graficas obtenidas, vemos como excepto en las
politicas de seguridad, el resto falta un empujon para llegar al nivel deseado y habria que
seguir trabajando por llegar al nivel aceptable por la organizacion.

Nivel madurez CMM - ISO 27002

A.5 Politicas de

seguridad
A.18 Relaciones con00,00%

suministradores
A.17 Aspectos de
Seguridad de la...

A.6 Aspectos
Organizativos de la...
A.7 Seguridad ligada
a los recursos...

A.16 Gestion de
incidentes en la...

A.8 Gestion de

activos Actual

== Qbjetivo

A.15 Relaciones con A.9 Control de

Ideal

suministradores accesos
A.14 Adquisicidn, A.10 Cifrado
Desarrollo y...
A.13Seguridad en las A.11 Seguridad fisica
Telecomunicaciones y ambiental
A.12 Seguridad en la
Operativa

[lustracion 18 Nivel de Madurez

m A.5 Politicas de seguridad

ISO 27002: Nivel de implementacion

M A.6 Aspectos Organizativos de
la Seguridad de la
Informacion.

W A.7 Seguridad ligada a los
recursos humanos

H A.8 Gestion de activos

= A.9 Control de accesos

m A.10 Cifrado

1 A.11 Seguridad fisica y
ambiental

llustracion 19 Nivel de implementacién




Madurez CMM para controles de la ISO

H Inexistente H Inicial / Ad-hoc i Reproducible, pero intuitivo
H Proceso definido M Gestionado y medible M Optimizado
10
1% — 3% %

llustracion 20. Controles

Conclusiones: La organizacion requiere implementar mayor numero de controles y mejorar
la eficacia de los existentes con jornadas de sensibilizacion y divulgacion de directrices en
seguridad de la informacion.

Hay que mejorar en en aspecto humano como factor determinante a la hora de securizar la
informacion y mejorar desde la fase de contratacion, hasta la formacién continuada ya que
los controles y procesos manejados por la organizacion deben ser conocidos por todos los
empleados de la organizacion. Es importante concientizar que la seguridad de la
informacion es responsabilidad de todos.

En lo relativo a la politica de seguridad de la informacién, la empresa dispone de ella y por
lo tanto es un factor fundamental para trabajar desde una buena base y con cimientos
asentados.




5.5 Informe de auditoria

0 . iA- a
N° EXPEDIENTE: 2014/0001/S1/01 N° INFORME: TIPO DE AUDITORIA: 1

01 Seguimiento ISO/IEC
27001:2013
NORMA DE APLICACION: ISO/IEC
27001:2013
Fecha de realizacion de la Auditoria: 2014-11-24y 25
DATOS GENERALES

A. DATOS DE LA ORGANIZACION

Nombre ~  de la | spAINDEAL
Organizacion
Direccién CL Alfonso X el Sabio 55 - 28080 - Madrid

Representante de la
Organizacién
(nombrey cargo)

D. Eugenio Pérez Gutiérrez (Jefe del Servicio de Seguridad
TIC y Gerente Técnico de SpainDeal)

B.EQUIPO AUDITOR

Funcién Nombre Iniciales

AUDITOR JEFE Alejandro Rodriguez Pubill ARP

C. MODIFICACIONES SOBRE EL ALCANCE DE LA CERTIFICACION, S| PROCEDE

Se solicita la implantacion de la norma de referencia del sistema de gestién de seguridad
de la informacion de la UNE-ISO/IEC 27001:2013.

D. OBJETIVOS DE LA AUDITORIA

Los objetivos de la auditoria son: determinar la conformidad del sistema de gestién de la
organizacion / empresa auditada con los criterios de auditoria, evaluar su capacidad para
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cumplir con los requisitos legales, reglamentarios y contractuales aplicables, asi como
evaluar su eficacia para cumplir los objetivos especificados y cuando corresponda,
identificar posibles areas de mejora. CUMPLIDOS

Ver apartado de Resumen Ejecutivo de la Auditoria

RESUMEN EJECUTIVO DE AUDITORIA

Se ha realizado la 12 auditoria de seguimiento y adaptacién Sistema de Gestion
de Seguridad de la Informacién (SGSI), para las actividades reflejadas en la Hoja
de Datos y referenciadas en el Plan de Visita y de acuerdo a requisitos de la
norma de referencia: ISO/IEC 27001:2013.

De forma general, el Sistema de Gestion de Seguridad de la Informacion se
encuentra correctamente implantado, es coherente con la Politica y Objetivos de
Seguridad, se adapta a la situacién actual de la organizacion y permite la
identificacion de oportunidades de mejora, concluyéndose que el Sistema
continta respondiendo de forma satisfactoria a los requisitos de certificacion.

Con fecha junio de 2014 se realiza la revisién por la Direccion que contempla
todos los elementos de entrada y de salida citados en la norma de referencia,
considerandose adecuada, si bien se deberé reforzar el andlisis de alguno de los
datos de entrada.

Se ha verificado la elaboracion de un plan anual de auditorias internas en el que
se recogen tanto auditorias a los procesos del sistema como auditorias a los
controles. Se revisa el programa y el informe comprobando el tratamiento de las
no conformidades y la apertura de las acciones correctivas asociadas.

Para el Analisis de Riesgos se utiliza la metodologia MAGERIT y la herramienta
EAR. El Ultimo analisis de riesgos es de fecha 08-04-2.014 y la seleccion de
controles para las pruebas de cumplimiento se ha realizado tomando como base
la declaracion de aplicabilidad.

En la revision han participado las funciones y roles descritos en el ANEXO Il de
este informe

Cambios significativos del sistema con respecto a la anterior visita:

Ademas del ya mencionado cambio de norma de referencia a la ISO/IEC
27001:2013, los cambios mas significativos del sistema son:
e Se ha procedido al nombramiento de un nuevo Responsable del Sistema
de Gestién de Seguridad de la Informacion
e Utilizacién de SharePoint para el control de la documentacion y para la
automatizacién de procesos
e Ampliacion del proyecto Symantec incluyendo VM, LCP y escaneo de
dispositivos extraibles
¢ Inclusién del CriticalSystemProtection, DLP, etc.

| 40



Conclusiones sobre el cumplimiento de los objetivos de la auditoria y la
eficacia del sistema de gestion.

Se ha comprobado que el sistema de gestién de seguridad de la informacién es
adecuado a las necesidades de su negocio, cumpliendo las especificaciones de
la norma de referencia salvo para lo reflejado en el presente informe como no
conformidad y/u observacion. Se han detectado 4 no conformidades todas ellas
menores para las que la Organizacion debera establecer el correspondiente
plan de acciones correctivas (PAC).

También se recomienda el tratamiento y gestion de las observaciones reflejadas
en el presente informe, con el fin de evitar posibles incumplimientos en el futuro.

Para la adecuacién Sistema de Gestibn de Seguridad de la Informacion
respecto a los requisitos especificados en la norma de referencia ISO/IEC
27001:2013 sera necesario realizar un plan de transicion tal y como queda
reflejado en la no conformidad identificada al respecto en este informe (NC-01).

Puntos fuertes:

1. Creacién del Comité de Seguridad realizando reuniones mensuales en las
gue esta presente la direccién

2. Profesionalidad y esfuerzo del personal con responsabilidades asignadas en
el sistema

3. Se tiene perfectamente documentado la Politica de Seguridad y el Manual
de Seguridad, sin duda, un pilar basico para el buen funcionamiento de un
SGSI.

Oportunidades de mejora:

1. Incluir el grado de madurez en la implantacion de los controles (SoA).

2. Es necesario mejorar la formaciébn y Concienciacibn en materia de
Seguridad de la Informacion. A través del conocimiento se puede dar
respuesta a las amenazas que afecta a la informacién que maneja el
personal de SpainDeal.

3. Se esta realizando teletrabajo, y su politica de uso esta en proceso de
implantacién. Deberia hacerse en el menor tiempo posible, ya que
actualmente se deja a criterio del empleado las medidas de seguridad en lo
relativo a este punto.

Observaciones:

1. Puntualmente se detecta algun activo software no incluido en el inventario
de activos.

2. Se debera potenciar el analisis de los costes de los incidentes de seguridad.

3. Se debera reforzar el analisis de alguno de los datos de entrada al proceso
de revision por la direccion.

4. Se deberd mejorar la trazabilidad entre activo, control y acciones del plan de
tratamiento del riesgo.

5. Se detecta un indicador para el que no se cumplen los valores de referencia
sin que se pueda verificar el establecimiento formal de acciones correctivas.

6. La Organizacion se debera asegurar de que se haya definido, al menos, un
indicador por dominio de control del Anexo A de la norma de referencia.

7. Se debera reforzar la politica de copia de seguridad para elementos de
configuraciones del networking.

8. Se deberan identificar de forma clara los RTO y RPO de las actividades
criticas que luego aplicaran a los procesos de continuidad del negocio.
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9. Se debera revisar la sistemética de recogida de incidentes de seguridad
para asegurar que aquellos relativos a informes de seguimiento de servicio
por parte de terceros llegan a Seguridad de la Informacion a efectos de

analisis.

Listado de documentos del SGC

Se adjuntan al presente informe los siguientes documentos:

Obligatorios en todos los Sistemas:

[] Matriz de actividades de auditoria.

X Listado de emplazamientos fijos y/o temporales
X Listado de participantes

X] Hoja de Datos (no procede en GFS)

X Listado de documentos en vigor

No Obligatorios en todos los Sistemas:

[] Listado de legislacion aplicable

[] Listado de proyectos (obligatorio en 1+D+i)

[] Listado de proyectos obras y/o servicios (en 9001/14001)
[] Resumen requisitos verificacion medioambiental (EMAS)
[ ] Otros:

SGSI:

¢ No se adjuntan los documentos de Organigrama, diagrama de red y
Declaracién de Aplicabilidad (SOA), al ser considerado como
CONFIDENCIAL por SpainDeal.

CUADRO DE NO CONFORMIDADES Y OBSERVACIONES

Apdo.
Ref. N. DESCRIPCION DE LA NO CONFORMIDAD U OBSERVACION Iggr“rg% Categ
C. 27001:20 | ('8
13 T
NC-01 |A fecha de la presente auditoria no se ha completado en su totalidad la 6 menor
adaptacion al estandar ISO/IEC 27001:2013
NC-02 |No se ha podido verificar el cumplimiento de cualificacién del auditor 9 menor
interno de la Organizacion. Asi mismo, se deberan concretar los
requisitos de cualificacion al ser muy generales.
NC-03 |Respecto a la implementacion y operacion del SGSI: 8 menor
a) Se detectan elementos aislantes, paneles, etc en la ubicacién
(planta 0) de los routers de conexién con los operadores.
b) Se detecta una actualizacion legislativa (Ley 9/2.014) que no esta
recogida en el listado de legislacion aplicable al sistema
NC-04 |El proceso implementado de acciones correctivas no distingue entre
tratamiento de la no conformidad y accion correctiva orientada al
andlisis de las causas de la no conformidad. 10 menor
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Apdo.

DESCRIPCION DE LA NO CONFORMIDAD U OBSERVACION ggﬁg?: Categ
27001:20 | "2
13 T
NC-05 . iy . " .
No se dispone de una politica de uso de dispositivos para movilidad,
habiendo dispositivos usandose actualmente. Pero se esta en proceso| 6.2.1 Mayor
de su publicacion.
NC-06 Menor
No existe un bastionado de equipos 11
NC-07 |Gestion de Cambios. No existe como tal, los cambios se hacen
directamente en produccion. En ningun caso se documentan los
cambios realizados. No se realiza ningun tipo de evaluacién de impacto| 12.1.2 | Mayor
sobre los cambios realizados en los sistemas de informacién. Tampoco
se hacen pruebas de regresion.
NC-08 | Respecto a la seleccion de personal, no siempre se realizan las mismas
verificaciones respecto a los antecedentes, experiencia, referencias
. . Observ
sobre el personal que presta los servicios a SpainDeal. Tampoco se 7 acion

realizan revisiones mas detalladas del personas que va a tener acceso
a sistemas de informacion especialmente sensibles.

Nota 1: Para todas las NC descritas en esta tabla, serd necesario que la
Organizacién establezca y documente las acciones correctivas pertinentes.

Nota 2: Aunque puedan existir apartados / subapartados que se auditen
conjuntamente (cuando asi lo indique la Matriz de Actividades), las NC se
asignaran al subapartado especifico en el que se detectan.

EL REPRESENTANTE DE LA EL EQUIPO AUDITOR
ORGANIZACION

DISPOSICIONES FINALES
1.Las observaciones y no conformidades han sido aclaradas y entendidas.

2.Teniendo en cuenta las no conformidades indicadas en este informe, si fuese
necesaria la presentacion del Plan de Acciones Correctivas, la Organizacion se
compromete a enviarlo al departamento de auditorias en 30 dias naturales a partir de
la fecha de emision del informe de auditoria, con la informacién requerida por la Guia
para la elaboracion del plan de acciones correctivas.

3. Indicar las no conformidades del presente informe a las cuales la organizacion
tiene intencion de presentar apelacion. En este caso, la organizacion debera enviar
al departamento de auditorias la justificacion y evidencias documentales necesarias
para su valoracion por los servicios del departamento de auditorias.
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4.El equipo auditor informa que esta auditoria se ha realizado a través de un
muestreo por lo que pueden existir otras no conformidades no identificadas en este
informe.

5.Durante la auditoria se ha comprobado el uso de la marca correspondiente a la/s
Norma/s auditada/s, identificandose en el presente informe cualquier desviacién que
pudiera haberse detectado al respecto.

6. Las no conformidades pueden referirse a incumplimientos de los requisitos de la
norma de referencia aplicable, o de cualquier otro requisito establecido en el
Sistema de Gestion de la Organizacion.

7. Se acuerda con la Organizacién, las siguientes fechas para la realizacién de la
proxima auditoria:

Fecha préxima auditoria: AS2 Junio de 2015
Fecha expiracion del actual certificado 2016-07-22
(2014/0001/S1/01):

8. Comentarios si procede, sobre la planificacién de la préxima auditoria (a
cumplimentar por el Auditor Jefe):N/A

9. Con antelacién a la realizaciéon de la proxima auditoria, se determinaran en el
Plan de Auditoria los centros a visitar y la planificacién de actividades prevista.

En Madrid, a 25 de junio de 2.014

El Representante de la Organizacién El Equipo Auditor

ANEXO CENTROS VISITADOS

DIRECCIONES CENTROS AUDITADOS (Detallar la direccién de los centros indicados en la Matriz
de Actividades)

CENTRO A: Spain Deal
CL Alfonso X el Sabio 55 - 28080 - Madrid
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ANEXO RELACION DE PARTICIPANTES (marcar con X el tipo de participacion)

Nombre y Departamento o cardo Reunion inicial | Auditoria | Reunidn final
apellidos P 9
Jefe Area de Telecomunicaciones X X X
Responsable del Servicio X X X
Jefe de Servicio de Seguridad TIC
Responsable de Seccion y Responsable X X X
del SGSI
Grupo de Seguridad X X X
Jefe Grupo de Almacenamiento vy
. X
Seguridad
Responsable Grupo Técnico X
Jefe de Medios X
Rble de Sistemas X
D. Alejandro | Auditor Jefe X X X
Rodriguez
Pubill




6. POLITICA DE SEGURIDAD

El objeto del presente documento es desarrollar la Politica de Seguridad de la
Informacion de SpainDeal. Esta Politica de Seguridad serd de aplicacion a los
sistemas de informacion y activos utilizados por SpainDeal, en cualquier tipo de
soporte en el que se puedan encontrar.

La Politica de Seguridad de la Informacion sera de obligado cumplimiento para todo el
personal de SpainDeal asi como para terceros que presten servicios para SpainDeal
asi como colaboradores. Esta Politica quedara adherida a la Politica de Seguridad de
la matriz en Alemania.

6.1 Objetivos de la Politica de Seguridad

1. Asegurar que el personal de SpainDeal conoce y comprende los problemas
asociados a la seguridad de la informacion y que asumen y son conscientes de sus
responsabilidades en este tema.

2. Proporcionar una guia para establecer los estandares, procedimientos y medidas de
seguridad para desarrollar un Sistema de Seguridad de la Informacion.

3. Asegurar la confidencialidad de la informacion almacenada en los sistemas de
informacion.

4. Maximizar la disponibilidad e integridad de la informacién.

5. Reducir o eliminar los peligros y riesgos inherentes a nuestras actividades por
medio de la mejora continua del desempefio en seguridad en nuestros procesos y
servicios.

6. Garantizar que las operaciones y procesos actuales y futuros cumplan con la
legislacion vigente en materia de seguridad de la Informacion.

7. Mantener a disposicion de las partes interesadas la Politica presente, asi como los
futuros desarrollos de la misma.

6.2 Marco Legal y Regulatorio

= Ley Orgénica 15/1999, de 13 de Diciembre, de Proteccion de Datos de
Caracter Personal.

= Real Decreto 1720/2007, de 21 de Diciembre, Reglamento de desarrollo de la
Ley Orgéanica 15/1999 de 13 de Diciembre de Proteccion de Datos de Caracter
Personal.

= UNE - ISO/IEC 27001:2013 Especificaciones para los Sistemas de Gestion de
la Seguridad de la Informacién.

= UNE - ISO/IEC 27002:2013 Cadigo de buenas practicas para la Gestion de la
Seguridad de la informacion.
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6.3 Estructura Organizativa

La estructura organizativa de Seguridad de la Informacion de SpainDeal, estara
compuesta por:

Comité para la Seguridad de la Informacion:

Es el responsable de velar e impulsar las directrices en materia de Seguridad de la
Informacion de SpainDeal.

Las funciones del Comité de Trabajo para la Seguridad de la Informacion, en adelante
CTSI, seran:

1.

Redactar y aprobar las normas de segundo nivel correspondientes al ambito de
influencia de SpainDeal.

Velar e impulsar el cumplimiento de las normas de segundo nivel y promover el
desarrollo del tercer nivel normativo.

Aprobacion de documentos de correspondencia de responsables en su d&mbito
competencial, detallados de acuerdo a la Ley Orgéanica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal.

Aprobacion de los planes de mejora de la seguridad en su ambito de
competencias, de acuerdo a los presupuestos disponibles.

Informar sobre el estado de las principales variables de seguridad de sus
sistemas de informacion, para la elaboracion de un perfil general del estado de
seguridad.

Promover la mejora continua en la gestion de la seguridad de la informacion
en su ambito de competencias.

Impulsar la formacién y concienciacién en su ambito.

Resolver los conflictos que puedan aparecer entre los diferentes responsables
y/o entre diferentes areas de la Organizacion, elevando aquellos casos en los
que no tenga suficiente autoridad para decidir.

Responsable de la Informacion:

Es la persona o personas que tienen la potestad de establecer los requisitos de la
informacion en materia de seguridad. Seran funciones del Responsable de la
Informacion:

1.

Determinar los niveles de seguridad de la informacion tratada, valorando los
impactos de los incidentes que afecten a la seguridad de la informacion.
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2. Realizacion, junto a los Responsables del Servicio y contando con la
participacion del Responsable de Seguridad, de realizar los analisis de riesgos;
seleccionando las salvaguardas a implantar.

3. Aceptacion de los riesgos residuales respecto a la informacion, calculados en
el andlisis de riesgos.

Para la determinacion de los niveles de seguridad de la informacién, el responsable de
la informacion solicitara informe del Responsable de la Seguridad.

Responsable del Servicio:

Es la persona o personas que tienen la potestad de establecer los requisitos del
servicio en materia de seguridad. Esta figura tendra la responsabilidad de determinar
los niveles de seguridad del servicio.

Puede coincidir en la misma persona las responsabilidades de la informacién y del
servicio. La diferenciacion tiene sentido cuando el servicio maneja informacion de
diferentes procedencias. Las funciones del Responsable del Servicio seran las
siguientes:

4. Determinar los niveles de seguridad del servicio, valorando los impactos de los
incidentes que afecten a la seguridad del servicio.

5. Realizacion, junto a los Responsables del Servicio y contando con la
participacion del Responsable de Seguridad, de realizar los analisis de riesgos;
seleccionando las salvaguardas a implantar.

6. Aceptacion de los riesgos residuales respecto a los servicios, calculados en el
analisis de riesgos.

7. Para la determinacion de los niveles de seguridad del servicio, el responsable
del servicio solicitara informe del Responsable de la Seguridad.

Responsable de Seguridad:

Es la persona que determina las decisiones para satisfacer los requisitos de seguridad
de la informacion y de los servicios. Cuando por razones de complejidad, distribucion,
separacion fisica de sus elementos o numero de usuarios de los sistemas de
informacién lo justifiguen, el Director General de SpainDeal podra designar los
Responsables de Seguridad delegados que considere necesarios que tendran
dependencia funcional del Responsable de Seguridad siendo responsables en su
ambito de todas aquellas acciones que les delegue.

Seran funciones del responsable de la Seguridad, dentro de su ambito de actuacion,
las siguientes:

Desarrollar las directrices, estrategias y objetivos dictados por el CTSI.

Proveer de asesoramiento y apoyo al CTSI.

Elaborar la normativa de seguridad.

Aprobar los procedimientos operativos de seguridad.

Mantener la seguridad de la informacion manejada y los servicios electrénicos
prestados por los sistemas.

6. Realizar o promover auditorias periodicas para verificar el cumplimiento de las
obligaciones en materia de seguridad de la informacion.

abkrwbdpE
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7. Realizar el seguimiento y control del estado de la seguridad de la informacién
dentro de SpainDeal.

8. Verificar que las medidas de seguridad son adecuadas para la proteccion de la
informacién y los servicios.

9. Apoyar y supervisar la investigacién de los incidentes de seguridad desde su
notificacion hasta su resolucion.

10. Elaborar informes peridédicos de seguridad para el CTSI que incluyan los
incidentes mas relevantes de cada periodo.

11. Supervisar el registro de activos.
12. Participar en los Grupos de Trabajo de Responsables de Seguridad (GCTRS).

El Responsable del Sistema:

El Responsable del Sistema es la persona o personas que tienen la responsabilidad
de desarrollar, operar y mantener el Sistema de Informacion durante todo su ciclo de
vida, de sus especificaciones, instalacion y verificacién de su correcto funcionamiento.

Las funciones del Responsable del Sistema seran:

1. Definir la topologia del sistema de Informacién y la gestién del mismo.
Estableciendo los criterios de uso y los servicios disponibles.

2. Asegurar que las medidas especificas de seguridad se integran
adecuadamente dentro del marco de la seguridad en SpainDeal.

3. Suspension del manejo de una cierta informacion o la prestacion de un
determinado servicio por graves de seguridad. Esta decision debe ser
acordada con los responsables de la informacion afectada, del servicio
afectado y el Responsable de la Seguridad, antes de ser ejecutada.

6.4 Principios basicos de seguridad en SpainDeal
6.4.1 Gestion de Riesgos

SpainDeal estad altamente concienciada en la prevencion, deteccion, correccién y
mitigacién de los riesgos. Son, los Responsables de la Informacién y de los Servicios,
los encargados de la identificacidn, tratamiento y control de los riesgos. Las medidas
de seguridad a aplicar para el tratamiento de los riesgos seran propuestas por el
Responsable de Seguridad, debiendo revisarse al menos una vez al afio por dicho
responsable.

6.4.2 Desarrollo Normativo
SpainDeal desarrollara su Politica de Seguridad de la Informacién en base a 3 niveles:

1. Nivel Normativo: Politica de Seguridad de la Informacion y Normas Basicas
de Seguridad de la Informacion.

2. Normas Especificas de Seguridad de la Informacién. Procedimientos,
Instrucciones Técnicas, Registros, etc.
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El Responsable de Seguridad sera el encargado de velar por que la
documentacién de seguridad se encuentre actualizada y organizada.

6.4.3 Cumplimiento Normativo

SpainDeal cumplird con la legislacion vigente referida a la Proteccion de Datos de
Carécter Personal asi como con todas aquellas normativas de obligado cumplimiento
en materia de Seguridad de la Informacion.

6.4.4 Terceras Partes / Colaboradores y Servicios Externos

Cuando por cualquier tipo de relacion con SpainDeal un tercero tenga acceso a la
informacion de la misma se asegurara su adhesion a los términos y las condiciones
referentes a la Politica de Seguridad de la Informacion.

Cuando algun aspecto de la Politica de Seguridad de la Informacién no pueda ser
satisfecho por una tercera parte, se requiera al Responsable de Seguridad que precise
los riesgos en que se incurre y la forma de tratarlos.

6.4.5 Concienciacién y Formacién

SpainDeal velara para que todo el personal relacionado con el tratamiento de la
informacion se encuentre formado e informado de sus deberes y obligaciones en
materia de Seguridad de la Informaciéon. Para ello SpainDeal dispondra de una
planificacion anual donde se detallaran la formacion y la concienciacion.

6.4.6 Continuidad del Servicio

Es imprescindible para SpainDeal establecer las pautas de actuacién a seguir en caso
de que se produzca una interrupcion de los servicios prestados por fallos graves en la
seguridad o desastres de cualquier tipo.

Para garantizar la continuidad del servicio en estos casos, SpainDeal establecera
Planes de Contingencia que permitan la recuperacion de las actividades al menos a un
nivel minimo en un plazo razonable de tiempo. La Gestién de la continuidad del
negocio (Servicio) incluird4, por tanto, diversos controles para la identificacion y
reduccion de riesgos/impactos con el fin de limitar las consecuencias dafiinas de los
mismos y asegure la reanudacion de las actividades esenciales en el menor tiempo
posible.

6.5 Revision de la Politica de Seguridad

Se revisara periodicamente y siempre que haya cambios significativos la Politica de
Seguridad de la Informacion.

| 50



7. MANUAL DE SEGURIDAD

7.1

Control de Documentacién

El Marco Normativo de Seguridad de la Informacién debera elaborarse teniendo en
cuenta los siguientes criterios generales:

1.

7.2

Se deberan definir las propiedades de la documentacién que forma parte del
Marco Normativo de Seguridad de informacion. Dichas propiedades quedaran
incluidos en el Procedimiento de Control de Documentacion.

La nomenclatura se ajustard a los criterios establecidos en el Procedimiento de
Control de Documentacion.

El ciclo de vida de la documentacién del Marco Normativo de Seguridad de la
Informacion se realizarA con un soporte electrénico Unico para todo
SPAINDEAL, que garantice:

e La recepcion de los borradores de consulta por parte de todos los
destinatarios.

o El registro, acceso y custodia de los comentarios resultado del proceso
de consulta.

e La gestién de cambios y versiones dentro del proceso de consulta.

e Ladistribucion de los documentos aprobados.

e La custodia de las versiones electrénicas en un unico repositorio.

¢ La consulta permanente del sistema normativo actualizado.

La documentacién debe estar disponible a las personas que deban hacer uso
de ella, en los lugares donde sea necesario su uso.

Debe ser revisada periédicamente, segun sea necesario, con control de
versiones.

Debe ser retirada inmediatamente cuando quede obsoleta. Cuando sea
necesario por motivos legales, o con el fin de preservar el conocimiento, la
documentacién obsoleta que se conserve se identificara claramente como
“Obsoleta” y se referenciarda en la portada la nueva versién si estuviera
disponible.

Cualquier documento debera tener un responsable de su mantenimiento, que
serd el encargado de mantenerlo actualizado con los Ultimos cambios
aprobados. Este responsable sera igualmente el encargado de establecer las
medidas de seguridad necesarias para mantener la seguridad de la
informacion.

Gestiéon de Riesgos

7.2.1 Inventario de Activos

SpainDeal dispondra de un inventario de activos actualizado que sera responsabilidad
de la Unidad de Informética y Comunicaciones, al efecto en dicho inventario se incluira
la informacion que se especifica a continuacion:
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10.

Identificador y tipo de activo.

Formato.

Ubicacion fisica y légica del activo.
Informacion sobre la licencia si fuera software.

Informacion de copia de respaldo o informaciébn necesaria para poder
recuperarla en caso de desastre.

Persona o cargo encargado de su proteccion y utilizacion.
Responsable del activo.

Clasificacion de seguridad.

Relacién de dependencia con otros activos

Métodos de identificacion y autenticaciobn de usuarios, detallando cada
mecanismo de autenticacion.

Debera existir un procedimiento definido para la realizacion del inventario de activos,
gue comprenda la realizacién del inventariado y clasificacion de los mismos.
Asimismo todos los activos, tendran identificado un propietario, el cual:

1. Asegurara que toda la informacién, asi como los activos asociados con los

recursos para el tratamiento de tal informacion, estan adecuadamente
clasificados.

Definird y revisara periddicamente las restricciones de acceso y las
clasificaciones, teniendo en cuenta las politicas de control de acceso
aplicables.

El propietario del activo debe definir, por cada activo:

1.

2
3
4.
5

El servicio ofrecido por el activo y su implicacién en este.
Las actividades en las que esta presente.

Las aplicaciones que lo utilizan.

Los datos que contiene.

La valoracion del activo por cada dimension de seguridad (Autenticidad,
Confidencialidad, Integridad, Disponibilidad y Trazabilidad).

La implantacion de los controles asociados a las tareas anteriores podran delegarse,

en su

caso, pero la responsabilidad de las mismas debera mantenerse en quien

asuma el rol de propietario de cada activo.

Se prevendra el uso de los activos de SpainDeal para fines no autorizados. Cualquier
uso de estos para fines no profesionales que no cuente con la autorizacion de la
Direccion® o para cualquier propdsito no autorizado sera considerado un uso indebido
de los recursos de SpainDeal.

! Se referira mediante el término genérico “Direccion”, en el presente documento, a los cargos, 6rganos y estamentos
que ostenten la capacidad de mando de SpainDeal.

|52



Quienes asuman la figura de responsable de los sistemas de informacién han de
aprobar el uso apropiado de los mismos. Se considerara inapropiado el uso de los
activos para fines no aprobados y sin autorizacién de los responsables de dichos
sistemas o de la Direccion.

Si se identifica una actividad no autorizada mediante la supervision o por otros medios,
esta actividad deberd ser puesta en conocimiento del encargado de considerar la
accion disciplinaria y/o legal mas adecuada.

Se informara al personal de los usos permitidos de los recursos, asi como de las
medidas existentes para detectar el uso inapropiado de los mismos. En este sentido,
se obtendra consejo legal acerca de la posibilidad de utilizacion de medidas de
monitorizacién del uso de los sistemas, previamente a su implantacion.

Al iniciar sesion desde los puestos de trabajo, los sistemas deberdn mostrar un
mensaje de advertencia informando de la propiedad de SpainDeal del sistema al que
se entra y de la prohibicién del acceso o realizacién de actividades no autorizadas. El
inicio de sesién solo continuard cuando el usuario haya aceptado expresamente las
condiciones mostradas en el mensaje.

7.2.2 Andlisis de Riesgos

El departamento de Informatica y Comunicaciones realizara un Analisis de Riesgos
sobre todos los activos identificados, teniendo en cuenta para ello las amenazas,
riesgos e impactos.

Se define la amenaza como los eventos que pueden desencadenar un incidente en
SpainDeal, produciendo dafios materiales o pérdidas inmateriales en los activos
identificados.

El riesgo es la estimacién del grado de exposicion a que una amenaza se materialice
sobre uno 0 mas activos causando dafios o perjuicios a SpainDeal.

El impacto es la consecuencia que sobre un activo tiene la materializacién de una
amenaza.

Para la realizaciéon del Andlisis de Riesgos se seguira la metodologia de MAGERIT,
siendo fundamental la recoleccién de informacion, por lo que sera necesaria la
implicacion de todo el personal de SpainDeal.

Una vez identificados los activos afectados como se define en el apartado4.1
Inventario de Activos del presente documento, se procedera con la caracterizacion de
las amenazas, consistente en identificar las amenazas que afectan a los activos y la
vulnerabilidad ante esas amenazas en términos de probabilidad y degradacién. De
este modo, sera posible estimar el impacto y riesgo potencial o intrinseco sobre cada
uno de los activos.

Cuando un activo es victima de una amenaza, no se ve afectado en todas sus
dimensiones, ni en la misma cuantia. Una vez determinado que una amenaza puede
perjudicar a un activo, hay que estimar cuan vulnerable es en dos sentidos:

Degradacion: cuan perjudicado resultaria el activo

Frecuencia: cada cuanto se materializa la amenaza
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La degradacion mide el dafio causado por un incidente en el supuesto de que
ocurriera. Se caracterizarq como un porcentaje de degradacion del valor de los activos
sobre su valor en las dimensiones Autenticidad, Confidencialidad, Integridad,
Disponibilidad y Trazabilidad.

La frecuencia pone en perspectiva la degradaciéon. Una amenaza puede ser de
terribles consecuencias pero de muy improbable materializacién; y por el contrario,
una amenaza puede ser de muy bajas consecuencias, pero tan frecuente como para
acabar acumulando un dafio considerable. Atendiendo a los distintos grupos de
amenazas identificados, se puede decir en lineas generales que:

1. Desastres naturales. Son de muy poca frecuencia, pero causan grandes dafos
sobre los activos.

2. De origen industrial. Algunas de ellas causan dafios muy graves, con una
frecuencia algo mayor que los desastres naturales. Algunas pueden llegar a
tener una frecuencia anual con impactos importantes, por lo que es vital
tratarlas correctamente.

3. Errores y fallos no intencionados. Algunas de ellas pueden ser muy frecuentes,
si bien su impacto no suele ser alto, existiendo controles relativamente sencillos
para mitigarlas. Por su alta frecuencia, requieren ser tenidas muy en
consideracion.

4. Ataques intencionados. Son dificiles de predecir y su frecuencia e impacto
pueden ser altos, muchas veces en la imagen y confianza de la Organizacién.

Los valores de degradacion y frecuencia se tomaran a partir de la combinacion de tres
fuentes de conocimiento principales:

1. Los valores de la biblioteca estandar de la herramienta de Andlisis de Riesgos.
2. Laexperiencia previa acumulada en la realizacion de Analisis de Riesgos.
3. El andlisis del entorno de SpainDeal.

El siguiente paso serd determinar el nivel actual de gestién de la seguridad en los
sistemas a analizar en base a las salvaguardas y calificarlo por su eficacia frente a las
amenazas que afectan a los activos.

Valoracién de las salvaguardas. Las salvaguardas se caracterizaran, ademas de por
Su existencia, por su eficacia frente al riesgo que pretenden mitigar.

Los resultados del nivel de cumplimiento se tomaran a partir de la informacion
recabada en las entrevistas con el personal (responsables de los activos, personal
técnico de la SpainDeal, etc.).

Combinando los resultados de las actividades anteriores, se debera dar una respuesta
sobre las estimaciones del estado del riesgo. Serd fundamental la utilizacion como
soporte de una herramienta automatizada para el Analisis de Riesgos (EAR).

Una vez realizado el Analisis de Riesgos y obtenidas las conclusiones, es preciso
seleccionar los objetivos de control y los controles que conformaran el plan de
tratamiento de riesgos. Para ello es preciso establecer un nivel de “Riesgo aceptable”
al que deberia llegarse en un plazo dado. El camino que hay que recorrer para ello
sera lo que conforme el Plan de tratamiento del riesgo y la aceptacion por parte de
la Direccion de un cierto riesgo residual.
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La Direccién debera acordar y aprobar de manera general o para cada riesgo
especifico, unos umbrales objetivos para discernir los riesgos aceptables de los que
no lo son.

Para tratarlos riesgos identificados, SpainDeal se encargara de la aplicacién de los
controles adecuados.

Analizado cada uno de los riesgos presentes, se identificara aquellos controles que
contribuyen de manera mas eficiente a mitigarlos. Se empezara por identificar aquellos
que mayor beneficio supondran para la reducciébn de cada riesgo, proponiendo la
implantacién o mejora de estos precisamente.

A la hora de definir un plan para implantar o mejorar controles, habra que tener en
cuenta el nivel de madurez que se pretende alcanzar en cada uno de ellos. En funcion
de cémo de recomendable sea el control, se puede decidir mejorar hasta un cierto
nivel de madurez u otro.

Con el resultado de la seleccién, el Responsable de Seguridad elaborara una
declaracién de aplicabilidad que proporciona de forma esquematica el plan de
tratamiento de riesgos a implementar.

7.2.3 Evaluacion de los Riesgos

Los resultandos del Analisis de Riesgos se documentaran, incluyendo los valores
obtenidos de la herramienta de Andlisis de Riegos, EAR.

Con una periodicidad anual, se llevarda a cabo el proceso de andlisis y gestion de
riesgos descritos, detallando los resultados en un informe que abarcaré los servicios
objeto del alcance indicado en la Politica de Seguridad de SpainDeal.

De cada analisis se realizara un informe que debera ser puesto en conocimiento de
SpainDeal. Dichos informes tendran caracter DIFUSION LIMITADA.

7.2.4 Plan de Tratamiento del Riesgo

El Plan de Tratamiento del Riesgo articulara la estrategia a seguir en el plazo indicado.
El orden de ejecucion de los proyectos se establecera de acuerdo a los siguientes
criterios:

1. Laimportancia de las situaciones de riesgo a solventar.

2. Ladependencia e interrelacion con otros proyectos del Plan.
3. Las obligaciones legales.
4

La distribucion temporal a lo largo del tiempo, atendiendo a las cargas de
trabajo y la disponibilidad de recursos.

El Plan debera presentar la evolucién de la mejora del cumplimiento de los controles
aplicables, asi como la reduccion del riesgo hasta el nivel aceptable.

Todas las acciones correctivas derivadas de los proyectos del Plan de Tratamiento del
Riesgo establecido se notificaran a las partes interesadas como medida de refuerzo.
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El ciclo de vida de la documentacion del Marco Normativo de Seguridad de la
Informacion se articula en torno a:

Elaboracion

Revisiéon

Aprobacion

Custodia y publicacion

ok~ 0N PE

Derogacion

7.2.5 Elaboracién

La elaboracion del manual, los procedimientos, instrucciones y demas documentos de
nivel inferior, recae sobre la unidad organizativa responsable de las actividades
documentadas, ya sea el responsable directo o el personal técnico involucrado en las
tareas del alcance del documento.

7.2.6 Revision y Aprobacion

Corresponde al GTSI la revision de la Politica de la Informacién previa a su aprobacion
por el Organo correspondiente.

La revision y aprobacion del Manual de Seguridad, los procedimientos, instrucciones
técnicas y demas documentos de mayor detalle debera realizarla el GTSI, de cara a
garantizar que cada documento incluye los controles necesarios y esta alineado con
las directrices de la Politica de Seguridad.

Los documentos cuyo alcance u objeto se limiten a actividades especificas de una
determinada Unidad Organizativa, seran aprobados por su responsable directo. El
responsable del documento debera informar al Responsable de Seguridad, quien sera
el encargado de mantener el inventario de documentacién actualizado.

Tendran la consideracion de aprobados aquellos documentos presentados y
aceptados en el GTSI de SPAINDEAL, para lo que el Secretario del GTSI firmara el
acta donde se reflejen el/los documento(s) que ha(n) sido aprobado(s).

7.2.7 Custodiay publicacion

Una vez aprobados y publicados los documentos de Politica y Manual de Seguridad
de la Informacion, los originales firmados o los ficheros correspondiente validados por
firma electronica, permanecera bajo la custodia del Responsable de Seguridad de
SPAINDEAL.

El Responsable de Seguridad mantiene un repositorio de documentacion, que recoge
los documentos que conforman el Marco Normativo de Seguridad de la Informacion
Sobre dicho repositorio:

1. Sélo tiene acceso de escritura el Responsable de Seguridad y los miembros
del GTSI.

2. El acceso de lectura a los documentos esta permitido al personal que preste
sus servicios para SPAINDEAL segun sea requerido para el desarrollo de sus
funciones, pudiendo habilitarse, en caso necesario, acceso a terceras partes.
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3. El acceso a documentos cuyo alcance se limite a determinadas Divisiones o
Unidades esté limitado al personal correspondiente a las mismas, segun se
especifique en el “Ambito de aplicacién” del documento.

Por el caracter mas general los documentos que afecten a usuarios de todo
SPAINDEAL, la custodia de estos documentos recae sobre el Responsable de
Seguridad.

7.2.8 Derogacion

El GTSI sometera a andlisis para propuesta de derogacion la Politica de Seguridad de
la Informacién que, a su criterio, haya dejado de tener vigencia, debiendo ser
derogada por el Organo competente, si lo estima oportuno.

En el caso de los Procedimientos, Instrucciones Técnicas, o documentos de menor
nivel, la derogacion podra ser decidida por quien asuma el cargo o la figura con
capacidad para aprobar el documento.

7.2.9 Control y Mantenimiento de los Registros

Para mantener el control de los registros relativos a la Seguridad de la Informacion, el
Responsable de Seguridad o la persona en quien delegue mantendra el fichero para
saber en todo momento las revisiones realizadas asi como el registro de las
evidencias recogidas.

El fichero con el control de registros, es tratado en si mismo como un registro de la
seguridad, siendo almacenado en el repositorio identificado bajo la custodia del
Responsable de Seguridad.

La codificacién de los nombres de los registros se realizara siguiendo lo indicado en el
Procedimiento de Control Documental.

Los registros deberan ser mantenidos durante un periodo de tres afios, salvo
disposicién legal que lo aumente o se indique expresamente otra periodicidad en el
documento del que derive.

Los registros electrénicos seran incluidos en los procedimientos de copias de
seguridad de SPAINDEAL.

7.3 Revision por la Direccion

SpainDeal supervisara el documento de revision que se le presentara una vez al afio,
sobre la Gestion de la Seguridad de la Informacion realizada dentro de la organizacion
para asegurar su adecuacion, eficacia; siendo posible solicitar revisiones
extraordinarias en caso de considerarse necesario.

Las revisiones deben incluir las oportunidades de mejora y la necesidad de cambios
en la propia Seguridad de la Informacion, incluyendo la Politica de Seguridad de la
Informacion y los objetivos de seguridad de la informacion en el caso necesario.

Los resultados de las revisiones deben estar claramente documentados y registrados.

7.3.1 Entradas

Como entrada a la revision se podra incluir:

1. Resultados de las auditorias y revisiones de Seguridad de la Informacion.
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10.
11.
12.

13.

14.

15.

Comentarios de las partes interesadas.

Técnicas, productos o procedimientos, que podrian utilizarse para mejorar el
comportamiento en la Gestion de la Seguridad de la Informacion.

Estado de las acciones preventivas o correctivas.

Vulnerabilidades o amenazas no abordadas adecuadamente en la evaluacion
de riesgos previa.

Resultados de las mediciones de la eficacia de la Gestion de la Seguridad de la
Informacion.

Acciones de seguimiento de las revisiones anteriores.
Cualquier cambio pudiera afectar Seguridad de la Informacion.
Recomendaciones de mejora.

Analisis de situacion

Cambios legislativos

Revision, si procede, de la estructura organizativa dedicada a la Seguridad de
la Informacién en la organizacion

Revision, si procede, de la adecuacion de la Politica de Seguridad de la
Informacion.

Revision, si procede, de los Analisis de Riesgos y aprobaciéon de los riesgos
residuales.

Seguimiento del Cumplimiento de Objetivos.

7.3.2 Salidas

Los resultados de la revisidon podran incluir cualquier decisién y accién relativa a lo

siguiente:

1. Mejora de la eficacia en lo relativo a la Seguridad de la Informacion.

2. Modificaciones en la gestién de la seguridad de la informacion, cuando sea
necesario, para responder a los eventos internos o externos que pueden
impactar en el mismo.

3. Necesidad de recursos.

7.4  Auditorias

SpainDeal deberd realizar auditorias internas sobre la Seguridad de la Informacion a
intervalos planificados, para determinar si la gestion de la seguridad de la informacion:

1.
2.
3.

Cumple con la legislacion y normativa aplicables.
Cumple los requisitos de seguridad de la informacion identificados.
Se implantan y se mantienen de forma efectiva dando el resultado esperado.

Anualmente, el Responsable de Seguridad preparara el Programa de Auditorias de
manera que asegure que se auditan al menos todos los puntos de la Norma de
referencia para la Gestion de la Seguridad de la Informacion.
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El Programa Anual de Auditorias serd sometido a la aprobacion del GTSI de la
Informacion y debera contemplar el alcance de las auditorias, las fechas previstas para
las inspecciones y las observaciones oportunas si existieran.

En dicho programa anual de auditorias se tendra en cuenta el estado e importancia de
los procesos y las areas a auditar, asi como los resultados de las auditorias previas.
Los objetivos basicos de las auditorias son los siguientes:

1. Determinar si el sistema esta siendo adecuadamente documentado.

2. Verificar periodicamente si lo establecido en el sistema est4d siendo
correctamente implantado.

3. Evaluar la efectividad alcanzada con la implantacion del sistema.

4. ldentificar cualquier deficiencia, no conformidad o desviacion, comprobando la
aplicacion de las acciones correctoras y preventivas apropiadas.

Las auditorias programadas pueden ser complementadas con otras no programadas,
siempre que se de alguna de las siguientes condiciones:

1. Después de cualquier cambio importante en el sistema para evaluar su impacto
(reorganizaciones, revisiones profundas de los documentos del Sistema, etc.).

2. Cuando sea necesario comprobar la ejecucion de las acciones correctoras y
preventivas establecidas.

En el desarrollo de las auditorias se contemplan una serie de etapas fundamentales
gue son las que se describen en los siguientes apartados. Estas etapas se deberan
respetar siempre que sea posible y sea proporcionado con el alcance de la auditoria.

7.4.1 Preparacion

El Responsable de Seguridad preparara la auditoria o formara, en su caso, el equipo
auditor. El auditor o equipo auditor, elaborara un plan especifico de la auditoria a
realizar, que sera puesto en conocimiento del Responsable de Seguridad.

7.4.2 Notificacion

El Responsable de Seguridad pondra en conocimiento del personal involucrado en la
auditoria el hecho de la misma.

7.4.3 Reunién Previa

Las auditorias comenzaran con una reunioén previa, en la cual el auditor o equipo
auditor se reunira con los responsables de las dependencias a auditar y durante la
cual se confirmard el alcance de la misma

7.4.4 Ejecucidn

Se auditaran con el detalle necesario las partes del sistema que previamente se hayan
seleccionado, teniendo en cuenta que la planificacion realizada no debe restringir el
andlisis de aquellos aspectos que durante la ejecucion de la auditoria se revelen
probleméticos o de esencial importancia.

La auditoria se realizar4d por medio de la supervision, inspeccion y revision de las
actuaciones de cada una de las areas auditadas correspondientes, y de su
documentacion.
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Se debera facilitar al equipo auditor el acceso a las dependencias a auditar, asi como
a la documentacion disponible que precise para el correcto desarrollo de la auditoria y
la fundamentacion de sus conclusiones.

7.4.5 Informey conclusiones

El auditor, o equipo auditor coordinado por el Responsable de Seguridad, preparara un
informe de la auditoria donde quedaran incluidas las conclusiones de la auditoria

Con independencia de los criterios de clasificacion utilizados por los auditores, los
aspectos detectados por ellos deberan incluir una categorizacion de las debilidades
encontradas de la siguiente forma:

¢ No conformidades Mayores: referidas a un punto completo de la Norma de
referencia para la Gestibn de la Seguridad de la Informacién, asi como
incumplimientos legales de considerada importancia.

¢ No conformidades Menores: referidas a un apartado dentro de un punto de la
Norma de referencia para la Gestion de la Seguridad de la Informacion, o de la
Norma de referencia utilizada para la seleccion de controles y objetivos de
control aplicables.

e Observaciones: necesidades de mejora observadas, referidas a un punto en
concreto.

En respuesta al informe de auditoria, la dependencia auditada contestara formalmente
con las medidas correctoras y preventivas tomadas o previstas para la correcciéon de
las no conformidades en el plazo acordado.

Cuando la dependencia auditada no considere necesarias acciones correctoras para
los aspectos detectados por los auditores, debera justificarlo y presentar pruebas
razonables de este hecho.

7.4.6 Seguimientoy cierre

En caso de haberse detectado deficiencias en el sistema, se abrird una incidencia de
seguridad que sera tratada segun el procedimiento vigente para la gestién de
Incidencias de Seguridad.

Cuando se detecten no conformidades, los responsables o mandos de la dependencia
auditada acordaran y programaran las medidas correctoras y preventivas apropiadas y
los plazos de aplicaciéon. Terminado el plazo, se podran realizar auditorias de
seguimiento, si la gravedad lo aconseja, o aprovechar las auditorias correspondientes
al siguiente ciclo para comprobar el resultado de la implantacion de las acciones
correctoras y preventivas, asi como su eficiencia.

Las acciones de seguimiento tendran lugar hasta verificar la eliminacién completa de
las no conformidades, con lo que se daran por cerradas las auditorias en las que
fueron identificadas dichas no conformidades.
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8. PRESENTACION DE INFORMES
8.1 Introduccién

Para la presentacién y publicacién de resultados del presente ejercicio se entrega una
presentacion realizada con Prezi.

9. RESUMEN EJECUTIVO

Tras una fuerte demanda en el mercado de la venta online de productos tecnoldgicos
por parte de GermanDeal, se decidié por parte del equipo directivo ampliar el negocio
implantando una nueva sede en Espafia, SpainDeal, la cual desempefiara el mismo
papel que la matriz. Para ello, SpainDeal, heredara toda la estructura de GermanDeal.
Sin embargo, SpainDeal ira un paso mas alla, implantando un SGSI en la parte técnica
de su negocio.

Las empresas se enfrentan a amenazas y vulnerabilidades de todo tipo, sometiendo a
sus activos a un riesgo que debe ser minimizado o incluso mitigado. En caso de ser
afectada por este tipo de eventos, podria perder competitividad frente a la
competencia, ya que el impacto sobre la organizaciébn puede ocasionar un claro
impacto sobre la opinién puablica y con ellos bajar las ventas de sus productos. Un
ejemplo seria un filtrado de la base de datos de clientes que hubieran realizado una
compra en SpainDeal y se hicieran publicos esos datos.

Es por esto que SpainDeal basara esta implantacién en la norma IEC/ISO 27002:2013
para el establecimiento de una serie de controles que establezcan unos parametros de
seguridad sobre todos los activos de SpainDeal expuestos.

El objetivo principal es realizar un plan de implementacion de la ISO 27001:2013 en la
seccién técnica para su certificacion en ISO 27001:2013 durante los 6 meses
posteriores a la publicaciéon de la norma, ya que se recomienda usar ese marco de
referencia en el caso de que no haber empezado el proceso de implantacion o
encontrarse en las fases iniciales del proceso de implantacion de un SGSI.

Se empezara el proyecto realizando una auditoria pasando los controles de la ISO/IEC
27002:2013 para ver en que situacioén partimos para posteriormente realizar el SGSI
en base al resultado de la misma.

Esta auditoria nos muestra la situacion inicial:
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llustracion 21 Analisis ISO/IEC 27002:2013

Para ello hemos utilizado MAGERIT para realizar el andlisis de riesgos. Esta norma
establece los principios para el uso eficaz, eficiente y aceptable de las tecnologias de
la informacion. Garantizando que sus organizaciones siguen estos principios ayudara
a los directores a equilibrar riesgos y oportunidades derivados del uso de las TI.

Una vez identificados todos los activos de informacién comprendidos en el alcance, se
procede a establecer el SGSI, siguiendo las pautas del estandar ISO 27001:2013 en
su seccion 4.3. En esencia lo que se exige es efectuar de manera disciplinada y
sistematica un andlisis y evaluacion del riesgo de los activos identificados para
determinar cudles son aquellos que deben ser protegidos para mitigar su riesgo, asi
como definir también cual es el riesgo residual (el riesgo con el cual la empresa esta
decidida a convivir).

SpainDeal busca particularmente con ésta actividad, promover la ejecucion de
practicas de seguridad adecuadas y la implementacion un Sistema de Gestién de
Seguridad de la Informacién (SGSI) con base en la norma ISO/IEC 27001:2013 para
cubrir los servicios de Desarrollo, Soporte, Mantenimiento y Sistemas.

Como parte del analisis, se estableceran diferentes frentes de trabajo y etapas de
registro de informacién (contextualizacion, identificacion de activos, andlisis de
impacto, analisis de riesgo) que posteriormente maduraran y registraran observando
los posibles escenarios de riesgo que apareciesen y poder mejorarlos o subsanarlos.

Para ello se establece un Plan Director en el que SpainDeal desea principalmente
mejorar los niveles de seguridad incluidos en sus servicios, con el objeto de optimizar
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las relaciones de confianza con sus clientes y convertirse en una alternativa mas
confiable y competitiva frente a otras empresas del mercado.

En segundo lugar SpainDeal, se ha propuesto encauzar sus procesos con practicas
adecuadas a nivel de seguridad y solicita del departamento de consultoria: identificar
los activos de informacion relevantes de sus actuales servicios, conocer los riesgos
relacionados, los niveles de madurez alcanzados con los controles actualmente
implementados y finamente identificar un plan de accién que le permita en un tiempo
no mayor a un afio acercarse al marco objetivo para la posterior certificacién en la
norma ISO/IEC 27001:2013 en cuanto sea posible.

Consolidar en el presente documento los resultados, conclusiones, y recomendaciones
de la identificacidn de activos, evaluacién y valoracion de riesgos, asi como determinar
las bases para el tratamiento de riesgos y establecer el Plan Director de Seguridad de
la Informacion para SpainDeal.

Definir y estructurar procesos y directrices en seguridad de la informacién para el
desarrollo de un Sistema de Gestién de Seguridad de la Informacion (SGSI), en
general, mitigar riesgos, impacto o consecuencia que podrian materializarse al infringir
los niveles de confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad.

Una vez realizado el analisis de riesgos, se han identificado los activos que estan
afectados por un riesgo mayor del que la organizacion ha asumido y por otro lado se
han identificado las principales amenazas que pueden impactar en cada activo.
Asimismo, en la declaracion de aplicabilidad se definiran todos los controles que son
de aplicacién y por tanto es necesario elaborar los procedimientos respecto a cdmo se
van gestionar e implantar dichos controles.

Por tanto, es necesario por un lado elaborar los procedimientos orientado a implantar y
gestionar los controles y por otro lado, realizar una serie de proyectos o planes de
tratamiento de riesgos sobre los activos identificados que tienen un riesgo mayor que
el aceptable.

Se establecen 3 proyectos:

e Proyectol: Puesta en marcha un sistema de defensa
e Proyecto2: Implantacion de salvaguardas imprescindibles
e Proyecto3: Creacién del Comité de Seguridad de los Sistemas de Informacion

Llegados a esta fase, es el momento de evaluar el cumplimiento de la empresa
respecto a los controles definidos por la norma ISO/IEC 27001:2013 y determinar
cuales controles seran implementados y cuéles no con el fin de mejorar la seguridad
en la Entidad. Esto se realizara mediante la auditoria de cumplimiento que nos daran
una serie de conclusiones:

- La organizacion requiere implementar mayor nimero de controles y mejorar la
eficacia de los existentes con jornadas de sensibilizacion y divulgacion de
directrices en seguridad de la informacion.

- Hay que mejorar en en aspecto humano como factor determinante a la hora de
securizar la informacion y mejorar desde la fase de contratacion, hasta la
formacion continuada ya que los controles y procesos manejados por la
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organizacion deben ser conocidos por todos los empleados de la organizacion.
Es importante concientizar que la seguridad de la informaciéon es
responsabilidad de todos.

En lo relativo a la politica de seguridad de la informacion, la empresa dispone
de ella y por lo tanto es un factor fundamental para trabajar desde una buena
base y con cimientos asentados.

Se describen tanto la Politica de Seguridad como el Manual de Seguridad.

10.

GLOSARIO DE TERMINOS

Términos y definiciones basicas:

11.

12.

Activo: cualquier cosa que tenga un valor para la empresa
LOPD: Ley Orgénica de Proteccion de Datos

SLA: Nivel de Servicios Acordado

SGSI: Sistema de Gestion de la Seguridad de la Informacion
CPD: Centro de Proceso de Datos

Magerit: Metodologia de andlisis y gestién de riesgos
Salvaguarda: medidas para proteger de las amenazas
Amenaza: Lo que pone en riesgo a los activos

EAR: Herramienta utilizada para la realizacion del andlisis de riesgos
CMM: Capability Maturity Model (Nivel de Madurez)

CSSI: Comite de Seguridad de los Sistemas de Informacién
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