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Resum del Treball (maxim 250 paraules):

El projecte ha desenvolupat el codi C per implementar comunicacions TSCH
tal com especifica la norma IEEE802.15.4e, utilitzant el hardware OpenMote
per executar aquest codi. Les comunicacions TSCH permeten comunicacions
deterministes via radio a 2,4GHz, aportant estalvi energeétic i insensibilitat a
interferéncies.

El TSCH es basa en la utilitzacié de dos tecniques, una de divisié per temps
en ranures i una altra de salt de frequeéencia.

La primera utilitza una sincronitzacié de temps entre totes les remotes que
formen la xarxa per activar la radio només en els instants d'escriptura o
lectura, de forma que la radio esta desactivada la majoria del temps estalviant
energia i a la vegada existint un ordre de comunicacions que assegura
comunicacions deterministes.

La segona técnica es basa en utilitzar els 16 canals disponibles segons un
algoritme que determina en cada ranura quin canal utilitzar, de forma que es
minimitza I'efecte d'alguna interferencia en un canal concret.

Utilitzant aquest codi, el projecte ha desenvolupat una aplicacié exemple en la
que s'utilitzen dues OpenMote, que comuniquen les dades de temperatura,
humitat i llum d'un a l'altre via TSCH, i el receptor envia les dades rebudes per
RS232 a una aplicacio de pc.




Abstract (in English, 250 words or less):

The project has developed the C code to implement communications TSCH as
specified in the standard IEEE802.15.4e using OpenMote hardware to run this
code. TSCH allow deterministic communications with 2,4 GHz radio, providing
energy saving method and insensitive to interference.

The TSCH is based on the use of two techniques, a division of time in slots and
frequency hopping.

The first uses a time synchronization among all the remotes to turn up the radio
network only in the moments to read or write, so that the radio is off saving
energy and the order of communication that ensures deterministic functionality.

The second technique is to use the 16 available channels according to an
algorithm that determines which channel to use in each slot, thus minimizing
the effect of interference on a particular channel.

Using this code, the project has developed an application that uses the sample
of two OpenMote, communicate the data of temperature, humidity and light
each other via TSCH, and the receiver sends the received data to an pc
application for RS232.

Paraules clau (entre 41 8):

IEEE 802.15.4e; TSCH; OpenMote; Timeslotted Channel Hopping; Salt de
frequencia a temps ranurat
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1. Objectiu, gestio del projecte i resultat esperat

1.1 Context i justificacio del Treball

El creixement d'Internet a les Coses ha generat la necessitat d'unes
electroniques de molt baix consum amb gran flexibilitat en les
comunicacions, i unit a aquestes, un software i protocols de
comunicacions que cobreixin aguestes necessitats descrites.

El present projecte s'ha desenvolupat en aquest context i parteix d'un
hardware especialment adaptat per Internet a les Coses, dotat d'un
microcontrolador de baix consum, programable en C i amb una radio de
2,4GHz.

El projecte volia desenvolupar un protocol que proporcioni
comunicacions radio fiables i de baix consum, objectius alineats amb els
establerts pel hardware i que pugui ser utilitzat per gran quantitat
d'aplicacions d'Internet a les Coses.

1.2 Objectius del Treball

Els objectius del projecte és llisten a continuacio:
+ Entendre els procediments establerts en la norma 802.15.4e per
les comunicacions TSCH.
+ Programar el codi en C que desenvolupi les comunicacions TSCH
+ Programar un programa exemple que utilitzi i demostri el
funcionament del codi realitzat.
+ Compilar i provar el codi desenvolupat en el hardware OpenMote

1.3 Enfocament i métode seguit

El projecte fonamentalment s'ha tractat com un projecte de TIC, en el
que calia definir clarament l'objectiu desitjat i desenvolupar aquest
objectiu determinant un abast clar. Un cop definit I'abast, es van marcar
unes fites amb una planificacié detallada de tasques i fites a aconseguir,
amb dates maximes clares. Es va considerar que per aquesta fase de
inicialitzacio i planificacio, la millor estrategia a seguir era redactar l'acta
de inicialitzaci6 de projecte segons els procediments establerts al
PMBOK, i posteriorment redactar un document que defineixi l'abast del
projecte amb claredat, ja que sbén els procediments més acceptats per
executar projectes TIC. L'acta d'inicialitzacio s'adjunta en els annexos i la
definicio en el document preparat per la PAC1, també en els annexos.

Per desenvolupar el projecte, I'estratégia a seguir va ser la marcada a la
planificacio, primer calia preparar l'entorn de programacio, amb els



editors i compiladors necessaris. Posteriorment, desenvolupar
programes de proves per coneixer el hardware. Calia realitzar programes
de proves de control dels leds, enviar i rebre missatges via radio, proves
amb el rtc i enviar i rebre missatges via RS232. Gracies a aquests
programes es va adquirir coneixement del comportament del hardware
que serviria per definir el programa i es van eliminar possibles riscos del
projecte al plantejar el codi de forma erronea i topar un cop fet en que el
hardware no podia executar alguna tasca necessaria.

El codi nou es va desenvolupar partint de cero, i aprofitant Gnicament les
llibreries que aporta el firmware de I'OpenMote. Abans de comencar a
programar, es van redactar els documents d'especificaci6 de com
comunicaran i es sincronitzaran les remotes. Aquests documents es van
enviar al tutor per tal de tenir I'aprovacio i correccié. Un cop es tenia
definida la funcionalitat es va a comencar el procés de programacié del
codi. Gracies a seguir aquesta estratégia de treball es va aconseguir
definir molt be l'operativa desitjada i minimitzar les correccions del codi.

Durant tot el procés de programacio, el codi es va anar provant, i la
metodologia de seguiment i control es va basar en la verificacid del
correcte funcionament de cada un dels estats i de les seves transicions.
Posteriorment, com a prova final, s'havia de programar una aplicacio real
que utilitzes el codi per enviar trames TSCH, i aixi comprovar el
funcionament general i el control de retras de temps.

Gracies a aquestes estrategies de definicid, planificacié i proves
detallades el software s'ha programat en el temps establert i de forma
operativa i funcional.

1.4 Planificacio del Treball

Per executar el projecte, s'ha dissenyat un Diagrama de Gantt amb les
seguents fites:

Fita Data
realitzacio
Tancament de la definicié del projecte 27/09/2014

Recopilacio d'informaci6 de la norma IEEE | 30/09/2014
802.15.4e
Definici6 de l'abast del projecte i planificacié.| 08/10/2014
AQUESTA FITAES LA PAC 1
Recollida de material hardware i maquines virtuals 14/10/2014
Redaccio document de la maquina d'estats. PART | 30/10/2014
DE LA DOCUMENTACIO DE LA PAC 2
Redaccio del document de sincronitzacié. PART | 05/11/2014
DE LA DOCUMENTACIO DE LA PAC 2
Programacié sistema simple per enviar trames | 30/11/2014
nomes amb llibreria radio. PART DE LA
DOCUMENTACIO DE LA PAC 2




Programacio
sincronitzacio

llibreries
de

protocol

je  I'ASN.
DOCUMENTACIO DE LA PAC 3

PART

TSCH i 15/12/2014
DE LA

PAC 3

Proves de comunicacions )
exemple. PART DE LA DOCUMENTACIO DE LA

i realitzacié de codi 22/12/2014

Redacci6 de memoria técnica, diapositives i 03/01/2015
documentaci6. FITA DE L'ENTREGA DE LA

T . -
Presentacio del projecte davant del tribunal 10/01/2015
3 | T4 | T
Id. Nombre de tarea Comienzo Fin Duracion
14/9| 21/9 | 28/9 | 5/10 |12/1o|19/10|25/10| 211 | o1 |1e/11|23/11|30/11| 702 |14/12|21/12|28/12| an

1 | Decisi6 del projecte a executar 15/09/2014 26/09/2014 10d | ]
7 ||| REELIEE (@ GG6lzs me 26/09/2014 30/09/2014 3d (]

IEEE802.15.4e

Redacci6 acta inicialitzacio, i la PAC 1
& (amb I'abast i planificacié del projecte) AT TR AT | L
a1 || PUCHEIEEE @rliEin i e & 08/10/2014 14/10/2014 5d (]

maquina virtual

Realitzacié prgrames proves radio,
5 | RrC. leds  port serie 15/10/2014 30/10/2014 12d [ ]

Preparaci6é document procés
6 | commnioacio 15/10/2014 30/10/2014 12d [ ]
7 || AR GEBHTET IEEES 15/10/2014 05/11/2014 16d I

sincronitzacio
8 | Desenvolupament codi TSCH 05/11/2014 28/11/2014 18d [ ]
9 | Desenvolupament codi sincronitzacié 20/11/2014 15/12/2014 18d [ ]
10 [ Programacié aplicaci6 exemple 05/12/2014 22/12/2014 12d ]
11 | Proves del sistema finals 22/12/2014 31/12/2014 8d [ ]
12 [ Redaccié memoria final 15/12/2014 09/01/2015 20d [ ]
13 | Presentacio projecte 19/01/2015 19/01/2015 1d

El projecte ha tingut una série d'entregables que es detallen a

continuacio:

Document de la maquina d'estats per gestionar l'enviament i
recepcié de les dades del TSCH, segons IEEE 802.15.4e. Aquest
document és part de l'apartat 3.3

Document explicatiu del procediment de sincronitzacié entre
remotes. Aquest document és part de I'apartat 3.3

Llibreria TSCH escrita en C i provada en la plataforma OpenMote
Document de les proves realitzades i dels seus resultats. Aquest
document és part de l'apartat 3.4

Programa exemple que utilitzi la llibreria desenvolupada, que
sincronitzi un coordinador i un esclau, i comuniqui dades utilitzant
el protocol TSCH

Memoria final, incloent explicacio del protocol TSCH, explicacio de
I'organitzacio logica de la llibreria, codis exemple i el codi font de
la llibreria.

Presentacio final del projecte per fer la defensa. Dispositives en
PowerPoint.



1.5 Breu sumari de productes obtinguts

El projecte ha obtingut un codi en C++, que es pot carregar en la
plataforma OpenMote que implementa comunicacions TSCH.

El projecte també proporciona una aplicaci6 C++ que envia dades de
temperatura, humitat i llum a una altra OpenMote, i el receptor envia les
dades a un pc mitjangant el port serie.

| finalment, un programa en .Net Framework, que rep les dades pel port
serie, les mostra en pantalla i fa unes grafiqgues en temps real.

1.6 Breu descripcio dels altres capitols de la memoria

La present memoria consta d'un capitol 2 on es fa mencié al concepte
Internet a les Coses, s'explica el hardware utilitzat, els processos de
sincronitzacio, lectura i escriptura TSCH i [laplicaci6 exemple
desenvolupada.

Posteriorment, s'expliquen unes conclusions i en els annexes s'inclouen
I'acta d'inicialitzacié feta, el document de la PAC 1, el codi TSCH i el codi
de I'aplicacio .Net Framework.



2. Estat de la tecnologia

2.1.

Introduccid a Internet a les Coses
a. Introduccié

Internet a les coses, és un concepte que es refereix a la interconnexié
d'objectes a Internet, per tal d'obtenir i rebre informacio. El concepte va
ser proposat per Kevin Ashton en el Auto-ID Center del MIT al 1999, on
es fan estudis sobre la identificacio per radiofreqiiéncia en xarxa i
tecnologies de sensors.

En primera instancia es pot pensar que pocs elements poden ser
susceptibles de connectar-se, com ara sensor 0 maquines, pero
existeixen gran quantitat d'elements quotidiants o no, que poden oferir
avantatges pel fet d'estar connectats. Per exemple, es facilitaria
enormement tota la gesti6 d'stocks, de garanties, de caducitats, de
propietats, entre altres millores.

Donat que un gran nombre de productes poden ser susceptibles de ser
connectats, é€s important disposar d'electroniques de molt baix consum,
amb comunicacions sense fils i de molt baix cost, per tal que aportin les
avantatges dites a la vegada que no incrementi sensiblement el cost del
producte.

Unit a aquest hardware, s'han de desenvolupar protocols de
comunicacions i software molt pensats per aquestes aplicacions, en les
gue les quantitats d'informacié a moure s6n molt petites i l'autonomia de
la solucié molt important, generant un nou tipus de sistema amb uns
requeriments molt diferents als entorns pc o movil convencionals.

b. Utilitats i aplicacions

Les utilitats de connectar una gran quantitat d'aparells i sensors en una
gran xarxa son quasi infinites. El fet de disposar d'una gran quantitat de
fonts d'informacié sobre molts parametres permet establir sistemes de
presa de decisid, que poden ser manuals, automatiques o mixtes.
Aquestes decisions poden influir en elements molt locals, com la
calefaccié d'una vivenda fins a tot el sistema de gestio del transit d'una
gran ciutat. Habitualment la presa de certa decisi6 va lligada a l'execucio
d'algunes accions, tornant a entrar d'utilitat de Internet a les coses, loT
d'ara en endavant, ja que per executar accions cal que certs actuadors
s'activin, i es imprescindible poder comunicar de forma eficient amb ells.

A continuacio es posen alguns exemples d'aplicacions:



» A nivell molt local, es podria llegir la dada de temperatura d'una
vivenda, decidir si es vol activar la calefaccié o aire condicionat i
donar l'ordre des de qualsevol lloc d'activacio d'algun element.

» A nivell d'un edifici d'oficines, es podria automatitzar I'adquisicié
de l'estat de les llums i presencia de persones en totes les sales, i
automatitzar I'encesa o apagada de les llums segons la presencia
0 no de personal.

» A nivell metropolita, es poden adquirir I'estat dels aparcaments
disponibles, i distribuir aquesta informacié en panells informatius
per tal de guiar el transit, i aixi reduir la quantitat de vehicles que
busquen aparcament al disminuir els temps de cerca al disposar
d'informacio.

Tal com s'observa, adquirir informacio i actuar sobre elements, ofereix
una immensa possibilitat d'implementacié de nous sistemes que poden
canviar les metodologies establertes de treball i actuaci® en molts
ambits.

c. Estandards utilitzats

Els sistemes de 10T solen requerir de sistemes de comunicacions que
connectin els sistemes electronics i permetin I'enviament i recepcié de
dades. Donada la naturalesa dels sistemes loT, se sol optar per
sistemes flexibles que requereixin una minima infraestructura, sent les
electroniques de baix consum alimentades amb piles o bateries i les
comunicacions radio, les més utilitzades per aquesta funcié.

El tipus de comunicacions dels sistemes I0T tenen unes caracteristiques
peculiars, ja que requereixen d’elevades autonomies, alta flexibilitat,
comunicacions robustes i multicami, i la quantitat de dades a transmetre
és reduida.

Tenint en compte aquests requeriments, la industria ha desenvolupat
diversos protocols inalambrics de curt abast (per dotar l'elevada
autonomia a I'emetre amb baixa potencia), amb velocitats de transmissio
mitjanes i petites (per no requerir d’electroniques potents) i amb
capacitats multicami per poder cobrir extensions elevades repetint
missatges de remota en remota.

Els protocols estandards més comuns son el Zigbee, el IEEE802.15, el
6l0WPAN i el WirelessHart.



2.2. Hardware per Internet a les Coses

a. Requisits del hardware per loT

Tal com s'ha comentat anteriorment les aplicacions d'loT tenen un
requisits molt particulars en el hardware a utilitzar que es llisten a
continuacio:

+ Consums molt reduits, que proporcionin autonomies molt
elevades amb sistemes d'alimentaciéo mitjancant piles o bateries.
Sol ser aconsellable que els processadors permetin passar a un
mode de repos (sleep mode) en el que practicament tot el
hardware s'atura, excepte certes interrupcions.

+ Capacitat de processament petites, habitualment les aplicacions
IoT no solen requerir d'elevats ratis de processament, motiu pel
gual solen funcionar amb rellotges de kHz, no MHz. Velocitats
baixes de rellotge permeten majors autonomies.

+ Capacitat per adquirir dades de l'exterior i actuar, que pot ser
mitjancant senyals digitals, analogiques o des de busos de
comunicacions. Aix0 permet que les aplicacions loT interactuin
amb l'entorn.

+ Capacitat per comunicar entre diferents equips, sent ideal les
comunicacions sense fils per guanyar flexibilitat

+ Costos de fabricacid reduits, ja que costos petits permetran la
instal-lacié d'electronica en objectes quotidians i de baix cost,
sense que el preu final quedi afectat en exceés.

b. Hardware disponible al mercat

Els diversos fabricants han desenvolupat solucions especifiques per les
aplicacions de loT, que habitualment solen ser microcontroladors que
integren en el mateix xip una CPU, memoria RAM, ROM, comunicacions
sense fils i hardware d'entrades-sortides. Aquests xips estan optimitzats
per treballar amb consums molt petits de pocs mA, i incorporen funcions
de repos que disminueixen en consum a pocs UA.

Alguns dels xip que es troben al mercat poden ser els seguents:

+ La gama Texas Instruments CCXXXX, que incorpora una CPU
ARM, RAM, ROM, entrades i sortides i una radio de 2,4GHz.
Disposa de diferents models segons els protocols possibles en
que pot comunicar la radio, podent ser Wi-FIl, Bluetooth o
IEEE802.15 / Zigbee.
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%+ La gama ST Microeectronics STM32W, que incorpora una CPU
ARM, RAM, ROM, entrades i sortides i una radio de 2,4GHz que
permet comunicacions IEEE802.15 / Zigbee.

+ La gama Marvell 88MXXX, incorpora una CPU ARM, RAM, ROM,
entrades i sortides i una radio de 2,4GHz que segons versio pot
comunicar amb Wi-Fi, Blueetooth o comunicar IEEE802.15 /
Zigbee.

+ Intel disposa de la gama Edison/Quark, pensada per loT, perd que
incorpora processadors x86 bastant potents i aposta més per les
comunicacions Wi-Fi.

+ La gama Analog Devices ADUCXXX, incorpora una CPU ARM,
RAM, ROM, entrades i sortides i una radio de 431 a 464MHz




Tal com s'observa la industria evoluciona a oferir xips que incorporin tota
la circuiteria necessaria incorporada, inclos la radio per les
comunicacions sense fils.

Tambeé es bastant comu la utilitzacié de I'arquitectura ARM, practicament
tots els fabricants, excepte Intel, aposten per aquesta arquitectura que
permet fabricar xips prou potents i amb uns costos molt continguts.

Per altra banda, s'observa les dues games de productes, les que
implementen hardware radio Wi-Fi, que solen muntar amb un rellotge
més rapid, i les que munten radios compatibles amb Bluetooth o
IEEE802.15/ Zigbee, que solen utilitzar velocitats de rellotge meés
reduides. Cada tipus de comunicacions, té uns requeriments de
hardware i implica uns costos o altres. Per aplicacions amb un enorme
nombre d'equips i poca necessitat de processament, les solucions radio
IEEE802.15 / Zigbee, resulten més economiques i amb més autonomia,
pero requereixen de passarel-les per convertir la informacioé a protocols
TCP/IP i comunicar amb sistemes pc.

2.3. Protocols de comunicacions per Internet a les Coses

Tal com s'enunciava a l'apartat 2.1, en I'entorn loT s'estan marcant una
série de protocols com estandards, i la majoria de fabricants els
permeten en el seu hardware. La majoria d'aquests protocols permeten
comunicacions sense fils, de forma que s'augmenta la flexibilitat en el
seu muntatge al no requerir d'infraestructura.

@ .z.gaee 802.15 wiviestar

Els protocols més comuns es mostren en les imatges anterior, i cada un
proporciona diferents avantatges. A continuacié analitzarem cada un
d'ells, amb les avantatges e inconvenients que proporciona.

Wi-Fi: Es una tecnologia de xarxa local sense fils que permet a un
dispositiu electronic intercanviar dades ja sigui a 2.4 GHz o 5 GHz.
L'alianca Wi-Fi ho descriu com qualsevol "producte wifi de xarxa local
basat en l'estandard 802.1l1a/b/g/nfac de la IEEE". Hi ha molts
dispositius habilitats per utilitzar comunicaci6 Wi-Fi: ordinadors,
impressores, videoconsoles, smartphones, cameres digitals, tablets i
reproductors digitals multimédia. El rang que cobreix el sistema wifi té
uns 20 metres en interior fins a alguns centenars en camp obert, i arribar
a diversos kilometres utilitzant antenes direccionals. Poden incorporar
sofisticats metodes d'encriptacié per proporcionar comunicacions
segures. En l'ambit loT, sobre aquesta tecnologia es solen muntar
comunicacions TCP/IP, i per tant solen ser molt facils d'integrar amb
grans xarxes sense cap passarel-la de conversié de protocol, sent la
seva principal avantatge. Lamentablement sol requerir d'una CPU
relativament rapida per gestionar les comunicacions i no disposa de
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metodes d'estalvi d'energia, fet que dificulta aconseguir molt baix
consum utilitzant aquesta tecnologia.

Avantatges Inconveniets
Comunicacions segures No disposa de sistemes d'estalvi d'energia
Facil integracié TCP/IP Requereix de processadors relativament

rapids
Velocitat de transferéncia elevada Cost elevat de I'electronica comparat amb

altres protocols

Rang en exteriors de centenars de metres
Facil integraci6 d'elements sense
passarel-les especifiques

Altament suportat per la industria

Bluetooth: Es una especificacié industrial per les Xarxes d'Ambit
Personal (PAN, Personal Area Network) sense fil, amb la que podem
obtenir una forma de connectar i intercanviar informacio entre dispositius
com ordinadors de butxaca, telefons mobils, ordinadors portatils,
ordinadors, impressores i cameres digitals a través d'una forma segura,
de baix cost a través d'ones de radio de baixa frequencia. El Bluetooth
permet a aquests dispositius comunicar-se quan es troben a l'abast,
encara que no estiguin a la mateixa habitacio, fins a un limit de 100
metres entre ells depenent de la classe de poténcia del producte. Els
productes poden estar disponibles en alguna d'aquestes tres classes de
poténcia, Classe 3 (1 mW) és la més rara, i ens permet una transmissié
de 10 centimetres a un maxim d'l metre, Classe 2 (2.5 mW) és la més
comuna i ens permet una distancia de fins a 10 metres, i Classe 1 (100
mW) té I'abast més gran, de fins a 100 metres tot i que el consum és
més elevat. A nivell de seguretat, permet incorporar encriptacions de
128bits, suficients per proporcionar seguretat i no requerir hardware
potent. En I'ambit I0T, no se solia utilitzar massa aquesta tecnologia, ja
gue l'abast que té és petit amb els classe2 i els classe 1 consumeixen
massa energia, no sent idoni per la majoria d'aplicacions loT. Ara bé, el
sector IoT l'esta comencant a utilitzar implementant la variant del
protocol en versié de baixa potencia (Bluetooth low energy, Bluetooth
LE, BLE, Bluetooth Smart). La versio 4.0 de I'especificacié Bluetooth ja
I'incorpora BLE i es preveu que la majoria del hardware Bluetooth de
manera molt progressiva vagi adquirint aquests sistemes de baixa
potencia.

Bluetooth

Avantatges Inconveniets
Comunicacions mitjanament segures No disposa de sistemes d'estalvi
d'energia. En un futur si els tindra
Possibilitat d'implementar una pila TCP/IP | Abast de les comunicacions petit
Velocitat de transferéncia mitjana. La | Requereix de passarel-les especifiques
versi6 de baixa potencia implementa
velocitats baixes.

Cost moderat de l'electronica comparat
amb altres protocols

Creixent suport de la industria 1oT amb la
versié Low Power
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ZigBee/l[EEE802.15: ZigBee és un protocol basat en l'especificacid
IEEE802.15. Els dos es basen en comunicacions sense fils de baixa
velocitat i baix consum, amb un rang de fins a 100m i molt optimitzats
per permetre muntar la xarxa en malla, de forma que sigui factible
incrementar el rang a base d'anar repetint els missatges d'un equip en
un altra. Els dos protocol operen en diverses bandes de frequéncia 2.4
GHz en tot el mon, 784 MHz a Xina, 868 MHz a Europa i 915 MHz a
EEUU i Australia. Les velocitats de transmissio varien entre 20 kbit/s
(banda de 868 MHz band) fins a 250 kbit/s (banda de 2.4 GHz). Les
electroniques radio estan molt pensades per requerir de pocs
components i tenir un preu molt reduit, a la vegada que proporcionin uns
consums molt baixos. A nivell de seguretat, els protocols permeten
encriptacions de fins a 128 bits, que proporcionen seguretat suficient
sense requerir d'electroniques complexes. Tal com s'observa, aquest
protocol és el que més s'ajusta als requeriments dels sistemes IoT, i es
per aix0 que esta sent ampliament utilitzat en aquest entorn, on el baix
cost i I'elevada autonomia son vitals.

ZigBee/IEEE802.15

Avantatges Inconveniets
Comunicacions mitjanament segures Velocitats de transmissié baixes
Possibilitat d'implementar una pila TCP/IP | Abast de les comunicacions petit
Disposa de sistemes d'estalvi d'energia. Requereix de passarel-les especifiques

Cost baix de l'electronica comparat amb
altres protocols

Rang ampliable utilitzant tipologies de
xarxa on els nodes fan de repetidor
Suport de la industria loT

Existeixen altres protocols que utilitzen les radios de [I'estandard
IEEE802.15, com el 6LOWPAN o WirelessHART. EIl primer afegeix una
capa per sobre de les comunicacions IEEE802.15 per implementar una
pila IPv6, fent més facil la connexié d'equips a grans xarxes utilitzant una
passarel-la especifica. El WirelessHART, és un protocol molt utilitzat en
instrumentacio, i €s una implementacio de les trames HART cablejades
sobre radio, de forma que s'obtingui major facilitat de connexié i menor
necessitat de cablejat i infraestructura.

2.4, Software per Internet a les Coses

a. Programacié dels microcontroladors

La majoria de fabricants permeten la programacio dels seus equips en C
o C++, de forma que sigui factible la reutilitzacio del codi i a la vegada no
sigui necessari programar en llenguatge assemblador. Aix0 permet
programar de forma molt més rapida.

La majoria de fabricants proporcionen exemples per poder direccionar el
hardware, aportant llibreries exemple per fer algunes funcions basiques,
perd no solen incorporar funcions complexes, obligant als usuaris a
desenvolupar molt de codi per fer les funcions desitjades.
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Altres fabricants, com OpenMote Technologies, implementen en les seus
productes xips de grans fabricants, i aporten com a valor afegit un
firmware més elaborat que proporcionen llibreries orientades a objecte
per controlar practicament tot el hardware, llibreries per implementar
sistemes de temps real i moltes aplicacions exemple.

Finalment, donat que la majoria de xips tenen arquitectura ARM, s’han
desenvolupat petits sistemes operatius que ja tenen implementats moltes
funcions de control de hardware, llibreries avancades i protocols de
comunicacions. Aquest tipus de solucions han anat proliferant els dltims
anys, ja que els requisits dels sistemes loT no s’acaben de cobrir amb
els sistemes operatius convencionals, i aix0 ha generat la oportunitat
dels nous sistemes, molts dells han estat generats per I'entorn
universitari sota llicencia OpenSource. A continuacio s’analitzaran quatre
de representatius, el OpenWSN, el Contiki, TinyOS i el RIiOT.

b. Contiki

Es un sistema operatiu Open Source molt complet, pensat per
proporcionar un entorn de desenvolupament d’aplicacions, amb gran
nombre de llibreries, protocols de comunicacions ja programats,
sistemes de simulacié i compatibilitat amb un gran nombre de xips
hardware.

El llistat de hardware compatible fins el moment és el seglent:

Suport
Xip Radio Plataforma simulacié Cooja

RL78 ADF7023 EVAL-ADF7023DB1

TI CC2538 Integrada cc2538dk

TI MSP430x T CC2420 exp5438, z1 Si

TI MSP430x TI CC2520 wismote Si

Atmel AVR Atmel RF230 avr-raven, avr-rch, avr-
zigbit, iris

Atmel AVR TI CC2420 Micaz Si

Freescale MC1322x Integrada redbee-dev, redbee-
econotag

ST STM32w Integrada mb851, mbxxx
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http://www.analog.com/en/evaluation/eval-adf7023/eb.html
http://www.ti.com/tool/cc2538dk
http://processors.wiki.ti.com/index.php/MSP-EXP430F5438_Experimenter_Board
http://www.zolertia.com/ti
http://wismote.org/
http://mc1322x.devl.org/hardware.html
http://mc1322x.devl.org/hardware.html
http://www.st.com/internet/evalboard/product/247094.jsp

Suport

Xip Radio Plataforma simulacié Cooja
TI MSP430 TI CC2420 sky, jcreate, sentilla- Si
usb
TI MSP430 TI CC1020 msh430
TI MSP430 RFM TR1001 esb Si
Atmel Atmegal28 Integrada avr-atmegal28rfa
RFA1
Microchip Microchip seed-eye
pic32mx795f512| mrf24j40
TI CC2530 Integrada cc2530dk
RC2300/RC2301 Integrada sensinode
6502 - apple2enh, atari, c128,

c64

Tal com s’observa, aquest sistema operatiu és compatible amb molt xips,
fet que proporciona certa independéncia del hardware a les aplicacions
desenvolupades sobre ell.

A més aquest sistema operatiu, proporciona I'entorn instant Contiki que
integra en un unic paquet descarregable I'entorn de programaci6 en C i
el simulador Coojan, que permet emular i provar certs programes
desenvolupats.

Per altra banda, també disposa del seglent llistat de caracteristiques
gue aporten funcions molt pensades per sistemes IoT:

*

Ll ok SR S

Gestio de memoria optimitzada, utilitzant pocs kbytes i permeten
gestiéo de memoria

Comunicacions IP programades, implementant piles IP, i poden
utilitzar comunicacions TCP,UDP, HTTP i inclos 6lowpan, RPL i
CoAP.

Implementa sistemes d’estalvi d’energia, per augmentar
autonomies

Carrega de moduls dinamica quan s’esta executant el programa
Permet programacio per fils (multi-threaded)

Permet implementar una linia de comandaments (shell)
Implementa piles per reenviar missatges a remotes veines,
ampliant aixi els rangs de cobertura de les xarxes.
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Sense cap mena de dubte aquest sistema operatiu €s molt potent, pero
lamentablement no té implementat el sistema de comunicacions
TSCH.

c. OpenWSN

OpenWSN no es pot considerar un sistema operatiu, és més una
implementacié de protocols de comunicacid, que permeten que les
aplicacions C desenvolupades amb ell comuniquin segons tot una série
de protocols estandards.

Els diversos protocols implementats sén els seguents:

+ |IEEE802.15.4€, incloent el nou sistema TSCH.

+ |ETF 6TiSCH, implementant una pila IPv6 sobre comunicacions
IEEE802.15.4e TSCH

+ I[IETF 6LoWPAN, implementant piles IPv6 sobre trames
IEEE802.15.4

+ |IETF ROLL, que implementa el protocol d’enrutaci6 RPL, que
permet el multi salt dels missatges a través dels esclaus.

Aquestes llibreries funcionen en els xips llistats a continuacio:

TelosB

GINA

WSN430

Z1
OpenMoteCC2538
OpenMoteSTM
SAM R21 Xplained Pro
USP Mote MC13213
USP Mote CC2538
IoT-LAB_M3
AgileFox

d. TinyOS

TiNnyOS
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https://openwsn.atlassian.net/wiki/display/OW/TelosB
https://openwsn.atlassian.net/wiki/display/OW/GINA
https://openwsn.atlassian.net/wiki/display/OW/WSN430
https://openwsn.atlassian.net/wiki/display/OW/Z1
https://openwsn.atlassian.net/wiki/display/OW/OpenMoteCC2538
https://openwsn.atlassian.net/wiki/display/OW/OpenMoteSTM
https://openwsn.atlassian.net/wiki/display/OW/SAM+R21+Xplained+Pro
https://openwsn.atlassian.net/wiki/display/OW/USP+Mote+MC13213
https://openwsn.atlassian.net/wiki/display/OW/USP+Mote+CC2538
https://openwsn.atlassian.net/wiki/display/OW/IoT-LAB_M3
https://openwsn.atlassian.net/wiki/display/OW/AgileFox

Aquest sistema operatiu esta dissenyat per proporcionar abstraccié del
hardware al dissenyador, gestionant la memoria, permetent programacio
per fils, aportant sistemes d’adquisici6 de senyals i comunicant amb
protocols estandards, incorporant una pila IPv6 6lowpan/RPL.

El hardware compatible amb el TinyOS sén els microcontroladors Texas
Instruments MSP430, Atmel's Atmegal28, Atmegal28L i Atmegal281, i
la Intel px27ax. S’esta treballant pr soportar el Cortex M3.

Els xips radio que suporta son el Texas Instruments/ChipCon CC1000 i
CC2420, el Infineon TDA5250, el Atmel RF212 i RF230, i el Semtech

Rior

Aquest sistema operatiu disposa de les segients caracteristiques:

e. RIOT

Programacio en C i C++

Minimitzaci6 de la dependéncia del hardware

Codi operatiu en xips de 8 bits, 16 bits i 32 bits
Programacio per fils

Gestio de memoria

Protocols implementats 6LoWPAN, IPv6, RPL, TCP i UDP
Protocols CoAP i CBOR

Linia de comandaments i rutines SHA256

f. Us en el projecte

Tal com s'observa, existeixen diverses opcions de sistemes operatius,
perdo només un d'ells té desenvolupades les llibreries TSCH.

En el projecte es treballara directament sobre el firmware del producte, i
no s'utilitzara cap sistema operatiu existent.
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2.5.

Introducci6 al IEEE 802.15.4e
a. Introduccié

El 16 d'abril de 2012 la IEEE va publicar la norma IEEE 802.15.4e, en la
gue es definia millor que en normes anteriors un nou protocol de control
d'accés al medi (MAC) i el nou mode TSCH (Timeslotted Chanel
Hopping), que en catala pot traduir-se com salt de freqiéncia a temps
ranurat.

Aquest nou mode és compatible amb tot el hardware compatible IEEE
802.15.4, pero afegeix un mode de funcionament basat en sincronitzacio
de temps, per realitzar comunicacions controlades que permeten activar
I'electronica radio només en certs instants, fet que permet un estalvi
energetic important, i en un sistema de salts de canal de comunicacions,
pensat per augmentar la fiabilitat de les comunicacions, ja que els 16
canals disponibles en la banda de 2,4GHz son utilitzats per diversos
protocols, fet que pot generar interferencies, i el fet de anar alternant de
canal afavoreix la immunitat a interferencies.

El protocol TSCH s’ha dissenyat per permetre una gestié per capes, de
forma que Unicament es centra en la capa MAC, permeten utilitzar per
sobre altres sistemes, sent les piles IPv6 les que segurament més
utilitzacio tindran en el futur.

Cal destacar que el TSCH proporciona procediments per comunicar de
forma optima energéticament i de forma fiable, perd no implementa
sistemes de deteccid de veins, deteccio de tipologia de xarxa o sistemes
d’enrutacié. Aquestes funcions les executen altres protocols que estan
fora de I'abast del present projecte.

b. TSCH

Aquest protocol es basa en dos caracteristiques que s’utilitzen a la
vegada, el Timeslotted (TS) i el Channel Hopping (CH).

El TS, separa el temps en ranures, de forma que cada remota només
comunica en la ranura que té assignada, tenint la radio desconectada la
resta del temps, i aconseguint un important estalvi energétic. Donat
aguest sistema, el protocol és determinista, ja que no hi ha col-lisions
entre remotes i es pot saber exactament quan arribara un missatge.
Totes les remotes van sincronitzades en temps i disposen de sistemes
de correcci6 de petites diferencies temporals entre remotes.

El sistema defineix una trama (slotframe), que esta formada per un
nombre de ranures, i que es repeteix en el temps. Cal dir que el protocol
no determina el nombre de ranures que s’utilitzen en un slotframe, sent
l'usuari o protocols superiors qui defineixen aquest parametre.
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slotframe
cyclek cycle (k +1

Cada trama esta formada per ranures, que mternament esta formada per
diverses fases, que en termes generals es poden agrupar en fases de
preparacio, enviament o recepcio i confirmacio de recepcio.

slotframe
cyclek cycle(k +1)

RX startup RX—TX TX frame  TX—RXRX ACK  :
Sender

RX startupl RX frame RX—-T)de ACK

Receiver

time slot

El CH, salt de freqiiéncia, té en compte dos valors per decidir quin dels
16 canals disponibles a la banda de 2,4GHz s'utilitza per comunicar a
cada ranura, el primer és I'ASN, un comptador de trames que segons la
norma es forma amb 5 bytes, per tant pot arribar fins a 2%, i un
parametre de canal offset. La formula utilitzada és sumar primer 'ASN i
el canal offset, i dividir el resultat entre 16, la resta de la divisié determina
el canal a utilitzar. Donat que I'ASN s'incrementa en cada ranura, la
freqlencia utilitzada en cada comunicacié va variant, aportant una gran
fiabilitat a les comunicacions front les interferencies. Cal tenir en compte
gue els canals en la banda de 2,4GHz, sén 16 i van del canal 11 al canal
26. El parametre channel offset, permet que es facin comunicacions
simultanies entre diverses remotes a la vegada i en la mateixa ranura, ja
gue utilitzaran canals diferents.

La norma estableix que un coordinador proporcionara I'ASN als nous
membres de la xarxa per tal que es puguin sincronitzar, ja que el nombre
ASN soOn absolutament necessaris per poder comunicar amb aquest
sistema.
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3. Desenvolupament del projecte

3.1.

3.2.

Descripci6 dels objectius del projecte

L'objectiu principal del projecte és desenvolupar una llibreria que
implementi el protocol TSCH sobre la plataforma OpenMote, programat
directament amb llenguatge C++, sense utilitzar cap sistema operatiu
encastat. Aquesta llibreria aprofitara una llibreria existent de
comunicacions radio, que envia una trama pel canal de comunicacions
seleccionat.

La llibreria desenvolupada ha de permetre la implementacio futura
d'altres piles de comunicacions sobre ella, per tant ha de disposar de
dues funcions principals, una d'enviament i una altre de recepcié de
trames. Aquestes funcions no han d'implementar cap protocol
d'enrutacio, només enviar trames implementant els metodes de ranures
de temps i seleccio de canal, comportant-se de forma transparent per les
piles superiors.

A part, la llibreria desenvolupada haura de disposar d'una rutina que
s'executi de forma temporitzada, per un contador o per una interrupcio,
gue s'encarregui de gestionar el control de I'ASN, la gestié de ranures i
canals, i les tasques de sincronitzacié entre remotes.

El projecte haura de desenvolupar i provar un codi exemple d'utilitzacié
d'aquesta llibreria desenvolupada capa¢ de comunicar dues remotes
OpenMote que la UOC ha prestat.

Plataforma OpenMote
a. Introduccié

El projecte es desenvolupara sobre la plataforma hardware OpenMote,
gue es pot subdividir en els 3 hardwares especifics seguents:

e OpenMote-CC2538

Aquest és el component principal de tota la solucio, ja que implementa
el cor de la solucid, al incloure la CPU, la radio, el cristall oscil-lador,
I'estabilitzador de tensid, 4 leds de colors, 2 botons i una antena
integrada. De fet els altres dos components de hardware representen
Gnicament plaques que permeten certes ampliacions, com certs ports
de comunicacio o diferents sistemes d'alimentacio.
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Font: www.openmote.com

e OpenBase

Aquest hardware proporciona ports addicionals i un sistema
d'alimentaci6 mitjancant un cable USB a [|'OpenMote-CC2538.
Concretament proporciona un port JTAG per poder fer depuracions,
un port USB direccionable amb un pc com a port serie gracies al xip
FTDI FT232R, facilitant les comunicacions ampliacions i les
programacions, i finalment un port 10/1000Mbps Ethernet per donar
connexio a xarxes.

L'objectiu d'aquest hardware és doble, un es per donar una placa de
programacié i depuracié senzilla i totalment necessaria per
desenvolupar aplicacions, i la segona es permetre executar tasques
de passarel-la entre diverses xarxes amb protocols diferents, sent un
element molt util quan es molt utilitzar I'OpenMote connectat com a
coordinador i passarel-la per transmetre informacié. Tal com
s'observa, aquesta placa disposa d'uns connectors que permeten
allotjar directament els pins del OpenMote, sent faciiment
intercanviables.

Font: www.openmote.com
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e OpenBattery

El tercer hardware esta totalment pensat pel muntatge de xarxes
distribuides de sensors alimentades amb petites bateries o piles i amb
autonomies de mesos 0 anys. Incorpora un allotjiament per piles AAA i
tres sensors, un de temperatura i humitat, un altre d'acceleracié i un
luxometre. Gracies a aquest hardware es poden implementar gran
xarxes de sensors amb una o diverses funcionalitats i transmetre o
rebre informacié util d'ells. Tal com s'observa, aquesta placa disposa
d'uns connectors que permeten allotjar directament els pins del
OpenMote, sent facilment intercanviables.

Font: www.openmote.com

b. Detall del hardware

Es detallara amb molta més informacié el hardware OpenMote, ja que es
la base de tot el sistema i en el que es pot aprofundir molt més.
Concretament un OpenMote esta format pels seguents elements:

e (CC2538, un microcontrolador Cortex-M3 de 32 bits amb I'emisor radio
CC2520

o TPS62730, conversor DC-DC que permet convertir les tensions de 3V a
2,1V

o ABMBSG, cristall oscil-lador de 32MHz

e ABSO07, cristall de 32768kHz de major precisio utilitzat pel rellotge de

temps real

e 4 Leds de colors

e 2 botons

e Antena integrada de 0dBi, incloent connector per antena externa
opcional

Microcontrolador

El microcontrolador que munta el OpenMote és un Texas Instruments
CC2538, un microcontrolador d'arquitectura ARM de 32 bits que segueix
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el disseny Cortex-M3. Aquest processador esta desenvolupat per
proporcionar unes elevades prestacions, amb baix consum i a un preu
molt contingut, considerant-se ideal per aplicacions d'Internet a les
Coses. Funciona mitjancant un rellotge de 32kHz (velocitat clarament
orientada a optimitzar l'estalvi energétic més que no pas un rendiment
molt elevat), i implementa mitjancant interrupcions diversos modes de
funcionament que permeten deixar inactiu algunes parts o tota la CPU
per aconseguir mitjanes de consum molt reduides.

A més implementa tot una serie de periferics que el permeten interactuar
amb I'exterior, aconseguint i comunicant informacio, entre els que
destaquen 4 temporitzadors, 8 entrades conversores analogic digital de
12 bits, 2 UART, 2xSPI i 1 port USB.

D'especial mencié és la unitat de radiofreqiiéncia que incorpora que es
detalla a continuacio, perd que aporta al microcontrolador capacitat per
comunicar amb ones electromagneétiques, aportant una gran flexibilitat
pel muntatge de xarxes amb aquest microcontrolador, sense requerir
infraestructura. A més, el mateix microcontrolador disposa de hardware
especific per fer encriptacions i establir comunicacions segures de forma
optima i amb consums d'energia molt reduits.

Emisor radio 2,4GHz

El mateix microcontrolador implementa a l'interior el xip CC2520 de
Texas Instruments, que €s un emissor i receptor de radiofreqiiencia que
treballa a 2,4Ghz (valid per tot el mon). Aquest modul permet establir
comunicacions segons les normes IEEE 802.15.4 i Zigbee, utilitzant els
11 canals disponibles a la banda de 2,4Ghz, amb unes velocitats
maximes de 250kbps, uns consums ajustats i amb possibilitat de posar
en suspensio el xip per baixar encara més el consum.

c. Detall del firmware

El hardware OpenMote esta preparat i provat per carregar diversos
sistemes operatius o0 nuclis de software ja desenvolupats que
proporcionen el suport i llibreries per poder programar aplicacions a un
nivell més alt, ja que part de les funcions més basiques ja es troben ja
implementades. Els sistemes operatius que es capag de carregar son el
OpenWSN, Contiki i RIOT. Tots ells es distribueixen gratuitament sota
llicencia OpenSource.

A part del sistemes indicats anteriorment, el fabricant OpenMote
Technologies, proporciona un firmware amb una serie de llibreries ja
implementades que permet programar aplicacions en C++. Aquest
firmware no constitueix un sistema operatiu, €s més un conjunt de
libreries que ens permeten direccionar el hardware molt més facilment
des d’'una aplicacio. A més, aquest firmware, incorpora el kernel
FreeRTOS, que permet programar tasques que s’executin cada x ms,
pensat per desenvolupar aplicacions amb fils (threads).
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Tot el firmware de OpenMote és pot descarregar de la direccié
https://github.com/OpenMote/firmware.

Resulta especialment interessant la carpeta projects, on es troben codis
exemple molt simples, que mostren com direccionar els diversos
components del hardware o el kernel FreeRTOS. En aquest projecte,
s’han utilitzat especialment els seguents codis:
v' Test-radio, que mostrava com enviar i rebre informacié per la
radio de 2,4GHz
v' Test-uart, que mostrava com enviar trames pel port RS232 de
'OpenBase
v' Test-sleepTimer, que mostra com treballar amb el rellotge RTC de
precisio
El firmware també conté els codis Python, per tal d’enviar programes
compilats a un OpenMote muntat sobre una OpenBase per un port USB.
L’operativa a seguir per programar s’especifica en I'apartat seglent.

d. Preparaci6 de I'entorn de programacié

Per disposar un entorn de programacié caldra seguir els passos
seglents:

+ Descarregar el sistema operatiu Ubuntu 14.04 LTS.
+ Instal-lar en una maquina fisica o virtual el sistema operatiu amb
la configuraci6 estandard

Un cop tinguem el sistema operatiu en marxa, caldra instal-lar les eines
per compilar codi C/C++ per les plataformes ARM Cortex i I'entorn
Python que utilitzen les rutines de programacid per port série. Per tant
caldra connectar la maquina a Internet, obrir un terminal i executar els
seguents comandos:
+ sudo add-apt-repository -y ppa:terry.guo/gcc-arm-embedded sudo
apt-get update sudo apt-get dist-upgrade
+ sudo apt-get install build-essential gcc-arm-none-eabi libnewlib-
arm-none-eabi python python-serial
+ wget http://mirrors.kernel.org/ubuntu/pool/universe/libs/libstdc++-
arm-none-eabi/libstdc++-arm-none-eabi-newlib_4.8.3-
1lubuntul+4 _all.deb sudo dpkg -i libstdc++-arm-none-eabi-
newlib_4.8.3-11ubuntul+4_all.deb

Un cop acabades les instal-lacions, caldra descarregar el firmware. Aixo
es pot fer a ma descarregant un zip o amb la instruccié seglient des d’un
terminal.
+ git clone --recursive https://github.com/OpenMote/firmware.git
OpenMote/firmware
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| amb aix0 s’haura acabat la preparacié de la maquina i es podria
reproduir I'entorn de programacio utilitzat en aquest projecte.

Finalment caldria copiar la carpeta del projecte amb el codi font entregat
a una carpeta dintre de firmware/projects i executar les dues instruccions
seglients, una per complicar i l'altra per enviar el codi pel port série. Es
important executar la segona instruccié com a root, o assegurar-se que
l'usuari emprat té permis per accedir al port USB, si no fallara la carrega.

cd ruta del projecte
make TARGET=cc2538 all
make TARGET=cc2538 bsl

Es important que I'OpenMote tingui el boot loader carregat abans
d’enviar el programa, ja que siné no acceptara el programa nou. Per
posar-lo en aguest mode, cal fer un pont entre el terminals ON/SLEEP i
GND i preme el boté reset. Si no s’encenen els quatre led’s, caldra fer un
pont del terminal RTS/AD6/DIO6 i GND i preme el boto de reset.

3.3. Implementacio IEEE 802.15.4e TSCH
a. Introducci6

Un cop detallat les caracteristiques del protocol a implementar i de les
possibilitats del firmware, es detallaran les tasques per implementar el
protocol en el Openmote.

La configuracié de les remotes es fara automaticament, els esclaus
nomes requeriran una identificacié numerica Unica, i el coordinador sera
el que tingui el numero de ranures i el channel offset. Quan un esclau
demana sincronitzar-se al coordinador, aquest envia 'ASN, el nombre de
ranures de la trama i verifica la matriu de connexions i li assigna una
ranura lliure i un channel offset.

Donat que el procés de comunicacié esta format per una serie de
processos que I'executen de forma sequeéncial, la manera més senzilla
per realitzar el programa es implementar una maquina d’estats, que
executi diferents tasques dintre d’'una ranura.

Aquesta maquina d’estats anira saltant d’'una tasca a l'altra de forma
sincronitzada utilitzant les interrupcions del temporitzador RTC. El
funcionament de forma sincronitzada €s un requeriment del protocol, ja
gue per tal de baixar el consum energetic les comunicacions, els equips
radio s’han de connectar i parar en moments molt concrets.

La maquina d’estats anira commutant d’'un estat a un altra segons les

interrupcions del RTC, i aix0 permet implementar sistemes correctius de
temps que facin que totes les remotes sincronitzin els rellotges interns
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per tal de connectar i desconnectar la radio en el moment precis.

El projecte fara que el coordinador no realitzi cap correccié de temps,
sent els esclaus els que realitzaran els ajustos quan han de comunicar
amb el coordinador, de forma que es compensin petits errors de rellotge
de cada remota.

b. Procés de sincronitzacié

El coordinador per la seva naturalesa sempre estara sincronitzat, i sera
'equip que tindra el rellotge i ’TASN mestre per tota la xarxa. Els esclaus
es sincronitzaran amb el coordinador corregint el seu RTC intern i
adquirint ’ASN d’ell.

Per fer aquest procés, s'utilitzaran les dues ranures inicials de la trama
per fer el procés de sincronitzacio.

A la ranura 0, el coordinador enviara pel canal 26 en emissio
broadcast els 5 bytes de I'ASN i el nombre de ranures que conté
tota la trama. L’esclau si no esta sincronitzat, escoltara els valors i
els carregara a les seves variables internes. Si I'esclau esta
sincronitzat, utilitzara I'inici de la recepcio del paquet per fer una
correccio del seu RTC. Si no rep cap paquet significara que el
contador de ranures esta malament i tornara a activar el procés
complert de sincronitzacio.

A la ranura 1 el coordinador esta a l'espera, i un esclau que no
estigui a la xarxa enviara sol-licitud per connectar indicant el seu
identificador. El coordinador fara una cerca per la matriu per
localitzar ranures lliures, i assignara la primera ranura perque
I'esclau comuniqui amb el coordinador i la seglent perqué el
coordinador comuniqui amb l'esclau, juntament amb el channel
offset a aplicar. Els esclaus ja assignats no faran res en aquesta
ranura.
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»
v

Ranura 0
Preparacié per recepcio

Coordinador emiteix ASN
P indmero ranures a tots
els esclaus pel canal 26

—— Seguent ranura

Esclau envia peticié de

Ranura 1 part 1 —p
p ranura pel canal 26.

f Fi transmissio peticio
El coordinador busca una

Ranura 1 part 2 I ranuraliure i l'asigna a
I'esclau amb 'ACK

—— Seguents ranures
A

La resta de ranures

c. Enviament i recepci6

Cada ranura tindra una série de tasques, i s’anira commutant d’'una a
altra segons una variable que va registrant I'estat.

El programa donara un temps de 12ms a cada ranura, que sOl
considerar-se la duracié tipica, ja que una trama de 127 bytes necessita
4,6ms per enviar-se (a una velocitat de 250kbps), i I'ACK sobre 1ms,
deixant 6,4ms per gestio de comunicacions i correccio de retards.

Per dibuixar la maquina d’estats de forma clara, s'utilitzara el grafcet
seguent:
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v

Procés 0
Equip en repos

E— Radio OFF

A

Procés 1

e . Radio OFF
Verificaci6 de ranura on fer accié

NUm ranura amb

accio =‘ Falg
\ | Ndm ranura amb
\ accio = Cert
Radio OFF
P'rocés 2 _ Calcul Mod(ASN+CQ)
Preparacié per comunicar Determinar canal radio
Determinar RX o TX
—— Toca Tx —— Toca RX
4 A
Procés d’escriptura Procés de lectura

Tal com s'observa es defineixen dos subprocessos (lectura i escriptura)
gue es detallen a continuacio:
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Procés d'escriptura

v

Procés 3
Preparaci6 per enviament

Radio ON
Moviment de n bits del
> buffer d’enviament
general al vector
d’enviament de la radio

| Passen 3ms (98 ticks
del RTC)

Procés 4

Transmissio N Radio ON

Enviament trama

_|_ Interrupcié txDone
O Passen 163 ticks

Procés 5 Radio en rr_19de
Espera ACK recepccio
f Passen 2ms Radio OFF
Verificacié vector lectura
) Calcular temps fins proxima ranura,
Procés 6 tenint en compte temps de transmissio,
Verificacio ACK recepcid ACK si si és esclau la

correccio rebuda per 'ACK

Proxima ranura
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Procés de lectura

v

Procés 3

Preparacié per recepcié > Radio ON
—— Espera 13ms — Interrupcié RXInit
2 Guardar valor rtc inici
Prc_)c_es 4 —————»  Control retras inici rx
Inici Rx
segons ho esperat
Interrupcié
RxDone
Procés 5 haadell
o Recepci6 trama
R L» Generar trama ACK. Si coordinador
afegir retras
Carregar ACK buffer escriptura
Espera 2ms
Procés 6 s Radio ON
Enviament ACK Enviar trama ACK

—— Interrupcié TxDone
h 4

Procés 7

Desconnexié radio > Rale 0

_| Esperatemps fins
Vv proxima ranura

d. Explicaci6 detallada

El protocol s’ha programat utilitzant el cristall ABS07, que oscil'la a
32768kHz amb un error de 10ppm, que la cpu utilitza com a RTC. La rad
d’utilitzar aquest component és la gran precisié necessaria per obrir les
ranures en el moment just. EI RTC proporciona una mesura fiable amb
una precisi6 de 30us, de forma que es podran fer deteccions i
correccions de temps amb aquesta precisié, mantenint el sincronisme de
tota la xarxa.

El RTC es capa¢ de generar una interrupcié cada una serie de ticks que
es programin, i aixd juntament amb unes variables de control d’estat,
permet muntar tot el sistema de sincronitzacioé que requereix el TS.

Quan s’inicia el programa s’inicialitzen les variables les seguents

variables:
+ Sincronitzat en fals, que indica que la remota no té sincronitzat
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'ASN
+ Assignat en fals, que indica que no té ranura assignada
+ Estat a 0, que és el que controla la maquina d’estat.

En cas de ser coordinador, les variables sincronitzat i assignat passen a
cert, ja que és el que controla la xarxa.

Quan s’executa la interrupcio, el sistema executa les tasques de l'estat
0, que inicialitza la ranura, definint quina accié s’ha d’executar, llegir,
escriure o no fer cap accié. En cas de no fer cap accio es carrega la
proxima interrupcio en 393 ticks del rellotge, que equival a 12ms.

Si la ranura és d’escriptura, la variable estat adquireix el valor 2, carrega
les dades a enviar en el buffer de la radio, déna el valor 3 a la variable
estat i genera una interrupcid6 RTC en 98 ticks (3ms). A la seguent
interrupcio, l'estat igual a 3, fa que s’executi la rutina que transmet el
missatge per la radio i canvia 'estat a 4. Quan el paquet acaba d’enviar-
se la radio activa la interrupcié txDone, que en l'estat 4, desactiva la
radio, carrega I'estat 5 i genera una interrupcié RTC en 2ms. En 'estat 5,
s’activa la radio a I'espera de rebre 'ACK i I'estat 6. Quan la radio acaba
de rebre un paquet, s’activa la interrupcié rxDone que activa l'estat 7,
que analitza 'ACK rebut i aplica la correccié de temps enviada pel
coordinador en cas de ser esclau. Com el temps d’enviament depén de
la quantitat de dades a enviar, en I'estat 2 es guarda el valor del RTC i al
acabar es torna a llegir, per tal de quadrar el temps a 12ms, es passa
'estat a 0 i es genera una interrupcié del RTC a 393-(valor RTC final —
valor RTC inicial).

Si la ranura és de lectura, la variable estat adquireix el valor 9 i s’activa
la radio en mode recepcié. Si no rep cap missatge, la radio es
desactivara i s’executara la seglent ranura. Si rep un missatge,
s’executara la interrupciéo rxDone, que activa l'estat 11, que envia la
trama rebuda pel port série, carrega 'ACK en el buffer de la radio i
genera una interrupcid en 54 ticks. En I'estat 12, es transmet 'ACK i un
cop acabat s’executa la interrupcié txDone i es genera una interrupcio
del RTC igual a 393-(valor RTC final — valor RTC inicial).

e. Planificacié de comunicacions

A part de les variables que configuren el nombre de ranures i duracio
d'elles, es necessari carregar la matriu que determina els ordres de
comunicacio establerts. Per aixo, el programa disposa d'una variable que
indica el id de cada estacid, i una matriu on s'especificara |'ordre de
comunicacions. Aquesta matriu tindra tantes files com ranures previstes i
3 columnes.
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uint8 idesta
uint8 ordrecom [num ranures] [3]

L'element ordrecom[n] [0] = identificador estacié emissora
L'element ordrecom[n] [1] = identificador estaci6 receptora
L'element ordrecom[n] [2] = offset de canal a aplicar

La remota quan demana assignaciéo en la ranura 1 al coordinador,
aquest li retorna quina ranura ha d’utilitzar per enviar i rebre, aixi com el
channel offset.

Al comencament de cada ranura, cada estacio verificara aquesta taula
per determinar si ha de comunicar, rebre o quedar-se suspesa.

3.4. Aplicacié de proves del sistema
a. Introduccié

Per verificar el funcionament de la comunicacido s’ha programat una
aplicacié que utilitza el protocol TSCH desenvolupat, que té una doble
funcié. La primera es provar com una remota es connecta al
coordinador, se li assigna una ranura i envia de forma continua en cada
ranura el valor de temperatura, humitat i llum. La segona prova,
monitoritzara el retras que s’inclou en 'ACK.

La primera, serveix per verificar la funcionalitat principal del protocol, que
és enviar informacio, la segona serveix per verificar que la correccio de
microsegons que s’envien en 'ACK es manté estable i per tant que
funciona correctament.

b. Programa verificacié protocol

Per comprovar la correcta sincronitzacié i comunicacié entre dos
OpenMote s'’han desenvolupat aquesta prova, pensada en gran mesura
per simular un entorn de funcionament estandard del codi TSCH.

L'objectiu desitjat és muntar un OpenMote amb un OpenBattery que
adquireixi les dades de temperatura, humitat i lluminositat. Aquesta
remota tindra carregat el codi TSCH i estara configurat com esclau. El
sistema tindra un altre OpenMote amb el OpenBase amb el mateix codi
TSCH pero configurat com a coordinador, i enviara les dades rebudes
per comunicacié série, on un software rebra, escalara i visualitzara les
dades. Aquesta aplicacio doncs, és un sistema estandard de recoleccio
d'informacié de sensors que utilitza un coordinador per centralitzar la
informacio i el protocol TSCH desenvolupat en les comunicacions radio.
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El diagrama del sistema seria el segient:

TSCH OpenMote+OpenBase

OpenMote+OpenBattery

USB

Tant el codi de I'exemple com el codi de l'aplicacié del pc estan als
annexes i en les versions digitals entregades, i l'aspecte que té la
interficie grafica de I'aplicacié pc és la seguent:

e Temperatura 18,37004°C  Humitat 42 12241% Lium 132 48lux

A
/ \
v Il

18:31.45 18:31.50 18:31.55 18:32.00 18:32.05 18:31.45 18:31.50 18:31.55 18:32.00 18:32.05 18:31.45 18:31.50 18:31.55 18:32.00 18:32.05

Comunicacions 15595898 142184 4

18:32:05-155 55858 142184 4
18:32:05-15555858 142184 4
18:32:05-15555858 142184 4
18:32:05-15595898 142184 4
18:32:03-15555858 142134 4
18:32:08-1 555524 55 158 184 4
18:32:03-155 552499158 184 4
18:32:08-155 552499 158 184 4
18:32:07-155 552499158 184 4
18:32:07-155 552499158 184 4

Aquest programa s'executa sobre Microsoft Net.Framework 2.0 o
superior i s'ha programat amb I'entorn de desenvolupament
SharpDevelop 3.4. Els dos es poden descarregar sense cap cost
d'Internet.

Les dades de cada parametre s'envien com a 2 bytes separats, i segons
gueda determinat en els datasheets dels sensors SHT21 i Max44009, les
operacions que cal fer per escalar els valors son les segients escrites en
llenguatge Visual Basic:
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tempe = bytes2(2)

tempe = (tempe << 8) + bytes2(3)

tempe2 =-46.86 + 175.72 * (tempe / (2" 16)) 'Dada convertida
humi = bytes2(4)

humi = (humi << 8) + bytes2(5)

humi2 =-6 + 125 * (humi / (2 * 16)) 'Dada convertida

mantisa = bytes2(6)

exponent = bytes2(7)

[lum = (2 ~ exponent) * mantisa * 0.045 'Dada convertida

Com l'objectiu es utilitzar aquesta aplicacio per fer proves, es seguira el
seguent procediment per verificar que funciona.

Accio Resultat esperat Resultat

Connectar Com el coordinador
I'esclau no esta connectat, la
mote no estara
sincronitzat i quedara
a l'espera de rebre
I'ASN i la ranura. S'ha
d'encendre el led
vermell indicant
aguest estat.

CORRECTE

Connectar El coordinador envia
coordinador | a la ranura O 'ASN a
amb esclau | la xarxa pel canal 26.
desconnectat | Aixo  implica que
s'encendra el led
taronja parpellejant.
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Connectar
esclau [
coordinador

L'esclau rebra I'ASN,
demanara ranura i
comencaran a
comunicar. EI led
vermell s'apagara i
parpellejaran els leds
verd(lectura) i taronja
(escriptura) de les
dues remotes. El led
Rx de la OpenBase
també parpellejara al
enviar les dades pel

port serie.
Activar Han d'apareixer
l'aplicacio del | dades molt estables
pc alpc

CORRECTE

CORRECTE

Temperatura  18,37004°C  Humitat  41,56546% Lium

113,04

Posar el dit a
sobre del
sensor de
temperatura i
del lUxmetre

La temperatura ha de
pujar, I'humitat també
es veura afectada i el

[Uxmetre haura de
marcar un valor
proper a 0.

CORRECTE

Temperatura 27 08955°C  Humitat B0 23123% Lium

0,585k

oo | N
ot 4

A
o

A

CORRECTE

El sistema funciona de forma estable, fiable, i tal com ha de funcionar,

demostrant que I'aplicacié exemple resulta totalment funcional.
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Com a conclusié de la prova, es pot definir clarament que el
sistema opera tal com s'esperava, complint els requisits marcats i
demostrant el correcte funcionament tant del codi de
comunicacions com el de I'exemple.

En els annexes, s'ha inclos un video del funcionament d'aquesta
prova.

c. Programa prova verificacio retard

El sincronisme del sistema és vital, ja que com cada remota té que anar
totalment sincronitzada amb el coordinador per comencar tots les
ranures en els instants que toquen, fet que requereix fer correccions de
temps als esclaus. Les correccions es fan en dos processos, un en la
ranura 0, on els esclaus utilitzen I'emissié de I'ASN per corregir el
rellotge intern i I'altre a rebre I'ACK del coordinador.

Per poder veure com es comporten les comunicacions, s'’ha modificat el
programa perqué envii pel port serie un trama amb el retard de
comunicacions, en lloc de la informacié rebuda i s'ha modificat el
programa de l'apartat anterior per gestionar aquestes trames, indicant
els ticks de retards i els microsegons que impliquen.

Els resultats han estat els seguents:

Retard mesurat en laranura 0, emissio de I'ASN

El retard mesurat dependra del nombre de ranures, ja que quantes més
ranures menys sincronitzacions i més error per tolerancia es genera. Per

tant farem una prova amb 20 ranures i una altra amb 100 ranures.

Amb 20 ranures, és manté entre -14 i -15 ticks (-427 i -457 us)

0.01

0,005

] ] ]

-0,008 -0,008 -0,008

0,01 0,01 0,01
14:17.35 14:17.40 14:17.45 14:17.50 14:17.55 14:17.35 14:17.40 14:17.45 14:17.50 14:17.55 14:17.35 14:17.40 14:17.45 14:17.50 14:17.55

Comunicacions 3060241 25525525500 Ticks -15 Retras -457,763671875us

14:18:01-30 60 241255 255 2550 0
14:18:01-30 60 241255 255 2550 0
14:18:00-30 60 241255 255 2550 0
14:18:00-30 60 241255 2552550 0
14:18:00-30 60 241255 255 2550 0
14:18:00-30 60 241 255 255 2550 0
14:18:00-30 60 241255 255 2550 0
14:17:55-30 60 241255 255 2550 0
14:17:55-30 60 241255 255 2550 0
14:17:55-30 60 241255 255 2550 0
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Amb 100 ranures, oscil-la entre -29 i -30 ticks (-885 i -915 us)

0.01

0,01 -0.01
14:10.25 14:10.30 14:10.35 14:10.40 14:10.45 14:10.25 14:10.30 14:10.35 14:10.40 14:10.45 14:10.25 14:10.30 14:10.35 14:10.40 14:10.45

Comunicacions 3060227255255 25500 Ticks -29 Retras —885,009765625US

14:10:45-30 60 227 255 255 2550 0
14:10:48-30 60 227 255 255 2550 0
14:10:46-30 60 227 255 255 2550 0
14:10:45-30 60 227 255 255 2550 0
14:10:44-30 60 226 2565 255 2550 0
14:10:43-30 60 226 255 255 2550 0
14:10:42-30 60 226 255 255 2550 0
14:10:40-30 60 226 255 255 2550 0
14:10:35-30 60 226 255 255 2550 0
14:10:38-30 60 226 2565 255 2650 0

Tal com s'esperava al incrementar el nombre de ranures els errors
augmenten, fet normal, ja que és disminueix el nombre de correccions
gue fan els esclaus.

etard mesurat al rebre I'ACK

Ccom13 - Temperatura - Humitat =~ - Lium -

0.0 0,01 0.01

o o o

-0,01 -0.,01 -0.01
13:59.30 13:59.35 13:59.40 13:59.45 13:59.50 13:59.30 13:59.356 13:59.40 13:59.45 13:58.50 13:58.20 12:59.35 13:59.40 12:59.45 13:59.50

Comunicacions 3060254255255 25500 Ticks -2 Retras -61,03515625us

[13:59:57-30 60 254 255 255 255 00 -
13:55:56-30 60 254 255 255 255 00

13:59:55-30 60 252 255 265 265 00
13:55:53-30 60 252 255 255 25500
13:55:52-30 60 251 255 255 255 00
13:59:51-30 60 2571 265 265 265 00
13:53:50-30 60 252 255 255 25500
13:59:49-30 60 252 255 255 255 00
13:59:48-30 60 252 265 265 265 00
13:55:46-30 60 252 255 255 25500

||

Aquesta prova dona uns retards molt baixos perqué la correccio és fa a
la ranura 0, i el ACK es rep a la ranura 2, de forma que déna molt poc
temps per acumular-se error de temps. El retard mesurat oscil-la entre -2
i -4 ticks, que signifiquen entre -61 i -122 microsegons, mantenint-se
estable en aquests valors. Aquests retards no impliquen cap problema
en les comunicacions i signifiguen que el codi realitza les correccions
correctament.

Com a conclusi6 de la prova, es pot afirmar que el sistema mante

estables els retards i sempre dins les tolerancies de 3ms que té el
sistema.
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4. Conclusions

4.1.

4.2.

4.3.

Llicons apreses

El projecte ha aportat diverses llicons que permetran desenvolupar altres
projectes d'una forma més eficag i més controlada.

A nivell tecnic el projecte a proporcionat a l'estudiant un major
coneixement de la plataforma OpenMote i el microcontrolador Texas
CC2538, de forma que en futurs projectes es podran executar els
programes més rapidament. Un dels majors problemes que s'han trobat
durant el projecte, ha estat la gesti6 de les interrupcions del
microprocesador, ja que si s'activava el sleepmode 2, les interrupcions
de la radio no s'executaven. Per altra banda, també es van tenir
problemes per accedir al buffer de lectura de la radio des de segons
quines parts del codi. Aquests impediments van dificultar el
desenvolupament i endarrerir una mica la planificacio.

A nivell de gestio, el projecte s'ha desenvolupat en termes generals de
forma ordenada i complint I'abast i planificaci6 establerts. D'especial
mencid, es el fet de generar els documents d'inicialitzacio, abast i de
detall de sincronisme i processos de lectura/escriptura abans de
comengar a programar res, ja que va permetre establir clarament les
funcionalitat i la forma d'executar-les des d'un inici, reduint en gran
mesura les reprogramacions. S'ha demostrat la importancia d'executar
correctament les tasques en les fases d'inicialitzacid i planificacio del
projecte, per aconseguir una bona execucio.

Consecucio6 de 'abast

L'objectiu del projecte era implementar un codi que permetés
comunicacions TSCH sobre la plataforma OpenMote, i es considera que
aquest objectiu s'ha complert, al igual que els diferents entregables
marcats al projecte, executats en temps propers a la planificacio
establerta i amb bona qualitat.

Ara bé, un objectiu secundari no s'ha aconseguit, que era implantar les
trames exactes de comunicacié que marca la norma IEEE802.15.4¢. Els
motius de no haver-ho implementat han estat dos. La primera la dificultat
d'interpretar la norma, on barreja diversos tipus de trames diferents i on
no aporta exemples clars, i el segon, ha estat els problemes mencionats
amb les interrupcions del microprocessador que va provocar un retras en
I'execuci6 del codi.

Metodologia utilitzada
En termes generals s'ha considerat la metodologia utilitzada com a

correcte, ja que ha definit clarament la feina i com executar-la. Es podria
haver documentat millor la gestio de riscos, per tal de generar una
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documentacio més elaborada que permetés un traspas en qualsevol
moment a un altre cap de projecte. D'altra banda, aquest projecte no
disposava d'un equip de persones, per tant no s'ha fet cap gestio de la
comunicacio, pero amb un equip de treball, la gestié hagués requerit de
procediments adequats per transmetre la informacié i de reunions de
seguiment, aixi com la definici6 d'un organigrama, personal i
responsabilitats.

4.4, Projectes futurs

Com a continuacié dels projecte es pot pensar en tota la gestié de capes
superiors del nivell OSI, a part dimplementar les trames que marca la
norma I[EEE802.15.4e.

Es considera el sistema TSCH com molt robust i flexible, permetent
comunicacions entre equips, i si s'implementessin algoritmes d'enrutacio
gue permetin utilitzar una remota com a repetidora de les altres, es
podrien muntar xarxes de gran abast i baix cost.
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5. Glossari

ACK: Acknowledgement. Trama que envia el receptor a I'emissor per
indicar que ha rebut el missatge.

ASN: Absolute Slot Number. Comptador de ranura de 5 bytes que
s'incrementa en cada ranura. S'utilitza per definir el canal a utilitzar en
cada ranura.

C: Llenguatge de programacio

loT: Internet on Things. Internet a les coses, concepte que implica afegir
processadors i comunicacions a molts elements perqué interactuin amb
I'entorn.

Mote: Paraula en anglés que pot ser traduida com a remota.

RTC: Real Time Clock. Es un oscil-lador d'alta precisi6 que té una
tolerancia d'error molt petita. S'utilitza per fer mesures de temps
precises.

Ticks: Flanc de pujada d'una senyal digital.

TSCH: Timeslotted Chanel Hopping. Temps ranurat amb salt de
frequencia.
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