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“Las organizaciones gastan millones de dólares en firewalls y 

dispositivos de seguridad, pero tiran el dinero porque ninguna de 

estas medidas cubre el eslabón más débil de la cadena de 

seguridad: la gente que usa y administra los equipos”  

Kevin Mitnick 
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Resumen 

En el presente proyecto, se analiza una empresa 

Colombiana del sector agropecuario con más de 

5000 empleados a nivel nacional. Se plantea a 

implementación de un sistema de gestión de 

seguridad de la información basado en los 

requerimientos de la norma ISO/IEC 27001:2013 y 

la planeación de la implementación de los 

controles de la ISO/IEC 27002:2013. La empresa 

solo tiene un oficial de seguridad informática y no 

cuenta con una estrategia de seguridad de la 

información. Se realiza toda la propuesta de 

implementación para sustentar la necesidad de 

implantar un SGSI a corto plazo. 
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La Empresa 

Estructura de organización por procesos 
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La Empresa 

Diagrama de Red 
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 Crear un Sistema de Gestión de Seguridad de la 

Información. 

 

 Integrar los requerimientos especificados en la 

norma ISO/IEC 27001:2013 al gobierno de TI. 

 

 Implementar controles de la ISO/IEC 27002:2013 

para reducir incidentes. 

 

 Crear un programa de auditoría del SGSI.  

 

 Generar confianza en los usuarios. 

 

Objetivos generales 
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Política de seguridad de la 

información 

 La política existente carece de 

 detalles y no contemplaba 

 muchos controles 

 

Estructura organizacional 

 No se tenían claros los roles ni 

 las responsabilidades. Se 

 requería concienciación de los 

 funcionarios 

 

 

Justificación del SGSI 

Recursos necesarios 
 

 Esfuerzo en tiempo, personas 

 y dinero no estaba incluido en 

 el gobierno de TI 

 

Controles de protección de los 

activos de información 
 Muchos activos carecían de 

 salvaguardas y los sistemas de 

 no estaban alineados a unas 

 políticas de seguridad  

 

La necesidad de reducir la aparición de incidentes o la reacción 

adecuada y eficiente en caso que ocurran, minimizando así su impacto. 
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 Definición de la política y objetivos de seguridad. 

 

 Análisis diferencial de la empresa respecto a las de 

la ISO/IEC 27001:2013 e ISO/IEC 27002:2013. 

 

 Análisis de riesgos. 

 

 Selección de salvaguardas/controles de activos de 

información. 

 

 Propuesta de proyectos de mejora. 

 

 

Plan de Seguridad de la Información 
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FASE 1: Situación inicial 

Objetivos del plan director 

Se definieron 11 objetivos específicos para el plan de 

seguridad 

 

Análisis diferencial 

Se realizó la evaluación de estado de la compañía respecto 

a la norma ISO/IEC 27001 y a los controles recomendados 

de la ISO/IEC 27002 
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FASE 1: Situación inicial 

Modelo de Madurez de la Capacidad (CMM) 



Oficina de Seguridad 

de la Información Ricardo Pulgarín Gómez - Diciembre de 2014 

FASE 1: Situación inicial 

Anexo A. Análisis GAP de implementación ISOIEC 27001 e ISOIEC 27002 
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FASE 2: Sistema de Gestión Documental 
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FASE 3: Análisis de Riesgos 

 Definición del Nivel de Riesgo Aceptable y riesgo Residual 

 Inventario de activos 

 Valoración de los activos 

 Análisis de amenazas 

 Evaluación del Impacto potencial 

Catálogo de activos 
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FASE 3: Análisis de Riesgos 

Ejecución de la metodología MAGERIT 



Oficina de Seguridad 

de la Información Ricardo Pulgarín Gómez - Diciembre de 2014 

FASE 3: Análisis de Riesgos 

Se creó una plantilla para resumir el análisis de Riesgos de todos los activos 
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FASE 3: Análisis de Riesgos 

Los activos de información con las fallas más altas inducen la creación de 

proyectos enfocados en mitigar el riesgo 

Se documentaron 29 recomendaciones de mejora de acuerdo al análisis de riesgos 

realizado y el nivel de riesgo aceptable definido por la organización para el plan de 

implementación, iniciando con los tratamientos de riesgos Altos y Muy Alto. 
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FASE 4: Propuestas de Proyectos 

Impacto Prioridad Objetivo General Fecha de ejecución

PRJ 01
Mejoramiento de los 

canales de internet
Alto Baja

Acondicionar los canales de red 

de datos de la WAN e Internet con 

las velocidades adecuadas para la 

operación del negocio.

Enero

PRJ 02
Optimización de la red 

inalámbrica
Alto Alta

Corregir las fallas de 

funcionamiento e implementar los 

mecanismos de control que 

aseguren su buen uso.

Enero - Julio

PRJ 03
Optimización del servicio 

de carpetas compartidas
Medio Media

Mejorar las prácticas de seguridad 

de la información en el servicio de 

carpetas compartidas.

Enero - Mayo

Código y Nombre 
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FASE 4: Propuestas de Proyectos 

Impacto Prioridad Objetivo General Fecha de ejecución

PRJ 04
Optimización del servicio 

de correo electrónico
Alto Alta

Mejorar el servicio de correo 

electrónico
Enero - Julio

PRJ 05

Depuración de los 

Directorios de 

Autenticación de usuarios

Bajo Media

Mejorar las prácticas de seguridad 

de la información en los servicios 

de Directorios de autenticación 

LDAP y Active Directory

Enero - Mayo

PRJ 06
Mejoramiento de los 

servidores
Alto Media

Actualizar el hardware y sistemas 

operativos de los servidores
Enero - Noviembre

PRJ 07

Conformación de 

equipos de apoyo de 

administradores de 

infraestructura

Medio Alta

Creación de los equipos de apoyo 

de los administradores de 

infraestructura

Enero - Febrero

Código y Nombre 
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FASE 4: Propuestas de Proyectos 

Impacto Prioridad Objetivo General Fecha de ejecución

PRJ 08
Aseguramiento de los 

equipos de usuario
Medio Media

Mejorar las prácticas de seguridad 

de la información en los equipos 

de usuario asignados

Enero - Abril

PRJ 09

Alta disponibilidad de los 

servicios críticos para la 

Institución

Medio Alta

Tener alta disponibilidad de los 

servicios críticos para la operación 

del negocio

Enero - Mayo

PRJ 10

Implementación de 

mejores prácticas de 

seguridad de la 

información relacionada 

con datacenters

Bajo Baja

Mejorar las prácticas de seguridad 

de la información en la 

administración del centro de 

cómputo

Junio

Código y Nombre 
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FASE 5: Auditoría de Cumplimiento 

Comparación de porcentaje de implementación de controles antes y después del proyecto 
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FASE 5: Auditoría de Cumplimiento 

Se generó un documento con el resultado de la auditoría interna. Se 

documentaron 15 No Conformidades 

 

Anexo Documental II - Anexo C. GSO-F-003 Formato Informe de auditoría 

interna del SGSI 
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FASE 6: Informes de resultados 

 Resumen ejecutivo 

 Resumen de implementación de controles 

 Informe de resultados 

 Programa de concienciación a los usuarios 
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¡Gracias! 


