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Resumen

Esta memoria es parte del proyecto de fin de carrera realizado por la alumna Isabel Pérez
Vera de la Universitat Oberta de Catalunya. El proyecto comienza su andadura durante mi
trayectoria profesional en el ambito de gestidn de servicios de tecnologias de la informacién y
comunicacion (TIC). Este proyecto ha sido una oportunidad para evolucionar la herramienta de
monitorizaciéon: por un lado aportando una arquitectura en Alta disponibilidad de la
plataforma y por otro integrando el software con un medio de comunicacién para que la
misma sea bidireccional.

El primer paso ha sido el disefio de la configuracion de la plataforma de manera
balanceada para asegurar la continuidad (Continuidad ITIL) del propio servicio de
monitorizacién. Ante un imprevisto o desastre el objetivo es minimizar el tiempo entre la caida
del servicio y la vuelta a la normalidad.

Se ha mejorado el sistema de notificaciones de los eventos detectados en la
monitorizacién para que sea un proceso transparente para todos. Para lograrlo se ha
implementado la integracion del Sistema de monitorizacion Nagios con la Red Social Twitter
gue actua de medio de comunicacidn entre la plataforma Nagios y el responsable de servicio.
Como novedad, ésta comunicacion es bidireccional, el responsable podrd comunicarse con
Nagios a través de Twitter y sus mensajes seran registrados como comentarios.

Con estas mejoras se consigue una herramienta unificada que realiza la tarea de
monitorizaciéon y notificacion de forma mas eficiente, asegurando en mayor medida la
continuidad de los servicios monitorizados y del propio servicio de monitorizacion.
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Capitulo 1

1 Introduccion

La gestion empresarial y prestacién de servicios de la mayoria de las PYMES y grandes
empresas depende casi un 100% de los equipos informaticos. El mantener de estos equipos
informaticos disponibles el tiempo que deben estar prestando el servicio es fundamental para
el beneficio econédmico de estas empresas.

La monitorizacién es el servicio de las tecnologias de la informacién y comunicacién (TIC)
que vela porque la disponibilidad (Disponibilidad ITIL) de los servicios que se ubican en los
servidores de las empresas estén disponibles dentro de la ventana temporal que deben estar
prestando el servicio, por ejemplo: Una empresa de venta de productos por Internet debe
asegurar que sus servidores — donde estan ubicados estos servicios — estén disponibles en un
periodo temporal 24x7, mientras que una empresa que internamente gestiona la contabilidad
informatizada sélo debe asegurar la disponibilidad de éstos servidores durante el horario
laboral de la misma, 5x8 como ejemplo.

La labor de monitorizacién implica tener personal operativo durante la ventana horaria de
la disponibilidad de los servidores que se monitorizan, esto repercute en el coste econdmico
de las empresas, es por ello que muchas veces el servicio de monitorizacidn se externaliza, por
ejemplo: A una empresa que quiere montar una pdagina Web para la venta de productos le
resulta mas rentable contratar un servicio de hosting con una disponibilidad 24x7, donde
habrd personal externo velando por la continuidad del servicio en lugar de gestionarlo
internamente, ya que el coste se elevaria notablemente.

Es por ello que se plantea la problematica de disponer de servidores en los que se han
desplegado diversidad de servicios y la necesidad de adquirir una herramienta que permita
vigilar los sucesos para actuar con la mayor rapidez y obtener informes para trabajar de forma
proactiva. Inicialmente, se solicita la busqueda de una herramienta que cumpla con todos los
requisitos y ademads, provea de forma practica y sencilla cumplir con buenas practicas de
Information Technology Infrastructure Library (ITIL), asi como impartir formacién para los
técnicos que se incorporen en el futuro con facilidad.

1.1 Justificacion del Proyecto

Como hemos visto anteriormente, el disponer de un sistema de monitorizacién que
ademas de detectar caidas de los servicios notifique a los responsables de los mismos en la
mayor brevedad posible y por otro lado, que la empresa de monitorizacién reciba feedback
por parte del responsable es un valor afiadido en la monitorizacién de servicios por:

¢ Comunicacion de eventos al usuario final en tiempo real.



e Registro automatico en la herramienta de monitorizacién de comentarios
asociados a los servidores de cada responsable.

Actualmente las empresas que ofertan éste tipo de servicios (como hosting, etc.) envian
notificaciones via email y la comunicacion es en un Unico sentido, es decir, la empresa notifica
por email al responsable de la pérdida de servicio, pero el responsable no tiene la posibilidad
de devolver esa notificacién por una via efectiva, ya que si dicha empresa provee sus servicios
a un numero elevado de clientes, la recepcion de un correo electrénico de respuesta no sera
detectada con la criticidad y rapidez necesarias y no estard integrada en el sistema de
monitorizacion.

En los ultimos afios la parte que mds ha evolucionado en el sector de la informatica es la
parte social y comunicativa. Gracias a las redes sociales, el correo electrénico ha tomado una
posicién secundaria. Son muchas las empresas que utilizan herramientas como Twitter para
comunicar eventos a los usuarios.

Este proyecto pretende evolucionar una herramienta de monitorizacién permitiendo su
integracion con éstos nuevos sistemas de comunicacidn, aportando el doble sentido de la
comunicacion entre monitorizacién - responsable, basandose en integracién de aplicaciones
empresariales.

1.2 Objetivos del Proyecto

El proyecto persigue instaurar una plataforma de monitorizacién basada en chequeos
Simple Network Management Protocol (SNMP) que sea capaz de proporcionar una
herramienta fiable y potente para dicha tarea.

El principal objetivo del proyecto es asegurar la continuidad de los servicios a través de la
integracion del sistema de monitorizacién Nagios Core 4 integrado con la Red Social Twitter
como medio de notificacién para interactuar con los responsables de servicio de las maquinas
monitorizadas.

Como objetivos especificos tenemos:

- Disefo de la plataforma Nagios Core 4 en jError! No se encuentra el origen de la
referencia. de forma balanceada entre dos provincias. El plan de continuidad
disefado, asegurara que la plataforma superara la pérdida de servicio de uno de
los nodos, activando el servicio de forma sencilla en el nodo de la provincia
contraria para continuar con la monitorizacién.

- Desarrollo de scripts necesarios para la monitorizacidon de servicios vy
automatizacion de tareas para facilitar migraciones e implantacion de software de
forma masiva.

- Integracion de Nagios Core 4 con la red social Twitter para realizar la notificacion
de eventos a través de mensajes privados en tiempo real a los responsables del
servicio y permitir, ademas, que los responsables puedan actualizar informacidn
sobre acciones, problemas o tareas programadas que puedan producirse en sus



maquinas, para avisar al departamento de monitorizacion de que se tratan de

tareas o errores conocidos.

1.3 Enfoque del problema y método seguido

Para conseguir los objetivos descritos en el apartado anterior se han establecido una

seria de fases a seguir:

En primer lugar se establece la base tedrica sobre la que se desarrolla el
proyecto, identificando los medios disponibles para conseguir los objetivos
fijados.

A continuacion se definen los sistemas y el software que mds se ajusta a las
necesidades del proyecto, tales como: sistema de monitorizaciéon a utilizar,
medio de comunicacion que cumple las condiciones que se requieren, etc. Para
poder implementar el proyecto de la forma mas dptima posible.

Por otro lado es necesario disefiar la arquitectura de la plataforma, asi como su
plan de continuidad para asegurar el servicio. Una vez disefiada la plataforma,
se siguen los procedimientos técnicos de instalacién y configuracién de software
para el montaje completo de la plataforma.

Una vez montada la plataforma se implementa la integracidon de aplicaciones
Nagios y Twitter, definiendo asi los casos de uso de dicha aplicacidn resultante
en la que se habilitard la comunicacion bidireccional entre el sistema de
monitorizaciéon y el usuario final y viceversa.

Con la plataforma operativa y las aplicaciones integradas se procederd a realizar
las pruebas pre-definidas para comprobar el correcto funcionamiento de la
plataforma.

Para finalizar se realiza una revision de los objetivos conseguidos, conclusiones
obtenidas y posibles mejoras detectadas.

1.4 Planificacion del Proyecto

1.4.1 Planificacion con hitos

1.4.1.1 Semana1:
- Planteamiento del problema:

(0]
(0]
(0]
(0]

1.4.1.2

Entorno de la empresa
Necesidades a cubrir
Requisitos minimos
Posibles soluciones

Semanas2y3:

- Montaje de la plataforma

(0]

(0]
(0]
(0]

Arquitectura

Instalacion de maquinas con Red Hat (*)

Requisitos minimos para la instalacién del software
Instalacidn y estructura bdsica de Nagios.



14.1.3 Semanas4y5
- Monitorizacion de servicios basicos
0 Creacion de Host.
Monitorizacién de servicios estandar.
Acceso a la plataforma Web
Protocolo de alta en servicio de monitorizacion segun politica de la empresa.

O O o o

Actuacion ante alarmas.

14.1.4 Semanasby7:
- Monitorizacion de Servicios Especificos
0 Generacidn de Scripts
0 Implementacion de pruebas y montaje de servicios de prueba.

14.1.5 Semanas8y?9
- Implementacion de servicio de notificaciones
0 Configuracién de notificaciones automaticas correo electrénico
0 Configuracidn de notificaciones automaticas Twitter
0 Integraciéon de respuestas via Twitter en comentarios de Nagios de forma
automatica.

1.4.1.6 Semanal0
- Entrega de la memoria y presentacion virtual
0 Testeo de la aplicacién de notificaciones
0 Revision de scripts y documentacion de los mismos
0 Posibles modificaciones
0 Revisién de cumplimiento de requisitos de la empresa

Producto final

Para cumplir los objetivos de continuidad se ha disefiado la plataforma balanceada (en
alta disponibilidad) y se ha creado un plan de continuidad que incluye la posibilidad de
disponer de configuraciones de backup en nodos alternativos en caso de fallo del principal.

El producto final que se desarrolla en éste proyecto es una plataforma de pruebas del
sistema de monitorizacidn Nagios Core 4 a pequefia escala — implementada en un Unico
servidor- sobre la que se ha llevado a cabo la integracion del sistema de monitorizacion con la
red social Twitter como medio de notificacidn para interactuar con los responsables de servicio
de las maquinas monitorizadas y la comunicacién en sentido inverso, es decir, la comunicacion
de los responsables con la propia plataforma Nagios de forma automatica.

Para la integracion de aplicaciones se han desarrollado una serie de scripts en php que se
incluyen en el apartado de anexos.



1.5 Descripcion de los capitulos siguientes
Este documento se divide en seis capitulos:

En el primer capitulo se presenta como una introduccién la problematica que pretende
resolver el proyecto, se definen los objetivos a conseguir y se describen los elementos que van
a intervenir: La monitorizacion de sistemas, los requisitos y pautas a seguir y el producto final
que resuelve la problematica inicial.

Se ha introducido un segundo capitulo con una explicacidon general de las herramientas y
conceptos tedricos en las que se basa el proyecto para introducir al lector en el marco tedrico
en el que se desarrolla el proyecto. Ademads se detallan los requisitos determinantes que han
provocado la eleccidn de los sistemas utilizados en el proyecto.

El tercer capitulo se centra en el sistema de monitorizacion Nagios y su funcionamiento
general, unas bases para entender qué es Nagios y como funciona.

El cuarto capitulo contempla el disefio de la plataforma en Alta disponibilidad para su
correcto funcionamiento, detallando el software necesario y su configuracidon necesaria para
poder implementar posteriormente la parte central del proyecto y poder asi realizar las
pruebas necesarias. Ademas se describe el plan de continuidad a implementar.

El quinto capitulo contiene el desarrollo del producto final y su funcionamiento especifico.
Se describen los pasos seguidos para la integracion del sistema con la aplicacién Twitter y se
explican el flujo de la comunicacion con el nuevo sistema de notificacion.

Se ha afiadido un breve capitulo detallando las conclusiones a las que se ha llegado tras la
finalizacion del mismo.

En la parte final del documento se podrdn consultar tanto la bibliografia seguida como el
glosario que contiene los conceptos mas importantes necesarios para comprender el
contenido del mismo. Asimismo se pueden encontrar documentos anexos que contienen el
codigo de los scripts desarrollados para la implementacion de las distintas funcionalidades
afiadidas.



Capitulo 2

2 Base teorica del Proyecto

Tanto en las medianas como en las grandes empresas el uso de distintos sistemas de
informacidn, para gestionar diferentes procesos de negocios, incrementa la operatividad del
dia a dia - buscar informacién en los distintos sistemas y correlacionarla - de los responsables
de dichos procesos con las consecuentes disminucidén de la calidad de la prestacion de los
servicios a los usuarios finales.

Es por ello que disponer de sistemas de informacion integrados entre si y un Unico punto
de vista de la informacion (correlacionada) , reducira la operatividad del dia a dia y mejorara la
calidad de la prestacion de servicios, al reducir tiempos de resolucién y errores e incrementar
una mejoria en la tomas de decisiones.

Este proyecto pretende integrar los siguientes sistemas de informacidon con motivo de
mejorar la comunicacién con los responsables de los servicios que se monitorizan en ambos
sentidos (responsables ¢> sistema de monitorizacién - técnicos). La informacién de los
servidores o servicios que se monitorizan, caracteristicas, procedimientos ante incidentes.

MONITORIZAR

VER COMENTARIOS DE LOS RESPONSABLES

TECNICOS NAGIOS

REGISTRAR COMENTARIOS

ENVIAR NOTIFICACIONES ALARMAS

VER NOTIFICACIOMNES

ENVIAR NOTIFICACIONES

RESPOMNSAELES TVATTER

Figura 1. Diagrama casos de uso: Integracion Sistes de Informacion

2.1 Sistemas de Monitorizacion



En todas las organizaciones con infraestructura informatica es necesario garantizar la
disponibilidad y accesibilidad de los servicios, tanto de forma interna, para empleados, como si
se presta un servicio externo a usuarios o clientes.

De esta necesidad nacen los sistemas de monitorizacién, para servir de ayuda al
administrador de la infraestructura informatica a garantizar la disponibilidad y accesibilidad
antes mencionada. Estos permiten anticiparse a errores y a la aplicacién de soluciones.

No se trata de un elemento indispensable, pero si de gran utilidad debido a que permiten,
ademas de lo expuesto y conocido, obtener informes, estadisticas y organizar acciones si se
trata de mds de un administrador (se pueden reconocer alertar o comentarlas, dependiendo
del sistema de monitorizacién usado).

Nos vemos en la necesidad de explicar el concepto de evento, se considera evento a todo
suceso detectable que tiene importancia dentro de la infraestructura. Los eventos no sélo
pueden ser negativos o de pérdida de servicio, pueden ser informativos o rutinarios (por
ejemplo la notificacidon de necesidad de actualizacién de un servidor). En este sentido tenemos
tres tipos principales de eventos:

- Eventos que indican que el servicio estd operando con normalidad (alerta verde, si
hablamos de Nagios).

- Eventos que indican una excepcién (los ya mencionados informativos o rutinarios, en
Nagios alertas amarillas y naranjas)

- Eventos que indican pérdida de servicio o de disponibilidad y que afectan al correcto
funcionamiento del sistema (en Nagios alerta roja).

Se distinguen dos tipos de sistemas de monitorizacion:

- Sistemas de monitorizaciéon activos: El sistema de monitorizacion realiza chequeos
para informar sobre el estado de la infraestructura.

- Sistemas de monitorizacién pasivos: Los elementos de la infraestructura informan
sobre su estado al sistema de monitorizacion.

Como ejemplo de sistema de monitorizacidon de naturaleza activa tenemos el sistema
Nagios, que realiza chequeos activos de los servicios y Host comprobandolos uno por uno e
informando sobre el estado de los mismos; dicha informacidn se presenta en forma de alertas
de diversos colores para relacionarlas con los eventos antes descritos (verde, amarillo, rojo y
naranja).



2.2 ITIL

Service State Breakdowns:

Type / Reason % Total Time|% Known Time

Unscheduled 6d 18h 32m 18s 96.947% 96.947%
OK Scheduled 0d Oh Om 0s 0.000% 0.000%
Total 6d 18h 52m 18s 96.947% 96.947%
Unscheduled 0d Oh Om 0s 0.000% 0.000%
WARNING Scheduled 0d Oh Om 0s 0.000% 0.000%
Total 0d 0h Om 0s 0.000% 0.000%
Unscheduled 0d Oh Om Os 0.000% 0.000%
UNKNOWN Scheduled 0d Oh Om Os 0.000% 0.000%
Total 0d Oh Om 0s 0.000% 0.000%
Unscheduled 0d 5h 7m 42s  3.093% 3.093%
Scheduled 0d Oh Om Os 0.000% 0.000%

Nagios Not Running 0d Oh Om 0s 0.000%
Undetermined Insufficient Data 0d Oh Om 0s 0.000%
Total 0d Oh Om 0s 0.000%
All Total 7d Oh Om Os 100.000% 100.000%

Figura 2. Tipos de alarmas en Nagios

ITIL - (Biblioteca de Infraestructura de Tecnologias de Informacién)- cuya finalidad

fundamental es orientar a la empresa a organizar su funcionamiento interno y mejorar

continuamente el servicio al cliente, aporta grandes beneficios a pequefias y grandes empresas

gracias a su filosofia de mejora continua. Por ello se centra en tres objetivos que son clave en

la Gestidn de Servicios Tl:

- Alinear los servicios informaticos adaptandose no sdlo a las necesidades actuales, sino

adelantandose a las futuras.

- Mejorar mediante el andlisis de los sucesos y la mejora continua la calidad de los
servicios ofertados.

- Reducir el coste econdmico a largo plazo.

Dentro

del entorno ITIL, con la utilizacion de sistemas de monitorizacion podemos

implementar muchas mejoras que ayudan a la empresa a acercarse a los objetivos

mencionados anteriormente, ademas dado el objetivo del proyecto nos permite alinearnos

con la filosofia de ITIL cumpliendo algunos aspectos importantes a seguir seguin sus bases:

2.2.1 Disminuye el tiempo de resolucion de Incidencias

El tiempo estimado de deteccidn de un problema se reduce con la utilizacion de
sistemas de monitorizacion. En una empresa grande, con una infraestructura
elevada, el hecho de tener la posibilidad de balancear los servicios en satélites
para establecer su prioridad y reducir el tiempo de chequeo de cada uno de ellos,
nos permitiran detectar los problemas mas rapidamente.



- Permite una notificacién eficaz asegurando que sea el administrador el que
identifique el problema antes incluso de que los usuarios detecten la pérdida de
servicio. Ademas la automatizacién de ciertas notificaciones la hacen mas precisa y
efectiva.

- La generacidn de graficas e informes periddicos sobre incidencias y problemas
surgidos permiten llevar un control de las mismas, y realizar analisis de las posibles
causas para evitar futuros problemas.

2.2.2 Aumenta la disponibilidad de los servicios

- Una de las metas de la Gestion de la Alta disponibilidad — como su propio nombre
indica- es que el servicio esté disponible, es decir que no se produzcan pérdidas de
servicio en los horarios criticos. Sistemas de monitorizacion como por ejemplo Nagios
nos acercan a éste objetivo ya que, gracias a la monitorizacién pasiva y la
monitorizacién reactiva conseguimos aumentar la disponibilidad del servicio para
cumplir con los acuerdos establecidos con el cliente.

- Es importante también en éste punto obtener informes para asegurar que estamos
cumpliendo con la disponibilidad acordada, y si no es asi, poder identificar los
problemas para mejorar nuestro servicio.

2.2.3 Gestion de la continuidad del servicio

La gestion de la continuidad de encarga de impedir que una Interrupcion del servicio no
programada y de grandes consecuencias (pueden ser desastres naturales o fuerzas de causa
mayor) se traduzca en grandes pérdidas de servicio y por tanto econémicas para el negocio. La
estrategia a seguir para asegurar la continuidad debe combinar de forma equilibrada las
siguientes formas de actuar:

- Actuacidn proactiva: Su finalidad es impedir el fallo o minimizar las consecuencias
de una interrupcién del servicio. El disponer de una plataforma de monitorizacién
de alta disponibilidad balanceada podria catalogarse como una actuacion
proactiva, ya que disponemos de un sistema preparado sin que se haya producido
el fallo aun.

- Actuacidn reactiva: En éste caso el problema ha ocurrido, no podemos impedirlo
por lo que se debe tratar de reanudar el servicio lo antes posible. En éste punto
podriamos incluir las notificaciones automaticas para las que se desarrolla el
proyecto.

2.2.4 Gestion de la documentacion



e La monitorizacidon nos ayudara a mantener la documentacidn actualizada, ya que todas
las acciones a tomar sobre cualquier Evento monitorizaciéon deben estar
documentadas y disponibles para los miembros de la empresa.

e La informacién relativa a los responsables de cada servicio o activo también se
mantendrd actualizada gracias al sistema de notificacion. Es imprescindible que
cualguier cambio sea notificado y actualizado para tener al dia ésta informacion.

e CMDB, informacién sobre cada activo de la empresa sera exigido para poder actuar
sobre posibles eventos de pérdida de servicio, averias, o actuaciones de
mantenimiento. Que contendra entre otros:

- Biblioteca de Software Definitiva: serd necesaria para llevar un seguimiento del
software instalado y sera una fuente de partida para la instalacién de nuevas
plataformas.

- BBDD de Proveedores y contratos, que sera util para la gestion de averias y
mantenimiento de equipos.

- BBDD de IP: Para acceder a la informacion relativa a reservar de IP, las subredes
creadas dentro de la red de la empresa, reglas del firewall, etc.

Todos éstos medios son recomendaciones que ITIL hace sobre la organizacién de la
empresa. En nuestro objetivo de integrar el sistema de monitorizacién con los elementos de la
empresa se incluirdn enlaces a la BBDD de conocimientos (en la caso de la plataforma de
pruebas se incluirdan enlaces a repositorios publicos de informacidon sobre los elementos
afectados).

2.3 Open Source
El Open Source o “Cddigo Abierto” segun su traduccion literal es una expresion hecha
para referenciar al software que puede ser compartido y desarrollado de forma libre.

¢Qué quiere decir que puede ser distribuido y desarrollado libremente?

Muchas veces cuando hablamos de un software que podemos utilizar de forma libre
pensamos Unicamente en la cuestidon econdmica, pero hay muchas otras ventajas que nos
aporta el software libre ademds de ésta, y es la libertad: La libertad para usar, distribuir,
estudiar, cambiar y sobre todo mejorar dicho software.

En realidad, la expresién Open Source hace referencia a “Software libre”, libre de
restricciones para su uso, lo que no significa que no se pueda comercializar.

Entre las muchas ventajas que nos aporta el Software Open Source entre los cuales se
encuentra el sistema de monitorizacion Nagios, para éste proyecto es fundamental una de
esas caracteristicas: El libre acceso al codigo fuente de dicho software.



El disponer de ese acceso al cédigo fuente nos permite estudiar cémo funciona el
software, mejorar el programa, publicar esas mejoras y, en éste caso, integrarlo con otras
aplicaciones para adaptarlo a nuestras necesidades.

2.4 Twitter como medio de comunicacion

Se trata de una plataforma de comunicacion bidireccional con naturaleza de Red Social,
que limita sus mensajes a 140 caracteres (esto es valido para los mensajes publicos “Tweets” y
para los privados “mensajes directos”.

La forma de conexidon entre usuarios se diferencia de otras redes sociales en que no hay
una sola via para que se produzca interaccion (hay “seguidores” y “seguidos”) o que la mayoria
de los casos puedes comunicarte con otros usuarios sin necesidad de estar en ninguno de dos
grupos por medio de “Tweets”, pero no de mensajes directos o privados (en ese caso deben
seguirse mutuamente los usuarios que quieren comunicarse). Este es un punto determinante
para el proyecto, ya que para que un usuario de Twitter pueda enviarnos un mensaje privado
a nuestra cuenta, es necesario que previamente hayamos seguido a ese usuario. Podriamos
hablar que es una forma de controlar qué usuarios estan autorizados a enviarnos un Tweet
privado, es decir, una medida de seguridad.

Otra diferencia con las demds redes sociales es el uso de hashtags, que se diferencian
porque comienzan con el simbolo # y que permiten conectar usuarios sin necesidad de
mencionarlos directamente; etiquetando los mensajes con un hashtag los relacionas con una
temadtica; esta caracteristica nacié en Twitter y ha sido aplicada en las demas redes sociales,
pero es en Twitter donde los usuarios dan una importancia real a los hashtags. El uso de
hashtags nos permite realizar busquedas de Tweets con hashtags en comun y esto puede ser
de utilidad para el proyecto.

Twitter es la segunda red social en importancia, sélo por detrds de Facebook, y se
encuentra en constante crecimiento y evolucién; también es una de las mas usadas para
marketing y comunicacién de empresas y cuestiones profesionales. Cuenta con mas de 570
millones de usuarios en el mundo, de los cuales el 10% son perfiles de empresa. La red social
ha comenzado a apostar mas por las empresas en este afio con herramientas de publicidad.

Porcentaje de PYMES
en Espana

que usan cada una
de las redes sociales & 58,47 %

Figura 3. Grafico de uso de redes sociales PYMES Espafia 2013 (Slideshare.net)



A modo de conclusion, Twitter es un sistema de comunicacion bidireccional con naturaleza
de red social que aporta los siguientes beneficios al proyecto:

e Permite el envio de mensajes privados que sdélo seran visualizados por el
destinatario, lo que aumenta la seguridad de la comunicacion.

¢ Limita los mensajes a 140 caracteres por lo que obliga a introducir sélo la
informacién necesaria y de forma clara.

e Esun sistema de comunicacién en tiempo real.

¢ Provee de un mdodulo de gestidn de aplicaciones para desarrolladores que facilita
la integracidn con otras aplicaciones.

e Restringe el envio de mensajes privados a cuentas que no “te siguen” en dicha Red
Social lo que también es clave para la seguridad de la comunicacidn.

2.5 Analisis previo

2.5.1 Eleccion del sistema de monitorizacion

Se analizan el distinto software Open Source del mercado (Ver mas sistemas de
monitorizacién) y se elige Nagios Core 4 al tratarse de una herramienta potente que nos
permite acercarnos a los objetivos perseguidos por contar con las siguientes caracteristicas:

- Es un sistema de monitorizacién que permite a la empresa alinearse a las
necesidades actuales y futuras ya que permite analizar los eventos ocurridos y
realizar una investigacidon de los mismos para evitarlos o disminuirlos. Por tanto
aseguramos una disponibilidad del servicio mas eficientemente.

- La posibilidad de llevar un control sobre los eventos registrados nos permite
adelantarnos y minimizar los tiempos de reaccion ante un problema detectado.
Ademas el control sobre la calidad del servicio nos permite identificar posibles
mejoras.

- Nos exige tener una documentacidn rapida, accesible, actualizada e integrada
para poder realizar correctamente las tareas de monitorizacién.

- Debido a su funcionalidad para ejecutar scripts sobre su cédigo fuente, brinda la
posibilidad de integrarse con aplicaciones como Twitter para la comunicacion de

los usuarios del sistema de forma segura y automatica.

- Es una herramienta con la que he trabajado previamente.

éPor qué Nagios?



TFC Implantacion de Sistema de Monitorizacidon Nagios e Integracién con Twitter
Dolores Isabel Pérez Vera

Se ha recopilado informacidn sobre las posibles problematicas que se pueden presentar en
las tareas de monitorizacién, para determinar cuales son las causas mas comunes que pueden
derivar en errores humanos. Ademas se ha comparado Nagios con otro sistema de
monitorizacién, Spectrum, obteniendo las siguientes conclusiones:

Interfaz grdfica: Se detecta que muchos de los técnicos coinciden en que el entorno grafico
es demasiado “homogéneo”. En el caso de Spectrum, las alarmas aparecen como lineas
consecutivas y cuando se acumulan varias alarmas se complica la tarea de establecer la
prioridad de las mismas.
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Figura 4. Deteccién de Alarmas en Spectrum

[SU WIMAX] CEIP La Montaiieta 114.85 [DEVICE HAS STOPPED RESPONDING TO POLLS

Como podemos apreciar en la imagen, las alarmas se suceden en lineas de texto, todas en
rojo o amarillo que no dan mayor informacion sobre el error exacto o servicio. Los tipos de
errores estan homogeneizados y un mismo error puede aparecer en alarmas diferentes. Esto
exigiria un 1+D por parte del técnico para determinar el error exacto y podria dar lugar a
errores de interpretacion.

|
Host ~~ | Service o~ Status Information -+~
CONNECT2 g} - {£F auDisK M g} * 13:55:18 14 22h 51m 545 U3 CRITICAL: Alarma por lenado en: Montaje var: £1 servidor ha perdido este montsie o ha sido desasignado
PING SO H - 1352:45 1d 23h 18m 15 113 PING OK - Packet loss = 0%, RTA=0.08 ms i
ssH SO M - 135346  1d23h 16m 268 173 SSH OK - DpenSSH_5.3 (protocol 2.0) f |

Figura 5. Deteccidn de Alarmas en Nagios

En la figura anterior por el contrario diferenciamos claramente el Host y el servicio
afectados sobre el que debemos actuar.

Informacidn de alarmas: La informacidn que aparece sobre las alarmas es demasiado

genérica, e impide distinguir a simple vista el problema real, teniendo el técnico que indagar
una a una en cada alarma para verificar su veracidad y su criticidad.

En Nagios por el contrario que en Spectrum podemos personalizar los errores detectados,
por defecto también nos indica el error exacto, como vemos en el ejemplo de la imagen donde
aparece distinguido que se estd monitorizando el servicio “ssh” de la maquina:
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Figura 6.Alarmas en Nagios

Inclusién de comentarios: Actualmente Spectrum no dispone de un histdrico de eventos
automatico. Para la correcta monitorizacion, tras la actuacién ante una alarma cada técnico
realiza una anotacién sobre las medidas tomadas — Estas anotaciones son necesarias para la
comunicacion entre los diferentes turnos, ya que se rota en turnos 24x7 y muchas alarmas
permanecen varios turnos- . No se dispone de un sistema automatico dénde quede registrada
la fecha, la hora y el usuario que realiza la anotacion.
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Figura 7. Comentarios en Spectrum

Podemos observar en la imagen anterior que hay un espacio destinado a colocar “Notas”
sobre la alarma, pero el registro tanto del comentario como de fecha y hora no es automatico,
por tanto, el técnico podria equivocarse o incluso modificar las fechas y horas. Exige a los
técnicos indicar en cada momento en qué horario ha sucedido, y se puede borrar de forma
manual sin que quede ningln registro interno de las modificaciones realizadas.

Service Comments

.

g} Add @ new comment 2 Delete all comments

Entry Time «~ Author Comment Comment ID «= Persistent «= Type «~ Expires ~~ Actions

10:46:38 thrukadmin ~ Este s un comentario de ejemplo 8 Yes User KA

Figura 8. Comentarios en Nagios

Por el contrario, Nagios si que hay un registro de comentarios, introducimos el texto que
qgueremos que quede almacenado y le indicamos si es persistente o no (un Comentario
persistente queda guardado aunque la alarma desaparezca). Nagios almacena
automaticamente la fecha y hora y el usuario que ha registrado el comentario. Es cierto que
los comentarios se pueden borrar, pero no pueden ser modificados en fecha y hora.



Inclusion de enlaces: De cara a mayor efectividad y de forma preventiva ante la gran
cantidad de informacién y servicios que se manejan, se estima necesaria una BBDD de
conocimientos — tal y como recomienda ITIL- para acceder de forma inmediata al
procedimiento de actuacién ante cada evento detectado, el objetivo es integrar ésta BBDD de
conocimientos en el sistema de monitorizacidn Nagios incluyendo en cada Host o servicio
enlaces a la informaciéon necesaria para obtener informacién sobre ese elemento.
Actualmente Spectrum no dispone de ésta posibilidad.

En cambio en Nagios si existe ésta posibilidad, y los enlaces estaran disponibles en todo
momento, incluso cuando el servicio no esta alarmado:

RSYSLOG 5w o ok 16:47:54 8d 23h 32m 95 13 ANICETC 1 processes named reysiog running

Figura 9. Enlaces en Nagios

En éste caso podemos ver un ejemplo del servicio “rsyslog” que estd corriendo
correctamente en una maquina, si buscamos el servidor en Nagios podemos ver un icono — en
éste caso se trata de una lupa, pero es configurable-, si pinchamos sobre él nos llevara
directamente al enlace de la BBDD de conocimientos configurada en éste caso con las
instrucciones necesarias para reestablecer el servicio si fuera necesario.

SIRRI
|
[Ceira]
= RSYSLOG

Procedimientos de arranque/parada/comprobacion del servicio RSYSLOG

’*Categw\'as

Amanque

[root@iazofra ~]# /etc/init.d/rsyslog start
Starting rsyslog: [ ok ]

Parada

[root@azofra »]# /etc/init.d/rsyslog stop
Stopping rsyslog: [ ok 1]

s
* Comprobacién local

[root@azofra ~J# /etc/init.d/rsyslog status
rsyslogd (pid 12888) is running...

Comentarios

Figura 10. Vista BBDD Conocimientos

En la plataforma de pruebas se han configurado enlaces a articulos ubicados en Internet
relacionados con los servicios o equipos alarmados como ejemplo.

2.5.2 Propuesta alternativa



Ante los requisitos presentados, se propone la implementacién de Nagios Core 4 que
presenta las siguientes ventajas frente al sistema de monitorizacién Spectrum que tomo como
ejemplo:

- Proporciona un entorno grafico con colores vivos y facilmente diferenciables
(inclusive en turnos de noche donde la visibilidad del técnico puede verse
mermada por el cansancio) con plugins sencillos que no sobrecargan el sistema.

- Da la posibilidad de incluir en cada alarma -mediante scripts- la informacion
necesaria para que la detecciéon del problema sea lo mas eficiente posible, asi
como la actuacién.

- En cumplimiento con las buenas practicas ITIL, se incluiran enlaces a la BBDD de
conocimientos, disponible para todo el personal en las alarmas.

- Para una mayor eficiencia en la notificacién y feedback de las alarmas, ademas de
implementar un sistema de notificacién automatico a través de correo electrénico
se intentard integrara la notificacién a través de la plataforma Twitter, de manera
que los usuarios que sean notificados tengan la posibilidad de responder y dejar
constancia automaticamente de la actuaciéon que estimen necesaria en las notas
de la alarma.

- La herramienta Nagios ya dispone de un histérico de comentarios para cada
alarma donde se registra en cada caso el usuario, la fecha y la hora de la
anotacion.

- Nagios Core 4 dispone ademas de una serie de Plugins que facilitan las tareas de
monitorizacién y sobretodo analisis posterior de los eventos para poder
determinar las causas de los mismos y poder minimizar los tiempos de respuesta
en el futuro.

2.5.3 Integracion

Nagios esta disefiado de forma que permite interactuar con sistemas de informacion
externos a través de la ejecucién de scripts y macros [Ver Entendiendo Macros de Nagios y
como funcionan [http://nagios.sourceforge.net/docs/3_0/macros.html]. cuando detecta alarmas,
eventos, etc. Ademas dispone de un protocolo de integracién a través de los Nagios External
Commands [http://nagios.sourceforge.net/docs/3 _0/extcommands.html] que permite enviar
comandos desde scripts externos, como por ejemplo afiadir comentarios a un Host.

Twitter dispone de un conjunto de librerias [Ver Rest APl Twitter
[https://dev.twitter.com/rest/public] que permiten la integracion de aplicaciones externas.
Estas librerias definen:

¢ Cdémo se debe invocar una accidn.



e Qué parametros se le deben pasar.
e Qué parametros vamos a recibir.

Para éste proyecto se usaran las siguientes acciones:

=  POST direct_messages/new; NOs permitird enviar un mensaje privado.
= Datos de entrada: screen_name (nombre de la jError! No se encuentra el
origen de la referencia. del usuario) y text (texto a enviar)
=  GET direct_messages; Nos permitird obtener los mensajes recibidos

= Datos de entrada: since_id (id del ultimo mensaje) y count (nimero de
mensajes maximo a obtener).
= Datos devueltos (Formato JSON):

"created_at": <Fecha de envoi del mensaje>,
"id": <Identificador del mensaje>
"recipient": {
"screen_name": <Nombre de la cuenta que lo envia>,

2

"text": <Texto del Mensaje>

De toda la informacidn devuelta esta es la que se hace necesaria para el
cumplimiento de los requerimientos del proyecto.

A la hora de obtener los mensajes y poder detectar el servidor al que se debe adjuntar el
mensaje enviado por el responsable, se hace necesario establecer un Formato del Mensaje.
Para este proyecto se define el siguiente formato:

[NombreServidor]<espacio>[Mensaje]

2.5.4 Definicion de la plataforma de pruebas del proyecto

La plataforma de pruebas consta de un Unico servidor, en el que se ha instalado tanto el
Software necesario para Nagios Core 4, como el plugin para la Interfaz Web Thruk. Como
hemos mencionado el plugin para Thruk se puede instalar en servidores independientes, pero
en éste caso se ha integrado.

El S.0. utilizado es CentOs 6.5, equivalente a Linux Red Hat 6 por lo que la instalacidn ha
seguido exactamente el mismo proceso. Como agentes locales para los chequeos se ha
instalado check_nrpe en modo servidor, pero también se ha instalado en agente NRPE para la
parte cliente, ya que el servidor se chequeara a si mismo.

La configuracién de los ficheros de Nagios es equivalente a los de la arquitectura original, y
se ha copiado también la configuracién de backup de Nagios del propio servidor para emular la
activacion del plan de continuidad que se explica en éste mismo capitulo.
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SERVER: CONMNECT2 CONMECT2 INFO:

ALLAS: plutogara.es
CentdS release 6.5

(Final) w86_64 GMNU/Linux
— Configuracidn Nagios Core
Configuracicen Nagios Core
; Backup

BACCESD:
hrepef/ plutogara:.es/ Thruk)

, =R Nagios Core 4

Thruk Monitoring Webinterface
Notificaciones integradas | Version 1.84

Agente local Netsaint

| INTERNET

Modulo LiveStatus
Apache Server

Figura 11. Esquema plataforma de pruebas

Ante un evento detectado en los sistemas de monitorizaciéon ocurriria automaticamente
esto:

Nagios &

Core”

Ewitker

NOTIFICACION “CONNECT2

Servidor:CONNECT2 Estado:
DOWN - Fecha/Hora:

. 13/12/2014 19:56:12

NOTI CION #C
Servidor:.CONNECT2 Estado: UP

- Fecha/Hora: 13/12/2014
. 19:51.47

Figura 12. Notificaciones de Eventos mediante Twitter

Si el usuario decidiera responder o bien enviar un Tweet Privado a la cuenta Twitter de
monitorizacién (en éste caso he usado una cuenta personal llamada @Connect2Eventos)
indicando el nombre del Host (si no se indica el nombre del Host el mensaje no podra incluirse
como comentario en Nagios, puesto que no se estad indicando a qué hace referencia), éste
guedaria automdaticamente incluido como comentario de la siguiente forma:



TFC Implantacion de Sistema de Monitorizacidon Nagios e Integracién con Twitter
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H = & il 82 19:00 El usuario @dktna envia

sy P . un mensaje ala cuenta
¢ g Doly Pérez

@dktna . de monitorizacién

{@Connect2Eventos para

Connect2 He recibido las

: : informar que ha recibido
notificacién. Procedo a verificar 4

el servidor. Les mantendré una notificacién sobre su

- informados host.

Este mensaje se incluye

automaticamente en los
comentarios de su host.

- -
Nagios &
Core
Host o~ Status -~ Last Check «~ Duration «~
CONNECT2 I 13:00:26 O 4h Dm 355
CONNECT28KP Close
Entry Time Author Comment T
FALLO -/ e
2014-12-14 13:04:37 Doy Pérez Connect? User
FALLOBKP )
2014-12-14 13:04:37 Doly Pérez Connect2 User
IDoLy 2014-12-14 13:04:37  Doly Pérez Connect2 ok Sat Des 13 20:04:35 +0000 2014 User
DOLYBIR 74 bo14a.12.14 13:04:37 Doly Pérez Connect2 He recibido les notificacion. Procedo a verificar el servidor. Les User
FICHULIN maniendré informades [Sun Dec 14 18:58:08 +0000 2014] 1418583381

El usuario recibe una

confirmacion a través

de Twitter indicando

que su Tweet ha sido

NOTIFICACION #Hemos
recibido su mensaje: Connect2
He recibido las notificacion.
Procedo a verificar el servidor.
Les mantendré informados

registrado.

Figura 13. Comunicacidn Responsable / Nagios mediante sistema de notificacién integrado

Podemos observar que no sélo queda registrado el mensaje, sino el usuario que lo envia
por lo tanto el técnico puede confirmar que el mensaje ha sido enviado por el responsable del
servicio.

El caracter Open Source de la plataforma Nagios y las herramientas que proporcionan los
desarrolladores de Twitter nos permiten unificar ambas aplicaciones para obtener un sistema
totalmente automatizado, bidireccional y en tiempo real para el control de los eventos
detectados.

Respecto a la continuidad de los servicios monitorizados, se han seguido las indicaciones
de ITIL respecto a la continuidad del servicio para proveer tanto a los empleados como al
cliente de herramientas utiles para mejorar la comunicacién y la documentacion. Se ha
escogido una herramienta de monitorizaciéon, que ademas de cumplir con los objetivos
econdmicos de la empresa al tratarse de una herramienta gratuita, dispone de grandes



ventajas respecto a otras herramientas comparadas en éste documento y cumple con los
requisitos minimos deseados para solventar los errores detectados.

En el siguiente esquema se explica de forma grafica el funcionamiento de la plataforma y
el flujo de la comunicacidn.

[INTERFAZ WEB NAGIOS]

ENLACES A BBDD CONOCIMIENTOS

SIRR!

AccEs0A LA | ' e
" X
INFORMACION . ® '

DF!‘D DE MONITORIZACION

RESPONSABLES DEL SERVICIO

Figura 14. Sistemas Integrados: Nagios/Twitter/BBDD conocimientos

El departamento de monitorizacién dedica 24 horas al dia todos los dias del afio — en
turnos rotatorios — a vigilar las alarmas detectadas por el sistema de monitorizacién Nagios.
Nagios muestra las alarmas a través de su interfaz Web (Thruk) y el personal del departamento
actla sobre ellas si es necesario. Mientras los técnicos se ocupan de verificar las alarmas, la
notificacién de las mismas se realiza de forma automatica.

2.5.5 Implementacion del proyecto

2.5.5.1 Configuracion de Nagios

Teniendo en cuenta la siguiente estructura de los elementos configurables del Nagios



HOST

Datos del servidor a Monitorizar

Grupo de Contactos Chequeos de servicios
(Todos los responsables del Host) Ejecutan Scripts de Monitorizacién
Contactos (Responsables) Notificaciones
A nivel de contacto se definird la cuenta del Twitter Ante cambios de estados de un HOST se ejecutan
(screen_name) script y estos disponen de las macros para acceder

a la informacion de los contactos

Se parametrizardn todos los datos necesarios para llevar a cabo la integracion:

e Enlos contactos se definird una macro personalizada _ID_TWITTER que contendri el
screen_name del usuario de Twitter.
e Secreara un script MESASAGE.PHP que sera el script que implementara el envio de
mensajes a Twitter y recibira las siguientes macros:
SHOSTNAME: Nombre del Host
O SHOSTSTATE: Estado del Host
0 SFECHA: Fecha de la alarma
0 S$_CONCTACID_TWITTER: screen_name del usuario del Twitter al que se le
enviara el mensaje.
e Se crearan los grupos de responsables que tiene cada Host
e Se asociara a cada Host el personal responsable y a los que les llegaran las
notificaciones.

o

2.5.5.2 Configuracion Twitter

Para la integracién con Twitter se deben tener en cuenta los siguientes requerimientos:

e Tener una iError! No se encuentra el origen de la referencia.operativa que sera la
cuenta que utilizara Nagios para enviar y recibir los mensajes privados de los
responsables de cada maquina. Para las pruebas se ha utilizado una cuenta llamada
@Connect2Eventos.

e Cadaresponsable de un Host debe tener una cuenta en Twitter y “seguir” a la cuenta
de monitorizacion. (En éste caso @Connect2Eventos).

e Lacuenta que usara la integracion del Nagios (@Connect2Eventos) también debe
“seguir” a cada una de las cuentas de los responsables, ya que de otra manera éstos
no podran enviar mensajes privados a la cuenta de Nagios.



La cuenta que usara la integracion del Nagios (@Connect2Eventos) debe crear una
aplicacién en Twitter con permisos de lectura/escritura para enviar y recibir los
mensajes de su cuenta a través de la APl de Twitter.

0 Deben generarse los tokens de la autenticacién basada en protocolo OAuth
1.0 [Ver Twitter - OAuth FAQ [https://dev.twitter.com/oauth/overview/faq].

Los mensajes que envia un responsable a la cuenta de monitorizacion debe deber el
siguiente formato: “Host” “Texto”, para ser registrados. De otra forma no se incluira
en los comentarios de Nagios.

Cannect2 He recdido ks
natificacidn. Procedo a venficar

enador, Les mantendri

‘ II1rII-‘I1I|||_|-C_I"|

Figura 15. Acuse de recibo de recibir un mensaje con el formato correcto



Capitulo 3

3 Sistema de monitorizacion Nagios
3.1 Regquisitos deseados

Tras verificar los puntos anteriores y determinar que son imprescindibles para la mejora de
las tareas de monitorizacién, establecemos unos requisitos minimos deseados para la
busqueda de solucidn alternativa:

- Entorno gréfico personalizado, pudiendo seleccionar la vista deseada, el tipo de
alarma y pudiendo afiadir informacion detallada sobre cada alarma. Se descarta la
posibilidad de incluir alarmas sonoras ante la aparicion de cada alarma debido al
gran volumen de alarmas que pueden presentarse, el sonido se haria molesto y no
representativo de un problema grave, pero el software seleccionado debe
disponer de ésta posibilidad.

- Posibilidad de desarrollo de scripts especificos para determinados servicios que
permitan al técnico obtener mas informacidn de forma inmediata sobre las
alarmas.

- Herramienta con histdrico interno incluido, teniendo en cuenta la integracién de
las redes sociales para realizar la notificacion y seguimiento de alarmas para los
responsables del servicio.

- Inclusién de enlaces a la BBDD de conocimientos de la empresa disponible para los
técnicos.

- Como requisito deseable adicional se propone disminucién de los costes del
software potenciando el desarrollo de software complementario por parte del
departamento de desarrollo. Spectrum es un software de pago con alto coste,
mientras que Nagios es un Software desarrollado en lenguaje C bajo licencia GNU.

3.2 ¢éQuées Nagios?

Nagios es un sistema de monitorizacién de equipos y sus servicios de red desarrollado en
lenguaje C y publicado bajo GNU (General Public License). El hecho de que se encuentre
publicado en GNU nos asegura que siempre obtendremos actualizaciones disponibles y una
comunidad de desarrollo detras. Nagios estd disefiado para correr bajo sistemas Linux aunque
funciona correctamente en la mayoria de variantes de UNIX.

Nagios es un sistema de monitorizacién que ha sido desarrollado con la idea de controlar
los eventos que suceden en una red — utilizando protocolos de red tipo SNMP o mediante
consultas a través de clientes especificos de plataforma como SSH por ejemplo- y detectar los



problemas que puedan surgir en la infraestructura antes de que el impacto llegue al cliente. De
ésta manera podemos no sélo anticiparnos a los posibles problemas sino obtener informacion
de aquellos eventos inevitables para poder establecer responsabilidades.

Nagios ha tenido mucha difusidon en el mundo empresarial, pero es ademas muy popular
entre la comunidad de desarrolladores, por lo que ha ido mejorando sus caracteristicas y se
han ido solventando algunos de los inconvenientes mds mencionados por los usuarios. Se ha
ampliado ademas la posibilidad de poder obtener informes y registros, lo que nos da la opcidn
de investigar y aprender de eventos detectados para tomar decisiones en base a ellos.

3.3 ¢Para qué sirve Nagios?

Nagios se comunica en una arquitectura cliente-servidor peridodicamente (lo que llamamos
poll o polling es el periodo de tiempo entre un chequeo de un servicio y el siguiente chequeo
de ese mismo servicio, generalmente los chequeos se realizan de forma secuencial, aunque se
pueden forzar si es necesario en un momento determinado a través de la interfaz Web o bien,
lanzando los chequeos de forma manual desde linea de comando).

51

iHa llegado al final?

Envia chequeos al
listado de Host

Actualiza estado en
Interfaz Web Thruk

Figura 16. Diagrama casos de uso chequeos Nagios

Cuando se detecta un evento en la plataforma genera una alarma que puede establecerse
entre los niveles de WARNING o CRITICAL, dependiendo siempre de la criticidad del problema.
Podemos establecer umbrales para determinar la criticidad de los eventos, por ejemplo en un
sensor de temperatura, podemos establecer que aparezca un evento de tipo Warning al llegar
a 25 grados y que cambie a Critical al alcanzar valores por encima de 30 grados. Nagios
contempla también el estado UNKNOWN que suele aparecer cuando existe algun fallo en el
chequeo o es incapaz de determinar el estado del servicio o Host.

Una de las utilidades mas destacadas de Nagios son las notificaciones automaticas. Debido
a la gran infraestructura de la empresa en el que lo vamos a utilizar, muchos de los errores en
la deteccion de eventos son errores humanos, por tanto se incorpora la posibilidad de enviar
notificaciones a los contactos administrativos para informar del estado de los servicios que han
provocado errores. Esta se ha implementado a través del correo electrénico, pero desde el



punto de vista de las nuevas tecnologias y la evolucién de la comunicacién hemos creido
necesario adaptarnos a las redes sociales, incluyendo la posibilidad de realizar dichas
notificaciones a través de la plataforma Twitter. La notificacion a través de SMS se ha
descartado por el coste econémico adicional que puede implicar.

Las caracteristicas principales de Nagios son las siguientes:

- Permite el control de servicios (SNMP, POP3, HTTP, PING, etc. de forma ya
implementada en la herramienta.)

- Permite monitorizar recursos de los equipos tales como carga de CPU, llenado de
discos, etc.

- Permite la implementacién de scripts adaptados para chequeo de servicios pasivos
generados por aplicaciones o comandos externos.

- Permite la monitorizacién de factores ambientales con la infraestructura que
posee la empresa actualmente (sensores de temperatura, humedad, aire
acondicionado, etc....)

- Permite el Balanceo tanto por ubicacién fisica como por criticidad de los servicios
para identificar rdpidamente los servicios prioritarios.

- Implementacidn de notificaciones automaticas por mail, Twitter y otros métodos
no incluidos en éste proyecto como por ejemplo SMS.

- Inclusién de enlaces en la propia interfaz Web a BBDD que contengan los
procedimientos a seguir en caso de detectar una alarma.

- Implementacidn de Plugins como Thruk que permiten facilitar las tareas del
técnico. Lo que también permite una visidn sencilla de los elementos gestionados
a través de una interfaz Web sin sobrecarga de recursos.

- Programacion de poll con o sin notificaciones, para evitar molestias a horas en que
la disponibilidad del servicio no es critica.

- Posibilidad de incluir usuarios de sélo lectura y usuarios administradores de la
interfaz Web.

3.4 ¢Como esta estructurado Nagios?

Internamente, Nagios esta dividido en una estructura de ficheros pensada para que todo
quede ordenado. Para poder trabajar con él es necesario conocer a fondo como estd
estructurado y qué ficheros debemos modificar para realizar lo que queremos.

En la siguiente imagen podemos ver la estructura con los directorios que se han utilizado en
éste proyecto para su configuracion.
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Figura 17. Arquitectura Interna de Nagios Core

Debido al uso de una interfaz Web, Nagios necesita que tengamos el servicio jError! La
autoreferencia al marcador no es vdlida.Apache WebServer corriendo en nuestro servidor. La
configuracion en éste caso se realizard a través del plugin Thruk (Plugin de Interfaz Web que se
ha utilizado en el desarrollo por sus multiples ventajas).

En la imagen se distinguen los ficheros principales de configuracion, donde se define quién
serd el patrén a seguir, en éste caso nagios.cfg es el fichero que tiene definida toda la
estructura que podremos variar si se estima necesario.

3.5 Tipos de chequeos

Nagios funciona a través de consultas, utilizando el principalmente el protocolo SNMP
(Simple Network Management Protocol). Existen dos tipos de estrategia para chequear los

servicios:
3.5.1 Chequeos Activos

Nagios envia paquetes al cliente que necesitamos monitorizar. Puede ser un ping o
peticiones a determinadas aplicaciones que estan corriendo en el cliente. Para éste tipo de
chequeos no es necesario instalar un agente en el cliente, lo cual supone una ventaja por su



sencillez y para casos en los que no es posible instalar un agente local (como ejemplo puedo
chequear por ping un servidor que no es de mi propiedad). Por otra parte, la informacion que
nos devuelve el chequeo es estdndar y menos especifica.

3.5.2 Chequeos Pasivos

En éste caso si es necesaria la instalacion de un agente local en el cliente, y es el cliente el
que realiza el chequeo y devuelve la informacion a Nagios a través del agente. En éste caso la
informacién devuelta no sélo es mds detallada, sino que es personalizable. Proporciona la
ventaja de poder monitorizar chequeos que no son estandar. Al realizarse el chequeo
directamente en el propio cliente y no lanzar comandos remotos existe mayor seguridad en la
red pero por el contrario puede provocar sobre carga en el cliente.

[HOST SERVIDOR NAGIOS] [HOST REMOTO LINUX |

Nagios &
Core

Host [ Service Status « - | Last
cowatere G W aine o 03 T

e o I
o AT«

e I P [HOST REMOTO WINDOWS)
=i é{,- ‘

vt ssL

o A

4
RN — CHEK_NT

NSClient++ [

Figura 18. Chequeos pasivos en Nagios

NRPE es un plugin para ejecutar comandos en servidores Linux remotos. Se ha de instalar
check_nrpe (parte cliente) en el servidor para recibir la informacién de los chequeos pasivos y
NRPE (parte servidor) en el cliente remoto Linux para enviar los datos a Nagios.

Check_nt es un plugin que ejecuta comandos en servidores Windows que tienen instalado
el agente local NSClient++. El comando check_nt debe estar definido en el fichero
commands.cfg (en las versiones mas recientes viene configurado por defecto, al igual que una
plantilla en el fichero hosttemplates.cgf para aplicar a los servidores Windows).

En el apartado Alta disponibilidad:



Capitulo 4

4 Caso practico
4.1 Arquitectura de la Plataforma

El disefio de la estructura a configurar en jError! No se encuentra el origen de la
referencia. seria la siguiente:

ﬁ) ROUTER CISCO 65004/ 6500A PROVINCIA NODL )

ol

Nagios

i o

i Nagios

I i1
” Nagios

q Virtual machine 64 bits ‘
redi®s Red Hat 6 Enterprise < by

Nagios Nagios

DELL Pavrer Edge C5220 64 bits
Red Hat 6 Enterprise

dge C5220 64 bits

PRO no-VIP rprise SERVICIOS VIP

Plataforma Nagios PRO Plataforma Nagios VIP

ESQUEMA PLATAFORMA NAGIOS

La plataforma se encuentra fisicamente dividida en dos provincias.
Consta de dos frontales Web con el Plugin Thruk instalado , ubicados en (

A - et ROUTER CISCO 65004/ 6500A PROVINCIA NOD2
provincias contraries para asegurar la continuidad A

Los nodos satélite (backend) son los servidores en los que se encuentra
instalado el Nagios Core 4. Existen dos para servicios VIP, y otros dos para
servicios de produccion no considerados VIP.

Tanto en Ia plataforma VIP como en la de PRO no-VIP hay un nedo ubicade en
la provincia 1y el otro en fa provincia 2.

Cadz nodo posee en el directorio /ust/lacal/bkpnagios |a configuracin del
nodo ubicado en la provincia contraria para asegurar la continuidad en caso
de fallo.

Figura 19. Arquitectura general de la plataforma Nagios balanceada

4.2 Descripcion de la Plataforma

- CONSOLAS DE GESTION:

o

LANDEA (NOD1 ubicado fisicamente en la provincia 1)
0 TALIN (NOD2 ubicado fisicamente en la provincia 2)

0 Caracteristicas de las consolas:

= Linux Red Hat Enterprise 64bits

= 4GB RAM y 30GB de disco duro.

= Madquina virtual corriendo sobre RHEV
0 Software instalado en consolas

= Plugin Thruk Interfaz Web

=  Moddulo LiveStatus

- NODOS DE MONITORIZACION:



0 Produccion:
* TABLAS (NOD1)
* TORNILLO (NOD2)

= ANAYA (NOD1)
= CALIZA (NOD2)

0 Caracteristicas de los nodos: (Para los cuatro)
= Linux Red Hat Enterprise 64bits
= 8GB RAM y 450GB de disco duro.
= Servidor fisico DELL Power Edge C5220

0 Software Instalado
= Nagios Core 4
=  Modulo LiveStatus

4.3 Acceso a las consolas

Para poder monitorizar la plataforma necesitamos acceder a las consolas via Web. El
acceso lo realizamos a través de cualquiera de las dos consolas que permiten acceder a todos
los nodos de monitorizacion de forma conjunta o separada.

Cada nodo de monitorizacién dispone a su vez de una consola local de Nagios que en caso

necesario, podriamos utilizar como acceso individual. Esto podria ser muy util en caso de
problemas con la consola centralizada.

Las URL tedricas del disefio en Alta disponibilidad seguirian siempre el formato:

http://landea/thruk/
http://talin/thruk/

En el caso de nuestra consola de pruebas serd http://plutogara.es/thruk/

A continuacidon vemos un ejemplo de una de las vistas:



€& =5 C |[4 hitp:talin/thruk/#cgi-bin/status.cgi?sorttype_

T] k ‘ Qi 5 disabled 0 dowm ]
ru Choose your sites check all ‘g

General 2]
Home PrRO | vip Status -
Documentation » = . =,
= - 0 o6
— e 0+ S5 I
ettt ! | i » ,‘@
Current Status £ AWy _
CAMARAVIDEOVIGILANCIAL-EDIF-ROIO-NODL : A

Tactical Overview %g‘} m vﬁ
Map SENSORS-NOD2Z-CPD ‘?ﬁé}} ﬁ‘ DOWN

Hosts

Host Groups £
Summary (Grid) jBoL % g-} M- @‘ —
iy ___ x5 I
Summary (Grid) % o @‘

Mine Map
Problems
Services (Unhandled)
Hosts (Unhandled)
Network Outages

Figura 20. Seleccion de Backends a mostrar en la Interfaz Web

Como podemos observar, nos hemos conectado a la consola de la provincia2, y hemos
activado para visualizar todos los chequeos de produccion tanto de la provincial como de la 2.
(Hemos activado en verde los nodos TABLAS y TORNILLO). Los nodos de chequeos VIP los
dejamos desactivados, por tanto no veremos las alarmas de esa plataforma en ésta consola.

Si miramos los elementos que aparecen alarmados en rojo, veremos que nos aparecen
elementos tanto del NOD1 como del NOD2. Esta configuracién la podemos cambiar en
cualquier momento y veremos las alarmas de la plataforma que activemos de inmediato.

Lo mismo ocurre con la otra consola, en nuestro caso utilizaremos una consola para
visualizar los elementos VIP y otra para los elementos de PRO. De ésta manera la
monitorizacién podra separarse por prioridad, siempre sera prioritaria la plataforma VIP.

4.4 Plan de Continuidad

Como hemos visto anteriormente, la Continuidad ITIL es uno de los requisitos
fundamentales de ITIL, para ello, el servicio se ha configurado en modo alta disponibilidad de
manera que minimizamos la pérdida del servicio de monitorizacién en gran medida.

Como hemos explicado, las maquinas se encuentran alojadas divididas en dos provincias,
por tanto la ubicacion fisica de las maquinas seria la mitad en la provincial (las contienen la
informacién de los elementos de su misma provincia) y la otra mitad en la provincia2.
Podemos ver el siguiente esquema:



- ==
£1 =
%i Haqmgd,ﬁ:.re i—.___‘_____. _______.—-‘_"_'_F- l Ha".li*:lﬁ‘l Cora L‘E‘I,
= Chequeos Activos, |~ __?_'_ e s o ICh'Bqlll‘ﬁETﬁﬂW“g:
@] ——r— T —TH
2 | BACKUP PRO) 2 BACKUPPRO 1 |2
L.T"af Magios 4 Cora Magios 4 Core |
£ Chequeos Pasivos Chequeos Pasives 2
= | | L=t
NOD 1 TABLAS NOD2 TORNILLO
Wy T TEr
% Manios 4 Core e e | Magios4 Core @
= Chequeos Activos, _____,.._----_"‘_‘""_:--__,_____ [Chequeos Activos = |
o e T . -
= | BACKUP WIP 2 *Backup ey |2
il Magiosd Cora Magios 4 Core  |&
2 Chequeos Pasivos Chequeos Pasivos £
VIP ANAYA VIP caLizA

LiveStatus | [ LiweStatus |
GUI: Thiuk GUI: Thiuk

CONSOLA ~ CONSOLA

Figura 21. Arquitectura de continuidad de la plataforma

Todos los nodos (que también llamamos satélites) tienen la configuracién de sus
elementos — nos referimos en éste caso a toda la estructura de directorios- replicada en el
satélite de la provincia contraria. Esta instancia que llamaremos instancia de Backup se
encuentra operativa e instalada en la ruta /usr/local/bkpnagios.

Esto quiere decir que el satélite VIP (ANAYA en NOD1) tiene su configuracion replicada en
el satélite VIP CALIZA (en NOD2).

Los ficheros de configuracidn estan siendo modificados constantemente por los técnicos,
por tanto, éstos se sincronizan a través de una tarea programada en los satélites que mediante
un script copian los ficheros del nodo de la provincia contraria.

4.4.1 Esquema de continuidad



Configuracidn propia Configuracién de Backup

TABLAS (/usr/local/nagios/) TORNILLO (/usr/local/bkpnagios)
TORNILLO (/usr/local/nagios) TABLAS (/usr/local/bkpnagios/)
ANAYA (/usr/local/nagios/) CALIZA (/usr/local/bkpnagios)
CALIZA (/usr/local/nagios/) ANAYA (/usr/local/bkpnagios)

4.5 Instalacion de software para satélites Nagios Core 4

Toda la documentacidn relativa a instalacidn de software para el montaje de la plataforma
de monitorizacién se ha afadido en el ANEXO 6 al final del documento, donde podran
consultarse todos los paquetes a instalar asi como las dependencias necesarias a resolver.

4.6 Instalacion de las Consolas Thruk (GUI WEB)

La consola Thruk es una interfaz Web de monitorizacion multibackend (esto significa que
puede conectar con multiples satélites y mostrar todos los servicios monitorizados en uno o
varios frontales).

En el disefio tedrico de la plataforma
balanceada se han instalado dos frontales
Web con Thruk LANDEA y TALIN, - uno en
cada provincia —. El frontal LANDEA se
utilizard para visualizar los servicios PRO no-
VIP y TALIN se destinara a los servicios VIP.
Esto se ha decidido asi con el fin de
normalizar y estandarizar la monitorizacion
para todos los departamentos, ya que los
backends pueden ser visualizados desde
cualquiera de los dos frontales, como
veremos mas adelante.

Fast CGI Module

La interfaz Web Thruk hereda todas las
funcionalidades de la interfaz original, pero
ademas afiade unas nuevas que facilitan las
tareas de los técnicos y la hace una Web
mas amigable.

TCP 1P ¢ Unix Socket {S5L)

4.6.1 Ventajas frente a la interfaz
original

Figura 22. Esquema funcionamiento Interfaz | - Soporta multiples Backends.
Web Thruk - No necesita acceder al fichero status.dat

en cada consulta, por lo tanto es mas rapida
y consume menos CPU.
- Puede instalarse en un servidor remoto, no necesariamente en el que se encuentra Nagios.




- La informacién es en tiempo real es decir, instantanea.

- Podemos realizar busquedas avanzadas de ficheros de logs.
- Los logs son exportables a Excel.

- Estd disponible para dispositivos moviles.

(*) Para la plataforma de pruebas el plugin Thruk ha sido instalado en el mismo servidor donde se encuentra
instalado nuestro Nagios Core 4 de prueba. En la arquitectura tedrica son servidores independientes.

El proceso de instalacion del plugin Thruk se ha detallado en el ANEXO 6: Instalacion Plugin
Thruk Interfaz Web

al final del documento.
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Capitulo 5

5 Integracion de Nagios con Twitter

Nuestro objetivo con éste capitulo se resume en tener una plataforma de notificacion
completamente automatizada (que no se preste a descuidos humanos al no anotar una
informacidn recibida), y que la comunicacion sea automatica en ambos sentidos. Recordamos
el siguiente esquema para aclarar nuestro objetivo.

[INTERFAZ WEB NAGIOS|

A o "_

ENLACES A BBDD CONOCIMIENTOS

SIRRI

[BEEC. DEMONITOREACION RESPONSABLES DEL SERVICIO

Figura 23. Sistemas integrados Nagios/Twitter/BBDD Conocimientos

5.1 Descripcion de la Integracion
Como podemos observar en la Figura 24, podemos anadir tantos comentarios como

queramos a un host a través de la interfaz Web Thruk y éstos irdn quedando registrados
(siempre que elijamos la opcion persistente.)

ssiect 1 - unseiect 3il - i probiems - 3 with dowrtim=

Host =~ | Status ~ | Last Check =~ | Duration »
CONNECT2BKP CONNECT2 - Comments Close
— Entry Time Author Comment Type
2014-12-1409:40:43 Dol Pérez Connest? User
FALLOBKP (5
2014214094043 Doly Pérez Connest? User
S 2014-12-1409:40:43  Doly Pérez Connect? ok Sat Dec 13 20:04:38 #0000 2014 User
IDOLYBRR ?3 20141214 09:40:43  Doly Péraz Connect? ok [Sat Dec 13 20:04:3 +D000 2014] 1418509806- User
PICHULIN £] 201412140840:43 Do Pérez Conneci2 ok [Sat Dec 13 20:04:38 +D00D 2014] 1418510051 User
PIGHULINGKP 2f 2041214094043 Dol Pérez GConneci2 ok [Sat Dec 13 20:04:39 +D00D 2014] 1418510103 User
e 2014-12-1409:40:43  Doly Pérez Gonneci2 ol [Sat Dec 13 20:04:39 +D00D 2014] 1418510529 User
2014-12-1409:40:43  Doly Pérez Gonneci2 ok [Sat Dec 13 20:04:39 +0000 2014] 1418510591 User
PRUEBAZBKP
2014-12-1409:40:43 Dol Pérez Connect? ok [Sat Det 13 20:04:39 +D000 2014} 1418510622 User |-
2014-12-1409:40:43  Doly Pérez Conneci2 ok [Sat Dec 13 20:04:39 +D000 2014] 1418510648 User
2014-12-1409:40:43  Doly Pérez Connect2 ok [Sat Dec 13 20:04:38 +D000 2014] 1418510652 User
2014-12-1409:40:43  Doly Pérez Conneci2 ok [Sat Dec 13 20:04:38 +D00D 2014] 1418510855 User
2014-12-1409:40:43  Doly Pérez Conneci2 ok [Sat Dec 13 20:04:38 +D00D 2014] 1418510870 User
2014-12-1409:40:43  Doly Pérez GConneci2 ok [Sat Dec 13 20:04:39 +D00D 2014] 1418511022 User
2014-12-1409:40:43  Doly Pérez Gonneci2 ol [Sat Dec 13 20:04:39 +D00D 2014} 1418511056 User
2014-12-1409:40:43  Doly Pérez Gonneci2 ok [Sat Dec 13 20:04:39 +D000 2014} 1418511157 User
09:39:20 thrukadmin Recibido: Se trata de tareas de mantenimiento User
09:40:42 thrukadmin  EStaremos trabajando con el host hesta nuevo sviso. Ignorar slarmas. | User

Figura 24. Visualizacion de comentarios en Nagios



Los comentarios persistentes permanecen almacenados hasta que son borrados
manualmente por el usuario desde la interfaz Web, mientras que los no persistentes
desaparecen automaticamente cuando el host o servicio cambia de estado.

El objetivo a lograr es que ante un evento (CRITICAL, WARNING, RECOVERY, ETC...) en un
host, Nagios envie una notificacion automatica en forma de Tweet Privado a una cuenta de
Twitter. De la misma manera, Si el responsable de la maquina envia un Tweet Privado a
nuestra cuenta que contenta un hashtag con el nombre del host pueda incluir un Comentario
de Nagios de forma automatica en ese host. De ésta forma, el técnico que detecte la alarma
podra verificar si es una tarea programada viendo los comentarios.

5.1.1 Alta aplicaciéon Nagios_Connect2 en Twitter

Uno de los requisitos para la integracion con Twitter es obtener los parametros de
autenticacién de la aplicacion externa basada en el protocolo abierto de autenticacién OAuth
[Ver Twitter - OAuth FAQ [https://dev.twitter.com/oauth/overview/faq]].

Twitter dispone de un administrador de aplicaciones [Ver Twitter application Management
[https://apps.twitter.com/]] donde podemos crear nuestras propias aplicaciones y obtener
maddulos para realizar diferentes acciones con Twitter integradas en nuestra propia Web. En
éste caso accedemos al médulo con la Cuenta Twitter.

Twitter Apps

Create New App Please sign in with your Twitter Account to create and maintain Twitter Apps.

Figura 25. Application Management

Una vez que nos hemos logado con nuestra cuenta de Twitter creamos una nueva
aplicacion.



Create an application

Name *

Nagios_Connect2

Description *

Aplicacion de Monitorizacion de servicios

Website *

http://plutogara.es/thruk/

Callback URL

Create your Twitter application

Figura 26. Crear una aplicacién en Twitter

Ahora ya podemos acceder a nuestro menu y ver nuestra aplicaciéon y podemos crear
tantas aplicaciones como nos sean necesarias.

Twitter Apps

- Nagios_Connect2

SERVICES Aplicacion de Monitorizacion de servicios

Figura 27. Aplicacidon Nagios_Connect2 creada en Twitter

5.1.2 Generacion Tokens OAuth

Para que Nagios pueda utilizar nuestra cuenta de Twitter de forma automatica debe poder
autenticarse. Dentro de la aplicacidn, en el apartado Keys and Access Tokens se deben generar
nuestras claves de autenticacion que posteriormente se deberan establecer en el proceso de
autenticacién. Desde aqui podemos establecer los permisos que tendra quien acceda con
éstos datos y podremos resetearla cuando sea necesario.



W Application Management B

Nagios_Connect2 Test omun

Details Settings Keys and Access Tokens Permissions

Your Access Token

Access Token 279 7B3688- NBEX3 QKAZSOTEJDYPJIWPFSWg Jingd 2Xayg
Access Token Secret d e8vXBh9iBy qu9eSNg BCpLGvipdAIN1EBald tRv7c
Access Level Read and write

Cwner Connect2Eventos

Owner ID 275 TB2E B

Token Actions

Regenerate My Access Token and Token Secret Revoke Token Access

Figura 28. Informacion OAuth

Ahora ya tenemos los datos necesarios para autenticarnos y en la parte superior derecha
tenemos un botdn para testear éstos accesos.

5.1.3 API’s de Twitter

Twitter dispone de gran cantidad de librerias [Ver Twitter Libraries
[https://dev.twitter.com/overview/api/twitter-libraries]] para ser usadas por los
desarrolladores Web.

Para este proyecto se ha decidido por utilizar PHP al ser un lenguaje de script facilmente
integrable en el Nagios. Se usara la libreria tmhOAuth [Ver Libreria en PHP utilizada en el
proyecto para la integracidon con Twitter [https://github.com/themattharris/tmhOAuth]]



TFC Implantacion de Sistema de Monitorizacidon Nagios e Integracién con Twitter
Dolores Isabel Pérez Vera

PHP

« tmhOAauthby @themattharris (examples)

roauthby @abraham

« 140dev Twitter Frameworkby @l40dev — The goal of this open source
framework is to provide a greatly simplified interface to the Twitter Streaming
API. The current version provides a tweet aggregation database, and a plugin
for tweet display on-any Web page. The framewark is written in PHP and
Javascript, and uses the MySQL database for storage. The Phirehose library Is
used for the connection to the Streaming AP The extensive documentation
supplied with this library makes it an educational tool for anyone new to tweet

aggragation and dizplay on a website.

T

e Twitter APl: Engagsment Programmingby @140dev — PHP Code examples from

Adam Green’s book Twitter APl Engagement Programming.
o codebird-phpby @myx — a Twitter library in PHP. {(documentation)

« Codelgniter-Twitter-Search-Libraryvby @elliottlan — Search for certain tweets
using keywords specified ina mysgl database using the search api, streaming

api or both at the same time. Written in php for codeignitar

o Zend Framework 112 2maintained by @zend — a PHP framework that includes

support for Twitter AP vl
« fresbird-phpmaintained by @corbanb — a app-only auth interface for PHP

« PHP DAuth APImaintained by @manuellemos — This is a PHP class that can
implements OAuth authorization and call APls with CAuth tokens. It also
supports two-legged auth. (documentation) (exampies)

« Twitter-API-PHPmaintained by @j7mbo — A very simple and actively
maintained wrapper for the Twitter v1.1 REST AP that utilises cURL for
authenticated requests. Single file include, only a few methods to call - “as

simple as you can get ® (examples)

s TwitterQAuthby @Ricard@Per — a simple PHP library for AP V1.1

Figura 29. API de Twitter para desarrolladores

5.1.4 Casos de Uso a Implementar

Como se muestra a continuacién, existen dos casos de uso a implementar en este proyecto:

5.1.4.1 Caso de Uso: Enviar Notificaciones Alarmas

Este caso de uso es el responsable de notificar a los responsables de los servicios de las
alarmas que detecta el Nagios.



CASO DE USO: EMVIAR NOTIFICACIOMES ALARMAS

MNAGIOS INTEGRACION TWITTER

DETECTAR ALARMA

¥

MOTIFICACIOMN EXTERMNA MOTIFICAR RESPOMSABLE SERVICIO
(TUITEA.SH) > (MESSAGE.PHP)
— REGISTAR LOG EMNWIAR TWEET

TWEETS.SEND
_‘_ﬁ

Figura 30. Caso de Uso: Enviar Notificaciones Alarmas

Cuando el Nagios detecta una alarmay ese servidor tiene configurado las notificaciones por
Twitter se ejecuta el script tuitea.sh.

#1/bin/sh

# NOMBRE DEL SCRIPT...: Tuitea.sh

# AUTOR. ... : dperver.

# DEPARTAMENT : Proyecto Nagios.
# FECHA: 09/12/2014.

# FUNCION: Enviia un Tuit

TANTES GLOBALES

"%k 1 %M:%5 -u”

php /macros/nagios_twitter/tmhOAuthExamples/cli/message.php $HOSTNAME "Servidor:SHOSTNAME Estado: $HOSTSTATE - Fecha/Hora: SFECHA"
echo SHOSTNAME® ; "SHOSTSTATE®; "SFECHA == /macros/naglos_twitter/tweets.sends

Figura 31. Script Tuitea.sh

Este es el encargado de pasar la informaciéon del Nagios al script (messages.php) encargado de
enviar el mensaje al Twitter del responsable. Esta informacion es:

¢ Nombre del host que generd la alarma
e Estado del host
e Fechay hora de la alarma.



[root@s17872262 cli]# cat message.php
=?php

require _ DIR _ .DIRECTORY_SEPARATOR.'..'.DIRECTORY_SEPARATOR.'tmhOAuthExample.php';
$tmh0Auth = new tmhOAuthExample();

= gsargv[1];
g rgvi2];
sidtwitter = gargv[3];

#51 los parametros se han pasado correctamente
1f ((g1d !'= null) and (smsg != null))
i
$code = Stmhﬂnuth =user_request(array(
'method®

'screen_n:
"text"' ==

1

Figura 32. Script Messages.php

Ademas se registra en el fichero tweets.send el log de los mensajes enviados

IDI"JI"JEI T2; DDHI"J l': 1z,z014 16:
IDOLY,UP;15/12/2014 108:53:¢ '_‘

CONMECTZ2;UP;15/12/2014 18:53:58
IDOLY ;D0OWN;15/12/2814 10:59:44
Figura 33. Log Tweets.send

5.1.4.2 Caso de Uso: Registrar Comentarios

Este caso de uso es el encargado de monitorizar los mensajes que se envian a la cuenta de
Twitter que utiliza el Nagios, para comprobar si hay nuevos mensajes recibidos de los
responsables de los servicios, que deben afadirse automaticamente como comentarios en el
Nagios.



CASO DE USO: REGISTRAR COMENTARIOS
Sl

MOMITORIZA MUEWOS MEMSAIES
(CROM DE GETMESSAGES.PHP)

iPasd 5 min?

INTEGRACIOM TWITTER MAGIOS

r OBTEMER I1D ULTIMO MEMNSAJE

LAST MESSAGE_ID

OBTENER LOS NUEVOS MENSAJES REGISTRA COMENTARIO EN NAGIOS
(MAX, 10) > (ADD_NAGIOSCOMMENT.SH)

EMWIA NOTIFICACION €
DE RECIBIDO

¥

REGISTRA ULTIMO
ID DE MENSAJE

Figura 34. . Caso de uso: Registrar Comentarios

Una tarea programada en el crontab del servidor Nagios hace una llamada al script php
getmessages.php vy verifica si hay nuevos mensajes de Twitter en la cuenta de
@Connect2Eventos cada 5 minutos, chequea siempre los 10 ultimos mensajes no leidos.



<?php

require _ DIR__.DIRECTORY_SEPARATOR.'..".DIRECTORY_SEPARATOR.'tmhOAuthExample.php';

SEPARATOR.'..'.DIRECTORY_SEPARATOR.'..'.DIRECTORY_SEPARATOR.'..'.DIRECTORY_SEPARATOR.'add_nagioscomment.sh';

stmhOAuth = new tmhoAuthExample();

## Obtenemos el ultime 1d de mensaje recibide.
sfile = file(SFILEMESSAGEID,FILE_IGNORE_NEW_LINES);

t_since_1d = sfilelel;
## Generamos la llamada al twitter para obtener los nueves mensajes
partir del imo mensaje recibido y séle los 10 dltimos.
er_request(array(

=url('1.1/direct_messages'),

‘since_1id' since_id."'",
‘count’

1);

smessages = json_decode(§tmhOAuth-=response('response'], true);

[##Recorremos todos los mensajes obtenidos

be tener el formato [NombreServiderl<espacio=[Mensajel
[s1]l["text"]));

T text"1]);

sender_name 5 ["sender®]["name"];
created_at E 1]["created_at"]1;

0s los mensajes en el NAGIOS
NAGIOSCOMMAND strtouppe server) . " sg_sender_name' 3 : at]'" . error.log");
SNAGIOSCOMMAND . . strtoupper Sg_serv . 5g_sender_name >

s [s1]["sender®]["screen_name"];

suario una notificacién de que su mensaje ha sido registrado.
_request{array(

=url('1.1/direct_messages/new'),

reen_name _sender_screen_name,
3 = . 'Hemos recibido su mensaje: ' . $msg_text

exec("echo " . stmp msg 1d . ™ = " . SFILEMESSAGEID);

Figura 35. Script getmessages.php

Si hay mensajes se ejecuta el script add _nagioscommet.sh . Si dichos mensajes
contienen el nombre de Host, el script aflade un comentario a ese Host.

: add nagioscommet.s
# Descripcidn: Afade un nuevo comentario persistente al Host que se pasa por parametro.
# Parametros: $1 nombre del servidor; $2 nombre del remitente ; texto del mensajef]

now="date +%s
commandfile="/usr/local/nagios/var/rw/nagios.cmd’

echo -e "[%Llu] ADD HOST COMMENT;3%1;1; 3" Znow > %Scommandfile

Figura 36. Script add_nagioscomment.sh

El script add_nagioscomment.sh esta publicado como ejemplo en la documentacién de
Nagios y sélo es necesario modificarlo teniendo en cuenta los parametros que queremos pasar
en nuestro caso. Para mas informacion acerca de éste script ver: Nagios External Commands
[http://nagios.sourceforge.net/docs/3_0/extcommands.html] y Nagios Custom Object
Variables [http//nagios.sourceforge.net/docs/3_0/customobjectvars.html]

Una vez aiadido el comentario, podemos acceder a la Interfaz Web Thruk desde
donde podemos ver el comentario:
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Host a~ | statusa~ |  LastCheckav | Duration <~
LR 3] {cF ﬁ up 11:28:57 0d 18h 58m 325 PING OK- Packet loss = 0%
COMNNECT2BKP C_DNN E_CT?_ - _COFI'IT!"I&_! nis Close i
FALLO Entry Time Author Comment Type =
2014-12-1811:32:10 Doly Pérez Connect2 he recibido Is notificacion, Procedo a verfficar el senvidor. Les User 7
FAREEES mantendre informados. 1418823522
[V SRV ol | TEAnaT il ANE ECoa GaR P T O TR R DR T B

Figura 37. Comentario afiadido por usuario de Twitte

Posteriormente se envia un Tweet privado a cada remitente para notificar que se ha

recibido su mensaje:

Ehormesid Pypedos

HOTIFICACION
recibedo su mensale; Connect?
He recibido las motificacidn.
Proceds a verficar el seradar
Les mantendod informados

e
Ll s

Figura 38. Ejemplo Tweet de confirmacion de recibo



Capitulo 6

6 Conclusiones

Para mi proyecto me he centrado en uno de los mayores inconvenientes de la
monitorizacion de servicios, la comunicacidn. La comunicacion de los eventos debe ser exacta,
clara y dentro de lo posible automatizada. La gran cantidad de informacién que manejamos
diariamente hace que la redaccidn de un correo o la toma de decisiones sobre la informacion a
incluir en los mismos ante una alarma, pueda ocasionar fallos de comunicacidn.

Existen empresas, como por ejemplo el Servicio de Emergencias 112 Canarias
(@112canarias) que utilizan ésta red social como medio de comunicacién, para alertar a los
usuarios de los sucesos, y en el caso de éste proyecto lo usaremos como medio de
comunicacion entre el departamento de monitorizacidn y los responsables de cada maquina.

Entre otras ventajas podemos destacar que el uso de Twitter, aun tratdandose de una
empresa es gratuito. Otro aspecto positivo es que la informacion llega en tiempo real, es decir,
es inmediata, pero ambas caracteristicas son comunes con otras redes sociales como por
ejemplo Facebook, que es la segunda en cuanto a uso por parte de las empresas. Quizas, la
gran diferencia entre ambas es que Twitter tiene la “limitacion” de 140 caracteres por
mensaje.

La limitacion en el tamafio de los mensajes respecto a otras redes sociales populares como
Facebook, su cardcter profesional y que la comunicacién sea en tiempo real son claves para el
proyecto. La limitacidon de caracteres es en éste caso una ventaja ya que nos obliga a incluir
solo la informacidn estrictamente necesaria, por lo que la comunicacion es mas rapida y eficaz.

El caracter Open Source de Nagios, que permite implementar cédigo a partir del propio
cddigo ya existente para ampliar su funcionalidad, es una invitacién a integrar el sistema con
aplicaciones externas que puedan ser de utilidad. En éste caso, el beneficio no es sélo para el
responsable de un Host, que sera informado en tiempo real de los eventos acontecidos sobre
su servidor sino, ademads, para los técnicos que recibirdn la informacién en sentido opuesto
para estar avisados en caso de eventos provocados por tareas programadas sobre el mismo.



7 Glosario

Alta disponibilidad: Se trata de un disefio e implementacion de un sistema
de manera que asegure en la mayor medida posible su continuidad.

jError! La autoreferencia al marcador no es vdlida.Apache WebServer:
servidor Web de cddigo abierto que implementa el protocolo HTTP para
plataformas UNIX.

APIAPI: Conjunto de funciones o procedimientos que ofrece una blibioteca
para ser reutilizada por otro software como capa de abstraccion.

Balanceo: Técnica de compartir o repartir recursos con el objetivo de
soportar en un momento puntual una sobrecarga de peticiones o recursos
en un sistema informatico.

CGl: Common Gateway Interface Protocolo de comunicacién en el
esquema cliente/servidor en los servicios Web.

Chequeo Activo: El sistema de monitorizacién envia peticiones o paquetes
al sistema monitorizado e interpreta sus respuestas.

Chequeo Pasivo: Es el propio sistema a monitorizar el que a través de un
agente local instalado el que envia la informacién al sistema de
monitorizacion.

Chequeo: Revisidn que se realiza mediante peticiones para comprobar el
estado de un Host o servicio.

Comentario de Nagios: Es una anotacion realizada en uno de los ficheros
internos de Nagios asociado a un Host o Servicio, ésta anotacién se puede
hacer de forma manual o bien de forma automatica como se ha
implementado en éste proyecto.

Comentario persistente: Es una anotacién asociada a un Host o servicio
hecha de forma permanente, que no desaparece aunque haya un cambio
de estado en dicho elemento.

Continuidad ITIL: Factor que se asegura de la correcta disponibilidad de los
servicios TI.

Cuenta Twitter: jError! No se encuentra el origen de la referencia. Es un
identificador con el formato @USUARIO que es la identidad del mismo
dentro de la red social Twitter.

Disponibilidad ITIL: Factor que se asegura de que los servicios estén
disponibles durante el periodo de tiempo acordado previamente.

Evento monitorizacion: Hace referencia a cualquier cambio de estado de
un Host o servicio que suponga pérdida total o parcial de servicios, avisos
no identificados o recuperacion de los mismos.



Interrupcion del servicio: Evento que no forma parte del desarrollo normal
del servicio y que causa un corte total o parcial en el mismo.

ITIL: Information Technology Infrastructure Library €S un marco de buenas
practicas desarrollado por los sectores publicos y privados a nivel
internacional que describe como deben ser gestionados los recursos TI
para alcanzar unos objetivos definidos y acordados.

Lenguaje Perl: Es un lenguaje de programacién disefiado por Larry Wall
que ha surge a partir de caracteristicas combinadas del lenguaje Cy shell.

NRPENRPE: es un plugin para ejecutar comandos en servidores Linux
remotos. Se ha de instalar check_nrpe (parte cliente) en el servidor para
recibir la informacidn de los chequeos pasivos y NRPE (parte servidor) en
el cliente remoto Linux para enviar los datos a Nagios.

Red SocialiError! No se encuentra el origen de la referencia.: Es un medio
virtual para relacionarse con otras personas.

ScriptScript: Es un archivo con 6rdenes que es interpretado para realizar
una serie de tareas especificas.

Sistema de monitorizacion: Es el uso de herramientas de monitorizacion
como por ejemplo Nagios, para vigilar de forma constante sistemas
informaticos detectando cualquier cambio de estado en los equipos
monitorizados para evitar una pérdida total o parcial de servicio.

SNMP: Protocolo Simple de Administracion de Red. Es un protocolo de red
(capa aplicacién) que permite el intercambio de informacién de
administracion entre dispositivos de red. (Ejemplo: Routers, switches, etc.)

SSH: Secure Shell o intérprete de érdenes segura. Protocolo de acceso a
equipos UNIX remotos.

SSL: Secure Sockets Layer (SSL; en espafiol «capa de conexion
segura») Protocolo criptografico que proporciona una comunicacién
segura por una red.

Twitter Application Management: Administrador de aplicaciones que
provee Twitter para desarrolladores.

Tweet privado: Mensaje privado enviado a través de Twitter que sélo el
destinatario puede leer. Este mensaje no se publica en el Timeline del
usuario, sélo pueden enviar Tweets privados los usuarios a los que el
destinatario “sigue” dentro de la red social.
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ANEXOS

10 Relacion de ficheros anexos al proyecto
10.1 ANEXO 1: Script Instalacion NCPA de forma masiva en clientes Linux

La llamada a éste Script (Inst_NCPA.sh) se realizara desde linea de comando pasando por
parametro un fichero de texto (listado.txt) con un listado de maquinas (se colocara un nombre
DNS de maquina en cada linea), si no se pasa el fichero como parametro el script mostrara un
error mostrando un ejemplo del correcto uso del mismo.

./Inst_NCPA listado.txt

Si se pasan los parametros correctamente, el script se conectard a cada maquina por el
protocolo SSH y parard el servicio del agente local de Nagios “Netsaint” si esta corriendo en la
maquina en ese momento. A continuacién verificara el S.0. y la arquitectura (32 o 64bits) del
servidor y en base a la informacidn obtenida instalara el paquete necesario.

Los paquetes de instalacién han sido previamente ubicados en el mismo directorio en el
gue se encuentra el script, asi como el fichero que contiene la lista de servidores.

Una vez instalado el paquete y antes de levantar el servicio, modifica una linea en el
fichero de configuracién de NCPA /usr/local/ncpa/etc/ncpa.cfg para modificar la clave (token)
que se utilizard para dar acceso a Nagios. Una vez modificado el archivo se puede levantar el
servicio.

En todo momento se va mostrando el proceso de instalacién por pantalla y también se
deja registrado en un fichero de log (Inst_NCPA.log) ubicado en el mismo directorio. Por otro
lado, si se detectase un error del tipo: error de conexién por ssh con el servidor remoto, se
incluiria el nombre del servidor en un fichero de texto llamado Lista_fallidos.txt para verificar
posteriormente si el servidor tiene algin problema de comunicacién o se trata de un servidor
Windows (en cuyo caso no corresponderia la instalacién).

Al finalizar la ejecucién del scrip se muestra un texto con la informacidn sobre donde
encontrar todos los ficheros de log y listados de los servidores con posibles problemas de
comunicacion.
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NOMBRE DEL SCRIFT...: Inst_NCPR.sh
AUTOR..«s1evssssssasi Dolores Isabel Pérez Vera

#

¥

# DEPARTAMENTO

# FECHA: 06/11/2014.
# FUNCION: Instala =l cliente Nagios en todos los servidores Linux pasados por fichero
¥

wssssessi Dpto. de Operaciones.

LR I T T

#!/bin/sh
#

PROGNAME="basename $0°

FEEERRERERR RN
# Uso del programa
FEFRER RTINS

if [ omesEm
echo
echo
echo
echo
echo
echo

else

—ge

-e
-e
-e

wyn
"\t
"\t
"\t

"\t

1: then
FRERRRFHER RN A
Error en la sintaxis:”

FRERRRFRERRRARAR A

Por favor, usar ./S$PROGNAME fichero"

FEFRER RTINS

# Programa principal

FEFRERERHER RIS

echo -e " \n\n\n
echo -& "
servidores="cat £1°

ULTIMA EJECUCION" »>> Inst_NCPA.log 2»&l
#La variable servidores almacena el contenido del fichero

rm -f /scripts/operaciones/NCPA/Lista_fallidos.txt
for server in ‘echo $servidores"; do # recorre el fichero servidor por servidor

echo - ™ " | tee -a Inst_NCPA.log 2»&l
echo -e& "ACCEDIENDO AL SERVIDOR Sserver” | tee -z Inst_NCPA.log Z»:l
echo - " \n" | tee -a Inst NCPA.log 2>&l

LINUX="ssh -1 root $server "uname"  >> Inst _NCPA.log 2Z>&l

if [

"SLINUX" = "Linux" ]; then

echo —e "E1 5.0. es: SLINUX" >> Inst_NCPR.log 2>&l

#Recogemos el PID del proceso del agente anterior para poder
PID="ssh -1 root $server "ps -fea |grep netsaint_statd |grep
#Cbtenemos informacidn necesaria sobre el 5.0.

VERSION="ssh -1 root &server "cat /etc/redhat-release "| awk
BITS="ssh -1 root $server "uname -i""

if [ ! "SVERSION" -1t "5" ]; then #Controla qgue no sea Linux

if [ "SVERSION" -1t "&" -a "SVERSICH" -ge "5" ]; then

pararlo si esta iniciado
-v grep” Jawk '{print $2}"°

'{princf £7}°'

awk -F'."'

#Por si ya hubiese una version anterior del cliente se para =1 proceso
PID="ssh -1 root $server "ps -fea |grep netsaint statd |grep -v grep"” |awk '{print §2}'’

-" »> Inst NCPA.log 2>il

'{princf £1}'"



if [ "$BITS™ = "i386" ]; then
#Instalacion paguete para ux RedHat 5 o menor 32 bits
echo —e "Se detecta que es y Linux SVERSICN de $BITS bits " | tee
scp /seripts/operaciones/NCPA/nepa-1.7.
ssh -1 root $server "chmod 777 /tmp/nepa-1.7
#Lanza la instalacion del paquete
ssh -1 root $server "yum -v localinstall /tmp/ncpa-1.7.2.e15.1386.rpm" >> Inst NCPA.log 2>&l
echo —e "Paguete instalado para Linux 5 32 BITS.\n" | tee —a Inst NCPA.log 2>&1
ssh -1 root $server "sed -i 's/mytoken/alarma7e2/g' /usr/local/ncpa/etc/ncpa.cfg" >> Inst NCPA.log 2>&l
echo —e "Fichero de configuracién modificado.'n" | tee -a Inst NCPA.log 2>l

a Inst NCPA.log 2>l
.e15.1386.rpm root@éserver:/tmp/ >> Inst_NCPA.log 2>&1
.e15.1386.rpm" >> Inst_NCPA.log 2>&1

else
#Instalacion paguete para Linux RedHat 5 o menor 64 bits
echo -e& "Se detecta que e3 y Linux S$VERSION de $BITS bits " tee -a Inst_NCPA.log 2»:&l
scp /scripts/operaciones/NCPA/nepa-1.7.2.e15.x86_64.rpm root@Sserver:/tmp/ >> Inst_NCPA.log 2>&l
ssh -1 root $server "chmod 777 /tmp/ncpa-1.7.2.e15.x86 €4.rpm" »>> Inst_NCPA.log 2»&l
#Lanza laz instalacion del paquete
ssh -1 root $server "yum -y localinstall ftmp/ncpa-1.7.2.e15.x86_64.rpm" >> Inst_NCPA.log 2>&l
echo -e "Paguete instalado para Linux 5 64bits.\n" tee -a Insc_NCPR.log 2x&l
ssh -1 root $server "sed -i 's/mytoken/alarmaT82/g' Sfusr/local/ncpa/etc/ncpa.cfg" »» Inst_NCPA.log 2r&l
echo -e "Fichero de configuracién modificado.\n"™ tee -a Insc_NCPA.log 2x:sl

if [ "SVERSION" —-ge "6" ]; then
if [ "SVERSION" -ge "6€" -a "SVERSICN" -1t "7" ]: then
#Por =i ya hubiese una version anterior del cliente s= para el proceso
PID="ssh -1 root $server "ps —fea |grep netsaint_statd |grep —v grep" |awk '{print $2}'°
if [ "$BITS™ = "i388" ]; then
echo -e "Se detecta gue es vy Linux SVERSION de $BITS bits " | tee -a Inst NCPA.log 23&l

#Instalacion paguete para Linux RedHat & 32 bits

scp /scripts/operaciones/NCPA/ncpa-1.7.2.216.1386.rpm root@Sserver:/tmp/ >> Inst NCPA.log 2>&1

ssh -1 zoot Sserver "chmod 777 /tmp/ncpa-1.7.2.el6.i386.zpm" >> Inst NCPA.leg 2531

4Lanza la instalacion del paguete

ssh -1 root §zerver "yum -y localinstall /tmp/nepa-1.7.2.e16.i386.rpm" >> Inst NCPA.log 2>&1

echo -e "Paguete instalado para Linux & 32 BITS.\n" tee -a Inst_NCPA.log 2>:£l

ssh -1 root $server "sed -i 's/mytoken/alarma782/g' /usr/local/nepa/ete/ncpa.cfg" »>> Inst_NCPA.log 2»&l

echo -e "Fichero de configuracién modificado.\n tee -a Inst_NCPA.log 2>&l
else
#Instalacion paquete para Linux RedHat 6 64 bits
echo -e "S5e detecta gue =5 y Linux SVERSIONW de $BITS bits " tee -a Inst_NCPR.log 2»&l

sop /scripts/operacionss/NCPR/ncpa-1.7.2.216.x86_64.rpm root@sserver:/tmp/ >> Inst_NCPA.log 2»&l

ssh -1 root §server "chmod 777 /tmp/ncpa-1.7.2.e16.x36_64.rpm" >> Inst NCFA.log 2>&l

#Lanza la instalacion del paquete

ssh -1 root §server "yum -y localinstall /tmp/ncpa-1.7.2.216.x%86_64.rpm" >> Inst_NCPA.log 2¥&1

echo -e "Paquete instalado para Linux 6 64 BITS.\n" | tee -a Inst NCPA.log 2>&1

root §server 'sed -i "s/mytoken/alarma7e2/g" /usr/local/ncpa/etc/ncpa.cfg'>> Inst NCPA.log 231
echo -e "Fichero de configuracién modificado.\n" | tee -a Inst NCPA.log 2»&l

ssh -

fi
fi
fi

ssh -1 root $server "service ncpa_listener restart"

echo -e "\n [Saliendo del servidor.]" tee -a Inst_NCPA.log 2>&l
echo;
else
echo -e "ERROR DE SSH, es posible que el SO no sea LINUX o tenga problemas de access.\n" | tee -a Inst NCPA.log 23£1

#Almacena el nombre del servidor que ha fallado en un fichero de texto para tener un listado y poder revisarlos
echo -e "Sservez" >> Lista fallides.txt 25&l
3

done

echo -2 " -

echo —e "Todas las acciones realizadas se han registrado en el fichero de log ubicado en DODRO:/scripts/operaciones/NGER/Inst NGEA.log” | tee -a Inst_NGPA.log 2351

echo —e "Puedes encontrar un listado de las mdquinas que han fallado por problemas de acceso 55H en la misma ruta en un fichero de texto llamado Lista_fallidos.txt\n\n" | tee —a Inst_NCPA.log 2>&1
n
FEFINEE

Figura 39. Anexo 1 Script shell Inst_NCPA.sh

10.2 ANEXO2: Script para chequear el espacio libre en los montajes de un
servidor Linux.
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montajel,montaje2, montaje3..."

# +
# NOMBRE DEL SCRIPT...: check alldisks.sh #
# : Dolores Isabel Perez Vera. #
# 10/11/2014. #
# Chequea los montajes indicados de un servidor y muestra error #
£ cuando el espacio de uno de esos montajes tiene de espacio #
# libre el indicado en el umbral. #
# 5i el montaje a comprobar es menor gque el valor de Warning se #
£ comprueba con el porcentaje de llenado (80W/30C) #
# ¥
#!/bin/sh
#
PROGNAME="basename $0°
PROGPATH="echo $0 | sed -e 's, [M/IIMWW/TIMWNW/T#6,, '
. SPROGPATH/utils.sh
# PROGRAMA PRINCIPAL #
if [ ! "S4" -eqg "4" ]: then
echo
echo -e "\t FEEFFEEEFEERREEIIRERET
echo -e "\t Error en la sintaxis:"
echo -e "\t FEEFFEEREERRREERSERET
echo
echo -e "\t Por favor, usar ./SPROGHAME <servidor> <montajes> <warning> <critical>"
echo -e "\t donde:"
echo -e "\t\t <servidor> es el nombre del servidor."
eche -e "\t\t <montajes> son los montajes a monitorizar separados por comas:
eche -e "\t\t <warning> es el tamano en KB de espacio libre en el gque debe saltar un warning."”
echo -e "\t\t <critical> es el tamano en KB de espacio libre en el gue debe saltar un critical."”
echo
else
SERVIDOR=S1
MONTAJES=$2
WARNING=53

CRITICAL=54

ERROR=0
ALERT=0

VERSION="gsh -1 root -i ~/.=sh/id rsa $SERVIDOR uname’
MONTAJES="echo SMONTAJES | sed 's/,/ fg''
for montaje in SMONTAJES: do

# Version del 5.0. para acceder a la ruta del fstab ya

if [ "$VERSION" = "SunOS" ]; then

F5TAB='ssh -1 root -o StrictHostReyChecking=no -i ~/.
else

FSTAB="3sh -1 root —o StrictHostKeyChecking=no -i ~/.

que difiere de una version a otra
ssh/id_dsa -2 $SERVIDOR "cat /etc/vfstab" | grep -o Smontaje | unig 2»&1°

s3n/id dsa -2 $SERVIDOR "cat /etc/fstab” | grep -o $montaje | unig 2>&1°

£i

# Verificacion de gue el montaje existe en el servidor.

if [ ! "$FSTAB" = "fmontaje” ]: then

ERROR=1

SALIDA ERR="Montaje Smontaje: EL servidor ha perdido
else

4 Espacio libre del montaje verificado en MB.

este montaje o ha sido desasignado.

// $SBLIDA ERR"

FREE_KB='ssh -1 root -o StrictHostKeyChecking=no -i ~/.ssh/id dsa -2 SSERVIDOR "df -Pk Smontaje” | grep Smontaje | awk '{print §$4}' 231"

4 Espacio del montaje verificado con porcentajes y unidades de tamano.

TOTAL='ssh -1 root -o StrictHostXeyChecking=no -i ~/.ssh/id dsa -2 $3ERVIDOR "df -Ph Smontaje" | grep Smontaje | awk '{print §2}' 2>&1°

TOTALV="ssh -1 root -o StrictHostKeyvChecking=no -i ~/.ssh/id_dsa -2 $SERVIDOR "df -Pk Smontaje” | grep Smontaie | awk '{print $2}' 2>il°

USE="ssh -1 root -o StrictHostKeyChecking=no -i ~/.ssh/id dsa -2 $SERVIDOR "df -Ph $montaje" | grep Smontaje | awk '{print $3}' 2>&1°

FREE='ssh -1 root -o StrictHostKeyChecking=no -i ~/.ssh/id dsa -2 $SERVIDOR "df -Ph Smontaje” | grep $montaje | awk '{print §4}' 2>s1°

USEx100="ssh -1 root -o StrictHostKeyChecking=no -i ~/.ssh/id dsa -2 $SERVIDOR "df -Pk Smontaje" | grep Smontaje | awk '{print $5}' 2>l | grep -o '[0-3]%'"

# Comparaciones de tamano total con los umbrales.
if [ "STIOTALV™ -le "SWARNING" ]: then
if [ "SUSEx100" -ge "20" ]: then
ALERT=1

En caso de ser menor el tamano total se cheguea por porcentajes

SALIDA ALFRT="Montaje Smontaje: - total: STOTAL - usado: SUSE (SUSEx100%) - free: SFREE. // SSALIDA ALERT"
elif [ "SUSEx100™ -ge "30" ]: then
ERROR=1
SALIDA ERR="Montaje S$montaje: - total: S$TOTAL - usado: SUSE (SUSEx100%) - free: SFREE. // SSALIDR ERR"
else
SALIDA OK="Smontaje, S$SALIDA OK"
fi
# Comparaciones de tamano libre con los umbrales.
elif [ "SFREE_KB" -le "SCRITICAL" ]: then
ERROR=1
SALIDA ERR="Montaje S$montaje: - total: S$TOTAL - usado: SUSE (SUSEx100%) - free: SFREE. // SSALIDR ERR"
elif [ FREE_KB" -le "SHARNING" -a "SFREE_KB" -gt "SCRITICAL" ]:; then
ALERT=1
SALIDA ALFRT="Montaje Smontaje: - total: STOTAL - usado: SUSE (SUSEx100%) - free: SFREE. // SSALIDA ALERT"
else
#SALIDA OK="Montaje S$montaje: - total: S$TOTAL - usado: SUSE (SUSEx100) - free: SFREE. // S$SALIDA OK"

SALIDA_Of
fi
fi
done

"émontaje, $SALIDA OK"

# Verificacion de Critical, Warning u CKE.
if [ SERROR -eq 1 ]: then

echo -e "CRITICAL: Rlarma por llenado en: SSALIDA ERR+" | sed -e "s/ W/ +//"
exit $5TATE_CRITICAL
elif [ SRLERT -=gq 1 ]: then
echo -e "WARNING: Alerta de llenado en: SS5SALIDA ALERT+" | sed -e "s/ “/\/ +//"
exit $5TATE_WARNING
else
echo -e "CORRECTIO: HNo hay llenado en los montajes SSALIDA OK+" | sed -e "s/, +/./"
exit $5TATE_OK
fi
£1|
#£% Fin %22

Figura 40. Anexo 2 . Script chequeo montajes de disco check_alldisk.sh



10.3 ANEXO 3: Script message.php
[root@s17873263 cli]# cat message.php
=?php

require _ DIR__ .DIRECTORY_SEPARATOR.'..'.DIRECTORY_SEPARATOR.'tmhOAuthExample.php';
stmhOAut new tmhOAuthExample();

rgv[1];
= gsargv[2];
dtwitter = sargv[3];

#51 los parametros se h: asado correctamente

if ((s1d !'= null) and ($msg !'= null))

L

code = stmhOAuth-=user_ request(array(
"‘method' == 'POST',
‘url:® mhoAuth-=url('1l.1/direct_me
'params’

Figura 41. Script message.php

10.4 ANEXO 4: Script getmessages.php

<7php
require _ DIR__.DIRECTORY_SEPARATOR.'..".DIRECTORY_SEPARATOR.'tmhOAuthExample.php';

I0SCOMMAND __DIR__.DIRECTORY_SEPARATOR.'..'.DIRECTORY_SEPARATOR.'..'.DIRECTORY_SEPARATOR.'..'.DIRECTORY_SEPARATOR.'add_nagloscomment.sh';
LEMESSAGEID ast_message_id";

hOAuth = new tmhOAuthExample();

Obtenemos el dltimo id de me je recibido.
LEMESSAGEID, FILE_IGNORE_NEW_LINES);

t_since_id = sfilela];
lamada al twitter para obtener 1
Gltimo mensaje recibido y sélo Llos
er_request(array(
"GET',
tmhOAuth-=url('1l.1/direct_messages

‘since_id' .glast_since_1d."'",
‘count’

sages = json_decode($tmhOAuth-=response['response'], true);

corremos todos los sajes obtenidos

1] ["1d"];

je debe tener el NombreServidor]<espacio=[Mensaje]
explode(" ", trim(sme 1l text"1));

["text®]);

sender_name 52 i1[*sender*]["name"];
g created at Il*created_at"];

## Regl los s en el NAGIOS
S ) . " " . strtoupper sg_server) . msg_sender_nam g_created_at] . == error.log");
rtoupper( v . ender_name"' . " == error. ;

g_sender_screen_name = sages[$1]["sender"]["screen_name"];

ario una notificacién de que su mensaje ha sido registrado.
ser_request{array(
POST',
mhoAuth->url('1.1/direct_messages/new'),

reen_name,
. 'Hemos recibido su mensaje: ' .

" . SFILEMESSAGEID);

Figura 42. Script getmessages.php

exec("echo " . stmp_msg_1d .

Figura 43. Plantilla presupuesto econémico.



10.5 ANEXO 5: Instalacion de software para satélites Nagios Core 4

NOTA: Todo el software ha sido previamente verificado y testeado antes de ejecutarlo.

Para la instalacién del software de Nagios se ha tenido en cuenta el documento: Nagios
Core 4 Documentatiorf{tp://nagios.sourceforge.net/docs/nagioscore/4/en/toc.html]

Antes de comenzar con la compilacidn e instalacion del paquete cédigo fuente de Nagios
debemos tener en cuenta las dependencias del mismo.

10.5.1 Instalacion de dependencias

Los paquetes a instalar son los siguientes:

Syum localinstall perl-Crypt-DES-2.05-9.e16.x86_64.rpm perl-Crypt-DES-2.05-
9.e16.x86_64.rpm fping-3.10-1.el6.rf.x86_64.rpm

$yum install -y wget httpd php gcc glibc glibc-common gd gd-devel make net-
snmp net-snmp-perl openldap openldap-devel mysql-devel mysql-libs net-snmp-
devel postgresql-1libs postgresql-devel dos2unix

10.5.2 Descarga e instalacion de Nagios Core 4

Descargamos el paquete que compone del nicleo de Nagios, ésta instalacion se realizara
en cada uno de los satélites.

http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-4.0.7.tar.gz

En primer lugar creamos el usuario y grupo que utilizara Nagios:

useradd nagios
groupadd nagcmd

usermod -a -G nagcmd nagios

A continuacidn descomprimimos el paquete y lo compilamos:

tar xfvz nagios-4.0.7.tar.gz

cd nagios-4.0.7

./configure --with-command-group=nagcmd
make all

make install

Acto seguido se compilan e instalan los scripts de inicio, se establece una configuracién
base estandar y se configura el frontal Web jError! La autoreferencia al marcador no es
vdlida.Apache WebServer para que apunte a https://localhost/nagios que serd la URL donde

cargaremos la interfaz Web de Nagios, hasta la instalacion del frontal Thruk.



make install-init
make install-config
make install-commandmode

make install-webconf

10.5.3 Configuracion de Nagios

10.5.3.1 Estructura de ficheros

Nagios permite personalizar la estructura de ficheros, la cual debemos indicarle en el
fichero central de configuracién /usr/local/nagios/etc/nagios.cfg la distribucion de los mismos.
En nuestro caso hemos decidido hacerlo de la siguiente manera:

mkdir -p /usr/local/nagios/etc/hosts
mkdir -p /usr/local/nagios/etc/services
mkdir -p /usr/local/nagios/etc/hostgroups

chown nagios:nagios /usr/local/nagios/etc/ -R

Es necesario tener en cuenta que todos los ficheros de configuraciéon de nagios deben ser
propiedad del usuario nagios y tener permisos sobre ellos. Partimos de la base de que a no ser
que se especifique lo contrario, nos encontramos siempre en el directorio
/usr/local/nagios/etc

10.5.3.2 Fichero CGl el cerebro de Nagios

Es el cerebro de Nagios, el nucleo que todo lo controla. Las partes esenciales de éste
fichero son las que pasamos a comentar:

Definimos en primer lugar cudl es el fichero que contiene la configuracion principal de
Nagios, en éste caso nagios.cfg

# MAIN CONFIGURATION FILE _ _ _ _ _
# This tells the CGIs where to find your main configuration file.
# The CGIs will read the main and host config files for any other

t data they might need.

main_config file=/usr/Llocal/nagios/etc/nagios.cfg

Figura 44. Definicion de fichero de configuracion nagios.cfg

Se definen directorios en los que ubicaremos imdagenes (también podemos definir
imagenes directamente desde una URL).



PHYSICAL HTML PATH _ _ _ _
This 1s the path where the HTML files for Nagios reside. Thas
value 15 used to locate the logo images needed by the statusmap

and statuswrl CGIs.

physical html path=/usr/local/nagios/share

Figura 45. Definir directorio de imagenes nagios

10.5.3.3 Chequear el estado de Nagios

Por defecto Nagios provee de un chequeo para testear su propio estado, detectando asi
posibles errores en los ficheros de configuracién tras cualquier modificacidn:

S CHECK COMMAND
the full path and filename of the program used to
It 1s used only by the ¢
er, 1f you don't use 1t, you'11
s about the Nagios proces
yo able to execute any commands from
web interface. The program should follow the same rules
lugins; the return codes are the same as for the plugins,
- should have timeout protectien, 1t should output something
# to STDIO, etc.

# Note: If you are using the check_nagios plugin here, the first

# argument should be the physical path to the status log, the

# second argument is the number of minutes that the status log
contents should be "fresher” than, and the third argument is the

# string that should be matched from the output of the 'ps’

# command 1n order to lecate the running Nagios process. That

# process string 1s going to vary depending on how you start

# Naglos. Run the 'ps' command manually to see what the command

# line entry for the Nagios process looks like.

#process_check_command=/usr/local/nagios/libexec/check_nagios
ack =/usr/local/nagios/libexec/check_nagios

Figura 46. Definicion chequeo dela conflguracmn Nagios

La forma de ejecutarlo tal y como se ha definido es la siguiente, pasando como parametro
el fichero de configuracion principal nagios.cfg:



[root@s17873263 ~1# /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

Naglos Core 4.08.8

opyright (c) 2809-present Nagios Core Development Team and Community Contributors
opyright (c) 199 5

Last Modified: @8-1

License: GPL

Website: http://www.naglos.org
Reading configuration dat
Read main config file ..
Read object config files Yau

Running pre-flight check on configuration data...

groups.
service groups.
contacts.
contact groups.
26 commands .

5 tlme periods.

a
2
B
2

C @ service esc
Ihecklng for circular patha
Checked 5 h
ecked 8 service dependencies
ecked 0 host dependencies
Checked 5 timeperied:
Checking global event handlers..
hecking obs » compulsive processor commands .
Checking misc settings.

Total Warnings: 0
Total Errors ]

Things look okay - No serious problems were detected during the pre-flight check
Figura 47. . Ejecucion chequeo de la configuracidon Nagios

Como podemos comprobar chequea cada uno de los ficheros de configuracién y nos indica
el nimero de errores y el nimero de avisos o Warning encontrados. En caso de detectar un
error en alguno de los ficheros, o la falta de uno de ellos el error seria similar a éste:

[root@s17873263 ~]# Jusr/local/nagios/bin/nagios -v Jusr/local/nagios/etc/nagios.cfg

Nagios Core 4.

Copyright (c) 9-present Naglos Core Development Team and Community Contributors
Copyright (c) 199 ]

Last Modified: 08

License: GPL

Website: http://www.naglos.org

Reading configuration dat:
Read main config file ..

Error: Unexpected token or statement in file '/usr/local/nagios/etc/hosts/hosts.cfg' on line 17.
Error processing object config files!

One or more problems was encountered while processing the config files...

Check your configuration file(s) to ensure that they contain valid
dlrectlxea and data defintions. If you are upgradlng from a previous
version of Nagios, you should be aware th > vari: efinitiens
may have been removed or modified in this version. Make sure to read
the HTML documentation regarding the config f11ea, EE as

‘Whats New' section to find out what has changed.

[root@s17873263 ~1# i

'Fig'uré 48.'Ejer;nplo'Et"r0|" chéquéd dela c'on'figuracién Nagios

En éste caso he introducido un error ortografico en la linea 17 del fichero de hosts.cfg y
por tanto me lo indica. Al tratarse de un error que impide el correcto funcionamiento de
Nagios nos solicita que revisemos dicha configuracién antes de continuar con el proceso. Este



chequeo es conveniente realizarlo tras cada modificacidn realizada en Nagios y siempre antes
de reiniciar el servicio, ya que una vez reiniciado el servicio si existe algun error Nagios dejara
de funcionar. Realizando éste chequeo previamente podemos asegurarnos que no habra
errores criticos.

Como medida de seguridad se establece un procedimiento tras el cual se debe realizar una
copia de cada fichero de configuracion con el nombre de mismo fichero, seguido de la fecha 'y
hora de la modificacion en el siguiente formato:

Ejemplo: host.cfq.021220141720 formato fichero.cfg.DDMMAAAAHHmMmM

Y ubicarlo en la carpeta bkp que se encuentra en el directorio actual. De ésta forma
evitaremos que se corrompa un archivo de configuracidén teniendo siempre una version
correcta a la que volver en caso de error. Asi reducimos la posibilidad de pérdida de
informacién en caso de fallo.

Se debe ser consciente también de que la modificacidn de los ficheros debe realizarla una
sola persona a la vez, UNIX no permite la edicion de un mismo fichero por mas de un usuario
simultdneamente, con lo cual esto no nos supone un problema, pero si varios usuarios estan
modificando ficheros diferentes y uno de ellos reinicia el servicio antes de que su compafiero
finalice, pueden aparecer errores. Debido a ésta problematica, se dara acceso sdlo a ciertos
usuarios especificos para modificar los ficheros y hacerlo de ésta manera de forma coordinada.

Desde el archivo cgi.cfg es donde damos permisos a los usuarios de Nagios que hemos
creado para el acceso a la monitorizacion.

[root@s17873263 etc]# htpasswd /usr/local/nagios/etc/htpasswd.users nagiosadmin
New password:

Re-type new password:

Adding password for user nagiosadmin

GLOBAL HOST/SERVICE VIEW ACCESS
¢ These two options are comma-delimited lists of all usernames that
t can view information for all hosts and services that are being
monitored. By default, users can only view information
for hosts or services that they are contacts for (unless you
you choose to not use authorization). You may use an asterisk (=)

to authorize any user who has authenticated to the web server.

authorized for_all_services=nagiosadmin
authorized for_all_hosts=nagiosadmin

Figura 49. Asignacion de permisos usuario nagios

De ésta manera ya tenemos acceso a la interfaz Web de Nagios. En el caso de nuestra
plataforma de pruebas seria:

http://plutogara.es/nagios/




10.5.3.4 Fichero nagios.cfg: Definir la estructura de nuestro Nagios.
Es en éste punto en el que tomaremos las decisiones organizativas de la estructura de
ficheros de nagios. Editamos el fichero nagios.cfg y en nuestro caso hemos implementado la

siguiente organizacién:

- Guardaremos el Log generados en el siguiente directorio:

# LOG FILE _ _ _
# This 1s the main log file where service and host events are logged
# for historical purposes. This should be the first option specified

# in the config file!!!

log_file=/usr/local/nagios/var/nagios. log

Figura 50. Ubicacidn del fichero de Log de nagios

El resto de ficheros los hemos ubicado de la siguiente manera:

## Timeperiods
cfg_file=susr/local/nagios/etc/timeperiods.cfg

## Commands

cfg file=/usr/local/nagios/etc/commands.cfg

## Contacts

ctfg file=/usr/local/nagios/etc/contacts.cfg

ctg file=/usr/local/nagios/etc/contactgroups.cfg
cfg f11e Jusr/local/nagios/etc/contacttemplates.cfg

cfg f.ﬂ e=jusr/local/nagios/etc/hosts /hosts.cfg

cfg_file= ,u~r,1uca1,nag10 'etc/hosttemplates.cfg
s/etc/hostgroups/hostgroups.cfg
‘etc/hostextinfo.cfg
usr/local/ 'etc/hostescalations.cfg
cfg f11e ;uHr;1DC31;ﬂangH;EtC;hDthEpEﬂdEﬂClEH ctg

f erv1cetemp1ate~ cfg
'etc/servicegroups.cfg
cfg_file= ,UHr,10ca1,naglua,etc,aervlceextlnfu cfg

Figura 51. Definicion de la estructura de ficheros de configuracién de Nagios

Este fichero contiene informacién acerca de la ubicacién de todos los ficheros que
intervienen, pero su configuracion puede dejarse por defecto, exceptuando mdédulos como por
ejemplo el Evenbroker que explicaremos mds adelante sobre su instalacién.

10.5.3.5 Tareas de configuracion de Nagios Core

Instalamos el Gestor de Eventos “Eventhandler” que nos permite por ejemplo intentar
recuperar servicios automaticamente cuando son detectados por Nagios. Veremos ejemplos
de uso mas adelante ya que nos servira para configurar las notificaciones automaticas.



cp -R contrib/eventhandlers/ /usr/local/nagios/libexec/
chown -R nagios:nagios /usr/local/nagios/libexec/eventhandlers
Es necesario crear un usuario por defecto de acceso a la interfaz Web

htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

Se verifica la configuracién inicial:

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

Se realiza la configuracion del servicio para que se inicie automaticamente con el servidor:

chkconfig --add nagios
chkconfig --level 35 nagios on
chkconfig --add httpd
chkconfig --level 35 httpd on

10.5.3.6 Instalaciéon de Plugins

Podemos descargar los plugins de la siguiente URL: http://nagios-
plugins.org/download/nagios-plugins-2.0.2.tar.gz

Una vez descargados (los descargamos siempre de la biblioteca de Software de la
empresa) procedemos a su instalacién:

tar xfvz nagios-plugins-2.0.2.tar.gz

cd nagios-plugins-2.0.2
./configure --with-nagios-user=nagios --with-nagios-group=nagios
make

make install

10.5.3.7 Instalacidn del NRPE (Nagios Remote Plugin Execution)

NOTA: (Nagios Remote Plugin Execution) NRPE es una agente local que se ha de instalar en
los clientes para poder realizar Chequeo Pasivo al igual que NCPA. Con la instalacion de NCPA
se excluye la utilizacion de NRPE, pero dado que NCPA no trabaja con licencia Open Source se
ha optado por la utilizacidon de éste para la plataforma de pruebas. Es una alternativa de gran
funcionalidad que también convivird junto a NCPA hasta que se obtengan todas las licencias
necesarias.



El NRPE es un servicio (en Linux daemon) que nos permitird ejecutar otros plugins de
Nagios de forma remota en otros equipos Linux. De ésta forma podremos monitorizar factores
como la capacidad libre de disco duro, el nivel de carga de CPU y otros chequeos basicos de
Linux. Nagios utiliza check _nrpe para realizar las peticiones de los plugins hacia los equipos
remotos.

En resumen, el NRPE debe ser instalado en el servidor de nagios lo cual nos da el chequeo
“check_nrpe”. Dicho chequeo nos permite ejecutar scripts en servidores remotos y traer la
salida de dicho script a Nagios.

Podemos obtenerlo en: http://sourceforge.net/projects/nagios/files/nrpe-2.x/

El plugin lo instalaremos en nuestro servidor de Nagios y serd necesario ejecutar el
demonio NRPE en la maquina remota. Al ejecutar el NRPE indicamos que servicios queremos
comprobar (Ej.: carga CPU), el plugin NRPE se comunica con el demonio a través de una
conexién (en nuestro caso SSL). El demonio ejecuta el plugin de Nagios apropiado — en este
caso seria check_load para comprobar el servicio. El resultado del chequeo del servicio recorre
el camino contrario.

mkdir -p /usr/local/nagios/libexec/old
tar xfvz nrpe-2.15.tar.gz

cd nrpe-2.15

./configure

make

cp ./src/check_nrpe /usr/local/nagios/libexec/old/

10.5.3.8 Estructura de directorios

Recordamos la estructura de directorios en cada satélite para que todo quede ordenado
de la misma forma. Los ficheros de configuracion principal quedaran en /usr/local/nagios/etc,
y éste directorio sera propiedad del usuario nagios. (También funcionaria con propiedad de
root, pero de ésta manera se evita operar con el usuario root)

mkdir -p /usr/local/nagios/etc/hosts
mkdir -p /usr/local/nagios/etc/services
mkdir -p /usr/local/nagios/etc/hostgroups

chown nagios.nagios /usr/local/nagios/etc/ -R



10.5.3.9 Instalacion y configuracion del médulo LiveStatus

El mdédulo LiveStatus es un método que nos permitira acceder a la informacion de estado e
histéricos de Nagios. Para ello debemos utilizar la API de Nagios Event Broker para cargar un
médulo durante el arranque. Este médulo obtiene la informacién y la muestra en tiempo real
bajo demanda a través de un socket, no registra datos ni los almacena, por tanto no supone
una excesiva carga de la CPU.

El socket obtiene la informacidn de forma inmediata de la estructura interna de Nagios sin

realizar copias. Nos sera util para la comunicacidon entre la consola de gestion Thruk que
instalaremos para la interfaz Web de Nagios.

Software: http://mathias-kettner.de/download/mk-livestatus-1.2.5i2p1.tar.gz

tar xfvz mk-livestatus-1.2.5i2pl.tar.gz
cd mk-livestatus-1.2.5i2p1l

./configure --with-nagios4
make

make install

Una vez instalado el médulo LiveStatus — cuyo directorio serd /usr/local/lib/mk-
livestatus/ - debemos activarlo. Para ello en primer lugar editamos el fichero de configuracion
principal de Nagios (/usr/local/nagios/etc/nagios.cfg) y afiadimos el mddulo de Event Broker.
(es posible que en algunas versiones ya venga incluido, en ese caso lo comprobamos):

1. Confirmar que la opcidn event_broker_options esté definidaa '-1'.
event_broker_options=-1
2. Afadir una linea nueva:

broker_module=/usr/local/lib/mk-livestatus/livestatus.o
/usr/local/nagios/var/rw/live

Para poder acceder desde fuera a éste mdédulo, debemos tener un gestor de servicios que
actue de pasarela entre socket y un puerto TCP. En éste caso hemos seleccionado el gestor de
servicios XINETD:

yum install xinetd
1. Se configura para que arranque con el servidor:

chkconfig xinetd on

Para afadir el servicio LiveStatus a Xinetd creamos dentro del directorio /etc/xinetd.d un
nuevo servicio y pegamos su configuracién — se trata de una configuracién por defecto - :

vi /etc/xinetd.d/livestatus



Y se modifica el fichero con la siguiente informacion:

service livestatus

{
type = UNLISTED
port = 6557

socket_type = stream

protocol = tcp

wait = no

# limit to 100 connections per second. Disable 3 secs if above.
cps = 100 3

# set the number of maximum allowed parallel instances of unixcat.
# Please make sure that this values is at least as high as
# the number of threads defined with num_client_threads in
# etc/mk-livestatus/nagios.cfg

instances = 500

# limit the maximum number of simultaneous connections from
# one source IP address

per_source = 250

# Disable TCP delay, makes connection more responsive

flags = NODELAY

user = nagios

server = /usr/local/bin/unixcat

server_args = /usr/local/nagios/var/rw/live

# configure the IP address(es) of your Nagios server here:
# only from = 127.0.0.1 10.0.20.1 10.0.20.2

disable = no

}

4. Se arranca el gestor de servicios:

service xinetd start

10.5.3.10 Instalacion del Agente para chequeos pasivos

El agente para Nagios NCPA aparece para sustituir agentes anteriores como NRPE,
NSCLIENT, etc. Se trata de un cliente Unico para sistemas Linux, UNIX y Windows. Aflade mas
chequeos estandar a los existentes en la plataforma y permite ejecutar plugins externos.
Aungue inicialmente una de las ventajas de los Chequeo Activo es la no necesidad de instalar
un agente local, en éste caso se pueden realizar todo tipo de chequeos.

El agente local NCPA para Windows es actualmente un plugin de Nagios Enterprise con
licencia de Copyright, ademas el paquete binario para Linux también tiene su fichero



pertinente de licencia “NagiosSoftwareLicense.txt”. La compra de las licencias se hara en el
futuro de segln vayan siendo necesarias debido a las ventajas que aporta dicho agente, en el
entorno de pruebas se ha instalado el cliente “Netsaint”.

Instalacion

La instalacién es tan sencilla como desplegar el paguete binario correspondiente al S.0. y
la infraestructura de la maquina (32bits o 64bits). Queda instalado ejecutando el siguiente
comando:

yum localinstall <nombre del paquete>
Configuracion
Se editara el fichero de configuracién:
vi usr/local/ncpa/etc/ncpa.cfg

Se modificara la entrada community_string bajo la etiqueta [api] afiadiendo la contrasefia
definida para el servicio:

community string = mytoken (se sustituye por la contrasefa que definimos)

El servicio se reinicia de la siguiente forma:

service ncpa_listener restart

Dado que la intencidn es instalar inicialmente el cliente netsaint y migrar todo el sistema
cuando se hayan comprado las licencias en el futuro, debemos tener en cuenta que
disponemos de mas de 500 servidores con S.0. Linux. Por ello se ha decidido realizar la
instalacion de éste paquete mediante un script que, previo a instalar el paquete, (para
cualquier servicio o instancia de un cliente anterior, como “netsaint que se instalé en muchos
de ellos para realizar un testeo), revisa si hay versiones anteriores y para el servicio. A
continuacion verifica el S.0. y la infraestructura y dependiendo del resultado instala uno y otro
paguete. En el script no se incluye la desinstalacidn del cliente “Netsaint” por dos motivos:
primero porque pueden convivir en la plataforma ya que habria que cambiar el
funcionamiento de algunos chequeos y en segundo lugar, porque su desinstalacion es trivial,
ya que se trata sélo de parar el servicio y borrar el script de Lenguaje Perl.

Se adjunta el script en Anexos, donde se especifica su forma de uso.
10.5.4 Implementacion de Continuidad

La implementacién de la configuracion de continuidad sigue exactamente el mismo
proceso que la configuracion del Nagios principal, s6lo que en la ruta /usr/local/bkpnagios en
lugar de en /usr/local/nagios. Por ejemplo, bastaria con copiar todos los ficheros ubicados en
/usr/local/nagios de la maquina TORNILLO en la ruta /usr/local/bkpnagios de TABLAS.



Para que se pueda verificar se han copiado los ficheros de configuracién de la maquina de
pruebas y se ha hecho un backup a si misma, es decir, se han copiado los ficheros de hosts,
services y hostsgroups en el directorio de backup. De ésta manera podemos verificar que
cuando se activa la continuidad las alarmas aparecen duplicadas, porque esta chequeando la
misma configuracidon dos veces. No necesito copiar los templates y el resto de ficheros porque
son exactamente los mismos, si se necesitase copiarlos porque fueran diferentes se deberia
cambiar el nombre de las plantillas, los contactos, etc... — el contenido, no el nombre de los
ficheros- .

17%7J2hJ t-‘tL]
commands.cfa contac ] hostdependencies.cfg hostextinfo.cfg hosts
ob servi info.cfg service timeperiods.cfg
acttem hostgroups hosttemplates.cfg nagios.cfg
oups.cfg
b # cd fusr/local/
17'27J2tb ocal]# Is
games include lib lib64 libexec nagios

@s17873263 bkpnagios]# cp —R Jusr/local/nagios/etc/* .
517873263 bkpnagios]# Is -la
total 164
drwxr-xr-x 7 root root 409
drwxr-xr-x 14 root root 4096
drwxr-xr-x 2 root root 4096
-rwxr-xr-x 1 root root 16845 dic
-rW-r- 1 rootroot 9006 dic
-rw-r--r-- 1 rootroot 680 dic
-TW-r- 1 rootroot 3223 dic
—- 1 rootroot 644 dic
1 rootroot 642 dic
1 root root
1 root root
Xr-x 2 root root
r-x 3 root root
1 root root 2‘3.;‘4 du_
1 rootroot 26 dic
1 root root 45367 dic
drwxr-xr-x 2 root root 4096 dic
1 root root 1312 dic
1 rootroot 668 dic
1 rootroot 815 dic
-x 2 root root 4096 dic
1 root root 4931 dic 513:41s
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Yqwon
W W

L

4
41 ont actgroup:

41 contacts.cfg

:41 contacttemplate
:41 hostd

41 hostes ions.cfg
41 hoate\(tmﬁj cfg
3:41 hostgroups

3:41 hosts

41 hosttempla

(SRS RS, S R ]

Ul o U1 i s DT UT e e et e

—_
;e =

WLy W WG = W LW

{Iocalfn_l i
ios.cfg.bkp

Figura 52. Copia de los ficheros de Backup para continuidad

Una vez hemos copiado los ficheros en el directorio bkpnagios (en éste momento es
irrelevante si los hemos copiado todos o no), hacemos una copia del fichero nagios.cfg y
creamos el fichero nagios.cfg.bkp para luego editarlo. Lo editamos de la siguiente manera:



## Timeperiods
cfg_file=susr/local/nagios/etc/timeperiods.cfg
## Commands

cfg file=/usr/local/nagios/etc/commands.cfg

rfloca],naglon,etc,contactn cfg
L etc/contactgroups.cfg
s/etc/contacttemplates.cfg

‘etc/h Stsfhosts.cfg

ervicetemplates.cfg
rvlcegroupn cfg

r/local/bkpnagi rvices/services.cfg
cfg_file= ,uar,1oca1 'bkpnagios/servicegroups.cfg

Figura 53. Modificacion del fichero de nagios.cfg para continuidad

Sélo afiadimos la ultima parte que puede verse en la captura. Evidentemente, el contenido
de estos ficheros no deben contener IPS duplicadas. En la plataforma de pruebas he
modificado las IPS y los nombres afiadiendo BKP al final de cada mdquina para que puedan
diferenciarse.

Si queremos activar la continuidad debemos renombrar el fichero nagios.cfg.bkp a
nagios.bkp, haciendo siempre previamente una copia del original. Una vez hecho esto
comprobamos la configuracidn.

nagios# cd /usr/local/nagios/etc/
':u: cfg nagios.cfg.bkp

[root@s17873263 et
[root@s17873263 etc]# mv nagios.cfg.bkp nagios.cfg

c]# mv nagios.cfg nagios.cfg.original

Figura 54. Reemplazo del fichero de configuracion de nagios para activar plan de continuidad

Y si la configuracién es correcta apareceran los chequeos correctos:



Nagios Core 4.0.8

Copyright (c) 2809-present Nagios Core Development Team and Community Contributors
Copyright (c) 1999-2809 Ethan Galstad

Last Modified: 08-12-2014

License: GPL

Website: http://www.nagios.org

Reading configuration data...
Read main config file oka
Read object config files

Running pre-flight check on configuration data...

Checking objects...
Checked
Checked 5.
Checked ¢ st groups.
Checked © service groups.
Checked 3 contacts.
Checked 2 contact groups.
Checked 26 commands.
Checked 5 time periods.
Checked © host escalations.
Checked 8 service escalations.
Checking for circular paths...
Checked 18 hosts
Checked © service dependencies
Checked © host dependencies
Checked 5 timeperiods
Checking global event handlers...
Checking obsessive compulsive processor commands. ..
Checking misc settings...

Total Warnings: ©
Total Errors: ]

Things look okay - No serious problems were detected during the pre-flight check
[root@s17873263 etcl# ]

Figura 55. Chequeo de configuracion de continuidad

Un ejemplo de error seria el siguiente:

se; GPL

: http://www.naglos.org
configuration da
main config file ok ..
Duplicate definition found for host 'PICHULIN' (config fil ocal/bkpnagios/hosts/hosts.cfg', starting on line 3)
Error: Could not add cbject property in file ' r/local/bkpnagios/ ts.cfg' on line 7.
Error processing object config files!

= One or more problems was encountered while processing the config files...

Check your configuration file(s) to ensure that they contain valid
directives and data defintiens. If you are upgrading from a previous
version of Magios, you should be aware tt me varilables/definitions
may have been removed or modified 1n this v lon. Ma ure to read
the HTML documentation regarding the config files, as well as the
‘Whats New' section to find out what has changed.

Figura 56. Error en caso de configuracion de Nagios incorrecta

En éste caso habia olvidado cambiar el nombre del Host y su IP y el sistema estaba
detectando un Host duplicado. Por tanto no nos dejaba continuar, una vez modificado no
aparecen errores y podemos acceder a la consola para verificar que aparece la configuracion
original y la de backup monitorizada:



TFC Implantacion de Sistema de Monitorizacidon Nagios e Integracién con Twitter
Dolores Isabel Pérez Vera

Host o~ N Status -« |
comeer * & I
CONNECTZEKP & @; _
- 5
FALLOBKP & Q\ _
¢« 5 I
oourrs ¢ 5 I
X 6 [
PICHULINBKP oAf “ﬁ‘“ﬁ‘ _
e 3y
— "5 I

Figura 57. Interfaz Web con plan de continuidad activado

10.5.5 Instalacion Plugin Thruk Interfaz Web

Los paquetes binarios se descargan de la biblioteca de medios definitiva, y es necesario para su
instalacién, la instalacién previa de algunas dependencias de software. Se trata de
instalaciones sencillas con el comando yum:

Software: http://www.thruk.org/files/pkg/v1.84/rhel6/x86 64/thruk-1.84-1.rhel6.x86 64.rpm
Los paquetes para solventar las dependencias podemos encontrarlos en:

http://apt.sw.be/redhat/el6/en/x86 64/rpmforge/RPMS/mod fastcgi-2.4.6-1.el6.rf.x86 64.rpm

http://www6.atomicorp.com/channels/atomic/centos/6/x86 64/RPMS/mod fcgid-2.3.6-
3.el6.art.x86 64.rpm

ftp://ftp.muug.mb.ca/mirror/centos/6.5/0s/x86 64/Packages/xorg-x11-server-Xvfb-1.13.0-
23.el6.centos.x86 64.rpm

yum localinstall xorg-x11l-server-Xvfb-1.13.0-23.el6.centos.x86_64.rpm
yum localinstall mod_fcgid-2.3.6-3.el6.art.x86_64.rpm

yum localinstall mod_fastcgi-2.4.6-1.el6.rf.x86_64.rpm

yum localinstall thruk-1.84-1.rhel6.x86_64.rpm

Tras la instalacion del servidor de pruebas, ya podemos acceder a la URL de la interfaz Web
donde podemos visualizar los host monitorizados asi como sus servicios.
http://plutogara.es/thruk/

En el caso de la arquitectura tedrica los accesos serdn:
http://landea/thruk/
http://talin/thruk/




10.6 ANEXO 6: Configuracion de notificaciones automadticas por correo
electronico

Configuramos éste cliente para poder realizar las notificaciones via email posteriormente:

Software:
http://rpm.pbone.net/index.php3/stat/4/idpl/24006478/dir/redhat el 6/c
om/email-3.1.2-.2.x86 64.rpm.html

yum localinstall email-3.1.2-2.2.x86_64.rpm

« Editar el fichero email.conf en /etc/email/ para configurar los parametros de envio.

(Es necesario comentar la linea #VCARD = "~/dean.Idif" para que no solicite la tarjeta que
en éste caso no existe. El cliente intenta enviar adjunta ésta tarjeta y si no la creamos no la
encontrard. En éste caso no es necesario y por eso la eliminamos). Los parametros a configurar
son los siguientes:

SMTP_SERVER = smtp.landl.es
SMTP_PORT = '587'

MY_NAME = Monitorizacion.'
MY_EMAIL = 'info@connect2.es'
REPLY_TO
SIGNATURE_FILE
ADDRESS_BOOK = '&/email.address.template’
SAVE_SENT_MAIL
GPG_BIN = '/usr/bin/gpg'
SMTP_AUTH = LOGIN

'info@connect2.es’

'&/email.sig’

'/etc/email/enviados’

SMTP_AUTH_USER
SMTP_AUTH_PASS = #ksk

info@connect2.es

« Editar el fichero email.sig en /etc/email/ (La firma del correo) Opcional:

Saludos, atentamente,

Departamento de Monitorizacidn
Proyecto - Nagios Core 4

dxinaroy@gmail.com

AVISO LEGAL

Este mensaje y los ficheros adjuntos si los hubiere, se dirigen exclusivamente a su destinatario
y puede contener informacién privilegiada o confidencial. La transmisidén errdénea del presente
mensaje en ninglin momento supone renuncia a su confidencialidad. Si no es vd. el destinatario
indicado, queda notificado de que la utilizacion, divulgacion y/o copia sin autorizacion esta
prohibida en virtud de la legislacin vigente. Si ha recibido este mensaje por error, le rogamos
que nos lo comunique inmediatamente por esta misma va y proceda a su destruccion.



LEGAL WARNING

This message and the files attached if there were any, are intended exclusively for its
addresses and may contain information that is CONFIDENTIAL and protected by professional
privilege. A wrong transmission of this message dont suppose we relinquished to Its
confidentialilty. If you are not the intended recipient you are hereby notified that any
dissemination, copy or disclosure of this communication is strictly prohibited by law. If this
message has been received in error, please immediately notify us via e-mail and delete it.

Antes de imprimir este documento, por favor, compruebe que es verdaderamente necesario. El Medio
Ambiente es cuestion de todos.

e Crear el directorio /etc/email/enviados para almacenar los correos salientes y tener un
Log. Esto nos puede servir posteriormente para verificar si los mensajes estan saliendo
a pesar de que no nos lleguen (por si surgiera un problema con la plataforma de
correo)

» Para probar que todo funciona correctamente llegado éste punto podemos lanzar el
comando de forma manual:

root@sl 63 5 ando Dean Jones®" dxinaroy@gmail.com

[root@sl

Figura 58. Ejecucion manual cliente de correo

Al lanzar el comando se nos abre el editor establecido por defecto, en éste caso el Vl y al
cerrar el editor el mensaje es enviado.

Sabiendo que el modificador —s hace referencia el asunto del mensaje, podemos construir
el cuerpo del mensaje con variables del sistema para enviar datos del servidor alarmado.
Mediante el comando “echo” imprimimos el mensaje y lo redirigimos con un pipe hacia el
comando email:

echo -e "\n\tSe ha detectado el siguiente evento en los sistemas de
monitorizacion:\n\t\t- Tipo de Notificacion: $NOTIFICATIONTYPE$\n\t\t-
Fecha/Hora: $LONGDATETIME$\n\t\t- Servidor: $HOSTNAME$ \n\t\t- Funcion:
$HOSTALIAS$ \n\t\t- Direccion IP: $HOSTADDRESS$\n\t\t- Estado:
$HOSTSTATE$\n\t\t- Notificacion: $HOSTOUTPUT$\n\n" | /usr/bin/email -V -s
"[ALARMA] Servidor <$HOSTNAME$>: $HOSTSTATE$." dxinaroy@gmail.com

- Ahora nos queda configurar Nagios para que pueda ejecutar el comando email:

Para ello editamos el fichero commands.cfg - ubicado en /usr/local/nagios/etc - que
contiene la definiciéon de todos los comandos utilizados por Nagios y afiadimos un comando
para notificar los eventos producidos en el servidor, y otro para los eventos producidos en un
servicio. La definicion de variables podemos encontrarla en el siguiente enlace
(http://nagios.sourceforge.net/docs/3 0/macrolist.html#contactemail):

e Paralacaida del HOST:



ame notify-hest-by-ema1l

command_line - ha detectado el iguiente as E HY o de Notificacion: $NOTIFICATIONTYP
\t- Fecha/Hora: $SLONGD. \t- Servido 5 \t 5 ) i STADDRESSS\n\t\t- Estado: $HOSTSTAT
\t- Notificacien: S " 5 e c

Figura 59. Definicion de comando envio email ante caida de un Host

define command {
command_name notify-host-by-email

command_line echo -e "\n\tSe ha detectado el siguiente evento en los sistemas de
monitorizacion:\n\t\t- Tipo de Notificacion: SNOTIFICATIONTYPES\n\t\t- Fecha/Hora:
SLONGDATETIMES\n\t\t- Servidor: SHOSTNAMES\n\t\t- Funcion: SHOSTALIASS \n\t\t-
Direccion IP: SHOSTADDRESSS\n\t\t- Estado: SHOSTSTATES\n\t\t- Notificacion:
SHOSTOUTPUTS\n\n" | /usr/bin/email -V -s "[ALARMA] Servidor <SHOSTNAMES>:
SHOSTSTATES." SCONTACTEMAILS

* Parala caida de un servicio:

define command {
command_name y- y . . .
command_1 te ™\ detectado e te evento en los s de monitorizacion:\n\t\t- Tipo de Notificacion: SNOTIFICATIONTYP,

% -5 C 05

Ce\n\t\t- vy STNAMES\n \t- Funcion: $HOSTALI n\t\t- Direccion IP:
EOUTPUTS\n\n" | /

Figura 60. . Definicion de comando envio email ante caida de un Servicio

define command {

command_name notify-service-by-email

command_line echo -e "\n\tSe ha detectado el siguiente evento en los sistemas de
monitorizacion:\n\t\t- Tipo de Notificacion: SNOTIFICATIONTYPES\n\t\t- Fecha/Hora:
SLONGDATETIMES\n\t\t- Servicio: SSERVICEDESCS\n\t\t- Servidor: SHOSTNAMES\n\t\t-
Funcion: SHOSTALIASS \n\t\t- Direccion IP; SHOSTADDRESSS\n\t\t- Estado:
SSERVICESTATES\n\t\t- Notificacion: SSERVICEOUTPUTS\n\n" | Jusr/bin/email -s
"[ALARMA] Servicio <SSERVICEDESCS> del servidor <SHOSTNAMES>: SSERVICESTATES."
SCONTACTEMAILS
}

He marcado en verde la parte que corresponde al cuerpo del mensaje y en azul la que
corresponde al comando de envio del correo donde se indica el asunto y el remitente.
Obsérvese que el remitente se lo pasamos con una variable de Nagios que es
SCONCTACTEMAILS que es el correo que tiene definido el contacto que tiene asignado el host
o el servicio (lo definiremos en el siguiente paso) el resto son variables de Nagios.

El siguiente paso es definir el contacto que recibird los correos. Para ello editaremos el
contacts.cfg - ubicado en /usr/local/nagios/etc - y crearemos un contacto:

T
"[ALARMA] Servicio =< ICEDESCS= del servidor <$HOS



i

# Departamentos de Monitorizacion #
define contact {

contact_name monltorizacion

alias Departamento de Monitorizacion
host_notification _period timeprd_24x7

service _notification_period timeprd_24x7

host _notifications _enabled 1

service _notifications enabled 1

host_notification_options dou,r, T

service _notification_options w,c,r,u,f,s

host _notification_commands notify-host-by-email

service notification_commands notify-service-by-email

email pluygara@gmail.com

address1 dxinaroy@gmail.com

address2 G99167676

can_submit_commands 1

Figura 61. Definicion de un contacto para envio de email

A continuacidn, paso a detallar todos los campos:

contact_name: Nombre del contacto, por el que haremos referencia al mismo.

e alias: Descripcidn breve del contacto

* host_notification_period: Periodo de tiempo en que se notificard al usuario. En
nuestro caso es un departamento que trabaja con servicios criticos 24x7.

* Service_notification_period: Periodo de tiempo en éste caso para notificar eventos de
servicios.

* host_notifications_enabled: Establecemos el valor a 1 para activar las notificaciones.
Con valor 0 no se realizan notificaciones.

e service_notifications_enabled : Igual que en el caso anterior activamos con valor 1 las

notificaciones para los servicios.

A continuacidn usamos las opciones disponibles para definir qué chequeos se notificaran.

Por ejemplo:
service_notification_options w,u,c,r,f,s
host_notification_options d,u,r,f

Teniendo en cuenta que las opciones disponibles son:

- Para el HOST:
d =down
u = unreachable
r = recover (OK)
f = flapping
n = NONE no se envia notificaciones

- Para el SERVICE:




w = notifica ante un warning

¢ = notifica ante un critical

u = unknown

r = recover (OK)

f = flapping

s = el scheduled downtime empieza o acaba
n = NONE no se envia notificaciones

Ahora definimos el nombre de los comandos que hemos creado previamente dentro del
fichero fusr/local/nagios/etc/commands.cfg:

service_notification_commands notify-service-by-email
host_notification_commands notify-host-by-email

email : Email que recibira el correo

address1: Se pueden establecer hasta 6 destinatarios para enviar copia, entre ellos un
numero de teléfono movil.

Una vez dado de alta el contacto, debemos asignarlo a un grupo de contactos, esto lo
realizamos a nivel organizativo, no es obligatorio pero nos ayudara a mantener un orden a la
hora de gestionar multiples contactos. Editaremos el /usr/local/nagios/etc/contactgroups.cfg
y anadiremos el nuevo grupo de contactos:

define contactgroup{
contactgroup_name dpto_monitorizacion

alias Dpto Monitorizacidn
members monitorizacion,Doly

Figura 62. Definicion de grupo de contactos

Con ésta simple definicién en la que afiadimos el contacto creado anteriormente
“monitorizacion” y todos los que deseemos separados por comas sdlo nos queda indicar en la
configuraciéon del HOST a que grupo de contactos debe notificar sus alarmas:

Para ello volvemos a editar el fichero /usr/local/nagios/etc/hosts/hosts.cgf
plantilla-host-notificacion-activa

217.160.125.163
Www.connect?.es

a CONNECT2 _ _
contact_groups dpto_monitorizacion
19
I

Figura 63. Inclusion de plantilla en la configuracién del Host

Este paso debemos hacerlo también en cualquier servicio que queramos que sea
notificado.

Puesto que tenemos por defecto las notificaciones deshabilitadas, vamos a crear un nuevo
template para hosts (plantilla) y servicios en el que las notificaciones estén activadas. Editamos



el fichero /usr/local/nagios/etc/hoststemplates.cfg y creamos un nuevo template con el valor
1 para notifications_enabled y un 0 para notifications_interval (de manera que solo envie la
notificacidn inicial y ninguna mas, si ponemos un nimero indicara el nimero de minutos que
tarde en reenviar la notificacion si la alarma persiste, cosa que no nos interesa en éste caso).

define host {
name plantilla-host-notificacion-activa
check_command check-host-alive
max_check_attempts 3
notification_interval 0

notification_period timeprd_24x7

notification_options d,u,r

contacts monitorizacion

notifications_enabled

i icon_image email-icon.png' border="8" height="1" width="1"=<img src="/nagios/images/logos/email-icon.png" border=

Este host se notifica automiticamente por correo
0

Figura 64. Creacion de plantilla para un host

NOTA: los valores de notification options y notification_period se puede definir sélo en el
contacto aunque también se pueden poner en el template si queremos que a todos se les
notifique por el mismo tipo de alarma y en el mismo horario (si lo ponemos en los dos se ha
confirmado que predomina lo que indica el valor que toma en el contacto).

Entre otras cosas podemos incluir una imagen que se mostrara en la Interfaz Web para
indicar la notificacién automatica.

Ejemplo de mail recibido:



[ALARMA] Servidor <CONNECT2>: DOWN. Recibidos

Monitorizacion
para mi =

Se ha detectado el siguiente evento en los sistemas de monitorizacion:
- Tipo de Notificacion: PROBLEM
- Fecha/Hora: Wed Dec 3 06:22:30 C3T 2014
- Servidor: CONNECT2
- Funcion: www connect? es
- Direccion IP: 217.160.128.163
- Estado: DOWN
- Maotificacion: wrta was not set

Departamento de Monitorizacion
Proyecto — Nagios Core 4
dxinaroy(@gmail.com

AVISO LEGAL

Este mensaje y los ficheros adjuntos si los hubiere, se dirigen exclusivamente a su destinatario
y puede contener informacion privilegiada o confidencial. La transmision errdnea del presente
mensaje en ningun memento supene renuncia a su confidencialidad. Si no es vd. el destinatario
indicado, queda notificado de que la utilizacion, divulgacion y/o copia sin autorizacion esta
prohibida en virtud de la legislacin vigente. Si ha recibido este mensaje por error, le rogamos
gue nos lo comunigue inmediatamente por esta misma va y proceda a su destruccion.

LEGAL WARNING

This message and the files attached if there were any, are intended exclusively for its
addresses and may contain information that is CONFIDENTIAL and protected by professional
privilege. A wrong transmission of this message dont suppose we relinquished to lts
confidentialilty. If you are not the intended recipient you are hereby notified that any
dissemination, copy or disclosure of this communication is strictly prohibited by law. If this
message has been received in error, please immediately notify us via e-mail and delete it.
Antes de imprimir este documento, por favor, compruebe que es verdaderamente necesario. El Medio
Ambiente es cuestion de todos.

Sent using Email 3.1.2

http:/fwww. cleancode. org/projects/email

Figura 65. Ejemplo de Email de Notificacion

10.7 ANEXO 7: Ejemplos de chequeos Nagios

10.7.1 Ejemplos de Chequeos Activos

En éste punto nos vamos a centrar en los chequeos activos que vienen ya definidos en
Nagios para entender un poco su funcionamiento. De ésta manera mas adelante podremos ver
la diferencia entre los chequeos estandar y los chequeos propios que pueden personalizarse.

Un buen ejemplo de un chequeo activo es el chequeo a través del comando “ping”, con el
que determinamos si la maquina tiene conectividad. La siguiente imagen es parte del fichero
/usr/local/nagios/etc/command.cfg y se trata de la definicién de un comando para ejecutar un
chequeo de conectividad sobre un Host.



-:"F SAMPLE HOST CHECK COMMANDS
#
B g G e G G G s s e

# This command checks to see 1f a host 1s "alive" by pinging 1t

# The check must result in a 100% packet 1 or 5 second (5000ms) round trip
# average time to produce a critical error.

# Note: Five ICMP echo packets are sent (determined by the '-p 5' argument)

# 'check-host-alive' command definition

define command{
command_name check-host-alive
Eommand_line $USER1$/check_ping -H $HOSTADDRESSS -w 3000.0,80% -c 5000.0,100% -p 5
T

Figura 66. Definicion comando ping

Como nos indica su descripcidon comprobamos si el Host estd vivo, es decir, si recibe los
paguetes que le enviamos. En éste caso enviamos 5 paquetes (-p 5, éste parametro lo
podemos variar) y le indicamos que nos muestre un error CRITICAL cuando se pierda el 80% de
los paquetes que enviamos o bien tras 5 segundos sin obtener respuesta. Todos estos
parametros los podemos modificar, subiendo el porcentaje el 90% o bien bajando el tiempo de
respuesta, de ésta manera podemos configurar los resultados que queremos obtener.
Generalmente los chequeos propios de Nagios se encuentran en /usr/local/nagios/libexec, en
el ejemplo podemos ver que utiliza el comando check ping ya definido por Nagios al que
pasamos los parametros deseados. Estos comandos los podemos ejecutar directamente desde
el directorio en el que se encuentran, de ésta forma, si un técnico tiene la sospecha de que una
alarma no es real — pudiendo tratarse de un time out puntual en la interfaz Web- puede
ejecutar el chequeo de forma manual:

, 1080% packet loss, time 17686ms

Figura 67. Ejecucion manual de chequeo ping

Como podemos ver en la imagen anterior, no llegamos a dicha IP y por tanto nos aparece
el error PING CRITICAL.

10.7.2 Ejemplo de Chequeos Pasivos

Como se menciona en el punto anterior es necesario tener un agente local instalado en
todas las mdquinas que se van a monitorizar. Un buen ejemplo de chequeo pasivo es el
chequeo de llenado de disco. Lo primero que necesitamos es instalar en nuestra maquina el
agente local (para evitar problemas de licencia he utilizado para realizar las pruebas el agente
“Netsaint_statd” un demonio desarrollado en Lenguaje Perl para Linux, ya que NCPA tiene
licencia privada).



e Instalacion

No conlleva instalacidn, basta con copiar el fichero Lenguaje Perl en la maquina, en ésta
ocasién no es necesario que el fichero sea propiedad del usuario nagios ya que lo
ejecutaremos con el usuario root. Una vez realizado esto lo ejecutamos en segundo plano. La
ruta donde lo hemos ubicado es /usr/local/bin/netsaint_statd y la forma de ejecutarlo la
podemos observar en la siguiente imagen:

[ruat@a ? 732

total 4

drwxr—xr—x ' 4096 Nowv

drwxr-xr-x 14 root root 4096 Dec

-FW-r--r-- root root 1 Nov 3 07:00 netsaint_statd

-TWXM-Xr-x ruat root 17463 Nov

[root@s17873263 binl# perl ./netsaint_

[root@s17873263 binl# ps —fea Igrep netsaint

root 30788 3 1 90:00:008 perl ./netsaint_statd
root 38790 29628 € :. b s/ 30:80:00 grep netsailnt
[root@s178 1n]#

Figura 68. Instalacion agente Netsaint

Para poder realizar un chequeo personalizado de los montajes de los discos he creado un
script — que ubicamos en /macros y damos propiedad al usuario nagios- llamado
check_alldisk.sh desarrollado en bash script y que nos devolverda la informacién que
necesitamos a través de los mensajes que nosotros mismos determinemos en cada caso. (He
afiadido el cédigo del script en el apartado de ANEXOS, e el Anexo 2 que pueden encontrar al
final del documento). En éste apartado nos centramos en el chequeo:

263 macros]# pwd

macros ]# la check_:
glos naglo
macros [#

Por favor, usar ./check_alldisk.sh <=servidor= <montajes= =warning= <criticals=
donde:

ervidor.

monitorizar separados por com monta]el monts1ez monts]e;...
cio libre en el que debe saltar un warning.
acio libre en el que debe ltar un critical.

Figura 69. Ejecucion chequeo de montajes de disco

Cuando lo ejecutamos desde linea de comando le pasamos por parametro los umbrales en
los que debe detectar un error de llenado de disco. En el ejemplo siguiente tenemos la
ejecuciéon manual del script con dos ejemplos, uno en la que el chequeo es correcto y otro en
el que nos aparece un error ya que hemos introducido montajes que no existen, por lo que nos
devuelve mensajes indicando que los montajes se han perdido o se han des-asignado.



sl# ./check_alld
o en los montaje

/,/fdev, /var, /imaginario 42000 46008

servidor ha perdido este montaje o ha sido desasignado. // Montaje fvar: EL servider h

Figura 70. Chequeo erréneo de montajes de disco

Para que Nagios ejecute éste chequeo automdaticamente debemos definir un comando
dentro del fichero de configuracién “commands.cfg”, que realice una llamada a nuestro script
y le pase los pardmetros que necesita. El comando ha quedado definido dentro del fichero:

# 'check_Hl1ldisk' command definition
define command{
command_name check_alldisk
command_line /macros/check_alldisk.sh $HOSTNAMES

1
i

Figura 71. Definicién comando all_disks

Simplemente le indicamos lo que ejecutariamos desde linea de comando pero
especificando los pardmetros de forma genérica. El siguiente paso es definir un servicio dentro
del fichero “services.cfg” que llame al comando que hemos definido en el fichero
commands.cfg (check_alldisk). La forma de definir el servicio podria ser la siguiente:

define service{

use plantilla-servicios-activa L-D_080-24
host_name CONNECT2

service description ALLDISK

contact_groups linux-admins

check_command check alldask!/,/dev!42000!46000

1
¥

Figura 72. Definicion del servicio all_disks

Y tras reiniciar el servicio podemos ver el chequeo a través de la interfaz Web:

Host Service | Status Last Check Duration Attempt Status Information
CONNECT2 ALLDISK q}ﬁ o oK 15:00:40 Dd 0h 11m 468 13 CORRECTO: No hay llsnado en los montajes Jdev, /
FING oA oK 173 PING DK - Pa l
ssH «}ﬁ W oK 14:58:02 /3 SSH OK - Opens: [|

Figura 73. Chequeo correcto all_disks a través de Thruk

En ésta otra imagen he forzado el chequeo de un montaje que no existe /var y nos
devuelve el error:

Host Service ‘ Status ‘ Last Check Duration Attempt Status Information
CONMECT2 ALLDISK M # ' 15:03.34 0d Oh Dm 1s 13 CRITICAL: Alarma por llenade en: Montsje ivar. El servidor ha perdide este mentsie o ha sido desasignada
PING o % [ ox 13 FING OK - Packet loss I
ssH o 4 aK 145900 1 I

Figura 74. Chequeo errdneo all_disks a través de Thruk



Es necesario tener en cuenta que en el momento en que afadimos un nuevo servicio
chequeado a una maquina y nagios aun no ha realizado el chequeo por primera vez, el estado
del servicio o Host nos aparecera como “PENDING”. Nagios sélo lo utiliza para expresar que
aun no ha intentado obtener informacién del mismo y por tanto no tiene datos para mostrar.

select 3l (hosts) - unselect ail - all problems - all with downtime m L ° =
Host - [ Service ] Status ~~ | Last Check Duration ~ Attempt 4~ Status Information -~
o [B PREES S0 4 | PENDINE never 01 G 3m 125+ 12 Serviee check scheduled for Set Det 13 1457.44 CST 2014
PING W - 142118 10d 80 27m 135 an PING CRITIGAL - Packet loss = 100%  —r |

IESH %g '5.'- - 14:44'56 40d 8h 11m 328 'k CRITICAL - Socket timeout after 10 seconds
Figura 75. Estado de un chequeo PENDING



