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Resumen 
 

Esta memoria es parte del proyecto de fin de carrera realizado por la alumna Isabel Pérez 

Vera de la Universitat Oberta de Catalunya. El proyecto comienza su andadura durante mi 

trayectoria profesional en el ámbito de gestión de servicios de tecnologías de la información y 

comunicación (TIC). Este proyecto ha sido una oportunidad para evolucionar la herramienta de 

monitorización: por un lado aportando una arquitectura en Alta disponibilidad de la 

plataforma y por otro integrando el software con un medio de comunicación para que la 

misma sea bidireccional. 

 

El primer paso ha sido el diseño de la configuración de la plataforma de manera 

balanceada para asegurar la continuidad (Continuidad ITIL) del propio servicio de 

monitorización. Ante un imprevisto o desastre el objetivo es minimizar el tiempo entre la caída 

del servicio y la vuelta a la normalidad. 

 

Se ha mejorado el sistema de notificaciones de los eventos detectados en la 

monitorización para que sea un proceso transparente para todos. Para lograrlo se ha 

implementado la integración del Sistema de monitorización Nagios con la Red Social Twitter 

que actúa de medio de comunicación entre la plataforma Nagios y el responsable de servicio. 

Como novedad, ésta comunicación es bidireccional, el responsable podrá comunicarse con 

Nagios a través de Twitter y sus mensajes serán registrados como comentarios. 

 

Con estas mejoras se consigue una herramienta unificada que realiza la tarea de 

monitorización y notificación de forma más eficiente, asegurando en mayor medida la 

continuidad de los servicios monitorizados y del propio servicio de monitorización.  
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Capítulo 1  

1 Introducción 
 

La gestión empresarial y prestación de servicios de la mayoría de las PYMES y grandes 

empresas depende casi un 100% de los equipos informáticos. El mantener de estos equipos 

informáticos disponibles el tiempo que deben estar prestando el servicio es fundamental para 

el beneficio económico de estas empresas.  

 

La monitorización es el servicio de las tecnologías de la información y comunicación (TIC) 

que vela porque la disponibilidad (Disponibilidad ITIL) de los servicios que se ubican en los 

servidores de las empresas estén disponibles dentro de la ventana temporal que deben estar 

prestando el servicio, por ejemplo: Una empresa de venta de productos por Internet debe 

asegurar que sus servidores – donde están ubicados estos servicios – estén disponibles en un 

periodo temporal 24x7, mientras que una empresa que internamente gestiona la contabilidad 

informatizada sólo debe asegurar la disponibilidad de éstos servidores durante el horario 

laboral de la misma, 5x8 como ejemplo.  

 

La labor de monitorización implica tener personal operativo durante la ventana horaria de 

la disponibilidad de los servidores que se monitorizan, esto repercute en el coste económico 

de las empresas, es por ello que muchas veces el servicio de monitorización se externaliza, por 

ejemplo: A una empresa que quiere montar una página Web para la venta de productos le 

resulta más rentable contratar un servicio de hosting  con una disponibilidad 24x7, donde 

habrá personal externo velando por la continuidad del servicio en lugar de gestionarlo 

internamente, ya que el coste se elevaría notablemente.  

 

Es por ello que se plantea la problemática de disponer de servidores en los que se han 

desplegado diversidad de servicios y la necesidad de adquirir una herramienta que permita 

vigilar los sucesos para actuar con la mayor rapidez y obtener informes para trabajar de forma 

proactiva. Inicialmente, se solicita  la búsqueda de una herramienta que cumpla con todos los 

requisitos y además, provea de forma práctica y sencilla cumplir con buenas prácticas de 

Information Technology Infrastructure Library (ITIL), así como impartir formación para los 

técnicos que se incorporen en el futuro con facilidad. 

1.1 Justificación del Proyecto 

 
Como hemos visto anteriormente, el disponer de un sistema de monitorización que 

además de detectar caídas de los servicios notifique a los responsables de los mismos en la 

mayor brevedad posible y por otro lado, que la empresa de monitorización reciba feedback 

por parte del responsable es un valor añadido en la monitorización de servicios por:  

 

• Comunicación de eventos al usuario final en tiempo real.  
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• Registro automático en la herramienta de monitorización de comentarios 

asociados a los servidores de cada responsable.  

 

Actualmente las empresas que ofertan éste tipo de servicios (como hosting, etc.) envían 

notificaciones vía email y la comunicación es en un único sentido, es decir, la empresa notifica 

por email al responsable de la pérdida de servicio, pero el responsable no tiene la posibilidad 

de devolver esa notificación por una vía efectiva, ya que si dicha empresa provee sus servicios 

a un número elevado de clientes, la recepción de un correo electrónico de respuesta no será 

detectada con la criticidad y rapidez necesarias y no estará integrada en el sistema de 

monitorización.  

 

En los últimos años la parte que más ha evolucionado en el sector de la informática es la 

parte social y comunicativa. Gracias a las redes sociales, el correo electrónico ha tomado una 

posición secundaria. Son muchas las empresas que utilizan herramientas como Twitter para 

comunicar eventos a los usuarios.  

 

Éste proyecto pretende evolucionar una herramienta de monitorización permitiendo su 

integración con éstos nuevos sistemas de comunicación, aportando el doble sentido de la 

comunicación entre monitorización - responsable, basándose en integración de aplicaciones 

empresariales.  

1.2 Objetivos del Proyecto 

 
El proyecto persigue instaurar una plataforma de monitorización basada en chequeos 

Simple Network Management Protocol (SNMP) que sea capaz de proporcionar  una 

herramienta fiable y potente para dicha tarea.  

 

El principal objetivo del proyecto es asegurar la continuidad de los servicios a través de la  

integración del sistema de monitorización Nagios Core 4 integrado con la Red Social Twitter 

como medio de notificación para interactuar con los responsables de servicio de las máquinas 

monitorizadas. 

Como objetivos específicos tenemos:  
 

- Diseño de la plataforma Nagios Core 4 en ¡Error! No se encuentra el origen de la 

referencia. de forma balanceada entre dos provincias. El plan de continuidad 

diseñado, asegurará que la plataforma superará la pérdida de servicio de uno de 

los nodos, activando el servicio de forma sencilla en el nodo de la provincia 

contraria para continuar con la monitorización.  

- Desarrollo de scripts necesarios para la monitorización de servicios y 

automatización de tareas para facilitar migraciones e implantación de software de 

forma masiva.  

- Integración de Nagios Core 4 con la red social Twitter para realizar la notificación 

de eventos a través de mensajes privados en tiempo real a los responsables del 

servicio y permitir, además, que los responsables puedan actualizar información 

sobre acciones, problemas o tareas programadas que puedan producirse en sus 
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máquinas, para avisar al departamento de monitorización de que se tratan de 

tareas o errores conocidos.  

1.3 Enfoque del problema y método seguido 

Para conseguir los objetivos descritos en el apartado anterior se han establecido una 

seria de fases a seguir:  

 

1. En primer lugar se establece la base teórica sobre la que se desarrolla el 

proyecto, identificando los medios disponibles para conseguir los objetivos 

fijados.  

2. A continuación se definen los sistemas y el software que más se ajusta a las 

necesidades del proyecto, tales como: sistema de monitorización a utilizar, 

medio de comunicación que cumple las condiciones que se requieren, etc. Para 

poder implementar el proyecto de la forma más óptima posible.  

3. Por otro lado es necesario diseñar la arquitectura de la plataforma, así como su 

plan de continuidad para asegurar el servicio. Una vez diseñada la plataforma, 

se siguen los procedimientos técnicos de instalación y configuración de software 

para el montaje completo de la plataforma.  

4. Una vez montada la plataforma se implementa la integración de aplicaciones 

Nagios y Twitter, definiendo así los casos de uso de dicha aplicación resultante 

en la que se habilitará la comunicación bidireccional entre el sistema de 

monitorización y el usuario final y viceversa.  

5. Con la plataforma operativa y las aplicaciones integradas se procederá a realizar 

las pruebas pre-definidas para comprobar el correcto funcionamiento de la 

plataforma.  

6. Para finalizar se realiza una revisión de los objetivos conseguidos, conclusiones 

obtenidas y posibles mejoras detectadas.  

1.4 Planificación del Proyecto 

1.4.1 Planificación con hitos 

1.4.1.1 Semana 1:  

- Planteamiento del problema:  

o Entorno de la empresa 

o Necesidades a cubrir 

o Requisitos mínimos 

o Posibles soluciones 

1.4.1.2 Semanas 2 y 3 :  

- Montaje de la plataforma 

o Arquitectura 

o Instalación de máquinas con Red Hat (*) 

o Requisitos mínimos para la instalación del software 

o Instalación y estructura básica de Nagios.  
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1.4.1.3 Semanas 4 y 5  

- Monitorización de servicios básicos 

o Creación de Host.  

o Monitorización de servicios estándar.  

o Acceso a la plataforma Web 

o Protocolo de alta en servicio de monitorización según política de la empresa.  

o Actuación ante alarmas.  

1.4.1.4 Semanas 6 y 7: 

- Monitorización de Servicios Específicos 

o Generación de Scripts  

o Implementación de pruebas y montaje de servicios de prueba.  

1.4.1.5 Semanas 8 y 9  

- Implementación de servicio de notificaciones 

o Configuración de notificaciones automáticas correo electrónico 

o Configuración de notificaciones automáticas Twitter 

o Integración de respuestas vía Twitter en comentarios de Nagios de forma 

automática.  

1.4.1.6 Semana 10  

- Entrega de la memoria y presentación virtual 

o Testeo de la aplicación de notificaciones 

o Revisión de scripts y documentación de los mismos 

o Posibles modificaciones 

o Revisión de cumplimiento de requisitos de la empresa 

Producto final 
 

Para cumplir los objetivos de continuidad se ha diseñado la plataforma  balanceada (en 

alta disponibilidad) y se ha creado un plan de continuidad que incluye la posibilidad de 

disponer de configuraciones de backup en nodos alternativos en caso de fallo del principal. 

 

El producto final que se desarrolla en éste proyecto es una plataforma de pruebas del 

sistema de monitorización Nagios Core 4 a pequeña escala – implementada en un único 

servidor- sobre la que se ha llevado a cabo la integración del sistema de monitorización con la 

red social Twitter como medio de notificación para interactuar con los responsables de servicio 

de las máquinas monitorizadas y la comunicación en sentido inverso, es decir, la comunicación 

de los responsables con la propia plataforma Nagios de forma automática.  

 

Para la integración de aplicaciones se han desarrollado una serie de scripts en php que se 

incluyen en el apartado de anexos.  
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1.5 Descripción de los capítulos siguientes 

 
Éste documento se divide en seis capítulos:  

 

En el primer capítulo se presenta como una introducción la problemática que pretende 

resolver el proyecto, se definen los objetivos a conseguir y se describen los elementos que van 

a intervenir: La monitorización de sistemas, los requisitos y pautas a seguir y el producto final 

que resuelve la problemática inicial.  

 

Se ha introducido un segundo capítulo con una explicación general de las herramientas y 

conceptos teóricos en las que se basa el proyecto para introducir al lector en el marco teórico 

en el que se desarrolla el proyecto.  Además se detallan los requisitos determinantes que han 

provocado la elección de los sistemas utilizados en el proyecto.  

 

El tercer capítulo se centra en el sistema de monitorización Nagios y su funcionamiento 

general, unas bases para entender qué es Nagios y cómo funciona.  

 

El cuarto capítulo contempla el diseño de la plataforma en Alta disponibilidad para su 

correcto funcionamiento, detallando el software necesario y su configuración necesaria para 

poder implementar posteriormente la parte central del proyecto y poder así realizar las 

pruebas necesarias. Además se describe el plan de continuidad a implementar.  

 

El quinto capítulo contiene el desarrollo del producto final y su funcionamiento específico. 

Se describen los pasos seguidos para la integración del sistema con la aplicación Twitter y se 

explican el flujo de la comunicación con el nuevo sistema de notificación.  

 

Se ha añadido un breve capítulo detallando las conclusiones a las que se ha llegado tras la 

finalización del mismo.  

 

En la parte final del documento se podrán consultar tanto la bibliografía seguida como el 

glosario que contiene los conceptos más importantes necesarios para comprender el 

contenido del mismo. Asimismo se pueden encontrar documentos anexos que contienen el 

código de los scripts desarrollados para la implementación de las distintas funcionalidades 

añadidas.  
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Capítulo 2 

2 Base teórica del Proyecto 
 

Tanto en las medianas como en las grandes empresas el uso de distintos sistemas de 

información, para gestionar diferentes procesos de negocios, incrementa la operatividad del 

día a día - buscar información en los distintos sistemas y correlacionarla - de los responsables 

de dichos procesos  con las consecuentes disminución de la calidad de la prestación de los 

servicios a los usuarios finales. 

 

Es por ello que disponer de sistemas de información integrados entre sí y un único punto 

de vista de la información (correlacionada) , reducirá la operatividad del día a día y mejorará la 

calidad de la prestación de servicios, al reducir tiempos de resolución y errores e incrementar 

una mejoría en la tomas de decisiones. 

 

Este proyecto pretende integrar los siguientes sistemas de información con motivo de 

mejorar la comunicación con los responsables de los servicios que se monitorizan en ambos 

sentidos (responsables ↔ sistema de monitorización → técnicos). La información de los 

servidores o servicios que se monitorizan, características, procedimientos ante incidentes. 

 

 

Figura 1.  Diagrama casos de uso: Integración Sistemas de Información 
 
 

2.1 Sistemas de Monitorización 

 



TFC Implantación de Sistema de Monitorización Nagios e Integración con Twitter 
Dolores Isabel Pérez Vera 

En todas las organizaciones con infraestructura informática es necesario garantizar la 

disponibilidad y accesibilidad de los servicios, tanto de forma interna, para empleados, como si 

se presta un servicio externo a usuarios o clientes. 

 

De esta necesidad nacen los sistemas de monitorización, para servir de ayuda al 

administrador de la infraestructura informática a garantizar la disponibilidad y accesibilidad 

antes mencionada. Estos permiten anticiparse a errores y a la aplicación de soluciones. 

 

No se trata de un elemento indispensable, pero si de gran utilidad debido a que permiten, 

además de lo expuesto y conocido, obtener informes, estadísticas y organizar acciones si se 

trata de más de un administrador (se pueden reconocer alertar o comentarlas, dependiendo 

del sistema de monitorización usado). 

 

Nos vemos en la necesidad de explicar el concepto de evento, se considera evento a todo 

suceso detectable que tiene importancia dentro de la infraestructura. Los eventos no sólo 

pueden ser negativos o de pérdida de servicio, pueden ser informativos o rutinarios (por 

ejemplo la notificación de necesidad de actualización de un servidor). En este sentido tenemos 

tres tipos principales de eventos: 

 

- Eventos que indican que el servicio está operando con normalidad (alerta verde, si 

hablamos de Nagios). 

 

- Eventos que indican una excepción (los ya mencionados informativos o rutinarios, en 

Nagios alertas amarillas y naranjas) 

 

- Eventos que indican pérdida de servicio o de disponibilidad y que afectan al correcto 

funcionamiento del sistema (en Nagios alerta roja). 

 

Se distinguen dos tipos de sistemas de monitorización: 

 

- Sistemas de monitorización activos: El sistema de monitorización realiza chequeos 

para informar sobre el estado de la infraestructura. 

 

- Sistemas de monitorización pasivos: Los elementos de la infraestructura informan 

sobre su estado al sistema de monitorización. 

 

Como ejemplo de sistema de monitorización de naturaleza activa tenemos el sistema 

Nagios, que realiza chequeos activos de los servicios y Host comprobándolos uno por uno e 

informando sobre el estado de los mismos; dicha información se presenta en forma de alertas 

de diversos colores para relacionarlas con los eventos antes descritos (verde, amarillo, rojo y 

naranja). 
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Figura 2. Tipos de alarmas en Nagios 

 

2.2 ITIL 

 
 ITIL - (Biblioteca de Infraestructura de Tecnologías de Información)-  cuya finalidad 

fundamental es orientar a la empresa a organizar su funcionamiento interno y mejorar 

continuamente el servicio al cliente, aporta grandes beneficios a pequeñas y grandes empresas 

gracias a su filosofía de mejora continua.  Por ello se centra en tres objetivos que son clave en 

la Gestión de Servicios TI:  

 
- Alinear los servicios informáticos adaptándose no sólo a las necesidades actuales, sino 

adelantándose a las futuras.  

- Mejorar mediante el análisis de los sucesos y la mejora continua la calidad de los 

servicios ofertados.  

- Reducir el coste económico a largo plazo.  

 
Dentro del entorno ITIL,  con la utilización de sistemas de monitorización podemos 

implementar muchas mejoras que ayudan a la empresa a acercarse a los objetivos 

mencionados anteriormente, además dado el objetivo del proyecto nos permite alinearnos 

con la filosofía de ITIL cumpliendo algunos aspectos importantes a seguir según  sus bases:  

2.2.1 Disminuye el tiempo de resolución de Incidencias 

   
- El tiempo estimado de detección de un problema se reduce con la utilización de 

sistemas de monitorización. En una empresa grande, con una infraestructura 

elevada, el hecho de tener la posibilidad de balancear los servicios en satélites 

para establecer su prioridad y reducir el tiempo de chequeo de cada uno de ellos, 

nos permitirán detectar los problemas más rápidamente.  
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- Permite una notificación eficaz asegurando que sea el administrador el que 

identifique el problema antes incluso de que los usuarios detecten la pérdida de 

servicio. Además la automatización de ciertas notificaciones la hacen más precisa y 

efectiva.  

 

- La generación de gráficas e informes periódicos sobre incidencias y problemas 

surgidos permiten llevar un control de las mismas, y realizar análisis de las posibles 

causas para evitar futuros problemas.  

2.2.2 Aumenta la disponibilidad de los servicios 

 
- Una de las metas de la Gestión de la Alta disponibilidad – como su propio nombre 

indica- es que el servicio esté disponible, es decir que no se produzcan pérdidas de 

servicio en los horarios críticos. Sistemas de monitorización como por ejemplo Nagios 

nos acercan a éste objetivo ya que, gracias a la monitorización pasiva y la 

monitorización reactiva conseguimos aumentar la disponibilidad del servicio para 

cumplir con los acuerdos establecidos con el cliente.  

 

- Es importante también en éste punto obtener informes para asegurar que estamos 

cumpliendo con la disponibilidad acordada, y si no es así, poder identificar los 

problemas para mejorar nuestro servicio.  

2.2.3 Gestión de la continuidad del servicio 

 
La gestión de la continuidad de encarga de impedir que una Interrupción del servicio no 

programada y de grandes consecuencias (pueden ser desastres naturales o fuerzas de causa 

mayor) se traduzca en grandes pérdidas de servicio y por tanto económicas para el negocio. La 

estrategia a seguir para asegurar la continuidad debe combinar de forma equilibrada las 

siguientes formas de actuar:  

 
- Actuación proactiva: Su finalidad es impedir el fallo o minimizar las consecuencias 

de una interrupción del servicio. El disponer de una plataforma de monitorización 

de alta disponibilidad balanceada podría catalogarse como una actuación 

proactiva, ya que disponemos de un sistema preparado sin que se haya producido 

el fallo aún. 

 

- Actuación reactiva: En éste caso el problema ha ocurrido, no podemos impedirlo 

por lo que se debe tratar de reanudar el servicio lo antes posible. En éste punto 

podríamos incluir las notificaciones automáticas para las que se desarrolla el 

proyecto.  

2.2.4 Gestión de la documentación 
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• La monitorización nos ayudará a mantener la documentación actualizada, ya que todas 

las acciones a tomar sobre cualquier Evento monitorización deben estar 

documentadas y disponibles para los miembros de la empresa. 

 

• La información relativa a los responsables de cada servicio o activo también se 

mantendrá actualizada gracias al sistema de notificación. Es imprescindible que 

cualquier cambio sea notificado y actualizado para tener al  día ésta información.  

 

• CMDB, información sobre cada activo de la empresa será exigido para poder actuar 

sobre posibles eventos de pérdida de servicio, averías, o actuaciones de 

mantenimiento.  Que contendrá entre otros:  

 
- Biblioteca de Software Definitiva: será necesaria para llevar un seguimiento del 

software instalado y será una fuente de partida para la instalación de nuevas 

plataformas.  

- BBDD de Proveedores y contratos,  que será útil para la gestión de averías y 

mantenimiento de equipos.  

- BBDD de IP: Para acceder a la información relativa a reservar de IP, las subredes 

creadas dentro de la red de la empresa, reglas del firewall, etc. 

 

Todos éstos medios son recomendaciones que ITIL hace sobre la organización de la 

empresa. En nuestro objetivo de integrar el sistema de monitorización con los elementos de la 

empresa  se incluirán enlaces a la BBDD de conocimientos (en la caso de la plataforma de 

pruebas se incluirán enlaces a repositorios públicos de información sobre los elementos 

afectados).  

2.3 Open Source 

El Open Source o “Código Abierto” según su traducción literal es una expresión hecha 

para referenciar al software que puede ser compartido y desarrollado de forma libre.  

 

¿Qué quiere decir que puede ser distribuido y desarrollado libremente? 

 

Muchas veces cuando hablamos de un software que podemos utilizar de forma libre 

pensamos únicamente en la cuestión económica, pero hay muchas otras ventajas que nos 

aporta el software libre además de ésta, y es la libertad: La libertad para usar, distribuir, 

estudiar, cambiar y sobre todo mejorar dicho software.  

 

En realidad, la expresión Open Source hace referencia a “Software libre”, libre de 

restricciones para su uso, lo que no significa que no se pueda comercializar.  

 

Entre las muchas ventajas que nos aporta el Software Open Source entre los cuales se 

encuentra el sistema de monitorización Nagios, para éste proyecto es fundamental una de 

esas características: El libre acceso al código fuente de dicho software.  
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El disponer de ese acceso al código fuente nos permite estudiar cómo funciona el 

software, mejorar el programa, publicar esas mejoras y, en éste caso, integrarlo con otras 

aplicaciones para adaptarlo a nuestras necesidades.  

2.4 Twitter como medio de comunicación 

Se trata de una plataforma de comunicación bidireccional con naturaleza de Red Social, 

que limita sus mensajes a 140 caracteres (esto es válido para los mensajes públicos “Tweets” y 

para los privados “mensajes directos”. 

 

La forma de conexión entre usuarios se diferencia de otras redes sociales en que no hay 

una sola vía para que se produzca interacción (hay “seguidores” y “seguidos”) o que la mayoría 

de los casos puedes comunicarte con otros usuarios sin necesidad de estar en ninguno de dos 

grupos por medio de “Tweets”, pero no de mensajes directos o privados (en ese caso deben 

seguirse mutuamente los usuarios que quieren comunicarse). Éste es un punto determinante 

para el proyecto, ya que para que un usuario de Twitter pueda  enviarnos un mensaje privado 

a nuestra cuenta, es necesario que previamente hayamos seguido a ese usuario. Podríamos 

hablar que es una forma de controlar qué usuarios están autorizados a enviarnos un Tweet 

privado, es decir, una medida de seguridad.  

 

Otra diferencia con las demás redes sociales es el uso de hashtags, que se diferencian 

porque comienzan con el símbolo # y que permiten conectar usuarios sin necesidad de 

mencionarlos directamente; etiquetando los mensajes con un hashtag los relacionas con una 

temática; esta característica nació en Twitter y ha sido aplicada en las demás redes sociales, 

pero es en Twitter dónde los usuarios dan una importancia real a los hashtags. El uso de 

hashtags nos permite realizar búsquedas de Tweets con hashtags en común y esto puede ser 

de utilidad para el proyecto.  

 

Twitter es la segunda red social en importancia, sólo por detrás de Facebook, y se 

encuentra en constante crecimiento y evolución; también es una de las más usadas para 

marketing y comunicación de empresas y cuestiones profesionales. Cuenta con más de 570 

millones de usuarios en el mundo, de los cuales el 10% son perfiles de empresa. La red social 

ha comenzado a apostar más por las empresas en este año con herramientas de publicidad. 

 

 

Figura 3. Gráfico de uso de redes sociales PYMES España 2013 (Slideshare.net) 
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A modo de conclusión, Twitter es un sistema de comunicación bidireccional con naturaleza 

de red social que aporta los siguientes beneficios al proyecto:  

 

• Permite el envío de mensajes privados que sólo serán visualizados por el 

destinatario, lo que aumenta la seguridad de la comunicación.  

• Limita los mensajes a 140 caracteres por lo que obliga a introducir sólo la 

información necesaria y de forma clara.  

• Es un sistema de comunicación en tiempo real.  

• Provee de un módulo de gestión de aplicaciones para desarrolladores que facilita 

la integración con otras aplicaciones.  

• Restringe el envío de mensajes privados a cuentas que no “te siguen” en dicha Red 

Social lo que también es clave para la seguridad de la comunicación.  

 

2.5 Análisis previo 

2.5.1 Elección del sistema de monitorización 

 

Se analizan el distinto software Open Source del mercado (Ver más sistemas de 

monitorización) y se elige Nagios Core 4  al tratarse de una herramienta potente que nos 

permite acercarnos a los objetivos perseguidos  por contar con las siguientes características: 

 

- Es un sistema de monitorización que permite a la empresa alinearse a las 

necesidades actuales y futuras ya que permite analizar los eventos ocurridos y 

realizar una investigación de los mismos para evitarlos  o disminuirlos. Por tanto 

aseguramos una disponibilidad del servicio más eficientemente.  

 

- La posibilidad de llevar un control sobre los eventos registrados nos permite 

adelantarnos y minimizar los tiempos de reacción ante un problema detectado. 

Además el control sobre la calidad del servicio nos permite identificar posibles 

mejoras.  

 

- Nos exige tener una documentación rápida, accesible,  actualizada e integrada 

para poder realizar correctamente las tareas de monitorización.  

 

- Debido a su funcionalidad para ejecutar scripts sobre su código fuente, brinda la 

posibilidad de integrarse con aplicaciones como Twitter para la comunicación de 

los usuarios del sistema de forma segura y automática.  

 

- Es una herramienta con la que he trabajado previamente.  

 

¿Por qué Nagios? 
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Se ha recopilado información sobre las posibles problemáticas que se pueden presentar en 

las tareas de monitorización,  para determinar cuales son las causas más comunes que pueden 

derivar en errores humanos. Además se ha comparado Nagios con otro sistema de 

monitorización, Spectrum, obteniendo las siguientes conclusiones:  

 
Interfaz gráfica: Se detecta que muchos de los técnicos coinciden en que el entorno gráfico 

es demasiado “homogéneo”. En el caso de Spectrum, las alarmas aparecen como líneas 

consecutivas y cuando se acumulan varias alarmas se complica la tarea de establecer la 

prioridad de las mismas.  

 
Figura 4. Detección de Alarmas en Spectrum 

 
Como podemos apreciar en la imagen, las alarmas se suceden en líneas de texto, todas en 

rojo o amarillo que no dan mayor información sobre el error exacto o servicio. Los tipos de 

errores están homogeneizados y un mismo error puede aparecer en alarmas diferentes. Esto 

exigiría un I+D por parte del técnico para determinar el error exacto y podría dar lugar a 

errores de interpretación.  

 

 
Figura 5. Detección de Alarmas en Nagios 

 
En la figura anterior por el contrario diferenciamos claramente el Host y el servicio 

afectados sobre el que debemos actuar.  

 

Información de alarmas: La información que aparece sobre las alarmas es demasiado 

genérica, e impide distinguir a simple vista el problema real, teniendo el técnico que indagar 

una a una en cada alarma para verificar su veracidad y su criticidad.  

 

En Nagios por el contrario que en Spectrum podemos personalizar los errores detectados, 

por defecto también nos indica el error exacto, como vemos en el ejemplo de la imagen donde 

aparece distinguido que se está monitorizando el servicio “ssh” de la máquina: 
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Figura 6.Alarmas en Nagios 

 

Inclusión de comentarios: Actualmente Spectrum no dispone de un histórico de eventos 

automático. Para la correcta monitorización, tras la actuación ante una alarma cada técnico 

realiza una anotación sobre las medidas tomadas – Éstas anotaciones son necesarias para la 

comunicación entre los diferentes turnos, ya que se rota en turnos 24x7 y muchas alarmas 

permanecen varios turnos- . No se dispone de un sistema automático dónde quede registrada 

la fecha, la hora y el usuario que realiza la anotación. 

 

 
Figura 7. Comentarios en Spectrum 

 
 

 
Podemos observar en la imagen anterior que hay un espacio destinado a colocar “Notas” 

sobre la alarma, pero el registro tanto del comentario como de fecha y hora no es automático, 

por tanto, el técnico podría equivocarse o incluso modificar las fechas y horas. Exige a los 

técnicos indicar en cada momento en qué horario ha sucedido, y se puede borrar de forma 

manual sin que quede ningún registro interno de las modificaciones realizadas.  

 

 
Figura 8. Comentarios en Nagios 

 
Por el contrario, Nagios sí que hay un registro de comentarios, introducimos el texto que 

queremos que quede almacenado y le indicamos si es persistente o no (un Comentario 

persistente queda guardado aunque la alarma desaparezca). Nagios almacena 

automáticamente la fecha y hora y el usuario que ha registrado el comentario. Es cierto que 

los comentarios se pueden borrar, pero no pueden ser modificados en fecha y hora. 
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Inclusión de enlaces: De cara a mayor efectividad y de forma preventiva ante la gran 

cantidad de información y servicios que se manejan, se estima necesaria una BBDD de 

conocimientos – tal y como recomienda ITIL-  para acceder de forma inmediata al 

procedimiento de actuación ante cada evento detectado, el objetivo es integrar ésta BBDD de 

conocimientos en el sistema de monitorización Nagios incluyendo en cada Host o servicio 

enlaces a la información necesaria para obtener información sobre ese elemento.  

Actualmente Spectrum no dispone de ésta posibilidad.  

 

En cambio en Nagios sí existe ésta posibilidad, y los enlaces estarán disponibles en todo 

momento, incluso cuando el servicio no está alarmado:  

 

 
Figura 9. Enlaces en Nagios 

 

 
En éste caso podemos ver un ejemplo del servicio “rsyslog” que está corriendo 

correctamente en una máquina, si buscamos el servidor en Nagios podemos ver un icono – en 

éste caso se trata de una lupa, pero es configurable-, si pinchamos sobre él nos llevará 

directamente al enlace de la BBDD de conocimientos configurada en éste caso con las 

instrucciones necesarias para reestablecer el servicio si fuera necesario.  

 

 
Figura 10. Vista BBDD Conocimientos 

 

 
En la plataforma de pruebas se han configurado enlaces a artículos ubicados en Internet 

relacionados con los servicios o equipos alarmados como ejemplo.  

 

2.5.2 Propuesta alternativa 
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Ante los requisitos presentados, se propone la implementación de Nagios Core 4 que 

presenta las siguientes ventajas frente al sistema de monitorización Spectrum que tomo como 

ejemplo:  

 

- Proporciona un entorno gráfico con colores vivos y fácilmente diferenciables 

(inclusive en turnos de noche donde la visibilidad del técnico puede verse 

mermada por el cansancio) con plugins sencillos que no sobrecargan el sistema.  

 

- Da la posibilidad de incluir en cada alarma -mediante scripts-  la información 

necesaria para que la detección del problema sea lo más eficiente posible, así 

como la actuación.  

 

- En cumplimiento con las buenas prácticas ITIL, se incluirán enlaces a la BBDD de 

conocimientos, disponible para todo el personal en las alarmas.  

 

- Para una mayor eficiencia en la notificación y feedback de las alarmas, además de 

implementar un sistema de notificación automático a través de correo electrónico 

se intentará integrará la notificación a través de la plataforma Twitter, de manera 

que los usuarios que sean notificados tengan la posibilidad de responder y dejar 

constancia automáticamente de la actuación que estimen necesaria en las notas 

de la alarma.  

 

- La herramienta Nagios ya dispone de un histórico de comentarios para cada 

alarma donde se registra en cada caso el usuario, la fecha y la hora de la 

anotación. 

 

- Nagios Core 4 dispone además de una serie de Plugins que facilitan las tareas de 

monitorización y sobretodo análisis posterior de los eventos para poder 

determinar las causas de los mismos y poder minimizar los tiempos de respuesta 

en el futuro.  

2.5.3 Integración 

 

Nagios está diseñado de forma que permite interactuar con sistemas de información 

externos a través de la ejecución de scripts y macros [Ver Entendiendo Macros de Nagios y 

como funcionan [http://nagios.sourceforge.net/docs/3_0/macros.html]. cuando detecta alarmas, 

eventos, etc. Además dispone de un protocolo de integración a través de los Nagios External 

Commands [http://nagios.sourceforge.net/docs/3_0/extcommands.html] que permite enviar 

comandos desde scripts externos, como por ejemplo añadir comentarios a un Host.  

 

Twitter dispone de un conjunto de librerías [Ver Rest API Twitter 

[https://dev.twitter.com/rest/public] que permiten la integración de aplicaciones externas. 

Estas librerías definen:  

• Cómo se debe invocar una acción. 
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• Qué parámetros se le deben pasar. 

• Qué parámetros vamos a recibir. 
 
Para éste proyecto se usarán las siguientes acciones:  
 

� POST direct_messages/new; Nos permitirá enviar un mensaje privado.  

� Datos de entrada: screen_name (nombre de la ¡Error! No se encuentra el 
origen de la referencia. del usuario) y text (texto a enviar) 

� GET direct_messages; Nos permitirá obtener los mensajes recibidos 

� Datos de entrada: since_id (id del último mensaje) y count (número de 
mensajes máximo a obtener). 

� Datos devueltos (Formato JSON): 
 

[{  

    "created_at": <Fecha de envoi del mensaje>,  

    "id": <Identificador del mensaje> ,  

    "recipient": {  

        "screen_name": <Nombre de la cuenta que lo envía>,  

    },  

    "text": <Texto del Mensaje>  

}]  
 
De toda la información devuelta esta es la que se hace necesaria para el 
cumplimiento de los requerimientos del proyecto. 

 
A la hora de obtener los mensajes y poder detectar el servidor al que se debe adjuntar el 
mensaje enviado por el responsable, se hace necesario establecer un Formato del Mensaje. 
Para este proyecto se define el siguiente formato: 
 

[NombreServidor]<espacio>[Mensaje] 

2.5.4 Definición de la plataforma de pruebas del proyecto 

 
La plataforma de pruebas consta de un único servidor, en el que se ha instalado tanto el 

Software necesario para Nagios Core 4, como el plugin para la Interfaz Web Thruk. Como 

hemos mencionado el plugin para Thruk se puede instalar en servidores independientes, pero 

en éste caso se ha integrado.  

 

El S.O. utilizado es CentOs 6.5, equivalente a Linux Red Hat 6 por lo que la instalación ha 

seguido exactamente el mismo proceso. Como agentes locales para los chequeos se ha 

instalado check_nrpe en modo servidor, pero también se ha instalado en agente NRPE para la 

parte cliente, ya que el servidor se chequeará a sí mismo.  

 

La configuración de los ficheros de Nagios es equivalente a los de la arquitectura original, y 

se ha copiado también la configuración de backup de Nagios del propio servidor para emular la 

activación del plan de continuidad que se explica en éste mismo capítulo.  
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Figura 11. Esquema plataforma de pruebas 

 
Ante un evento detectado en los sistemas de monitorización ocurriría automáticamente 

esto:  

 

 
Figura 12. Notificaciones de Eventos mediante Twitter 

 
Si el usuario decidiera responder o bien enviar un Tweet Privado a la cuenta Twitter de 

monitorización (en éste caso he usado una cuenta personal llamada @Connect2Eventos) 

indicando el nombre del Host (si no se indica el nombre del Host el mensaje no podrá incluirse 

como comentario en Nagios, puesto que no se está indicando a qué hace referencia), éste 

quedaría automáticamente incluido como comentario de la siguiente forma:  
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Figura 13. Comunicación Responsable / Nagios mediante sistema de notificación integrado 

 
Podemos observar que no sólo queda registrado el mensaje, sino el usuario que lo envía 

por lo tanto el técnico puede confirmar que el mensaje ha sido enviado por el responsable del 

servicio.  

 

El carácter Open Source de la plataforma Nagios y las herramientas que proporcionan los 

desarrolladores de Twitter nos permiten unificar ambas aplicaciones para obtener un sistema 

totalmente automatizado, bidireccional  y en tiempo real para el control de los eventos 

detectados.  

 

Respecto a la continuidad de los servicios monitorizados, se han seguido las indicaciones 

de ITIL respecto a la continuidad del servicio para proveer tanto a los empleados como al 

cliente de herramientas útiles para mejorar la comunicación y la documentación. Se ha 

escogido una herramienta de monitorización, que además de cumplir con los objetivos 

económicos de la empresa al tratarse de una herramienta gratuita, dispone de grandes 
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ventajas respecto a otras herramientas comparadas en éste documento y cumple con los 

requisitos mínimos deseados para solventar los errores detectados.  

 

En el siguiente esquema se explica de forma gráfica el funcionamiento de la plataforma y 

el flujo de la comunicación.  

 

 

Figura 14. Sistemas Integrados: Nagios/Twitter/BBDD conocimientos 

 
El departamento de monitorización dedica 24 horas al día todos los días del año – en 

turnos rotatorios – a vigilar las alarmas detectadas por el sistema de monitorización Nagios. 

Nagios muestra las alarmas a través de su interfaz Web (Thruk) y el personal del departamento 

actúa sobre ellas si es necesario.  Mientras los técnicos se ocupan de verificar las alarmas, la 

notificación de las mismas se realiza de forma automática.  

2.5.5 Implementación del proyecto 

2.5.5.1 Configuración de Nagios 

Teniendo en cuenta la siguiente estructura de los elementos configurables del Nagios 
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Se parametrizarán todos los datos necesarios para llevar a cabo la integración: 
 

• En los contactos se definirá una macro personalizada _ID_TWITTER que contendrá el 
screen_name del usuario de Twitter.  

• Se creará un script MESASAGE.PHP que será el script que implementará el envío de 
mensajes a Twitter y recibirá las siguientes macros: 

o $HOSTNAME: Nombre del Host 
o $HOSTSTATE: Estado del Host 
o $FECHA: Fecha de la alarma 
o $_CONCTACID_TWITTER: screen_name del usuario del Twitter al que se le 

enviará el mensaje. 

• Se crearán los grupos de responsables que tiene cada Host 

• Se asociará a cada Host el personal responsable y a los que les llegarán las 
notificaciones. 

2.5.5.2 Configuración Twitter 

Para la integración con Twitter  se deben tener en cuenta los siguientes requerimientos:  

• Tener una ¡Error! No se encuentra el origen de la referencia.operativa que será la 
cuenta que utilizará Nagios para enviar y recibir los mensajes privados de los 
responsables de cada máquina. Para las pruebas se ha utilizado una cuenta llamada 
@Connect2Eventos. 

 

• Cada responsable de un Host debe tener una cuenta en Twitter y “seguir” a la cuenta 
de monitorización. (En éste caso @Connect2Eventos).  

 

• La cuenta que usará la integración del Nagios (@Connect2Eventos) también debe 
“seguir” a cada una de las cuentas de los responsables, ya que de otra manera éstos 
no podrán enviar mensajes privados a la cuenta de Nagios. 

 

HOST 
Datos del servidor a Monitorizar 

Grupo de Contactos  
(Todos los responsables del Host) 

Contactos (Responsables) 
A nivel de contacto se definirá la cuenta del Twitter 

(screen_name) 

Chequeos de servicios 
Ejecutan Scripts de Monitorización 

Notificaciones 
Ante cambios de estados de un HOST se ejecutan 

script y estos disponen de las macros para acceder 
a la información de los contactos 
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• La cuenta que usará la integración del Nagios (@Connect2Eventos) debe crear una 
aplicación en Twitter con permisos de lectura/escritura para enviar y recibir los 

mensajes de su cuenta a través de la API de Twitter.  
 

o Deben generarse los tokens de la autenticación basada en protocolo OAuth 
1.0 [Ver Twitter - OAuth FAQ [https://dev.twitter.com/oauth/overview/faq]. 

 

• Los mensajes que envía un responsable a la cuenta de monitorización debe deber el 
siguiente formato: “Host” “Texto”, para ser registrados. De otra forma no se incluirá 
en los comentarios de Nagios.  

 

 

Figura 15. Acuse de recibo de recibir un mensaje con el formato correcto 
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Capítulo 3 

3 Sistema de monitorización Nagios 

3.1 Requisitos deseados 

 
Tras verificar los puntos anteriores y determinar que son imprescindibles para la mejora de 

las tareas de monitorización, establecemos unos requisitos mínimos deseados para la 

búsqueda de solución alternativa:  

 
- Entorno gráfico personalizado, pudiendo seleccionar la vista deseada, el tipo de 

alarma y pudiendo añadir información detallada sobre cada alarma. Se descarta la 

posibilidad de incluir alarmas sonoras ante la aparición de cada alarma debido al 

gran volumen de alarmas que pueden presentarse, el sonido se haría molesto y no 

representativo de un problema grave, pero el software seleccionado debe 

disponer de ésta posibilidad.  

 

- Posibilidad de desarrollo de scripts específicos para determinados servicios que 

permitan al técnico obtener más información de forma inmediata sobre las 

alarmas.  

 

- Herramienta con histórico interno incluido, teniendo en cuenta la integración de 

las redes sociales para realizar la notificación y seguimiento de alarmas para los 

responsables del servicio. 

 

- Inclusión de enlaces a la BBDD de conocimientos de la empresa disponible para los 

técnicos. 

 

- Como requisito deseable adicional se propone disminución de los costes del 

software potenciando el desarrollo de software complementario por parte del 

departamento  de desarrollo. Spectrum es un software de pago con alto coste, 

mientras que Nagios es un Software desarrollado en lenguaje C bajo licencia GNU.  

3.2 ¿Qué es Nagios? 

 
Nagios es un sistema de monitorización de equipos y sus servicios de red desarrollado en 

lenguaje C y publicado bajo GNU (General Public License). El hecho de que se encuentre 

publicado en GNU nos asegura que siempre obtendremos actualizaciones disponibles y una 

comunidad de desarrollo detrás. Nagios está diseñado para correr bajo sistemas Linux aunque 

funciona correctamente en la mayoría de variantes de UNIX. 

 

Nagios es un sistema de monitorización que ha sido desarrollado con la idea de controlar 

los eventos que suceden en una red – utilizando protocolos de red tipo SNMP o mediante 

consultas a través de clientes específicos de plataforma como SSH por ejemplo- y detectar los 
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problemas que puedan surgir en la infraestructura antes de que el impacto llegue al cliente. De 

ésta manera podemos no sólo anticiparnos a los posibles problemas sino obtener información 

de aquellos eventos inevitables para poder establecer responsabilidades.  

 

Nagios ha tenido mucha difusión en el mundo empresarial, pero es además muy popular 

entre la comunidad de desarrolladores, por lo que ha ido mejorando sus características y se 

han ido solventando algunos de los inconvenientes más mencionados por los usuarios.  Se ha 

ampliado además la posibilidad de poder obtener informes y registros, lo que nos da la opción 

de investigar y aprender de eventos detectados para tomar decisiones en base a ellos.  

3.3 ¿Para qué sirve Nagios? 

Nagios se comunica en una arquitectura cliente-servidor periódicamente (lo que llamamos 

poll o polling es el periodo de tiempo entre un chequeo de un servicio y el siguiente chequeo 

de ese mismo servicio, generalmente los chequeos se realizan de forma secuencial, aunque se 

pueden forzar si es necesario en un momento determinado a través de la interfaz Web o bien, 

lanzando los chequeos de forma manual desde línea de comando).  

 

 

Figura 16. Diagrama casos de uso chequeos Nagios 

 

Cuando se detecta un evento en la plataforma genera una alarma que puede establecerse 

entre los niveles de WARNING o CRITICAL, dependiendo siempre de la criticidad del problema. 

Podemos establecer umbrales para determinar la criticidad de los eventos, por ejemplo en un 

sensor de temperatura, podemos establecer que aparezca un evento de tipo Warning al llegar 

a 25 grados y que cambie a Critical al alcanzar valores por encima de 30 grados. Nagios 

contempla también el estado UNKNOWN que suele aparecer cuando existe algún fallo en el 

chequeo o es incapaz de determinar el estado del servicio o Host.  

 

Una de las utilidades más destacadas de Nagios son las notificaciones automáticas. Debido 

a la gran infraestructura de la empresa en el que lo vamos a utilizar, muchos de los errores en 

la detección de eventos son errores humanos, por tanto se incorpora la posibilidad de enviar 

notificaciones a los contactos administrativos para informar del estado de los servicios que han 

provocado errores. Ésta se ha implementado a través del correo electrónico, pero desde el 
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punto de vista de las nuevas tecnologías y la evolución de la comunicación hemos creído 

necesario adaptarnos a las redes sociales, incluyendo la posibilidad de realizar dichas 

notificaciones a través de la plataforma Twitter. La notificación a través de SMS se ha 

descartado por el coste económico adicional que puede implicar. 

 

Las características principales de Nagios son las siguientes:  

 

- Permite el control de servicios (SNMP, POP3, HTTP, PING, etc. de forma ya 

implementada en la herramienta.) 

- Permite monitorizar recursos de los equipos tales como carga de CPU, llenado de 

discos,  etc. 

- Permite la implementación de scripts adaptados para chequeo de servicios pasivos 

generados por aplicaciones o comandos externos.  

- Permite la monitorización de factores ambientales con la infraestructura que 

posee la empresa actualmente (sensores de temperatura, humedad, aire 

acondicionado, etc.…) 

- Permite el Balanceo tanto por ubicación física como por criticidad de los servicios 

para identificar rápidamente los servicios prioritarios.  

- Implementación de notificaciones automáticas por mail, Twitter y otros métodos 

no incluidos en éste proyecto como por ejemplo SMS.  

- Inclusión de enlaces en la propia interfaz Web a BBDD que contengan los 

procedimientos a seguir en caso de detectar una alarma.  

- Implementación de Plugins como Thruk que permiten facilitar las tareas del 

técnico. Lo que también permite una visión sencilla de los elementos gestionados 

a través de una interfaz Web sin sobrecarga de recursos.  

- Programación de poll con o sin notificaciones, para evitar molestias a horas en que 

la disponibilidad del servicio no es crítica.  

- Posibilidad de incluir usuarios de sólo lectura y usuarios administradores de la 

interfaz Web.  

 

3.4 ¿Cómo está estructurado Nagios? 

 
Internamente, Nagios está dividido en una estructura de ficheros pensada para que todo 
quede ordenado. Para poder trabajar con él es necesario conocer a fondo cómo está 
estructurado y qué ficheros debemos modificar para realizar lo que queremos.  
 
En la siguiente imagen podemos ver la estructura con los directorios que se han utilizado en 
éste proyecto para su configuración.  
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Figura 17. Arquitectura Interna de Nagios Core 

  

Debido al uso de una interfaz Web, Nagios necesita que tengamos el servicio ¡Error! La 

autoreferencia al marcador no es válida.Apache WebServer corriendo en nuestro servidor. La 

configuración en éste caso se realizará a través del plugin Thruk (Plugin de Interfaz Web que se 

ha utilizado en el desarrollo por sus múltiples ventajas). 

 

En la imagen se distinguen los ficheros principales de configuración, donde se define quién 

será el patrón a seguir, en éste caso nagios.cfg es el fichero que tiene definida toda la 

estructura que podremos variar si se estima necesario.  

3.5  Tipos de chequeos 

 
Nagios funciona a través de consultas, utilizando el principalmente el protocolo SNMP 

(Simple Network Management Protocol). Existen dos tipos de estrategia para chequear los 

servicios:  

3.5.1 Chequeos Activos 

 
Nagios envía paquetes al cliente que necesitamos monitorizar. Puede ser un ping o 

peticiones a determinadas aplicaciones que están corriendo en el cliente. Para éste tipo de 

chequeos no es necesario instalar un agente en el cliente, lo cual supone una ventaja por su 
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sencillez y para casos en los que no es posible instalar un agente local (como ejemplo puedo 

chequear por ping un servidor que no es de mi propiedad). Por otra parte, la información que 

nos devuelve el chequeo es estándar y menos específica. 

3.5.2 Chequeos Pasivos 

 
En éste caso si es necesaria la instalación de un agente local en el cliente, y es el cliente el 

que realiza el chequeo y devuelve la información a Nagios a través del agente. En éste caso la 

información devuelta no sólo es más detallada, sino que es personalizable. Proporciona la 

ventaja de poder monitorizar chequeos que no son estándar. Al realizarse el chequeo 

directamente en el propio cliente y no lanzar comandos remotos existe mayor seguridad en la 

red pero por el contrario puede provocar sobre carga en el cliente.  

 

 

Figura 18. Chequeos pasivos en Nagios 

 

NRPE es un plugin para ejecutar comandos en servidores Linux remotos. Se ha de instalar 

check_nrpe (parte cliente) en el servidor para recibir la información de los chequeos pasivos y 

NRPE (parte servidor) en el cliente remoto Linux para enviar los datos a Nagios.  

 

Check_nt es un plugin que ejecuta comandos en servidores Windows que tienen instalado 

el agente local NSClient++. El comando check_nt debe estar definido en el fichero 

commands.cfg (en las versiones más recientes viene configurado por defecto, al igual que una 

plantilla en el fichero hosttemplates.cgf para aplicar a los servidores Windows). 

 

En el apartado Alta disponibilidad: 
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Capítulo 4 

4 Caso práctico 

4.1 Arquitectura de la Plataforma 

 
El diseño de la estructura a configurar en ¡Error! No se encuentra el origen de la 

referencia. sería la siguiente:  

 
 

 

Figura 19. Arquitectura general de la plataforma Nagios balanceada 
 

4.2 Descripción de la Plataforma 

 
- CONSOLAS DE GESTIÓN:  

 
o LANDEA (NOD1 ubicado físicamente en la provincia 1) 
o TALIN (NOD2 ubicado físicamente en la provincia 2) 

 
o Características de las consolas:  

� Linux Red Hat Enterprise 64bits 
� 4GB RAM y 30GB de disco duro.  
� Máquina virtual corriendo sobre RHEV 

o Software instalado en consolas 
� Plugin Thruk Interfaz Web 
� Módulo LiveStatus 

 
- NODOS DE MONITORIZACIÓN:  
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o Producción:  

� TABLAS (NOD1) 
� TORNILLO (NOD2) 

o VIP 
� ANAYA (NOD1) 
� CALIZA (NOD2) 

 
o Características de los nodos: (Para los cuatro) 

� Linux Red Hat Enterprise 64bits 
� 8GB RAM y 450GB de disco duro.  
� Servidor físico DELL Power Edge C5220 

 
o Software Instalado 

� Nagios Core 4 
� Módulo LiveStatus 

 

4.3 Acceso a las consolas 

  
Para poder monitorizar la plataforma necesitamos acceder a las consolas vía Web. El 

acceso lo realizamos a través de cualquiera de las dos consolas que permiten acceder a todos 

los nodos de monitorización de forma conjunta o separada.  

 

Cada nodo de monitorización dispone a su vez de una consola local de Nagios que en caso 

necesario, podríamos utilizar como acceso individual. Esto podría ser muy útil en caso de 

problemas con la consola centralizada.  

 
Las URL teóricas del diseño en Alta disponibilidad seguirían siempre el formato:  

 
 http://landea/thruk/  
 http://talin/thruk/  
 

En el caso de nuestra consola de pruebas será http://plutogara.es/thruk/ 

 
 A continuación vemos un ejemplo de una de las vistas:  
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Figura 20. Selección de Backends a mostrar en la Interfaz Web 

 
Como podemos observar, nos hemos conectado a la consola de la provincia2, y hemos 

activado para visualizar todos los chequeos de producción tanto de la provincia1 como de la 2. 

(Hemos activado en verde los nodos TABLAS y TORNILLO). Los nodos de chequeos VIP los 

dejamos desactivados, por tanto no veremos las alarmas de esa plataforma en ésta consola.  

 

Si miramos los elementos que aparecen alarmados en rojo, veremos que nos aparecen 

elementos tanto del NOD1 como del NOD2. Ésta configuración la podemos cambiar en 

cualquier momento y veremos las alarmas de la plataforma que activemos de inmediato.  

 

Lo mismo ocurre con la otra consola, en nuestro caso utilizaremos una consola para 

visualizar los elementos VIP y otra para los elementos de PRO. De ésta manera la 

monitorización podrá separarse por prioridad, siempre será prioritaria la plataforma VIP.  

4.4 Plan de Continuidad 

 
Como hemos visto anteriormente, la Continuidad ITIL es uno de los requisitos 

fundamentales de ITIL, para ello, el servicio se ha configurado en modo alta disponibilidad de 

manera que minimizamos la pérdida del servicio de monitorización en gran medida.  

 

Como hemos explicado, las máquinas se encuentran alojadas divididas en dos provincias, 

por tanto la ubicación física de las máquinas sería la mitad en la provincia1 (las contienen la 

información de los elementos de su misma provincia) y la otra mitad en la provincia2. 

Podemos ver el siguiente esquema:  
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Figura 21. Arquitectura de continuidad de la plataforma 

 
Todos los nodos (que también llamamos satélites) tienen la configuración de sus 

elementos – nos referimos en éste caso a toda la estructura de directorios- replicada en el 

satélite de la provincia contraria. Ésta instancia que llamaremos instancia de Backup se 

encuentra operativa e instalada en la ruta /usr/local/bkpnagios.  

 

Esto quiere decir que el satélite VIP (ANAYA en NOD1) tiene su configuración replicada en 

el satélite VIP CALIZA (en NOD2).  

 

Los ficheros de configuración están siendo modificados constantemente por los técnicos, 

por tanto, éstos se sincronizan a través de una tarea programada en los satélites que mediante 

un script copian los ficheros del nodo de la provincia contraria.  

4.4.1 Esquema de continuidad 
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Configuración propia 

 

 
Configuración de Backup 

TABLAS (/usr/local/nagios/) 
 

TORNILLO (/usr/local/bkpnagios) 

TORNILLO (/usr/local/nagios) 
 

TABLAS (/usr/local/bkpnagios/) 

ANAYA (/usr/local/nagios/) 
 

CALIZA (/usr/local/bkpnagios) 

CALIZA (/usr/local/nagios/) ANAYA (/usr/local/bkpnagios) 
 

4.5 Instalación de software para satélites Nagios Core 4 

 
Toda la documentación relativa a instalación de software para el montaje de la plataforma 

de monitorización se ha añadido en el ANEXO 6 al final del documento, donde podrán 

consultarse todos los paquetes a instalar así como las dependencias necesarias a resolver.  

4.6 Instalación de las Consolas Thruk (GUI WEB)  

La consola Thruk es una interfaz Web de monitorización multibackend (esto significa que 
puede conectar con múltiples satélites y mostrar todos los servicios monitorizados en uno o 

varios frontales).  

En el diseño teórico de la plataforma 
balanceada se han instalado dos frontales 
Web con Thruk LANDEA y TALIN, - uno en 
cada provincia –. El frontal LANDEA se 
utilizará para visualizar los servicios PRO no-
VIP y TALIN se destinará a los servicios VIP. 
Esto se ha decidido así con el fin de 
normalizar y estandarizar la monitorización 
para todos los departamentos, ya que los 
backends pueden ser visualizados desde 
cualquiera de los dos frontales, como 
veremos más adelante.  

La interfaz Web Thruk hereda todas las 
funcionalidades de la interfaz original, pero 
además añade unas nuevas que facilitan las 
tareas de los técnicos y la hace una Web 
más amigable.  

4.6.1 Ventajas frente a la interfaz 
original 

 
- Soporta múltiples Backends.  
- No necesita acceder al fichero status.dat 
en cada consulta, por lo tanto es más rápida 
y consume menos CPU.  

- Puede instalarse en un servidor remoto, no necesariamente en el que se encuentra Nagios.  

 
Figura 22. Esquema funcionamiento Interfaz 

Web Thruk 
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- La información es en tiempo real es decir, instantánea.  
- Podemos realizar búsquedas avanzadas de ficheros de logs.  
- Los logs son exportables a Excel.  
- Está disponible para dispositivos móviles.  
 
(*) Para la plataforma de pruebas el plugin Thruk ha sido instalado en el mismo servidor donde se encuentra 
instalado nuestro Nagios Core 4  de prueba. En la arquitectura teórica son servidores independientes.  

 
El proceso de instalación del plugin Thruk se ha detallado en el ANEXO 6: Instalación Plugin 

Thruk Interfaz Web 

 al final del documento.  
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Capítulo 5 

5 Integración de Nagios con Twitter 
 

Nuestro objetivo con éste capítulo se resume en tener una plataforma de notificación 

completamente automatizada (que no se preste a descuidos humanos al no anotar una 

información recibida), y que la comunicación sea automática en ambos sentidos. Recordamos 

el siguiente esquema para aclarar nuestro objetivo.  

 
Figura 23. Sistemas integrados Nagios/Twitter/BBDD Conocimientos 

 

5.1  Descripción de la Integración 

 
Como podemos observar en la Figura 24, podemos añadir tantos comentarios como 

queramos a un host a través de la interfaz Web Thruk y éstos irán quedando registrados 

(siempre que elijamos la opción persistente.) 

 

 
Figura 24. Visualización de comentarios en Nagios 
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Los comentarios persistentes permanecen almacenados hasta que son borrados 

manualmente por el usuario desde la interfaz Web, mientras que los no persistentes 

desaparecen automáticamente cuando el host o servicio cambia de estado.  

 

El objetivo a lograr es que ante un evento (CRITICAL, WARNING, RECOVERY, ETC…) en un 

host, Nagios envíe una notificación automática en forma de Tweet Privado a una cuenta de 

Twitter. De la misma manera, Si el responsable de la máquina envía un Tweet Privado a 

nuestra cuenta que contenta un hashtag con el nombre del host pueda incluir un Comentario 

de Nagios de forma automática en ese host.  De ésta forma, el técnico que detecte la alarma 

podrá verificar si es una tarea programada viendo los comentarios.  

5.1.1 Alta aplicación Nagios_Connect2 en Twitter 

 

Uno de los requisitos para la integración con Twitter es obtener los parámetros de 

autenticación de la aplicación externa basada en el protocolo abierto de autenticación OAuth 

[Ver Twitter - OAuth FAQ [https://dev.twitter.com/oauth/overview/faq]]. 

 

Twitter dispone de un administrador de aplicaciones [Ver Twitter application Management 

[https://apps.twitter.com/]] donde podemos crear nuestras propias aplicaciones y obtener 

módulos para realizar diferentes acciones con Twitter integradas en nuestra propia Web. En 

éste caso accedemos al módulo con la Cuenta Twitter.  

 
Figura 25. Application Management 

 
Una vez que nos hemos logado con nuestra cuenta de Twitter creamos una nueva 

aplicación.  
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Figura 26. Crear una aplicación en Twitter 

 
 

Ahora ya podemos acceder a nuestro menú y ver nuestra aplicación y podemos crear 

tantas aplicaciones como nos sean necesarias.  

 
Figura 27. Aplicación Nagios_Connect2 creada en Twitter 

 

5.1.2 Generación Tokens OAuth 

 
Para que Nagios pueda utilizar nuestra cuenta de Twitter de forma automática debe poder 

autenticarse. Dentro de la aplicación, en el apartado Keys and Access Tokens se deben generar 

nuestras claves de autenticación que posteriormente se deberán establecer en el proceso de 

autenticación. Desde aquí podemos establecer los permisos que tendrá quien acceda con 

éstos datos y podremos resetearla cuando sea necesario.  
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Figura 28. Información OAuth 

 
Ahora ya tenemos los datos necesarios para autenticarnos y en la parte superior derecha 

tenemos un botón para testear éstos accesos.  

5.1.3 API’s de Twitter 

 
Twitter dispone de gran cantidad de librerías [Ver Twitter Libraries 

[https://dev.twitter.com/overview/api/twitter-libraries]] para ser usadas por los 

desarrolladores Web.  

 

Para este proyecto se ha decidido por utilizar PHP al ser un lenguaje de script fácilmente 

integrable en el Nagios.  Se usará la librería tmhOAuth [Ver Librería en PHP utilizada en el 

proyecto para la integración con Twitter [https://github.com/themattharris/tmhOAuth]] 



TFC Implantación de Sistema de Monitorización Nagios e Integración con Twitter 
Dolores Isabel Pérez Vera 

 
Figura 29. API de Twitter para desarrolladores 

5.1.4 Casos de Uso a Implementar 

Como se muestra a continuación, existen dos casos de uso a implementar en este proyecto: 

5.1.4.1 Caso de Uso: Enviar Notificaciones Alarmas 

Este caso de uso es el responsable de notificar a los responsables de los servicios de las 
alarmas que detecta el Nagios.   
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Figura 30. Caso de Uso: Enviar Notificaciones Alarmas 

 
Cuando el Nagios detecta una alarma y ese servidor tiene configurado las notificaciones por 
Twitter se ejecuta el script tuitea.sh. 
 

 
Figura 31. Script Tuitea.sh 

 
Este es el encargado de pasar la información del Nagios al script (messages.php) encargado de 
enviar el mensaje al Twitter del responsable. Esta información es: 
 

• Nombre del host que generó la alarma 

• Estado del host 

• Fecha y hora de la alarma. 
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Figura 32.  Script Messages.php 

 

 
Además se registra en el fichero tweets.send el log de los mensajes enviados 

 

 
Figura 33. Log Tweets.send 

 

5.1.4.2 Caso de Uso: Registrar Comentarios 

 
Este caso de uso es el encargado de monitorizar los mensajes que se envían a la cuenta de 
Twitter que utiliza el Nagios, para comprobar si hay nuevos mensajes recibidos de los 
responsables de los servicios, que deben añadirse automáticamente como comentarios en el 
Nagios.  
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Figura 34. . Caso de uso: Registrar Comentarios 

 
 

Una tarea programada en el crontab del servidor Nagios hace una llamada al script php 
getmessages.php y verifica si hay nuevos mensajes de Twitter en la cuenta de 
@Connect2Eventos cada 5 minutos, chequea siempre los 10 últimos mensajes no leídos.  
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Figura 35. Script getmessages.php 

 
Si hay mensajes se ejecuta el script add_nagioscommet.sh . Si dichos mensajes 

contienen el nombre de Host, el script añade un comentario a ese Host.  
 

 
Figura 36. Script add_nagioscomment.sh 

 
El script add_nagioscomment.sh está publicado como ejemplo en la documentación de 

Nagios y sólo es necesario modificarlo teniendo en cuenta los parámetros que queremos pasar 
en nuestro caso. Para más información acerca de éste script ver: Nagios External Commands 

[http://nagios.sourceforge.net/docs/3_0/extcommands.html] y Nagios Custom Object 
Variables [http://nagios.sourceforge.net/docs/3_0/customobjectvars.html] 

 
Una vez añadido el comentario, podemos acceder a la Interfaz Web Thruk desde 

donde podemos ver el comentario:  
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Figura 37. Comentario añadido por usuario de Twitter 

 
Posteriormente se envía un Tweet privado  a cada remitente para notificar que se ha 

recibido su mensaje: 
 

 
Figura 38. Ejemplo Tweet de confirmación de recibo 
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Capítulo 6 
 

6 Conclusiones 
 

Para mi proyecto me he centrado en uno de los mayores inconvenientes de la 

monitorización de servicios, la comunicación. La comunicación de los eventos debe ser exacta, 

clara y dentro de lo posible automatizada. La gran cantidad de información que manejamos 

diariamente hace que la redacción de un correo o la toma de decisiones sobre la información a 

incluir en los mismos ante una alarma, pueda ocasionar fallos de comunicación.  

 

Existen empresas, como por ejemplo el Servicio de Emergencias 112 Canarias 

(@112canarias)  que utilizan ésta red social como medio de comunicación, para alertar a los 

usuarios de los sucesos, y en el caso de éste proyecto lo usaremos como medio de 

comunicación entre el departamento de monitorización y los responsables de cada máquina.  

 

Entre otras ventajas podemos destacar que el uso de Twitter, aún tratándose de una 

empresa es gratuito. Otro aspecto positivo es que la información llega en tiempo real, es decir, 

es inmediata, pero ambas características son comunes con otras redes sociales como por 

ejemplo Facebook, que es la segunda en cuanto a uso por parte de las empresas. Quizás, la 

gran diferencia entre ambas es que Twitter tiene la “limitación” de 140 caracteres por 

mensaje.  

 

La limitación en el tamaño de los mensajes respecto a otras redes sociales populares como 

Facebook, su carácter profesional y que la comunicación sea en tiempo real son claves para el 

proyecto. La limitación de caracteres es en éste caso una ventaja ya que nos obliga a incluir 

sólo la información estrictamente necesaria, por lo que la comunicación es más rápida y eficaz.  

 

El carácter Open Source de Nagios, que permite implementar código a partir del propio 

código ya existente para ampliar  su funcionalidad, es una invitación a integrar el sistema con 

aplicaciones externas que puedan ser de utilidad. En éste caso, el beneficio no es sólo para el 

responsable de un Host, que será informado en tiempo real de los eventos acontecidos sobre 

su servidor sino, además, para los técnicos que recibirán la información en sentido opuesto 

para estar avisados en caso de eventos provocados por tareas programadas sobre el mismo. 
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7 Glosario 
 
 

• Alta disponibilidad: Se trata de un diseño e implementación de un sistema 
de manera que asegure en la mayor medida posible su continuidad. 

• ¡Error! La autoreferencia al marcador no es válida.Apache WebServer: 
servidor Web de código abierto que implementa el protocolo HTTP para 
plataformas UNIX. 

• APIAPI: Conjunto de funciones o procedimientos que ofrece una blibioteca 

para ser reutilizada por otro software como capa de abstracción.  

• Balanceo: Técnica de compartir o repartir recursos con el objetivo de 

soportar en un momento puntual una sobrecarga de peticiones o recursos 

en un sistema informático.  

• CGI: Common Gateway Interface Protocolo de comunicación en el 
esquema cliente/servidor en los servicios Web. 

• Chequeo Activo: El sistema de monitorización envía peticiones o paquetes 
al sistema monitorizado e interpreta sus respuestas. 

• Chequeo Pasivo: Es el propio sistema a monitorizar el que a través de un 
agente local instalado el que envía la información al sistema de 
monitorización. 

• Chequeo: Revisión que se realiza mediante peticiones para comprobar el 
estado de un Host o servicio. 

• Comentario de Nagios: Es una anotación realizada en uno de los ficheros 
internos de Nagios asociado a un Host o Servicio, ésta anotación se puede 
hacer de forma manual o bien de forma automática como se ha 
implementado en éste proyecto. 

• Comentario persistente: Es una anotación asociada a un Host o servicio 

hecha de forma permanente, que no desaparece aunque haya un cambio 

de estado en dicho elemento.  

• Continuidad ITIL: Factor que se asegura de la correcta disponibilidad de los 

servicios TI.  

• Cuenta Twitter: ¡Error! No se encuentra el origen de la referencia. Es un 
identificador con el formato @USUARIO que es la identidad del mismo 
dentro de la red social Twitter. 

• Disponibilidad ITIL: Factor que se asegura de que los servicios estén 
disponibles durante el periodo de tiempo acordado previamente. 

• Evento monitorización: Hace referencia a cualquier cambio de estado de 
un Host o servicio que suponga pérdida total o parcial de servicios, avisos 
no identificados o recuperación de los mismos. 
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• Interrupción del servicio: Evento que no forma parte del desarrollo normal 

del servicio y que causa un corte total o parcial en el mismo.  

• ITIL: Information Technology Infrastructure Library eS un marco de buenas 

prácticas desarrollado por los sectores públicos y privados a nivel 

internacional que describe cómo deben ser gestionados los recursos TI 

para alcanzar unos objetivos definidos y acordados.    

• Lenguaje Perl: Es un lenguaje de programación diseñado por Larry Wall 
que ha surge a partir de características combinadas del lenguaje C y shell. 

• NRPENRPE: es un plugin para ejecutar comandos en servidores Linux 

remotos. Se ha de instalar check_nrpe (parte cliente) en el servidor para 

recibir la información de los chequeos pasivos y NRPE (parte servidor) en 

el cliente remoto Linux para enviar los datos a Nagios.  

• Red Social¡Error! No se encuentra el origen de la referencia.: Es un medio 
virtual para relacionarse con otras personas. 

• ScriptScript: Es un archivo con órdenes que es interpretado para realizar 

una serie de tareas específicas.  

• Sistema de monitorización: Es el uso de herramientas de monitorización 

como por ejemplo Nagios, para vigilar de forma constante sistemas 

informáticos detectando cualquier cambio de estado en los equipos 

monitorizados para evitar una pérdida total o parcial de servicio.  

• SNMP: Protocolo Simple de Administración de Red. Es un protocolo de red 

(capa aplicación) que permite el intercambio de información de 

administración entre dispositivos de red. (Ejemplo: Routers, switches, etc.) 

• SSH: Secure Shell o intérprete de órdenes segura. Protocolo de acceso a 
equipos UNIX remotos. 

• SSL: Secure Sockets Layer (SSL; en español «capa de conexión 
segura») Protocolo criptográfico que proporciona una comunicación 
segura por una red. 

• Twitter Application Management: Administrador de aplicaciones que 

provee Twitter para desarrolladores.  

• Tweet privado: Mensaje privado enviado a través de Twitter que sólo el 

destinatario puede leer. Éste mensaje no se publica en el Timeline del 

usuario, sólo pueden enviar Tweets privados los usuarios a los que el 

destinatario “sigue” dentro de la red social.  
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ANEXOS 

10 Relación de ficheros anexos al proyecto 

10.1 ANEXO 1: Script Instalación NCPA de forma masiva en clientes Linux 

 
La llamada a éste Script (Inst_NCPA.sh) se realizará desde línea de comando pasando por 

parámetro un fichero de texto (listado.txt) con un listado de máquinas (se colocará un nombre 

DNS de  máquina en cada línea), si no se pasa el fichero como parámetro el script mostrará un 

error mostrando un ejemplo del correcto uso del mismo. 

 

./Inst_NCPA listado.txt 

 

Si se pasan los parámetros correctamente, el script se conectará a cada máquina por el 

protocolo SSH y parará el servicio del agente local de Nagios “Netsaint” si está corriendo en la 

máquina en ese momento. A continuación verificará el S.O. y la arquitectura (32 o 64bits) del 

servidor y en base a la información obtenida instalará el paquete necesario.  

 

Los paquetes de instalación han sido previamente ubicados en el mismo directorio en el 

que se encuentra el script, así como el fichero que contiene la lista de servidores.  

 

Una vez instalado el paquete y antes de levantar el servicio, modifica una línea en el 

fichero de configuración de NCPA /usr/local/ncpa/etc/ncpa.cfg para modificar la clave (token) 

que se utilizará para dar acceso a Nagios. Una vez modificado el archivo se puede levantar el 

servicio.  

 

En todo momento se va mostrando el proceso de instalación por pantalla y también se 

deja registrado en un fichero de log (Inst_NCPA.log) ubicado en el mismo directorio. Por otro 

lado, si se detectase un error del tipo: error de conexión por ssh  con el servidor remoto, se 

incluiría el nombre del servidor en un fichero de texto llamado Lista_fallidos.txt para verificar 

posteriormente si el servidor tiene algún problema de comunicación o se trata de un servidor 

Windows (en cuyo caso no correspondería la instalación). 

 

Al finalizar la ejecución del scrip se muestra un texto con la información sobre donde 

encontrar todos los ficheros de log y listados de los servidores con posibles problemas de 

comunicación.  
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Figura 39. Anexo 1 Script shell Inst_NCPA.sh 

10.2 ANEXO2: Script para chequear el espacio libre en los montajes de un 

servidor Linux.  
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Figura 40. Anexo 2 . Script chequeo montajes de disco check_alldisk.sh 
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10.3 ANEXO 3: Script message.php 

 
Figura 41. Script message.php 

10.4 ANEXO 4: Script getmessages.php 

 

 
Figura 42. Script getmessages.php 

 
Figura 43. Plantilla presupuesto económico. 
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10.5 ANEXO 5: Instalación de software para satélites Nagios Core 4 

 
NOTA: Todo el software ha sido previamente verificado y testeado antes de ejecutarlo.  

Para la instalación del software de Nagios se ha tenido en cuenta el documento: Nagios 
Core 4 Documentation [http://nagios.sourceforge.net/docs/nagioscore/4/en/toc.html] 
 

Antes de comenzar con la compilación e instalación del paquete código fuente de Nagios 

debemos tener en cuenta las dependencias del mismo.  

10.5.1 Instalación de dependencias 

  
Los paquetes a instalar son los siguientes: 

$yum localinstall perl-Crypt-DES-2.05-9.el6.x86_64.rpm perl-Crypt-DES-2.05-
9.el6.x86_64.rpm fping-3.10-1.el6.rf.x86_64.rpm 

$yum install -y wget httpd php gcc glibc glibc-common gd gd-devel make net-
snmp net-snmp-perl openldap openldap-devel mysql-devel mysql-libs net-snmp-
devel postgresql-libs postgresql-devel dos2unix 

10.5.2  Descarga e instalación de Nagios Core 4 

Descargamos el paquete que compone del núcleo de Nagios, ésta instalación se realizará 

en cada uno de los satélites.  

 

http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-4.0.7.tar.gz 

 

 En  primer lugar creamos el usuario y grupo que utilizará Nagios:  

useradd nagios  

groupadd nagcmd  

usermod -a -G nagcmd nagios 

 
A continuación descomprimimos el paquete y lo compilamos:  

tar xfvz nagios-4.0.7.tar.gz  

cd nagios-4.0.7 

./configure --with-command-group=nagcmd  

make all  

make install  

 

Acto seguido se compilan e instalan los scripts de inicio, se establece una configuración 

base estándar y se configura el frontal Web ¡Error! La autoreferencia al marcador no es 

válida.Apache WebServer para que apunte a https://localhost/nagios que será la URL donde 

cargaremos la interfaz Web de Nagios, hasta la instalación del frontal Thruk.  
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make install-init  

make install-config  

make install-commandmode  

make install-webconf  

 

10.5.3 Configuración de Nagios 

10.5.3.1 Estructura de ficheros 

 
Nagios permite personalizar la estructura de ficheros, la cual debemos indicarle en el 

fichero central de configuración /usr/local/nagios/etc/nagios.cfg la distribución de los mismos. 

En nuestro caso hemos decidido hacerlo de la siguiente manera:  

mkdir -p /usr/local/nagios/etc/hosts  

mkdir -p /usr/local/nagios/etc/services  

mkdir -p /usr/local/nagios/etc/hostgroups   

chown nagios:nagios /usr/local/nagios/etc/ -R 

 
Es necesario tener en cuenta que todos los ficheros de configuración de nagios deben ser 

propiedad del usuario nagios y tener permisos sobre ellos. Partimos de la base de que a no ser 

que se especifique lo contrario, nos encontramos siempre en el directorio 

/usr/local/nagios/etc 

10.5.3.2 Fichero CGI el cerebro de Nagios 

 
Es el cerebro de Nagios, el núcleo que todo lo controla. Las partes esenciales de éste 

fichero son las que pasamos a comentar:  

 

Definimos en primer lugar cuál es el fichero que contiene la configuración principal de 

Nagios, en éste caso nagios.cfg 

 

 
Figura 44. Definición de fichero de configuración nagios.cfg 

 

 
Se definen directorios en los que ubicaremos imágenes (también podemos definir 

imágenes directamente desde una URL). 
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Figura 45. Definir directorio de imágenes nagios 

 

 

10.5.3.3 Chequear el estado de Nagios 

 
Por defecto Nagios provee de un chequeo para testear su propio estado, detectando así 

posibles errores en los ficheros de configuración tras cualquier modificación:  

 
Figura 46. Definición chequeo de la configuración Nagios 

 

 
La forma de ejecutarlo tal y como se ha definido es la siguiente, pasando como parámetro 

el fichero de configuración principal nagios.cfg:  
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Figura 47. . Ejecución chequeo de la configuración Nagios 

 
Como podemos comprobar chequea cada uno de los ficheros de configuración y nos indica 

el número de errores y el número de avisos o Warning encontrados. En caso de detectar un 

error en alguno de los ficheros, o la falta de uno de ellos el error sería similar a éste:  

 

 
Figura 48. Ejemplo Error chequeo de la configuración Nagios 

 

 
En éste caso he introducido un error ortográfico en la línea 17 del fichero de hosts.cfg y 

por tanto me lo indica. Al tratarse de un error que impide el correcto funcionamiento de 

Nagios nos solicita que revisemos dicha configuración antes de continuar con el proceso. Éste 
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chequeo es conveniente realizarlo tras cada modificación realizada en Nagios y siempre antes 

de reiniciar el servicio, ya que una vez reiniciado el servicio si existe algún error Nagios dejará 

de funcionar. Realizando éste chequeo previamente podemos asegurarnos que no habrá 

errores críticos.  

Como medida de seguridad se establece un procedimiento tras el cual se debe realizar una 

copia de cada fichero de configuración con el nombre de mismo fichero, seguido de la fecha y 

hora de la modificación en el siguiente formato:  

 
 Ejemplo: host.cfg.021220141720 formato fichero.cfg.DDMMAAAAHHmm 
 

Y ubicarlo en la carpeta bkp que se encuentra en el directorio actual. De ésta forma 

evitaremos que se corrompa un archivo de configuración teniendo siempre una versión 

correcta a la que volver en caso de error. Así reducimos la posibilidad de pérdida de 

información en caso de fallo.  

 

Se debe ser consciente también de que la modificación de los ficheros debe realizarla una 

sola persona a la vez,  UNIX no permite la edición de un mismo fichero por más de un usuario 

simultáneamente, con lo cual esto no nos supone un problema, pero si varios usuarios están 

modificando ficheros diferentes y uno de ellos reinicia el servicio antes de que su compañero 

finalice, pueden aparecer errores. Debido a ésta problemática, se dará acceso sólo a ciertos 

usuarios específicos para modificar los ficheros y hacerlo de ésta manera de forma coordinada.  

 

Desde el archivo cgi.cfg es donde damos permisos a los usuarios de Nagios que hemos 

creado para el acceso a la monitorización.  

 
[root@s17873263 etc]# htpasswd /usr/local/nagios/etc/htpasswd.users nagiosadmin 
New password: 
Re-type new password: 
Adding password for user nagiosadmin 
 

 
Figura 49. Asignación de permisos usuario nagios 

 

 
De ésta manera ya tenemos acceso a la interfaz Web de Nagios. En el caso de nuestra 

plataforma de pruebas sería:  

 
http://plutogara.es/nagios/ 
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10.5.3.4 Fichero nagios.cfg: Definir la estructura de nuestro Nagios.  

 
Es en éste punto en el que tomaremos las decisiones organizativas de la estructura de 

ficheros de nagios. Editamos el fichero nagios.cfg y en nuestro caso hemos implementado la 

siguiente organización:  

 

- Guardaremos el Log generados en el siguiente directorio:  

 

 
Figura 50. Ubicación del fichero de Log de nagios 

 
El resto de ficheros los hemos ubicado de la siguiente manera:  

 

 
Figura 51. Definición de la estructura de ficheros de configuración de Nagios 

 
Éste fichero contiene información acerca de la ubicación de todos los ficheros que 

intervienen, pero su configuración puede dejarse por defecto, exceptuando módulos como por 

ejemplo el Evenbroker que explicaremos más adelante sobre su instalación.  

10.5.3.5 Tareas de configuración de Nagios Core 

 
Instalamos el Gestor de Eventos “Eventhandler” que nos permite por ejemplo intentar 

recuperar servicios automáticamente cuando son detectados por Nagios. Veremos ejemplos 

de uso más adelante ya que nos servirá para configurar las notificaciones automáticas.  
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cp -R contrib/eventhandlers/ /usr/local/nagios/libexec/  

chown -R nagios:nagios /usr/local/nagios/libexec/eventhandlers  

 
Es necesario crear un usuario por defecto de acceso a la interfaz Web 

htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin 

Se verifica la configuración inicial: 

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg  

 
Se realiza la configuración del servicio para que se inicie automáticamente con el servidor:  

 

chkconfig --add nagios  

chkconfig --level 35 nagios on  

chkconfig --add httpd  

chkconfig --level 35 httpd on 

 

10.5.3.6 Instalación de Plugins 

 
Podemos descargar los plugins de la siguiente URL: http://nagios-

plugins.org/download/nagios-plugins-2.0.2.tar.gz 

 

Una vez descargados (los descargamos siempre de la biblioteca de Software de la 

empresa) procedemos a su instalación:  

 

tar xfvz nagios-plugins-2.0.2.tar.gz 

cd nagios-plugins-2.0.2  

./configure --with-nagios-user=nagios --with-nagios-group=nagios  

make  

make install 

 

10.5.3.7 Instalación del NRPE (Nagios Remote Plugin Execution) 

 
NOTA: (Nagios Remote Plugin Execution) NRPE es una agente local que se ha de instalar en 

los clientes para poder realizar Chequeo Pasivo al igual que NCPA. Con la instalación de NCPA 

se excluye la utilización de NRPE, pero dado que NCPA no trabaja con licencia Open Source se 

ha optado por la utilización de éste para la plataforma de pruebas. Es una alternativa de gran 

funcionalidad que también convivirá junto a NCPA hasta que se obtengan todas las licencias 

necesarias.  
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El NRPE es un servicio (en Linux daemon) que nos permitirá ejecutar otros plugins de 

Nagios de forma remota en otros equipos Linux. De ésta forma podremos monitorizar factores 

como la capacidad libre de disco duro, el nivel de carga de CPU y otros chequeos básicos de 

Linux. Nagios utiliza check_nrpe para realizar las peticiones de los plugins hacia los equipos 

remotos.  

 
En resumen, el NRPE debe ser instalado en el servidor de nagios lo cual nos da el chequeo 

“check_nrpe”. Dicho chequeo nos permite ejecutar scripts en servidores remotos y traer la 

salida de dicho script a Nagios. 

 

Podemos obtenerlo en: http://sourceforge.net/projects/nagios/files/nrpe-2.x/ 

 

El plugin lo instalaremos en nuestro servidor de Nagios y será necesario ejecutar el 

demonio NRPE en la máquina remota. Al ejecutar el NRPE indicamos que servicios queremos 

comprobar (Ej.: carga CPU), el plugin NRPE se comunica con el demonio a través de una 

conexión (en nuestro caso SSL).  El demonio ejecuta el plugin de Nagios apropiado – en este 

caso sería check_load para comprobar el servicio. El resultado del chequeo del servicio recorre 

el camino contrario. 

 

mkdir -p /usr/local/nagios/libexec/old 

tar xfvz nrpe-2.15.tar.gz  

cd nrpe-2.15 

./configure  

make  

cp ./src/check_nrpe /usr/local/nagios/libexec/old/ 

 

10.5.3.8  Estructura de directorios 

 
Recordamos la estructura de directorios en cada satélite para que todo quede ordenado 

de la misma forma. Los ficheros de configuración principal quedarán en /usr/local/nagios/etc, 

y éste directorio será propiedad del usuario nagios. (También funcionaría con propiedad de 

root, pero de ésta manera se evita operar con el usuario root) 

 

mkdir -p /usr/local/nagios/etc/hosts  

mkdir -p /usr/local/nagios/etc/services  

mkdir -p /usr/local/nagios/etc/hostgroups   

chown nagios.nagios /usr/local/nagios/etc/ -R 
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10.5.3.9 Instalación y configuración del módulo LiveStatus 

 
El módulo LiveStatus es un método que nos permitirá acceder a la información de estado e 

históricos de Nagios. Para ello debemos utilizar la API de Nagios Event Broker para cargar un 

módulo durante el arranque. Éste módulo obtiene la información y la muestra en tiempo real  

bajo demanda a través de un socket, no registra datos ni los almacena, por tanto no supone 

una excesiva carga de la CPU.  

 

El socket obtiene la información de forma inmediata de la estructura interna de Nagios sin 

realizar copias. Nos será útil para la comunicación entre la consola de gestión Thruk que 

instalaremos para la interfaz Web de Nagios.  

 

Software: http://mathias-kettner.de/download/mk-livestatus-1.2.5i2p1.tar.gz 

 

tar xfvz mk-livestatus-1.2.5i2p1.tar.gz 

cd mk-livestatus-1.2.5i2p1 

./configure --with-nagios4  

make  

make install  

 
Una vez instalado el módulo LiveStatus – cuyo directorio será /usr/local/lib/mk-

livestatus/ - debemos activarlo. Para ello en primer lugar editamos el fichero de configuración 

principal de Nagios (/usr/local/nagios/etc/nagios.cfg) y añadimos el módulo de Event Broker. 

(es posible que en algunas versiones ya venga incluido, en ese caso lo comprobamos):  

1. Confirmar que la opción event_broker_options esté definida a '-1'. 

event_broker_options=-1  

2. Añadir una línea nueva: 

broker_module=/usr/local/lib/mk-livestatus/livestatus.o 
/usr/local/nagios/var/rw/live  

 
Para poder acceder desde fuera a éste módulo, debemos tener un gestor de servicios que 

actúe de pasarela entre socket y un puerto TCP. En éste caso hemos seleccionado el gestor de 

servicios XINETD:  

yum install xinetd  

1. Se configura para que arranque con el servidor: 

chkconfig xinetd on 

 
Para añadir el servicio LiveStatus a Xinetd creamos dentro del directorio /etc/xinetd.d un 

nuevo servicio y pegamos su configuración – se trata de una configuración por defecto - :  

 

vi /etc/xinetd.d/livestatus  
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Y se modifica el fichero con la siguiente información: 

service livestatus  

{  

type = UNLISTED  

port = 6557  

socket_type = stream  

protocol = tcp  

wait = no  

# limit to 100 connections per second. Disable 3 secs if above.  

cps = 100 3  

# set the number of maximum allowed parallel instances of unixcat.  

# Please make sure that this values is at least as high as  

# the number of threads defined with num_client_threads in  

# etc/mk-livestatus/nagios.cfg  

instances = 500  

# limit the maximum number of simultaneous connections from  

# one source IP address  

per_source = 250  

# Disable TCP delay, makes connection more responsive  

flags = NODELAY  

user = nagios  

server = /usr/local/bin/unixcat  

server_args = /usr/local/nagios/var/rw/live  

# configure the IP address(es) of your Nagios server here:  

# only_from = 127.0.0.1 10.0.20.1 10.0.20.2  

disable = no  

}  

4. Se arranca el gestor de servicios: 

service xinetd start 

 

10.5.3.10 Instalación del Agente para chequeos pasivos 

 
El agente para Nagios NCPA aparece para sustituir agentes anteriores como NRPE, 

NSCLIENT, etc. Se trata de un cliente único para sistemas Linux, UNIX y Windows. Añade más 

chequeos estándar a los existentes en la plataforma y permite ejecutar plugins externos. 

Aunque inicialmente una de las ventajas de los Chequeo Activo es la no necesidad de instalar 

un agente local, en éste caso se pueden realizar todo tipo de chequeos.   

 

El agente local NCPA para Windows es actualmente un plugin de Nagios Enterprise con 

licencia de Copyright, además el paquete binario para Linux también tiene su fichero 
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pertinente de licencia “NagiosSoftwareLicense.txt”. La compra de las licencias se hará en el 

futuro de según vayan siendo necesarias debido a las ventajas que aporta dicho agente, en el 

entorno de pruebas se ha instalado el cliente “Netsaint”. 

Instalación 
 

La instalación es tan sencilla como desplegar el paquete binario correspondiente al S.O. y 

la infraestructura de la máquina (32bits o 64bits). Queda instalado ejecutando el siguiente 

comando:  

yum localinstall <nombre del paquete> 
  

Configuración 
 

Se editará el fichero de configuración: 

vi usr/local/ncpa/etc/ncpa.cfg 

 

Se modificará la entrada community_string bajo la etiqueta [api] añadiendo la contraseña 

definida para el servicio: 

community_string = mytoken  (se sustituye por la contraseña que definimos) 

 
  El servicio se reinicia de la siguiente forma:  

service ncpa_listener restart 
 

 

Dado que la intención es instalar inicialmente el cliente netsaint y migrar todo el sistema 

cuando se hayan comprado las licencias en el futuro, debemos tener en cuenta que 

disponemos de más de 500 servidores con S.O. Linux. Por ello se ha decidido realizar la 

instalación de éste paquete mediante un script que, previo a instalar el paquete, (para 

cualquier servicio o instancia de un cliente anterior, como “netsaint que se instaló en muchos  

de ellos para realizar un testeo), revisa si hay versiones anteriores y para el servicio. A 

continuación verifica el S.O. y la infraestructura y dependiendo del resultado instala uno y otro 

paquete. En el script no se incluye la desinstalación del cliente “Netsaint” por dos motivos: 

primero porque pueden convivir en la plataforma ya que habría que cambiar el 

funcionamiento de algunos chequeos y en segundo lugar, porque su desinstalación es trivial, 

ya que se trata sólo de parar el servicio y borrar el script de Lenguaje Perl.  

 

Se adjunta el script en Anexos, donde se especifica su forma de uso.  

10.5.4 Implementación de Continuidad 

 
 La implementación de la configuración de continuidad sigue exactamente el mismo 

proceso que la configuración del Nagios principal, sólo que en la ruta /usr/local/bkpnagios en 

lugar de en /usr/local/nagios. Por ejemplo, bastaría con copiar todos los ficheros ubicados en 

/usr/local/nagios de la máquina TORNILLO en la ruta /usr/local/bkpnagios de TABLAS.  
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Para que se pueda verificar se han copiado los ficheros de configuración de la máquina de 

pruebas  y se ha hecho un backup a sí misma, es decir, se han copiado los ficheros de hosts, 

services y hostsgroups en el directorio de backup. De ésta manera podemos verificar que 

cuando se activa la continuidad las alarmas aparecen duplicadas, porque está chequeando la 

misma configuración dos veces. No necesito copiar los templates y el resto de ficheros porque  

son exactamente los mismos, si se necesitase copiarlos porque fueran diferentes se debería 

cambiar el nombre de las plantillas, los contactos, etc... – el contenido, no el nombre de los 

ficheros- . 

 

 
Figura 52. Copia de los ficheros de Backup para continuidad 

 
Una vez hemos copiado los ficheros en el directorio bkpnagios (en éste momento es 

irrelevante si los hemos copiado todos o no), hacemos una copia del fichero nagios.cfg y 

creamos el fichero nagios.cfg.bkp para luego editarlo. Lo editamos de la siguiente manera:  
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Figura 53. Modificación del fichero de nagios.cfg para continuidad 

 
Sólo añadimos la última parte que puede verse en la captura. Evidentemente, el contenido 

de estos ficheros no deben contener IPS duplicadas. En la plataforma de pruebas he 

modificado las IPS y los nombres añadiendo BKP al final de cada máquina para que puedan 

diferenciarse.  

 

Si queremos activar la continuidad debemos renombrar el fichero nagios.cfg.bkp a 

nagios.bkp, haciendo siempre previamente una copia del original. Una vez hecho esto 

comprobamos la configuración.  

 

 
Figura 54. Reemplazo del fichero de configuración de nagios para activar plan de continuidad 

 
Y si la configuración es correcta aparecerán los chequeos correctos:  
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Figura 55. Chequeo de configuración de continuidad 

 
Un ejemplo de error sería el siguiente:  

 

 
Figura 56. Error en caso de configuración de Nagios incorrecta 

 
En éste caso había olvidado cambiar el nombre del Host y su IP y el sistema estaba 

detectando un Host duplicado. Por tanto no nos dejaba continuar, una vez modificado no 

aparecen errores y podemos acceder a la consola para verificar que aparece la configuración 

original y la de backup monitorizada:  
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Figura 57. Interfaz Web con plan de continuidad activado 

 

10.5.5 Instalación Plugin Thruk Interfaz Web 

 
Los paquetes binarios se descargan de la biblioteca de medios definitiva, y es necesario para su 
instalación, la instalación previa de algunas dependencias de software. Se trata de 
instalaciones sencillas con el comando yum:  
 

Software: http://www.thruk.org/files/pkg/v1.84/rhel6/x86_64/thruk-1.84-1.rhel6.x86_64.rpm 

Los paquetes para solventar las dependencias podemos encontrarlos en:  

http://apt.sw.be/redhat/el6/en/x86_64/rpmforge/RPMS/mod_fastcgi-2.4.6-1.el6.rf.x86_64.rpm 

http://www6.atomicorp.com/channels/atomic/centos/6/x86_64/RPMS/mod_fcgid-2.3.6-
3.el6.art.x86_64.rpm 

ftp://ftp.muug.mb.ca/mirror/centos/6.5/os/x86_64/Packages/xorg-x11-server-Xvfb-1.13.0-
23.el6.centos.x86_64.rpm 

 

yum localinstall xorg-x11-server-Xvfb-1.13.0-23.el6.centos.x86_64.rpm 

yum localinstall mod_fcgid-2.3.6-3.el6.art.x86_64.rpm  

yum localinstall mod_fastcgi-2.4.6-1.el6.rf.x86_64.rpm  

yum localinstall thruk-1.84-1.rhel6.x86_64.rpm  

 
Tras la instalación del servidor de pruebas, ya podemos acceder a la URL de la interfaz Web 
donde podemos visualizar los host monitorizados así como sus servicios. 
http://plutogara.es/thruk/ 
 
En el caso de la arquitectura teórica  los accesos serán:  
  http://landea/thruk/ 
 http://talin/thruk/ 
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10.6 ANEXO 6: Configuración de notificaciones automáticas por correo 

electrónico 

 
Configuramos éste cliente para poder realizar las notificaciones vía email posteriormente:  

Software: 
http://rpm.pbone.net/index.php3/stat/4/idpl/24006478/dir/redhat_el_6/c
om/email-3.1.2-.2.x86_64.rpm.html 

 

yum localinstall email-3.1.2-2.2.x86_64.rpm 

• Editar el fichero email.conf en /etc/email/ para configurar los parámetros de envío.  

 

(Es necesario comentar la línea #VCARD = "~/dean.ldif" para que no solicite la tarjeta que 

en éste caso no existe. El cliente intenta enviar adjunta ésta tarjeta y si no la creamos no la 

encontrará. En éste caso no es necesario y por eso la eliminamos). Los parámetros a configurar 

son los siguientes:  

SMTP_SERVER = smtp.1and1.es  

SMTP_PORT = '587'  

MY_NAME = Monitorizacion.'  

MY_EMAIL = 'info@connect2.es'  

REPLY_TO = 'info@connect2.es'  

SIGNATURE_FILE = '&/email.sig'  

ADDRESS_BOOK = '&/email.address.template'  

SAVE_SENT_MAIL = '/etc/email/enviados'  

GPG_BIN = '/usr/bin/gpg'  

SMTP_AUTH = LOGIN  

SMTP_AUTH_USER = info@connect2.es  

SMTP_AUTH_PASS = ******* 

• Editar el fichero email.sig en /etc/email/ (La firma del correo) Opcional:  

 

Saludos, atentamente,  

=====================================  

Departamento de Monitorización  

Proyecto – Nagios Core 4 

dxinaroy@gmail.com 

=====================================  

 

AVISO LEGAL  

Este mensaje y los ficheros adjuntos si los hubiere, se dirigen exclusivamente a su destinatario 
y puede contener información privilegiada o confidencial. La transmisión errónea del presente 
mensaje en ningún momento supone renuncia a su confidencialidad. Si no es vd. el destinatario 
indicado, queda notificado de que la utilizacion, divulgacion y/o copia sin autorizacion esta 
prohibida en virtud de la legislacin vigente. Si ha recibido este mensaje por error, le rogamos 
que nos lo comunique inmediatamente por esta misma va y proceda a su destruccion.  



TFC Implantación de Sistema de Monitorización Nagios e Integración con Twitter 
Dolores Isabel Pérez Vera 

 

LEGAL WARNING  

This message and the files attached if there were any, are intended exclusively for its 
addresses and may contain information that is CONFIDENTIAL and protected by professional 
privilege. A wrong transmission of this message dont suppose we relinquished to Its 
confidentialilty. If you are not the intended recipient you are hereby notified that any 
dissemination, copy or disclosure of this communication is strictly prohibited by law. If this 
message has been received in error, please immediately notify us via e-mail and delete it.  

 

 

Antes de imprimir este documento, por favor, compruebe que es verdaderamente necesario. El Medio 
Ambiente es cuestion de todos.  

--------  

• Crear el directorio /etc/email/enviados para almacenar los correos salientes y tener un 
Log. Esto nos puede servir posteriormente para verificar si los mensajes están saliendo 
a pesar de que no nos lleguen (por si surgiera un problema con la plataforma de 
correo) 

• Para probar que todo funciona correctamente llegado éste punto podemos lanzar el 
comando de forma manual:  

 
Figura 58. Ejecución manual cliente de correo 

 
Al lanzar el comando se nos abre el editor establecido por defecto, en éste caso el VI y al 

cerrar el editor el mensaje es enviado.  

Sabiendo que el modificador –s hace referencia el asunto del mensaje, podemos construir 

el cuerpo del mensaje con variables del sistema para enviar datos del servidor alarmado. 

Mediante el comando “echo” imprimimos el mensaje y lo redirigimos con un pipe hacia el 

comando email:  

 

echo -e "\n\tSe ha detectado el siguiente evento en los sistemas de 
monitorizacion:\n\t\t- Tipo de Notificacion: $NOTIFICATIONTYPE$\n\t\t- 
Fecha/Hora: $LONGDATETIME$\n\t\t- Servidor: $HOSTNAME$\n\t\t- Funcion: 
$HOSTALIAS$ \n\t\t- Direccion IP: $HOSTADDRESS$\n\t\t- Estado: 
$HOSTSTATE$\n\t\t- Notificacion: $HOSTOUTPUT$\n\n" |  /usr/bin/email -V -s 
"[ALARMA] Servidor <$HOSTNAME$>: $HOSTSTATE$." dxinaroy@gmail.com 

 

- Ahora nos queda configurar Nagios para que pueda ejecutar el comando email:  

Para ello editamos el fichero commands.cfg - ubicado en /usr/local/nagios/etc - que 

contiene la definición de todos los comandos utilizados por Nagios y añadimos un comando 

para notificar los eventos producidos en el servidor, y otro para los eventos producidos en un 

servicio. La definición de variables podemos encontrarla en el siguiente enlace 

(http://nagios.sourceforge.net/docs/3_0/macrolist.html#contactemail):  

 

• Para la caída del HOST:  
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Figura 59. Definición de comando envío email ante caída de un Host 

 

define command { 

        command_name    notify-host-by-email 

        command_line    echo -e "\n\tSe ha detectado el siguiente evento en los sistemas de 
monitorizacion:\n\t\t- Tipo de Notificacion: $NOTIFICATIONTYPE$\n\t\t- Fecha/Hora: 
$LONGDATETIME$\n\t\t- Servidor: $HOSTNAME$\n\t\t- Funcion: $HOSTALIAS$ \n\t\t- 
Direccion IP: $HOSTADDRESS$\n\t\t- Estado: $HOSTSTATE$\n\t\t- Notificacion: 
$HOSTOUTPUT$\n\n" |  /usr/bin/email -V -s "[ALARMA] Servidor <$HOSTNAME$>: 
$HOSTSTATE$." $CONTACTEMAIL$ 

} 

• Para la caída de un servicio:  

 
Figura 60. . Definición de comando envío email ante caída de un Servicio 

 
define command { 
        command_name    notify-service-by-email 
        command_line    echo -e "\n\tSe ha detectado el siguiente evento en los sistemas de 
monitorizacion:\n\t\t- Tipo de Notificacion: $NOTIFICATIONTYPE$\n\t\t- Fecha/Hora: 
$LONGDATETIME$\n\t\t- Servicio: $SERVICEDESC$\n\t\t- Servidor: $HOSTNAME$\n\t\t- 
Funcion: $HOSTALIAS$ \n\t\t- Direccion IP: $HOSTADDRESS$\n\t\t- Estado: 
$SERVICESTATE$\n\t\t- Notificacion: $SERVICEOUTPUT$\n\n" |  /usr/bin/email -s 
"[ALARMA] Servicio <$SERVICEDESC$> del servidor <$HOSTNAME$>: $SERVICESTATE$." 
$CONTACTEMAIL$ 
} 
 
He marcado en verde la parte que corresponde al cuerpo del mensaje y en azul la que 

corresponde al comando de envío del correo donde se indica el asunto y el remitente. 

Obsérvese que el remitente se lo pasamos con una variable de Nagios que es 

$CONCTACTEMAIL$ que es el correo que tiene definido el contacto que tiene asignado el host 

o el servicio (lo definiremos en el siguiente paso) el resto son variables de Nagios. 

 

El siguiente paso es definir el contacto que recibirá los correos. Para ello editaremos el 

contacts.cfg - ubicado en /usr/local/nagios/etc -  y crearemos un contacto: 
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Figura 61. Definición de un contacto para envío de email 

 
A continuación, paso a detallar todos los campos:  

 

• contact_name: Nombre del contacto, por el que haremos referencia al mismo.  

• alias: Descripción breve del contacto 

• host_notification_period: Periodo de tiempo en que se notificará al usuario. En 

nuestro caso es un departamento que trabaja con servicios críticos 24x7.  

• Service_notification_period: Periodo de tiempo en éste caso para notificar eventos de 

servicios.  

• host_notifications_enabled: Establecemos el valor a 1 para activar las notificaciones. 

Con valor 0 no se realizan notificaciones.  

• service_notifications_enabled : Igual que en el caso anterior activamos con valor 1 las 

notificaciones para los servicios.  

 

A continuación usamos las opciones disponibles para definir qué chequeos se notificarán. 

Por ejemplo:  

    service_notification_options      w,u,c,r,f,s  

       host_notification_options         d,u,r,f 

 

 
Teniendo en cuenta que las opciones disponibles son:  
 

 - Para el HOST:  
  d = down 

u = unreachable 
r = recover (OK) 
f = flapping 
n = NONE no se envía notificaciones 
 

 - Para el SERVICE:  
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  w = notifica ante un warning 
c = notifica ante un critical 
u = unknown 
r = recover (OK) 
f = flapping 
s = el scheduled downtime empieza o acaba 
n = NONE no se envía notificaciones 

 
Ahora definimos el nombre de los comandos que hemos creado previamente dentro del 

fichero /usr/local/nagios/etc/commands.cfg: 

 
        service_notification_commands    notify-service-by-email 
        host_notification_commands       notify-host-by-email 
        email  : Email que recibirá el correo 

address1: Se pueden establecer hasta 6 destinatarios para enviar copia, entre ellos un 
número de teléfono móvil.     

 
Una vez dado de alta el contacto, debemos asignarlo a un grupo de contactos, esto lo 

realizamos a nivel organizativo, no es obligatorio pero nos ayudará a mantener un orden a la 

hora de gestionar múltiples contactos. Editaremos el /usr/local/nagios/etc/contactgroups.cfg 

y añadiremos el nuevo grupo de contactos: 

 

 
Figura 62. Definición de grupo de contactos 

 
Con ésta simple definición en la que añadimos el contacto creado anteriormente 

“monitorizacion” y todos los que deseemos separados por comas sólo nos queda indicar en la 

configuración del HOST a que grupo de contactos debe notificar sus alarmas:  

 

Para ello volvemos a editar el fichero /usr/local/nagios/etc/hosts/hosts.cgf 

 

 
Figura 63. Inclusión  de plantilla en la configuración del Host 

 
Éste paso debemos hacerlo también en cualquier servicio que queramos que sea 

notificado.  

Puesto que tenemos por defecto las notificaciones deshabilitadas, vamos a crear un nuevo 

template para hosts (plantilla) y servicios en el que las notificaciones estén activadas. Editamos 
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el fichero /usr/local/nagios/etc/hoststemplates.cfg y creamos un nuevo template con el valor 

1 para notifications_enabled y un 0 para notifications_interval (de manera que solo envíe la 

notificación inicial y ninguna más, si ponemos un número indicará el número de minutos que 

tarde en reenviar la notificación si la alarma persiste, cosa que no nos interesa en éste caso). 

 

 
Figura 64. Creación de plantilla para un host 

 
NOTA: los valores de notification options y notification_period se puede definir sólo en el 

contacto aunque también se pueden poner en el template si queremos que a todos se les 

notifique por el mismo tipo de alarma y en el mismo horario (si lo ponemos en los dos se ha 

confirmado que predomina lo que indica el valor que toma en el contacto). 

 

Entre otras cosas podemos incluir una imagen que se mostrará en la Interfaz Web para 

indicar la notificación automática.  

 

Ejemplo de mail recibido:  
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Figura 65. Ejemplo de Email de Notificación 

 

 

10.7 ANEXO 7: Ejemplos de chequeos Nagios 

 

10.7.1 Ejemplos de Chequeos Activos 

 
En éste punto nos vamos a centrar en los chequeos activos que vienen ya definidos en 

Nagios para entender un poco su funcionamiento. De ésta manera más adelante podremos ver 

la diferencia entre los chequeos estándar y los chequeos propios que pueden personalizarse.  

 

Un buen ejemplo de un chequeo activo es el chequeo a través del comando “ping”, con el 

que determinamos si la máquina tiene conectividad. La siguiente imagen es parte del fichero 

/usr/local/nagios/etc/command.cfg y se trata de la definición de un comando para ejecutar un 

chequeo de conectividad sobre un Host.  
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Figura 66. Definición comando ping 

 
Como nos indica su descripción comprobamos si el Host está vivo, es decir, si recibe los 

paquetes que le enviamos. En éste caso enviamos 5 paquetes (-p 5, éste parámetro lo 

podemos variar) y le indicamos que nos muestre un error CRITICAL cuando se pierda el 80% de 

los paquetes que enviamos o bien tras 5 segundos sin obtener respuesta. Todos estos 

parámetros los podemos modificar, subiendo el porcentaje el 90% o bien bajando el tiempo de 

respuesta, de ésta manera podemos configurar los resultados que queremos obtener. 

Generalmente los chequeos propios de Nagios se encuentran en /usr/local/nagios/libexec, en 

el ejemplo podemos ver que utiliza el comando check_ping ya definido por Nagios al que 

pasamos los parámetros deseados. Estos comandos los podemos ejecutar directamente desde 

el directorio en el que se encuentran, de ésta forma, si un técnico tiene la sospecha de que una 

alarma no es real – pudiendo tratarse de un time out puntual en la interfaz Web- puede 

ejecutar el chequeo de forma manual:  

 

 
Figura 67. Ejecución manual de chequeo ping 

 
Como podemos ver en la imagen anterior, no llegamos a dicha IP y por tanto nos aparece 

el error PING CRITICAL.  

 

10.7.2 Ejemplo de Chequeos Pasivos 

 
Como se menciona en el punto anterior es necesario tener un agente local instalado en 

todas las máquinas que se van a monitorizar. Un buen ejemplo de chequeo pasivo es el 

chequeo de llenado de disco. Lo primero que necesitamos es instalar en nuestra máquina el 

agente local (para evitar problemas de licencia he utilizado para realizar las pruebas el agente 

“Netsaint_statd” un demonio desarrollado en Lenguaje Perl para Linux, ya que NCPA tiene 

licencia privada).  
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• Instalación  

 
No conlleva instalación, basta con copiar el fichero Lenguaje Perl en la máquina, en ésta 

ocasión no es necesario que el fichero sea propiedad del usuario nagios ya que lo 

ejecutaremos con el usuario root. Una vez realizado esto lo ejecutamos en segundo plano. La 

ruta donde lo hemos ubicado es /usr/local/bin/netsaint_statd y la forma de ejecutarlo la 

podemos observar en la siguiente imagen:  

 

 
Figura 68. Instalación agente Netsaint 

 
Para poder realizar un chequeo personalizado de los montajes de los discos he creado un 

script – que ubicamos en /macros y damos propiedad al usuario nagios- llamado 

check_alldisk.sh desarrollado en bash script y que nos devolverá la información que 

necesitamos a través de los mensajes que nosotros mismos determinemos en cada caso. (He 

añadido el código del script en el apartado de ANEXOS, e el Anexo 2 que pueden encontrar al 

final del documento). En éste apartado nos centramos en el chequeo:  

 

 
Figura 69. Ejecución chequeo de montajes de disco 

 
Cuando lo ejecutamos desde línea de comando le pasamos por parámetro los umbrales en 

los que debe detectar un error de llenado de disco. En el ejemplo siguiente tenemos la 

ejecución manual del script con dos ejemplos, uno en la que el chequeo es correcto y otro en 

el que nos aparece un error ya que hemos introducido montajes que no existen, por lo que nos 

devuelve mensajes indicando que los montajes se han perdido o se han des-asignado.  
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Figura 70. Chequeo erróneo de montajes de disco 

 
Para que Nagios ejecute éste chequeo automáticamente debemos definir un comando 

dentro del fichero de configuración “commands.cfg”, que realice una llamada a nuestro script 

y le pase los parámetros que necesita. El comando ha quedado definido dentro del fichero:  

 

 
Figura 71. Definición comando all_disks 

 
Simplemente le indicamos lo que ejecutaríamos desde línea de comando pero 

especificando los parámetros de forma genérica. El siguiente paso es definir un servicio dentro 

del fichero “services.cfg” que llame al comando que hemos definido en el fichero 

commands.cfg (check_alldisk). La forma de definir el servicio podría ser la siguiente:  

 

 
Figura 72. Definición del servicio all_disks 

 
Y tras reiniciar el servicio podemos ver el chequeo a través de la interfaz Web:  

 

 
Figura 73. Chequeo correcto all_disks a través de Thruk 

 
En ésta otra imagen he forzado el chequeo de un montaje que no existe /var y nos 

devuelve el error:  

 

 
Figura 74. Chequeo erróneo all_disks a través de Thruk 

 



TFC Implantación de Sistema de Monitorización Nagios e Integración con Twitter 
Dolores Isabel Pérez Vera 

Es necesario tener en cuenta que en el momento en que añadimos un nuevo servicio 

chequeado a una máquina y nagios aún no ha realizado el chequeo por primera vez, el estado 

del servicio o Host nos aparecerá como “PENDING”. Nagios sólo lo utiliza para expresar que 

aún no ha intentado obtener información del mismo y por tanto no tiene datos para mostrar.  

 

 
Figura 75. Estado de un chequeo PENDING 

 

 


