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Resumen

El PFC se enmarca dentro del area de seguridad informatica. Esta
area abarca tanto la seguridad de los elementos fisicos: la red y los

servidores, como la seguridad de los elementos ldgicos: los datos.

Cada vez es mas frecuente aplicar seguridad en la informacion
sensible de los clientes. Hay que pensar que hace unos afos la
informacién fluctuaba en sistemas cerrados a los que casi nadie
podia acceder. Hoy en dia el panorama es diferente. Los sistemas
qgue antes eran cerrados, ahora son mucho mas abiertos,
cualquiera puede acceder y muchas veces estan conectados a
Internet. Este nuevo panorama deja arcaico la seguridad (a veces

inexistente) que habia antiguamente.

En nuestro caso estamos hablando de historiales médicos,
estamos manipulando una informaciéon privada de cada cliente,
con lo cual se debe dar una seguridad anadida para que dichos
datos no puedan ser vistos por cualquiera. De los muchos sistemas
gue hay de proteccién de datos, la criptografia es la mejor, es de la
Unica manera que se puede proteger la informacién y es la mas

segura en estos momentos.
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1- Introduccion

1.1.Justificacién del PFC i contexto en el que se desarrolla: punto de

partida i aportacion del PFC.

Hasta hace unos afios en los hospitales y centros médicos tenian los historiales
médicos sobre papel. Esta situaciéon provocaba que un centro médico no podia
compartir informacién, los pacientes no podian acceder a sus historiales, muchas
veces se traspapelaban papeles con la consiguiente pérdida de informacién, que a
veces podia llevar a la pérdida completa del expediente de un paciente. Otro
problema muy grande que habia era que los expedientes normalmente pasaban
por demasiadas manos, con lo cual no se cumplia con las leyes de proteccién de
datos, y la informacion de un expediente podia llegar a ser vista por personas que
no eran el médico del paciente.

Con los avances en tecnologia y redes de comunicacion se empezé a informatizar
los historiales médicos para solucionar muchas de las desventajas que se indicaron
en el parrafo anterior, ya que las redes de comunicaciones nos permiten acceder a
un gran volumen de informacién muy rapidamente sin la necesidad de
desplazarnos (o que los historiales pasen por manos de personas no autorizadas),
y con independencia del instante del tiempo. Estas ventajas aportan un valor
afiadido mas grande cuando la persona que accede a la informacién es un médico
gue consulta el historial médico de un paciente. Los datos del historial pueden
ayudar al médico a tomar una decisién correcta en el diagndstico y tratamiento
qgue ha de recibir el paciente al poder acceder a una informaciéon que de la otra
manera no tendria o le llegaria demasiado tarde.

Todo lo que se ha explicado es importante, pero no tendra ningun sentido si antes
no se solucionan otros puntos/temas que son en si mas importantes y necesarios
para poder utilizar las ventajas que se han explicado en el parrafo anterior, ya que
el historial médico de un paciente es una informacidon de gran valor, y por tanto se
ha de proteger. Se ha de garantizar que nada mas sera modificada por personal

cualificado. Otro punto importante es la confidencialidad. Los datos médicos de
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una persona son altamente confidenciales, y nada mds pueden ser accedidos por
el paciente o por personal médico. Consiguiendo todos estos puntos entonces es
cuando se puede decir que la informacion sélo puede verla personas autorizadas y
que la informacién que contiene es veraz y puede ser utilizada para diagnosticar y

tratar a un paciente ante una posible problema de salud.

1.2.0Objetivos del PFC.

El objetivo de este PFC es implementar un esquema criptografico que garantice las
necesidades de seguridad de un historial médico que puede ser gestionado a
través de una red de comunicaciones (por ejemplo toda una intranet de un centro

médico).

Como resultado del PFC se obtendra un sistema con los siguientes

componentes de software:

e Aplicativo médico: permite que un médico pueda consultar y modificar el
historial de un paciente de forma segura. Con los sistemas de seguridad que
se aplicaran nada mas podra acceder a los historiales de sus pacientes y
jamas a historiales de pacientes que no tenga asignado.

e Aplicativo paciente: el paciente utiliza este aplicativo para consultar y
modificar los datos de su historial y Unicamente de su historial, sin poder
acceder a historiales de otros pacientes.

e Gestor central: el gestor central es quien tiene el repositorio con todos los
historiales y controla su gestion. A partir de este gestor se pueden visualizar
historiales médicos, dar de alta visitas, etc. El gestor comprobara que la
persona (paciente o médico) que se comunique con él sea realmente quien
dice ser y que la informacién a la que desea acceder sea visible para dicha
persona. Si no se cumple alguna de las condiciones anteriores, el gestor

revocara la peticién para que la persona no puede acceder a la informacién
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gue solicitaba, manteniendo de esta manera la seguridad, autenticidad y

confidencialidad de los datos del repositorio.

1.3.Enfoque y método seguido.

Con los objetivos de proyecto ya planteados, se identifican las partes que hacen
falta al gestor de historiales médicos:

° Esquema criptografico: Es el objetivo principal del proyecto par
dotar de seguridad y autenticidad al gestor de historiales.

. XML: Lenguaje de marcas definidos por la comunicacién entre
pacientes, médicos y gestores.

° RMI: Protocolo de comunicacién utilizado entre los médicos y
pacientes. El gestor del sistema hace de servidor, para autentificar
usuarios, aceptar usuarios, y otros servicios.

° Base de datos: El gestor dispone de un sistema de almacenamiento,
par poder consultar los historiales de los pacientes y médicos asociados
a dichos expedientes médicos.

o GUI: Interface para los pacientes, médicos y gestores.

El método seguido para llegar a conseguir los objetivos, ha estado el de hacer una
implementacion gradual del sistema por fases (PACs). A cada fase se fijan unos
objetivos parciales a cumplir que una vez realizados son el punto de partida de la
siguiente fase. De esta manera se consigue reducir la complejidad global del
sistema, en partes mds pequenas y mas claras, facilitando las tareas de

implementacién.
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1.4.Planificacion del proyecto.

1)

2)
3)
4)

5)
6)
7)
8)

Instalacion: Instalacion del IAIK y PKI (openssl). Entrega
06/10/2007

Criptografia: Implementacion de protocolos . Entrega 21/10/2007
XML: Implementacién de documentos. Entrega 04/11/2007

RMI: Comunicaciones Servidor RMI vs Cliente base RMI. Entrega
18/11/2007

Modelo : BD Servidor (Registro usuarios). Entrega 02/12/2007
Aplicacion cliente: Vista Cliente. Entrega 16/12/2007

Aplicacion gestor: Vista Gestor. Entrega 30/12/2007

Conclusiones: Documentacién restante. Entrega 07/01/2008

1.5.Productos obtenidos (mencionarlos i explicarlos brevemente; los

productos en si se explicaran extensamente en los otros capitulos

de la memoria i/o serdn otros productos entregados junto con la

memoria).

En este proyecto se obtienen tres productos interrelacionados entre ellos.

El primero es la interface del gestor del sistema, que gestiona el repositorio de

historiales. Es como si fuera un administrador de todo el sistema ya que sus

funciones son:

Registrar nuevos usuarios (médicos y pacientes).

Autenticar a los pacientes y a los médicos que quieren acceder a los
repositorios.

Aceptar las consultas de los médicos y pacientes.

Guardar de forma segura los historiales médicos de los pacientes.
Verificar que los datos que se han insertado o modificado en un

historial médico se ha realizado por un usuario autorizado.

Capitulo: Introduccién
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e Permitir que los usuarios abandonen el sistema de forma segura.

El segundo es la interface del médico, que permitird que acceda de forma segura
al sistema para desarrollar las siguientes funciones:

e Autenticarse el médico contra el gestor del sistema.

e Realizar una consulta del expediente de uno de sus pacientes.

e Modificar el expediente de uno de sus pacientes.

e Introducir datos nuevos al expediente de sus pacientes.

e Abandonar de forma segura el sistema.

Por ultimo queda la interface del paciente, que le permitird acceder de forma
segura al sistema para desarrollar las siguientes funciones:

e Autenticar al paciente contra el gestor del sistema.

e Realizar una consulta de su expediente.

e Opcionalmente deberia de poder solicitar un servicio.

e Abandonar de forma segura el sistema.

pitulo: Introduccién
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2.Criptografia:

2.1.Notacion:

En la descripcién de los protocolos se utiliza la notacidn siguiente:

K: Clave de un criptosistema simétrico.

EK(M): Cifrado simétrico de un mensaje M con la clave K.

DK(C): Descifrado simétrico del criptograma C con la clave K.

(PEntidad, SEntidad): Pareja de claves asimétricas propiedad de Entidad,
donde P corresponde a la clave publica, i S a la privada.

SEntidad[M]: Firma digital del mensaje M con la clave privada S d
Entidad.

PEntidad[M]:Cifrado del mensaje M con la clave simétrica publica
PEntidad de Entidad.

H(M): Salida de una funcién resumen criptografica del mensaje M, estas

funciones reciben el nombre de funciones hash.

2.2.Propuesta de protocolos:

Los protocolos presentados a continuacion permiten hacer las acciones siguientes:

Consulta de un historial
Consulta de los pacientes asignados a un médico
Insercién de datos al historial médico

Protocolo de autenticacion

Capitulo: Criptografia:
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2.2.1. Protocolo1: Consulta de un historial

En el Protocolo 1 cada usuario U se identifica con Id usuarioU y dispone de una
pareja de llaves (PU, SU) con el correspondiente certificado CertU. En el caso
del gestor G su identificador de usuario Id usuarioG es el hash del certificado. El
Protocolo 1 puede ser utilizado per un médico o per un paciente. G verifica en
cada caso el tipo de usuario i nada mas facilita el historial si el usuario tiene

acceso.

1. Envio peticion usuario:
a. Obtener valor aleatorio.
b. Cifrar el valor aleatorio y id del usuario que lo hace con la
clave publica del gestor para enviarselo al gestor.
2. Respuesta peticion del Gestor:
a. El gestor descifra el mensaje.
b. Obtiene el certificado del usuario de la BD a partir del id de
usuario.
c. Genera numero aleatorio.
d. Guardalos dos numeros aleatorio en la BD.
e. Cifra con la clave publica del usuario.
3. Envio consulta del usuario:
a. Descifra el envio del gestor con la clave privada.
b. Sisunumero aleatorio concuerda con el que el usuario tiene
c. Cifra la consulta que se desea hacer, con el nimero aleatorio
del gestor y el id de usuario del usuario, y se envia.
4. Respuesta del Gestor sobre la consulta del usuario:
a. Elgestor descifra la peticion del usuario
b. Recupera el nimero aleatorio que ha generado y guardado en
la BD
c. Comprueba dicho nimero con el que le ha enviado el usuario,

si coincide...

pitulo: Criptografia:
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d. Comprueba que id usuario sea el que pide el historial o que
sea el médico que tenga como paciente esa persona.

e. Buscar historial

f. Descifrar la parte protegida del historial con clave privada de

gestor.

g. Cifrar historial con clave publica de usuario que lo ha pedido

para enviarlo.
5. Recibe historial del paciente el usuario:

a. Descifra el historial con su clave privada.

Caso de uso:

Consultar Historial 'nl

pitulo: Criptografia:
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Diagrama de secuencia:

VEET Protgcolo ST Protgcolo
Valor aleatorio—————»|
Enviar Aleatorio y ld——|
Descifra Aleatorio y l[d——y
Obtencion certificado

(BD)

Valor aleatorio—————
——Guardar Aleatorios en BD—»,
————Enviar Aleatorios———»|

A

Comprobar Aleatorio———»

——Enviar Consulta Aleatorio |d—»

Descifrar Consulta
Aleatorio Id

——Recupera Aleatorio en BD—

Comprobar Aleatorio———»

Comprobar ld——————»
————Recuperar historial———
—————Descifrar historial————
Enviar historial—————

A

—Verificar Firma Digital Medico—
—Verificar Firma Digital Gestor—»,

Verificar Secuencia——»|

1a:

,
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2.2.2. Protocolo2: Consulta de los pacientes asignados a un

meédico

Una operacion tipica de un médico es buscar el historial de uno de sus
pacientes. Con el Protocolo 2 un médico puede obtener el listado de sus
pacientes. En la descripcion nada mas se envian los identificadores de usuario.

Esta es la informacién minima para recuperar un historial.

6. Envio peticién médico:
a. Obtener valor aleatorio.
b. Cifrar el valor aleatorio y id del médico que lo hace con la
clave publica del gestor para enviarselo al gestor.
7. Respuesta peticion del Gestor:
a. El gestor descifra el mensaje.
b. Obtiene el certificado del médico de la BD a partir del id de
usuario.
c. Genera numero aleatorio.
d. Guarda los dos numeros aleatorio en la BD.
e. Cifra con la clave publica del médico.
8. Envio consulta del médico:
a. Descifra el envio del gestor con la clave privada.
b. Sisunumero aleatorio concuerda con el que el médico tiene
c. Cifra la consulta(Listado de pacientes de ese médico) que se
desea hacer, con el niumero aleatorio del gestor y el id de
usuario del médico, y se envia.
9. Respuesta del Gestor sobre la consulta del usuario:
a. El gestor descifra la peticion del médico
b. Recupera el nimero aleatorio que ha generado y guardado en
laBD
c. Comprueba dicho nimero con el que le ha enviado el médico,

si coincide...
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d. Busca todos los pacientes asignados a ese médico.

e. Firma lainformacién obtenida

f.  Cifra con la clave publica del médico la informacién obtenida y
la firma, y se lo envia al gestor

g. Borra el nimero aleatorio generado por el médico y el del
gestor de la BD.

10. Recibe el médico la informacién de los pacientes:

a. Descifra la informacién recibida del gestor con su clave
privada.

b. Verifica la firma digital, para asegurarse de que la informacion

recibida sea correcta.

Caso de uso:

Consultar
pacientes

asignados a un
médico
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Diagrama de secuencia:

USIERR Protocolo Gestor Protocolo
2 2
————Valor aleatorio————»|
Enviar Aleatorio y Ild———
Descifra Aleatorio y |[d——;
Obtencion certificado
(BD)
Valor aleatorio——»

——=Guardar Aleatorios en BD—|
———Enviar Aleatorios————»

A

Comprobar Aleatorio——

——Enviar Consulta Aleatorio |d—>»
Descifrar Consulta

Aleatorio Id

——Recupera Aleatorio en BD—

Comprobar Aleatorio——

Recupera listado
pacientes de BD

Firma listado paciente———

Enviar Listado
Pacientes, Id, Firma

Borrar aleatorios de BD—|

Verificar firma digital——»

1a:

,

pitulo: Criptograf

| ca
~



PFC - Seguridad Informaética UOC - Universitat Oberta de Catalunya

2.2.3. Protocolo3: Insertar datos en un historial médico

En este protocolo se supone que previamente a la insercién de los datos el
médico ha consultado el historial del paciente P i por tanto conoce el Id
usuarioP. El Protocolo 3 estd pensado Unicamente para afiadir una nueva visita
V al historial. El gestor una vez recibe una visita V de un paciente P verifica que
ha estado asignada por el médico M asignado al paciente. A continuacién
anade la visita al historial H. Per garantizar que el orden de visitas no se
modifica se afiade a cada visita una marca temporal T i un nimero de serie X.
Con estos datos se puede saber al instante de la visita i el orden que han
seguido. La visita V, el tiempo T i el nUmero de serie son firmados por el gestor
G. Si un atacante elimina un registro en el medio del historial se detectard
porque habra un salto en el niUmero de la serie de las visitas. La marca temporal
T no protege el historial de la eliminacidon de una visita. El atacante no podra
rehacer la secuencia sin la clave privada del gestor G. Supongamos que esta
llave esta bien protegida. A continuacion el gestor G cifra los datos de la visita
con su clave publica i lo guarda en la BD. Si un atacante accede a la BD no
puede ver los datos confidenciales. Finalmente afiade al historial una firma
digital de cual es el Ultimo nimero de serie X del historial H. Si un atacante
elimina la ultima visita se detectard porque habra un salto entre la Ultima visita

i el nimero de serie X firmado.

11. Envio peticion médico:
a. Obtener valor aleatorio.
b. Cifrar el valor aleatorio y id del médico que lo hace con la
clave publica del gestor para enviarselo al gestor.
12.Respuesta peticidon del Gestor:
a. El gestor descifra el mensaje.
b. Obtiene el certificado del médico de la BD a partir del id de
usuario.

c. Genera numero aleatorio.

pitulo: Criptografia:
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d. Guarda los dos numeros aleatorio en la BD.
e. Cifra con la clave publica del médico.
13. Envio consulta del médico:

a. Descifra el envio del gestor con la clave privada del médico.

b. Sisunumero aleatorio concuerda con el que el usuario tiene

c. Obtener los datos de la visita

d. Firmar la visita con la clave privada del médico

e. Cifra la visita con la clave publica del gestor, para luego
poderla afadir al historial del paciente.

14.Respuesta del Gestor sobre la consulta del usuario:

a. Elgestor descifra la peticion del médico

b. Recupera el nimero aleatorio que ha generado y guardado en
laBD

c. Comprueba dicho nimero con el que le ha enviado el usuario,
si coincide...

d. Comprueba que id usuario sea el que pide el historial o que
sea el médico que tenga como paciente esa persona.

e. Obtiene el nimero de serie(contador de visitas) de la ultima
visita y lo incrementa en uno

f.  Firma la visita con la clave privada de médico.

g. Cifrala visita con la clave privada del médico

h. Guarda la visita en la BD.

Caso de uso:

/Insertar datos en\
historial médico
\' (Insertar visita) /
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Diagrama de secuencia:

USIERS Protocolo Gestor Protocolo
3 3
Valor aleatorio————»|
Enviar Aleatorio y [d———»
Descifra Aleatorio y Id——»
Obtencion certificado

(BD)

Valor aleatorio——»|
——=Guardar Aleatorios en BD—|
Enviar Aleatorios———»

Comprobar Aleatorio———

Datos Visita————
———Firma Digital Visita——»
——Enviar Visita, Firma Digital—
—Descifrar Visita, Firma Digital—»

——Recupera Aleatorio en BD—

Comprobar Aleatorio———»»

Comprobar Id con historial
o Id medico de Historial

——Obtener contador visitas—»

Firma Digital de Visita——
Cifrar Visita————»

Guardar Visita en BD————»

A

1a:

,
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2.2.4. Protocolo4: Protocolo de autenticacion

A continuacién se presenta un protocolo de autenticacion, (protocolo de

Needham-Schroeder), en el caso de un usuario Pi i el gestor del sistema G.

15. Envio peticion usuario:
a. Obtener valor aleatorio.
b. Cifrar el valor aleatorio y id del usuario que lo hace con la
clave publica del gestor para enviarselo al gestor.
16. Respuesta peticidn del Gestor:
a. El gestor descifra el mensaje.
b. Obtiene el certificado del usuario de la BD a partir del id
de usuario.
c. Genera numero aleatorio.
d. Guarda los dos numeros aleatorio en la BD.
e. Cifra con la clave publica del usuario.
17. Envio consulta del usuario:
a. Descifra el envio del gestor con la clave privada.
b. Cifra el nimero aleatorio del gestor y se envia.
18. Respuesta del Gestor sobre la consulta del usuario:
a. El gestor descifra el mensaje del usuario
b. Recupera el nimero aleatorio que ha generado y guardado en
laBD
c. Comprueba dicho numero con el que le ha enviado el usuario,

si coincide...

Caso de uso:
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[ Protocolode \
\_ autenticacién /)

Diagrama de secuencia:

Ve Protocolo s Protocolo
4 4
Valor aleatorio———
Enviar Aleatorio y I[d———»
Descifra Aleatorio y Id——»
|  Obtencién certificadoH

(BD)

Valor aleatorio——»|
——=Guardar Aleatorios en BD—»|
Enviar Aleatorios————|

<

——Enviar Consulta Aleatorio—»

Descifrar
e
Aleatorio

——Recupera Aleatorio en BD—

Comprobar Aleatorio———»
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3. XML

3.1.Definicion de XML:

XML es el acronimo de eXtensible Markup Language. Desde que aparecio esta forma de
representar los datos se ha impuesto como una de les formas mas eficientes para

intercambiar y almacenar datos entre aplicaciones i/o protocolos.

En el proyecto se utilizard XML para hacer las transferencias de datos que se

envian durante la ejecucion de los protocolos criptograficos.

3.2.Esquema:

A la hora de simplificar la complejidad de crear diferentes estructuras de xml para
guardar la informacién, se ha creado una uUnica estructura de la cual existen dos
partes:

e La parte 1 que es “<Document>", donde se guarda toda la informacién que
se desea pasar. Esta es la parte de la que se obtiene un byte, que es el que
se cifra (ver protocolos del punto2). Fisicamente en este momento no existe
un fichero fisico que pueda ser enviado, con lo cual se tiene que aplicar la
segunda parte de la estructura del XML.

e En la parte 2 se crea un fichero fisico donde se guarda la estructura de
“<Document>", esta vez vacia, y la parte de la firma digital (“<Signature>").
La firma digital se obtiene de firmar el byte encriptado que se ha obtenido
del apartado anterior.

Con todo esto lo que se obtiene es un fichero con una firma digital, en la que si se
aplica reingenieria se obtiene otra vez el byte (una vez desencriptado) con toda la
informacién que se ha guardado para que el usuario destinatario la pueda tratar,

ademads de saber que es veraz y fiable (no es falsa ni ha sido manipulada).
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En esta segunda parte se puede ver que no se utiliza la estructura de

“<document>", pero se podria dar el caso que se deseara enviar informacién que la

pudiera ver todo el mundo, lo que pasa que al ir firmada, se puede asegurar que es

verdadera, si la firma digital concuerda. De esta manera no se esta intentando

ocultar la informacién , para que sélo pueda ser leida por el usuario destino, sino

gue lo que se intenta hacer es autentificar dicha informacion.

Como se vera a continuacidén existe tres tipos de ficheros XML:

XML genérico: Es el tipo de fichero que se ha generado como mds genérico
posible. Se utiliza para casi todos los casos de comunicacion entre el cliente
— gestor y viceversa. La cantidad de datos y tipo de ellos que se utilizan para
la comunicacién es casi la misma y en casi ningun momento supera la
cantidad de 4. Esto es lo que ha permito generar dicho fichero un poco
genérico para utilizar en la casi todo los casos.

XML Historial: Como se ha indicado en el punto anterior la mayoria de las
veces se ha utilizado un XML genérico pero hay dos casos en el que no es
suficiente y se ha tenido que generar un nuevo tipo mas especifico para el
caso. Uno de estos casos es cuando se debe pasar todo el historial de un
paciente. El nimero de campos en un historial es muy grande (en nuestro
caso se ha reducido el nimero posible de campos que lleva el historial a los
imprescindibles). En nuestro proyecto a la vez un historial se compone de
dos partes: La primera parte es la que se utiliza el XML Historial, ya que lo
gue hace es contener todos los datos que identifican a un paciente como
puede ser su nombre, edad, etc. Estos son datos propios y personales del
paciente. La segunda parte se explica a continuacion en el siguiente punto.
XML Visita: Como se ha comentado en el punto anterior esta es la segunda
parte de un historial y lo que hace es contener todas las visitas de un
paciente. El porqué de que un historial se divida en dos partes es muy
sencillo. Los datos de un paciente sélo se dan una vez y ya esta mientras que
las visitas pueden haber muchas a lo largo de los afios. Con lo cual estamos
separando ya una estructura que sélo se dard una vez por paciente de otra
gue se puede dar n veces en un mismo paciente. Esto también nos da una

ventaja de mas y es que la estructura de visitas la podemos reaprovechar a
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la hora de tratar visitas (generar visitas) sin tener que recuperar toda la

informacién completa del historial de un paciente.

+» Documento XML genérico que contiene la informacidn:

<Document>
<Ni> <Ni/> - NUmero aleatorio de i
<Ng> <Ng/> —> Numero aleatorio de g
<Id_Usuario> <Id_Usuario/> > Identificador del

paciente/médico

<Datos> <Datos/> - Informacién que se pasa
(listados, informes, firmas digitales,
etc)

<Firma> <Firma/> -> Firma digital que se ha generado
de diferente informacidon de
pacientes

</Document>

K/

+» Documento XML genérico que contiene la informacion:

<SignedDocument>

<Document>
<Ni> <Ni/>
<Ng> <Ng/>
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<Id_Usuario> <Id_Usuario/>

<Datos> <Datos/>

<Firma> <Firma/>

</Document>

<Signature> </Signature> - Firma digital (cifrado) de Ia

estructura document (documento

xml)

</SignedDocument>

X/

+» Documento XML Historial que contiene la informacion:

<SignedDocument>

<Document>
<Id_Usuario> <Id_Usuario /> - Identificador del

paciente/médico

<Nombre> < Nombre /> - Nombre del paciente

<Apellido> < Apellido /> - Apellido del paciente

<Edad> <Edad/> - Edad del paciente

</Document>
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<Signature> </Signhature> - Firma digital (cifrado) de Ia

estructura document (documento

xml)

</SignedDocument>

+» Documento XML Visita que contiene la informacion:

<SignedDocument>

<Document>
<ld_Usuario> <Id_Usuario /> - Identificador del

paciente/médico

<Contador> < Contador /> = Contador de la visita

<Fecha> <Fecha/> - Fecha de la visita

<Visita_Cifrada> < Visita_Cifrada /> -> Visita cifrada

<Visita> < Visita/> - Visita

<Firma_Visita> <Firma_Visita/> -> Firma de la visita

<Firma_Datos> <Firma_Datos /> - Firma de los datos de

la visita

<Firma_ld> <Firma_ld /> -> Firma del identificador y nimero

de serie de la visita

</Document>
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<Signature> </Signature>

</SignedDocument>

3.3.Ejemplos

e Ejemplo de la parte 1:

- Firma digital (cifrado) de la
estructura document (documento

xml)

Se guarda la informacion que va a ser encriptada para luego enviarla. En este

caso no queda guardada en ningun fichero fisico, sino se transformara en un

byte. Como se puede ver la informacidn se encuentra en BASE64, ya que se

esta trabajando con bytes y hay caracteres que no son imprimibles.

<Document>
<Ni></Ni>

<Ng>MTI=</Ng>

<Id Usuario></Id Usuario>

<Datos></Datos>

<Firma></Firma>

</Document>

e Ejemplo de la parte 2:

Se firma toda la estructura de la primera parte.

<SignedDocument>
<Document>
<Ni/>
<Ng/>

<Id_Usuario/>
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<Datos/>
<Firma/>

</Document>

<Signature>
MIIB2AIBADGCAUMwggE/AgEAMIGNMIGZMQswCQYDVQ
QGEwJFUzZESMBAGA1UECBMI&#xD;
QmFyY2Vsb25hMRIWEAYDVQQHEWICYXJjZWxvbmExXDDA
KBgNVBAOTA1VPQzEWMBQG&#xD;
A1UECXxMNUEZDIFNIZ3VyZXRhdDEZMBcGA1UEAXQQQOFf
UEZDX1NIZ3VyZXRhdDEh&#xD;
MB8GCSqGSIb3DQEJARYSamNhc3RIbGxhckB1b2MuZWR1
AgkA2POkTroNZEEwDQYJ&#xD;
KoZlhveNAQEBBQAEgYCxbIxnSEIN5C7q9qLEnOvpgzpndnP
7JYKI7O0iRUNOSLIx8&#xD;
LI8rHuVScOp8QH5IMTDfO2omthBqWwYVY07g+prAzVid2
QshulXlyiri8QXw7n5V&#xD;
MUS51YF+bsufkrArReZTc5K4+uR3SJJoKvSby28/gDq1KjsciE
QxX4as5Qr2CATCB&#xD;
iwYJKoZIhveNAQcBMBQGCCqGSIb3DQMHBAgHfhw5kYKk
80BoalM4hfjyM93U1Rnq&#xD;
g1iz589TCUFQ952D10ekWJy9tB/ORhRDbO5KTh4g3UTGd
c0gryOcQiRJsFGIR+A1&#xD;
gWyMjETqu4zlk/CQT+rCszXAFoZUOitDDW7CuQ3yqgFI9Hb
7s31giNSz79Ms=

</Signature>

</SignedDocument>

3.4.Clase Xml.java:

Esta clase tiene todas las funciones necesarias para crear la estructura XML ademads

de guardar y leer la informacion. Para que en todos los casos en que se encripta
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informacién tengan el mismo constructor se ha creado una estructura genérica
donde se guarda:

e Numero aleatorio i

e Numero aleatorio g

e |dentificador

e Datos (listado de pacientes, historiales, ...)

e Firmas digitales
Con todos estos campos se puede guardar toda la informacién que se desea

encriptar, para que luego pueda ser recuperada facilmente por el destinatario al

que va dirigido.
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4.Comunicacion de los componentes: RMI.

La comunicacion de los diferentes componentes es una parte esencial del proyecto.
Los usuarios se comunican con el gestor del sistema para solicitar un cierto servicio. La
comunicacion de los diferentes componentes del sistema tradicionalmente supondria
el disefio de un protocolo o mecanismo de comunicacién. Para evitar la sobrecarga de
faena, y dado que la parte esencial es el esquema criptografico es recomienda utilizar

la tecnologia RMI.

RMI son las siglas de Remote Method Invocation. Java incorpora esta tecnologia en el
API estandar. RMI consta de un servidor donde se ejecutan diferentes instancias de las
clases servidoras que se necesitan. Las aplicaciones que quieren utilizar los métodos
remotos Unicamente necesitan saber la interface del servidor, es decir, los métodos
gue ofrece la clase que se encuentra en el servidor. La implementacion de esta
interface esta oculta y el cliente no llega nunca a saber que es lo que se esta

ejecutando.

4.1.RMI (Remote method invocation)

Con el mecanismo de invocacién remota de Java (RMI), pensada para hacer
invocaciones entre objetos, se pueden hacer invocaciones locales ( hechas entre
objetos dentro de la misma maquina virtual JVM o maquina fisica) o invocaciones
remotas ( hechas entre objetos ubicados en diferentes maquinas virtuales o

fisicas).

La invocacién entre objetos Java se puede hacer per referencia ( se pueden
invocar los métodos del objeto remotamente) o por valor (el objeto completo —

atributos y métodos — se pasan per la red, y después se hace una invocacion local).
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Para que un objeto sea remoto se tiene que declarar como un implementador de
la interface remota, y a la vez a cada método de la interface se debe de declarar la
excepcion java.rmi.RemoteException a la seccién throws para controlar los errores

o fallos de la invocacién remota.

Para invocar los métodos de un objeto remoto, la maquina donde se encuentra el
objeto remoto envia un objeto stub que actia en referencia al objeto remoto, el
cual se construye dindmicamente y se carga durante la ejecucién, cuando es
necesario.

Para poder hacer invocaciones remotas entre clientes y servidores, se necesita un
mecanismo para localizar objetos remotos , el registro RMI ( rmiregistry ) , donde
el servidor publica la interface con los métodos remotos, y los clientes (mediante

la interface) los poden invocar.

Si se aplica toda la informacién explicada en los parrafos anteriores se obtiene un
cliente (sera un médico o un paciente), y un servidor (sera el gestor). Cada uno de
ellos constard de sus funciones propias que se irdn lanzando segun la informacién
gue se desee buscar o devolver. Es en este punto donde el cliente y servidor
interacciona entre ellos. Se ha de pensar que tanto el cliente como el servidor se
encuentran activado en memoria (daemon), a la espera de recibir peticiones.
Sobre la afirmacién anterior hay un pequeno matiz, ya que en este caso el
servidor si que siempre estd a la espera de responder peticiones, pero el cliente es
el que normalmente las genera, gracias a una interface grafica que se explica en

un punto posterior de esta documentacién.

4.2.Reordenacion de los métodos remotos

Clase gestor:
% void Protocolol_2() throws RemoteException;

++ void Protocolol_4() throws RemoteException;
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R/
°

void Protocolo2_2() throws RemoteException;
void Protocolo2_4() throws RemoteException;
void Protocolo3_2() throws RemoteException;
void Protocolo3_4() throws RemoteException;
void Protocolo4_2() throws RemoteException;

void Protocolo4_4() throws RemoteException;

Clase cliente:

K/
L X4

X/
L %4

X/
L X4

*0

X/
L X4

X/
L X4

void Protocolol_1(byte[] id, byte[] NumAleatorio) throws RemoteException;

void Protocolol_3(byte[] id, byte[] Num_orig, String FichCliente, String

PassFichCliente) throws RemoteException;

String Protocolol_5(byte[] id, String FichCliente, String PassFichCliente)

throws RemoteException;
void Protocolo2_1(byte[] id, byte[] NumAleatorio) throws RemoteException;

void Protocolo2_3(byte[] Num_orig, String FichCliente, String

PassFichCliente) throws RemoteException;

String Protocolo2_5(String FichCliente, String PassFichCliente) throws

RemoteException;
void Protocolo3_1(byte[] id, byte[] NumAleatorio) throws RemoteException;

void Protocolo3_3(byte[] id, byte[] Num_orig, String FichCliente, String

PassFichCliente) throws RemoteException;
void Protocolo4_1(byte[] id, byte[] NumAleatorio) throws RemoteException;

void Protocolo4_3(String FichCliente, String PassFichCliente) throws

RemoteException;
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5.Base de datos

Se ha usado el gestor de base de datos MySql porque es una herramienta de libre
distribucién y se encuentra disponible para las plataformas mas comunes: Windows,

Linux y Mac entre otras.

Se ha intentado sacar la maxima potencia a la base de datos y es por eso que todas las
tablas en sus filas tienen un campo id (normalmente), que es un nimero que identifica
a la fila. De esta manera a la hora de relacionar informacién se utiliza este campo
sabiendo que es Unico y no se puede duplicar. De esta manera también estamos
facilitando al cliente a la hora de buscar datos. Pongamos un ejemplo: Un usuario
paciente quiere buscar su historial, si no existieran los “id” el usuario deberia
introducir su nombre, apellido o los dos para poder encontrar sus datos. Esto puede
provocar que escriba mal el nombre o apellido (falta acento, es en mayusculas, ...). Con
el identificador sélo a de introducir el nUmero y ya estd, con lo cual las posibilidades de

error se reducen enormemente.

5.1.Modelo de |la base de datos:
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Medico_Paciente
PK | id_medico
PK | id_paciente
Historial
A PK,FK1 |id
id_usuario
nombre
apellido > Visita
edad
- PK |id
Usuario
PK.EK1 |id id_usuario
! - medico
ni fecha
ng visita_cifrada
{ipo firma_datos
nombre firma_id
apellido
medico
certificado
FK2 id_medico
FK2 id_paciente

5.2.Estructura de la base de datos:

Se encuentran todos los usuarios (pacientes y médicos) que

USUARIO se pueden conectar a nuestra base de datos para hacer
diferentes operaciones.
Campo Tipo Descripcion

Id Numérico | Identificador del usuario
Numero aleatorio que genera el usuario a la

ni Numeérico
hora de conectarse para realizar una operacién

- Numero aleatorio que genera el gestor a la hora
ng Numérico

de conectarse para responder a la peticién de un
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usuario.

Identifica si el usuario es un médico, paciente o
es el gestor. Para nuestro caso no se utiliza, pero

para un futuro donde se moviera mucha mas

tipo Texto informacidén seria muy util para identificar tipos

de usuarios sin tener que acceder al certificado
(que es mas costos y tiene mas consumo de
recursos informaticos).

nombre Texto Nombre del usuario

apellido Texto Apellidos del usuario
Médico al que esta asignado el

medico Numérico | usuario/paciente. Si el usuario es un médico
entonces el valor es 0.
Es el certificado de cada usuario para poder

certificado Texto

realizar operaciones.

MEDICO_PACIENTE

Se guarda la relacién entre pacientes y médicos. Aqui es

donde se puede ver que pacientes tiene un médico.

Campo Tipo Descripcion
Id_medico Numérico | Identificador del médico
Id_paciente Numérico | Identificador del paciente
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Esta tabla se podria pensar que es redundante respecto a la tabla usuario (tiene el
campo de tipo), pero no es asi ya que de esta manera (en este proyecto no ha sido
necesario implementarlo) se puede identificar cuando un médico esta dado de alta
como médico y paciente. Si se tuviera que implementar una funcién para asignar un
médico a un paciente (y el paciente es médico a la vez, comprobando el campo tipo de
usuario, se puede saber cual es de los dos cddigos que identifica al usuario es el que se

ha de seleccionar.

Se guarda toda la informacidn del historial de un paciente
HISTORIAL excepto las visitas (estan en la tabla visita). Es como si fuera la

cabecera del historial.

Campo Tipo Descripcion

Id Numérico | Identificador del historial

Identificador del paciente al que pertenece el

Id_usuario Numeérico
historial
Nombre Texto Nombre del paciente
Apellido Texto Apellidos del paciente
Edad Numérico | Edad del paciente
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Se guarda todas las visitas de un paciente, tanto sean visitas

VISITA ya realizadas con futuras visitas. También se guarda el médico
con el que se ha hecho dicha visita.
Campo Tipo Descripcion
Id Numérico | Identificador de la visita
Identificador del paciente al que pertenece la
Id_usuario Numérico
visita
Identificador del médico que ha realizado la
Medico Numeérico
visita
Fecha Fecha Fecha y hora en que se ha realizado la visita
Visita_cifrada Texto Datos de la visita encriptados por el gestor
Firma_datos Texto Firma digital del gestor de los datos de la visita
Firma digital del gestor del contador e
Firma_id Texto
identificador de la visita
Contador Numérico | Contador de las visitas que tiene un paciente.

5.3.Script para la creacion de la estructura de la base de datos:

Nombre del fichero: Creacion_BD_pfc.sql

DROP DATABASE IF EXISTS pfc;

CREATE DATABASE IF NOT EXISTS pfc;

USE pfc;
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DROP TABLE IF EXISTS historial;

CREATE TABLE historial (
id int(10) unsigned NOT NULL auto_increment,
id_usuario int(10) unsigned NOT NULL,
nombre varchar(45) default NULL,
apellido varchar(45) default NULL,
edad int(10) unsigned NOT NULL,
PRIMARY KEY (id)

) ENGINE=InnoDB AUTO_INCREMENT=2 DEFAULT CHARSET=latin1;

DROP TABLE IF EXISTS medico_paciente;

CREATE TABLE medico_paciente (
id_medico int(10) unsigned NOT NULL,
id_paciente int(10) unsigned NOT NULL,
PRIMARY KEY (id_medico,id_paciente)

) ENGINE=InnoDB DEFAULT CHARSET=latin1;

DROP TABLE IF EXISTS usuario;
CREATE TABLE usuario (
id int(10) unsigned NOT NULL auto_increment,
ni int(10) unsigned NOT NULL,
ng int(10) unsigned NOT NULL,
tipo varchar(45) NOT NULL,
nombre varchar(45) default NULL,
apellido varchar(45) default NULL,
medico int(10) unsigned NOT NULL,
certificado varchar(10000) NOT NULL,

PRIMARY KEY (id)

) ENGINE=InnoDB AUTO_INCREMENT=4 DEFAULT CHARSET=latin1;

pitulo: Base de datos

W‘Ca
(o)



PFC - Seguridad Informaética

UOC - Universitat Oberta de Catalunya

DROP TABLE IF EXISTS visita;

CREATE TABLE visita (
id int(10) unsigned NOT NULL auto_increment,
id_usuario int(10) unsigned NOT NULL,
medico int(10) unsigned default NULL,
fecha datetime NOT NULL,
visita_cifrada varchar(10000) NOT NULL,
firma_datos varchar(10000) NOT NULL,
firma_id varchar(10000) NOT NULL,
contador int(10) unsigned NOT NULL,
PRIMARY KEY (id)

) ENGINE=InnoDB AUTO_INCREMENT=22 DEFAULT CHARSET=latin1;

/* */

/*Generacion de datos de pruebas (BD de pruebas) */

/* */

insert into historial (id, id_usuario, nombre, apellido, edad) values (3, 2, 'nom2’, 'apel2', 32);

insert into medico_paciente (id_medico, id_paciente) values (1, 2);

insert into medico_paciente (id_medico, id_paciente) values (1, 4);

insert into usuario (id, ni, ng, tipo, nombre, apellido, medico, certificado)

values (1, 0, 0, 'medico’, 'nom1', 'apell’, O,
'MIIEozCCA4ugAwIBAgIJANj9JE66DWRDMAOGCSqGSIb3DQEBBQUAMIGZMQswCQYD

VQQGEwWJFUzZESMBAGA1IUECBMJQmFyY2Vsb25hMRIWEAYDVQQHEWICYXJjZWxvbmEx
DDAKBgNVBA0OTA1VPQzZEWMBQGA1UECXMNUEZDIFNIZ3VyZXRhdDEZMBcGA1UEAXQQ
QOFfUEZDX1NIZ3VyZXRhdDEhMB8GCSqGSIb3DQEJARYSamNhc3RIbGxhckB1b2Mu
ZWR1MBAXDTA2MDMyNjAXxMDY1MIoXDTA2MDkyMjAxMDY1MlowgaAxCzAJBgNVBAYT
AKVTMRIWEAYDVQQIEWICYXJjZWxvbmEXEjAQBgNVBACTCUJhcmNIbGOUYTEMMAOG
A1UEChMDVU9DMQ8wDQYDVQQLEWZNZXRnZXMxEjAQBgNVBAMUCUSvbVINZXRNZTET

MBEGA1UELhMKMDAwWMDAwWMDItQzEhMB8GCSqGSIb3DQEJARYSamNhc3RIbGxhckB1

Capitulo: Base de datos
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b2MuZWR1MIGFMAOGCSqGSIb3DQEBAQUAA4AGNADCBIQKBgQCyw2SAQIZdGeMK3C14
OEloTadXGfGX/xnIBj7C1KCLSrevNEBIsrLOBXAOxe047njxTQJvsNuvfvNDGIOT
N9Gz1xtfSV8WI/7LjIXUSUFSNbO9bZohIVX1tkN7frXVPV2MXEXXzu6jlWjMyoqg3
gbxORRxohPMsxR6new2IF4rMHQIDAQAB04IBZzCCAWMwCQYDVROTBAIWADARBgIg
hkgBhvhCAQEEBAMCBaAwCwYDVROPBAQDAgXgMBwWGCWCGSAGG+EIBDQQPFg1QRkMg
U2VndXJIdGFOMBOGA1UdDgQWBBQHhO/4Qu80TG7VBYbH1gR5wfp0gDCBzgYDVRO]YTisOi0IRXlgx0hYaOlksnilyCXrlzIRPVOuwPbdmFlpi9zRQjFG');

insert into usuario (id, ni, ng, tipo, nombre, apellido, medico, certificado)

values (2, 0, 0, 'paciente’, 'nom2', 'apel2’, 1,
'MIIEpzCCA4+gAwIBAgIJANj9JE66DWRCMAOGCSqGSIb3DQEBBQUAMIGZMQswCQYD

VQQGEwWJFUZESMBAGA1UECBMJQmMFyYY2Vsb25hMRIWEAYDVQQHEWICYXJjZWxvbmEx
DDAKBgNVBA0TA1VPQzEWMBQGA1UECXMNUEZDIFNIZ3VyZXRhdDEZMBcGA1UEAXQQ
QOFfUEZDX1NIZ3VyZXRhdDEhMB8GCSqGSIb3DQEJARYSamNhc3RIbGxhckB1b2Mu
ZWR1MB4XDTA2MDMyNjAxMDQyN10XDTA2MDkyMjAxMDQyN 1owgaQxCzAIBgNVBAYT
AKVTMRIWEAYDVQQIEWICYXJjZWxvbmEXEjAQBgNVBACTCUJhcmNIbGOUYTEMMAOG
A1UEChMDVUSDMREwDwWYDVQQLEWhQYWNpZW50czEUMBIGALUEAXQLTmM9tX1BhY2lI|
bnQxEzARBgNVBCATCJAWMDAWMDAXLUIXITAfBgkghkiGOWOBCQEWEmMpjYXNOZWxs
YXJAdW9jLmVkdTCBnzANBgkghkiGOWOBAQEFAAOBjQAWgEYKCgYEAYWTF8UgCIMRI
zeYS2kyCxmaileyoldVbbgc/Th/BYGfNPdIaTOsZIf79cgQ4NbQ8Gghk6RAPVY06

ywHPetAv8/7F6BG9y1QeH2ZTGfZn9B/prR31dPsVB+RZTvAalzWzdZST1wmCg4N8

pitulo: Base de datos
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a9ZYr/sXNk/LnvbBS7gRTmLLA0OyPECAWEAAaOCAW cwggFiMAKkGA1UdEWQCMAAwW
EQYJYIZIAYb4QgEBBAQDAgWgMAsGA1UdDWQEAwIF4DACBglghkgBhvhCAQOEDXYN
UEZDIFNIZ3VyZXRhdDAdBgNVHQ4EFgQUfqIS5iuRSENSh35ZCed WjkWGk7mMwgcaG
A1UdIwSBxjCBw4AUYaBCy+Lplkm1MuDsFERFdbZBNIehgZ+kgZwwgZkxCzAJBgNV
BAYTAKVTMRIWEAYDVQQIEWICYXJjZWxvbmEXEjAQBgNVBACTCUJhcmNIbGOUYTEM
MAoGA1UEChMDVU9DMRYwWFAYDVQQLEw1QRkMgU2VndXJIdGFOMRkwFwYDVQQDFBBD
QVIQRKNfU2VndXJIdGFOMSEwHwWYJKoZIhveNAQkBFhlqY2FzdGVsbGFyQHVvYy5I
ZHWCCQC+Fs+In1VxFDAdBgNVHREEFjAUgRIGY2FzdGVsbGFyQHVVYy5IZHUWCQYD
VROSBAIWADANBgkqghkiGO9WOBAQUFAAOCAQEAbcA/CoUEf/J1i48WCNRIzhk+|E+0
bxNWFo5ilKrsu0V1ptsEYjihCINgmMc2BxsX+ZASDpgy8ka7cQwQXA/K+kloQxP2
/Ggl4e)Z3RHBVET2wyWMM6dziQ9vjlv/H2ARHGi)9efh1BoM5gMPSFT9Zur6JMPs
XItQith4rhMS99Gi28Nb2Yzwz+XAWubl2u9EaV7CoddoROw+KfDUIIiIWwlyaq6L
61Fbzk40cYm9B2I1jjYCi4AnlilVienoOR3QAI7Gn6PNRr7+eosH7qgXYS+8kbLH

UJglJNcze7DPv8yu3+fK04bwtI3/Bquw/arWJYUz1SLIfwNb/yEcOQkvQQ==");

insert into usuario (id, ni, ng, tipo, nombre, apellido, medico, certificado)

values (3, 0, 0, 'gestor’, 'Gestor', 'Supremo’, 0, "');

insert into usuario (id, ni, ng, tipo, nombre, apellido, medico, certificado)

values (4, 0, 0, 'paciente’, 'nom3', 'apel3’, 1,
'MIIEpzCCA4+gAWIBAgIJANj9JE66DWRCMAOGCSqGSIb3DQEBBQUAMIGZMQswCQYD

VQQGEwWJFUzZESMBAGA1UECBMJQMFyY2Vsb25hMRIWEAYDVQQHEWICYXJjZWxvbmEx
DDAKBgNVBAOTA1VPQzZEWMBQGA1UECXMNUEZDIFNIZ3VyZXRhdDEZMBcGA1UEAXQQ
QOFfUEZDX1NIZ3VyZXRhdDEhMB8GCSqGSIb3DQEJARYSamNhc3RIbGxhckB1b2Mu
ZWR1MBAXDTA2MDMyNjAXMDQyN1oXDTA2MDkyMjAxMDQyN1owgaQxCzAJBgNVBAYT
AKVTMRIWEAYDVQQIEWICYXJjZWxvbmEXEjAQBgNVBACTCUJhcmNIbGOUYTEMMAO0G
A1UEChMDVU9DMREwWDwYDVQQLEWhQYWNpZW50czEUMBIGATUEAXQLTmM9tX1BhY2lI
bnQxEzARBgNVBCATCjAWMDAWMDAXLUIXITAfBgkqhkiGOWOBCQEWEMp]YXNOZWxs
YXJAdW9jLmVkdTCBnzANBgkghkiGOwOBAQEFAAOBjQAWgYKCgYEAYVTF8UgCIMR9
zeYS2kyCxmaileyo1dVbbgc/Tb/BYGFNPdIaTOsZIf79cgQ4NbQ8Gahk6RAPVY06
ywHPetAv8/7F6BGIy1QeH2ZTGfZn9B/prR31dPsVB+RZTvAalzZWzdZST1wmCg4N8

a9ZYr/sXNk/LnvbBS7gRTmLLA0OyPECAWEAAaOCAW cwggFiMAKGA1UdEWQCMAAwW

Capitulo: Base de datos
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EQYJYIZIAYb4QgEBBAQDAgWgMAsGA1UdDwWQEAwIF4DAcBglghkgBhvhCAQOEDXYN
UEZDIFNIZ3VyZXRhdDAdBgNVHQ4EFgQUfql5iuRSENSh35ZCedWjkWGk7mMwgc4G
A1UdIwSBxjCBW4AUYaBCy+Lp1km1MuDsFERFdbZBNIehgZ+kgZwwgZkxCzAIBgNV
BAYTAKVTMRIWEAYDVQQIEWICYXJjZWxvbmEXEjAQBgNVBACTCUJhcmNIbGOUYTEM
MAoGA1UEChMDVUSDMRYwWFAYDVQQLEw1QRkMgU2VndXJIdGFOMRkwFwYDVQQDFBBD
QVI9QRKNfU2VndXJIdGFOMSEwHwWYJKoZlhveNAQkBFhlqY2FzdGVsbGFyQHVVYyYS5I
ZHWCCQC+Fs+In1VxFDAdBgNVHREEFjAUgRIqY2FzdGVsbGFyQHVvYy5I1ZHUwCQYD
VROSBAIWADANBgkghkiGOWOBAQUFAAOCAQEAbcA/CoUEf/J1i48 WCNRIzhk+lE+o
bxNWFo5ilKrsu0V1ptsEYjihCINgmMc2BxsX+ZASDpgy8ka7cQwQXA/K+kloQxP2
/Ggl4e)Z3RHBVET2wyWMM6dziQ9vjlv/H2ARHqiJ9efh1BoM5gMPSFT9Zur6JMPs
X1tQith4rhMS99Gi28Nb2Yzwz+XAWubl2u9EaV7CoddoROw+KfDUIIiWwlyaq6L
61Fbzk40cYm9B2I1jjYCi4AnlilVienoOR3QAI7Gn6PNRr7+eosH7qgXYS+8kbLH

UJglINcze7DPv8yu3+fK04bwti3/Bquw/arWJYUz1SLIfwNb/yEcOQkvQQ==");

insert into visita (id, id_usuario, medico, fecha, visita_cifrada, firma_datos, firma_id,
contador)

values (27, 2, 1, '2007-12-10 23:45:00',
'MIIR4wIBADGCAUMwggE/AgEAMIGNMIGZMQswCQYDVQQGEwWJFUzESMBAGA1UECBM)

QmFyY2Vsb25hMRIWEAYDVQQHEWICYXJjZWxvbmExDDAKBgNVBAoTA1VPQzEWMBQG
A1UECXMNUEZDIFNIZ3VyZXRhdDEZMBcGA1UEAXQQQOFfUEZDX1NIZ3VyZXRhdDEh
MB8GCSqGSIb3DQEJARYSamNhc3RIbGxhckB1b2MuZWR1AgkA2POkTroNZEEwDQY)
KoZlhveNAQEBBQAEgYDRNvVCRTVNAye6jTWeWZJKCOaE)Jz8veWTZIpnS8ux/NXwUV
92HVY8phBIB1cxPyvQ/utczXGZ7g/97TTvgSEmbn63uO0T8lygmpylazB4GMGxqt
IPGcjkhbtelRYLRTtnTG3IKPKO+7hBQt3wea4lw0z0YCKwnHtLwYBIO2zgz1zDCC
EJUGCSqGSIb3DQEHATAUBggqhkiG9wODBwWQINH3Be4S5dJ2AghBw3ghWNxagH6dd
10sBWmJGVENLgmMRXYM5p3wW6G9rasiXgeQG1lyVuba3RgXPe5gqh49qn2B+QHKaa7
h4YgvLfEhFVLWONnpO9neMEULamtLvvykXUza8URgkuN6ApSICbWk7X/g3qniL2FT
2zNeRql8W6Zs9iKZn3NoUjDSflkwNaOoJHvm+pdmiRfw+FP40/xhTPzGJLKIBwIS
008uthQbONDtN8OEFgNKLYEBKUVHbgRuUCcZIYrPc9fkz)g64fd0YlggkHeZVEWTa

T62z80IHbDTZptKo0OVdVxJq9AbxgENXaHVAZc3j4cn0CcahG+miwAPmMYdvNLmMK6c

Capitulo: Base de datos
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eFzJnN8uzJ4647ecqPpd7uTVOthkiSDAVtjZryZwf36g7Ye80sNcf1Sd5aluFRgL
FERpsNELfNOtmi9bnFAQk4fOCFI0k9)7slj2x1JWYpAXTsFgLkWbnLISpRoFjNfzVDsYRV/AR7N4zc3AvIBIvTdyaljNrOwT2r3tKgbPX7KyvbugBgOildmZlgvglLuKc

Capitulo: Base de datos
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EOkGIwg2nHZNAYSVOUOIPRc+Yoh8MrX0Z1xhouguEHYw+yPj8iIEWOMU1fnbX0DoS
Bd8hDp7tEt9zA2WQxt60T1iwn6caDBkn87ASiZdtryU+e5x04pUvMkIHMCXQnb/J
89L9F3xuBJDcR1U6+r5rigBUDgcMOkIBpDcmnOtFQt/MeX60qNIFZ+loRHiC+0vg
EHfcCpdN4kEe80DTmW1iJQ3QJ2rQ+0j4qD9CG6WG3DsLHIgSqcCI8VZshyGL5PLo
8Fq76lqwbgZR6kOnjrsiWdXpLSZ8pPjbXp7jSvM1ITanjwshFuckEmkxgrapGBw?2
UGlyi+dvQCd16ZjezrsAmjaHwz4XcATUOEY59z5b69bArUsXjl5mfiGCWFz9KMof
alfF6Y6iFrroONg/T0llaluelMn3pDQOUWLI/pTZ9XUzhrVHIzf2lhIBPgSEJXB6
BzuJ3N11jU71/0+BwWmhIYEYU2tCk4Nt7Fq/hYAMLPVE48dIOtuAtZc/I9XPbszQ
9dRBIRb/hB4LRRGrI2liHOUpIgLcT6/buqpzQZd45wOIXXIEdYrwRf1+hEGN6dQE
0e3DyLGdNrdcd8WVqjMUTPx+16a1aA0rYI2doglos5IWTb2ughU3N5LZO/SYfR7k
ubr3KMXrlKU106eUkJFSbU2A0O0Trg6UO3YvWIIxfJEHBXIbudFjrA2kIWkldtdsb
xa3FOCKOvqF6pXRhCjgObG/vh1y5WPiM8hPzBObBkUYYzmE6mMsDhehgmTIS+6EYU
1GuoS4zIN/L/X/ASFIwWAHCjnpWOtr8++hcxzC544+dk1dhMI2c)OaRGd/+APVKpN
Gvpr/5ibT/ec6lJEGGIgIOYbO/R/mIQVTAOXQ8INn5vPLTT2Govnial9kFKFzO4cK
tHhc4BOtLFLTK5RI1U3szt006NS5XHMbFOD/CXii9NRkwtVVPFQVDdilShPgK4Yw
sbbypngM6YHBUk6VVpzerVMvkRs4YilOGTOPBW7YMiU8hL1nFpuJu8HGC1150If2
8jAfanjGs+Smjlo0/HMIIPcZ0Ji15uopdQ/ZRWVDXBGjLZX2I1+v7c6MTYMzFbWtQ
H5MUTrJDKHWI3meLdWXd9oFI5edpRJnYj0059ijSoOGGx+tHHOoTu+9z/80Tm2n0OH
yhhpHAhofjjUw7GfNphSoMT2GpcGi5iHevs4Xu7OBWEx+B1qJDTUzt)YiRKSEndE
RV5Xyt1P/+5mChVAoYpSXA1EoNdiDCM81PriO/uhDgPST5RUhWE/E7UEbpGvpch5
SqFMPtPOCFZ5/fLrRVxqC4cOwoSZkwjzligk5¢cp9XeRYQOQqzym5pb6blj6rZ3yv
bESLdbDCcoVIWbcxpSONvHIdNxaOT3M5Md7/eliAVh8MUULga13zvZhm9Sz8k4KN
JjmAGYOI1YDyHGA+5/ur2E3xKIZCS13tPnCOOAIIk9mM/ip1InnAWXSFTLFUCBWPTOF
MzXYW4+a0Ulsdz5iL10LHWyIAd/gSNYPq2ID/Wy/y8 MNxDfv+rmCqgbrMIjMyOG/
g57+qQC5+0Hb5DbTFXuiuEakSEjn2javtOgFEtoqfe6WLOYhgHIgTzoY/GRaMvVFG
5frXs4KfbkDC2PaEkoztPldZd3CDh4XU/WKTwxmrTyESnWWVDSkvGsDXD1ghOnaY
WVMeYkQn7Z3CC8ifg2gI5PcHQcgAM50FWID1Y1rEN+IT8ZSOE9GGW7EQ22G90kWF
DLCIWuOmFgowui/P5Uf7KShMSG/czyubXoZX60OLNZkBXJKnC3nWXTQMPhJSx0wj5
CrYaFWMSHqPAy10z4KvMk8GHU2ykB/VBPiHfI2qduE2tWIxsdV+CkkeSLOKNnMWZy
AKLabh13a1ZV2YOCW7hdayDZVKwWyjM/DwCapvf55+67sHYDEt+qV8k1uHkUEMhz

2h1yp99+aN9DUqBIXEtZhIM5IWO0sphEQMWXL6feOYoniLNCmAQRIT3NgD2NnhLcU

Capitulo: Base de datos
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¢c/qPs8M+GeUOt2AjHNHPkIG3qiX0CoX3C4VXKtD3djGecXEa3MvHGUWHCfofyl+yYjLfjQGVIL+I3G7byA5ZSji2/XPVw=",
'MIIKnQIBATELMAKGBSsOAwlaBQAWCWYJKoZIhveNAQcBollJKjCCBGgwggNQoAMC
ymliQ5Qmd/M627KQplau7pqFdZxMZ00HeSVU4wWY3/BOvEevmLQXPutxDVWIcEp+

Capitulo: Base de datos
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)
tTLg7BRERXW2QTSHMIHOBgNVHSMEgcYwgcOAFGGgQsvibdZItTLg7BRERXW2QTSH
oYGfplGcMIGZMQswCQYDVQQGEwIJFUZESMBAGA1UECBMIQmMFyY2Vsb25hMRIWEAYD

VQQHEWICYXJjZWxvbmEXDDAKBgNVBA0TA1VPQzEWMBQGALUECXMNUEZDIFNIZ3Vy

Capitulo: Base de datos
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1d9Vr3zIG4a6CaQcvYVK66F6XxCTaBUIWUPg4mjMAO9SUB',
'MIIKnQIBATELMAKGBSsOAwlaBQAwCwYJKoZlhveNAQcBollJKjCCBGgwggNQoAMC
|
UJOXra8kFOudoRBkiX7D3xiyLXfs1jzwZROWmdIX8XfXm6LpDGMWyKnOTboalLEaC
ymliQ5Qmd/M6z7KQplau7pqFdZxMZ00HeSVU4wWY3/BOvEevmLQXPutxDvWJcEp+
ZgRGhFL9D8nwC3181MIVWROCAWEAAaOCAVMwggFPMAKGA1UdEWQCMAAWEQYJYIZI
AYb4QgEBBAQDAgWgMAsGA1UdDwWQEAwIFADAcBgIghkgBhvhCAQOEDXYNUEZDIFNI
Z3VyZXRhdDAdBgNVHQ4EFgQUxLqOk7RzztAJU75LaJH2q3z2Ctswgc4GA1UdIwSB
xjCBw4AUYaBCy+Lplkm1MuDsFERFdbZBNIehgZ+kgZwwgZkxCzAJBgNVBAYTAKVT
MRIWEAYDVQQIEWICYXJjZWxvbmEXEjAQBgNVBACTCUJhcmNIbGOUYTEMMAOGA1UE

ChMDVU9DMRYwFAYDVQQLEw1QRkMgU2VndXJIdGFOMRkwFwYDVQQDFBBDQVIQRKNf

Capitulo: Base de datos
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U2VndXJIdGFOMSEwHwYJKoZIhveNAQkBFhJqY2FzdGVsbGFyQHVVYy5IZHWCCQC+
Fs+In1VxFDAJBgNVHREEAJAAMAKGA1UdEgQCMAAwWDQYJKoZIhveNAQEFBQADggEB
AHxcxUwL4VaNEBKLSxugTSzc4ek2UzbrNsN21USVrOByiKdlzLszOd4Xab0eVmVf
aH2hjmOvxPCwxgBs92xFJISCNUSCj2t/XUa0+3ICz2PLVTNISDy85ZeYncBhCQC7
EpWgFxeBQlZu3rK5PD3FaggnWHxgNTiTtpYkoOvMbT+BMVpKvQaEfQSvOT4PJCGS
prknSHPPTFp1AtpVdF5MIvmgDJhORYOCNYOPwWIXYdBtai7WrKFHJUZbUCrRoCvEg
5AXxOIfySij)T9dGD5yrOGQacn9CzdbIm7Em4lIRamLae89NPttIrxTK2RQ/zvsV4
f6+GxirOyNnCj6 WE8qZJdZ8wggS6MIIDogADAgECAgkAVhbPiJ9VcRQwDQYJKoZI)32EouAQWI8XchKwb677GAzjE9JkWOWOWPrS0depqOSUhz9n5vX7F4955VMXFLNyK

Capitulo: Base de datos
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JSIMeQOYIfm4cOCKNelbDfNUqyZffABE/sSSlpgSFsgq', 1);

insert into visita (id, id_usuario, medico, fecha, visita_cifrada, firma_datos, firma_id,
contador)

values (28, 2, 1, '2007-12-10 23:45:00',
'MIIR4WIBADGCAUMwggE/AgEAMIGNMIGZMQswCQYDVQQGEWIFUZESMBAGA1UECBM)

QmFyY2Vsb25hMRIWEAYDVQQHEWICYXJjZWxvbmExDDAKBgNVBAOTA1VPQzEWMBQG
A1UECXMNUEZDIFNIZ3VyZXRhdDEZMBcGA1UEAXQQQOFfUEZDX1NIZ3VyZXRhdDEh
MB8GCSqGSIb3DQEJARYSamNhc3RIbGxhckB1b2MuZWR1AgkA2POkTroNZEEwDQY)
KoZlhveNAQEBBQAEgYDGbcMA4ba9vD2+jjo3BWbAHV602G9kHXniymdNZN2c7qCZ
/XWiRCLAtezFpaR+uFG8JScdvk7913iorxv2YXyJNjO3fGYRwfzKLBAihq7AScZ4
WT7Rk6k8ne)5/ulD7t+6654hY8cBr3Zn280Evie2WBmMWQApilE/AsDmOUcqa6zCC
EJUGCSqGSIb3DQEHATAUBggqhkiGO9WODBwWQlye9pDSSARVCAghBWIG/CT+FE4AK+W
95ukKS6UUYwoqo6BzrikbwwBSNna4g5FFILA4zlhngjjowafX4+X0y+BUBDdRaEM]
t8qvu0zn8gd6hvaY1XomzxzQ9+QDJSI7w4YKLQeWI8DOunPvaU0OIK/QJG/HKM5L
DhhbCIAsK5Z+zpRUQgvQfyC6G+54i5CcHxdrW0eVtwbBZkylHhMSSot6eaWq2UGq
gGgbK8LRhOsMI6dU6jgdhnKpHMEOWEXKONLCKk5HSZFKEyluZHZFz6dzxiLjCRM2
nhfouMSC5PpCLT5VENiS7kvLanGsXvelsB1W4pmDMVbiCjH4IdT5xpptQLKrTZiP
$32inDVnwfrOAi7LOmPttpfiLUbvB760/04R4a0PGk1tpKY7WONAOOQGJFYINZ2e
Xx7FaUVEfVal06bIBnKn5LndekTrxti2XOON5EOUYENSsiX/pGthbI8AWIO09r3NsL
k9k8xYbKASHJAHISTZ4PrT7RhS5XD/58EFIMTIRjwEntaedYCXBvGMkMIOzbjrho
3u+VvWDIi9pKWZFE6SLLZI7a9mJpDUQgKHYHGZGbU4sTSzdFyGNxXDsA2eFWv/tlg
YBnQJ820mzeDI3kFXOpnOHIG5bSmsiAgA3U4nrRtBaAmOkMBjGIMADIe7LIx2bAj

vbKLQK/vH5E/Cd584v8ryC2NYeRNOpgvCWhaB7dFUPjfOKZY7Hq7SiPOksfsdaad
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FaJ8ZTh3IFHKZut3YPk/6KgJ89umSTWvgLjxiGbzKsc4DUKqgfgwlYOsLAaQggfvs
14m0q2TiXvYfSAg2TDfiWrgglEDEKKMGablMSMihigSgIFkcWNAwwuq91NS7iFPc
BKON4uli7fweC7w7YFpQiddP4XgTyEqEfHr4Q7P8QYtSNLYO9rRelYbhgb6eKIxO0
HGzOjqFDiw+2ptoxogiXJySWwS+LWOYZGDAwiUArvVx+97ul58H+rNpPng+qifjd
KmIKWMOLt2VOCohatORL5EY3y+EJ96r0ziWD66SpVIc7i53n+L8G26VqcTTPZULK
P90eGQcoHUVATPqyFMKKMgrQ06S28fO1XVwWNX8G1CSWUslowY6QGGvS1loa2+H8sH
mhwTitEM7iu8zKOQAGMKplpFPbulLD2UTLxQy9hxZXtSgEjTuMMmM/Qo7L0n3VV1U
jIs61fsASot1p8Wn47)zhHK3DPPRznzjIGVMiZxyjHkS/4S1oge2 UwWLbK2kPDGF)56U/LXFoU+CA4iYLUE4FSj2SP+jRGIKO1e023ZbvNN7QFOc91pPciWmoDzKcbySg0QVbkm4vf4+5K5DLLHMURCcUgN39c¢S8mHrZ905+F90BXzel2

pitulo: Base de datos
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Clbpl35dYw6Q1A04wlabl+RtkUsI6KR5pU3zirNJWD3d6akvwO3A)8r9xHdpZdHqg
pu89w8yWMGUMLBVjbSTALNT30naCuCHRbEUBNOLbSdtsWCpabaYsBGOIHw1iJMzA
XbtT8/orhyDhKM7c2XWHwWVFAPSpQEPQQeFiH2Gr3e6MSVr7VQs+heHohuyxfpAd1
g/vRvgA5SmQBfjzUkyHGKHiIWy7C752+3wijiLOQBiqVrRajpQN5f/ZEQyWX1G/hDnt
ETU8SOWSsfRuytRIXitODHU+WBPbAGDhy2SZ9ZFp0JfNNFBFZJyYNbv4mnlgOKLO7
7ngfnkJA4Gp63p6E9ffyXquDzBOM2t9610NfHA+5VvalEiG8V+91ijDfUP3E3gIH
Yv9SdwrbZAp2hVtJZTdBuihZE4PcgPCbIGUYFEYHNIJE55RAb0665eK0pwYEN37)
mKZ2vAXel+61B7ZamzpGylZQxluuusciqUIPHK2aBPx5ttHXVgTux+yKsjE7nYA1
p11xJ40GwF1ladTOggmOGhHIyB2BcgTBF18pd3kaYVulxzXjOjiacNOXpczLDZz)
CkVKoxqXBz02frzY5xvsqQXA+bLO3Wsv8brLNVac8beYjMzGC/GWDcbFby+zTngN
tvPK9XHuU5jo3AK7zjnpDv3BsIsDHE+68ykpbvov+6JfIT1phqlTo3sArISEBEpRQ
BELCvo/IMofl1KcNpx861aJQIRDFOwdeSQtG6HeME/1NFmz9u3+zbgnYkweAlrBC
DgC8ywYA4aNwrhF7MQp2dclTdWilDILetEQOjtBHOdATkmGyxWQ3GALkNatgzZOnxI
AfcDSomMawsXWd3cX/Y9hl6dTVd+yYRYNKv)/OMVHRimMalxUdYcGOGXnJAFCTIG
eV/g+0h7VBhrs/Cgfky83yb8NIfc6KOmb1XuCqEksYJDaldQwdAYgSOgNmR/mRUX
Waqeci+ByBxJs70xcHAhw(q94y60eSbb5Mo0ObX720XLO0rl7EKcctpRI257D59F+gBC
s3IDL2+DNeWgtTbsgxrFP+ut3JqumOMal//ydXoLUoLTMSfVts2MskYyN2BxKJA/
loc+dh7fc+CJ2UzILmXqlKII4/idddGzrYFWfOmhrMS5Go1xT7hLhCKrWzAHOvei
VkFolUUye9NbkwsvL7CVnDATbSaM+90LQs2)JwsD5LgNIm0iOus6Zelz8E6ecPjLq
T8pAHOUBWWHASK9A7Xx1XNEENG+GkjjbEbf/AXBTSNILps9rCc39ghvGZaybWiYtn
KbRoaXzLRfe0e7Chf3NVjVhP+c7yfoMOO0OyR2JUdvpkdynTk/laigsg6ccWQolXyw
Fu3/2rxhYRGxufc/BITGT2+E8jVEK6V3f725b385FI1B/fzeeul 8IE4AP/2H2HPvg
2cXjSFuzznapmEgcSHB3mM1QmIbP/K8ZoJLA/+pX2dfUSZgXJ/5E8wLE6ANtpaloct
fPK5LzMWND1pvWafl8lemB2juAPcO50YT1yiSOUDTTxydnB+Ues15MKGoKOWtDnU
3gns73DNKweP+KUfEWoHIXT+CybgMLRQN1FfHPsHbknZGOZZ+1DVjHbjiUNYIHmL
0+GIZ0zRz320uOuTR6GVWhZ68MKVZ/nonxOWKQm/pWaH3Hv8IU6qgAVKgzsX6Zba
WAPINn+UFZGrkLgGWZIZ8dKpC+fdQvoon8kprdnMepEeuXeyHSxwdZGc5ReNJP5rK
r3MofCDmMGROIzCYx3EzeYTahXpHBilljiG/HGqSQr+deNaTApGfN9Hcpc+oWSk3Hm
Sz+NYexu13b+GyDyP962t2zIiffnWDBH+d|+vvoOw/EUOOP+muSX64MmctwPillc
qulrxULsQIHVW4qZr4L73DTdO1SIHP4r4ZkNVmO0Zb0OTmLy0/iQ72Gg580Nolig+

eC70352cbCd37v]Jute4UNo9NiYB60tgZD1zmdpVnUz7xcEbNYiY4cNoE19QJCdxR
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8KGFohVMPBzGmOpZoRb+Ng9TXg/0Jbs31Jn8thfWY53+wD/XFUODjOflvgF+rDxq
wObUMwtqOEra+XL9aSchG3ubyH2TChQ8jrVVsAk0j12+mwEn9BJMiduLfaYryevf
Cy3kXf7B2tHCYCGwBIhmZwL7bcolf2dWWhxv09dvOm928FqJWVLII/FEAle9XDaQ
TEF5A7q80i7561AgIHCjOUxkINSaYza990w4lIf/Sy6Cd/kLkgeEm3h+eGq2kP4+
ixuCTa3/00I6ja76n53uuEG6QoDVPOvoB1DthUgxobRiHeZLKZiCMbiB2/heBmD+
DbDxYjOQSAubgiEParWdyTKwdglpY1izbW7P4/A0VLRWymwvjv6gXF5CZFnMT4jN
+REf2+6Aeuh3uAullKkpLegwO+eTEI7oduWjaeRmdLIFOPEOgy4c1HCukY5IKX4u
U2RITLWWg2P0iYkmUsj5ct+ogBWMGGbs2)YygwLfVMu/SPO2nYYMLa8x8Cc+KCGh
MY/kp/CRq0179xurz1htT28LcDeHm+gEg4nd UKWwFjsbuYXx446zPHvpK2wLQrBB
sah5uqljYc1ZRu+sFOMh2y4ix5U726E9bmQhsIZL8I6WISdBIb037aCiXM+50YXK
cwG/1jQJIIg5L1UALzNn4BxF3VwSbxWtQVQ2zefGV3rONhKes4azHxIiWUOy9+WIF
mwFJdcupMilsamV3cNE9SQYYKHz80hQythEGDIjnsjYZFM6apOvdsFR2cDtYWKumG
rxGCOjoyUMdMBKV1mH2Jg7lgK16S6nIxjRG7S6AFI26ROjRmceWm+0J/Z8Pe2Apc
FyTDCG+t801YoU1N2NLzFBMhotyXLU89LkhQ/x8ywWakm4/uPPnalSnX6Z3uOPfD

6vUAewT7mJRWT2iXW3T3FrasxSySywU=',
'MIIKnQIBATELMAKGBSsOAwlaBQAwCwYJKoZlhveNAQcBollJKjCCBGgwggNQoAMC
ChMDVU9DMRYwFAYDVQQLEw1QRkMgU2VndXJIdGFOMRkwFwYDVQQDFBBDQVIQRKNf

pitulo: Base de datos
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U2VndXJIdGFOMSEwHwYJKoZIhveNAQkBFhJqY2FzdGVsbGFyQHVVYy5IZHWCCQC+
Fs+In1VxFDAJBgNVHREEAJAAMAKGA1UdEgQCMAAwWDQYJKoZIhveNAQEFBQADggEB
AHxcxUwL4VaNEBKLSxugTSzc4ek2UzbrNsN21USVrOByiKdlzLszOd4Xab0eVmVf
aH2hjmOvxPCwxgBs92xFJISCNUSCj2t/XUa0+3ICz2PLVTNISDy85ZeYncBhCQC7
EpWgFxeBQlZu3rK5PD3FaggnWHxgNTiTtpYkoOvMbT+BMVpKvQaEfQSvOT4PJCGS
prknSHPPTFp1AtpVdF5MIvmgDJhORYOCNYOPwWIXYdBtai7WrKFHJUZbUCrRoCvEg
5AxO0IfySijiT9dGD5yrOGQacn9Czdblm7Em4lIRamLae89NPttirxTK2RQ/zvsV4

f6+GxirOyNnCj6 WE8qZJdZ8wggS6MIIDoqADAgECAgkAVhbPiJ9VcRQwDQYJKoZI)32EouAQWI8XchKwb677GAzjE9JkWOWOWPrS0depqOSUhz9n5vX7F4955VMXFLNyK

pitulo: Base de datos
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troLkystbGEegqFrfKqQ/uJN1108fWiLul31/YoZDEp9',
'MIIKNnQIBATELMAKGBSsOAwlaBQAwCwYJKoZlhveNAQcBollJKjCCBGgwggNQoAMC

AQICCQDY/SROug1kQTANBgkghkiGOWOBAQUFADCBMTELMAKGA1UEBhMCRVMXEJAQ
BgNVBAgTCUJhcmNIbGOUYTESMBAGA1UEBXxMJQmFyY2Vsb25hMQwwCgYDVQQKEWNV
TOMxFjAUBgNVBASTDVBGQyBTZWd1cmVOYXQxGTAXBgNVBAMUEENBX1BGQ19TZWd1
cmVOYXQxITAfBgkghkiGO9wOBCQEWEMpPjYXNOZWxsYXJAdW9jLmVkdTAeFwOwN;jAzprkKnSHPPTFp1AtpVdF5MIvmgDJhORYOCNYOPwIXYdBtai7WrKFHJUZbUCrRoCvEg

pitulo: Base de datos
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5AxOIfySijlT9dGD5yrOGQacn9Czdblm7Em4lIRamLae89NPttIrxTK2RQ/zvsV4

f6+GxirOyNnCj6 WE8qZJdZ8wggS6MIIDoqADAgECAgkAVhbPiJ9VcRQwDQYJKoZI)YsuBKDgmM5QpzDn4qz0GjDvov70Z7Cvs0YG/ISK9ST3B6u4
p8kkd5G0bpyhHSd1IUfUyzOMySjRVNn8DWC4AmM1L2EzIqtCONgFNy6EZ3gMjNOABmM
YH4JJ3AEKb6ILXxD6D5XVPjuiMZW1Gn9KK2HDIiff52vpAp8hQuxxiKY1lyx5wlbvy3
sBBJHOIFklw6A2dmG2IDNXTxdhcmHaQayRJjAx+T6RKubsBfCk3j4ub2GUhzatMC
EukrB2e/ZBxl/MeAHAWOACclke89b890OH6EB08gmMOrkCKP20nWg6ba7U21/eQDvIDaF
8XRqPHPFWVFXkzYqdF9Cc/UCAWEAAaOCAQEwWgf4wHQYDVROOBBYEFGGgQsvi6dZ)ckB1b2MuzZWR1AgkA2POkTroNZEEwCQYFKw4DAhoFADANBgkghkiGOWOBAQEFAASB

pitulo: Base de datos
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gEQQ/XE5bK79t+rqT2T7hFGUYfpzovM7t7P7nMGxhOxKTrjrOjUYumOLAxoxIIQN
5fonHWKN5UvouW9bX7+d82312/mDwy7EI95p9wq26mcuzHesqHY40jsb4RTVyMal

VMIJWahsQgwrall4B9oYpQJAAvfrnuWZbHyHXMn3Vgajo', 2);

pitulo: Base de datos
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o.Interface.

Para poder realizar este apartado se ha hecho uso del plugin “Visual Editor”, que se
puede afiadir al entorno de desarrollo de Eclipse. Con ello proporciona a dicho entorno
un conjunto de funciones que hace mucho mas como el trabajo con las librerias

graficas que tiene java.

La funcionalidad de presentacién e iteracién de los usuarios se ha resuelto con la
inclusidon de una nueva clase que nos permite visualizar la presentacidn grafica de los

datos y permite al usuario que interaccione con la aplicacién.

6.1.HistorialMedico

Esta es la clase que nos permite mostrar toda la interface gréfica de los pacientes y
médicos. En un inicio se habia pensado separarlo y tener dos interfaces diferentes,
pero la verdad es que no tiene mucho sentido, ya que las diferencias que hay son

casi nulas, con lo cual era mejor tener una Unica interface para los dos casos.

pitulo: Interface.
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-

o T - -
e Historales Médicos

Password

Historiales Médicos

|  AcercaDe.. |
Usuario 1
Paciente 3
Fichero | | | Examinar |

=@ =& |

Historial Listado Pacientes Hueva Visita Autentificacion Salir

|'1

Objetos que aparecen en la interface:

Usuario: Es la persona que va a realizar las operaciones, en este caso tanto
puede ser un paciente como un médico. Como ya se ha explicado en otro
punto, se introduce el cédigo que identifica al cliente en la base de datos,

ya que de esta manera las posibilidades de error son muy pocas.

Paciente: Como bien indica la etiqueta, en este campo se introduce el
codigo del paciente/persona de la cual se desea obtener la informacién. En
el caso del médico en la etiqueta usuario pone su identificador de la BD, y
en este campo(Paciente), introduce el identificador del paciente que quiere
ver. De la misma manera para el caso del Paciente el cdédigo de usuario y

paciente seria el mismo.

Fichero: En este campo se debe introducir el nombre y directorio donde se

encuentra el fichero de las clave privada (extension p12) del la persona que

pitulo: Interface.
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esta utilizando la aplicacion (puede ser que sea un paciente o médico). Para
hacerlo de una manera mas sencilla, en la parte derecha del campo hay el
botdon “Examinar”, que lo que hace es abrir una ventana pop up donde nos
permite movernos por las unidades del equipo que se este utilizando para

poder buscar dicho fichero.

Buscar en: | | Fased j I‘j‘ EH~
b=z Nnmgre Fecha de captura Etiquetas Tamario » 4
g
» *"’ | .classpath
Sitios recientes =
__|.project
! || AcercaDe.class i
Escritorio || AcercaDe |
g L_|bd.class
6l [ bd
SsasUn __| CipherManager.class
:& || CiphertManager
Equipo || Client.class
.ﬁl I_,Cli.ent
- | Cripto.class
Red | Cripto
|| Cripto.java.bak -
Mombre: | ﬂ Abrir
Tipa: |T0dos log archivos (") j Cancelar i
° Password: En este campo se introduce el password que la aplicacion
debe utilizar junto con el fichero introducido en el punto anterior
para que el usuario pueda encriptar, desencriptar, firmar y
validar informacion.
° Botdn Historial: Este botdn equivale al protocolo 1, con lo cual lo que se

hace es una vez introducida toda la informacion en los
campos anteriores buscara el historial (datos + visitas) del
codigo/identificador que se ha puesto en el campo
“Paciente”. Dicha informacién se mostrard por el objeto

gue queda justamente por encima del botdn.

Capitulo: Interface.
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° Botdn Listado Pacientes: Este botdn equivale al protocolo 2, con lo cual
muestra un listado de todos los pacientes que
tiene un médico. Este botdn sélo lo podrd utilizar
un usuario que sea médico, ya que con un
identificador paciente devolverd un error al validar

gue no es de tipo médico.

° Botdon Nueva Visita: Este equivale al protocolo 3, que lo que hace es
introducir una nueva visita en el historial del paciente
con el que el médico estd trabajando. Para este caso si
el cliente es un paciente tampoco le funcionara esta
opcidén cuando llegue a la validacion del tipo de cliente.
Estas son de las razones de porque sélo se ha hecho
una interface tanto para pacientes como médicos, ya
gue internamente existen validaciones para identificar
el tipo de cliente y si no cumple con todos los

requisitos no se le permite realizar la operacién.

° Boton Autentificacion: Este equivale al protocolo 4. Lo que hace es
validar la comunicacién y la autenticacién entre el

cliente (paciente o médico) y el gestor.
o Botdn Salir: Sirve para salir de la aplicacidn.

° Boton Acerca De..: Muestra una pequefia ventana donde da

informacidén sobre la aplicacion.

pitulo: Interface.
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-

é} Acerca de... |E|M|

Historiales Médicos

Froyecto Final de Carrera: Implementacion de un esguema
criptozrafico para gestionar de forma segura los histroriales
meédicos de los pacientes a través de una red de comunicac
ones,

Angel-Alberto Serradell Arranz

6.2. Gestor

En esta clase se muestra la ventana grafica que utiliza el gestor, para gestionar las

peticiones que le van a llegar desde los clientes

Fichero

Lanzadera

Stop

Capitulo: Interface.
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Objetos que aparecen en la interface:

Fichero: En este campo se debe introducir el nombre y directorio donde se
encuentra el fichero de configuracion (datos necesarios) para la carga de
los procesos que se necesitan en la aplicacion. Para hacerlo de una manera
mas sencilla, en la parte derecha del campo hay el botdn “Examinar”, que
lo que hace es abrir una ventana pop up donde nos permite movernos por
las unidades del equipo que se este utilizando para poder buscar dicho

fichero.

Buscar en: | | Fased j I‘j‘ EH~

»
b=z Mombre Fecha de captura Etiquetas Tamafio » *
i

» / | .classpath
Sitios recientes ) =
L |.project
! | AcercaDe.class
Escritorio | AcercaDe I
e | |bd.class
6 b
SsasUn __| CipherManager.class
LE || CipherManager
Equipa || Client.class
| Client

i
& | Cripto.class
Red | Cripto
|| Cripto.java.bak

MNombre: | ﬂ Abrir
j Cancelar d

Tipo: |T0dos los archivos (*7)

Botéon Lanzadera: Sirve para una vez seleccionado el fichero de
configuracion, lanzar los dos procesos que deben estar ejecutdandose para
gue el cliente pueda hacer las peticiones pertinentes. El primer proceso es

el que carga el rmiregistry y el segundo proceso es el del mismo Gestor

pitulo: Interface.
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(ServerGE). De esta manera una vez lanzados los dos procesos en memoria,
el gestor se encuentra preparado para responder a las peticiones que le

lleguen.

e Botdn Stop: Este botdn sirve para todo lo contrario del anterior. Lo que
hace es para los procesos que se han levantado con el botdn Lanzadera. De
esta manera se libera la memoria que se estaba consumiendo en el sistema

a la vez de dejar de dar servicio a las peticiones que vayan llegando.

° Botdn Salir: Sirve para salir de la aplicacion.

Capitulo: Interface.
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7.Conclusiones

Como conclusiones se hace un repaso al cumplimiento de los objetivos planteados al

inicio del proyecto.

Se ha disefiado e implementado un sistema de historiales médicos remoto que ofrece

a los pacientes y médicos un nivel de seguridad similar o superior a los que podemos

encontrar en un hospital actualmente. Objetivos conseguidos:

Implementar un sistema de gestidn de los expedientes médicos de

forma segura

Se han implementado los tres componentes de software (Aplicativo
médico, Aplicativo paciente y Gestor central) con todas sus
caracteristicas y con la peculiaridad de que el aplicativo médico vy
aplicativo paciente comparten la misma interface grafica manteniendo
la seguridad y confidencialidad de los datos.

La informacidén de pacientes sélo puede ser vista por el mismo paciente

o el médico que tiene asignado.

Sélo el médico puede obtener el listado de pacientes que tiene

asignados.

Sélo el médico que tiene asignado el paciente puede dar de alta nuevas

visitas.

Si el historial de un paciente es manipulado se podrd detectar por la no
correlacién de visitas pero jamas el intruso podra llegar a ver los datos

de dicho paciente.

Existe una total confidencialidad y autenticidad de los datos de los
pacientes. Esto permite que un paciente sepa que sus datos estan
seguros y sélo pueden ser vistos por personal autorizado. Para el caso
del médico, sabe que la informacién de la que dispone es veraz y que
puede utilizarla para el diagndstico y tratamiento de los problemas de

salud de sus pacientes.

Capitulo: Conclusiones
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Se han realizado con éxito los objetivos del proyecto final de carrera siguiendo la
planificacion inicial.

En definitiva, creo que el proyecto ha servido para consolidar muchos de los
conocimientos que he ido adquiriendo en los estudios y formarme una buena idea de
lo que es desarrollar una aplicacion criptografica real, con todas sus dificultades y
problemas, prepardndome de esta manera para poderlo utilizar en mi ambito laboral,

si es necesario.

pitulo: Conclusiones
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8.Glosario

Aplicacidn: Es el conjunto de clases que forman cada una de las herramientas que los
actores del sistema utilizan.

Arquitectura cliente — servidor: Sistema a través del cual, un usuario hace peticiones
que son transmitidas al servidor, que las trata i las reenvia al usuario.

Autoridad de Certificacion: Entidad que emite certificados digitales de usuarios o
compaiiias, de manera que estas se pueden identificar delante de un tercero.

Base 64: Codificacion que utiliza nada mas 6 bits por caracter.

Base de Datos: Conjunto estructurado de datos persistentes. Una base de datos es un
componente de un Sistema Gestor de base de datos.

Caso de uso: Diagrama de especificaciones UML que permite ver graficamente y para
cada actor del sistema, las acciones que puede llevar a término y las relaciones de
estas acciones con el sistema.

Certificado: Archivo que contiene los datos que dan fe de la autenticidad de la persona
o entidad que lo presenta.

Clave: Pieza de informacion que se utiliza en criptografia simétrica para cifrar y
descifrar un mensaje. En criptografia asimétrica la clave puede ser publica o privada. La
clave publica se utiliza para cifrar mensajes o verificar una firma. La clave privada se
utiliza para descifrar o para firmar unos datos.

IAIK: Siglas de “Institute for Applied Information Processing and Communication” que
son los desarrolladores de la libreria criptografica del mismo nombre.

Interface: Punto de interaccion y/o comunicacidn entre un ordenador y otra entidad,
ya sea persona o otro equipo.

Java: Lenguaje de programacién multi-plataforma, orientado a objetos, portable,
desarrollados por Sun Microsystems a mediados de los 90.

JDOM!: Siglas de Java Document Object Model. Solucién completa basada en Java para
acceder y modificar documentos XML des de cédigo Java.

Libre distribuciéon: Programa que se ofrece libremente sin la necesidad de que el
usuario final abone una cantidad de dinero por su utilizacién.

MySQL: Sistema Gestor de base de datos de libre distribucién.

Capitulo: Glosario

o)}
~N



PFC - Seguridad Informaética UOC - Universitat Oberta de Catalunya

PKCS: Siglas de Public-Key Cryptography Standards. Es el conjunto de estandares
definidos per clave publica.

PKI: Siglas de Public Key Infrastructure correspondiente a infraestructura de clave
publica.

RMI: Siglas de Remote Method Invocation. API propietaria de Java que permite a las
aplicaciones locales ejecutar cdédigo que se encuentra alojada en otra maquina remota.
Signatura: Documento generado a partir de un mensaje y la clave privada de un
usuario. Al cifrar los datos del mensaje con la clave privada se genera un mensaje
cifrado que una tercera persona puede descifrar con la clave publica y comprobar que
es el mismo que los datos originales. De esta manera se asegura que el origen de los
datos no ha estado modificado y que la persona que lo envia es quien dice ser, ya que
nada el tiene acceso a su clave privada.

Script: Conjunto de operaciones que se agrupan en un archivo que se ejecutan una vez
tras otra para facilitar la ejecucién de tareas repetitivas.

Sistema Gestor de base de datos: Conjunto de aplicaciones que normalmente llevan
control de un conjunto de datos persistentes, ofreciendo a la vez facilidad de acceso y
consulta a los usuarios finales.

SGBD: Ver Sistema Gestor de base de datos.

SWT: Siglas de Standard Widget Toolkit. Libreria para la creaciéon de interfaces graficas
desarrollada para el proyecto Eclipse, i que es de libre distribucion.

iText: Plugin de Eclipse. Conjunto de librerias para que la utilizacién de las librerias

SWT sea mas sencilla y grafica.

UML: Siglas de Unified Model Language. Lenguaje de especificacién de modelaje
utilizado para especificar, visualizar, construir y documentar un sistema orientado a
objetos en fase de desarrollo.

Cifrado simétrico: Método utilizado en la criptografia que utiliza la misma clave para
cifrar y descifrar un mensaje.

Cifrado asimétrico: Método utilizado en la criptografia que utiliza dos claves, una
publica i una privada, per llevar a término el cifrado y posterior descifrado de un
mensaje. En general, se utiliza la clave publica del usuario destino para cifrar y esta

utiliza la clave privada para descifrar.
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XML: Metalenguaje escrito en SGML que permite a un usuario crear su propio lenguaje

de etiquetas, utilizado para facilitar el intercambio de documentos en entornos de red.
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9.Bibliografia

e Openssl

http://www.openssl.org

e The J2SE Development Kit (JDK)

http://java.sun.com

e Eclipse universal tool platform.

http://www.eclipse.org

e XML Tutorial

http://www.w3schools.com

e The JDOM XML API

http://www.jdom.org

e Java Remote Method Invocation (Java RMI)

http://java.sun.com/products/jdk/rmi/

e The MySQL database server

http://www.mysgl.com

e Visual Editor

http://www.eclipse.org/vep/WebContent/main.php

http://www.eclipse.org/vep/WebContent/docs/demos/custom field/FieldBean.html

e Wikipedia

http://www.wikipedia.org

Capitulo: Bibliografia

~
O ‘


http://www.openssl.org/
http://java.sun.com/
http://www.eclipse.org/
http://www.w3schools.com/
http://www.jdom.org/
http://java.sun.com/products/jdk/rmi/
http://www.mysql.com/
http://www.eclipse.org/vep/WebContent/main.php
http://www.eclipse.org/vep/WebContent/docs/demos/custom_field/FieldBean.html
http://www.wikipedia.org/

PFC - Seguridad Informaética UOC - Universitat Oberta de Catalunya

A. Anexo

Al. Herramientas utilizadas

En este anexo, se enumeran las herramientas y productos utilizados en cada fase para la
implementacion de todo el sistema:

e Para la creacion de las claves y los certificados se utiliza la herramienta OpenSSL de
libre distribucidn, por su facilidad de uso.

e La implementacién de todas las clases del proyecto se hace con el lenguaje de
programacion JAVA. Para la implementacidon de los protocolos criptograficos cifrar,
descifrar, signar, validar firmas, se utilizan las librerias criptogréaficas del IAIK para
JAVA, que todo y no ser de libre uso comercial si que se pueden utilizar para uso
educativo.

e Para la implementacidon de creacidn y tratamiento de los XML, se utiliza la libreria
JDOM, por su simplicidad y facilidad de uso.

e Para reducir el tiempo de implementacién se utiliza el propio protocolo de
comunicaciéon que JAVA ya lleva incorporado, el RMI. La base de datos utilizada es
MySQL de libre distribucién, por su simplicidad y facilidad de uso. Para la conexion del
Gestor con la Base de datos se utilizan las librerias especificas utilizando JDBC.

e Para la implementacion de las interfaces gréficas se utilizan les librerias de
componentes AWT i SWT que ya tiene JAVA. Cabe destacar que actualmente con la
ayuda del entorno de desarrollo (eclipse) y su mddulo de Visual Editor, se reduce el
tiempo de implementacion.
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A2. Juego de pruebas

Desde la consola (cmd en windows) y en el directorio "bin" se debe seguir los siguientes pasos:

Escribir: java Gestor

Una vez cargado el programa servidor se debe seleccionar el fichero
“Datos_Gestor.txt" [esta en la raiz del arbol del proyecto], que es donde se encuentra

la configuracion que se debe cargar para el proceso del gestor.

Escribir: java HistorialMedico

NOTA: Como el gestor es el que carga el rmiregistry, antes de cargar el cliente (HistorialMedico), se

debe de seleccionar el fichero de configuracion y dar al botén lanzadera. De esta manera se carga el

rmiregistry y el gestor. Ahora el sistema ya se encuentra preparado para cargar el cliente (Cuando se

carga el cliente automdticamente se carga el proceso cliente que debe estar en memoria). Si no se

siguen estos pasos cuando se cargue el cliente el proceso fallard ya que no encontrarad el proceso de

rmiregistry en memoria al no haber dejado funcionando el servidor.

Con el script de creacién de la base de datos hay otro que pone unos ejemplos para poder

hacer pruebas. Para comprobar los casos correctos se pueden ejecutar los siguientes casos:

Caso 1: Un médico quiere ver los datos de un paciente que tiene asignado.

Usuario=1
Paciente=2

Fichero= [Certificado del médico]

Caso2: Un paciente quiere ver sus datos:
Usuario=2
Paciente=2

Fichero= [Certificado del paciente]
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Nota: El usuario 1 es un médico y el usuario 2 y 3 son paciente. A la vez el médico 1 tiene asignado los
pacientes 2 y 3. El paciente 3 no tiene visitas, pero el 2 tiene 2 visitas en su historial. Todos los
certificados van con el password (uoc0506).

A2.1. Pruebas sin entorno grafico

a. Historial:

(Servidor)

This version of IAIK JCE is licensed for educational and research use
and evaluation only. Commercial use of this software is prohibited.
For details please see http://jecewws.iaik.atrszalesslicencess.

This message does not appear in the registered commercial version.

Fichero: Gestor.pl2
Password: wocB586

Creat gestor de Seguretat
Servidor registrat

———2» Protocolol_2:
ID: Gestor —/— Gestor

M|] aleatorio Hg: 22

———2>» Protocolol_4:

Gestor —/— Gestor
Gestor —/— Gestor
Gestor —/— Gestor
Gestor —— Gestor
Gestor —— Gestor
Gestor —/— Gestor

el
==l ]

T e
| C:‘-,ando'ﬁWZ'ajT'a.5:-:-5 I | =NRETH
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(Cliente)

. CAWindows\system32\java.exe

##% Thiz message does not appear in the regisztered commercial version.
E.x xr 3

Creat gestor de Seguretat
Servidor registrat

———>» Protocolol_1:
Mum aletario: 61

———>» Protocolol_3:
ID: HMetge —/— Metge

———>» Protocolol_5K:
ID: Metge —~— Metge

Hiztorial:
Mombre: nom2
Apellido: apel2
Edad: 32

ID: Metge —— Metge

Ulizitas

Contador: 1

Fecha: 2087-12-18 23:45:80.8

[BE3ecfff

UJalidacion de la firma digital M correcta.
[BE111a775

Jalidacion de la firma digital G correcta.
ID: Metge —~— Metge

Uizitas

Contador: 2

Fecha: 20A7-12-18 23:45:A0.A8

[BE74cIaa

Jalidacion de la firma digital M correcta.
[BRd251a3

UJalidacion de la firma digital G correcta.
ID: Metge —— HMetge

Uizitas

Contador: 3

Fecha: 2087-12-18 23:55:80.8

[BE1£f5d386

UJalidacion de la firma digital M correcta.
[BE121f1d

Jalidacion de la firma digital G correcta.
ID: Metge —— Metge

Uizitas

Contador: 4

Fecha: 2087-12-12 8@:25:80.8

[BRfecl1@?

Jalidacion de la firma digital M correcta.
[BE13Z2el3d

Jalidacion de la firma digital G correcta.
ID: Metge —~— Metge

Uisitas

Contador: 5

Fecha: 2087-12-29 19:55:88.8

[BREE72388

Jalidacion de la firma digital de M correcta.
[BR2hh514

Jalidacion de la firma digital de G correcta.
E1l historial no ha sido manipulado.

a—,
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b. Listado pacientes:

(Servidor)

ER C\Windows\system32\java.exe

————> Protocolo2_2Z:
ID: Gestor —/— Gestor

———>» Protocolo2_4:
ID: Gestor —~— Gestow
ID: Gestor —/— Gestor

(Cliente)

F

B C\Windows\system32\java .exe‘ =

———2» Protocolo2_1:

————> Protocolo2_3:
ID: Hetge —/— Hetyge

————2» Protocolo2 5:
ID: Metge —— Metge
— Pacientes:
nom2 apel2
non3 apel3l

c. Nueva visita:

(Servidor)

Bl C\Windows\system32\java.exe

———2>» Protocolo3_2:
ID: Gestor —~— Gestow

————> Protocolo3_4:
ID: Gestor —/— Gestor
Id_usuwario_p: 2

id: 1

— Condicion2: 1
[BE1a5hf 7?32

20871229 28:12

ID: Gestor —~— Gestor
ID: Gestor —/— Gestor

pitulo:

\I‘Ca
(On)



PFC - Seguridad Informaética UOC - Universitat Oberta de Catalunya

(Cliente)

B C\Windows\systern32\java.exe 4 E=ro e

————2» Protocolo3_1:

————2» Protocolo3_3:
ID: Metge —— Metge

ID: Metge —~— HMetge

d. Autentificacién

(Servidor)

bl
@ C\Windowslsysten3dloia crc S = X

———2>» Protocolod_2:
ID: Gestor —~— Gestor

———> Protocolod_<:
ID: Gestor —/— Gestor
G i Pi estan autentificados bhilateralmente.

(Cliente)

C:\Windows\system32\java.exe 1 [EERFE

————> Protocolo4_1:

————> Protocolo4_3:

ID: Metge —/— Metge i
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A2.2. Pruebas con entorno grafico

a. Historial:

Usuario 1
Paciente 7
Fichero |C:lMiculUOCUavaIFase?IMetge.m2 || Examinar | :

Password  |[yoc0506

rMormbre: nom?2
Apellido: apel2
Edad: 32

I

isita
Contador: 1
Fecha: 2007-12-10 23:45:00.0 [l

alidacion de |a firma digital de M correcta.

Historial Listado Pacientes Huewva Visita Autentificacion Salir

g

b. Listado Pacientes:

Hls.toriales N_Iéd]r_o 4

Usuario 1

Paciente 2

Fichero [camiowocUavaiF aseTiMetge.pl 2 | | Examinar |

Password uoc0506

F Pacientes: I

nom2 apel?

nam3 apel3

Historial Listado Pacientes Nueva Visita Autentificacion Salir

- _
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C.

Nueva visita:

Historiales Médi

Historiales Médicos

[ Acercabe...
Usuario D
Paciente [z |
Fichero  [CiMiclJOCLava\Faseribetge.pl 2 | | Examinar |
Password W
La visita ha sido insertada correctamente.
Historial Listado Pacientes Nueva Visita Autentificacion Salir

d. Autentificacion:

Usuario 1
Paciente 2

Fichero [CaMinUOCiavalF ageTipkiMete p12

| | Examinar |

Password Luoc0506

El usuarioy el gestor estan autentificados bilateralmente,

Historial Listado Pacientes Hueva Visita Autentificacion
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