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RESUM

Les dades clinigues tenen una importancia maxima tant per el personal sanitari com pels
propietaris d’aquesta informacid, els pacients. Es contraposen aqui el fet de la sensibilitat i
privadesa de les dades tractades versus la necessitat d’'un accés rapid al maxim volum de dades
d’un pacient per a determinar un diagnostic i tractament adequat en el minim temps.

La tecnologia actual permet disposar de repositoris electronics amb aquesta tipologia de dades
accessibles local i remotament. Perd aquestes facilitats no han vulnerar els drets basics dels
pacients en el referent a les seves dades mediques privades.

El PFC té com objectiu dissenyar i implementar un esquema criptografic per a garantir un accés
segur a les dades proporcionant mecanismes per salvaguardar la confidencialitat, autenticitat i
integritat de les dades i no repudi de les accions portades a terme pels usuaris.

El producte té dos principals rols d’'usuaris:

- Metges
Disposaran d'accés de lectura i escriptura al historial clinic dels pacients assignats i podran
actualitzar les dades deguts als esdeveniments produits durant el temps (visites)

- Pacients
Podran consultar de les seves dades personals i médiques

La seguretat del sistema sera responsabilitat d’'un component de programari nucli de I'aplicacié
servidor: el Gestor del Sistema. Aquesta entitat sera I'encarregada, a més de la gestié propia, de
donar accés segur i controlat a les dades a ambdds grups d’usuaris.

La soluci6 tecnologica estara basada en un entorn Java per la capa presentacioé i logica de negoci i
un SGBD relacional per la capa de dades.
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historial, pacient, metge, esquema criptografic, criptografia, seguretat, confidencialitat, autenticitat,
integritat, no repudi, protocol, PKI, certificat, RMI, IAIK, XML, MySQL, SWT.
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PFC — Seguretat: Historials Médics Segurs

1. INTRODUCCIO

1.1 Justificacié del PFC i context en el qual esd  esenvolupa: punt de partida i

aportacio del PFC
Uns dels actius més valuosos de les persones son les seves dades. Es, per tant, prioritat primordial
salvaguardar la informacid personal sigui quin sigui el medi en el que s’emmagatzema o el métode
d’accés. Per altra banda, I'éxit en la presa de decisions depén en un alt percentatge a tenir
disponible tota la informacié possible, és a dir, les dades, respecte a I'assumpte a tractar. Les
xarxes de comunicacions ens permeten accedir a un gran volum d’informacié molt rapidament
sense la necessitat de desplagar-nos, i amb independéncia de I'instant de temps.

Aquestes afirmacions sén especialment critiques en un entorn hospitalari on el personal facultatiu
pot disposar d’avantatges que reportaran en beneficis al seu pacient si es proporciona d’un accés a
un complet i detallat historial médic. L’éxit del diagndstic i tractament dependra en bona part de les
dades disponibles.

No obstant, les dades cliniques d’'un pacient sén altament confidencials i, per tant, s’ha de protegir
la confidencialitat al ser accedides exclusivament pel propi pacient o pel personal medic que tracti
el cas. Degut al tipus d’informacio i les repercussions de les accions a prendre pels facultatius, les
dades mediques tenen un gran valor. Aixo implica un especial interés per protegir la integritat i la
autenticitat de les mateixes.

La legislacié obliga a garantir la confidencialitat, integritat i autenticitat de les dades personals
emmagatzemades en medis electronics. Son referéncia clau aqui la Llei Organica 15/1999, de 13
de desembre, de Proteccié de Dades de Caracter Personal [LOPD99] on es garanteix i protegeix
els drets d’honor e intimitat personal i familiar en el tractament de dades personals, i el Reial Decret
994/1999, de 11 de juny, de Mesures de Seguretat dels fitxers automatitzats que continguin dades
de caracter personal [RDMS99] el qual té per objecte establir les mesures técniques i
organitzatives per garantir la seguretat dels sistemes que tracten dades personals. I, com a ultima
referéncia, el 21 de desembre de 2007 s’aprova el Reial Decret 1720/2007 de Desenvolupament
de la Llei Organica 15/1999, de 13 de desembre, de proteccié de dades de caracter personal
[RDDLO7] que estara en vigor 3 mesos després de la publicacié al BOE.

Aquesta legislacio estatal gira entorn a un dret fonamental del ciutada delimitat als articles 18.1 i
18.4 de la Constitucié Espanyola de 1978 [CONS78] on es declara: “Es garanteix el dret a I'honor,
a la intimitat personal i familiar i a la propia imatge” i també: “La llei limitara I'is de la informatica per
a garantir I'nonor i la intimitat personal i familiar dels ciutadans i el ple exercici dels seus drets”.

Queda clar, doncs, que tot sistema informatic que tracti dades mediques, fortament sensibles i
privades, haura d'implementar les mesures necessaries per tal de garantir els drets indicats
anteriorment. No obstant aix0, és ben cert que la actual tecnologia i comunicacions ens ofereix les
facilitats per accedir a una gran quantitat d'informacié en format electronic des de quasi qualsevol
punt del planeta. Es aqui on es planteja aplicar aquests avencos al camp medic per tal de donar
accés a historials medics en format electronic d’'una forma rapida i segura, perd sense faltar als
drets abans esmentats.

1.2 Objectius del PFC

L'objectiu d’aquest PFC és dissenyar i implementar un esquema criptografic que garanteixi les
necessitats de seguretat d'un historial méedic accedit i gestionat a través d'una xarxa de
comunicacions.




Capitol 1. Introduccio

Les propietats de seguretat a assegurar en tots els serveis que el sistema produit proporcioni sén:

- Confidencialitat
S’ha de preservar la privadesa de les dades dels historials méedics

- Autenticitat
Es requereix una prova d'autenticitat de les dades emmagatzemades al sistema

- Integritat
S'ha de garantir que la informacio dels historials no sera alterada un cop guardada.

- No Repudi

Es necessari disposar de mecanismes per evitar la negacio d’accions realitzades pels usuaris
del sistema

Els requisits funcionals principals que ofereix el sistema sén:

a) Autenticacio de usuaris
Tot usuari registrat s'autentica de forma segura per tal de confirmar la seva identitat davant el
sistema i s’identifica dintre del conjunt de rols disponibles: pacient o metge.

b) Registre d’'usuaris
El sistema permet I'alta d’'usuaris amb rol pacient i/o metge.

c) Consultes
Els pacients poden consultar:
= Les dades del seu historial.

Els metges poden consultar:
= Les visites del historial d’'un pacient assignat o, temporalment, a les visites d'un
pacient derivat per altre metge.
= Les dades generals d’'un pacient registrat.
= La llista de pacients assignats.

d) Modificacions
Els metges poden afegir:
= Visites noves als historials del seus pacients. En cap cas, pot modificar dades de
visites, diagnosi o tractament realitzades anteriorment.

El gestor central pot modificar:
= Les dades generals dels pacients.

e) Eliminacions
Els metges no poden eliminar les dades de I'historial d'un pacient.
El gestor central pot donar de baixa usuaris amb rol pacient i/o metge.

1.3 Enfocament i metode seguit

El PFC ha estat dividit en vuit fases a executar de forma seqlencial de forma que el
desenvolupament del producte final ha seguit un métode incremental. Després de la construccio i
finalitzaci6 d’'una fase s’han efectuat les corresponents proves unitaries i d’'integracié per tal de
verificar el bon funcionament de forma independent i en dependéncia dels components ja
construits.
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Les fases assolides han estat:

ONogrwNE

Preparacio de I'entorn de treball
Esquema criptografic
Representacio de les dades
Comunicacié dels components
Gestid de la informacid
Interficie client

Interficie del gestor del sistema
Documentacio

1.4 Planificacié del projecte

El projecte ha seguit la planificaci6 marcada en el llangcament pel Consultor de Projecte en el que
es fixava la data 11 de juny de 2008 com a fita per a fer el lliurament del PFC. La data d'inici va ser
28 de febrer de 2008.

La planificacio seguida ha estat:

Fase 1:
o]
o]
o)
Fase 2:

Fase 3:

Fase 4:

Fase 5:

Fase 6:

Fase 7:

Fase 8:
o]
o)

Setmana 1i 2 (del 28 de febrer a 5 de marg)
Configuracié de I'entorn de treball

Instal-laci6 de PKI

Generacio dels certificats pels usuaris del sistema

Setmana 2 a 5 (del 6 al 30 de marg)
Disseny, Implementacid, Proves i Documentacié de I'esquema criptografic

Setmana 6 i 7 (del 31 de marg al 13 d’abril)
Disseny, Implementacié, Proves i Documentacio de la Representacio de dades

Setmana 8 i 9 (del 14 al 27 d’'abril)
Disseny, Implementacid, Proves i Documentaci6 de la Comunicacié entre
components

Setmana 10 i 11 (del 28 d’'abril al 11 de maig)
Disseny, Implementacio, Proves i Documentacié de la Gestié de la Informacid
(base de dades)

Setmana 12 i 13 (del 12 al 25 de maig)
Disseny, Implementacié, Proves i Documentacié de la Interficie client (pacient i
metge)

Setmana 14 (del 26 de maig al 1 de juny)
Disseny, Implementaci6, Proves i Documentacié de la Interficie del Gestor del
Sistema

Setmana 15 16 (del 2 al 10 de juny)
Confecci6 i revisié de la Memoria
Confecci6 de la presentacio per la defensa del PFC

Lliurament del PFC (11 de juny)

A la segient figura es mostra la planificacié de forma grafica:
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Ief Mombre de tarea Duracion Comienzo

05 [25feh'08  [10mar'03  [24mar03  [07abr'08  [21abr'03  [05may'0S  |19may'0s Igz[Jun 05 [16jun 0
DldlL (v M[s[®[olJ[L[v mMm[s®[p[J[L[v[M[s[x|[D[J[L[V][M] ¥ D[4 L [v

1 PFC Seguretat T5dias jue 28/02/08 9:00 L v
Fc] Publicaci enunciat Ocias jue 2602008 %00

3 Fase 1: Instal-laci6 IAIK i PKI 5dias  jue 26/02/08 9:00

4 Configuracid ertorn de trebal Zoas jue 260208 %00

5 Installacid Phi 1dia lun 030308 .00

B Generacit certificats usuaris Zdas mar 040308 3:00

7 Entorn de trebal preparat Ocias mé 0S/0308 19:00

& Fase 2: Esquema criptografic 17 dias jue 06/03/08 9:00

9 Disseny, Implsmentacis i Proves 17das jus DBAIGOE 200

10 Estuema criptogréfic enllestit Ocias v 280308 19:00

1 Fase 3: Representacié de les dades 10dias lun 310308 9:00

12 Disseny, Implementacis i Proves 10dEs lun 310308 200

13 Representacid dades XML enllestit Ocias vie 110408 19:00

14 Fase & Comunicacié de components 10dias lun 1404108 9:00

15 Disseny, Implementaci i Proves 10dEs lun 140408 300

16 Comunicacio RMI enllestica 0 dias vis 2510405 19:00

17 Fase 5: Gestié de la informacié 10dias lun 23104108 9:00

18 Installacid | configuracid SGED MySGL Tdia lun 280408 .00

13 Disseny, Implsmentacis i Proves adas mar 2804108 3:00

Eil Gestié te la informacis enllestida Ocias vie D9/05I08 19:00

21 Fase 6: Interficie client 10dias  lun 12/05/08 9:00

3 Disseny, Implsmentacis i Proves 10dEs lun 120508 300

3 Interficie paciert | metge enllestida Ocias vie 230508 19:00

24 Fase T: Interficie gestor 5 dias lun 26/05/08 9:00

5 Disseny, Implsmentacis i Proves Sdias lun 2600508 3:00

E3 Interticie del gestor del sistema enllestiva Ocias vie 300508 19:00

7 Fase 8: Documentacié Bdias  lun 02/06/08 9:00

3 Confectis Memaria de Projecte Goas lun D20608 %00

29 Documentacid enllestida Ocias mié 11/0608 19:00 11106
30 Liiurament PFC Ocias mié 11/06108 19:00 ’-}Tﬁﬂ 05

Figura 1. Planificaci6 del PFC

Només s’ha sofert un petit desviament de dos dies en I'entrega de la fase 5 que es va produir el 13
de maig.

1.5 Productes obtinguts
Els sistema es compon de tres components principals:

- Aplicaci6 Metge
Programari utilitzat per un usuari amb rol metge per a accedir de forma segura al gestor del
sistema. Permet la consulta i insercié de informacié d'un usuari pacient.

- Aplicacié Pacient

Es el programari que utilitzara un pacient per a accedir de forma segura al gestor del sistema
amb els requeriments funcionals definits en el projecte. Permet la consulta de les dades del
historial médic del pacient.

- Gestor Central

Programari encarregat de la gestié del repositori d’historials médics de forma centralitzada. Es
responsable també de [l'autenticacio, identificacié i gesti6 dels accessos a les dades
especialment protegides.

1.6 Descripcio dels seguents capitols de la memori  a
Als seglents capitols es descriuen les decisions de disseny, arquitectura i implementacié dels
components necessaris del projecte, estructurats de la seglient forma:

Capitol 2. Arquitectura del sistema
S’assenyalen el disseny de tots els components que formen el sistema aixi com les justificacions
de les decisions presses a cada fase.

Capitol 3. PKI

Per el que es veura al capitol 4 es necessitara I's de técniques de criptografia de clau publica.
Aix0 provocara la creacié de la infraestructura de clau publica (PKI) per a I'emissié i gesti6 dels
certificats utilitzats.
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Capitol 4. Esquema criptografic

La necessitat d'un conjunt de protocols criptografics per a garantir les propietats de seguretat
requerides a les funcionalitats demanades configuren I'esquema criptografic pel sistema
desenvolupat. Aquest apartat explica detalladament qué i com s’ha implementat per a aconseguir
aquest objectiu.

Capitol 5. Representacié de les dades

En el PFC es defineix la utilitzaci6 de XML (eXtensible Markup Language) per l'intercanvi de la
informacié en I'execucié dels protocols criptografics. Aquest capitol es dedica en la explicacié del
disseny i la implementacié relatiu a aquest component del sistema.

Capitol 6. Comunicacié dels components

La comunicacié dels diferents components és una part important del projecte. Aquest apartat
explicara per qué I'is del protocol Remote Method Invocation (RMI) de Java és un avantatge en la
reduccio del temps de desenvolupament i com s’ha aplicat a la comunicacié entre la part client i la
part servidora.

Capitol 7. Gestié de la informacié
La base de dades és necessaria per fer persistent les dades dels historials meédics. El capitol
explicara tots els detalls respecte al SGBD escollit: MySQL.

Capitol 8. Interficie del pacient
S’explicara el disseny i la implementacié de les funcionalitats requerides per la aplicacié client pel
usuari de tipus pacient.

Capitol 9. Interficie del metge
Igual que capitol anterior, es fara focus al disseny i implementacié de I'aplicacié client per als
usuaris amb rol de metge.

Capitol 10. Interficie del gestor del sistema

Aquest capitol descriura les decisions de disseny i tasques d'implementacio de la part servidora: el
gestor del sistema. Aquest component principal sera el maxim responsable per a garantir les
propietats de seguretat del sistema i 'accés a les dades confidencials dels pacients per part de la
comunitat d’usuaris.

Capitol 11. Joc de Proves
Es descriura el Pla de Proves realitzat en cadascuna de les fases del projecte i una comparacié
entre els resultats esperats i els obtinguts al realitzar les proves unitaries i d'integracio.

Capitol 12. Conclusions

S’exposara com s’han assolit els objectius marcats del PFC, quin treball futur es pot plantejar per a
ampliar la solucié i les consideracions i experiéncia del projectista en el treball realitzat durant el
projecte.
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2. ARQUITECTURA DEL SISTEMA

El sistema segueix una estructura Client/Servidor on les aplicacions Pacient i Metge conformen la
part client i el Gestor Central del sistema és I'encarregat de fer el rol de servidor.

El sistema esta dividit en tres capes o nivells ben diferenciades: presentacio, logica de negoci i
dades:

1. Capa Presentaci6: Es compon de les aplicacions Pacient i Metge on disposen de les
funcionalitats principals del sistema. Es la interficie dels usuaris

2. Capa Logica de Negoci: Es implementada pel Gestor Central del sistema. S’encarrega de
servir les peticions de la capa de presentacié, aplicant les regles definides, i servir-les a
partir de les dades obtingudes a la capa inferior (capa de dades).

3. Capa de Dades: Es on resideix la representacio de les dades del sistema. En aquest cas
es guardara Unicament les dades referent a les visites realitzades dissociades de qualsevol
dades de pacient.

Amb aquesta arquitectura es garanteix que des de la capa de presentacié no es tingui accés
directe a les dades i sempre es requereixi el control de la capa de negoci per tal de gestionar les
peticions dels usuaris del sistema.

CAPAPRESENTACIO | | | CAPALOGICA DE NEGOCI | | | CAPA DADES
La comunicacié
entre &l client i el
senvidor es fara
per mitja del
protocol RMI de
Java
Base de Dades
ki (\] saL
L]
% S
Aplicacio Metge/
P . Y Gestor Central
Pacient
| it o
Lzd =
L'hutoritat de
Ceriicat usiarl Carficat Gastar s
I'encarregada de
‘utili la generacia
Sutilitzara % i
criplografia de Nemés el Gestar ‘-‘s:f “Eﬂ’lﬂm‘s 2
clau pliblica per Central podrd u bI\zzr al
tal de securitzar accedir a les siatema
les dades dades de les
transferides per visites
Il xama

N4 <Autoritat de Certificacié

Figura 2. Arquitectura de tres nivells

Encara que no es desenvolupa en aquest projecte, en un sistema en produccié, cada capa estaria
protegida per un tallafocs que separaria i controlaria els accessos entre els diferents nivells.

! Per detall sobre aquest punt veure I'apartat “Model de Seguretat” i el capitol 4 “Esquema criptografic”.
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L’aplicacid, doncs, aplica el patré d'arquitectura del programari Model Vista Controlador (MVC).

VISTA CONTROLADOR MODEL
Aplicacit paticit
Pacient | recposta

Gestor
Central

onsultafmodificacic Base de
respost Dades

Y

Aplicacio | - pasta
Metge peticio:

Informacio
Visites

Figura 3. Aplicacié del patr6 de disseny MVC

El flux seguit en aquest model és:

1) L'usuari interacciona amb la interficie del sistema (la Vista, implementada en la Capa de
Presentacio)

2) El Controlador (implementada a la Capa de Negoci) rep les peticions i les gestiona.

3) EIl Controlador accedeix al Model (Capa de Dades) per tal de consultar o actualitzar-lo
adequadament en funcié del que ha demanat I'usuari i retorna les dades a la Vista.

4) La Vista mostra les dades o el resultats de les operacions a I'usuari.

2.1 Organitzaci6 de la Informacio
La informacié dels historials s’ha estructurat com es descriu a continuacio.”

L’historial conté les dades generals del pacient, una llista de visites protegida i una llista de metges
al que esta assignat protegida.

Les dades generals tindran la seguent informacié: nom i cognoms, CIP (Codi Identificaci6 del
Pacient), DNI, grup sanguini, al-lergies i el certificat X.509 del pacient.

La llista de visites es compon de dues parts: una llista de descriptors de visita protegida (signada
pel gestor i xifrada amb una clau de sessi6 (criptosistema simétric) i una llista d’accés formada per
una llista de criptogrames corresponents al xifratge amb la clau publica de la clau de sessié amb la
clau publica del gestor, del pacient i dels metges autoritzats a accedir a I'historial. S'empra la
tecnica del sobre digital [CRIPTO] per aconseguir aquest accés de forma eficient.

La llista de metges protegida és una llista d’identificadors de metges i rangs de dates d’accés
permés xifrada amb una clau de sessi6 i signada amb la clau privada del gestor. També
incorporara la clau de sessié xifrada amb la clau publica del gestor.

Es descriura exhaustivament la representacié i el model de dades en els capitols 5 i 7, respectivament.
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El sistema contindra totes les visites que han realitzat els metges. Cada visita esta formada per un
descriptor de visita, les dades de la visita i la signatura digital del metge (tant del descriptor com de
les dades de la visita).

Les dades de la visita incorporen la segient informacié: anamnesi, diagnosi i tractament. Un
descriptor de la visita conté la informaci6 basica i esta identificat de forma Unica al sistema per un
identificador. Les dades incloses son: identificador de la visita ((nic i aleatori), data, hora, tema i
metge (identificador del metge que fa la visita).

El sistema també disposara informacié basica dels metges i esta formada per: nom i cognoms,
namero de col-legiat, DNI, especialitat, certificat X.509 del metge i llista de pacients protegida.

La llista de pacients protegida es signara amb la clau privada del gestor i es xifrara amb una clau
de sessio (simétrica). Aquesta clau estara guardada de forma xifrada pel la clau publica del gestor i
per la del metge (de nou s'utilitza sobre digital).

La base de dades també contindra una relacié dels usuaris amb accés al sistema i el seu certificat
(amb la clau publica). Es tindra, doncs, I'associacié entre identificador d’'usuari i clau publica.

2.2 Model de Seguretat

A partir dels requeriments de seguretat plantejats inicialment (Confidencialitat, Autenticitat,
Integritat i No repudi) s’estableix un model per tal de garantir-los en totes les funcionalitats
demanades.

Al sistema es disposa d'un Gestor Central que vetllara per la seguretat de les dades que conté i
implementara els mecanismes criptografics per protegir I'associacié entre un pacient i les dades
meédiques sobre les visites realitzades pels facultatius.

2.2.1 Autenticaci6

Els usuaris han d’autenticar la seva identitat a cada accié. En I'operaci6é s’indicara el tipus de
peticié a realitzar.

Tot usuari haura de disposar una parella de claus (criptosistema de clau publica) i del certificat
X.509 [X509] en format DER [DERFMT] generat per la Autoritat de Certificacio® del sistema.

La parella de claus estara emmagatzemada en un contenidor PKCS#12 [PKCS12] i protegit amb
una paraula de pas o passphrase només coneguda per l'usuari.

El procés d’autenticacioé contra el servidor es basa en el protocol Needham-Schroeder [NESC78]
amb clau publica. L'aplicacié client demanara la identificacié de l'usuari i la passphrase per a
accedir al parell de claus del PKCS#12. Amb aquestes credencials iniciara el protocol per tal
d’identificar-se de manera segura davant el Gestor Central que comprovara la identitat de I'usuari a
partir de la clau publica de l'usuari.

El Gestor Central haura de disposar dels certificats (que inclouen la clau publica) de tots els usuaris
del sistema. Aquesta informaci6 estara guardada a la base de dades i relacionada amb
l'identificador de I'usuari.

2.2.2 Politiques d'accés
Es disposen de dos rols per 'accés al sistema: Pacient i Metge.

% Al Capitol 3 “PKI” es veura detalladament la necessitat i funcions d’aquesta entitat.
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El sistema gestor permetra que un usuari pugui realitzar una acci6 o una altra segons quina sigui la
seva identitat. A les seguents figures es poden veure els casos d’'usos definits per aquest rols on
s’especifiquen les operacions disponibles.

Autenticacio

Consulta Dades Consulta Dades
Generals Seves Visites

Pacient
Desconexid da
sistema

Figura 4. Cas d'Us d’'actor Pacient

Ambdds tipus d’'usuaris utilitzaran el N.I.LF. (NUmero d’ldentificacié Fiscal en format XXXXXXXX-X)

com a identificador Unic del seu historial médic.

Consulta Dades
Ganarals
Afegir Visita

Obtenir llista de
pacients assignals

Desconexic de
sistema

Figura 5. Cas d’'us d’'actor Metge

Consulta Dades
Visites Seus Pacients

Quan un metge o un pacient facin una consulta cal que indiquin el seu identificador d’usuari, de
manera que el gestor pugui trobar el seu certificat a la Base de Dades. Aquest certificat s’utilitzara
per fer l'autenticacié i també per saber a quin rol pertany degut a que el camp Organizational
Unit Name (eg, section) ens indicara si l'usuari té rol de Metge o Pacient, i el camp
dnQualifier contindra el seu identificador (N.I.F.).
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El Gestor Central s’identificara per mitja del resum SHA del fingerprint del seu certificat.

2.2.3 Protecci6 de les dades
S'utilitzara métodes de criptografia simétrica i asimétrica per tal de xifrar les dades.

Com es descriura més detalladament al capitol 4 s’han escollit els segiients algorismes
criptografics:

4. Criptografia simétrica  (clau secreta)
a. Xifra de bloc: AES256 en mode CBC
b. Métode de Farciment (padding): PKCS#5.

5. Criptografia asimétrica (clau publica)
a. Algorisme de xifratge/signatura: RSA [RSA77] amb claus de 2048 bits.
b. Funcié de resum (hash): SHA-1 [SHA101]

2.2.4 Dissociacio de dades

A la capa de dades es fara persistent totes les dades referent als historials médics i la seva gestid.
En aquest nivell es protegira I'associacié d'una visita amb un pacient. Aquest fet implica que encara
que un atacant malintencionat tingui accés a la base de dades no podra associar les dades
meédiques amb cap pacient.

Sera el Gestor Central I'encarregat de disposar dels mecanismes necessaris per poder fer
I'associacio entre un pacient i la llista de les seves visites.

Com es descriu detalladament a I'apartat “Organitzacié de la Informaci6é” el Gestor tindra al seu
abast els procediments criptografics per a accedir a la informacioé per esbrinar els metges assignats
a un pacient i, paral-lelament, la llista de pacients d’'un metge.

Per tal de garantir la integritat de la informaci6 es signaran les llistes amb la clau privada del Gestor
de forma que es podra verificar a posteriori amb la clau puablica del Gestor Central. També es
guardaran signades pel metge la informacio de les visites.

2.2.5 Comunicaci6 segura

Degut a la implementacié dels protocols criptografics descrits al capitol 4 la comunicacié de les
dades anira xifrada amb la clau publica del destinatari una vegada es passi la fase d’autenticacio.
D’aquesta manera es garantira la confidencialitat dels objectes que viatgen per la xarxa.

Un cop el destinatari rep el objecte, el desxifrara utilitzant la seva clau privada i, per fi, accedira al
contingut del objecte. En algunes ocasions caldra revisar la integritat i autenticitat per mitja de la
verificacié de la signatura de les dades rebudes.

Aquest esquema de comunicacié s’aplicara tant en el cas dels dialegs entre pacient i gestor com
entre metge i gestor. No es permetra en cap cas la comunicacio entre pacient i metge.

2.3 Funcionalitats addicionals
A més dels requeriments funcionals descrits anteriorment sera necessari afegir les seglients
funcionalitats referents al manteniment del sistema:
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= Registre d’'usuaris:
Incloura I'alta, modificacioé i baixa d’usuaris al sistema.

= Registre de pacients a I'historial:

Les dades dels historials dels pacients del sistema hauran de ser carregades de forma inicial
i es disposaran de les operacions necessaries per tal de afegir o modificar les dades
generals del pacient.

= Registre de metges:
Per tal de tenir disponible les dades inicials del metges es necessari la implementaci6 de les
utilitats per donar de alta els facultatius al sistema.

Aquestes operacions addicionals no podran ser utilitzades per usuaris amb rol Pacient o Metge.

2.4 Especificacions técniques
En aquest apartat s’especifica les tecnologies utilitzades a la construccié del productes lliurats en
aqguest projecte.

Llenguatge de programacio

Tant l'aplicacié client com la part servidor s’han implementat en Java, utilitzant la versié de
desenvolupament JDK 1.6.0 update 4 [SDK16] de Sun. Per la facilitat d'ds, poténcia, funcionalitats,
facil portabilitat a diferents plataformes, amplia disponibilitat de llibreries i utilitats i la gran difusio
s’ha escollit aquest llenguatge de programacio.

La llibreria utilitzada per a implementar els procediments i protocols criptografics ha estat IAIK
versio 3.16 [IAIK316]. Ha calgut actualitzar les politiques de JCE (Java Cryptography Extension)
per tal de evitar les restriccions sobre la mida de les claus.

Com a suport pel desenvolupament s’ha utilitzat la eina IDE Eclipse 3.3.2 Classic [ECL332].

Representacié de les dades

S'utilitza XML (eXtensible Markup Language) per a fer la representacié de les dades que s’envien
durant I'execucié dels protocols criptografics. Per tal d’'implementar aquest component ha calgut
emprar les llibreries Java JDOM 1.1 [JDOM11].

Comunicacions

La comunicacio entre les aplicacions metge, pacient i el gestor central es realitza utilitzant el
protocol RMI (Remote Method Invocation) natiu de Java. El gestor es comunica amb la base de
dades utilitzant JDBC (Java DataBase Connectivity).

Sistema gestor de base de dades
S’ha fet servir com a gestor MySQL Community Server versi6 5.0 [MYSQLS5].
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3. PKI

3.1 Justificacio de la necessitat d’'una PKI
Cada protocol criptografic implementat en aquest projecte necessita que els usuaris i el gestor del
sistema disposin d’'una parella de claus i el seu corresponent certificat.

Per tal de gestionar els certificats (emissid, renovacié, revocacio, etc.) d'un grup d’'usuaris s’empra
una infraestructura de clau publica. Tipicament per fer referéncia a una infraestructura d’aquest
tipus s'utilitzen les sigles PKI, que corresponen al terme en anglés Public Key Infrastructure.

La PKI sera I'entitat que garantira I'autenticitat de les claus publiques que utilitzarem al desxifrar,
dient que les claus sén realment de qui diu que sén. D'aquesta manera s’evita I'atac del ‘home a
mig cami’.

Si no fos aixi, no es podria garantir l'autenticitat dels participants en el moment de la utilitzacio
d’operacions criptografiques que emprin claus publiques. En general, no es podria garantir que les
dades signades han estat signades per qui es creu si no es disposa d'una clau publica de
confianga. Tampoc es tindria la seguretat de que la clau publica és del destinatari i, per tant, les
dades xifrades a enviar podrien estar compromeses.

3.2 Disseny de la PKI

Una PKI consta d’'una autoritat de certificacié notada amb CA, aquestes sigles corresponen al
terme en anglés Certification Authority. Un altre component de la PKI sén les autoritats de registre,
notades amb les sigles RA* (Registry Authority).

Quan un usuari vol obtenir un certificat es segueixen els seglients passos:
1) En un primer pas l'usuari crea una parella de claus i genera una peticié de certificat
(Certificate Signing Request o CSR), que conté les dades de l'usuari i la seva clau
publica.

2) L'usuari envia la CSR a la CA.

3) La CA valida la identitat del peticionari, emet el certificat demanat signant la clau publica
rebuda i incorpora la clau publica de la CA.

4) La CAretorna el certificat a I'usuari.

2) @)
CSR \‘\.““
]
i S
Certificat

(4)

Figura 6. Procés d'emissi6 d'un certificat

4 Aquest component és opcional i al projecte no s’ha desplegat
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La clau privada de la CA és una peca d'informacié molt sensible, i per aix0 esta en un entorn amb
un alt nivell de seguretat. Normalment s’emmagatzema de forma segura en un dispositiu fisic
criptografic anomenat HSM (Hardware Security Module) o en una targeta intel-ligent (Smartcard).

3.3 Implementacié

En el nostre cas construirem una PKI minima amb la eina OpenSSL [OPSSL] versi6 0.9.8g.

L’estructura de directoris i explicacié de continguts és el que es mostra a continuacio:

Arxiu o Directori

Descripcio

aleatori Es un valor aleatori.

openssl.cnf Es el fitxer de configuracié® de la CA.

bin\ Conté els scritps per crear i gestionar la CA.

CAPFC\ Conté l'estructura de la CA.

CAPFC\CA.crt Certificat de la CA

CAPFC\newcerts Certificats generats per la CA

CAPFC\crl\ Directori on es guarda la llista de revocacié de
certificats (CRL)

CAPFC\private\CA .key Clau publica i privada de la CA

Per tal d’afegir el camp dnQualifier

s’ha hagut de modificar el fitxer de configuraci6 indicant com

a valor necessari per la emissi6 dels certificats. Recordem que sera en aquest camp on es
registrara l'identificador tnic de l'usuari del sistema que sera el DNI.

Al Annex B d’aquesta memoria s'inclou la configuracio especifica per la PKI creada al projecte.
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4. ESQUEMA CRIPTOGRAFIC

4.1 Descripci6 dels protocols i procediments
Cada tipus d'accié es realitza d’acord a un protocol criptografic. El conjunt de protocols s’anomena
esquema criptografic.

A la figura es mostra graficament un mapa de la utilitzacié de les diferents parts de I'esquema
criptografic. Tant els usuaris com els gestor participen en els protocols.

Procediment 2

Figura 7. Mapa de protocols i procediments criptografics

A continuacio es detallen els protocols i procediments criptografics dissenyats6 i la implementacio
realitzada al projecte.

4.1.1 Protocol 1: Consulta de les dades generals d’  un pacient

El Protocol 1 pot ser utilitzat per un metge o per un pacient. El gestor verifica en cada cas el tipus
d’usuari i només facilita I'historial si 'usuari hi té accés. Verificara que:

= L'usuari demana les seves dades generals.
= L'usuari és un metge.

Al Protocol 1 cada usuari U s’identifica amb Id_usuariy i disposa d’'una parella de claus (Py, Sy)
amb el corresponent certificat Certy. En el cas del gestor G el seu identificador d’'usuari Id_usuarig
és el hash del certificat.

6 .
Veure Annex A “Notacié” per a observar la notacié emprada
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Descripci6 del protocol

1. U realitza les operacions segilients:
(a) Executar el Procedure 1 amb la clau publica Pg, i obtenir Pg[N;, Id_usuariy]. U ha de guardar N; de
forma local perque el necessitara després per a certes verificacions;
(b) Enviar Pg[N;, Id_usuariy] a G;

2. G realitza les operacions seglients:
(a) Executar el Procedure 2 amb Pg[N,, Id_usuariy], i obtenir Py[N;,Ng, Id_usuarig];
(b) Enviar Py[N;,Ng, Id_usuarig] a U;

3. U realitza les operacions seglients:
(a) Desxifrar Py[N;,Ng, Id_usuarig] amb la clau privada S, i obtenir Ng, N;" i Id_usuarig;
(b) Si N/ = N; fer:
i. Xifrar Ng, Consulta_dades_generals, |d_usuari amb la clau publica P; de G, i obtenir
Ps[Ng,Consulta_dades_generals, Id_usuari].
Consulta_dades_generals indica que es volen consultar les dades generals de
I"'usuari identificat amb Id_usuari;
ii. Enviar Pg [Ng,Consulta, Id_usuari, Id_usuariy] a G;
(c) Sino retornar error;

4. G realitza les operacions segiients:
(a) Desxifrar P; [Ng, Consulta_dades_generals, Id_usuari] amb la clau privada Sg, i obtenir Ng/,
Consulta_dades_generals, Id usuari;
(b) Recuperar Ng de la BD. En el pas 4 del Procedure 2 Ng i N; han estat guardats a la BD;
(c) Si Ng’ = Ng fer:
i. Si (Id_usuariy = Id_usuari) o (Id_usuariy és metge 1) fer:
A. Executar el Procedure 3 amb Id_usuari i Py, i obtenir Py[H];
B. Enviar Py[H] a U;
ii. Sino retornar error;
(d) Sino retornar error;
(e) Borrar Ng i N; de la BD;

5. U realitza les operacions seglients:
(a) Executar el Procedure 4 amb Py[H], i obtenir H;
(b) Mostrar H.

Decisions de disseny particulars
Per a verificacions posteriors, caldra que l'usuari U guardi el valor aleatori generat en el pas 1 (a).
Aquesta decisi6 és valida para la resta de protocols.

4.1.2 Protocol 2: Consulta d’'una visita d'un pacien t

En el Protocol 2 'usuari U s’identifica amb Id_usuariU, on 'usuari pot ser un metge o un pacient. G
verifica en cada cas el tipus d'usuari i només facilita I'historial si I'usuari hi té accés. Per tant, G ha
de verificar que:

= L'usuari demana una de les seves visites.
= L’usuari és un metge que té accés a les visites del pacient.

El protocol 2 s’haura de cridar després del protocol 1 per a obtenir la llista de descriptors del
pacient i demanar la consulta de les dades corresponents a la visita d’aquell identificador.
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Descripci6 del protocol

1. U realitza les operacions segilients:
(a) Executar el Procedure 1 amb la clau publica Pg, i obtenir Pg[N;, Id_usuariy]. U ha de guardar N; de
forma local perque el necessitara després per a certes verificacions;
(b) Enviar Pg[N;, Id_usuariy] a G;

2. G realitza les operacions seglients:
(a) Executar el Procedure 2 amb Pg[N,, Id_usuariy], i obtenir Py[N;,Ng, Id_usuarig];
(b) Enviar Py[N;,Ng, Id_usuarig] a U;

3. U realitza les operacions seglients:
(a) Desxifrar Py[N;,Ng, Id_usuarig] amb la clau privada S, i obtenir Ng, N;" i Id_usuarig;
(b) Si Nil =N; fer:
i. Xifrar Ng, Consulta_visita, Id_usuari, descriptor_de_visita amb la clau publica P; de G, i
obtenir Pg[Ng, Consulta_visita, Id_usuari, descriptor_de_visita];
Consulta_visita indica que es vol consultar la visita identificada per
descriptor_de_visita de 'usuari identificat amb Id_usuari;
ii. Enviar Pg[Ng, Consulta_visita, Id_usuari, descriptor_de_visita, Id_usuariy] a G;
(c) Sino retornar error;

4. G realitza les operacions segiients:
(a) Desxifrar Pg[Ng, Consulta_visita, Id_usuari, descriptor_de_visita] amb la clau privada Sg, i obtenir
Ng', Consulta_visita, Id_usuari, i descriptor_de_visita;
(b) Recuperar Ng de la BD. En el pas 4 del Procedure 2 Ng i N; han estat guardats a la BD;
(c) Si Ng’ = Ng fer:
i. Si Procedure 5[ld_usuariU,Id_usuari, descriptor_de_visita] retorna que totes les
verificacions sén correctes fer:
A. Obtenir la visita (V) identificada per descriptor_de_visita
i calcular Py[V];
B. Enviar Py[V]a U.
ii. Sino retornar error;
(d) Sino retornar error;
(e) Borrar Ng i N; de la BD;

5. U realitza les operacions seglients:
(a) Desxifrar Py[V], i obtenir V;
(b) Mostrar V.

4.1.3 Protocol 3: Consulta dels pacients assignats a un metge

En el protocol 3 el metge consulta la llista dels pacients que hi te assignat. Posteriorment podra
visualitzar I'historial dels seus pacients. Aquest protocol és utilitzat exclusivament pel rol Metge. El
gestor comprovara que l'usuari (identificat amb Id_usuariy) és metge’.

Descripci6 del protocol

1. U realitza les operacions seglients:
(a) Executar el Procedure 1 amb la clau publica Pg, i obtenir Pg[N;, Id_usuariy]. U ha de guardar N; de
forma local perque el necessitara després per a certes verificacions;
(b) Enviar Pg[N;, Id_usuariy] a G;

! El camp Organizational Unit Name (eg, section) del certificat de Id usuariy indica si 'usuari és Metge o
Pacient, i amb la base de dades podem saber els pacients assignats a un metge
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2. G realitza les operacions seglients:
(a) Executar el Procedure 2 amb Pg[N,, Id_usuariy], i obtenir Py[N;,Ng, Id_usuarig];
(b) Enviar Py[N;,Ng, Id_usuarig] a U;

3. U realitza les operacions seglients:
(a) Desxifrar Py[N;,Ng, Id_usuarig] amb la clau privada S, i obtenir Ng, N i Id_usuarig;
(b) Si N/ = N; fer:
i. Xifrar Ng i Llista_pacients amb la clau publica P; de G, i obtenir Pg[Ng, Llista_pacients];
Llista_pacients indica que es vol un llistat dels pacients del metge identificat amb
Id_usuariy;
ii. Enviar Pg[Ng, Llista_pacients, Id_usuarig] a G;
(c) Sino retornar error;

4. G realitza les operacions seglients:
(a) Desxifrar P5[Ng, Llista_pacients] amb la clau privada S, i obtenir Ng' i Llista_pacients;
(b) Recuperar Ng de la BD. En el pas 4 del Procedure 2 Ng i N; han estat guardats a la BD;
(c) Si Ng’ = Ng fer:
i. Si Id usuariy és metge fer:
A. Calcular Py[llista_pacients_protegidal;
B. Enviar a U Py[llista_pacients_protegida];
ii. Sino retornar error;
(d) Sino retornar error;
(e) Borrar Ng i N; de la BD;

5. U realitza les operacions seglients:
(a) Desxifrar Py[llista_pacients_protegida] i obtenir llista_pacients_protegida;
(b) Tractar la llista_pacients_protegida i mostrar la llista de pacients a |'usuari.

Decisions de disseny particulars
El tractament de la llista de pacients incloura la verificacié de la signatura del gestor (amb la seva
clau privada) i el desxifratge de la clau de sessié amb la que esta protegida.

Caldra que l'usuari (el metge) tingui accés a aquesta llista ja que només podra realitzar aquesta
comprovacié un metge sobre la seva relacié de pacients.

Recordem que degut a les limitacions de la criptografia asimétrica per xifratge de gran volum de
dades s’opta per utilitzar sobre digitals.

Es seguira, per tant, una estructura similar a la llista d’accés de la llista de descriptors d’un historial.

4.1.4 Protocol 4: Afegir una visita a I'historial m  édic

En aquest protocol suposem que préviament a la insercié de les dades el metge M ha consultat
I'historial del pacient P i per tant coneix Id_usuari.. Només un usuari metge pot fer servir aquest
protocol.

El Protocol 4 esta pensat (nicament per afegir una nova visita V a I'historial. EI gestor un cop rep
un visita V d'un pacient P verifica que ha estat signada pel metge M assignat al pacient. A
continuaci6 afegeix el descriptor de la visita la llista de descriptors protegida i la visita a la base de
dades.

8 - . .
Veure apartat “Decisions Generals de Disseny” per més detall
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Descripci6 del protocol

1. M realitza les operacions seglients:
(a) Executar el Procedure 1 amb la clau publica Pg, i obtenir Pg[N;, Id_usuariy]. M ha de guardar N;
de forma local perqué el necessitara després per a certes verificacions;
(b) Enviar Pg[N;, Id_usuariy] a G;

2. G realitza les operacions seglients:
(a) Executar el Procedure 2 amb Pg[N,, Id_usuariy], i obtenir Py[N; Ng, Id_usuarig];
(b) Enviar Py [N;,Ng, Id_usuarig] a U;

3. M realitza les operacions segiients:
(a) Desxifrar Py [N;,Ng, Id_usuarig] amb la clau privada Sy, i obtenir Ng, N/’ i Id_usuarig;
(b) Si Nil =N; fer:
i. Obtenir les dades de la visita V;
ii. Signar V. amb la clau privada S, de M, SM[V];
iii. Xifrar Ng, V, |d_usuari i Sy, [V] amb la clau publica Psde G, i obtenir P [Ng, Afegir_visita,
V, Id_usuari, Sy, [V]];
Afegir_visita indica que es vol afegir V a I'historial del pacient P identificat per
Id_usuari;
iv. Enviar Pg[Ng, Afegir_visita, V, Id_usuari, Sy, [V], Id_usuariy] a G;
(c) Sino retornar error;

4. G realitza les operacions segiients:
(a) Desxifrar Pg; [Ng, Afegir_visita, V, Id_usuari, Sy, [V]] amb la clau privada Sg i obtenir Ng/,
Afegir_visita,V, Id_usuari i Sy, [V];
(b) Recuperar Ng de la BD. En el pas 4 del Procedure 2 Ng i N; han estat guardats a la BD;
(c) Si Ng’ = Ng fer:
i. Verificar que Id_usuariy, és metge;
ii. Verificar que Id_usuari és un pacient 9assignat a ld_usuariy;
iii. Si les verificacions anteriors sén correctes fer:
A. Verificar la signatura digital Sy, [V]amb la clau publica Py;
B. Obtenir el descriptor de la visita de V;
C. Afegir el descriptor de la visita a la llista_descriptors_de_visita;
D. Signar amb la clau privada del Gestor S; la Ilista_descriptors_de_visita;
E. Xifrar la llista_descriptors_de_visita amb wuna clau de sessid K,
E¢(llista_descriptors_de_visita);
F. Xifrar la clau de sessio K amb les claus publiques dels metges que estan a la llista
de metges de I'historial de I'usuari identificat amb Id_usuari, obtenint una nova
llista_descriptors_de_visita_protegida;
G. Afegir V a la Base de Dades.
iv. Sino retornar error.
(d) Sino retornar error.
(e) Borrar Ng i N; de la BD;

Decisions de disseny particulars
En aquest protocol he decidit recalcular la clau de sessi6 cada vegada que es modifiqui la llista™®.

o Amb la llista_de_pacients_protegida del metge i la llista_de_metges del pacient es poden fer aquestes verificacions
Veure apartat “Decisions Generals de Disseny” per més detall
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També ha estat necessari decidir com es calcularia I'identificador del descriptor de la visita. Qui faci
servir aquest protocol haura de proporcionar un identificador del descriptor de visita Unic al sistema
i no relacionat amb cap dada de I'historial del pacient.

Per fer aix0, es defineix el métode per a generar un identificador que correspondra a una marca de
temps (timestamp) concatenat amb un nombre aleatori gran.

En concret, el format d’'un identificador sera:
TIMESTAMP.RANDOMN

On:
o “ "Indica la operacié de concatenacio.
o TIMESTAMPés la marca de temps en format “AAAAMMDDHHmMmSSIII" (A = any,
M = mes, D =dia, H = hora, m = minut, S = segon, | = mil-lisegon).
o RANDOMSBSs un nombre pseudo-aleatori de 128 bits.

S’ha escollit aquesta soluci6 perqué per a un instant de temps la probabilitat de repetir un
identificador és molt baixa degut a dos factors principals: la precisié de la marca de temps és fins al
mil-lisegon i el nombre aleatori és gran (128 bits).

4.1.5 Protocol 5: Autenticacio

S’'implementa el protocol de Needham-Schroeder [NESC78] de clau publica pel cas d'un usuari P; i
el gestor del sistema G. L'objectiu del protocol es autenticar de forma bilateral les dues parts.

Descripci6 del protocol
1. Pi realitza les operacions seglients:
(a) obtenir un valor de forma aleatoria, N;
(b) xifrar N; i IP; amb la clau publica de G, Pg(N;, IP;);
IP; és l'identificador de P;;
(c) enviar Eg(N;, IP;) a G;

2. G realitza les operacions seglients:
(a) desxifrar Eg(N;, IP;Jamb Sg, i obtenir N;i IP;;
(b) obtenir el certificat de P;amb IP;. A partir del certificat obtindra PP;
(c) obtenir un valor de forma aleatoria, Ng;
(d) xifrar N;,Ng, I amb la clau puablica PP; de P;, PP;(N;,Ng, lg);
(e) enviar EP;(N;,Ng, lg) a P;;

3. P, realitza les operacions segiients:
(a) desxifrar EP;(N;,Ng, Is) amb la clau privada SP;, i obtenir Ng, N; i Ig;
(b) xifrar Ng amb la clau publica P de G, Pg (Ng);
(c) enviar P (Ng,IP) a G;

4. G realitza les operacions segiients:
(a) desxifrar Pg (Ng) amb la clau privada Sg, i obtenir Ng’;
(b) si Ng’ = Ng, G i P; estan autenticats bilateralment.
(c) Borrar Ng i N; de la BD;

4.1.6 Procedurel

El Procedure 1 conté una part de l'autenticacié del protocol de Needham-Schroeder. Aquests
passos els utilitzarem en altres protocols. Aquest procediment sera utilitzat pels metges i pacients.
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Descripci6 del procediment
1. Obtenir un valor de forma aleatoria, N;;

2. Xifrar N;i Id_usuariy amb la clau publica de G, Pg(N;, Id_usuariy];

3. Enviar Pg [N;, Id_usuariy] a G.

Decisions de disseny particulars

El nombre generat ha de ser pseudo-aleatori. Per tal d’aconseguir-ho s’implementara el métode
generador utilitzant la classe Java java.security.SecureRandom() on es proveeix d'un
generador criptografic de nombres aleatoris fort. Aguest generador compleix amb els test
estadistics especificats a I'estandard “FIPS 140-2, Security Requirements for Cryptographic
Modules” [FIPS1402], secci6 4.9.1.

L'objectiu és obtenir una sortida no determinista i no predicible tal i com es descriu a la RFC 1750:
“Randomness Recommendations for Security” [RFC1750].

4.1.7 Procedure 2

El Procedure 2 conté una altra part de I'autenticacié del protocol de Needham-Schroeder. Aquesta
part sera executada pel gestor G.

Descripci6 del procediment
1. Desxifrar Pg [N;, Id_usuariy] amb Sg, i obtenir N; i Id_usuariy;

2. Obtenir el certificat de U a partir de Id_usuariy;
Suposem que el sistema disposa d’'una Base de Dades (BD) on per cada Id_usuari trobem el seu
certificat corresponent. A partir del certificat es pot obtenir la clau publica Py;

3. Obtenir un valor de forma aleatoria, Ng;

4. Guardar a la BD els valors N; i Ng associats amb U;

5. Xifrar N;, Ng, Id_usuarig, amb la clau publica Py de U, Py[N;, Ng, Id_usuarig];

6. Retornar Py[N;, Ng, Id_usuarig].

4.1.8 Procedure 3

El gestor G utilitza el Procedure 3 per trobar I'historial que se li ha demanat i xifrar-lo amb la clau de
l'usuari que el vol consultar.

Descripci6 del procediment
1. Buscar I’historial H corresponent a Id_usuari;

2. Xifrar H amb la clau publica Py, Py[H];

3. Retornar Py[H].
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4.1.9 Procedure 4

Un usuari utilitza el Procedure 4 per tal de desxifrar un historial enviat pel gestor G i verificar que
I'historial és correcte.

Descripci6 del procediment
1. Desxifrar Py[H] amb la clau privada Sy de U, Sy[Py[H]];

2. Desxifrar una de les entrades de la llista d’accés i obtenir la clau de sessio;

3. Desxifrar la llista de descriptors de visites xifrada;

4. Verificar la signatura digital de G sobre la llista dels descriptors de visites xifrada;
5. Retornar H.

Decisions de disseny particulars

Aquest procediment també mostrara la llista de descriptors de visita una vegada verificada. La raé
d’aquesta decisi6 es per qué l'usuari que ha provocat I'execucié d’aquest procediment necessita la
informacio6 referent als identificadors de visita del pacient.

4.1.10 Procedure 5
El procedure 5 verifica:

e Si l'usuari vol consultar una dada seva, que el descriptor de visita que es vol consultar
esta a la seva llista de descriptors de visita protegida.

* Sil'usuari és metge, verifica:

1. que el pacient (identificat per Id_usuari) esta la llista de pacients del metge
(identificat per Id_usuariy).

2. que el metge esta assignat a la llista de metges de Id_usuari.

3. que el descriptor de visita que es vol consultar esta a la a llista de descriptors de
visita protegida de Id_usuari.

Aquest procediment es utilitzat pel gestor G en el protocol de consulta de dades de visita.

Descripci6 del procediment

1. Si (Id_usuariy = Id usuari) fer:
(a) Verificar si descriptor de visita esta dins de la llista de descriptors de visita xifrada de I'usuari
identificat per Id_usuariy;
(b) Retornar el resultat de la verificacio.

2. Si (Id_usuariy) és metge fer:
(a) Verificar si Id_usuari esta dins de la llista de pacients protegida del metge identificat per
Id_usuariy;
(b) Verificar si el metge identificat per Id_usuariy esta a la llista de metges de |'usuari identificat per
Id _usuari;
(c) Verificar si el descriptor de visita pertany a l'usuari Id_usuari emprant la llista de visites
protegida de I'usuari;
(d) Retornar el resultat de la verificacid
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Decisions de disseny particulars

La verificacié de I'assignacié d’'un pacient a un metge es realitzara de forma doble: el metge ha de
estar en la llista de metges del pacient i també el pacient ha de estar en la llista de pacients del
metge.

Tant I'estructura de dades com I'esquema criptografic es basen en el fet que les dues llistes siguin
congruents. Si hi ha alguna diferencia es pot deure a que un usuari malintencionat hagi modificar la
lista. No obstant, per a més seguretat sobre la integritat, i com ja s’ha comentat, aquestes llistes
hauran d'estar signades pel gestor G, signatura que es verificara en el moment de llegir el
contingut.

4.2 Decisions Generals de Disseny
En aquest apartat s’expliquen les decisions presses respecte al disseny d’aspectes generals a tot
'esquema criptografic implementat.

a) Concatenacio de camps en tires de bytes

Previament a la signatura o xifratge de camps amb informacié es realitza una concatenacié. Per tal
de reconéixer els diferents camps en el moment de desxifratge hem aplicat dues solucions
possibles: tractar els camps com longitud fixa alla on es podia (com per exemple els tipus
d’operacions o els identificadors d’usuari) o generar una llista que pugui ser serialitzada com a
objecte.

A I'hora de fer persistents aquest camps s’hauran de codificar en format base64 per tal de poder
ser tractats convenientment.

b) Utilitzacié de clau publica de confianca
En la definicio i implementacié d’aquest esquema criptografic s’ha decidit sempre utilitzar una clau
publica de confianga.

Per una banda, només s’acceptara aquella clau certificada per una CA reconeguda (la PKI creada
expressament pel projecte) i, per altra banda, l'usuari confiara en la clau publica emmagatzemada
localment i que ha estat enviada préviament per un canal segur.

En el cas del gestor, es disposara d’'una taula a la base de dades on podra consultar a partir de
l'identificador de I'usuari el certificat amb la clau publica de confianca. La resta d’'usuaris hauran de
rebre per un metode segur el certificat del gestor per a poder comunicar-se amb ell de forma
segura.

c) PKCS#7 per Criptografia asimétrica

En la implementaci6 dels métodes criptografics de clau publica s’ha decidit utilitzar les
funcionalitats de la llibreria IAIK pel tractament de contenidors PKCS#7 (que contindra dades
criptografiques).

D’aquesta manera s’ha simplificat molt el desenvolupament dels métodes de xifratge, desxifratge,
signatura i verificacio.

d) Recalcul de clau de sessi6
Es recalculara la clau de sessi6 cada vegada que es modifiqui la llista.

Es en aquest punt on s’havia de decidir entre les segiients opcions:

1) Recalcular-la cada vegada que és consultava

1 Al capitol 5 “Representacié de Dades” es tractara aquesta guiestié més en profunditat
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2) Recalcular-la en el moment d’'una modificacié de dades
3) No recalcular-la mai

La primera opci6é és la més segura perd també és la més costosa. Si suposem que el sistema
haura d'albergar una gran quantitat d’historials, visites i metges, el cost temporal de refer la llista
d’accés és molt alt. Per aquesta rad, descartem la primera opcio.

La dltima opcié la rebutgem perquée no és segura. Si mai canviem la clau de sessié estem davant
dos perills: que un metge malintencionat divulgui la clau o que algu aconsegueixi accés al sistema i
que, amb temps, aconsegueixi la clau (encara que al nostre sistema a dia d'avui seria dificil
d’aconseguir ja que utilitzem AES amb clau de 256 bits).

Amb aquesta reflexié, escollim la segona opcié que és la més adient. Aquesta decisié també aplica
a totes les llistes protegides amb sobre digital.

e) Sobre digital

Les llistes protegides han estat tractades amb la técnica de sobre digital. Aquesta tecnica combina
criptografia simétrica i asimeétrica per tal de aconseguir un bon rendiment en el moment d’'aplicar
meétodes criptografics.

De manera resumida, un sobre digital es compon de la dada signada amb la clau privada del
generador de la informacid, xifrada amb una clau de sessié (simétrica) i s’adjunta la clau de sessio
emprada xifrada amb la clau publica del destinatari.

Es a dir, si volem l'usuari A vol protegir la dada D i enviar-la a B enviara':
< ESalD]] . Pelk] >

Quan B rep el criptograma ha de seguir els seglients passos per obtenir D:
6. Desxifrar Pg[k] amb la seva clau privada i obtenir k
7. Desxifrar E([Sa[D]] amb k i obtenir SA[D]
8. Amb la clau publica de A, verificar S,[D] i obtenir D

4.3 Implementacio
La implementacié de I'esquema criptografic ha estat desenvolupat exclusivament per mitja de
classes, objectes i métodes Java.

La llibreria criptografica utilitzada com a base ha estat IAIK [IAIK316]. Es tracta d’'una llibreria que
implementa multiples algoritmes criptografics per a ser usats dins d’aplicacions Java.

Entre els multiples algoritmes que s’inclouen a IAIK estan els orientats a la generacio i gesti6 de
claus (tant simétriques com asimeétriques), xifrat i desxifrat de dades, funcions de resum i creacio i
gestié de contenidors criptografics i certificats.

Si extraiem la resta de components del sistema desenvolupades a la resta de fases del projecte,
podem disposar d'un diagrama de classes senzill que defineix aquest component del sistema
construit.

12, L
k és la clau de sessio
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SymmetricCryptoManager | |PublicKeyCryptoManager

,J P12
— -
Cryptoltil
X509
| [
DBManager ProcedureCryptoManagerTest ProcedureCryptoManager

Figura 8. Diagrama de classes reduit per I'esquema criptografic

Com es pot observar es disposa d'una classe dedicada a la criptografia simétrica i una classe
destinada a la criptografia de clau publica. Només la classe CryptoUtil té accés als metodes de
criptografia (tant simétrica com asimeétrica) i fa I'abstraccié per la resta de components del
criptosistema proposat al projecte.

La classe ProcedureCryptoManager implementa els procediments descrits en els apartats
anteriors, on cada meétode és un procediment. Els métodes d'aquesta classe son cridats per
ProcedureCryptoManagerTest on s’ha implementat els protocols™.

Per aquesta fase s’ha necessitat implementar les classes P12 i X509 que gestionaran l'accés i
tractament de contenidors de claus en format PKCS#12 i certificats en format X.509,
respectivament.

La funcié de cadascuna de les classes implementades en aquesta fase queda especificada de la
seguent forma:

* P12: Implementa la gesti6é d’'objectes de tipus contenidor PKCS#12.
« X509: Implementa la gestié de certificat de tipus X.509.

» SymmetricCryptoManager : Classe que implementa les funcions de xifratge i desxifratge
amb algoritmes simétrics.

* PublicKkeyCryptoManager : Classe que implementa les funcions de xifratge, desxifratge,
signatura digital i verificacié amb algoritmes asimetrics o de clau publica.

» CryptoUtil : Classe que fa de fagana i publica un conjunt de metodes criptografics a
utilitzar per la resta de capes de I'aplicacio.

e ProcedureCryptoManager : Implementa els procediments criptografics explicats en
aquest capitol.

13 A la fase de RMI es discutira com la funcionalitat dels protocols implementada s’haura de dividir en les diferents classes
que implementin les aplicacions client (pacient i metge) i servidor (gestor)
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* ProcedureCryptoManagerTest : Incorpora la implementacié dels protocols criptografics
especificats per I'esquema. Com es veura més endavant, aquesta classe sera dividida per
les implicacions en la comunicacié entre els components principals: client i gestor.
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5. REPRESENTACIO DE LES DADES

5.1 XML: Definicio i Justificacio

XML és I'acronim de eXtensible Markup Language. Des de que va apareixer aquesta forma de
presentar les dades s’ha imposat com una de les formes més eficients per intercanviar i
emmagatzemar les dades entre aplicacions i/o protocols.

Un requisit en l'arquitectura del PFC és la utilitzacié d’estructures XML per l'intercanvi de les dades
durant I'execucié dels protocols definits anteriorment. Aquestes estructures, que representen les
dades, es faran persistents a la capa de dades™.

Els documents XML s6n documents en text pla delimitats per etiquetes per a definir elements.
L’estandard XML utilitza aquest mecanisme com a representacié del contingut i tipus de dades que
esta tractant i no de I'aparenca final que tindran. XML és flexible ja que es permet la definicié de
noves etiquetes i/o ampliar les existents.

Es justifica la utilitzacié d’estructura de dades XML enlloc d’objectes serialitzables per a eliminar la
vinculacié de la representacié de dades amb el llenguatge de programacié usat. Com ens trobem
en un entorn de desenvolupament on tots els components sén Java es podria utilitzar sense
problemes Objectes per a la representacié i comunicacio (amb serialitzacié RMI) entre els diferents
actors. No obstant, si per algun motiu es necessita modificar la plataforma, es vol que la
representacio de dades quedi inalterada i es requereixi un esfor¢ menor a la nova codificacid.

A més, recordem que estem utilitzant un patré6 MVC. D’aquesta forma tenim un capa middleware
gue es I'encarregada de carregar i guardar les dades a base de dades. Aquest component pot
lliurar les dades al Controlador com documents XML o directament, com objectes Java. Si utilitzen
XML i els objectes o classes canvien no caldria fer cap canvi al middleware.

5.2 Disseny de la Representacio de les dades
En aquest apartat es documenta les decisions de disseny respecte a la implementacié de la
representacio de les dades.

5.2.1 Tipus de XML usats
A continuacio es detalla I'estructura de cada document XML tipus emprat als protocols.

XML HISTORIAL
Aquest seria la representacio d’un historial médic en XML:

<?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE Historial SYSTEM "dtd/historial.dtd">

<Historial>

<DadesGenerals>
<nom></nom>
<cognoml></cognom1>
<cognom2></cognom2>
<cip></cip>
<dni></dni>
<grupSanguini></grupSanguini>
<alergies></alergies>
<certificat></certificat>

</DadesGenerals>

<LlistaVisitesProtegida>
<LlistaDescriptors></LlistaDescriptors>

14 . o S - . .
Les decisions sobre la persisténcia de les dades dels historials, visites, pacients, metges, etc. es detallaran al capitol 7.
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Figura 9. Representacié XML de Historial

Aquest document es lliuraria quan un usuari volgués consultar les seves dades médiques.

XML VISITA

Representacié d'una Visita. Es lliura en el moment de consultar-la per un usuari o quan es vol
afegir al sistema.

Figura 10. Representacié XML de Visita

XML METGE

En la figura segiient es mostra la representacioé de les dades d’'un Metge. Aquesta estructura sera
utilitzada internament pel Gestor per a la representacié d’aquest objecte.

Figura 11. Representacié XML de Metge

XML SERIALIZEDLIST
I, finalment, la representaci6 d’'una llista d’elements.
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<?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE SerializedList SYSTEM "dtd/serializedlist .dtd">

<SerializedList>
<elementList></elementList>
<elementList></elementList>
<elementList></elementList>
<elementList></elementList>
<elementList></elementList>

</SerializedList>

Figura 12. Representacié XML de Missatge

Aquest tipus de document XML s'utilitza per la representacié de les conversacions i missatges
enviats i rebuts entre usuaris i gestor en la implementacié dels protocols criptografics. En lloc de
concatenar els diferents camps s'utilitzara un element del document XML del tipus elementList

5.2.2 Codificaci6 Base64

En els protocols estem treballant amb dades de tipus tira de bytes (byte array, en anglés). La
representacio en un text pla com és un document XML no es pot fer directament ja que amb molta
probabilitat aquests camps contenen caracters no imprimibles.

Com a pas previ per a guardar un document XML sera la codificacié en Base64 [BASE64] d’aquells
camps que puguin contenir caracters no representables. EI mateix passara quan es carregui un
document XML, ja que sera necessaria la descodificacié de camps en base64 a tira de bytes.

Aquesta codificacié estandard, proposada inicialment en la definicié del format PEM [PEMFMT],
codifica dades binaries al tractar-les numericament i traduir-les en una representacié en base 64.
La utilitzaci6 d’aquesta base esta relacionada amb a una decisié historica respecte a la
representacio dels jocs de caracters imprimibles.

5.2.3 Comprovacions de documents XML

Un document esta ben format (well-formed) si s'ajusta a la sintaxi del llenguatge XML. Cap
document que no estigui ben format és un document XML.

Un document XML és valid si el seu contingut respecta les regles del seu document de definicié
associat. El conjunt de regles gramaticals que es defineix en la declaracié de marcatge associada
permet indicar:

» Els elements i atributs valids d’'un document XML
* Els elements que es poden utilitzar dins d'altres elements
* Els elements i atributs opcionals

Els parsers XML emprats al projecte sempre comproven si un document XML esta ben format i
opcionalment poden verificar la validesa si s’indica el document de definicié. A la implementacié
s'utilitzara DTD’s™ per a la definicié de les regles gramaticals.

SAXBuilder parser = new SAXBuilder(  true);
Reader stringReader= new StringReader( new String(docXMLtoValidate));
Document xmldoc = nul | ;

15 A I'’Annexa C es poden consultar els DTD’s utilitzats per a la validacié XML
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try{

xmldoc = parser.build(stringReader);
} cat ch (Exception e) {

e.printStackTrace();
}

Figura 13. Exemple de codi on es valida un document XML

S’ha decidit que és requisit necessari que els documents XML utilitzats per la transferéncia de
dades als protocols siguin ben formats i valids.

5.2.4 Model del Comunicacié dels documents XML

Una vegada es disposa del document XML que representa un conjunt de dades cal pensar en com
es transferira per la xarxa [JAVAW?2000].

Una dada important a considerar es la utilitzacié de RMI*. Aixd ens permet enviar objectes Java
serialitzats. Per motius d’eficiencia es convertira préviament el document XML (classe Document
de JDOM) en una tira de bytes i després es transferira.

A la segient figura es mostra el model de comunicacié de dades emprat des de que un document
es genera fins que s’envia i es rep al desti.

Es genera el
document XML
(cbjecte
Document)

Finalment, es fa
el parselg

S'envia per la
Hana

writer  —m= sender

1
|
|
receiver —m= parser :
|
|

Esrepies

Es transforma transforma de
Document a nau en un
byte(] objecte
Document

Figura 14. Model de comunicacié d’'un document XML

5.3 Implementacié
Per tal d'implementar la funcionalitat XML per a la representacié de les dades de l'aplicacié de

gestié d’historials médics segurs s’ha utilitzat la llibreria JDOM (Java Document Object Model)
[JDOM11].

JDOM és un API pensada especificament per al processament de documents XML amb Java que
permet l'obtencié d'una representacid d'objectes en forma d'arbre dels elements, atributs,
comentaris, instruccions de processament, etc. d'un XML. Una vegada construit aquesta estructura
a partir del document XML parsejat es pot accedir de forma directa a qualsevol del seus
components.

A la solucié proposada, la capa de representacié de les dades esta implementada a la classe
dedicada XMLManager.

16 s N .
Aquesta decisi6 es veura en detall en el capitol 6.
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La funcionalitat d’aquest component és exclusiu per a la gesti6 de objectes XML i és I'Unic
component del sistema especialitzat en la gestié i transformacié d’objectes a documents XML.
Aquesta classe permet fer una abstraccié sobre la representacié i es utilitzada per la resta de
classes que implementen els protocols per a la transformacié d'un objecte (historial, visita,
missatge, etc.) en una estructura estandard.

0 L— XML wor T
save<object>ToXMLDocument(o) XMLDocumentToByteArray(d)

\_._/._\

enviament

O A XML L byte [] | |
get<cbject>FromXMLDocument(d) ByteArrayToXMLDoct t(b)

\_//’—‘\

Figura 15. Procés de conversié de dades i crides a métodes adients

Cal destacar dos tipus de metodes a la implementacio:

1) Metodes que transformen un objecte a un document XML i viceversa.
Pertanyen a aquest grup:

« saveHistorialToXMLDocument() . Transforma un objecte Historial en un
document XML segons la representacio escollida.
« saveVisitaToXMLDocument() . Transforma un objecte Visita en un document

XML segons la representacié escollida.
» saveMetgeToXMLDocument() : Transforma un objecte Metge en un document
XML segons la representacié escollida.

« saveSerializedListToXMLDocument() . Transforma un objecte llista
serialitzada en un document XML segons la representacié escollida.

« getHistorialFromXMLDocument() : Genera un objecte Historial a partir d'un
document XML que el representa.

« getVisitaFromXMLDocument() : Crea un objecte Visita a partir d’'un document
XML que el representa.

e getMetgeFromXMLDocument() : Retorna un objecte Metge a partir dun
document XML que el representa.

« getSerializedListFromXMLDocument() . Construeix un objecte llista

serialitzada a partir d'un document XML que el representa.

2) Metodes que converteixen un document XML a tira de bytes i viceversa.
Aquest grup esta format per:
« XMLDocumentToByteArray() : Serialitza un objecte Document (XML) en una tira
de bytes.
» ByteArrayToXMLDocument()  : Construeix un document XML a partir d'una tira
de bytes.

Al abordar aquesta fase només ha calgut incloure els canvis necessaris als protocols i
procediments criptografics per a realitzar I'enviament o la recepcioé de dades en format XML en lloc
d’una tira de bytes instanciant la classe i cridant als métodes apropiats.
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6. COMUNICACIO DELS COMPONENTS

6.1 RMI: Definicid i justificacio
La comunicacié dels diferents components és una part essencial del PFC. Els usuaris (metges o
pacients) es comuniquen amb el gestor del sistema per tal de sol-licitar un servei.

La comunicaci6 dels diferents components del sistema tradicionalment suposaria el disseny d'un
protocol o mecanisme de comunicacié propi. No obstant, aprofitant I'existéncia de protocols
ampliament utilitzats i degut a 'homogeneitat de la plataforma de desenvolupament (Java), s’ha
escollit RMI (Remote Method Invocation) [RMI16] com a tecnologia per a la comunicacié entre els
components del sistema. Java incorpora aquesta tecnologia a I'API estandard. En el cas d'un
entorn heterogeni s’haurien haver avaluat solucions basades en, per exemple, Web Services.

RMI permet al desenvolupador crear aplicacions distribuides en Java (aquest és un requeriment
obligatori), en els quals els métodes dels objectes remots de Java poder ser invocats des de
magquines virtual de Java remotes.

Les aplicacions RMI es composen de dos components separats: un servidor i un client. A la part
servidor s’executen diferents instancies de les classes servidores que es necessiten. Les
aplicacions que volen emprar els métodes remotes només necessiten saber la interficie del
servidor, és a dir, els métodes que ofereix la classe servidora. D'aquesta forma es fa independent
la implementacié de la interficie que veu el client. Un canvi de la implementacié no té perquée
suposar un canvi a la interficie ni al programari que el client faci servir.

Client Server
A A
\d 4
(1 Stub Skeleton
2) Remote Reference Layer Remote Reference Layer
(3) Transport Layer

Figura 16. Arquitectura de comunicacions amb tecnologia RMI

RMI proporciona els mecanismes necessaris per que la part client i la part servidora es comuniquin
i es passin informacié:

(1) Capa d’Enllag:
Interficie entre client i servidor. L'objectiu d’aquest nivell és assegurar les crides remotes.
Per la part client es coneix com Stub i en la part servidora s’anomena Skeleton. La
generaci6é d’'aquest elements es realitza amb I'eina rmic .

(2) Capa de Referéncia:
Es l'encarregada de la gesti6 de les crides de la capa d'enllag per a que s’executin
realitzant els objectes i executant els metodes dels mateixos.

(38) Capa de Transport:
S’encarrega de mantenir la connexio client/servidor. Es manté una taula d’objectes remots
disponibles per a ser servits a la capa superior.
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6.1.1 Publicacié del servei

El servidor RMI que crida a la implementacié dels métodes oferts a la seva interficie haura de
publicar-se (amb un nom de servei i un port) per a que els clients puguin accedir-ne. La aplicacié
registrara els seus objectes remots amb una eina inclosa al JDK de Java: rmiregistry

Per tal de fer aix0, la interficie de la classe servidora haura d'estendre la interficie
java.rmi.Remote . Aquesta acci6 suposa la creacié d'una interficie remota.

6.1.2 Localitzacié d’'objectes remots

Com s’ha apuntat anteriorment, la tecnologia RMI permet executar métodes d’objectes remots com
si estiguessin ubicats localment de forma que sigui totalment transparent al programador. Per a
aconseguir aixd, RMI utilitza un servei de resolucié de noms que possibilita fer una invocacio al
objecte pel seu nom, independentment de la maquina on resideixi.

Les referéncies a objectes remots es guarden utilitzant meétodes basats en la classe
java.rmi.Naming . Abans de la invocacié, el client ha d’obtenir la referéncia de I'objecte remot a
partir de la utilitzacié dels métodes que proveeix la classe java.rmi.Naming per cercar i enllacar
(bind ), reenllagar (rebind ), desenllagar (unbind ) o llistar el nom de I'objecte.

6.2 Disseny de la capa de comunicacions dels compo  nents
En aquest apartat s’'incorporen les decisions de disseny relatives a la capa de comunicacions aixi
com les afectacions a altres fases del desenvolupament d’aquest PFC.

6.2.1 Millora de protocols criptografics

Com s’explica a I'apartat d'Implementacié ha calgut separar els protocols criptografics per a que
tant 'usuari com el gestor executi la seva part de forma remota.

El protocol d'autenticacié proposat per cadascun dels protocols inclou la generacié de nombres per
a aplicar un mecanisme de desafiament/resposta (N; i NG). En una execucié local i lineal no hi ha
problema en la identificacié de quin identificador d’'usuari esta cridant al protocol. No obstant, en un
entorn distribuit cal que quedi clar el remitent de tot missatge de qualsevol protocol.

Per tal de poder fer aixo, s’ha modificat el pas 3 de tots els protocols i s’ha afegit al missatge on
s’indica el tipus de protocol (o servei) un camp amb l'identificador de l'usuari (a vegades sera un
metge i d’altres un pacient) qui demana al gestor una accio.

Per exemple, suposem que un usuari (U) vol executar el protocol 1 (consulta de les dades generals
d’un pacient) i ho demana al gestor (G). Els esdeveniments seguirien, de forma resumida, aquesta
linea d’execucio:

1) U executara procedurel i enviara el resultat a G

2) G respondra a U amb el resultat del procedure2. Aqui es guardaria, Id_usuariU, N; i NG a
la base de dades

3) U enviara petici6 amb [NG, Consulta_dades_generals, Id_usuari]. Aquest Gltim camp és
l'identificador del pacient del qui es vol consultar I'expedient médic i no té perqué coincidir
amb l'identificador de I'usuari, és a dir, Id_usuariU

4) G comprovara que NG = NG' i Id_usuariU == Id_usuariU’. Aqui es on G hauria de
recuperar NG de la BBDD d’acord amb el Id_usuariU que ha requerit el servei.
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Com que els diferents passos es poden realitzar de forma remota i concurrent amb altres usuaris,
en el pas 3 caldra que U indiqui el seu identificador. Per tant, afegir el camp Id_usuari al missatge
guedara com: [NG, Consulta_dades_generals, Id_usuari, Id_usuariU].

G podra ara verificar si a la seva base de dades existeix un registre NG corresponent al Id_usuariU
rebut al missatge.

Al capitol 4 s’ha indicat aquest canvi a la documentacié dels protocols marcant els camps inserits
als missatges en color blau.

6.2.2 Gestor de serveis

La filosofia seguida per G sera la d’'un productor de serveis (el client sera el consumidor). Per tant,
una vegada passada la fase d’autenticacié entre l'usuari i el gestor, es demanara I'execucié d’'un
servei per part de la part servidora.

Amb aquest model de funcionament girara el disseny de la capa de comunicacions per a que G
pugui rebre la peticié, analitzar el tipus i correctesa, realitzar les tasques relatives a la sol-licitud,
respondre amb els resultats al client.

Un benefici clar d’aquest disseny és que afegir un nou servei sera tan facil com incloure un nou
servei gestionat pel gestor.

6.2.3 Protocols criptografics en I'entorn distribui t

Amb les anteriors premisses clarificades s'adjunta a continuacié els diagrames de sequéncia
reduits pels protocols criptografics descrits al capitol 4 d’aquesta memoria.

Protocol 1

L'usuari comenca el protocol iniciant I'autenticacié amb el gestor. Una vegada es supera aquesta
fase (amb la crida del procedure 1 i 2) el client envia la peticié al servidor. Dintre del missatge
indicara el tipus de petici6 i els parametres necessaris per a I'execucioé.

HMClieniTest

HMClient Proge Aan. HMServerinterfacelmpl

|
|
protocol 1 {user, pacient) :

pas = procedure(b)

]
|
|
I
I
|
|
I
I
|
pas2 = callProcedure!(pas1) :

procedure2{pasi)

pas4 = requestService(pas3)

procedure3(pas3)

procedured|pasd) T
-

I

I

|

|

T T T
I I
Figura 17. Diagrama de sequeéncia del Protocol 1
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En aquest protocol el client demana la consulta d’'un historial. El gestor després de fer algunes
comprovacions cridant al procedure 3, consultara el historial i el fara arribar al sol-licitant.

Protocol 2

L'usuari vol consultar les dades d'una visita. Igual que en la resta de protocols, primer s'inicia
l'autenticacio. Si és positiva, s’envia la peticié al gestor. Aquest Ultim la serveix, consultant I'historial
del pacient i retorna el resultat al client. El receptor tracta la informacié rebuda per a poder mostrar-
la.

HMClleniTest HMClient ProcedureCryptohdanager HMServerinterfacel mpl

| |
| |
| protocol2{user pacient,dv) |
1 L

F———-

T
]
]
|
|
|
past = pracedured(b) :
|
|
]
]

pas2 = callProcedure (pas1)

procedureZ{pasi)

pasd = requesiService(pas3d)

procedures(pasd)

T T T T
I I I |
Figura 18. Diagrama de sequencia del Protocol 2

Protocol 3
L'objectiu d’aquest protocol és obtenir la llista de pacients assignats a un metge. Després de
l'autenticacio, el gestor serveix a aquesta informacio al client, que haura de tenir el rol de metge.

HMClientTest HMClient ProcadureCryptohdanager HMServarinterfacel mpl

|
|
l protocol3{metge)

pas1 = proceduret (b

| I
| ]
| I
| |
| ]
L |
]

I

]

I

]

pas2 = callProcedurel(pasi)

procedura2(pasi)

pas4 = requestService(pas3)

I I I I
| | | I
Figura 19. Diagrama de sequencia del Protocol 3
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Protocol 4

En aquest protocol es vol afegir una visita a I'historial d’'un pacient. S’aconsegueix quan, després
de l'autenticacié prévia, el client indica al gestor o servidor central, les dades de la visita. El gestor
fa persistent aquesta dada a I'historial corresponent.

HMClientTest HMClint ProcedureCryptoManager HMServerintarfacelmpl

| |
| |
l protocol4{metge, user visita) l

pasi = procaedurei(b)

| ]
| I
| I
| I
| I
L I
I

I

I

I

I

pasZ = callProcedurei(pasi)

procedure2{pasi)

pas4 = requestService{pas3)

T T T [
I I I
Figura 20. Diagrama de sequeéncia del Protocol 4

Protocol 5
Aquest protocol és la implementacié protocol d’autenticacio. Es realitza en dues fases degut a que
la validacié de la identitat és bilateral (client i servidor).

HMClientTest HMClient HMServerinterfacelmpl

| |
| |
| protocolSiuser) |
1 1

pas2 = callProtacolNSPhaset (past)

pas4d = z callProtocolNSPhase2ipasd)

-

N
I
|
Figura 21. Diagrama de sequencia del Protocol 5

6.3 Implementacio

Com s’ha explicat en I'apartat de disseny, s’ha decidit utilitzar la tecnologia RMI per a implementar
el protocol de comunicacions entre els dos components principals del sistema: el client (tant pugui
ser un usuari amb rol pacient com metge) i el gestor. A continuacié s’explica amb detall les
consideracions relatives a la implementacié portada a terme.

6.3.1 Tecnologia RMI i la implementacio

Per a la implementacié d’aquesta fase s’ha requerit separar la funcionalitat entre la part client i la
part servidora. El que aixd implica és implementar de forma separada els protocols criptografics
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definits anteriorment dotant als components que es comuniquen de la seva part del protocol. La
implementacié dels procediments no ha estat modificada.

En la seguent figura il-lustra com s’ha implementat a nivell de classes la tecnologia RMI escollida
en el de disseny d’aquesta fase de desenvolupament del PFC.

instancia métode accés

HMClient HMServer HMServerinterfacelmpl HMServerinterface

activa / publica

stub skeleton

RMI ‘

Figura 22. Model de comunicacié RMI al projecte

6.3.2 Funcio de les classes desenvolupades

A continuacié una descripci6 més detallada de la funci6 de cadascuna de les classes
desenvolupades:

HMClient : Implementa la part client dels protocols definits a 'esquema criptografic.
Sera cridada pel llancament dels protocols per la interficie d'usuari (Pacient o Metge).
Aquesta interficie visual es desenvolupara en fases posteriors®’.

HMServer : Classe que publicara per RMI el servidor instanciant la classe que implementa
la interficie remota.

HMServerinterface : Classe que defineix la interficie remota que ha de conéixer el client
per a poder fer les crides a metodes remots del servidor RMI.

HMServerinterfacelmpl . Classe que implementa tots els métodes de la interficie
remota. Aquesta classe incorporara també la implementacié de la part servidora dels
protocols criptografics.

La classe HMServerinterfacelmpl incorpora el métode requestService() que
implementara la gestié de serveis disponibles als usuaris.

Una vegada es genera aquesta classe, el servidor utilitzara la eina rmic incorporada al
JDK de Java per a generar els corresponents stubs necessaris per a la comunicacié per
RMI entre els components.

Es interessant notar que afegir una nova funcionalitat sera tan facil com:

1. Definir un protocol criptografic que garanteixi les propietats de seguretat predefinides.

Incorporar la crida del client amb un nou tipus de peticié i els parametres necessaris.

3. Afegir al metode requestService() del gestor la implementacié d’aquest nou tipus de

peticié.

1 Veure capitol 89
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A la segient figura es pot veure el diagrama de classes UML de la comunicacié RMI:

HMServerinterfacelmpl

+callProcedure () : Byle
+requestService() : Byle
+callProlocolNSFPhase () | Byte
+callProtocolNSPhase2() | Byte

winterfazs
HMServerinterface
+oallProcedura () : Byle
+raquestService() : Byle
+callProfocolNSPhase () : Byte
+eallProfocolNSPhasel() ;| Byte

®

HMClient

Hprotocol1() | Historial
Hprotocol2() @ Visita
rprotocol 3] : SerializedList
Hprotocald()

Hpratocol5() | Boolean

Figura 23. Diagrama de Classes per la comunicacié RMI
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7. GESTIO DE LA INFORMACIO

7.1 Definicio

7.1.1 Capa de persistencia

La capa de persisténcia ha estat dissenyada seguint un model Entitat-Relacié. Ha estat necessari
escollir una base de dades relacional i un SGBD adequat.

S’ha seleccionat MySQL Community Edition Databaser Server versio 5.0.51a [MYSQL5] . Aquest
gestor és idoni per les necessitats del projecte. Es tracta d'un sistema de dades relacional SQL de
codi obert (llicencia GPL). Esta desenvolupat, distribuit i suportat per Sun Microsystems (abans
MySQL AB).

La versio escollida és lliure i gratuita sempre i quan es destini a fins académics, com és el cas.

7.1.2 Instal-laci6 i configuracié del SGBD

Per a la instal-laci6é s’ha utilitzat el assistent de la distribucié del programari. Addicionalment s’ha
usat aquest programa d'ajuda per a la configuracié dels parametres del gestor de base de dades
relacional.

Els parametres més significatius son:

Parametre Valor
Port de connexio: tcp/3306
Tipus de base de dades: OLTP (OnLine Transaction Processing)
NUmero de connexions 20
simultanies:
Tipus d’emmagatzemament per InnoDB
defecte:
Mida del fitxer de log: 10 MBytes
Usuari administrador del SGBD: root

Figura 24. Parametres del SGBD

7.1.3 Llibreries per a la connexi6 a base de dades

L’'accés a la base de dades es realitza mitjangcant JDBC (Java DabaBase Connectivity). El SDK de
Java incorpora les llibreries propies per a I'accés per JBDC a una base de dades relacional.

No obstant, per a millorar I'eficiencia s’ha optat instal-lar les llibreries propies de MySQL per a la
connexié entre aplicacions desenvolupades en Java i la base de dades. MySQL anomena aquest
component de programari MySQL Connector/J

En el apartat d’annexos s’inclou una descripcié breu de com s'instal-la aquesta llibreria especifica,
juntament amb la resta de programari necessari per a I'execucié del producte construit.

7.2 Disseny de la capa de dades

Tenint en compte la tecnologia per la capa de persisténcia i amb els requisits sobre el tipus de
dades a emmagatzemar es prenen les decisions sobre el model de dades i que després incidiran
en el desenvolupament.
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7.2.1 Model Conceptual

Com ja s’ha introduit en capitols anteriors, a la base de dades es guardaran les dades referents a
els historials dels pacients, les visites, els usuaris de I'aplicacié (pacients i metges) i els certificats
dels usuaris.

La informacié referents als historials, metges i visites es guardaran en XML directament per fer més
facil la consulta i/o modificacié. Les dades dels historials i visites estaran protegides tal i com s’ha
definit en I'esquema criptografic. Un requisit a destacar és que no hi ha d’haver cap relacié entre
les visites i els pacients.

A la segient figura es mostra el model conceptual dissenyat per la capa de persisténcia de dades
que s'implementara.

VISITA
idVisita
idDescriptorVisita
XMLVisita
1 N
USUARI CHALLENGE
idUser idChallenge
Mi
Ng
PACIENT METGE
idPacient i_df\'lg_ toe
certificat cerificat
XMLHistorial XMLMetge

Figura 25. Diagrama relacional de la base de dades. Model conceptual

Entitat VISITA

Contindra les visites registrades al sistema. El camp idVisita sera la clau primaria. EI camp
idDescriptorVisita contindra I'identificador del descriptor de visita. Les dades de la visita es
guardaran en format XML directament al camp XMLVisita

Entitat USUARI
Es guardaran els usuaris amb accés al sistema. El camp idUser sera l'identificador (N.I.F.) de
'usuari que servira com a clau primaria de I'entitat.

Entitat PACIENT

Representara a un usuari amb rol pacient. Sera part d’un subconjunt de I'entitat usuari. EI camp
idPacient sera lidentificador del pacient, clau primaria i forana amb referéncia a I'entitat
USUARI.

50



PFC — Seguretat: Historials Médics Segurs

Es desaran les dades del seu historial al camp XMLHistorial en format XML. El camp
certificat conté el certificat X.509 de l'usuari.

Al tractar-se d’'un subconjunt es permetra que un usuari pugui tenir un rol de metge i a la vegada
ser un pacient.

Entitat METGE
Representara a un metge. S'identificara amb el camp idMetge i contindra les dades relatives al
metge en forma XML al camp XMLMetge.

Igual que passava amb I'entitat PACIENT sera part d’'un subconjunt de USUARI. El camp
certificat contindra el certificat X.509 del metge.

Entitat CHALLENGE
Es guardaran els desafiaments actius (derivats de la implementacié dels protocols criptografics
proposats) entre els usuaris i el gestor.

El camp idChallenge  servira com a clau primaria de I'entitat. Ni i Ng seran els nombres aleatoris
generats pel usuari i gestor, respectivament, en I'execucié d'un protocol.

Relaci6é SOLICITA (USUARI - CHALLENGE) )

Relaciona un usuari amb els desafiaments actius. Es una relacié 1:N, ja que un mateix usuari pot
tenir un o varis desafiaments en curs, perd un desafiament (parella Ni i Ng) només pertany a un
usuari.

7.2.2 Usuari de connexié

A la base de dades només accedira el Gestor que sera I'encarregat de fer arribar les dades a les
aplicacions externes (tant dels pacients com dels metges).

No obstant, per a minimitzar els permisos d’'accés al SGBD des del Gestor es crea un usuari
especific de base de dades amb el minim de privilegis sobre la base de dades de I'aplicacio.
Aquest usuari de connexié6 només podra connectar-se™® localment a la base de dades i tindra
permisos de insercio, seleccid, modificacio i eshorrament dels registres.

D’aquesta manera es redueix el perill, ja sigui per error o de forma malintencionada, de realitzar
accions sobre el SGBD que afectin a la seva integritat.

7.2.3 Gestid dels desafiaments

Una vegada el protocol s’executi caldra que s’elimini de la base de dades el Ni i Ng utilitzat. Per
aixod, com a ultim pas en la part servidora, el gestor esborrara de I'entitat CHALLENGE el registre
corresponent.

Aquesta modificacié implica I'addicié d'un pas més en alguns dels protocols criptografics™, en
concret, al pas 4 que executa G.

18 Veure scripts de creacio de la base de dades a I'apartat d’Annexos per a més informaci6 sobre aquesta configuracié
Veure capitol 4 “Esquema Criptografic” per més detall
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7.2.4 Gestor del rol d’'usuari en base al seu certif icat

Un usuari podra disposar del rol de pacient i metge de forma simultania. Per exemple, als matins
un usuari podria voler accedir al sistema com a metge degut a la seva professié i per la tarda,
podria ser usuari del sistema com a pacient al rebre assisténcia médica per altre facultatiu.

Aquest fet sera controlat pel Gestor per mitja de verificar el rol indicat al certificat que l'usuari
presenta en la fase d’autenticacié (camp Organizational Unit Name ).

Per 'exemple esmentat, 'usuari haura de tenir dos certificats: un com a metge que presentara al
mati i altre com a pacient que utilitzara a la tarda.

7.2.5 Validacié del certificat d’'usuari

Una mesura de seguretat addicional que realitzara el gestor sera la de validar la caducitat del
certificat emmagatzemat quan s'utilitzi als protocols. Aquesta verificacié es fara sempre que es
recuperi el certificat de la base de dades.

Si el certificat esta caducat o encara no és valid (perqué la seva data d'inici es posterior a la data
actual) no es continuara amb I'execucié del protocol i es retornara un error a l'usuari indicant
aquest fet.

7.3 Implementacio
La implementacié d’aquesta fase ha tingut dos tasques principals:

1) Generacié d’un model logic a partir del model conceptual proposat en el disseny

2) Implementar una classe que realitzi la gestié i accés al model de dades

7.3.1 Model Logic de Dades
A patrtir del model conceptual tenim el seglient model de dades:

USUARI (idUser )
PACIENT (idPacient  , certificat, XMLHistorial)
on {idPacient} referencia USUARI(idUser)

METGE (idMetge , certificat, XMLMetge)
on {idMetge} referencia USUARI(idUser)

CHALLENGE (idChallenge , Ni, Ng, idUser)
on {idUser} referencia USUARI(idUser)

VISITA (idVisita , idDescriptorVisita, XMLVisita)

Es tradueix el subconjunt de I'entitat USUARI en tres taules: USUARI que és la taula principal on
l'identificador d’'usuari és la clau primaria; PACIENT i METGE on tindran una clau forana que
apuntara a la clau primaria de la que sén subconjunt. Aquestes dues taules incorporaran les dades
especifiques al tipus d’usuari.

Per I'entitat VISITA només necessitarem una taula, amb la seva corresponent clau primaria que
sera l'identificador de la visita.
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Per la relaci6 SOLICITA es creara una taula (CHALLENGE) per a emmagatzemar els diferents
desafiaments. Al ser una relaci6 1:N sera necessaria una clau forana que faci referéncia a
l'identificador de l'usuari el qual ha llancat el desafiament.

A l'annex D d’aquest document s’inclou els script de comandes SQL per a la creacié d'aquest
model al SGBD escaollit.

7.3.2 Gestor de la capa de dades

La classe DBManager.java sera lI'encarregada de l'accés a les dades emmagatzemades a la
base de dades relacional. Els seus métodes permeten consultar, inserir, modificar i esborrar els
registres de les taules del model logic segons sigui necessari per I'execucidé de l'aplicacié que es
desenvolupa.

DBManager sera I'inica classe que coneix el model de dades i el SGBD emprat. Un canvi de
SGBD o de model sera transparent per la resta de classes i només caldra fer els canvis necessaris
en la classe que fa la interficie amb la capa de dades.

Només sera invocada pel servidor, el gestor, ja que sera ell qui té accés exclusiu a la capa de
dades de I'aplicacié.
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8. INTERFICIE DEL PACIENT

8.1 Definicio

Els usuaris interaccionen amb el sistema mitjancant la interficie grafica, per tant és una part molt
important de qualsevol sistema. L'objectiu principal és aconseguir una interficie simple, intuitiva, i
facil d'utilitzar.

Encara que la tematica del projecte es centra en la robustesa de I'aplicacié des d’'un punt de vista
de la seguretat informatica, s’ha dedicat una fase per al disseny i implementacié de la part grafica,
visible als dos rols principals de I'aplicacié desenvolupada: els pacients i els metges.

En aquest capitol es mostrara quines decisions de disseny s’han pres per aconseguir els objectius
indicats anteriorment, quines eines i quins productes s’han obtingut en aquesta fase.

8.2 Disseny de la Interficie del Pacient

La interficie grafica ha de proporcionar les funcionalitats demanades als requeriments, que de
forma resumida sén:

Pe

rol Pacient:

- Autenticacio

- Consulta de les dades del seu historial

- Consulta de les dades de les seves visites

Pe

rol Metge:

- Autenticacio

- Consulta de les dades del seu historial i els seus pacients

- Consulta de les dades de les seves visites i els seus pacients

- Llistar els pacients assignats

- Afegir una visita a un pacient assignat

A continuacié s’expliquen les decisions de disseny per a assolir els objectius marcats per la

interficie client del pacient’®. Com es podra veure a l'apartat 8.3 la interficie grafica és comuna
excepte en la implementacié de les operacions disponibles només per a usuaris amb rol metge.

8.2.1 Interficie principal

La interficie principal sera I'aplicacio cridada per I'usuari. Aquesta finestra principal esta dissenyada
de forma que:

- Ala part superior es troba un menl amb les opcions disponibles: Inici, Opcions, Ajuda.

20 . . o ) . . L
Al seglient capitol es descriura més detalladament les particularitats de la interficie client del metge
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- Ala part principal, sota el menda, es troba la zona principal on es mostrara el resultat de les
diferents consultes.

8.2.2 Opcions disponibles per a un pacient

Una vegada passada la fase d'autenticacié de forma satisfactoria (“Inici de sessi6”) es faran
visibles al menl “Opcions” les possibles operacions per a un pacient, que seran:

1) Consulta d’Historial (només el seu)

2) Consulta de visites (del seu historial)

8.2.3 Us de pestanyes

Per a mostrar la informacié de forma més ordenada s’ha decidit dividir la zona central en pestanyes
gue podran ser de dos tipus: fixes, no fixes.

Les pestanyes fixes correspondran a 1) les dades generals de I'historial del pacient i 2) el llistat de
les visites (data i hora, identificador, tema i metge) de I'historial del pacient.

Les pestanyes no fixes i, per tant, no apareixeran per defecte al arrencar el programa i podran ser
tancades en qualsevol moment, podran contenir la segiient informacié: dades d'una visita o llistat
de pacients. Aquest tipus de pestanya només podra ser utilitzada per un usuari amb rol metge.

Les pestanyes amb les dades d’una visita s’aniran numerant de forma sequencial per a poder-les
identificar de forma facil.

8.2.4 Us de taules per al llistat de visites i rela  ci6 amb la consulta de visita

Per a fer facil 'accés a les visites de I'historial es disposara el llistat amb les dades principals d’'un
descriptor de visita en forma de taula.

Degut a la llargaria i complexitat de l'identificador de visita 'usuari seleccionara el element de la
taula corresponent la visita i podra optar per consultar les dades utilitzant la operacié adient del
ment d’opcions?*.

8.2.5 Inici de sessid

Per tal d’iniciar la sessi6 de forma correcta, un usuari haura de identificar-se amb el seu N.I.F. (en
format XXXXXXXX-X) i una contrasenya.

La contrasenya haura de correspondre amb la paraula de pas que protegeix el certificat d’'usuari
(en un contenidor PKCS#12 [PKCS12]). També es comprovara que l'identificador proporcionat és
igual que el camp dnQualifier del certificat expedit per I'Autoritat de Certificacio.

Una vegada obert el certificat i carregades les credencials es passara a executar el protocol
criptografic d’autenticacié (numero 5). Si el resultat és positiu I'usuari es considerara autenticat i,
per tant, haura iniciat sessio.

Es controlara el nombre de reintents, que inicialment seran 3, per al protocol criptografic
d’autenticacio. Si I'usuari supera aquest nombre maxim permeés el programa finalitzara. No obstant,
no s’ha considerat la opcid de bloquejar I'accés de forma definitiva.

21 , . L >
Al manual d’'usuari incorporat als annexes es dona més informacio al respecte
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Cal dir, que degut a que totes les operacions criptografiques executen un protocol d’autenticacio
bilateral previ, el servidor no haura de guardar i gestionar les sessions.

8.3 Implementacio

La implementacié es basa en la utilitzacié del conjunt d’eines grafiques Standard Widget Toolkit
(SWT) [SWT332] creat inicialment per I'empresa IBM i actualment desenvolupat per Eclipse
Foundation.

Aquestes eines permeten dissenyar d’'una manera senzilla la interficie grafica d’'una aplicacié Java.
SWT es compon basicament per tres elements:

1. Llibreria nativa per interaccié amb el sistema operatiu. Es depenent de la plataforma.

2. Classe Display |, interficie utilitzada per comunicar-se amb la interficie grafica.

3. Classe Shell , que representa la finestra a alt nivell i on es poden afegir els widgets,
controls i components.

8.3.1 Classes desenvolupades per la interficie graf  ica del pacient
Les classes dedicades al nivell de presentacio pel rol de pacient son:

« UlMain : Encarregada de mostrar a l'usuari la finestra principal, el ment amb les opcions
disponibles i els resultats de les consultes.

* UlLogin : Implementaci6é de la finestra d’autenticacié. S’encarrega de llancar el protocol
criptografic numero 5.

e UlSearchHistorial : Finestra de captura de dades per a la cerca de I'historial (donat un
identificador de pacient). Crida al protocol criptografic 1.

» UlSearchVisita  : Implementa la funcionalitat de cerca de visita. Donat un identificador de
visita seleccionat crida al protocol 2 per a la cerca de les dades de la visita.

» UlAuthors : Mostra la finestra de credits informant de la versié i autors de I'aplicacio.

8.3.2 Finestra principal

Formada pel menud i la zona principal de dades dividida en pestanyes. A la figura es veu la
pestanya de Dades Generals que conté part de les dades del historial del pacient, és a dir, nom i
cognoms, C.I.P., N.I.F., grup sanguini i al-lergies.
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Menid amb les
operacions
| disponibles
e

== |

{Inici Opcions  Ajuda

,//// Primer Cognom:
P T
7l
/ / Segon Cognam:
W
Pestanyes C.LP.
d'informacié
N.LF.:
Grup Sanguini:
Al lergies;

B Historials Medics Segurs

Figura 26. Interficie grafica principal de pacient i metge

A la figura segiient es mostra la pestanya amb el llistat de les visites de I'historial del pacient. Sera
una taula amb els camps data, hora, identificador de la visita, tema i identificador del metge.

M Historials Medics Segurs

//

ol

—/’ZI =

Informacié amb la
llista de visites de
| Ihistorial del pacient

(=123}

Figura 27. Interficie principal. Pestanya “Llistat Visites”

8.3.3 Finestra d'inici de sessio
En aquesta finestra I'usuari haura d’introduir el seu identificador i la contrasenya del PKCS#12

utilitzat per a la validacio.
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M niciar sessio...

Usuari:

Contrasenya:

Figura 28. Finestra Inici de Sessi6

8.3.4 Finestra de consulta d’historial

Per consultar les dades de I'historial, 'usuari prem la opci6é del menu “Consultar historial...” i indica
en la finestra corresponent I'identificador del pacient a realitzar la consulta d’expedient.

M Consulta dhistorial... E|@®

Idertificador de Pacient: | |

Cercar

Figura 29. Finestra de Consulta d’historial

8.3.5 Finestra de consulta de dades de visita

Una vegada es disposa de les dades de Il'historial, 'usuari accedeix a la pestanya amb el llistat de
visites i selecciona la que vol obtenir.

M Historials Medics Segurs D@@
Inici  Cpeions  Ajuda
Dades Generals | Llistat Visites

Data Hora  Idertificador de Visica ) Tema  Identificador Metge
16/03/2008 | 10:15 | 20080524 10271 6875q3F92YPxNXFOHSOHEs35qqmm 22222222-B
24/05/2008  10:28  20080524102817640mBenW7haPoCIkGG17IRO A==  stress  22222222-B

Figura 30. Finestra amb una visita seleccionada
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Després escull la opcié “Consultar visita seleccionada” del mena.

M Historials Medics Segurs E]@@

Inici  Cpeions  Ajuda

Dades Generals  Llistat Visites | Dades Visita (1) 22
[19/03f2008 10:15]

Identificador de Visita:

20080524102?165?5:13F9:YF‘XNXFDHSOHESSSQQ--
identlficador Metge:
| 22222222-8
Tema:
refredat
;ﬂ.namnesi:
dolor de cap

Dianosi:
cefalea

Tractarment;
| paracetamol

Figura 31. Finestra amb les dades d'una visita

El capitol 11 “Joc de Proves” incloura més detall sobre exemples i Us de I'aplicacio.
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9. INTERFICIE DEL METGE

9.1 Definicio
L'usuari de l'aplicaci6 amb rol metge utilitzara la mateixa interficie grafica que un pacient, pero
degut a la seva funcid, li mostrara més funcionalitats i, per tant, es comportara de manera diferent.

9.2 Disseny de la Interficie del Metge

Per aquesta interficie client les decisions presses a l'anterior capitol sén igual de valides. No
obstant, a continuacio s’expliquen les decisions de disseny especifiques per la interficie grafica del
metge.

9.2.1 Canvi de certificat

Per motius practics s’ha decidit afegir la funcionalitat de canvi de certificat on l'usuari podra escollir
el certificat a utilitzar a I'aplicacié. Principalment aquesta opcié esta dedicada per aquells usuaris
que disposen mudltiples rols. Per exemple, un metge vol accedir algunes vegades com a tal, pero en
altres ocasions vol ser usuari pacient de I'aplicacidé. En aquest cas, l'usuari haura d'utilitzar el
certificat adient al rol. També seria Util per a equips informatics compartits o publics on poden
I'aplicacié pot ser usada per una o varies persones.

Per a facilitar el canvi de rol s’ha inclos la opcié “Canvi de certificat...” al menud “Inici”. Per defecte,
I'aplicaci6 utilitzara el PKCS#12 de la localitzacié indicada al fitxer de configuracié del client.

Un canvi de certificat provoca un canvi de context de l'usuari i, per tant, es forgara 'inici de sessié,

s’ocultaran les opcions disponibles fins aquell moment i es netejaran les dades de historial i llistat
de visites que poguessin haver a la zona central.

9.2.2 Seleccid i focus per les consultes

La manera de funcionar per a llangar les consultes és, primer, obtenir un llistat amb les dades
basiques que es van a consultar, segon, seleccionar la que es vol més detall i, finalment, polsar
I'opci6 adient del menda.

Aquesta manera de treballar és especialment important considerar-la en el cas de les consultes
d’historial d’un pacient i dades d’una visita del I'historial.

9.2.3 Opcions disponibles per a un metge

Una vegada autenticat el metge tindra disponible al mena “Opcions” les possibles operacions que
seran:

1) Consulta d’Historial

2) Consulta historial de pacient seleccionat
3) Consultar visita seleccionada

4) Consultar pacients assignats

5) Afegir visita
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9.3 Implementacié
Igualment que per les opcions i operacions de la interficie client d’un pacient s’ha utilitzat la llibreria
SWT per a la implementacio.

9.3.1 Classes desenvolupades per la interficie graf  ica del metge

Com la interficie principal és comuna, a la implementacié de la interficie grafica pel rol metge
s'utilitzen les classes descrites anteriorment: UIMain, UlLogin ,  UlAuthors
UlSearchHistorial i UlSearchVisita

Addicionalment, s’han desenvolupant les seglients classes encarregades de les operacions només
disponibles per un usuari metge:

» UlSearcHistorialSelected : Classe que implementa la cerca de I'historial d’un pacient
seleccionat de la llista de pacients del metge. Crida al protocol 4.

* UlGetLlistaPacients : Classe que crida al protocol criptografic nimero 3 i obté la llista
de pacients que mostra en una nova pestanya de la finestra principal.

 UlAddVisita : Classe que implementa la finestra d'inserci6 de visita. També és
'encarregada, una vegada captura les dades, de cridar I'execucié del protocol 4 per a que
la visita sigui afegida a I'historial del pacient seleccionat.

9.3.2 Finestra Llistat de Visites

Es disposaran en forma de taula les dades principals (N.I.F., nom i cognoms) dels pacients
assignats al metge.

M Historials Medics Segurs @@

Inici  Cpeions  Ajuda

Dades Generals Llistat Visites |||

NIF Mom Primer Cognom | Segon Cognom
11111111-4  JOSUE RODRIGUEZ GARDUNO

Figura 32. Finestra Llistat de Pacients assignats

A partir d’aquest llistat es podran consultar les dades de I'historial dels pacients.
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9.3.3 Finestra de canvi de certificat d'usuari

Amb I'opcié “Canvi de certificat” del mena d'Inici 'usuari indicara la ruta on es troba el nou certificat
i claus que vol utilitzar per I'autenticaci6. Es pot observar com SWT crida al didleg d’obertura d'un
fitxer del sistema operatiu.

Seleccionar certificat...

Buscaren: | L) keys v? Q T i M-

ﬁa Gestor.pl2

| ‘) Edjcastellar.piz
Documentas @Josue. pi2
recientes FdMetqe pl2

= a @Paclent.plz

Ezeritaria
Mis documentos

Mi PC

Mis sitios de red | Tipg: | s PRCS12 (p12) v

Figura 33. Finestra de selecci6 de certificat d’usuari

9.3.4 Finestra d’'insercio de visita

El metge utilitzara aquesta finestra per donar de alta una nova visita a I'expedient d’'un pacient
seleccionat. Tots els camps editables s6n obligatoris.

Camp no editable Afegir visita.

carresponen a [24/05{2008 16:35]

l'identificador del Identificador de visita:
pacient \"ztmnsz-u535393;zfmsecqsaﬂcsws:iqvvhw” :
" Identficador Paclent: Valors
generats en
Identfficador Metge: Femps_
| 222222228 d'insercio
. =% Tema:
El metge introduira
el tem:'a, anamnesi, ;
diagnosi i
tractament de la
visita
— il :
=
N
—_—}_—__j_j_{___-_-__‘
.!ran:{ement:
Acceptar

Figura 34. Finestra d’Inserci6 d’'una Visita
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10. INTERFICIE DEL GESTOR DEL SISTEMA

10.1 Definici6
El gestor s’encarrega del repositori d’historials medics de forma central amb les funcionalitats
basiques exposades en el apartat de requeriments d’aquesta memoria.

La seva interficie te per objecte facilitar les tasques administratives per a l'arrencada, parada i
configuracié d’aquesta aplicacié servidor.

S’assoleixen en aquesta fase les seguents tasques:
» Automatitzar el procés d’arrencada/parada del servidor
e Parametritzacié de la configuracié del servidor
» Protecci6 de les contrasenyes del servidor
» Inicialitzacié de dades de proves a la base de dades
Encara que I'Ultim punt no és part essencial de la interficie s’ha abordat en aquesta fase degut a

gue es necessaria per a I'execucié del joc de proves documentat al seglient capitol.

10.2 Disseny de la Interficie del Gestor del Sistem a
Amb els requisits que s’han comentat, es passa a dissenyar la interficie del gestor del sistema com
s’explica a continuacid. Aquesta interficie només haura d’interaccionar un usuari administrador.

10.2.1 Procés de d'arrencada i parada del servidor

Per a dissenyar aquest procés es proporcionara el scripts necessaris per tal de realitzar les
seguents funcions:

Script d'inici:
1) Generaci6 de la interficie publica del servidor (Stubs)
2) Arrencada del servei de publicacio d’objectes remots (rmiregistry)

3) Arrencada del gestor del sistema amb les opcions disponibles

Script de parada:
1) Parada del gestor del sistema

2) Parada del servei de publicacié d’objectes remots

10.2.2 Parametritzacio de la configuracié del servi  dor

Per tal de facilitar la configuracié el servidor utilitzara un fitxer de configuracié on es determinara la
seguent informacio6:

» Ubicaci6 del fitxer amb el certificat del servidor.
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» Ubicaci6 del fitxer amb les claus (publica i privada) en format PKCS#12 del servidor.

« Dades per a la connexi6 a la base de dades: nom del servidor de base de dades, port TCP
per a la connexié, nom de la base de dades, usuari de connexié de base de dades i
contrasenya d’accés xifrada.

Com es veura a la sintaxi del procés d'inici, el port per on el servidor escoltara les peticions dels
clients es determina en temps d’arrencada.

10.2.3 Protecci6 de les contrasenyes del servidor

Les contrasenyes que el servidor ha d'utilitzar per a operar son la passphrase que protegeix el
contenidor PKCS#12 amb les seves claus i la contrasenya de I'usuari d'accés a la base de dades.

Des del punt de vista de la seguretat és inadmissible que aquestes dades estiguin en un fitxer de
configuracié degut a que qualsevol usuari amb accés al directori on estigui emmagatzemat al
sistema de fitxers del servidor tindria accés a la clau privada. Tampoc és possible indicar aquestes
contrasenyes per parametre quan s'inicia el procés gestor degut a que aquesta seria visible en un
llistat de processos del sistema operatiu.

Per tal de donar la proteccié adient a aquestes dades sensibles es determina que la contrasenya
del PKCS#12 es demanara per consola a l'administrador de forma interactiva en el procés
d'arrencada.

Per altre banda, la contrasenya de l'usuari d’accés a la base de dades sera xifrada amb la clau

publica del gestor i emmagatzemada com a parametre al fitxer de configuracié. D’aquesta manera,
nomeés el gestor podra tenir accés a aquesta dada una vegada la desxifri amb la seva clau privada.

10.2.4 Inicialitzacié de les dades de prova

Per tal d’afegir alguna dada necessaria en el procés de proves es possibilita la inicialitzacié de
dades a I'historial. Aquest procés s’ha d’executar Unicament quan s’ha creat la base de dades.

10.3 Implementaci6
La implementacié de la interficie es basa fonamentalment en scripting i la generacié del codi
necessari per a tractar les contrasenyes del PKCS#12 i de l'usuari de connexié utilitzat pel gestor.

10.3.1 Scripts d’arrencada i parada
La sintaxi del procés d'arrencada és:

startHMServer.bat [init]
Si el parametre opcional init  és igual a “1” es forga la inicialitzaci6 de les dades de prova.

El contingut d’aquest procés és:

rmic rmi.HMServerlnterfacelmpl
start rmiregistry
start "HMServer" java rmi.HMServer 1099 %1

Com es pot apreciar, I'GItim pas és la crida al gestor seguint la sintaxi definida:

HMServer port [init]
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El parametre port correspon al port TCP a utilitzar per a servir les peticions des de la interficie
client i, de nou, init indica al servidor que ha d’executar els processos d'inicialitzacié de dades a
I'historial.

Per altre banda, la sintaxi del procés de parada és:
stopHMServer.bat

El contingut és, en aquest cas:

taskkill /F /FI "WINDOWTITLE eq HMServer"
taskkill /F /IM rmiregistry.exe

10.3.2 Xifrat de la contrasenya de connexi6é alaba se de dades

En aquesta implementacié s’ha generat una utilitat per a xifrar amb la clau publica del gestor. El
resultat sera mostrat per pantalla i s'usara per a indicar-ho en el fitxer de configuracié del gestor del
sistema.

La classe HidePassword té la segiient sintaxi:
HidePassword —p contrasenyaBD —c ubicacioCert

On contrasenyaBD  és la contrasenya de l'usuari de connexi a la base de dades que volem xifrar
i ubicacioCert correspon la ruta on es troba el certificat del gestor del sistema que s'utilitzara.

El resultat és una tira de caracters, en format base64 per a que siguin imprimibles, que
correspondran a la contrasenya xifrada. Aquesta sortida és la que s’indicara al parametre dbpwd
del fitxer de configuracio.

”.

Com a exemple, annexen una execucio del xifratge de la contrasenya “pfcuoc

# java tool s. H dePassword -p pfcuoc -c keys\Gestor.crt

*kk *kk

ok Welcome to the IAIK JCE Libr ary ik

*kk *kk

*** This version of IAIK-JCE is licensed for evalua tion, education, ok
*** research, and use in open-source projects only. Fkk

*** Commercial use of this software is prohibited. Fokk

*** Eor detalls please see http://jce.iaik.tugraz.a t/sales/. Fokk

*** This message does not appear in the registered commercial version. ***
*kk *kk

M | BbQ BADGCATkwggE1AgEAM GdM GXMQs wCQYDVQQGEW] FUz ESMBAGAL UECBMI QiFy Y2Vsb25h VRl w
EAYDVQQHEW CYXJj ZWvbnEx DDAKBgNVBAO TALVPQz EWVBQGAL UECX MNUEZDI FNI Z3Vy ZXRhd DEZMBc G
A1UEAX QQQOFf UEZDX1N Z3VyZXRhdDEf MBOGCSqGS| b3DQEJARYQanJvZHIpZ2FAdIWj LnvkdQ BAj AN
Bgkghki GAWOBAQEFAASBgJnt RFg/ ms+2/ kni75Hv4aglwg7Q+4r r kbXXcOGBaQlj eH17f Lx O8I Kt O4J6y
vSSM RJuJxAndM+-NoSvwn6f yE5l wx| K2t r P+HsxseU4HLp09D) HQEKELKHI Wepi 2u8Bd7nl f d5q3AxI j

xwa LXV9bJKYi Si i cnmB4PQ7Y9z FUQpAr MCs GCSqGS| b3DQEHATAUBggghki GAwODBWQ B6JuQDI dWQy A
CKf JAX6r gl dW
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11. JOC DE PROVES

11.1 Definicio
El conjunt de proves es poden estructura en dos blocs:

1) Proves unitaries

Proves realitzades de forma incremental conforme es van construint els moduls de I'aplicacié
en les diferents fases del PFC. No es realitza cap accié que involucri la revisio de les
funcionalitats d’altres moduls construits préviament.

2) Proves d’integracio
Conformen les tasques de verificacié extrem a extrem.

Aquest capitol es dedica a les proves descrites al segon bloc. L'objectiu de les proves sera la
verificaci6 i test funcional dels productes desenvolupats des del punt de vista del client com del
servidor.

Per aconseguir aquesta fita es seguira el segient procediment per cada funcionalitat esperada i
descrita a I'apartat de requeriments d’aquest document:

» Descriure la funcionalitat a comprovar.

» Descriure els resultats esperats.

« Especificar el métode d’execucié de la prova (rol utilitzat, estat, opcié a escollir, etc.).
» Executar la prova.

* Recaollir els resultats.

e Comentar les diferéncies respecte als resultats esperats, si n’hi ha.

e Adjuntar les evidéncies.

11.2 Execuci6
A continuacié s’executa el joc de proves definit i es mostren els resultats.

11.2.1 Inici de sessi6

Queé es vol comprovar?
Funcionalitat d’inici de sessio6 en I'aplicacié d’un usuari.

Quin sobn els resultats esperats?
El usuari haura completat l'autenticacio utilitzant el seu parell de claus criptografiques.

Metode d’execucio:

Utilitzar el menu “Inici”, i la opcioé “Iniciar sessi6...” una vegada arrencada I'aplicacié.

Resultats obtinguts:
L'usuari s’ha autenticat i iniciat la sessio de forma satisfactoria.

Hi ha diferéncies respecte al esperat?
No.

Evidéncies:

Utilitzem el pacient fictici amb identificador “11111111-A" i el certificat adient per a autenticar-se en
el sistema. L'usuari escull la opci6 indicada i es mostra el dialeg e inici de sessid. L'usuari indica el
seu identificador i la contrasenya i pressiona el bot6 “Acceptar”.
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M [niciar sessio. ..

Usuari: | 11111111-A

Contrasamya; | b

Figura 35. Joc de Prova 1. Inici de sessi6

Es comenca el procés d'autenticacid. Es rep el missatge amb el resultat de l'inici de sessi6. Com es
pot veure, ha estat possible autenticar-se amb el gestor.

Benwvingut

\5) Has iniciat sessid correctament,

Figura 36. Joc de Prova 1. Missatge de benvinguda

A partir d’ara l'usuari estara autenticat.

11.2.2 Canvi de certificat d’usuari

Queé es vol comprovar?
Funcionalitat de canvi de certificat d’'usuari.

Quin son els resultats esperats?
L'usuari podra indicar la ubicacié del seu certificat d’'usuari. Es forgara la autenticacié de nou i
s’ocultaran les opcions anteriorment disponibles.

Metode d’execucié:
En qualsevol moment, escollir la opcié “Canviar certificat...” del mena “Inici”.

Resultats obtinguts:
L’'usuari canvia la configuracio respecte a la ubicacio del seu certificat d’'usuari.

Hi ha diferéncies respecte al esperat?
No.

Evidéncies:
L'usuari escull la opci6 indicada i el sistema li pregunta per la nova ruta on es troba el seu certificat.
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Seleccionar certificat. ..

Buscar en; | e Dizcolocal [C) y| 3 ? n ,

C3)ant [ WINDOWS
\Charchivos de programa
Documentas | |Lob&7dzde7Fdzachiath
tecientes ﬂﬂDocuments and Settings

=) download
Cleclipse
E zcritoria (migracion

M3OCache
'ﬁanai
(Copenssl
() QUARAMTINE

RECYCLER

System volume Information
its_data
(hvmware

&

=
|

X

iz documentos

i

=
3
(]

Nombre: || b : [ Abrir ]

Mis sitios de red | Tipg: | wsius PRES12 p12) v| [ Cancelar |

Figura 37. Joc de Prova 2. Canvi de certificat d'usuari

L'usuari indica la ruta completa al dialeg i fa clic a “Abrir”. Si no hi ha problemes, es rep un
missatge informatiu indicant que s’ha tornar d’iniciar el procés d'autenticacio.

Informacio

.
\:\l?) Es necessari autenticar-se de nou per a ukilitzar el certificat seleccionat,

Figura 38. Joc de Prova 2. Missatge de recordatori per a autenticar-se de nou

11.2.3 Sortir de I'aplicacio

Queé es vol comprovar?
Funcié de sortida del programa.

Quin sobn els resultats esperats?
Es finalitza I'execucié de I'aplicacio.

Metode d’execucié:
En qualsevol moment, I'usuari escull la opcié “Sortir” del menu “Inici”.

Resultats obtinguts:
Fi de programa.

Hi ha diferéncies respecte al esperat?
No.

Evidencies:
No aplica.
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11.2.4 Pacient: Consulta d’'Historial i Llista de Vi  sites

Queé es vol comprovar?
Funcionalitat de consulta del historial del propi pacient.

Quin sobn els resultats esperats?
Te accés a les pestanyes de dades generals de la zona central i contenen les seves dades
generals i llistat de visites.

Metode d’execucio:
Després d'iniciar sessid, I'usuari selecciona la opcié “Consultar Historial...” del menu “Opcions” i
indica el seu identificador.

Resultats obtinguts:
Es mostren les dades generals i llistat de visites de I'usuari pacient.

Hi ha diferéncies respecte al esperat?
No.

Evidéncies:
El pacient s’autentica. Després escull la opcié adient i indica el seu identificador (usuari de proves:
11111111-A). Fa clic a “Cercar” i s’executa la consulta.

M Consulta d'historial... g@@

Identificador de Pacient: | 1111111 1-4

Cercar

Figura 39. Joc de Prova 4. Consulta d’historial de pacient.

El resultat es troba a les pestanyes de la zona central:
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M Historials Medics Segurs

Inici Opcions  Ajuda

| J0SLE |

Primer Cogrom:
| RODRIGUEZ |

Seqgon Cogrom:
| GARDUNG |

CLP.:
|0001 |

M.LF.:
|11111111-A |

Grup Sanguini:
[ |

Allergies:
cap

Figura 40. Joc de Prova 4. Dades generals resultat de la consulta

M Historials Medics Segurs

Inici Opcions  Ajuda

Dades Generals

Data Hora | Identificadar de Visita Tema Identificador Metge

19/03/2008 10015 20080528184919739IH4CTAIFFzbCYCUsRIGCFA== refredat 2222ZEEEB
28/05/2008 18§49 2008052515495550976NURYPRadiGzycNWTpYA==dolro estomag  22222222-B

Figura 41. Joc de Prova 4. Llistat de visites resultat de la consulta

Es pot apreciar que es mostra tant les dades generals del pacient com el llistat de la visita.
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11.2.5 Pacient: Consulta del detall d'una visita

Queé es vol comprovar?
Funcionalitat de visualitzacié del detall de la visita del pacient

Quin sobn els resultats esperats?
Mostrar les dades de la visita del historial del pacient.

Metode d’execucié:

Una vegada es consulta la llista de visites de l'historial (veure la prova anterior) el pacient
selecciona la visita a examinar del llistat i pren la opcié “Consultar visita seleccionada” del menu
“Opcions”.

Resultats obtinguts:
Es crea una nova pestanya a la zona central de la finestra principal amb les dades de la visita.

Hi ha diferéncies respecte al esperat?
No.

Evidéncies:
L'usuari de prova selecciona la primera visita del seu historial i escull la opcié indicada. El sistema li
mostra la seguient pantalla:

M Historials Medics Segurs g@@|

Inici Opcions  Ajuda
Dades Generals | Llistat Visites | Dades visita (1) 52
[1903/2005 10:15]
Identificador de Visita:
20080528184919?39JH4CTF\|F?2bC\"CUsR16cFF\==
Identificador Metge:
Z222ZEEE-B
Tema:
refredat
Anamnesi:

dolor de cap

Dianosi:

cefalea

Tractament:

paracetamal

Figura 42. Joc de Prova 5. Consulta de dades de visita

11.2.6 Metge: Consulta del Llistat de Pacients assi  gnats

Queé es vol comprovar?
Funcionalitat de llista de pacients assignats a un usuari amb rol metge.

Quin sobn els resultats esperats?
Obtenir la llista de dades basiques (nom complet i NIF) dels pacients que estan assignats a un
metge.
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Metode d’execucié:
Després de realitzar I'autenticacio, I'usuari indica la opcié “Consultar pacients assignats” del menu
“Opcions”.

Resultats obtinguts:
Es visualitza la llista de pacients a una nova pestanya de la zona central.

Hi ha diferéncies respecte al esperat?
No.

Evidéncies:
Utilitzant un usuari metge de prova amb identificador 22222222-B es realitza I'autenticacié a
I'aplicacid. Acte seguit es selecciona la opcié comentada i s’obté el segiient resultat:

M Historials Medics Segurs g@@|

Inici Opcions  Ajuda
Dades Generals | Llistat Visites | Llistat Pacients &3

MIF Mom Primer Cognom | Segon Cognorm
11111111-4  I0OSUE RODRIGUEZ GARDUMG

Figura 43. Joc de Prova 6. Consulta de llista de pacients assignats

Com es pot veure, el pacient amb NIF 11111111-A és I'Unic pacient assignat al metge.

11.2.7 Metge: Consulta d’'Historial i Llista de Visi  tes de pacient assignat

Queé es vol comprovar?
Funcionalitat de consulta d’historial d’un pacient assignat a un metge.

Quin sobn els resultats esperats?
Mostrar les dades de I'expedient i llistat de visites d’un pacient assignat.

Metode d’execucié:
Una vegada autenticat, es pot ver per dos vies:

1) Per mitja de la opcié “Consultar historial...” del mend “Opcions” i indicant el nimero
d’identificador del pacient
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2) Realitzar la consulta de la llista de pacients, seleccionar el pacient a visualitzar i escollir la

operacio “Consultar historial de pacient seleccionat” del menu “Opcions”

Resultats obtinguts:
Es mostra a les pestanyes “Dades Generals” i “Llistat Visites” les dades relatives al pacient
consultat.

Hi ha diferéncies respecte al esperat?
No.

Evidéncies:
S’adjunta les evidéncies realitzant aquesta prova amb el segon métode. Una vegada autenticat el
metge de prova (N.I.F. 22222222-B) i seleccionat el seu Unic pacient, s’escull la opcié indicada.

A la zona central, pestanya “Dades Generals”, es pot visualitzar les dades del pacient.

M Historials Medics Segurs g@@|

Inici Opcions  Ajuda

Dades Generals | Liistat Visites | Llistat Pacients
TMom:

hosuUE

Primer Cogrom:
RODRIGUEZ

Seqgon Cogrom:
GARDUMC

C.LP.:
0001

M.LF.:
11111111-A

Grup Sanguini:
At

Allergies:
CAP

Figura 44. Joc de Prova 7. Consulta de I'historial d'un pacient assignat

11.2.8 Metge: Consulta de detall d’'una visita de pa  cient assignat

Queé es vol comprovar?
Funcionalitat de consulta de detall de visita d’'un pacient assignat.

Quin sobn els resultats esperats?
Visualitzar les dades de la visita del pacient assignat a un metge.

Metode d’execucié:
Una vegada obtingut I'historial del pacient (veure joc de prova anterior), es selecciona la visita de la
llista de visites i es pren la opci6 “Consultar visita seleccionada” en el menu “Opcions”.

Resultats obtinguts:
Es mostra el detall de la visita seleccionada.
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Hi ha diferéncies respecte al esperat?
No.

Evidéncies:
Realitzem les operacions indicades a I'apartat ‘Métode d’execucid’ d’aquesta prova i obtenim les
dades de la visita (en aquesta ocasi6 escollim la segona):

M Historials Medics Segurs g@@|

Inici Opcions  Ajuda
Dades Generals | Lliskat Visites | Llistat Pacients Dades Yisita (2) &1
[28/05/2005 15:49]

Identificador de Visita:
200805251 849555097 6tnUR yPnadjGzycwW TpY A==
Identificador Metge:
Z222ZEEE-B
Tema:
dolro estomag
Anamnesi:

punxades

Dianosi:

gaskroenteritis

Tractament:

bicarbonat

Figura 45. Joc de Prova 8. Consulta de les dades d’'una visita d’un pacient assignat

11.2.9 Metge: Inserci6 d’'una visita a I'historial d  'un pacient

Qué es vol comprovar?
Funcionalitat d’afegir una visita a I'historial d’'un pacient assignat.

Quin son els resultats esperats?
S’afegeix les dades d’una visita al historial del pacient.

Metode d’execucié:

Una vegada consultat la llista de pacients, el metge selecciona el pacient que vol afegir-li la visita i
escull la operacié “Afegir visita...” del mena “Opcions”. Emplena les dades adients i fa clic a
“Acceptar”.

Resultats obtinguts:
S’afegeix a I'historial les dades de la visita realitzada.

Hi ha diferéncies respecte al esperat?
No.

Evidéncies:
Utilitzant el metge de proves amb identificador 22222222-B, es fa un llistat dels pacients assignats.
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M Historials Medics Segurs
Inici Opcions  Ajuda

Dades Generals | Llistat Visites | Llistat Pacients &3

LB

MIF Mom Primer Cognom | Segon Cognorm

11111111-4 | JOSLE [ RODRIGLIEZ GARDLIMNG

Figura 46. Joc de Prova 9. Selecci6 de pacient per a insercié de visita a I'historial

Després, es selecciona el pacient desitjat i es pren a I'opcio indicada. A continuacio el sistema ens

mostra un dialeg per a introduir les dades de la visita.

M Afegir visita...

[02/06{2008 15:20]

Identificador de Yisita:

| 200806021520020947sChOteak 30Nes20igrSvZ Q==

Identificador Pacient:

11111111-A

Identificador Metge:

ZEEEZEEZ-B

Tema:

| Joc de Prova

Anamnesi:

Anamnesi de la prova

Dianosi:

Diagnosi de la prova

Tractament:

Tractament de la proval

Figura 47. Joc de Prova 9. Inserci6 de dades d’una nova visita a I'historial
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El metge la emplena i prem el bot6 “Acceptar”. Es rep un missatge conforme la operacié ha estat

un exit.

Informacio

‘:!f) Yisita afegida correctament,

Figura 48. Joc de Prova 9. Missatge de confirmacié de la inserci6

Si es fa una consulta a I'historial del pacient es pot veure que la visita ha estat afegida.

M Historials Medics Segurs

Inici Opcions  Ajuda

Dades Generals | Llistat Visites | Llistat Pacients
Data Hora | Identificador de Visita Tema Identificador Metge
19/03/2008  10:15  20080528184919739IH4CTAIF7zbC¥CUsRIGcF A== refredat 22222222-B
dolro estomag  22222222-B

Joc de Prova

ZEf05/2005  18:49 20080525818495550976tnURYPRaYG2Y W TRY A==
0z 0k =

Figura 49. Joc de Prova 9. Verificaci6 de la inserci6 de la nova visita
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12. CONCLUSIONS

Si fem una avaluacid dels requisits plantejats en el llancament del PFC i els resultats obtinguts es
pot verificat que s’han assolit els objectius de forma satisfactoria en la planificacié proposada.

La fita principal ha estat el disseny i implementaci6é d’'un esquema criptografic per a la gesti6 i accés
remot segur dels historials médics de pacients garantint les propietats de seguretat d’autenticacio,
confidencialitat, integritat i no repudi. Degut a la naturalesa de les dades era imperatiu salvaguardar
la confidencialitat.

Des d'un punt de vista funcional, els protocols i procediments que componen I'esquema criptografic
plantejat permet complir els requeriments:

= Autenticacié d'usuaris en base a certificats digitals

= Consultes a I'historial en funcié del rol d'usuari

= Modificacié de I'historial en funcié de I'assignacio entre metge i pacient
= Eliminaci6 de dades

Tot aquestes funcionalitats giren en torn a un gestor central que s’encarrega de securitzar totes les
operacions.

Altres aspectes que s’han assolit ha estat la implementacié d’una capa de representacié de dades
en XML que ens dona cert grau de flexibilitat i es demostra com aprofitar programari ja
desenvolupat com soén les llibreries per a gestionar i tractar aquest tipus de document.

El sistema permet la connexié remota entre els components principals i ha estat possible gracies a
la utilitzacié de RMI com a tecnologia incorporada en el llenguatge de programacié escollit: Java.

La interficie grafica, encara que aquest objectiu es podria considerar com a secundaria en el
conjunt de fites del PFC, ha estat implementat amb llibreries publiqgues SWT i s’ha dissenyat per
fer-la el més facil, integrada i amigable possible.

Finalment, la capa de persistencia ha estat implementada sobre un model de dades relacional
utilitzant un SGBD de llibre distribucio i d’'amplia difusié com és MySQL.

Per altre banda, i degut que la planificacié ha estat limitada pel calendari académic, es podrien
incorporar certes millores que es podrien plantejar com a futures linies de treball:

Llibreries criptografigues . Al projecte s’ha emprat les llibreries no comercials per entorns
academics IAIK. Si aquest producte es volgués comercialitzar es podria utilitzar les llibreries
criptografiques incorporades al JDK de Sun.

Xifrat de comunicacions gestor/base de dades . La comunicacié entre el gestor del sistema i la
base de dades és en clar i, per aix0, un administrador podria escoltar la conversa capturant els
paquets de xarxa. Com a soluci6 caldria implementar el xifratge d’aquestes comunicacions.

Funcionalitat de registre automatic . L’'alta de nous usuaris és manual. Es podria desenvolupar
una interficie per al registre automatic de pacients i metges. Aix0 implicaria la generacié del
programari necessari per a generar certificats de forma automatica i incorporar les dades a la base
de dades. Caldria estudiar com totes aquestes operacions es fan de forma segura.
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Gestio d'assignacions de metges . També seria interessant disposar de la funcionalitat per a la
gesti6 de les llistes de pacients assignats als metges del sistema.

Targeta Intel-ligent com a contenidor del PKCS#12 . Actualment els usuaris tenen el fitxer amb el
parell de claus criptografiques a disc. Una millora que aportaria un nivell elevat de seguretat i
donaria cert grau de mobilitat seria la utilitzacié de targetes intel-ligents per emmagatzemar els
PKCS#12 utilitzats en I'autenticacié davant el gestor. Aquest canvi implicaria modificar la interficie
client per a poder accedir al contenidor criptografic de la smartcard.

Internacionalitzacié de la interficie grafica . Traduir la interficie grafica a diferents idiomes i fer
configurable el llenguatge per part de l'usuari.

A nivell personal aquest treball ha estat molt enriquidor professionalment. En primer lloc he pogut
participar de primera ma en totes les fases d’'un projecte informatic, des de I'especificacié formal
dels requeriments, el disseny de I'arquitectura, la construccié i implementacio i I'execucié de les
proves. Per altre costat, he consolidat i posat en practica els coneixements sobre seguretat
informatica i criptografia que havia adquirit en el decurs dels estudis. |, finalment, he vist
directament com integrar moltes tecnologies per separat, algunes desconegudes per mi, per a
convertir-les en un producte solid.
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13. GLOSSARI

AES: Advanced Encryption Standard. Esquema de xifrat per bloc adoptat como un estandard de
xifrat pel govern dels Estats Units.

API: Application Programming Interface. Conjunt de funcions, métodes i procediments que s’ofereix
com a llibreria per a ser utilitzat per altre programari com a capa d’abstraccio6.

Baseb64: Sistema de numeracié posicional que utilitza 64 com a base.

CA: Certification Authority. Autoritat certificadora encarregada de la gestié i generacio de certificats
a una PKI.

CBC: Cipher-block chaining. Mode d’operacié d’'una xifra de bloc.

CIP: Codi Identificacio del Pacient.

CSR: Certificate Signing Request.

DER: Distinguished Encoding Rules.

DNI: Document Nacional d’ldentitat.

DTD: Document Type Definition. Descripcié d'estructura i sintaxi d’'un document XML.

FIPS: Federal Information Processing Standards. Estandard public generat pel govern dels Estats
Units per a I's d’agéncies governamentals no militars.

GPL: Gnu Public License. Llicéncia de programari lliure.

HSM: Hardware Security Module. Dispositiu criptografic utilitzat per la salvaguarda de claus i
certificats.

IAIK: Llibreria criptografica per Java.

IDE: Integrated Development Environment. Programari que proveeix d’utilitats als programadors
per al desenvolupament.

IBM: International Business Machines.

Java: Llenguatge de programacié multiplataforma, robust, interpretat, distribuit, orientat a objectes,
portable, desenvolupat per Sun Microsystems.

JCE: Java Cryptography Extension. API Java que implementa mecanismes criptografics.

JDBC: Java Database Connectivity. APl Java per a la comunicaci6 amb una base de dades
relacional.

JDK: Java Development Kit. Conjunt d'utilitats creat per Sun Microsystems per al desenvolupament
d’aplicacions Java.

JDOM: Java Document Object Model. Model d'objectes basat en Java pel tractament de
documents XML.

Middleware : Programari que s’utilitza per a connectar diferents components o aplicacions.
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MVC: Model Vista Controlador. Patré de programacio.
MySQL: Gestor de bases de dades relacionals SQL de llibre distribucio.
NIF: Numero d’ldentificacié Fiscal.

OLTP: Online Transaction Processing. Tipus de sistema dedicat a la gesti6 d'aplicacions
orientades a transaccions, tipicament per a I'entrada o consulta de dades.

OpenSSL: Programari de lliure distribucié per gestionar certificats criptografics.
Padding : Farciment.

Passphrase : Paraula de pas, contrasenya.

PEM: Privacy Enhanced Mail.

PFC: Projecte de Final de Carrera.

PKCS: Public-Key Cryptography Standards. Conjunt d’estandards definits pels laboratoris RSA que
especifiquen els estandards de clau publica.

PKI: Public Key Infraestructure. Estructura composta per programari, maquinari i procediments que
defineix la gestié de les claus i certificats en un entorn de criptografia publica.

RMI: Remote Method Invocation. Mecanisme remot de crida a objectes en Java.

RA: Registration Authority. Autoritat de Registre inclosa en una PKI encarregada principalment del
registre de peticions de certificacio.

RFC: Request For Comments. Memorandums sobre noves investigacions, innovacions i
metodologies relacionades amb les tecnologies d'Internet.

RSA: Algorisme de clau publica.

Script : Conjunt d’instruccions procedimentals.
SGBD: Sistema de Gesti6 de Base de Dades.
SHA: Funci6 de resum.

Smartcard : Targeta intel-ligent. Normalment utilitzada per lemmagatzemament segur de les claus
criptografiques.

SQL: Structured Query Language. Llenguatge de programacio estandard per a I'accés d'una base
de dades relacional.

SWT: Standard Widget Toolkit. Conjunt de programari per a la generacié d'aplicacions grafiques
per Java.

TCP: Transport Connection Protocol. Protocol de transport orientat a connexié.

Timestamp : Marca de temps.
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UML: Unified Model Language. Metodologia de disseny d’'aplicacions informatiques utilitzat per a
especificar, visualitzar, construir i documentar un sistema orientat a objectes.

X.509: Estandard per a un certificat generat a una PKI.

XML: Extensible Markup Language. Llenguatge de representacié de dades.
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15. ANNEXOS

A. NOTACIO

A la descripcié dels protocols de I'esquema criptografic s'empra la seglient notacio:
= K: clau d’'un criptosistema simétric.
= Ex(M): xifratge simeétric d’'un missatge M amb la clau K.
=  Dy(C): desxifratge simétric del criptograma C amb la clau K.

»  (Penitat» Sentitar): parella de claus asimetriques propietat d’Entitat, on P correspon a la clau
publica, i S a la privada.

*  SgnitaM]: Signatura digital del missatge M amb la clau privada S d’Entitat.
" Perita/M]: Xifratge del missatge M amb la clau asimétrica publica Pgqiie d’Entitat.

= H(M): sortida d’'una funcié resum criptografica del missatge M, aquestes funcions reben
el nom de funcions hash.
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B. FITXER DE CONFIGURACIO DE LA PKI
A continuacié s’annexa el contingut del fitxer de configuracié de la PKI creada per la gestié de
certificats del sistema, openssl.cnf
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C. DTD’s PER LA VALIDACIO DE DOCUMENTS XML
S’inclouen en aquest apartat els documents de definicié de tipus per a la validacié dels documents
XML emprats a la representacié de les dades.

DTD HISTORIAL

DTD VISITA

DTD METGE

DTD SERIALIZEDLIST
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D. SCRIPT DE CREACIO | CONFIGURACIO DE LA BASE DE D ADES
S’adjunta el script de comandes SQL per a la:

- Creaci6 de la base de dades
- Creaci6 del model de dades

- Creaci6 de l'usuari de connexi6

- Assignaci6 de permisos adients a l'usuari de connexio
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E. FITXERS DE CONFIGURACIO
A continuacio s'inclouen els fitxers de configuracié de la interficie client i servidor, respectivament.

HMClient.properties

* servername :

e port :
* servercert
o filepl2

HMServer.properties

* servercert

e filepl2
¢ dbhost :
e dbport :
¢ dbname:
¢ dbuser :
e dbpwd:

Nom del servidor on s’executa el gestor del sistema

Port de connexi6 al gestor

Ubicaci6 del certificat public del gestor

Ubicacio del fitxer amb el parell de claus del client (PKCS#12)

Ubicacio del certificat public

Ubicaci6 del fitxer amb el parell de claus (PKCS#12)

Nom del servidor de base de dades

Nom del port TCP del servidor de base de dades

Nom de la base de dades d'historials

Nom de l'usuari de connexi6 a la base de dades
Contrasenya de l'usuari per a la connexio a la base de dades
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F. REGISTRE D’ERRORS DE L'APLICACIO

Les aplicacions desenvolupades utilitzen les llibreries log4j [LOG4J] per al registre d’'errors. Es
defineixen diferents tipus d’errors (amb heréencia de nivell superior a inferiors) que seran:

ALL: Tots els nivells
TRACE: Nivell critic amb informacié sobre la tragabilitat de I'error
DEBUG: Nivell de detall alt
FATAL: Nivell d’error degut error no recuperable
ERROR: Nivell d’error recuperable
WARN: Nivell d’adverténcia
INFO: Nivell informatiu
Al fitxer log.properties es podra configurar el nivell d’error desitjat, el format de la marca de

temps, la ubicacié del fitxer de registre, la mida maxima i el periode de rotacié.

S’adjunta el fitxer de configuracio per la instal-lacié del programari:
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G. MANUAL D'INSTAL-LACIO | CONFIGURACIO

Aquest manual incorpora les instruccions per a la instal-lacié i configuracié de l'aplicaci6 client i
servidor. S’estructura com un pas a pas que permet a l'usuari i/o administrador servir com a guia
basica pel desplegament.

1) Revisar el requeriments
Per al correcte funcionament de [laplicacié cal disposar del segiient programari instal-lat
préviament:

Pel client:
 JRE 1.6.0 update 4 o superior
» Llibreries Java addicionals (veure tercer apartat)

Pel servidor:
 JRE 1.6.0 update 4 o superior
» JDK 1.6.0 update 4 o superior
» Llibreries Java addicionals (veure tercer apartat)
*  MySQL Community Version 5.0.51a o superior

2) Copiar fitxers necessaris pel desplegament de I’  aplicacié
Copiar el directori bin\ del paquet de programari proporcionat a la carpeta desti on es vulgui
instal-lar I'aplicacié. A I'annex H es pot trobar una descripcié de I'estructura del paquet lliurat.

3) Instal-lar llibreries necessaries
Es necessari realitzar les segilients accions per a preparar I'entorn Java amb les llibreries
necessaries:

* [IAIK libs] Copiar iaik_jce_full.jar als directoris:

%JRE_HOME%\lib\ext
%JDK_HOME%)\jre\lib\ext

» [JCE policies] Copiar local_policy.jar i US_export_policy.jar als directoris:

%JRE_HOME%\lib\security
%JDK_HOME%\jre\lib\security

e [JDOM] Copiar jdom.jar  als directoris:

%JRE_HOME%\lib\ext
%JDK_HOME%\jre\lib\ext

e [MYSQL connector] Copiar mysqgl-connector-java-5.1.6-bin.jar als
directoris:

%JRE_HOME%\lib\ext
%JDK_HOME%)\jre\lib\ext

* [LOGA4J] Copiar log4j-1.2.15.jar als directoris:

%JRE_HOME%\lib\ext
%JDK_HOME%)\jre\lib\ext
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« [SWT] Copiar org.eclipse.swt.win32.win32.x86_3.3.3.v3349.jar als
directoris:

%JRE_HOME%\lib\ext
%JDK_HOME%)\jre\lib\ext

» [COMMONS cli] Copiar commons-cli-1.1.jar als directoris:

%JRE_HOME%\lib\ext
%JDK_HOME%)\jre\lib\ext

Les variables %JRE_HOME%%JDK_HOMEY%corresponen als directoris d'instal-lacié del JRE i JDK
de Sun. Només es copiara al %JDK_HOME®% es fa una instal-lacié del gestor del sistema. Les
llibreries es troben al directori bin\lib\ de la distribucié.

4) Creacio de la base de dades i model de dades
Connectar-se a la base de dades (amb la utilitat mysgl per exemple) i executar I'script
createdb.sql proporcionat al paquet d'instal-lacié. Es disposa de més informaci6 a I'annex D.

Aquesta accid creara la base de dades, I'estructura de taules i 'usuari de connexio.

5) Copiar els certificats necessaris

Es proporcionen els fitxers de claus i certificats necessaris per a la instal-lacié. Localitzar-los al
paquet que es proporciona i ubicar-los a la ubicacié preferida o utilitzar la ruta predefinida al
directori bin\keys\  de la distribucié.

Com a minim es necessitara un PKCS12 (pel pacient, metge o gestor) i el certificat del gestor.

6) Configuracio del client

Editar el fitxer HMClient.properties i indicar I'adreca del servidor on s’executa el gestor, port
per on escolta les peticions, ubicacié del certificat del gestor i ubicacié del P12 del client. A 'annex
E es descriu les clausules a modificar.

7) Configuraci6 del servidor

Editar el fitxer HMServer.properties i indicar la ubicaci6 del P12 i certificat del gestor, I'adreca
del servidor de base de dades, el port d’escolta de la base de dades, el nom de la base de dades,
el nom de l'usuari de connexi6 a base de dades i la contrasenya de la base de dades.

Per tal d’indicar la contrasenya de connexié a la base de dades cal xifrar-la amb la clau publica del
gestor. Per fer aixo, s’ha de fer servir la utilitat proporcionada a la distribucié de la seguent forma:

# java tools.HidePassword —p contrasenyaBD —c ubica cioCert
El resultat obtingut s’indica al parametre adient del fitxer de configuracié.
Configuracions opcionals

Es pot modificar el comportament del registre de I'aplicacié obrint i editant convenientment el fitxer
log.properties . Veure documentacio sobre log4j per més detall [LOG4J].
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8) Execucio del servidor
Al ser la primera vegada que s’executa, s’ha de forcar la insercié de dades de prova i, per tant,
executar el fitxer de comandes d'inici de la seguient manera:

# startHMServer.bat 1

En posteriors execucions només caldra cridar el servidor amb:

# startHMServer.bat

Nota 1: El servidor escolta per port tcp/1099. Per tant, cal comprovar préviament que aquest port no estigui ocupat per altre
procés. També cal comprovar que les utilitats rmic i rmiregistry es troben a la variable d’entorn PATH.

Nota 2: Si es forg¢a la inicialitzacié de dades caldra tindre ubicats els seglients certificats a les seglients ubicacions:

Pacient.p12 a bin\keys\
Metge.p12 a bin\keys\

9) Execuci6 del client
Executar el client de la seguent forma:

# startHMClient.bat
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H. RELACIO DE FITXERS ADJUNTS A LA MEMORIA

A continuacié adjunto la relacié de fitxers entregats juntament amb aquest document:

Directori Fitxer/s Descripcio

bin\ README.txt Explicacié breu per iniciat el sistema

*.class Classes compilades de [l'aplicaci6 (estructurada en
paquets)

sql\*.sql Scripts de creacié i destrucci6 de la base de dades
keys\* PKCS#12 i Certificats d'usuari
keys\Pacient.p12 Parell de claus d'un usuari amb rol pacient
keys\Metge.p12 Parell de claus d’'un usuari amb rol metge
logs\* Registre de I'aplicacio
lib\*.jar Llibreries necessaries
HMServer.properties Fitxer de configuracio del gestor
HMClient.properties Fitxer de configuracio del client
log.properties Fitxer de configuracié del registre de I'aplicacié
startHMServer.bat Script per I'arrencada del gestor
stopHMServer.bat Script per la parada del gestor
startHMClient.bat Script per 'arrencada del client

doc\ jrodriga_memoria.pdf Memoria del PFC (format PDF)
jrodriga_memoria.doc Memoria del PFC (format Word)
javadoc\* Documentacié del codi font (Javadoc)

pki\ README.txt Contrasenyes dels PKCS#12 proporcionats
* Estructura de PKI (Veure secci6é 3.3 per més detall sobre

el contingut especific)
src\ Hjava Codi font (estructurat en paquets)
project\ * Exportacio del projecte (IDE Eclipse)
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