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El presente documento recoge la Memoria del Trabajo Fin de Carrera correspondiente a la
titulaciéon Ingenieria Técnica en Informatica de Gestidn, estructurado segln las indicaciones
gue se hanindicado en el Plan Docente de la asignatura y las directrices generales del consultor.
Los capitulos que el lector encontrard en él son descritos brevemente a continuacion:

e Plan de Trabajo
En este primer capitulo el lector encontrara una descripcién detallada del proyecto en
la que se incluyen los objetivos del mismo y la metodologia y organizacién que se ha
seguido para su resolucién.

e Requisitos y analisis
En este segundo capitulo nos hemos centrado en el descubrimiento y descripcién tanto
de los requisitos funcionales como no funcionales de la aplicacion que se ha
desarrollado. Aqui es donde el lector se podra encontrar con una descripcion detallada
de los Casos de Uso que definirdn los requisitos funcionales. Como parte de la fase de
analisis hemos centrado en la descripcion de todas las tareas que se han realizado para
lograr la elaboracién del Modelo Conceptual de Datos.

e Disefo
En este cuarto capitulo explicaremos las razones que nos han llevado a la eleccién de
una Arquitectura de Tres Capas para la realizacién de la aplicacion. Ademas
explicaremos los componentes que interactdan entre si en cada una de las capas y los
Patrones de Disefio que hemos utilizado.

¢ Implementacién y Pruebas
En este capitulo haremos una breve descripcién de las tecnologias que se han utilizado
en el desarrollo de la aplicacién, las herramientas con las que hemos trabajado y las
pruebas que se han realizado sobre el producto que entregamos.

e Manuales
Este capitulo contendra el Manual de Instalacion y Configuracion y el Manual de Usuario
de la aplicacién con todas las opciones disponibles detalladas.

e Conclusiones
Ya para finalizar se listan una serie de conclusiones a las que he llegado durante la
elaboracion de este Trabajo Fin de Carrera.
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1 Plan de Trabajo

En esta primera parte del documento vamos a ocuparnos de la definicion del Plan de Trabajo
para el proyecto. Para su elaboracidn nos basaremos principalmente en los conocimientos
adquiridos durante el estudio de las asignaturas pero muy especialmente en lo aprendido en la
asignatura Técnicas de Desarrollo del Software.

Por tanto, el proyecto desarrollado ha servido de sintesis de los conocimientos adquiridos en
otras asignaturas de la carrera ademas de analizar, estudiar y poner en practica otras tecnologias
gue con las que no se han trabajo con anterioridad en el contexto tecnolégico JEE.

1.1 Resumen ejecutivo

Hoy en dia es una realidad manifiesta la necesidad de memorizar un gran nimero de
credenciales de acceso para el uso de diferentes servicios (paginas web, sistemas operativos,
tarjetas de crédito...). No siempre es posible —ni tampoco recomendable en algunos casos—
utilizar un mismo usuario y contrasena para acceder a varios servicios ya que existen diferentes
requerimientos para la validacién, principalmente, de las contrasefias (diferente longitud,
necesidad de incluir nimeros, caracteres especiales, caracteres en mayusculas y minusculas...).

En mi opinidn, lo ideal seria utilizar mecanismos biométricos para la autorizacion y autenticacion
frente al acceso y uso de diferentes servicios, algo que nos evitaria memorizar tal cantidad de
datos, pero que, sin embargo, no es posible en la actualidad debido a que aun no se han
desarrollado y extendido estos sistemas. Por tanto, a falta de disponer de estos mecanismos,
una solucion que nos ayudara a gestionar nuestras credenciales se antoja muy util.

Teniendo en cuenta la importancia de estos datos es imprescindible dotar a este tipo de
soluciones de mecanismos altamente seguros y fiables para que las credenciales facilitadas por
los usuarios no se vean comprometidas. Por otro lado, también es deseable que el usuario pueda
hacer uso de estas soluciones de una forma accesible, facil y comoda, como puede ser mediante
una aplicacién web accesible de forma multicanal, es decir, desde cualquier dispositivo portable
y distribuido; teléfonos maviles, tabletas, ordenadores portatiles y de sobremesa, en general
cualquier dispositivo con acceso a internet que cuenta con un navegador web.

1.2 Descripcién del proyecto

En esta seccién nos centraremos en la descripcion de los objetivos del proyecto, de los
resultados que esperamos lograr una vez finalizado, definiremos mas detenidamente cual es el
alcance del proyecto.

1.2.1 Objetivo

El objetivo principal del Proyecto ha sido el uso de diferentes tecnologias para el disefio e
implementacion de una aplicacién web, sirviendo de estudio y consolidacién cada una de las
tecnologias utilizadas para permitir abordar el desarrollo de una aplicacién web que permita
gestionar los datos de acceso a otras aplicaciones de forma centralizada.

Para ello, la aplicacion debe ofrecer la interaccion con los usuarios via web, lo que hara que se
pueda acceder desde cualquier navegador estandar y deberd ser independiente de cualquier
tecnologia propietaria por los problemas que esto podria conllevar en un futuro.
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Dado que la aplicacién almacenara datos sensible del usuario, el procedimiento de acceso debe
ser totalmente seguro, basado en confirmaciones por correo electrénico para la activacion se su
cuenta durante el proceso de registro y de recuperacién de acceso por olvido de contrasefa.
Ademas, los datos pertenecientes a todos los usuarios seran almacenados de forma segura
mediante la encriptacién de los mismos.

A nivel funcional la aplicacidn ofrecera al usuario la posibilidad de registrar los datos de cuentas
de acceso a otras aplicaciones que podran ser agrupados segun el criterio conceptual que decida
el propio usuario. De este modo el usuario tendrd la posibilidad de estructurar y categorizar esta
informacidn sobre sus cuentas de forma flexible.

1.3 Desarrollo del proyecto

1.3.1 Metodologia de desarrollo

El primer paso consistira en el analisis de requisitos y la elaboracidon de las especificaciones de
detalle. Una vez establecidos los requisitos del proyecto se iniciard el disefio del sistema,
prestando especial atencién al disefio de las interfaces de usuario, del modelo de datos y
estructuras de informacién necesarias. Tras la implementacion, utilizando las herramientas y
tecnologias seleccionadas, se comprobara el correcto funcionamiento del sistema y el
cumplimiento de los requerimientos previamente establecidos.

El ciclo de vida seleccionado para el desarrollo de la aplicacién ha sido el ciclo de vida en cascada
al que se afiadiran iteraciones entre las distintas etapas.

CICLO DE VIDA EN CASCADA

Analisis '
Requisitos del
Sistema
Analisis

Requisitos de
Software

Disefio
Preliminar

Disefno
Detallado
|
Codificacion y
Pruebas
Explotacion ‘
y
| Mantenimiento |

Después de cada etapa se realiza una o varias revisiones para comprobar si se puede pasar a la
siguiente. Aun asi, es un modelo rigido, poco flexible y con muchas restricciones.
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Esta metodologia es adecuada para los proyectos en los que se dispone de todos los
requerimientos al comienzo, para el desarrollo de un producto con funcionalidades conocidas o
para proyectos que, aun siendo muy complejos, se entienden perfectamente desde el principio.

Se ha elegido este ciclo de vida porque desde el inicio se dispone de todos los requerimientos y
se conocen sus funcionalidades.

1.3.2 Planificacién

A continuacidn se muestra el diagrama de Gantt con la planificacién seguida durante el
desarrollo de las distintas fases del proyecto junto con las fechas de inicio, fin, dependencias y
duracidén estimada para cada una de las actividades.

Duracidén -~ | Mombre de tarea ~  Comienzo -  Fin -
1 |109 dias 4 TFC - J2EE jue 26f02f15 lun 15/06/15 I
2 |16 dias 4 PEC 1- Presentacion del Proyecto y plan de trabajo.  jue 26/02/15 sdb 14/03/15
3 lddias Eleccidn del proyecto jue 26/02/15 lun 02/03/15
4 |3dias Analisis de tecnologias a utilizar lun 02/03/15 jue 05/03/15
5 |8dias Descripcion del proyecto jue 05/03/15 vie 13/03/15
6 |48 dias 4 PEC2 - Requisitos, Andlisis y Disefio. sab 14/03/15 vie 01/05/15
7 |23 dias 4 Estudio de requisitos y analisis sab 14/03/15 lun 06/04/15
& |7dias Descripcion detalladas de las funcionalidades sab 14/03/15 sab 21/03/15
9 |5dias Casos de uso e identificacidn de actores sab 21/03/15 jue 26/03/15
10 |5 dias Diagrama y descripcion de casos de uso jue 26/03/15 mar 31/03/15
e 11 | dias Disefio de las interfaces de usuario mar 31/03/15 lun 06/04/15
Z 12 |25dias 4 Disefio lun 06/04/15 vie 01/05/15
E 13 |9 dias Disefio detallado de la arquitectura lun 06/04/15 mié 15/04/15
2 14 6dias Composicién del software mié 15/04/15 mar 21/04/15
g 15 |5dias Diagrama de clases mar 21/04/15 dom 26/04/15
g 16 |5dias Disefio de la persistencia dom 26/04/15 vie 01/05/15
S 17 |35dias 4 PEC3 - Implementacién y Pruebas vie 01/05/15 vie 05/06/15
18 |2 dias Adecuacion entorno de trabajo vie 01/05/15 dom 03/05/15
19 |2 dias Creacion de la base de datos dom 03/05/15 mar 05/05/15
20 |26 dias Codificacion mar 05/05/15 dom 31/05/15
21 |2 dias Pruebas dom 31/05/15 mar 02/06/15
22 |3 dias Redaccidn de documento mar 02/06/15 vie 05/06/15
23 110 dias 4 Memoria y presentacion vie 05/06/15 lun 15/06/15
24 |3 dias Revision de la implementacion y corecciones vie 05/06/15 lun 08/06/15
25 |4 dias Redaccion de la memaria lun 08/06/15 vie 12/06/15
26 |3 dias Realizacion de la presentacion vie 12/06/15 lun 15/06/15
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2 Requisitos y analisis

Este apartado constituye la recopilacién de los distintos requisitos que debera cumplir el sistema
a desarrollar. Estos requisitos seran tomados como referencia para el desarrollo del sistema, de
manera que permita revisar el cumplimiento de la funcionalidad acotando su alcance.

Se han establecido dos clases de requisitos:
e Funcionales: que representan funciones que tiene que realizar el sistema.
e No Funcionales: que representan cuestiones complementarias a las funciones del
sistema como interfaces, entorno de operacion, seguridad, rendimiento, etc.)

2.1 Requisitos funcionales

La aplicacién web contard inicialmente con un solo tipo de usuario que podra realizar todas las
acciones necesarias para creaciéon y modificacién de cuentas y grupos con la posibilidad algunas
posibilidades de personalizacion.

Para cumplimentar el proceso de alta, los nuevos usuarios necesitaran crear de una cuenta de
acceso a la aplicacién especificando un identificador de usuario, una contrasena, una pregunta
y respuesta de seguridad. La pregunta y respuesta de seguridad sera utilizada para que el usuario
pueda restablecer la contrasefa en caso de olvido. También serd necesario indicar una cuenta
de correo electrénico para permitir habilitar las opciones de recuperacién de contrasefna. Con el
fin de evitar la creacién de cuentas de forma automatizada Ningun otro dato sera solicitado ya
gue el objetivo principal es que el usuario perciba la aplicacién como una herramienta robusta
orientada a la seguridad de sus datos y no a la recopilacién de los mismos.

Para usuarios previamente registrados, el proceso de acceso a la aplicacidon consistira en
introducir en un formulario el nombre de usuario de registro y la contrasefia asociada. Por
motivos de seguridad solo se permitiran tres intentos de acceso para un usuario registrado. Tras
estos intentos, el usuario serd bloqueado en el sistema y recibira una notificacién al correo
electrénico con la posibilidad de recuperar o restablecer la contrasefia. Adicionalmente, se
habilitaran los enlaces correspondientes en el caso de que el usuario no esté registrado en la
aplicacion o no recuerde su contrasefia.

En caso de olvido de las credenciales de acceso por parte del usuario, se ofrecera la posibilidad
de recuperacion de acceso mediante la informacién del nombre de usuario o la cuenta de correo
electrénico. En este supuesto, el usuario recibird un correo electrénico con las indicaciones
necesarias, para lo que necesitara dar respuesta a la pregunta de seguridad indicada durante la
creacion del usuario de acceso.

Los usuarios de la aplicacién podran crear, modificar, consultar, eliminar grupos y cuentas y
realizar busquedas. La interfaz de usuario presentard esta informacion en modo de arbol
jerarquico de forma que todas las cuentas estaran agrupadas en grupos.

= Grupos:

o Creacidn: La creacidn de un grupo contara con un nombre descriptivo (si no se
indica el nombre sera defaultGroup#n) y, opcionalmente, una descripciéon. Un
grupo podra contener otros grupos.
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o Modificacién: También contara con la posibilidad de modificar el nombre y
descripcién de los grupos.

o Consulta: La consulta se podra realizar mediante la seleccion en el arbol
jerdrquico presentado en la interfaz de usuario.

o Eliminacidn: Si se elimina un grupo se eliminardn todas las cuentas que
contenga, mostrando previamente un aviso.

= Cuentas:

o Creacién: En cada grupo se podran anadir todas las cuentas que el usuario
necesite incluyendo nombre de la cuenta (si no se indica tomara el valor por
defecto, defaultAccount#n) junto con toda la informacién asociada: nombre de
usuario, contrasena, url o recurso de acceso, preguntay respuesta de seguridad,
descripcién, notas adicionales, alertas y email de registro.

o Modificacion: También contara con la posibilidad de modificar toda la
informacidn de la cuenta.

o Consulta: La consulta se podra realizar mediante la seleccion en el arbol
jerdrquico presentado en la interfaz de usuario.

o Eliminacidn: El usuario podra eliminar una creada previamente.

o Afadir y eliminar informacidn adicional: Para cada cuenta el usuario podra
afiadir o eliminar nuevos pardmetros y sus valores correspondientes. Esto
permite al usuario afadir informacién personalizada sobre cada una de las
cuentas que haya creado.

EL usuario tendrd la posibilidad de definir alertas o avisos para cada una de las cuentas que seran
notificadas mediante correo electrénico. Con el aviso por caducidad de contrasefia el usuario
podra establecer un tiempo de caducidad para cada una de sus cuentas. También podra afiadir
notas adicionales, el nUmero maximo de avisos que recibira (uno por cada dia posterior a la fecha
indicada). Una vez cumplido este tiempo, el usuario recibird uno o varios avisos por correo
electrénico indicado el nombre de la cuenta y la fecha de caducidad establecida.

Por ultimo, la desconexion de la aplicacién podra realizarse de forma automatica por el sistema
o mediante la solicitud del usuario. La aplicacién implementard un mecanismo de seguridad
mediante el cual gestionara el cierre automatico de las sesiones tras un periodo de inactividad.

En esta primera version la aplicacidn sera totalmente gratuita por lo que la manera de financiarse
serd mediante el uso de publicidad en la web. En posteriores evolutivos se contemplara la
posibilidad de ofrecer servicios o funcionalidades y poder gestionar diferentes perfiles de
usuario (ver Anexo: Roadmap).

2.2 Requisitos no funcionales

A continuacion se indican los principales requisitos no funcionales que debe cumplir la
aplicacion:
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= Lainterfaz con el usuario sera mediante paginas web generadas en el servidor y por tanto
solo se requerird un explorador web para ejecutar la capa de presentacién de la aplicacién.

= Tanto el disefio como la implementacidn de la aplicacién han de seguir una arquitectura de
tres capas, usando J2EE, donde se separe claramente la presentacion, la légica de negocio y
el acceso a los datos. Esto facilitard el mantenimiento y la implementacién de evolutivos
sobre la aplicacién.

= Uso de estandares y buenas practicas para cada una de las tecnologias utilizadas durante el
desarrollo de la aplicacién. Esto permitira la escalabilidad, fiabilidad y portabilidad del
software.

= Entérminos de coste, el proyecto tiene que conseguir hacerse en el menor nimero de horas
(menos mano de obra) y con uso prioritario o total de software libre.

= Facilidades para la explotacion operativa de la aplicacion mediante un control de errores
por lo que el sistema debe disponer de un sistema de ficheros de registro de actividad en la
parte servidora para intentar identificar el mayor nimero de errores posibles de forma agil.

= Dada la naturaleza de la aplicacion, la seguridad debe ser muy alta tanto el acceso como en
la gestidon interna de los datos del usuario. El sistema debe cumplir las disposiciones
recogidas en la Ley Organica de Datos Personales y en el Reglamento de medidas de
seguridad.
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2.3 Identificacion de actores y casos de uso

De los requisitos funcionales expuestos anteriormente vemos que tenemos solamente un tipo
de actor que serd el usuario de la aplicacién.

Como ya se ha indicado, en futuros evolutivos de la aplicacién se incluiran nuevos tipos de
usuarios.

Se ha considerado que el rol de administrador no es imprescindible para cubrir los requisitos
funcionales comentados anteriormente ya que la aplicacidn permite a los usuarios hacer uso de
todas las funcionalidades de forma totalmente auténoma.

Identificamos los siguientes casos de uso por actor:

» Usuario:

o Registro en el sistema.

Identificacion en el sistema.
Crear grupo y cuenta
Modificar grupo y cuenta
Consultar grupo y cuenta
Eliminar grupo y cuenta
Afadir y eliminar informacion personalizada a cuentas.

O O O O O O

Los casos de uso para la creacidon, modificacidn, consulta y eliminacion de cuentas tendran otros
casos de uso de mas bajo nivel como son las agrupaciones por grupos. Estas funcionalidades sea
han considerado dentro de un mismo caso de uso con el fin de simplificar conceptualmente las
descripciones funcionales.

Otros casos de uso de mas bajo nivel interactuaran entre siy con estos casos de uso de mas alto
nivel, principalmente con los casos Registro e Identificacion en el sistema. Estos casos son:
Login, Recuperacion de contrasefia y Logout.
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2.4 Modelo de Dominio

El modelo de dominio recoge los tipos de objeto mas importantes que formaran parte del
sistema. De los requisitos funcionales detectamos los siguientes: Usuario, Grupo, Cuenta, Alerta
e Imagen. Estos tipos de objetos se relacionan de la siguiente manera:

Objetos principales

Usuario
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2.5 Diagrama de casos de uso

Los casos de uso se clasifican en funcién del perfil de usuario, ya sean usuarios bdsicos o
avanzados, donde cada tipo tiene acceso a diferentes funcionalidades de la aplicacion.

En el diagrama que se incluye a continuacion solo se muestran los casos de uso de mas alto
nivel pero algunos de ellos podrian dividirse en otros. Estos casos mas complejos seran
detallados en la descripcidn textual del siguiente puto.

Diagrama general de casos de uso de alto nivel

Crear grupo o cuenta
Alta usuario
S
o
<incluir>> <includes>
- Si no esta registrado
T <<incluirss,
® Meodificar grupo o cuenta — — <incluir>— —
— o :
— sainduirss . - |
- - - | }
— e - - I Usuario
Elirmi e - - <<incluir>>
iminar grupo o cuenta <<indluirs> P ohido 0 bioqu=a de arzeso
Usuario e -7
- -
- -
<<incluir>>
-
-
- - s
Buscar cuenta - Recuperar contrasena
Generacién de contrasefia
Control de acceso
Gestian de acceso
Solicitar datos registro
_sincluinss T T
Alta usuario — — — — «sincluins — — — SYTEIGETEVEL LA T ]
\ 7T sainchuirss
| -—
| ‘Comprobar captcha
<<indlude>>
i no est registrado
! e
| Solicitar datos acceso
| R
. | _<<inchuirs="
— — — — <<indui>— — — — validar acceso
| T T acinduirss _
: | - ar cantcl
Usuario | Comprobar captcha
|

|
<cincluizs
avide o blogueo de accesa

Validar existencia usuario

1

\
\
\
[
!
\
| 3

1

|
| -
| <<incluirs>

E Validar existencia correo

_ _ _ssincluirsy- — —

© T T asinduinsr o _

. Comprobar respuestas a pregunta seguridad,
T acindluirss

]
!
!
!
!
i
h |
]
i
t

!

II

Comprobar captcha
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Gestion de grupos y cuentas

MEMORIA

Gestién de grupos y cuentas

Consultar grupo

Modificar grupo

Eliminar grupo

Usuario

Crear cuenta

Modificar cuenta

Eliminar cuenta

Asistente contrasefias

Buscar cuenta
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2.6 Descripcion de los casos de uso

Caso de uso: Alta de usuario.

Resumen de la funcionalidad: Crea un nuevo usuario de acceso a la aplicacion.
Actor principal: Usuario.

Ambito: Portal SaveMeSafe.com

Nivel de objetivo: General

Stakeholders e intereses:

= Usuarios: Quiere crear una cuenta de acceso a la aplicacidn.

Precondicidn: El usuario ha de disponer de una cuenta de correo electrénico.
Postcondicién: El usuario dispone de una cuenta de acceso a la aplicacion.
Escenario principal de éxito:

1. El usuario introduce usuario, correo electrdonico, contrasefia, pregunta y respuesta
secreta.

2. Elsistema valida que el nombre de usuario no exista en el sistema y que el formato del
correo electrénico es valido, y envia un correo electrénico con un enlace Unico para
continuar el proceso de registro.

3. Elactiva su cuenta de acceso haciendo uso del enlace facilitado por correo electrdnico.

4. Elusuario tiene acceso a las funcionalidades especificas para su tipo.

Escenario alternativo:

2. Los datos estan mal formateados, el usuario ya existe, o la contraseia es incorrecta. A
continuacién, el sistema le notifica el error y lo devuelve a pantalla de creacién de
usuario.

Caso de uso: Identificacion en el sistema
Resumen de la funcionalidad: Verifica las credenciales de acceso contra el sistema.
Actor principal: Usuario.
Ambito: Portal SaveMeSafe.com
Nivel de objetivo: General
Stakeholders e intereses:
. Usuarios: Quiere acceder a la aplicacion.
Precondicidn: El usuario ha de disponer previamente de una cuenta de acceso al sistema.
Postcondicion: El sistema valida las credenciales de acceso, si existe, le permite acceder a las
opciones correspondientes al rol validado, si no existe el sistema le mostrard un mensaje
informdandole.
Escenario principal de éxito:
1. Elusuario introduce usuario, contrasefia.
2. Elsistema valida sus datos y permite la entrada en el sistema.
3. Elusuario tiene acceso a las funcionalidades especificas para su tipo.
Escenario alternativo:
2. El usuario no existe, la contrasefia es incorrecta. El sistema le notifica el error y lo
devuelve a pantalla de identificacion.
2. En el caso de existir el usuario, si este agota los 3 intentos validos sin éxito, se bloquea
el acceso con un mensaje de error.

Caso de uso: Recuperar contrasefia

Resumen de la funcionalidad: Permite recuperar la contrasefia de acceso a los usuarios.
Actor principal: Usuario.

Ambito: Portal SaveMeSafe.com
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Nivel de objetivo: General
Stakeholders e intereses:

= Usuarios: Quiere recuperar los datos de acceso a la aplicacién.

Precondicion: El usuario ha de disponer previamente de un usuario o una cuenta de acceso
registrada en el sistema.

Postcondicion: El usuario recupera las credencias de acceso.

Escenario principal de éxito:

1. Elusuario introduce el nombre de usuario o la cuenta de correo.

2. Elsistema comprueba que el usuario o el correo electrénico existen en el sistemay envia
un correo electrénico al usuario con un enlace hacia una web de la aplicaciéon donde
debera responder a la pregunta secreta indicada durante la creacion de la cuenta.

3. Elusuario tiene acceso a las funcionalidades especificas para su tipo.

Escenario alternativo:

1. Elusuario o el correo electrénico no existen. El sistema le notifica el error y lo devuelve

a pantalla de inicio.

Caso de uso: Crear cuenta.
Resumen de la funcionalidad: Permite a los usuarios crear nuevas cuentas personales en la
aplicacién junto con los detalles de la misma.
Actor principal: Usuario basico.
Ambito: Portal SaveMeSafe.com
Nivel de objetivo: General
Stakeholders e intereses:
= Usuarios: Quieren crear una cuenta personal en la aplicacidn.
Precondicion: El usuario debe haberse identificado previamente en el sistema.
Postcondicion: Los usuarios basicos pasaran a ser usuarios avanzados.
Escenario principal de éxito:
1. Elusuario elije la opcidn de crear cuenta personal.
El usuario rellena un formulario con toda la informacion requerida.
El usuario elige el grupo al que asociard la cuenta.
El sistema valida los datos introducidos por el usuario y almacena los datos.
El usuario recibe un mensaje de confirmacidon que informa sobre la creacién de la
cuenta.
Escenario alternativo:
2. El usuario recibira un mensaje mediante la interfaz de la aplicacién donde se informara
sobre un error de formatos de los campos o algiin campo obligatorio no informado.
3. Lacuenta serd asociada al grupo por defecto.

vk wnN

3 Disefo

3.1 Disefo arquitecténico

A nivel global el disefio de la aplicacion vamos a dividirlo en tres grandes ambitos, la capa de
presentaciéon, la capa que implementara la légica de negocio y la capa de persistencia o
integracidon de los datos. Esta separacion se realizard tanto a nivel légico como fisico o de
infraestructura software.

=  Presentacion
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La capa encargada de la presentacion ofrecera al usuario una interfaz grafica que permite la
interaccion con la aplicacién. La implementacidn de esta capa requiere, por un lado, cierta
l6gica para la gestion de qué y cdmo se presentan los datos y formularios y, por otro lado,
lo que es la propia generacién de la interfaz.

A nivel fisico, el acceso de los clientes de la aplicacién se llevard a cabo mediante un cliente
ligero que puede estar en una maquina diferente a las que poder ser utilizadas para albergar
las otras dos capas, como puede ser cualquier navegador web.

= Loégica de negocio
Se trata de la capa de mediacién légica entre los elementos de las demas capas, gestionando
los datos de la capa de persistencia para pasarlos a la capa de presentacién y viceversa. Esta
capa describe los distintos procesos de negocio que conformardn las funcionalidades
ofrecidas al usuario de la aplicacion.

Fisicamente, esta capa se traducira en un servidor de aplicaciones, en este caso utilizaremos
Jboss Aplication Server. Este componente de infraestructura software sera el encargado del
run-time de la logica de la aplicacién, gestionando las peticiones de los clientes y aplicando
las reglas de negocio implementadas para interactuar con los datos de la aplicacién. En un
escenario de uso regular y productivo de la aplicacion, esta capa o nivel del disefo estara
desplegado en una maquina dedicada exclusivamente a este componente software.

= Persistencia o Integracion
Esta aplicacién hard uso de una base de datos relacion donde persistiran los datos del
usuario. Esta capa estara estrechamente ligada a la capa de la ldgica de negocio ya que serd
con esta con la que interactuara para la gestién de los datos.

Para la persistencia légica de los datos es necesario apoyarse en un componente de
infraestructura como es un sistema gestor base de datos relacional, que en este caso sera el
producto PostgreSQL. Este componente serd accedido exclusivamente por el servidor de
aplicaciones y podrd estar desplegado en la misma maquina o una maquina distinta.

Separacion por capas

Presentacion Logica de negocio Persistencia

@ SQL

Navegador web Servidor de aplicaciones Base de datos

S

Los disefios Three Layer, como se denomina a este tipo de arquitectura en el contexto de
aplicaciones cliente/servidor, son ampliamente utilizados en el mercado y a lo largo del tiempo
han probado sus ventajas. Las aplicaciones en tres capas tipicamente tienen mayor capacidad
de crecimiento y son mas sencillas de mantener, dada su naturaleza altamente modular.
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Para implementar esta aplicacion, siguiendo los principios de disefio comentados
anteriormente, se utilizard Java EE.

Disefio con Java EE

Java EE (Java Enterprise Edition) es una plataforma de cédigo abierto utilizada para el desarrollo
y ejecucién de aplicaciones basada en el lenguaje de programacion Java. Ofrece facilidades para
implementar arquitecturas de N capas distribuidas, apoyandose en componentes de software
modulares ejecutdndose sobre un servidor de aplicaciones.

JavaEE 6 provee diversas APl's para la construccidon de aplicaciones empresariales, entre ellas
EJB, JPA, IMS, y JAX-WS. Cada una de ellas se centra en un area especifica, resolviendo asi
problemas concretos. Ademas, cada APl/especificacién estd preparada para funcionar en
compafiia de las demas de forma nativa, y por tanto en su conjunto son una solucidn
perfectamente valida para desarrollar una aplicacion end-to-end (de principio a fin).

Haciendo uso de algunas de las APIs que ofrece la plataforma Java EE implementaremos la
aplicaciéon siguiendo los principios de disefio en tres capas que hemos comentado
anteriormente. A continuacion se detallan las tecnologias que vamos a utilizar en cada una de
estas capas.

Capa de Presentacion

Para la implementacidon de esta capa utilizaremos el framework Java Server Faces en su version
2.0 (también conocido como JSF2). JSF se ejecuta sobre paginas JSP implementando el patron
MVC y esta especialmente indicado para el desarrollo de la interfaz de usuarios en aplicaciones
web dentro del ecosistema Java.

JSF incluye:

= Un conjunto de APIs para representar componentes de una interfaz de usuario y
administrar su estado, manejar eventos, validar entrada, definir un esquema de
navegacion de las paginas y dar soporte para internacionalizacién y accesibilidad.

= Un conjunto por defecto de componentes para la interfaz de usuario.

= Un modelo de eventos en el lado del servidor.

=  Administracion de estados.

= Beans administrados o Managed beans.

Los elementos principales que componen JSF2 son los siguientes:

=  Faces Servlet: Se trata de un servlet autogestionado que examina las peticiones HTTP
recibidas en el servidor y es el encargado de mantener actualizada la interfaz del cliente,
gue a su vez esta vinculada con los beans manejados. También tiene la responsabilidad
de invocar alos controladores de eventos y las acciones presentados como métodos en
los beans manejados.

= Managed beans: Se trata POJOs (Plain Old Java Object) administrados por el framework
JSF que son usados como un modelo para componentes de la interfaz de usuario.
Responden a eventos los eventos generados por el framework y estan vinculados a las
plantillas JSF, los facelets.

= Facelets: Son las pdginas de la interfaz de usuario de la aplicacidn. Desde estas paginas,
con extension xhtml, se vincula a los componentes JSF con los Managed Bean.

= Facel-config.xml: el un fichero de configuracion donde definir los controles de
navegabilidad entre las pdaginas web de la aplicacién. Aunque por defecto JSF2
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implementa un manejador de navegacion implicito, mediante la configuracién de este
fichero es posible extender las opciones de navegacion.

Esquema de componentes del framewor JSF2

Browser XuL/ Converter
HTML HITP Faces JSp/
P - —
Javascript Request/ Serviet e derar XHTML
CSsS Response Components Validator
Binding
Navigation

faces.-config.xmi
(optionad) Managed Bean

Capa de Negocio

La capa de negocio la implementaremos basandonos en la especificacion EJB 3.X y el patrdn de
disefio Facade (que permitira reducir la complejidad con la divisién en subsistemas funcionales
y dotar de un mejor nivel de abstraccion al disefio). Entre las distintas posibilidades que ofrece
esta especificaciéon haremos uso de EJB de sesion y acceso remoto.

Los EJB de sesidn pueden ser de dos tipos sin estado (o stateless) o con estado (o statefull). Dado
que en cada invocaciébn no es necesario mantener el estado de los beans, para la
implementacién de las funcionalidades de esta aplicacidon solo haremos uso EJBs de sesidn sin
estado.

También necesitaremos que los EJB de sesidn interactien con la capa de integracion,
concretamente con las entidades JPA que hemos definido. Para eso utilizaremos la interfaz
EntityManager, que sera comentada en el siguiente apartado.

Para la encriptacion de los datos registrados por el usuario de la aplicacion hemos hecho uso de
la libreria Apache Commons Codec.

Adicionalmente sera necesario hacer uso de APl JavaMail para el envio de correos electrénicos
desde la aplicacion. JavaMail es una extensiéon del lenguaje Java que facilita el envio y la
recepcion de mensajes de correo electrénico desde el cddigo Java.

Capa de Integracion

Del mismo modo que para la capa de negocio, en esta capa seguiremos haciendo uso de la
especificacién EJB 3.X, pero en este caso serdan beans de entidad o Entity Beans. Este tipo de
beans seran seguiran la especificacion Java Persitence API (JPA) con la implementacidn de del
framework Hibernate.

La relacién que existe entre JPA e Hibernate es que este Ultimo implementa como parte de su
codigo la especificacion de JPA. Es decir podemos usar Hibernate para construir una capa de
persistencia apoyandonos en las definiciones y reglas que la especificacion de JPA, aunque no
es obligatorio.
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Relacion entre la especificacion JPA y el framework Hibernate

<Documento>
JPA <Framework>

Define s
Entidades
—— clases interfaces

>,
-~

Relaciones

Define N’ e —
N '
xml

Define anotaciones

Compaortamien

o
S

Por tanto, bajo el framwork Hibernate los componentes Entity Beans son representaciones de
informacién (en forma de POJO's) que sera almacenada en una base de datos. El encargado de
gestionar estos beans es el EntityManager, un servicio que es suministrado por el contenedor
de EJBs y que esta incluido en la especificacion Java Persistence API.

Utilizando anotaciones Java en este tipo de beans es posible definir las relaciones y la
cardinalidad en las que se basara el framework de persistencia para el mapeo objeto-relacional
sobre el sistema gestor de la base datos.

3.1.1 Diagrama global de la arquitectura

La siguiente imagen trata de reflejar a un nivel muy alto las diferentes tecnologias que serdn
utilizadas en el desarrollo de la aplicacién, asi como los flujos e interacciones entre las distintas
capas y tecnologias.

L Presentacion Logica de negocio  Persistencia
Peticion HTTP
—
\ JSF JSF
) EJBs - JPA
/ pages beans
1

Respuesta HTTP
Servidor de aplicaciones
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3.2 Diagrama de clases de entidades

El diagrama de clases tiene como objetivo identificar los objetos que forman parte del sistema
a implementar.

Diagrama de clases entidades

<<abstracta>>
Acceso

{— -idAcceso: String =}
-passAcceso: String
-pregunta: String
-respuesta: String
-correo: String

ntiens

Usuario Aplicacion . Cuenta
. .

1
-nombreCuenta: String

-numercintentos: Integer -nombre: String -url: String
-fechaCreacion: Date -descripddn: String -descripcion: String
-fechallltimoAcceso: Date -expiracion: Date

InfoAdicional

-parametro: String
-valor: String

3.3 Disefio de la persistencia

En el siguiente diagrama quedan reflejadas las distintas entidades que van a persistir en el
sistema, como es la relacion entre ellas y su cardinalidad.

Dado que el esquema es bastante simple, para la creacidon de la base de datos se hard uso de las
facilidades del framework Hibernate y de los entity beans que se desprenden del presente
diagrama.

Diagrama entidad/relacién

USUARIOS

e GRUPOS

contienen

INFO_ADICIONAL
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Tablas y atributos

USUARIO (id, nombre, contrasefia, correo, pregunta, respuesta, num_intentos, bloqueado, fecha_creacion,
fecha_ultimo_acceso)

El atributo id serd una cadena de caracteres que hard de clave primaria de la tabla USUARIO. Por
tanto, no podra haber usuarios registrados con el mismo nombre de usuario.

GRUPO (id, id_grupo, id_usuario, nombre, descripcion)
El atributo id sera la tabla GRUPO y el atributo id_usuario sera clave foranea de id en la tabla
USUARIO.

CUENTA (id, id_grupo, usuario, contrasefia, correo, pregunta, respuesta, url, descripcion, fecha_expiracion)
El atributo id sera la clave primaria de la tabla CUENTA. El atributo id_grupo sera clave foranea
del atributo id en la tabla GRUPO.

CUENTA-INFO (id, id_cuenta, paradmetro, valor)

El atributo id serd la clave primaria de la tabla CUENTA_INFO. El atributo id_cuenta serd clave
foranea del atributo id en la tabla CUENTA.
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4 Implementacion y Pruebas

En la fase de implementacién se han utilizado las tecnologias que se han descrito anteriormente
en el apartado de Diseifa Arquitectdnico y, posteriormente se han realizado las pruebas
oportunas sobre la implementacion.

4.1 Consideraciones

Una de las cuestiones resefiables sobre la implementacién es el cifrado de los datos, tanto para
la contrasefia de acceso a la aplicacién como para los datos de los usuarios de la misma.

Para ello se han utilizado dos tipos de cifrado.

Cifrado irreversible

Este tipo de encriptacidn permite cifrar un determinado valor con una hash pero no es
posible recuperar su valor original de forma alguna pero permite codificar un mismo
valor inicial y comparar las hashes obtenidas. Esto tipo de cifrado es el que se utiliza
habitualmente como mecanismo de login en gran parte de las aplicaciones. De este
modo, en la base de datos solo queda almacenada la hash (no la contrasefia en texto
plano) y cuando un usuario hace login se calcula la hash y se compara con la almacenada
en base de datos.

Para la implementacién se ha utilizado SHA-256 para calcular las hash ya que la
probabilidad de colisién (a mayor probabilidad de colision mayor posibilidad de validar
una clave como correcta cuando realmente no lo es) es extremadamente baja y permite
mayor seguridad. Para mejorar alin mas la seguridad, junto a la hash obtenida basada
en la contrasefia en texto plano, se ha anadido “salt” en forma de bits aleatorios al
contenido almacenado en base de datos. Este valor afiadido es afiadido cuando se
almacena la clave cifrada en base de datos y omitido en la validacidn.

Cifrado reversible
Este tipo de cifrado permite codificar los datos utilizando otro valor (que puede ser una
contrasefia también cifrada). De forma que, contando con el valor utilizado para cifrar
los datos, es posible recuperar el dato original.

En nuestro caso hemos utilizado la contrasefa cifrada del usuario para cifrar sus propios
datos. Esto permite que si el usuario olvida su contrasefia la aplicacidon es capaz de
recuperar los datos cuando el usuario establezca una nueva contrasefa.

Claramente, el que la aplicacién pueda recuperar los datos del usuario puede parecer
un problema de seguridad pero hay que tener en cuenta que si un atacante accede ala
base de datos necesitaria conocer con qué valor se han cifrado los datos del usuario,
algo que no es sencillo. También seria recomendable separar la parte del servidor de
aplicaciones y del gestor de base de datos en dos mdaquinas debidamente securizadas.

Para este cifrado reversible también se ha planteado la posibilidad de utilizar
criptografia asimétrica basada en claves publicas y privadas pero no se ha optado por su
uso porque no seria posible recurar los datos del usuario si éste pierde u olvida su
contrasefia de acceso a la aplicacién.
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Cifrado de datos sensibles en la base de datos

[] Edit Data - PestgreSQL 9.3 (x86) (localhost:5432) - postgres - unt o o
File Edit View Tools Help
‘B2 B QB TP w0 -
id description expirationdate name useremail  username USErpassWor( Ownergroup | urnaccess
[PK] serial | character varying(255) timestamp without time zone character vai character vai character varying(255) character vai integer character varying(255)
1 48 StrAsmcLUbX+kpWWeBt/Lo== IRx3S0LFxNB omg +QRByuzblwy 41
2 52 SCrASmCLUDK+kDVVeBT/Lo= T wif-this-work strASmcLUDK 48
3 53 StrAsmcLUbX+kpVWeBt/Lg== marleysoft SkEACcilO1UNX 41
4 54 strAsmcLUbX+kpVWeBt/Lg== &) luisfelipe strAsmcLUbX 41
5 65 9SZ1z51H66X1LXPgIWr8yGhW4194REQEF£012015-06-26 00:00:00 BLZy2ZuCaew tesData TLPT1IWn7zI 56 sdfasfafdadaf
6 &7 EbVRTiZ1NmjwBa2yVQIJwg== Ht5185V0aE3 torremenga WglETkkFcDE 56
7 68 EBVRT1Z1NmIwBa2yVQIJwg== WE3r1SaGKVE sdfafast XAWCTMS4VET 56 sdfasdfadf
8 &9 'bJSEInzCv] Yb3GSVUDUXnA== 2015-06-26 00:00:00 rEvvtEVYZDi angel GjviTE1QmKY 54 wwwi . facebook. com
9 70 EDVRT1Z1NmIwBa2yVQIJwg== qUcB1dJAGLI alfonac 4RoxN5Tb4vp 56 wWwWW.ariascode.net
10 71 EbVRTiZ1NmjwBa2yVQIJwg== Z1EwcL1ESEY irene 0degKVEOFbE 56 uoc.edu
1 72 iRgbDLigY78urcyQbizifxCuXQuMUFXGA+T2{2017-03-13 00:00:00 JzwmbkBDidL UserBank NVC1SNdE3GI 57 Wi mybank.com
11rows.

4.2 Herramientas utilizadas

Atendiendo a criterios tiempo, facilidad de aprendizaje y productividad, las tecnologias utilizas
durante el desarrollo del proyecto son las siguientes:

o Sistema operativo

Microsoft Windows 7 64 bits

o Implementacién

Entorno de desarrollo: Eclipse Luna

Compilaciéon y construccion de proyecto con Apache Ant

Repositorio y control de versiones Subversion

Sistema gestor de base de datos PostgreSQL

Lenguaje Java 7

Framework JSF con integracién EJB3

Frameworks Primefaces sobre JSF para mejorar la interfaz de la aplicacién
Frameworks mapeo objeto-relacién JPA con Hibernate

Servidor de aplicaciones JBoss.

o Herramientas de producciéon documental

Suite ofimatica de Microsoft (Word, Excel y PowerPoint).
Microsoft Visio y Magic Draw para UML
Microsoft Project para la planificacidn y gestion de recursos.

4.3 Pruebas realizadas

Durante el desarrollo del software y una vez hemos finalizado la implementacién del mismo se
han ido desarrollando una serie de pruebas de forma incremental que nos ayuden a medir y
mejorar la calidad del mismo. En este apartado de la Memoria vamos a mencionar los diferentes

tipos de pruebas que hemos realizado, con qué fin y cuando las hemos llevado a cabo.

>

Angel Arias Romero

Pruebas Unitarias: este tipo de pruebas las hemos utilizado para comprobar el correcto
funcionamiento de un mdédulo de cddigo que se ha desarrollado, permitiéndonos de
esta manera asegurar que cada uno de ellos funcionard correctamente por separado.
Para la realizacidn de estas pruebas nos hemos basado en la escritura de una serie de
casos de prueba en los cuales se definen una serie de datos de entrada y de datos de
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salida esperados; una vez ejecutado el caso de prueba hemos cotejado los datos
obtenidos con los datos esperado de tal manera que si existiese algun tipo de error o
desviacion en los mismos (o en los resultados esperados) actuar para corregirlo.

» Pruebas de Integracidon: una vez se han ido realizando las diferentes pruebas
funcionales relacionadas con los distintos médulos de la aplicacién, y se comprueba que
estos funcionan correctamente, hemos pasado a realizar estas pruebas en las cuales se
han visto cdmo interaccionan cada uno de los mdédulos entre si (por ejemplo, hemos
tenido que ver cdémo interaccionan los diferentes componentes de las capas de la
arquitectura para realizar una operacion concreta). Una vez sabemos que todos los
maddulos funcionan correctamente podremos pasar a realizar las pruebas funcionales
sobre los mismos.

> Pruebas Funcionales: al realizar estas pruebas lo que perseguimos es ver, con la
ejecucién de una transaccién, que el sistema desarrollado ofrece lo que realmente se le
estd demandando y, en el caso de que no fuese asi, corregirlo para que lo ofrezca con el
fin de ofrecer a los usuarios una aplicacidn de calidad. Al igual que ocurria con las
pruebas unitarias estas pruebas funcionales se han realizado en el momento en que el
que se daba por finalizadas las pruebas unitarias relacionadas con una transaccién y
justo antes de poder dar por finalizado el desarrollo de la misma.

> Pruebas de Validacion: estas son los ultimos tipos de pruebas que hemos llevado a cabo
sobre la aplicacion. Simplemente consisten en comprobar que el sistema que se ha
desarrollado cumple con todas las especificaciones que se han definido sobre el mismo
y ademas que realiza lo que se esperaba de él.

5 Manuales

5.1 Instalacién y configuracion

En este apartado se explica detalladamente los pasos a seguir para poder compilar, empaquetar
y desplegar la aplicacidn en el servidor de aplicaciones JBoss. Para ello hay que instalar en primer
lugar el software que la aplicacidon necesita para poder funcionar, su entorno de ejecucion, en
segundo lugar hay que realizar la configuracidon necesaria para crear la base de datos que
utilizard la aplicacion para almacenar los datos que gestiona.

5.1.1 Requisitos técnicos

5.1.1.1 Software
En el siguiente listado tenemos el software con la versidn necesaria para el correcto
funcionamiento de la aplicacion.

e JDK 1.7 versién 1.7.0-51
e Ant, versién 1.9.3

e PostgreSQL version 9.4
e Conector Java Postgresql-9.4-1201.idbc41
e JBoss WildFly, versién 8.2.0 Final
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e Eclipse Luna4.4.2
e JBoss Tools 4.2.3.Final
e Primefaces 5.2 (ya incluido en el empaquetado EAR de la aplicacidn)

Todo el software indicado es libre por lo que puede ser descargado de Internet y utilizado sin
ninguna restriccion importante.

Aunque todas las pruebas y el desarrollo de este software se han llevado a cabo sobre Windows
7, no deberia haber ningln problema en utilizarlo sobre cualquier sistema basado en Linux para
el que se encuentren disponibles todos los componentes software que indicabamos
anteriormente.

El software minimo para poder compilar y ejecutar la aplicacion es la maquina virtual Java, la
herramienta Apache Ant, el servidor de aplicaciones JBoss y el gestor de base de datos
PostgreSQL junto a su driver para Java.

En el caso de requerir un entorno de depuracidn y pruebas seria necesario instalar un IDE, que
en este caso ha sido Eclipse Luna (aunque no deberia haber problemas en utilizar otros como
NetBeans o JDevelopers). Con el IDE es recomendable utilizar las facilidades de integracion con
JBoss que ofrece el plugin JBoss Tools.

5.1.1.2 Hardware

Al tratarse de una aplicacion web donde toda la légica y el procesamiento se encuentra de forma
remota al cliente -solo se necesita un browser para acceder a la aplicacion- los componentes
hardware que son necesarios dependen directamente de la carga que pueda soportar la
aplicacién. Por tanto, se consideran los de la mdquina donde se desplegard el servidor de
aplicaciones JBoss y el sistema gestor de base de datos PostgresSQL.

Para un funcionamiento minimo los requisitos serdn los siguientes:

e 1GBdeRAM
e Procesador Intel i3 o equivalente
e Espacio en disco de 10 Gb
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5.1.2 Composicion del proyecto software
El cddigo fuente de la aplicacion se distribuye en el fichero savemisafe.zip cuyo contenido
es el siguiente:

| .settings
. doc
. docroot
| SFC

|| .classpath

Jpackages

||

Jproject

||

tern-project

|-

|| build.xml

|| DDL_savernesafe.sql

|| DML_savernesafe.sql

A continuacidon se comentan los distintos tipos de ficheros y directorios que contiene el
empagquetado:

e Todos los ficheros y directorios que empiezan por “." serdn utilizados por el IDE Eclipse para
poder importar el proyecto.

e En el directorio doc se encuentra la documentacion del cédigo en formato htmi.

e El directorio docroot almacena la estructura y recursos que conformara el fichero WAR
(Web Application Archive), que contiene la parte de presentacidn de la aplicacién.

e El fichero build.xml serd utilizado por la utilidad Apache Ant para la compilacién,
construccion del EAR y su despliegue en JBoss.

e Los ficheros con extension .sqgl son los scripts necesarios para la creacién del esquema de
la base de datos y de la carga de datos de ejemplo.

e El directorio src contiene el cédigo fuente de la aplicacion y algunos ficheros necesarios
para JBoss para poder interpretar las definiciones de JSF, JPA los EJB3.

5.1.3 Instalacion y configuracion de PostgreSQL

5.1.3.1 Instalacion
En primer lugar es necesario descargar la versidn indicada anteriormente del programa desde
la pagina oficial de este gestor de base de datos relacional http://www.postgresgl.org.

En el apartado de requisitos software del presente documento se encuentra el enlace directo a
la descarga de este producto con la version requerida.

Durante el proceso de instalacidn lo Unico resefable es la posibilidad elegir directorios distintos
para la instalacion del run-time de PostgresSQL y otro directorio distinto para los datos que
gestionara. El resto de opciones es recomendable mantenerlas con sus valores por defecto. Es
importante considerar que la contrasefia que se establezca (que estard asociada al superusuario
postgres) serd posteriormente utilizada para configurar el origen de datos de la aplicacién en
el servidor de aplicaciones JBoss (también es posible crear nuevos roles para esto).

Con lainstalacién de PostgresSQL se incluye la aplicacién pgAdmin lll con la que resultara sencillo
administrar y realizar posteriormente algunas consultas o verificaciones sobre la base de datos.
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5.1.3.2  Configuracion

Como se ha comentado, con la aplicacién pgAdmin Il es posible crear nuevos usuarios y roles
para la base de datos. En este caso, por simplificar, vamos a utilizar directamente el usuario
por defecto y la contrasefia que hemos definido durante el proceso de instalacion.

Inicialmente PostgresSQL dispondra de una base de datos con nombre postgres. Aunque es
posible crear una base de datos nueva y trabajar sobre ella por simplicidad vamos a trabajar
sobre esta base de datos inicial.

Creamos el esquema con las definiciones y tablas que necesita la aplicacidon. Para ello se
suministra un script llamado DDL_savemesafe.sqgl que incluye todas las sentencias SQL
necesarias. Para cargar este script habria que hacer click con el botén derecho sobre la base de
datos postgres y elegir la opcién “Create Script”.

W pgAdmin I
File Edit Plugins View Tools Help
;ﬁ” g fsa P Eg:g 7 &
: -~ 5
i Properties | Statistics | Dependences | Dependents
Server Groups
- servers (1) Froperty Value
E-[] PostareSQL 8.3 (36) focalhost:5432) Name postgres
-] Databases (3) oD 12029
:j hibernated Ouner postores
- ? Refresh ACL
4 : Tablespace pa_default
: New Object » «
4 E ‘ !
e Delete/Drop..
i Search objects. Database: postgres
S sl
B users CREATE Script -- DROF DETABASE postgres;
-7 Tablespa Reports o
Group Ro CREATE DATABASE postgres
L& Login Rol Maintenance... WITE OWNER = postgres
Backup.. ENC: = 'uTEe’
2B E = pg_default
Restore... LC_COLLATE = 'Spanish_Spain.1252'
"Spanish_Spain.1252'
Properties... CTION LIMIT = -1;
COMMENT ON DATABASE postgres
IS 'default administrative connection database’:

En la nueva pantalla debemos elegir el fichero DDL_savemesafe.sql, mediante la secuencia
“File -> Open..”

+5 Query - postgres on postgres@localhost5432
[File] Edit Query Favourites Macros View Help

New window aN b | 2] b B g G | P O postores on postgres@ocahost:5432 i
Open.. ctrl-0
Save Ctrl-s
Save as »
Export...

Es;
Quick report...

s
Recent files ,
Exit Cerl-w

fault

OLLATE = 'Spanish Spain.1252'
TYEE = 'Spanish Spain.1252'
CONNECTION LIMIT = -1;

COMMENT ON DATABASE postgres
IS "default administrative connection database';

Una vez cargado el script es necesario ejecutarlo desde la botonera superior, en el botén verde
con forma de flecha.
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423 Query - postgres on p :5432 - [DADDL 1

File Edit Query Favourites Macros View Help

ElliaGoonpidklabe|?

‘ O postgres on postgres@localhost: 5432 El

|| SQLEditor | Graphical Query Buider |

e

—— PostgresQL database dump

SET statement_timeout = 07

SET lock_timeout = 07

SET client_encoding = 'UTF8';

SET standard conforming strings = on;
SET check_function bodies = false;
SET client min messages — warning:

-- Name: savemesafe; Type: SCHEMA; Schema: -;
CREATE SCHEMR savemesafe;

ALTER SCHEMA savemesafe OWNER TO postgres:
SET search path = savemesafe, pg catalogs

SET default_tablespace = "';

FT defanlc with nids = falas-

Owner: postgres

MEMORIA

Una vez ejecutado podemos ver que se ha creado el nuevo esquema con nombre savemesafe.

Id>

D%

Object browser
E Server Groups
= E Servers (1)
= D PastgreSQL 9.3 (x88) {localhost: 5432)
£1{=] Databases (3)
(] hibernate4
| postgres
% Catalogs (2)
Event Triggers (0)
Extensions (2)
| 2@ schemas (2)
[l € public
@
&;, Slony Replication (0)
(g usersdb
I, Tablespaces (2)

SER & -

o
=/
(]

J Properties ] Statistics. ] Dependenc

x

Property
==IName
#=/0ID
E=/0wner
F=IACL
*=|Default table ACL
<
[

T o0 =

50L pane

—- Schema: savemesafe

—- DROF SCHEMR savemesafe;

CRERTE SCHEMA savemesafe
AUTHORIZATION postgres;

- % Group Roles (0)
¢ Login Roles (1)

Una vez creado el esquema ya tendriamos la base de datos preparada para la aplicacién. De
forma opcional es posible cargar los datos de ejemplo incluidos en el fichero
DML savemesafe.sql siguiendo los mismos pasos que para ejecutar el script de creacién del

esquema sobre la base de datos con nombre postgres.
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5.1.4 Instalacion y configuracion de JBoss

Es requisito fundamental haber instalado previamente la maquina virtual Java, con versién JDK
1.7 para que pueda funcionar JBoss. Para validar si tenemos disponible Java en el sistema
podemos comprobar si existe la variable de entorno JAVA_HOME apuntando al directorio de
instalacion de esta versidn de Java, en nuestro caso (JAVA_HOME ="D:\jdk1.7.0_67").

También podemos verificarlo lanzando el comando java -versionen laconsola del Windows.

5.1.4.1 Instalacion
En el apartado de requisitos software del presente documento se encuentra el enlace directo a
la descarga de este producto con la version requerida.

La instalaciéon del servidor de aplicaciones JBoss no requiere lanzar un instalador, solo sera
necesario descomprimir el fichero zip (recomendable en la raiz de alguna unidad o en un
directorio sin espacios en blanco en su ruta de acceso). En este caso los hemos descomprimido
en el directorio D: \wildfly-8.2.0.Final por lo que esta sera la ruta absoluta sobre la que
trabajaremos.

Creamos una variable del sistema con el nombre JBOSS_HOME y como valor la carpeta donde
estd instalado JBoss. Una vez declarada esta variable de entorno, para ejecutar JBoss tendremos
gue ir al subdirectorio bin del directorio donde hemos instalado JBoss y ejecutar el comando
standalone.bat.

Para comprobar si se ha instalado correctamente sélo debemos ejecutar el navegador y acceder
a la siguiente direccidn: http://localhost:8080. Si aparece la ventana siguiente o similar, es que
hemos instalado y ejecutado correctamente JBoss:

&8 Welcome to WildFly Appl. x

€« C A [} localhost:808

Welcome to WildFly 8

Your WildFly 8 is running.
Documentation | Quickstarts | Administration Console

WildFly Project | User Forum | Report an issue

iJBoss | JBoss Community

5.1.4.2  Configuracion

5.1.4.2.1 Creacién de un usuario

Para tener acceso a la consola de JBoss (pulsando sobre "Administration Console"), y también
para poder acceder de forma remota a los componentes de JBoss, es necesario dar de alta
usuarios de tipo ManagementRealm y ApplicationRealm, respectivamente. Para ello

Angel Arias Romero Pagina 28


http://localhost:8080/

UOC - TFCJ2EE MEMORIA

utilizaremos la herramienta add-user.bat que se encuentra en la carpeta bin del directorio
de instalacién de JBoss.

A continuacién se muestra de forma simplificada cémo crear un usuario de tipo
ApplicationRealm utilizando la herramienta add-user .bat.

What type of user do you wish to add?

a) Management User (mgmt-users.properties

b) Application User (application-users.properties

(a): B

Enter the details of the new user to add.

Realm (ApplicationRealm):

Username : savemesafe

Password : operador

Re-enter Password : operador

What roles do you want this user to belong to? (Please enter a comma separated list, or leave blank
for none) : User,Trainer,Administrator

About to add user 'USER' for realm 'ApplicationRealm'

Is this correct yes/no? Y

Added user 'USER' to file 'D:\wildfly-8.2.0.Final\standalone\configuration\ application-
users.properties'

Added user 'USER' to file ‘D:\wildfly-8.2.0.Finall\domain\configuration\ application-users.properties'
Added user 'USER' with roles User,Trainer,Administrator to file 'D:\wildfly-8.2.0.Final
\standalone\configuration\application-roles.properties’'

Added user 'USER' with roles User,Trainer,Administrator to file ‘D:\wildfly-8.2.0.Final
\domain\configuration\application-roles.properties’

5.1.4.2.2 Configuracion del origen de datos
Para que JBoss pueda intermediar en el acceso a la base de datos por parte de la aplicaciéon es
necesario instalar el controlador JDBC para PostgreSQL y definir el datasource en JBoss.

Haciendo uso de la herramienta jboss-cli.bat, que se encuentra en el directorio bin de la
instalacion de JBoss, podemos hacerlo de forma sencilla. El importante tener en cuenta que el
uso de esta herramienta requiere que JBoss esté arrancado.

Para iniciar esta utilidad debemos ejecutar jboss-cli.bat y escribir el comando connect.
Una vez conectados podemos lanzar los comandos que se indican a continuacidn.

1- La instalacion del driver para PostgreSQL se puede realizar utilizando el siguiente comando
(en resource hay que indicar la ruta absoluta del jar correspondiente al driver):

module add --name=org.postgres --resources=D:\postgresql-9.4-1201.7jdbc4l.jar
--dependencies=javax.api, javax.transaction.api

2- A continuacién podemos crear el datasource:

/subsystem=datasources/jdbc-driver=postgres:add (driver—-name="postgres",driver—-
module-name="org.postgres",driver-class-name=org.postgresql.Driver)

3- En este comando es necesario indicar la URI, el usuario y la contrasefia de acceso a
PostgreSQL (en este caso postgres/postgres):
data-source add --jndi-name=java:jboss/postgresDS --name=postgresDS

--connection-url=jdbc:postgresqgl://localhost:5432/postgres
--driver-name=postgres --user-name=postgres --password=postgres

Para salir de esta utilidad utilizamos el comando quit.

5.1.4.2.3 Configuracion del servidor de correo SMTP

Debido a que la aplicacién necesita poder enviar correos electrénicos a los usuarios, es necesario
realizar algunas definiciones en JBoss para delegar en el servidor la gestién de los recursos
necesarios.
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Del mismo modo que para la creacién del origen de datos, vamos a utilizar la utilidad jboss-
cli.bat para registrar tolo lo necesario en JBoss. Como en el caso anterior, tras lanzar la
utilidad es necesario ejecutar el comando connect para inicial la ejecucién de los comandos, y
quit tras finalizar.

La cuenta de correo que vamos a utilizar en la aplicacién para el envio de correos electrénicos
pertenece al dominio Gmail (de Google Inc) y sus datos son los siguientes:

e Nombre de usuario: savemesafe.app@gmail.com
e Contrasefia: savemesafe

e Servidor de correo SMTP: smtp.gmail.com

e Puerto: 465

Los comandos a ejecutar son los siguientes:

1- Definimos el servidor de correo SMTP para la cuenta de Gmail:

/socket-binding-group=standard-sockets/remote-destination-outbound-socket-
binding=mail-smtp-gmail:add (host=smtp.gmail.com,port=465)

2- Afadimos el recurso JNDI:

/subsystem=mail/mail-session=App:add(jndi-
name=java:/mail/gmail, from="savemesafe.app@gmail.com", debug=true)

3- Indicamos las credenciales de acceso al servidor SMTP de Gmail:

/subsystem=mail/mail-session=App/server=smtp:add (outbound-socket-binding-
ref=mail-smtp-gmail, username=savemesafe.app@gmail.com, password=savemesafe,
ssl=true)

5.1.5 Instalacion de la herramienta Apache Ant

Ant es una herramienta muy utilizada en el mundo del desarrollo en Java debido a que permite
automatizar tareas repetitivas, principalmente durante la fase de compilacidon y empaquetado
del software.

En el apartado de requisitos software del presente documento se encuentra el enlace directo a
la descarga de este producto con la version requerida.

Como se ha comentado anteriormente, para el desarrollo de esta aplicaciéon se ha utiliza la
versiéon 1.9.5 de esta utilidad. Una vez descargada, tan solo es necesario descomprimir el
empaquetado y definir la variable de entorno ANT_HOME referenciando al directorio de
instalacion de Ant con su ruta absoluto. También es necesario afiadir el directorio bin al PATH
del sistema, en nuestro caso ANT_HOME=D:\apache-ant-1.9.5 y
PATH=%ANT_HOME%/bin; %PATH% respectivamente.

Podemos validar la correcta instalacion de Ant lanzando el comando ant -version en una
consola de Windows.

Angel Arias Romero Pagina 30


mailto:savemesafe.app@gmail.com

5.1.6 Construccién del EAR de la aplicacién

5.1.6.1 Compilacion y empaquetado

Llegados a este punto tenemos ya tenemos practicamente todo preparado para poder probar la
aplicacién. A continuacién se explica como poder compilar y empaquetar la aplicacién con la
utilidad Ant.

Las siguientes variables deben de estar definidas:

e JAVA_HOME: debe contener el directorio donde hemos instalado JDK (por ejemplo D:\
jdk1.7.0_51)

e JBOSS HOME: debe contener el directorio donde se ha instalado JBoss (por ejemplo
D:\wildfly-8.2.0.Final)

e ANT_HOME: debe contener el directorio donde se ha instalado Ant (por ejemplo D:\apache-
ant-1.9.3).

e PATH: debe contener el subdirectorio bin de todo el software que utilizamos:
%JAVA_HOME%\bin; %SANT_HOME%\bin;%JBOSS_HOME%\bin; %PATH%

e (CLASSPATH: debe contener el fichero tools.jar del JDK, tal como se ha explicado
anteriormente por ejemplo %JAVA_HOME%\lib\tools.jar;).

En el empaquetado entregado se incluye el fichero build. xml que serd el que utilice Ant para
ejecutar las sentencias encargadas de compilar, empaquetar e incluso desplegar el EAR en el
directorio de despliegue de JBoss.

Para ejecutar Ant por linea de comandos sobre nuestro proyecto es necesario estar
posicionarnos en el directorio raiz del proyecto, justo donde se encuentra el fichero build. xml.
Una vez aqui posicionados bastaria con escribir el comando ant en una consola de Windows
para que se compile y despliegue la aplicacion en JBoss. Si solo queremos que compile y genere
el fichero EAR, sin que sea desplegado en JBoss, habria que utilizar el comando ant ear.

Como resultado de la ejecucion de Ant obtendremos un fichero EAR (Enterprise ARchive), un
formato de empaquetado y distribucion de aplicaciones empresariales utilizadas en desarrollos
JEE.

La estructura de este fichero EAR sera la siguiente:
savemesafe.ear

savemesafe.war
savemesafeEJB. jar

——1ib
common. jar

—META-INF

application.xml
jboss-deployment-structure.xml
MANIFEST.MF

El fichero savemesafe.war contiene la légica de presentacidn de la aplicacién que incluye los
Managed Bean y las paginas xhtml de JSF junto los otros recursos adiciones (como fichero de
estilos .ccs, imagenes...).

Angel Arias Romero Pagina 31



UOC - TFCJ2EE MEMORIA

La libreria java savemesafeEJB.jar incluye la légica de negocio y de persistencia de la
aplicacién, incluyendo las clases JPA y EJB3 remotos.

En el directorio 1ib se encuentra la libreria common.jar que incluye clases comunes o que
intermedian entre la l6gica de presentacidn y de negocio. Con este empaquetado el servidor de
aplicaciones utiliza un ClassLoader Java comun.

El directorio META-INF contiene los ficheros de configuracidon necesarios para el correcto
despliegue de la aplicacidén asi como las definiciones de dependencias entre las distintas librerias
Java que conforman la aplicacién.

5.1.6.2 Despliegue en JBoss y arranque de la aplicacion
Es despliegue de la aplicacidn consiste en copiar el fichero savemesafe.ear generado con Ant
en el directorio JBOSS HOME/standalone/deployments de JBoss para que el despliegue se
realice de forma automadtica en el arranque del servidor.

Para arrancar el servidor es necesario ejecutar el script standalone.bat que se encuentra dentro
del directorio bin de la instalacién de JBoss (JBOSS HOME/bin).

13:13:42,868 INFO [org.jboss.weld.deployer] (MSC service thread 1-4) JBAS016002: Processing weld
deployment savemesafe.ear

13:13:42,948 INFO [org.jboss.weld.deployer] (MSC service thread 1-10) JBAS016002: Processing weld
deployment savemesafe.war

13:13:42,958 INFO [org.jboss.weld.deployer] (MSC service thread 1-5) JBAS016002: Processing weld
deployment savemesafeEJB.jar

13:13:43,998 INFO [javax.enterprise.resource.webcontainer.jsf.config] (MSC service thread 1-10)
Inicializando Mojarra 2.2.8-jbossorg-1 20140822-1131 para el co

ntexto '/savemesafe'

13:13:44,589 INFO [org.primefaces.webapp.PostConstructApplicationEventListener] (MSC service thread 1-
10) Running on PrimeFaces 5.2

13:13:44,599 INFO [org.wildfly.extension.undertow] (MSC service thread 1-10) JBAS017534: Registered
web context: /savemesafe

13:13:44,609 INFO [org.jboss.as.server] (ServerService Thread Pool -- 28) JBAS018559: Deployed
"savemesafe.ear" (runtime-name : "savemesafe.ear")

Una vez arrancado podemos acceder a la interfaz de la aplicacion a través de la url
http://localhost:8080/savemesafe que nos llevara directamente a la pagina de login.

SaveMeSafe -

Login

ontrasena para acceder a la aphcacktn

Login

Problemas con el Crear una nueva
acceso? cuenta
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5.1.7 Entorno de desarrollo con Eclipse

Con la utilidad Ant hemos podido compilar y empaquetar la aplicaciéon pero seria necesario
utilizar un IDE si lo que pretendemos el depurar o probar el cédigo de la aplicacion. Para ello
podemos hacer uso del entorno de desarrollo Eclipse.

En el apartado de requisitos software del presente documento se encuentra el enlace directo a
la descarga de este producto con la version requerida.

La instalacién de Eclipse consiste basicamente en descargar un fichero zip y descomprimirlo, por
supuesto, teniendo disponible previamente la maquina virtual Java en el sistema. Para mayor
informacidon sobre la instalacién de este IDE puede consultar el siguiente enlace:
https://wiki.eclipse.org/Eclipse/Installation#Eclipse 4.4 .28Luna.29

El fichero zip que contiene el proyecto de la aplicacidon puede ser importado como proyecto Java
en Eclipse pero sera necesario realizar algunas tareas adicionales para la integracion de JBoss y
Eclipse. La tarea principal consiste en la instalacion del plugin JBoss Tools, en su version 4.2.3.
Su instalacion en Eclipse queda documentada en el siguiente enlace:
http://tools.jboss.org/downloads/jbosstools/luna/4.2.3.Final.html.

Una vez tenemos instalado eclipse y el plugin JBoss Tools podemos hacer uso del servidor JBoss
referenciando una instalacién ya existente o creando una nueva instancia del servidor para
eclipse.

En la pestafia Server que podemos encontrar en la parte inferior de Eclipse tenemos la opcidn
de afadir un nuevo servidor. Elegimos JBoss Community -> WildFly 8.X Runtimey
aparecera la ventana siguiente:

E.] New Server Runtime Environment . (S e S
)
JBoss Runtime .' B
WildFly Application Server 8.x .. Y
by Red Hat

A JBoss Server runtime references a JBoss installation directory.
It can be used to set up classpaths for projects which depend on this runtime,
as well as by a "server” which will be able to start and stop instances of JBoss.

Mame

WildFly 8. Runtime

Home Directory Download and install runtime...

Di\DatosUsuario\wildfly-8.2.0.Final
Runtime JRE

@ Execution Environment: | JavaSE-1.7 vl l Environments... ]
() Alternate JRE: jdkl.7.0 67 Installed JREs...

Configuration base directory:  standalone

Configuration file:  standalonexml

@ Next > Finsh | [ Cancel

Como puede apreciarse, tenemos la opcidén de hacer uso de una instalacién de JBoss con la que
ya contemos o podemos descargar un nuevo servidor desde la opcién Download and install
runtime. En nuestro caso vamos a hacer uso de la instalacidn y configuracién de JBoss que se ha
realizado a lo largo de este documento, para lo que en Home Directory debemos indicar la
ruta de la instalacion y hacer click en finalizar.
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Tras la creacion del servidor nos aparecera en la pestafia Server:

08 s s Conrd- e ——— e ==
File Edit Navigate Search Project Run Window Help

Y el s o i e s it O T R G @ e O @Rl - v s o
A seiois qickicces || i | (ETREE)

[25 Project Explorer 57 = O  S= Outline 57 [F] TaskList @ v=a0 -
=% | @ v Anoutineisnot suaiable o

[£0 Markers [ Properties M Servers zﬂm Data Source Explorer [ Snippets HO@ L Y= O
b £ WildFly8.x [Stopped]

0 items selected

Ahora ya podemos importar el proyecto de la aplicacién. Para ello vamos a File -> Import

-> General -> Existing Projects into Workspace Yy se mostrara lasiguiente ventana
donde debemos seleccionar el fichero savemesafe.ear:

Import EI £5
Import Projects
Select a directory to search for existing Eclipse projects.
|1 -
|
() Select root directory: - | | Browse... |
(@ Select archive file: D:\entrega_tfc'savemesafezip - Browse...
Projects:
SaveMeSafe (SavelMeSafe) Select All
Deselect All
Options

Search for nested projects
Copy projects into workspace
Hide projects that already exist in the workspace

Working sets
I Add project to working sets I
Warking sets: | '| ‘ Select... |
@ <Back | Med» | [ Fnish ][ Concel
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Tras importar el proyecto veremos la siguiente ventana, donde vemos dos errores relacionados
con el Build Path del proyecto.

[ Project Explorer 52 = <f{>| ¢ - = O

4 {3‘3 SaveMeSafe
. ) Project Archives
> = JavaScript Resources
4 7% src
a i crypto
> |id] CustemCryptojava
> JB eb
> 3 exception
> ## helpers
4 (2 jpa
> [J] AccountGrouplPAjava
. [1] AccountPAjava
. [1] AdditionalAccountInfolPA java
> [J] CryptoConverterAccountGrouplListener.java
. [J] CryptoConverterAccountlistenerjava
. [1] CryptoConverterAdditionalAccountInfolistener.java
> [id] UserlPAjava
» 4B managedbean
> 4= META-INF
3 logdj.properties
> = WildFly 8.x Runtime [WildFly 8.x Runtime]
> = JRE System Library [jdkl.7.0_67]
s primefaces-5.2.jar
=, EAR Libraries
i doc
= docroot
] buildml
[, DDL_savemesafe.sq|
[ DML_savemesafe.sql
5| savemnesafe.ear

savemesafe,jar

)

savemesafe.war

Este problema se debe a que por algunas particularidades de la implementacién estamos
haciendo uso de dos librerias, hibernate-core-4.3.7.Final.jar para hacer uso de la
anotacién @Fetch y commons-codec-1.9.jar para hacer uso de funciones criptograficas,
que no estan definidas en el Build Path del proyecto. Estas dos librerias estan incluidas como
madulos en JBoss por lo que tan solo debemos incluirlas como parte del runtime del servidor en
el proyecto.

Para incluir estas dos libreria como parte del runtime JBoss vamos a Windows ->
Preferences -> Server -> Runtime Environments -> Default Classpath
Entries. En el combo de la derecha elegimos WildFly 8.x Runtime, hacemos click en
afiadir y en la nueva ventana elegimos JBoss Module.
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@] Preferences

type filter text

> General

> Ant

> Data Management

» Forge
FreeMarker

> Help

HQL editor

Install/Update

Java

Java EE

Java Persistence

JavaScript
JBoss Tools
JVM Monitor
Maven

Mylyn
Plug-in Development
Project Archives
Remote Systems
Run/Debug
Server
Audio
Default Filesets
Launching
Overlays
Profilers

[

4 Runtime Environments
Default Classpath Entries
» Team
Terminal
Validation
» Web
» Web Services
> XML

Default Classpath Entries

Set classpath filesets for this runtime type

WildFly 8.x Runtime

= JBoss Module: javax.rmi.api [main]

(= JBoss Module: javax.servlet.api [main]
(= JBoss Module: javax.servlet jsp.api [main]
(= JBoss Module: javax.servlet jstl.api [main]
(= JBoss Module: javax.transaction.api [main]
(= JBoss Module: javax.validation.api [main]
(= JBoss Module: javax.ws.rs.api [main]

(= JBoss Module: javax.security.auth.message.api [main]
(= JBoss Module: javax.security.jacc.api [main]

Move Up

Move down

p
[®] New Default Classpath Entry

Select a classpath entry type
Please select one of the classpath entry types below.

JBoss Module
Standard Fileset

@

Next >

@ < Back

Finish

Cancel

_q

MEMORIA

Los mddulos a afiadir son (indicandolos en el campo Module ID y utilizando el slot Main):

e org.apache.commons.codec

e org.hibernate

Una vez afiadidos podemos comprobarlo en el listado de médulos cargados en el runtime del
servidor y comprobamos que el proyecto compila perfectamente.

18] Preferences

type filter text

> General

> Ant

> Data Management

» Forge
FreeMarker

Help

HQL editor
Install/Update
Java

» Java EE

Java Persistence

JavaScript
JBoss Tools
VM Moniter

Maven

Mylyn
Plug-in Development
Project Archives
Remote Systems
Run/Debug
Server
Audio
Default Filesets
Launching
Overlays
Profilers

[

4 Runtime Environments
Default Classpath Entries
> Team
Terminal
Validation
> Web
Web Services

n

Default Classpath Entries

Set classpath filesets for this runtime fype
WildFly 8. Runtime -

(= JBoss Module: javaxservletstl.api [main]

(= JBoss Module: javax transaction.api [main]
(= JBoss Module: javaxvalidation.api [main]

(= JBoss Module: javarws.rs.api [main]

(= JBoss Module: javaxwsdMj.api [main]

[ JBoss Module: javaxxml.bind.api [main]

(= JBoss Module: javaxxml.registry.api [main]
(= JBoss Module: javaxxml.rpc.api [main]

(= JBoss Module: javaxxml.soap.api [main]

(= JBoss Module: javaxxml.ws.api [main]

(= JBoss Module: org.hibemate.validator [main]
(= JBoss Module: org picketbox [main]

(= JBoss Module: org jboss.as.controller-client [main]
(= JBoss Module: org.jboss.dmr [main]

(= JBoss Module: org jboss.logging [main]

(= JBoss Module: org,jboss.resteasy.resteasy-jaxrs [main]

(= JBoss Module: org.jboss.gjb3 [main]
(= JBoss Module: javax batch.api [main]

(= JBoss Module: javax enterprise.concurrent.api [main]
(= JBoss Module: javaxwebsocket.api [main]

(= JBoss Module: javaxjson.api [main]

(= JBoss Module: org.apache.commons.codec [main]
(= JBoss Module: org.hibemate [main]

< i

(= JBoss Module: org jboss.resteasy.resteasy-jaxb-provider [m.

= JBoss Module: org,jboss.resteasy.resteasy-multipart-providi

Move Up

Move down

] 3
Restore Defaults Apply
] »

©)
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Para lanzar la construccién del EAR y desplegarlo en JBoss podemos hacer uso de la utilidad Ant
integrada en Eclipse haciendo click con el botdn derecho sobre el fichero build.xm! y eligiendo la
opcién Run AS -> Ant Build.

Para arrancar JBoss desde Eclipse podemos hacer click con el boton derecho sobre el servidor
gue se muestra en la pestafia Server y elegir la opcién Start.

5.2 Guia de Usuario

Como ya se ha comentado en apartados anteriores la aplicacién SaveMeSafe permite al usuario
almacenar y gestionar los datos de sus cuentas de acceso a otras aplicaciones de forma segura
y centralizada.

El acceso a la aplicacion web SaveMeSafe debera realizar desde un navegador web utilizando la
direccién http://localhost:8080/savemesafe

La aplicacion SaveMeSafe ha sido certificada en los principales navegadores disponibles;
Microsoft Internet Explorer 11, Google Chrome y Mozilla Firefox, siendo muy recomendable
disponer de las ultimas actualizaciones disponibles para estos navegadores.

La pagina inicial de la aplicacion muestra la ventana de login, donde el usuario podra acceder
utilizando su cuenta de acceso a SaveMeSafe, podra recuperar el acceso en caso de olvido de
sus credenciales o le permitira crear una nueva cuenta de acceso a la aplicacidn.

SaveMeSafe

Login

Login

¢Problemas con el Crear una nueva
acceso? cuenta
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5.2.1 Registro de un nuevo usuario
Para comenzar el proceso de registro en la aplicacion el usuario deberd hacer click en Crear una
nueva cuenta, como se indica en la siguiente imagen.

1+

Q
&

"

SaveMeSafe

Login

Introduzca su usuaro y contrasedia para acceder a la aplicacidn

Login

¢Problemas con el Crear una nueva
acceso? cuenta &

En la siguiente pagina todos campos mostrados en el formulario son obligatorios:

e Nombre de usuario: Se trata de un identificador Unico de 4 a 16 caracteres (case
sensitive). Si el valor introducido ya se encuentra en la base de datos se mostrara un
mensaje de error.

e Contrasefia: Minimo 6 caracteres y maximo de 32

e Confirmacién de contrasefia, debera coincidir con la contrasefia anterior, en caso
contrario obtendra un mensaje informativo.

e Correo electrénico: Se trata de un identificador Unico. Si el valor introducido ya se
encuentra en la base de datos se mostrard un mensaje.

e Confirmacion del correo electrénico.

« c 192.168.1.3:

SaveMeSafe -

Registro

Introczca todes los campos para iiciar ol proceso de regisiro en la
aplicacion

Usuario Userapp
Contrasefia: |eeeeee
Repita contrasefia : | +ss-e=
Email userapp@mail.com

Repita email userapp@mail.com|

Crear cuenta
v}

Accede al Login

Angel Arias Romero Pagina 38



UOC - TFCJ2EE MEMORIA

Una vez introducidos los datos deberd seleccionar Crear cuenta.

~

SaveMeSafe

Registro
Tu cusnta ha sido creads. En unos pocos minutos recibivd un comeo

olectrinico con un enlace para la actiacion de su cuenta

Accede al Login

La pagina serd actualizada mostrando un mensaje informativo indicando que el proceso de
registro se ha iniciado correctamente.

En unos segundos el usuario recibira un correo electrénico en la direccidn facilitada solicitando
qgue complete el proceso de activacion de cuenta. El acceso se mantendrd bloqueado hasta que
no se haya activado la cuenta por medio del correo para lo que debera hacer click sobre el enlace
facilitado.

savemesafe.app para n

Hola Userapp

Por favor, utiliza el siguiente enlace para confirmar tu cuenta de usuario en SameMeSafe:
http-//192 168 1.3-8080/savemesafe/public/activateUser xhtml?uid=7cbdIced-348f-dadb-888e-fc 39d49b8 1af

Reciba un cordial saludo del equipo de SaveMeSafe
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El link recibido activard la cuenta y sera direccionado a la pantalla de login. Una vez activado
podrd acceder a la aplicacion con las credenciales proporcionadas pinchando sobre “Login”.

< 5 ¢ (1921681

En este punto el nuevo usuario podra acceder a la aplicacién SaveMeSafe donde, si los datos
introducidos son correctos, se mostrara la pagina principal.

€ & ¢ (11921681
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5.2.2 Pdagina principal

MEMORIA

Una vez que el usuario ha accedido a SafeMeSafe, sera direccionado a la pagina principal dénde

encontrara la siguiente estructura:

- Un menu con las opciones Home, Perfil y Cerrar Sesién

- Alaizquierda muestra un panel con una estructura de arbol que contendra los grupos y

cuentas de acceso a otras aplicaciones que cree el usuario de SaveMeSafe

- En la parte superior del arbol se muestran tres botones que permiten compactar,

expandir o refrescar el contenido del drbol de grupos y cuentas.

# Home 2 Perfil @ Cerrar sesion
Cuentas de usuario

v/ 2

@ defaultName

5.2.2.1 Gestion de grupos
5.2.2.2  Creacion de grupos

Al menos un grupo debe ser creado para comenzar con el proceso de creacién de cuentas. Por
defecto aparecerd el grupo “DefaultName” que podrd ser modificado seleccionandolo y

completando los datos del panel derecho.

€« c 192.168.1
A 4
# Home | o Perfil @ Cerrar sesion
Cuentas de usuario Informacién del grupo

v b Nombre del grupo Bank

=

Grupo de cuentas bancarias

Descripcion

229 characters remaining

Guardar
P
A

n
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Para crear un segundo grupo de cuentas de debe presionar botén derecho del ratén y elegir la
opcién “Anadir grupo” del menu contextual.

C' | [} 192.168.1.3:8080/savemesafe/secured/home.xhtml

SIAVEMESAEE

5.2.2.3  Modificacion de grupos
El nombre y descripcion del grupo seleccionado podra ser modificado mediante el botén
Actualizar.

- & € [ 192168.1.3:8080/savemesafe/secured/home xhtm!

SIAVEMESIAFER
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5.2.2.4  Eliminacidn de grupos

Se seleccionard el grupo que se desea eliminar y se presionara el botdn “Eliminar”. Esta accion
eliminara de forma irreversible todas las cuentas asociadas al grupo seleccionado asi como el
propio grupo.

€ & C (11921681

Tras solicitar la eliminacién de un grupo se mostrara un mensaje que nos solicitara la
confirmacién de esta accion.

€ 9 C (11921681

A Se va a elimiar el grupo actual y todas las cuenta que contiene, ;estas seguro?

("L
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5.2.3 Gestion de cuentas

5.2.3.1 Creacion de cuentas
Toda cuenta que sea creada pertenecerd a un grupo previamente existente. Para eleccién del
grupo en el que se creard la cuenta habrd que seleccionar y hacer click con el botdn derecho del

ratdn para elegir la opcién “Anadir Cuenta”.

€« c 192.168.1.3

# Home | 2 Perfil @ Cerrar sesion

MEMORIA

Cuentas de usuario Informacién del grupo
> 2@ Nombre del grupo Bank
LgEant Grupo de cuentas bancarias
@ Gan' . Afiadir cuenta
@ Soc| | Descripcion
- { 4 Afiadir grupo v | P
L
229 characters remaining
Actualizar Eliminar

Tras elegir esta opcidn se presentara en el panel derecho un formulario en el que definir los
datos asociados a esta cuenta de acceso. El Unico campo obligatorio es el nombre de la cuenta.

€« c 192.168.1.3

# Home | 2 Perfil @ Cerrar sesion

Cuentas de usuario Informacién de la cuenta
S Nombre cuenta | MyBank
~ @ Bank Id Usuario UserBank
L cefauttNamel

@ GameZone Contrasefia 131313

@ Social — =
URI www.mybank.com
Fecha expiracion | 13/03/2017 o]

Cuenta de valores
Descripcion
8 caracteres restant
Guardar
]

Tras presionar el boton “Guardar”, los datos de la cuenta quedaran almacenados en la
aplicacion.
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Una vez se ha guardado una cuenta, se habilitard un nuevo panel en el que es posible afiadir
informacién adicional sobre la cuenta indicando el texto del concepto a afiadir y su descripcion.

Por cada concepto afiadido se creard una nueva fila en la tabla, que podra ser eliminada
posteriormente con la opcién “Eliminar”.

€« c 192.168.1.3

# Home | o Perfil @ Cerrar sesion

B R Nombre cuenta | MyBank
Id Usuario UserBank
v @ )
~ & Bank Contrasefla | eseseseesere s
G’G:m‘j;:ﬁe URI www.mybank.com
S Soclal Fecha expiracion | 13/03/2017 5]

Cuenta de valores
Descripcion
238 caracteres restantes
Actualizar Eliminar

Crear informacién adicional

‘Numero de cuenta XXXX=XK-XXXX XXX

Reset Afadir &

5.2.3.2  Modificacion de cuentas
Cualquier dato sobre la cuenta seleccionada puede ser modificado mediante el botdn

“Actualizar”.

« c 192.168.1.3

# Home | 2 Perfil | @ Cerrar sesion

Nombre cuenta | MyBank

Cuentas de usuario
Id Usuario UserBank
v @
~ G Bank Contrasefia ~  |ereenseeee Mostrar
r.’c;:mfz‘f,}.e URI www.mybank.com
S Socia Fecha explracion [13/03/2017 o

Cuenta de valores

Descripcion

7 caracteres restantes.

Actualizar & Eliminar

Crear informacién adicional
Numero de cuenta XXXX-XK=XXXK-XXX

Reset Afiadir
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5.2.3.3  Eliminacidn de cuentas
Para eliminar una cuenta basta con seleccionarla en el panel izquierdo y presionar “Eliminar”.

« 5 ¢ [ 1921681 / ./ i =
A A
Mybank2
""'"“‘ Userbank2
sEEEE 00 || cotrasea [ =
@ GameZone
| @ Social

Aparecerad un mensaje solicitando confirmacidn de borrado:

€ 9 C (11921681

A Se vaa elimiar la cuenta actual, ;estas seguro?

i) xe.
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5.2.4 Perfil de usuario

5.2.4.1 Actualizacion de los datos de usuario

El usuario podra modificar los datos introducidos durante el registro (Usuario, direccion de
correo electrénico y password) o eliminar su cuenta de la aplicacion de forma definitiva, para
ello deberd seleccionar la pestafia “Perfil” disponible en la pagina principal de la aplicacion.

€ = € D1921681

5.2.4.2 Eliminacion de la cuenta de usuario
El proceso de eliminacién de cuenta de usuario, eliminara de forma permanente todos los datos
asociados y no sera posible su recuperacion.

€ = € D1921681

Fohoar ' cllecia o Ualierio t it JefiEi § e barbi’
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Pagina donde se solicita la confirmacién de la eliminacidn total de la cuenta de usuario de forma
irreversible.

€ & C [11921681

A Se va a elimiar tu cuenta y perderas todos tus datos. ;Estas seguro?

5.2.5 Resetear la contrasefia de acceso
En caso de que el usuario haya olvidado su contrasefia, podra recuperarla mediante el boton
“¢Problemas con el acceso?” situado en la pagina principal de login.

€ & C (11921681

Deberd indicar el nombre de usuario o bien el correo electrdnico con el que se registré y
“Aceptar”.
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€ 5 C [ 192168.13:8080/savemesafe/public/forgotPassword xhtmi

El usuario recibird un mail en la direccién de correo facilitada durante el registro pero continuara
sin acceso hasta que no haya completado el proceso de reseteo indicando la nueva contrasena.
Una vez finalizado, podra acceder a la aplicacion.

€ & € [ 192168.1.3:8080/savemesafe/public/forgotPassword xhtm!
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El contenido del correo electrénico enviado por la aplicacidn se muestra a continuacion.

savemesafe.app para mi

Hola Userapp,
Has solicitado recuperar la contrasefia de acceso a SaveMeSafe

Por favor haga click en el siguiente enlace para poder establecer una nueva contrasefia de acceso:
http://192.168.1. 3:8080/savemesafe/public/resetP assword. xhtml?uid=c083193b-3842-4fa8-95ac-5a2f6bBdI34f

Reciba un cordiar saludo del equipo SaveMeSafe

Al hacer click en el enlace se solicitara al usuario que introduzca la nueva contraseiia y guarde
los cambios.

C [3192168.13 f d.xh 42-4fal

SaveMeSafe

Cambio de contrasefia

Por favor, introduzea su nweva contrasefia de acceso

Nueva contrasefia: | «eeeee

Confirme contrasefia: +----
——

Accede al Login

Una vez modificada la contrasefia, el usuario podra acceder a la aplicacién con las nuevas
credenciales.
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5.2.6 Cerrar sesién
El usuario podra finalizar la sesién en la aplicacién manteniendo los datos almacenados a salvo.

€ & C (11921681

Para salir de la aplicacién se solicitard confirmacién mediante una ventana emergente.

€ 9 C (11921681

A Va a salir de su sesion actual, ;estas seguro?

i xe
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6 Conclusiones

En este apartado quisiera enumerar las principales conclusiones que he sacado durante la
elaboracion del Trabajo Fin de Carrera:

En primer lugar destacaria el hecho de poner en practica gran parte de los conocimientos que
he ido adquiriendo durante mis estudios de esta titulacion. Poniendo en practica todo lo
aprendido he conseguido desarrollar una aplicacion completamente funcional, que aunque
sencilla, crea y consolida las bases para el desarrollo de proyectos mds complejos.

También resefiar que este trabajo me ha servido para profundizar mucho mas en las tareas de
toma de requisitos, analisis y disefio de una aplicacién, tarea que hasta ahora solamente habia
visto de forma tedrica o en pequefias prdcticas a lo largo de mis estudios.

En lo que respecta a las tecnologias utilizadas la puesta en marcha de todas ellas en una
aplicacién real me han hecho descubrir lo bien que, al final, interaccionan todas ellas para lograr
una meta comun. No solamente eso, sino que la realizacion de este trabajo me han servido para
ponerme al dia en una serie de aspectos tecnolégicos en los que me estaba quedando bastante
retrasado.
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ANEXO: Roadmap

A continuacion se detallan los requisitos futuros de la aplicaciéon. Aunque en no forman parte de
la implementacion actual si que se tendra en cuenta en durante el diseio de la aplicacion para
que la inclusidn de estas funcionalidades se pueda realizar sin cambios importantes en la
aplicacion.

La implementacion de un segundo tipo de cuenta con privilegios avanzados sera abordada con
posterioridad. La diferencia fundamental entre cuenta de usuario basico y cuenta de usuario
avanzado, radica en las diferentes funcionalidades de las que puede hacer uso el usuario en
funcién de su tipo.

Para que un usuario bdsico pase a ser avanzado debe hacer uso del sistema de invitaciones,
mediante el cual animara a potenciales usuarios a registrarse en la aplicacion. Si alguna de las
invitaciones se consolida como un nuevo registro, el usuario que realizd la invitacién pasard
automaticamente a ser usuario avanzado. El sistema no almacenara las distintas invitaciones
gue realicen los usuarios, solamente gestionara la aceptacidn de las mismas para promocionar
al usuario basico a avanzado.

El funcionamiento del sistema de invitaciones consiste en que el usuario de una opcién para
generar una invitacion en la interfaz de usuario en la que debera introducir la cuenta de correo
electrénico de la persona a la que quiere recomendar el uso de esta aplicacion. A continuacion,
el sistema enviard un correo electrdnico al destinatario indicado con un enlace a la pdgina de
alta de usuario de la aplicacidon donde se incluira una referencia al nombre del usuario que cred
la invitacién. Una vez finalice el proceso de alta del nuevo usuario, el usuario que lo invité pasard
a convertirse en usuario avanzado de la aplicacién. De cara a la posibilidad de ofrecer nuevas
funcionalidades en el futuro, el sistema debe mantener registrada la relacién de los usuarios, ya
con perfil de avanzados, con los nuevos usuarios que se al dado en la aplicaciéon por su
recomendacion.

Los usuarios avanzados tendran la posibilidad de eliminar la publicidad si abonan una cuota
anual de 5 euros. Ni la publicidad en la web ni el sistema de pago seran un requisito
imprescindible en esta primera version de la aplicacidn.

Asi mismo, la aplicacion dispone de un asistente para la creacién de contrasenas. Este asistente
ofrecerd una serie de opciones para la generacidn aleatoria de la contrasefia:

= Numero de caracteres de la contrasefia.

= Parte fija de la contrasefia.

= Incluir letras y niUmeros.

= Solo mayusculas, solo minusculas o alternancia.

= Incluir caracteres especiales (indicar cuales, por defecto “.- @#5%&\/”).

El usuario tendra la posibilidad de definir alertas o avisos para cada una de las cuentas que seran
notificadas mediante correo electrénico. Con el aviso por caducidad de contrasefia el usuario
podra establecer un tiempo de caducidad para cada una de sus cuentas. También podra afiadir
notas adicionales, el nUmero maximo de avisos que recibira (uno por cada dia posterior a la fecha
indicada). Una vez cumplido este tiempo, el usuario recibird uno o varios avisos por correo
electrénico indicado el nombre de la cuenta y la fecha de caducidad establecida.
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Ademas, se ofrecerd la posibilidad de definir alertas globales notificadas mediante correo
electrénico. Estas alertas podran ser globales (asociadas a la cuenta de acceso a la aplicaciéon, no
a las cuentas y grupos creados por el usuario). Las alertas potencialmente disponibles seran las
siguientes:

> Alertas globales:
= Alerta por caducidad de contraseia. En el perfil de usuario, se ofrecera la
posibilidad de establecer un tiempo de caducidad de la contrasefia de acceso a la
aplicacién. Una vez cumplida la fecha de caducidad, el usuario recibird un correo
electrénico con el aviso. Esta opcidon estara desactivada por defecto.
= Alerta por acceso a cuenta. El usuario podra activar esta funcionalidad en el caso
de estar interesado en recibir un correo electrénico en cada acceso a la aplicacion.
Esta funcionalidad estara desactivada por defecto.
= Alerta por revocacién de credenciales. Bajo ciertos criterios, el sistema podra
bloquear el acceso a un determinado usuario. Este recibird un correo electrénico
con los motivos por el cual se ha bloqueado el acceso y la informacién necesaria
para recuperarlo.
= Alerta por intento fallido de acceso a cuenta. Recibird un correo electrdnico
cuando su usuario haya sido bloqueado tras tres intentos fallidos de acceso. Esta
funcionalidad estara activada por defecto.
= Alerta por modificacion de contrasefia. El usuario recibira una notificacion cada
vez que realice el cambio de contraseia. Esta funcionalidad estara activada por
defecto.

Otra de las funcionalidades disponibles permitira a los usuarios poder consultar las ultimas 10
modificaciones sobre una cuenta que haya creada. Para ello, en cada modificacion de los datos
de una cuenta, el sistema almacenard todos los datos junto con la fecha de modificacién para
permitir posteriores consultas.
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