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Resum del projecte.

KPAX [1] és una xarxa social construida sobre el motor obert per a construccié de
xarxes socials elgg [2] i desenvolupada dins un projecte de la UOC, destinada a
I'aprenentatge basats en jocs. Té una arquitectura nucli basada en serveis que permet

desenvolupar jocs i aplicacions externes que interactuin amb el nucli.

El projecte proposa afegir noves funcionalitats a la xarxa, a partir de la programacié
de nous plugins. Aquests plugins s'incorporaran a la plataforma en cas que compleixin
amb els requisits definits inicialment.

Concretament, volem afegir dues noves funcionalitats:

- Desenvolupar un nou connector per permetre l'autenticacié d'usuaris fent servir
altres “Realms”, i en concret 'autenticacié delegada d'usuaris fent servir la xarxa de

la UOC.

- Integracié d'un joc ja existent al nou sistema d'autenticacio
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1. Introduccio

1.1 Objectius

El projecte proposa afegir noves funcionalitats a la xarxa social kPAX de la UOC, a
partir de la programacié de nous connectors. Aquests plugins s'incorporaran a la

plataforma en cas que compleixin amb els requisits definits inicialment.

1. Autenticacié d'usuaris fent servir altres “Realms”

Actualment per validar-se dins la plataforma s'utilitza el propi elgg. El nostre
objectiu €s que un usuari pugui autenticar-se sense ser necessariament un
usuari kPAX, i que pugui utilitzar altres “Realms” com UOC, Google, Facebook,

etc.

Com a objectiu principal volem realitzar la integracid utilitzant el sistema
d'autenticacié OAuth [3] de la UOC. (http://open-api.uoc.edu/)

2. Integracioé d'un joc ja existent al nou sistema d'autenticacio

A partir d'un joc ja existent fer les modificacions necessaries per tal d'integrar-lo

en el nou sistema d'autenticacié d'usuaris.

1.2 kPAX

Als Estudis d'Informatica, Multimédia i Telecomunicacié (EIMT) de la UOC es
treballa amb una plataforma que és una xarxa social per a I'aprenentatge basat en jocs.
Aquesta xarxa (kPAX - http://kpax.uoc.edu/elgg) esta construida sobre el motor obert per

a construccié de xarxes socials elgg (http://www.elgg.org).

La plataforma opensource elgg ofereix:

o Blog
o Treball en xarxa

o Comunitat
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o Recol-leccié de noticies via feeds
o Intercanvi d'arxius

o Etiquetes

Sobre aquest motor s'han desenvolupat diferents serveis i plugins per implementar

diferents funcionalitats de kPAX.
kPAX té una arquitectura nucli basada en serveis, que a la seva vegada disposa
d'una llibreria que implementa aquests serveis i permeten desenvolupar jocs i aplicacions

externes que interactuin amb el core.

El core disposa d'una base de dades propia implementada sobre el gestor de base

de dades MySQL i t¢ un motor de serveis interns desenvolupat en Java.

A continuacié mostrem una imatge representativa de I'arquitectura de kPAX.
ehey

a = =N

AP| REST | n

Seguretat

Directori ‘ Xarxes Monitor Gactidllsiaris i ‘

Grups

Publicacio i Registre

)Y
My S QL

Interna

Dibuix 1: Arquitectura de kPAX
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1.3 OAuth

OAuth es un estandard obert que va ser llangat a finals del 2007 i que defineix un
mecanisme per a que una aplicacié web (client) pugui accedir a la informacié d'un usuari
en una altre (proveidor) sense necessitat d'haver d'informar a la primera de les seves

credencials. Hi ha nombrosos proveidors que en donen suport (facebook, twitter, uoc...).

Hi ha dues versions de OAuth:

o OAuth 1.0 REC 5849: obsoleta a partir del 20 d'Abril del 2012.

o OAuth 2.0 REC 6749 i REC 6750 : és la utilitzada actualment i la utilitzada per
la UOC.

Per tal d'oferir aquestes funcionalitats, OAuth es basa en la generacié de codis
d'accés temporals: codi d'accés (Access Token), codi d'autoritzacié (Authorization Token) i
codi de refresc (Refresh token). Aquests codis permeten a les aplicacions de tercers

accedir a la informacié d'un usuari de manera y temps limitat.

Resource Owner
(B)

User Agent (&) Client I1d & Redirection URI —h Authorization
(B} User authenticates —." Sarver

—— (C) Authorization Code —————

[A) c)
(D) Authoritacion Code & Redirection URI
Client

1 (E)} Access Token (w/ aptional refresh token)

Dibuix 2: Esquema del procés d'autoritzacio OAuth

A- El client inicia el flux dirigint el navegador del propietari del recurs al punt final
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d'autoritzacio. El client inclou el seu identificador, I'abast de I'autoritzacié i la url a la que el

servidor d'autoritzacié ha de redirigir quan finalitzi d'autoritzar la peticié.

B- El servidor d'autoritzacié identifica al propietari del recurs a través del navegador i

determina si el propietari concedeix permisos o no al client.
C- En el cas que el propietari hagi concedit permisos, el servidor redirigeix el navegador
del propietari a la url de retorn proporcionada al pas A. Aquest redirect inclou un codi

d'autoritzacio valid per obtenir un token d'accés.

D- El client fa una peticié al punt final de tokens, informant de les seves credencials i

presentant el seu codi d'autoritzacio.

E- El servidor d'autoritzacié verifica les credencials del client i el codi d'autoritzacio

préviament associat al client i si tot €s correcte retorna un token d'accés valid.
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1.4 Estat de I'art

El projecte kPAX ofereix una plataforma que combina la utilitzacié de jocs seriosos i
les xarxes socials, oferint una xarxa social d'aprenentatge que permet la inclusioé de jocs

i/lo moduls per ampliar les seves funcionalitats.

Hi ha varis projectes que han abordat la tematica dels jocs seriosos. Podem
destacar per exemple el projecte Segan [4]. L.'objectiu principal de la xarxa Segan és
crear un consorci estable per intercanviar idees i experiéncies relacionades amb els jocs

Seriosos.

1.4.1 Els jocs seriosos

Si bé el principal proposit dels jocs és I'entreteniment, existeixen una altre série de
jocs anomenats jocs seriosos [5] que utilitzen I'entreteniment com a cami d'aprenentatge

en ambits tan diversos com l'educacio, la sanitat o la politica.

Historicament els jocs seriosos existeixen molt abans de l'aparicio d'aparells
informatics (ja siguin ordinadors, dispositius mobils o videoconsoles). Als anys 70 es
comenga a parlar dels jocs seriosos de manera més formal (Clark Ab, en el seu llibre
Serius Games) i I'any 2005 es dona una visié més actualitzada proposada per Mike Zyda
en un article publicat a la revista “Computer” de la IEE Computer Society «From Visual

Simulation to Virtual Reality to Games».

En aquest article Mike Zyda defineix un joc seriés com a “una prova mental, que
d'acord a unes regles especifiques, que utilitza I'entreteniment com a mode de formacié
governamental o corporatiu, amb objectius en l'ambit de I'educacio, sanitat, politica

publica i comunicacié estratégica.”

1.4.2 Les Xarxes Socials

Per altre banda, I'augment de la popularitat de les xarxes socials en els ultims anys
ha suposat I'aparicié de xarxes socials de diferents ambits i tematics (amistat, socials,

educatius, professionals...)
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L'origen de les xarxes socials a Internet es situa al 1995, quan Randy Conrads [6]
va crear “classmates.com”. Aquesta xarxa social pretenia que els usuaris poguessin

mantenir i recuperar el contacte amb antics companys del col-legi, institut o universitat.

L'any 2002 comencen a aparéixer webs on promocionen les xarxes de cercles
d'amics en linia, adquirint popularitat I'any 2003 amb I'arribada de portals com MySpace o

Xing.

L'arribada de xarxes de diferent tematica com facebook [7] ( fundada I'any 2004 i
orientada a les relacions socials ) , twitter [8] ( fundada I'any 2006 i amb servei de
microblogging) o linkedin [9] (fundada I'any 2003 i orientada als negocis) han suposat un

increment exponencial de la utilitzacié d'aquest tipus de xarxes.
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1.5. Estructura de la memoria del projecte

La memoria s'estructura en sis apartats principals introduits per un resum i una

introduccid on s'estableixen els objectius.

En el primer apartat (Estudi de viabilitat) s'escollira la solucié més adient en funcid
de les necessitats inicials del sistema, l'estudi de la situacid actual i els requisits

plantejats, recollint tant els aspectes economics, técnics com legals.

En el segon apartat (Analisi del sistema) es detallara el plantejament tecnoldgic
escollit en la fase anterior per la resolucidé del problema per tal de facilitar I'apartat del

disseny del sistema.

En el tercer apartat (Disseny del sistema) s'especificaran els requisits necessaris
per a procedir a la implantacio, on s'especificara la definicid del model arquitectonic del
sistema, la identificaci6 de cadascun dels subsistemes, els casos d'Us aixi com els

components i classes que el formen.

En el quart apartat (Desenvolupament) es dura a terme la programacio, integracio i

implantacio dels diferents subsistemes que integren el projecte.

En el cinqué apartat (Implantaci6) s'establiran els requisits pel pas a produccio del

sistema construit.

En el sisé apartat (Manteniment) s'indica el seguiment que caldra fer uns vegada

posat el modul en produccid.

Finalment en l'apartat de Bibliografia s'indicara la documentacié utilitzada pel

desenvolupament del projecte.
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2. Estudi de viabilitat

2.1. Establiment de I'abast del sistema

Als Estudis d'Informatica, Multimédia i Telecomunicacié (EIMT) de la UOC es
treballa amb una plataforma que és una xarxa social per a I'aprenentatge basat en jocs.
Aquesta xarxa (KkPAX - http://kpax.uoc.edu/elgg) esta construida sobre el motor obert per

a construccio de xarxes socials elgg (http://www.elgg.org).

Tot i que la base del projecte es troba finalitzada, I'arquitectura de kPAX permet

afegir noves funcionalitats mitjangant plugins per cobrir futures necessitats.

Marques tan conegudes com Google o Yahoo! porten anys utilitzant solucions
d'accés unics als seus recursos i han comencat a actuar com a proveidors d'identitat de
tercers. A més, l'augment de la popularitat de xarxes socials com Twitter, MySpace i
Facebook els ha portat també a convertir-se en plataformes d'identitat. Cada vegada és
més comu que els serveis | webs nous Uutilitzin plataformes existents per autenticar els
usuaris, que cada vegada sOn més reacis a registrar-se a nous serveis. La utilitzacio
d'aquests serveis permet als usuaris iniciar sessi6 amb un nom familiar. Skype o linkedin

en sén un bon exemple d'aplicacions que permeten aquest tipus d'autenticacio.
El projecte neix de la necessitat d'afegir aquesta nova funcionalitat, permetent
I'autenticacié delegada de kPAX al sistema d'autenticacié de la UOC i integrant un joc ja

existent utilitzant aquest nou sistema d'autenticacio.

Per tal d'aconseguir aquests objectius caldra desenvolupar nous moduls que donin

suport a les noves necessitats.

2.2. Estudi de la situacio actual

Degut a que els nous moduls s'han d'integrar dins la plataforma kPAX, caldra

coneixer amb detall el funcionament actual del sistema.

La documentacio oficial proporciona una idea de base de com esta construit el

Pagina 12 de 35


http://www.elgg.org/

sistema actual i quines funcionalitats son desitjables. No totes les funcionalitats descrites

es troben disponibles actualment.

kPAX esta construit sobre la xarxa de codi obert elgg. Té una arquitectura nucli
basada en serveis i permet desenvolupar jocs i aplicacions externes que interactuin amb

el core.

Com a SGBD utilitza MySQL [10] tant pel propi funcionament de elgg com per les
funcionalitats del propi kPAX (core), HTML, Javascript i CSS per la capa de presentacio i

com a llenguatges de programacio s'utilitza php i java (core).

L'autenticacio d'usuaris esta a carrec del modul GUG i permet a un usuari donar-se

d'alta a la xarxa kKPAX mitjangant usuari, contrasenya i correu electronic.

2.3. Definicio dels requisits del sistema

Requisits tecnics del sistema:

o Implementaci6 d'un nou plugin en php que permeti a un usuari autenticar-se a
la plataforma fent servir un usuari de la UOC. La UOC té un sistema de

autenticacié OpenAuth que seria el primer en integrar (http://open-api.uoc.edu/).

o Es creara un nou botd en la pantalla de login que permeti a un usuari autenticar-

se mitjancant la UOC.

o No s'emmagatzemara cap dada relativa a la contrasenya UOC en el sistema
kPAX

o S'ha de mantenir la funcionalitat actual d'autenticacio propia d'usuaris.

o Modificar un dels jocs existents i que actualment gestiona el seu propi sistema
d'usuaris per integrar-ho a la plataforma amb el nou sistema d'autenticacio (el
joc: http://openaccess.uoc.edu/webapps/o2/handle/10609/35681).
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Requisits legals:

El codi de les noves funcionalitats desenvolupades hauran de ser compatibles

amb la llicéncia open source GPL v2.

Reaquisits operatius:

o El plugin ha de permetre l'accés als usuaris mitjangant autenticacié delegada de
la xarxa UOC.

o L'accés d'un usuari de la xarxa UOC no ha de requirir cap procés de registre
o S'haura de respectar l'estil de la interficie actual i utilitzar els estandards W3C

Requisits economics:

No existeixen requisits economics, ja que es tracta d'un treball de final de

master realitzat per I'alumne.

2.4. Estudi de les alternatives de solucio

Les possibles alternatives que s'han tingut en consideracié son:

Utilitzacié d'un modul propietari o lliure: Es tractaria d'utilitzar algun modul ja
existent que ens oferis les funcionalitats desitjades. Per altres xarxes socials com
facebook o twitter ja existeixen moduls que ens ofereixen accés a aquestes xarxes
mitjangant autenticacié delegada, pero pel cas de la xarxa UOC no existeix cap

modul d'aquest tipus.

Desenvolupament a mida: Consisteix a fer el desenvolupament del modul a

mida. Aquesta és la opcio seleccionada.
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3. Analisi del sistema

L'objectiu de 'analisi del sistema és, una vegada escollida la solucid, detallar-la per

tal de facilitar el disseny del sistema.

3.1. Definicio del sistema

El sistema és I'utilitzat per la plataforma kPAX.

Es tracta d'un model client-servidor basat en elgg.

Té una arquitectura nucli basada en serveis, que a la vegada disposa d'una
libreria que implementa aquests serveis, permetent que jocs i aplicacions

externes interactuin amb el nucli.

El nucli disposa d'una serie de base de dades en MySQL a mantenir, la de

elgg i la del propi KPAX .

La capa de presentacidé esta desenvolupada en php [11], html, javascript i

CSsS.

L'acceés a la logica de negoci i manipulacio de dades s'utilitza java [12].

3.2. Establiment de requisits

Desenvolupament d'un plugin en php per permetre l'autenticacio delegada.
Utilitzacié de la API de la UOC OAuth 2.0 per permetre l'autenticacio.
Desenvolupament de la interficie d'usuari en HTML i CSS que consistira a
afegir un nou boté en la pantalla de login per permetre a l'usuari utilitzar

autenticacio delegada.

Modificacié del core desenvolupat en java per permetre |'ampliacio de les
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noves funcionalitats (nou procés d'autenticacié i integracié d'un joc al nou
procés). Aixo implicara la modificacié o creacié de nous métodes de la capa

de negoci i de persisténcia.

Modificacio de I'estructura de la base de dades.

3.3. Definicio d'interficies d'usuaris

Afegirem un nou boté en la pantalla de login que permeti l'autenticacio de I'usuari

delegant aquesta tasca a la UOC.

Leg in

Username or email

Passworil

¢JUOC &&ina

Login [l Remember me

Dibuix 3: Pantalla de login

3.4. Especificacio del pla de proves

S'establiran una série de proves que caldra superar amb eéxit:
1. Autenticacio kPAX interna

1. Login amb usuari existent. Es comprovara que un usuari del sistema kPAX
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existent pot continar accedint al sistema

2. Login amb usuari no registrat. Es comprovara que no es permet l'accés a

usuaris kKPAX no registrats
2. Autenticacio delegada a la UOC
1. Login usuari registrat a la UOC. Es comprovara el funcionament de
I'autenticacié delegada amb un usuari existent de la UOC. S'ha de permetre

accedir al sistema una vegada validat correctament

2. Login usuari no registrat a la UOC. Es comprovara que en aquest cas no es

permet I'accés a usuaris no registrats a la UOC

3. Incorporacio d'un joc ja existent al nou sistema d'autenticacio
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4. Disseny del sistema

L'objectiu d'aquesta fase és obtenir els models i especificacions que el defineixen a
partir de l'analisi realitzat en l'apartat anterior i que ens permetran determinar les
especificacions de desenvolupament i integracié aixi com definir I'entorn de proves i

implantacio necessaris per al correcte funcionament.

4.1. Arquitectura

En aquest apartat identificarem els components del sistema i presentarem una

série de diagrames i documents per tal de poder aprofundir en el disseny del sistema.
4.1.1 Definicié de nivells d'arquitectura

Per mostrar els nivells d'arquitectura utilitzarem la notacié6 UML en el diagrama de

components i targetes CRC.

apleacio "aplicacio" "aplicacid"
Hoc Auterticacio | - Autenticacio
- -—--- - uoc KPAX
: :
| |
AV AV

"haze de dades" "haze de dades"
Llsuaris (Elgg) Llsuaris (kP

Dibuix 4. Diagrama de Components

El component “Autenticacio UOC” és el que es desenvolupara en el projecte. En la

figura es veu com interactua amb la resta de components. EI component UOC
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s'encarrega de delegar |' autenticaci6 de [l'usuari, el component “Usuaris (Elgg)”
s'encarrega d'obtenir informacié dels usuaris registrats o donar-ne d'alta de nous a Elgg.
Finalment el component “Autenticacio kPAX” s'encarrega d'obtenir informacié dels usuaris

registrats o donar-ne d'alta de nous a kPAX.

. “aplicacio” i “aplicacid"
“aplicacis" http p - web service P s
oo .iﬂ Auterticacio :>. Auterticacio
il oc kP AX

sql sql
"hase de dades” "hase e dades”
Isuaris (Elao) Lsuaris (kPYAK

Dibuix 5: Diagrama de components amb interficies

Com a suport al diagrama anterior farem Us de targetes CRC

Autenticacio UOC

Permet I' accés a kPAX mitjangant usuaris UOC
autenticacio delegada de la UOC

usuaris kPAX
Permet obtenir dades de l'usuari UOC
base de dades kPAX de perfils i usuaris
Permet que un usuari UOC tingui les
mateixes funcionalitats que un usuari
estandard
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4.1.2 Especificacié d'estandards, normes de dissenys i construccio

En aquest apartat definirem el format i plantilla dels documents i la notacio dels
diagrames de disseny.
Per generar la documentacié s'utilitzara el format Open Document Format

Pels diagrames de disseny utilitzarem la notacio UML i s'utilitzara com a programari
ArgoUML

El codi font haura d'estar correctament modulat i comentat, indicant sempre per

cada metode utilitzat la descripcid, arguments d'entrada i dades de retorn.

4.1.3 Identificacio de subsistemes

Per tal de reduir la complexitat del sistema és necessari, en projectes d'una certa
complexitat, reduir-los en subsistemes. El nostre subsistema sera el responsable de

permetre I'accés a kPAX d'un usuari de la UOC, mantenint la resta de funcionalitats.

4.2. Revisio de casos d'us

En aquesta fase es fara una revisié dels casos d'Us realitzats en la fase d'analisi

que determinaran les operacions que cal implementar.

4.2.1 Revisio dels subsistemes segons els casos d'us

A continuacié es definiran els casos d'Us dels subsistemes identificats en l'apartat

anterior.
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Accés mitjangant usuari LOC

LT e Comprovacid credencials al sistema UOC

UsUAr ok -
-~

existex

Diagrama de casos dus

1. Cas d'us “Comprovacié credencials al sistema UOC”.

a) Taula de pre-post condicions.

Cas d'us Comprovacio credencials al sistema UOC

Descripcié L'usuari s'autentica amb les credencials de
la UOC

Actors Usuari

Precondicions 1. L'usuari inicia el procés per accedir al

sistema amb les credencials de la UOC

2. L'usuari esta donat d'alta al sistema UOC

PostCondicions L'usuari ha estat validat pel servidor
d'autenticacié UOC i podem accedir a les
seves dades.
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b) Diagrama de sequéncia

P Ax

MoC

Demanar autoritacio (cientid)

Enviament del code

{_\' __________________________________________

Zalicitar eltoken

Enwiament del token

{E __________________________________________

Demanar dades usuari (Crida a APIUOC)

-

Enviament de dades

'EE __________________________________________

Diagrama de seqiiéncia

2. Cas d'Us “Comprovar usuari kPAX”

Taula de pre-post condicions.

Cas d'us Comprovar usuari KPAX

Descripcio Login al sistema amb les dades de l'usuari
uoC

Actors Usuari

Precondicions

username, email i nom

1. L'usuari ha estat validat pel sistema UOC

2. Hem obtingut les seves dades:

PostCondicions

l'usuari UOC

Es fa login al sistema amb les dades de
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4.2.2 Eleccié d'alternatives de components i llicéencies més adequades

En el nostre cas ens basem en un sistema ja establert del que cal ampliar la seva

funcionalitat. El nostre modul tindra la mateixa que el modul KPAX: llicencia GPL.

A continuacié es detallen els diferents components del sistema aixi com el tipus de

llicencia utilitzat:

Component Paquet Versio Llicéncia
Plataforma xarxes Elgg V1.8 GPL

socials

Base de dades MySQL V 5.1.41 GPL

Servidor web Apache V2214 Apache license
Servidor JBoss V423 GPL
d'aplicacions

Intérpret d'script PHP VvV 5.3.2 PHP license

4.2.3 Especificacions de desenvolupaments i proves

Degut a que es tracta d'afegir un nou plugin a un sistema ja existent, els

llenguatges de programacié i SGBD ja ens venen definits per les caracteristiques del propi

sistema. Caldra utilitzar doncs, els emprats en el projecte kPAX.

Els llenguatges de programacio utilitzats han estat els seguents:

PHP  (http://www.php.net). Llenguatge script especialment indicat per

desenvolupament d'aplicacions web. Es el llenguatge utilitzat per afegir nous
connectors a Elgg. Pel desenvolupament s'ha utilitzat I'editor Notepad++ i els

comentaris del codi font s'han fet seguint la sintaxi de phpdoc.

Java (http://www.oracle.com/technetwork/java/index.html). Llenguatge interpretat

orientat a objectes. Es el llenguatge utilitzat pel nucli de kPAX. L'entorn de
desenvolupament utilitzat ha estat el IDE Eclipse i els comentaris del codi font

s'han fet seguint la sintaxi de javadoc.
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El SGBD utilitzat es MySQL

De manera complementaria s'ha utilitzat el llenguatge de marques HTML i el

llenguatge d'estils css per al desenvolupament de la interficie d'usuari.

Les proves unitaries que es realitzaran per tal de garantir el funcionament del

sistema son:

Accio

Resultat

Accés a la plataforma kPAX amb un usuari
valid UOC que no ha accedit préviament a
kKPAX

El sistema delega l'autenticacié a la xarxa
UOC.

La UOC sol-licita l'usuari i contrasenya.
Es valida l'usuari i es redirigeix a KPAX.
Es permet I'accés a kPAX.

Es crea un nou usuari a elgg i a kPAX
obtenint les dades basiques de l'usuari
UOC: username, name i email

Accés a la plataforma kPAX amb un usuari
valid UOC que ha accedit préviament a
kKPAX

El sistema delega l'autenticacié a la xarxa
UOC.

La UOC sollicita l'usuari i contrsenya.

Es valida l'usuari i es redirigeix a kKPAX.

Es permet I'accés a kPAX.

dades

S'utilitzen correctament les

emmagatzemades de l'usuari.

Accés a la plataforma kPAX amb un usuari
no valid UOC

El sistema delega l'autenticacié a la xarxa
uOC.

La UOC sol-licita l'usuari i contrasenya.

El sistema UOC informa que l'usuari no és
correcte.

No es permet l'accés a kPAX.

Accés d'un usuari local

Un usuari local pot accedir al sistema com
abans.
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4.2.4 Requisits d'implantacié

Els requisits d’'implantacié seran els que hagi de complir cada component o
subsistema quan treballi en I'entorn real conjuntament amb la resta de subsistemes.

Per una banda tenim I'entorn de desenvolupament del sistema i per l'altre I'entorn
de produccié.

Per I'entorn de desenvolupament s'utilitzara una maquina virtual proporcionada pel
consultor de l'assignatura amb tots els requisits necessaris.

Les caracteristiques de la maquina virtual son:

o MV muntada sobre el programari VirtualBox [13]
o SO Windows XP (32 bits)

o 696 MB de RAM

o Disc dur de 8 GB

o Programari: WAMP [14], elgg, jboss [15], eclipse [16] i sublime [17] tot
correctament configurat

L'entorn de produccié actualment es troba en una fase beta no apta per un entorn
de produccié real.

La implementacio del nou modul no suposa cap requisit complementari al ja
existent.
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5. Desenvolupament

5.1. Planificaci6 de les activitats de desenvolupament i integracio del
sistema

Per expressar la planificacio del desenvolupament del projecte utilitzarem

diagrames de Gantt. A continuaciéo mostrem la planificacio inicial estimada i les tasques

assignades.

L 1 o o = I o B

—_ e e e
LR LN ]

@

ool 9l

o}

o]

Nombre

EMoves funcionalitats kPAX
EEstudis preliminars
Estudi i comprensio ofuth 2.0
Estudi i comprensid kPAx
EDisseny del sistema
Disseny del sistema
EDesenvolupament
Programacid i inkegracid del nou connector a la plataforma kP
Inkegracid d'un joc existent al nou sistema d'aukenticacia
ETests funcionals
Test nou conneckar
Test integracio joc

Documentacia del projecte

Planificacio de les activitats

5.2. Desenvolupament

L'objectiu d'aquesta fase és:

Jri4, 2014

Tril, 2015

Tri 2, 2015

o dic

ene lreb

|mar

abr ey lun

i

ock

:—_

Implantar l'entorn de desenvolupament en la maquina que volem utilitzar a tal

efecte. Pel nostre cas hem utilitzat una MV ja configurada amb tot el necessari per

tal de poder realitzar aquesta tasca.

Generacio del codi dels components o procediments.

Execucid de les proves unitaries.

Execucié de les proves d’integracio.
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5.2.1 Desenvolupament del plugin d'elgg

El plugin uocKpax s'ha desenvolupat per permetre 'accés a kPAX mitjangant les

credencials de la uoc.

Estructura del plugin.

manifest.xml: conté les metadades del plugin en que s'indiquen les dependéncies,

versio, autor, descripcié del plugin, etc

start.php: aquest fitxer és el punt d'entrada del plugin. Conté el codi que

s'executara al carregar el plugin.

README: conté informacié relativa a la instal-lacié i configuracié del plugin.

Igraphics/uoc_sign_in.png: conté la imatge del botd de login uoc

Iviews/: aquest directori conté les vistes de 'usuari.

o Iviews/default/uocKpax/css.php: conté els estils del bot6 de login uoc

o Iviews/default/uocKpax/login.php: conté la visualitzacié del bot6 de login uoc

o Iviews/default/plugin/uocKpax/settings.php: conté el formulari de

configuracio del plugin
llib/luoc_api.php: llibreria que conté tota la ldgica necessaria per autenticar-se amb

la uoc: obtencio del code, token, utilitzacio de la api i obtencié de dades de l'usuari

uocC.

llib/luoc/uocKpax.php: llibreria que obté les dades de l'usuari uoc mitjangant la

llibreria uoc_api, el valida i fa login creant o no un nou usuari.

Pagina 27 de 35



Procés d'autenticacié amb la uoc.

L'autenticacio de la UOC és facilment accessible mitjangant crides REST [18] per la
qual cosa no és necessari fer servir unes llibreries especifiques. En el cas de elgg es fara

servir el llenguatge de programacié PHP.

Per tal que el servidor pugui fer crides a OpenAPI [19] és necessari demanar un
client_id que la UOC proporciona. Per a cada usuari que es vulgui autenticar el procés

que es fara des del servidor sera el seguent (autenticacio de OAuth):

1. Demanar autoritzacio (/oauth/authorize) Amb el client_id es demana que l'usuari
s’identifiqui en el sistema (UOC). Es demana també que el resultat de I'autenticacio
s’envii a una direccio (URL1) del servidor de Elgg on es processara. La crida ha de

portar el parametre response_type=code.

2. Autenticacioé de l'usuari: Aquest procés no el controla el servidor Elgg, sind el
servidor d’autenticacié de la UOC. L'usuari s’autentica directament a la UOC. Si el
procés és correcte es cridara a la URL que s’ha proporcionat al pas 1

3. Rebre el codi (/oauth/token): A la URL1 es rep el parametre “code” amb un codi
que s’ha de fer servir per a rebre el token d’autenticacio final. A la crida s’afegeix
una nova direccié (URL2) on el servidor Elgg rebra el resultat, el parametre “code”
que s’ha rebut i el parametre grant_type=authorization_code.

4. Rebre token: Es rep un token que correspon a l'usuari autenticat. Amb aquest
token el servidor podra fer crides a la APLI.

5. Realitzar consultes: Amb el token podem comencar a fer consultes sobre les
dades de l'usuari autenticat, per exemple, obtenir el nom i correu de l'usuari.
L'usuari podria decidir no compartir aquestes dades. En aquest cas no obtindriem
un resultat valid i no podriem continuar amb el procés d’autenticacié

Tot aquest procés d'autenticacié amb la uoc va a carrec de la llibreria uoc_api.php.
Instal-lacié del plugin.

La instal-lacié del plugin és la habitual en elgg. Es copia la carpeta uocKpax al
directori /mod i entrant a elgg com a administrador, anant al modul d'administrador de
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plugins, seleccionar el plugin, activar-lo i configurar els inputs.

UOC Kpax 1.8

Exposes uoc api functions to elgg users m

Author: Oscar Pimentel -
README

mare info

Configuracio del plugin

Per tal de poder utilitzar correctament el plugin s'ha creat un formulari de “settings”
on l'administrador haura d'indicar certs inputs.

- clientlD i secretKey: Per poder utilitzar la APl de la UOC s'ha de demanar
una "API key". El sistema només permet I'execucio d'aquelles crides a I'API
identificades amb keys valides. (Aquestes dades es poden sol-licitar aqui:

http://open-api.uoc.edu/documentacio/demana-una-clau-dacces-a-la-api/)
- host: url del servidor UOC que atén les peticions de la API

- login: (Yes, No). Permet activar o desactivar el plugin sense necessitat de
desinstal-lar-lo.

(- localhostelgg- 1.5, 14/adminfplugin_settings fuockpas

__& Mas visitados LJ kPAX Hello world —Elgg 1.9...

kPAX Administration

Plugin Settings
UOC Kpax

uockpax: clientld
wZPdukGrikKiD8823CP 13GICyWWD B Swaitd iwiSial GF zeDbfEnMTmAMYGW 3N ke JUBgMDZTOZmMKFARNaMHF DaF p2le

uockpax: secretkley
ovBRIgMDDAGCWyEEL134tmBfa9ahHoh CdF4aDI7Ez Orvhy DCIQKE e BIZXgUMYBg DCEWWMAIAUC T UthceayPTamQ0C s

uockpax: host

http:dfoslo.uoc.es:B080Avebapps/uocapi

uockpax:login | Yes v

Dibuix 6. Formulari de configuracio
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5.3. Documentacio

La documentacié del codi s'ha fet seguint la sintaxi de javadoc/PHPdoc per tal de

poder-la generar facilment.
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6. Implantacioé

6.1. Formacio

La formacié dels usuaris suposa unicament informar de la nova funcionalitat. No cal

establir cap pla de formacié especific degut a la simplicitat del nou plugin.

6.2. Implantacié del sistema i proves

Per tal d'implantar el sistema en un entorn de producci6 caldra simplement instal-lar
el plugin en el servidor de produccié i configurar correctament els inputs necessaris dins el

formulari de settings.

Les proves que cal realitzar sén les mateixes que es van dissenyar en I'entorn de

desenvolupament.

6.3. Acceptacio del sistema

Una vegada presentada als responsables del sistema tota la documentacio relativa
a la implantacio del projecte i els resultats de les proves i hagi estat acceptat es

considerara passar-lo a produccio.
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7. Manteniment

Una vegada implantat i posat en l'entorn de produccié no es requereix un
manteniment especial. Només en el cas que hi hagués alguna modificacié en la API de la
UOC, kPAX o es volgués migrar a una nova versio d'elgg caldria revisar el funcionament
actual del plugin.
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8. Conclusions

Inicialment el projecte tenia dos objectius diferenciats perd relacionats. Com a
objectiu principal s'havia de desenvolupar un modul per permetre 'autenticacié delegada
utilitzant el realm de la UOC i posteriorment, en una segona etapa, fer les modificacions

necessaries per poder integrar un joc al nou sistema d'autenticacio.

El primer objectiu s'ha assolit plenament. Un usuari pot autenticar-se al sistema
utilitzant les credencials de la UOC. En cas que aquest usuari no existeixi dins la
plataforma kPAX, es donara d'alta automaticament com a usuari Elgg de manera
transparent per l'usuari agafant les dades principals proporcionades per la UOC (nom i
email) i podra accedir als mateixos recursos que qualsevol altre usuari que s'hagi donat

d'alta de manera explicita dins el propi sistema.

El segon objectiu, degut a la decisi6 presa en la fase de disseny d'integrar
I'autenticacié UOC creant usuaris d'Elgg, fa que la resta de funcionalitats no es vegin
afectades i per tant no sigui necessari fer cap modificacié per adaptar un joc al nou

sistema de seguretat.

Com a possibles ampliacions es podrien afegir noves funcionalitats al plugin per

permetre validacions amb altres Realms a part de la UOC.

Valoro molt positivament els nous coneixements adquirits durant el
desenvolupament del projecte, especialment tot ho referent al sistema d'autenticacio
OAuth, que per mi era desconegut, la utilitzacié6 de REST i el llenguatge de programacio
Php.

On he trobat més dificultats ha estat en l'estudi i comprensié del funcionament del

sistema kPAX, aixi com de la plataforma Elgg, degut sobretot a la poca documentacio

relacionada.
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