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  Resumen del Trabajo: 

El presente TFM ha consistido en la elaboración de un Plan Director de Seguridad para la empresa de 
seguros FINALIN S.L., una empresa PYME que carecía de cualquier análisis previo de esta índole.  El análisis 
se realizó tomando como referencia el estándar internacional ISO/IEC 27001:2013. Durante el desarrollo 
del presente plan, este estándar se establece como objetivo deseable a alcanzar. 

La primera fase consistió en un profundo análisis de la empresa en múltiples aspectos tales  como el 
aspecto funcional, organizativo, técnico, procedimental, de riesgos, así como de la documentación 
disponible. Una vez recopilada toda esta información, se procedió a realizar un análisis diferencial con la 
norma ISO 27002 para saber exactamente nuestro punto de partida. 

A continuación se puso en marcha un sistema de gestión documental, que incluye documentos básicos 
como la política la seguridad, gestión de indicadores, roles y responsabilidad, metodología de análisis de 
riesgos, procedimientos de revisión por dirección o  la declaración de aplicabilidad de los controles de la 
norma ISO. Esta base documental es fundamental para avanzar con el plan director, pues es referencia 
base en todas las demás fases. 

En la fase 3 se procedió a un análisis de riesgos, siguiendo la metodología MAGERIT. Se comenzó 
inventariando todos los activos de la empresa, catalogándolos y valorándolos en las dimensiones de 
seguridad. Una vez hecho  esto, procedí a analizar las amenazas a las que estaban expuestos y el riesgo 
que conllevaban estas amenazas. Finalmente se calculó el impacto y riesgo potencial para cada activo. 

Como Fase 4, se plantean 14 proyectos con la finalidad doble de: mitigar los riesgos principales detectados 
en los activos críticos y, además, conseguir una mejoría en el cumplimiento de la norma ISO 27002. Se 
incluyó la duración, planificación y costes económicos de todos los proyectos. 

Por ultimo en la Fase 5, podemos ver de un modo empírico y mediante gráficas, la evolución del 
cumplimiento de nuestra empresa con respecto a la norma 27002:2013. Aun sin llegar a cumplirla en 
todos los dominios, sí se produce una mejora significativa teniendo en cuenta las fuertes restricciones de 
presupuesto y recursos que se tenían en la empresa. 
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FASE 1 - INTRODUCCIÓN 
 

1.1 CONTEXTUALIZACIÓN 
 
La empresa es una PYME, en concreto, se trata de una correduría de seguros que comercializa 
productos asegurados, actuando siempre, como mediadores entre el cliente y las compañías de 
seguros. 
 
Las características principales de la empresa son las siguientes: 
 
 La empresa consta de dos sedes. Una sede en Alicante y otra en Elche, a unos 25 Km de 

distancia. Ambas oficinas funcionan de manera coordinada. 
 Actualmente la plantilla está formada por un total de 15 personas en plantilla fijos (7 en 

Alicante y 8 en Elche) y 20  auxiliares externos o colaboradores. 
 Cuenta con un total de 800 clientes entre particulares y cerca de 500 empresas. 
 En los últimos años, dada la crisis económica y la situación actual del sector, la correduría ha 

sufrido un decrecimiento en su facturación del 10%. 
 El 80% de su cartera la componen el producto MAS (seguros de auto y hogar) 
 Todas las personas en las oficinas de Elche y Alicante venden activamente seguros. 
 
Durante el último año, la dirección de la empresa se encuentra en negociaciones para ampliar 
sensiblemente el tamaño de la cartera e incorporar una nueva sede. Tras esta adquisición se 
doblaría el volumen de pólizas y como resultado, su facturación anual. La dirección se encuentra 
preocupada con esta ampliación pues hasta la fecha, el crecimiento de la empresa no ha ido 
acompañado de un análisis exhaustivo de los sistemas de información sobre los que descansa el 
propio negocio, así como la seguridad de los mismos. 
 
El estado actual de la seguridad actual es prácticamente nulo. La empresa cuenta con un único 
Informático a tiempo parcial, así como una empresa externa que le proporciona apoyo puntual 
en caso de ser necesario. Nunca se ha procedido a analizar el estado de la seguridad de la 
información de la empresa, por lo que FINALIN S.L. no tiene ningún Plan Director previo. 

ORGANIGRAMA DE LA ORGANIZACIÓN 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Ilustración 1 - ORGANIGRAMA DE LA ORGANIZACIÓN FINALIN S.L. 

DIRECTOR GENERAL 

Responsable 
Informática 

Director Comercial 
 

Responsable de Oferta Responsable 
Administración y 

Contabilidad 

Asistentes 
Alicante  

(2 personas) 

 

Asistentes Elche 
(3 personas) 

Responsable 
Siniestros 

 
Administrativos 

(1 persona) 
 

Auxiliares 
Externos 

(20 personas) 

Director Recursos 
Humanos y 

Comunicación 
 

Asistentes 
Alicante  

(2 personas) 
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Las funciones de cada uno son las siguientes: 
 
 Director general: Único responsable del desarrollo de negocio. Responsable de las 

adquisiciones de nuevas carteras de seguros. 
 Directora de RRHH y Comunicación: Gestiona la repartición de tareas y cargas de trabajo así 

como la gestión de contratos y procesos de selección. También es la que determina las 
campañas de comunicación y marketing que la empresa llevará a cabo así como el 
seguimiento de las mismas.   

 Director Comercial: Máximo responsable de la gestión comercial. Determina los objetivos 
de los comerciales, realiza seguimientos mensuales, cierra acuerdos comerciales con 
compañías y auxiliares externos y controla las grandes cuentas de los clientes.  

 Responsable de administración y contabilidad: Coordina el departamento administrativo- 
contable centralizado en la oficina de Alicante. Liquida con compañías y con auxiliares 
externos (cobradores autónomos).  

 Responsable de oferta: Centraliza toda la oferta que llega a la correduría. Es el responsable 
de “sacar precios” de toda la oferta que llega a la correduría. Posteriormente pasa la oferta 
a los empleados a su cargo que serán los responsables últimos de cerrar el proyecto con el 
cliente. 

 Responsable de informática: Persona encargada de gestionar todo el soporte informático 
de la oficina. 

 Responsable de siniestros: Coordina a las personas encargadas de la tramitación de los 
siniestros. En caso de que haya algún atasco o confrontación con la compañía aseguradora 
el responsable será el encargado de tratar directamente de la compañía para subsanar el 
problema.  

 Asistentes: Personas que atienden a los clientes en persona o vía teléfono gestionando sus 
seguros. Comprobando los partes de incidente recibidos y actuando como intermediarios 
entre el cliente y la compañía de seguros relacionada. Siempre rinden cuentas a sus 
responsables directos. 

 Auxiliares externos: Se trata de personas externas que trabajan a comisión. Dichas personas 
actúan como comerciales a través de un contrato mercantil. Los auxiliares externos o 
colaboradores únicamente venden. De la gestión post venta se encarga la correduría.  

MEDIOS 

Los medios con los que cuenta actualmente la empresa se detallan a continuación. 
 
La empresa dispone de dos sedes: 

 La sede de Alicante es considerada la sede matriz y es donde se encuentra el despacho 
del director general y el rack de comunicaciones donde está también el servidor 
principal de la empresa. No se dispone de una habitación exclusiva para el rack que se 
encuentra en la misma sala diáfana donde se encuentran los asistentes y se reciben a 
los clientes... Además cuenta con una sala de reuniones, dos despachos, un archivo y 
dos aseos.  

 La sede de Elche es un espacio diáfano donde todos los asistentes se encuentran 
repartidos. También dispone de dos aseos. El rack de comunicaciones también carece 
de un cuarto especifico y se encuentra en una esquina de la sala principal. Los 
empleados trabajan conectándose en remoto al servidor de Alicante. El servidor de 
Elche es el utilizado para realizar las copias de seguridad nocturnas que se realizan por 
red. 
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Ninguna de las dos sedes cuenta con ningún sistema de video vigilancia o detectores de 
presencia conectados a una central  de alarmas. Ambas sedes cuentan únicamente con puertas 
de acceso principales acorazadas. 
En relación con los medios relacionados con el entorno en el que se desarrollan las actividades, 
se dispone de lo siguiente: 
 

Ilustración 2 - Medios relacionados con el Entorno en FINALIN S.L. 

Grupo:       Entorno 
Subgrupo Ubicación Descripción Otros Comentarios 

Espacio Alicante Sala asistentes  70 m2 Sala donde se reciben clientes. Compartida 
con el Departamento de Administración y 
contabilidad y el Departamento de Oferta.  

Alicante Despacho director general 10 m2  

Alicante Despacho de directora RRHH y 
Comunicación 

10 m2  

Alicante Despacho departamento de siniestros 14 m2 Despacho cerrado para la tramitación y 
gestión de los siniestros 

Alicante Archivo 20 m2 Donde se guardan las pólizas en papel. 

Alicante  Aseo 5 m2  

Alicante Rack principal (CPD) 1 m2 Único rack de la empresa, CPD a efectos 
prácticos 

Elche Sala asistentes 70 m2 Compartida por los 8 empleados 

Elche Aseo 10 m2  

Personal Alicante Dirección 2 per.  

Alicante Responsables 4 per.  

Alicante Asistentes 2 per.  

Elche Asistentes 8 per.  

Soporte Alicante Aire acondicionado 1 unid En la sala de asistentes. 

Alicante Aire acondicionado  3 unid En cada despacho 

Alicante UPS Estabilizador 1 unid Dentro del rack principal 

Elche Aire acondicionado 1 unid En la sala de asistentes 

Elche UPS Estabilizador 1 unid Rack de comunicaciones con la sede.  

Comunicaciones Ambas Fibra 100/10 Mb 1 unid Conectando las dos sedes y dando salida a 
Internet en ambas. Contrato con Telefónica. 

Ambas Centralita telefónica VoIP 16 ext. - 10 extensiones en ALICANTE (9) 
- 8 extensiones en ELCHE (7) 
Incluido en el paquete Fusión de Telefónica 

Ambas Fax 2 línea Una por sede. 
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PLANOS 

Se adjuntan unos planos orientativos: 
 
ALICANTE - Primera planta 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ILUSTRACIÓN 3 - PLANO SEDE ALICANTE 
 
 
ELCHE - Entreplanta 

 
  
 Aseo  

 
 
 
 
 
 
 
 
 
 
 

ILUSTRACIÓN 4 - PLANO SEDE ELCHE 

 

Sala de asistentes 

Departamento 
de Siniestros 

Director RRHH y 
Comunicación 

Director General 

Aseo 

Archivo 

RACK 

Puerta 

Ventana 

RACK 

Respons
able 
Oferta 

Sala de asistentes 

Aseo 

Aseo 
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EQUIPO INFORMATIVO 

Respecto al equipamiento informático, los medios con los que cuenta la empresa son los 
siguientes: 

Ilustración 5 - Listado de equipamiento en FINALIN S.L. 

INFORMACIÓN 

En referencia a la información que se utiliza para soportar las operaciones de la organización, se 
cuenta con los siguientes recursos: 

Ilustración 6 - Listado de fuentes de Información en FINALIN S.L. 

Grupo :              Información 
Subgrupo Ubicación Descripción Otros Comentarios 

Código fuente Alicante Programa de seguros de 
decesos 

1500 
líneas 

Visual Basic para Access 97 

Alicante Web corporativa 3000 
líneas 

Comprado pero con código disponible. 

Alicante Web Interna 1000 
líneas 

HP + Base de datos donde contar la nueva producción, así 
como las horas extra (Desarrollo propio) 

Administración Alicante Contabilidad  ContaSol 

 Alicante Backup   Disco duro externo USB 

Elche Backup  Servidor que recibe copia nocturna a través de Internet. 

Comercial Alicante Base de datos de clientes y pólizas 
(SegurLif) 

 Software de gestión de seguros, es el pilar de la empresa a 
nivel software 

Alicante Base de datos de clientes y pólizas 
(Decesos) 

 Software específico para seguros de decesos. VBA 

Grupo :              Equipamiento 
Subgrupo Ubicación Descripción Otros Comentarios 

Informática Alicante Pc Ofimática 10 unid. 8 con Windows 7 + 2 WinXP  

 Alicante Servidor ficheros 1 unid Windows 2003 
Producción + Backup 

 Alicante Impresoras 3 unid. 2 red + 1 local 

 Alicante Disco duro externo USB 1 unid. Destino a hacer un backup diario redundante 

 Elche Pc Ofimática 5 unid. PCs con Windows 7 

 Elche Servidor Backup 1 unid. Windows 2012 
Utilizado para hacer un backup nocturno oposite por Internet. 

 Elche Pc Ofimática (particular) 1 unid. Win8 + Office 2010 particular que solo usa  Internet y se 
encuentra fuera del dominio. 

 Elche  Impresoras 2 unid. De red ambas 

Red Alicante Switch Giga  1 unid 24 puertos gigabit 

 Elche Switch 100 1 unid. 24 puertos para ordenadores  

 Alicante Switch 100 1 unid Para los teléfonos IP 

 Elche Switch 100  1 unid Para los teléfonos IP 

Soporte Alicante Escáner local USB 3 unid. Para digitalizar pólizas e guardarlas en la aplicación de gestión 
de seguros SegurLif. 

 Elche Escáner local USB 3 unid. Para digitalizar pólizas e guardarlas en la aplicación de gestión 
de seguros SegurLif. 

Software Ambos LibreOffice 4 15 lic. Licencia gratuita 

 Alicante Office 2010 0 lic. 1 puesto lo usa sin licencia. 

 Ambos Antivirus 15 lic. 1 puesto servidor y 14 clientes 

 Ambos Windows 7 4 lic. 9 equipos clientes sin licencia de Win7. 

 Ambos Windows XP 0 lic. Hay dos Windows XP sin licencia 

 Elche Windows 2012 0 lic. Servidor backup en Elche sin licencia. 

 Alicante SegurLif 1 lic. Corporativa para 13 usuarios 

 Alicante ContaSol 1 lic Licencia gratuita + soporte pago 

 Alicante Access 97 run time ---- Necesario para ejecutar un programa a medida desarrollado 
internamente para seguros de decesos. 

 Alicante Windows Server 2003 1 lic. Alberga todas las aplicaciones 

 Alicante Terminal server CALC 8 lic. Para acceso desde Elche 
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SERVICIOS 

Como funcionamiento o servicios, los elementos con los que cuenta la empresa son los 
siguientes: 
 

Ilustración 7 - Listado de Funcionalidades en FINALIN S.L. 

Grupo :              Funcionalidades 
Subgrupo Ubicación Descripción Otros Comentarios 

Internas Ambos Correo electrónico  Almacenado en Telefónica 

Ambos Navegación Web  Fundamental para visitar webs de compañías de 
seguros 

Ambos Copias de seguridad   

Ambos Ofimática   

Ambos Sistema de control de horarios  TimeClockFree.com 

Ambos Sistema de mensajería  Lan Messenger, instalación local 

Ambos Grupo Whatsapp   

Web Acceso publico Web corporativa  Informativa con formularios para pedir presupuestos 

Acceso publico Acceso colaboradores  Enlace ofrecido en la web corporativa. Se trata de un 
tarificador online externo que es utilizado por los 
colaboradores para hacer presupuestos a nuevos 
clientes. 

 

OTROS 

Otros activos importantes para la organización son los siguientes: 
 

Ilustración 8 - Listado de Otros Activos en FINALIN S.L. 

Grupo :              Otros 
Subgrupo Ubicación Descripción Otros Comentarios 

Mercado  Imagen dentro del negocio de 
seguros 

 Una de las mayores corredurías en la 
provincia de Alicante 

 Credibilidad  Más de 20 años en el mercado 

TAREAS 

Las tareas que fundamentalmente se desarrollan en los distintos departamentos de la empresa, 
se detallan a continuación: 
 

Ilustración 9 - Listado de tareas en Dpto. Informática en FINALIN S.L. 

Grupo :              Tareas en Depto. Informática 
Subgrupo Descripción Comentarios 

Operaciones Soporte Usuarios  

Actualización HW y SW  

Administración del servidor  

Desarrollo Web Corporativa  

Comunicación y Coordinación Interlocutor con empresas de 
comunicaciones 

Como teléfono e Internet para el renegociado de contratos. 

Interlocutor con empresa externa 
de TI 

Para conseguir ayuda en proyectos complejos. 

 
Ilustración 10 - Listado de tareas en Dpto. Comercial en FINALIN S.L. 

Grupo :              Comercial 

Subgrupo Descripción Comentarios 
Operaciones Gestionar siniestros Atención al cliente 

Hacer nuevas pólizas  

Administración Gestionar cobros  

Comercial  Recoger necesidades de clientes.  

Diseñar nuevos productos  
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Ilustración 11 - Listado de tareas en Dpto. Administración en FINALIN S.L. 

Grupo :              Administración 

Subgrupo Descripción Comentarios 
Administración Gestión de cobros y pagos  

Gestión de RRHH  

 

DIAGRAMA DE RED Y SISTEMAS 

 
A continuación se muestra un diagrama de red simplificado para entender la composición en 
materia de TI de la empresa. 

 

WIN7 WinXP WIN7WIN8

WIN2003 WIN2012

FINALIN S.L.
ALICANTE ELCHE

SegurLIF
ContaSol
‘Decesos’ Access DB

HD externo 
backup

Conexión de fibra 100/10 Mbs

Router Telefonica 
FUSION

Router Telefonica 
FUSION

Servidor de backup 

 
Ilustración 12 - DIAGRAMA DE RED 

La gestión de los recursos se lleva a cabo bajo un dominio de Microsoft Windows en su versión 
2003. En la actualidad los equipos clientes se encuentran ejecutando diferentes versiones de 
sistemas operativos. Se tienen 13 Windows 7, 1 Windows 8 y 2 Windows XP. Tan solo se 
disponen de las licencias para 4 Windows 7, el resto de los equipos de usuario están sin licencia. 
El servidor principal, bajo Windows 2003, sí posee una licencia valida junto con 10 licencias CAL 
para acceso Terminal Server. Dichas licencias son usadas desde Elche para conectarse al 
programa de seguros SegurLIF. Este servidor principal alberga todos los datos de la empresa 
incluyendo bases de datos de programas como SegurLif, ContaSol y Decesos. También 
proporciona servicio de compartición de ficheros (carpetas compartidas departamentales), colas 
de impresión de las impresoras en red y perfiles de usuario. 
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El segundo servidor, ejecutando Windows Server 2012, se encuentra sin licencia y es el 
encargado de realizar la copia de seguridad nocturna de todos los datos de la empresa. La copia 
se realiza utilizando el enlace dedicado entre sedes e incluye las bases de datos SegurLIF, la base 
de datos de Decesos, la contabilidad ContaSol, carpetas compartidas en el servidor de Alicante y 
todos los perfiles de usuario. Dicha copia de seguridad se realiza utilizando el programa Veritas. 
 



FINALIN S.L.                                                                                       Plan Director de Seguridad ISO 27001:2013 

 

Jose Antonio Cortijo Solera  Página 9 de 114 
 

1.2 OBJETIVOS DEL PLAN DIRECTOR 
 
El presente plan director de seguridad, al ser el primero que se realiza en la empresa, tiene un 
alcance que abarca la totalidad de la empresa. Las medidas que se establezcan estarán 
orientadas tanto a aspectos funcionales, técnicos como organizativos.  
 
Los objetivos del presente plan director son los siguientes: 
  

1. Inculcar una “cultura de la seguridad” entre todos los empleados de la empresa. 
2. Conseguir que la seguridad sea considera parte importante en todos los procesos y 

aspectos de la empresa. 
3. Asegurar la correcta configuración de todo sistema Informático, incluyendo la 

protección e integridad de los mismos, así como de los datos que estos sistemas 
contienen. 

4. Asegurar un control de acceso controlado a la información de la empresa, evitando 
filtraciones, robos o fugas. 

5. Asegurar el cumplimiento de las leyes aplicables en materia de privacidad y 
confidencialidad. 

6. Definición de roles y responsabilidades en materia de seguridad, incluyendo 
responsabilidades contractuales del personal colaborador externo. 

7. Control e inventariado de activos críticos de la empresa. 
8. Identificación y análisis de los riesgos y amenazas a los que están expuestos los activos. 

Definición de las oportunas acciones correctoras que permitan obtener un riesgo 
controlado y asumido por la empresa. 

9. Asegurar la continuidad del negocio y un sistema robusto y probado de copias de 
seguridad. 
 

La certificación de la empresa en la norma ISO 27001:2013 no entra entre los objetivos 
prioritarios del plan director pero es deseable el mayor cumplimiento posible de dicha norma, 
así como el cumplimiento del estándar de buenas prácticas ISO27002:2013 incluido en la norma 
en su Anexo A.  
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1.3 ANÁLISIS DIFERENCIAL DE LA SITUACIÓN INICIAL 
RESPECTO A LA NORMA  ISO/IEC 27001:2013 
 
Aun no considerando el cumplimiento de la norma ISO 27001:2013 como un objetivo del 
presente plan director, en este apartado se ha procedido a realizar un análisis comparativo del 
estado actual en materia de seguridad de la empresa FINALIN S.L. tomando como referencia los 
requerimientos expuestos en la norma ISO27001:2013. 
 
Para llevar a cabo este análisis se ha utilizado el modelo de madurez de la capacidad (CMM), 
cuya escala se define en el siguiente cuadro: 
 

Valor Efectividad Significado Descripción 

L0 0% Inexistente Carencia completa de cualquier proceso conocido. 

L1 10% Inicial / Ad-hoc 
Procedimientos inexistentes o localizados en áreas 
concretas. El éxito de las tareas se debe a esfuerzos 
personales. 

L2 50% Reproducible, pero intuitivo 
Existe un método de trabajo basado en la experiencia, 
aunque sin comunicación formal. Dependencia del 
conocimiento individual 

L3 90% Proceso definido 
La organización en su conjunto participa en el proceso. Los 
procesos están implantados, documentados y 
comunicados. 

L4 95% Gestionado y medible 
Se puede seguir la evolución de los procesos mediante 
indicadores numéricos y estadísticos. Hay herramientas 
para mejorar la calidad y la eficiencia 

L5 100% Optimizado 
Los procesos están bajo constante mejora. En base a 
criterios cuantitativos se determinan las desviaciones más 
comunes y se optimizan los procesos 

L6 N/A No aplica   

Ilustración 13 - Tabla de valoración de nivel de Madurez (CMM) 
 

La empresa FINALIN S.L. nunca dio importancia a la seguridad de la información y carece además 
de cualquier plan director previo. Por este motivo, como era previsible, el resultado de esta 
comparativa muestra que el grado de cumplimiento con la norma es casi inexistente.  
Por dominio de requerimientos, las cifras de cumplimiento serían las siguientes: 
 

  
Dominio % de 

conformidad 
# NC 

mayores 
# NC 

menores # NC OK 

4 Contexto de la organización 5% 5 0 0 

5 Liderazgo 1% 14 0 0 

6 Planificación 0% 31 0 0 

7 Soporte 0% 26 0 0 

8 Funcionamiento 0% 3 0 0 

9 Evaluación de Rendimiento 0% 23 0 0 

10 Proceso de mejora 0% 11 0 0 

Ilustración 14 - % de conformidad con norma ISO27001 por requerimientos  
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El recuento de los controles de la norma agrupados por el nivel CMM quedaría como sigue: 
 

Valor Efectividad Significado Descripción Número 

L0 0% Inexistente 
Carencia completa de cualquier proceso 
conocido. 111 

L1 10% Inicial / Ad-hoc 
Procedimientos inexistentes o localizados 
en áreas concretas. El éxito de las tareas 
se debe a esfuerzos personales. 2 

L2 50% 
Reproducible, pero 
intuitivo 

Existe un método de trabajo basado en la 
experiencia, aunque sin comunicación 
formal. Dependencia del conocimiento 
individual 0 

L3 90% Proceso definido 

La organización en su conjunto participa 
en el proceso. Los procesos están 
implantados, documentados y 
comunicados. 0 

L4 95% Gestionado y medible 

Se puede seguir la evolución de los 
procesos mediante indicadores numéricos 
y estadísticos. Hay herramientas para 
mejorar la calidad y la eficiencia 0 

L5 100% Optimizado 

Los procesos están bajo constante 
mejora. En base a criterios cuantitativos 
se determinan las desviaciones más 
comunes y se optimizan los procesos 0 

L6 N/A No aplica   0 

Ilustración 15 – Numero de requerimientos de la norma 27001, agrupados en base al modelo CMM 

 
En la siguiente gráfica de radar se muestra gráficamente el nivel de conformidad con los 
requerimientos de la norma ISO27001:2013. 
 

 
Ilustración 16 - Porcentaje de conformidad con la norma ISO 27001 por grupo de requerimientos 

El detalle de los requerimientos analizados se encuentran en el archivo Excel anexo llamado 
Anexo_1_CMM_ISO_27001_2013_Inicial.xls 
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1.4 ANÁLISIS DIFERENCIAL DE LA SITUACIÓN INICIAL 
RESPECTO A LA NORMA   ISO/IEC 27002:2013 
 
En este apartado se ha realizado un análisis para determinar las áreas de mejora que habría que 
abordar, para ello se ha realizado una comparación tomando como referencia los controles 
recomendados en la norma ISO 27002:2013. Este análisis nos permitirá establecer un punto de 
partida que será tomado como referencia a la hora de comparar y evaluar los logros y avances 
que se materializarán en la consecución del plan director. 
 
Las valoraciones de los resultados que se muestran para cada uno de los dominios se han 
obtenido realizando un promedio de la efectividad de todos los controles que conforman cada 
uno de los dominios. En nuestro caso, como muestran las cifras que se detallan a continuación, 
el grado de conformidad con los controles definidos en la ISO 27002 es también muy bajo (un 
promedio de un 1%).  
Por dominios, las cifras de cumplimiento son las siguientes: 
 

Ilustración 17- % de conformidad con ISO27002 por dominio 

  
Dominio % de 

Conformidad 
# NC MAYOR 

(L0,L1) 
# NC MENOR 

(L2,L3) 
# NC OK 
(L4,L5) 

A.5 POLÍTICAS DE SEGURIDAD 5% 2 0 0 

A.6 
ASPECTOS ORGANIZATIVOS DE  
LA SEGURIDAD DE LA INFORMACION. 0% 7 0 0 

A.7 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. 3% 6 0 0 

A.8 GESTIÓN DE ACTIVOS. 0% 10 0 0 

A.9 CONTROL DE ACCESOS.  3% 14 0 0 

A.10 CIFRADO. 0% 2 0 0 

A.11 SEGURIDAD FÍSICA Y AMBIENTAL. 1% 15 0 0 

A.12 SEGURIDAD EN LA OPERATIVA.  5% 13 1 0 

A.13 SEGURIDAD EN LAS TELECOMUNICACIONES.  0% 7 0 0 

A.14 
ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE LOS 
SISTEMAS DE INFORMACIÓN.  0% 13 0 0 

A.15 RELACIONES CON SUMINISTRADORES. 0% 5 0 0 

A.16 
GESTIÓN DE INCIDENTES EN LA SEGURIDAD DE LA 
INFORMACIÓN. 0% 7 0 0 

A.17 
ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA 
GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO.  3% 4 0 0 

A.18 CUMPLIMIENTO. 1% 8 0 0 

 
El recuento total de controles ajustados al modelo CMM en nuestra empresa son los siguientes: 

Ilustración 18 –  Recuento Total de Controles de la norma ISO27002 en base a CMM 

Valor Efectividad Significado Descripción Número 

L0 0% Inexistente Carencia completa de cualquier proceso conocido. 98 

L1 10% Inicial / Ad-hoc 
Procedimientos inexistentes o localizados en áreas concretas. El éxito 
de las tareas se debe a esfuerzos personales. 15 

L2 50% 
Reproducible, pero 
intuitivo 

Existe un método de trabajo basado en la experiencia, aunque sin 
comunicación formal. Dependencia del conocimiento individual 1 

L3 90% Proceso definido 
La organización en su conjunto participa en el proceso. Los procesos 
están implantados, documentados y comunicados. 0 

L4 95% 
Gestionado y 
medible 

Se puede seguir la evolución de los procesos mediante indicadores 
numéricos y estadísticos. Hay herramientas para mejorar la calidad y 
la eficiencia 0 

L5 100% Optimizado 

Los procesos están bajo constante mejora. En base a criterios 
cuantitativos se determinan las desviaciones más comunes y se 
optimizan los procesos 0 

L6 N/A No aplica   0 
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En la siguiente gráfica de radar, se muestra gráficamente el nivel de cumplimiento por dominios:  
 

 
Ilustración 19 - Porcentaje de conformidad con ISO 27002 

 
El detalle de los controles analizados se encuentran en el archivo Excel anexo llamado 
Anexo_1_CMM_ISO_27002_2013_Inicial.xls 
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Fase 2: Sistema de Gestión Documental 
 

2.1 INTRODUCCION 
 
Todos los Sistemas de Gestión se apoyan en una base documental para cumplir con la normativa 
que se desea implantar. En nuestro caso, la normativa de referencia es la ISO/IEC 27001:2013, 
donde vienen establecidos una serie de documentos básicos que deberán obligatoriamente 
estar presente, éstos son los siguientes: 
 

 Política de Seguridad 

 Procedimiento de auditorías internas 

 Gestión de indicadores 

 Procedimiento de revisión por la Dirección. 

 Gestión de los roles y responsabilidades. 

 Metodología de Análisis de Riesgos. 

 Declaración de Aplicabilidad. 
 
En la actualidad, Finalin S.L. no dispone de ninguno de estos documentos, la base documental en 
la empresa es casi nula y muy poco actualizada. Durante la presente Fase 2 se procederá a 
desarrollar cada uno de estos documentos. 
 

2.2 POLITICA DE SEGURIDAD 
 
Se trata  de una normativa interna que todo trabajador, afectado por el alcance del sistema de 
gestión de la seguridad de la información, habrá de conocer y cumplir. Este documento cubre 
tantos aspectos organizativos, como utilización de recursos de la empresa, código ético u la 
operativa de la propia empresa en el ámbito de la seguridad. 
 
Podemos ver en el ANEXO I la política de Seguridad para la empresa FINALIN S.L. 
 

2.3 PROCEDIMIENTO DE AUDITORIAS INTERNAS 
 
Las auditorías internas forman parte del Plan de Auditorias (AUDIT/1) de la empresa que se 
llevara a cabo durante los próximos 3 años, plazo que se hace coincidir con la duración de la 
validez de una certificación de la norma ISO 27001:2013. Este plan de auditorías será definido 
una vez aprobado el presente plan director por la dirección de la empresa. 
 
Las auditorías internas o de primera parte son aquellas que el destinatario final de los trabajos 
es la propia empresa. Es un método de autocontrol en el proceso de implantación del presente 
Plan Director mediante el cual se evalúa la adopción y se realizan procesos correctivos en caso 
de detectar no conformidades. 
 
Podemos ver en el ANEXO II el procedimiento de Auditorias de Seguridad Internas definido para 
la empresa FINALIN S.L. 
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2.4 GESTION DE INDICADORES 
 
Podemos ver en el ANEXO III la ficha de “Gestión de Indicadores” definidos para calcular la 
eficacia de algunos de los controles de seguridad implantados. 
 
El formato utilizado es el siguiente: 

 ID: Identificador del indicador, un valor numérico. 

 CONTROL: Control de la norma ISO 27002 que está relacionado con el indicador. 

 INDICADOR: Nombre del indicador. 

 OBJETIVO: Breve descripción de la utilidad del indicador. 

 FORMULA: Breve explicación de cómo se obtienen los valores y su tolerancia en el caso 
que tenga alguna. 

 FRECUENCIA: Periodicidad en la actualización del indicador.  
 
El conjunto de indicadores propuestos formaran un panel de control donde se podrá observar y 
monitorear el estado de salud de nuestro SGSI. En algunos controles es demasiado costoso o 
muy difícil evaluar su eficiencia mediante una formula o valor. Estos controles serán validados y 
revisados por las diferentes auditorías internas y externas. 
 

2.5 PROCEDIMIENTO DE REVISION POR LA DIRECCION 
 
La revisión periódica del plan director y el SGSI, por parte de la dirección, es muy importante y 
necesaria para asegurar su constante adecuación, idoneidad y efectividad. Tendrá una 
periodicidad mínima de una vez por año y revisara todos los aspectos de interés para asegurar el 
buen funcionamiento del SGSI. Estos aspectos incluyen la verificación y revisión por parte de la 
dirección  del cumplimiento de los objetivos propuestos, el alcance proyectado y las medidas de 
seguridad implementadas para mitigar los riesgos. 
 
Podemos ver en el ANEXO IV la descripción del procedimiento de revisión por parte de la 
dirección de FINALIN S.L. 
 

2.6 GESTION DE ROLES Y RESPONSABILIDAD 
 
Todos los esfuerzos en materia de seguridad de la información serán poco eficaces si dentro de 
la compañía no se tiene claro quien tiene autoridad, sobre qué aspectos y quien es responsable 
de qué tareas y en qué ámbitos. 
 
Es necesario para ello crear una estructura interna con responsabilidad directa sobre la 
seguridad.  Resulta indispensable que dicha estructura organizativa y de funciones sea aprobada 
y apoyada por Dirección.  
 
Podemos ver en el ANEXO V la estructura organizativa de seguridad para FINALIN S.L. 
incluyendo la descripción de los distintos roles y responsabilidades que conforman el comité de 
seguridad de la información de FINALIN S.L. 
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2.7 METODOLOGIA DE ANALISIS DEL RIESGO 
 
La metodología que va a ser utilizada en el análisis de riesgos en el presente Plan Director será 
Magerit v3.0. Se trata de  una metodología muy extendida y probada, que tiene la ventaja de 
expresar sus resultados en términos cuantitativos, es decir, en valores económicos. Esto facilita 
la tarea a la hora de tomar decisiones y que estas decisiones sean a su vez validadas 
rápidamente por dirección. En su contra tiene la dificultad que acarrea a veces el tener que 
valorar en términos económicos un activo o servicio. 
 
Esta metodología de  análisis de riesgos nos permitirá: 
 

 Realizar una identificación, valoración e interrelación de los activos, que serán los 
elementos a proteger, lo que se denomina mapa de valor. 

 Identificar y valorar las amenazas a las que se encuentran expuestos estos activos, lo 
que se denomina mapa de riesgos del sistema. 

 Determinar las salvaguardas que existen y su efectividad. 

 Identificar el impacto, definido como el daño sobre el activo derivado de la 
materialización de la amenaza. Se han de considerar tanto el impacto potencial como el 
impacto residual (con salvaguardas). 

 Estimación del riesgo, definido como el impacto ponderado con la tasa de ocurrencia de 
la amenaza. Identificar áreas con mayor impacto donde se deban tomar las primeras 
medidas correctoras. 

 
Se puede encontrar en el ANEXO VI la descripción detallada de la metodología que se seguirá a 
lo largo del Pan Director para el análisis del riesgo. 
 

2.8 DECLARACION DE APLICABILIDAD 
 
En el ANEXO VII se detalla la Declaración de Aplicabilidad, documento fundamental donde se 
especifican que controles de la norma ISO 27002:2013 van a ser utilizados en el Sistema de 
Gestión de la Seguridad de la Información. En la tabla se justifica su aplicabilidad, su estado 
actual utilizando el modelo de CMM (Capacity Madurity Model), documentos o acciones 
relacionadas e indicadores relacionados, si existieran. 
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FASE 3: ANALISIS DE RIESGOS 
 

3.1 INTRODUCCION 
 
El análisis de riesgos es una fase crítica de todo Plan Director, una valoración de activos errónea 
o una mala identificación de amenazas nos puede conducir a la toma de decisiones equivocadas. 
Estas decisiones erróneas producirían contramedidas no ajustadas al riesgo real y nuestro Plan 
Director de Seguridad podría convertirse en un gasto inútil sin impacto real en la seguridad de la 
empresa. Es por ello que se debe seguir una metodología que nos ayude a que todo esto no 
ocurra. En nuestro caso, tal como se indicó en la Fase 2, la metodología escogida es MAGERIT 
v3.0. 
 
A la hora de realizar un inventario de activos, debemos tener clara la definición de lo que se 
considera un activo. De acuerdo con MAGERIT, un activo es “cualquier componente o 
funcionalidad de un sistema de información susceptible de ser atacado deliberadamente o 
accidentalmente con consecuencias para la organización”. 
 
En el proceso de valoración de nuestros activos comenzara con la tipificación de los mismos, 
esto nos permitirá su identificación posterior mediante agrupaciones por tipo de activo. Esta 
agrupación nos ayudara también a la identificación de amenazas potenciales y la elección de 
salvaguardas apropiadas para cada uno de los tipos. A continuación se presentan los distintos 
tipos de activo considerados junto con la abreviatura utilizada para cada uno (basado en el Libro 
II de MAGERIT, apart 2). 
 

Tipo Abreviatura 

Instalaciones [L] 

Hardware [HW] 

Software [SW] 

Datos/Información [D] 

Redes de comunicaciones [COM] 

Equipamiento Auxiliar [AUX] 

Personal [P] 

Soporte de información [MEDIA] 
Ilustración 20 - Tipos de activos según Magerit v3.0 

 
Además de dicha tipificación se procederá a valorar el activo de dos modos complementarios. El 
primero será cuantitativo, en función del coste económico del mismo. Nos basaríamos en la 
siguiente tabla. 
 

Valoración Rango 

Muy Alta (MA) valor > 100 mil € 

Alta (A) 20 mil € < valor > 100 mil € 

Media (M) 5 mil € < valor > 20 mil € 

Baja (B)  mil € < valor > 5 mil € 

Muy Baja (MB) valor <  mil € 
Ilustración 21 - Tablas de valoración de activos segun Magerit v3.0 

 
La tercera valoración de los activos seguirá el patrón ACIDA. Es decir, se valorará cada activo en 
las distintas dimensiones de seguridad, ponderando cuál de ellas resulta más crítica e 
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importante para cada activo. Esta ponderación nos ayudara a identificar que dimensión deberá 
ser mejor protegida. Las dimensiones ACIDA son las siguientes: 
 

[A] Authenticity 
Propiedad o característica consistente en que una entidad es quien dice ser o bien que garantiza 
la fuente de la que proceden los datos. [UNE 71504:2008] 
[C] Confidentiality 
Propiedad o característica consistente en que la información ni se pone a disposición, ni se 
revela a individuos, entidades o procesos no autorizados. [UNE-ISO/IEC 27001:2007] 
[I] Integrity 
Propiedad o característica consistente en que el activo de información no ha sido alterado de 
manera no autorizada. [ISO/IEC 13335-1:2004] 
[D] Disponibility 
Propiedad o característica de los activos consistente en que las entidades o procesos 
autorizados tienen acceso a los mismos cuando lo requieren. [UNE 71504:2008] 
[A] Accountability 
Propiedad o característica consistente en que las actuaciones de una entidad pueden ser 
imputadas exclusivamente a dicha entidad. [UNE 71504:2008] 

Ilustración 22 -Dimensiones ACIDA de un activo 

 
Las dimensiones se utilizan para valorar las consecuencias de la materialización de una amenaza. 
La valoración que recibe un activo en una cierta dimensión es la medida del perjuicio para la 
organización si el activo se ve dañado en dicha dimensión. Para medir cada dimensión se ha 
utilizado el siguiente criterio extraído de MAGERIT v3.0, libro II, punto 4.  
 

Valor Criterio 
10  extremo  daño extremadamente grave  
9  muy alto  daño muy grave  
6-8  alto  daño grave  
3-5  medio  daño importante  
1-2  bajo  daño menor  
0  despreciable  irrelevante a efectos prácticos  

Ilustración 23 - Criterio de valoración  de consecuencias según Magerit v3.0 

 
Por último, se debe tener en cuenta la interdependencia entre activos. Estos se encuentran 
jerarquizados donde los activos superiores dependen de los inferiores, y en consecuencia, si se 
materializa una amenaza en un activo inferior, tendrá un impacto perjudicial en sus activos 
superiores. Deberemos tener esto en cuenta a la hora de evaluar cada activo. Como primer 
acercamiento a dichas dependencias podríamos considerar las siguientes reglas a tener en 
cuenta: 
 

1. Hardware [HW] depende de equipo auxiliar [AUX], como aire acondicionado o corriente 
eléctrica. 

2. Software [SW] depende del Hardware [HW]. 
3. Datos [D] depende del Hardware [HW] y Software [SW] 
4. Comunicaciones [COM] depende de Hardware [HW] e Instalaciones [L] 
5. Servicios [S] depende del Hardware [HW] ,Software [SW] y  Comunicaciones [COM] 
6. Soportes de información [SI] dependen de instalaciones [L] y de equipo auxiliar[AUX] 
7. Auxiliares [AUX] depende de otros [AUX]. 
8. Personal [P] no tiene dependencias. 
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3.2 INVENTARIO Y VALORACION  DE LOS ACTIVOS 
 
La empresa FINALIN S.L. dispone de una sede principal en Alicante y una secundaria en Elche.  A 
pesar de desarrollar una tabla de activos para cada ubicación, la numeración de los mismos será 
correlativa independientemente de la sede a la que pertenezcan.  
En las siguientes tablas, se puede ver el resultado de la valoración de los activos, considerando 
siempre aquellos vinculados a la información de la empresa. 
 

ALICANTE CRITICIDAD / dim. 

TIPO Activo ID VALOR DEPENDENCIAS A C I D A 

L 
 

Rack principal (CPD a efectos prácticos) [L1] MA [AUX1][AUX2] 8 9 10 10 8 

Archivo [L2] A - 8 9 9 7 6 

AUX Aire acondicionado en sala de asistentes donde 
se encuentra el Rack 

[AUX1] MB [AUX4]- - - - 8 - 

UPS Estabilizador para todo el rack. [AUX2] MB [AUX4] - - - 8 - 

Cableado LAN [AUX3] MB - - - - 10 - 

Cableado suministro eléctrico [AUX4] B - - - - 10 - 

COM Router fibra NETLAN Telefónica, une las sedes y 
da conexión a Internet 

[COM1] MB [AUX2] 7 8 9 10 6 

HW Centralita IP + switch propio [HW1] MB [AUX4] 5 7 8 8 5 

Fax [HW2] MB [AUX4] 5 7 6 7 5 

10 PC ofimática [HW3] MB [AUX3] [AUX4] 4 6 6 7 5 

1 Servidor principal [HW4] M [AUX3][AUX2][AUX1] 
[AUX4] 

9 9 10 10 8 

2 impresoras red [HW5] B [AUX3] [AUX4] 3 4 5 5 4 

1 impresora local [HW6] MB [AUX4] 3 4 5 3 4 

1 switch Gigabit LAN [HW7] MB [AUX3] [AUX4] 4 3 3 10 4 

3 Escáner local USB [HW 8] MB [AUX4] 3 2 5 5 2 

MEDIA Disco duro externo USB para backup redundante 
local. 

[MEDIA1] MB - 7 8 8 7 7 

Archivo pólizas en papel [MEDIA2] M - 8 8 8 8 8 

DATOS Código fuente (webs + programa Decesos) [DATOS1] M  7 8 8 8 7 

Backup secundario en ext HD [DATOS2] A [HW4] 8 9 10 9 8 

Datos SegurLif (cartera de pólizas generales) [DATOS3] MA [HW4] 8 10 10 10 8 

Datos contabilidad [DATOS4] A [HW4] 8 9 9 9 8 

BBDD pólizas decesos [DATOS5] MA [HW4] 8 10 10 10 8 

Imagen Corporativa [DATOS6] B - - - - - - 

SW 10 LibreOffice 4 [SW1] MB [HW3] 5 4 5 5 3 

Office 2010 [SW2] MB [HW3] 5 3 4 5 3 

Antivirus [SW3] MB [HW4] 5 3 8 7 5 

8 Windows 7 [SW4] MB [HW3] 8 4 6 7 4 

2 WinXP [SW5] MB [HW3] 7 4 6 7 4 

SegurLif [SW6] B [HW4] 8 8 8 9 7 

ContaSol [SW7] MB [HW4] 8 8 8 7 5 

Access 97 Runtime [SW8] MB [HW3] 5 5 5 6 4 

Windows 2003 [SW9] MB [HW4] 8 7 8 9 5 

Terminal server CALC [SW10] MB [SW9] 8 6 8 8 5 

S Servicios externos de terceros (web corporativa 
publica , Inet + Email) 

[S1] MB [COM1] 8 8 10 10 5 

Sistemas internos (compartición ficheros, grupo 
whatsapp,mensajería interna) 

[S2] MB [HW4] 7 7 8 7 5 

P 2 Asistentes [P01] A - - - - 5 - 

4 responsables [P02] A - - - - 6 - 

Ilustración 24 - Inventario y valoración ACIDA de los activos de la sede de Alicante 
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ELCHE CRITICIDAD / dim. 

TIPO Activo ID VALOR DEPENDENCIAS A C I D A 

L Rack secundario (CPD a efectos prácticos) [L3] MA [AUX1][AUX2] 8 9 10 10 8 

AUX Aire acondicionado en sala de asistentes 
donde se encuentra el Rack 

[AUX5] MB [AUX8]- - - - 8 - 

UPS Estabilizador para todo el rack. [AUX6] MB [AUX8] - - - 8 - 

Cableado LAN [AUX7] MB - - - - 10 - 

Cableado suministro eléctrico [AUX8] B - - - - 10 - 

COM Router fibra NETLAN Telefónica, une las 
sedes y da conexión a Internet 

[COM2] MB [AUX6] 7 8 9 10 6 

HW Centralita IP + switch propio [HW9] MB [AUX8] 5 7 8 8 5 

Fax [HW10] MB [AUX8] 5 7 6 7 5 

5 PC ofimática [HW11] MB [AUX7] [AUX8] 4 6 6 7 5 

1 Servidor de respaldo (BACKUP remoto) [HW12] M [AUX5][AUX6][AUX7] [AUX8] 9 9 10 10 8 

2 impresoras red [HW13] B [AUX7] [AUX8] 3 4 5 5 4 

1 switch 100mbs LAN [HW14] MB [AUX7] [AUX8] 4 3 3 10 4 

3 Escáner local USB [HW15] MB [AUX8] 3 2 5 5 2 

1 laptop privado siendo utilizado dentro 
de FINALIN S.L. 

[HW16] MB [AUX7][AUX8] 5 8 8 8 3 

SW 5 LibreOffice 4 [SW11] MB [HW11] 5 4 5 5 3 

5 Windows 7 [SW12] MB [HW11] 5 8 8 8 4 

1 Windows 8 [SW13] MB [HW11] 5 8 8 8 5 

Windows 2012 [SW14] MB [HW4] 8 8 10 9 7 

P 6 Asistentes [P03] A - - - - 5 - 

Ilustración 25 – Inventario y Valoración ACIDA de los activos de la sede de Elche  
 

ACLARACIONES 
 
Es preciso clarificar ciertas consideraciones a la hora de escoger y valorar los activos de FINALIN 
S.L. 

1. Por simplicidad todos los servicios ofrecidos por la empresa se han agrupado en 
internos, si son ofrecidos por la propia empresa, y externos, si son servicios 
externalizados en otra empresa. 

2. FINALIN S.L. no dispone del volumen de licencias software acorde con el número de 
instalaciones de los programas que utiliza a diario, tales como Windows XP/7/8/2012, 
MS Office o Terminal Server. Esta situación se ve reflejada en las dimensiones CID del 
activo, pues dicho software pirata podría contener troyanos por ejemplo. 

3. El activo [HW16] corresponde a un laptop privado que está permanentemente 
conectado en la red de FINALIN. No se tiene control de ningún tipo sobre él y 
desconocemos que medidas de seguridad, si tiene alguna, puede tener implementadas. 
En consecuencia, este activo recibe valores elevados en sus dimensiones CID. 

 
3.3 ANALISIS DE AMENZAS 
 
De acuerdo con la metodología MAGERIT v3, vamos a considerar las siguiente posibles 
amenazas extraídas del Libro II, punto 5, “Catalogo de Elementos”. Estas son: 

 [N] Desastres naturales. Sucesos que pueden ocurrir sin intervención de los seres 
humanos como causa directa o indirecta. 

o [N.1] Fuego   
o [N.2] Daños por agua 
o [N.*] Desastres naturales 
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 [I] De origen industrial. Sucesos que pueden ocurrir de forma accidental, derivados de la 
actividad humana de tipo industrial. Estas amenazas puede darse de forma accidental o 
deliberada. Origen: Natural (accidental) 

o [I.1] Fuego 
o [I.2] Daños por agua 
o [I.*] Desastres industriales 
o [I.4] Contaminación electromagnética 
o [I.5] Avería de origen físico o lógico 
o [I.6] Corte de suministro eléctrico 
o [I.7] Condiciones inadecuadas de temperatura o humedad 
o [I.8] Fallo de servicios de comunicaciones 
o [I.9] Interrupción de otros servicios y suministros esenciales 
o [I.10] Degradación de los soportes de almacenamiento de la información 
o [I.11] Emanaciones electromagnéticas 

 [E] Errores y fallos no intencionados. Fallos no intencionales causados por las personas. 
Origen: Humano (accidental) 

o [E.1] Errores de los usuarios 
o [E.2] Errores del administrador 
o [E.3] Errores de monitorización 
o [E.4] Errores de configuración 
o [E.8] Difusión de SW dañino 
o [E.9] Errores de [re]-encaminamiento 
o [E.10] Errores de secuencia 
o [E.15] Alteración accidental de la información 
o [E.18] Destrucción de la información 
o [E.19] Fugas de información 
o [E.20] Vulnerabilidades de los programas (SW) 
o [E.21] Errores de mantenimiento / actualización de programas (SW) 
o [E.23] Errores de mantenimiento / actualización de equipos (HW) 
o [E.24] Caída del sistema por agotamiento de recursos 
o [E.25] Pérdida de equipos 
o [E.28] Indisponibilidad del personal 

 [A] Ataques intencionados. Fallos deliberados causados por las personas. Origen: 
Humano (deliberado) 

o [A.3]Manipulación de los registros de actividad (log) 
o [A.4]Manipulación de la configuración 
o [A.5]Suplantación de la identidad del usuario 
o [A.6]Abuso de privilegios de acceso 
o [A.7]Uso no previsto 
o [A.8]Difusión de software dañino 
o [A.9] [Re-]encaminamiento de mensajes 
o [A.10]Alteración de secuencia 
o [A.11]Acceso no autorizado 
o [A.12]Análisis de tráfico 
o [A.13]Repudio 
o [A.14]Interceptación de información (escucha) 
o [A.15]Modificación deliberada de la información 
o [A.18]Destrucción de información 
o [A.19]Divulgación de información 
o [A.22]Manipulación de programas 
o [A.23]Manipulación de los equipos 
o [A.24]Denegación de servicio 
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o [A.25]Robo 
o [A.26]Ataque destructivo 
o [A.27]Ocupación enemiga 
o [A.28]Indisponibilidad del personal 
o [A.29]Extorsión 
o [A.30]Ingeniería social (picaresca) 

 
Debemos a su vez definir una tabla que contemple las distintas frecuencias en la que se puede 
producir cada amenaza. Se ha decidido tomar un rango máximo de una vez al día y uno mínimo 
de una vez al año. 
  

FRECUENCIA ID_FRECUENCIA  RANGO  VALOR 

Frecuencia Extrema FE 1 vez al día 100 

Frecuencia Alta FA 1 vez cada 4 semanas 10 

Frecuencia Media FM 1 vez cada 3 meses 1 

Frecuencia Baja FB 1 vez cada 6 meses 0,1 

Frecuencia Muy Baja FMB 1 vez al año o menos 0,01 

Ilustración 26 - Tabla de referencia de frecuencias de aparición de una amenaza 

 
En el Anexo VIII se pueden ver las distintas tablas resumen, para cada tipo de activo, donde 
reflejan las amenazas propuestas por la metodología MAGERIT v3.0, incluyendo su frecuencia e 
impacto en las dimensiones ACIDA. 
 

3.4 IMPACTO POTENCIAL 
 
Se denomina impacto a la medida de daño sobre el activo derivado de la materialización de una 
amenaza. En este punto estamos en condiciones de poder calcular dicho impacto, pues ya 
conocemos el valor de los activos (en varias dimensiones) y la degradación que causan las 
amenazas (también en cada dimensión). 
 
El impacto potencial será calculado en cada una de las dimensiones del activo mediante la 
siguiente formula: 
 

Impacto Potencial = Valor Activo X Porcentaje de Impacto 
 
Veamos a continuación la valoración del impacto potencial para los activos de FINALIN S.L. 
agrupados por tipo de activo. 
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 CRITICIDAD % DE IMPACTO IMPACTO POTENCIAL 

TIPO ID A C I D A A C I D A A C I D A 

L 
 

[L1] 8 9 10 10 8  100% 75% 100%   0 9 7,5 10 0 

[L2] 8 9 9 7 6  100% 75% 100%  0 9 6,75 7 0 

[L3] 8 9 10 10 8  100% 75% 100%  0 9 7,5 10 0 

AUX [AUX1] - - - 8 -  100% 50% 100%  0 0 0 8 0 

[AUX2] - - - 8 -  100% 50% 100%  0 0 0 8 0 

[AUX3] - - - 10 -  100% 50% 100%  0 0 0 10 0 

[AUX4] - - - 10 -  100% 50% 100%  0 0 0 10 0 

[AUX5] - - - 8 -  100% 50% 100%  0 0 0 8 0 

[AUX6] - - - 8 -  100% 50% 100%  0 0 0 8 0 

[AUX7] - - - 10 -  100% 50% 100%  0 0 0 10 0 

[AUX8] - - - 10 -  100% 50% 100%  0 0 0 10 0 

COM [COM1] 7 8 9 10 6 100% 50% 40% 80%  7 4 3,6 8 0 

[COM2] 7 8 9 10 6 100% 50% 40% 80%  7 4 3,6 8 0 

HW [HW1] 5 7 8 8 5  100% 25% 100%  0 7 2 8 0 

[HW2] 5 7 6 7 5  100% 25% 100%  0 7 1,5 7 0 

[HW3] 4 6 6 7 5  100% 25% 100%  0 6 1,5 7 0 

[HW4] 9 9 10 10 8  100% 50% 100%  0 9 5 10 0 

[HW5] 3 4 5 5 4  100% 25% 100%  0 4 1,25 5 0 

[HW6] 3 4 5 3 4  100% 25% 100%  0 4 1,25 3 0 

[HW7] 4 3 3 10 4  100% 25% 100%  0 3 0,75 10 0 

[HW8] 3 2 5 5 2  100% 25% 100%  0 2 1,25 5 0 

[HW9] 5 7 8 8 5  100% 25% 100%  0 7 2 8 0 

[HW10] 5 7 6 7 5  100% 25% 100%  0 7 1,5 7 0 

[HW11] 4 6 6 7 5  100% 25% 100%  0 6 1,5 7 0 

[HW12] 9 9 10 10 8  100% 50% 100%  0 9 5 10 0 

[HW13] 3 4 5 5 4  100% 25% 100%  0 4 1,25 5 0 

[HW14] 4 3 3 10 4  100% 25% 100%  0 3 0,75 10 0 

[HW15] 3 2 5 5 2  100% 25% 100%  0 2 1,25 5 0 

[HW16] 5 8 8 8 3  100% 25% 100%  0 8 2 8 0 

MEDIA [MEDIA1] 7 8 8 7 7  100% 75% 100%  0 8 6 7 0 

[MEDIA2] 8 8 8 8 8  75% 75% 100%  0 6 6 8 0 

DATOS [DATOS1] 7 8 8 8 7 100% 100% 75% 100%  7 8 6 8 0 

[DATOS2] 8 9 10 9 8 100% 100% 75% 100%  8 9 6,75 8 0 

[DATOS3] 8 10 10 10 8 100% 100% 75% 100%  8 10 7,5 8 0 

[DATOS4] 8 9 9 9 8 100% 100% 75% 100%  8 9 6,75 9 0 

[DATOS5] 8 10 10 10 8 100% 100% 75% 100%  8 10 7,5 10 0 

[DATOS6] - - - - - 100% 100% 75% 100%  0 0 0 0 0 

SW [SW1] 5 4 5 5 3 100% 100% 100% 100%  5 4 5 5 0 

[SW2] 5 3 4 5 3 100% 100% 100% 100%  5 3 4 5 0 

[SW3] 5 3 8 7 5 100% 100% 100% 100%  5 3 8 7 0 

[SW4] 8 4 6 7 4 100% 100% 100% 100%  8 4 6 7 0 

[SW5] 7 4 6 7 4 100% 100% 100% 100%  7 4 6 7 0 

[SW6] 8 8 8 9 7 100% 100% 100% 100%  8 8 8 9 0 

[SW7] 8 8 8 7 5 100% 100% 100% 100%  8 8 8 7 0 

[SW8] 5 5 5 6 4 100% 100% 100% 100%  5 5 5 6 0 

[SW9] 8 7 8 9 5 100% 100% 100% 100%  8 7 8 9 0 

[SW10] 8 6 8 8 5 100% 100% 100% 100%  8 6 8 8 0 

[SW11] 5 4 5 5 3 100% 100% 100% 100%  5 4 5 5 0 

[SW12] 5 8 8 8 4 100% 100% 100% 100%  5 8 8 8 0 

[SW13] 5 8 8 8 5 100% 100% 100% 100%  5 8 8 8 0 

[SW14] 8 8 10 9 7 100% 100% 100% 100%  8 8 10 9 0 

S [S1] 8 8 10 10 5 100% 100% 50% 100% 100% 8 8 5 10 5 

[S2] 7 7 8 7 5 100% 100% 50% 100% 100% 7 7 4 7 5 

P [P01] - - - 5 -  50% 10% 40%  0 0 0 2 0 

[P02] - - - 6 -  70% 50% 75%  0 0 0 4,5 0 

[P03] - - - 5 -  50% 10% 40%  0 0 0 2 0 

Ilustración 27 - Valoración de Impacto Potencial para todos los activos de FINLIN S.L. 
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3.5 RIESGO POTENCIAL 
 
Una vez calculado el impacto potencial, el siguiente paso es calcular el riesgo potencial asociado. 
Se denomina riesgo a la medida del daño probable sobre un sistema. Conociendo el impacto de 
las amenazas sobre los activos, es directo derivar el riesgo sin más que tener en cuenta la 
probabilidad de ocurrencia. Este riesgo es calculado para cada activo en cada dimensión 
mediante la siguiente formula: 
 

Riesgo = Frecuencia X Impacto Potencial 
 
En la siguiente tabla se muestra el riesgo potencial para los activos de FINALIN S.L. 
 

 IMPACTO POTENCIAL RIESGO 

TIPO ID FRECUENCIA A C I D A A C I D A 

L 
 

[L1] 0,1 (FB)  0 9 7,5 10 0 0 0,9 0,75 0,1 0 

[L2] 0,1 (FB) 0 9 6,75 7 0 0 0,9 0,675 0,7 0 

[L3] 0,1 (FB) 0 9 7,5 10 0 0 0,9 0,75 0,1 0 

AUX [AUX1] 0,1 (FB) 0 0 0 8 0 0 0 0 0,8 0 

[AUX2] 0,1 (FB) 0 0 0 8 0 0 0 0 0,8 0 

[AUX3] 0,1 (FB) 0 0 0 10 0 0 0 0 1 0 

[AUX4] 0,1 (FB) 0 0 0 10 0 0 0 0 1 0 

[AUX5] 0,1 (FB) 0 0 0 8 0 0 0 0 0,8 0 

[AUX6] 0,1 (FB) 0 0 0 8 0 0 0 0 0,8 0 

[AUX7] 0,1 (FB) 0 0 0 10 0 0 0 0 1 0 

[AUX8] 0,1 (FB) 0 0 0 10 0 0 0 0 1 0 

COM [COM1] 0,1 (FB) 7 4 3,6 8 0 0,7 0,4 0,36 0,8 0 

[COM2] 0,1 (FB) 7 4 3,6 8 0 0,7 0,4 0,36 0,8 0 

HW [HW1] 1 (FM) 0 7 2 8 0 0 7 2 8 0 

[HW2] 1 (FM) 0 7 1,5 7 0 0 7 1,5 7 0 

[HW3] 1 (FM) 0 6 1,5 7 0 0 6 1,5 7 0 

[HW4] 0,1 (FB) 0 9 5 10 0 0 0,9 0,5 1 0 

[HW5] 1 (FM) 0 4 1,25 5 0 0 4 1,25 5 0 

[HW6] 1 (FM) 0 4 1,25 3 0 0 4 1,25 3 0 

[HW7] 1 (FM) 0 3 0,75 10 0 0 3 0,75 10 0 

[HW8] 1 (FM) 0 2 1,25 5 0 0 2 1,25 5 0 

[HW9] 1 (FM) 0 7 2 8 0 0 7 2 8 0 

[HW10] 1 (FM) 0 7 1,5 7 0 0 7 1,5 7 0 

[HW11] 1 (FM) 0 6 1,5 7 0 0 6 1,5 7 0 

[HW12] 0,1 (FB) 0 9 5 10 0 0 0,9 0,5 1 0 

[HW13] 1 (FM) 0 4 1,25 5 0 0 4 1,25 5 0 

[HW14] 1 (FM) 0 3 0,75 10 0 0 3 0,75 10 0 

[HW15] 1 (FM) 0 2 1,25 5 0 0 2 1,25 5 0 

[HW16] 1 (FM) 0 8 2 8 0 0 8 2 8 0 

MEDIA [MEDIA1] 0,01 (FMB) 0 8 6 7 0 0 0,08 0,06 0,07 0 

[MEDIA2] 0,01 (FMB) 0 6 6 8 0 0 0,06 0,06 0,08 0 

DATOS [DATOS1] 10 (FA) 7 8 6 8 0 70 80 60 80 0 

[DATOS2] 10 (FA) 8 9 6,75 8 0 80 90 67,5 80 0 

[DATOS3] 10 (FA) 8 10 7,5 8 0 80 100 75 80 0 

[DATOS4] 10 (FA) 8 9 6,75 9 0 80 90 67,5 90 0 

[DATOS5] 10 (FA) 8 10 7,5 10 0 80 100 75 100 0 

[DATOS6] 10 (FA) 0 0 0 0 0 0 0 0 0 0 

SW [SW1] 10 (FA) 5 4 5 5 0 50 40 50 50 0 

[SW2] 10 (FA) 5 3 4 5 0 50 30 40 50 0 

[SW3] 10 (FA) 5 3 8 7 0 50 30 80 70 0 

[SW4] 10 (FA) 8 4 6 7 0 80 40 60 70 0 

[SW5] 10 (FA) 7 4 6 7 0 70 40 60 70 0 

[SW6] 10 (FA) 8 8 8 9 0 80 80 80 90 0 

[SW7] 10 (FA) 8 8 8 7 0 80 80 80 70 0 
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[SW8] 10 (FA) 5 5 5 6 0 50 50 50 60 0 

[SW9] 10 (FA) 8 7 8 9 0 80 70 80 90 0 

[SW10] 10 (FA) 8 6 8 8 0 80 60 80 80 0 

[SW11] 10 (FA) 5 4 5 5 0 50 40 50 50 0 

[SW12] 10 (FA) 5 8 8 8 0 50 80 80 80 0 

[SW13] 10 (FA) 5 8 8 8 0 50 80 80 80 0 

[SW14] 10 (FA) 8 8 10 9 0 80 80 100 90 0 

S [S1] 1 (FM) 8 8 5 10 5 8 8 5 10 5 

[S2] 1 (FM) 7 7 4 7 5 7 7 4 7 5 

P [P01] 0,01 (FMB) 0 0 0 2 0 0 0 0 0,02 0 

[P02] 0,1 (FB) 0 0 0 4,5 0 0 0 0 0,45 0 

[P03] 0,01 (FMB) 0 0 0 2 0 0 0 0 0,02 0 

Ilustración 28 - Valoración Riesgo Potencial de los activos de FINALIN S.L. 

 
El nivel de riesgo aceptable ha sido definido  y aprobado por Dirección en valores iguales o 
menores a 60. En la tabla anterior de riesgo se ha procedido a marcar en amarillo aquellos 
valores de riesgo superiores a dicho umbral y que deberán ser tratados con la implantación de 
controles con el objetivo de reducir su riesgo por debajo del límite establecido por Dirección. 

 
3.6 CONCLUSIONES 
 
La siguiente figura muestra el valor maximo y el valor medio de cada una de las dimensiones 
ACIDA, teniendo en cuenta la totalidad de los activos de FINALIN S.L. 
 

 
Ilustración 29 - Valores máximos y medios de los activos por cada dimensión 

 
En ella se puede comprobar que las dimensiones consideradas más importantes, valorizadas con 
el máximo de 10, fueron Confidencialidad, Integridad y Disponibilidad. La trazabilidad obtiene el 
valor más bajo, denotando una menor importancia dentro del negocio. 
En relación a los valores medios, todos ellos se pueden considerar relativamente bajos. La 
dimensión con mayor criticidad media es la Disponibilidad con un valor de 6,1. Este valor aun 
siendo el mayor de todos, es considerado como no crítico y por tanto, puede considerarse que el 
estado del riesgo general en la empresa es bajo.  
 
En lo referente a amenazas, la siguiente figura muestra las valoraciones máximas del impacto  
que éstas provocan, agrupadas por tipo de activo y cada una de sus dimensiones. 
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Ilustración 30 - Impacto máximo de las amenazas por tipo de activo y dimensión 

 
Se observa que tanto la Disponibilidad como la Confidencialidad se valoran un 100% para la casi 
totalidad de los activos. También se puede apreciar como la trazabilidad está solo valorada en 
los activos de tipo servicio [S]. Respecto al tipo de activos, el grafico muestra que las amenazas 
están más presentes en [SW], [DATOS] y [S]. 
 
Finalmente, procedemos a valorar las medias de riesgo por activo y dimensión representados en 
la siguiente tabla. 
 

 
ILUSTRACIÓN 31 - VALOR MEDIO DEL RIESGO POR ACTIVO Y DIMENSIÓN 

 
Se aprecia claramente que tanto los activos [DATOS] como [SW] son los que poseen mayor 
riesgo medio, teniendo 4 dimensiones muy cerca o superando el valor limite de 60 establecido 
por direccion. Sera en estos activos donde deberemos concentrar nuestros esfuerzos con el 
objetivo de mitigar este riesgo hasta niveles aceptables. 
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Indicar a modo de resumen que: 

 [DATOS] agrupa todos aquellos activos de tipo datos, incluyendo por ejemplo la cartera 
de seguros generales de SegurLif, seguros de decesos, copias de seguridad y codigo 
fuente de desarrollos internos (programa access de Decesos y web corporativa). Se trata 
pues de informacion fundamental para el correcto funcionamiento del negocio. Por 
tanto debe ser protegida adecuadamente y los riesgos mitigados adecaudamente con 
las salvaguardas correspondientes. 

 [SW] agrupa aquellos activos de tipo software como sistemas operativos de cliente y 
servidor, antivirus, Segurlif, MS Office,… Es software utilizado constantemente por 
usuarios para el desarrollo del negocio, expuesto por tanto a errores de los propios 
usuarios como a amenazas externas (virus, malware,…). Su proteccion es tambien 
necesaria  e urgente. 

 
 

3.7 RIESGOS A TRATAR 
 
Como consecuencia de este analisis de riesgos resulta prioritario la definicion de proyectos que 
protejan y reduzcan el riesgo potencial de los activos detectados como los mas criticos, estos 
son [SW] y [DATOS]. 
Ademas se deberan diseñar e implementar proyectos cuya finalidad sea organizativa, funcional 
o de recursos humanos, asi como el registro documental de todo ello. La carencia casi total de 
documentacion es un punto importante que se debe tratar de un modo transversal en todos los 
proyectos que sean aprobados. 
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FASE 4: PROPUESTAS DE PROYECTOS 
 

4.1 INTRODUCCION 
 

Tras la FASE 3, donde se procedió a realizar un análisis completo de los riesgos en la empresa 
FINALIN S.L.,  la presente FASE 4 consistirá en, una vez identificados los activos más vulnerables, 
proponer proyectos con el objetivo de mitigar los riesgos detectados más importantes. 
 

4.2 PROPUESTAS DE MEJORA 
 

Las distintas propuestas incluidas en el ANEXO IX tienen el objetivo principal de mitigar riesgos 
que se encuentren por encima del umbral de riesgo tolerado por dirección (>60), aunque 
también, como efecto colateral, se mitigaran otros riesgos (no críticos) relacionados. Todo 
proyecto presentado será concretizado a nivel de objetivos que se persiguen, riesgo que intenta 
reducir, términos de duración en el tiempo y su coste económico. 
 

La lista de proyectos propuestos se muestra a continuación, siendo todos ellos detallados en el 
ANEXO IX. El orden de ejecución de los mismos se ha establecido priorizando la continuidad del 
servicio. 
 

 PR01 - COPIAS DE SEGURIDAD  
 PR02 - PLAN DE CONTINUIDAD DE NEGOCIO  
 PR03 - POLITICA DE SEGURIDAD DE LA INFORMACION  
 PR04 - POLITICA DE CONTROL  DE ACCESO  
 PR05 - DEFINICION DE UN BASELINE EN SOFTWARE y HARDWARE  
 PR06 - DEFINICION DE POLITICAS DE ACTUALIZACION  
 PR07 - PROGRAMA DE FORMACION CONTINUA  
 PR08 - RRHH  
 PR09 - ORGANIZACIÓN Y CLASIFICACION DE LA INFORMACION  
 PR10 - GESTION DE INCIDENTES DE SEGURIDAD  
 PR11 - CUMPLIMIENTO DE LOS REQUISITOS LEGALES 
 PR12 – GESTION DE ACTIVOS 
 PR13 – DESPLIEGUE DE HERRAMIENTA SIEM 
 PR14 – GESTION DE PROVEEDORES 

 

4.3 PLANIFICACION TEMPORAL DE EJECUCIÓN  
 
En la siguiente tabla se representa la planificación temporal de la ejecución de los proyectos 
propuestos en el presente Plan Director de Seguridad para la empresa FINALIN S.L. La duración 
de cada proyecto se ha hecho teniendo en cuenta que la persona encargada de llevarlo a cabo, 
el responsable de informática, solamente trabaja media jornada. Es importante remarcar que se 
definen tres puntos de control, de 3 días cada uno. Durante este periodo se debe evaluar el 
estado la planificación y ajustándola en función de lo que haya ido sucediendo. 
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Ilustración 32 - Planificación de Proyectos 

 
A continuación se muestra el diagrama Gantt de la planificación de los proyectos. Se ha decido 
que la implantación de proyectos comenzara el próximo día 1 de Octubre de 2015, terminando, 
si no aparecen contratiempos, el día 26 de Enero de 2017. Esto nos da un periodo de 
implantación del Plan Director de 15 meses. 
 

 
Ilustración 33 - Diagrama de Gantt de Ejecución de Proyectos 
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4.4 PLANIFICACIÓN ECONÓMICA DE LOS PROYECTOS 
 
En la siguiente tabla se presentan los costes de los distintos proyectos. Debido a las restricciones 
de presupuesto existentes en FINALIN S.L., todos los proyectos se han planificado para que sean 
realizados internamente por el propio departamento de informática de FINALIN S.L. Este 
departamento está compuesto por una única persona, a media jornada. Por esta razón, 
solamente aquellos proyectos en los cuales se proyecte la compra o adquisición de bienes o 
servicios tienen un presupuesto asignado, de lo contrario su coste será 0 euros. El sueldo del 
responsable de informática de FINALIN S.L. no se computa en el coste del proyecto. 
 

PROYECTO COSTE AÑO COSTE/AÑO 

PR01 - COPIAS DE SEGURIDAD  500 € 2015 3500 € 

PR02 - PLAN DE CONTINUIDAD DE NEGOCIO  3000 € 

PR03 - POLITICA DE SEGURIDAD DE LA INFORMACION  0 €  
 
 
 
 
 
2016 

 
 
 
 
 
 
3300 € 

PR04 - POLITICA DE CONTROL  DE ACCESO  0 € 

PR05 - DEFINICION DE UN BASELINE EN SOFTWARE y 
HARDWARE  

2000 € 

PR06 - DEFINICION DE POLITICAS DE ACTUALIZACION  300 € 

PR07 - PROGRAMA DE FORMACION CONTINUA  1000 € 

PR08 - RRHH  0 € 

PR09 - ORGANIZACIÓN Y CLASIFICACION DE LA 
INFORMACION  

0 € 

PR10 - GESTION DE INCIDENTES DE SEGURIDAD  0 € 

PR11 - CUMPLIMIENTO DE LOS REQUISITOS LEGALES 0 € 

PR12 – GESTION DE ACTIVOS 0 € 

PR13 – DESPLIEGUE DE HERRAMIENTA SIEM 0 € 

PR14 – GESTION DE ACTIVOS 0 € 

TOTAL PRESUPUESTADO 6800 €  
Ilustración 34 - Tabla de Costes de ejecución de los proyectos 

   
El presupuesto total necesario para la ejecución de los proyectos es de 6800 € de los cuales 3500 
serían necesarios hasta final del año 2015 y los 3300 € restantes se necesitarían a lo largo del 
2016. 
 

4.5 EVOLUCIÓN DEL RIESGO TRAS LA IMPLANTACIÓN DE 
LOS PROYECTOS 
 
La consecución de todos los proyectos presentados produce una evolución positiva en el riesgo 
de la empresa, tanto en el impacto potencial como en el riesgo potencial. Los proyectos 
presentados repercuten muy favorablemente tanto en la reducción de la frecuencia de aparición 
de las distintas amenazas, como en el porcentaje de impacto sobre los activos. 
  
En la siguiente gráfica se muestra el resultado, en verde los indicadores de riesgo que antes 
estaban por encima del umbral permitido (>60). Éstos corresponden principalmente a activos de 
tipo [SW] y [DATOS]. Tras la ejecución de los proyectos, todos los valores se sitúan por debajo de 
1, representando un riesgo muy bajo, similar al del resto de los activos de la empresa. 
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 IMPACTO POTENCIAL RIESGO 

TIPO ID FRECUENCIA A C I D A A C I D A 

L 
 

[L1] 0,1 (FB) 0 9 7,5 10 0 0 0,9 0,75 0,1 0 

[L2] 0,1 (FB) 0 9 6,75 7 0 0 0,9 0,675 0,7 0 

[L3] 0,1 (FB) 0 9 7,5 10 0 0 0,9 0,75 0,1 0 

AUX [AUX1] 0,1 (FB) 0 0 0 8 0 0 0 0 0,8 0 

[AUX2] 0,1 (FB) 0 0 0 8 0 0 0 0 0,8 0 

[AUX3] 0,1 (FB) 0 0 0 10 0 0 0 0 1 0 

[AUX4] 0,1 (FB) 0 0 0 10 0 0 0 0 1 0 

[AUX5] 0,1 (FB) 0 0 0 8 0 0 0 0 0,8 0 

[AUX6] 0,1 (FB) 0 0 0 8 0 0 0 0 0,8 0 

[AUX7] 0,1 (FB) 0 0 0 10 0 0 0 0 1 0 

[AUX8] 0,1 (FB) 0 0 0 10 0 0 0 0 1 0 

COM [COM1] 0,1 (FB) 7 4 3,6 8 0 0,7 0,4 0,36 0,8 0 

[COM2] 0,1 (FB) 7 4 3,6 8 0 0,7 0,4 0,36 0,8 0 

HW [HW1] 0,1 (FB) 0 3,5 0,8 4 0 0 0,35 0,08 0,4 0 

[HW2] 0,1 (FB) 0 3,5 1,5 3,5 0 0 0,35 0,15 0,35 0 

[HW3] 0,1 (FB) 0 3 0,6 3,5 0 0 0,3 0,06 0,35 0 

[HW4] 0,1 (FB) 0 4,5 0,1 5 0 0 0,45 0,01 0,5 0 

[HW5] 0,1 (FB) 0 2 0,5 2,5 0 0 0,2 0,05 0,25 0 

[HW6] 0,1 (FB) 0 2 0,5 1,5 0 0 0,2 0,05 0,15 0 

[HW7] 0,1 (FB) 0 1,5 0,3 5 0 0 0,15 0,03 0,5 0 

[HW8] 0,1 (FB) 0 1 0,5 2,5 0 0 0,1 0,05 0,25 0 

[HW9] 0,1 (FB) 0 3,5 0,8 4 0 0 0,35 0,08 0,4 0 

[HW10] 0,1 (FB) 0 3,5 0,6 3,5 0 0 0,35 0,06 0,35 0 

[HW11] 0,1 (FB) 0 3 0,6 3,5 0 0 0,3 0,06 0,35 0 

[HW12] 0,1 (FB) 0 4,5 2,5 5 0 0 0,45 0,25 0,5 0 

[HW13] 0,1 (FB) 0 2 0,5 2,5 0 0 0,2 0,05 0,25 0 

[HW14] 0,1 (FB) 0 1,5 0,3 5 0 0 0,15 003 0,5 0 

[HW15] 0,1 (FB) 0 1 0,5 2,5 0 0 0,1 0,05 0,25 0 

[HW16] 0,1 (FB) 0 4 0,8 4 0 0 0,4 0,8 0,4 0 

MEDIA [MEDIA1] 0,01 (FMB) 0 4 4 3,5 0 0 0,04 0,04 0,35 0 

[MEDIA2] 0,01 (FMB) 0 4 4 8 0 0 0,04 0,04 0,08 0 

DATOS [DATOS1] 0,1 (FB) 3,5 4 2 3,5 0 0,35 0,4 0,2 0,35 0 

[DATOS2] 0,1 (FB) 4 4,5 2,5 4,5 0 0,4 0,45 0,25 0,45 0 

[DATOS3] 0,1 (FB) 5 5 2,5 5 0 0,5 0,5 0,25 0,5 0 

[DATOS4] 0,1 (FB) 4 4,5 2,25 4,5 0 0,4 0,45 0,225 0,45 0 

[DATOS5] 0,1 (FB) 4 5 2,5 5 0 0,4 0,5 0,25    0,5 0 

[DATOS6] 0,1 (FB) 0 0 0 0 0 0 0 0 0 0 

SW [SW1] 0,1 (FB) 2,5 2 2,5 2,5 0 0,25 0,2 0,25 0,25 0 

[SW2] 0,1 (FB) 2,5 1,5 2 2,5 0 0,25 0,15 0,2 0,25 0 

[SW3] 0,1 (FB) 2,5 1,5 4 3,5 0 0,25 0,15 0,4 0,35 0 

[SW4] 0,1 (FB) 4 2 3 3,5 0 0,4 0,2 0,3 0,35 0 

[SW5] 0,1 (FB) 3,5 2 3 3,5 0 0,35 0,2 0,3 0,35 0 

[SW6] 0,1 (FB) 4 4 4 4,5 0 0,4 0,4 0,4 0,45 0 

[SW7] 0,1 (FB) 4 4 4 3,5 0 0,4 0,4 0,4 0,35 0 

[SW8] 0,1 (FB) 2,5 2,5 2,5 3 0 0,25 0,25 0,25 0,3 0 

[SW9] 0,1 (FB) 4 3,5 4 4,5 0 0,4 0,35 0,4 0,45 0 

[SW10] 0,1 (FB) 4 3 4 4 0 0,4 0,3 0,4 0,4 0 

[SW11] 0,1 (FB) 2,5 2 2,5 2,5 0 0,25 0,2 0,25 0,25 0 

[SW12] 0,1 (FB) 2,5 4 4 4 0 0,25 0,4 0,25 0,4 0 

[SW13] 0,1 (FB) 2,5 4 4 4 0 0,25 0,4 0,4 0,4 0 

[SW14] 0,1 (FB) 4 4 5 4,5 0 0,4 0,4 0,5 0,45 0 

S [S1] 0,1 (FB) 4 4 5 5 5 0,4 0,4 0,5 0,5 0,5 

[S2] 0,1 (FB) 3,5 3,5 4 3,5 5 0,35 0,35 0,4 0,35 0,5 

P [P01] 0,01 (FMB) 0 0 0 1 0 0 0 0 0,01 0 

[P02] 0,1 (FB) 0 0 0 3 0 0 0 0 0,3 0 

[P03] 0,01 (FMB) 0 0 0 1 0 0 0 0 0,01 0 

Ilustración 35 - Evolución del riesgo y el impacto tras la ejecución de los proyectos 
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En el ANEXO X se pueden ver el detalle de los cálculos de porcentaje de impacto e impacto 
potencial tres la finalización de todos los proyectos. 
 

4.6 NIVEL DE CUMPLIMIENTOS DE LA NORMA ISO/IEC 
27002:2013 
 
Como se ha comentado en los puntos anteriores, hemos definido 14 proyectos a realizar en un 
plazo de 15 meses. El objetivo principal es mitigar el nivel de riesgo de los activos de datos 
[DATOS] y software [SW], los cuales tienen un nivel de riesgo potencial por encima del umbral 
aceptado por dirección. Aunque esta reducción del riesgo es importante, también se tiene como 
objetivo la evolución positiva del nivel de cumplimiento de los diferentes dominios de la norma 
ISO 27002:2013. 
 
Primeramente, en la siguiente tabla analizamos que dominios de la norma son afectados por los 
proyectos propuestos. 
 

DOMINIO ISO 27002:2013  CONTROLES AFECTADOS PROYECTO ASOCIADO 

A.5 Políticas de la Seguridad de la Información A.5.1 PR-03 

A.6 Organización de la seguridad de la Información A.6.1 PR-08 

A.7 Seguridad de RRHH A.7.1, A.7.2, A.7.3 PR-07, PR-08 

A.8 Gestión de activos A.8.1.1, A.8.2, A.8.3 PR-09 , PR-13 

A.9 Control acceso A.9.1, A.9.2, A.9.3 PR-04 

A.10 Criptografía   

A.11 Seguridad física y ambiental A.11.1, A.11.2 PR-12, PR-7 

A.12 Operaciones de seguridad A.12.3, A.12.2, A.12.4, 
A.12.5, A.12.6, A.12.7 

PR-01, PR-05, PR-06, 
PR13 

A.13 Seguridad de las comunicaciones A.13.1 PR-13 

A.14 Adquisición, desarrollo y mantenimiento de 
sistemas 

A.14.1 PR-05 

A.15 Relaciones con proveedores A.15.1, A.15.2 PR-14 

A.16 Gestión de Incidentes de Seguridad de la 
información 

A.16.1 PR-10, PR-13 

A.17 Aspectos de la seguridad de la información de 
la gestión de la continuidad del negocio 

A.17.1 PR-02 

A.18 Cumplimiento A.18.2, A.18.1, A.18.2 PR-05, PR-11 
Ilustración 36 - Controles de la norma 27002 afectados por cada proyecto 

 
Como se puede apreciar, de los 14 proyectos presentados, no se dispone de ninguno en materia 
criptográfica, pues en FINALIN no se hace ningún uso de la criptografía y por tanto no se corre 
ningún riesgo. 
 
En el siguiente grafico se muestra la evolución del cumplimiento de la norma ISO27002 una vez 
implementados todos los proyectos. Es importante remarcar aquí que el presente Plan Director 
de Seguridad, al carecer de un presupuesto suficiente para ello, no tenía como objetivo principal 
la certificación de la empresa en ninguna norma de seguridad. Su objetivo principal era realizar 
un análisis profundo de la empresa en materia de seguridad de la información y establecer unas 
bases mínimas de seguridad que asegurasen que el riesgo encontrado es identificado y mitigado 
adecuadamente. Es por eso que desafortunadamente varios dominios, tras la finalización de los 
proyectos, no conseguirán alcanzar el nivel de madurez requerido en la norma (L3 – 90%).  
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Ilustración 37 - Comparativa de la conformidad con la norma 27002 
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FASE 5: AUDITORIA DE CUMPLIMIENTO 
5.1 Objetivo 
 
El objetivo de la auditoria de cumplimiento es comprobar el nivel de madurez de la seguridad en 
la empresa después de la puesta en marcha del Plan Director. Tomamos como referencia los 14 
dominios y los 114 controles de la norma 27002:2013. 
 
Es importante destacar que esta auditoria se realiza partiendo del supuesto que todos los 
proyectos presentados en la Fase 4 han sido realizados y completados con éxito. Esta fase se 
desarrollara en el espacio de tiempo entre la finalización de los proyectos y la fecha propuesta 
para realizar la auditoria oficial, que daría a FINALIN S.L. la certificación oficial ISO 27001.  
 

5.2 Plan de Auditoria 
 
En la siguiente tabla se refleja todos los datos relativos a la auditoria de cumplimiento. 
 

Razon Social FINALIN S.L. 

Fecha de la auditoria  1 de Febrero 2017 – 29 Febrero 2017 

Lugar de la auditoria Sede de Alicante 

Tipo de auditoria Interna de cumplimiento ISO 27002:2013 

Normas y Referencias legales ISO 27001 y ISO27002 

 

5.3 Alcance 
 
A pesar de la corta duración de la auditoria, se proceden a analizar todos los dominios de la 
norma, dando especial importancia en aquellos que, como se ha demostrado en la anterior Fase 
4, no se haya alcanzado el nivel de madurez deseado L3. 
 

5.4 Evolucion del analisis diferencial 
 
En el ANEXO XI se muestra el resultado de las valoraciones de cumplimiento para cada uno de 
los dominios de la norma en cada uno de sus controles. Para una mejor comprensión, en la 
siguiente tabla se muestra, a modo de resumen, las valoraciones obtenidas de todos los 
dominios agrupando todos sus controles. Se ha procedido a comparar el estado inicial “Fase 1” 
con el estado una vez finalizada “Fase 5” (estado alcanzado una vez finalizados los proyectos 
presentados en Fase 4). 
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    Valores CMM 

 

 
 
 
 

 
En la siguiente grafica se puede apreciar el porcentaje de controles que alcanzan cada uno de los 
niveles considerados en CMM. Observando la gráfica vemos que solamente el 56% de los 
controles alcanzan un nivel de madurez considerado aceptable (CMM >= L3). Es importante que 
en próximos planes directores se preste atención a ese 33% de controles, que se encuentran en 
niveles demasiado bajos (L0, L1 y L2). 
 

 
Ilustración 39 - Porcentaje del nivel de madurez para los 114 controles 

 
 

DOMINIOS DE LA NORMA ISO 27002:2013 VALORACION CMM 

Fase 1 Fase 5 

A.5 POLÍTICAS DE SEGURIDAD 5% 90% 

A.6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INF. 0% 20% 

A.7 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. 2.78% 90% 

A.8 GESTIÓN DE ACTIVOS. 0 60% 

A.9 CONTROL DE ACCESOS.  3% 63.75% 

A.10 CIFRADO. 0% 0% 

A.11 SEGURIDAD FÍSICA Y AMBIENTAL. 1.4% 70.6% 

A.12 SEGURIDAD EN LA OPERATIVA.  5% 64.29% 

A.13 SEGURIDAD EN LAS TELECOMUNICACIONES.  0% 12.5% 

A.14 ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE LOS 
SISTEMAS DE INFORMACIÓN.  

0% 30% 

A.15 RELACIONES CON SUMINISTRADORES. 0% 61.67% 

A.16 GESTIÓN DE INCIDENTES EN LA SEGURIDAD DE LA 
INFORMACIÓN. 

0% 93% 

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA 
GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO.  

3.33% 45% 

A.18 CUMPLIMIENTO. 1.67% 75% 

Ilustración 38 -  Tabla resumen comparativa de valoraciones CMM de los dominios en las Fases 1 y 5 

L0 0% 

L1 10% 

L2 50% 

L3 90% 

L4 95% 

L5 100% 

L6 N/A 
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5.5 Fichas de No Conformidades (NC) 
 
En el ANEXO XII se encuentran todas las fichas de las no conformidades (NC) detectadas a lo 
largo de la auditoria. A continuación se muestran los resultados resumidos de estas fichas. 
 
 DOMINIO DE LA NORMA ISO 27002:2013 NO CONFORMIDADES 

 MAYORES MENORES 

A5. Politicas de Seguridad   

A6. Aspectos organizativos de la Seguridad de la informacion 1  

A7. Seguridad ligada a los recursos humanos   

A8. Gestion de Activos  1 

A9. Control de Accesos   1 

A10. Cifrado   

A11. Seguridad Fisica y Ambiental  1 

A12. Seguridad en la Operativa   1 

A13. Seguridad en las Telecomunicaciones  1  

A14. Adquisicion, desarrollo y mantenimiento de los sistemes de Informacion  1  

A15. Relaciones con Suministradores  1 

A16. Gestion de Incidentes en la Seguridad de la Informacion    

A17. Aspectos de Seguridad de la Informacion en la Gestion de la Continuidad del 
Negocio.  

 1 

A18. Cumplimiento  1 

TOTAL 3 7 

Ilustración 40- Tabla de No Conformidades - Auditoria de cumplimiento 

5.5 Resumen ejecutivo 
 
Se aprecia claramente la mejoría en términos generales de la seguridad dentro de la empresa. 
Desafortunadamente queda bastante por hacer antes de poder ser certificados en la norma ISO. 
Como se observa en la tabla de NC, en todos los dominios de la norma en los que FINALIN ha 
mejorado, existen todavía varias NC menores que impiden que se alcance el nivel minimo de 
cumplimiento (L3). Es por ello que estos dominios acaparan el 70% de No Conformidades 
detectadas. Estas “no conformidades” son fácilmente subsanables mediante la creación de 
proyectos específicos a tal efecto. 
 
Destacar que los dominios A6, A13 y A14 son los dominios donde se han detectado 
disconformidades mayores, que requieren un mayor trabajo para ser resueltos. Estos dominios 
recibirán proyectos específicos con mayor dotación de medios, pues se trata de dominios que 
no han sido tenidos en cuenta dentro de la empresa desde hace mucho tiempo y se encuentran 
en niveles realmente bajos de cumplimiento (<30%). 
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6. CONCLUSIONES 

 

Objetivos conseguidos 

 Se comprueba que tras la ejecución de este plan director, se produce una mejoría 
sustancial en la seguridad de la información en la empresa FINALIN S.L. Este nivel de 
cumplimiento, aun siendo insuficiente para conseguir una certificación internacional 
ISO, supone una gran mejoría en términos generales en todos los aspectos de la 
empresa.  

 Se procedió a un análisis profundo de la empresa obteniendo un listado detallado de 
activos críticos, sus riesgos y amenazas. A continuación se estudiaron las posibles 
soluciones que fueron reflejadas en proyectos con la finalidad de mitigar el riesgo a 
niveles aceptables por la empresa. 

 Se consiguió un compromiso de la dirección con la Seguridad de la Información. Gracias 
a este proyecto, la dirección de la empresa que antes se mostraba distante y sin interés 
por todo lo relacionado con la informática, ahora se involucra activamente en la toma 
de decisiones. 

 El inicio de la elaboración e implantación de un Esquema Documental en la empresa, el 
cual no existía en absoluto. Ahora se dispone de una correcta documentación, 
clasificada y fácilmente accesible. Esto repercute en la calidad de los procesos y en los 
controles de los mismos. 

 Mayor concienciación de los trabajadores con la seguridad de la información. La 
formación planteada periódicamente ayudara a un mejor desempeño no solo en tareas 
de seguridad, sino de organización y funcionales. 

 Supone un primer paso necesario de cara a conseguir la certificación ISO en un futuro 
próximo. Es importante recordar las restricciones presupuestarias y de recursos que se 
han tenido en cuenta durante la elaboración del presente plan. 

 

Proyectos futuros 

 Una vez sea finalizada la implantación del SGSI en la empresa, y que todos los proyectos 
propuestos hayan concluido satisfactoriamente, la dirección de FINALIN podrá plantear 
la elaboración de un segundo plan director de seguridad. Este nuevo plan podrá tener 
entre sus prioridades la certificación en la norma ISO27001:2013. Para ello se partirá de 
la auditoria de cumplimiento desarrollada en anterior fase5 y se procederá a plantear 
proyectos que consigan subsanar las no conformidades detectadas. Uno de los objetivos 
de este plan director deberá ser  el alcanzar, en todos los dominios, el nivel mínimo de 
conformidad exigido por la norma, es decir, nivel L3. 

 Como se indica en el propio plan director, deberán ser realizadas periódicamente 
diversas auditorías internas, por lo menos una vez al año. Estas auditorias son 
adicionales a las ya proyectadas “Milestones” de una duración de 3 días, donde se 
evalua el progreso de los distintos proyectos y, en caso que fuera necesario, se procede 
a reasignar  los recursos y prioridades. 
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ANEXOS 
ANEXO I – POLITICA DE SEGURIDAD 

 

FINALIN 
S.L. 

DOCUMENTO CODIGO FECHA REV. REV. REVISADO / 
MODIFICADO 

APROBADO PROPIETARIO 

POLITICA DE 
SEGURIDAD 

POL 20/03/2015 0 RESPONABLE 
SEGURIDAD 

DIRECTOR 
GENERAL 

RESPONSABLE DE 
SEGURIDAD 

CREADO POR : RESPONSABLE DE SEGURIDAD FECHA CREACION: 18/03/2015 Página 1 de 2 

 
DECLARACIÓN 
El activo principal de FINALIN S.L. es la confianza que nuestros clientes depositan en nosotros. 
Esta confianza se materializa en los distintos seguros que nuestra empresa ofrece en el mercado 
de seguros y reaseguros. La disponibilidad de esta información, nuestra cartera de seguros, su 
confidencialidad e integridad son objetivos de cara a la operativa diaria dentro de la 
organización. Estos objetivos se consiguen mediante la aplicación de estándares y guías de 
buenas prácticas. Un seguimiento estricto de políticas, normas y procedimientos garantizaran 
una seguridad sistemática y duradera. Todo lo indicado en las directrices de seguridad se 
concretara y desarrollara en normativas, procedimientos de actuación, registros e indicadores 
del Sistema de Gestión de la Seguridad de la Información. 
 
DIRECTRICES DE SEGURIDAD 
 

I. Todo empleado o contratado debe conocer, promover y fortalecer la seguridad en todos 
los sistemas de información en la empresa. Debe ser consciente de su necesidad e 
importancia para el correcto funcionamiento de la empresa. 

II. Todos los empleados son responsables de la seguridad de los sistemas de información 
que utilizan habitualmente. 

III. Todo empleado, dentro de sus áreas funcionales, debe llevar a cabo evaluaciones de 
riesgo: identificar posibles riesgos o amenazas e informar inmediatamente al 
responsable de seguridad. 

IV. Todo empleado y contratado debe aceptar formalmente el código ético de FINALIN S.L. 
V. Todo empleado debe hacer un uso responsable de los equipos y recursos informáticos 

de FINALIN S.L., debiendo ser utilizados únicamente con fines laborales. 
VI. Los empleados seguirán las pautas de clasificación de la información de FINALIN S.L.  

VII. Se debe establecer una política de supervisión y control de todo dispositivo móvil, tanto 
de los que son propiedad de la empresa si los hubiera, como aquellos de carácter 
personal los cuales disponen de acceso a información sensible de la empresa. 

VIII. Se definirán procesos de acceso a la información respetando la clasificación de la misma 
a fin de asegurar su confidencialidad e integridad.  

IX. Se prohíbe la extracción de información confidencial de la empresa, tanto en formato 
físico como digital, sin la correspondiente autorización expresa por parte de dirección. 

X. El responsable de seguridad deberá administrar y gestionar riesgos e incidentes de 
seguridad que pudieran ocurrir. Además será el encargado de la mejora constante del 
Sistema de Gestión de la Seguridad de la Información. 

XI. Todos los sistemas y aplicaciones deberán seguir unas normas de protección y estar 
permanentemente actualizados. Esto debe asegurar la continuidad del negocio. 

XII. Todo equipo informático que se susceptible de contener información sensible que se 
encuentre en desuso, deberá ser desclasificado y toda su información eliminada de un 
modo irrecuperable. 
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XIII. Se impartirá periódicamente cursos de formación con el objetivo de aprender a utilizar 
correctamente y de manera segura todos los sistemas y recursos de FINALIN S.L. Se 
proporcionara documentación complementaria para su referencia posterior. 

XIV. Cualquier incidencia, comentario o mejora en materia de seguridad se debe comunicar 
por escrito utilizando para ello un buzón de correo habilitado para tal efecto: 
seguridad@finalin.es. 

XV. El no respeto a todas las directrices aquí enunciadas por parte de cualquier trabajador 
de la empresa, puede acarrear la apertura inmediata de un expediente disciplinario 
llegando incluso a desencadenar acciones legales por parte de la empresa. 

 
 
La presente política es de obligado cumplimiento para todo el personal propio y ajeno de 
FINALIN S.L. y de aplicación a todos los sistemas y recursos de la empresa.  
 
Entra en vigor inmediatamente tras su publicación en la Intranet y notificación vía email a todas 
las partes interesadas. 
 
 

    En Alicante, 22 de Marzo de 2015 
 
 
 
 
 
 

FIRMADO: DIRECTOR GENERAL 
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ANEXO II – PROCEDIMIENTO DE AUDITORIAS INTERNAS 
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PROCEDIMIENTO DE AUDITORIAS INTERNAS 

 
1. DESCRIPCION 
 
Las auditorías internas se presentan como instrumentos de validación de nuestro SGSI frente a la 
norma ISO 27001:2013.  Mediante estas auditorías, que forman parte de un plan de auditorías  
definido previamente AUDIT/1, se realiza un control periódico de la implementación de la norma ISO 
en la empresa FINALIN S.L. Una vez finalizadas la auditoria y presentado un informe con los resultados, 
se produce una acción correctora sobre las desviaciones que detectadas. 
 
2. OBJETIVO 
 
El objetivo de la auditoria interna es comprobar la evolución en el cumplimiento de la norma ISO 
27001 en la empresa. Esta auditoria será la que nos ira mostrando si la empresa está en disposición de 
ser certificada o no. 
 
3. ALCANCE 
 
Para facilitar la ejecución de la auditoria interna en una empresa pequeña como es FINALIN, las 
auditorías internas se realizaran de un requerimiento cada vez de la norma ISO27001:2013. El listado 
de los principales requerimientos incluidos en la norma es el siguiente. 

 Contexto de la organización   
 Liderazgo   
 Planificación   
 Soporte   
 Funcionamiento   
 Evaluación de Rendimiento   
 Proceso de mejora   

 
4. PROCEDIMIENTO 
 

ENTRADAS  Definición del ámbito (requerimiento) de la auditoria interna 

 Informe actualizado con los cambios relevantes en la organización que 
afectan al ámbito analizado. 

 Informes de auditorías internas previas en el mismo ámbito. 

ACCIONES 1. Desde dirección se da la orden de la realización de la auditoria interna 
correspondiente de acuerdo con el plan de auditorías de la empresa. 

2. Se procede a la búsqueda y asignación de equipo auditor que no debe 
tener ninguna relación con el departamento a auditar. Se puede recurrir 
a auditores externos, pero deberán cumplir los Requisitos Auditor 
(AUDIT/2), definidos por el responsable de seguridad. 

3. Se procede a la comunicación formal de la auditoria a todo el personal 
afectado con una antelación mínima de una semana. 

4. Realización de la auditoria, que constara como mínimo de los siguientes 
pasos: 

a. Reunión inicial 
b. Revisión documentación 
c. Verificación “in situ” 
d. Cuestionario ad-oc de auditoria (AUDIT /3) 
e. Reunión final 
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5. Realización del informe de auditoría (AUDIT/4) que será entregado al 
Responsable de Seguridad de la Información (RSI), que a su vez lo 
presentará a la dirección de la empresa. 

6. Se presentara además un informe de NO CONFORMIDADES  (AUDIT/5) 
que será entregado al RSI que será utilizado para realizar el seguimiento 
de dichos defectos detectados, así como de las medidas correctoras a 
aplicar. 

RESULTADO INFORME DE AUDITORIA (AUDIT/4) 

 
4. REGISTROS DOCUMENTALES ASOCIADOS 
 
Todo procedimiento parte normalmente de unos documentos de referencia y durante el proceso se 
van generando otros documentos, que deben ser registrados adecuadamente. 
 
Documentos de Referencia 
 

Nombre del impreso Código Lugar Archivo Responsable archivo Tiempo de archivo 

Plan de auditorias AUDIT/1 SGSI: AUDITORÍAS Responsable Seguridad 3 años 

Requisitos auditor AUDIT/2 SGSI: AUDITORÍAS Responsable Seguridad 3 años 

Cuestionario Ad-Oc AUDIT/3 SGSI: AUDITORÍAS Responsable Seguridad 3 años 

 
Documentos resultantes del procedimiento 
 

Nombre del impreso Código Lugar Archivo Responsable archivo Tiempo de archivo 

Informe de auditoria AUDIT/4 SGSI: AUDITORÍAS Responsable Seguridad 3 años 

No conformidades AUDIT/5 SGSI: AUDITORÍAS Responsable Seguridad 3 años 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
PROCEDIMIENTO DE AUDITORIAS INTERNAS 
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ANEXO III – GESTION DE INDICADORES 

FINALIN 
S.L. 

CUADRO DE 
INDICADORES  

CODIGO FECHA REV. REV. REVISADO / 
MODIFICADO 

APROBADO PROPIETARIO 

INDICA 27/03/2015 0 RESPONABLE 
SEGURIDAD 

DIRECTOR 
GENERAL 

RESPONSABLE 
DE SEGURIDAD 

CREADO POR : RESPONSABLE DE SEGURIDAD FECHA CREACION: 22/03/2015 Página 1 de 3 

 
ID CONTROL INDICADOR OBJETIVO / DESCRIPCIÓN FÓRMULA / TOLERANCIA FREC. 

1 5.1.2 Política de Seguridad 
IND_POL_SEC 
 
 

Verificar la revisión por parte de la 
dirección 

Mínimo 1 vez por año. 
Obtenemos este 
número del registro 
documental. 

Anual 

2 6.1.1 Organización Interna 
IND_ORG_INT 

Verificar que los controles son aplicados 
adecuadamente. 

No debe superar 1 (>1).  
Es el número de NO 
conformidades 
detectadas en estos 
controles en las 
sucesivas auditorias. 

Depende del plan 
de auditorías. 6.1.2 

6.1.5 

3 6.1.3 Contacto con las 
autoridades. 
IND_CON_AUT 

Mantenerse informado de primera mano 
con la autoridad pertinente, cambios 
normativos o legislativos referente a 
seguros.  

Numero de contactos 
anuales. De ser por lo 
menos una al año. Se 
obtiene del registro 
documental. CONT/1 

Anual 

4 6.1.4 Contacto con grupos 
de interés especial. 
IND_CON_GRP 

Mantenerse actualizado ante nuevas 
amenazas o riesgos. 

Mínimo un contacto al 
año. 
Se obtiene del registro 
documental. CONT/2 

Anual. 

5 6.2.1 Dispositivos móviles 
IND_DIS_MOV 

Controlar el número de altas y 
aceptaciones de política por parte de 
dispositivos conectados a la organización 

Número de conexiones 
móviles seguras a los 
sistemas. Toda 
conexión debe ir 
acompañada de un 
formulario de petición 
que quedara registrado 
documentalmente. 

Anual 

6 7.2.2 Formación 
IND_FOR 
 

Asegurar la formación constante en el 
tiempo en temas de seguridad 

>1 
Número de cursos por 
año. Se extraería del 
registro documental 
donde cada formación 
debería dejar un 
registro. 

Anual 

7 7.2.3 RRHH 
IND_RRHH 

Comprobar la existencia de estos 
procedimientos en RRHH 

Se extraería del registro 
documental. Deben 
existir obligatoriamente 

Anual 

7.3.1 

8 8.1.3 Mal uso de activos 
IND_MAL_USO 

Número de incidencias de rotura de 
equipos o periféricos por mal uso 

<3 
Se extraería del registro 
documental 

Anual 
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DIRECTOR 
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9 8.3.1 Retirada equipos 

IND_RET_WKS 
Número de equipos, susceptibles de 
contener información  sensible, pendientes  
de ser correctamente borrados. 

Debe ser 0. 
Se calcula como resta de 
equipos desclasificados 
del inventario menos 
equipos borrados, que 
tiene un registro 
documental. 

Anual 

10 9.2.3 Administrador 
IND_ADM 

Control de la restricción de número de 
usuarios con permisos de admin. 

=2. 
Se puede obtener 
consultando AD. 
Solo debe haber 2, el 
usuario por defecto 
deshabilitado y UN usuario 
admin creado para el 
informático. 

Diario 

10 9.4.1 Violación Acceso 
IND_VIO_ACC 

Numero de accesos  denegados a recursos 
compartidos, aplicaciones o login de SOs. 

<10. 
Se calcula mediante los 
logs del servidor y 
aplicaciones. 

Mensual 

11 11.1.4 Fuego 
IND_FUE 

Revisión de extintores para equipos 
informáticos 

Debe haber una revisión 
anual obligatoria 
registrada y documentada. 

Anual 

12 11.2.2 Caídas de tensión 
IND_CAI_TEN 

Asegurar la continuidad del negocio y evitar 
rotura de equipos. Este indicador debe 
encontrar equipos sin protección UPS. 

<3 
Se puede obtener del 
sistema operativo el 
evento que el sistema se 
apagado bruscamente. 

Mensual 

13 12.1.3 Capacidad 
IND_CAP 

Asegurar que los servidores tienen espacio 
libre tanto para el sistema operativo como 
para los datos. 

>30% libre en la partición 
de sistema. 
>25% libre en la partición 
de datos. 

Mensual. 

14 12.2.1 Antivirus 
IND_VIR 

Número de equipos en peligro (tanto por no 
tener antivirus como por tenerlo 
desactualizado) 

No se permite ninguno.  
La información se obtiene 
del inventario de software 
por cada equipo y la 
consola del antivirus. 

Mensual. 

15 12.3.1 Backup 
IND_BAK 

Número de días desde  el ultimo backup 
total correcto 

<3 días 
Se obtiene del registro 
eventos de Windows y del 
propio programa de 
backup. 

Diario. 

16 12.6.1 Actualizaciones 
IND_ACT 

Numero de actualizaciones pendientes en 
los sistemas 

<5 
Se obtiene de los eventos 
en sistemas operativos y 
de las aplicaciones. 

Mensual. 
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FINALIN 
S.L. 

CUADRO DE 
INDICADORES  

CODIGO FECHA REV. REV. REVISADO / 
MODIFICADO 

APROBADO PROPIETARIO 

INDICA 27/03/2015 0 RESPONABLE 
SEGURIDAD 

DIRECTOR 
GENERAL 

RESPONSABLE 
DE SEGURIDAD 

CREADO POR : RESPONSABLE DE SEGURIDAD FECHA CREACION: 22/03/2015 Página 3 de 3 

 
17 16.1.3 Debilidades 

SGSI 
IND_DEB_SGSI 

Numero de debilidades del SGSI detectadas <3 
Se obtiene en base a los 
registros de las notas e 
informes recibidos de 
usuarios, personal 
externo y auditorias int. 

Mensual. 

18 16.1.5 Incidencias 
Pendientes 
IND_INC_PEN 

Número de incidencias de seguridad del 
SGSI pendientes de ser resueltas 

<3 
Se obtiene del registro 
documental. Estas 
incidencias nunca 
pueden perdurar en el 
tiempo por más de 3 
meses.  

Mensual. 

19 17.1.2 Plan 
Contingencia 
IND_CONT 

Indica la operatividad de los equipos que 
conforman el plan de contingencia. 

1 (SI) o 0 (NO) 
Se procedería a 
comprobar que el 
servidor de emergencia 
está operativo y listo 
realizando chequeos 
automáticos en él. 

Diario. 

20 17.2.1 Redundancia 
IND_RED 

Indica la disponibilidad de todos los 
elementos redundantes (fuentes, RAID, 
red,..) 

1(SI) o 0 (NO) 
Análisis de eventos en el 
sistema operativo. 

Diario. 

21 18.1.1 Legal 
IND_LEG 

Control de revisión de requerimientos 
legales y contractuales 

1 por año. 
Se obtiene del registro 
documental que debe 
albergar estas revisiones. 

Anual. 

22 18.1.2 Licencias Piratas 
IND_LIC_PIR 

Control que indica número de licencias 
piratas en producción 

0. 
Se obtiene del inventario 

Anual 

23 18.2.1 Auditorias 
IND_AUD 

Indicador del número de auditorías 
realizadas 

>=1 al año 
Se obtiene la información 
del registro documental. 

Anual. 
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ANEXO IV – PROCEDIMIENTO DE REVISION POR LA DIRECCION 

 
PROCEDIMIENTO DE REVISION DE DIRECCIÓN 
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PROCEDIMIENTO DE REVISION DE DIRECCIÓN 

 
1. DESCRIPCION 
 
El procedimiento de revisión de dirección consiste en controlar el correcto funcionamiento del SGSI una vez 
este implantado. En caso de detectar problema, este control llevara como resultado acciones correctoras. 
 
2. OBJETIVO 
 
El objetivo principal con la revisión de dirección es doble. Por un lado mantener informada a la dirección de 
la empresa del estado del SGSI, y por otro lado, informar de nuevos riesgos o necesidades que pudieran 
haber surgido con el paso del tiempo, restructurando recursos según las necesidades. 
 
3. ALCANCE 
 
Para facilitar la ejecución de la revisión de dirección en una empresa pequeña como es FINALIN, las 
revisiones se realizaran anualmente pudiéndose convocar por ambas partes en caso de necesidad del 
servicio. 
 
4. COMPOSICION 
 
Debido al tamaño de FINALIN S.L., este proceso de dirección estará formado por dos únicas personas. 

 Alta dirección o gerente, que podrá delegar si fuera necesario en otra persona. Sera la persona 
encargada de la toma de decisiones y acciones resultantes de esta auditoría. 

 Responsable de seguridad, que en nuestro caso es la única persona existente en el departamento de 
TI que es la encargada de la implementación y puesta en marcha del SGSI. 

 
5.CONVOCATORIA 
 
En toda convocatoria, efectuada por el gerente o la persona designada por él, se debe incluir tanto el 
objetivo de la misma, que en nuestro caso es la revisión del SGSI, como la fecha, hora y lugar donde se 
celebrará la convocatoria. Además se puede incluir el listado de informes que serán utilizados durante la 
reunión como referencia. 
 
6. “INPUTS”  de la REVISION 
 
Se procederá a la revisión de la siguiente información que actuará como “inputs” para la revisión del SGSI: 

 Informes previos de revisión por la dirección. 
 Informes de cambios internos o externos relevantes en referencia al SGSI (INF/1)  
 Informe de Rendimiento del SGSI: 

o Resultados de auditorías (AUDIT/1) 
o Cuadro de control de indicadores (IND/1) 
o Informe de Objetivos de Seguridad Alcanzados  (INF/2) 

 
 

 
PROCEDIMIENTO DE REVISION DE DIRECCIÓN 
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PROCEDIMIENTO DE REVISION DE DIRECCIÓN 

 
 Informe de feedback de partes interesadas (INF/3), como usuarios y clientes. (reclamaciones, 

resultado de las quejas,…)  
 Informe de oportunidades de mejora (INF/4) 
 Informe de modificaciones del plan de gestión del riesgo (INF/5) 
 Política de Seguridad de la empresa (POL) 

 
7. EVALUACION Y ANALISIS 
 
El responsable de seguridad presentara cada uno de los informes a dirección y serán discutidos en común. 
Una serie de decisiones serán consensuadas entre ambos. 
 
8. TOMA DE DECISIONES 
 
Dirección, en base a la documentación aportada y consensuado junto con el responsable de seguridad, 
aprueba las acciones a tomar, plazos y personas responsables para cada acción. Se decide una fecha para la 
siguiente revisión y se plantean seguimientos parciales si las disconformidades fueron demasiadas. 
 
9. DIAGRAMA DE FLUJO TEMPORAL 
 

CONVOCATORIA

REVISION DOCUMENTACION
- Inf. previos de revisión por la dirección
- Inf. de cambios internos o externos 
relevantes en referencia al SGSI (INF/1)
- Inf. de Rendimiento del SGSI
- Resultados de auditorias (AUDIT/1)
- Cuadro de control de indicadores (IND/1)
- Inf. de Objetivos de Seguridad Alcanzados  
(INF/2)
- Inf. de feedback de partes interesadas(INF/
3), como usuarios y clientes. (reclamaciones, 
resultado de las quejas,…) 
- Inf. de oportunidades de mejora (INF/4)
- Inf. de modificaciones del plan de gestión 
del riesgo (INF/5)

TOMA DE 
DECISIONES

EVALUACIÓN y 
ANÁLISIS

Informe de Revisión 
de Dirección  

REGISTRO
Acta de Reunión

INFORMES

DIRECCIÓN COMITE DE REVISIÓN REGISTROS DOCUMENTALES
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PROCEDIMIENTO DE REVISION DE DIRECCIÓN 

 
10. REGISTROS DOCUMENTALES ASOCIADOS 
 
Todo procedimiento normalmente parte de documentos de referencia y de documentos que se generan por 
el propio procedimiento, los cuales deben ser registrados adecuadamente. 
 
Se generan dos registros documentales. El primero una Acta de Reunión (DIR/1) donde se refleja la reunión 
mantenida. El segundo será un Informe de Revisión de Dirección (DIR/2), donde aparecerán todos los 
aspectos tratados en la revisión de la dirección, junto con cualquier acción a realizar, correcciones, 
responsables de ejecutarlas,… 
 
Estos registros documentales son muy útiles pues dan un formato estándar, homogenizan la información 
haciendo más cómodo y sencillo su posterior análisis y utilización. 
Como documentos de referencia tendríamos: 
  
Documentos de Referencia 
 

Registro Documental Código Lugar Archivo Responsable archivo Tiempo de 
archivo 

Inf. de Obj. de Seg. Alcanzados  INF/2 SGSI: AUDITORÍAS Responsable Seguridad 3 años 

Cuadro de indicadores INDICA SGSI: INDICADORES Responsable Seguridad 3 años 

Inf. Feedback de clientes INF/3 SGSI: INFORMES Responsable Seguridad 3 años 

Inf. de oportunidades de mejora INF/4 SGSI: INFORMES Responsable Seguridad 3 años 

Inf. De modif. Gestión del riesgo INF/5 SGSI: INFORMES Responsable Seguridad 3 años 

Inf. de Obj. de Seg. Alcanzados  INF/2 SGSI: AUDITORÍAS Responsable Seguridad 3 años 

 
Documentos resultantes del procedimiento 
 

Registro Documental Código Lugar Archivo Responsable archivo Tiempo de 
archivo 

Acta de Reunión DIR/1 SGSI: REVISIONES Responsable Seguridad 3 años 

Informe de Revisión de Dirección DIR/2 SGSI: REVISIONES Responsable Seguridad 3 años 

Informes de cambios INF/1 SGSI: INFORMES Responsable Seguridad 3 años 

Resultados Auditorias AUDIT/1 SGSI: AUDITORÍAS Responsable Seguridad 3 años 
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 ANEXO V – GESTION DE ROLES Y RESPONSABILIDAD 

FINALIN 
S.L. 

DOCUMENTO CODIGO FECHA REV. REV. REVISADO / 
MODIFICADO 

APROBADO PROPIETARIO 

ROLES y 
RESPONSABILIDADES 

ROL 25/03/2015 0 RESPONABLE 
SEGURIDAD 

DIRECTOR 
GENERAL 

RESPONSABLE 
DE SEGURIDAD 

CREADO POR : RESPONSABLE DE SEGURIDAD FECHA CREACION: 25/03/2015 Página 1 de 4 

 
COMITÉ DE DIRECCION DE LA COMPAÑÍA 
 
Formado por el Director general de la empresa junto con la Directora de RRHH y Comunicación. 
Sobre este comité recaerían las siguientes responsabilidades de seguridad: 
 

 Hacer de la seguridad de la información un punto de la agenda del Comité de Dirección 
de la compañía. 

 Nombrar a los miembros de un Comité de Seguridad de la Información y darles soporte, 
dotarlo de los recursos necesarios y establecer sus directrices de trabajo. 

 Aprobar la política, normas y responsabilidades generales en materia de seguridad de la 
información. 

 Determinar el umbral de riesgo aceptable en materia de seguridad. 
 Analizar posibles riesgos introducidos por cambios en las funciones o funcionamiento de 

la compañía para adoptar las medidas de seguridad más adecuadas. 
 Aprobar el Plan de seguridad de la información, que recoge los principales proyectos e 

iniciativas en la materia. 
 Realizar el seguimiento del cuadro de mando de la seguridad de la información. 

 
COMITÉ DE SEGURIAD DE LA INFORMACION (CSI) 
 
Grupo responsable de las decisiones en materia de seguridad de la información. En FINALIN S.L. 
estaría formado por dos miembros permanentes: la directora de RRHH y Comunicación y el 
Responsable de TI. Las responsabilidades de este comité son las siguientes: 
 

 Implantar las directrices del Comité de Dirección. 
 Asignar roles y funciones en materia de seguridad. 
 Presentar a aprobación al Comité de Dirección las políticas, normas y responsabilidades 

en materia de seguridad de la información. 
 Validar el mapa de riesgos y las acciones de mitigación propuestas por el responsable de 

seguridad de la información (RSI). 
 Validar el Plan de seguridad de la información o Plan director de seguridad de la 

información y presentarlo a aprobación al Comité de Dirección. Supervisar y hacer el 
seguimiento de su implantación. 

 Supervisar y aprobar el desarrollo y mantenimiento del Plan de continuidad de negocio. 
 Velar por el cumplimiento y aplicación de la legislación que en materia de seguridad. 
 Promover la concienciación y formación de usuarios y liderar la comunicación necesaria. 
 Revisar las incidencias más destacadas. 
 Aprobar y revisar periódicamente el cuadro de mando de la seguridad de la información 

y de la evolución del SGSI. 
 
Además y de modo puntual puede haber miembros invitados para dar soporte en alguna de las  
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funciones del comité. En este caso, tendríamos como miembros invitados: el director comercial, 
el responsable de oferta, el responsable de administración y contabilidad, el responsable de 
siniestros o a nuestro asesor legal (empresa externa). 
 
RESPONSABLE DE SEGURIDAD DE LA INFORMACION (RSI) 
 
La existencia de esta figura específica es la única manera de asegurar el avance de nuestro 
proyecto de mejora de la seguridad de la empresa. Para esta persona la seguridad será una 
prioridad y su mayor responsabilidad. Responsable durante todo su ciclo de vida (creación, 
mantenimiento, distribución, almacenaje y destrucción), y responsable de protegerla en 
términos de confidencialidad, privacidad, integridad, disponibilidad, autenticidad y trazabilidad.  
FINALIN S.L. solo dispone de un empleado responsable de los sistemas de TI por lo que será 
nombrado también RSI de la empresa. Entre sus funciones se incluirán: 
 

 Implantar las directrices del Comité de Seguridad de la Información de la compañía. 
 Elaborar, promover y mantener una política de seguridad de la información, y proponer 

anualmente objetivos en materia de seguridad de la información. 
 Desarrollar y mantener el documento de Organización de la seguridad de la información 

en colaboración con el área de Organización/RR.HH., en el cual se recogerá quién asume 
cada una de las responsabilidades en seguridad, así como una descripción detallada de 
funciones y dependencias. 

 Desarrollar, con el soporte de las unidades correspondientes, el marco normativo de 
seguridad y controlar su cumplimiento. 

 Promover y coordinar entre las áreas de negocio el análisis de riesgos de los procesos 
más críticos e información más sensible, y proponer acciones de mejora y mitigación del 
riesgo, de acuerdo con el umbral aceptable definido por el Comité de Dirección. Elevar 
el mapa de riesgos y el Plan de seguridad de la información al CSI. 

 Controlar la gestión de riesgos de nuevos proyectos y velar por el desarrollo seguro de 
aplicaciones. 

 Revisar periódicamente el estado de la seguridad en cuestiones organizativas, técnicas o 
metodológicas. Esta revisión ha de permitir proponer o actualizar el Plan de seguridad 
de la información, incorporando todas las acciones preventivas, correctivas y de mejora 
que se hayan ido detectando. 

 Una vez aprobado dicho plan y el presupuesto por el CSI, el RSI deberá gestionar el 
presupuesto asignado y la contratación de recursos cuando sea necesario. 

 Coordinar acciones con las áreas de negocio para elaborar y gestionar un Plan de 
continuidad de negocio de la compañía, basado en el análisis de riesgo y la criticidad de 
los procesos de negocio, y la determinación del impacto en caso de materialización del 
riesgo. 

 Velar por el cumplimiento legal (LOPD), coordinando las actuaciones necesarias con las 
unidades responsables. 

 Definir la arquitectura de seguridad de los sistemas de información, monitorizar la 
seguridad a nivel tecnológico (gestión de trazas, vulnerabilidades, cambios...), hacer el 
seguimiento de los incidentes de seguridad y escalarlos al CSI si corresponde. 
 
 

FINALIN 
S.L. 

DOCUMENTO CODIGO FECHA REV. REV. REVISADO / 
MODIFICADO 

APROBADO PROPIETARIO 

ROLES y 
RESPONSABILIDADES 

ROL 25/03/2015 0 RESPONABLE 
SEGURIDAD 

DIRECTOR 
GENERAL 

RESPONSABLE 
DE SEGURIDAD 

CREADO POR : RESPONSABLE DE SEGURIDAD FECHA CREACION: 25/03/2015 Página 2 de 4 
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FINALIN 
S.L. 

DOCUMENTO CODIGO FECHA REV. REV. REVISADO / 
MODIFICADO 

APROBADO PROPIETARIO 

ROLES y 
RESPONSABILIDADES 

ROL 25/03/2015 0 RESPONABLE 
SEGURIDAD 

DIRECTOR 
GENERAL 

RESPONSABLE 
DE SEGURIDAD 

CREADO POR : RESPONSABLE DE SEGURIDAD FECHA CREACION: 25/03/2015 Página 3 de 4 

 
 Elaborar y mantener un plan de concienciación y formación en seguridad de la 

información del personal, en colaboración con la unidad responsable de la formación en 
la compañía. 

 Coordinar la implantación de herramientas y controles de seguridad de la información y 
definir el cuadro de mando de la seguridad. El RSI debe analizar y mantener actualizado 
dicho cuadro de mando, presentándolo al CSI con la periodicidad que se establezca. 

 
ÁREA DE RR. HH. 
 
Tienen las funciones siguientes: 
 

 Informar a las unidades gestoras de recursos de información sobre cambios/ 
movimientos de personal para poder realizar una buena gestión de recursos: altas, bajas 
definitivas y temporales, cambios de categoría y/o funciones, cambios organizativos, 
etc. 

 Trabajar conjuntamente con el RSI en el desarrollo de la política de seguridad de la 
información en los temas referentes al personal. 

 Aplicar procedimientos disciplinarios en caso de vulneración del marco normativo. 
 
PERSONAL EN GENERAL 
 
Por último, es importante definir las responsabilidades que tiene todo empleado con acceso a la 
información de la compañía de FINALIN S.L., interno o proveedor externo. Estas son: 
 

 Mantener la confidencialidad de la información. 
 Hacer un buen uso de los equipos y de la información a la cual tienen acceso y 

protegerla de accesos no autorizados. 
 Respetar las normas y procedimientos vigentes en materia de seguridad de la 

información, y velar por que terceras partes en prestación de servicios también la 
respeten. 

 Utilizar adecuadamente las credenciales de acceso a los sistemas de información. 
 Respetar la legislación vigente en materia de protección de datos de carácter personal y 

cualquier otra que sea de aplicación. 
 Notificar, por la vía establecida, insuficiencias, anomalías o incidentes de seguridad y 

situaciones sospechosas. 
 
REGISTROS ASOCIADOS 
 

Nombre del impreso Código Lugar Archivo Responsable archivo Tiempo de 
archivo 

Informe de Roles y Responsabilidades ROL/1 SGSI: INFORMES Responsable Seguridad 3 años 

 
 
NOTA: Información extraída del Módulo 4 de la Asignatura MISTIC de “Sistemas de Gestión de la Seguridad de la Información”. 
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ANEXO VI – METODOLOGIA DE ANALISIS DE RIESGOS – MAGERIT v3.0 - 

A continuación se detalla brevemente una pequeña descripción de la metodología Magerit 3.0, 
extraída del libro I de Magerit V3.0 llamado “El método”. El método de análisis de riesgos consta 
de un total de 9 actividades, agrupadas en 4 fases. Se muestran resumidas en el siguiente 
cuadro: 
 

MAR.1: Caracterización de los activos 
 
Esta actividad busca identificar los activos relevantes dentro del sistema a analizar, 
caracterizándolos por el tipo de activo, identificando las relaciones entre los diferentes activos, 
determinando en qué dimensiones de seguridad son importantes y valorando esta 
importancia. 
 
El resultado de esta actividad es el informe denominado “modelo de valor”. 
 

Sub-tareas: 
Tarea MAR.11: Identificación de los activos 
Tarea MAR.12: Dependencias entre activos 
Tarea MAR.13: Valoración de los activos 
 

MAR.2: Caracterización de las amenazas 
 
Esta actividad busca identificar las amenazas relevantes sobre el sistema a analizar, 
caracterizándolas por las estimaciones de ocurrencia (probabilidad) y daño causado 
(degradación). 
 
El resultado de esta actividad es el informe denominado “mapa de riesgos”. 
 

Sub-tareas: 
Tarea MAR.21: Identificación de las amenazas 
Tarea MAR.22: Valoración de las amenazas 
 

MAR.3: Caracterización de las salvaguardas 
 
Esta actividad busca identificar las salvaguardas desplegadas en el sistema a analizar, 
calificándolas por su eficacia frente a las amenazas que pretenden mitigar. 
 
El resultado de esta actividad se concreta en varios informes: 

— declaración de aplicabilidad  
— evaluación de salvaguardas 
— insuficiencias (o vulnerabilidades del sistema de protección) 
 
Sub-tareas:  
Tarea MAR.31: Identificación de las salvaguardas pertinentes  
Tarea MAR.32: Valoración de las salvaguardas 
 

MAR.4: Estimación del estado de riesgo  
 
Esta actividad procesa todos los datos recopilados en las actividades anteriores para  
 
• realizar un informe del estado de riesgo: estimación de impacto y riesgo  



FINALIN S.L.                                                                                       Plan Director de Seguridad ISO 27001:2013 

 

Jose Antonio Cortijo Solera  Página 55 de 114 
 

• realizar un informe de insuficiencias: deficiencias o debilidades en el sistema de salvaguardas  
 
Sub-tareas:  
Tarea MAR.41: Estimación del impacto  
Tarea MAR.42: Estimación del riesgo 
 

NOTA: Información extraída del Libro I “El Método” de Magerit 3.0 

 
Para la ejecución posterior durante la Fase 3 del Plan Director, haremos uso además de la “Guía 
de Técnicas”, Libro III de Magerit v3.0. 
 
Entre otras técnicas, tendremos tablas donde se tendrá un listado de activos agrupados por 
ámbitos donde se definirá su valor y ponderadas sus dimensiones ACIDA.  
 

Ámbito Activo Valor A  C I D A 

HW Servidor Principal MA 9 9 9 9 9 

 
Donde la valoración de cada activo vendrá establecida por la siguiente tabla: 
 

VALOR Criterio 

10 Daño muy grave a la organización 

7-9 Daño grave a la organización 

4-6 Daño importante a la organización 

1-3 Daño menos a la organización 

0 Daño irrelevante a la organización 

 
De modo similar se catalogaran las amenazas detectadas para cada activo junto con su 
frecuencia de aparición y su impacto en cada una de las dimensiones ACIDA del activo. 
 

Activo Frecuencia A  C I D A 

[A.4]Manipulación de la información 10 50% 20% 25% 100%  
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ANEXO VII – DOCUMENTO DE APLICABILIDAD 

REF. Control Aplica 
SI/NO 

Aplicabilidad Procesos/Documentos Indicador Estado 
CMM 

A.5         POLÍTICAS DE SEGURIDAD 
A.5.1      Directrices de la Dirección en seguridad de la información 

A.5.1.1 Conjunto de políticas para la 
seguridad de la información 

SI  Es fundamental la definición de una política de 
seguridad de TI aprobada por dirección que marque las 
líneas maestras del SGSI 

 Política de Seguridad (POL) (Anexo I) No tiene L1 
(10%) 
 

A.5.1.2 Revisión de las políticas para la 
seguridad de la información 

SI Es imprescindible la revisión periódica para que la 
política no quede anticuada y sin contenido 

 Acta de Reunión (DIR/1) 
 Informe de Revisión de Dirección(DIR/2) (Anexo IV) 

IND_POL_SEC 
(Anexo III) 

L0 (0%) 

A.6           ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INF. 
A.6.1        Organización interna 

A.6.1.1 
Asignación de responsabilidades para 
la segur. de la información. 

SI Necesario identificar quien es responsable de que en 
SGSI 

 Informe de Roles y Responsabilidades (ROL/1) 
(Anexo V) 

IND_ORG_INT L0 (0%) 

A.6.1.2 Segregación de tareas. 
SI Necesario separar roles de SGSI  Informe de Roles y Responsabilidades (ROL/1) 

(Anexo V) 
IND_ORG_INT L0 (0%) 

A.6.1.3 Contacto con las autoridades SI Beneficios en material legal como la LOPD  Informe de Contacto con Autoridades (CONT/1) IND_CON_AUT L0 (0%) 

A.6.1.4 
Contacto con grupos de interés 
especial 

SI Identificar nuevos riesgos potenciales  Informe de Contacto con Grupos (CONT/2) IND_CON_GRP L0 (0%) 

A.6.1.5 
Seguridad de la información en la 
gestión de proyectos 

SI Añadir la seguridad como parte de los procesos en la 
organización 

 Informe de Roles y Responsabilidades (ROL/1) 
(Anexo V) 

IND_ORG_INT L0 (0%) 

A.6.2       Dispositivos para movilidad y teletrabajo. 

A.6.2.1 
Política de uso de dispositivos para 
movilidad. 

SI Es necesario una política que contemple tanto equipos 
de la empresa como BYOD 

 Política de Seguridad (POL) (Anexo I) 
 Además será necesario desarrolla una política 

específica. 

IND_DIS_MOV L0 (0%) 

A.6.2.2 Teletrabajo. NO No hay nadie en teletrabajo N/A N/A  

A.7 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. 
A.7.1 Organización interna 

A.7.1.1 Investigación de antecedentes. SI Se debe conocer mínimamente a los candidatos a 
trabajador como a personal externo. 

 Validación de CVs 
 Búsqueda en Linkedin 

No tiene L1 
(10%) 

A.7.1.2 Términos y condiciones de 
contratación. 

SI Necesario para asegurar un servicio con criterios de 
seguridad y evitar, por ejemplo, robo de información. 

 Política de Seguridad (POL) (Anexo I) 
 Además será necesario desarrolla una política 

específica. 

No tiene L0 (0%) 

A.7.2 Durante la contratación. 

A.7.2.1 Responsabilidades de gestión. 
SI Se debe asegurar que cumplen con la política de la 

empresa 
 Visitar instalaciones del proveedor. No tiene L1 

(10%) 



FINALIN S.L.                                                                                       Plan Director de Seguridad ISO 27001:2013 

 

Jose Antonio Cortijo Solera  Página 57 de 114 
 

A.7.2.2 
Concienciación, educación y 
capacitación en segur. de la informac. 

SI La formación continuada es fundamental para crear 
una cultura de la seguridad 

 Se deben crear manuales 
 Dar mini cursos de seguridad periódicamente 

IND_FOR L0 (0%) 

A.7.2.3 Proceso disciplinario. 
SI Definir un proceso formal para tratar a empleados que 

cometen una falta de seguridad 
 Política de Seguridad (POL) (Anexo I) 
 Además será necesario desarrolla una política 

específica. 

IND_RRHH L0 (0%) 

A.7.3 Cese o cambio de puesto de trabajo. 

A.7.3.1 Cese o cambio de puesto de trabajo. SI Definir un proceso formal para tratar a empleados que 
abandonan la empresa 

 Política de Seguridad (POL) (Anexo I) 
 Además será necesario desarrolla una política 

específica. 

IDN_RRHH L0 (0%) 

A.8 GESTIÓN DE ACTIVOS. 
A.8.1 Responsabilidad sobre los activos. 

A.8.1.1 Inventario de activos. 
SI Fundamental conocer y mantener el listado de activos 

de la empresa 
 Documento de inventario (INV/1) No tiene L0 (0%) 

A.8.1.2 Propiedad de los activos. 
SI Fundamental conocer el propietario (servicios 

principalmente) 
 Documento de inventario (INV/1) No tiene L0 (0%) 

A.8.1.3 Uso aceptable de los activos. 
SI Política de correcto uso de los activos  Política de Seguridad (POL) (Anexo I) 

 Además será necesario desarrolla una política 
especifica 

IND_MAL_USO L0 (0%) 

A.8.1.4 Devolución de activos. 
SI Procedimiento formal de devolución de los activos  Política de Seguridad (POL) (Anexo I) 

 Además será necesario desarrolla una política 
especifica 

No tiene L0 (0%) 

A.8.2 Clasificación de la información. 

A.8.2.1 Directrices de clasificación. SI La información debe ser clasificada  Inf. Detallando esa clasificación No tiene  L0 (0%) 

A.8.2.2 Etiquetado y manipulado de la 
información. 

SI Debe haber un procedimiento que defina como 
etiquetar de acuerdo con las directrices 

 Procedimiento de etiquetado No tiene L0 (0%) 

A.8.2.3 Manipulación de activos. SI Se debe definir procedimientos de manejo de la 
información 

 Procedimiento de manejo No tiene L0 (0%) 

A.8.3 Manejo de los soportes de almacenamiento. 

A.8.3.1 Gestión de soportes extraíbles. SI Se debe analizar y definir cómo tratar estos soportes 
extraíbles 

 Política de Seguridad (POL) (Anexo I) 
 Además será necesario desarrolla una política 

especifica 

No tiene L0 (0%) 

A.8.3.2 Eliminación de soportes. SI Definir como eliminar soporte de información físicos  Política de Seguridad (POL) (Anexo I) 
 Además será necesario desarrolla una política 

especifica 

IND_RET_WKS L0 (0%) 

A.8.3.3 Soportes físicos en tránsito NO No se realiza transporte de información en formato 
físico 

N/A N/A N/A 

A.9 CONTROL DE ACCESOS.  
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A.9.1 Requisitos de negocio para el control de accesos. 

A.9.1.1 Política de control de accesos. 
SI Disponer de una política que nos indique como los 

accesos son creados y a que sistemas 
 Política de Seguridad (POL) (Anexo I) 
 Además será necesario desarrolla una política 

especifica 

No tiene L0 (0%) 

A.9.1.2 
Control de acceso a las redes y 
servicios asociados. 

SI Control y aprobación explicita para dar accesos a 
sistemas y aplicaciones. Seguir el principio de bloquear 
por defecto. 

 Política de Seguridad (POL) (Anexo I) 
 Además será necesario desarrolla una política 

especifica 

No tiene L1 
(10%) 

A.9.2 Gestión de acceso de usuario. 

A.9.2.1 Gestión de altas/bajas en el registro 
de usuarios. 

SI Controlar nuestra base de usuarios  Hacer un Checklist No tiene L0 (0%) 

A.9.2.2 Gestión de los derechos de acceso 
asignados a usuarios. 

SI Hay que tener una gestión centralizada de permisos de 
los usuarios 

 Hacer un checklist para no olvidar accesos 
necesarios  

No tiene L1(10%) 

A.9.2.3 Gestión de los derechos de acceso 
con privilegios especiales. 

SI Controlar quien tiene accesos de administrador en la 
empresa 

 Formulario especifico IND_ADM L1 
(10%) 

A.9.2.4 Gestión de información confidencial 
de autenticación de usuarios. 

SI Finalidad de evitar su filtración  Política y procedimientos específicos No tiene L0 (0%) 

A.9.2.5 Revisión de los derechos de acceso 
de los usuarios. 

SI Detectar permisos erróneos  Checklist especifico por servicio No tiene L0 (0%) 

A.9.2.6 Retirada o adaptación de los 
derechos de acceso 

SI Mantener correctamente los permisos a personal 
externo 

 Checklist especifico No tiene L1(10%) 

A.9.3 Responsabilidades del usuario. 

A.9.3.1 Uso de información confidencial para 
la autenticación. 

SI Evitar filtrado de información sensible  Política de Seguridad (POL) (Anexo I) No tiene L0 (0%) 

A.9.4 Control de acceso a sistemas y aplicaciones. 

A.9.4.1 Restricción del acceso a la 
información. 

SI Evitar accesos indeseados  Check especifico por servicio IND_VIO_ACC L0 (0%) 

A.9.4.2 Procedimientos seguros de inicio de 
sesión. 

SI Todo sistema sensible tiene que tener acceso por logon  Checks específicos por aplicación No tiene L0 (0%) 

A.9.4.3 Gestión de contraseñas de usuario. SI Control sobre la calidad de las contraseñas  Políticas a nivel de dominio No tiene L0 (0%) 

A.9.4.4 Uso de herramientas de 
administración de sistemas. 

SI Prohibición expresa  Política de Seguridad (POL) (Anexo I) 
 Además será necesario desarrolla una política 

especifica 

No tiene L1(10%) 

A.9.4.5 Control de acceso al código fuente de 
los programas. 

SI Evitar modificación maliciosa de programas  Check especifico por desarrollo No tiene L0  
(0%) 

A.10 CIFRADO. 
A.10.1 Controles criptográficos. 
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A.10.1.1 Política de uso de los controles 
criptográficos. 

NO N/A N/A N/A N/A 

A.10.1.2 Gestión de claves. NO N/A N/A N/A N/A 

A.11 SEGURIDAD FÍSICA Y AMBIENTAL. 
A.11.1 Áreas seguras. 
A.11.1.1 Perímetro de seguridad física. SI Necesidad de proteger rack expuesto totalmente en el 

medio de la recepción 
 Definir un plan de traslado del mismo al almacén No tiene L0  

(0%) 

A.11.1.2 Controles físicos de entrada. SI La nueva localización del rack debe tener un control 
físico de entrada. 

 Cuarto cerrado con llave por lo menos No tiene L0  
(0%) 

A.11.1.3 Seguridad de oficinas, despachos y 
recursos. 

SI Todo despacho con información sensible debe cerrarse 
con llave al final de la jornada 

 Política de Seguridad (POL) (Anexo I) 
 Además será necesario desarrolla una política 

especifica 

No tiene L0  
(0%) 

A.11.1.4 Protección contra las amenazas 
externas y ambientales. 

SI Al ser un primer piso, la amenaza considerada es el 
fuego y el control se orienta al mantenimiento de los 
extintores, que sean para equipos electrónicos 

 Archivar los informes recibidos por la empresa de 
mantenimiento 

IND_FUE L0  
(0%) 

A.11.1.5 El trabajo en áreas seguras. NO No hay áreas seguras en Finalin S.L. N/A N/A N/A 

A.11.1.6 Áreas de acceso público, carga y 
descarga. 

NO No hay áreas de carga/descarga N/A N/A N/A 

A.11.2 Seguridad de los equipos. 

A.11.2.1 Emplazamiento y protección de 
equipos. 

SI De aplicabilidad en todos los equipos para evitar robos 
o que se mojen por ejemplo con AC o limpiando 

 Política de Seguridad (POL) (Anexo I) 
 Además será necesario desarrolla una política 

especifica 

No tiene L0  
(0%) 

A.11.2.2 Instalaciones de suministro. SI De aplicabilidad para todo equipo y así evitar roturas  será necesario desarrolla una política especifica IND_CAI_TEN L1 
(10%) 

A.11.2.3 Seguridad del cableado. NO Evitar espionaje industrial, caro de implementar y se 
descarta 

N/A N/A N/A 

A.11.2.4 Mantenimiento de los equipos. SI Revisiones periódicas  será necesario desarrolla una política especifica N/A L1 
(10%) 

A.11.2.5 Salida de activos fuera de las 
dependencias de la empresa. 

SI Evitar robo   Política de Seguridad (POL) (Anexo I) N/A L0  
(0%) 

A.11.2.6 Seguridad de los equipos y activos 
fuera de las instalaciones. 

NO No hay laptops ni equipos móviles disponibles de la 
empresa 

N/A N/A L0  
(0%) 

A.11.2.7 Reutilización o retirada segura de 
dispositivos de almacenamiento. 

SI Evitar fuga de información  será necesario desarrolla una política especifica N/A L0  
(0%) 

A.11.2.8 Equipo informático de usuario 
desatendido. 

SI Aplicable a todos los equipos para evitar suplantación  GPO debe ser implementado N/A L0  
(0%) 

A.11.2.9 Política de puesto de trabajo SI Aplicable a todos los equipos para evitar suplantación y  GPO debe ser implementado N/A L0  
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despejado y bloqueo de pantalla.  robo de info  Política de Seguridad (POL) (Anexo I) (0%) 

A.12 SEGURIDAD EN LA OPERATIVA.  
A.12.1 Responsabilidades y procedimientos de operación. 

A.12.1.1 Documentación de procedimientos 
de operación. 

SI Forma parte de la formación continua que se debe 
impartir en seguridad 

 Política de Seguridad (POL) (Anexo I) 
 Además será necesario desarrolla una política 

específica por operación 

No tiene L0  
(0%) 

A.12.1.2 Gestión de cambios. SI Todo cambio debe quedar registrado adecuadamente  será necesario desarrolla una política especifica No tiene L0  
(0%) 

A.12.1.3 Gestión de capacidades. SI Evitar interrupciones de servicio debido a falta de 
capacidad 

 Documento recogiendo medidas y actuaciones para 
solucionar problemas de capacidad 

IND_CAP L0  
(0%) 

A.12.1.4 Separación de entornos de 
desarrollo, prueba y producción. 

SI Evitar cambios no autorizados o errores involuntarios  Documento explicando ambos entornos instalados No tiene L0  
(0%) 

A.12.2 Protección contra código malicioso. 

A.12.2.1 Controles contra el código malicioso. SI Evitar infecciones  será necesario desarrollar un documento especifico IND_VIR L1 
(10%) 

A.12.3 Copias de seguridad. 

A.12.3.1 
Copias de seguridad de la 
información. 

SI Asegurar la copia de seguridad en caso de desastre.  será necesario desarrollar un documento especifico IND_BAK L2 
(20%) 

A.12.4 Registro de actividad y supervisión. 

A.12.4.1 Registro y gestión de eventos de 
actividad. 

SI Poder hacer un seguimiento proactivo  Implementar y documentar una solución SIEM No tiene L0  
(0%) 

A.12.4.2 Protección de los registros de 
información. 

SI Asegurar el poder auditar en caso necesario  Implementar y documentar la solución No tiene L0  
(0%) 

A.12.4.3 Registros de actividad del 
administrador y operador del 
sistema. 

SI Tener control de acciones de administración en los 
sistemas 

 Implementar y documentar una solución SIEM No tiene L0  
(0%) 

A.12.4.4 Sincronización de relojes. SI Sincronizar es básico para correlación de eventos de 
seguridad e incluso para el funcionamiento correcto de 
sistemas tales como los dominios Windows 

 Desarrollar documento especifico No tiene L0  
(0%) 

A.12.5 Control del software en explotación. 

A.12.5.1 
Instalación del software en sistemas 
en producción. 

SI En la instalación de software se debe seguir un 
procedimiento definido para evitar instalaciones 
descontroladas. 

 será necesario desarrolla una política especifica 
   

No tiene L0  
(0%) 

A.12.6 Gestión de la vulnerabilidad técnica. 

A.12.6.1 
Gestión de las vulnerabilidades 
técnicas. 

SI Todos los sistemas deben estar actualizados o de lo 
contrario específicamente justificado  

 será necesario desarrolla una política especifica 
 Implementación de GPO para SOs 

IND_ACT L0  
(0%) 
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A.12.6.2 
Restricciones en la instalación de 
software. 

SI Solo administradores instalan software en las 
maquinas. 

 GPO de dominio 
 será necesario desarrolla una política especifica 

No tiene L1 
(10%) 

A.12.7 Consideraciones de las auditorías de los sistemas de información. 

A.12.7.1 
Controles de auditoría de los 
sistemas de información. 

SI Planificación es necesaria para evitar interrupciones 
del servicio 

 será necesario desarrolla una política especifica No tiene L0  
(0%) 

A.13 SEGURIDAD EN LAS TELECOMUNICACIONES.  
A.13.1 Gestión de la seguridad en las redes. 

A.13.1.1 Controles de red. 
SI Las redes son un elemento crítico y debe ser 

monitoreado 
 será necesario desarrolla una política especifica No tiene L0  

(0%) 

A.13.1.2 
Mecanismos de seguridad asociados 
a servicios en red. 

SI La red intra-sedes debería ser revisada en términos de 
seguridad 

 Contrato de servicio No tiene L0  
(0%) 

A.13.1.3 Segregación de redes. 
NO Tamaño de la empresa pequeño para justificar el 

esfuerzo necesario 
N/A N/A N/A 

A.13.2 Intercambio de información con partes externas. 

A.13.2.1 
Políticas y procedimientos de 
intercambio de información. 

SI Asegurar que el envío de información se hace por 
canales seguros 

 será necesario desarrolla una política especifica No tiene L0  
(0%) 

A.13.2.2 Acuerdos de intercambio. NO No se tienen acuerdos N/A N/A N/A 

A.13.2.3 Mensajería electrónica. 
SI Evitar así espionaje industrial.  Implementar y documentar la solución No tiene L0  

(0%) 

A.13.2.4 
Acuerdos de confidencialidad y 
secreto. 

SI Asegurar la protección legal contra robo de 
información 

 Política de Seguridad (POL) (Anexo I) 
 Además será necesario desarrolla una política 

específica por operación 

No tiene L0  
(0%) 

A.14 ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACIÓN.  
A.14.1 Requisitos de seguridad de los sistemas de información. 

A.14.1.1 
Análisis y especificación de los 
requisitos de seguridad. 

SI Asegurar que esto se tiene en cuenta en los sistemas 
utilizados : SegurLif, Decesos, ContaSol,… 

 será necesario desarrolla una política especifica No tiene L0  
(0%) 

A.14.1.2 
Seguridad de las comunicaciones en 
servicios accesibles por redes 
públicas. 

NO No se tienen servicios accesibles públicamente. La web 
corporativa no tiene acceso a datos de clientes. 

N/A N/A N/A 

A.14.1.3 
Protección de las transacciones por 
redes telemáticas. 

NO Solo se hace transacciones telemáticas con el banco 
para realizar pagos. Se descarta este control por 
costoso 

N/A N/A N/A 

A.14.2 Seguridad en los procesos de desarrollo y soporte. 

A.14.2.1 
Política de desarrollo seguro de 
software. 

SI Se debería tener en cuenta buenas prácticas para los 
desarrollos internos aun no siendo críticos 

 Guía de buenas prácticas tiene que ser redactada No tiene L0  
(0%) 

A.14.2.2 
Procedimientos de control de 
cambios en los sistemas. 

SI Debe estar todo documentado para poder hacer rol 
back en caso necesario 

 Checklist y documento de cambio debe ser 
redactado 

No tiene L0  
(0%) 
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A.14.2.3 
Revisión técnica de las aplicaciones 
tras efectuar cambios en el sistema 
operativo. 

SI Esta revisión es fundamental para asegurar el correcto 
funcionamiento de los sistemas actualizados. 

 Checklist de cosas a probar No tiene L0  
(0%) 

A.14.2.4 
Restricciones a los cambios en los 
paquetes de software. 

SI Por defecto no se admiten cambios en el software  Desarrollar política especifica No tiene L0  
(0%) 

A.14.2.5 
Uso de principios de ingeniería en 
protección de sistemas. 

SI Se debe tener en cuenta la seguridad en todo diseño 
de software 

 Buenas prácticas en el diseño deben ser 
documentadas  

No tiene L0  
(0%) 

A.14.2.6 Seguridad en entornos de desarrollo. 
SI Los entornos de desarrollo deben estar protegidos  Buenas prácticas en el diseño deben ser 

documentadas 
No tiene L0  

(0%) 

A.14.2.7 
Externalización del desarrollo de 
software. 

NO No existe desarrollo externalizado N/A N/A N/A 

A.14.2.8 
Pruebas de funcionalidad durante el 
desarrollo de los sistemas. 

SI Se deben hacer durante el desarrollo  Checklist y validación con cliente No tiene L0  
(0%) 

A.14.2.9 Pruebas de aceptación. 
SI La aceptación de los desarrollos debe tener un 

seguimiento 
 Checklist y validación con cliente No tiene L0  

(0%) 

A.14.3 Datos de prueba. 

A.14.3.1 
Protección de los datos utilizados en 
pruebas. 

SI Los datos de prueba deben ser controlados  Documento que defina y especifique los datos de 
prueba a utilizar 

No tiene L0 
(0%) 

A.15 RELACIONES CON SUMINISTRADORES. 
A.15.1 Seguridad de la información en las relaciones con suministradores. 

A.15.1.1 
Política de seguridad de la 
información para suministradores. 

SI Acordar el baseline de seguridad que se seguirá en el 
acuerdo 

 Contrato debe contemplar la seguridad como un 
aspecto del servicio ofrecido 

No tiene L0 
(0%) 

A.15.1.2 
Tratamiento del riesgo dentro de 
acuerdos de suministradores. 

SI Definir cómo y el nivel de seguridad que el proveedor 
deben tener para trabajar con nosotros 

 Desarrollar política especifica No tiene L0 
(0%) 

A.15.1.3 
Cadena de suministro en tecnologías 
de la información y comunicaciones. 

SI Los requerimientos de seguridad deben extenderse a la 
cadena de producto de nuestros proveedores 

 Desarrollar política especifica No tiene L0 
(0%) 

A.15.2 Gestión de la prestación del servicio por suministradores. 

A.15.2.1 
Supervisión y revisión de los servicios 
prestados por terceros. 

SI Chequeo periódico de proveedores  Checklist a validar No tiene L0 
(0%) 

A.15.2.2 
Gestión de cambios en los servicios 
prestados por terceros. 

SI Hay que gestionar y documentar cualquier cambio de 
servicio recibido que pueda afectar a nuestros servicios 
críticos 

 Chesklist a validar en cada cambio No tiene L0 
(0%) 

A.16 GESTIÓN DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACIÓN. 
A.16.1 Gestión de incidentes de seguridad de la información y mejoras. 

A.16.1.1 Responsabilidades y procedimientos. 
SI Responsabilidades y plan de contingencia debe existir 

para asegurar la rápida respuesta ante incidentes 
 Informe de Roles y Responsabilidades (ROL/1) 

(Anexo V) 
 Plan de contingencia 

No tiene L0 
(0%) 
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A.16.1.2 
Notificación de los eventos de 
seguridad de la información. 

SI Necesario para activar procedimientos lo antes posible.  SIEM No tiene L0 
(0%) 

A.16.1.3 
Notificación de puntos débiles de la 
seguridad 

SI Es necesario para proceder a su solución  Política de Seguridad (POL) (Anexo I) 
 

IND_DEB_SGSI L0 
(0%) 

A.16.1.4 
Valoración de eventos de seguridad 
de la información y toma de 
decisiones. 

SI Importante para discernir una incidencia de un falso 
positivo 

 SIEM No tiene L0 
(0%) 

A.16.1.5 
Respuesta a los incidentes de 
seguridad. 

SI Es básico que toda acción siga un plan predefinido con 
anterioridad para optimizar la respuesta 

 Política de Seguridad (POL) (Anexo I) 
 Plan de contingencia 

IND_INC_PEN L0 
(0%) 

A.16.1.6 
Aprendizaje de los incidentes de 
seguridad de la información. 

SI Necesario para no perder el know-how y mejorar 
procesos 

 Documentar toda acción realizada 
 Implementar una BD 

No tiene L0 
(0%) 

A.16.1.7 Recopilación de evidencias. 
SI Un correcto procedimiento de recolección de pruebas 

asegura la validad de las mismas. 
 Checklist a seguir en el proceso de recopilación No tiene L0 

(0%) 

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO.  
A.17.1 Continuidad de la seguridad de la información. 

A.17.1.1 
Planificación de la continuidad de la 
seguridad de la información. 

SI Como asegurar la continuidad  de la seguridad de la 
información. 

 Plan de contingencia especifico No tiene L1 
(10%) 

A.17.1.2 
Implantación de la continuidad de la 
seguridad de la información. 

SI Debe ser puesto en marcha  Checklist para validar su implantación IND_PLA_CON L1 
(10%) 

A.17.1.3 
Verificación, revisión y evaluación de 
la continuidad de la Seguridad de la 
información. 

SI Comprobar que funciona como debería  Checklist de pruebas especificas No tiene L0 
(0%) 

A.17.2 Redundancias. 

A.17.2.1 
Disponibilidad de instalaciones para 
el procesamiento de la información. 

SI Asegurar la continuidad de sistemas a nivel físico  Checklist especifico IND_RED L0 
(0%) 

A.18 CUMPLIMIENTO. 
A.18.1 Cumplimiento de los requisitos legales y contractuales. 

A.18.1.1 
Identificación de la legislación 
aplicable. 

SI Leyes de seguros , LOPD  Documento legal IND_LEG L1 
(10%) 

A.18.1.2 
Derechos de propiedad intelectual 
(DPI). 

SI Comprobación de licencias!  Listado de licencias originales y piratas IND_LIC_PIR L0  
(0%) 

A.18.1.3 
Protección de los registros de la 
organización. 

SI Es necesario mantener a salvo todo nuestra gestión de 
documentos y registros 

 Documento que defina y especifique dicha 
protección de registros y documentos 

No tiene L0 
(0%) 

A.18.1.4 
Protección de datos y privacidad de 
la información personal. 

SI Necesidad de cumplir LOPD  Definir procedimientos analizando el nivel de 
cumplimiento 

No tiene L0 
(0%) 

A.18.1.5 
Regulación de los controles 
criptográficos. 

NO No se tienen  N/A N/A N/A 
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A.18.2 Revisiones de la seguridad de la información. 

A.18.2.1 
Revisión independiente de la 
seguridad de la información. 

SI Se verá recogido en el plan de auditorias  Informes de las distintas auditorias 
AUDIT/1 (Anexo II) 

IND_AUD L0 
(0%) 

A.18.2.2 Comprobación del cumplimiento 
SI Revisar la existencia de las políticas de seguridad 

aprobadas 
 Checklist a tal efecto 
 Corregir no conformidades resultado de las 

auditorias (AUDIT/2) Anexo II 

No tiene L0 
(0%) 

A.18.2.3 
Disponibilidad de instalaciones para 
el procesamiento de la información. 

SI Regular test técnico que las políticas implementadas 
realmente funcionan 

 Checklist de pruebas 
 Penetración tests 

No tiene L0 
(0%) 
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ANEXO VIII – ESTUDIO DE LAS AMENAZAS Y SU IMPACTO EN LOS ACTIVOS 

El siguiente análisis se ha realizado agrupando los activos en función de su tipo. Para una 
mayor claridad, los activos de la sede de Alicante aparecerán en azul y los de Elche en rojo. 
 

ACTIVOS [HW] Equipamiento Servidor Frecuencia [A] [C] [I] [D] [A] 
[HW4]  Servidor principal FB  100% 50% 100%  
[HW12] Servidor de respaldo (BACKUP remoto) FB  100% 50% 100%  

LISTA DE AMENAZAS       
[N.1] Fuego FMB    100%  
[N.2] Daños por agua FMB    100%  
[N.*] Desastres naturales FMB    100%  
[I.1] Fuego FMB    100%  
[I.2] Daños por agua FMB    100%  
[I.*] Desastres industriales FMB    100%  
[I.3] Contaminación mecánica FMB    100%  
[I.4] Contaminación electromagnética FMB    100%  
[I.5] Avería de origen físico o lógico FMB    100%  
[I.6] Corte del suministro eléctrico FB    50%  
[I.7] Condiciones inadecuadas de temperatura o humedad FMB    75%  
[I.11] Emanaciones electromagnéticas – no aplicable -       
[E.2] Errores del administrador FB  50% 50% 50%  
[E.23] Errores de mantenimiento / actualización de equipos 
(hardware) 

FMB    100%  

[E.24] Caída del sistema por agotamiento de recursos FMB    75%  
[E.25] Pérdida de equipos FMB  100%  100%  
[A.6] Abuso de privilegios de acceso FMB  100% 50% 50%  
[A.7] Uso no previsto FB  100% 50% 100%  
[A.11] Acceso no autorizado FMB  50% 50%   
[A.23] Manipulación de los equipos FMB  50%  50%  
[A.24] Denegación de servicio FMB    100%  
[A.25] Robo FMB  100%  100%  
[A.26] Ataque destructivo FMB    100%  

ILUSTRACIÓN 41 - % DE IMPACTO DE AMENAZAS EN HW SERVIDOR 
 

ACTIVOS [HW] Equipamiento HW excluyendo Servidores Frecuencia [A] [C] [I] [D] [A] 
[HW1] [HW9] Centralita IP + switch propio FM  100% 25% 100%  
[HW2] [HW10] Fax FM  100% 25% 100%  
[HW3] [HW11] PC ofimática FM  100% 25% 100%  
[HW5] [HW13] Impresoras red FM  100% 25% 100%  
[HW6] 1 impresora local FM  100% 25% 100%  
[HW7] 1 switch Gigabit LAN FM  100% 25% 100%  
[HW 8] [HW15] Escáner local USB  FM  100% 25% 100%  
[HW14] 1 switch 100mbs LAN FM  100% 25% 100%  
[HW16] Laptop privado siendo utilizado dentro de FINALIN S.L. FM  100% 25% 100%  

LISTA DE AMENAZAS       
[N.1] Fuego FMB    100%  
[N.2] Daños por agua FMB    100%  
[N.*] Desastres naturales FMB    100%  
[I.1] Fuego FMB    100%  
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[I.2] Daños por agua FMB    100%  
[I.*] Desastres industriales FMB    100%  
[I.3] Contaminación mecánica FMB    100%  
[I.4] Contaminación electromagnética FMB    100%  
[I.5] Avería de origen físico o lógico FM    100%  
[I.6] Corte del suministro eléctrico FB    100%  
[I.7] Condiciones inadecuadas de temperatura o humedad FMB    75%  
[I.11] Emanaciones electromagnéticas – no aplicable -       
[E.2] Errores del administrador FB  30% 20% 50%  
[E.23] Errores de mantenimiento / actualización de equipos 
(hardware) 

FB    100%  

[E.24] Caída del sistema por agotamiento de recursos FB    50%  
[E.25] Pérdida de equipos FMB  100%  100%  
[A.6] Abuso de privilegios de acceso FMB  100% 20% 50%  
[A.7] Uso no previsto FB  100% 10% 100%  
[A.11] Acceso no autorizado FMB  50% 25%   
[A.23] Manipulación de los equipos FMB  30%  30%  
[A.24] Denegación de servicio FMB    100%  
[A.25] Robo FMB  100%  100%  
[A.26] Ataque destructivo FMB    100%  

ILUSTRACIÓN 42 - % DE IMPACTO DE AMENAZAS EN HW EXCLUYENDO SERVIDORES 
 

ACTIVOS [SW] Software Servidor Frecuencia [A] [C] [I] [D] [A] 
[SW3] Antivirus FA 100% 100% 100% 100%  
[SW6] SegurLif FA 100% 100% 100% 100%  
[SW7] ContaSol FA 100% 100% 100% 100%  
[SW9] Windows 2003 FA 100% 100% 100% 100%  
[SW10] Terminal server CALC FA 100% 100% 100% 100%  
[SW14] Windows 2012 FA 100% 100% 100% 100%  

LISTA DE AMENAZAS       
[I.5] Avería de origen físico o lógico FMB    70%  
[E.1] Errores de los usuarios FB  10% 10% 10%  
[E.2] Errores del administrador FMB  30% 30% 30%  
[E.8] Difusión de software dañino FMB  30% 30% 50%  
[E.9] Errores de [re-]encaminamiento FMB  10%    
[E.10] Errores de secuencia FMB   10%   
[E.15] Alteración accidental de la información FMB   10%   
[E.18] Destrucción de información FMB    50%  
[E.19] Fugas de información FMB  20%    
[E.20] Vulnerabilidades de los programas (software) FMB  25% 25% 25%  
[E.21] Errores de mantenimiento / actualización de programas 
(software) 

FA   30% 30%  

[A.5] Suplantación de la identidad del usuario FMB 100% 50% 100%   
[A.6] Abuso de privilegios de acceso FMB  40% 25% 25%  
[A.7] Uso no previsto FMB  10% 10% 50%  
[A.8] Difusión de software dañino FMB  80% 80% 80%  
[A.9] [Re-]encaminamiento de mensajes FMB  50%    
[A.10] Alteración de secuencia FMB   25%   
[A.11] Acceso no autorizado FMB  50% 25%   
[A.15] Modificación deliberada de la información FMB   50%   
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[A.18] Destrucción de información FMB    20%  

[A.19] Divulgación de información FMB  50%    

[A.22] Manipulación de programas FMB  100% 100% 100%  

ILUSTRACIÓN 43 - % DE IMPACTO DE AMENAZAS EN SW SERVIDOR 
 

ACTIVOS [SW] Software - Aplicaciones informáticas CLIENTE Frecuencia [A] [C] [I] [D] [A] 
[SW1] [SW11] LibreOffice 4 FA 100% 100% 100% 100%  
[SW2] Office 2010 FA 100% 100% 100% 100%  
[SW4] [SW12] Windows 7 FA 100% 100% 100% 100%  
[SW5] WinXP FA 100% 100% 100% 100%  
[SW8] Access 97 Runtime FA 100% 100% 100% 100%  
[SW13] Windows 8 FA 100% 100% 100% 100%  

LISTA DE AMENAZAS       
[I.5] Avería de origen físico o lógico FM    50%  
[E.1] Errores de los usuarios FB  15% 15% 15%  
[E.2] Errores del administrador FB  20% 20% 20%  
[E.8] Difusión de software dañino FB  10% 10% 20%  
[E.9] Errores de [re-]encaminamiento FMB  10%    
[E.10] Errores de secuencia FMB   10%   
[E.15] Alteración accidental de la información FMB   20%   
[E.18] Destrucción de información FMB    50%  
[E.19] Fugas de información FMB  50%    
[E.20] Vulnerabilidades de los programas (software) FB  30% 30% 50%  
[E.21] Errores de mantenimiento / actualización de programas 
(software) 

FA   50% 50%  

[A.5] Suplantación de la identidad del usuario FMB 100% 100% 100%   
[A.6] Abuso de privilegios de acceso FMB  30% 30% 50%  
[A.7] Uso no previsto FB  20% 20% 100%  
[A.8] Difusión de software dañino FMB  90% 90% 100%  
[A.9] [Re-]encaminamiento de mensajes FMB  50%    
[A.10] Alteración de secuencia FMB   50%   
[A.11] Acceso no autorizado FMB  100% 100%   
[A.15] Modificación deliberada de la información FMB   50%   
[A.18] Destrucción de información FMB    50%  
[A.19] Divulgación de información FMB  50%    
[A.22] Manipulación de programas FMB  100% 100% 100%  

ILUSTRACIÓN 44 - % DE IMPACTO DE AMENAZAS EN SW CLIENTES 
 

ACTIVOS [D] Datos / Información Frecuencia [A] [C] [I] [D] [A] 
[DATOS1]Código Fuente (webs + programa Decesos) FA 100% 100% 75% 100%  
[DATOS2]Backup Secundario en ext HD FA 100% 100% 75% 100%  
[DATOS3]Datos SegurLif (cartera de pólizas generales) FA 100% 100% 75% 100%  
[DATOS4]Datos Contabilidad FA 100% 100% 75% 100%  
[DATOS5]BBDD Pólizas Decesos FA 100% 100% 75% 100%  
[DATOS6]Imagen Corporativa FA 100% 100% 75% 100%  

LISTA DE AMENAZAS       
[E.1] Errores de los usuarios FA  25% 25% 25%  
[E.2] Errores del administrador FMB  30% 30% 30%  
[E.15] Alteración accidental de la información FB   20%   
[E.18] Destrucción de información FB   25%   
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[E.19] Fugas de información FMB   20%   
[A.5] Suplantación de la identidad del usuario FMB 100% 50% 30%   
[A.6] Abuso de privilegios de acceso FMB  100% 50% 100%  
[A.11] Acceso no autorizado FMB  100% 50%   
[A.15] Modificación deliberada de la información FMB   75%   
[A.18] Destrucción de información FMB    100%  
[A.19] Divulgación de información FMB  100%    

ILUSTRACIÓN 45 - % DE IMPACTO DE AMENAZAS EN DATOS / INFORMACIÓN 
 

ACTIVOS [AUX] Equipamiento auxiliar Frecuencia [A] [C] [I] [D] [A] 
[AUX1] [AUX5]Aire acondicionado en sala de asistentes donde se 
encuentra el Rack 

FB  100% 50% 100%  

[AUX2] [AUX6]UPS Estabilizador para todo el rack. FB  100% 50% 100%  
[AUX3] [AUX7]Cableado LAN FB  100% 50% 100%  
[AUX4] [AUX8]Cableado suministro eléctrico FB  100% 50% 100%  

LISTA DE AMENAZAS       
[N.1] Fuego FMB    100%  
[N.2] Daños por agua FMB    100%  
[N.*] Desastres naturales FMB    100%  
[I.1] Fuego FMB    100%  
[I.2] Daños por agua FMB    100%  
[I.*] Desastres industriales FMB    100%  
[I.3] Contaminación mecánica FMB    100%  
[I.4] Contaminación electromagnética FMB    100%  
[I.5] Avería de origen físico o lógico FMB    100%  
[I.6] Corte del suministro eléctrico FMB    100%  
[I.7] Condiciones inadecuadas de temperatura o humedad FMB    100%  
[I.9] Interrupción de otros servicios y suministros esenciales FB    100%  
[I.11] Emanaciones electromagnéticas – NO APLICA -       
[E.23] Errores de mantenimiento / actualización de equipos 
(hardware) 

FMB    100%  

[E.25] Pérdida de equipos FMB  5%  30%  
[A.7] Uso no previsto FMB  10% 10% 20%  
[A.11] Acceso no autorizado FMB  50% 50%   
[A.23] Manipulación de los equipos FMB  50%  100%  
[A.25] Robo FMB  100%  100%  
[A.26] Ataque destructivo FMB    100%  

ILUSTRACIÓN 46 - % DE IMPACTO DE AMENAZAS EN EQUIPAMIENTO AUXILIAR [AUX] 
 

ACTIVOS [L] Instalaciones Frecuencia [A] [C] [I] [D] [A] 
[L1]Rack principal (CPD a efectos prácticos) FB  100% 75% 100%  
[L2]Archivo FB  100% 75% 100%  
[L3] Rack secundario (CPD a efectos prácticos)  FB  100% 75% 100%  

LISTA DE AMENAZAS       
[N.1] Fuego FMB    100%  
[N.2] Daños por agua FMB    100%  
[N.*] Desastres naturales FMB    100%  
[I.1] Fuego FMB    100%  
[I.2] Daños por agua FMB    100%  
[I.*] Desastres industriales FMB    100%  
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[I.11] Emanaciones electromagnéticas NO APLICA       
[E.15] Alteración accidental de la información FB   25%   
[E.18] Destrucción de información FMB    50%  
[E.19] Fugas de información FMB  15%    
[A.7] Uso no previsto FMB  50% 50% 50%  
[A.11] Acceso no autorizado FMB  50% 50%   
[A.15] Modificación deliberada de la información FMB   75%   
[A.18] Destrucción de información FMB    75%  
[A.19] Divulgación de información FMB  80%    
[A.26] Ataque destructivo FMB    100%  
[A.27] Ocupación enemiga FMB  100%  100%  

ILUSTRACIÓN 47 - % DE IMPACTO DE AMENAZAS EN INSTALACIONES [L] 
 

ACTIVOS [COM] Redes de comunicaciones Frecuencia [A] [C] [I] [D] [A] 
[COM1] [COM2] Router fibra NETLAN Telefonica, une las sedes y da 
conexión a Internet 

FB 100% 50% 40% 80%  

LISTA DE AMENAZAS       
[I.8] Fallo de servicios de comunicaciones FMB    50%  
[E.2] Errores del administrador FMB  25% 25% 25%  
[E.9] Errores de [re-]encaminamiento FMB  10%    
[E.10] Errores de secuencia FMB   10%   
[E.15] Alteración accidental de la información FMB   20%   
[E.18] Destrucción de información FMB    30%  
[E.19] Fugas de información FMB  10%    
[E.24] Caída del sistema por agotamiento de recursos FMB    50%  
[A.5] Suplantación de la identidad del usuario FMB 100% 40% 25%   
[A.6] Abuso de privilegios de acceso FMB  35% 10% 35%  
[A.7] Uso no previsto FB  10% 10% 75%  
[A.9] [Re-]encaminamiento de mensajes FMB  10%    
[A.10] Alteración de secuencia FMB   10%   
[A.11] Acceso no autorizado FMB  50% 30%   
[A.12] Análisis de tráfico FMB  20%    
[A.14] Interceptación de información (escucha) FMB  40%    
[A.15] Modificación deliberada de la información FMB   40%   
[A.19] Divulgación de información FMB  40%    
[A.24] Denegación de servicio FMB    80%  

ILUSTRACIÓN 48 - % DE IMPACTO DE AMENAZAS EN COMUNICACIONES [COM] 
 

ACTIVOS [P] Personal – RESPONSABLES Frecuencia [A] [C] [I] [D] [A] 
[P02] Responsables FB  70% 50% 75%  

LISTA DE AMENAZAS       
[E.19] Fugas de información FMB  70%    
[E.28] Indisponibilidad del personal FB    20%  
[A.28] Indisponibilidad del personal FMB    75%  
[A.29] Extorsión FMB  50% 50% 50%  
[A.30] Ingeniería social (picaresca) FMB  20% 20% 20%  

ILUSTRACIÓN 49 - % DE IMPACTO DE AMENAZAS EN PERSONAL RESPONSABLE 
 

ACTIVOS [P] Personal - ASISTENTES Frecuencia [A] [C] [I] [D] [A] 
[P01] [P03] Asistentes FMB  50% 10% 40%  
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LISTA DE AMENAZAS       
[E.19] Fugas de información FMB  50%    
[E.28] Indisponibilidad del personal FMB    10%  
[A.28] Indisponibilidad del personal FMB    40%  
[A.29] Extorsión FMB  10% 10% 10%  
[A.30] Ingeniería social (picaresca) FMB  10% 10% 10%  

ILUSTRACIÓN 50 - % DE IMPACTO DE AMENAZAS EN PERSONAL ASISTENTE 
 

ACTIVOS [Media] Soportes de información - ELECTRONICO Frecuencia [A] [C] [I] [D] [A] 
[MEDIA1]Disco duro externo USB para backup redundante local. FMB  100% 75% 100%  

LISTA DE AMENAZAS       
[N.1] Fuego FMB    100%  
[N.2] Daños por agua FMB    100%  
[N.*] Desastres naturales FMB    100%  
[I.1] Fuego FMB    100%  
[I.2] Daños por agua FMB    100%  
[I.*] Desastres industriales FMB    100%  
[I.3] Contaminación mecánica FMB    100%  
[I.4] Contaminación electromagnética FMB    100%  
[I.5] Avería de origen físico o lógico FMB    100%  
[I.6] Corte del suministro eléctrico FMB    100%  
[I.7] Condiciones inadecuadas de temperatura o humedad FMB    50%  
[I.10] Degradación de los soportes de almacenamiento de la 
información 

FMB    50%  

[I.11] Emanaciones electromagnéticas – NO APLICA       
[E.1] Errores de los usuarios FMB  10% 10% 10%  
[E.2] Errores del administrador FMB  20% 20% 40%  
[E.15] Alteración accidental de la información FMB   10%   
[E.18] Destrucción de información FMB    10%  
[E.19] Fugas de información FMB  50%    
[E.23] Errores de mantenimiento / actualización de equipos 
(hardware) 

FMB    50%  

[E.25] Pérdida de equipos FMB  10%  100%  
[A.7] Uso no previsto FMB  30%  50%  
[A.11] Acceso no autorizado FMB  100% 50%   
[A.15] Modificación deliberada de la información FMB   75%   
[A.18] Destrucción de información FMB    75%  
[A.19] Divulgación de información FMB  75%    
[A.23] Manipulación de los equipos FMB  50%  50%  
[A.25] Robo FMB  100%  100%  
[A.26] Ataque destructivo FMB    100%  

ILUSTRACIÓN 51 - % DE IMPACTO DE AMENAZAS EN MEDIOS ELECTRÓNICOS 
 

ACTIVOS [Media] Soportes de información Frecuencia [A] [C] [I] [D] [A] 
[MEDIA2]Archivo pólizas en papel FMB  75% 75% 100%  

LISTA DE AMENAZAS       
[N.1] Fuego FMB    100%  
[N.2] Daños por agua FMB    100%  
[N.*] Desastres naturales FMB    100%  
[I.1] Fuego FMB    100%  
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[I.2] Daños por agua FMB    100%  
[I.*] Desastres industriales FMB    50%  
[I.3] Contaminación mecánica FMB    10%  
[I.4] Contaminación electromagnética FMB    0%  
[I.5] Avería de origen físico o lógico FMB    0%  
[I.6] Corte del suministro eléctrico FMB    0%  
[I.7] Condiciones inadecuadas de temperatura o humedad FMB    50%  
[I.10] Degradación de los soportes de almacenamiento de la 
información 

FMB    50%  

[I.11] Emanaciones electromagnéticas – NO APLICA - - - - -  
[E.1] Errores de los usuarios FMB  10% 20% 20%  
[E.2] Errores del administrador FMB  10% 20% 20%  
[E.15] Alteración accidental de la información FMB   30%   
[E.18] Destrucción de información FMB    30%  
[E.19] Fugas de información FMB  30%    
[E.23] Errores de mantenimiento / actualización de equipos 
(hardware) 

- - - - -  

[E.25] Pérdida de equipos FMB  50%  100%  
[A.7] Uso no previsto -  - - -  
[A.11] Acceso no autorizado FMB  75% 75% 0%  
[A.15] Modificación deliberada de la información FMB   15%   
[A.18] Destrucción de información FMB    50%  
[A.19] Divulgación de información FMB  50%    
[A.23] Manipulación de los equipos - - - - -  
[A.25] Robo FMB  75%  100%  
[A.26] Ataque destructivo FMB    100%  

ILUSTRACIÓN 52 - % DE IMPACTO DE AMENAZAS EN MEDIOS DE SOPORTE DE INFORMACIÓN 
 

ACTIVOS [S] Servicios Frecuencia [A] [C] [I] [D] [A] 
[S1]Servicios externos de terceros (web corporativa publica , Inet + 
Email) 

FM 100% 100% 50% 100% 100% 

[S2]Sistemas internos (compartición ficheros, grupo WhatsApp, 
mensajería interna) 

FM 100% 100% 50% 100% 100% 

LISTA DE AMENAZAS       
[E.1] Errores de los usuarios FB  25% 25% 10%  
[E.2] Errores del administrador FMB  40% 40% 40%  
[E.9] Errores de [re-]encaminamiento FMB  40%    
[E.10] Errores de secuencia FMB   40%   
[E.15] Alteración accidental de la información FM   50%   
[E.18] Destrucción de información FM    50%  
[E.19] Fugas de información FB  50%    
[E.24] Caída del sistema por agotamiento de recursos FMB    100%  
[A.5] Suplantación de la identidad del usuario FMB 100% 50% 20%   
[A.6] Abuso de privilegios de acceso FMB  25% 25% 10%  
[A.7] Uso no previsto FMB  10% 10% 30%  
[A.9] [Re-]encaminamiento de mensajes FMB  20%    
[A.10] Alteración de secuencia FMB   20%   
[A.11] Acceso no autorizado FMB  50% 40%   
[A.13] Repudio FMB     100% 
[A.15] Modificación deliberada de la información FMB   30%   
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[A.18] Destrucción de información FMB    100%  
[A.19] Divulgación de información FMB  100%    
[A.24] Denegación de servicio FMB    100%  

ILUSTRACIÓN 53 - % DE IMPACTO DE AMENAZAS EN SERVICIOS [S] 
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ANEXO IX – PROPUESTAS DE PROYECTOS DE MEJORA PARA FINALIN S.L. 

A continuación se detallan los proyectos de mejora destinados a la mitigación de los riesgos 
más elevados detectados en los activos. 
 

FINALIN S.L. PROYECTO: COPIAS DE SEGURIDAD 
CODIGO FECHA CREACION FECHA REVISION REV EJECUCION Y DESARROLLO APROBADO POR 

PR-01 13/05/2015  1.0 Responsable Seguridad Comité de SI 
 

DURACION PROYECTO 4 semanas FECHA FIN DE PROYECTO 28/10/2015 PRESUPUESTO: 500 € 

 
OBJETIVOS Definir una política de copias de seguridad que garantice la integridad y disponibilidad de la 

información en caso de desastre. 
 

DESCRIPCION Esta política de copias debe definir el procedimiento mediante el cual se va a proteger el 
valor más importante de FINALIN S.L., sus datos. Se deberá reflejar por escrito los distintos 
niveles de copias de seguridad que se establecen. Estos serán tres:  

 copia de seguridad a nivel de sistema operativo (Shadow Copy) 

 copia local almacenada en el disco USB externa conectado al servidor de Alicante. 

 copia por red al servidor de backup de Elche.  
La política de copias debe incluir además un procedimiento definido de restauración de 
información que debe ser probado por lo menos una vez al año. 
Por último, dentro del procedimiento de copias, se debe incluir además la copia del propio 
sistema operativo del servidor de Alicante. Esta copia se debería realizar sólo cuando se 
realizasen cambios importantes en el servidor, tales como actualizaciones de software. Esta 
copia nos permitirá la recuperación de todo el sistema en caso de desastres mayores. 
 

BENEFICIOS  Asegura la integridad y disponibilidad de los datos. 

 Asegura la restauración de sistemas y servicios. 

 Disminuye el tiempo de inactividad por perdida de datos. 

 Minimiza las pérdidas de información y productividad en caso de desastre. 
 

INDICADORES  Registro de error de copia de seguridad con periodicidad diaria. 
 Registro de error de restauración de información con periodicidad mensual. 
 Registro de restauraciones de emergencias con periodicidad anual. 

 

RIESGO A MITIGAR  Riesgo a perdida de información en los activos [DATOS] 
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FINALIN S.L. PROYECTO: PLAN DE CONTINUIDAD DE NEGOCIO 
CODIGO FECHA CREACION FECHA REVISION REV EJECUCION Y DESARROLLO APROBADO POR 

PR-02 13/05/2015  1.0 Responsable Seguridad Comité de SI 
 

DURACION PROYECTO 1 mes FECHA FIN DE PROYECTO 25/11/2015 PRESUPUESTO: 3000 € 

 
 

OBJETIVOS Definir un plan de actuación que asegure la continuidad del negocio ante un eventual 
desastre, con el objetivo de reducir al mínimo el tiempo necesario para la recuperación de 
los servicios esenciales. 
 

DESCRIPCION Se deberán evaluar los riesgos analizados en el presente plan y junto con el comité de SI, 
elaborar un documento donde se detallen los pasos a tomar en caso de desastre total 
dentro de la empresa. Se deberá incluir toda la información de contacto de proveedores, 
necesidades de hardware y software y proceso de recuperación de la información. Este 
plan deberá ser revisado anualmente en función de los resultados de las auditorías internas 
que se practiquen en un futuro. 
 

BENEFICIOS  Asegura la continuidad del negocio con una interrupción mínima del mismo. 

 Reduce los costes por inactividad en el negocio. 

 Personal formado y preparado para reaccionar en caso de desastre grave. 

 Tras su elaboración detallada, se dispone de un conocimiento mayor de todos los 
agentes involucrados en nuestra empresa. 
 

INDICADORES  Verificación anual del plan y después de cada auditoria interna relevante. 
 

RIESGO A MITIGAR  Riesgo de parada total del servicio ofrecido por la empresa 
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FINALIN S.L. PROYECTO: POLITICA DE SEGURIDAD DE LA INFORMACION 
CODIGO FECHA CREACION FECHA REVISION REV EJECUCION Y DESARROLLO APROBADO POR 

PR-03 13/05/2015  1.0 Responsable Seguridad Comité de SI 
 

DURACION PROYECTO 6 semanas FECHA FIN DE PROYECTO 6/1/2016 PRESUPUESTO: 0 € 

 
 

OBJETIVOS Redefinición y mejora de la política de seguridad de la empresa definida inicialmente en la 
Fase 2. 
 

DESCRIPCION Tras el análisis completo realizado de la empresa se procede a redefinir la política central 
de seguridad de la empresa. Una vez documentada debidamente, se debe aprobar por 
dirección y debe ser comunicada adecuadamente tanto a la totalidad de los empleados 
como a toda empresa externa que preste servicios a FINALIN S.L. 
Esta política debe ser revisada anualmente así como todos los sistemas técnicos 
desplegados con el fin de asegurar el cumplimiento de la misma. 
 

BENEFICIOS  Definición de roles y responsabilidades en materia de seguridad. 

 Reducción de riesgos y amenazas debido a una mejor definición de la política. 

 Reducción en costes derivados de estos riesgos y amenazas. 

 Refuerzo de la seguridad con terceras partes. 
 

INDICADORES  Verificación, mediante auditoria interna, del cumplimiento de la política de la 
empresa a todos los niveles, incluidos la parte técnica, con una frecuencia anual. 
 

RIESGO A MITIGAR  El riesgo de acciones que puedan afectar a activos de la empresa debido al 
desconocimiento de la política de seguridad de la información vigente en la 
empresa. Esta política es una herramienta disuasoria. 
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FINALIN S.L. PROYECTO: POLITICA DE CONTROL  DE ACCESO 
CODIGO FECHA CREACION FECHA REVISION REV EJECUCION Y DESARROLLO APROBADO POR 

PR-04 13/05/2015  1.0 Responsable Seguridad Comité de SI 
 

DURACION PROYECTO 4 semanas FECHA FIN DE PROYECTO 8/2/2016 PRESUPUESTO: 0 € 

 
 

OBJETIVOS Definición de cómo y quién accede a qué información. 
 

DESCRIPCION Se debe realizar una auditoria completa de los usuarios del sistema y sus permisos de 
acceso a todos los recursos de la empresa. Se deben identificar dichos recursos y crear 
checklist que serán utilizados durante la creación, modificación y eliminación de usuarios, 
tanto en el propio sistema de red como en las diferentes aplicaciones a las que los usuarios 
tengan acceso. 
Se debe obtener una relación clara de usuarios, accesos a sistemas y qué nivel de seguridad 
tienen dichos accesos. 
Esta política general de control de acceso debe incluir también una política de contraseñas 
utilizadas en la empresa. 
 

BENEFICIOS  Reducción de posibles errores de usuario 

 Mayor control de acceso a la información evitando posibles fugas de información. 

 Análisis de riesgos más fiables dentro de la empresa. 
 

INDICADORES  Registro de incidencias de acceso con carácter trimestral. 
 

RIESGO A MITIGAR  Filtración, robo o mal uso de la información sensible de la empresa, los activos 
afectados serían los [DATOS] 
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FINALIN S.L. PROYECTO: DEFINICION DE UN BASELINE EN SOFTWARE y HARDWARE 
CODIGO FECHA CREACION FECHA REVISION REV EJECUCION Y DESARROLLO APROBADO POR 

PR-05 13/05/2015  1.0 Responsable Seguridad Comité de SI 
 

DURACION PROYECTO 2 meses FECHA FIN DE PROYECTO 4/4/2016 PRESUPUESTO: 2000 € 

 
 

OBJETIVOS Auditoria completa de todo software y hardware que se dispone en FINALIN S.L. Se debe 
establecer una configuración estándar tanto para los clientes como para los servidores, 
tanto de software como de hardware. El software debe ser uniforme y debe poseer una 
licencia valida además de estar actualizado con los últimos parches de seguridad. 
 

DESCRIPCION Para poder mantener un estándar de seguridad en los sistemas de información, se debe 
disponer una base firme definida y actualizada tanto de software como de hardware. Se 
deberá definir dicha base, estableciendo las versiones de software mínimas necesarias y 
planificando consecuentemente la migración de los sistemas actuales que lo necesiten. La 
configuración base incluye tanto versiones del SW como su configuración correspondiente, 
que deberán ser documentadas para poder replicarlas en caso necesario. Por ejemplo, la 
activación del BCP puede requerir la reinstalación completa de un servidor, este servidor 
deberá tener exactamente la misma configuración que su predecesor. 
Además, se deberá hacer una auditoria completa de todas las licencias que FINALIN tiene 
así como de las licencias piratas que en la actualidad se están utilizando y porque. Este 
informe deberá ser firmado por dirección asumiendo de este modo la responsabilidad 
correspondiente. 
Esta configuración de referencia debe incluir una serie de políticas de seguridad mínimas 
(como el bloqueo automático de pantalla en equipos desatendidos, deshabilitacion del 
autoarranque en dispositivos USB, solo permitir la ejecución de aplicación en ciertas rutas 
del sistema de archivos,…)  que serán comunes y obligatorias en todas las instalaciones. 
 

BENEFICIOS  Facilidad de mantenimiento de los sistemas, pues disminuyen el número de 
plataformas diferentes. 

 Incremento de la seguridad pues la arquitectura es homogénea. 

 Aumento de la productividad y la seguridad al utilizar software y hardware más 
moderno. 
 

INDICADORES  Registro de inventario de hardware y software actualizado diariamente. 

RIESGO A MITIGAR  Riesgo de ataques de virus, malware, robo de información intencionado o pérdida 
accidental. Activos sobre los que se actúa [SW] y [DATOS]. 
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FINALIN S.L. PROYECTO: DEFINICION DE POLITICAS DE ACTUALIZACION 
CODIGO FECHA CREACION FECHA REVISION REV EJECUCION Y DESARROLLO APROBADO POR 

PR-06 13/05/2015  1.0 Responsable Seguridad Comité de SI 
 

DURACION PROYECTO 6 semanas FECHA FIN DE PROYECTO 16/5/2016 PRESUPUESTO: 300 € 

 
 

OBJETIVOS Establecer un sistema de actualizaciones de software tanto en los clientes como en los 
servidores, haciendo especial hincapié en los sistemas de información más críticos en la 
organización: SegurLif, los sistemas operativos y el sistema antivirus.  
Esta política de actualizaciones debe permitir la actualización de todos los sistemas con la 

mayor celeridad posible para evitar virus o ataques zero-day. Además se debe hacer un 
seguimiento del ciclo de vida de cada uno de ellos, así como planificar su retirada y 
modernización. 
 

DESCRIPCION El proyecto debe incluir la creación de un entorno de pruebas donde poder actualizar los 
sistemas sin miedo a interrumpir el servicio en la empresa. Se deberán definir una batería 
de pruebas que se ejecutaran cada vez que se realicen las actualizaciones y una vez 
comprobado que no se producen errores, se procederá a aprobar la actualización de los 
sistemas de producción. Los sistemas clientes deberían poder actualizarse sin intervención 
de los usuarios mientras que los servidores se actualizarán manualmente, una vez sean 
validadas las actualizaciones en el entorno de pruebas. 
 

BENEFICIOS  Reducción del riesgo de ataque debido a un menos número de bugs en los 
sistemas. 

 Mayor productividad de los usuarios al utilizar programas más actualizados y en 
teoría, con menos errores. 

 Ayuda a mantener un inventario completo del software de la empresa. 
 

INDICADORES  Registro de actualizaciones pendientes por desplegar. 

RIESGO A MITIGAR  Riesgo de virus y malware debido a errores no solucionados en software utilizado 
en la empresa. Activos en riesgo [SW] y [DATOS]. 
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FINALIN S.L. PROYECTO: PROGRAMA DE FORMACION CONTINUA 
CODIGO FECHA CREACION FECHA REVISION REV EJECUCION Y DESARROLLO APROBADO POR 

PR-07 13/05/2015  1.0 Responsable Seguridad Comité de SI 
 

DURACION PROYECTO 6 semanas FECHA FIN DE PROYECTO 30/6/2016 PRESUPUESTO: 1000 € 

 
 

OBJETIVOS Conseguir la concienciación de los usuarios en materia de seguridad.  
 

DESCRIPCION Se debe establecer un calendario de formación en materia de seguridad, por lo menos una 
vez cada 6 meses. Durante el curso de formación se debe recordar los principios básicos de 
seguridad en el entorno de trabajo y se debe informar de los distintos controles que se 
hayan puesto en marcha recientemente. También se hará especial hincapié en explicar a 
cada trabajador las responsabilidades en materia de seguridad de la información y las 
funciones específicas de su puesto de trabajo. 
 

BENEFICIOS  Una mayor concienciación de los usuarios reduce el riesgo de amenazas. 

 Mejora la imagen de empresa con los clientes, transmitiendo seguridad y 
profesionalidad. 

 Mejora la productividad e interacción entre los trabajadores que ahora saben 
mejor sus roles y responsabilidades. 

INDICADORES  Registro de asistencias a los cursos. 
 Registro de número de cursos por año y sede. 

RIESGO A MITIGAR  Acciones accidentales que provoquen disrupciones en el servicio. Una mayor 
formación repercute en una menos ocurrencia de dichas acciones accidentales. 
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FINALIN S.L. PROYECTO: RRHH 
CODIGO FECHA CREACION FECHA REVISION REV EJECUCION Y DESARROLLO APROBADO POR 

PR-08 13/05/2015  1.0 Responsable Seguridad Comité de SI 
 

DURACION PROYECTO 4 semanas FECHA FIN DE PROYECTO 28/7/2016 PRESUPUESTO: 0  € 

 
 

OBJETIVOS Crear, almacenar y proteger toda la información relativa al ciclo de vida de los empleados 
de FINALIN S.L. Debe abarcar todo lo referente a su contratación, modificaciones, 
finalización de contratos o incidentes que pudieran ocurrir durante su paso por la empresa 
así como la salida de la misma. 

DESCRIPCION En toda contratación se deberá proceder a una verificación del historial del potencial 
trabajador. Además, una vez contratado, el trabajador debe ser informado de los distintos 
roles dentro de la empresa, responsabilidades, cláusulas de confidencialidad, posibles 
procesos disciplinarios y políticas de seguridad.  Todo deberá estar por escrito, firmado por 
ambas partes y archivado adecuadamente. 
Se incluye aquí la necesidad de definir y asignar en el organigrama de la empresa el rol de 
responsables de seguridad, así como sus responsabilidades específicas. Se debe analizar si 
se producen conflictos de responsabilidades o intereses, en especial con personal de apoyo 
externo, evitando así accesos no autorizados o malintencionados. 
 

BENEFICIOS  Mejora de procedimientos de RRHH 

 Asegurar cumplimiento de LOPD 

 Establecer normas y disciplina en los trabajadores. 

 Definición clara de roles y responsables. 
 

INDICADORES  Registro de rescisiones de contratos con frecuencia anual. 
 Registro de incidencias generadas por empleados con frecuencia anual. 

RIESGO A MITIGAR  Riesgo de conductas inadecuadas de algún trabajador. Teniéndolos informados de 
sus derechos y obligaciones desde el primer momento de la contratación se evitan 
futuros conflictos de RRHH. 
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FINALIN S.L. PROYECTO: ORGANIZACIÓN Y CLASIFICACION DE LA INFORMACION 
CODIGO FECHA CREACION FECHA REVISION REV EJECUCION Y DESARROLLO APROBADO POR 

PR-09 13/05/2015  1.0 Responsable Seguridad Comité de SI 
 

DURACION PROYECTO 4 semanas FECHA FIN DE PROYECTO 25/8/2016 PRESUPUESTO: 0  € 

 
OBJETIVOS Clasificar y organizar el acceso a la información siguiendo la premisa de quien necesita 

tener acceso a la misma. 
 

DESCRIPCION El acceso a cualquier información o sistema de información de la empresa debe estar 
protegido contra cualquier acceso anónimo, y debe ser clasificado según su origen y nivel 
de confidencialidad. Además se debe definir un procedimiento para la destrucción de 
información o cualquier soporte susceptible de contener información sensible. 
 

BENEFICIOS  Conocimiento exhaustivo de todas las fuentes de información que se tienen en 
FINALIN S.L., se conocerá su importancia, su valor económico y requisitos legales 
de protección. 
 

INDICADORES  Verificación de correcta clasificación de la información con frecuencia anual. 
 Registro de incidencias sobre los activos de información con frecuencia anual. 

 

RIESGO A MITIGAR  Riesgo de filtración, mal uso o borrados accidentales. Activos afectados [DATOS]. 
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FINALIN S.L. PROYECTO: GESTION DE INCIDENTES DE SEGURIDAD 
CODIGO FECHA CREACION FECHA REVISION REV EJECUCION Y DESARROLLO APROBADO POR 

PR-10 13/05/2015  1.0 Responsable Seguridad Comité de SI 
 

DURACION PROYECTO 6 semanas FECHA FIN DE PROYECTO 6/10/2016 PRESUPUESTO: 0  € 

 
OBJETIVOS Se debe disponer de un sistema capaz de recibir las notificaciones de seguridad y un 

procedimiento definido de actuación frente a los incidentes de seguridad. 
 

DESCRIPCION Se debe tener bien definido un procedimiento para tanto notificar las incidencias de 
seguridad como informar de vulnerabilidades o problemas que puedan suceder. Además se 
definirá un procedimiento de actuación para la mitigación de efectos de dichas incidencias 
de seguridad. Todo debe quedar almacenado y registrado para su posterior análisis y 
utilización como know-how. 
 

BENEFICIOS  Procedimientos claramente definidos ayudan a una mejor y  más rápida respuesta 
a los problemas. 

 Se identifican las responsabilidades y roles que se ven afectados por una 
incidencia de seguridad. 

 Aprendizaje en base a incidencias previas registradas. 

 Los registros pueden servir como evidencias legales. 

 Esta gestión de incidentes produce un ciclo de mejoras del tipo PDCA. 
 

INDICADORES  Registro de todas las incidencias ocurridas con frecuencia anual. 
 

RIESGO A MITIGAR  Riesgo de no disponer de procedimientos de actuación definidos y probados 
cuando una incidencia de seguridad ocurra. Se corre el riesgo además de no 
mantener un “know-how” que nos permita mejorar y reaccionar de un modo más 
eficaz. 
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FINALIN S.L. PROYECTO: CUMPLIMIENTO DE LOS REQUISITOS LEGALES 
CODIGO FECHA CREACION FECHA REVISION REV EJECUCION Y DESARROLLO APROBADO POR 

PR-11 13/05/2015  1.0 Responsable Seguridad Comité de SI 
 

DURACION PROYECTO 4 semanas FECHA FIN DE PROYECTO 3/11/2016 PRESUPUESTO: 0  € 

 
 

OBJETIVOS Identificar qué legislación es aplicable en nuestros sistemas de información y asegurar el 
cumplimiento de las mismas protegiendo la información en todos los procesos internos y 
con terceras partes. 
 

DESCRIPCION Se debe identificar en qué nivel de LOPD se encuentran nuestros sistemas de información 
de la empresa y definir políticas que aseguren su cumplimiento.  
Además se debe investigar que otras leyes pudieran ser de obligatorio cumplimiento y 
actuar en consecuencia. 
 

BENEFICIOS  Asegurar el cumplimiento de la legislación vigente que afecta a la organización. 

 Identificación de responsables legales. 
 

INDICADORES  Registro de todas las incidencias de no cumplimiento con frecuencia anual. 
 

RIESGO A MITIGAR  Riesgo de demandas debido al no cumplimiento de la legislación vigente 
obligatoria. Afecta a como son gestionados los activos de [DATOS]. 
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FINALIN S.L. PROYECTO: GESTION DE ACTIVOS 
CODIGO FECHA CREACION FECHA REVISION REV EJECUCION Y DESARROLLO APROBADO POR 

PR-12 15/05/2015  1.0 Responsable Seguridad Comité de SI 
 

DURACION DEL PROYECTO 3 semanas FECHA INICIO  24/11/2016 PRESUPUESTO: 0  € 

 
 

OBJETIVOS La identificación, clasificación y asignación de todos los activos de la empresa. Se deben 
establecer políticas de seguridad tanto en su localización, uso, acceso, mantenimiento y la 
desclasificación de los mismos. 
 

DESCRIPCION El proyecto deberá definir políticas de seguridad que cubran toda la vida útil de cada activo 
incluyendo equipos, cableado, impresoras, escáneres y servidores. Se deberá estudiar y 
definir la vida útil de cada equipamiento, incluyendo su mantenimiento y el procedimiento 
de reasignación. Además se deberá planificar la protección de todos ellos, como subidas de 
tensión, y definir una política de renovación del parque tecnológico para evitar futuros 
incidentes debido al envejecimiento de los mismos. 
Se debe recordar que la asignación de un activo a un trabajador debe incluir la 
responsabilidad de este último del correcto uso del mismo. 
Es muy importante considerar la protección física de activos de procesamiento de 
información tales como los servidores de la empresa: su ubicación, acceso físico a ellos o la 
protección contra amenazas ambientales.  
 

BENEFICIOS  Inventario actualizado 

 Políticas definidas de control de activos permiten conocer mejor el inmovilizado 
de la empresa y sus necesidades a futuro. 

 Definición de responsables de cada activo. 
 

INDICADORES  Registro de estado y clasificación de todo activo en la empresa con frecuencia 
semestral. 

 Registro de responsable de cada activo con frecuencia semestral. 
 Registro de incidencias en el uso de los activos con frecuencia trimestral. 

 

RIESGO A MITIGAR  Perdida de activos con información sensible dentro de ellos. Riesgo afecta 
directamente a los activos [DATOS] además de un inventario no controlado puede 
tener un coste económico negativo. 
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FINALIN S.L. PROYECTO: INSTALACION DE UNA HERRAMIENTA SIEM 
CODIGO FECHA CREACION FECHA REVISION REV EJECUCION Y DESARROLLO APROBADO POR 

PR-13 15/05/2015  1.0 Responsable Seguridad Comité de SI 
 

DURACION DEL PROYECTO 8 semanas FECHA INICIO  19/1/2017 PRESUPUESTO: 0  € 

 
 

OBJETIVOS El objetivo de desplegar una herramienta SIEM es proporcionar al responsable de 
informática de un sistema de control de la seguridad de la empresa, aunque solo sea de la 
parte técnica.  

DESCRIPCION Concretamente el proyecto contempla la instalación y configuración de la herramienta de 
open source OSSIM, de la empresa AlienVault. Se trata de una herramienta transversal que 
nos permite tener una visión del estado de nuestra infraestructura tecnológica incluyendo 
todo equipo conectado a nuestra red LAN como soluciones NAS, switches o routers. Una 
herramienta SIEM ayuda a mantener actualizado nuestro inventario, y además puede 
realizar escaneos periódicos en nuestros equipos en busca de vulnerabilidades. 
Adicionalmente, con esta herramienta dispondremos de un centro de mandos donde 
podremos recibir alertas de seguridad automáticas, descubrir vulnerabilidades en los 
sistemas desplegados o monitorizar la salud y la disponibilidad de nuestros sistemas. 
OSSIM también proporciona un sistema de almacenamiento de Logs de todas las acciones 
sensibles que hayan sido generadas en nuestros sistemas. 
 

BENEFICIOS  Inventario actualizado de todos los equipos informáticos conectados a la LAN. 

 Sistema proactivo de búsqueda de vulnerabilidades. 

 Sistema de detección de ataques. 

 Centro de mandos donde poder ver el estado de la seguridad informática de la 
empresa. 

 Ofrecer un mayor control de la seguridad al único responsable de informática de 
FINALIN. 
 

INDICADORES  Registros de ataques y vulnerabilidades mostrados en tiempo real. 
 Registro de nivel de riesgo de nuestro equipamiento en tiempo real. 

 

RIESGO A MITIGAR  Riesgo de ataques de virus o robo de información. En una empresa con tan poco 
personal informático como en FINALIN, herramientas tales como SIEM facilitan la 
visión global del estado de la seguridad en la empresa y ayuda a conseguir una 
respuesta ágil y eficaz. 
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FINALIN S.L. PROYECTO: GESTION DE PROVEEDORES 
CODIGO FECHA CREACION FECHA REVISION REV EJECUCION Y DESARROLLO APROBADO POR 

PR-14 15/05/2015  1.0 Responsable Seguridad Comité de SI 
 

DURACION DEL PROYECTO 1 semanas FECHA INICIO  26/1/2017 PRESUPUESTO: 0  € 

 
 

OBJETIVOS Se trata un proyecto pequeño debido al escaso número de proveedores que tiene FINALIN 
S.L. El objetivo es la supervisión periódica de los mismos, de manera que comprobemos 
que nuestros proveedores disponen del nivel suficiente de seguridad en todos los servicios 
que nos ofrecen.  

DESCRIPCION En nuestro caso, el proyecto se centraría en la red NETLAN proporcionada por Telefónica, 
la cual es responsable de la interconexión de nuestras dos sedes. Se debería implantar 
unos controles que nos permitieran valorar el servicio y la seguridad de la conexión 
conforme a los niveles establecidos en el SLA del contrato en vigor. 
De igual modo se deben analizar los acuerdos de SLA para analizar cómo Telefónica 
gestiona el riesgo y que tipos de controles de seguridad dispone. 

BENEFICIOS  Mayor control sobre los proveedores, mejor servicio. 

 Aumento de nuestro conocimiento acerca de las partes subcontratadas de la 
empresa. 
  

INDICADORES  Registro de caídas de servicio con frecuencia anual. 
 Registro de cambios en SLA y proveedor cada vez que se produzca un cambio. 

 

RIESGO A MITIGAR  Riesgo transferido a los proveedores. Este riesgo afecta principalmente a nuestros 
[DATOS] que estarían expuestos a estos proveedores externos como los 
proveedores de internet. 
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ANEXO X –IMPACTO POTENCIAL RESULTANTE TRAS LA FINALIZACION DE LOS PROYECTOS. 

El siguiente análisis se ha realizado considerando el éxito completo en cada uno de los 
proyectos presentados en la FASE 4. Se procede a evaluar de nuevo tanto el % de impacto 
como el impacto potencial y el riesgo potencial resultante.  
Para una mayor claridad, los activos de la sede de Alicante aparecerán en azul y los de Elche en 
rojo.  
 

ACTIVOS [HW] Equipamiento Servidor Frecuencia [A] [C] [I] [D] [A] 
[HW4]  Servidor principal FB  50% 25% 50%  
[HW12] Servidor de respaldo (BACKUP remoto) FB  50% 25% 50%  

LISTA DE AMENAZAS       
[N.1] Fuego FMB    50%  
[N.2] Daños por agua FMB    50%  
[N.*] Desastres naturales FMB    50%  
[I.1] Fuego FMB    50%  
[I.2] Daños por agua FMB    50%  
[I.*] Desastres industriales FMB    50%  
[I.3] Contaminación mecánica FMB    50%  
[I.4] Contaminación electromagnética FMB    50%  
[I.5] Avería de origen físico o lógico FMB    50%  
[I.6] Corte del suministro eléctrico FB    50%  
[I.7] Condiciones inadecuadas de temperatura o humedad FMB    75%  
[I.11] Emanaciones electromagnéticas – no aplicable -       
[E.2] Errores del administrador FB  25% 25% 25%  
[E.23] Errores de mantenimiento / actualización de equipos 
(hardware) 

FMB    25%  

[E.24] Caída del sistema por agotamiento de recursos FMB    50%  
[E.25] Pérdida de equipos FMB  50%  50%  
[A.6] Abuso de privilegios de acceso FMB  25% 25% 25%  
[A.7] Uso no previsto FB  50% 50% 50%  
[A.11] Acceso no autorizado FMB  25% 25%   
[A.23] Manipulación de los equipos FMB  25%  25%  
[A.24] Denegación de servicio FMB    50%  
[A.25] Robo FMB  50%  50%  
[A.26] Ataque destructivo FMB    50%  

ILUSTRACIÓN 54 - % DE IMPACTO DE AMENAZAS EN HW SERVIDOR DESPUÉS DE LA IMPLANTACIÓN DE 

PROYECTOS 
 

ACTIVOS [HW] Equipamiento HW excluyendo Servidores Frecuencia [A] [C] [I] [D] [A] 
[HW1] [HW9] Centralita IP + switch propio FB  50% 10% 50%  
[HW2] [HW10] Fax FB  50% 10% 50%  
[HW3] [HW11] PC ofimática FB  50% 10% 50%  
[HW5] [HW13] Impresoras red FB  50% 10% 50%  
[HW6] 1 impresora local FB  50% 10% 50%  
[HW7] 1 switch Gigabit LAN FB  50% 10% 50%  
[HW 8] [HW15] Escáner local USB  FB  50% 10% 50%  
[HW14] 1 switch 100mbs LAN FB  50% 10% 50%  
[HW16] Laptop privado siendo utilizado dentro de FINALIN S.L. FB  50% 10% 50%  

LISTA DE AMENAZAS       
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[N.1] Fuego FMB    50%  
[N.2] Daños por agua FMB    50%  
[N.*] Desastres naturales FMB    50%  
[I.1] Fuego FMB    50%  
[I.2] Daños por agua FMB    50%  
[I.*] Desastres industriales FMB    50%  
[I.3] Contaminación mecánica FMB    50%  
[I.4] Contaminación electromagnética FMB    50%  
[I.5] Avería de origen físico o lógico FB    50%  
[I.6] Corte del suministro eléctrico FB    50%  
[I.7] Condiciones inadecuadas de temperatura o humedad FMB    50%  
[I.11] Emanaciones electromagnéticas – no aplicable -       
[E.2] Errores del administrador FB  15% 10% 25%  
[E.23] Errores de mantenimiento / actualización de equipos 
(hardware) 

FB    50%  

[E.24] Caída del sistema por agotamiento de recursos FB    25%  
[E.25] Pérdida de equipos FMB  50%  50%  
[A.6] Abuso de privilegios de acceso FMB  50% 10% 25%  
[A.7] Uso no previsto FB  50% 10% 50%  
[A.11] Acceso no autorizado FMB  25% 10%   
[A.23] Manipulación de los equipos FMB  25%  20%  
[A.24] Denegación de servicio FMB    50%  
[A.25] Robo FMB  50%  50%  
[A.26] Ataque destructivo FMB    50%  

ILUSTRACIÓN 55 - % DE IMPACTO DE AMENAZAS EN HW EXCLUYENDO SERVIDORES DESPUES DE LA 

IMPLANTACION DE PROYECTOS  
 

ACTIVOS [SW] Software Servidor Frecuencia [A] [C] [I] [D] [A] 
[SW3] Antivirus FB 50% 50% 50% 50%  
[SW6] SegurLif FB 50% 50% 50% 50%  
[SW7] ContaSol FB 50% 50% 50% 50%  
[SW9] Windows 2003 FB 50% 50% 50% 50%  
[SW10] Terminal server CALC FB 50% 50% 50% 50%  
[SW14] Windows 2012 FB 50% 50% 50% 50%  

LISTA DE AMENAZAS       
[I.5] Avería de origen físico o lógico FMB    35%  
[E.1] Errores de los usuarios FB  5% 5% 5%  
[E.2] Errores del administrador FMB  15% 15% 15%  
[E.8] Difusión de software dañino FMB  10% 10% 10%  
[E.9] Errores de [re-]encaminamiento FMB  10%    
[E.10] Errores de secuencia FMB   10%   
[E.15] Alteración accidental de la información FMB   10%   
[E.18] Destrucción de información FMB    25%  
[E.19] Fugas de información FMB  10%    
[E.20] Vulnerabilidades de los programas (software) FMB  5% 5% 5%  
[E.21] Errores de mantenimiento / actualización de programas 
(software) 

FB   15% 15%  

[A.5] Suplantación de la identidad del usuario FMB 50% 25% 50%   
[A.6] Abuso de privilegios de acceso FMB  20% 15% 15%  
[A.7] Uso no previsto FMB  10% 10% 25%  
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[A.8] Difusión de software dañino FMB  40% 40% 40%  
[A.9] [Re-]encaminamiento de mensajes FMB  50%    
[A.10] Alteración de secuencia FMB   25%   
[A.11] Acceso no autorizado FMB  25% 15%   
[A.15] Modificación deliberada de la información FMB   25%   

[A.18] Destrucción de información FMB    10%  

[A.19] Divulgación de información FMB  25%    

[A.22] Manipulación de programas FMB  50% 50% 50%  

ILUSTRACIÓN 56 - % DE IMPACTO DE AMENAZAS EN SW SERVIDOR DESPUÉS DE LA IMPLANTACIÓN DE 

PROYECTOS 
 

ACTIVOS [SW] Software - Aplicaciones informáticas CLIENTE Frecuencia [A] [C] [I] [D] [A] 
[SW1] [SW11] LibreOffice 4 FB 50% 50% 50% 50%  
[SW2] Office 2010 FB 50% 50% 50% 50%  
[SW4] [SW12] Windows 7 FB 50% 50% 50% 50%  
[SW5] WinXP FB 50% 50% 50% 50%  
[SW8] Access 97 Runtime FB 50% 50% 50% 50%  
[SW13] Windows 8 FB 50% 50% 50% 50%  

LISTA DE AMENAZAS       
[I.5] Avería de origen físico o lógico FM    25%  
[E.1] Errores de los usuarios FB  5% 5% 5%  
[E.2] Errores del administrador FB  10% 10% 10%  
[E.8] Difusión de software dañino FB  5% 5% 10%  
[E.9] Errores de [re-]encaminamiento FMB  10%    
[E.10] Errores de secuencia FMB   10%   
[E.15] Alteración accidental de la información FMB   10%   
[E.18] Destrucción de información FMB    25%  
[E.19] Fugas de información FMB  25%    
[E.20] Vulnerabilidades de los programas (software) FB  10% 10% 25%  
[E.21] Errores de mantenimiento / actualización de programas 
(software) 

FB   25% 25%  

[A.5] Suplantación de la identidad del usuario FMB 50% 50% 50%   
[A.6] Abuso de privilegios de acceso FMB  15% 15% 25%  
[A.7] Uso no previsto FB  10% 10% 50%  
[A.8] Difusión de software dañino FMB  45% 45% 50%  
[A.9] [Re-]encaminamiento de mensajes FMB  50%    
[A.10] Alteración de secuencia FMB   50%   
[A.11] Acceso no autorizado FMB  50% 50%   
[A.15] Modificación deliberada de la información FMB   25%   
[A.18] Destrucción de información FMB    25%  
[A.19] Divulgación de información FMB  50%    
[A.22] Manipulación de programas FMB  50% 50% 50%  

ILUSTRACIÓN 57 - % DE IMPACTO DE AMENAZAS EN SW CLIENTES DESPUÉS DE LA IMPLANTACIÓN DE 

PROYECTOS 
 

ACTIVOS [D] Datos / Información Frecuencia [A] [C] [I] [D] [A] 
[DATOS1]Código Fuente (webs + programa Decesos) FB 50% 50% 25% 50%  
[DATOS2]Backup Secundario en ext HD FB 50% 50% 25% 50%  
[DATOS3]Datos SegurLif (cartera de pólizas generales) FB 50% 50% 25% 50%  
[DATOS4]Datos Contabilidad FB 50% 50% 25% 50%  
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[DATOS5]BBDD Pólizas Decesos FB 50% 50% 25% 50%  
[DATOS6]Imagen Corporativa FB 50% 50% 25% 50%  

LISTA DE AMENAZAS       
[E.1] Errores de los usuarios FMB  15% 15% 15%  
[E.2] Errores del administrador FMB  15% 15% 15%  
[E.15] Alteración accidental de la información FB   10%   
[E.18] Destrucción de información FB   15%   
[E.19] Fugas de información FMB   10%   
[A.5] Suplantación de la identidad del usuario FMB 50% 25% 15%   
[A.6] Abuso de privilegios de acceso FMB  50% 25% 50%  
[A.11] Acceso no autorizado FMB  50% 25%   
[A.15] Modificación deliberada de la información FMB   25%   
[A.18] Destrucción de información FMB    50%  
[A.19] Divulgación de información FMB  50%    

ILUSTRACIÓN 58 - % DE IMPACTO DE AMENAZAS EN DATOS / INFORMACIÓN DESPUÉS DE LA IMPLANTACIÓN 

DE PROYECTOS 
 

ACTIVOS [P] Personal – RESPONSABLES Frecuencia [A] [C] [I] [D] [A] 
[P02] Responsables FB  35% 25% 50%  

LISTA DE AMENAZAS       
[E.19] Fugas de información FMB  35%    
[E.28] Indisponibilidad del personal FB    15%  
[A.28] Indisponibilidad del personal FMB    50%  
[A.29] Extorsión FMB  25% 25%  25%  
[A.30] Ingeniería social (picaresca) FMB  10% 10% 10%  

ILUSTRACIÓN 59 - % DE IMPACTO DE AMENAZAS EN PERSONAL RESPONSABLE DESPUÉS DE LA IMPLANTACIÓN 

DE PROYECTOS 
 

ACTIVOS [P] Personal - ASISTENTES Frecuencia [A] [C] [I] [D] [A] 
[P01] [P03] Asistentes FMB  25% 5% 20%  

LISTA DE AMENAZAS       
[E.19] Fugas de información FMB  25%    
[E.28] Indisponibilidad del personal FMB    5%  
[A.28] Indisponibilidad del personal FMB    20%  
[A.29] Extorsión FMB  5% 5% 5%  
[A.30] Ingeniería social (picaresca) FMB  5% 5% 5%  

ILUSTRACIÓN 60 - % DE IMPACTO DE AMENAZAS EN PERSONAL ASISTENTE DESPUÉS DE LA IMPLANTACIÓN DE PROYECTOS 
 

ACTIVOS [Media] Soportes de información - ELECTRONICO Frecuencia [A] [C] [I] [D] [A] 
[MEDIA1]Disco duro externo USB para backup redundante local. FMB  50% 50% 50%  

LISTA DE AMENAZAS       
[N.1] Fuego FMB    50%  
[N.2] Daños por agua FMB    50%  
[N.*] Desastres naturales FMB    50%  
[I.1] Fuego FMB    50%  
[I.2] Daños por agua FMB    50%  
[I.*] Desastres industriales FMB    50%  
[I.3] Contaminación mecánica FMB    50%  
[I.4] Contaminación electromagnética FMB    50%  
[I.5] Avería de origen físico o lógico FMB    50%  
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[I.6] Corte del suministro eléctrico FMB    50%  
[I.7] Condiciones inadecuadas de temperatura o humedad FMB    25%  
[I.10] Degradación de los soportes de almacenamiento de la 
información 

FMB    25%  

[I.11] Emanaciones electromagnéticas – NO APLICA       
[E.1] Errores de los usuarios FMB  5% 5% 5%  
[E.2] Errores del administrador FMB  10% 10% 20%  
[E.15] Alteración accidental de la información FMB   5%   
[E.18] Destrucción de información FMB    5%  
[E.19] Fugas de información FMB  25%    
[E.23] Errores de mantenimiento / actualización de equipos 
(hardware) 

FMB    25%  

[E.25] Pérdida de equipos FMB  10%  50%  
[A.7] Uso no previsto FMB  15%  25%  
[A.11] Acceso no autorizado FMB  50% 25%   
[A.15] Modificación deliberada de la información FMB   50%   
[A.18] Destrucción de información FMB    50%  
[A.19] Divulgación de información FMB  50%    
[A.23] Manipulación de los equipos FMB  25%  25%  
[A.25] Robo FMB  50%  50%  
[A.26] Ataque destructivo FMB    50%  

ILUSTRACIÓN 61 - % DE IMPACTO DE AMENAZAS EN MEDIOS ELECTRÓNICOS DESPUÉS DE LA IMPLANTACIÓN 

DE PROYECTOS 
 

ACTIVOS [Media] Soportes de información Frecuencia [A] [C] [I] [D] [A] 
[MEDIA2]Archivo pólizas en papel FMB  50% 50% 100%  

LISTA DE AMENAZAS       
[N.1] Fuego FMB    100%  
[N.2] Daños por agua FMB    100%  
[N.*] Desastres naturales FMB    100%  
[I.1] Fuego FMB    100%  
[I.2] Daños por agua FMB    100%  
[I.*] Desastres industriales FMB    50%  
[I.3] Contaminación mecánica FMB    10%  
[I.4] Contaminación electromagnética FMB    0%  
[I.5] Avería de origen físico o lógico FMB    0%  
[I.6] Corte del suministro eléctrico FMB    0%  
[I.7] Condiciones inadecuadas de temperatura o humedad FMB    50%  
[I.10] Degradación de los soportes de almacenamiento de la 
información 

FMB    50%  

[I.11] Emanaciones electromagnéticas – NO APLICA - - - - -  
[E.1] Errores de los usuarios FMB  5% 10% 10%  
[E.2] Errores del administrador FMB  5% 10% 10%  
[E.15] Alteración accidental de la información FMB   15%   
[E.18] Destrucción de información FMB    15%  
[E.19] Fugas de información FMB  15%    
[E.23] Errores de mantenimiento / actualización de equipos 
(hardware) 

- - - - -  

[E.25] Pérdida de equipos FMB  25%  50%  
[A.7] Uso no previsto -  - - -  
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[A.11] Acceso no autorizado FMB  50% 50% 0%  
[A.15] Modificación deliberada de la información FMB   15%   
[A.18] Destrucción de información FMB    50%  
[A.19] Divulgación de información FMB  50%    
[A.23] Manipulación de los equipos - - - - -  
[A.25] Robo FMB  50%  50%  
[A.26] Ataque destructivo FMB    50%  

ILUSTRACIÓN 62 - % DE IMPACTO DE AMENAZAS EN MEDIOS DE SOPORTE DE INFORMACIÓN DESPUÉS DE LA 

IMPLANTACIÓN DE PROYECTOS 
 

ACTIVOS [S] Servicios Frecuencia [A] [C] [I] [D] [A] 
[S1]Servicios externos de terceros (web corporativa publica , Inet + 
Email) 

FB 50% 50% 50% 50% 100% 

[S2]Sistemas internos (compartición ficheros, grupo WhatsApp, 
mensajería interna) 

FB 50% 50% 50% 50% 100% 

LISTA DE AMENAZAS       
[E.1] Errores de los usuarios FB  25% 25% 10%  
[E.2] Errores del administrador FMB  40% 40% 40%  
[E.9] Errores de [re-]encaminamiento FMB  40%    
[E.10] Errores de secuencia FMB   40%   
[E.15] Alteración accidental de la información FB   50%   
[E.18] Destrucción de información FB    50%  
[E.19] Fugas de información FB  50%    
[E.24] Caída del sistema por agotamiento de recursos FMB    100%  
[A.5] Suplantación de la identidad del usuario FMB 50% 25% 10%   
[A.6] Abuso de privilegios de acceso FMB  25% 25% 10%  
[A.7] Uso no previsto FMB  10% 10% 30%  
[A.9] [Re-]encaminamiento de mensajes FMB  20%    
[A.10] Alteración de secuencia FMB   20%   
[A.11] Acceso no autorizado FMB  50% 40%   
[A.13] Repudio FMB     100% 
[A.15] Modificación deliberada de la información FMB   30%   
[A.18] Destrucción de información FMB    50%  
[A.19] Divulgación de información FMB  50%    
[A.24] Denegación de servicio FMB    50%  

ILUSTRACIÓN 63 - % DE IMPACTO DE AMENAZAS EN SERVICIOS [S] DESPUÉS DE LA IMPLANTACIÓN DE 

PROYECTOS 
 
Los activos [AUX], [L] y [COM] no son afectados por los proyectos propuestos. 
 

ACTIVOS [AUX] Equipamiento auxiliar Frecuencia [A] [C] [I] [D] [A] 
[AUX1] [AUX5]Aire acondicionado en sala de asistentes donde se 
encuentra el Rack 

FB  100% 50% 100%  

[AUX2] [AUX6]UPS Estabilizador para todo el rack. FB  100% 50% 100%  
[AUX3] [AUX7]Cableado LAN FB  100% 50% 100%  
[AUX4] [AUX8]Cableado suministro eléctrico FB  100% 50% 100%  

LISTA DE AMENAZAS       
[N.1] Fuego FMB    100%  
[N.2] Daños por agua FMB    100%  
[N.*] Desastres naturales FMB    100%  
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[I.1] Fuego FMB    100%  
[I.2] Daños por agua FMB    100%  
[I.*] Desastres industriales FMB    100%  
[I.3] Contaminación mecánica FMB    100%  
[I.4] Contaminación electromagnética FMB    100%  
[I.5] Avería de origen físico o lógico FMB    100%  
[I.6] Corte del suministro eléctrico FMB    100%  
[I.7] Condiciones inadecuadas de temperatura o humedad FMB    100%  
[I.9] Interrupción de otros servicios y suministros esenciales FB    100%  
[I.11] Emanaciones electromagnéticas – NO APLICA -       
[E.23] Errores de mantenimiento / actualización de equipos 
(hardware) 

FMB    100%  

[E.25] Pérdida de equipos FMB  5%  30%  
[A.7] Uso no previsto FMB  10% 10% 20%  
[A.11] Acceso no autorizado FMB  50% 50%   
[A.23] Manipulación de los equipos FMB  50%  100%  
[A.25] Robo FMB  100%  100%  
[A.26] Ataque destructivo FMB    100%  

ILUSTRACIÓN 64 - % DE IMPACTO DE AMENAZAS EN EQUIPAMIENTO AUXILIAR [AUX] DESPUÉS DE LA 

IMPLANTACIÓN DE PROYECTOS 
 

ACTIVOS [L] Instalaciones Frecuencia [A] [C] [I] [D] [A] 
[L1]Rack principal (CPD a efectos prácticos) FB  100% 75% 100%  
[L2]Archivo FB  100% 75% 100%  
[L3] Rack secundario (CPD a efectos prácticos)  FB  100% 75% 100%  

LISTA DE AMENAZAS       
[N.1] Fuego FMB    100%  
[N.2] Daños por agua FMB    100%  
[N.*] Desastres naturales FMB    100%  
[I.1] Fuego FMB    100%  
[I.2] Daños por agua FMB    100%  
[I.*] Desastres industriales FMB    100%  
[I.11] Emanaciones electromagnéticas NO APLICA       
[E.15] Alteración accidental de la información FB   25%   
[E.18] Destrucción de información FMB    50%  
[E.19] Fugas de información FMB  15%    
[A.7] Uso no previsto FMB  50% 50% 50%  
[A.11] Acceso no autorizado FMB  50% 50%   
[A.15] Modificación deliberada de la información FMB   75%   
[A.18] Destrucción de información FMB    75%  
[A.19] Divulgación de información FMB  80%    
[A.26] Ataque destructivo FMB    100%  
[A.27] Ocupación enemiga FMB  100%  100%  

ILUSTRACIÓN 65 - % DE IMPACTO DE AMENAZAS EN INSTALACIONES [L] DESPUÉS DE LA IMPLANTACIÓN DE 

PROYECTOS 
 

ACTIVOS [COM] Redes de comunicaciones Frecuencia [A] [C] [I] [D] [A] 
[COM1] [COM2] Router fibra NETLAN Telefónica, une las sedes y da 
conexión a Internet 

FB 100% 50% 40% 80%  

LISTA DE AMENAZAS       
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[I.8] Fallo de servicios de comunicaciones FMB    50%  
[E.2] Errores del administrador FMB  25% 25% 25%  
[E.9] Errores de [re-]encaminamiento FMB  10%    
[E.10] Errores de secuencia FMB   10%   
[E.15] Alteración accidental de la información FMB   20%   
[E.18] Destrucción de información FMB    30%  
[E.19] Fugas de información FMB  10%    
[E.24] Caída del sistema por agotamiento de recursos FMB    50%  
[A.5] Suplantación de la identidad del usuario FMB 100% 40% 25%   
[A.6] Abuso de privilegios de acceso FMB  35% 10% 35%  
[A.7] Uso no previsto FB  10% 10% 75%  
[A.9] [Re-]encaminamiento de mensajes FMB  10%    
[A.10] Alteración de secuencia FMB   10%   
[A.11] Acceso no autorizado FMB  50% 30%   
[A.12] Análisis de tráfico FMB  20%    
[A.14] Interceptación de información (escucha) FMB  40%    
[A.15] Modificación deliberada de la información FMB   40%   
[A.19] Divulgación de información FMB  40%    
[A.24] Denegación de servicio FMB    80%  

ILUSTRACIÓN 66 - % DE IMPACTO DE AMENAZAS EN COMUNICACIONES [COM] DESPUÉS DE LA 

IMPLANTACIÓN DE PROYECTOS 
 

Una vez establecido el porcentaje de impacto, se procede al cálculo del nuevo impacto 
potencial. 
 

 CRITICIDAD % DE IMPACTO IMPACTO POTENCIAL 

TIPO ID A C I D A A C I D A A C I D A 

L 
 

[L1] 8 9 10 10 8  100% 75% 100%  0 9 7,5 10 0 

[L2] 8 9 9 7 6  100% 75% 100%  0 9 6,75 7 0 

[L3] 8 9 10 10 8  100% 75% 100%  0 9 7,5 10 0 

AUX [AUX1] - - - 8 -  100% 50% 100%  0 0 0 8 0 

[AUX2] - - - 8 -  100% 50% 100%  0 0 0 8 0 

[AUX3] - - - 10 -  100% 50% 100%  0 0 0 10 0 

[AUX4] - - - 10 -  100% 50% 100%  0 0 0 10 0 

[AUX5] - - - 8 -  100% 50% 100%  0 0 0 8 0 

[AUX6] - - - 8 -  100% 50% 100%  0 0 0 8 0 

[AUX7] - - - 10 -  100% 50% 100%  0 0 0 10 0 

[AUX8] - - - 10 -  100% 50% 100%  0 0 0 10 0 

COM [COM1] 7 8 9 10 6 100% 50% 40% 80%  7 4 3,6 8 0 

[COM2] 7 8 9 10 6 100% 50% 40% 80%  7 4 3,6 8 0 

HW [HW1] 5 7 8 8 5  50% 10% 50%  0 3,5 0,8 4 0 

[HW2] 5 7 6 7 5  50% 25% 50%  0 3,5 1,5 3,5 0 

[HW3] 4 6 6 7 5  50% 10% 50%  0 3 0,6 3,5 0 

[HW4] 9 9 10 10 8  50% 10% 50%  0 4,5 0,1 5 0 

[HW5] 3 4 5 5 4  50% 10% 50%  0 2 0,5 2,5 0 

[HW6] 3 4 5 3 4  50% 10% 50%  0 2 0,5 1,5 0 

[HW7] 4 3 3 10 4  50% 10% 50%  0 1,5 0,3 5 0 

[HW8] 3 2 5 5 2  50% 10% 50%  0 1 0,5 2,5 0 

[HW9] 5 7 8 8 5  50% 10% 50%  0 3,5 0,8 4 0 

[HW10] 5 7 6 7 5  50% 10% 50%  0 3,5 0,6 3,5 0 

[HW11] 4 6 6 7 5  50% 10% 50%  0 3 0,6 3,5 0 

[HW12] 9 9 10 10 8  50% 25% 50%  0 4,5 2,5 5 0 

[HW13] 3 4 5 5 4  50% 10% 50%  0 2 0,5 2,5 0 

[HW14] 4 3 3 10 4  50% 10% 50%  0 1,5 0,3 5 0 

[HW15] 3 2 5 5 2  50% 10% 50%  0 1 0,5 2,5 0 
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[HW16] 5 8 8 8 3  50% 10% 50%  0 4 0,8 4 0 

MEDIA [MEDIA1] 7 8 8 7 7  50% 50% 50%  0 4 4 3,5 0 

[MEDIA2] 8 8 8 8 8  50% 50% 100%  0 4 4 8 0 

DATOS [DATOS1] 7 8 8 8 7 50% 50% 25% 50%  3,5 4 2 3,5 0 

[DATOS2] 8 9 10 9 8 50% 50% 25% 50%  4 4,5 2,5 4,5 0 

[DATOS3] 8 10 10 10 8 50% 50% 25% 50%  5 5 2,5 5 0 

[DATOS4] 8 9 9 9 8 50% 50% 25% 50%  4 4,5 2,25 4,5 0 

[DATOS5] 8 10 10 10 8 50% 50% 25% 50%  4 5 2,5 5 0 

[DATOS6] - - - - - 50% 50% 25% 50%  0 0 0 0 0 

SW [SW1] 5 4 5 5 3 50% 50% 50% 50%  2,5 2 2,5 2,5 0 

[SW2] 5 3 4 5 3 50% 50% 50% 50%  2,5 1,5 2 2,5 0 

[SW3] 5 3 8 7 5 50% 50% 50% 50%  2,5 1,5 4 3,5 0 

[SW4] 8 4 6 7 4 50% 50% 50% 50%  4 2 3 3,5 0 

[SW5] 7 4 6 7 4 50% 50% 50% 50%  3,5 2 3 3,5 0 

[SW6] 8 8 8 9 7 50% 50% 50% 50%  4 4 4 4,5 0 

[SW7] 8 8 8 7 5 50% 50% 50% 50%  4 4 4 3,5 0 

[SW8] 5 5 5 6 4 50% 50% 50% 50%  2,5 2,5 2,5 3 0 

[SW9] 8 7 8 9 5 50% 50% 50% 50%  4 3,5 4 4,5 0 

[SW10] 8 6 8 8 5 50% 50% 50% 50%  4 3 4 4 0 

[SW11] 5 4 5 5 3 50% 50% 50% 50%  2,5 2 2,5 2,5 0 

[SW12] 5 8 8 8 4 50% 50% 50% 50%  2,5 4 4 4 0 

[SW13] 5 8 8 8 5 50% 50% 50% 50%  2,5 4 4 4 0 

[SW14] 8 8 10 9 7 50% 50% 50% 50%  4 4 5 4,5 0 

S [S1] 8 8 10 10 5 50% 50% 50% 50% 100% 4 4 5 5 5 

[S2] 7 7 8 7 5 50% 50% 50% 50% 100% 3,5 3,5 4 3,5 5 

P [P01] - - - 5 -  25% 5% 20%  0 0 0 1 0 

[P02] - - - 6 -  35% 25% 50%  0 0 0 3 0 

[P03] - - - 5 -  25% 5% 20%  0 0 0 1 0 

Ilustración 67 - Cálculo del impacto tras la ejecución de los proyectos 
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ANEXO XI – COMPARATIVA DE CUMPLIMIENTO DE LA NORMA ISO27002:2013, ENTRE FASE 1 
Y FASE 5 

 

Control Titulo Valor Fase 1 Valor Fase 5 

A.5 POLÍTICAS DE SEGURIDAD 5% 90% 

A.5.1 Directrices de la Dirección en seguridad de la información 5% 90% 

A.5.1.1 Conjunto de políticas para la seguridad de la información 10% (L1) 90% (L3) 

A.5.1.2 Revisión de las políticas para la seguridad de la información 0% (L0) 90% (L3) 

A.6 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INF. 0% 20% 

A.6.1 Organización interna 0 40% 

A.6.1.1 Asignación de responsabilidades para la segur. de la información. 0% (L0) 90% (L3) 

A.6.1.2 Segregación de tareas. 0% (L0) 90% (L3) 

A.6.1.3 Contacto con las autoridades 0% (L0) 0% (L0) 

A.6.1.4 Contacto con grupos de interés especial 0% (L0) 0% (L0) 

A.6.1.5 Seguridad de la información en la gestión de proyectos 0% (L0) 0% (L0) 

A.6.2 Dispositivos para movilidad y teletrabajo. 0 0 

A.6.2.1 Política de uso de dispositivos para movilidad. 0% (L0) 0% (L0) 

A.6.2.2 Teletrabajo. No aplica(L6) No aplica(L6) 

A.7 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. 2.78% 90% 

A.7.1 Organización interna 10% 90% 

A.7.1.1 Investigación de antecedentes. 10% (L1) 90% (L3) 

A.7.1.2 Términos y condiciones de contratación. 0% (L0) 90% (L3) 

A.7.2 Durante la contratación. 3.3% 90% 

A.7.2.1 Responsabilidades de gestión. 10%(L1) 90% (L3) 

A.7.2.2 Concienciación, educación y capacitación en segur. de la informac. 0%(L0) 90% (L3) 

A.7.2.3 Proceso disciplinario. 0%(L0) 90% (L3) 

A.7.3 Cese o cambio de puesto de trabajo. 0% 90% 

A.7.3.1 Cese o cambio de puesto de trabajo. 0%(L0) 90% (L3) 

A.8 GESTIÓN DE ACTIVOS. 0 60% 

A.8.1 Responsabilidad sobre los activos. 0 50% 

A.8.1.1 Inventario de activos. 0% (L0) 95% (L4) 

A.8.1.2 Propiedad de los activos. 0% (L0) 0% (L0) 

A.8.1.3 Uso aceptable de los activos. 0% (L0) 0% (L0) 

A.8.1.4 Devolución de activos. 0% (L0) 90% (L3) 

A.8.2 Clasificación de la información. 0 90% 

A.8.2.1 Directrices de clasificación. 0% (L0) 90% (L3) 

A.8.2.2 Etiquetado y manipulado de la información. 0% (L0) 90% (L3) 

A.8.2.3 Manipulación de activos. 0% (L0) 90% (L3) 

A.8.3 Manejo de los soportes de almacenamiento. 0 50% 

A.8.3.1 Gestión de soportes extraíbles. 0% (L0) 0% (L0) 

A.8.3.2 Eliminación de soportes. 0% (L0) 90% (L3) 

A.8.3.3 Soportes físicos en tránsito No aplica(L6) No aplica(L6) 

A.9 CONTROL DE ACCESOS.  3% 63.75% 

A.9.1 Requisitos de negocio para el control de accesos. 5% 90% 

A.9.1.1 Política de control de accesos. 0% (L0) 90% (L3) 

A.9.1.2 Control de acceso a las redes y servicios asociados. 10% (L1) 90% (L3) 

A.9.2 Gestión de acceso de usuario. 5% 75% 

A.9.2.1 Gestión de altas/bajas en el registro de usuarios. 0% (L0) 90% (L3) 

A.9.2.2 Gestión de los derechos de acceso asignados a usuarios. 10% (L1) 90% (L3) 

A.9.2.3 Gestión de los derechos de acceso con privilegios especiales. 10% (L1) 90% (L3) 

A.9.2.4 Gestión de información confidencial de autenticación de usuarios. 0% (L0) 0% (L0) 

A.9.2.5 Revisión de los derechos de acceso de los usuarios. 0% (L0) 90% (L3) 

A.9.2.6 Retirada o adaptación de los derechos de acceso 10% (L1) 90% (L3) 

A.9.3 Responsabilidades del usuario. 0% 0% 

A.9.3.1 Uso de información confidencial para la autenticación. 0% (L0) 0% (L0) 

A.9.4 Control de acceso a sistemas y aplicaciones. 2% 90% 

A.9.4.1 Restricción del acceso a la información. 0% (L0) 90% (L3) 

A.9.4.2 Procedimientos seguros de inicio de sesión. 0% (L0) 90% (L3) 
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A.9.4.3 Gestión de contraseñas de usuario. 0% (L0) 90% (L3) 

A.9.4.4 Uso de herramientas de administración de sistemas. 10% (L1) 90% (L3) 

A.9.4.5 Control de acceso al código fuente de los programas. 0% (L0) 90% (L3) 

A.10 CIFRADO. 0% 0% 

A.10.1 Controles criptográficos. 0% 0% 

A.10.1.1 Política de uso de los controles criptográficos. No aplica(L6) No aplica(L6) 

A.10.1.2 Gestión de claves. No aplica(L6) No aplica(L6) 

A.11 SEGURIDAD FÍSICA Y AMBIENTAL. 1.4% 70.6% 

A.11.1 Áreas seguras. 0% 68% 

A.11.1.1 Perímetro de seguridad física. 0% (L0) 90% (L3) 

A.11.1.2 Controles físicos de entrada. 0% (L0) 90% (L3) 

A.11.1.3 Seguridad de oficinas, despachos y recursos. 0% (L0) 0% (L0) 

A.11.1.4 Protección contra las amenazas externas y ambientales. 0% (L0) 90% (L3) 

A.11.1.5 El trabajo en áreas seguras. No aplica(L6) No aplica(L6) 

A.11.2 Seguridad de los equipos. 2.8% 73.75% 

A.11.2.1 Emplazamiento y protección de equipos. 0% (L0) 90% (L3) 

A.11.2.2 Instalaciones de suministro. 10% (L1) 90% (L3) 

A.11.2.3 Seguridad del cableado. No aplica(L6) 50% (L2) 

A.11.2.4 Mantenimiento de los equipos. 10% (L1) 90% (L3) 

A.11.2.5 Salida de activos fuera de las dependencias de la empresa. 0% (L0) 0% (L0) 

A.11.2.6 Seguridad de los equipos y activos fuera de las instalaciones. No aplica(L6) No aplica(L6) 

A.11.2.7 Reutilización o retirada segura de dispositivos de almacenamiento. 0% (L0) 90% (L3) 

A.11.2.8 Equipo informático de usuario desatendido. 0% (L0) 90% (L3) 

A.11.2.9 Política de puesto de trabajo despejado y bloqueo de pantalla.  0% (L0) 90% (L3) 

A.12 SEGURIDAD EN LA OPERATIVA.  5% 64.29% 

A.12.1 Responsabilidades y procedimientos de operación. 0% 20% 

A.12.1.1 Documentación de procedimientos de operación. 0% (L0) 0% (L0) 

A.12.1.2 Gestión de cambios. 0% (L0) 0% (L0) 

A.12.1.3 Gestión de capacidades. 0% (L0) 90% (L3) 

A.12.1.4 Separación de entornos de desarrollo, prueba y producción. 0% (L0) 0% (L0) 

A.12.2 Protección contra código malicioso. 10% 90% 

A.12.2.1 Controles contra el código malicioso. 10% (L1) 90% (L3) 

A.12.3 Copias de seguridad. 50% 90% 

A.12.3.1 Copias de seguridad de la información. 50% (L2) 90% (L3) 

A.12.4 Registro de actividad y supervisión. 0% 67.5% 

A.12.4.1 Registro y gestión de eventos de actividad. 0% (L0) 90% (L3) 

A.12.4.2 Protección de los registros de información. 0% (L0) 90% (L3) 

A.12.4.3 Registros de actividad del administrador y operador del sistema. 0% (L0) 90% (L3) 

A.12.4.4 Sincronización de relojes. 0% (L0) 0% (L0) 

A.12.5 Control del software en explotación. 0% 90% 

A.12.5.1 Instalación del software en sistemas en producción. 0% (L0) 90% (L3) 

A.12.6 Gestión de la vulnerabilidad técnica. 5% 90% 

A.12.6.1 Gestión de las vulnerabilidades técnicas. 0% (L0) 90% (L3) 

A.12.6.2 Restricciones en la instalación de software. 10% (L1) 90% (L3) 

A.12.7 Consideraciones de las auditorías de los sistemas de información. 0% 0% 

A.12.7.1 Controles de auditoría de los sistemas de información. 0% (L0) 0% (L0) 

A.13 SEGURIDAD EN LAS TELECOMUNICACIONES.  0% 12.5% 

A.13.1 Gestión de la seguridad en las redes. 0% 25% 

A.13.1.1 Controles de red. 0% (L0) 50% (L2) 

A.13.1.2 Mecanismos de seguridad asociados a servicios en red. 0% (L0) 0% (L0) 

A.13.1.3 Segregación de redes. No aplica(L6) No aplica(L6) 

A.13.2 Intercambio de información con partes externas. 0% 0% 

A.13.2.1 Políticas y procedimientos de intercambio de información. 0% (L0) 0% (L0) 

A.13.2.2 Acuerdos de intercambio. No aplica(L6) 0% 

A.13.2.3 Mensajería electrónica. 0% (L0) 0% (L0) 

A.13.2.4 Acuerdos de confidencialidad y secreto. 0% (L0) 0% (L0) 

A.14 ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE LOS 
SISTEMAS DE INFORMACIÓN.  

0% 30% 

A.14.1 Requisitos de seguridad de los sistemas de información. 0% 90% 

A.14.1.1 Análisis y especificación de los requisitos de seguridad. 0% (L0) 90% (L3) 
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A.14.1.2 Seguridad de las comunicaciones en servicios accesibles por redes 
públicas. 

No aplica(L6) No aplica(L6) 

A.14.1.3 Protección de las transacciones por redes telemáticas. 0% (L0) 90% (L3) 

A.14.2 Seguridad en los procesos de desarrollo y soporte. 0% 0% 

A.14.2.1 Política de desarrollo seguro de software. 0% (L0) 0% (L0) 

A.14.2.2 Procedimientos de control de cambios en los sistemas. 0% (L0) 0% (L0) 

A.14.2.3 Revisión técnica de las aplicaciones tras efectuar cambios en el 
sistema operativo. 

0% (L0) 0% (L0) 

A.14.2.4 Restricciones a los cambios en los paquetes de software. 0% (L0) 0% (L0) 

A.14.2.5 Uso de principios de ingeniería en protección de sistemas. 0% (L0) 0% (L0) 

A.14.2.6 Seguridad en entornos de desarrollo. 0% (L0) 0% (L0) 

A.14.2.7 Externalización del desarrollo de software. No aplica(L6) No aplica(L6) 

A.14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas. 0% (L0) 0% (L0) 

A.14.2.9 Pruebas de aceptación. 0% (L0) 0% (L0) 

A.14.3 Datos de prueba. 0% 0% 

A.14.3.1 Protección de los datos utilizados en pruebas. 0% (L0) 0% (L0) 

A.15 RELACIONES CON SUMINISTRADORES. 0% 61.67% 

A.15.1 Seguridad de la información en las relaciones con 
suministradores. 

0% 33% 

A.15.1.1 Política de seguridad de la información para suministradores. 0% (L0) 50% (L2) 

A.15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores. 0% (L0) 50% (L2) 

A.15.1.3 Cadena de suministro en tecnologías de la información y 
comunicaciones. 

0% (L0) 0% (L0) 

A.15.2 Gestión de la prestación del servicio por suministradores. 0% 90% 

A.15.2.1 Supervisión y revisión de los servicios prestados por terceros. 0% (L0) 90% (L3) 

A.15.2.2 Gestión de cambios en los servicios prestados por terceros. 0% (L0) 90% (L3) 

A.16 GESTIÓN DE INCIDENTES EN LA SEGURIDAD DE LA 
INFORMACIÓN. 

0% 93% 

A.16.1 Gestión de incidentes de seguridad de la información y mejoras. 0% 93% 

A.16.1.1 Responsabilidades y procedimientos. 0% (L0) 90% (L3) 

A.16.1.2 Notificación de los eventos de seguridad de la información. 0% (L0) 95% (L4) 

A.16.1.3 Notificación de puntos débiles de la seguridad 0% (L0) 95% (L4) 

A.16.1.4 Valoración de eventos de seguridad de la información y toma de 
decisiones. 

0% (L0) 95% (L4) 

A.16.1.5 Respuesta a los incidentes de seguridad. 0% (L0) 95% (L4) 

A.16.1.6 Aprendizaje de los incidentes de seguridad de la información. 0% (L0) 95% (L4) 

A.16.1.7 Recopilación de evidencias. 0% (L0) 95% (L4) 

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTIÓN 
DE LA CONTINUIDAD DEL NEGOCIO.  

3.33% 45% 

A.17.1 Continuidad de la seguridad de la información. 7% 90% 

A.17.1.1 Planificación de la continuidad de la seguridad de la información. 10% (L1) 90% (L3) 

A.17.1.2 Implantación de la continuidad de la seguridad de la información. 10% (L1) 90% (L3) 

A.17.1.3 Verificación, revisión y evaluación de la continuidad de la 
Seguridad de la información. 

0% (L0) 90% (L3) 

A.17.2 Redundancias. 0% 0% 

A.17.2.1 Disponibilidad de instalaciones para el procesamiento de la 
información. 

0% (L0) 0% (L0) 

A.18 CUMPLIMIENTO. 1.67% 75% 

A.18.1 Cumplimiento de los requisitos legales y contractuales. 3% 90% 

A.18.1.1 Identificación de la legislación aplicable. 10% (L1) 90% (L3) 

A.18.1.2 Derechos de propiedad intelectual (DPI). No aplica(L6) No aplica(L6) 

A.18.1.3 Protección de los registros de la organización. 0% (L0) 90% (L3) 

A.18.1.4 Protección de datos y privacidad de la información personal. 0% (L0) 90% (L3) 

A.18.1.5 Regulación de los controles criptográficos. No aplica(L6) No aplica(L6) 

A.18.2 Revisiones de la seguridad de la información. 0% 60% 

A.18.2.1 Revisión independiente de la seguridad de la información. 0% (L0) 0% (L0) 

A.18.2.2 Comprobación del cumplimiento 0% (L0) 90% (L3) 

A.18.2.3 Disponibilidad de instalaciones para el procesamiento de la 
información. 

0% (L0) 90% (L3) 

Ilustración 68- Tabla detallada de % de CMM de los dominios de la noma entre Fase 1 y 5 
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ANEXO XII – NO CONFORMIDADES CON LA NORMA ISO 27002:2013 

 

 

Tipo de auditoria Interna de cumplimiento Auditor Jose Cortijo 

Normativa ISO27002:2013 Fecha 1 Febrero 2017 

Persona auditada Hector Sempere Area Organización de la seguridad de 
la Informacion 

Sede auditada Alicante 

Tipo de NC MAYOR MENOR INDICADOR 
NC 

IND_CON_AUT 
IND_DIS_MOV 
IND_CON_GRP 
IND_ORG_INT 

 
REFERENCIA 
NORMATIVA 
NO CUMPLIDA 

6º Dominio –  
Organización de la seguridad de la Informacion 

 A.6.1.3 

 A.6.1.4 

 A.6.1.5 

 A.6.2.1 

HECHOS Y 
DATOS 
ADJUNTOS 

 Documentacion 
entregada. 

 Entrevista con RSI.  

DESCRIPCIÓN 
DE LA/S NC 

No existe contacto ni con autoridades ni con grupos de interés, ademas no se incluye la 
seguridad en la gestión de proyectos. De igual modo no se tiene una política especifica para 
dispositivos móviles. 

TESTIMONIO 
DEL AUDITADO 

El auditado, Hector Sempere, es el responsable de informática y de seguridad de la empresa, 
encargado pues de tomar las acciones necesarias para cumplir con estos controles. El asume 
el defecto y confirma que se encuentran en la lista de cosas a hacer a futuro. 

ACCION/ES 
CORRECTIVAS 
PROPUESTAS 

1. Se debería programar y ejecutar esos 
contactos con autoridades y grupos. 

2. Añadir de manera obligatoria un apartado 
de seguridad en todo proyecto dentro de 
la empresa. 

3. Analisis de uso de dispositivos móviles 
dentro de la empresa, riesgos asociados y 
definición de políticas a aplicar. 

FECHA 
REVISION 

1 / 02 / 2017 

RESPONSABLE 
EJECUCION 
AC 

Hector Sempere 

FIRMA TRAS 
REVISIÓN 

 

 

CREADO POR 
Nombre Cargo Fecha Firma 

Jose Cortijo Consultor externo 1/2/2017  
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Tipo de auditoria Interna de cumplimiento Auditor Jose Cortijo 

Normativa ISO27002:2013 Fecha 1 Febrero 2017 

Persona auditada Hector Sempere Area GESTION DE ACTIVOS 

Sede auditada Alicante 

Tipo de NC MAYOR MENOR INDICADOR NC IND_MAL_USO 
IND_RET_WKS 

 
REFERENCIA 
NORMATIVA 
NO CUMPLIDA 

8º Dominio –  
Gestion de Activos 

 A.8.1.2 

 A.8.1.3 

 A.8.1.4 

 A.8.3.1 

HECHOS Y 
DATOS 
ADJUNTOS 

 Documentacion 
entregada. 

 Entrevista con RSI.  
 Visita a la sede. 

DESCRIPCIÓN 
DE LA/S NC 

Aun habiendo un inventario pormenorizado, no se tiene ni asignado a un propietario de los 
mismos ni definidas políticas de devolución de activos ni de uso apropiado de los mismos. 
Ademas el uso de dispositivos extraíbles esta completamente sin ningún control. 

TESTIMONIO 
DEL AUDITADO 

El auditado, Hector Sempere, es el responsable de informática y de seguridad de la empresa, 
encargado pues de tomar las acciones necesarias para cumplir con estos controles. El asume 
el defecto y confirma que se encuentran en la lista de cosas a hacer a futuro. 

ACCION/ES 
CORRECTIVAS 
PROPUESTAS 

1. Definir propietarios de todo activo asi 
como políticas de uso y devolución. 

2. Analisis de necesidad de uso de 
dispositvos extraíbles dentro de la 
empresa y definición de políticas de 
seguridad asociadas como GPO que 
limiten la ejecución de aplicaciones desde 
estos dispositivos e incluso llegando a 
vetar su uso si fuera necesario. 

FECHA 
REVISION 

1 / 02 / 2017 

RESPONSABLE 
EJECUCION 
AC 

Hector Sempere 

FIRMA TRAS 
REVISIÓN 

 

 

CREADO POR 
Nombre Cargo Fecha Firma 

Jose Cortijo Consultor externo 1/2/2017  
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Tipo de auditoria Interna de cumplimiento Auditor Jose Cortijo 

Normativa ISO27002:2013 Fecha 1 Febrero 2017 

Persona auditada Hector Sempere Area CONTROL DE ACCESO 

Sede auditada Alicante 

Tipo de NC MAYOR MENOR INDICADOR NC  

 
REFERENCIA 
NORMATIVA 
NO CUMPLIDA 

9º Dominio –  
Control de accesos 

 A.9.2.4 

 A.9.3.1 
 

HECHOS Y 
DATOS 
ADJUNTOS 

 Documentacion 
entregada. 

 Entrevista con RSI.  

DESCRIPCIÓN 
DE LA/S NC 

No existe definida ninguna política para la gestión de información de autenticación secreta de 
los usuarios, como las contraseñase. Ademas tampoco existe una política de formación para 
los usuarios que les indiquen como deben usar dicha información de autenticación secreta. 

TESTIMONIO 
DEL AUDITADO 

El auditado, Hector Sempere, es el responsable de informática y de seguridad de la empresa, 
encargado pues de tomar las acciones necesarias para cumplir con estos controles. El asume 
el defecto y confirma que se encuentran en la lista de cosas a hacer a futuro. 

ACCION/ES 
CORRECTIVAS 
PROPUESTAS 

1. Se debe definir esta política para la 
información de autenticación secreta 
entre usuarios. 

2. Ademas incluir esto en la formación 
continua en seguridad que se ha 
planificado dentro de la empresa 

FECHA 
REVISION 

1 / 02 / 2017 

RESPONSABLE 
EJECUCION 
AC 

Hector Sempere 

FIRMA TRAS 
REVISIÓN 

 

 

CREADO POR 
Nombre Cargo Fecha Firma 

Jose Cortijo Consultor externo 1/2/2017  
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Tipo de auditoria Interna de cumplimiento Auditor Jose Cortijo 

Normativa ISO27002:2013 Fecha 1 Febrero 2017 

Persona auditada Hector Sempere Area SEGURIDAD FISICA Y 
AMBIENTAL 

Sede auditada Alicante 

Tipo de NC MAYOR MENOR INDICADOR NC  

 
REFERENCIA 
NORMATIVA 
NO CUMPLIDA 

11º Dominio –  
Control de accesos 

 A.11.1.3 

 A.11.2.5 
 

HECHOS Y 
DATOS 
ADJUNTOS 

 Documentacion 
entregada. 

 Entrevista con RSI.  
 Visita a sede ALC y 

ELX. 

DESCRIPCIÓN 
DE LA/S NC 

Inexistencia de seguridad física en despachos o por ejemplo en el rack principal de servidores 
y comunicaciones. 
No hay control a la hora de sacar equipamiento fuera de la empresa. 

TESTIMONIO 
DEL AUDITADO 

El auditado, Hector Sempere, es el responsable de informática y de seguridad de la empresa, 
encargado pues de tomar las acciones necesarias para cumplir con estos controles. El asume 
el defecto y confirma la falta de presupuesto y tiempo para recolocar los racks en un lugar 
físico cerrado y no accesible para personas ajenas. 

ACCION/ES 
CORRECTIVAS 
PROPUESTAS 

1. Se deben recolocar ambos racks en zonas 
cerradas habilitadas a tal efecto, 
actualmente no existe ninguna sala 
técnica con un control de acceso. 
Deberian ser creadas. 

2. Definir una política y workflow de 
aprobación para la extracción de equipos 
de la empresa. 

FECHA 
REVISION 

1 / 02 / 2017 

RESPONSABLE 
EJECUCION 
AC 

Hector Sempere 

FIRMA TRAS 
REVISIÓN 

 

 

CREADO POR 
Nombre Cargo Fecha Firma 

Jose Cortijo Consultor externo 1/2/2017  
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Tipo de auditoria Interna de cumplimiento Auditor Jose Cortijo 

Normativa ISO27002:2013 Fecha 1 Febrero 2017 

Persona auditada Hector Sempere Area SEGURIDAD EN LA OPERATIVA 

Sede auditada Alicante 

Tipo de NC MAYOR MENOR INDICADOR NC  

 
REFERENCIA 
NORMATIVA 
NO CUMPLIDA 

12º Dominio –  
Seguridad en la Operativa 

 A.12.1.1 

 A.12.1.2 

 A.12.1.4 

 A.12.4.4 

 A.12.7.1 
 

HECHOS Y 
DATOS 
ADJUNTOS 

 Documentacion 
entregada. 

 Entrevista con RSI.  
 Visita a sede ALC 

DESCRIPCIÓN 
DE LA/S NC 

Hay una carencia de documentación de procedimientos incluyendo cambios. No hay entorno 
de desarrollo y pruebas. No existe una sincronización de relojes entre sistemas de la empresa. 
Carencia de plan de auditorias. 

TESTIMONIO 
DEL AUDITADO 

El auditado, Hector Sempere, es el responsable de informática y de seguridad de la empresa, 
encargado pues de tomar las acciones necesarias para cumplir con estos controles. El asume 
el defecto y confirma que se encuentran en la lista de cosas a hacer a futuro. De nuevo falta 
de tiempo y recursos. 

ACCION/ES 
CORRECTIVAS 
PROPUESTAS 

1. Obligacion de documentar todo 
procedimiento de operación de la 
seguridad dentro de la empresa asi como 
los cambios que se realicen. 

2. Creacion de un entorno de desarrollo y 
otro de pruebas como maquinas virtuales 
dentro del servidor ESXi. 

3. Realizacion de un plan de auditorias con 
una duración de 3 años. 

4. Sincronización de relojes de todos los 
servidores con la hora de servidores de 
Microsoft. Configuracion de los relojes en 
todos los puestos de trabajo para que 
sincronicen con los servidores de dominio. 

FECHA 
REVISION 

1 / 02 / 2017 

RESPONSABLE 
EJECUCION 
AC 

Hector Sempere 

FIRMA TRAS 
REVISIÓN 

 

 

CREADO POR 
Nombre Cargo Fecha Firma 

Jose Cortijo Consultor externo 1/2/2017  
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Tipo de auditoria Interna de cumplimiento Auditor Jose Cortijo 

Normativa ISO27002:2013 Fecha 1 Febrero 2017 

Persona auditada Hector Sempere Area SEGURIDAD EN LAS 
TELECOMUNICACIONES 

Sede auditada Alicante 

Tipo de NC MAYOR MENOR INDICADOR NC  

 
REFERENCIA 
NORMATIVA 
NO CUMPLIDA 

13º Dominio –  
Seguridad en las Telecomunicaciones 

 A.13.1.1 

 A.13.1.2 

 A.13.2.1 

 A.13.2.3 

 A.13.2.4 
 

HECHOS Y 
DATOS 
ADJUNTOS 

 Documentacion 
entregada. 

 Entrevista con RSI.  
 Visita a sedes 

DESCRIPCIÓN 
DE LA/S NC 

No se possen mecanismos de seguridad de las redes, la gestión es totalmente externalizada y 
sin un SLA claro y definido. No hay políticas ni procedimientos que rijan transferencia de 
información para asegurar su protección. El sistema de mensajería electrónica no es cifrado. 
Los acuerdos de confidencialidad no se encuentran actualizados. 

TESTIMONIO 
DEL AUDITADO 

El auditado, Hector Sempere, es el responsable de informática y de seguridad de la empresa, 
encargado pues de tomar las acciones necesarias para cumplir con estos controles. El asume 
el defecto y confirma que se encuentran en la lista de cosas a hacer a futuro. 

ACCION/ES 
CORRECTIVAS 
PROPUESTAS 

1. Importante analizar el estado de la red, en 
particular la interconexión entre sedes. 
Ver que controles tiene definido nuestro 
proveedor y SLA. 

2. Definir nuestros propios controles como 
un nodo SIEM. 

3. Auditar el sistema de mensajería 
electrónica utilizada y sustituirlo en caso 
que no se puede asegurar técnicamente. 

4. Revisar periódicamente estos acuerdos de 
confidencialidad con RRHH. 

FECHA 
REVISION 

1 / 02 / 2017 

RESPONSABLE 
EJECUCION 
AC 

Hector Sempere 

FIRMA TRAS 
REVISIÓN 

 

 

CREADO POR 
Nombre Cargo Fecha Firma 

Jose Cortijo Consultor externo 1/2/2017  
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Tipo de auditoria Interna de cumplimiento Auditor Jose Cortijo 

Normativa ISO27002:2013 Fecha 1 Febrero 2017 

Persona auditada Hector Sempere Area ADQUISICIÓN, DESARROLLO Y 
MANTENIMIENTO DE LOS 
SISTEMAS DE INFORMACIÓN.  

Sede auditada Alicante 

Tipo de NC MAYOR MENOR INDICADOR NC  

 
REFERENCIA 
NORMATIVA 
NO CUMPLIDA 

14º Dominio –  
Adquisicion, desarrollo y mantenimiento de los 
sistemas de información.  

 A.14.2.1 

 A.14.2.2 

 A.14.2.3 

 A.14.2.4 

 A.14.2.5 

 A.14.2.6 

 A.14.2.8 

 A.14.2.9 

 A.14.3.1 
 

HECHOS Y 
DATOS 
ADJUNTOS 

 Documentacion 
entregada. 

 Entrevista con RSI.  
 Visita a ALC 

DESCRIPCIÓN 
DE LA/S NC 

No se tiene ningún procedimiento formal a la hora de desarrollar de manera que se asegure 
la seguridad en los desarrollos. Se carece de un procedimiento de control de cambios 
incluyendo restricciones o dependencias con sistemas operativos. No existe seguridad en el 
entorno de desarrollo ni fase de pruebas y aceptación definida. Los datos utilizados como 
prueba no tienen protección tampoco. 

TESTIMONIO 
DEL AUDITADO 

El auditado, Hector Sempere, es el responsable de informática y de seguridad de la empresa, 
encargado pues de tomar las acciones necesarias para cumplir con estos controles. El asume 
el defecto y confirma que se encuentran en la lista de cosas a hacer a futuro. 

ACCION/ES 
CORRECTIVAS 
PROPUESTAS 

1. Se debe definir una política de desarrollo 
que contemple la seguridad, 
procedimientos de aceptación, cambio, 
restricciones,… 

2. Definicion de procedimientos para la 
correcta actualización de sistemas y 
aplicaciones. Se debe proceder a tener 
entornos de pruebas, asi como baterías de 
pruebas definidas las cuales aplicar tras 
cada cambio significativo. 

FECHA 
REVISION 

1 / 02 / 2017 

RESPONSABLE 
EJECUCION 
AC 

Hector Sempere 

FIRMA TRAS 
REVISIÓN 

 

 

CREADO POR 
Nombre Cargo Fecha Firma 

Jose Cortijo Consultor externo 1/2/2017  
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Tipo de auditoria Interna de cumplimiento Auditor Jose Cortijo 

Normativa ISO27002:2013 Fecha 1 Febrero 2017 

Persona auditada Hector Sempere Area RELACIONES CON 
SUMINISTRADORES  

Sede auditada Alicante 

Tipo de NC MAYOR MENOR INDICADOR NC  

 
REFERENCIA 
NORMATIVA 
NO CUMPLIDA 

15º Dominio –  
Relaciones con Suministradores  

 A.15.1.1 

 A.15.1.2 

 A.15.1.3 
 

HECHOS Y 
DATOS 
ADJUNTOS 

 Documentacion 
entregada. 

 Entrevista con RSI.  
 

DESCRIPCIÓN 
DE LA/S NC 

Los acuerdos con suministradores críticos como SegurLif, no incluyen políticas de seguridad 
de la información que traten los accesos a la información que esta empresa tiene en la 
actualidad.  

TESTIMONIO 
DEL AUDITADO 

El auditado, Hector Sempere, es el responsable de informática y de seguridad de la empresa, 
encargado pues de tomar las acciones necesarias para cumplir con estos controles. El asume 
el defecto y confirma que se encuentran en la lista de cosas a hacer a futuro. 

ACCION/ES 
CORRECTIVAS 
PROPUESTAS 

1. Se debería definir políticas y 
procedimientos detallados por los cuales 
asegurar que el acceso a la información 
por suministradores externos se realiza 
con seguridad y sin riesgos. Estos acuerdos 
deben incluir el riesgo asociado. 

FECHA 
REVISION 

1 / 02 / 2017 

RESPONSABLE 
EJECUCION 
AC 

Hector Sempere 

FIRMA TRAS 
REVISIÓN 

 

 

CREADO POR 
Nombre Cargo Fecha Firma 

Jose Cortijo Consultor externo 1/2/2017  
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Tipo de auditoria Interna de cumplimiento Auditor Jose Cortijo 

Normativa ISO27002:2013 Fecha 1 Febrero 2017 

Persona auditada Hector Sempere Area CONTINUIDAD DEL NEGOCIO 

Sede auditada Alicante 

Tipo de NC MAYOR MENOR INDICADOR NC IND_RED 

 
REFERENCIA 
NORMATIVA 
NO CUMPLIDA 

17º Dominio –  
Aspectos de la seguridad de la información de 
la Gestion de la Continuidad del negocio 

 A.17.2.1 
 

HECHOS Y 
DATOS 
ADJUNTOS 

 Documentacion 
entregada. 

 Entrevista con RSI.  
 

DESCRIPCIÓN 
DE LA/S NC 

No existen redundancia en las instalaciones de procesamiento de información, ni tan siquiera 
offline.  

TESTIMONIO 
DEL AUDITADO 

El auditado, Hector Sempere, es el responsable de informática y de seguridad de la empresa, 
encargado pues de tomar las acciones necesarias para cumplir con estos controles. El asume 
el defecto y confirma que se encuentran en la lista de cosas a hacer a futuro. 

ACCION/ES 
CORRECTIVAS 
PROPUESTAS 

1. Puesta en marcha de una sistema 
secundario redundante para el 
procesamiento de la información, es 
decir, un servidor de backup 
correctamente configurado y mantenido 
que sea capaz de pasar a tomar el control 
con una mera restauracion de datos. 

FECHA 
REVISION 

1 / 02 / 2017 

RESPONSABLE 
EJECUCION 
AC 

Hector Sempere 

FIRMA TRAS 
REVISIÓN 

 

 

CREADO POR 
Nombre Cargo Fecha Firma 

Jose Cortijo Consultor externo 1/2/2017  
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Tipo de auditoria Interna de cumplimiento Auditor Jose Cortijo 

Normativa ISO27002:2013 Fecha 1 Febrero 2017 

Persona auditada Hector Sempere Area CUMPLIMIENTO 

Sede auditada Alicante 

Tipo de NC MAYOR MENOR INDICADOR NC  

 
REFERENCIA 
NORMATIVA 
NO CUMPLIDA 

18º Dominio –  
Cumplimiento 

 A.18.2.1 
 

HECHOS Y 
DATOS 
ADJUNTOS 

 Documentacion 
entregada. 

 Entrevista con RSI.  
 

DESCRIPCIÓN 
DE LA/S NC 

A parte del presente plan director, no se ha procedido ni se ha planificado ningún análisis 
independiente de la seguridad de la información.  

TESTIMONIO 
DEL AUDITADO 

El auditado, Hector Sempere, es el responsable de informática y de seguridad de la empresa, 
encargado pues de tomar las acciones necesarias para cumplir con estos controles. El asume 
el defecto y confirma que se encuentran en la lista de cosas a hacer a futuro. 

ACCION/ES 
CORRECTIVAS 
PROPUESTAS 

1. Realizar una revisión independiente cada 
5 años o cada vez que se produzca un 
cambio importante. 

FECHA 
REVISION 

1 / 02 / 2017 

RESPONSABLE 
EJECUCION 
AC 

Hector Sempere 

FIRMA TRAS 
REVISIÓN 

 

 

CREADO POR 
Nombre Cargo Fecha Firma 

Jose Cortijo Consultor externo 1/2/2017  

 


