ESTABLECIMIENTO, E IMPLEMENTACION DE UN SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION BASADO EN LA
NORMA ISO 27001:2013

TRABAJO DE FIN DE MASTER
RENAN QUEVEDO GOMEZ

UNIVERSIDAD ABIERTA DE CATALUNA - UOC

MASTER INTERUNIVERSITARIO EN SEGURIDAD DE LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

2015



TABLA DE CONTENIDO

1
2
3

INTRODUCCION 6
DEFINICION DE TERMINOS 6
ENFOQUE Y SELECCION DE LA EMPRESA OBJETO DE ESTUDIO 7
3.1  DESCRIPCION DE LA EMPRESA .....cc.ceitiiitiieieeitieiteeiteesireesteestteesteassseaseessseesseessseaseesssseseassssessessssesssenns 7
3.2 ORGANIGRAMAL.......eteitieeeiutieesteeeatteeateeesaeseeaeseeaassaeesnsseeansseeaassaeassseaeassseesssaeasseeaassseeanssessnsseeansseesnsses 8
3.3 MAPA DE PROCESOS .....oteiiiieiiieeitieeeitteeeteeestte e ettt e stteeassseeesntaeesssaaeansseeansaeesnseeesnsseeansseeansseeesnseeennnns 9
3.4 ALCANCE DEL SGSI ...ttt ettt et e ettt e e e te e e st eeestbee e nsaeesnsaeasssaeeansseeasseeesnseeennnns 9
3.5  PARTES INTERESADAS ...cceiuttieeteeeiitieeatrtesaseeesseaeasseessseeessseasansseesasseeasssesssssseesssseesnsseessssesenssseesnsseenns 10
3.6 SISTEMAS DE INFORMACION .......cectiiiuiietieeieeteeseteeseestreeseessseesseassseesseesssessseessssasseesssessseessessssessssensses 10
I A N0):0) 013 780 5 2 21 0 TSRS 10
3.8 REQUERIMIENTOS LEGALES ....uuuutututtitiieeieiiieieeeeeeeeeeeeeeeeeesesessssssssaseseeeesesseseeeeeaesseesessssessssssssssssssneeeeees 11
OBJETIVOS DEL PLAN DIRECTOR DE SEGURIDAD 11
ANALISIS DIFERENCIAL CON RESPECTO A ISO/IEC 27001 E ISO/IEC 27002. c...ucuvvevreveennee 12
5.1 NIVELES DE MADUREZ ......utttiititeitieeesttteeeteeestteeatseessseeassseassssseesasseessssesssssssesssseesssseessssesenssseesnsseeans 12
5.2 METODOLOGIA ...ttt ettt ettt ettt ettt e ekt e e eaeeaeesae e et sst e seeseeseeseenseensenseense st eneeeseenseeneenseens 13
5.3 RESULTADOS ...tiieititeititeeetteeetteestteeatteesassteessseaaassseassseeassseasansseeasseeasseeeassseeansseessseeesssesesnsseesnsseenns 13
SISTEMA DE GESTION DOCUMENTAL 26
6.1 OBIETIVOS DEL SGSI ...oiiiiiiieeiii ettt ettt ettt e et e sttt e e et e e ssbeeasseeesnsaeesnssaesnsseeennseeennsseessneeans 26
6.2 ALCANCE DEL SGSI ...ttt sttt et e et e e ettt e st e e asbeeesnsaeesnssaesnsseeennseeeansseessseeans 26
6.3  POLITICA DE SEGURIDAD DE LA INFORMACION ......cc0eeiiieiiesiiieieestteeereessreesseessaesseesseeesseesseesssessseessns 26
6.4 PROCEDIMIENTO DE AUDITORIAS INTERNAS .....ccctiiitiiitiietiesiieeiteeeiteeereestreesseestaeesseesssessseeseesssesssensnes 26
6.4.1  Requisitos de [0S AUdILOreS INEEFNOS. ..............cccceiouiiiiiiiieeeeee ettt 26
6.4.2 Actividades del Procedimienio. ....................ccccoocoueeeeeueeeeeee e 27
6.4.3  Formatos Para la Ejecucion de Auditorias INternas ...................cccccoeceevenciioenieiieiiac e 27
6.5  GESTION DE INDICADORES .....eettitietietieteettenteeneasteentesseeneesseensesseensesseensesseeseenseseensesseensesseenseeneensesns 28
6.5.1 Auditorias Realizadas al SGSI ................c...ccooeooeeeee e 28
6.5.2  Efectividad de las Acciones COFFECHIVAS .............c..ccouciiieiieeaiieeetee ettt 28
6.5.3  Gestion de Hallazgos de AUAITOTIAS ................c.ccceioeiiiiiiiieeee ettt 28
6.5.4  Imparticion de Charlas de CONCIENCIACION. ..................ccocceeceiieiiieei et 29
6.5.5 Resultados de las Tomas de CONCICNCIA. .................ccc..ooceeeieeeeeeeeeeeeeeeeeeeeeeeee e, 29
6.5.6 Incidentes AERAIAOS. .......................cc.oooeee e 30
6.5.7  Lecciones APrendidas.................ccccoiiaiiiiiiiiiiiee et 30
6.5.8 Ejecucion de Planes de Tratamiento..................cccoouiiiueiieiieiieeeiee ettt 30
6.6  PROCEDIMIENTO REVISION POR LA DIRECCION ......ccutiiiietiesiiieieesieeereessreesseessseesseessssesseessessssessseesnnes 31
6.7  GESTION DE ROLES Y RESPONSABILIDADES ......ccvteitieittieiteesteeeseesseeeseessseasseessssaseessssssseessessssessseessnes 31
6.7.1  AItA DIFECCION. ...t 31
6.7.2  Director de TeCHOIOZIA. .............c.cccoeieiiieii ittt ens 31
6.7.3  Oficial de Seguridad de la INfOrMACION. ................ccoccoeiiiiiiiiieiiiee et 32
6.7.4  Comité de Seguridad de 1a INfOrMACION. .............c..ccoociiiiiiiiiiiei et 32
6.7.5  Coordinador de SiSteMmAS .................c...cccoeiieiee e 32
0.7.6  INGENICIO A SOPOFTE ...ttt 32
6.7.7  Ingeniero de Mantenimiento .................ccccoeciiouiiiiiieiieie ettt 32
6.8  METODOLOGIA DE ANALISIS DE RIESGO ...c..ieiiiiiiiieiieiiee ettt 32
6.8.1  INVENLATIO d@ ACLIVOS...........c...ooeeeeeeeeeeeeee et 32
6.8.2  Interdependencia ENIIre ACHIVOS ............cccoociioiiiiieeei ettt ens 34
6.8.3  Valoracion de ACLIVOS ...............ccccooooueeeeeeeeeeeeeeeeeeeee e 34
0.8.4  CaICUIO A RICSZOS ...ttt ettt ettt et eeeens 35



6.9 DECLARACION DE APLICABILIDAD ......cceiiiiieutiiteeeieeteeeeeeeeeieeeeeeeesaseeessssinsseeeesssssseeessesasseesssssssssesessins

7 ANALISIS DE RIESGOS

7.1  INVENTARIO DE ACTIVOS ..iittiieeeeeitteee e e ettt e e e eetteeeeeeeeaateeeeeeeaaaeeeeeeaastaseeeeeetaseeeseesssaeeeeeeasrseeaeaanes
7.2 VALORACION DE LOS ACTIVOS SUPERIORES ........ccouuiiietieeitieeeiteeeeeeeeeeeeeeeeteeeeeaeeeeseeeeeneeeenseeeeesneeens
7.3  INTERDEPENDENCIA DE LOS ACTIVOS ..oiiiiiiittiieeeeeetieeeeeeeettteeeeeeettteeeeeeeateeeeeeeetaseeeseesssaseeseeassseeaeaanes
7.4  RESUMEN DE VALORACION ......ooiiiitiiiiitiee et e et e et e eeeee et eeeeteeeeeaaeeeeaeeeeeteeeeenaeeeeaaeeeeneeeeneeeeenneeans
7.5  RIESGO INHERENTE .....oooiiiuuiiietieeecteeeeeteeeeeeee e et e e eeaee e e e e e e et e e eteeeeeaeeeeeaseeeenteeeeeneeeeessseeenseeeenseeeenaneeans

8 PROPUESTAS DE PROYECTOS

8.1  DESCRIPCION DE LOS PROYECTOS PROPUESTOS ........coiiiiimiiiiiiiiiiiiiiteiciseesescsc s
8.1.1 Creacion de un area de Seguridad de la INfOrmacion ...................cccocovceiviivccioiincciiiiieiieeeen,
8.1.2  Implementacion de un GRC ..............cccocoiiiiiiiiiiiee e
8.1.3  Puesta en Produccion de POIILICAS.................ccccccccuiiiiiiiiiiiiiiiniiininieeeeeeeee et
8.1.4  Capacitacion Y CONCIENCIACION. .............ccc.ceceiruiaiiiinit ettt ettt ettt
8.1.5 Modificacion del Proceso de Gestion HUMANA.................c.ccccocueicieciiciiiiiie e
8.1.6  Clasificacion de 1a INfOFMACION ...................ccoooiiiuiiiiieii ettt
8.1.7 Creacion de un Ambiente de Pruebas y DeSarrollo.................ccccccoccoiciiviioiinciiiiiiiiiiiiieeain,
8.1.8 Gestion de Vulnerabilidades INfOrMALICAS .................cocoviiimiiiiiiiieiei et
8.1.9  Gestion de Incidentes de Seguridad de la INfOrmacion ..................cccccovceicievccioiincicienciieeen,

8.2 RIESGO RESIDUAL. ....cooiiiiiiiictce e

9 AUDITORIA DE CUMPLIMIENTO

9.1  DESCRIPCION DE LA AUDITORIA .......oiiitiiiioeie oot e et e e e e e e e e e e eaeaeeeaneeens
9.2 ANALISIS DEL NIVEL DE MADUREZ DE LOS CONTROLES .......ccceiuiieietiieeeieeeeeteeeeeeeeeeeeeeeaeeeeeneeeeenneeens
9.3  RESULTADOS DE LA AUDITORIA ......ooiitiiiieeie oot e e e e eaeeeeeaaeeens
9.3.1  Diagrama de RAAQAY .................c..ccooouiiiiiiiii ittt
9.3.2  Hallazgos de AUdITOTIA. ..............c.cccoooiiiiiiieie e

10 CONCLUSIONES

11 BIBLIOGRAFIA

12 ANEXOS

ANEXO 1 - POLITICA DE SEGURIDAD DE LA INFORMACION PARA ABC S.A....ccoevvuerrrerenrenns
OBJETIVO

ALCANCE

POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

REVISION

DIVULGACION

POLITICAS DE ALTO NIVEL

POLITICA DE USO DE INTERNET Y CORREO ELECTRONICO

POLITICA DE SEGURIDAD DE LA INFORMACION EN TELETRABAJO

A A I A L T

POLITICA DE USO ACEPTABLE DE ACTIVOS

10. POLITICA DE CONTROL DE ACCESO

ANEXO 2 - FORMATO PARA EL PLAN DE AUDITORIA INTERNA

ANEXO 3 - FORMATO PARA EL INFORME DE AUDITORIA INTERNA

57

57
60
60
62
64

69

70
70
71
72
73
74
75
76
77
78
79

80

80
81
93
93
93

94
95
95
96
96
96
96
96
96
96
97
97
97
97
98
929



1 INTRODUCCION 100

1.1  OBJETO DE LA AUDITORIA.......ccuiiiiiiiiieiiie ettt e ete e e e et e e s eeaaa e e e s eennateeeesesnnaaeeeas 100
1.2 ALCANCE DE LA AUDITORIA ....uuviiiiiiieiiee ettt ee ettt e et e e e s s eaaaae e e e ssenaaaeeessennanaeeesesnneaeeeas 100
1.3 FECHA DE LA AUDITORIA ...ooiiiiiiiiii ittt ettt eaae e e s e et e e s eentaa e e e s sennaaeeeessennaaeeeas 100
) ) 6 € 7N 2 S RURROPOPORRRRRN 100
1.5 AREAS AUDITADAS ...eeeeeeeeeeeee e eeeee e e e e e e ee s s s e e e e s e e s e s s e s e e es et s s s s eseseseseseseseseseseeesesesens 100
1.6 EQUIPO AUDITOR ...coooiiiiiiiiiieie ettt ettt e e e e e e e e e e e e e e e e s e aaas s aaaaaeeeeeeeeeeeseaaeeeesesesassssssssssrssnnennnees 100
1.7  PERSONAL AUDITADO .....coiiiiiiieieiititteteteeeeeteeeeeeeeeeeeeeeesesssesssssssasasseseeeeeeeeesaeaeesesssessesssssssssrssssennnees 100
2  HALLAZGOS DE AUDITORIA 100
3 CONCLUSIONES 100
ANEXO 4 - FORMATO PARA EL INFORME DE ENTRADA 101
ANEXO 5-FORMATO PARA EL INFORME DE SALIDA 104
ANEXO 6 — RIESGO INHERENTE 107
ANEXO 7 -DETALLE DE LA PROPUESTA DE PROYECTOS 108
ANEXO 8 - PLAN DE AUDITORIA INTERNA 109
ANEXO 9 - INFORME DE AUDITORIA 110

INDICE DE ILUSTRACIONES

Tustracion 1 Organigrama de ABC S.A. ...ttt sttt e e sttt et e e neeseeneenees 8
Tustracion 2 Mapa de Procesos de ABC S.A. ... ittt ettt ne et eneeneas 9
[lustracion 3 Proceso de Gestion de Servicios de Call Center..........coevverierieieieieininiiinenenesesreeeeereeeeenean 9
Tustracion 4 Topologia de Red.........ooui oottt sttt st b et s e e e 11
[lustracion 5 Nivel de Madurez de los Controles del Anexo A ISO 27001:2013 ....ccoocvviiiniiininicnienenenienne 25
[lustracion 6 Actividades del INventario de ACLIVOS........cccevririreririininenienteteeeetetee ettt 33
[lustracion 7 Actividades Para Calcular €] RIESZO .....eevuieiiiiieiieiieieiee et 35
[lustracion 8 ProyectoS PrOPUESLOS ......ecuieuiiieieeierie ettt ettt ettt ettt e sttt e s et ete s st entesseeteeneeneeens 69
[lustracion 9 Linea de Tiempo PrOYECTOS ......coiuiiiiiiiiieitieie ettt sttt e st eneeee e 70
[lustracion 10 Imagen del Diagrama de Gantt del PrOYECtO.......ccveiuieieriieierieieseeie e 70
[lustracion 11 Evolucion Luego de Establecer un Area de ST........ocooieiiiiiiiieieiiee e 71
[lustracion 12 Evolucion con la Implementacion de un GRC ..o 72
[lustracion 13 Evolucion Luego de la Implementacion del SGSI ........oooviiiiiiiiiieiiiieeeee e 73
[lustracion 14 Evolucion Luego de Concienciacion y CapacitaCion ..........c.ecievereeereereeenieneesieseeieseeenieeeeneens 74
[lustracion 15 Evolucion Luego de Modificacion Proceso Gestion Humana...........ccooeeeeveeienienenienceiee 75
[lustracion 16 Evolucion Luego de Clasificar la Informacion..............cocveeeiieiinieieiieeeeeceeese e 76
[lustracion 17 Evolucion Luego de Implementar Ambientes Separados..........ocevveveereerieneeieiieresesieeeeieane 77
[lustracion 18 Evolucion Luego de Implementar Gestion de Vulnerabilidades...........cooceveeiiiieiinieiinieee 78
[lustracion 19 Evolucion Luego de Implementar la Gestion de Incidentes..........ccoeoeveeriinieienienenieiceiee 79
[lustracion 20 Nivel de Madurez De los Controles - Auditoria INterna ..........c.ccoeevevieevereeeniincninienieneneneneens 93
[lustracion 21 Hallazgos de Auditoria — RESTUMEN .......ocueiiiiiiiiiiiieiieee e 94

INDICE DE TABLAS

Tabla 1 Analisis Diferencial con Respecto a la norma ISO 27001:2013 ......coooiiiieiiiieieiieeceeeee e 24
Tabla 2 Resumen del Nivel de Madurez de Cada Grupo de Controles ...........oocevvererienieieeieiieesceieeeeieene 25



Tabla 3 Ejemplo de Tabla de Inventario de ACLIVOS .......cecuiiieriiriieiieiieie ettt sttt enee e 33

Tabla 4 Ejemplo Tabla de Interdependencias.............cevuieuerieieriieieeeieie ettt sttt enee e 34
Tabla 5 Valoracion de las Dimensiones de Seguridad ...........ccccooieiiiieiiiieiieee e 35
Tabla 6 Ejemplo Valoracion ACtiVOS SUPETIOTES .......c.ccueeueiuierieriieieetienteesienteeeesteeeeseeesesseesesseesesseenseeseenseens 35
Tabla 7 Ejemplo Tabla Valoracion de ACHVOS. ........eecueiuierieiieieeiieieetieteeie ettt ee st ee st eae s eteeseenaeeneeneeens 35
Tabla 8 Amenazas Propuestas POr MAZETIt .........cueiuiiiieiieieiieeeiiete ettt eee sttt sttt st eae e e e eseenteeneeeeens 37
Tabla 9 Valores de Probabilidad de OCUITENCIA ........ccetruiriririirinintietenenteteteeee ettt ettt 37
Tabla 10 Valores Posibles Para el IMPacto ........ccovuiiiiiiiiiiieeceeee ettt 38
Tabla 11 Tabla Para el CAlculo del RIESZO......c.coouiiiiiieiiieieiieee ettt ene 38
Tabla 12 Fragmento de la Matriz Final del Analisis de Riesgo - Ejemplo........ccoccoeoeiieiiiiiieiieceeeee 39
Tabla 13 Declaracion de Aplicabilidad ...........ccoooiiiiiiiiiicee et ee 57
Tabla 14 INVENtario de ACHIVOS. ...cciruiririrtirtertentetetet ettt ettt sttt ettt ettt et et eue et sbesbe et s besaesaenteneens 59
Tabla 15 Activos Superiores de ABC S.A. .. .ottt sttt st n et et ens 60
Tabla 16 Dependencia de 10S ACHIVOS .....oouiiieiiiieieee ettt ettt ettt steeee et entesseeaesseeteeseeteeneeneeens 62
Tabla 17 Resumen de ValoTaCiOn. ........coccvirereriiriiriiieieiieiteteiceese sttt ettt ettt see b s e sa et neens 64
Tabla 18 Valor de los Riesgos mas Altos Para Cada ACtIVO.......ceeouieieiiieieiieieceee e 66
Tabla 19 RieSZ0S NO ACEPLADIES ... .eeueieeieiieiieit ettt ettt ettt et e et teseeetesseenteeseeteeneeneeens 68
Tabla 20 Amenazas que Generan Riesgos N0 ACEPtables........coiieiieieiieierieeseee e 69
Tabla 21 Creacion de Un Area de SL........coiveiiriiriiiiicieieereerc ettt st s sa et 71
Tabla 22 Cronograma Implementacion de un GROC ..........cooiiiiiiiiiie e 72
Tabla 23 Cronograma Puesta en Produccion de POIItICas .......cccooeeiiirieiiieieiieet e 73
Tabla 24 Cronograma Capacitacion Y CONCIENCIACION .......eiueeuiruieiiieiieiieierteeiesteetesieete st eeeseeeeseeeaeeneeneeens 74
Tabla 25 Cronograma Modificacion Proceso Gestion Humana .............ccooceiieiinieneiieieiiee e 75
Tabla 26 Cronograma Clasificacion de 1a Informacion...........ccoeveiieieiiiieiieesee e 76
Tabla 27 Cronograma Implementacion Ambiente de Desarrollo..........ocveveiieiirieieiieeee e 76
Tabla 28 Cronograma Gestion de Vulnerabilidades...........coceeouirieiiiieiieee e 77
Tabla 29 Cronograma Gestion de INCIAENTES. ........couiiiuiiiieieiieeeieee ettt st e e enee e 78
Tabla 30 Riesgo Residual Luego del Plan de Tratamiento de Ri€SZOS .....ceevvveeerierieiiiiiiieieceeeee e 80

Tabla 31 Detalle de Resultados de AUAITOTIA ........eeviiiiiueiiiiiiiieiiiiee et e e e e e e e e e ennaeeeeas 93



1 INTRODUCCION

Este documento, constituye la memoria técnica correspondiente al Trabajo de Fin del
Master Interuniversitario de las Tecnologias de Informacion y Comunicaciones (MISTIC)
de la UOC.

El Trabajo de Fin de Master (TFM) consistio en la “Elaboraciéon de un Plan de
Implementacion de la norma ISO 27001 en su version 2013 para una empresa real cuyo
nombre, sin embargo se omite por efectos de confidencialidad. En este orden de ideas,
durante todo el documento la empresa serd nombrada como ABC S.A.

2 DEFINICION DE TERMINOS
Accion Correctiva: Accion para eliminar la causa de una no conformidad y prevenir la
recurrencia.

Analisis de Brecha: Analisis del estado actual de cumplimiento que tiene una organizacion
con respecto a un estdndar definido, por ejemplo la norma ISO 27001:2013. Para el caso
particular de un analisis de brecha sobre la norma ISO 2701:2013 se evalta el estado de
cumplimiento de 7 clausulas de la norma asi como los 114 controles especificados en su
anexo A. También es conocido como andlisis diferencial o “Gap Analysis”.

Auditoria: Proceso independiente, documentado y sistemdtico para obtener evidencia de
auditoria y evaluarla objetivamente para determinar el grado en el que un criterio de
auditoria es cumplido.

Ataque: Intento de destruir, exponer, deshabilitar, alterar, o lograr acceso no autorizado o
de hacer un uso no autorizado de un activo.

Control de Acceso: Medios para asegurar que el acceso a los activos es autorizado y
restringido de acuerdo a los requerimientos del negocio y de la seguridad.

Confidencialidad: Propiedad de la informacién de que no sea revelada y se haga
disponible a individuos, entidades o procesos no autorizados.

Competencia: Habilidad para aplicar conocimiento y aptitudes para conseguir un
resultados establecidos.

Control: Medida que modifica el riesgo.

Disponibilidad: Propiedad de la informacion de ser accesible y utilizable bajo demanda
por una entidad autorizada.

Informacion: Conjunto de datos que tienen sentido, y que son considerados un activo mas
dentro de las organizaciones.

Informacion Documentada: Informacion que requiere ser controlada y mantenida por una
organizacion y el medio en el cual est4 contenida.

Integridad: Propiedad de exactitud y completitud.



Mejora Continua: Actividad recurrente para mejorar el desempefio.

Norma ISO 27001:2013: Es la version del afio 2013 de la norma ISO 27001 que
“proporciona los requisitos para establecer, implementar, mantener y mejorar de manera
continua un sistema de gestion de la seguridad de la informacion.”

Norma ISO 27002:2013: Es la version del afio 2013 de la norma ISO 27002 que “esta
disefiada para que las organizaciones la usen como un marco de referencia para seleccionar
controles dentro del proceso de implementacion de un Sistema de Gestion de la Seguridad
de la Informacion”.

Partes Interesadas: Personas u organizaciones que pueden ser, son, o consideran ellas
mismas que son afectadas por una decision o actividad.

Seguridad de la Informacion: La Seguridad de la Informacion incluye tres dimensiones
principales: Confidencialidad, Disponibilidad e Integridad. La Seguridad de la informacion
involucra la aplicacion y gestion de las medidas apropiadas de seguridad que tengan en
cuenta un amplio rango de amenazas. La seguridad de la informacion es alcanzada por
medio de la implementacion de un conjunto aplicable de controles, seleccionados por
medio de un proceso de gestion de riesgos y gestionados usando un Sistema de Gestion de
Seguridad de la Informacion, incluyendo politicas, procesos, procedimientos, estructuras
organizacionales, software o hardware para proteger los activos de informacion
identificados.

Sistema de Gestion: Conjunto de elementos que interactllan y se interrelacionan para
establecer politicas y objetivos y los procesos para alcanzar dichos objetivos.

Triagge: Actividad dentro del procedimiento de respuesta a incidentes en la cual se analiza
el evento para detectar si es o no un incidente de seguridad, adicionalmente si el evento
efectivamente es un incidente, este se clasifica de acuerdo a su criticidad con el fin de
tomar las decisiones correspondientes para su adecuado tratamiento.

Vulnerabilidad: Debilidad en un activo o control que puede ser explotada por una o mas
amenazas.

3 ENFOQUE Y SELECCION DE LA EMPRESA OBJETO DE ESTUDIO
3.1 Descripcion de la Empresa

ABC S.A. Es una empresa Espafiola dedicada a la prestacion de servicios de tecnologia que
se ha enfocado en 3 lineas de negocio diferentes:

* Factoria de Software.
* Gestion de procesos de negocio.

e Servicios de “Call Center”.



ABC S.A. fue fundada en Espafia en el afio 2005 y ha cubierto desde entonces clientes del
sector bancario, telecomunicaciones y gobierno, principalmente vendiéndoles su servicio de
“Call Center”.

Las otras dos lineas de negocio, Factoria de software y Gestion de Procesos de Negocio,
también han generado negocios pero en una menor medida.

En el afio 2012 ABC S.A. expandi6 su operacion e inaugur6 una sede en Bogotad Colombia,
enfocada en la oferta de los servicios de “Call Center” y Gestion de procesos de negocios,
desde entonces ha captado importantes clientes en el sector gobierno y bancario.

ABC S.A. Colombia, a la fecha cuenta con 3 grandes clientes del sector bancario los cuales
han firmado un contrato por 5 aflos para la prestacion del servicio de Atencién al Cliente.
Por medio de este servicio el Call Center de ABC S.A Colombia pone toda la
infraestructura fisica y tecnolodgica y el personal necesario para recibir las peticiones, quejas
y reclamos de los clientes de cada banco.

Dentro de su estrategia corporativa ABC S.A. Colombia, pretende ampliar la cobertura de
clientes del sector bancario en un 200% en los proximos dos afios y reconoce como parte
decisiva en su vision a mediano plazo implementar un sistema de gestion de la seguridad de
la informacion, esto para ofrecer a sus clientes confianza en sus procesos misionales.

3.2 Organigrama
El siguiente diagrama muestra el organigrama actualizado de ABC S.A

Gerente General

Asesordela |
Gerencia General

| it DuegordeCatl | precirdefecused | Deeeorde [ f s gmcivoy
Software = Financiero
| —— |
Coordinador de BPN Coszcl.i:::]&;‘r)de Coog;.}xil;: ;f de c afn‘;‘;;‘d;?%i;rcia: —{Auxiliar de Seleccior] = Coosritiitr;andao:De —{Asistente Financiero|
.-\nalisée;)ieinior de I— Desarrolladores I— Analista de Calidad I— Agentes —] Auxiliar de Nomina geniero de Soporte] =] Axiliar Contable
Coordinador de Ingeniero de

Analistas Junior de
BPM

Talento Humano

Mantenimiento

Hustracién 1 Organigrama de ABC S.A.




3.3 Mapa de Procesos

La empresa ha desarrollado su mapa de procesos misionales de la siguiente manera:

PROCESOS ESTRATEGICOS

Gestion Comercial I Gestion de I+D

PROCESOS MISIONALES

Gestion de Servicios de Factoria Gestion de Servicios de BPM Gestion de Servicios de "Call
de Software (Bussiness Process Management) Center"

PROCESOS DE APOYO

Gestion del Recurso - ’ Gestion Administrativa y
Gestion de la Tecnologia . :
Humano Financiera

Tlustracion 2 Mapa de Procesos de ABC S.A.

Compuesto por 2 procesos estratégicos, 3 procesos misionales y 3 procesos de apoyo. Cada
uno de ellos descrito dentro del manual de calidad de ABC S.A.

3.4 Alcance del SGSI

La alta direcciéon de ABC S.A. Colombia ha delimitado el alcance del Sistema de Gestion
de Seguridad de la Informacién a los sistemas de informacion que apoyan el proceso de
“Gestion de Servicios de Call Center” debido a la criticidad del mismo para el negocio,
los beneficios comerciales y de reconocimiento en el mercado, y a la generacion de
confianza por parte de los clientes.

Dicho proceso estd compuesto por 6 procedimientos como se describe en la siguiente
grafica:

GESTION DE SERVICIOS DE CALL CENTER

Auditoria Atencion de

Solicitudes,
Quejasy
Reclamos.

Recepcion Grabacion | de Calidad
de de de la
Llamadas. llamadas. | Atencion al

Cliente.

Ilustracion 3 Proceso de Gestion de Servicios de Call Center



3.5 Partes Interesadas
Para el alcance definido del SGSI de ABC S.A se reconocen las siguientes partes
interesadas:

La alta direccion de ABC S.A
El director del area de Call Center como duefio del proceso.
Los clientes que contratan el servicio de “Call Center”.

Los usuarios finales del servicio, por ejemplo: los clientes de los diferentes bancos
que han contratado el servicio con ABC S.A.

Las areas que prestan los servicios de apoyo: Gestion del Recurso Humano, Gestion
Administrativa y Financiera, Gestion de la tecnologia.

3.6 Sistemas de Informacion
Los siguientes son los sistemas de informacion que apoyan el proceso de Gestion de Call

Center:

E-Client: Es un software desarrollado por el area de Tecnologia de ABC S.A que se
utiliza para la gestion de informacion de los clientes, se integra con la planta de
telefonia de VoIP de ABC S.A para la asignacion, grabacion, seguimiento y
auditoria de las llamadas. Adicionalmente tiene un modulo publicado en internet por
medio del cual los clientes (Bancos) pueden consultar estadisticas de sus campaifias.
Este Software es el sistema de informacion principal del negocio.

Request Tracker: Sistema de informacion utilizado para la gestion de Tickets, en
este queda el registro de peticiones, quejas o reclamos de los clientes, las acciones
que cada uno de los agentes de call center realiza sobre el ticket, el estado del ticket,
etc.

3.7 Topologia de Red

La red de datos de ABC S.A cuenta con un firewall para filtrar el trafico entrante y saliente
y entre redes internas. Esta arquitectura permite separar las redes de usuarios de las redes de
servidores y el establecimiento de una zona desmilitarizada (DMZ) donde se ubica un
servidor de correo y web, y de una red dedicada para servidores de servicios internos como
Directorio Activo, Servidor de Antivirus y servidores de Aplicaciones.
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Ilustracién 4 Topologia de Red

3.8 Requerimientos Legales

De manera particular y teniendo en cuenta que los clientes objetivo para el servicio de “call
center” son clientes Bancarios, ABC S.A est4 obligada a cumplir con las siguientes leyes y
estandares:

* Ley de proteccion de Datos Personales
* Ley de Habeas Data
* PCI-DSS (Payment Card Industry- Data Security Standard)

Las dos primeras leyes debido a que, por la naturaleza de la actividad, se almacenan bases
de datos personales de los clientes de los bancos, por otro lado también se almacenan
nameros de tarjetas de crédito de los clientes, motivo por el cual deben tenerse en cuenta
algunos de los requerimientos de seguridad del Estandar de Seguridad PCI.

4 OBJETIVOS DEL PLAN DIRECTOR DE SEGURIDAD

* Generar confianza por parte de los clientes de ABC S.A en el proceso de Call
Center.

* Establecer, implementar y mantener un Sistema de Gestion de Seguridad de la
Informacion para el proceso de “Gestion de Call Center” de ABC S.A



* Proteger Confidencialidad, Integridad y Disponibilidad de la informacion que hace
parte del proceso de Gestion de Call Center.

* Identificar los riesgos asociados a la informaciéon que se almacena, produce,
transmite y/o procesa en el proceso de “Gestion de Call Center” de ABC S.A

* Implementar un proceso de mejora continua en la proteccion de la informacién y la
identificacion y tratamiento de riesgos asociados a ella.

* Establecer un nivel de riesgo aceptable aprobado por la alta direccion y los
propietarios del riesgo congruente con la estrategia corporativa.

5 ANALISIS DIFERENCIAL CON RESPECTO A ISO/IEC 27001 E
ISO/IEC 27002.

La norma NTC-ISO-IEC 27001 en su version 2013 proporciona los requerimientos para
establecer, implementar, mantener y mejorar (de manera continua) un SGSI. Este analisis
diferencial determiné el nivel de madurez de cada una de las cldusulas y cada uno de los
controles pertenecientes a la norma mencionada con el fin de establecer el estado actual de
cumplimiento de cada uno de ellos.

5.1 Niveles de Madurez

Los niveles de madurez utilizados para la realizacion del analisis de brecha fueron los
establecidos en el marco COBIT en su version 4.1, y se definen a continuacion:

0 - Inexistente: El control no ha sido implementado o falla para lograr su objetivo de
control.

2 - Inicial: La organizacidon reconoce un problema que debe ser tratado. No existen
procesos estandarizados sino procedimientos particulares aplicados a casos individuales.

3 — Reproducible Pero Intuitivo: Se desarrollan procesos para ser aplicados por personas
diferentes entendiendo las mismas tareas. No hay una comunicacién ni entrenamiento
formal y la responsabilidad recae sobre los individuos. Excesiva confianza en el
conocimiento de los individuos, por tanto, los errores son comunes.

4 — Proceso Definido: Los procesos se definen, documentan y se comunican a través de
entrenamiento formal. Es obligatorio el cumplimiento de los procesos y por tanto la
posibilidad de detectar desviaciones es alta. Los procedimientos por si mismos no son
sofisticados pero se formalizan las practicas existentes.

5 -Administrado: Existen mediciones y monitoreo sobre el cumplimiento de los
procedimientos. Los procedimientos estan bajo constante mejoramiento y proveen buenas
practicas. Normalmente requiere de herramientas automatizadas para la medicion.



6 -Optimizado: Los procesos se refinan a nivel de buenas practicas con base en los
resultados del mejoramiento continuo y los modelos de madurez de otras empresas.
Normalmente se cuenta con herramientas automatizadas de work flow.

5.2 Metodologia

Para el establecimiento del nivel de madurez de cada uno de los controles y clausulas, se
realizaron entrevistas con los duenos de la informacion, administradores de los sistemas de
informacion e infraestructura tecnologica y representantes de la alta direccion. La
informacion obtenida se complemento con la revision de los procesos y procedimientos que
hacen parte del mapa de procesos de la organizacion.

5.3 Resultados

La siguiente tabla contiene la valoracién del nivel de madurez de cada uno de los 144
controles de la norma ISO 27001:2013 y de sus 7 clausulas, usando los niveles descritos
anteriormente y proporcionando un breve resumen de la justificacion de dicha valoracion.

Seccién Control Estado Descripcion
AS Politicas de Seguridad 0%
Orientacion de la
Direccion para la o
A3 1 gestion de la seguridad e
de la informacion
Politicas para la . . .
A511 seguridad de la 0% | Inexistente ABC S.A no ha definido una politica de seguridad de la
informacion Informacion
Revision de las politicas ABC S.A no ha definido una politica de seguridad de la
AS5.1.2 para la seguridad de la 0% | Inexistente C P . &
informacion Informacién, por lo tanto no se ha revisado.
Organizacion de la
A.6 Seguridad de la 10%
Informacion
A.6.1 Organizacion Interna 20%
Roles En la organizacion no se han definido roles y
Res ozsabili dades de responsabilidades de seguridad de la informacion, se
A6.1.1 Se E ridad de la 0% | Inexistente asigno la responsabilidad de la implementacion al area
Inf%) macién de Tecnologia pero no hay una asignacion oficial a
nivel de contrato, responsabilidades del cargo, etc.
No se ha definido un 4area o rol con la autoridad
A6.1.2 Separacion de deberes 0% | Inexistente requerida para el gobierno de la seguridad de la
informacion.
Contacto con las El éarea de Call Center ha tenido contacto con
A.6.1.3 toridad 10% | Inicial / Ad Hoc | Bomberos, Policia, alcaldias locales, etc, pero esto no se
autoridades ha documentado ni procedimentado.




Seccion Control Estado Descripcion
Se tiene definido contacto con los fabricantes de
sistemas operativos, productos de desarrollo de software
Contacto con grupos de o, | Proceso . o . .
A6.14 o . 90% . y software comercial para recibir por medio de listas de
interés especial Definido . i e
correo la notificacion de nuevas vulnerabilidades
informaticas y actualizaciones de seguridad criticas.
.Segurlda(.i'de la N . No se han incluido hasta ahora requerimientos de
A.6.1.5 informacion en la 0% | Inexistente . .
gestion de proyectos seguridad para la gestion de proyectos.
A6 DlSpOSl'[l'VOS moviles y 0%
teletrabajo
A62.1 Politica para 0% | Inexistente No existe una politica ni medidas de seguridad para
B dispositivos moviles ? dispositivos moviles.
No existe una politica ni medidas de seguridad para
A6.22 Teletrabajo 0% | Inexistente Teletrabajo a pesar de que el teletrabajo si esta
autorizado y se realiza en la organizacion.
A7 Seguridad de los 17%
Recursos Humanos
ATl Antes de asumir el 45%
empleo
Dentro del proceso de Gestion Humana se encuentra el
Procedimiento de seleccion de personal que contempla
. Proceso la revision de antecedentes en las bases de datos de la
A7.1.1 Seleccid 909 . . . -
cleccron % Definido Dijin, Procuraduria y Contraloria. Adicionalmente se
tiene establecido en el procedimiento de contratacion la
realizacion de visitas domiciliarias y poligrafo
Los acuerdos contractuales con empledos y contratistas
AT12 Términos y condiciones 0% | Inexistente no e.stabk’:cen sus responsabilidades y las de la
del empleo organizacion en cuanto a la seguridad de la
informacion.
A.7.2 Durante el empleo 7%
La alta direccion ha programado exporadicamente
charlas de concienciacion en donde se solicita al
AT R.espo.n,sablhdades de la 10% | Inicial / Ad Hoc personal seguir c1erta's normas basicas de. §egur1dad
direccion pero no se ha profundizado en las responsabilidades de
cada empleado para el cumplimiento de politicas, leyes,
normas, etc.
Concienciacion sobre la
idad de 1 . L
seguridad dea N . No se ha realizado concienciacion formal sobre
A7.22 informacion, la 0% | Inexistente . . .
educacién y la seguridad de la informacion.
formacion
Dentro del contrato laboral existe una clausula de
confidencialidad en donde se menciona una sancién
A7.23 Proceso disciplinario 10% | Inicial / Ad Hoc | penal en caso de divu lgar informacion confidencial de
la compaiiia. Sin embargo esto no aplica para el caso de
contratos por prestacion de servicios o de contratistas.
AT3 Terminacion y cambio 0%

de empleo




Seccion Control Estado Descripcion
Terminacion o cambio No se han definido las responsabilidades y los deberes
A73.1 de responsabilidades de 0% | Inexistente de seguridad de la informacioén que permanecen validos
empleo después de la terminacion o cambio de empleo.
A8 Gestion de Activos 14%
A8 Regponsablhdad de los 35%
activos
El é4rea de tecnologia cuenta con un inventario
actualizado de los activos de informacion relacionados
AS11 Inventario de Activos 50% Reproduglble con los §1rstemas de 1nf0rma01or} que apoyan el proceso
Pero Intuitivo de Gestion de Call Center. Sin embargo no hay un
procedimiento formal para actualizarlo periddicamente
o cuando ingrese un nuevo activo al proceso.
AS12 Prqpletarlo de los 0% | Inexistente A pesar de.que existe e'l 1nV.entar10 de activos, estos no
activos tienen asociado un propietario.
AS813 US(.) aceptable de los 0% | Inexistente No se han 1dent1ﬁcgdo ni d(')f:umentado las reglas para
activos el uso aceptable de informacion.
Dentro del procedimiento de entrega de cargo que hace
., parte del proceso de Gestion del Recurso Humano se
Devolucion de los o, | Proceso . . .. o
A8.14 . 90% . tiene definido como requisito la expedicion de un paz y
activos Definido .
salvo de parte de los procesos relacionados con el
empleo que incluye la devolucion de activos.
AS8D Clamﬁca(}}on de la 3%
informacion
Se han adelantado campafias de concienciacion con
A8 .Clasiﬁca.ci(')n de la 10% | Ticial / Ad Hoe respecto  al .carécter confidencial de rlos da‘tos
informacion personales, sin embargo esto no esta definido
formalmente
Etiquetado de 1 . . . . <
A822 intl”g;l;:ci?)n el 0% | Inexistente No se realiza etiquetado de informacion
No se han desarrollado procedimientos para el manejo
AB823 Manejo de activos 0% | Inexistente de activos de acuerdo con la clasificacion de la
informacion.
A83 Manejo de medios 3%
Gestion d di . No h dimient 1 tion d di
AS83] estion de medios 0% | Inexistente 0 hay un procedimiento para la gestion de medios
removibles removibles.
El area de Tecnologia hace un borrado seguro a bajo
Disposicion de los nivel de los discos duros de los equipos que son
A83.2 megios 10% | Inicial / Ad Hoc | devueltos, o luego que cambian de responsable o
custodio. Sin embargo esta practica no estd
documentada ni sustentada en un procedimiento.
No existe un procedimiento de proteccion para los
AS833 Trz.msferenma de medios 0% | Inexistente medios que co'n'tlenen 1nf0rmac19n y son tranqurtados.
fisicos La organizacion transporta cintas con copias de
respaldo a un sitio de un tercero.
A9 Control de accesos 31%
Requisitos del negocio
A9.1 para el control de 5%

acceso




Seccién Control Estado Descripcion
Existe una politica de control de acceso a las
Politica de control de N iqtalaciones de acuerd'o con el rol de cada empleado.
A9.1.1 acCes0 10% [ Inicial / Ad Hoc | Sin embargo la politica de control de acceso no se
extiende al acceso a la informacion en los sistemas de
informacion y esta desactualizada.
La red de la organizacion se encuentra segmentada de
tal manera que la informacion se encuentra aislada de
Acceso a redes y . act.le.rdo al principio de necesidad de conocer,
A9.1.2 servicios en red 0% | Inexistente adicionalmente los puertos de red que no estdn en uso
se encuentran deshabilitados. Sin embargo esta
segmentacion no se encuentra documentada ni
procedimentada.
A92 Gesti(.')n de acceso de 67%
usuarios
Todos los sistemas de informacion estan integrados con
el directorio activos de la organizacion, el proceso de
A921 Registr'oycancelaci(")n 100% | Optimizado dada de alta y de baja de.pers.onal desde Qestién
del registro de usuarios Humana contempla la dehabilitaciéon de usuarios y/o
permisos en el caso de finalizacion del contrato o de
cambio de area.
Todos los sistemas de informacion estan integrados con
el directorio activos de la organizacion, el proceso de
A922 Sumipistro de acceso de 100% | Optimizado dada de alta y de baja de.pers.o’nal desde Qestién
usuarios Humana contempla la dehabilitacion de usuarios y/o
permisos en el caso de finalizaciéon del contrato o de
cambio de area.
Gestién de derechos de N Solamente el .administrgd.or (.161 dqrninio puede dar de
A9.23 acceso privilegiado 10% | Inicial / Ad Hoc | alta un usuario con privilegios. Sin embargo esto no
tiene un control adicional ni estd documentado.
Gestion de informacion Proceso Esta definido que al crear una contrasefa, se crea una
A924 de autenticacion secreta 90% Definido contrasefla temporal que expira en el primer inicio de
de usuarios sesion y obliga al usuario a cambiarla.
Revision de los Los etarios de 1 i isan los derech
A9.25 derechos de acceso de 0% | Inexistente propietatlos de f0s activos No revisan 1os derechos
usuarios de acceso de los usuarios a intervalos regulares.
Todos los sistemas de informacion estan integrados con
el directorio activos de la organizacion, el proceso de
A926 Retiro o ajuste de los de 100% | Optimizado dada de alta y de baja de.pers.onal desde Qestién
derechos de acceso Humana contempla la dehabilitaciéon de usuarios y/o
permisos en el caso de finalizacion del contrato o de
cambio de area.
A 93 Responsa.bilidades de 10%
los usuarios
Uso de informacion de N Al momento de entrega'r‘la contrasefia, se entrega un
A93.1 autenticacién secreta 10% | Inicial / Ad Hoc | texto con las responsabilidades y deberes del usuario
para con la contrasefia.
A94 Control de acceso al 42%

sistema y aplicaciones




Seccién Control Estado Descripcion
El acceso a la informacion de los sistemas de
Restricciones de acceso informacion tiene un control de acceso RBAC que
A94.1 a la informacién 10% | Inicial / Ad Hoc | ademas estd integrado con el directorio activo. Sin
embargo todavia no hay una politica de control de
acceso que lo sustente.
A942 Procedimiento de 50% Reproducible El acceso esta integrado con el directorio activo. Sin
o ingreso seguro ? | Pero Intuitivo embargo no se hacen mediciones sobre este control.
Sist d tion d . . . .
A9.43 ccl)iterzlsiﬁzsges ton @e 100% | Optimizado El directorio activo lo provee.
A944 Uso de programas 50% Reproducible El software antivirus usado en la organizacion permite
o utilitarios privilegiados ? | Pero Intuitivo bloquear este tipo de programas.
Control de acceso a Los codigos fuente estan en los equipos de los
A945 codigos fuente de 0% | Inexistente desarrolladores, sin embargo el tinico control de acceso
programas es la contrasefia del sistema operativo.
A.10 Criptografia 0%
A.10.1 Controles criptograficos 0%
Politica d d . . .
A.10.1.1 C(())nltrl(():fes ir?[s)(t)ogiéﬁcos 0% | Inexistente No se usan controles criptograficos.
A.10.1.2 Gestion de llaves 0% | Inexistente No se usan controles criptograficos.
Al Seguridad fisica y del 50%
entorno
A.ll.1 Areas seguras 48%
Perimetro de seguridad .. | Reproducible Se encuentran definidos los perimetros de se'gurldad
A.11.1.1 . 50% i, para agentes de call center, centros de procesamiento de
fisica Pero Intuitivo
datos, etc.
All12 Controles de acceso 50% Reproducible Se cuenta con biometria y tarjetas de proximidad, sin
T fisicos ® | Pero Intuitivo embargo esto no esta documentado.
A1113 Seguridad de oficinas, 50% Reproducible Se cuenta con biometria y tarjetas de proximidad, sin
T recintos e instalaciones ? | Pero Intuitivo embargo esto no esta documentado.
Proteccion contra las Reproducible Se cuenta con sistemas de prevencion de incendio. Se
A.11.14 amenazas externas y 50% p i, han desarrollado campafas de prevencion de desastres y
. Pero Intuitivo . . .
ambientales se tiene implementado un procedimiento de DRP.
A1115 Trabajo en areas 0% | Inexistente No existen procedimientos disefiados para el trabajo en
seguras areas seguras.
A1116 Areas de despacho y 90% Proceso El unico punto de despacho y carga es el de recepcion
T carga ° | Definido de correspondencia que se encuentra aislado
A.11.2 Equipos 51%




Seccion Control Estado Descripcion
XXXXX S:A cuenta con un CPD con una arquitectura
que cumple con las buenas practicas en la materia,
All2l Ubicacion y proteccion 90% Proceso solamente se tiene acceso a el por medio de biométricos
T de equipos ® | Definido y tarjetas de proximidad. Para el caso de los
computadores personales no se tiene implementada
ninguna proteccion.
All22 Servicios de suministro 50% Reproduc.ill)le Se C}Jenta con UPS suficientes para dar autor}omia a los
Pero Intuitivo servidores asi como redes reguladas de energia.
A1123 Seguridad del cableado 90% Proce§0 Todp el edificio cuenta con cableado estructurado
Definido certificado
All24 Maptenlmlento de los 0% | Inexistente No se cuepta con un contrato de mante{nlmlentg para los
equipos equipos ni hace parte de las tareas del area de sistemas.
El personal de vigilancia tiene la instruccion de
. . o, | Proceso verificar la salida de elementos, estos solo pueden salir
A.11.2.5 Retiro de activos 90% . R . . .
Definido si estan registrados o si se ha expedido una orden de
salida por parte del area administrativa y financiera.
Seguridad de equipos y No se ha implementado ninguna medida de seguridad
A.11.2.6 activos fuera de las 0% | Inexistente para proteger los equipos que salen de las instalaciones
instalaciones como es el caso de los computadores portatiles.
El area de tecnologia tiene la costumbre de hacer un
A1127 Disposicion segura o 50% Reproducible borrado a bajo nivel de los discos duros de equipos de
T reutilizacion de equipos ® | Pero Intuitivo personal que se retira de la compaiiia o en el caso de
reasignacion de equipos.
Eauino de usuario Proceso Desde el directorio activo se tiene configurado un
A.11.2.8 quipo ¢ 90% . bloqueo de sesion luego de 3 minutos de inactividad.
desatendido Definido ,
Esto no estd documentado.
Politica de escritorio N . . . L L
. e . . . . 0 .
A.11.2.9 limpio y pantalla limpia 0% | Inexistente No existe una politica de escritorio y pantalla limpio
A12 Segurlc.iad de las 18%
operaciones
Procedimientos
A.12.1 operacionales y 0%
responsabilidades
Procedimientos de Se tienen escritos algunos procedimientos de operacion
- N - , sin embargo esto no esta estandarizado ni se cubre la
A.12.1.1 operacion 10% [ Inicial / Ad Hoc . -
documentados totalidad de la operacién que hace parte del alcance del
SGSI
No hay un procedimiento de gestion de cambios
A12.1.2 Gestion de cambios 0% | Inexistente establecido. Los cambios se ejecutan por demana y bajo
) p y baj
la discrecion del administrador de los activos.
No se de definido un plan de capacidad ni se ha tenido
. . . ta el ibl imiento de | izacio
A.12.1.3 Gestion de la capacidad 0% | Inexistente en cuenta ¢l posivle crecimiento de fa orgamzacion,

tampoco se monitorean parametros como espacio,
consumo de memoria o de procesamiento.




Seccion Control Estado Descripcion
A pesar de que se hace desarrollo seguro al interior de
Separacion de los la organizacién, no se encuentra una separacion de
A.12.1.4 ambientes de desarrollo, 0% | Inexistente ambientes, el desarrollo se hace en las estaciones de
pruebas y operacion trabajo de los desarrolladores y luego se carga en el
ambiente de produccion.
Al22  |Proteccion contra 90%
codigos maliciosos
| Se tiene implementada una solucion de antivirus
Controles contra o, | Proceso . . . .
A.12.2.1 P " 90% . centralizada y administrada por el area de tecnologia,
codigos maliciosos Definido . . .
esto cubre los servidores y equipos de escritorio.
A.12.3 Copias de respaldo 10%
Se toman copias de respaldo de los servidores de
A1231 Respaldon fie la 10% | Ticial / Ad Hoe produccion de manera e)}porédica, estas copias de
informacion respaldo se almacenan en cintas que son transportadas y
almacenadas en las instalaciones de un tercero.
A.12.4 Registro y seguimiento 23%
No se tiene configuado el registro de eventos de
A.12.4.1 Registro de eventos 0% | Inexistente usuarto. La cqnﬁguracmn de logs en serv1d'0'r ey
equipos de escritorio corresponde a la configuracion por
defecto
No se tiene configuado el registro de eventos de
A12.42 Proteccion de la 0% | Inexistente usuario. La configuraciéon de logs en servidores y
e informacion de registro ¢ equipos de escritorio corresponde a la configuracion por
defecto
Resistros del No se tiene configuado el registro de eventos del
gist N . administrador y del operador. La configuracion de logs
A.124.3 administrador y del 0% | Inexistente . . o
onerador en servidores y equipos de escritorio corresponde a la
P configuracion por defecto
El controlador de dominio y todos los servidores estan
Al12.4.4 Sincronizacion del 90% Proceso integrados con un NTP publico de la Superintendencia
T relojes ° | Definido de Industria y Comercio de Colombia quién fija la hora
legal colombiana.
A125 Contr0.1 de software 0%
operacional
Instalacién de software El control de acceso basado en roles implementado por
A.12.5.1 en sistemas operativos 0% | Inexistente medio del directorio activo impide la instalaciéon de
P software por parte de usuarios estandar.
Gestion de la o
A12.6 vulnerabilidad técnica e
Gestion de las Hasta el momento la organizacion no ha realizado
A.12.6.1 vulnerabilidades 0% | Inexistente analisis de vulnerabilidades y no tiene implementado un
técnicas procedimiento de gestion de vulnerabilidades técnicas.
Restricciones sobre la El control de acceso basado en roles implementado por
A.12.6.2 0% | Inexistente medio del directorio activo impide la instalaciéon de

instalacion de software

software por parte de usuarios estandar.




Seccion Control Estado Descripcion
Consideraciones sobre
A.12.7 auditorias de sistemas 0%
de informacion
Controles de auditoria Hasta el momento, la organizacion no realiza auditorias
A.12.7.1 de sistemas de 0% | Inexistente sobre los sistemas de informacion, tampoco se tiene un
informacion proceso documentado para realizarlo.
A3 Segurl('iad en las 26%
comunicaciones
Al31 Gestion de la seguridad 50%
de las redes
Proceso Se cuenta con una segmentacion de redes |,
A.13.1.1 Controles de redes 90% . adicionalmente los puertos que no estdn en uso se
Definido o
encuentran deshabilitados.
Seeuridad de los No se han identificado formalmente los mecanismos de
A.13.1.2 ser%/icios de red 10% [ Inicial / Ad Hoc | seguridad, los niveles de servicio y los requisitos de
gestion de los servicios de red.
Reproducible Se encuentra una separacion de redes dependiendo del
A.13.13 Separacion en las redes 50% p i, area de negocio. Esto sin embargo no estd
Pero Intuitivo
documentado.
A132 Transfere}}ma de 39
informacion
Politicas y
A132.1 procedimientos de 0% | Inexistente No se han definido politicas y procedimientos de
U transferencia de ? transferencia de informacion.
informacion
Acuerdos sobre No se han definido acuerdos para la transferencia
A.13.2.2 transferencia de 0% | Inexistente segura de informacion entre la organizacion y las partes
informacion externas.
A.13.23 Mensajeria electronica 0% | Inexistente NO 5¢ ha.r,l d.e ﬁnl(.io controles pa.rarla prote,cc.lon de la
informacion incluida en la mensajeria electronica.
Se cuenta con una clausula de confidencialidad en los
Acuerdos de contratos laborales y de prestacion de servicios de los
L N - empleados, sin embargo este no ha sido revisado desde
A.13.24 confidencialidad o de 10% | Inicial / Ad Hoc - = .
no divulgacion su creacion, hace alrededor de 6 afios. No se tienen
definidos acuerdos de confidencialidad con clientes ni
con terceros.
Adquisicion, desarrollo
A.14 y mantenimiento de 21%
sistemas
Requisitos de seguridad
A.14.1 de los sistemas de 63%
informacion
Analisis y Todos los desarrolladores han sido capacitados en
Al411 especificacion de 50% Reproducible técnicas de desarrollo seguro y han recibido una
T requisitos de seguridad ? | Pero Intuitivo solicitud expresa pero no formal de procurar realizar un
de la informacion desarrollo seguro de los sistemas.
Seouridad de servicios Se implement6 el protocolo SSL para el mddulo publico
& .. o, | Reproducible del software E-Client, para el acceso remoto se utilizan
A.14.1.2 de las aplicaciones en 50%

redes publicas

Pero Intuitivo

VPN seguras. Estos controles no estan documentados ni
procedimentados.




Seccion Control Estado Descripcion
Proteccion de las
A1413 transacciones de los 90% Proceso Se definié como estandar (no documentado) el uso de
T servicios de las ° | Definido VPN para las conexiones con clientes, y proveedores.
aplicaciones
Seguridad en los
A.14.2 procesos de desarrollo y 1%
de soporte
[ A pesar de que el grupo de desarrollo ha sido
Politica de d 11 - .
A.14.2.1 s: L;Za ¢ cesatrotio 10% | Inicial / Ad Hoc | capacitado en temas de desarrollo seguro. No se ha
& formalizado una politica de desarrollo seguro.
Procedimientos de No se han documentado ni establecido procedimientos
A.14.2.2 control de cambios en 0% | Inexistente de control de cambios dentro del ciclo de desarrollo
sistemas seguro de los sistemas.
Revision técnica de las La organizacion no cuenta con un area de pruebas que
A1423 aplicaciones después de 0% | Inexistente realice pruebas antes de realizar cambios en las
T cambios en la ? plataformas de operacion. Los cambios se aplican de
plataforma de operacion acuerdo al criterio de los desarrolladores.
Los cambios no son controlados, no hay controles
Restricciones en los implementados que impidan que un desarrollador haga
A.14.2.4 cambios a los paquetes 0% | Inexistente un cambio sobre sistemas de produccion sin un debido
de software proceso de analisis. Se hace como buena practica de los
desarrolladores.
Principios de A pesar de que el grupo de desarrollo ha sido
A.14.2.5 construccion de los 0% | Inexistente capacitado en temas de desarrollo seguro. No se ha
sistemas seguros formalizado una politica de desarrollo seguro.
No existe un ambiente de desarrollo, todos los
Ambiente de desarrollo desarrollos se ejecutan en los computadores de los
A.14.2.6 seauro 0% | Inexistente desarrolladores desde donde tienen acceso incluso al
& ambiente de produccion, a internet y a correo
electronico.
D 11 tratad . N ist ision de la actividad de d 11
A 1427 esarrollo contratado 0% | Inexistente 0 existe una supervision de la actividad de desarrollo
externamente seguro de sistemas contratados externamente.
A 1428 P.ruebas de seguridad de 0% | Inexistente No se realizan pruebas de funcionalidad de la seguridad
sistemas durante el desarrollo.
Pruchas de aceptacién No se han establecido programas de prueba para la
A.14.2.9 de sisternas p 0% | Inexistente aceptacion de los sisetmas de informacién nuevos,
nuevos modulos o actualizaciones de los existentes.
A.143 Datos de prueba 0%
A1431 Proteccion de los datos 0% | Inexistente No existe una separacién de los datos de prueba que
de prueba puedan ser protegidos.
A 15 Relaciones con los 13%
proveedores
Seguridad de la
Al5.1 informacion en las 0%

relaciones con
proveedores




Seccion Control Estado Descripcion
Politica de seguridad de No se han acordado ni documentado los requisitos de
A15.1.1 la 1nf0rmac10n para las 0% | Inexistente segu.rldad de la informaciéon para mitigar los riesgos
relaciones con asociados con el acceso de proveedores a los activos de
proveedores informacion.
No hay acuerdos explicitos sobre los requisitos de
Tratamiento de la seguridad de la informacién pertinentes con cada
A15.12 seguridad dentro de los 0% | Inexistente proveedore que . pueda ter.wr acceso, procesar,
acuerdos con almacenar, comunicar o suminstrar componetnes de
proveedores infraestructura de TI para la informacion de la
organizacion.
- Dentro de los acuerdos con proveedores no se incluyen
Cadena de suministro g ; .
de tecnoloeda de requisitos para tratar los riesgos de seguridad de la
A.15.1.3 . o8 0% | Inexistente informacion asociados con la cadena de suministro de
informacion y .. , . .
S productos y servicios de tecnologia de informacion y
comunicacion comunicacién
Gestion de la prestacion
A.15.2 de servicios de 25%
proveedores
- i Se tienen programadas reuniones de seguimiento
Seguimiento y revision Reproducible eriodicas con los proveedores para discutir aspectos
A.15.2.1 de los servicios de los 50% P . periof P ores b . P
Pero Intuitivo relacionados con la prestacion del servicio, esto como
proveedores . .
buena practica que no esta documentada.
., . No se hace una gestion de cambios en el suminitro de
Gestion de cambios en .. )
.. N . servicios, los cambios que los proveedores deban hacer
A.15.2.2 los servicios de los 0% | Inexistente . i .
proveedores quedan a discrecion suya y solamente informan a la
organizacion.
Gestion de incidentes de
A.16 seguridad de la 0%
informacioén
Gestion de incidentes y
A.16.1 mejoras en la seguridad 0%
de la informacion
Responsabilidades No se gestionan los incidentes, cuando ocurre un
A.16.1.1 ponsal y 0% | Inexistente incidente se trata por demanda dependiendo de las areas
procedimientos L . s
afectadas, la criticidad y la disponibilidad del personal.
Reporte de eventos de No se gestionan los incidentes, cuando ocurre un
A.16.1.2 seguridad de la 0% | Inexistente incidente se trata por demanda dependiendo de las areas
informacion afectadas, la criticidad y la disponibilidad del personal.
Reporte de debilidades No se ha definido una matriz de comunicacién ni
Y
A.16.1.3 de seguridad de la 0% | Inexistente canales adecuados para que los empleados puedan
informacion repotar posibles incidentes de seguridad.
Evaluacion de eventos . .
de seguridad de la No se gestionan los incidentes, cuando ocurre un
A.16.1.4 . ., 0% | Inexistente incidente se trata por demanda dependiendo de las areas
informacion y L . s
. afectadas, la criticidad y la disponibilidad del personal.
decisiones sobre ellos
Respuesta a incidentes No se gestionan los incidentes, cuando ocurre un
A.16.1.5 de seguridad de la 0% | Inexistente incidente se trata por demanda dependiendo de las areas
informacion afectadas, la criticidad y la disponibilidad del personal.
Aprendizaje obtenido de .
10}; incide rites de Cuando se han tratado los incidentes presentados no se
A.16.1.6 0% | Inexistente han hecho sesiones de lecciones aprendidas ni se ha

seguridad de la
informacion

alimentado una base de datos de incidentes.




Seccion Control Estado Descripcion
A16.17 Re.copllgmon de 0% | Inexistente No ?XISF? un [.)rocefhmlento relacionado con la
evidencia recopilacion de evidencia.
Aspectos de la
seguridad de la
A.17 informacion de la 67%
gestion de continuidad
de negocio
Continuidad de
A.17.1 seguridad de la 38%
informacion
Planificacion de la La organizacion tiene desarrollado un un Plan de
continuidad de la N . continuidad de negocio en donde tiene en cuenta ciertos
AI7L seguridad de la 10% | Inicial / Ad Hoc controles de seguridad de acuerdo con el criterio del
informacion area de tecnologia.
Implantacién de la Si bien existe el BCP, este no detallad de manera
cortl)tinui dad de la explicita procesos, procedimientos y controles para
A.17.1.2 seouridad de I 10% | Inicial / Ad Hoc | mantener la seugridad de la informacion durante una
intgormacién situacion adversa. Los controles implementados han
sido elegidos por el area de tecnologia.
Verificacion, revision y
evaluacion de la Gestionado El plan de continuidad de negocio es verificado a
A.17.13 continuidad de la 95% Medible y intervalos regulares, se tienen programadas pruebas de
seguridad de la escritorio y en paralelo para el BCP
informacion
A.17.2 Redundancias 95%
La organizaciéon cuenta con un centro alterno de
Disponibilidad de procesamiento de datos que tiene estaciones de trabajo
A172.1 instalaciones de 959 Gestionado y para proporcionar el minimo servicio aceptable para el
T procesamiento de ? | Medible negocio en caso de contingencia. Los servicios de este
informacion centro alterno incluyen los relacionados con el alcance
del SGSI y son probados de manera periodica.
A.18 Cumplimiento 26%
Cumplimiento de
A.18.1 requisitos legales y 48%
contractuales
Identificacion de la El area Administrativa y financiera cuenta con un
A1811 legislacion aplicable y 90% Proceso asesor juridico que dentro de sus responsabilidades
B de los requisitos ? | Definido tiene la de mantener actualizado el inventario de normas
contractuales y leyes aplicables a la organizacion.
La instalacion de software en los equipos es controlada
Derechos de propiedad .. | Reproducible por medio de .pohtlcas del directorio activo, tf)do
A.18.1.2 . 50% i, software que es instalado debe ser aprobado por el area
intelectual (DPI) Pero Intuitivo . . Sy .
de sistemas quien hace una validacion de las respectivas
licencias.
Reproducible Los registros propios del proceso de Gestion de Call
A.18.1.3 Proteccion de registros 50% p i, center son almacenados en un servidor de archivos
Pero Intuitivo . o
aislado de la red y con acceso restringido.
Privacidad v proteccién La organizacion da cumplimiento a la ley de proteccion
. yPp o, | Reproducible de datos personales por medio de diferentes controles
A.18.1.4 de informacion de datos 50% i, . . .. .
arsonales Pero Intuitivo administrativos y técnicos. Sin embargo no se ha
P definido una revision de este control.
A18.15 Reglamentacion de 0% | Inexistente Actualmente la organizacibon no usa controles

controles criptograficos

criptograficos.




Seccion Control Estado Descripcion
A 182 Rev1s.10nes de ;fegurldad 3%
de la informacion
Revision independiente . .
A.18.2.1 de la seguridad de la 0% | Inexistente Der‘lt‘r(r) de los planes de audltorlq no se ha P 1an1ﬁca§(3 la
informacion revision de los aspectos de seguridad de la informacion.
Los directores hicieron una primera revision del
Cumplimiento con las cumplimiento de las normas de seguridad apropiadas
A.18.2.2 politicas y normas de 10% | Inicial / Ad Hoc | por parte de los procesos y procedimientos de la
seguridad organizacion, esta es apenas la primera revision y de
donde sale la iniciativa de la implementacion del SGSI.
Revision del No se hacen revisiones de los sistemas de informacion
18.2. . L. % | Inexistente ara determinar el cumplimiento con las politicas
Al18.2.3 cumplimiento técnico 0% 1 tent p det ! pl ¢ fas polit y
P normas de seguridad de la informacion
Clausulas
C 279
1S027001:2013 &
La organizacion ya ha definido su contexto de acuerdo a
Contexto de la o, | Proceso - . .
C4 L 90% . los objetivos estratégicos de negocio y a las partes
Organizacion Definido .
interesadas.
Reproducible La alta direccion ha demostrado su compromiso con el
C.5 Liderazgo 50% P . SGSI al asignar recursos para la implementacion del
Pero Intuitivo
SGSI.
La organizacion no ha llevado a cabo una valoracion y
C.6 Planificacion 0% | Inexistente tratamiento de riesgos de seguridad de la informacion ni
ha hecho un analisis de oportunidades y amenazas.
La organizacion asigné para el afio 2015 un presupuesto
suficiente  para cubrir el establecimiento e
. implementacion del SGSI, sin embargo este es el primer
o, | Reproducible N
C.7 Soporte 50% i, esfuerzo de la organizacion hasta el momento en este
Pero Intuitivo .
tema. Se han planecado ademas jornadas de toma de
conciencia con respecto a la seguridad de la
informacion.
Hasta el momento no se han planificado, implementado
y controlado los procesos necesarios para cumplir los
C.8 Operacion 0% | Inexistente requisitos de seguridad de la informacién. No se han
desarrollado atin planes para cumplir con los objetivos
de la seguridad.
Hasta el momento no se han definido métricas para
Evaluacion del medir la eficacia del sistema de gestion, no se a incluido
CJ9 desempeiio 0% | Inexistente la seguridad de la informacion dentro de los planes de
P auditoria ni se han hecho revisiones por parte de la
direccion.
Dado que la implementacion del SGSI hasta el
C.10 Mejora 0% | Inexistente momento inicia, no se tienen registros ni acciones

relacionadas acciones

correctivas.

con no conformidades y

Tabla 1 Analisis Diferencial con Respecto a la norma ISO 27001:2013

La siguiente grafica muestra el nivel de madurez general de cada una de las secciones del anexo A
de la norma ISO 27001:2013




Analisis Diferencial con Respecto a la Norma ISO 27001:2013

Politicas de Seguridad

Clausulas ISO27001:2013 100% Organizacion de la Seguridad de la
. Informacion
80%
Cumplimiento; Seguridad de los Recursos Humanos
60%
0,
Aspectos de la seguridad de la informacion, 40% s L
de la gestion de continuidad de negocio JGestion de Activos
20%
0
Gestion de incidentes de seguridad de la %
informacion Control de accesos
Relaciones con los proveedores Criptografia
Adquisicion, desag;)tlels1 Zsmantenlmlemo de Seguridad fisica y del entorno
Seguridad en las comunicaciones Seguridad de las operaciones

Puntuacion Gap
Inicial
Puntuacion
Deseable

Ilustracion 5 Nivel de Madurez de los Controles del Anexo A ISO 27001:2013

Cuyos valores fueron obtenidos de promediar el nivel de madurez de cada uno de los controles
gue componen cada seccidn, el resumen de este promedio puede verse en la siguiente tabla:

Seccion Titulo Nivel de Maduez
A5 Politicas de Seguridad 0%
A6 Organizacion de la Seguridad de la Informacién 10%
A7 Seguridad de los Recursos Humanos 17%
A.8 Gestién de Activos 14%
A9 Control de accesos 31%
A.10 Criptografia 0%
All Seguridad fisica y del entorno 50%
A.12 Seguridad de las operaciones 18%
A.13 Seguridad en las comunicaciones 26%
A14 ggfeur::;ién, desarrollo y mantenimiento de 21%
A.15 Relaciones con los proveedores 13%
A16 Qestic’)n de incidentes de seguridad de la 0%

informacion

A17 Aspect_czs dela seg_uri.dad dela infon_'macién de 67%

la gestion de continuidad de negocio

A.18 Cumplimiento 26%
C Clausulas 27%

Tabla 2 Resumen del Nivel de Madurez de Cada Grupo de Controles



6 SISTEMA DE GESTION DOCUMENTAL
A continuacion se presentan los documentos que hacen parte del SGSI de ABC S.A

6.1 Objetivos del SGSI

a) Tomar las acciones necesarias para que el Sistema de Gestion de Seguridad de la
Informacién mejore continuamente.

b) Gestionar los incidentes de seguridad de la informacion de tal manera que el
impacto a la organizacion se minimice en caso de que se materialice un riesgo.

c) Crear conciencia en funcionarios, directivos, proveedores y contratistas con
respecto a la Seguridad de la Informacion.

d) Proteger la confidencialidad, integridad, y disponibilidad de la informacion que
almacenen, procesen, transporten, generen o accedan los activos de informacion de
la organizacion, dando prioridad a aquellos que hagan parte del alcance del SGSI.

6.2 Alcance del SGSI

El alcance del Sistema de Gestion de Seguridad de la Informacion son los sistemas de
informacion que apoyan el proceso de “Gestion de Servicios de Call Center”, los cuales
se especifican a continuacion:

e E-Client
* Request Tracker
e Correo Electronico

6.3 Politica de Seguridad de la Informacion
La politica de Seguridad de la Informacién de ABC S.A se encuentra desarrollada en el
anexo 1 de la presente memoria técnica.

6.4 Procedimiento de Auditorias Internas

El SGSI serd auditado con una periodicidad anual, dichas auditorias internas seran
ejecutadas por un tercero idoneo teniendo en cuenta que ABC S.A no cuenta con un area de
auditoria interna; los terceros contratados para la ejecucion de auditorias internas seran
gestionados por la direccion de tecnologia y deberan cumplir con los siguientes requisitos.

6.4.1 Requisitos de los Auditores Internos.
El auditor encargado de ejecutar la auditoria, ya sea contratado como persona natural o por
medio de una empresa debe demostrar como minimo y sin limitarse a:

* Titulo profesional como Ingeniero de Sistemas, Electronico, de Telecomunicaciones
o afines.

* 3 afios de experiencia en auditorias de sistemas.

* Haber participado en por lo menos 3 auditorias de Sistemas de Gestion de
Seguridad con respecto a la norma ISO 27001 en el rol de auditor o auditor lider.

* Demostrar experiencia en consultoria, asesoria y/o auditoria en temas relacionados
con Seguridad de la Informacion para el sector bancario.



6.4.2

Actividades del Procedimiento.

Para la ejecucion de auditorias deben tenerse en cuenta las siguientes actividades:

a.

6.4.3

Planeacion de la Auditoria

La oficina de sistemas evaluard propuestas de minimo 3 proveedores que cumplan
el papel de auditores internos para el SGSI ABC S.A Y se encargara de elegir el
proveedor idoneo para dicha tarea. Debe tenerse en cuenta que el perfil auditor
cumpla con experiencia en la realizacion de auditorias a este tipo de sistemas.

La eleccion del proveedor debera hacerse con 1 mes de antelacion al inicio de la
auditoria.

Ejecucion de la Auditoria

Todas las auditorias internas del SGSI de ABC S.A deberan seguir las siguientes
actividades:

1. Reunioén de Inicio.

il. Revision de documentacidn por parte de la empresa auditora.
iil. Planeacion y programacion de entrevistas.

iv. Ejecucion de auditoria en Sitio.

V. Generacion de Informe.

vi. Presentacion de Resultados y Reunion de Cierre.

Gestion de Hallazgos y Mejora Continua.

Una vez finalizada la auditoria se debera comunicar a las partes interesadas y a la
alta direccion los hallazgos de la misma y generar el plan de accidon relacionado.
Dicho plan de accidén debera contemplar de manera obligatoria, y sin limitarse a, las
siguientes caracteristicas:

* Determinacion de la causa raiz de los hallazgos.
* Planteamiento de las acciones Correctivas

e Analisis de la efectividad de la eficacia de acciones correctivas de anteriores
auditorias.

Formatos Para la Ejecucion de Auditorias Internas

Para la ejecucion de auditorias internas, el proveedor seleccionado debera basarse en los
siguientes modelos de Plan de Auditoria, e Informe de Auditoria.

6.4.3.1 Formato Para el Plan de Auditoria
El plan de auditoria debera desarrollarse de acuerdo al formato presentado en el Anexo 2 de
este documento.



6.4.3.2 Formato Para el Informe de Auditoria
El informe de auditoria debera presentarse siguiendo el formato presentado en el Anexo 3
de este documento.

6.5 Gestion de Indicadores
Para la evaluacion del desempefio del SGSI se plantean los siguientes indicadores:

6.5.1 Auditorias Realizadas al SGSI
Descripcion: Medicion del porcentaje de cumplimiento de ejecucion de auditorias internas.
Cualquier valor diferente al 100% no es aceptable por que generara una no conformidad.

Este indicador ayuda a medir el cumplimiento del objetivo 6.1. a).
Foérmula de Medicion:

# Auditorias Realizadas

")
# Auditorias Programadas X 100%

Frecuencia de Medicion: Anual
Objetivo: 100%

Umbral: <100%

Responsable: Direccion de Sistemas

6.5.2 Efectividad de las Acciones Correctivas

Descripcion: Medicion del porcentaje de efectividad de las acciones correctivas tomadas
para eliminar la causa raiz de las no conformidades encontradas como hallazgos de las
auditorias internas al SGSI.

Este indicador ayuda a medir el cumplimiento del objetivo 6.1. a).
Foérmula de Medicion:

# Acciones Correctivas Que Eliminaron Causas Raiz
X 100%

# Acciones Correctivas Implementadas
Frecuencia de Medicion: Semestral
Objetivo: 100%
Umbral: <90%
Responsable: Direccion de Sistemas

6.5.3 Gestion de Hallazgos de Auditorias
Descripcion: Con este indicador se mide la gestion sobre los hallazgos de auditoria. Se
espera detectar la causa raiz de cada uno de los hallazgos con el fin de prevenir recurrencia

Este indicador ayuda a medir el cumplimiento del objetivo 6.1. a).



Formula de Medicion:

# Causas Raiz Identificadas

0
# Hallazgos de Auditoria X 100%

Frecuencia de Medicion: Semestral
Objetivo: 100%
Umbral: <90%
Responsable: Direccion de Sistemas

6.5.4 Imparticion de Charlas de Concienciacion
Descripcion: Este indicador mide el porcentaje de ejecucion de charlas de concienciacion
programadas.

Este indicador ayuda a medir el cumplimiento del objetivo 6.1. c).
Foérmula de Medicion:

# Charlas de Concienciacion Dictadas
X 100%

# Charlas de Concienciacion Programadas
Frecuencia de Medicion: Bimensual
Objetivo: 100%
Umbral: <80%
Responsable: Direccion de Recursos Humanos

6.5.5 Resultados de las Tomas de Conciencia.
Descripcion: Este indicador mide el resultado del puntaje obtenido en las encuestas de
toma de conciencia realizadas luego de cada charla de concienciacion dictada.

Este indicador ayuda a medir el cumplimiento del objetivo 6.1. c).
Foérmula de Medicion:

Y. Calificacion Obtenida por Cada Encuestado

# Total de Encuestados

Frecuencia de Medicion: Bimensual
Objetivo: 8/10
Umbral: 6/10

Responsable: Direccion de Recursos Humanos



6.5.6 Incidentes Atendidos
Descripcion: Este indicador mide el porcentaje de incidentes de seguridad de la
informacion que fueron atendidos con respecto al nimero de incidentes reportados.

Este indicador ayuda a medir el cumplimiento del objetivo 6.1. b).
Foérmula de Medicion:

# Incidentes Gestionados
X 100%

# Incidentes Reportados
Frecuencia de Medicion: Trimestral
Objetivo: 100%
Umbral: 95%
Responsable: Direccion de Tecnologia.

6.5.7 Lecciones Aprendidas
Descripcion: Este indicador mide la realizacion de reuniones de lecciones aprendidas luego
de la atencidn de un incidente de seguridad.

Este indicador ayuda a medir el cumplimiento del objetivo 6.1. b).
Foérmula de Medicion:

# Reuniones de Lecciones Aprendidas

0
# Incidentes Gestionados X 100%

Frecuencia de Medicion: Trimestral
Objetivo: 100%

Umbral: 90%

Responsable: Direccion de Tecnologia.

6.5.8 Ejecucion de Planes de Tratamiento
Descripcion: Se mide el porcentaje de ejecucion de los planes de tratamiento de riesgos
ejecutados.

Este indicador ayuda a medir el cumplimiento del objetivo 6.1. d).
Foérmula de Medicion:

# Planes de Tratamiento Ejecutados

0
# Planes de Tratamiento Propuestos X100%

Frecuencia de Medicion: Trimestral

Objetivo: 100%



Umbral: 90%
Responsable: Direccion de Tecnologia.

6.6 Procedimiento Revision por la Direccion
El SGSI de ABC S.A establece que se debe realizar una revision anual por parte de la
direccion, para tal fin deberd aplicarse el siguiente proceso:

a. Recoleccion de Informacion: El encargado de seguridad de la informacion
debera recolectar la siguiente informacion previa a la revision por la alta
direccion:

1. Resultados de las auditorias internas.
ii. Métricas de desempefio del SGSI.
iii. Resultado del Tratamiento de las no conformidades.
iv. Resumen ejecutivo de los incidentes de seguridad del Gltimo afio,
incluyendo las lecciones aprendidas.
v. Estado de los planes de tratamiento de riesgos

b. Preparacion del Informe de Entrada: El encargado de seguridad de la
informacion deberd preparar un informe de entrada previo a la revision por
parte de la direccion, para esto debera utilizar el formato especificado en el
Anexo 4 de este documento.

c. Convocatoria a la Reunion de Revision: El encargado de seguridad de la
informacion convoca a la alta direccion y a los propietarios del riesgo para la
respectiva revision Anual.

d. Reunion de Revision: en la reunion de revision se analizan los resultados de
la informacion levantada en el numeral a) de este proceso con el fin de
determinar las acciones de mejora continua adecuadas para el SGSI de ABC
S.A

e. Generacion de Informe de Salida: todos los temas discutidos y decisiones
tomadas en la reunion de revision deben registrarse en un informe de salida,
de acuerdo al formato que se encuentra en el Anexo 5 de este documento.

6.7 Gestion de Roles y Responsabilidades
Los siguientes son los Roles que tienen alguna responsabilidad en el mantenimiento y/o
mejora continua del SGSI de ABC S.A:

6.7.1 Alta Direccién.

Deberé aprobar las politicas de seguridad de la informacion, demostrar su compromiso en
el establecimiento, implementacion, mantenimiento y mejora continua del SGSI de ABC
S.A. Sera responsabilidad también de la alta direccion asignar los roles, responsabilidades y
autoridades suficientes para la debida proteccion de la informacién y deberd participar
activamente en las revisiones anuales del SGSI.

6.7.2 Director de Tecnologia.
Serd responsabilidad del director de tecnologia gestionar la implementacion de los
controles técnicos asociados al SGSI, aprobar y revisar el procedimiento de respuesta a



incidentes de seguridad de la informacién y coordinar el grupo de respuesta a incidentes de
seguridad.

6.7.3 Oficial de Seguridad de la Informacion.

Serd responsabilidad del Oficial de Seguridad: Garantizar que los procesos Yy
procedimientos necesarios para el SGSI sean establecidos, implementados y mantenidos,
gestionar la toma de conciencia sobre seguridad de la informacion en todos los niveles de la
organizacion, gestionar la medicion de las métricas de desempefio del SGSI y comunicarla
oportunamente a la Alta Direccion, gestionar la debida instruccion y formacion para los
propietarios de los riesgos con el fin de que entiendan sus responsabilidades con el SGSI de
ABC S.Ay las ejecuten.

6.7.4 Comité de Seguridad de la Informacion

Es responsabilidad del comité de seguridad generar las politicas general y especificas de la
seguridad de la informacién, aprobar la metodologia de andlisis de riesgo o los cambios
sobre ella que se requieran dentro del proceso de mejora continua, asesorar a la alta
direccion en la toma de decisiones con respecto al nivel de riesgo aceptable de ABC S.A.
Analizar las lecciones aprendidas que se desprenden de la gestion de incidentes de
seguridad de la informacion, y los indicadores establecidos para medir la eficacia del
cumplimiento de los objetivos de seguridad de la informacion.

6.7.5 Coordinador de Sistemas

El coordinador de sistemas tendrd bajo su responsabilidad la implementacion de los
controles técnicos definidos dentro de los planes de tratamiento de riesgo, para esto debera
delegar apropiadamente las tareas requeridas dentro de su equipos.

6.7.6 Ingeniero de Soporte

Es el encargado de implementar los controles de acceso logicos a los activos de
informacion que hacen parte del alcance del SGSI y todos aquellos controles técnicos
adicionales que el Coordinador de Sistemas disponga.

6.7.7 Ingeniero de Mantenimiento

Es el encargado de implementar los controles relacionados con la toma de copias de
respaldo de los activos de informacion que hacen parte del alcance del SGSI y todos
aquellos controles técnicos adicionales que el Coordinador de Sistemas disponga.

6.8 Metodologia de Analisis de Riesgo
El analisis de riesgo de ABC S.A estard compuesto de cuatro etapas fundamentales:

* Inventario de Activos

* Interdependencias de Activos
* Valoracion de Activos

* (Calculo del Riesgo

6.8.1 Inventario de Activos
Esta fase tiene como objetivo listar, clasificar e identificar el propietario de todos los
activos de informacion que hacen parte de el proceso o servicio que se va a analizar.



De esta manera, el inventario de activos estara compuesto de 3 actividades como se muestra
en la siguiente grafica:

Tlustracion 6 Actividades del Inventario de Activos

6.8.1.1 Listado de Activos

En esta primera actividad se listardn todos los activos de informacion, entendiendo como
activo de informacion cualquier dato, servicio, aplicacion, equipo, soporte de informacion,
equipamento auxiliar, red de comunicacion, instalacion, clave criptografica, o persona que
almacene, manipule, procese, transporte, o genere informacion relacionada con el proceso,
servicio o sistema de informacion objeto de andlisis.

Debe tenerse en cuenta que esta lista es exhaustiva, es decir, deben indentificarse todos los
activos que participan en el proceso.

6.8.1.2 Clasificacion de Activos
Una vez se cuente con el listado completo de activos de informacion estos deberan ser
clasificados de acuerdo a las siguientes categorias:

* Servicios

* Aplicaciones Informaticas
* Equipos Informaticos

* Soportes de Informacion

* Equipamiento Auxiliar

* Redes de Comunicaciones
* Instalaciones

* Personas

Estas categorias corresponden exactamente a las estipuladas por la metodologia Magerit —
version 3.0, libro II — “Catélogo de Elementos”.

6.8.1.3 Asignacion de propietario
En esta actividad, ya habiendo obtenido una lista clasificada de activos, se debera asignar
un propietario a cada activo de informacion.

De esta manera, al finalizar el inventario de activos debera contarse con una tabla que
tendrd la siguiente estructura (la informacion contenida se presenta a manera de ejemplo):

Categoria Activo Propietario
Hardware Servidor de Bases de Datos | Director de Tecnologia
Datos Base de Datos de Clientes Director de Call Center

Tabla 3 Ejemplo de Tabla de Inventario de Activos




6.8.2 Interdependencia Entre Activos

Para determinar la interdependencia entre los activos, se tendra en cuenta lo que define la
metodologia Magerit: “los activos vienen a formar arboles o grafos de dependencias donde
la seguridad de los activos que se encuentran mas arriba en la estructura o “superiores”
depende de los activos que se encuentran mas abajo, o “inferiores”...Se dice que un “activo
superior” depende de otro “activo inferior” cuando las necesidades de segu-ridad del
superior se reflejan en las necesidades de seguridad del inferior. O, dicho en otras pala-bras,
cuando la materializacion de una amenaza en el activo inferior tiene como consecuencia un
perjuicio sobre el activo superior. Informalmente puede interpretarse que los activos
inferiores son los pilares en los que se apoya la seguridad de los activos superiores ”

En este sentido, deberan primero determinarse, dentro del inventario ya realizado, los
activos que tienen la caracteristica de no ser activos inferiores para ningun otro activo que
haga parte del inventario.

Llamaremos a este conjunto de activos, S que se identifica como:

S={x|x>y,wy €A}

(Y4

Donde A es el conjunto de activos e “y” un elemento de A.

Puede observarse que S es un subconjunto de A, este subconjunto de activos serd utilizado
para asignar a cada uno de los activos de A su activo superior, viéndo la interdependencia
como un arbol o grafo podemos resumir, que a cada activo del inventario se le asignara su
correspondiente nodo superior o raiz principal a la que pertenece.

Una vez terminado el andlisis de interdependencias, se obtendra una tabla como la
siguiente:

Categoria Activo Activo Superior
Hardware Servidor de Correo Correos Electrénicos
Hardware Firewall Atencion al Cliente

Tabla 4 Ejemplo Tabla de Interdependencias

6.8.3 Valoracion de Activos

6.8.3.1 Valoracion de Activos Superiores

Ya teniento el inventario de activos y sus interdependencias, se debe proceder a asignar un
valor para cada activo que pertenezca al conjunto S de activos superiores, para lo cual se
utilizara lo descrito en la metodologia Magerit, libro III, numeral 2.1, es decir se debera
asignar un valor a cada activo en las siguientes dimensiones:

* Confidencialidad
* Integridad

* Disponibilidad

* Autenticidad

* Trazabilidad



Teniendo en cuenta la siguiente escala de valoracion para cada una de las dimensiones:

Valor Criterio
10 Dafio muy grave a la organizacion
7-9 Dafio grave a la organizacion
4-6 Dafio importante a la organizacion
1-3 Dafio menor a la organizacion
0 Irrelevante para la organizacion

Tabla 5 Valoracion de las Dimensiones de Seguridad

Para efectos practicos se construird una tabla que contenga la totalidad de los activos
superiores y se asignard a cada uno de ellos un valor del rango 1-10 en cada una de sus 5
dimensiones de seguridad, de manera que al final debera obtenerse una tabla como la que se
describe a continuacion:

Categoria Activo (PertenecienteaS) |A |C |l D |T
Hardware Correos Electrénicos 10| 8| 10 6| 7
Hardware Atencion al Cliente 6| 6| 5| 10| 6

Tabla 6 Ejemplo Valoracion Activos Superiores

6.8.3.2 Valoracion General de Activos.

Para la valoracion de la totalidad de los activos, se tendra como regla que el valor de los
activos superiores debera acumularse en los activos inferiores, es decir que el valor de cada
activo serd el valor de su activo superior.

De esta manera deberd completarse una como la que se muestra en el siguiente ejemplo:

Categoria |Activo Activo Superior A |[C |l [D|T
Hardware |Servidor de Correo Correos Electrdnicos 10| 8|10| 6| 7
Hardware |Firewall Atencidn al Cliente 6| 6| 5/10| 6
Hardware |Router de Internet Atencidn al Cliente 6| 6| 5/10| 6

Tabla 7 Ejemplo Tabla Valoracién de Activos
Dicha tabla representara la valoracion final de los activos de informacion de ABC S.A.

6.8.4 Calculo de Riesgos
Para el célculo del riesgo se llevaran a cabo las siguientes etapas:

> > > >

Ilustracién 7 Actividades Para Calcular el Riesgo

6.8.4.1 Determinacion de Amenazas

En esta actividad se listaran las posibles amenazas que pueden afectar cada uno de los
activos que hacen parte del inventario. Se tendrdn en cuenta situaciones como accidentes,
errores, amenazas intencionales y no intencionales de acuerdo a lo establecido en el
catalogo de amenazas del libro 2 de Magerit.



La siguiente tabla resume las amenazas propuestas por Magerit y su clasificacion:

Tipo de Amenaza

Amenaza

Desastres Naturales

Fuego

Dafios Por Agua

Desastres Naturales

De Origen Industrial

Fuego

Dafios Por Agua

Desastres Industriales

Contaminacion Mecanica

Contaminacion Electromagnética

Averia de Origen Fisico o Logico

Corte del Suministro Eléctrico

Condiciones Inadecuadas de Temperatura o Humedad

Fallo de Servicios de Comunicaciones

Interrupcion de Otros Servicios y Suministros Esenciales

Degradacion de los Soportes de Almacenamiento de
Informacion

la

Emanaciones Electromagnéticas

Errores y Fallos No
Intencionados

Errores de los Usuarios

Errores del Administrador

Errores de Monitorizacion

Errores de Configuracion

Deficiencias en la Organizacion

Difusion de Software Dafino

Errores de Re-encaminamiento

Errores de Secuencia

Escapes de Informacion

Alteracion Accidental de la Informacion

Destruccion de Informacion

Fugas de Informacion

Vulnerabilidades de los Programas

Errores de Mantenimiento/ Actualizacion de Programas

Errores de Mantenimiento / Actualizacion de Equipos

Caida del Sistema por agotamiento de Recursos

Pérdida de Equipos

Indisponibilidad del Personal

Ataques Intencionados

Manipulacién de los Registros de Actividad




Tipo de Amenaza Amenaza

Manipulacién de la Configuracion

Suplantacion de la Identidad de Usuario

Abuso de Privilegios de Acceso

Uso no Previsto

Difusion de software Dafiino

Re-encaminamiento de Mensajes

Alteracidon de Secuencia

Acceso no Autorizado

Analisis de Trafico

Repudio

Interceptacion de Informacion

Modificacion Delierada de la Informacion

Destruccion de Informacion

Divulgacion de Informacion

Manipulacion de Programas

Manipulacion de los Equipos

Denegacion de Servicio

Robo

Ataque Destructivo

Ocupacion Enemiga

Indisponibilidad del Personal

Extorsion

Ingenieria Social

Tabla 8 Amenazas Propuestas por Magerit

6.8.4.2 Cilculo de la Frecuencia
Una vez listadas todas las amenazas que pueden afectar los activos de ABC S.A. se debe
determinar la frecuencia de ocurrencia de cada amenaza de acuerdo a la siguiente tabla:

Probabilidad de Ocurrencia
Cualitativo Ocurrencia Probabilidad Anual
MA 183 0,501369863
A 24 0,065753425
M 12 0,032876712
B 6 0,016438356
MB 1 0,002739726

Tabla 9 Valores de Probabilidad de Ocurrencia



Para el caso de ABC S.A. se tendra en cuenta la ocurrencia anual de cada amenaza, por
ejemplo una frecuencia calificada como Muy Alta (MA) representard una ocurrencia de 183
veces al afo lo que dara un valor cualitativo de Probabilidad Anual de 0,5.

6.8.4.3 Determinacion del Impacto

Luego de determinar las posibles amenazas y su frecuencia, debera estimarse el impacto
que tendréd dicha amenaza sobre cada una de las dimensiones de seguridad de cada activo,
de acuerdo a la siguiente escala:

Impacto
100%
90%
80%
70%
60%

50%
40%
30%
20%
10%

0%
Tabla 10 Valores Posibles Para el Impacto

6.8.4.4 Valor del Riesgo
Para el célculo del valor del riesgo, se usara la siguiente Ecuacion:

Riesgo = Valor del Activo en Cada Dimension X Impacto X Frecuencia

a. Andlisis de Riesgo Intrinseco o Inherente.
Una vez realizado el andlisis de amenazas se calculard el riesgo intrinseco de
acuerdo a la siguiente féormula:

Riesgo Inherente = Valor del Activo X Vulnerabilidad X Impacto

Es importante resaltar que exisitird un valor de riesgo por cada dimension de seguridad, de
esta manera se encontraran 5 valores de riesgo para cada activo como se muestra en la
siguiente tabla:

Frecuen Activo
aa A C I D T
Valor - Valor - Valor Valor
Amenaza Autenticidad Confidencialidad | Valor Integridad | Disponibilidad Trazabilidad
Valor de | Valor Impacto Valor Impacto Valor Impacto Valor Impacto
Nombre de la la (%) (%) Valor Impacto (%) | (%) (%)
Amenaza Frecuen
cia Valor de Riesgo | Valor de Riesgo | Valor de Riesgo | Valor de Riesgo | Valor de Riesgo

Tabla 11 Tabla Para el Célculo del Riesgo




Finalmente debera obtenerse una matriz con los activos en las columnas y las amenazas en
las filas en donde cada interseccion estard compuesta por la estructura presentada en la
tabla anterior.

El siguiente es un fragmento a modo de ejemplo de la matriz final resultante del andlisis de
riesgo.

Fuego

Desastres Dafios Por

|
0 | o |

MB
Naturales Agua
Desastres MB
Naturales

0 | 0|

6.9 Declaracion de Aplicabilidad

Tabla 12 Fragmento de la Matriz Final del Analisis de Riesgo - Ejemplo

La siguiente tabla muestra la declaracion de aplicabilidad del SGSI de ABC S.A.

Seccion | Control

AS.

Orientacion de la Direccion para la gestion de la seguridad de la informacion

Aplica Justificacion

AS.1.1

Politicas para la seguridad de | Aplica La alta  direccion  ha
la informacion

reconocido la necesidad de
definir, aprobar, publicar y
comunicar a los empleados,
terceros y  contratistas,
politicas para la seguridad de
la informacion.

AS.1.2

Revision de las politicas para | Aplica
la seguridad de la informacién necesidad de revisar

ABC S.A. Reconoce la

periodicamente las politicas
de seguridad de la
informacion como un factor
de ¢éxito en la mejora
continua del SGSI.

A.6.1

Organizacién Interna




A.6.1.1

Roles y Responsabilidades de
Seguridad de la Informacion.

Aplica

Hasta el momento, ABC S.A.
no habia asignado Roles y
Responsabilidades de
Seguridad de la Informacion.
La organizaciébn reconoce
esta necesidad para poder
gestionar todos los aspectos
de la seguridad de la
informacion.

A.6.1.2

Separacion de deberes

Aplica

Por la naturaleza y criticidad
del negocio de ABC S.A. se
reconoce Ccomo necesario
evitar la modificacidon no
intencional o no autorizada de
los activos de la
organizacion.

A.6.1.3

Contacto con las autoridades

Aplica

La naturaleza de los fraudes y
ataques al sector bancario
muestran la necesidad de
ABC S.A. de estar en
contacto con autoridades
como la policia, Grupos de
Respuesta a Emergencias
(CERT), etc.

A6.1.4

Contacto con grupos de interés
especial

Aplica

La tecnologia utilizada para
los procesos misionales de
ABC S.A.  puede ser
vulnerable a nuevos ataques,
es necesario pertenecer a
grupos de interés especial
como por ejemplo los
boletines de seguridad de los
fabricantes.

A.6.1.5

Seguridad de la informacion
en la gestion de proyectos

Aplica

Dentro del alcance del SGSI
se adelantan proyectos como
el desarrollo de software
misional, razén por la cual
deben tenerse en cuenta los
aspectos de seguridad de la
informacion en la gestion de
proyectos.

A.6.2

Dispositivos moviles y teletrabajo

A.6.2.1

Politica  para
moviles

dispositivos

Aplica

El uso de dispositivos
moéviles para acceder a la
informacion que hace parte
del SGSI ha tomado auge en




ABC S.A. y estd autorizada
por la alta direccion. Es
necesario por lo tanto
establecer una politica para
dispositivos moviles.

A.6.2.2

Teletrabajo

Aplica

El teletrabajo estd autorizado
e incluye el acceso a activos
de informacién que hacen
parte del SGSI, se requiere
por lo tanto establecer una
politica  que soporte las
medidas de seguridad que se
requieren para proteger la
informacion.

A7

Seguridad de los Recursos Humanos

A7.1

Antes de asumir el empleo

A7.1.1

Seleccion

Aplica

Los empleados y contratistas
tendran acceso a informacion
confidencial por lo que este
control es necesario.

A7.1.2

Términos y condiciones del
empleo

Aplica

Los empleados y contratistas
tendran acceso a informacion
confidencial por lo que este
control es necesario.

A7.2

Durante el empleo

A7.2.1

Responsabilidades de Ia
direccion

Aplica

La alta direccion reconoce
que la Informacion es
responsabilidad de todos el
personal que interactlla con
ella, por lo tanto reconoce la
necesidad de comunicar a
todo el personal la necesidad
y obligatoriedad de proteger
la informacion de acuerdo a
lo establecido en las politicas.

A7.2.2

Concienciaciéon ~ sobre  la
seguridad de la informacion, la
educacioén y la formacion

Aplica

ABC S.A. entiende como
necesario generar conciencia
en el personal como factor de
¢xito en la proteccion de la
seguridad de la informacion.

A7.2.3

Proceso disciplinario

Aplica

Este control aplica para ABC
S.A. Teniendo en cuenta la
criticidad de la informacion
que maneja el personal de
Call Center y los empleados
en general.




A73

Terminacion y cambio de empleo

A73.1

Terminacion o cambio de
responsabilidades de empleo

Aplica

Este control aplica para ABC
S.A. Teniendo en cuenta la
criticidad de la informacion
que maneja el personal de
Call Center y los empleados
en general. Adicionalmente
se ha visto una alta rotacion
en el personal operativo por
lo que este control se hace
fundamental.

A8

Gestion de Activos

A8.1

Responsabilidad de los activos

A8.1.1

Inventario de Activos

Aplica

Esto hace parte de la
metodologia de andlisis de
riesgo aprobada por ABC
S.A.

A8.1.2

Propietario de los activos

Aplica

Esto hace parte de la
metodologia de andlisis de
riesgo aprobada por ABC
S.A.

A8.1.3

Uso aceptable de los activos

Aplica

ABC S.A. reconoce como
necesario establecer reglas
para el uso aceptable de
activos.

A8.1.4

Devolucion de los activos

Aplica

Los activos de informacion
de propiedad de ABC S.A.
Deben ser utilizados
solamente para fines
laborales y en caso de
terminacion de  contrato
laboral deben ser devueltos a
la organizacion.

A8.2

Clasificacion de la informacion

A82.1

Clasificacion de la
informacion

Aplica

Teniendo en cuenta que la
informacion que maneja ABC
S.A. incluye datos personales
y potencialmente
confidenciales como nimeros
de productos bancarios, esta
debe ser clasificada con el fin
de poder determinar
adecuadamente el manejo que
debe dérsele.

A82.2

Etiquetado de la informacion

Aplica

Con el fin de poder dar un
manejo adecuado a la




informacidon, esta debe ser
etiquetada de acuerdo a los
niveles de  clasificacion
definidos en la politica de
Clasificacion de Informacion.

A8.2.3

Manejo de activos

Aplica

Con el fin de que todo el
personal dé el manejo
adecuado a los activos de
informacion de acuerdo a su
clasificacion, deben
implementarse
procedimientos que
claro este manejo.

dejen

A83

Manejo de medios

A83.1

Gestion de medios removibles

Aplica

El uso de dispositivos
removibles estd autorizado
por lo cual es indispensable
proteger de manera adecuada
la informacion que
contienten.

A83.2

Disposicion de los medios

Aplica

Por la naturaleza del negocio
de ABC S.A., existe una alta
rotacion de  tecnologias,
incluyendo el hecho de que
los equipos de escritorio son
arrendados, se requiere un
procedimiento formal para la
disposicion segura de los
medios.

A833

Transferencia de  medios

fisicos

No aplica

Dentro de los procesos que
hacen parte del alcance del
SGSI no se realiza
transferencia de  medios
fisicos.

A9

Control de accesos

A9.1

Requisitos del negocio para el control de acceso

A9.1.1

Politica de control de acceso

Aplica

Teniendo en cuenta que la
informacion que maneja ABC
S.A. debe ser clasificada en
diferentes niveles, es
indispensable que el acceso a
la misma esté basado en el
principio de “necesidad de
conocer’’.




A.9.1.2 | Acceso a redes y servicios en | Aplica Es necesario para proteger la
red Informacion de ABC S.A.
proveer acceso a los recursos
de red y servicios solamente a
las personas o procesos que
lo requieran para el correcto
funcionamiento del negocio.

A92 Gestion de acceso de usuarios

A.9.2.1 | Registro y cancelacion de | Aplica Existe una alta rotaciéon de
usuarios personal en las dareas, este

control aplica para la
operacion de ABC S.A.

A.9.22 | Suministro de acceso de | Aplica Teniendo en cuenta que los

usuarios usuarios  tienen  distintos
niveles de acceso a la
informacion, este control es
requerido para proteger la
informacion.

A.9.2.3 | Gestion de derechos de acceso | Aplica ABC S.A. administra sus
privilegiado propios activos y sistemas de

informacion, esto hace que se
requiera gestionar los
derechos de acceso
privilegiado.

A9.24 | Gestion de informacion de | Aplica ABC S.A. reconoce la
autenticacion  secreta  de informacion ~ secreta  de
usuarios autenticacion como un activo

critico de informacioén, razon
por la cual decide
implementar este control.

A.9.2.5 | Revision de los derechos de | Aplica Este control se requiere como
acceso de usuarios una segunda validacion al

proceso de registro |y
cancelacion de usuarios

A9.2.6 |Retiro o ajuste de los de | Aplica Se requiere remover los
derechos de acceso derechos de acceso a la

informacion a usuarios que
terminan su contrato laboral o
que cambian de funcion
dentro de la organizacion.

A93 Responsabilidades de los usuarios

A93.1 |Uso de informacion de | Aplica ABC S.A. utiliza usuarios y

autenticacion secreta

contrasefias para acceder a los
sistemas 'y reconoce la
informacion  secreta  de
autenticacién como un activo




critico de informacioén, razon
por la cual decide
implementar este control.

A94

Control de acceso al sistema y aplicaciones

A94.1

Restricciones de acceso a la
informacion

Aplica

Se requiere para proteger los
activos de informacion dentro
del alcance del SGSI que se
cumpla el principio de
“necesidad de acceder”.

A94.2

Procedimiento de
seguro

ingreso

Aplica

ABC S.A. reconoce este
control como una
implementacion valida para
proteger la informacion de
accesos no autorizados y para
lograr trazabilidad del acceso
de usuarios a los sistemas de
informacion.

A943

Sistema  de
contrasenas

gestion  de

Aplica

Es requerido que se use un
sistema de gestion
contrasenas con el fin de
garantizar la calidad de las
mimas, por otro lado ABC
S.A. cuenta con un Directorio
Activo por medio del cual se
puede  implementar  una
gestion robusta de
contrasenas.

A94.4

Uso de programas utilitarios
privilegiados

Aplica

ABC S.A. Reconoce como
indispensable este control
para proteger la informacion
y los registros de acceso.

A94.5

Control de acceso a codigos
fuente de programas

Aplica

Este control aplica teniendo
en cuenta que ABC S.A.
realiza desarrollos internos
para sistemas de informacion
que hacen parte del alcance
del SGSI.

A.10

Criptografia

A.10.1

Controles criptograficos

A.10.1.1

Politica de uso de controles
criptograficos

Aplica

Este control aplica ya que se
usa el protocolo https para el
acceso  seguro a las
aplicaciones web.

A.10.1.2

Gestion de llaves

Aplica

Este control aplica ya que se
usa el protocolo https para el
acceso  seguro a  las




aplicaciones web.

A.ll

Seguridad fisica y del entorno

A.ll.1

Areas seguras

Al1.1.1

Perimetro de seguridad fisica

Aplica

Toda la operacion que hace
parte del alcance del SGSI, se
realiza en oficinas fisicas de
propiedad e ABC S.A. De tal
manera que la mayoria de los
activos de informacion se
encuentran fisicamente en
dichas oficinas.

A.11.1.2

Controles de acceso fisicos

Aplica

Toda la operacion que hace
parte del alcance del SGSI, se
realiza en oficinas fisicas de
propiedad e ABC S.A. De tal
manera que la mayoria de los
activos de informacion se
encuentran fisicamente en
dichas oficinas.

A11.13

Seguridad de oficinas, recintos
e instalaciones

Aplica

Toda la operacion que hace
parte del alcance del SGSI, se
realiza en oficinas fisicas de
propiedad e ABC S.A. De tal
manera que la mayoria de los
activos de informacion se
encuentran fisicamente en
dichas oficinas.

All.14

Proteccion contra las
amenazas externas y
ambientales

Aplica

Toda la operacion que hace
parte del alcance del SGSI, se
realiza en oficinas fisicas de
propiedad e ABC S.A. De tal
manera que la mayoria de los
activos de informacion se
encuentran fisicamente en
dichas oficinas.

A11.1.5

Trabajo en areas seguras

Aplica

Toda la operacion que hace
parte del alcance del SGSI, se
realiza en oficinas fisicas de
propiedad e ABC S.A. De tal
manera que la mayoria de los
activos de informacion se
encuentran fisicamente en
dichas oficinas.

A.11.1.6

Areas de despacho y carga

Aplica

Toda la operacion que hace
parte del alcance del SGSI, se
realiza en oficinas fisicas de




propiedad e ABC S.A. De tal
manera que la mayoria de los
activos de informacion se
encuentran fisicamente en
dichas oficinas.

A.ll.2

Equipos

A.11.2.1

Ubicacion y proteccion de
equipos

Aplica

La mayor parte de la
informacion que hace parte
del alcance del SGSI se
maneja por medio de equipos
de computo o servidores. Este
control debe ser
implementado.

A.11.2.2

Servicios de suministro

Aplica

La mayor parte de la
informacion que hace parte
del alcance del SGSI se
maneja por medio de equipos
de computo o servidores. Este
control debe ser
implementado.

A11.2.3

Seguridad del cableado

Aplica

La mayor parte de la
informacion que hace parte
del alcance del SGSI se
maneja por medio de equipos
de computo o servidores. Este
control debe ser
implementado.

Al1.24

Mantenimiento de los equipos

Aplica

La mayor parte de la
informacion que hace parte
del alcance del SGSI se
maneja por medio de equipos
de computo o servidores. Este
control debe ser
implementado.

A 11.2.5

Retiro de activos

Aplica

La mayor parte de la
informacion que hace parte
del alcance del SGSI se
maneja por medio de equipos
de computo o servidores. Este
control debe ser
implementado.

A.11.2.6

Seguridad de equipos y activos
fuera de las instalaciones

Aplica

Este control aplica ya que el
personal técnico tiene acceso
remoto a los activos de ABC
S.A. y trabajan con equipos
portatiles que pueden llevar




fuera de las instalaciones de
ABC S.A.

A.11.2.7

Disposicion segura 0
reutilizaciéon de equipos

Aplica

Por la naturaleza del negocio
de ABC S.A., existe una alta
rotacion de  tecnologias,
incluyendo el hecho de que
los equipos de escritorio son
arrendados, se requiere un
procedimiento formal para la
disposicion segura de los
medios.

A.11.2.8

Equipo de usuario desatendido

Aplica

Este control aplica ya que una
buena parte de la informacion
que hace parte del SGSI es
accedida desde los equipos de
usuarios.

A.11.2.9

Politica de escritorio limpio y
pantalla limpia

Aplica

Este control aplica ya que una
buena parte de la informacion
que hace parte del SGSI es
accedida desde los equipos de
usuarios.

A.12

Seguridad de las operaciones

A.12.1

Procedimientos operacionales y

responsabilidades

A12.1.1

Procedimientos de operacion
documentados

Aplica

Todas las actividades
operacionales son ejecutadas
por el personal de ABC S.A.
Por esto se reconoce como
necesaria la implementacion
de este control.

A.12.1.2

Gestion de cambios

Aplica

La naturaleza del negocio
hace que labores de
mantenimiento, instalacion de
parches, nuevas versiones de
software y hardware, etc.
sean llevadas a cabo. Se
requiere en aras de proteger
la disponibilidad que este
control sea implementado.

A12.1.3

Gestion de la capacidad

Aplica

Dado que la informacion esté
soportada y apoyada por
equipos tecnoldgicos, y que
se espera un crecimiento en
cuanto a la cantidad de
clientes, este control es
necesario.




A12.14

Separacion de los ambientes
de desarrollo, pruebas 'y
operacion

Aplica

Este control aplica teniendo
en cuenta que se hacen
desarrollos internos.

A122

Proteccion contra codigos malic

10S0S

A.12.2.1

Controles  contra

maliciosos

codigos

Aplica

Los sistemas  operativos
utilizados para la operacion
normal de ABC S.A. Son
susceptibles a contaminacion
por codigos maliciosos, este
control, por lo tanto, es
requerido.

A.12.3

Copias de respaldo

A.12.3.1

Respaldo de la informacion

Aplica

Este control se reconoce
como indispensable ante la
respuesta a posibles
incidentes de seguridad de la
informacion.

A.l12.4

Registro y seguimiento

A.12.4.1

Registro de eventos

Aplica

Es un requerimiento del
negocio tener trazabilidad de
la actividad de los usuarios
sobre  sus activos de
informacion.

A.12.4.2

Proteccion de la informacidon
de registro

Aplica

Es un requerimiento del
negocio tener trazabilidad de
la actividad de los usuarios
sobre  sus activos de
informacion.

A.12.43

Registros del administrador y
del operador

Aplica

Es un requerimiento del
negocio tener trazabilidad de
la actividad de los usuarios
sobre  sus activos de
informacion.

A.12.44

Sincronizacion del relojes

Aplica

Para efectos legales, la hora
de los dispositivos
informaticos  debe  estar
sincronizada con la hora legal
colombiana, dicha hora es
provista por el servidor NTP
de la Superintendencia de
Industria y Comercio.

A.12.5

Control de software operacional

A.12.5.1

Instalacion de software en
sistemas operativos

Aplica

ABC S.A. reconoce que los
sistemas operativos deben
protegerse para evitar
contaminacion por malware,




implantacion ~ de  nuevas
vulnerabilidades, 0
inactivacion de  controles
técnicos.

A.12.6

Gestion de la vulnerabilidad técnica

A.12.6.1

Gestion de las
vulnerabilidades técnicas

Aplica

Los productos de software
utilizados para la operacion
de ABC S.A. son productos
que estan expuestos, por
naturaleza, a  multiples
vulnerabilidades 'y  que
requieren ser gestionadas.

A.12.6.2

Restricciones sobre la
instalacion de software

Aplica

ABC S.A. reconoce que la
instalacion no controlada de
software puede ocasionar
contaminacion por malware,
implantacion ~de  nuevas
vulnerabilidades, 0
inactivacion de  controles
técnicos.

A.12.7

Consideraciones sobre auditoria

s de sistemas de

informacion

A.12.7.1

Controles de auditoria de
sistemas de informacion

Aplica

La realizacion de auditorias
técnicas es una necesidad
reconocida por la
organizacion, por lo tanto
este control es necesario para
prevenir indisponibilidad de
la operacion.

A.13

Seguridad en las comunicaciones

A.13.1

Gestion de la seguridad de las redes

A.13.1.1

Controles de redes

Aplica

Todos los servicios que hacen
parte del alcance del SGSI de
ABC S.A. utilizan una red de
datos interna administrada
por la organizacion. Es
necesaria la implementacion
de este control.

A.13.1.2

Seguridad de los servicios de
red

Aplica

Todos los servicios que hacen
parte del alcance del SGSI de
ABC S.A. utilizan una red de
datos interna administrada
por la organizacion. Es
necesaria la implementacion
de este control.




A.13.1.3

Separacion en las redes

Aplica

Dado que ABC S.A. cuenta
con infraestructura
tecnologica que hace parte y
apoya los servicios que hacen
parte del alcance del SGSI, es
necesario implementar una
correcta segregacion de redes,
que establezca varias capas
de seguridad (pej,
presentacion, aplicacion y
datos).

A.13.2

Transferencia de informacion

A.13.2.1

Politicas y procedimientos de
transferencia de informacion

Aplica

Dentro de la operacion de
ABC S.A. suele transferirse
informacion ~ por  correo
electronico, con clientes y
proveedores, este control
requiere ser implementado.

A.13.2.2

Acuerdos sobre transferencia
de informacion

Aplica

Dentro de la operacion de
ABC S.A. suele transferirse
informacion ~ por  correo
electronico, con clientes y
proveedores, este control
requiere ser implementado.

A.13.23

Mensajeria electronica

Aplica

Dentro de la operacion de
ABC S.A. suele transferirse
informacion ~ por  correo
electronico, con clientes y
proveedores, este control
requiere ser implementado.

A.13.24

Acuerdos de confidencialidad
o de no divulgacion

Aplica

Este control aplica para los
empleados y contratistas que
trabajan para ABC S.A.

A.l14

Adquisicion, desarrollo y mantenimiento de sistemas

A.14.1

Requisitos de seguridad de los sistemas de informacion

A.14.1.1

Analisis y especificacion de
requisitos de seguridad de la
informacion

Aplica

Aplica ya el alcance del SGSI
cubre  precisamente  los
sistemas de informacion de
ABC S.A.

A.14.1.2

Seguridad de servicios de las
aplicaciones en redes publicas

Aplica

Este control aplica dado que
se tienen publicados servicios
en internet.

A.14.1.3

Proteccion de las
transacciones de los servicios
de las aplicaciones

Aplica

Este control debe
implementarse teniendo en
cuenta el tipo de informacion
que ABC S.A maneja.




A.14.2

Seguridad en los procesos de desarrollo y de soporte

A.14.2.1

Politica de desarrollo seguro

Aplica

Aplica ya que uno de los
sistemas  misionales  que
ademas hace parte del alcance
del SGSI es desarrollado y
mantenido internamente.

A.14.2.2

Procedimientos de control de
cambios en sistemas

Aplica

Aplica ya que uno de los
sistemas  misionales que
ademas hace parte del alcance
del SGSI es desarrollado y
mantenido internamente.

A.1423

Revision  técnica de las
aplicaciones  después  de
cambios en la plataforma de
operacion

Aplica

Aplica ya que uno de los
sistemas  misionales que
ademas hace parte del alcance
del SGSI es desarrollado y
mantenido internamente 'y
dentro de ese mantenimiento
se desarrollan nuevas
versiones y parches.

A.142.4

Restricciones en los cambios a
los paquetes de software

Aplica

Aplica ya que uno de los
sistemas  misionales que
ademas hace parte del alcance
del SGSI es desarrollado y
mantenido internamente.

A.14.2.5

Principios de construccién de
los sistemas seguros

Aplica

Aplica ya que uno de los
sistemas  misionales que
ademas hace parte del alcance
del SGSI es desarrollado y
mantenido internamente.

A.14.2.6

Ambiente de desarrollo seguro

Aplica

Aplica ya que uno de los
sistemas  misionales que
ademas hace parte del alcance
del SGSI es desarrollado y
mantenido internamente.

A.14.2.7

Desarrollo contratado

externamente

No Aplica

Este control no aplica porque
no se contrata desarrollo por
terceros.

A.14.2.8

Pruebas de
sistemas

seguridad de

Aplica

Aplica ya que uno de los
sistemas  misionales que
ademas hace parte del alcance
del SGSI es desarrollado y
mantenido internamente.

A.14.2.9

Pruebas de
sistemas

aceptacion de

Aplica

Aplica ya que uno de los
sistemas  misionales que
ademas hace parte del alcance
del SGSI es desarrollado y




mantenido internamente.

A.143

Datos de prueba

A.14.3.1

Proteccion de los datos de
prueba

Aplica

Este control aplica ya que en
los ambientes de desarrollo se
requieren hacer pruebas y en
muchos casos se usa
informacion de produccion en
dichas pruebas.

A.l5

Relaciones con los proveedores

A.l15.1

Seguridad de la informacion en las relaciones con proveedores

A.15.1.1

Politica de seguridad de Ia
informacion para las
relaciones con proveedores

Aplica

Este  control debe ser
implementado porque en el
flujo de informaciéon que hace
parte de los  servicios
incluidos en el alcance del
SGSI  participan  varios
proveedores que en mayor o
menor medida pueden llegar
a acceder a informacion.

A.15.1.2

Tratamiento de la seguridad
dentro de los acuerdos con
proveedores

Aplica

Este  control debe ser
implementado porque en el
flujo de informacion que hace
parte de los  servicios
incluidos en el alcance del
SGSI  participan  varios
proveedores que en mayor o
menor medida pueden llegar
a acceder a informacion.

A.15.1.3

Cadena de suministro de
tecnologia de informacion y
comunicacion

Aplica

Este  control debe ser
implementado porque en el
flujo de informacion que hace
parte de los  servicios
incluidos en el alcance del
SGSI  participan  varios
proveedores que en mayor o
menor medida pueden llegar
a acceder a informacion.

A.15.2

Gestion de la prestacion de servicios de proveedores

A.15.2.1

Seguimiento y revision de los
servicios de los proveedores

Aplica

Este  control debe ser
implementado porque en el
flujo de informacion que hace
parte de los  servicios
incluidos en el alcance del




SGSI  participan  varios
proveedores que en mayor o
menor medida pueden llegar
a acceder a informacion.

A.15.2.2

Gestion de cambios en los
servicios de los proveedores

Aplica

Este  control debe ser
implementado porque en el
flujo de informaciéon que hace
parte de los  servicios
incluidos en el alcance del
SGSI  participan  varios
proveedores que en mayor o
menor medida pueden llegar
a acceder a informacion.
Adicionalmente, algunos de
ellos, como es el caso de los
Proveedores de Servicios de
Internet, los cambios sobre su
infraestructura pueden afectar
la disponibilidad de los
servicios de ABC S.A.

A.l6

Gestion de incidentes de seguridad de la informacion

A.l6.1

Gestion de incidentes y mejoras

en la seguridad

de la informacion

A.16.1.1

Responsabilidades y
procedimientos

Aplica

La alta direccion reconoce la
necesidad de gestionar los
incidentes de seguridad para
mitigar el impacto de los
riesgos que no seran tratados.
En este sentido es necesario
establecer responsabilidades
y procedimientos al respecto.

A.16.1.2

Reporte de eventos de

seguridad de la informacion

Aplica

La alta direccion reconoce la
necesidad de gestionar los
incidentes de seguridad para
mitigar el impacto de los
riesgos que no seran tratados.
En este sentido es establecer
las vias para reportar los
eventos de seguridad de la
informacioén, estas vias o
medios deben ser
debidamente comunicados a
todas las partes interesadas.

A.16.1.3

Reporte de debilidades de

seguridad de la informacion

Aplica

Dentro de la gestion de
incidentes, es necesario que
todo el personal esté
debidamente capacitado y




concienciado para reconocer
y reportar las  posibles
debilidades de seguridad de la
informacion.

A.16.1.4

Evaluacion de eventos de
seguridad de la informacion y
decisiones sobre ellos

Aplica

La alta direccion reconoce
que es necesaria la evaluacion
de eventos de seguridad que
puedan convertirse en
incidentes y su tratamiento
adecuado.

A.16.1.5

Respuesta a incidentes de
seguridad de la informacion

Aplica

ABC S.A. reconoce este
control como necesario para
mitigar el impacto que se
desprende de los incidentes
de seguridad de la
informacion.

A.16.1.6

Aprendizaje obtenido de los
incidentes de seguridad de la
informacion

Aplica

Este control es aplicable para
la organizacion en el sentido
que esta reconoce la revision
de lecciones aprendidas como
un factor de éxito en la
mejora continua del SGSI.

A.16.1.7

Recopilacion de evidencia

Aplica

Este control se reconoce
como necesario pues es un
requerimiento particular de
los clientes Bancarios.

A.17

Aspectos de la seguridad de la informacion de la gestion de continuidad de

negocio

A.17.1

Continuidad de seguridad de la informacion

A.17.1.1

Planificacion de la continuidad
de la seguridad de Ia
informacion

Aplica

Por requerimiento de los
clientes bancarios y como
parte de la  estrategia
corporativa se ha requerido
implementar  planes  de
continuidad de negocio. En
este sentidlo ABC S.A.
Reconoce como necesario
planificar la continuidad de la
seguridad de la informacion
en momentos de emergencia,
crisis o contingencia.

A.17.1.2

Implantacion de la continuidad
de la seguridad de Ia
informacion

Aplica

Por requerimiento de los
clientes bancarios y como
parte de la  estrategia
corporativa se ha requerido
implementar  planes de




continuidad de negocio. En

este sentidlo ABC S.A.
Reconoce como necesario
implantacion de la

continuidad de la seguridad
de la informacién en
momentos de emergencia,
crisis o contingencia.

A.17.1.3 | Verificaciéon,  revision y | Aplica Por requerimiento de los
evaluacion de la continuidad clientes bancarios y como
de la seguridad de Ia parte de la  estrategia
informacion corporativa se ha requerido

implementar  planes  de
continuidad de negocio. En
este sentidlo ABC S.A.
Reconoce como necesario
verificar, revisar y evaluar de
la continuidad de la seguridad
de la informacién en
momentos de emergencia,
crisis o contingencia.

A.17.2 | Redundancias

A.17.2.1 | Disponibilidad de | Aplica Dado el componente
instalaciones de procesamiento tecnologico que hace parte de
de informacion los servicios misionales de

ABC S.A. es requerido que se
implemente este control

A.18 Cumplimiento

A.18.1 | Cumplimiento de requisitos legales y contractuales

A.18.1.1 | Identificacion de la legislacion | Aplica Aplica y es necesaria su
aplicable y de los requisitos implementacion. ABC S.A.
contractuales quiere realizar todas su

operaciones de acuerdo a los
requisitos legales que le
apliquen.

A.18.1.2 | Derechos de propiedad | Aplica Aplica por estrategia de
intelectual (DPT) negocio y porque lo exige la

Ley de Derechos de Autor.

A.18.1.3 | Proteccion de registros Aplica Por exigencia de los clientes

y por capacidad de reaccion
ante posibles incidentes que
requieran interaccion judicial.
Se decide implementar este
control.




A.18.1.4 | Privacidad y proteccion de | Aplica Aplica por estrategia de

informacion de datos negocio y porque lo exige la

personales Ley de Proteccion de Datos
Personales.

A.18.1.5 | Reglamentaciéon de controles | Aplica Aplica, para ABC S.A. es

criptograficos estratégico estar alineado con

cualquier reglamentacion.

Ley o buena practica que
trabaje en pro de la
proteccion de su informacion.

A.18.2 | Revisiones de seguridad de la informacion

A.18.2.1 | Revision independiente de la | Aplica Las auditorias internas al
seguridad de la informacion SGSI son reconocidas como
una necesidad dentro de la
mejora continua del mismo.

A.18.2.2 | Cumplimiento con las | Aplica Aplica y es necesaria su
politicas 'y normas de implementacion. ABC S.A.
seguridad quiere realizar todas su

operaciones de acuerdo a los
requisitos legales que le

apliquen.
A.18.2.3 | Revision del cumplimiento | Aplica Se reconoce como necesaria
técnico hacer una revision del
cumplimiento de los

requerimientos en seguridad
para los  sistemas de
informacion, ABC  S.A.
reconoce este control como
necesario y debe ser incluido
dentro de los planes de
auditoria periddicas.

Tabla 13 Declaracion de Aplicabilidad

7 ANALISIS DE RIESGOS

El anélisis de riesgo fue ejecutado de acuerdo a lo establecido en la metodologia de analisis
de riesgo, detallada en el numeral 6.8 de esta memoria.

7.1 Inventario de Activos

La siguiente tabla contiene el inventario de activos que estan dentro del alcance del SGSI
de ABC S.A. De acuerdo a lo establecido en la metodologia de analisis de riesgo propuesta
para la organizacion.

Categoria Activo Propietario
Hardware Servidor de Directorio Activo Director de Tecnologia
Hardware Servidor de E-Client Director de Tecnologia
Hardware Servidor de Antivirus Director de Tecnologia




Categoria

Activo

Propietario

Hardware Servidor de Request Tracker Director de Tecnologia

Hardware Servidor de Correo Director de Tecnologia

Hardware Firewall Director de Tecnologia

Hardware Router de Internet Director de Tecnologia

Hardware Switch de Core Director de Tecnologia

Hardware PCs de Agentes de Call Center Director de Tecnologia

Hardware Pcs de Empleados Administrativos | Director de Tecnologia
Portatiles de Empleados de

Hardware Tecnologia Director de Tecnologia

Hardware Portatiles de la Alta Direccion Director de Tecnologia
Sofware de Directorio Activo

Aplicacion (Active Directory de Microsoft) Director de Tecnologia

Aplicacién Software E-Client Director de Tecnologia

Aplicacion Software Antivirus Director de Tecnologia

Aplicacion Software de Correo Electronico Director de Tecnologia

Aplicacién Software Servidor Web Director de Tecnologia
Sistema Operativo del Directorio

Aplicacién Activo Director de Tecnologia
Sistema Operativo del Servidor de

Aplicacién Antivirus Director de Tecnologia
Sistema Operativo del Servidor E-

Aplicacién Client Director de Tecnologia
Sistema Operativo del Servidor de

Aplicacion Request Tracker Director de Tecnologia
Sistema Operativo de los Pc de

Aplicacion agentes de Call Center Director de Tecnologia

Servicios Canal de Internet Director de Tecnologia

Instalaciones Centro de Computo Director de Tecnologia
Motor de Base de Datos de Request

Aplicacion Tracker Director de Tecnologia

Aplicacién Motor de Base de Datos de E-client | Director de Tecnologia

Soportes de

Informacion Cintas con Copias de Respaldo Director de Tecnologia
Proveedor de almacenamiento de

Personas Cintas Director de Tecnologia
Copias de Respaldo de Request

Datos Tracker Director de Call Center

Datos Copias de Respaldo de E-client Director de Call Center

Datos Base de Datos de E-client Director de Call Center

Datos Base de datos de Request Tracker | Director de Call Center

Datos Informacion del Directorio Activo | Director de Call Center




Categoria

Activo

Propietario

Datos Correos Electronicos Director de Call Center
Aplicacién Cliente de Correo Electronico Director de Tecnologia
Datos Codigo Fuente de E-client Director de Call Center
Director Administrativo y
Instalaciones Oficinas de ABC S.A. Financiero
Personas Agentes de Call Center Director de Call Center
Coordinador de Campaiias
Personas Bancarias Director de Call Center
Personas Director de Call Center Gerente General
Personas Ingeniero de Mantenimiento Director de Tecnologia
Personas Ingeniero de Soporte Director de Tecnologia
Personas Coordinador de Sistemas Director de Tecnologia
Personas Director de Tecnologia Gerente General
Director de Recursos
Personas Coordinador de Talento Humano | Humanos
Director de Recursos
Personas Auxiliar de Néomina Humanos
Director de Recursos
Personas Auxiliar de Seleccion Humanos
Personas Director de Recursos Humanos Gerente General
Director de Servicios de
Personas Desarrolladores Factoria de Software
Director de Servicios de
Personas Coordinador de Desarrollo Factoria de Software
Director de Servicios de Factoria
Personas de Software Gerente General
Servicios Internet Director de Tecnologia
Red Red de Call Center Director de Tecnologia
Red Red de Tecnologia Director de Tecnologia
Red Red de Area Administrativa Director de Tecnologia
Red Red de Servidores Director de Tecnologia
Red DMZ Director de Tecnologia

Equipamiento Auxiliar

Cableado Estructurad

Director de Tecnologia

Equipamiento Auxiliar

Aire Acondicionado Centro de
Computo

Director de Tecnologia

Equipamiento Auxiliar

Biométrico de Acceso al Centro de
Computo

Director de Tecnologia

Equipamiento Auxiliar

Sistema Antiincendios

Director de Tecnologia

Tabla 14 Inventario de Activos




7.2 Valoracion de los Activos Superiores

La siguiente tabla enumera por extension los activos superiores de ABC S.A. y les asigna
un valor en cada una de sus dimensiones de seguridad de acuerdo a lo establecido en la
metodologia de riesgo aprobada por la organizacion.

Dimensiones de

Categoria Activo Seguridad

A |C |1 D |T

Copias de Respaldo de Request

Datos Tracker 5 7, 10 6|5
Datos Copias de Respaldo de E-client 5/ 10 10 6|5
Datos Base de Datos de E-client 7, 10f 10| 10| 7
Datos Base de datos de Request Tracker 7 70 10 5|7
Datos Correos Electronicos 10 8 10 6|7
Datos Codigo Fuente de E-client 4 3 8 213
Servicios | Atencion al Cliente 6 6 50 10] 6

Tabla 15 Activos Superiores de ABC S.A.

7.3 Interdependencia de los Activos

La siguiente tabla muestra el activo superior correspondiente a cada uno de los activos del
inventario, tal y como lo pide la metodologia de anélisis de riesgo y de la cual se dio un
ejemplo en la tabla 4 de este documento.

Categoria Activo Activo Superior
Hardware Servidor de Directorio Activo | Atencion al Cliente
Hardware Servidor de E-Client Base de Datos de E-client
Hardware Servidor de Antivirus Base de Datos de E-client
Hardware Servidor de Request Tracker Base de datos de Request Tracker
Hardware Servidor de Correo Correos Electronicos
Hardware Firewall Atencion al Cliente
Hardware Router de Internet Atencién al Cliente
Hardware Switch de Core Atencion al Cliente
Hardware PCs de Agentes de Call Center | Atencion al Cliente
Pcs de Empleados
Hardware Administrativos Atencion al Cliente
Portatiles de Empleados de
Hardware Tecnologia Base de Datos de E-client
Hardware Portatiles de la Alta Direccion | Atencidn al Cliente
Sofware de Directorio Activo
Aplicacién (Active Directory de Microsoft) | Atencion al Cliente
Aplicacion Software E-Client Base de Datos de E-client
Aplicacion Software Antivirus Base de Datos de E-client
Aplicacién Software de Correo Electronico | Correos Electronicos
Aplicacion Software Servidor Web Atencion al Cliente




Categoria

Activo

Activo Superior

Sistema Operativo del

Aplicacién | Directorio Activo Atencion al Cliente
Sistema Operativo del Servidor

Aplicacion de Antivirus Base de Datos de E-client
Sistema Operativo del Servidor

Aplicacién E-Client Base de Datos de E-client
Sistema Operativo del Servidor

Aplicacién de Request Tracker Base de Datos de E-client
Sistema Operativo de los Pc de

Aplicacion agentes de Call Center Atencion al Cliente

Red Canal de Internet Atencion al Cliente

Instalaciones | Centro de Computo Base de Datos de E-client
Motor de Base de Datos de

Aplicaciéon | Request Tracker Base de datos de Request Tracker
Motor de Base de Datos de E-

Aplicacion client Base de Datos de E-client

Soportes de

Informacion | Cintas con Copias de Respaldo | Copias de Respaldo de E-client
Proveedor de almacenamiento

Personas de Cintas Copias de Respaldo de E-client
Copias de Respaldo de Request

Datos Tracker Copias de Respaldo de Request Tracker

Datos Copias de Respaldo de E-client | Copias de Respaldo de E-client

Datos Base de Datos de E-client Base de Datos de E-client
Base de datos de Request

Datos Tracker Base de datos de Request Tracker

Datos Correos Electronicos Correos Electronicos

Aplicacién Cliente de Correo Electronico | Correos Electronicos

Datos Codigo Fuente de E-client Codigo Fuente de E-client

Instalaciones | Oficinas de ABC S.A. Atencion al Cliente

Personas Agentes de Call Center Base de Datos de E-client
Coordinador de Campaiias

Personas Bancarias Base de Datos de E-client

Personas Director de Call Center Base de Datos de E-client

Personas Ingeniero de Mantenimiento Atencion al Cliente

Personas Ingeniero de Soporte Base de Datos de E-client

Personas Coordinador de Sistemas Base de Datos de E-client

Personas Director de Tecnologia Base de Datos de E-client
Coordinador de Talento

Personas Humano Base de Datos de E-client

Personas Auxiliar de Nomina Atencion al Cliente

Personas Auxiliar de Seleccion Base de Datos de E-client

Personas Director de Recursos Humanos | Copias de Respaldo de E-client




Personas Desarrolladores Base de Datos de E-client

Personas Coordinador de Desarrollo Base de Datos de E-client
Director de Servicios de

Personas Factoria de Software Codigo Fuente de E-client

Red Internet Atencion al Cliente

Red Red de Call Center Atencion al Cliente

Red Red de Tecnologia Atencion al Cliente

Red Red de Area Administrativa Atencion al Cliente

Red Red de Servidores Atencion al Cliente

Red DMZ Atencion al Cliente

Equipamiento

Auxiliar Cableado Estructurad Atencion al Cliente

Equipamiento | Aire Acondicionado Centro de

Auxiliar Computo Atencion al Cliente

Equipamiento | Biométrico de Acceso al Centro

Auxiliar de Cémputo Atencion al Cliente

Equipamiento

Auxiliar Sistema Antiincendios Atencion al Cliente

Servicios Atencion al Cliente Atencion al Cliente

Tabla 16 Dependencia de los Activos

7.4 Resumen de Valoracion

Habiendo recopilado los activos de informacion, la dependencia entre ellos y el valor
acumulado en cada dimension de la seguridad, se obtuvo la siguiente tabla de valoracion de
activos de ABC S.A.

Hardware Servidor de Directorio Activo

Hardware Servidor de E-Client

Hardware Servidor de Antivirus

Hardware Servidor de Request Tracker

Hardware Servidor de Correo

Hardware Firewall

Hardware Router de Internet

Hardware Switch de Core

Hardware PCs de Agentes de Call Center

Hardware Pcs de Empleados Administrativos
Portatiles de Empleados de

Hardware Tecnologia

Hardware Portatiles de la Alta Direccion
Sofware de Directorio Activo (Active

Aplicacién Directory de Microsoft)

Aplicacion Software E-Client




Aplicacion

Software Antivirus

Aplicacion Software de Correo Electronico
Aplicacion Software Servidor Web

Sistema Operativo del Directorio
Aplicacion Activo

Sistema Operativo del Servidor de
Aplicacion Antivirus

Sistema Operativo del Servidor E-
Aplicacion Client

Sistema Operativo del Servidor de
Aplicacion Request Tracker

Sistema Operativo de los Pc de
Aplicacion agentes de Call Center
Red Canal de Internet
Instalaciones Centro de Cémputo

Motor de Base de Datos de Request
Aplicacion Tracker
Aplicacion Motor de Base de Datos de E-client
Soportes de
Informacion Cintas con Copias de Respaldo

Proveedor de almacenamiento de
Personas Cintas

Copias de Respaldo de Request
Datos Tracker
Datos Copias de Respaldo de E-client
Datos Base de Datos de E-client
Datos Base de datos de Request Tracker
Datos Correos Electronicos
Aplicacién Cliente de Correo Electronico
Datos Codigo Fuente de E-client
Instalaciones Oficinas de ABC S.A.
Personas Agentes de Call Center
Personas Coordinador de Campafias Bancarias
Personas Director de Call Center
Personas Ingeniero de Mantenimiento
Personas Ingeniero de Soporte
Personas Coordinador de Sistemas
Personas Director de Tecnologia
Personas Coordinador de Talento Humano
Personas Auxiliar de Nomina
Personas Auxiliar de Seleccion

Personas

Director de Recursos Humanos




Categoria Activo A |C |1 D |T

Personas Desarrolladores 7 10| 10| 10|, 7

Personas Coordinador de Desarrollo 7| 10| 10| 10| 7
Director de Servicios de Factoria de

Personas Software 4 3 8 2| 3

Red Internet 6 6 5| 10| 6

Red Red de Call Center 6 6 5| 10| 6

Red Red de Tecnologia 6/ 6| 5| 10 6

Red Red de Area Administrativa 6 6 5/ 10| 6

Red Red de Servidores 6 6 5/ 10| 6

Red DMZ 6/ 6/, 5| 10 6

Equipamiento

Auxiliar Cableado Estructurad 6 6 5/ 100 6

Equipamiento Aire Acondicionado Centro de

Auxiliar Computo 6/ 6| 5| 10 6

Equipamiento Biométrico de Acceso al Centro de

Auxiliar Computo 6/ 6| 5| 10 6

Equipamiento

Auxiliar Sistema Antiincendios 6 6 5/ 10| 6

Servicios Atencién al Cliente 6 6 5/ 10| 6

Tabla 17 Resumen de Valoraciéon

7.5 Riesgo Inherente
Para cada activo se calcul6 el riesgo en cada una de sus dimensiones de acuerdo a lo
establecido en la metodologia de riesgo, dada la extension de la matriz definitiva de andlisis
de riesgo, se presenta en el anexo 6 y a continuacion se presentan los aspectos relevantes
que resultaron del analisis:

La siguiente tabla muestra el mayor valor de riesgo que tiene cada uno de los activos en
cada una de sus dimensiones:

Etiquetas de fila C D I T

Agentes de Call Center 0,16 | 5,01 | 0,16 0,00

Aire Acondicionado Centro de CoOmputo 0,10 | 0,53 | 0,08 0,00

Atencion al Cliente 2,41 14,01 |0,50 0,10

Auxiliar de Némina 0,10 14,01 | 0,08 0,00

Auxiliar de Seleccion 0,16 | 4,01 | 0,16 0,00

Base de Datos de E-client 0,66 | 0,66 | 0,66 0,00

Base de datos de Request Tracker 0,46 | 0,33 | 0,66 0,00

Biométrico de Acceso al Centro de CoOmputo 0,10 |1 0,33 | 0,08 0,00

Cableado Estructurado 0,10 |1 0,33 | 0,08 0,00

Canal de Internet 0,20 | 0,66 | 0,16 0,00

Centro de Computo 0,33 10,33 |0,33 0,00

OOOOOOOOOOOO>

Cintas con Copias de Respaldo 1,50 | 2,11 | 3,51 0,00




Cliente de Correo Electronico 0 0,53 10,39 |0,66 0,00
Codigo Fuente de E-client 0 0,20 |0,13 |0,53 0,00
Coordinador de Campafias Bancarias 0 |0,16 | 5,01 |016 0,00
Coordinador de Desarrollo 0 |0,16 | 2,51 |0,16 0,00
Coordinador de Sistemas 0 |0,16 | 5,01 |0,16 0,00
Coordinador de Talento Humano 0 |0,16 4,01 |O0,16 0,00
Copias de Respaldo de E-client 0 0,66 | 039 |0,66 0,00
Copias de Respaldo de Request Tracker 0 |0,46 | 0,39 |0,66 0,00
Correos Electronicos 0 3,21 {090 |2,01 0,00
Desarrolladores 0 |0,16 | 2,51 |0,16 0,00
Director de Call Center 0 |0,16 | 5,01 |0,16 0,00
Director de Recursos Humanos 0 |0,16 | 241 |0,16 0,00
Director de Servicios de Factoria de Software 0 0,05 |050 |0,13 0,00
Director de Tecnologia 0 |0,16 | 5,01 |0,16 0,00
DMZ 0 10,39 |0,66 |0,33 0,00
Firewall 0 10,39 |0,66 |033 0,00
Ingeniero de Mantenimiento 0 |0,10 | 5,01 |0,08 0,00
Ingeniero de Soporte 0 |0,16 | 5,01 |0,16 0,00
Internet 0 10,39 |0,66 |0,33 0,00
Motor de Base de Datos de E-client 0 0,66 | 0,66 |0,66 0,00
Motor de Base de Datos de Request Tracker 0 |0,46 | 033 |0,66 0,00
Oficinas de ABC S.A. 0 10,20 | 0,33 |0,16 0,00
PCs de Agentes de Call Center 0 0,28 | 046 |0,23 0,00
Pcs de Empleados Administrativos 0 0,28 | 046 |0,23 0,00
Portatiles de Empleados de Tecnologia 0 |0,46 | 046 |0,46 0,00
Portatiles de la Alta Direccion 0 0,28 | 046 |0,23 0,00
Proveedor de almacenamiento de Cintas 0 {0,00 |3,001 |0,00 0,00
Red de Area Administrativa 0 0,39 |0,66 |0,33 0,00
Red de Call Center 0 10,39 |0,66 |0,33 0,00
Red de Servidores 0 10,39 |0,66 |0,33 0,00
Red de Tecnologia 0 10,39 | 0,66 |0,33 0,00
Router de Internet 0 10,39 |0,66 |0,33 0,00
Servidor de Antivirus 0 0,66 | 0,66 |0,66 0,00
Servidor de Correo 0 0,53 {039 |0,66 0,00
Servidor de Directorio Activo 0 |2,37 |0,66 |0,33 0,00
Servidor de E-Client 0 0,66 | 0,66 |0,66 0,00
Servidor de Request Tracker 0 |0,46 | 033 |0,66 0,00
Sistema Antiincendios 0 |0,10 |0,66 |0,08 0,00
Sistema Operativo de los Pc de agentes de Call |0 | 0,90 |3,51 |0,75 0,00
Center

Sistema Operativo del Directorio Activo 0 10,39 |0,66 |0,33 0,00
Sistema Operativo del Servidor de Request Tracker | 0 | 0,53 | 0,53 | 0,53 0,00




Sistema Operativo del Servidor de Antivirus 0 0,53 0,53 |0,53 0,00
Sistema Operativo del Servidor E-Client 0 0,53 {053 |0,53 0,00
Software Servidor Web 0 10,39 |0,66 |0,33 0,00
Software Antivirus 0 0,66 | 0,66 |0,66 0,00
Software de Correo Electronico 0 | 1,20 | 0,60 |2,01 0,00
Software E-Client 0 |3,51 | 1,50 |3,51 0,00
Sofware de Directorio Activo (Active Directory de | 0 | 0,60 | 1,00 | 0,50 0,00
Microsoft)

Switch de Core 0 10,39 |0,66 |0,33 0,00

Tabla 18 Valor de los Riesgos mas Altos Para Cada Activo

La alta direccion ha aprobado como nivel de riesgo aceptable aquellos riesgos que tengan
un valor menor o igual a MEDIO, es decir que tengan una valoracion numérica menor o
igual a 3.

De la tabla anterior se obtuvieron los riesgos que estan por fuera del nivel de riesgo
aceptable (mayores a 3) y se correlacionaron con la tabla del anexo 6 para conocer la
amenaza que los genera, la siguiente tabla muestra los riesgos que estan fuera del nivel de
riesgo aceptable y que deben, por lo tanto, ser tratados.

Agentes de Call Center
Amenaza Deficiencias en la Organizacion
Dimension Disponibilidad
Riesgo 5
Propietario | Director de Call Center
del Riesgo
Coordinador de Campaiias Bancarias
Amenaza Deficiencias en la Organizacion
Dimension Disponibilidad
Riesgo 5
Propietario | Director de Call Center
del Riesgo
Director de Call Center
Amenaza Deficiencias en la Organizacion
Dimension Disponibilidad
Riesgo 5
Propietario | Gerente General
del Riesgo
Ingeniero de Mantenimiento
Amenaza Deficiencias en la Organizacion
Dimension Disponibilidad
Riesgo 5
Propietario | Director de Tecnologia
del Riesgo

Ingeniero de Soporte

Amenaza | Deficiencias en la Organizacion




Dimension Disponibilidad
Riesgo 5
Propietario | Director de Tecnologia
del Riesgo
Coordinador de Sistemas
Amenaza Deficiencias en la Organizacion
Dimension Disponibilidad
Riesgo 5
Propietario | Director de Tecnologia
del Riesgo
Director de Tecnologia
Amenaza Deficiencias en la Organizacion
Dimension Disponibilidad
Riesgo 5
Propietario | Gerente General
del Riesgo
Coordinador de Talento Humano
Amenaza Deficiencias en la Organizacion
Dimension Disponibilidad
Riesgo 4
Propietario | Director de Talento Humano
del Riesgo
Auxiliar de Talento Humano
Amenaza Deficiencias en la Organizacion
Dimension Disponibilidad
Riesgo 4
Propietario | Director de Talento Humano
del Riesgo
Auxiliar de Seleccion
Amenaza Deficiencias en la Organizacion
Dimension Disponibilidad
Riesgo 4
Propietario | Director de Talento Humano
del Riesgo
Atencion al Cliente
Amenaza Errores de los Usuarios
Dimension Disponibilidad
Riesgo 4
Propietario | Director de Call Center
del Riesgo
Correos Electronicos
Amenaza Errores de los Usuarios
Dimension Confidencialidad
Riesgo 3

Propietario

Director de Tecnologia




del Riesgo

Proveedor de Almacenamiento de Cintas

Amenaza Deficiencias en la Organizacion
Dimension Disponibilidad
Riesgo 3
Propietario | Director de Tecnologia
del Riesgo
Cintas con Copias de Respaldo
Amenaza Errores de los Usuarios
Dimension Integridad
Riesgo 3
Propietario | Director de Tecnologia
del Riesgo
Sistema Operativo de los Pc de Agentes de Call Center
Amenaza Errores de los Usuarios
Dimension Disponibilidad
Riesgo 3
Propietario | Director de Tecnologia
del Riesgo
Software E-Client
Amenaza Errores de los Usuarios
Dimension Confidencialidad, Integridad
Riesgo 3
Propietario | Director de Tecnologia
del Riesgo

Tabla 19 Riesgos No Aceptables

Puede verse que los riesgos que estdn fuera del nivel aceptable por ABC S.A. son
generados por 2 amenazas:

* Deficiencias en la Organizacion
* Errores de los Usuarios

Vale la pena entonces recordar la descripcion de dichas amenazas, en la siguiente tabla se
encuentra la descripicion dada en la Metodologia Magerit 3.0 (Libro II, Catalogo de
Elementos):

Amenaza Descripcion Tipos de Activos Dimensiones
Deficiencias en la | Cuando no estd claro | Personal Disponibilidad
Organizacion quién tiene que hacer

exactamente qué y
cuando, incluyendo tomar
medidas sobre los activos
o informar a la jerarquia
de gestion.

Acciones Descoordinadas,
Errores por omision, etc.




Amenaza Descripcion Tipos de Activos Dimensiones
Errores de  los | Equivocaciones de | Datos/Informacion | Integridad
Usuarios personas cuando usan los | Claves Confidencialidad

servicios, datos, etc. Criptograficas Disponibilidad
Servicios
Aplicaciones
Soportes de
Informacién

8 PROPUESTAS DE PROYECTOS

Tabla 20 Amenazas que Generan Riesgos no Aceptables

Para la reduccion del nivel de riesgo y para establecer un esquema de mejora continua de
acuerdo a los requerimientos de la norma ISO 27001:2013, se plantean 9 proyectos que se

consideran prioritarios.

Podemos clasificar los proyectos planteados en dos grupos, el primero, compuesto por
aquellos proyectos propuestos para reducir el nivel de riesgo a niveles aceptables, de esta
manera modificardn el valor de aquellos riesgos que se encontraron fuera del nivel de
riesgo aceptable de ABC S.A y que se detallaron en la tabla 19; y un segundo grupo
conformado por aquellos proyectos que se plantean para mejorar los niveles de seguridad
de ABC S.A y entrar en cumplimiento con la norma ISO 27001:2013. Si bien, estos
proyectos del segundo grupo reduciran el actual nivel de riesgo, no seran tratados como
parte del plan de tratamiento de riesgos.

La siguiente grafica detalla los proyectos que pertenecen a cada uno de los grupos.

Proyectos del Plan de
Tratamiento de Riesgos

Modificacion del Proceso de

Gestion Humana

Capacitacion y Concienciacion

Clasificacion de la Informacion

Creacion de un Ambiente de
Pruebas y Desarrollo

Gestidn de Incidenes de Seguridad
de la Informacion

Proyectos Para el
Cumplimiento de la
Norma ISO 27001:2013

Creacién de un Area de Seguridad

de la Informacion.

Implementaciéon de una
Herramienta GRC

Puesta en Produccién de Politicas

Gestion de Vulnerabilidades
Informaticas

Iustracién 8 Proyectos Propuestos




Algunos de estos proyectos podrian llegar a ejecutarse en paralelo, pero teniendo en cuenta
la limitacion de recursos se plantea una ejecucion en serie de los 9 proyectos con el fin de
evitar sobrecargas de trabajo a aquellos roles cuya participacion es indispensable en todos
los proyectos. Por otro lado, debe mencionarse, que el orden planteado responde a lo que se
considera prioritario para ABC S.A.

El siguiente grafico muestra, en un una linea de tiempo, los proyectos planteados y su orden
de ejecucion:

Creacion de un

Creacion de un Puesta en Modificacion del Ambiente de
drea de Seguridad Produccion de Proceso de Pruebasy
de la Informacion Politicas Gestion Humana Desarrollo

May 1 - May 12 Jun 4 - Aug 21 Sep22-0Oct2 Dec 14 -Dec 24

L
Jpne July August September O:tober November De:em January

Start
May 1 Jan 29

Finish

Implementacién Capacitacion y Clasificacion de la Gestion de
de una Concienciacion Informacion Vulnerabilidades
Herramienta Aug 21 - Sep 22 Oct 2 - Dec 14 Informaticas
GRC Dec24 -Jan 21
May 12 - Jun 4

Ilustracién 9 Linea de Tiempo Proyectos

El diagrama completo de Gantt puede observarse en el anexo 7 que contiene todo el detalle
del proyecto, trabajado en la herramienta Microsoft Project®, sin embargo, en la siguiente
grafica puede verse el diagrama de Gantt incluendo los 9 proyectos sin el detalle de sus
actividades:

May September ' January
Task Name v | Duratio v Cost v Start v Finish ~v/| B E M B E M B
4 Proyectos 239 days 166,105 € Fri 5/1/15 Wed 3/30/16
1 Creacion de un drea de Seguridad de la Informacién 18 days 4,511 € Fri 5/1/15 Tue 5/26/15 -
2 Implementacién de una Herramienta GRC 17 days 23,120 € Wed 5/27/15 Thu 6/18/15 o |
3 Puesta en Produccion de Politicas 56.5days 45,504 € Fri6/19/15 Mon9/7/15 [—
J 4 Capacitacién y Concienciacion |22 days 15,140 € Mon 9/7/15 Wed 10/7/15 =
5 Modificacién del Proceso de Gestién Humana 20.5days 12,260 € Wed 10/7/15 Wed 11/4/15 [ — |
6 Clasificacion de la Informacion 51.5days 45,160 € Thu11/5/15 Fri1/15/16 [—
7 Creacion de un Ambiente de Pruebas y Desarrollo 15 days 3,680 € Fri1/15/16  Fri2/5/16 [ |
8 Gestion de Vulnerabilidades Informaticas 20.5days 12,230 € Fri 2/5/16 Fri 3/4/16 [ — |
9 Gestion de Incidentes de Seguridad de la 18 days 4,500 € Mon 3/7/16 Wed 3/30/16 =
Informacion

Iustracién 10 Imagen del Diagrama de Gantt del Proyecto

8.1 Descripcion de los Proyectos Propuestos
8.1.1 Creacion de un drea de Seguridad de la Informacion
Objetivo: Crear un area independiente del area de tecnologia con las autoridades y

responsabilidades suficientes para la gestion y gobierno de la seguridad de la informacion
de ABC S.A.

Cronograma y Costos:



Tarea Duracion Costo
Creacion de un area de Seguridad de la Informacion 18 days 4,511 €

Revision de Requerimientos 3 days 2,736 €
Aprobacion 2 days 840 €
Asignacion de Autoridades y Responsabilidades 2 days 400 €
Seleccion de Personal 10 days 175 €
Entrada en Produccion 1 day 360 €
Area en Funcionamiento 0 days 0€

Tabla 21 Creacion de un Area de SI
Evolucion en los Dominios de la Norma:

Una vez finalizado este proyecto, el nivel de madurez de los dominos de seguridad se vera
modificado como lo presenta la siguiente grafica:

Evolucion de los Niveles de Madurez con la Implementacion de un
Area de Seguridad de la Informacidn

Politicas de Seguridad
1005 Organizacion de la Seguridad

Clausulas 15027001:2013 :
de la Informacion

Seguridad de los Recursos

Cumplimiento
P Humanos

Aspectos de la seguridad de la
P ° Gestidn de Activos
nformacidn de la gestion de

Puntuacion Gap Inicial
Puntuacion Deseable
Gestién de inddentes de

Control de accesos
seguridad de la informacién

w——gvolucidn Area SI

Relaciones con los . |
Criptografia
proveedores
Adquisicidn, desarrollo y

mantenimiento de sistemas
Seguridad en [3s

comunicaciones

Seguridad fisica y del entorno

Seguridad de las operaciones

Iustracién 11 Evolucién Luego de Establecer un Area de SI

8.1.2 Implementacion de un GRC

Objetivo: Implementar una herramienta de Gestion Riesgo y Cumplimiento con el fin de
facilitar la gestion del riesgo, la creacidon y revision de politicas, la documentacion y
administracion del SGSI y la gestion de incidentes de seguridad de la informacion.

Cronograma y Costos:

Tarea Duracién Costo

Implementacion de una Herramienta GRC 17 days 23,120 €
Estudio de Mercado 8 hrs 1,040 €
Seleccion de Proveedores 8 hrs 720 €

Adquisicion de la Herramienta 16 hrs 640 €



Puesta en Produccion de la Herramienta 24 hrs 3,120 €

Capacitacion en la Herramienta 40 hrs 8,800 €
Parametrizacion de la Herramienta 40 hrs 8,800 €
Grc en Produccion 0 days 0€

Tabla 22 Cronograma Implementacién de un GRC
Evolucion en los Dominios de la Norma:
Una vez finalizado este proyecto, el nivel de madurez de los dominos de seguridad se vera

modificado como lo presenta la siguiente gréfica:
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Herramienta de Gestion Riesgo y Cumplimiento

Politicas de Seguridad
1005% Organizacidn de la Seguridad
90% de la Informacién
80%

Clausulas ISO27001:2013,

. Seguridad de los Recursos
Cumplimiento Humanos

u 0s
Aspectos de la seguridad de la Gestién de Activos
& e VoS
informacidn de la gestion de

Puntuacion Gap Inicial
Puntuacion Deseable
Gestidn de incidentes de

Control de accesos
seguridad de la informacién

Evolucidn con GRC

Relaciones con los .
Criptografia
proveedores

Adquisicién, desarrollo y

mantenimiento de sistemas
Seguridad en [3s

comunicaciones

Seguridad fisica y del entorno

Seguridad de las operaciones

Ilustracion 12 Evolucion con la Implementacién de un GRC

8.1.3 Puesta en Produccion de Politicas

Objetivo: Revisar, aprobar y poner en produccion la politica general de seguridad de la
informacion, las politicas especificas, la metodologia de andlisis de riesgo, los indicadores
de medicidn, y en general todos los documentos, procedimientos y politicas establecidos en
la etapa de planeacion del SGSI.

Tarea Duracion Costo
Puesta en Produccion de Politicas Zg.yss 45,504 €

Revision de la Politica General por Parte de la Alta 24 hrs 15,840 €

Direccion
Aprobacion de la Politica General 4 hrs 480 €
Publicacion de la Politica General 16 hrs 3,680 €
Publicacion y Divulgacion de las politicas especificas 320 hrs 14,400 €
Revision y Aprobacion de la Metodologia de Riesgo 16 hrs 1,840 €

Revision y Aprobacion de los Indicadores del Sistema 16 hrs 1,824 €



Revision y Aprobacion de Formatos de Apoyo 16 hrs 2,240 €
Carga del sistema en la herramienta GRC 40 hrs 5,200 €

Politicas en Produccion 0 days 0€
Tabla 23 Cronograma Puesta en Produccion de Politicas

Evolucion en los Dominios de la Norma:

Una vez finalizado este proyecto, el nivel de madurez de los dominos de seguridad se vera
modificado como lo presenta la siguiente gréfica:
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Ilustracioén 13 Evolucién Luego de la Implementacién del SGSI

8.1.4 Capacitacion y Concienciacion

Objetivo: Generar conciencia de manera continua en los empleados, proveedores,
contratistas y terceros con respecto a la posicion de la seguridad de la informacion de ABC
S.A. Generar también el conocimiento necesario en el personal interno encargado de
gestionar diferentes aspectos de la seguridad de la informacion, tal como: Auditoria interna
en ISO 27001:2013, Gestion de Riesgos, Gestion de Vulnerabilidades, Atenciéon de
Incidentes, entre otros.

Cronograma y Costos:

Tarea Duracién Costo
Capacitacion y Concienciacion 22 days 15,140 €
eneracion de Contenido para Charlas de
C(ilcienciaci(')n ¢ para © 20 hrs 2,600 €
Manufactura de material de Campanas 4 hrs 160 €
Charlas de concienciacion al Personal de Sistemas 8 hrs 320 €
Charlas de Concienciacion a Funcionarios en General 40 hrs 1,600 €

Charlas de Concienciacion a Directivos 4 hrs 360 €



Charlas de Concienciacion a Proveedores 10 hrs 900 €
Charlas de Concienciacion a Contratistas 10 hrs 400 €
Pruebas de Ingenieria Social 40 hrs 3,600 €
Capacitacion en Auditoria Interna sobre Iso

270012013 40 hrs 5,200 €
Personal Capacitado 0 days 0€

Tabla 24 Cronograma Capacitacion y Concienciacién
Evolucion en los Dominios de 1a Norma:

Una vez finalizado este proyecto, el nivel de madurez de los dominos de seguridad se vera
modificado como lo presenta la siguiente gréfica:
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Hustracién 14 Evolucién Luego de Concienciacién y Capacitaciéon

8.1.5 Modificacion del Proceso de Gestion Humana

Objetivo: Modificar los procedimientos asociados al Proceso de Gestion Humana con el
fin de incluir dentro de los contratos del personal, contratistas, proveedores, y terceros los
requerimientos de seguridad de la informacion de acuerdo a lo establecido en el SGSI de
ABC S.A.

Cronograma y Costos:

Tarea Duracion Costo

Modificacion del Proceso de Gestion Humana ﬁg.yss 12,260 €
Revision del Proceso Actual 10 days 6,320 €
Alineacion con los requerimientos de ISO 27001 20 hrs 2,800 €
Generacion de Otrosi a contratos laborales 5 days 1,700 €
Firma por parte de los empleados 8 hrs 0€



Firma por parte de Contratistas
Auditoria De Cumplimiento

Proceso Modificado
Tabla 25 Cronograma Modificacion Proceso Gestion

Evolucion en los Dominios de la Norma:

& hrs 0€
16 hrs 1,440 €
0 days 0€
Humana

Una vez finalizado este proyecto, el nivel de madurez de los dominos de seguridad se vera

modificado como lo presenta la siguiente gréfica:
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Iustracién 15 Evolucién Luego de Modificacion Proceso Gestion Humana

8.1.6 Clasificacion de la Informacion

Objetivo: Clasificar la Informacion de acuerdo a lo establecido en la politica de
clasificacion de informacion de ABC S.A., etiquetar la informacion de acuerdo a la
clasificacion establecida e implementar la guia de tratamiento de informacion de acuerdo.

Cronograma y Costos:
Tarea
Clasificacion de la Informacion

Revision de Posibles Ajustes a la Politica de
Clasificacion de la Informacion

Oficializacion de la Politica de Seguridad de la
Informacion

Divulgacion de la politica

Generacion de guias de etiquetado de informacion
Generacion de guias de tratamiento de informacion
Divulgacion de guias de etiquetado y tratamiento

Duracion Costo

SL5 45,160 €
days

16 hrs 2,080 €
4 hrs 480 €
16 hrs 2240 €
20 hrs 1,700 €
20 hrs 1,700 €
16 hrs 2240 €



Etiquetado de Informacion 320 hrs 34,720 €
Informacion Clasificada 0 days 0€

Tabla 26 Cronograma Clasificacion de la Informacion
Evolucion en los Dominios de la Norma:

Una vez finalizado este proyecto, el nivel de madurez de los dominos de seguridad se vera
modificado como lo presenta la siguiente grafica:
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Ilustracién 16 Evolucién Luego de Clasificar la Informacién

8.1.7 Creacion de un Ambiente de Pruebas y Desarrollo
Objetivo: Crear los ambientes de pruebas y desarrollo, separados del ambiente de
produccion.

Cronograma y Costos:

Tarea Duracion Costo

Creacion de un Ambiente de Pruebas y Desarrollo 15 days 3,680 €
Diseno de Red 16 hrs 1,440 €
Levantamiento de Especificaciones 8 hrs 280 €
Peticion y Andlisis de Cotizaciones 8 hrs 280 €
Instalacion de los ambientes 10 days 1,400 €
Pruebas sobre los ambientes 8 hrs 280 €
Ambientes Instalados 0 days 0€

Tabla 27 Cronograma Implementacion Ambiente de Desarrollo
Evolucion en los Dominios de l1a Norma:

Una vez finalizado este proyecto, el nivel de madurez de los dominos de seguridad se vera
modificado como lo presenta la siguiente gréfica:
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Ilustracién 17 Evolucién Luego de Implementar Ambientes Separados

8.1.8 Gestion de Vulnerabilidades Informaticas

Objetivo: Implementar un proceso de gestion continuca de vulnerabilidades informaticas,
basado en una herramienta de andlisis de vulnerabilidades gestionada por el area de
sistemas de ABC S.A.

Cronograma y Costos:

Tarea Duracion Costo

Gestion de Vulnerabilidades Informaticas ﬁg’yss 12,230 €
Seleccion de Herramientas 24 hrs 2,400 €
Provisionamiento de la Herramienta Seleccionada 20 hrs 2,000 €
Instalacion de la Herramienta 16 hrs 1,440 €
Capacitacion al Personal Interno 40 hrs 3,600 €
Configuracion Inicial 8 hrs 180 €
Afinamiento 20 hrs 450 €
Programacion de Escaneos Anuales 20 hrs 2,000 €
Personalizacion de reportes 16 hrs 160 €
Herramienta en Produccion 0 days 0€

Tabla 28 Cronograma Gestion de Vulnerabilidades
Evolucion en los Dominios de la Norma:

Una vez finalizado este proyecto, el nivel de madurez de los dominos de seguridad se vera
modificado como lo presenta la siguiente grafica:
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Ilustracién 18 Evolucién Luego de Implementar Gestion de Vulnerabilidades

8.1.9 Gestion de Incidentes de Seguridad de la Informacion

Objetivos: Tercerizar un servicio de monitoreo y correlacion de eventos de seguridad de la
informacion en modalidad 7x24x365 y el apoyo experto en la gestion de incidentes de
seguridad de la informacion.

Cronograma y Costos:

Tarea Duracién Costo
Gestion d.e’Incidentes de Seguridad de la 18 days 4,500 €
Informacion
Generacion de un estudio de mercado 5 days 2,200 €
Creacion de una solicitud de Ofertas 3 days 1,320 €
Seleccion de Proveedores 10 days 980 €
Inicio del Servicio Annual 0 hrs 0€

Tabla 29 Cronograma Gestion de Incidentes
Evolucion en los Dominios de la Norma:

Una vez finalizado este proyecto, el nivel de madurez de los dominos de seguridad se vera
modificado como lo presenta la siguiente gréfica:



Evolucion de los Niveles de Madurez con la Implementacion de un

Procedimiento de Gestion de Incidentes

Politicas de Seguridad
Organizacién de la Seguridad

Clausulas 15S027001:2013

Cumplimiento

Aspectos de la seguridad de la
Informacién de la gestién de

Gestion de Incidentes de
seguridad de la informacidn

Relaciones con los

proveedores

Adquisicion, desarrollo y

mantenimiento de sistemas .
Seguridad en 139

comunicaciones

100%
C

o

de la Informacién

Seguridad de los Recursos

Humanos

Gestidn de Activos

Control de accesos

Criptografia

Seguridad fisica y del entorno

Seguridad de las operaciones

Puntuacion Gap Inicial
Puntuacion Deseable

w——=gvolucidn Incidentes

Iustracién 19 Evolucién Luego de Implementar la Gestion de Incidentes

8.2 Riesgo Residual.

El objetivo fundamental del plan de tratamiento de riesgos es “tratar” los riesgos que dentro
del analisis de riesgo estan en niveles no aceptables para la organizacion, en el caso
particular de ABC S.A., son aquellos que estdn en un nivel mayor o igual a 3 y que se
encuentran detallados en la tabla 19 de este documento.

Se estima que el plan de tratamiento de riesgos modifique los niveles de riesgo como se

muestra en la siguiente tabla:

S Dimension de la| . .
. Propietario . Riesgo Riesgo
Amenaza Activo . Seguridad .
del Riesgo Inherente | Residual
Afectada

Deficiencias .

de la Agentes de Call [ Director de Disponibilidad 25
.., | Center Call Center

Organizacion

Deficiencias |Coordinador de Director de

de la [ Campafias Disponibilidad 2.5
., . Call Center

Organizacion [ Bancarias

Deficiencias .

de la Director de Call | Gerente Disponibilidad 25
.., | Center General

Organizacion

Deficiencias . .

de |a| ngeniero  de)Director de ) iridag 25
.., |Mantenimiento | Tecnologia

Organizacion

Deficiencias . .

de a|Ingenicro - de) Director de| i iiidad 25
.., | Soporte Tecnologia

Organizacion




Dimension de la

Amenaza Activo Propl.etarlo Seguridad Riesgo Rles.go
del Riesgo Inherente | Residual
Afectada
Deficiencias . )
de |a| Coordinador de | Director de| py o iidag |5 25
. ., |Sistemas Tecnologia
Organizacion
Deficiencias Coordinador  de Director de
de la Talento Disponibilidad |4 2
. ., |Talento Humano
Organizacion Humano
Deficiencias Auxiliar de Director de
de la Talento Disponibilidad 4 2
. ., |Talento Humano
Organizacion Humano
Deficiencias Auxiliar de Director de
en la ., Talento Disponibilidad 4 2
.., |Seleccion
Organizacion Humano
Errores  de| Atencion al | Director de| .. -
los Usuarios | Cliente Call Center Disponibilidad 4 2
Errores ‘ de Correo’s‘ Director ’ de Confidencialidad |3 )
los Usuarios | Electrénicos Tecnologia
Deficiencias | Proveedor de Director de
en la | Almacenamiento , Disponibilidad 3 2
., . Tecnologia
Organizacion | de Cintas
Cintas con| ..
Errores ) de Copias de Director , de Integridad 3 2
los Usuarios Tecnologia
Respaldo
Sistema
Errores  de[Operativo de los|Director de| . o
los Usuarios [PC de Agentes|Tecnologia Disponibilidad 3 2
de Call Center
Errores  de|Software E- | Director de | Confidencialidad, 3 )
los Usuarios | Client Tecnologia Integridad

9 AUDITORIA DE CUMPLIMIENTO

Tabla 30 Riesgo Residual Luego del Plan de Tratamiento de Riesgos

9.1 Descripcion de la Auditoria
Los dias 18,19,20, y 21 de mayo de 2015 se realiz6 la primer auditoria interna del SGSI de
ABC S.A. de acuerdo a lo establecido en el “Procedimiento de Auditorias Internas”, el
informe final y el plan de esta auditoria se incluye en los Anexos 8 y 9 de esta memoria
“Informe de Auditoria Interna”, sin embargo a continuacién se detalla el nivel de madurez
de los controles de la norma ISO 27001 encontrados durante la auditoria y un resumen
ejecutivo de los resultados.




9.2 Analisis del Nivel de Maduréz de los Controles

La siguiente tabla muestra el detalle de la evaluacion del nivel de madurez de cada uno de
los 144 controles y las 7 clausulas de la norma ISO 27001:2013, de acuerdo a lo encotrado
en la auditoria interna.

Para la definicion del nivel de madurez de los controles se utilizaron los mismos niveles
que se han tenido en cuenta para el andlisis diferencial y para el anélisis de evolucion con la
implementacion de los proyectos propuestos, y que estan definidos en el numeral 5.1 de
esta memoria: Inexistente, Inicial, Repetible pero Intuitivo, Proceso Definido, Optimizado,
Automatizado.

Politicas de .
AS Srih 93%
Orientacion de la
Direccion para la
AS.1 gestion de la 93%
seguridad de la
informacion
Politicas para la Gestionado Ya se definieron, aprobaron y divulgaron
AS.1.1 seguridad de la 95% Medible Y | En las politicas de Seguridad de la
informacion Cumplimiento | Informacion.
Hasta el momento no se han realizado
Revision de las revisiones a las Politicas de Seguridad de
A510 politicas para la 90% Proceso la informacion dado que el SGSI es
B seguridad de la Definido reciente, sin embargo esta definido que
informacion dichas reuniones deben hacerse de manera
Observacion periddica.
Organizacion de la
A.6 Seguridad de la 82%
Informacion
A6.1 Organizacion 74%
Interna
Dentro de la Implementacion del SGSI,
ABC S.A. Defini6 un area de Seguridad
Roles y de la Informacion y esta en proceso de
A611 Responsabilidades 90% Proceso implementacion. De manera temporal, la
o de Seguridad de la Definido alta direccion asignd la Responsabilidad
Informacion de gestionar la seguridad de la
En informacion en la Direccion de
Cumplimiento | Tecnologia.
Dentro de la Implementacion del SGSI,
ABC S.A. Defini6 un area de Seguridad
de la Informacion y esta en proceso de
A6.12 Separacion de 90% Proceso implementacion. De manera temporal, la
B deberes Definido alta direccion asignd la Responsabilidad
de gestionar la seguridad de la
informacion en la Direccion de
Observacion Tecnologia.
No se encuentra evidencia suficiente de
que exista un contacto con las autoridades
A613 Contacto con las 10% Inicial / Ad ni procedimientos que especifiquen en qué
o autoridades Hoc No momento y quién debe contactar a las
Conformidad | autoridades y como deben ser reportados
Menor los incidentes de seguridad a tiempo.




Teniendo en cuenta que la organizacion
tiene planeada la tercerizacion de la
Contacto con ! o .
. , Proceso atencion de incidentes de seguridad, puede
A.6.1.4 grupos de interés 90% . . ..
cspecial Definido evaluarse la posibilidad de exigir a los
P Oportunidad de | posibles proveedores que hagan parte de
Mejora un CERT reconocido por FIRTS.
Dentro de las responsabilidades de la
Seguridad de la nueva area de Seguridad de la Informacion
A6.15 informacion en la 90% Proceso Planteada para ABC S.A. Se encuetra
B gestion de ? | Definido garantizar que se tengan en cuenta los
proyectos En requerimientos de Seguridad de la
Cumplimiento | Informacion en nuevos proyectos.
Dispositivos
A.6.2 moviles y 90%
teletrabajo
[ Al momento de la Auditoria esta politica
Politica para , o
. .. Proceso no habia entrado en produccion, sin
A.6.2.1 dispositivos 90% . . (o
méviles Definido embargo esta dentro de las politicas
Observacion especificas definidas del SGSI.
Al momento de la Auditoria esta politica
. Proceso no habia entrado en produccion, sin
0, ]
A6.2.2 Teletrabajo 0% Definido embargo esta dentro de las politicas
Observacion especificas definidas del SGSI.
AT Seguridad de los 90%
Recursos Humanos
ATl Antes de asumir el 90%
empleo
Dentro del proceso de Gestion Humana se
encuentra el Procedimiento de seleccion
de personal que contempla la revision de
Proceso En antecedentes en las bases de datos de la
A7.1.1 Seleccion 90% Definido Cumplimiento Dijin, Procuraduria 'y  Contraloria.
P Adicionalmente se tiene establecido en el
procedimiento  de  contratacion la
realizacion de visitas domiciliarias y
poligrafo
Este control atin no esta implementado, sin
embargo, ABC S.A. Tiene dentro de sus
planes de tratamiento de riesgo definido
un proyecto que se llama: "Modificacion
Términos y Proceso del Proceso de Gestion Humana" que
A7.12 condiciones del 90% Definido Observacion contempla la modificacién de contratos y
empleo el proceso de contratacion en general para
incluir los requerimientos de seguridad
antes, durante y luego del empleo. Este
proyecto le da alcance a los contratos de
proveedores y terceros.
A.7.2 Durante el empleo 90%




A721

Responsabilidades
de la direccion

90%

Proceso
Definido

Observacion

Este control atin no esta implementado, sin
embargo, ABC S.A. Tiene dentro de sus
planes de tratamiento de riesgo definido
un proyecto que se llama: "Modificacion
del Proceso de Gestion Humana" que
contempla la modificacién de contratos y
el proceso de contratacion en general para
incluir los requerimientos de seguridad
antes, durante y luego del empleo. Este
proyecto le da alcance a los contratos de
proveedores y terceros. Existe ademas un
proyecto dentro del plan de tratamiento de
riesgos llamado "Concienciacion y
Capacitacion" que tiene como objetivo
aumentar el nivel de concienciacion de
todo el personal y generar el conocimiento
necesario para la gestion de la seguridad
de la informacion.

A722

Concienciacion
sobre la seguridad
de la informacion,
la educacion y la
formacion

90%

Proceso
Definido

Observacion

Este control atin no esta implementado, sin
embargo, ABC S.A. Tiene dentro de sus
planes de tratamiento de riesgo definido
un proyecto que se llama:

"Concienciacion y Capacitacion”" que tiene
como objetivo aumentar el nivel de
concienciacion de todo el personal y
generar el conocimiento necesario para la
gestion de la seguridad de la informacién.

A723

Proceso
disciplinario

90%

Proceso
Definido

Observacion

Este control atin no esta implementado, sin
embargo, ABC S.A. Tiene dentro de sus
planes de tratamiento de riesgo definido
un proyecto que se llama: "Modificacion
del Proceso de Gestion Humana" que
contempla la modificacién de contratos y
el proceso de contratacion en general para
incluir los requerimientos de seguridad
antes, durante y luego del empleo. Este
proyecto le da alcance a los contratos de
proveedores y terceros. Existe ademas un
proyecto dentro del plan de tratamiento de
riesgos llamado "Concienciacion y
Capacitacion" que tiene como objetivo
aumentar el nivel de concienciacion de
todo el personal y generar el conocimiento
necesario para la gestion de la seguridad
de la informacion.

A73

Terminacion y
cambio de empleo

90%

A73.1

Terminacion o
cambio de
responsabilidades
de empleo

90%

Proceso
Definido

Observacion

Este control atin no esta implementado, sin
embargo, ABC S.A. Tiene dentro de sus
planes de tratamiento de riesgo definido
un proyecto que se llama: "Modificacion
del Proceso de Gestion Humana" que
contempla la modificacioén de contratos y
el proceso de contratacion en general para
incluir los requerimientos de seguridad
antes, durante y luego del empleo. Este
proyecto le da alcance a los contratos de
proveedores y terceros.

A8

Gestion de Activos

79%

A8.1

Responsabilidad de

58%




los activos
Este control se aplica de manera intuitiva
. Reproducible . sin embargo es recomendable que se
Inventario de o Oportunidad de . .
A8.1.1 . 50% | Pero X procedimente para que sea repetible, se
Activos .\ Mejora . . .
Intuitivo pueda gestionar y medir y posiblemente
posteriormente automatizar.
Propietario de los . No . . L
AB8.12 activos 0% | Inexistente Conformidad | No se ha asignado un propietario a los
Menor activos
Las politicas general y especificas dentro
del establecimiento del SGSI de ABC S.A.
Contemplan el uso aceptable de activos,
A8.13 Uso ac.eptable de 90% Procgso Observacion sin embargo el sistema no ha terminado de
los activos Definido )
ser implementado. Haceparte de los
proyectos dentro del plan de tratamiento
de riesgos.
Dentro del procedimiento de entrega de
cargo que hace parte del proceso de
. Gestion del Recurso Humano se tiene
Devolucion de los Proceso En ) .. .,
A8.14 . 90% . o definido como requisito la expedicion de
activos Definido Cumplimiento
un paz y salvo de parte de los procesos
relacionados con el empleo que incluye la
devolucion de activos.
AS8D .Cla51ﬁca(.:}0n de la 90%
informacion
Dentro del plan de tratamiento de riesgos
A8 'Clas1ﬁcac.:{0n de la 90% Procgso Observacion se tlfane p%e}mficho un prp?/ecto de
informacion Definido clasificacion de informacion que
contempla este control.
Dentro del plan de tratamiento de riesgos
A822 Ethuetadf? dela 90% Procgso Observacién se tlfane p%e}mficho un prp?/ecto de
informacion Definido clasificacion de informacion que
contempla este control.
Dentro del plan de tratamiento de riesgos
AB823 Manejo de activos 90% Procgso Observacion 5¢ t1.e ne p!a}mﬁca}do Un proy ecto de
Definido clasificacion de informacion que
contempla este control.
A83 Manejo de medios 90%
Dentro del plan de tratamiento de riesgos
AS831 Gesthn de medios 90% Procgso Observacion se tlfane p%e}mficho un prf)}/ecto de
removibles Definido clasificacion de informacion que
contempla este control.
A832 Disg.osici(')n de los No aplica Esta exlcuido de la declaracion de
medios aplicabilidad.
Dentro del plan de tratamiento de riesgos
Transferencia de o, | Proceso . se tiene planificado un proyecto de
A8.3.3 medios fisicos 90% Definido Observacion clasificacion de informacion que
contempla este control.
A9 Control de accesos 61%
Requisitos del
A9.1 negocio para el 90%
control de acceso
Dentro de la implementacion del SGI, en
su esquema documental, se planted una
A911 Politica de control 90% Procgso Observacion politica especifica ('ie Cf)ntrol det acceso, al
de acceso Definido momento de la auditoria no esta
implementada pero hace parte de lo
planeado por la direccion.




Dentro de la implementacion del SGI, en
su esquema documental, se planted una
Acceso a redes y o, | Proceso . politica especifica de control de acceso, al
A9.1.2 servicios en red 90% Definido Observacion momento de la auditoria no esta
implementada pero hace parte de lo
planeado por la direccion.
A9 Gestion fle acceso 67%
de usuarios
Todos los sistemas de informacion estan
integrados con el directorio activos de la
Rewistro organizacion, el proceso de dada de alta y
& Y o o En de baja de personal desde Gestion
A9.2.1 cancelacion del 100% | Optimizado o e g
registro de usuarios Cumplimiento | Humana contempla la dehabilitacion de
& usuarios y/o permisos en el caso de
finalizacion del contrato o de cambio de
area.
Todos los sistemas de informacion estan
integrados con el directorio activos de la
organizacion, el proceso de dada de alta y
Suministro de o .. En de baja de personal desde Gestion
A92.2 acceso de usuarios 100% | Optimizado Cumplimiento | Humana contempla la dehabilitacion de
usuarios y/o permisos en el caso de
finalizacion del contrato o de cambio de
area.
Esto se ha venido haciendo bajo necesidad
Gestion de Inicial / Ad No y de acuerdo al criterio del administrador
A923 derechos de acceso 10% Hoc Conformidad | de dominio, esto debe procedimentarse
privilegiado Menor para garantizar que los derechos de acceso
son restringidos y controlados.
Gestion de Esta definido que al crear una contraseiia,
A924 informacion de 90% Proceso En se crea una contrasefla temporal que
o autenticacion ° | Definido Cumplimiento |expira en el primer inicio de sesion y
secreta de usuarios obliga al usuario a cambiarla.
No se ha contemplado en ninguna politica
la revision de los derechos de acceso de
Revision de los No maera periddica, esto debe ser definido e
A925 derechos de acceso 0% | Inexistente Conformidad | implementado. Puede considerarse la
de usuarios Menor inclusion de este control dentro de la
politica de control de acceso que esta
planeada para ser implementada.
Todos los sistemas de informacion estan
integrados con el directorio activos de la
Retiro o ajuste de organizacion, el proceso de dada de alta y
A9.2.6 los de derechos de 100% | Optimizado En o de baja de personal desd.e. (.}?Stlon
aCCesO Cumplimiento | Humana contempla la dehabilitacion de
usuarios y/o permisos en el caso de
finalizacion del contrato o de cambio de
area.
A 93 Responsabll}dades 10%
de los usuarios
Uso de Para lograr aumentar el nivel de madurez
A931 informacion de 10% Inicial / Ad | Oportunidad de | de este control se recomienda incluirlo en
o autenticacion ’ | Hoc Mejora una politica especifica y dentro del
secreta temario de concienciacion y capacitacion.
Control de acceso
A94 al sistema y 76%
aplicaciones




La implementacion de la politica de
control de acceso en conjunto con la
Restricciones de Proceso integracion de directorio activo dan
A94.1 acceso a la 90% Definido Observacion cumplimiento a este control, sin embargo
informacion la implementacion de la politica esta en
curso por lo que no se considera atn el
control en cumplimiento.
Procedimiento de Reproducible Oportunidad de Se reco'm%enta 1mplemeqtar un
A942 . 50% | Pero . procedimiento que permita medir y
ingreso seguro " Mejora .
Intuitivo mejorar este control.
A943 Sistema de ~gest10n 100% | Optimizado En - El directorio activo lo provee.
de contrasefias Cumplimiento
La revision y gestion de la consola
centralizada del antivirus se hace
Uso de programas Reproducible . solamente por demanda y a criterio del
A944 utilitarios 50% | Pero 1(\)/[12 (')(r)trlgmdad de administrador, es aconsejable madurar este
privilegiados Intuitivo J control por medio de un procedimiento y
guias de revision y gestion de la consola
de antivirus u otras herramientas de apoyo.
Control de acceso a Proceso Esto quedara implementado luego del
A945 codigos fuente de 90% Definido Observacion proyecto de "implementacion de
programas ambientes de pruebas y desarrollo".
A.10 Criptografia 93%
A0, | Controles 93%
criptograficos
Politica de uso de Gestionado Esta politica esta incluida dentro de las
A.10.1.1 | controles 95% Medible Y | Observacion politicas especificas que hacen parte de la
criptograficos estructura documental del SGSI
Proceso Esta politica esta incluida dentro de las
A.10.1.2 | Gestion de llaves 90% . Observacion politicas especificas que hacen parte de la
Definido
estructura documental del SGSI
All Seguridad fisica y 82%
del entorno
A.ll.1 Areas seguras 83%
La implementacion de este control esta
Perimetro de o, | Proceso . incluida dentro del proyecto de politicas
AILL seguridad fisica 90% Definido Observacién especificas del SGSI en donde se
contemplo una politica de seguridad Fisica
La implementacion de este control esta
Controles de o, | Proceso . incluida dentro del proyecto de politicas
AdLL2 acceso fisicos 90% Definido Observacién especificas del SGSI en donde se
contemplo una politica de seguridad Fisica
Seguridad de La implementacion de este control esta
A.11.1.3 | oficinas, recintos e 90% Procgso Observacion 1nc1u1fia dentro del proyecto de politicas
instalaciones Definido especificas del SGSI en donde se
contemplo una politica de seguridad Fisica
Proteccion contra . Se ha implementado este control por
las amenazas Reproducible Oportunidad de | demanda, sin embargo no hay una revision
All14 50% | Pero Pe Lanca, S N Y
externas y Intuiti Mejora periddica ni se encuentra definido
ambientales nturtivo formalmente.
La implementacion de este control esta
Trabajo en areas o, | Proceso . incluida dentro del proyecto de politicas
ATLLS seguras 90% Definido Observacién especificas del SGSI en donde se
contemplo una politica de seguridad Fisica
La implementacion de este control esta
Areas de despacho o, | Proceso . incluida dentro del proyecto de politicas
AILLG y carga 90% Definido Observacion especificas del SGSI en donde se
contemplo una politica de seguridad Fisica
A11.2 Equipos 81%




Ubicacion La implementacion de este control esta
All21 oteccion }tlie 90% Proceso Observacion incluida dentro del proyecto de politicas
T g Linos ? | Definido especificas del SGSI en donde se
quip contemplo una politica de seguridad Fisica
Se cuenta con UPS suficientes para dar
.. Reproducible . autonomia a los servidores asi como redes
Servicios de Oportunidad de N ,
A.11.2.2 . 50% | Pero X reguladas de energia. Sin embargo no esta
suministro " Mejora ) >
Intuitivo definido formalmente el mantenimiento y
gestion de estos equipos.
La implementacion de este control esta
Seguridad del o, | Proceso . incluida dentro del proyecto de politicas
Aldl23 cableado 90% Definido Observacion especificas del SGSI en donde se
contemplo una politica de seguridad Fisica
La implementacion de este control esta
Mantenimiento de o, | Proceso . incluida dentro del proyecto de politicas
Aldl24 los equipos 0% Definido Observacién especificas del SGSI en donde se
contemplo una politica de seguridad Fisica
La implementacion de este control esta
. . Proceso . incluida dentro del proyecto de politicas
0,
A.11.2.5 | Retiro de activos 90% Definido Observacion especificas del SGSI en donde se
contemplo una politica de seguridad Fisica
Seguridad de La implementacion de este control esta
equipos y activos o, | Proceso . incluida dentro del proyecto de politicas
Ald1.2.6 fuera de las 90% Definido Observacién especificas del SGSI en donde se
instalaciones contemplo una politica de seguridad Fisica
El area de tecnologia tiene la costumbre de
. L . hacer un borrado a bajo nivel de los discos
Disposicion segura Reproducible Oportunidad de | duros de equipos de personal que se retira
A.11.2.7 | o reutilizacion de 50% | Pero portunica quipos de b 4
. " Mejora de la compafila o en el caso de
€quipos Intuitivo . ., . .
reasignacion de equipos. Sin embargo no
esta formalizado.
La implementacion de este control esta
Equipo de usuario o, | Proceso . incluida dentro del proyecto de politicas
Aldl28 desatendido 90% Definido Observacion especificas del SGSI en donde se
contemplo una politica de seguridad Fisica
Politica de La implementacion de este control esta
T Proceso . incluida dentro del proyecto de politicas
0,
Ald1.2.9 esa(r:ftletlolgl(l)irlrllmi 0y 90% Definido Observacién especificas del SGSI en donde se
P P contemplo una politica de seguridad Fisica
A2 Segunflad de las 90%
operaciones
Procedimientos
A.12.1 operacionales y 90%
responsabilidades
Procedimientos de La implementacion de este control esta
., Proceso . incluida dentro del proyecto de politicas y
A.12.1.1 | operacion 90% . Observacion o .
documentados Definido procedimientos en donde se incluyen los
procedimientos operativos.
La implementacion de este control esta
Al212 Gest19n de 90% Procgso Observacion 1nc1u1d'a df:ntro del proyecto 'de politicas y
cambios Definido procedimientos en donde se incluye una
politica de gestion de cambios.
La implementacion de este control esta
A12.13 Gestlgn dela 90% Procgso Observacién 1nc1u1d'a df:ntro del proyecto 'de politicas y
capacidad Definido procedimientos en donde se incluyen una
politica de gestion de la capacidad
Separacion de los La implementacion de este control esta
ambientes de o, | Proceso . incluida dentro del proyecto de
Ad2.14 desarrollo, pruebas 0% Definido Observacién implementacion de ambientes separados
y operacion de desarrollo y pruebas




Al2p | Proteccion contra 90%
co6digos maliciosos
Se tiene implementada una solucion de
antivirus centralizada y administrada por
Al1221 Controles contra 90% Proceso Oportunidad de | el area de tecnologia, esto cubre los
e codigos maliciosos ? | Definido Mejora servidores y equipos de escritorio. Sin
embargo no estd formalizada su gestion y
medicion de desempeiio.
A.12.3 Copias de respaldo 90%
La implementacion de este control esta
A123.1 RespaldO. fie la 90% Procgso Observacion 1nc1u1d'a df:ntro del proyecto 'de politicas y
informacion Definido procedimientos en donde se incluyen una
politica de toma de copias de respaldo.
Al24 |Resistoy 90%
seguimiento
Se tiene contemplado dentro del proyecto
. de implementacion de politicas y
A.12.4.1 Registro de 90% Procgso Observacion procedimientos que incluye una politica y
eventos Definido o . .
procedimientos de registro y proteccio de
eventos.
Se tiene contemplado dentro del proyecto
Proteccion de la Proceso de implementacion de politicas y
A.12.42 | informacion de 90% Definido Observacion procedimientos que incluye una politica y
registro procedimientos de registro y proteccio de
eventos.
Se tiene contemplado dentro del proyecto
Registros del Proceso de implementacion de politicas y
A.12.43 | administrador y del 90% . Observacion procedimientos que incluye una politica y
Definido L . i
operador procedimientos de registro y proteccio de
eventos.
Esta implementado pero se aconseja que
Al12.4.4 Sincronizacion del 90% Proceso Oportunidad de | se formalice su implementacion y se
T relojes ? | Definido Mejora inicien mediciones de efectividad del
mismo.
Control de
A.12.5 software 90%
operacional
Instalacion de Proceso En
A.12.5.1 | software en 90% . o Esta implementado con politicas de grupo
sistemas operati Definido Cumplimiento desde el Directorio Acti
perativos esde el Directorio Activo.
Gestion de la
A.12.6 vulnerabilidad 90%
técnica
Gestién de las Dentro del plan de tratamiento de riesgos
A.12.6.1 | vulnerabilidades 90% Procgso Observacion existe un pr.oyecto de 1mPlementa010n de
técnicas Definido una herramienta de gestion de
vulnerabilidades.
Restricciones sobre Proceso En
A.12.6.2 |lainstalacion de 90% . o Esta implementado con politicas de grupo
Definido Cumplimiento . . .
software desde el Directorio Activo.
Consideraciones
A127 spbre auditorias de 90%
sistemas de
informacion
Controles de
A1271 auditoria de 90% Proceso En Queda Definido con la nueva
B sistemas de ? | Definido Cumplimiento | implementacion del SGSI, esta auditoria
informacion hace parte de dicha definicion.
A.13 Seguridad en las 83%




comunicaciones
Gestion de la
A.13.1 seguridad de las 77%
redes
Proceso En Se cuenta con una segmentacion de redes ,
A.13.1.1 | Controles de redes 90% Definido Cumplimiento adicionalmente los puertos que no estan en
P uso se encuentran deshabilitados.
. Esta contemplado dentro de los planes de
A.13.1.2 S:r%?i;gzddgiigs 90% PDr:f(;zisgo Observacion tratamiento de riesgo, particularmente en
la politica de control de acceso.
. Reproducible . Ha sido implementado por necesidad, sin
A.13.13 rSeeé);racmn en las 50% | Pero 1(\)/[12 (')(r)trlgmdad de embargo no esta formalizado ni
Intuitivo ] documentado.
Transferencia de o
Al3.2 informacion 40
Politicas y
A132.1 procedimientos de 90% Proceso Observacién
U transferencia de ? | Definido Su implementacion esta en curso dentro de
informacion los planes de tratamiento de riesgo
Acuerdos sobre Proceso
A.13.2.2 | transferencia de 90% Definido Observacion Su implementacion esta en curso dentro de
informacion los planes de tratamiento de riesgo
Mensajeria o, | Proceso . Su implementacion esta en curso dentro de
A13.2.3 electronica 0% Definido Observacion los planes de tratamiento de riesgo
Acuerdos de Proceso
A.13.2.4 | confidencialidad o 90% Definido Observacion Su implementacion esta en curso dentro de
de no divulgacién los planes de tratamiento de riesgo
Adquisicion,
A.l4 (O D7 81%
mantenimiento de
sistemas
Requisitos de
A4l sggundad de los 63%
sistemas de
informacion
e Todos los desarrolladores han sido
Anélisis y capacitados en técnicas de desarrollo
especificacion de Reproducible P _ L
A14.1.1 | requisitos de 50% | Pero En seguro y han recibido una solicitud
o seouridad de la Intuitivo Cumplimiento |expresa pero no formal de procurar
intgormacién realizar un desarrollo seguro de los
sistemas.
. Se implementd el protocolo SSL para el
sS:rngil(r:ligaslddgelas Reproducible En modulo publico del software E-Client,
A.14.1.2 aplicaciones en 50% | Pero Cumplimiento | P42 el acceso remoto se utilizan VPN
rfI:)des Gblicas Intuitivo P seguras. Estos controles no estan
P documentados ni procedimentados.
Proteccion de las Se  defini6 como  estandar  (no
A.14.13 transacc.lo.nes de 90% Procgso En o documentado) el uso de VPN para las
los servicios de las Definido Cumplimiento . .
aplicaciones conexiones con clientes, y proveedores.
Seguridad en los
procesos de o
A14.2 desarrollo y de A0
soporte
Al421 Politica de 90% Procgso Observacion Su implementacion festa en curso dentro de
desarrollo seguro Definido los planes de tratamiento de riesgo
Procedimientos de Proceso
A.14.2.2 | control de cambios 90% Definido Observacion Su implementacion esta en curso dentro de
en sistemas los planes de tratamiento de riesgo




A.1423

Revision técnica de
las aplicaciones
después de
cambios en la
plataforma de
operacion

90%

Proceso
Definido

Observacion

Su implementacion esta en curso dentro de
los planes de tratamiento de riesgo

A.1424

Restricciones en
los cambios a los
paquetes de
software

90%

Proceso
Definido

Observacion

Su implementacion esta en curso dentro de
los planes de tratamiento de riesgo

A.14.2.5

Principios de
construccion de los
sistemas seguros

90%

Proceso
Definido

Observacion

Su implementacion esta en curso dentro de
los planes de tratamiento de riesgo

A.14.2.6

Ambiente de
desarrollo seguro

90%

Proceso
Definido

Observacion

Su implementacion esta en curso dentro de
los planes de tratamiento de riesgo

A.14.2.7

Desarrollo
contratado
externamente

No aplica

Esta excluido en la Declaracion de
Aplicabilidad

A.14.2.8

Pruebas de
seguridad de
sistemas

90%

Proceso
Definido

Observacion

Su implementacion esta en curso dentro de
los planes de tratamiento de riesgo

A.14.2.9

Pruebas de
aceptacion de
sistemas

90%

Proceso
Definido

Observacion

Su implementacion esta en curso dentro de
los planes de tratamiento de riesgo

A.143

Datos de prueba

90%

A.143.1

Proteccion de los
datos de prueba

90%

Proceso
Definido

Observacion

Su implementacion esta en curso dentro de
los planes de tratamiento de riesgo

A.15

Relaciones con los
proveedores

90%

A.15.1

Seguridad de la
informacion en las
relaciones con
proveedores

90%

A.15.1.1

Politica de
seguridad de la
informacion para
las relaciones con
proveedores

90%

Proceso
Definido

Observacion

Su implementacion esta en curso dentro de
los planes de tratamiento de riesgo

A.15.1.2

Tratamiento de la
seguridad dentro
de los acuerdos con
proveedores

90%

Proceso
Definido

Observacion

Su implementacion esta en curso dentro de
los planes de tratamiento de riesgo

A.15.13

Cadena de

suministro de
tecnologia de
informacion y
comunicacion

90%

Proceso
Definido

Observacion

Su implementacion esta en curso dentro de
los planes de tratamiento de riesgo

A.15.2

Gestion de la
prestacion de
servicios de
proveedores

90%

A.15.2.1

Seguimiento y
revision de los
servicios de los
proveedores

90%

Proceso
Definido

Observacion

Su implementacion esta en curso dentro de
los planes de tratamiento de riesgo

A.1522

Gestion de
cambios en los
servicios de los
proveedores

90%

Proceso
Definido

Observacion

Su implementacion esta en curso dentro de
los planes de tratamiento de riesgo




Gestion de
incidentes y

A.l6.1 mejoras en la 90%
seguridad de la
informacion

A16.1.1 ReSpon(S;,‘bl,hd?des 90% PDmf(":e'Sc(l) Observacion Su implementacion esta en curso dentro de
y procedimientos clinido los planes de tratamiento de riesgo
Reporte de eventos Proceso

A.16.1.2 | de seguridad de la 90% Definido Observacion Su implementacion esta en curso dentro de
informacién los planes de tratamiento de riesgo
Reporte de
debilidades de o, | Proceso .

A.16.1.3 seguridad de la 90% Definido Observacion Su implementacion esta en curso dentro de
informacion los planes de tratamiento de riesgo
Evaluacion de
eventos de Proceso

A.16.1.4 |seguridady 90% Definido Observacion
decisiones sobre Su implementacion esta en curso dentro de
ellos los planes de tratamiento de riesgo
Respuesta a
incidentes de Proceso .

A.16.1.5 ; 909 . Ob 0 . ., .
seguridad de la & Definido servacion Su implementacion esta en curso dentro de
informacién los planes de tratamiento de riesgo
Aprendizaje
obtenido de los Proceso

A.16.1.6 | incidentes de 90% Definido Observacion
seguridad de la Su implementacion esta en curso dentro de

g p

informacién los planes de tratamiento de riesgo
Recopilacion de o, | Proceso .y Su implementacion esta en curso dentro de

A.16.1.7 . . 90% . Observacion . .
evidencia Definido los planes de tratamiento de riesgo

Continuidad de

A.17.1 seguridad de la 38%
informacion
Planificacién de la La organizacion tiene desarrollado un un

. - . Plan de continuidad de negocio en donde
continuidad de la Inicial / Ad | Oportunidad de | .. .

A.17.1.1 . 10% . tiene en cuenta ciertos controles de
seguridad de la Hoc Mejora . .
informacion seguridad de acuerdo con el criterio del

area de tecnologia.

Si bien existe el BCP, este no detallad de
Implantacion de la manera explicita procesos, procedimientos
A1712 continuidad de la 10% Inicial / Ad Oportunidad de | y controles para mantener la seugridad de
o seguridad de la ° | Hoc Mejora la informacion durante una situacion
informacion adversa. Los controles implementados han

sido elegidos por el area de tecnologia.
lzrilsfiigscwn, El plan de continuidad de negocio es

A17.13 evaluacign de la 959 Gestionado y | En verificado a intervalos regulares, se tienen

T continuidad de la ® | Medible Cumplimiento | programadas pruebas de escritorio y en
seouridad de la paralelo para el BCP




informacion
A.17.2 Redundancias 95%
La organizacion cuenta con un centro
alterno de procesamiento de datos que
Disponibilidad de tiene .estacwnes' ' de tfabajo para
. . . proporcionar el minimo servicio aceptable
instalaciones de Gestionadoy | En . . .
A.17.2.1 . 95% . . para el negocio en caso de contingencia.
procesamiento de Medible Cumplimiento =,
informacion Los servicios de este centro alterno
incluyen los relacionados con el alcance
del SGSI y son probados de manera
periodica.
A.18 Cumplimiento 78%
Cumplimiento de
A.18.1 requisitos legales y 66%
contractuales
Identificacion de la El area Administrativa y financiera cuenta
legislacion Proceso En con un asesor juridico que dentro de sus
A.18.1.1 | aplicabley de los 90% . o responsabilidades tiene la de mantener
- Definido Cumplimiento . . .
requisitos actualizado el inventario de normas y
contractuales leyes aplicables a la organizacion.
La instalacion de software en los equipos
. es controlada por medio de politicas del
Derechos de Reproducible . . .
. En directorio activo, todo software que es
A.18.1.2 | propiedad 50% | Pero o . .
. " Cumplimiento | instalado debe ser aprobado por el area de
intelectual (DPI) Intuitivo . . A
sistemas quien hace una validacion de las
respectivas licencias.
N Reproducible Los .’reglstros propios del proceso de
Proteccion de En Gestion de Call center son almacenados en
A.18.1.3 . 50% | Pero . . . .
registros " Cumplimiento | un servidor de archivos aislado de la red y
Intuitivo ..
con acceso restringido.
La organizacion da cumplimiento a la ley
Prlvacu.i'fld y Reproducible de proteccmn de .datos personales por
proteccion de En medio de diferentes controles
A.18.14 | -, 50% | Pero . . . . .
informacion de " Cumplimiento | administrativos y técnicos. Sin embargo
Intuitivo . ..
datos personales no se ha definido una revision de este
control.
Reglamentacion de Proceso
A.18.1.5 | controles 90% . Observacion Su implementacion esta en curso dentro de
. . Definido . .
criptograficos los planes de tratamiento de riesgo
Revisiones de
A.18.2 seguridad de la 90%
informacioén
Revision
A182.1 independiente de la 90% Proceso En
I seguridad de la ? | Definido Cumplimiento | Qued6 definido dentro del proceso de
informacion Auditoria al SGSI
Cumplimiento con
las politicas y o, | Proceso En
A18.2.2 normas de 90% Definido Cumplimiento | Su implementacion esta en curso dentro de
seguridad los planes de tratamiento de riesgo
Revision del
A.18.2.3 | cumplimiento 90% PDr:gzisc(i)o g?lm limiento Quedé definido dentro del proceso de
técnico P Auditoria al SGSI
Clausulas o
¢ 1SO27001:2013 .




Se estd en cumplimiento teniendo en

Contexto de 1 P E o
C.4 ontexto ce fa 90% | L OcC30 v cuenta el establecimiento e
Organizacion Definido Cumplimiento | . .
implementacion del SGSI
Proceso En Se esta en cumplimiento teniendo en
C5 Liderazgo 90% . o cuenta el establecimiento e
Definido Cumplimiento | . -
implementacion del SGSI
Proceso En Se esta en cumplimiento teniendo en
C.6 Planificacion 90% . o cuenta el establecimiento e
Definido Cumplimiento | . .
implementacion del SGSI
Proceso En Se esta en cumplimiento teniendo en
C.7 Soporte 90% . o cuenta el establecimiento e
Definido Cumplimiento | . -
implementacion del SGSI
Proceso Su implementacion esta en curso dentro de
C.38 Operacion 90% Definido Observacion los planes de tratamiento de riesgo y
propuestas de proyectos
Evaluacién del . | Proceso En Se estd en cumplifni'ento teniendo en
C9 < 90% . o cuenta el establecimiento e
desempefio Definido Cumplimiento | . o
implementacion del SGSI
Su implementacion esta en curso dentro de
Proceso

C.10 Mejora 90% . Observacion los planes de tratamiento de riesgo y
Definido
propuestas de proyectos
Tabla 31 Detalle de Resultados de Auditoria

9.3 Resultados de la Auditoria

9.3.1 Diagrama de Radar
La siguiente ilustracion representa el diagrama de radar de los niveles de madurez
encontrado en la auditoria interna para cada uno de los controles y cldusulas de la norma:

Nivel de Madurez de los Controles Determinado en la Auditoria

Interna
Politicas de Seguridad
. ’ ands 10006 Organizacién de la Seguridad
Clausulas 1ISO27001:201 3. - N
Hsuias S L . . de la Informacién
4 }c $ . ~
. / 8o , 1 \’"*\ Seguridad de los Recursos
Cumplimientogy / 0% ~a N Huma
o, 0% ’ >\ umanos
T 08— ’ \
I/ , \
Aspectos de |a seguridad de la A / . )
\spectos de [a seguricac e 'agd ,' 0% 1 \_MGestién de Activos
informacion de la gestién de | : » |
| /" f 20k \
| )4 ~100%, X /I" | = Auditoria Interna
. ) | |/ o0
Gestién de incidentes dg " § aas® X $Control de accesos #-puntaje Deseable
seguridad de la informacién | '\ — A /
\ \ o P \
\ A
»" "'1_
-, v e
Relaciones con los proveedores™. \ v . /-f *Criptografia
A — K
Adquisicién, desarrollo y y, =P
quisicon, " v - ——-;_;/ Seguridad fisica y del entorno

mantenimiento de sistemas ~
Seguridad en (25

“Seguridad de las operaciones
comunicaciones

Tlustracion 20 Nivel de Madurez De los Controles - Auditoria Interna

9.3.2 Hallazgos de Auditoria
A continuacién se muestra una grafica con las estadisticas de los hallazgos de auditoria,
cabe resaltar que no se encontraron No Conformidades Mayores en la auditoria.



Hallazgos de Auditoria

®En Cumplimiento ™Noaplica ™ No Conformidad Menor ¥ Observacién Oportunidad de Mejora

Iustracién 21 Hallazgos de Auditoria — Resimen

Como puede verse en la Grafica, el 59% de los hallazgos corresponden a observaciones,
todas ellas se generaron por el hecho de que ABC S.A. se encuentra en etapa de
implementacion de proyectos enfocados a dar cumplimiento a los controles de la norma y a
reducir el riesgo a un nivel aceptable, teniendo en cuenta que estos controles estan en etapa
de implementacion no fueron catalogados como no conformidades, se espera que en la
siguiente auditoria, se vea reflejado el nivel de implementacion de los controles de acuerdo
a lo establecido en los proyectos propuestos.

Se encontraron 4 No Conformidades menores que corresponden al 3%, 2 controles no
aplican de acuerdo a la declaracion de aplicabilidad, 13 oportunidades de mejora que
corresponden al 11% de los hallazgos y 31 controles en cumplimiento que equivalen a un
25% del total de los hallazgos.
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* Luego del analisis de diferencial se encuentra que 9 de las 14 secciones de controles
del anexo A de la norma se encuentran en un nivel de madurez inexistente, 4 en un
nivel de madurez inicial y 1 en un nivel de madurez repetible, de acuerdo a los
niveles definidos en COBIT 4.1

* Por otro lado, de las 7 clausulas de la norma, 4 se encuentran en un nivel
inexistente, 2 en nivel repetible y 1 en nivel definido.

* Los resultados del andlisis diferencial son coherentes teniendo en cuenta que ABC
S.A no habia asignado recursos anteriormente a los aspectos de seguridad de la
informacion y estos no habian sido reconocidos como parte de la estrategia
corporativa.



* Con respecto a la declaracion de Aplicabilidad, ABC S.A. ha decidido excluir los
controlores A.8.3.3 y A.14.2.7 correspondientes a “Transferencia de Medios
Fisicos” y “Desarrollo Externo” respectivamente.

* ABC S.A. ha definido como nivel de riesgo aceptable el valor “3” en una escala de
las.

* Una vez realizado el analisis de riesgo inherente para ABC S.A. se encontraron 16
riesgos por fuera del valor de riesgo aceptable.

* Con el fin de mejorar el nivel de riesgo y entrar en cumplimiento con la norma ISO
27001 en su version 2013, ABC S.A. ha programado la ejecucion de 9 proyectos
que se consideran prioritarios y fundamentales. El Costo total de dichos proyectos
es de € 165.105, y tienen una duracion estimada de 239 dias.

* Dentro de la auditoria realizada al Sistema de Gestion de Seguridad de la
Informacion de ABC S.A. realizada entre el 18 y 21 de mayo de 2015, no se
encontraron no conformidades mayores, se encontraron 4 conformidades menores y
13 oportunidades de mejora.

* Como observacion general debe decirse que debido al estado inicial del SGSI, el
59% de los controles de la norma se encuentran en estado de implementacion dentro
de lo establecido por ABC S.A en su plan de tratamiento de Riesgos, en esta
auditoria inicial no se catalogan como no conformidades pero debe tenerse en
cuenta que en futuras auditorias al sistema se espera que el nivel de madurez de
dichos controles ya haya aumentado.
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ANEXO 1 - POLITICA DE SEGURIDAD DE LA INFORMACION PARA
ABC S.A

1. Objetivo
Presentar a los funcionarios, contratistas, terceros, clientes y directivos de ABC S.A los
estatutos que establece la alta direccion de la compafiia con respecto a la Seguridad de la
Informaciéon que se almacena, procesa, genera o transmite dentro de sus procesos de
misionales, estratégicos y de negocio.

2. Alcance
Esta politica aplica para la sede en Bogotd de ABC S.A, de ahora en adelante ABC S.A y
abarca a todos los empleados, contratistas, personal freelance, proveedores, y en general a
cualquier persona natural o juridica que interactue en los procesos de creacion,
almacenamiento, transmision, tratamiento o acceso a la informacion de ABC S.A.

3. Politica General de Seguridad de la Informacion

La alta direccion de ABC S.A reconoce la informaciéon como uno de sus principales
activos, por lo tanto, se compromete con:

* Laproteccion de la Integridad, Confidencialidad y Disponibilidad de la misma.

* QGarantizar la provision de los recursos, tecnoldgicos, humanos y economicos
necesarios para la adecuada proteccion y manejo de la informacion.

* Asignar las responsabilidades y autoridades adecuadas a cada rol de la organizacién
con respecto a los aspectos de la seguridad de la informacion.

Y establece que todos los roles que participan en los procesos de la compafiia tanto
misionales como estratégicos y de apoyo deben conocer y cumplir con la debida diligencia
las autoridades y responsabilidades asignadas a su cargo con respecto a la proteccion de la
seguridad de la informacion.

4. Revision
Esta politica serd revisada anualmente con el fin de modificarla de acuerdo a las acciones
de mejora continua que se detecten como necesarias durante el proceso de monitoreo del
Sistema de Gestion de Seguridad de la Informacion.

5. Divulgacion
Esta politica debe ser divulgada a todas las partes interesadas y se debe garantizar que todas
ellas la comprenda y apliquen de manera adecuada.

6. Politicas de Alto Nivel
Las siguientes politicas de alto nivel tienen como objetivo desarrollar la politica general de
seguridad de la informacion en aspectos mas especificos.



7. Politica de Uso de Internet y Correo Electronico
Tanto Internet como el Correo Electronico corporativo son considerados recursos que la
organizacion pone a disposicion de sus colaboradores para facilitar el desempefio de sus
funciones. Como tal, estos deben ser utilizados de manera adecuada teniendo como premisa
proteger la informacion de ABC S.A

La navegacion en internet desde la red de datos de ABC S.A debe ser utilizada solamente
para temas laborales, no estd permitida la navegacion para fines personales, por ningin
motivo se permite el acceso a sitios web que puedan contener codigo malicioso o que
puedan representar un riesgo para la seguridad de la informacion.

8. Politica de Seguridad de la Informacion en Teletrabajo
Todos aquellos roles que por la naturaleza de sus funciones deban trabajar en modo remoto,
deben cefirse a las mismas politicas de seguridad que aplican para la red interna de ABC
S.A Esto incluye garantizar que el equipo que usan para acceder a los sistemas de
informacion esté libre de software mal intencionado, y debe cumplir con los requisitos
minimos de seguridad de la informacion.

9. Politica de Uso Aceptable de Activos
Todas las partes interesadas que dentro de sus labores tengan interaccion alguna con los
activos de informacién de ABC S.A deben usarlos para los fines relacionados con su labor
y protegerlos de acuerdo a las politicas de seguridad de la compafiia y al principio de
debida diligencia. No es permitido usar los activos de informacion de la compafiia para
fines diferentes a los que estan designados.

10. Politica de Control de Acceso
El acceso a los sistemas de informacion y en general a la informacion en cualquier medio
que esté almacenado, debera regirse por el principio de “Necesidad de Conocer”, es decir,
solamente deberdn acceder a ella las personas, o sistemas que por sus labores o funciones
necesiten hacerlo.



ANEXO 2 - FORMATO PARA EL PLAN DE AUDITORIA INTERNA

Objetivo de la auditoria:

Alcance:

Auditores:

Fecha de inicio de la auditoria (dd/mm/aa):

Normatividad relacionada:

Fecha de finalizacién de la auditoria (dd/mm/aa):

Tabla de actividades

Fecha Hora Lugar Auditor

Actividad

Documentacién
relacionada

Responsable
ABC S.A.




ANEXO 3 - FORMATO PARA EL INFORME DE AUDITORIA INTERNA

INFORME DE AUDITORIA INTERNA SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION

<FECHA>
ABC S.A



1 INTRODUCCION

1.1 Objeto de la Auditoria
1.2 Alcance de la Auditoria
1.3 Fecha de la Auditoria

1.4 Lugar

1.5 Areas Auditadas

1.6 Equipo Auditor

1.7 Personal Auditado

2 HALLAZGOS DE AUDITORIA

HALLAZGOS DE LA AUDITORIA

ID Hallazgo

Numeral(es) de la
Norma Relacionado(s)

Descripcién

Tipo de hallazgo
(No Conformidad Mayor, No
Conformidad Menor, Recomendacién)

3 CONCLUSIONES

FIN DEL INFORME




ANEXO 4 - FORMATO PARA EL INFORME DE ENTRADA

INFORME DE ENTRADA

1. Resumen de la Revisién Anterior

2. Resumen Ejecutivo de Indicadores
2.1. Auditorias realizadas al SGSI

2.2. Efectividad de las Acciones Correctivas




2.3. Gestidn de Hallazgos de Auditorias

2.4. Imparticion de Charlas de Concienciacién

2.5. Resultados de las Tomas de Conciencia

2.6. Incidentes Atendidos 2.7. Lecciones Aprendidas

2.8. Ejecucidn de Planes de Tratamiento

3. Resumen ejecutivo de Hallazgos de Auditoria




4. Resumen Ejecutivo de la Gestion de Incidentes de Seguridad




ANEXO 5 - FORMATO PARA EL INFORME DE SALIDA

INFORME DE SALIDA

1. Fecha de Reuniodn:

2. Asistentes a la Reunion de Revision:

3. Resultados de la Revision de Indicadores:

4. Resultados de la Revision de la Politica de Seguridad de la Informacion:




5. Resultados de la Revision del Alcance del SGSI:

6. Resultados de la Revision del Nivel de Riesgo Aceptable:




7. Conclusiones:




ANEXO 6 — RIESGO INHERENTE

El Anexo 6 consite en una tabla en formato Excel que contiene el andlisis de riesgo
inherente para los activos de informacion de ABC S.A. que hacen parte del alcance del
SGSI.

Para los calculos se tuvo en cuenta el valor del activo en cada una de sus dimensiones de
seguridad:

* Autenticidad

* Confidencialidad
* Integridad

* Disponibilidad

* Trazabilidad



ANEXO 7 -DETALLE DE LA PROPUESTA DE PROYECTOS
En el archivo anexo puede verse el consolidado de proyectos propuestos incluyendo su
duracion, costo, perfiles estimados e interdependencia entre sus tareas. Se adjunta también
el proyecto completo en formato pdf, pero debe tenerse en cuenta que en este formato no se
cuenta con toda la informacion disponible en Mircrosoft Project.



ANEXO 8 — PLAN DE AUDITORIA INTERNA
Para la realizacion de la auditoria interna del SGSI, se realizé un plan de auditoria tal y
como lo pide el “Procedimiento de Auditorias Internas” y de acuerdo al formato establecido
en el Aneo 4 de esta memoria.



ANEXO 9 — INFORME DE AUDITORIA
El Anexo 9 contiene el informe de la auditoria interna realizada al SGSI de ABC S.A. entre
el 18 y el 21 de mayo de 2015, dicho informe fué elaborado de acuerdo a lo establecido en
el procedimiento de auditorias internas de la organizacion.



