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RESUMEN. La empresa ficticia Linea S.A.S, requiere mejorar la seguridad de la informacion
empezando desde procesos de sensibilizacién para empleados, proveedores y clientes. Donde se
muestre riesgos, impactos por amenazas Yy la forma como la empresa puede perder oportunidades
de negocio, verse en situaciones legales por delitos informaticos, entre muchas situaciones
fundamentadas por malos procedimientos humanos dirigidos a la inestabilidad organizacional
fundamentando pérdida de confianza por clientes. Por tanto, la empresa Linea S.A.S reconoce el
valor de la informacién en su razén social sobre la industria de servicios de recreacion y alegria en
sus parques. Tiene claro la buena practica de buscar acercarse a un proceso de certificacion de la
seguridad de la informacion a través de la norma certificable ISO 27001:2013 y la fijacién de politicas
y controles de seguridad por etapas con ayuda de la guia de buenas practicas ISO 27002:2013.

En primera instancia la empresa pretende mitigar los riesgos y los impactos sobre la aplicacion ICG
desde los puntos de venta localizados en los parques j y pn, para ello se cuenta con el apoyo de la
alta gerencia, quien proporcionard los recursos necesarios y tomard decisiones sobre la
implementacién del sistema de gestién de la seguridad de la informacion SGSI.

La segunda instancia desarrollar las fases del sistema de gestion de la seguridad de la informacion,
conocer las exigencias de gobierno en linea en materia del SGSI para empezar a establecer los
criterios de desarrollo de las fases de auditoria, la forma de trabajo, compromisos, liderazgo vy tipo
de perfiles a contratar para el desarrollo del SGSI

Otra etapa fundamental consiste en canalizar los procesamientos para implementacion del sistema
de gestion de la seguridad de la informacién por el comité de seguridad de la informacién conformado
en la empresa para determinar la forma de ejecucion del SGSI, los beneficios que se obtendran en
cada area y la forma como la empresa mejorara la eficiencia de los procesos de la estructura
organizacional. Proyectando asi, su imagen corporativa a nuevas tendencias financieras, en
términos de rentabilidad y solidez financiera. Donde la mirada de los clientes, se enfatizara en la
satisfaccion y confianza de bienes y servicios obtenidos por calidad. Permitiendo liderazgo
competente para enfrentar la globalizacién del mercado del turismo, haciendo fuerte la estructura
organizacional para competir en una era moderna y exigente, donde las tecnologias de la informacion
seran siempre el pilar fundamental y por tanto la seguridad de la informacion de la empresa debera
significar plena importancia en términos de confidencialidad, alta disponibilidad e integridad de los
datos sensibles.
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ASTRACT. The fictitious company LINEA S.A.S, requires improving information security
processes starting from awareness to employees, suppliers and customers. Where risks, threats and
impacts how a company can lose business opportunities, seen in legal situations cybercrime, among
many bad situations substantiated by human procedures aimed at organizational instability basing
loss of confidence by customers is displayed. Therefore, the company LINEA S.A.S recognizes the
value of information in its name on the industry of recreational and joy in their parks. Is clear good
practice to seek closer to a certification process of information security through certifiable standard
ISO 27001: 2013 and setting security policies and controls in stages using the good practice guide
ISO 27002 : 2013.

At first the company intends to mitigate risks and impacts on the CGI application from outlets located
in the jy parks pn, for it is has the support of senior management, who will provide the necessary
resources and take decisions on the implementation of the management system of information
security ISMS.

The second instance developing phases of system management information security, meet the
requirements of eGovernment in ISMS to begin to establish the criteria development phases of audit,
how to work, commitment, leadership and type of profiles to hire for the development of the ISMS

Another key step is to channel prosecutions for implementation of the management system of
information security committee for information security in the company formed to determine how to
implement the ISMS, the benefits to be gained in each area and how the company will improve the
efficiency of processes of organizational structure. Projecting so, your corporate image to new
financial trends, in terms of profitability and financial strength. Where the eye of customers, will
emphasize the satisfaction and trust of goods and services obtained by quality. Allowing competent
leadership to face the globalization of tourism market, making strong organizational structure to
compete in a modern and demanding era where information technology will always be the
cornerstone and therefore the information security company shall mean full significance in terms of
confidentiality, high availability and integrity of sensitive data.

Edicién: ol | Guia de referencia: | TMF-SGSI-CAST.doc.x

Documento: | Memoria-TMF

Autor: Rubén Dario Zuleta Arango




Master Interuniversitario en Seguridad de las TIC (MISTIC)
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Politica de Seguridad: Normativa interna que debe conocer y cumplir todo el personal afectado
por el alcance del Sistema de Gestion de Seguridad de la Informacion. El contenido de la Politica
debe cubrir aspectos relativos al acceso de la informacion, uso de recursos de la Organizacién,
comportamiento en caso de incidentes de seguridad, etc.

Procedimiento de Auditorias Internas: Documento que debe incluir una planificacion de las
auditorias que se llevaran a cabo durante la vigencia de la certificacion (una vez se obtenga),
requisitos que se estableceran a los auditores internos y se definira el modelo de informe de
auditoria.

Gestién de Indicadores: Es necesario definir indicadores para medir la eficacia de los controles
de seguridad implantados. Igualmente es importante definir la sistematica para medir.
Procedimiento Revision por Direccidon: La Direccion de la Organizacion debe revisar
anualmente las cuestiones mas importantes que han sucedido en relacion al Sistema de Gestion
de Seguridad de la Informacién. Para esta revisién, la ISO/IEC 27001 define tanto los puntos de
entrada, como los puntos de salida que se deben obtener de estas revisiones.

Gestién de Roles y Responsabilidades: El Sistema de Gestion de Seguridad de la Informacion
tiene que estar compuesto por un equipo que se encargue de crear, mantener, supervisar y
mejorar el Sistema. Este equipo de trabajo, conocido habitualmente como Comité de Seguridad,
debe estar compuesto al menos por una persona de Direccién, para que de esta manera las
decisiones que se tomen puedan estar respaldadas por alguien de Direccion.

SGSI. Sistema de gestion de la seguridad de la informacion.

SSI. Seguridad de los sistemas de informacion.

Nagios. Es un software libre para monitoreo de redes, permite conocer su estado de
funcionamiento y los puntos criticos ante un incidente.

ICG. Software para equipos cliente pos y manager para el recaudo, inventarios, ventas,
facturacién y andlisis financiero.

SICOF. Software financiero para las finanzas, contabilidad y presupuesto, tesoreria, nomina y
gestiébn humana.

FIREWALL. Barrera de seguridad para el control de trafico en la red, aplicaciones, equipos,
control de credenciales de usuarios.

AM programa para la programacién del mantenimiento de todas las atracciones y el control de
todas las obras civiles que se realizan, generando reportes y costos por obra.

TIMESOFT Software para control de ingreso y salida del personal operativo de la empresa,
reporte y control de horas extras.

MAGERIT es el acrénimo de "Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacién de las Administraciones Publicas".

Vulnerabilidad se define en este método de Gestidn del Riesgo, como un estado de debilidad o
capacidad para resistir un fendbmeno amenazante y que al ser explotado afecta el estado de los
activos del proyecto, dicho en otras palabras es la potencialidad o ‘cercania’
previsible de la materializacion de la Amenaza en Agresion.

Impacto es el dafio que causa o puede causar sobre el activo derivado de la materializacion de
una amenaza.

Riesgo Es la probabilidad de que las amenazas exploten los puntos débiles (vulnerabilidades),
causando pérdidas o dafios a los activos e impacto al proyecto o sistema.
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1. Fase 1: Situacién actual: Contextualizacién, Objetivos y Analisis Diferencial

1.1 Introduccién. EMPRESA LINEA S.A.S, es un ente publico descentralizado del estado
Yucatan, desde hace 25 afios se ha dedicado a la industria y comercio de bienes y
servicios de recreacién de la ciudad Tour, actualmente cuenta 392 empleados
aproximadamente, distribuidos entre el Parque N “Atracciones Mecanicas” y el parque
J “Zona Acuatica”. En cada uno de ellos existen puntos de venta para alimentos y
boleteria en general. A nivel operativo cuenta con la dependencia de mantenimiento en
cargada de soportar las atracciones y mantener el parque aseado y en perfectas
condiciones; tiene servicio externo de guardas de seguridad para controlar los accesos
y cuidado de los bienes; la parte administrativa consta de las siguientes dependencias:
Gerencia General, Secretaria General, Gerencia Financiera, Gerencia de Mercadeo,
Administracion J, Administracién N, contabilidad, costos y presupuesto, tesoreria,
Juridica, Control Interno, Control disciplinario, Archivo, compras y almacén, logistica,
mantenimiento J, mantenimiento N, comunicaciones y talento humano. En la estructura
organizacional falta realizar serios ajustes donde se involucre todas las dependencias
y el rol de usuario.

Img 1. Estructura organizacional actual

Junta
Directiva

Gerente
General

Secretaria Control
General Interno

Juridica Control Gerencia de Gerencia
disciplinario mercadeo y administrativa
ventas y financiera

Comunicacion Unidad de Unidad de Unidad de
€s sistemas compras y contabilidad y
EUNEEN] presupuesto

Unidad de Unidad de Unidad Unidad de Unidad de
mantenimiento mantenimiento logistica de alimentos talento humano
J N eventos

Los procesos de cada dependencia, actualmente se encuentran certificados por el sistema de
gestién de la calidad 1SO 9001, expedido por el ente certificador, cada afio el ente certificador verifica
el cumplimiento de los procesos en cada area y otorga las consideraciones necesarias para la
continuidad de la certificacion.
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Img 2, Mapa de procesos del sistema de calidad certificado ISO 9001.

PROCESOS ESTRATEGICOS

GESTION DE PLANEACION Y GESTION COMERCIAL Y DE

DESARROLLO MEJORAMIENTO CONTINUO

ORGANIZACIONAL MERCADES

PROCESOS MISIONALES

PRODUCCION Y
COMERCIALIZACION
DE ALIMENTOS Y
BEBIDAS

PRESTACION DE
SERVICIOS DE
EVENTOS Y
LOGISTICA

PRESTACION DE
SERVICIOS EN
PARQUES

PROCESOS DE APOYO

EXPECTATIVAS CLIENTES
S3LN3ITD NOIDIVASILVS

GESTION DOCUMENTAL GESTION FINANCIERA GESTION DE GESTION JURIDICA
MANTENIMIENTO
Lan, b L GESTION DEL TALENTO GESTION DE LAS TECNOLOGIAS
SERVICIOS HUMANO R T GESTION AMBIENTAL

PROCESO DE EVALUACION Y CONTROL

EVALUACION Y AUDITORIA INTERNA

1.1.1 Procesos estratégicos de LINEA S.A.S:

Procesos estratégicos. Son los Dirigidos por la Alta Direccion y son los responsables de analizar
las necesidades y condicionantes de la sociedad, del mercado y de los directivos. A través de estos,
se define como opera el negocio y cédmo se crea valor para el cliente / usuario y para la organizacion.
Estos soportan la toma de decisiones sobre planificacion, estrategias y mejoras en la organizacion y
proporcionan directrices y limites de actuacién para ejecucion de los procesos.

Procesos misionales. Son los procesos que tienen contacto directo con el cliente, de hecho son los
procesos a partir de los cuales el cliente percibir4 y valorara nuestra calidad. Impactan
directamente, en el dia a dia, en los resultados de negocio, el mercado y de los directivos.

Procesos de apoyo. Son los procesos responsables de proveer a la organizacion de todos los
recursos necesarios en cuanto a personas, maquinaria y materia prima, para a partir de los
mismos poder generar el valor afiadido deseado por los clientes. Su principal cliente es el
cliente interno.

Procesos de evaluacion y control. Es el encargado de evaluar en forma permanente la efectividad
del control interno la eficiencia, la eficacia, la efectividad de los procesos; el nivel de
ejecucidn de los planes y programas; los resultados de la gestién detectando desviaciones,
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estableciendo tendencias y generando recomendaciones para orientar las acciones de
mejoramiento.

Se busca una correcta integracién del sistema de calidad implementado con el sistema de
gestién de la seguridad SGSI, de acuerdo a las exigencias de gobierno en linea del estado
Yucatan, para el cuidado de la informacién sensible en términos de disponibilidad,
confidencialidad e integridad; donde se implemente el SGSI acorde a la norma internacional
certificable 1SO 27001/2013, permitiendo con ello fijacién de controles de acuerdo al ISO
27002/2013 para identificacion y valoracion de riesgos por amenazas e impactos en caso de
materializarse alguna de ellas, conocer el estado de la seguridad de la informacion de la
organizacioén tanto interno como externamente, seleccion y aplicacién de medidas de control
para salvaguardar la informacion sensible, concienciacion del personal de la organizacion y
de la gerencia general sobre el valor y significado que debe tener la informacion para el
fortalecimiento del contexto industrial y comercial que caracteriza a la empresa; poder
identificar y controlar las brechas de seguridad, proteger los sistemas de fugas o robos de
informacién no consentidos, elaboracién de planes de contingencia para el cuidado de la
informacién ante una posible eventualidad, poder reaccionar y garantizar los servicios sin
afectar la productividad y desarrollo de la organizacion; prevenir posibles intrusiones en los
sistemas y aplicaciones de la organizacién. Se espera lograr una mirada confiable de
nuestros clientes, proveedores y empleados de la organizacion sobre los bienes y servicios
ofertados.

1.1.2 Los recursos criticos TIC importantes para proteger en la organizacion son:

Las personas: Empleados, proveedores y clientes son el recurso mas importa a cuidar de
acuerdo al nivel de acceso a los recursos TIC de la organizacién y al uso de la informacion.

Redes de datos y redes WIFALL, son los medios de comunicacion sensibles para las
comunicaciones de los parques, sin estos se genera caos en los procesos de la empresa.

Paginas Web administrativa y para los parques de recreacion.

Intranet y chat interno, software para comunicacion local.

EXCHANGE software para correo corporativo de la organizacion.

PQRSD software WEB para las quejas, reclamos y peticiones de los clientes y empleados.
DOCUMENT aplicacién para el registro documental de la empresa.

SICOF programa financiero de la organizacién compuesto de varios modulos: Contabilidad,
presupuesto, almacén y compras, némina y talento humano.

ICG programa para stock de ventas de los parques por equipos post ICG y un servidor manager
ICG encargado de recibir recaudos, brindar estadisticas, balances financieros, actualizaciones
de valores de los servicios a comercializar, control de inventario, programacion logistica, entre
otros.

AM programa para la programacién del mantenimiento de todas las atracciones y el control de
todas las obras civiles que se realizan en los parques, generando reportes y costos por obra.

TIMESOFT Software para control de ingreso y salida del personal operativo de la empresa,
reporte y control de horas extras.

SYMANTEC programa para las copias de seguridad.
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DLO SYMANTEC software para copias de seguridad de usuarios criticos de jefes y gerentes.
MCAFEE software antivirus corporativo para 138 equipos cliente y 12 servidores.

Directorio activo Sirve para crear, modificar y controlar credenciales de usuarios para los
accesos a los equipos cliente y servidores.

Microsoft Hyper-V es un programa de virtualizaciéon basado en un hipervisor para los sistemas
de 64 bits con los procesadores basados en AMD-V o tecnologia de virtualizacion Intel (el
instrumental de gestion también se puede instalar en sistemas x86.

Licenciamiento: Bases de datos Oracle 10g y 11g standard, Software ICG, SICOF, Microsoft
Windows versiones profesional 8, 8.1, 7; Licencia de LAN to LAN para conectar los dos parques
a nivel local; SYMANTEC para las copias de seguridad, licencia del software financiero SICOF,
Licencias ICG para las ventas en los puntos de comercio abiertos al publico y usuarios manager
para gestién administrativa y financiera de la empresa, licencia de TIMESOFT para el control de
accesos de empleados, licencia de AM para la gestion y manejo de los recursos por la
dependencia mantenimiento, 150 Licencias antivirus MCAFEE distribuidas entre 138 equipos
de cémputo clientes y 12 servidores, licencia firewall marca SONY WALL empleado para
controlar trafico de red en la organizacion y para ayudar proteger los sistemas de algunas
amenazas, licencias del DOCUMENT sistema documental utilizado y controlado desde el archivo
para el registro de procedimientos legales.
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1.2 2Conociendo la ISO/IEC 27002

ISO/IEC 27002 (anteriormente denominada ISO 17799) es un estandar para la seguridad
de la informaciéon publicado por la International Organization for Standardization y
la Comisidn Electrotécnica Internacional. La versién mas reciente es la ISO/IEC 27002:2013.

Precedentes y evolucién histérica. El estandar ISO/IEC 17799 tiene su origen en el British
Standard BS 7799-1 que fue publicado por primera vez en 1995. En el afio 2000 la International
Organization for Standardization y la Comision Electrotécnica Internacional publicaron el
estandar ISO/IEC 17799:2000, con el titulo de Information technology - Security techniques -
Code of practice for information security management. Tras un periodo de revision y
actualizacion de los contenidos del estandar, se publicé en el afio 2005 el documento modificado
ISO/IEC 17799:2005.

Con la aprobacion de la norma ISO/IEZAC 27001 en octubre de 2005 y la reserva de la
numeracion 27.000 para la Seguridad de la Informacién, el estdndar IGFSO/DIEC 17799:2005
pasé a ser renombrado como ISO/IEC 27002 en el afio 2007.

Publicacion de la norma en diversos paises. En Espafia existe la publicacion nacional UNE-
ISO/IEC 17799, que fue elaborada por el comité técnico AEN/CTN 71 vy titulada Codigo de
buenas practicas para la Gestion de la Seguridad de la Informacién, que es una copia idéntica y
traducida del inglés de la Norma Internacional ISO/IEC 17799:2000. La ediciéon en espafiol
equivalente a la revision ISO/IEC 17799:2005 se estima que esté disponible en la segunda mitad
del afio 2006. En Peru la ISO/IEC 17799:2000 es de uso obligatorio en todas las instituciones
publicas desde agosto del 2004, estandarizando de esta forma los diversos proyectos y
metodologias en este campo, respondiendo a la necesidad de seguridad por el uso intensivo de
Internet y redes de datos institucionales, la supervision de su cumplimiento esta a cargo de la
Oficina Nacional de Gobierno Electrénico e Informética - ONGEI (www.ongei.gob.pe).

En Chile, se empled la ISO/IEC 17799:2005 para disefiar la norma que establece las
caracteristicas minimas obligatorias de seguridad y confidencialidad que deben cumplir los
documento electrénicos de los érganos de la Administracién del Estado de la Republica de Chile,
y cuya aplicacion se recomienda para los mismos fines, denominado Decreto Supremo No. 83,
"NORMA TECNICA SOBRE SEGURIDAD Y CONFIDENCIALIDAD DEL DOCUMENTO
ELECTRONICO".

En Bolivia, se aprobd la primera traduccién bajo la sigla NB ISO/IEC 17799:2003 por el Instituto
de Normalizacion y calidad IBNORCA el 14 de noviembre del afio 2003. Durante el afio 2007 se
aprobé una actualizacién a la norma bajo la sigla NB ISO/IEC 17799:2005. Actualmente el
IBNORCA ha emitido la norma NB ISO/IEC 27001 y NB ISO/IEC 27002.

La version de 2013 del estandar describe los siguientes catorce dominios principales:

Organizacion de la Seguridad de la Informacion.

Seguridad de los Recursos Humanos.

Gestion de los Activos.

Control de Accesos.

Criptografia.

Seguridad Fisica y Ambiental.

Seguridad de las Operaciones: procedimientos y responsabilidades; proteccion contra
malware; resguardo; registro de actividad y monitorizacion; control del software operativo;

NogprwdrE

http://es.wikipedia.org/wiki/ISO/IEC 27002
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gestién de las vulnerabilidades técnicas; coordinacion de la auditoria de sistemas de
informacion.

8. Seguridad de las Comunicaciones: gestion de la seguridad de la red; gestion de las
transferencias de informacion.

9. Adquisicién de sistemas, desarrollo y mantenimiento: requisitos de seguridad de los sistemas
de informacién; seguridad en los procesos de desarrollo y soporte; datos para pruebas.

10. Relaciones con los Proveedores: seguridad de la informacion en las relaciones con los
proveedores; gestién de la entrega de servicios por proveedores.

11. Gestion de Incidencias que afectan a la Seguridad de la Informacion: gestién de las
incidencias que afectan a la seguridad de la informacion; mejoras.

12. Aspectos de Seguridad de la Informacion para la Gestion de la Continuidad del Negocio:
continuidad de la seguridad de la informacién; redundancias.

13. Conformidad: conformidad con requisitos legales y contractuales; revisiones de la seguridad
de la informacion.

Dentro de cada seccidn, se especifican los objetivos de los distintos controles para la seguridad de
la informacién. Para cada uno de los controles se indica asimismo una guia para su implantacion. El
numero total de controles suma 114 entre todas las secciones aunque cada organizacion debe
considerar previamente cuantos seran realmente los aplicables segln sus propias necesidades.
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1.3 Contextualizacién. Gestion de tecnologias de la informacion y la comunicacion.

La infraestructura tecnoldgica esta dotada de 12 servidores, 9 de ellos son virtuales por el
software Hyper-v y 3 son fisicos, los sistemas operativos soportados son Windows 2003 server
y Windows 2008 server 64 bits, 138 computadores clientes para todo el personal administrativo
con sistema operativo Windows 8 profesional 64 bits, 31 equipos post ICG para las ventas en
los parques con sistema operativo Windows 7 64 bits. La topologia de red es estrella bus, la
conexion local entre parques se contrata por servicio de red LAN to LAN con un proveedor de
servicios X, tiene 2 firewall corporativo marca SONYWALL para el control de trafico de red, tiene
2 swiches capa 3 para la gestion y direccionamiento ip, Se cuenta con varios swiches de fibra
para la conectividad, file server para compartir archivos entre usuarios, cuenta con sistema de
almacenamiento para las copias de seguridad de la informacién entre maquinas cliente y
servidores con aplicaciones criticas, el internet es 20Mb dedicados para los dos parques, cuenta
con servicio de red wifi para los clientes separado del segmento de red de la empresa
proporcionado por el municipio x, zona wifi para empleados administrativos, directorio activo para
la gestion de cuentas de usuario; cluster de red para alto rendimiento, alta disponibilidad,
balanceo de carga y escalabilidad de los sistemas de informacién y cuenta con un software
antivirus MCAFEE corporativo que ayuda a proteger los sistemas de instrucciones, amenazas,
visita de sitios maliciosos, eliminacidn y reporte automatico de malware, gestion de funciones
desde la consola.

1.3.1 Incidentes soportados: Denegacidon de servicios DoS de internet, problemas de
segmentacién de la red cableada UTP categoria 5E, Perdida del servicio Wifi por alta demanda
de usuarios y alto trafico de red ocupando los canales de la frecuencia 2.4 G, perdida de la base
de datos de correo corporativo paralizando la empresa por 1 dia, swiches de fibra con puertos
malos quemados por las sobre cargas eléctricas, mala conectividad en los puntos de venta pos
ICG; Algunos servidores tienen pocas caracteristicas de rendimiento, de alta escalabilidad y
disponibilidad de servicios para soportar la demanda de recursos de aplicaciones ICG y SICOF;
falta de concienciacién de los usuarios sobre el cuidado y manejo de los recursos tic de la
organizacién; pocas medidas de seguridad sobre el control y uso de contrasefias debido a que
muchos usuarios se prestan las credenciales; falta concienciacién desde la alta gerencia para
asumir el valor y cuidado que debe tener la informacién y lo més critico la alta rotacion de
personal ha generado fugas de informacion importantes, paralizacion y desarrollo de la empresa
en los procesos.

Actualmente se realiza la gestién de mejoramiento de la red cableada a categoria 6A, propuesta
de cambio de la telefonia analoga por la de voz sobre ip, integracion de AP WIFI desde una
controladora gestionada por software, ampliacion del almacenamiento para las copias de
seguridad, “Web Application Firewall” para el aseguramiento de aplicaciones publicas ante
posibles intrusiones por insercién codigo malicioso y la renovacion de servidores para soportar
correctamente las aplicaciones SICOF e ICG.

Observar img 3, el montaje de la infraestructura actual Pg 18.
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1. 4. OBJETIVOS DEL SGSI ORGANIZACIONAL

Objetivos

Indicador

Elaborar el sistema de gestion de la seguridad SGSI,
ajustado a la norma ISO 27001/2013 para el buen
funcionamiento de la infraestructura tecnoldgica y el
desempefio adecuado de los procesos.

Cobertura de las politicas.
Efectividad de la politica de
cumplimiento.

Implementar un sistema de gestidn de la seguridad de
la informacién organizacional para el cumplimiento de
las exigencias de gobierno en Linea del estado
Yucatén.

Efectividad de las auditorias o
revisiones normativas.

Efectividad de la planificacién de la
revision por la direccién.

Mejorar el nivel de concienciacién de los usuarios sobre
el correcto manejo y uso de la informacion
organizacional.

Responsabilidad sobre la SI en la
organizacion.

Verificar la seguridad de la informacion de la estructura
organizacional de acuerdo a las politicas de seguridad
de la informacién y a las mejoras de los controles
implementados.

Alcance de la gestion de riesgos de Sl.
% de Controles ISO 27002:2013
Implementadas

Existencia y efectividad de politicas,
procedimientos y controles para el
intercambio seguro de informacion
relevante

Auditar interna y externamente el uso eficiente de la
informacién organizacional.

Efectividad del SSI para controlar o
mitigar los riesgos.

Efectividad de las auditorias o
revisiones normativas.

Reforzar y controlar los accesos a los sistemas de
informacién con ayuda de politicas claras y controles de
seguridad fisica.

Grado de despliegue o efectividad de
los controles aplicados.

% de Controles ISO 27002:2013
Implementadas

Eficacia del control de acceso a
sistemas y aplicaciones.

Efectividad de las revisiones de
seguridad fisica.

Mejorar la alta disponibilidad, escalabilidad vy
rendimiento seguro de las aplicaciones y servidores
destinados al servicio de las distintas labores
organizacionales.

Existencia y efectividad de estandares,
directrices, procedimientos y
herramientas de seguridad de redes

Cumplir con las exigencias reglamentarias en la
legislacion vigente en materia de salvaguardar
informacion sensible de personas, derechos de autor,
delitos informaticos, sociedades de la informacion y la
comunicacion.

Efectividad del SSI
Efectividad de la continuidad de la
seguridad de la informacion.
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1.4.1 ALCANCE DEL SGSI

La organizacion desea enfocar el SGSI basado en la norma ISO 27001:2013 principalmente
para el programa de ventas ICG y la red de la organizacién de la siguiente manera:

Los sistemas de informacion que dan soporte al programa de ventas ICG y la red interna de
la Organizacion, segun la declaracién de aplicabilidad vigente.

1.4.1.1 Descripcion del Alcance. Los procesos tienen un componente liderado por
personal operativo y personal administrativo. Interesa enfocar el sistema de gestién de la
seguridad de la informacion, al tratamiento y mejora de incidencias sobre equipos
informaticos de la administracion de la infraestructura tecnologica de la empresa ligados al
programa de ventas ICG y la red interna. Inicia con identificar la infraestructura tecnoldgica
y termina con la identificacion de amenazas, valoracion y analisis de riesgos, seleccion y
aplicacibn de controles de seguridad de la informacion, elaboracién de planes de
contingencia, recomendaciones monitoreo de la red y recomendaciones generales de
aplicabilidad.
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Img 3. Red LAN to LAN monitoreada con nagios
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1.5 Objetivos del plan director de seguridad de la informacién.

e Aplicar la normatividad vigente para el manejo y tratamiento adecuado de la informacion
organizacional con apoyo recursos financieros, tecnolégicos y humanos necesarios e
indispensables para su desarrollo y cumplimiento.

e Elaborar planes de contingencia ante eventualidades inesperadas de seguridad causados
voluntaria o involuntariamente desde de la propia organizacién o aquellos provocados
externamente por delincuentes informaticos, accidentalmente por catastrofes naturales y
fallos técnicos.

e Implementar controles de seguridad adecuados para la garantia de la seguridad de la
informacion en términos de confidencialidad, integridad, disponibilidad, autorizaciéon y no
repudio, y trazabilidad.

e Hacer patente el compromiso de la Direccién con la seguridad de la informacién, para la
garantia de continuidad de las actividades de la Organizacion.

o Definir, desarrollar y poner en funcionamiento los controles técnicos, legales y de gestién
necesarios para la garantia del cumplimiento, en todo momento, de los niveles de riesgo
aprobados para la Organizacion.

e Cumplir en todo momento la legislacion vigente en materia de proteccion de datos y sociedad
de la informacién, y evaluacion de otros factores de riesgo sobre alteracién de la seguridad
de los activos de la Organizacion.

e Crear una “cultura de seguridad” compartida por todo el personal de la Organizacion.

e Tratar la seguridad de la informacion como un proceso de mejora continua para la
optimizacién de los controles de seguridad.

1.6 Analisis diferencial de medidas de seguridad existente en la organizacién y las
impartidas por ISO/IEC 27001 e ISO/IEC 27002. Actualmente la empresa cuenta con una
certificacién 1SO 9001 de calidad de los procesos certificada. Entre ellos esta la gestién de
tecnologias de la informacion y la comunicacién. La cual actualmente, tiene implementada la politica
de seguridad pero su aplicabilidad radica solo en la gestién de contrasefas, normas de uso de los
equipos informéticos, administracion de la red de datos, gestion antivirus, sistemas de backup y
almacenamiento, plan de mejoramiento continuo de la infraestructura tecnoldgica, soporte a
usuarios y soporte de infraestructura tecnolégica.

Se diferencia de la guia de aplicabilidad 1ISO 27002/2013, por ser una guia puntual de controles de
seguridad de la informacién que se pueden aplicar para fortalecer el sistema de calidad actual en la
organizacioén y para estructurar, y aplicar las politicas de seguridad de la organizacion para cumplir
con los pilares de la seguridad de la informacién en términos de confidencialidad, integridad y
disponibilidad.

Se realiza una entrevista en cada dependencia para evaluar el nivel de cumplimiento de la norma
ISO 27001:2013 de los apartados del 4 al 10 y lo referente a la guia de controles ISO 27002:2013.
En la siguiente tabla del anexo 2, se expone los resultados de la entrevista y se encontrara el estado
de la seguridad de la informacion de la empresa en sus diferentes procesos.

Edicion: ol | Guia de referencia: | TMF-SGSI-CAST.doc.x

Documento: | Memoria-TMF

Autor: Rubén Dario Zuleta Arango

19




Méster Interuniversitario en Seguridad de las TIC (MISTIC)

Anexo 1. Analisis diferencial ISO 27001.xls. Consideraciones bajo la norma ISO 27001:2013 y Anexo
A de controles para la declaracién de aplicabilidad de los controles.

1.6.1 Resultados del analisis diferencial Anexo 1. Analisis diferencial ISO 27001.xIs

Img 2. Evidencia de resultados del andlisis diferencial de ISO 27001:2013

%de madurez

CONTEXTO DE LA...
Mejora continual00% Determinacion del alcance...
No conformidades y... 90% Liderazgo
Mejora 80% Politica
70%
Revisidn por la direccion 60% Roles, responsabilidades y...
50%
40%
30%
20%

Planificacion

Auditoria Interna

Seguimiento, medicion,... Acciones para tratar los...

Evaluacion del desempefio Objetivos de la seguridad...
Tratamiento riesgos de la... SOPORTE
Valoracidn de riesgos de la... Recusos
Planificacién y control... Toma de conciencia
Operacion La comunicacién
Control de la informacion... Informacién documentada

Creacién y actualizacién

=@ %de madurez

La img 2, indica el grado de madurez de los procesos de seguridad de la informacion con respecto
ala norma ISO 27001:2013.

Edicion: ol | Guia de referencia: | TMF-SGSI-CAST.doc.x

Documento: | Memoria-TMF

Autor: Rubén Dario Zuleta Arango

20




Master Interuniversitario en Seguridad de las TIC (MISTIC)

3. Evidencia analisis diferencial porcentual de ISO 27001:2013

Proporcion

12 Implementado
100%

80%

60%
%;
AP
7,

25 Parcialmente
implementado

140 Total

103 No implementado

La img 3, indica cantidad total de criterios considerados de la norma para verificar el estado de
cumplimiento organizacional.

1.6.1.1 Conclusiones.

e En laimagen 3, se puede verificar que la empresa cumple con 26 consideraciones de la
norma ISO 27001:2013 contempladas en los apartados 4 al 10, donde resulta 12
consideraciones implementadas eficazmente, 25 consideraciones de forma parcial por estar
incompletos o le falta grado de madurez y 103 no se cumplen o no hay razén de existencia.

e El analisis diferencial de ISO 27001:2013, permite a la empresa conocer su situacién actual
sobre el estado de los fundamentos base para iniciar una etapa de implementacion del
sistema de gestion de la seguridad SGSI.

e Los resultados arrojados son pertinentes para determinar los criterios necesarios para
enmarcar la importancia y el valor que debe tener la informacién para una organizacién. De
la imagen 3, 74% de las consideraciones no se han implementado o no se aplican; un 18%
se cumple de forma parcial y un 9% se cumplen y se aplican al contexto organizacional.

e Se verifica consideraciones pertinentes al fortalecimiento de los procesos para el cuidado y
tratamiento de la informaciéon sensible y los apartados para salvaguardar y tratar la
informacion en términos de confidencialidad, disponibilidad e integridad donde muchas de
las consideraciones exigidas por la norma aln no estan contempladas por la direccién de la
empresa.

e El analisis diferencial con base a la norma ISO 27001:2013, ayuda a la toma de conciencia,
saber que se esta sujeto a riesgos por pérdida o fuga de informacién y permite establecer
los criterios de valorar riesgos de una amenaza que al llegarse materializar puede generar
un impacto considerable y critico para la organizacion.
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Ver Anexo 2. Analisis diferencial ISO 27002.xlIs, permite indagar sobre el estado inicial de la
seguridad de la informacion de la empresa ficticia LINEA S.A.S.

Img 4. Evidencia analisis diferencial Anexo 2, controles y dominios

Madurez de los controles actuales

Politica organizacion

cumplimiento 100% Organizacion de la
P 90% seguridad de la informacion.
80%

70% Seguridad en los recursos
humanos

Aspectos de seguridad de la
informacion de la gestion...

Gestion de incidentes de

. . .. Gestion de activos.
seguridad de la informacion

Relaciones con los

proveedores Control de acceso.

Adquisicion, desarrollo y

- . Criptografia
mantenimiento de sistemas Prog

Seguridad de las Seguridad fisica y del
comunicaciones entorno
Seguridad de las
operaciones

La img 4, indica el grado de madurez de los 114 controles de acuerdo a la situacion actual de la
organizacion.
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Img 5. Evidencia analisis diferencial Anexo 2, controles y dominios

Madurez de los controles actuales

M Politica organizacion

B Organizacion de la seguridad de la

informacion.

Seguridad en los recursos humanos

Gestion de activos.
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B Seguridad fisica y del entorno

M Seguridad de las operaciones

B Seguridad de las comunicaciones
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M Relaciones con los proveedores

M Gestidn de incidentes de seguridad
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Laimg 5, indica los porcentajes de madurez de los controles de la organizacién con respecto
a los dominios del ANEXO A de la norma ISO 27001 y la guia de controles ISO 27002 del
afio 2013.

Conclusion

La img 4 y laimg 5. Segun guia de controles del anexo A que son también considerados en la guia
ISO 27002:2013, indica de 114 controles, la empresa solo tiene optimizados 20 controles y 23
controles son inexistentes por tener inconsistencias en la efectividad de la politica de seguridad de
la informacion, por no haber claridad en los procedimientos y por no estar actualizando los procesos;
12 controles estan en estado inicial, ain no se aplican puede ser por desconocimiento de la norma,
la tranquilidad del personal, por falta de concienciacidn sobre el valor e importancia que debe tener
la informacién dentro y fuera de la organizaciéon o porque son esfuerzos individuales que no tienen
en cuenta los criterios del equipo de trabajo de la organizacion. Se verifica también 14 controles con
una efectividad del 90% donde los procesos estan implementados, documentados y comunicados,
y 45 controles de un 95% de efectividad; por tanto, por ser procesos gestionables y medibles pueden
seguirse evaluando con ayuda de indicadores.
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2. FASE 2. SISTEMA DE GESTION DOCUMENTAL DEL SGSI

2.1 Esquema documental. Elaboracién minima de documentos exigidos para el cumplimiento de
las exigencias de la norma ISO 27001:2013 y para el cumplimiento de un proceso de certificacion.

2.1.1 POLITICA DE SEGURIDAD DE LA INFORMACION DE LA EMPRESA LINEA S.A.S

2.1.1.1 Propdsito. Contribuir al logro de la seguridad de la informacion por etapas, partiendo de
concienciacion de la alta direccion y del personal sobre el valor e importancia de la informacion, uso
apropiado de los sistemas de informacion y de las aplicaciones; hasta la consolidacién de una
organizacioén solida y comprometida con el cumplimiento de la legislacién vigente en materia de
delitos informaticos y sociedad de la informacién, respecto por los derechos de autor o propiedad
intelectual, cumplimiento de los tres pilares de la seguridad de la informacién en términos de
confidencialidad, integridad y disponibilidad para establecimiento de alta confianza y calidad de
servicios para empleados, clientes y proveedores.

2.1.1.2 Alcance

Esta politica es de aplicacién en el conjunto de areas que componen la Empresa, a sus recursos, a
la totalidad de los procesos internos o externos vinculados a través de contratos o acuerdos con
terceros y a todo el personal o cualquiera sea su situacién contractual.

En particular, los objetivos comprenden:

e Asegurar que los recursos tecnolégicos de informacién y comunicaciones proporcionados o
al servicio de la informacion, se utilicen en forma consistente con la mision de empresa,
considerando la ética, los aspectos legales, los valores de honradez y responsabilidad,
considerada apropiada, de conformidad con ésta politica institucional y leyes aplicables
vigentes.

e Asegurar que las interrupciones y perturbaciones en el préstamo de los servicios asociados
a los sistemas informaticos y de comunicaciones, ocasionados por uso inapropiado o
inaceptable, sean minimos, al igual que los deterioros y dafios ocasionados por mal uso
accidental o provocado.

e Dar a conocer a los usuarios que en general, la informacién electrénica esta sujeta a las
mismas leyes, regulaciones, politicas y requerimientos aplicables a la informacién que se
comunica en otras formas y formatos escritos, pero también hay mdultiples aspectos
adicionales por considerar, dada la naturaleza excepcional de la informacion electrénica.

2.1.1.3 Uso Apropiado

El uso de los recursos informaticos y servicios asociados que se proporcionan a los usuarios debe
ser consistente con los fines de la Empresa, igual que ocurre con cualquier otro recurso que se
suministra como herramienta de trabajo.

Se espera que las personas actlen responsablemente en la forma como acceden o transmiten
informacion desde o a través de las redes de cémputo de la Empresa. Los usuarios deberan ser
responsables de sus acciones y omisiones.
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2.1.1.4 Usos inaceptables e inapropiados para la seguridad de la informacién.

Los recursos informéaticos no deberan:

1. Utilizarse para llevar a cabo actividades por fuera de la Ley.

2. Utilizarse para fines particulares en horario laboral.

3. Entregarse a terceros datos o informacion de los proyectos sin tener la debida autorizacion
de los directivos de la Empresa.

4. Utilizar los recursos sin el respeto por las leyes de Derechos de Autor. Aplicable entre otros,
a textos, elementos multimedia (graficos, fotografias, videos, musica, etc), datos y software.

5. Utilizar los recursos de tal forma que no se viole ésta u otras politicas, reglamentos o
directrices institucionales.

6. Utilizar los recursos para actividades no relacionadas con la misién y objetivos de la
Empresa.

7. Utilizar los recursos en forma inapropiada, poniendo en peligro la informacion, los recursos
0 los intereses de la Empresa.

8. Utilizar los recursos en forma inapropiada, interfiriendo con los sistemas de computo y
telecomunicaciones.

9. Utilizar los recursos sin respetar el trabajo o derechos de otros usuarios.

10. Utilizar recursos sin tener autorizacion o autoridad para hacerlo; o permitir o facilitar que
usuarios no autorizados hagan uso de los recursos de la Empresa.

11. Distribuir datos o informacion confidencial de la Empresa sin autorizacion.

12. Difamar de otras personas via correo electrénico o por otros medios.

13. Alterar configuraciones de software o hardware del sistema sin autorizacion.

14. Usar, alterar o acceder sin autorizacion a los datos o a los archivos de otros usuarios, asi
esa informacion se encuentre accesible.

15. Leer la correspondencia electrénica ajena, a menos que se esté especificamente autorizado
para hacer eso.

16. Prestar las contrasefias personales, los datos o los archivos de otros.

17. Suplantar a otras personas, haciendo uso de una falsa identidad, utilizando por ejemplo
cuentas ajenas de correo electrénico.
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Llevar a cabo actividades particulares en nada relacionadas con los fines institucionales, por
ejemplo, utilizar Internet para consulta de paginas con contenidos pornogréficos, o utilizar
los discos duros de los computadores del Instituto para almacenar archivos de masica mp3
o similares.

Intentar evitar los mecanismos de seguridad de la red o de control impuestos, perjudicar la
funcionalidad de la red, o saltarse las restricciones establecidas por los administradores de
la red.

Sacar o tomar prestados los recursos de la Empresa sin tener la debida autorizacion.

Utilizar software sin respetar los Derechos de Autor, por ejemplo: Duplicar, instalar o utilizar
software en una forma diferente a la permitida o autorizada.

Evadir las restricciones o condiciones impuestas en las licencias o términos de uso del
software. Instalar software gratuito o software obtenido de Internet sin disponer de algin

respaldo legal que claramente autorice su uso, ya sea impreso o digital.

Interferir o trastornar deliberadamente el sistema o el trabajo de otros, por ejemplo: Cargar
excesivamente un sistema de cédmputo o ejecutar codigos dafiinos tales como virus.

Crear, copiar, enviar o reenviar cadenas de mensajes en nada relacionados con la Empresa.

Escribir en papel las contrasefias asignadas o mantenerlas en medios digitales sin
proteccién alguna.

Instalar software sin estar debidamente autorizado para ello, sea o no el software de
propiedad de la empresa LINEA.

Crear, obtener, desplegar, almacenar, copiar o transmitir materiales sexualmente orientados
o sexualmente explicitos.

Utilizar los recursos informéticos para juegos.

2.1.1.5 Uso de Internet
Laempresa LINEA S.A.Sy el uso de Internet que se lleva a cabo utilizando las direcciones y nombres
de dominio www.linea.mx.ar

La empresa LINEA, promueve el uso de Internet para que los usuarios puedan llevar a cabo
sus labores de una mejor forma y anima a sus empleados, colaboradores y personal de
contrato a desarrollar las destrezas necesarias para utilizar esta herramienta en forma
efectiva en el desarrollo de las labores institucionales. El uso de Internet debe realizarse
Unicamente para actividades relacionadas con Empresa, salvo el uso particular eventual,
limitado y permitido por fuera del horario laboral.

Se espera que los funcionarios utilicen Internet para incrementar su conocimiento, para
acceder a informacién técnica y cientifica y de otros tipos sobre temas de relevancia para
empresa, y para comunicarse con colegas y otras personas en el desarrollo del quehacer
institucional.
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Es responsabilidad de cada usuario hacer ejercicio de buen juicio cuando se acceda a sitios
de Internet y evitar sitios que ninguna relacién tengan con el trabajo o que pongan en peligro
la buena imagen, los equipos o los recursos de la Empresa.

El uso de la conexion a Internet debe realizarse sin interferir con el trabajo de los demas,
debe ser legal, en particular, observando respeto por las leyes de derechos
de autor.

2.1.1.6 Seguridad

El acceso y uso de Internet se debe realizar utilizando una compuerta segura, equipada de
un cortafuegos (firewall) que controle todo paquete entrante o saliente y que impida
conexiones entrantes no autorizadas a las redes de datos de la Empresa.

Los servicios de red institucionales debidamente autorizados, que se habiliten para su
acceso desde Internet, deben colocarse en operacion solo después de aplicar unas medidas
de seguridad basicas (por ejemplo, para ciertos servicios mediante el uso de conexiones
encriptadas).

Cuando se requiera acceder remotamente a los equipos de la empresa Linea, se deberan
utilizar conexiones seguras, evitando servicios tales como Telnet, ftp y otros que se sabe
son de alto riesgo.

Los servicios de red o conexiones autorizados desde la propia organizacion hacia Internet
incluyen: consultas web (http y https), correo electrénico, conexiones remotas tipo ssh o
telnet, transferencia de archivos via FTP, consultas DNS, sincronizacion de tiempo y copias
remotas usando rsync. Otros servicios y conexiones se iran autorizando de acuerdo a
necesidad y conveniencia institucional.

No esté permitido conectarse a Internet utilizando equipos diferentes a los que se encuentran
oficialmente en servicio, asi por ejemplo, no esta permitido conectar o usar los médems de
los PCs de los usuarios para ese propésito.

Tenga en cuenta que cualquier documento que se envia a través de Internet puede caer en
manos de terceros, por lo tanto, actie de acuerdo a las politicas de confidencialidad de la
empresa.

2.1.1.7 Responsabilidades de los administradores

Son responsabilidades de los administradores de las redes de datos de la Empresa LINEA S.A.S:

Instalar y configurar apropiadamente los dispositivos de proteccion necesarios para que el
acceso a Internet se realice siempre de forma segura.

Velar siempre que el acceso a Internet se realice de forma segura.

Instalar y configurar los servidores intermediarios (proxies) y software adicional necesario
gue permita controlar el uso de la conexion a Internet.

Realizar pruebas que demuestren que las redes de datos institucionales se encuentran
seguras, protegidas de accesos remotos no autorizados.
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e Verificar que la conexién a Internet se utilice de acuerdo a lo contratado con los proveedores
del servicio de Internet.

e Por seguridad, el Administrador no debe conectarse a Internet desde cuentas privilegiadas
para llevar a cabo actividades que pueden efectuarse desde cuentas no privilegiadas de
usuarios, tales como consultar paginas web, acceder a un servidor FTP, etc.

2.1.1.8 Responsabilidades de los usuarios
Los usuarios son responsables por:

Es responsabilidad de cada usuario utilizar los recursos informaticos en forma apropiada, de
la manera detallada descrita, en beneficio de los intereses de la empresa.

Cada usuario es responsable de leer, documentarse y comprender esta y demas politicas
informaticas institucionales, para darles cabal cumplimiento.

e Segquir las politicas de seguridad y procedimientos para su uso de los servicios de Internet
y, abstenerse de cualquier practica que podria poner en peligro los sistemas de cémputo, la
informacion o los datos de la Empresa.

e Verificar que el software antivirus institucional se encuentre en ejecucion y vigilante en forma
permanente.

o Familiarizarse con cualquier requisito necesario para acceder, proteger y utilizar datos,
incluyendo materiales protegidos por Leyes de Privacidad, materiales con Copyright y
obtencién de datos confidenciales.

e Como funcionarios publicos, actuar de tal forma que siempre se refleje positivamente sobre
la Empresa.

2.1.1.9 Correo electrénico

e No esté permitido el envio de datos o informacién confidencial no autorizados via Internet.

e Cuando necesite enviar informacién confidencial por correo electrénico via Internet,
considere comunicarla por teléfono o por correo normal.

e Las cuentas de correo electréonico que se asignan a los usuarios son exclusivamente para
uso oficial, salvo el envio o recepcion eventual de mensajes breves de sélo texto.

e La lista global de direcciones debe ser creada con los nombres y los dos apellidos de las
personas, y los correos deben tener una estructura estandarizada en su creacion.

e Cuando una persona deje de trabajar en la empresa, la cuenta de correo de esta persona
debe ser bloqueada inmediatamente y deshabilitada en un tiempo méaximo de 1 mes; no sin
antes realizar un respaldo de la misma.

e Estd prohibido abrir archivos adjuntos de correo electrénico recibidos de remitentes
desconocidos, ya que pueden contener virus u otros cédigos dafiinos.
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Todo usuario debe supervisar que el software antivirus institucional siempre se encuentre en
ejecucién permanente, para minimizar los riesgos de activacion de virus ya sea al enviar o
al revisar el correo recibido.

No esta permitido que los usuarios compartan sus contrasefias de sus cuentas de correo.

2.1.1.10 Privacidad y supervision

La empresa LINEA S.A.S, se reserva el derecho de revisar los archivos de correo electronico
de los usuarios en cualquier momento, ya sea para verificar el cumplimiento de las politicas
Institucionales, por razones de seguridad, por razones técnicas o para otros propositos
legitimos de la Empresa.

En particular, la privacidad no se puede garantizar dado que, en el cumplimiento de su deber,
los administradores de los sistemas de correo pueden necesitar supervisar las transmisiones
u ocasionalmente observar los contenidos de los mensajes de correo de los usuarios.

Por otro lado, por la naturaleza excepcional de la informacion electrénica, los usuarios no
deberian tener expectativas de privacidad.

2.1.1.11 Responsabilidades de los usuarios frente al uso del correo electrénico.

Es deber y responsabilidad de todos los usuarios utilizar en forma apropiada el servicio de
correo electrénico proporcionado por la empresa para el cumplimiento de su deber. En
particular, observar los debidos cuidados en la seleccién y manejo de contrasefias, no dejar
sesiones de trabajo abiertas y otras precauciones y conductas que impidan usos indebidos

de terceras personas.

2.1.1.12 Responsabilidad de los administradores de los sistemas de correo.

Actuar de manera ética cuando en el cumplimento de sus deberes necesiten mirar los
correos de los usuarios, por ejemplo, inspeccionando al nivel menos invasivo posible.

Responder a los correos de los usuarios en forma apropiada y oportuna.
No deben borrar ningin archivo de usuario que se encuentre almacenado en los sistemas
de computo al servicio de la Empresa sin el permiso de su propietario, a menos que la

presencia del archivo interfiera con la operacion del sistema.

Pueden por razones de seguridad o por usos inaceptables, deshabilitar temporalmente las
cuentas de correo de los usuarios.

2.1.1.13 Las responsabilidades y deberes de los administradores de sistemas
informéticos de la empresa LINEA S.A.S.

Orientar y configurar los sistemas que administran de tal forma que en cualquier momento
se pueda identificar a los usuarios que acceden o usan un determinado recurso informatico.

Realizar revisiones periddicas a los computadores personales y estaciones de trabajo de los
usuarios que se encuentren bajo su cuidado, para verificar que solamente se esté utilizando
en ellos software legal autorizado y que el uso que se les da a estos equipos esté acorde a
las politicas institucionales.
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2.2. PROCEDIMIENTOS DE AUDITORIAS INTERNAS.

2.2.1 Objetivo. Definir el alcance de los procedimientos para las auditorias internas

2.2.2 Ambito. Se incluye los sistemas de gestion de la seguridad organizacional donde el
responsable es el analista de seguridad de la informacién organizacional.

2.2.3 Planificacidn. Las auditorias internas se deben realizar por lo menos una vez al afio, el
equipo auditor debe ser independiente de las areas que va auditar, debe contar con el
acompafiamiento del analista de la seguridad de la informacién organizacional y con el apoyo de la
alta direccion. Se debe verificar por etapas y lapsus de tiempo la revision de las politicas y controles
implementados.

Se debe realizar auditorias de caja negra sin conocimiento de los procesos que se requieran auditar
y otras de caja blanca donde el auditor tiene informacién suministrada por el equipo de seguridad de
la organizacion

Las auditorias internas deberan comprobar la efectividad y madurez de los controles, objetivos y
politicas de seguridad; comprobar las debilidades de seguridad y fortalecer al equipo de seguridad
de la informacién sobre las mejoras posibles para evitar riegos frente amenazas.

Se debe otorgar a los administradores de la seguridad de la informacion sobre los mecanismos de
seguridad implementados son adecuados o no, aspectos a mejorar, identificacién y control de
amenazas.
Los auditores deben plasmar en una acta la planificacién detallada de las auditorias que se van a
realizar durante el afio para que la direccion de la organizacién pueda llevar seguimiento de igual
manera para futuras auditorias planear los procedimientos a seguir.
2.2.4 Responsables:
Direccion General de la organizacion.

e Responsable de la aprobar el programa de auditorias internas.
Representante de la direccion.
Conocer el procedimiento de auditorias Internas
Revision del plan de Auditorias;

Actualizaciones del plan de auditorias
Revision de informes de las auditorias por la direccién general de la empresa.

Responsable de Seguridad de la Informacion

e Elaboracion y actualizacion del procedimiento de auditorias internas

¢ Planificacién de las auditorias internas

¢ Reuvision de los informes de las Auditorias Internas

e Determinacion de medidas para acometer las no conformidades
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2.2.5 Equipo Auditor

Ser independientes de las areas que va auditar.

Firmar acuerdos de confidencialidad sobre la informacién sensible suministrada.

Formacion de los auditores:

Profesional en informatica o &reas afines

Profesional con certificaciones comprobadas en ISO 27001:2013 con so6lidos conocimientos
en implementacion de un SGSI.

Formacién para realizar auditorias internas

Experiencia minima de 1 afio sobre auditorias internas

Persona con conocimiento de la organizacién auditar

Capacidad para comunicarse y hablar en publico

Capacidad para elaborar y preparar informes

Ser imparcial y responsable.

Capacidad y habilidad para verificar registros y datos

Persona con compromiso con el desarrollo y ejecucién de las actividades establecidas para
el SGSI organizacional.

2.2.6 Programacion

El responsable de la seguridad de la informacion organizacional debe fijar acuerdos con las
areas que se van a intervenir y con el equipo auditor para acordar el cronograma de
actividades y fechas en que se va a desarrollar los procedimientos de la auditoria.

Se debe fijar un instructivo que indique:

Fechas y hora de auditoria
Areas a intervenir

Tipos de procesos a evaluar
Fijacion del tipo de solicitudes
Tiempo para la auditoria.

El auditor o equipo auditor debe llevar lo necesario para el desarrollo de las labores como: formulario,
documentos de soporte, entre otros.

El equipo auditor debe realizar:

¢ Revisiones de documentacion

e El responsable de seguridad de informacion y las areas auditadas deben suministrar la
informacion necesaria para cumplimiento de las labores.

e Preparaciéon de la auditoria interna

e Socializacién del programa de auditoria interna con suficiente tiempo de antelacién para que
sea revisado por la direccién general de la empresa y por las areas a intervenir.

2.2.7 Ejecucién

Auditoria de las areas en fechas acordadas

Realizacion de reunion de apertura con la direccion general y areas a intervenir.
Socializacion del tipo de auditoria y procedimientos a realizar.

Apoyo del personal de la organizacién para que colaboren con los procedimientos de
auditoria y con la informacion solicitada.

e Los auditores deben ser claros con los procedimientos.
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e Los auditores deberan entregar informe técnico para el personal de Tl y uno ejecutivo para
la alta direccion y el resto del personal auditado.
e Fijar reunién de cierre y socializacién de resultados.

Cuando el equipo Auditor considere finalizada su tarea, debera presentar un Informe con los
resultados obtenidos de la auditoria. El informe debera incluir:

Nombre del equipo auditor y/o auditor lider
Fecha de la auditoria

Procesos auditados

Responsables de las actividades o procesos
Obijetivos, alcances y criterios

Hora de inicio y duracién de la auditoria
Hallazgos y no conformidades encontradas
Oportunidades de mejora

Requerimiento de acciones correctivas.
Nombre, cargo y firma de la persona responsable del auditado
e Firma de los Auditores

El informe de auditoria debe emitirse en un plazo maximo de cinco dias habiles después de su
ejecucidn. Direccién debe exigir la entrega de este informe.

2.3 GESTION DE INDICADORES

Los indicadores se determinan a partir de los controles seleccionados de cada dominio de la norma
ISO 27001:2013, se elabora una tabla de Excel donde se define el tipo de dominio, métrica asociada,
y etapa de medicion.

Se define las siguientes consideraciones para el valor umbral:

Color %Umbral Descripcién

Amarillo 75% 0 mas Cumple meta
Menos de 45% No cumple meta
De 45% o0 menos | Cumple meta a
75% término medio

Tabla 1. Valor umbral para los indicadores

El valor umbral es un valor que permite la toma de decisiones cuando una meta frente a un indicador
no se cumple o para indicar que también estamos en el cumplimiento de los controles.

Ver Anexo 3. Gestion de indicadores.xls
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2.4 PROCEDIMIENTO DE REVISION POR LA DIRECCION.

La direccién de la organizacion LINEA S.AS. Tendra como compromiso la revision del
sistema de gestion de la seguridad de la informacién a intervalos planificados para medir la
conveniencia, la adecuacion y la eficacia de mejora continua.

A continuacion se relaciona procedimiento:

Fecha Tipo de Estado de las | Consideraciones Consideraciones internas
revisiones revisiones externas
Retroalimentacion
No conformidades Acciones Seguimiento Resultados Cumplimiento de
correctivas objetivos
Retroalimentacion
de partes
interesadas
Valoraciéon de Estado plan de | Oportunidades Decisiones Conclusiones

riesgos

tratamiento de
riesgo

de mejora
continua

Las reuniones se realizaran en las instalaciones de la empresa LINEA S.AS, se acordara
fecha y hora de reunion para socializacion del sistema de gestién de la seguridad, la reunion
no podra exceder de 2 horas, el informe debe ser puntual y concreto en relacion con el objeto
de los servicios acordados relacionados con los lineamientos de la politica de seguridad de
la informacion organizacional y el alcance del SGSI pactado. Las
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2.4.1 FICHA DE PROCESO

RECURSOS

Instalaciones de la empresa,
recursos humanos y
econdmicos.

Entradas
Amenazas en los sistemas
cliente y servidores de
aplicaciones.

Resultados de las
actividades de andlisis y
tratamiento de riesgos..

Conocimientos de técnicas y
productos de seguridad.

Resultados de auditorias

Cambios que puedan afectar
los sistemas

Catélogos de productos y
servicios de seguridad.

Procedimientos de mejora
continua.

Indicadores de procesos y
Servicios.
Indicadores

Cumplimiento con los
requerimientos del SGSI.

Resultados del SGSI

Adaptacion de las politicas y
objetivos del SGSI a la
organizacion.

DESCRIPCION

Se establece acuerdos por
parte de la direccion general
de la empresa sobre el
proceso de implementacion
del SGSI.

Interacciones

Procedimientos para la mejora
continua.

Supervision de cumplimiento
de las auditorias internas.

Proceso de monitorizacion,
evaluacion y resultados.

Riesgos
Incumplimiento del alcance del
SGSI.

SGSI no cumpla con la
exigencias de gobierno en
linea

Los resultados no sean los
esperados por malos
procedimientos para evaluar la
situacion  actual de la
organizacion.

Auditores irresponsables con
bajos criterios para orientar los
procesos de la organizacion.

RESPONSABLE

Gerente general de la
organizacion, responsable de la
seguridad de la informacion,
responsable de las &reas
auditadas.

SEILES
Actas de reuniones
Disponibilidad de recursos

Objetivos para los indicadores

Destinacion de tiempos y
recursos humanos.

Evaluaciéon de actividades y
procesos.

Relacion de programas de
seguridad.

Documentos
Informe final del SGSI

Actas de reuniones
Contratos
Pélizas de cumplimiento

Documentacion de auditores.

Tabla 2. Procedimiento de revisién por la direccion.

Se expone las consideraciones que deben ser revisadas por la direccion para el cumplimiento del

alcance planteado en el SGSI.
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2.5 Composiciéon del Comité de Seguridad de lainformacion.

e Gerente administrativo y financiero. Encargado de tomar las decisiones, asignar recursos,
establecer las tareas a cada dependencia de acuerdo al rol y credenciales que tenga dentro
de la organizacion.

e Responsable de la seguridad de la informacion o Profesional analista de sistemas de
informacion los cuales deben de presidir dicho comité puesto que son las personas que
realmente manejan el tema sobre seguridad de la informacion.

e Responsable de Informética. encargado de administrar la plataforma tecnolégica. Muchas
de las decisiones que se puedan dar van de la mano con el desarrollo de las tecnologias
dentro de la organizacién y porque realmente son muy pocos los procesos manuales.

e Responsable de Seguridad Fisica del edificio, y asuntos generales. Se entrega la
responsabilidad a los jefes administradores de los parques.

e Responsable del Departamento Juridico. Es el encargado de aplicar la ley en todos los
procesos legales de la empresa y de defender los intereses y bienes de la misma.

e Responsable de Calidad. Es el lider encargado de llevar una continuidad de mejora y
cumplimento de los procesos de acuerdo a los lineamientos del sistema de gestion de la
calidad ISO 9001 de la organizacion y de los procesos requeridos para el sistema de gestion
de la seguridad de la organizacion SGSI.

e Lideres de las areas de negocio (directores o gerentes de cada dependencia). La
seguridad de la informacion organizacional, es un tema de todas las personas que hacen
parte de una organizacién. Por tanto es indispensable los lideres de cada dependencia
comprendan como es el beneficio y uso de medidas de control en cada una de las areas,
donde ellos mismos aprenden aportar ideas para mejorar los controles y las medidas de
seguridad que se generen para la organizacion.

Es imprescindible que en el Comité de Seguridad se encuentre personal del Comité de
Direccidn. De esta forma se garantizara el apoyo directo de la Direccion.

Roles

e RESPONSABLE: Gerente General, Gerente Administrativo y Financiero
LIDER: Jefe Unidad de Sistemas.
EJECUTORES: Profesional analista de sistemas de informacion, Profesional administrativo,
técnico administrativo, Auxiliar Administrativo y practicante (segun disponibilidad).
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2.6 Declaracion de la aplicabilidad

Se realiza una verificacién de los controles para determinar si aplica 0 no aplica para
alcanzar los objetivos propuestos para el SGSI de LINEA S.A.S.

Ver Anexo 4. Declaracion de la aplicabilidad.xls

2.7 Metodologia de anédlisis de riesgos

Se define la metodologia de andlisis y gestion de riesgos Magerit, la cual es una metodologia
elaborada por el Consejo Superior de Administracion Electrénica espafiol, para dar respuesta al
analisis de riesgos que pueden generar las tecnologias de la informacién organizacional. Por
tanto, se pretende aplicar de acuerdo a los controles a implementar en la empresa LINEA S.A.S

para el tratamiento de riesgos por amenazas.

Se va utilizar la metodologia de riesgos Magerit, las etapas a desarrollar seran:

%Img 6. Metodologia de andlisis de riesgos para la empresa LINEA S.A.S

Creacidn del Plan de Riesgos ‘ Actualizacion del Plan de Riesgos

£ |

3

Identificacion Definir Criterios de Valorucién de Adtualizacion Adivos
de Adtivos Valoracion de Activos Adivos |
Identificacsn de Amenazas Actualizacion Amenazas
s 4‘ I '|
Identificacion de Definir Critenios Valoracion de
Vulnerabilidades Valoracién de Vulnerabilidades Actualizacion Vulnerabilidades
Vulnerabilidades i
Identificacion de Definicién Criterios Valoracién —\«':ll«,mm('m' del Riesgo wlmmdns

/g Clo 9 - I
Impactos Valoracin Impactos de Impactos

Elaboracion
Plan de f\‘leljmumicnll )

A

’) o) C| v ﬂ' r o~
uesta en marcha y seguimiento
Plan de Mejoramiento

3 http://iwww.udistrital.edu.co:8080/documents/276352/356568/Cap5GestionRiesgo.pdf
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2.7.1 Identificacion de Activos. Permite la gestién de riesgos organizacional. Los activos a
proteger han de tener asignado un propietario en la compafiia. A cada propietario de los activos debe
tener unas medidas para tratamiento de los riegos.

Los tipos de activos identificables para el andlisis de riesgos:

e Fisicos: Activos de Hardware como: ordenadores, teléfonos méviles, Tablets, Impresoras,
entre otros.

e Loégicos: Activos de software, como los sistemas operativos, utilidades, instalacion de
aplicaciones de terceros, entre otros.
Personas: Personal de la organizacion, proveedores, visitantes.
Entorno e Infraestructura: Elementos de la infraestructura tecnolégica, red de datos, red
eléctrica, entre otros.

e Intangibles: Elementos no materiales de la organizacion (confianza de los clientes,
experiencia, “‘know-how” entre otros).

e Los datos que se manejan: especificaciones y documentacion de los sistemas, codigo
fuente, manuales del operador y del usuario, datos de prueba.

2.7.2 ldentificaciébn de amenazas. Son asociadas a los activos una vez se haya detectado los
activos importante en la empresa LINEA S.A.S, se debe iniciar la respectiva identificaciéon de la
amenazas a los que estan expuestos los sistemas de informacién en especial las identificadas en el
servidor ICG de la compaifiia

Relacion a seguir: Activo — Amenaza
La identificacion de amenazas se analiza con los siguientes criterios:

e Perdida de continuidad de servicios de red, ICG, alteracibn de bases de datos SQL,
intrusiones a sistemas por salto de privilegios por usuarios mal intencionados.

e Requerimientos legales, contractuales de la organizacién, las soluciones realizadas e

implementadas, entre otros.

Hallazgos de amenazas en sistemas de informacion.

Servidores de puntos de venta ICG afectados por virus informaticos.

Identificacion y tratamiento de amenazas por el personal de TI.

Socializaciéon de riesgos de la informacion al personal de la organizacion.

Programas de sensibilizacion y concienciacion sobre el valor y cuidado de la informacion.

Registro de Riesgos: Identificacion de amenazas

Se registraran todos aquellos riesgos que tengan una probabilidad no nula de ocurrir en el periodo
de un afio y que, de materializarse, tendrian un efecto negativo en activos de informacién de la
organizacion.

El registro de riesgos se hara en el documento “Mapa de riesgos” que esta bajo la responsabilidad
del Responsable de Seguridad de la Informacion y con el soporte de la persona o personas que
hubieran identificado la vulnerabilidad.

En el momento del registro de riesgos se identificaran:
e Activo o tipo de activo afectado y su propietario
Vulnerabilidad del activo
Amenazas que pueden explotar la vulnerabilidades
Probabilidad o frecuencia con la que las amenazas podrian materializarse
Impacto esperado en caso de materializarse la amenaza
Alternativas de tratamiento de los riesgos.

Importante analizar otros criterios de riesgo cuando una amenaza llegue a materializarse.
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2.7.3 Valoracién de activos. Se define criterio para otorgar a los activos un valor que puede ser
cualitativo, cuantitativo o ambos.

“Valoraciéon Cualitativa:

Escala de valoraciéon | Valor Descripcién

MB: Muy bajo 1 No importante en los procesos
practicos

B: Bajo 2 Importancia menor

M: Medio 3 Importante para el proyecto

A: Alto 4 Altamente importante para el
proyecto

MA: Muy alto 5 Muy importante para el logro de

objetivos del SGSI.
Tabla 3. Valoracién cualitativa de los riesgos por amenazas

Valoraciéon cuantitativa:
Escala de valoracion Escala Descripcién
cuantitativa

Muy Alto = MA 5 $ 5.000.000
Alto = A 4 $ 3.001.000
Medio = M 3 $ 1.501.000
Bajo =B 2 $ 500.000
Muy Bajo = MB 1 $ 300.000

Tabla 4. Valoracién cualitativa de los riesgos por amenazas

Si se toma en cuenta tanto la escala cuantitativa como cualitativa se deben promediar
riegos haciendo relevancia en aquellos con valor mayor a 3

2.7.4 ldentificacién y valoracién de las Vulnerabilidades. Se identifican las amenazas y
se valoran de acuerdo a la frecuencia de ocurrencia.

FRECUENCIA / ARO (Annualized Rate of Occurrence)

EF | 0.9973 Extremadamente frecuente Menos que 1 dia

ME | 0,1425 Muy Frecuente Menos que 1 semana
F |0,0329 Frecuente Menos que un mes
EN | 0,0055 Frecuencia Normal Menos que medio afio
pE | 0,0027 Poco Frecuente Menos que un afio

EPF | 0,0003 Extremadamente Poco Frecuente Menos que diez afios

Tabla 5. Frecuencia de ocurrencia de amenazas.

La forma como se realiza el célculo es de la siguiente manera:

Ejemplo:

Si tengo la frecuencia de que ocurra una vulnerabilidad 1 vez cada semana y partiendo de que el
afio tiene 52 semanas, entonces el célculo seria: nimero de semanas/nimero de dias afio
52/365=0,142465

La relacion a considerar es: Activo-amenaza-vulnerabilidad-valoracion-probabilidad de ocurrencia

Sirve para estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia (o
expectativa de materializacion) de la amenaza.

4 http://www.udistrital.edu.co:8080/documents/276352/356568/Cap5GestionRiesgo.pdf
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2.7.5 °®ldentificaciéon y valoracién de impactos.
amenaza de acuerdo a los siguientes criterios:

La organizacion valora los impactos frente

IMPACTO
TECNICOS ORGANIZACIONALES
Pérdida de Pérdida de | Pérdida de Trazabilidad | Autenticidad | Pérdidas Pérdida de
confidencialidad integridad disponibilidad econémicas imagen

Calificacion de los dafios

3 Muy alto (MA) Dafio muy grave para el
proyecto

4 Alto (A) Dano grave al proyecto

3 Medio (M) Dafo importante al proyecto

2 Bajo (B) Dafo menor al proyecto

1 Muy Bajo (ME) Dafo despreciable

Tabla 6. Calificacién de los dafios generados por los riegos.

2.7.5.1 Criterios para evaluar los impactos por activo. Se otorga un nivel de dafio o riesgo que
puede causar una amenaza en un activo, para ello se determina una escala de degradacién del
activo, los valores para determinar la disminucion de los impactos y de las vulnerabilidades

representadas por una amenaza.

IMPACTO / EF (Exposure Factor)

C Critico 90% 90% de degradacion
A Alto 75% 75% de degradacion
M Medio 50% 50% de degradacion
B Bajo 20% 20% de degradacion

DISMINUCION DEL IMPACTO

MA Alta 90%
A Media 60%
M Baja 30%
B Nula 0%
DISMINUCION DE LA VULNERABILIDAD
MA Alta 90%
A Media 60%
M Baja 30%
B Nula 0%

Tabla 7. Valores para los impactos a considerar para evaluar los riesgos.

5 http://www.udistrital.edu.co:8080/documents/276352/356568/Cap5GestionRiesgo.pdf
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Fase 3: Analisis de Riesgos. Se verifican, valoran los activos de la organizacion LIENA S.AS

se procede a buscar los riesgos asociados a causa de una amenaza y sus impactos.

3.1 Inventario de activos

Categoria
Id Activo @ Servicios Misién
© 8
el =
[ = 3}
1) g he] " - 2 <
5 o @ 8 o c 0 @ S
2 8 | o|&&|lscg c| @
) E | 8|2 | 8| £l & |0
o O > LL ] wel o o
AC- | Gerencia general Junta directiva MA 5 X Encargado de dirigir | Presidir
1 de la y asignar recursos reuniones del
organizacion para el consejo directivo
funcionamiento de y tomar
la organizacion. decisiones.
AC- | Personal Gerente A 4 X Gestiona, apruebay | Verificary
2 administrativo y administrativo asigna los recursos controlar el
financiero y financiero para el estado de las
funcionamiento de finanzas de la
la organizacion. organizacion
AC- | Secretaria Gerente A 4 X Verifica la Vigilar que los
3 General General contratacion y estados
controla los gastos financieros de la
e inversiones de la organizacién se
organizacion realicen de forma
correcta
conforme laley y
estatutos
organizacionales.
AC- | Personal de Jefe de control A 4 X Controla y verifica Controlar e
4 control interno interno que los funcionarios | intervenir en los
de la organizacion procedimientos
cumplan con sus legales de la
funciones de forma empresay en las
correcta. diferentes areas
de gestion
administrativa.
AC- | Personal de Jefe de A 4 X Encargada de los Proyectar y
5 comunicaciones, comunicacione medios vender la imagen
mercadeo y s audiovisuales y corporativa.
logistico comunicaciones,
imagen corporativa
de la empresa,
realizacion de
eventos y comercio
para la empresa.
AC- | Personal de Tl Jefe de MA 5 X Gestiona y Garantizar la
6 sistemas garantiza la seguridad de la
seguridad de la informacién y el
informacion y el funcionamiento
funcionamiento de de los recursos
la infraestructura de | TIC.
TI.
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AC- | Personal de Jefe de MA X Responsable del Garantizar la
7 operaciones mantenimiento mantenimiento de disponibilidad de
los parques y los servicios a los
operaciones de las clientes de la
atracciones. empresa.
AC- | Servidor de | Analista de A X Equipo con | Permite
8 backup seguridad de la Windows 2008 | salvaguardar
informacién server r2, aplicacién | informacion
Symantec para | sensible de bases
backups de datos y de
usuarios criticos.
AC- | Servidor de | Analista de A X Equipo con | Permite el control
9 antivirus seguridad de la Windows 2008 | de software
informacién server y software | malicioso.
antivirus MCAFEE
AC- | Servidor de | Desarrollador A X Equipo para probar | Permitir el ensayo
10 desarrollo de aplicaciones desarrollos de | previo de nuevas
aplicaciones nuevas | instalaciones de
aplicaciones.
AC- | Servidor ICG Encargado de A X Permite el recaudo | Servidor para la
11 la financiero de las | administracion
infraestructura ventas financiera de los
datos ICG.
AC- | Servidor SICOF Encargado de MA X Permite la gestion | Ayudar a los
12 la de las finanzas de la | procedimientos
infraestructura organizacion. financieros de la
organizacion.
AC- | Servidor Encargado de A X Permite la gestion | Contribuir a la
13 DOCUMENT la documental de la | documentacion
infraestructura empresa para todos | digital del archivo
los procesos. y agilidad en los
procedimientos
organizacionales.
AC- | Servidor de | Encargado de MA X Dispositivo de | Contribuir a la
14 virtualizacion la hardware que | virtualizaciéon de
infraestructura integra todas las | equipos de alto
maquinas virtuales | rendimiento para
con ayuda de la | mejorar la
aplicacion de | escalabilidad,
virtualizacioén hyper- | crecimiento y alta
v disponibilidad de
los servicios.
AC- | Servidor de | Encargado de A X Ayuda a la gestion | Mejorar los
15 directorio activo la de usuarios. niveles de gestion
infraestructura de usuarios para
control de roles y
credenciales para
operar los
equipos
informaticos
AC- | Servidor AM Encargado de M X Servidor destinado | Permitir la gestion
16 la para manejo de la | de activos por
infraestructura aplicacion AM de | obras civiles en la
contracciones aplicacion AM.
civiles y control de
activos.
AC- | Servidor Encargado de A X Servidor para | Ayudar a la
17 TIMESOFT la control de accesode | gestién del
infraestructura empleados control de
temporales usuarios
temporales en los
parques de la
organizacion.
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AC- | Servidor de | Encargado de A X Permite la | Agilizar la
18 intranet la interaccién de los | comunicaciony la
infraestructura procesos interaccion  con
institucionales. los procesos de la
empresa y el
sistema de
calidad.
AC- | Cuarto de | Encargado de MA X Lugar para | Permitir la
19 telecomunicacione | la salvaguardar los | integracion, la
s infraestructura sistemas de | gestion y
informacion de la | salvaguardar la
empresa informacién
sensible.
AC- | Swichescapa2y3 | Encargado de A X Permiten el | Permitirla gestion
20 la direccionamiento de servicios de
infraestructura del trafico de red red.
AC- | FIREWALL Analista de MA X Permite el control de | Gestionar la
21 seguridad de la trafico de la red. seguridad de la
informacion red y permisos a
nivel de rol de
usuario.
AC- | Equipos pos ICG Encargado de A X Hardware destinado | Permitir la gestién
22 la para las recaudo y | financiera en
infraestructura registro de ventas puntos de venta.
AC- | Datafonos Personal de A X Permitir pagos por | Manejar los
23 soporte técnico transacciones pagos
electrénicas electrénicos  de
clientes.
AC- | Computadores Personal de MA X Contribuye al de | Permitir por rol de
24 portatiles 'y de | soporte técnico desarrollo y | usuario procesar,
escritorio construccion de la | guardar y salva
informacién guardar la
organizacional por | informacién
procesos. sensible de la
organizacion.
AC- | Tablets Personal de M X Acceso a Internet a | Permitir la
25 soporte técnico usuarios invitados interaccion de
usuarios
invitados a la red
de internet para el
registro de tareas
y navegacion
entre
aplicaciones de
internet.
AC- | Celulares Personal de A X Recepcién y | Permitir el vinculo
26 soporte técnico realizacion de | de clientes a los
llamadas de voz, | negocios de la
chat y mail para | empresa y la
gestion de | comunicacion
proyectos de la | organizacional.
empresa.
AC- | Memorias usb, sd Personal de A X Son importante para | Permitir el acceso
27 soporte técnico la portacion de | alainformacion.
informacion
AC- | Discos duros Personal  de MA X Almacenar la | Permitir
28 soporte técnico informacion de los | salvaguardar la
usuarios. informacion
AC- | Almacenamiento Encargado de MA X Gestionar la alta | Escalar el
29 SAN la escalabilidad de los | rendimiento de
infraestructura recursos de | los servicios por
almacenamiento y | los servidores
servicios para | activos para las
servidores. labores y
cumplimiento de
los procesos de la
empresa.
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AC- | Now How Gerente MA X Conocimiento  de | Conocimiento Yy
30 general servicios de | estrategias para
diversion y alegria | el comercio de
para chicos y | servicios de
grandes mediante | diversion y
simuladores 7D, 4D, | recreacion.
5D, atracciones
mecanicas, zona
acuética, eventos y
logistica, mercadeo.
AC- | Documentos Gerencia MA X Evidencia la | Permitir los
31 financieros administrativa informacion de los | registros de las
y financiera estados de las | finanzas
finanzas por las | corporativas.
negociaciones,
inversiones, gastos
y cuentas  por
cobrar.
AC- | Documentos del | Jefe del MA X Registro de toda la | Permitir guardar
32 archivo archivo informacion de la | las evidencias de
empresa la informacion
procesada de
empleados,
clientes,
proveedores y de
todos los demas
procesos.
AC- | Documentos del | Jefe de calidad A X Se registra la | Auditar los
33 sistema de calidad gestion de los | procesos de la
1ISO 9001 procedimientos y | compafila para
procesos de calidad | cumplir con el
por dependencia | estandar de
para cumplimiento | calidad ISO 9001.
de la norma.
AC- | Documentos del | Gerencia de A X Registro de la | Registrar los
34 area de mercadeo | mercadeo y gestion de | negocios para
y logistica. logistica mercados para el | cumplimiento de
comercio de | metas y
servicios de | trazabilidad de
recreacion y | los procesos.
logistica de eventos.
AC- | Documentos del | Jefe de MA X Evidencia de | Salvaguardar el
35 area de sistemas sistemas informacién de los | registro de
sistemas. evidencias de
operaciéon y uso
de la red vy
seguridad
informatica para
los procesos de la
empresa.
AC- | Documentos de | Jefe de MA X Informacion Salvaguardar el
36 registro de | mantenimiento sensible de las | registro de
operaciones de las operaciones en los | operacion para el
atracciones parques de | control de
mecanicas y recreacion. procesos.
acuaticas.
AC- | Manuales de | Jefe de MA X Gestion de | Gestionar la
37 operaciones de | sistemas y procedimientos y | confidencialidad,
redes y seguridad | analista de la seguridad de los | la integridad y
de la informacion seguridad de sistemas de | disponibilidad de
los sistemas de informacion. la informacion
informacion. organizacional.
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AC- | Registro de logs | Analista de MA X Procesamiento de | Permitir
38 de sistemas y | seguridad de la informacién informacién
claves de | informacién sensible parausode | sensible para la
seguridad de la administradores de | gestién de TI por
informacion. TI. administradores
del sistema.
AC- | Sistema de | Analista de A X Control de acceso Impedir los
39 seguridad seguridad de la accesos no
perimetral informacién autorizados a los
sistemas de
informacion y
areas
restringidas.
AC- | Planta de teléfono Personal de A X Registro las | Permitir la
40 soporte técnico comunicaciones por | comunicacion
voz para la gestion de
procesos.
AC- | Red eléctrica Jefe de A X Suministro de | Permitir el fluido
41 mantenimiento energia eléctrica | eléctrico para los
paralos sistemas de | equipos y
informaciéon y para | sistemas de
la infraestructura | informacién  en
organizacional. las diferentes
dependencias de
la empresa.
AC- | Cableado Personal de A X Permite la | Brindar
42 estructurado soporte técnico conectividad alared | conectividad a los
vertical y de datos. depdsitos de red.
horizontal
AC- | Puesto de trabajo Personal de M X Destino de los | Garantizar
43 soporte técnico lugares de trabajo | puestos de
para cada rol de | trabajo para cada
usuario. funcionario de la
empresa.
AC- | Aplicacién Jefe de archivo A X Permite la gestién | Garantizar la
44 documental documental de la | trazabilidad,
empresa. disponibilidad,
integridad y
confidencialidad
de la informacion
organizacional.
AC- | Software Jefe de MA X Gestion y control de | Permitir la gestion
45 financiero sistemas las finanzas. administrativa y
control de las
finanzas.
AC- | Software para | Jefe de A X Ayuda al control de | Gestionar
46 ventas ICG sistemas operaciones y | causaciones de
registros de ventas | las ventas.
para el recaudo
financiero.
AC- | Software para el | Jefe de A X Ayuda al control y | Controlar y
47 sistema de | sistemas gestion de bienes. salvaguardar los
inventario bienes de Ila
organizacion.
AC- | Aplicacién Analista de A X Control y gestion de | Garantizar la
48 antivirus seguridad de la amenazas de | seguridad de la
informacion software por | informacién  en
intrusos o gestion de | los equipos
eventos por | informéaticos por
operaciones amenazas de red
maliciosasenlared. | y software
malicioso o
dafiino.
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AC- | Sistemas Personal  de A 4 X Ayuda al trabajo de | Permitir el

49 operativos soporte técnico los usuarios para | procesamiento de
ejecutar sustareasy | informacion.
procesamiento  de
informacion.

AC- | Aplicacién web Desarrollador A 4 X Permitir la | Gestionar los

50 de aplicaciones publicacion de | niveles de
informacion. servicios al

publico.

AC- | Bases de datos Desarrollador MA 5 X Importa  por su | Permitir el

51 de aplicaciones contenido y | almacenamiento
disponibilidad de | yescalabilidad de
informacion. los datos,

Tabla 8. Activos de la empresa LINEA S.AS

3.2 Dimensiones de seguridad de los activos. Se otorga un valor a cada activo y se
dimensiona de acuerdo a la criticidad del activo para los sistemas de informacion de la organizacion.

6Son las caracteristicas o atributos que hacen valioso un activo. Una dimensién es una faceta o
aspecto de un activo, independiente de otras facetas. Pueden hacerse analisis de riesgos centrados
en una Unica faceta, independientemente de lo que ocurra con otros aspectos.

Las dimensiones se utilizan para valorar las consecuencias de la materializacién de una amenaza. La
valoracion que recibe un activo en una cierta dimension es la medida del perjuicio para la organizacion si
el activo se ve dafiado en dicha dimension.

3.2.1 [D] Disponibilidad. Propiedad o caracteristica de los activos consistente en que las entidades
0 procesos autorizados tienen acceso a los mismos cuando lo requieren. [UNE 71504:2008].

3.2.2 [I] Integridad. Propiedad o caracteristica consistente en que el activo de informacién no ha sido
alterado de manera no autorizada. [ISO/IEC 13335-1:2004].

3.2.3[C] Confidencialidad. Propiedad o caracteristica consistente en que la informacién ni se pone a
disposicion, ni se revela a individuos, entidades o procesos no autorizados. [UNE-ISO/IEC 27001:2007].

3.2.4 [T] Trazabilidad. Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. [UNE 71504:2008]

3.2.5 [A] Autenticidad. Propiedad o caracteristica consistente en que una entidad es quien dice ser o
bien que garantiza la fuente de la que proceden los datos. [UNE 71504:2008]

= { i valor criterio

° ERLEY Sk 10 extremo dafio extremadamente grave
. ato 9 muy alto dafio muy grave

s 6-8 alto dafio grave

= aciie 3-5 medio dafio importante

= 1-2 bajo dafio menor

= o 0 despreciable irrelevante a efectos practicos
o domprociable

Tabla 9. Valores asociados a las dimensiones de seguridad de la informacién.

6 http://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html#.VTWEUIF_Oko
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Con los criterios asociados para dimensionar la seguridad de la empresa LINEA S.A.S se verifica el
estado de seguridad de cada activo.

3.5 TABLA RESUMEN DE VALORACION. A continuacion de observa la evaluacion de los pilares de la

seguridad de lainformacién para cada activo de la empresa LINEA S.A.S

DIMENSIONES DE SEGURIDAD

o
Id Activo _-S

g

ol ol o |+ |«
o Sg:r:}tzzdénGeneral de la MA |5 10 0 10 10
. :r?;z?eilo administrativo Y[ a 6 10 7 5 10
Ac3 | Secretaria General A |5 5 0 10 10
Ac-4 | Personal de control interno A |10 10 5 10 8

Personal de . comunicaciones, A |3 4 6 9 10
AC-5 | mercadeo y logistico
ac-6 | Personal de Tl MA |10 6 3 10
Ac-7 | Personal de operaciones MA | 10 5 9
ac.g | Servidor de backup A |8 5 4
Ac-g | Servidor de antivirus A |2 10 8 5 10
ac-10 | Servidor de desarrollo A |5 0 10 2 10
Ac-11 | Servidor ICG A |10 |10 10 5 10
Ac-12 | Servidor SICOF MA |10 |7 10 10 10
Ac-13 | Servidor DOCUMENT A |8 10 10 10 10
Ac-14 | Servidor de virtualizacion MA |10 |10 10 10 10
Ac-15 | Servidor de directorio activo A |10 |8 10 7 10
Ac-16 | Servidor AM M |4 10 10
ac-17 | Servidor TIMESOFT A [10 |10 10 10
ac-18 | Servidor de intranet A |o 10 8 3 10
AC-19 | Cuarto de telecomunicaciones MA [10 |8 10 10 10
ac-20 | Swiches capa 2y 3 A |5 10 10 8 10
AC-21 | FIREWALL MA |8 10 10 10 10
ac-22 | Equipos pos ICG A |5 10 10 10 10
Ac-23 | Datafonos A |9 5 10 10 10
s (Ce:;)Cnr}tpourtigdores portatiles y de VA |5 8 10 9 10
Ac-25 | Tablets M |0 2 4 4 10
Ac-26 | Celulares A |10 |7 10 10
ac-27 | Memorias usb, sd A |3 5 10 3
ac-28 | Discos duros MA 7 10 10 10
Ac-29 | Almacenamiento SAN MA [10 |10 10 10 10
AC-30 | Now How MA [10 |10 10 8 10
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AC-31 | Documentos financieros MA 8 10 10 10
Ac-32 | Documentos del archivo MA 10 10 10 10
Documentos del sistema de 8 10

Ac-33 | calidad 1SO 9001 Al 7 10
Documentos ’d'el area de A la 10 10 6 10

AC-34 | mercadeo y logistica.

Ac-35 | Documentos del area de sistemas | MA |7 8 10 10 10
Documentos de registro de 10 10
operaciones de las atracciones | MA | 10 7 10

AC-36 | mecanicas y acuaticas.

Manuales de operaciones de 10 10
redes y seguridad de la| MA |10 7 10

AC-37 | informacion
Registro de logs de sistemas y 10 10
claves de seguridad de la| MA |10 8 10

AC-38 | informacion.

AC-39 | Sistema de seguridad perimetral | A |7 10 10 10

Ac-40 | Planta de teléfono A |4 8 6 8

Ac-41 | Red eléctrica A |6 10 10 7 10
Cableado estructurado vertical y 4 10

AC-42 | horizontal A2 10 10

AC-43 | Puesto de trabajo M |0 7 9 4 8
Aplicacion documental 10 10

AC-44 | (document) Al8 10 10

AC-45 | Software financiero SICOF MA [10 |10 10 10 10

AcC-46 | Software para ventas ICG A |9 10 10 10 10
Software para el sistema de 8 10

AC-47 | inventario AM A |6 8 10

Ac-48 | Aplicacion antivirus MCAFEE A |8 10 10 10 10

AC-49 | Sistemas operativos WINDOWS | A |7 10 9 10

Ac-50 | Aplicacion web JOOMLA A |8 10 10 10
Informacion almacenada base de 10 10

AC-50 | datos MA |10 10 10

Tabla 10. Dimensiones de la seguridad de la informacién por activo

3.6 Analisis de amenazas. Se presenta a continuacion un catalogo de amenazas posibles segun
Magerit sobre los activos de un sistema de informacion. Para cada amenaza se presenta un cuadro

como el siguiente:

[cédigo] descripcién sucinta de lo que puede pasar

Tipos de activos: * que se pueden ver afectados
por este tipo de amenazas

Dimensiones: 1. de seguridad que se pueden ver
afectadas por este tipo de amenaza, ordenadas de
mA&s a menos relevante

Descripcién: complementaria 0 mas detallada de la amenaza: lo que le puede ocurrir a activos del tipo

indicado con las consecuencias indicadas
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Las amenazas se pueden clasificar de acuerdo a los siguientes criterios establecidos por

Magerit:

Master Interuniversitario en Seguridad de las TIC (MISTIC)

N°

Amenazas

Descripcién

AM-01

Incendio

Posibilidad de que el fuego queme las instalaciones
de la infraestructura tecnolégica y otras
dependencias de la empresa LINEA S.A.S

AM-02

Desastre natural

Incidentes que se producen sin intervencion
humana: rayo, tormenta eléctrica, terremoto,
ciclones, avalancha, corrimiento de tierras, entre
otros. Pudiendo afectar zona de TI y
funcionamiento de la empresa.

AM-03

Ataque fisico

Vandalismo, terrorismo, accién militar, salto de
privilegios en los sistemas.

AM-04

Fallo / averia de equipo

Fallos en los equipos y/o fallos en los programas.
Puede ser debida a un defecto de origen o
sobrevenida durante el funcionamiento del sistema

AM-05

Averia climatizacion

Cuarto de Tl expuesto a altas temperaturas
pudiendo afectar las operaciones.

AM-06

Fallos suministro eléctrico

Alteracion o ausencia del servicio eléctrico podria
significar pérdidas importantes de productividad en
la empresa y mas aun si no existe una contingencia.

AM-07

Robo personal interno

Muchos usuarios roban las pertenencias o activos
de otros usuarios y no hay un control sobre ello.

AM-08

Robo personas externas

Existe personas ajenas a la empresa que ingresan
sin ser autorizados y roban activos importantes que
afectan el now how de la empresa y la fuga no
consentida de informacioén.

AM-09

Ataque informético

La probabilidad de que un intruso o un usuario
escalen privilegios para afectar la zona de Tl y
llevar acabo sus acciones desconocidas.

10

AM-10

Indisponibilidad fisica

La carencia de espacios para el personal genera
pérdidas importantes de productividad y de
ingresos para la empresa.

11

AM-11

Indisponibilidad légica

Muchos espacios no estan acondicionados por falta
de asignacion de recursos y de personal calificado
para implementar los requerimientos.

12

AM-12

Indisponibilidad personal

La no disponibilidad de personal para las diferentes
labores y actividades puede afectar
significativamente la continuidad de los servicios de
Tl en la empresa y de otras labores por
dependencias.

13

AM-13

Errores humanos

Los errores humanos en las operaciones sueles ser
frecuentes, lo que genera alteraciéon y detrimento
patrimonial.

14

AM-14

Indisponibilidad de comunicaciones

Es frecuente que muchos sistemas de
comunicaciones al tiempo actual no deberian
operar por ser analdgicos y por no soportar la
demanda de usuarios actuales.

15

AM-15

Error de disefio

En comunicaciones y en planos de construcciones
las adecuaciones y planeaciones no son
adecuadas, lo que genera a futuro perdida en
patrimonio.

16

AM-16

Acceso no autorizado a sistemas

No existen controles actos para hacer cumplir la
politica organizacional sobre control de usuarios a
cuartos de TI.

17

AM-17

Divulgacion no autorizada

No hay controles por actas de confidencialidad
sobre informacién confidencial.

18

AM-18

Fallo en copias

Las copias de seguridad fallan por falta de
almacenamiento y configuracién adecuada de los
agentes y credenciales de las bases de datos.

19

AM-19

Ingenieria inversa

Hay personal que trata de sacar informacion
confidencial mediante técnicas de ingenieria social
basas en la confianza de personas.

20

AM-20

Fallos de software

Son habituales por una mala parametrizacion,
filtros para los accesos no adecuados y vulnerables
atagues informaticos.

21

AM-21

Carencia de mantenimiento software

Las inspecciones y tratamiento técnico a los
programas son pocos y no eficaces.

22

AM-22

Fallo en las comunicaciones

Las operaciones para comunicaciones son regular
debidas que no se planea adecuadamente las
inversiones y los disefios para las
implementaciones.

23

AM-23

Eliminacion no autorizada

Errores humanos en la manipulacién de equipos,
programas, e informacion.
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Evidente cuando se dafia un servidor, existe un
24 | AM-24 | Pérdida de informacion robo por un extrafio o cuando hay un pare
inesperado de los servicios de la empresa.

Existe personal obligado hacer cosas en contra su
25 | AM-25 | Coaccion voluntad comprometiendo gravemente los
intereses organizacionales.

Se puede perder facilimente informacién de una

26 | AM-26 | Extravio de documentos dependencia no hay controles de accesos claros.

La pereza y el desconocimiento de los procesos

27 | AM-27 | Negligencia hacen que se alteren.

Comentarios no adecuados a terceros que

28 | AM-28 | Difusién a personas no autorizadas o
comprometen el now how organizacional.

Manipulacién no adecuada del equipamiento por

29 | AM-29 | Manipulacion de equipamiento . ’
desconocimiento o por capricho.

Tabla 11. Relacién de amenazas

Ver Anexo 5, AnalisisDeRiesgos-Magerit.xls

El valor deriesgo intrinseco se calcula = valor del activo* frecuencia de ocurrencia de la amenaza*
por el impacto que puede generar en caso de materializarse.

Riesgo intrinseco diario por activo= es la suma de todos los riesgos intrinsecos diarios por activo
Riesgo anual por activo= riesgo intrinseco diario por activo / nimeros de dias del afio (365).
Riesgo diario por amenaza= suma de todos los riesgos diarios de cada activo por amenaza.
Riesgo intrinseco anual por amenaza= riesgo diario por amenaza* 365 dias del afio

3.7 Impacto potencial. Ver anexo 5, AnalisisDeRiesgos-Magerit.xls, donde se podra observar
el impacto potencial por amenazas que sobrepasen el 50% de degradacion. Los valores del
impacto potencial se pueden apreciar en la tabla 12.

El impacto potencial representativo para la estimacion de riesgos se relaciona en la siguiente tabla:

C Critico 90% 90% de degradacion
A Alto 75% 75% de degradacion
M Medio 50% 50% de degradacion
B Bajo 20% 20% de degradacion

Tabla 12. Tabla de valores para evaluar impacto generado por amenazas.

El impacto potencial estimado para los riesgos de la empresa LINEA S.A.S va desde el valor 50%
hasta 90%, siendo 50% un impacto moderado o medio sobre los activos de la empresa, 75% impacto
alto y 90% muy alto. Todo depende qué tan representativo es el activo para la organizaciéon y qué
tan riesgoso seria que le ocurran dafios al activo. Por determinacion planteada desde el nivel de
riego aceptable por la direccion de la empresa, solo se tendran en cuenta los efectos criticos medios,
altos y muy altos de las amenazas sobre el activo.

3.7.1La degradacién [del valor] de un activo. Cuando un activo es victima de una amenaza,
una parte de su valor se pierde. Intuitivamente, se habla de un “porcentaje de degradacion del activo”,
de forma que se puede perder entre un 0% y un 100%.

7 http://www.pilar-tools.com/magerit/v2/tech-es-v11.pdf
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Para calcular el impacto potencial se tiene en cuenta el valor del activo y el % de degradacion que
puede tener frente a una amenaza considerada en la tabla 12.

3.8 Nivel de riesgo aceptable y riesgo residual
3.8.1 Valoracioén de riesgo aceptable

Se define el nivel de riesgo aceptable de acuerdo a los valores reflejados en Alto, medio, bajo, y nulo
o despreciable, debido a los criterios establecidos por la direccién de la organizacién para mitigar las
amenazas que puedan representar riesgos y pérdidas de valor importantes, donde interesa tratar los
riesgos con probabilidad de ocurrencia muy altos; los demas niveles de riegos seran considerados
como aceptables.

Impacto/Perdidas
Leves Moderadas | Graves

Muy Alto (MA) | Alto

Alta (A) Medio

Medio (M)
Baja (B)

Alto

Probabilidad

Nulo (N) Null Null

VALORACION DE ACTIVOS

$ 5.000.000 | Muy Alto
A $ 3.001.000 | Alto

$ 1.501.000 @ Medio
B $ 500.000 | Bajo
MB $ 300.000  Muy Bajo

Tabla 13. Nivel de riesgo aceptable por la direccién.

Los riegos bajos son importantes tratar pero por falta de asignacion de recursos, la alta direccién
opta sélo por tratar riesgos en estado muy alto.

3.8.2 Riesgo residual. Es una medida del estado presente, entre la inseguridad potencial (sin
Salvaguarda alguna) y las medidas adecuadas que reducen impacto y riesgo a valores aceptables.

Segun Magerit, dado un cierto conjunto de salvaguardas desplegadas y una medida de la madurez
de su proceso de gestion, el sistema queda en una situacion de posible impacto que se denomina
residual. Se dice que hemos modificado el impacto, desde un valor potencial a un valor residual.

El céalculo del impacto residual. Como no han cambiado los activos, ni sus dependencias, sino
solamente la magnitud de la degradacion, se repiten los calculos de impacto con este nuevo nivel de
degradacion.

La magnitud de la degradacion tomando en cuenta la eficacia de las salvaguardas, es la proporcion
que resta entre la eficacia perfecta y la eficacia real.
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El riesgo residual puede calcularse acumulado sobre los activos inferiores, o repercutido sobre los
activos superiores. Las salvaguardas seleccionadas permiten determinar cuan eficaces son frente al
riesgo.

En el caso de la empresa LINEA S.A.S, el nivel de riesgo aceptable se determina por el riesgo
controlado diario por activo = Riesgo Intrinseco diario por activo — El riesgo efectivo diario
por activo.

3.8.2.1 Salvaguardas: Son medidas de aseguramiento que se tienen en cuenta para mitigar los
riesgos por amenazas, estas salvaguardas por activo tienen un costo y otro valor por la cantidad de
amenazas consideradas.

Calculos:

3.8.2.1.2 Valor Salvaguarda por activo= valor cuantitativo de activo / nimero de activos
considerados

3.8.2.1.3 Coste salvaguarda por amenaza= Valor Salvaguarda por activo / nimero de
amenazas consideradas.

Para ello existen dos tipos fundamentales de controles de seguridad o salvaguardas:

3.8.2.1.4 Preventivas. Son aquellas medidas de seguridad que reducen las vulnerabilidades (La
frecuencia de ocurrencia).

Nueva vulnerabilidad = Vulnerabilidad x Porcentaje de disminucién de vulnerabilidad

3.8.2.1.5. Correctivas. Son aguellas medidas de seguridad que reducen el impacto de las
amenazas.

Nuevo impacto = Impacto x Porcentaje de disminucion de impacto

8La decisidn entre realizar un analisis de riesgos intrinseco o residual depende de si una organizacion
pretende analizar, si la inversion que ha realizado en seguridad ha sido la correcta o si, por el
contrario, lo que pretende es estudiar la situacion real en la que se encuentra. Lo mas habitual es
realizar el andlisis de riesgos residual, puesto que, si una organizacién ya posee unas medidas de
seguridad implantadas y pretende mejorar su seguridad, deberd contemplar estas soluciones
teniendo en cuenta la situacion actual en la que se encuentra, ya que, aunque la inversion no haya
sido la correcta, no podra recuperarla.

En este caso la empresa tiene unos controles implementados y otros no implementados, por tanto
se analiza los riesgos intrinsecos y el riesgo residual de los activos, ver img 8

Ver Anexo 5, AnalisisDeRiesgos-Magerit.xls

8 Médulo 2. Analisis de riesgos.pdf_ Universitat Oberta de Catalunya, Asignatura SGSI.
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3.9 RESULTADOS

Ver anexo 5, AndlisisDeRiesgos-Magerit.xls

Img 7. Resultados de riesgo residual anual por amenaza

Resultados de riesgo residual anual por amenaza
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Laimg 7. Indica el riesgo controlado por las salvaguardas anuales por amenaza, donde al comparar
con los resultados de la gréafica con los del anexo de Excel llamado FASE 3, AnélisisDeRiesgos-
Magerit.xls, se puede ver que el riesgo residual mas alto tiene un valor de $ 37065498 y el mas
pequefio es de $793866 y en otros casos los controles no surtieron efecto dando un valor de cero.
Esto indica para los casos de activos con amenazas que generan riesgos y perdidas econémicas
muy altos para la empresa hay que implementar otras medidas de control para que el riesgo residual
sea adecuado.
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Img 8. Resultados de riesgos por activos

Resultados por activos
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En la img 8, se puede apreciar el riesgo intrinseco total, riesgo efectivo y el riesgo controlado anual.
Donde al observar las variaciones del riesgo intrinseco son muy altas y los controles actuales no son
capaces de mitigar los impactos generados por las amenazas posibilitando su materializacion, dafios
y pérdidas medias desde el activo gerente hasta el servidor de intranet, luego los riesgos se elevan
pasando por el firewall, y luego retoman un impacto moderado o medio hasta el activo de
documentos de sistema. Después los riesgos efectivos crecen exageradamente y los controles lo
mitigan hasta el activo aplicacién documental retornando nuevamente un valor medio de criticidad y
por ultimo los riesgos minimizan hasta el activo de bases de datos.
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Im9. Riego residual anual por activo

Riesgo residual de los activos
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Laimg 9. Representalainformacién de tratamiento de riesgos por salvaguardas anual, donde se puede ver los costos
de los controles asociados para mitigar los riesgos que generan las amenazas en los activos de la empresa LINEA
S.AS.
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4 FEASE 4: PROPUESTAS DE PROYECTOS

4.1 Introduccidon. La empresa LINEA S.A.S ha considerado importante relacionar los proyectos
destinados a la mitigacion de los impactos generados por amenazas sobre los activos de la empresa.
Dentro de las consideraciones importantes, esta en verificar el nivel de riesgo aceptable por la
direccion general de la organizacion para elaborar los proyectos de activos criticos por los riesgos
causados y determinados a partir de la metodologia de andlisis de riesgos Magarit.

4.2 Elaboracién de propuestas. Se determinan los activos criticos de acuerdo al nivel de riesgo
aceptable comparado al nivel de riesgo efectivo, determinar el tipo de proyectos a realizar.

Los proyectos parten de los activos afectados por amenazas mas criticas. Por tanto se evaluo6 el
riego residual anual por activo para conocer el riego aceptable y el tipo de riesgo a tratar.

Valor Riesgo residual por Riesgo No
N° Cédigo Nombre activo anual Aceptable
1 AC-01 Gerente General de la organizacion $ 10.610.873 MA
2 AC-02 Personal administrativo y financiero $ 8.267.976 MA
3 AC-06 Personal de TI $ 18.423.941 MA
4 AC-11 Servidor ICG $ 13.517.127 MA
5 AC-12 Servidor SICOF $ 7.263.195 MA
5 AC-13 Servidor DOCUMENT s 6.429.300 A
7 AC-14 Servidor de virtualizacion $ 10.668.620 MA
8 AC-19 Cuarto de telecomunicaciones $ 14.130.507 MA
9 AC-20 Swiches capa 2y 3 $ 6.235.208 MA
10 AC-21 FIREWALL $ 21.701.041 MA
11 AC-40 Planta de teléfono $ 7.366.834 MA
12 AC-41 Red eléctrica $ 7.226.464 MA
13 AC-42 Cableado estructurado vertical y horizontal s 7.089.560 MA
14 AC-45 Software financiero $ 13.902.410 MA

Tabla 14. Identificacidn de riesgos no aceptables

4.3 Determinacion de las salvaguardas para tratar el riesgo residual anual con nivel de
criticidad muy alto.

Cédigo Descripcion Responsable
Salvaguardas
SG-01 Concienciacién y capacitacién sobre aspectos esenciales para | Lider de proyecto
la seguridad de la informacion organizacional
SG-02 Concienciacion sobre la seguridad de la informacién y manejo | Lider de proyecto

correcto de los recursos TIC (Tecnologias de la informacion y
la comunicacién)

SG-03 Formacién en seguridad de la informacién de las tecnologias | Lider del proyecto
de la informacién y comunicacion.

SG-04 Adquisicion y mejorara de los recursos de software y hardware | Personal de TI
seguro.

SG-05 Actualizacion de software y capacitacion de personal para Proveedor y personal de Tl
evitar errores operacionales y fugas de informacion.

SG-06 Licenciamiento y mejoras de codigo seguro para la estabilidad, | Proveedor y personal de Tl

escalabilidad y cuidado de la informacion.
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SG-07 Perimetro de seguridad mediante camaras y software | Personal de Tl
especializado para monitoreo de intrusos y software malicioso.

SG-08 Barrera de seguridad con camaras y acondicionamiento de | Personal de Tl
espacios y medios para el trabajo de la infraestructura.

SG-09 Configuracion estable y segura de swiches para soportar las | Personal de Tl
operaciones de la organizacion.

SG-10 Configuracion segura y adecuada para control de tréfico y | Personal de Tl
proteccion de los accesos a los sistemas.

SG-11 Actualizacién de planta de teléfono para la gestién y control Personal de Tl
de llamadas.

SG-12 Adecuacion y mejora de la carga eléctrica para el soporte de | Personal de Tl
las operaciones de la infraestructura tecnolégica.

SG-13 Cambio del cableado de red, certificacion para evitar las | Personal de Tl
intermitencias, latencias del trabajo operacional por usuarios.

SG-14 Seguridad para las operaciones financieras Analista de seguridad

Tabla 15. Salvaguardas para tratar los riesgos

4.4 Presentacion de propuestas. Se proponen varias propuestas para mejorar los estados de la
seguridad de la informacion de la empresa LINEA S.A.S, permitiendo asi mejorar la aplicabilidad de
los controles de acuerdo a los indicadores establecidos para el cumplimiento del SGSI.

AC-1. Direccion general de la organizacion

Salvaguarda SG-01

Descripcion - Objetivo Capacitar a la alta direccion de la empresa sobre la importancia de la
seguridad de la informacién.

Responsable Lider del proyecto

Activos a proteger AC-01

Valor $7.000.000

Porcentaje de reduccion del riesgo | %90

Actividades

o Contratacion de lider de seguridad de la informacién

o Verificacion de conocimientos y experiencia, certificacion de
auditorias internas 1SO 27001:2013

o Planeacion de actividades
o Inicioy fin de la capacitacion
o Entrega de memorias y certificacion.

o Otras recomendaciones de seguridad de la informacion.

Indicador Cobertura de las politicas, responsabilidad de la Sl en la
organizacion, efectividad de la planificacion de la revision por
la direccion.

Fecha Inicio 14-05-2015

Fecha Finaliza 29-05-2015

Tablas 16. AC-1 Direccion general de la organizaciéon
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AC-2. Personal administrativo y financiero

Salvaguarda

SG-02

Descripcion - Objetivo

Capacitar al personal administrativo y financiero sobre la
importancia de la seguridad de la informacion y de los dispositivos
TIC de uso financiero.

Responsable

Lider del proyecto

Activos a proteger AC-02
Valor $6.000.000
Porcentaje de reduccion del riesgo %90

Actividades

o Contratacion de lider de seguridad de la informacién

o Verificacién de conocimientos y experiencia, certificacion
de auditorias internas 1SO 27001:2013 y auditoria técnica
de seguridad de la informacion.

o Planeacion de actividades
o Inicioy fin de la capacitacion
o Entrega de memorias y certificacion.

o Entrega de informes para la direccién y otro técnico para
el personal de TI.

Indicador Existencia y efectividad de politicas, procedimientos y
controles para el intercambio seguro de informacién
relevante.

Fecha Inicio 14-05-2015

Fecha Finaliza 25-05-2015

Tabla 17. AC-2. Personal administrativo y financiero

AC-06 Personal de Tl

Salvaguarda

SG-03

Descripcion - Objetivo

Formar y certificar al personal de Tl en seguridad de la informacién
de las tecnologias de la informacién y la comunicacion.

Responsable

Lider del proyecto

Activos a proteger AC-06
Valor $20.000.000
Porcentaje de reduccién del riesgo %90

Actividades

o Contratacion de lider de seguridad de la informacién

o Verificacién de conocimientos y experiencia, certificacion
de auditorias internas 1ISO 27001:2013, Ethical Hacking y
auditoria técnica de seguridad de la informacion.

o Planeacion de actividades
o Inicioy fin de la capacitacion
o Entrega de memorias y certificacion.

o Entrega de informes para la direccién y otro técnico para
el personal de TI.

Indicador Eficacia del control de acceso a sistemas y aplicaciones,
efectividad de la continuidad de la seguridad de la
informacién

Fecha Inicio 20-05-2015

Fecha Finaliza ,,26-07-2015

Tabla 18. AC-06 Personal de Tl
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AC-11 Servidor ICG

Salvaguarda

SG-04

Descripcion - Objetivo

Adquirir software ICG actualizado y licenciado con los componentes
de hardware Optimos para la alta disponibilidad, escalabilidad y
rendimiento de forma segura.

Responsable

Proveedor y personal de TI

Activos a proteger AC-11
Valor $75.500.000
Porcentaje de reduccion del riesgo %90

Actividades

o Solicitud de propuesta con proveedores de ICG y TI.
o Evaluacién de propuestas
o Elaboracion de contrato de servicios con proveedores.

o Planeacion para licenciamiento y adaptacion a nuevo
hardware.

o Adaptaciéon de mejoras
o Pruebas y puesta en marcha

o Seguimiento y evaluacién de rendimiento y seguridad de
la informacion.

Indicador Grado de despliegue o efectividad de los controles
aplicados, garantia de instalaciones para el procesamiento
de informacién, Efectividad de la continuidad de la
seguridad de la informacion

Fecha Inicio 22-06-2015

Fecha Finaliza 22-07-2015

Tabla 19. AC-11 Servidor ICG

AC-12 Servidor SICOF

Salvaguarda

SG-05

Descripcion - Objetivo

Actualizar y auditar el servidor SICOF.

Responsable

Proveedor y personal de TI.

Activos a proteger AC-12
Valor $55.500.000
Porcentaje de reduccion del riesgo %75

Actividades

o  Solicitud de propuesta con proveedores de SICOF.

o Evaluacion de propuestas

o Elaboracion de contrato de servicios con proveedores.
o Planeacion para implementacion de mejoras

o Adaptaciéon de mejoras

o Pruebas y puesta en marcha

o Seguimiento y evaluacién de rendimiento y seguridad de
la informacion.

Indicador Grado de despliegue o efectividad de los controles
aplicados, garantia de instalaciones para el procesamiento
de informacion.

Fecha Inicio 27-06-2015

Fecha Finaliza 28-08-2015

Tabla 20. AC-12 Servidor SICOF
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AC-13 Servidor Document

Salvaguarda

SG-06

Descripcion - Objetivo

Licenciar y mejorar la seguridad de la aplicacién y servidor
document.

Responsable

Proveedor y personal de TI.

Activos a proteger AC-13
Valor $40.500.000
Porcentaje de reduccion del riesgo %75

Actividades

o Solicitud de propuesta con proveedores de Document y
personal de seguridad de la informacion para auditar la
seguridad de la aplicacion.

o Evaluacion de propuestas

o Elaboracion de contrato de servicios con proveedores.
o Planeacion para implementacién de mejoras

o Adaptaciéon de mejoras

o Pruebas y puesta en marcha

o  Seguimiento y evaluacién de rendimiento y seguridad de
la informacion.

Indicador Grado de despliegue o efectividad de los controles
aplicados, garantia de instalaciones para el procesamiento
de informacion, Efectividad en las pruebas de los
desarrollos.

Fecha Inicio 29-07-2015

Fecha Finaliza 29-08-2015

Tabla 21. AC-13 Servidor Document

AC-14 Servidor de virtualizacion

Salvaguarda

SG-07

Descripcion - Objetivo

Mejorar la seguridad perimetral y monitoreo de la red para evitar
intrusiones e instalacion de cddigo malicioso.

Responsable

Personal de TI.

Activos a proteger AC-14
Valor $30.600.000
Porcentaje de reduccion del riesgo %90

Actividades

o Solicitud de propuesta con proveedores de sistemas de
seguridad perimetral y sistemas de monitoreo de redes.

o Evaluacion de propuestas

o Elaboracion de contrato de servicios con proveedores.
o Planeacion para implementacion de mejoras

o Adaptaciéon de mejoras

o Pruebas y puesta en marcha

o  Seguimiento y evaluacién de las implementaciones.

Indicador Grado de despliegue o efectividad de los controles
aplicados, garantia de instalaciones para el procesamiento
de informacion, Efectividad de los controles contra cédigo
malicioso.

Fecha Inicio 01-06-2015

Fecha Finaliza 04-07-2015

Tabla 22. AC-14 Servidor de virtualizacién

Edicioén:

ol | Guia de referencia:

| TMF-SGSI-CAST.doc.x

Documento: | Memoria-TMF

Autor: Rubén Dario Zuleta Arango

60




Master Interuniversitario en Seguridad de las TIC (MISTIC)

AC-19 Cuarto de telecomunicaciones

Salvaguarda

SG-08

Descripcion - Objetivo

Mejorar la seguridad perimetral y acondicionar el cuarto de Tl de
acuerdo a la normatividad vigente para las operaciones 6ptimas y

seguras.
Responsable Personal de TI.
Activos a proteger AC-19
Valor $70.800.000
Porcentaje de reduccion del riesgo %90

Actividades

o Solicitud de propuesta con proveedores de sistemas de
seguridad perimetral y de infraestructura tecnoldgica.

o Evaluacion de propuestas

o Elaboracion de contrato de servicios con proveedores.
o Planeacion para implementacion de mejoras

o Adaptaciéon de mejoras

o Pruebas y puesta en marcha

o  Seguimiento y evaluacién de las implementaciones.

Indicador Garantia de instalaciones para el procesamiento de
informacion, efectividad de las revisiones de seguridad
fisica.

Fecha Inicio 06-06-2015

Fecha Finaliza 09-07-2015

AC-20 Swiches capa2y 3

Tabla 23. AC-19 Cuarto de telecomunicaciones

Salvaguarda

SG-09

Descripcion - Objetivo

Mejorar la configuracion y seguridad de los swiches capa 2 y capa
3 para la correcta gestion de redes de datos.

Responsable

Personal de TI.

Activos a proteger AC-20
Valor $6.800.000
Porcentaje de reduccién del riesgo %90

Actividades

o Capacitar al personal de Tl en configuracion de swiches
capa 2y capa 3.

o Buscar entidad formadora

o Estudiar propuestas de formacién.
o Planeacion de la formacion.

o Prueba piloto en red experimental
o Implementacion de necesidades.
o Pruebas y puesta en marcha

o Seguimiento y evaluacion de las implementaciones.

Indicador Garantia de instalaciones para el procesamiento de
informacién, efectividad del procedimiento de mantencion
de equipos.

Fecha Inicio 10-07-2015

Fecha Finaliza 08-08-2015

Tabla 24. AC-20 Swiches capa2y 3
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AC-21 FIREWALL

Salvaguarda

SG-10

Descripcion - Objetivo

Configurar y mejorar la seguridad de la informacion y la gestion de
usuarios en las redes.

Responsable

Personal de TI.

Activos a proteger AC-21
Valor $30.300.000
Porcentaje de reduccién del riesgo %90

Actividades

o Verificar manual de procedimientos

o Realizacién de propuestas de mejora y configuracion del
firewall.

o Analizar propuestas.

o Planeacion de las mejoras.

o Implementacion de necesidades.
o Pruebas y puesta en marcha

o Seguimiento y evaluacién de las implementaciones.

Indicador Efectividad de la continuidad de la seguridad de la
informacién.

Fecha Inicio 08-08-2015

Fecha Finaliza 08-09-2015

Tabla 25. AC-21 FIREWALL

AC-40 Planta telefénica

Salvaguarda

SG-11

Descripcion - Objetivo

Adquirir de nuevo sistema telefénico para la gestion y control de
llamadas.

Responsable

Personal de TI.

Activos a proteger AC-40
Valor $84.300.000
Porcentaje de reduccién del riesgo %90

Actividades

o Adquirir propuestas con proveedores

o Andlisis de propuestas.

o Elaboracion de contrato.

o Planeacioén de la implementacion.

o Implementacion de la propuesta.

o Verificacion y validacion de la funcionalidad.

o Seguimiento y mejoras.

Indicador Efectividad en la implementacién de los planes de
continuidad del negocio.

Fecha Inicio 08-09-2015

Fecha Finaliza 09-10-2015

Tabla 26. AC-40 Planta telefénica
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AC-41 Red eléctrica

Salvaguarda

SG-12

Descripcion - Objetivo

Adaptar y mejorar la carga eléctrica para el soporte de las operaciones de
la infraestructura tecnolégica

Responsable

Personal de TI.

Activos a proteger AC-41
Valor $51.300.000
Porcentaje de reduccion del riesgo %90

Actividades

o Adquirir propuestas con proveedores

o Analisis de propuestas.

o Elaboracién de contrato.

o Planeacion de la implementacion.

o Implementacion de la propuesta.

o Verificacion y validacion de la funcionalidad.

o  Seguimiento y mejoras.

Indicador Efectividad en la implementacién de los planes de
continuidad del negocio.

Fecha Inicio 09-10-2015

Fecha Finaliza 09-11-2015

Tabla 27. AC-41 Red eléctrica

AC-42 Cableado estructura horizontal y vertical

Salvaguarda

SG-13

Descripcion - Objetivo

Cambiar cableado de red de datos para evitar las intermitencias, latencias
del trabajo operacional por usuarios

Responsable

Personal de TI.

Activos a proteger AC-42
Valor $101.500.000
Porcentaje de reduccién del riesgo %90

Actividades

o Adquirir propuestas con proveedores

o Andlisis de propuestas.

o Elaboracion de contrato.

o Planeacioén de la implementacion.

o Implementacion de la propuesta.

o Verificacion y validacion de la funcionalidad.

o  Seguimiento y mejoras.

Indicador Efectividad en la implementacién de los planes de
continuidad del negocio.

Fecha Inicio 09-10-2015

Fecha Finaliza 09-11-2015

Tabla 28. AC-42 Cableado estructura horizontal y vertical
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AC-45 Software financiero

Salvaguarda SG-14

Descripcion - Objetivo Licenciar y mejorar las aplicaciones financieras por cédigo seguro para la
estabilidad, escalabilidad y cuidado de la informacién.

Responsable Analista de seguridad de la informacién.

Activos a proteger AC-45

Valor $40.600.000

Porcentaje de reduccion del riesgo %90

Actividades

o Adquirir propuestas con proveedores

o Analisis de propuestas.

o Elaboracién de contrato.

o Planeacion de la implementacion.

o Implementacion de la propuesta.

o Verificacion y validacion de la funcionalidad.

o  Seguimiento y mejoras.

Indicador Efectividad en la implementacién de los planes de
continuidad del negocio.

Fecha Inicio 10-11-2015

Fecha Finaliza 10-12-2015

Tablas 29. AC-45 Software financiero

Ver Anexo 6, Diagrama de Gantt, donde se socializa los tiempos, lider, y actividades a ejecutar para
el cumplimiento de las propuestas.

5 Fase. Auditoria de cumplimiento

5.1 Introduccién. Hasta hora se ha analizado el contexto organizacional, identificacién de los activos y
riesgos asociados a cada activo por amenazas utilizando la metodologia de andlisis de riesgos Magerit.
Ahora se va evaluar el estado de cumplimiento de los controles de la organizacién y las no
conformidades presentadas de acuerdo al nivel de criticidad hallado en el proceso de auditoria de
cumplimiento.

5.2 Metodologia. Para evaluar el grado de madurez de los controles se parte de la relacion de 114
controles, 35 objetivos de control, 14 dominios presentes en la guia ISO 27002:2013.

Los aspectos relacionados con las salvaguardas que permitieron reducir los niveles de riesgos a los que
estaban expuestos los activos de la empresa LINEA S.A.S, los cuales son el punto de partida para
determinar la efectividad de los controles teniendo presente los siguiente criterios del ISO 27002:2013

e Formalizacion de las practicas mediante documentos escritos o aprobados.

e Politica de personal.

e Solicitudes técnicas (software, hardware o comunicaciones).

e Seguridad fisica.

5.3 Informe de auditoria de cumplimiento, ver Anexo 7, informe de auditoria de cumplimiento.pdf, en
el anexo se relaciona el objetivo de la auditoria, los hallazgos, las no conformidades, fortalezas de la
empresa, oportunidades de mejora, conclusiones, recomendaciones.
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6 Fase. Objetivos de la fase

El objetivo genérico de esta fase es la generacion de la documentacion, que debera incluir como
minimo los siguientes aspectos:

Resumen ejecutivo: breve descripcién en que se incluya la motivacion, enfoque del proyecto
y principales conclusiones extraidas.

Memoria descriptiva: donde se incluira un detalle del proceso, incluyendo como minimo la
descripcion de la empresa en estudio, el analisis de riesgos realizado, el nivel de
cumplimiento de la empresa actualmente, un plan de accién para mejorar la seguridad,
la cuantificacion de la mejora que supondra el plan y los aspectos organizativos que
conviene abordar para hacer viable el plan.

Una presentacién a la direccidon planteada para un tiempo de 1h en que se expongan
los principales resultados del estudio, se plantee el plan de accién y los aspectos
organizativos relevantes.

6.1 Entregables

Para poder superar el proyecto se debe entregar los siguientes documentos:

Resumen ejecutivo
Memoria de Proyecto. Figurardn como anexos:

o Obijetivos del Plan Director e Informe Analisis Diferencial

o Resultados del analisis de riesgos

o Nivel de cumplimiento de la ISO basado en el andlisis de los 114 controles
planteados por la norma.

o Proyectos planteados a la direccion, detallando el coste econémico de los mismos,
su planificacién temporal y su impacto sobre el cumplimiento normativo de la
ISO/IEC 27002:2013 en los diferentes dominios.

o Esquema documental indicado en el apartado 2.2

o Presentacion de resultados del proyecto y video.

Edicién: ol | Guia de referencia: | TMF-SGSI-CAST.doc.x

Documento: | Memoria-TMF

Autor:

Rubén Dario Zuleta Arango

65




Master Interuniversitario en Seguridad de las TIC (MISTIC)

Bibliografia

e ISO/IEC 13335-1:2004 — Information technology — Guidelines for the management of IT
security — Part 1: Concepts and models for Information and communications technology
security management.

e Magerit version 3, metodologia de andlisis y gestion de riesgos de sistemas de
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LISTA DE ANEXOS

Anexo 1, Andlisis diferencial ISO 27001.xls
Anexo 2, Andlisis diferencial ISO 27002.xls
Anexo 3, Gestion de indicadores.xls

Anexo 4, Declaracién de la aplicabilidad.xls
Anexo 5, AnalisisDeRiesgos-Magerit.xls

Anexo 6, Diagrama de Gantt.xls

Anexo 7, informe de auditoria de cumplimiento.pdf
Anexo 8, Objetivos del plan director de seguridad de la informacion.pdf
Anexo 9, Informe de andlisis diferencial.pdf
Anexo 11, Nivel de cumplimiento ISO 27002.xls
Anexo 12, Proyectos planteados a la direccion
Anexo 13, Esquema documental apartado 2.2

Anexo 14, Presentacion de resultados del proyecto y video en present@_uoc
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