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RESUMEN

Este proyecto plantea la manera de llevar a cabo la implantacién de la norma
ISO/IEC 27001:2005 en una organizacion. Esto va a permitir a la misma alinear sus
objetivos de negocio y sus directrices de seguridad de acuerdo a los requisitos
impuestos por la normativa internacional de referencia.

Se plantean las bases para la implementacion de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) en la organizacién objeto de estudio, desarrollando
las fases de contextualizacion y estudio de la situacion actual, desarrollo del esquema
documental, analisis de riesgos, propuesta de proyectos y evaluacién del nivel de
cumplimiento de la norma.

ABSTRACT

The following dissertation shows how you may introduce the law ISO/IEC
27001:2005 into an organization. This might lead in the same way to establish the aims
of the business and the guidelines for a security agreement; according to the
international regulation.

The bases to implement the Information Security Management System (ISMS) are
set out within the subject of study; throughout developing the contextualization and the
analysis of the current situation. It also includes the development of the documentary
outline, risk analysis and a new project proposal. In order to finish with an evaluation of
the rate of rules followed at this level.
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CAPITULO 1.INTRODUCCION

En esta era de Sociedad de la Informacion en la que nos encontramos, lo mas
valioso que cualquier empresa u organizacion posee es eso, informacion. Esta sera el
activo més importante que tenga en su haber, y por consecuente, todo lo que la rodea.
Decimos esto porque la informacion no es algo fisico o tangible que podamos gestionar
"por si solo", sino que necesitara de otros activos para poder manejarla: equipos
informaticos, soportes de almacenamiento, sistemas de comunicacion, etc. Estos activos
de los que va a depender la informacion, se van a convertir en igual 0 mas importantes
para la organizacion.

Pero estos activos se pueden ver, en cuanto a seguridad se refiere, comprometidos
diariamente por una serie de factores internos o externos a la organizacion y estara en
peligro la integridad, confidencialidad y disponibilidad de los mismos. Podemos decir
que los activos de una organizacion poseen un riesgo constante, y si tan importantes son
para nosotros estos activos, no podemos ignorarlo. Por ello, hoy en dia, las
organizaciones tienen que valorar otro nuevo tipo de riesgo: los riesgos tecnoldgicos o
riesgos relacionados con las Tecnologias de la Informacion (TI).

Los riesgos de TI siempre existen, sean 0 no detectados o reconocidos por la
organizacion. Estos riesgos son un componente del universo de riesgos a los que esta
sometida una organizacion. En este compendio de riesgos encontramos riesgos
estratégicos, riesgos ambientales, riesgos de mercado, riesgos de crédito, riesgos
operativos, etc. Decimos que los riesgos de Tl son un componente de los demas riesgos
porque suelen tener una estrecha relacién con la mayoria de ellos. Por ejemplo, si
consideramos el riesgo de crédito en una organizacion del sector financiero, una politica
pobre en cuanto a seguridad de la informacion se refiere, puede conducir a menores
calificaciones de crédito [1].

Dado este nuevo contexto en el que nos encontramos en la actualidad, la mayoria
de organizaciones, grandes o pequefias, pertenecientes al sector publico o al sector
privado, estan tomando conciencia de la importancia de asegurar sus activos de
informacion. Para este objetivo se concibieron la familia de normas ISO/IEC 27000, un
conjunto de normas y estandares que proporcionan un marco de gestion de la seguridad
de la informacién aplicable a cualquier compafiia.

Dentro de esta familia de normas, adquieren especial relevancia en el presente
trabajo las normas ISO/IEC 27001 [2] e ISO/IEC 27002 [3]. La norma ISO/IEC 27001
agrupa los requerimientos de implantacion de un Sistema de Gestion de la Seguridad de
la Informacién (SGSI), mientras que la norma ISO/IEC 27002 comprende una guia de
buenas practicas para la gestion de la seguridad de la informacion, la cual describe los
objetivos de control y controles recomendables.
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La certificacion en estas normas daran a clientes y proveedores de la organizacion
una confianza afiadida, ya que serd la prueba de que se lleva a cabo una correcta gestion
de la seguridad de la informacion. Ademas, proporcionara a la organizacion un sello
diferenciador frente a la competencia, algo que posiblemente le reportard mayores
beneficios, demostrando que realizar mejoras en seguridad de la informacién debe verse
como una inversion, y no como un coste.

1.1 FAMILIA ISO/IEC 27000

En una clara demostracion de la importancia que la seguridad de la informacion
tiene para el exito de las organizaciones, la 1SO (International Organization for
Standardization) y la IEC (International Electrotechnical Comision) han elaborado
conjuntamente todo tipo de normas, estandares, guias e informes técnicos relacionados
con las TIC y, més particularmente, con las técnicas de seguridad [4].

ISO/IEC ha reservado la familia de normas I1SO 27000 para tratar distintos
aspectos de esta temaética, del mismo modo que se ha realizado con la calidad y la
familia 1SO 9000, o la gestion medioambiental con la ISO 14000. El trabajo sobre la
familia 1ISO 27000 es coordinado por un subcomité (el subcomité 27, dentro del JTC1:
Joint Technical Committee 1) que se organiza en base a grupos de trabajo dedicados a
distintas tematicas: sistemas de gestion de la seguridad de la informacion, criptografia y
mecanismos de seguridad, criterios de evaluacién de la seguridad, servicios y controles
de seguridad, gestion de identidades y tecnologias relacionadas con la privacidad, etc

[4].

Las normas que componen la familia ISO/IEC 27000, son las que se describen a
continuacion [4]:

e ISO/IEC 27000. Proporciona una introduccion y vision de conjunto de
todo el marco 1SO 27000 y facilita un glosario comdn.

e ISO/IEC 27001:2005. Es la norma que recoge los requerimientos para la
implantacion de un sistema de gestion de la seguridad de la informacion
(ha sido trasladada al marco espafiol en el 2007). La implantacion de un
SGSI segln esta norma puede certificarse.

e ISO/IEC 27002:2005. Se trata del codigo de buenas practicas para la
gestion de la seguridad de la informacion, y recoge un completo y amplio
catalogo de controles y buenas practicas en la materia. Es el conjunto de
controles que la norma ISO/IEC 27001 toma como referencia a la hora de
seleccionar controles de seguridad.

e ISO/IEC 27003:2010. Facilita una guia para implementar un SGSI segln
la norma ISO/IEC 27001.

e ISO/IEC 27004:2009. Facilita una guia y sugiere mecanismos para medir
la eficiencia de un SGSI.
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e ISO/IEC 27005:2008. Facilita una guia para la gestion de los riesgos de
seguridad de la informacidn, y proporciona un marco para realizar un
analisis de riesgos. Esta inspirada en el ISO/IEC Technical Report 13335-
3.

e ISO/IEC 27006:2007. Es la norma que recoge los requisitos de las
entidades de certificacion acreditadas para certificar SGSI segun la norma
ISO/IEC 27001.

e ISO/IEC 27007:2011. Proporciona una guia para la auditoria de SGSI
(ampliamente basada en la ISO 19011).

e ISO/IEC 27008:2011. Proporciona una guia para la auditoria de los
controles de seguridad.

La norma ISO/IEC 27001:2005 fue aprobada en octubre del 2005, pero no es la
primera en su especialidad. La organizacién britanica de estandarizacion BSI (British
Standard Institute) cre6 la norma BS-7799 ya en 1995, que contenia una primera
version del catalogo de buenas précticas para la seguridad de la informacion. Esta
misma organizacion cred posteriormente, en 1999, la norma BS-7799-2, con los
requerimientos para un sistema de gestion de la seguridad de la informacion que
escogiera sus controles de la BS-7799. Ambas normas fueron la base para la creacion de
las normas ISO/IEC 27002:2005 e ISO/IEC 27001:2005, respectivamente. La norma
ISO/IEC 27002:2005 fue inicialmente la ISO/IEC 17799:2000, que fue revisada en el
2005 y dio lugar a la ISO/IEC 17799:2005. En el 2007, esta norma sufrié un cambio de
denominacion, dando lugar al nombre actual: ISO/IEC 27002:2005. Sin embargo, al
tratarse Unicamente de un cambio de denominacion, no se ha modificado el afio de
aprobacion (2005) [4].

1.2 OBJETIVOSDEL PROYECTO

El objetivo del presente trabajo consiste en elaborar un Plan de Implementacion
de la ISO/IEC 27001:2005 para una organizacion, que le permita alinear sus objetivos y
principios de seguridad a la normativa internacional de referencia. Mediante dicho plan,
se sentardn las bases del proceso de mejora continua en materia de seguridad de la
informacion, permitiendo a la organizacion conocer el estado de la misma y plantear las
acciones necesarias para minimizar el impacto de los riesgos potenciales. De este modo,
se estableceran las bases para la implementacién de un SGSI adecuado a la normativa
en la organizacion.

De una forma mas especifica, y a nivel de realizacion del trabajo, los objetivos o
hitos del proyecto son los siguientes:

e Llevar a cabo una documentacién normativa sobre las mejores préacticas en
seguridad de la informacion.
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e Definir de forma clara la situacion actual y los objetivos del SGSI.
e Realizar un Analisis de Riesgos en la organizacion:
o ldentificar y valorar los activos corporativos como punto de partida
del anélisis.
o ldentificar amenazas, evaluarlas y clasificarlas.
e Realizar una evaluacion del nivel de cumplimiento de la ISO/IEC
27002:2005 en la organizacion.
e Proponer proyectos de cara a conseguir una adecuada gestion de la
seguridad en la organizacion.
e Establecer un Esquema Documental.

Como entregables del proyecto, se presentaran basicamente los productos que se
especifican a continuacion:

¢ Informe del Analisis Diferencial.

e Esquema Documental ISO/IEC 27001.
e Andlisis de Riesgos.

e Plan de Proyectos.

e Auditoria de Cumplimiento.

e Presentacién de resultados.

1.3 METODOLOGIAY ESTRUCTURA DE LA MEMORIA

A nivel metodoldgico, se abordara el proyecto mediante una aproximacion por
fases. A continuacion se comenta brevemente las acciones llevadas a cabo en cada una
de las fases, para proporcionar al lector una vision global sobre el proyecto:

Fase 1: Situacion actual: Contextualizacion, objetivos y analisis diferencial.
En esta primera fase, se seleccionard y describira la empresa que sera objeto de estudio,
se definira el alcance y los objetivos del Plan Director de Seguridad y se llevara a cabo
el Andlisis Diferencial respecto a las normas ISO/IEC 27001:2005 [2] e ISO/IEC
27002:2005 [3].

Fase 2: Sistema de Gestion Documental. En esta fase, se desarrollara toda la
documentacién pertinente, necesaria para dotar al SGSI de un cuerpo documental para
el cumplimiento normativo. Los documentos a desarrollar vienen establecidos en la
propia norma ISO/IEC 27001:2005, y son los siguientes: Politica de Seguridad,
Procedimiento de Auditorias Internas, Gestion de Indicadores, Procedimiento de
Revision por la Direccion, Gestion de Roles y Responsabilidades, Metodologia de
Andlisis de Riesgos y Declaracion de Aplicabilidad.
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Fase 3: Andlisis de Riesgos. El objetivo de esta fase radica en la realizacion del
andlisis de riesgos de la organizacion, el cual seré la piedra angular del proyecto y en el
que se basardn la mayoria de decisiones tomadas. Para llevar a cabo este analisis, en
primer lugar se deben inventariar todos los activos de la organizacion que tienen
relevancia en cuanto a seguridad de la informacion se refiere. A continuacion, es
necesario identificar las amenazas que pueden afectar a estos activos, para después
poder calcular los valores de riesgo potencial y riesgo residual de dichos activos.

Fase 4: Propuesta de Proyectos. En esta fase se plantearan los proyectos que
ayudaran a mejorar el estado de la seguridad de la organizacion. La descripcion de
dichos proyectos debe ayudar a mitigar el riesgo actual y contribuir a evolucionar el
cumplimiento de la norma ISO/IEC 27002 hasta un nivel adecuado, tal y como se puede
observar en los resultados aportados al final del capitulo.

Fase 5: Auditoria de Cumplimiento de la ISO/IEC 27002:2005. En esta fase se
evaluara el nivel de cumplimiento de la organizacion con respecto a los controles de la
norma ISO/IEC 27002:2005, una vez llevada a cabo la gestion de riesgos. Ademas, se
identificaran posibles no conformidades, observaciones y oportunidades de mejora en la
organizacion.

Fase 6: Presentacion de resultados y entrega de informes. En esta ultima fase,
tras la consecucion de todas las fases anteriores, se recopilara toda la informacién y se
analizaran los resultados obtenidos, para posteriormente, elaborar toda la
documentacién necesaria que se entregara a la Direccion de la organizacion. Esta
documentacién estara compuesta de un Resumen Ejecutivo, una Memoria descriptiva
del proceso llevado a cabo (el presente documento) y una presentacion a la Direccion.
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CAPITULO 2.SITUACION ACTUAL:
CONTEXTUALIZACION, OBJETIVOS
Y ANALISIS DIFERENCIAL

2.1 CONTEXTUALIZACION

Este apartado tiene dos objetivos. En primer lugar, se hard una descripcion de la
organizacion seleccionada para llevar a cabo el proyecto, comentando algunos aspectos
relevantes tales como su entorno de actividad, tamafio, estado inicial de la seguridad,
etc.

En segundo lugar, se concretara el alcance del proyecto, para acotar los aspectos
que seran tratados y definir las consideraciones pertinentes.

2.1.1 ORGANIZACION SELECCIONADA

Para el desarrollo de las diferentes fases del proyecto se utilizara la organizacién
ficticia descrita a continuacion:

La organizacion en cuestiobn es una pequefia entidad bancaria, que desea
implementar su Sistema de Gestion de Seguridad de la Informacion (SGSI) de acuerdo a
la norma ISO/IEC 27001 [2]. Dicha entidad se trata de una entidad a nivel provincial y
consta de una sede central, localizada en la capital, y cinco sucursales repartidas entre
las cinco localidades mas pobladas de la provincia.

En cuanto a recursos humanos la organizacién cuenta con un director general, los
directores de sucursal y los empleados de las distintas sucursales. Ademas, la entidad
cuenta con un Departamento de Tecnologias de la Informacién (TI), compuesto por un
jefe de departamento, tres responsables de seguridad y seis técnicos/desarrolladores.
Cada responsable de seguridad tiene asignada una zona, debido a la segregacion de la
organizacion en diferentes ubicaciones. El responsable de seguridad 1 tiene asignada la
zona 1, que comprende la sede central y la sucursal 1. El responsable de seguridad 2
tiene asignada la zona 2, que comprende las sucursales 2 y 3. El responsable de
seguridad 3 tiene asignada la zona 3, que comprende las sucursales 4 y 5. El servicio de
seguridad y videovigilancia esta externalizado.

La infraestructura tecnologica de la entidad consta mayormente de un servidor
central ubicado en la sede principal y utilizado por los diversos empleados de las
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sucursales para realizar todas las operaciones propias de la actividad bancaria, un
servidor destinado a las actividades del servicio de banca online que la entidad ofrece a
sus clientes, los distintos terminales utilizados por los empleados y directores, y por
supuesto, toda la infraestructura de red empleada para las comunicaciones entre
terminales y servidores de la entidad. EI CPD propiamente dicho se encontrard en la
sede principal de la organizacion.

Debido, entre otras cosas, a que la entidad bancaria es de relativamente reciente
creacion, tiene un tamafio y alcance pequefios (nivel provincial), y su presupuesto no es
muy elevado, podriamos decir que el nivel de madurez en cuanto a seguridad de la
informacidn en la organizacion estara situado entre "Inicial” y "Repetible”, respecto a la
escala CMM [5]. Se tienen documentados e implementados algunos procedimientos
(plan de seguridad, plan de contingencia, etc.), pero éstos tienen ain mucho margen de
mejora. Por ello, y dado que la organizacion es consciente del grado de criticidad del
servicio que ofrecen, desean realizar un proceso de mejora dentro de su SGSI.

2.1.2 ALCANCE

Para empezar, es importante destacar que este trabajo tiene fines puramente
académicos, con las limitaciones y requisitos que ello puede conllevar. Ademas, como
se ha dicho anteriormente, la organizacion tomada como ejemplo es ficticia y cualquier
semejanza que pueda darse con una entidad bancaria real sera fruto de la casualidad o
de las similitudes propias que existen entre organizaciones de este tipo.

Este proyecto tiene como fin analizar el grado de madurez del SGSI implantado
en la organizacidn, y proponer mejoras para su adecuacion a la norma ISO/IEC
27001:2005 [2]. Para ello serad necesario inventariar los activos de la organizacion, pero
no todos, sino aquellos que tengan una cierta relevancia dentro de los procesos de
negocio de la misma. Estos procesos de negocio se refieren basicamente a las
actividades de banca tradicional gestionadas por los empleados de la organizacion y al
servicio de banca online. Dichos procesos seran los que centraran la atencion de los
objetivos de este proyecto.

De una forma maés especifica, la finalidad de este plan de implantacién es adecuar
a la norma de referencia todos los procesos organizativos y técnicos que intervienen de
una u otra forma en el tratamiento de la informacién. Por una parte, seran objeto de
estudio los procedimientos llevados a cabo por el personal interno (o externo si se da el
caso) de la organizacion, corroborando que cumplen con la politica de seguridad
definida y que ésta es conocida por todos ellos. Se revisaran los procedimientos de
intercambio de informacion entre el personal de las distintas localizaciones. Ademas, se
evaluara el compromiso de la Direccion con la seguridad de la informacion. En
definitiva, el alcance de este proyecto abarca todos los sistemas de informacion que dan
soporte a los procesos, servicios y actividades de negocio mencionados y que son
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llevados a cabo y ofrecidos por la organizacién, de acuerdo a la declaracion de
aplicabilidad vigente.

Por otra parte, se auditaran todos los activos informéticos de la organizacion, ya
que todos intervienen de una manera u otra en los procesos de negocio mencionados:
servidores, terminales de usuarios, comunicaciones, software utilizado, bases de datos,
métodos de autenticacion del personal en el sistema, métodos de autenticacion y
técnicas criptograficas utilizadas en el servicio de banca online ofrecido, etc.

Por ultimo, y dado que la organizacion utilizada para el ejemplo es ficticia, en los
documentos que componen este proyecto solamente se proporcionaran los datos de la
organizacion estrictamente necesarios para el cumplimiento de los objetivos de este
trabajo.

2.2 OBJETIVOS DEL PLAN DIRECTOR

El Plan Director de Seguridad tiene como objetivo general definir y priorizar un
conjunto de proyectos en materia de seguridad de la informacion dirigidos a reducir los
riesgos a los que esta expuesta la organizacion hasta unos niveles aceptables, a partir de
un analisis de la situacion inicial [6]. En la organizacidén que nos ocupa, los objetivos
del Plan Director son, de una manera mas especifica, los siguientes:

e Analizar el estado actual de seguridad de la organizacion con respecto a la
normativa de referencia (ISO/IEC 27001:2005 [2] e ISO/IEC 27002:2005 [3]).

e Definir y planificar los proyectos a realizar a corto, medio y largo plazo,
teniendo en cuenta la diferencia existente entre el nivel de seguridad actual y el
nivel de seguridad objetivo.

e Ofrecer unos niveles de seguridad a los sistemas de informacion de la
organizacion que sean coherentes con el grado de criticidad de los servicios que
ofrecen.

e Identificar los riesgos que poseen los activos de la organizacion e implementar
salvaguardas que reduzcan dichos riesgos hasta niveles aceptables.

e Establecer las medidas de seguridad oportunas para cumplir con los
requerimientos legales que atafien a los servicios ofrecidos por la organizacion.

e Establecer y formalizar procedimientos de gestion de la seguridad.

e Crear y fomentar una cultura de la seguridad de la informacion a todos los
niveles de la organizacion.
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2.3 OBJETIVOS DEL SGSI

Por otra parte, los objetivos que pretende alcanzar la organizacion con la
implantacion de un Sistema de Gestion de Seguridad de la Informacion son los
siguientes:

e Identificar amenazas, vulnerabilidades e impactos en las actividades de
negocio de la organizacion.

e Llevar a cabo una mejora continua en la gestion de la seguridad de la
informacion.

e Reducir costes vinculados a la materializacion de incidentes de seguridad.

¢ Incrementar el nivel de confianza de los clientes de la organizacion.

e Aumentar el valor comercial y mejorar la imagen de la organizacion.

e Cumplir con la legislacién vigente en materia de proteccion de datos de
caracter personal, servicios de la sociedad de la informacion, comercio
electronico, y en general, con toda aquella relacionada con la seguridad de
la informacion.

2.4 ANALISIS DIFERENCIAL

A pesar de haberse definido el alcance, se considera necesario definir un alcance
mas acertado con la realidad o estado actual de la organizacién, por tanto, se hace
necesario verificar el estado actual de la seguridad, y una de las mejores formas de
hacerlo es mediante la realizacion de un andlisis diferencial, también denominado
analisis de brechas o0 GAP Analysis [7].

El analisis diferencial se realizara con respecto a las normas ISO/IEC 27001:2005
[2] e ISO/IEC 27002:2005 [3]. El anélisis diferencial permite conocer de primera mano,
el estado general de la empresa en torno a la seguridad de la informacion, permitiendo
una definicién més precisa del alcance [7].

En la organizacion que nos ocupa, podriamos decir que el nivel de implantacion
de la norma ISO/IEC 27001:2005 [2] en su SGSI es inmaduro o nulo con respecto al
modelo PDCA (Plan-Do-Check-Act) [8]. Muchos apartados de la norma no se
encontraran implantados en el SGSI de la organizacion, por ello, esté lejos de cumplir
con la misma. Esto se debe a que existe alguna documentacion y algunos
procedimientos definidos, pero éstos son muy pobres, poco coherentes y no son
conocidos por la mayoria de miembros de la organizacion. Ademas, la organizacion no
cuenta con ningun otro Sistema de Gestion implantado (calidad, medioambiental, etc.),
lo cual contribuye a ese bajo nivel de implantacion. También influye en este bajo nivel
de madurez, la reciente creacion de la organizacion. A continuacion, se cita el estado
actual de la organizacion con respecto a algunos aspectos clave de la norma:
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e Existe documentacion que define el alcance, los limites y los objetivos del SGSI
pero ésta no estd aprobada por la Direccion. La documentacion es gestionada en
su totalidad por el Departamento de TI.

e La organizacion no tiene adoptada una metodologia de evaluacion de riegos
adecuada para el SGSI. Se identifican algunos de los riesgos mas comunes, pero
no se analizan y valoran correctamente y, por tanto, no se aplican los controles
adecuados.

e El plan de tratamiento de riesgos no identifica las acciones de la Direccion, y no
existe una asignacion adecuada de prioridades y responsabilidades para
gestionar los riesgos de seguridad de la informacion.

e Se ejecutan procedimientos de supervision y revision del SGSI, pero éstos no se
realizan con una periodicidad establecida ni son controlados por la Direccion. Se
realizan algunas auditorias internas muy pobres del SGSI, pero sin ninguna
planificacion consensuada.

e Las tareas de mantenimiento y mejora llevadas a cabo en el SGSI son muy
béasicas y no siguen un procedimiento planificado y metddico, aplicando mejoras
identificadas en etapas anteriores o comunicando los cambios a las partes
interesadas.

¢ No hay un procedimiento documentado para llevar a cabo el control documental
de los documentos del SGSI. Este es gestionado por el Departamento de TI, y
presenta deficiencias en el control de cambios y en la identificacion de los
mismos.

e La Direccién, hasta ahora, no era consciente de la importancia de que la
organizacion implementara un SGSI acorde a los estandares internacionales, por
ello, el compromiso por su parte era casi nulo, no se proveian los recursos
necesarios para establecer, implementar, operar, supervisar, revisar, mantener y
mejorar el SGSI, y no existia concienciacion, formacion y capacitacion entre el
personal con responsabilidades definidas en el mismo, a excepcion del personal
del Departamento de TI.

Por otro lado, se realiza el analisis diferencial con respecto a la norma ISO/IEC
27002:2005 [3]. Este analisis va a permitir obtener el estado actual de la organizacion
frente a los controles de seguridad especificados en la norma. Para ello, se va a plantear
una tabla donde apareceran los dominios, objetivos de control y controles de la norma
junto con el estado actual de implantacion de los mismos en la organizacion. Para
determinar el nivel de madurez de cada uno de los controles se utilizara la escala CMM
(Tabla 2-1) especificada a continuacion [5]:

Valor Nombre Descripcion Efectividad

0 Inexistente No hqy ey[denC|a de esta norma o préctica en la 0%
organizacion.

1 Inicial La organizacion tiene practicas hechas a medida 10%
pero inconsistentes.

5 Repetible La organizacion cuenta con un enfoque global y 50%
coherente, pero no documentado.
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3 Definido La organizacion tiene un_enfoque detallado y 90%
documentado, pero no medido.
La organizacion mide periddicamente su

4 Gestionado cumplimiento y hace mejoras regulares del 95%
proceso.

5 Optimizado L_a organizacion ha reﬁn_ado su conformidad al 100%
nivel de las mejores précticas.

Tabla 2-1: Niveles de madurez de la escala CMM

Una vez realizado este anélisis diferencial, se mostraran los resultados arrojados
para el mismo por la herramienta Data Security Maturity Model, desarrollada en Excel,
y que permite obtener de forma numérica el nivel de madurez de la organizacion
respecto de la norma, en base al nivel de cada uno de los controles especificados en ella.

2.4.1 TABLA ANALISIS DIFERENCIAL ISO/IEC 27001:2005

En la Tabla 2-2 se recoge el andlisis diferencial respecto a la norma ISO/IEC
27001:2005 [2] de una forma mas especifica, pudiendo observar el nivel de
cumplimiento en la organizacion de cada uno de los apartados de la horma.

Para la evaluacion de dichos apartados, se utilizara la escala CMM reflejada en la
Tabla 2-1, y al final de dicha evaluacion, se mostraran los resultados mediante un
gréfico radial.

SISTEMA DE GESTION DE LA SEGURIDAD DE LA

4 INFORMACION 2 - Repetible
4.1 REQUISITOS GENERALES 2 - Repetible
4.2 CREACION Y GESTION DEL SGSI 2 - Repetible
4.2.1 Creacion del SGSI 2 - Repetible
4.2.2 Implementacién y operacion del SGSI 2 - Repetible
4.2.3 Supervision y revision del SGSI 2 - Repetible
4.2.4 Mantenimiento y mejora del SGSI 2 - Repetible

4.3 REQUISITOS DE LA DOCUMENTACION 2 - Repetible
4.3.1 Generalidades 2 - Repetible
4.3.2 Control de documentos 2 - Repetible
4.3.3 Control de registros 2 - Repetible

5 RESPONSABILIDAD DE LA DIRECCION 1 - Inicial
5.1 COMPROMISO DE LA DIRECCION 1 - Inicial
5.2 GESTION DE LOS RECURSOS 1 - Inicial

521 Provision de los recursos 2 - Repetible
5.2.2 Concienciacion, formacién y capacitacion 1 - Inicial

6 AUDITORIAS INTERNAS DEL SGSI 2 - Repetible

7 REVISION DEL SGSI POR LA DIRECCION 1 - Inicial
7.1 GENERALIDADES 1 - Inicial
7.2 DATOS INICIALES DE LA REVISION 1 - Inicial
7.3 RESULTADOS DE LA REVISION 1 - Inicial

8 MEJORA DEL SGSI 2 - Repetible
8.1 MEJORA CONTINUA 2 - Repetible
8.2 ACCION CORRECTIVA 2 - Repetible
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83 | ACCION PREVENTIVA | 2-Repetible |

Tabla 2-2: Tabla de analisis diferencial respecto a la norma ISO/IEC 27001:2005
Resumen de resultados

La Figura 2-1 muestra un grafico radial que representa el estado actual de la
organizacion respecto a los apartados de la norma, el estado objetivo que se pretende
alcanzar a corto-medio plazo y el estado éptimo. Como podemos observar, el SGSI de
la organizacion presenta un estado muy inmaduro con respecto a la normativa de
referencia. Uno de los aspectos méas preocupantes que se aprecian es el bajo
compromiso de la Direccion con las labores de implantacion, mantenimiento y mejora
del SGSI, algo crucial en el buen funcionamiento del mismo.

En cuanto a los demés apartados, también presentan graves deficiencias que deben
subsanarse y mejorarse, sobre todo teniendo en cuenta la criticidad del negocio en
cuestion. Por ello, se hace tan importante la implantacion de un SGSI acorde a la
normativa de referencia y por consecuente la elaboracion de este Plan Director.

4. SISTEMA DE
GESTION DE
LA SEGURIDAD
DE LA...
5
5.
8. MEJORA DEL RESPONSABILI
SGSI DAD DE LA — Actual
DIRECCION Objetivo
——QOptimo
7. REVISION 6. |
: AUDITORIAS
DEL SGSI POR INTERNAS DEL
LA DIRECCION SGSI

Figura 2-1: Gréfico radial de representacion del analisis diferencial respecto a la ISO/IEC
27001:2005
2.4.2 TABLA ANALISIS DIFERENCIAL ISO/IEC 27002:2005

En la Tabla 2-3 se recoge el andlisis diferencial respecto a la norma ISO/IEC
27002:2005 [3] tal y como se ha comentado anteriormente.
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Documento de politica de
seguridad de la informacion

1 - Inicial

Hay alguna politica de
seguridad documentada, pero
no se ocupa de todos los
dominios de seguridad
pertinentes ni es conocida por
todos los empleados y
terceros. La organizacion
tiene un enfoque
inconsistente hacia su
aprobacion y revision.

5.1.2

6.1.1

Revision de la politica de
seguridad de la informacion

Compromiso de la Direccion
con la seguridad de la
informacion

1 - Inicial

0 - Inexistente

La politica de seguridad no se
revisa a intervalos
planificados y no es revisada
por la Direccion, solo por
algunos miembros del
personal de TI.

No existe un comité de
seguridad designado por parte
de la Direccion.

6.1.2

Coordinacion de la seguridad de
la informacion

2 - Repetible

Existe un Departamento de
Tl dentro de la organizacién
con diversos roles, que se
reparten las actividades
correspondientes a la
seguridad, aunque los
procedimientos no estan
documentados.

Asignacion de responsabilidades
relativas a la seguridad de la
informacion

1 - Inicial

Aungue existe una asignacion
de las responsabilidades, ésta
ni estd documentada ni es
formal.

6.1.4

Proceso de autorizacion de
recursos para el tratamiento de
la informacion

1 - Inicial

La Direccion solo provee al
Departamento de T1 de los
recursos imprescindibles en
materia de seguridad, y ni
mucho menos existe un
proceso formal y
documentado.

6.1.5

Acuerdos de confidencialidad

2 - Repetible

Existen acuerdos de
confidencialidad, pero éstos
no son revisados de forma
periodica.

6.1.6

Contacto con las autoridades

2 - Repetible

Existen procedimientos de
prevencion de riesgos y
accidentes laborales
(incendios, inundaciones,
robos, etc.). En el caso de la
seguridad de la informacion,
por ejemplo, robos, ataques
externos, etc. no se establece
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procedimiento formal.

Contacto con grupos de especial

Se establecen relaciones con
proveedores reconocidos en

6.2.1

seguridad de la informacion

Identificacion de los riesgos
derivados del acceso de terceros

2 - Repetible

6.1.7 interés 1 - Inicial seguridad de la informacion,
pero esta relacion es
puramente comercial.

Se realizan auditorias del
Revision independiente de la - sistema, pero no existe una
6.1.8 1 - Inicial

politica clara que defina la
frecuencia y la metodologia.

Se hacen estudios de
proveedores a la hora de
seleccionarlos y siempre se
trabaja con compafiias
importantes.

6.2.2

Tratamiento de la seguridad en
la relacién con los clientes

2 - Repetible

Se revisan los requisitos de
seguridad con los clientes y
se establecen controles.

6.2.3

711

Tratamiento de seguridad en los
contratos con terceros

Inventario de activos

3 - Definido

3 - Definido

Se realizan contratos siempre
que se contrata un servicio a
un tercero, pero éstos no
siempre incluyen las
clausulas de seguridad
correspondientes.

Existe un inventario detallado
de equipos, servidores y otros
dispositivos propiedad de la
organizacion. Sin embargo,
no existe un inventario de los
activos de informacion.

7.1.2

Propiedad de los activos

3 - Definido

El propietario del activo
figura en el inventario de
activos de una forma
genérica.

7.1.3

7.2.1

Uso aceptable de los activos

Directrices de clasificacion

3 - Definido

3 - Definido

Existen guias de buenas
practicas para el uso correcto
de los activos de la
organizacion.

Se clasifica la informacion
que contiene datos personales
de acuerdo a la legislacion
vigente de LOPD, pero no se
clasifican los activos de
informacién que no contienen
informacion de este tipo.

7.2.2

Etiquetado y manipulado de la
informacion

3 - Definido

La informacion clasificada
esta etiquetada y su
manipulacién es adecuada.
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8.1.1

Funciones y responsabilidades

4 - Gestionado

Existe documentacion acerca
de las funciones y
responsabilidades de cada
uno de los puestos de trabajo
de la organizacion, sin
embargo, no se especifican
las responsabilidades en
materia de seguridad.

Investigacién de antecedentes

4 - Gestionado

Se solicitan referencias y se
investigan antecedentes antes
de contratar a un tercero.

Términos y condiciones de
contratacion

Responsabilidades de la
Direccion

4 - Gestionado

1 - Inicial

En todos los contratos con
terceros, se firman clausulas
legales, cddigos éticos y
acuerdos de confidencialidad.

No se transmite a los
empleados una guia de
seguridad clara y concisa.

Concienciacion, formacién y
capacitacion en seguridad de la
informacion

1 - Inicial

No existe concienciacion,
formacidn y capacitacion en
seguridad de la informacion
entre el personal con
responsabilidades en el SGSI,
a excepcion del personal de
TI.

Proceso disciplinario

Responsabilidad del cese o
cambio

0 - Inexistente

4 - Gestionado

No existe un proceso
disciplinario formal y claro
para los empleados que hayan
provocado la violacion de la
seguridad.

Existe un procedimiento
documentado respecto a la
baja o cambio de puesto del
personal.

Devolucion de activos

4 - Gestionado

Existe un procedimiento
documentado sobre la
devolucidn de los activos de
la organizacion al finalizar su
empleo o contrato.

9.11

Retirada de los derechos de
acceso

Perimetro de seguridad fisica

4 - Gestionado

5 - Optimizado

Existe un procedimiento
documentado y revisado
respecto a la retirada de
derechos de acceso en el caso
de cese o cambio de puesto
de trabajo.

Las instalaciones de la
organizacion estan protegidas
mediante muros, barreras,
puertas y otros elementos
fisicos. No es posible el
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acceso a las instalaciones
fisicas sin autorizacion.

9.1.2

Controles fisicos de entrada

5 - Optimizado

Las areas seguras estan
protegidas mediante puertas
blindadas, cuyo apertura solo
es posible utilizando una
tarjeta de acceso y un cddigo
PIN.

9.13

Seguridad de oficinas,
despachos e instalaciones

4 - Gestionado

Las salas que albergan los
servidores, equipamiento de
red y otros dispositivos estan
protegidas mediante puertas
con llave y éstas siempre
estan custodiadas por el
personal de TI. Los
despachos estan provistos de
puertas con cerradura, pero
en ocasiones permanecen
abiertos sin supervision.

9.14

Proteccidn contra las amenazas
externas y de origen ambiental

3 - Definido

La organizacidn esta provista
de los elementos basicos de
proteccidn contra amenazas
externas: extintores,
detectores de humo, etc.
Carece de medidas contra
otro tipo de amenazas, como
inundaciones.

9.15

Trabajo en &reas seguras

4 - Gestionado

Las areas seguras estan
fisicamente cerradas, pero no
se supervisa el trabajo en las
mismas.

9.1.6

9.21

Areas de acceso publico y de
carga y descarga

Emplazamiento y proteccion de
equipos

4 - Gestionado

3 - Definido

Se restringen los accesos al
area de carga y descarga solo
a personal autorizado.

Los equipos estan
emplazados en zonas
fisicamente seguras, pero su
situacidn y sus condiciones
ambientales no siempre son
adecuadas para protegerlos
ante amenazas externas.

9.2.2

Instalaciones de suministro

3 - Definido

Existen equipos de proteccion
frente a fallos de
alimentacion (SAlSs,
diferenciales, etc.) pero solo
en equipos especialmente
sensibles (servidores,
equipamiento de red),
guedando fuera de esta
proteccion algunos equipos
de trabajo.

9.2.3

Seguridad del cableado

5 - Optimizado

El cableado eléctrico y de
telecomunicaciones esta
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protegido frente a
interceptaciones o dafios.
Los equipos reciben un
mantenimiento correcto y
9.24 Mantenimiento de los equipos | 4 - Gestionado LS S0l 88 |18 61 €l [0y

el personal autorizado. Sin
embargo, no se mantienen
registros de fallos.

No se aplican medidas
especiales a los equipos que
1 - Inicial son utilizados fuera de la
organizacion.

Seguridad de los equipos fuera

2 de las instalaciones

No existe ningun
procedimiento documentado
Reutilizacion o retirada segura 1 - Inicial respecto a la retirada o

de equipos reutilizacion de equipos, y
s6lo algunos empleados son
conscientes de su importancia
Se requiere autorizacion para
sacar equipos o otro tipo de
activo fuera de la
Retirada de materiales propiedad 1 - Inicial organizacion, pero ésta no es

de la empresa formal ni se da por escrito.
No se establecen limitaciones
al tiempo que el activo puede
estar fuera de la organizacion.

Existen procedimientos
documentados para algunas
actividades, tales como
procedimientos de copias de
3 - Definido | respaldo, tratamiento y
manipulacién de datos
personales, etc. Sin embargo,
hay falta de documentacion
para otros procedimientos.
Se lleva un control de
cambios, aunque no es muy
10.1.2 Gestion de cambios 3 - Definido | exhaustivo y no identifica el
area de trabajo ni aplica
ninguna clasificacion.
Existe segregacion de tareas
en la medida de lo posible,
dado el tamafio de la
10.1.3 Segregacion de tareas 4 - Gestionado | organizacion. Existe
monitorizacion y supervision
por la Direccion en
actividades criticas.
Las areas de desarrollo y
Separacion de los recursos de . operacion estan debidamente
o 3 - Definido . .
desarrollo, prueba y operacion diferenciadas y se segregan
funciones dentro del personal

9.2.6

9.2.7

Documentacion de los

L0 procedimientos de operacion

10.1.4
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10.2.1

Provisién de servicios

3 - Definido

de TI. Sin embargo, no existe
ninguna politica
documentada al respecto.

Se comprueban las
definiciones, los acuerdos de
provisién y los recursos
empleados cuando se contrata
un servicio a un tercero. No
se tienen demasiado en
cuenta los controles de
seguridad empleados por el
tercero y los acuerdos no se
revisan periddicamente.

10.2.2

Supervision y revision de los
servicios prestados por terceros

3 - Definido

Se monitorizan los niveles de
servicio prestados por un
tercero, pero no se llevan a
cabo auditorias de forma
periddica.

10.2.3

10.3.1

Gestion del cambio en los
servicios prestados por terceros

Gestion de capacidades

3 - Definido

4 - Gestionado

Se gestionan los cambios
realizados en la provisién de
servicios de terceros y se
actualizan los
procedimientos. Sin embargo,
la gestion podria mejorar.

Se supervisa y ajusta la
utilizacion de recursos en la
organizacion, y se realizan
proyecciones de los requisitos
futuros de capacidad. Sin
embargo, falta continuidad en
el proceso.

10.3.2

10.4.1

Aceptacion del sistema

Controles contra el codigo
malicioso

4 - Gestionado

4 - Gestionado

Se realizan pruebas a los
sistemas hardware y software
antes de ser explotados en la
organizacion. Sin embargo,
estas pruebas no se prolongan
en el tiempo de manera
continua.

Los equipos y servidores
tienen instalados antivirus y
firewalls y estos son
actualizados continuamente.
Los firewalls son muy
restrictivos en el acceso a
Internet. Sin embargo, falta
concienciacion en seguridad
entre los empleados de la
organizacion.

10.4.2

Controles contra el codigo
descargado en el cliente

3 - Definido

Los antivirus y firewalls
protegen a los distintos
equipos frente a codigo
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10.5.1

10.6.1

Copias de seguridad de la
informacion

Controles de red

4 - Gestionado

5 - Optimizado

descargable y previenen la
gjecucion de acciones no
autorizadas por parte del
mismo. Sin embargo, no
existe una politica
documentada al respecto y
solo algunos empleados son
conscientes del peligro.

Se realizan copias de
seguridad de la informacion y
del software periédicamente
y se lleva un control del
inventario de las mismas. Sin
embargo, los procedimientos
de copia no estan revisados
por la Direccion y no se
llevan a cabo pruebas de
recuperacion.

La organizacién cuenta con
una red segmentada
(dependiendo de la criticidad
de los datos y la exposicion al
exterior) por firewalls y
reglas de acceso. Ademas,
cuenta con dispositivos que
detectan comportamientos
extrafos en la red.

10.6.2

10.7.1

Seguridad de los servicios de red

Gestion de soportes extraibles

4 - Gestionado

1 - Inicial

Se identifican las
caracteristicas de seguridad,
los niveles de servicio y los
requisitos de gestion pero no
en todos los servicios de red.
No se revisa muy
regularmente que los
proveedores de servicio
cumplan con las medidas
acordadas.

Se establecen controles
técnicos sobre el uso de
memorias extraibles, pero no
sobre otros dispositivos de
almacenamiento. No existe
un procedimiento formal
documentado.

10.7.2

Retirada de soportes

2 - Repetible

Existen practicas seguras de
destruccion de soportes de
almacenamiento entre los
empleados de la
organizacion, pero no existe
ningun procedimiento
documentado ni revisado.
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10.7.3

Procedimientos de manipulacion
de la informacion

3 - Definido

La informacion se manipula
correctamente y existen
practicas que la protegen
contra los accesos no
autorizados o el uso indebido.
Sin embargo, no existe un
procedimiento documentado.

10.7.4

10.8.1

Seguridad de la documentacién
del sistema

Politicas y procedimientos de
intercambio de informacion

3 - Definido

4 - Gestionado

La informacidn esté protegida
mediante técnicas
criptogréficas y reglas de
acceso.

Se han establecido politicas y
procedimientos para el
intercambio de informacion.
Se han establecido acuerdos
de confidencialidad pero
faltan controles en la
comunicacion de voz.

10.8.2

Acuerdos de intercambio

3 - Definido

Se establecen acuerdos de
intercambio de informacion
entre la organizacion y
terceros, pero éstos no son
revisados de forma periddica.

10.8.3

Soportes fisicos en transito

3 - Definido

La organizacidn tiene una
politica sobre el transporte de
soportes fisicos fuera de la
misma. Sin embargo, no
todos los empleados la
conocen y no se revisa con
frecuencia.

10.8.4

Mensajeria electronica

4 - Gestionado

La informacion enviada por
mensajeria electronica esta
adecuadamente protegida,
utilizando mecanismos de
firma electrénica y
certificados digitales.

10.8.5

10.9.1

Sistemas de informacion
empresariales

Comercio electronico

4 - Gestionado

5 - Optimizado

La interconexion de los
sistemas empresariales esta
debidamente controlada y su
gestion de acceso es correcta.
Existe documentacion
asociada al respecto.

La organizacién hace uso y
ofrece sistemas de comercio
electrdnico, por ello, cumple
con la legislacion vigente al
respecto (LOPD, LSSI, LFE,
etc.). Ademas, las
operaciones de comercio
electrdnico estan protegidas
ante actividades fraudulentas,
disputas contractuales y
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revelacion de datos, mediante
sistemas de encriptacion,
certificados digitales, etc.
Existe una politica
documentada y revisada al
respecto.

10.9.2

Transacciones en linea

5 - Optimizado

Las transacciones en linea se
realizan mediante
encriptacion del canal de
comunicacion. Se utilizan
certificados digitales y firma
electrénica en cada una de las
partes implicadas. Existe una
politica formal al respecto.

10.9.3

10.10.1

Informacion publicamente
disponible

Registros de auditoria

4 - Gestionado

2 - Repetible

La informacidn puesta a
disposicion publica esta
protegida ante
modificaciones no
autorizadas y es revisada.

Se generan registros de
auditoria en todos los
sistemas, pero éstos no
incluyen toda la informacion
necesaria. Ademas, no existe
ninguna politica
documentada al respecto y
dichos registros no se
mantienen durante un periodo
acordado formalmente.

10.10.2

Supervision del uso del sistema

3 - Definido

Existen procedimientos
documentados para
supervisar el uso de los
sistemas por parte de los
usuarios, pero estos no son
revisados de forma periddica.

10.10.3

Proteccidn de la informacion de
los registros

4 - Gestionado

Los dispositivos de registro y
la informacion de los
registros se protegen de
forma adecuada contra
manipulaciones y accesos no
autorizados, pero no se
revisan de forma frecuente.

10.10.4

Registros de administracion y
operacion

2 - Repetible

Se registra cualquier evento
del sistema, incluso los
realizados por operadores y
administradores. Sin
embargo, no existe una
politica documentada ni se
revisan dichos registros
periddicamente.

10.10.5

Registro de fallos

3 - Definido

Se registran los fallos
informados por usuarios o
sistemas. Sin embargo, no
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existen reglas claras para el
tratamiento de los informes
de fallos.

10.10.6 Sincronizacion del reloj

11.1.1 Politica de control de acceso

11.2.1 Registros de usuario

5 - Optimizado

4 - Gestionado

5 - Optimizado

Los relojes de todos los
sistemas estan sincronizados
utilizando una fuente precisa
y acordada de tiempo.
Ademas, la sincronizacion se
revisa periédicamente.

Existe una politica para el
control de acceso basada en
los requisitos del negocio y
seguridad para el acceso. La
politica de control de acceso
estd documentada y revisada.

La organizacion dispone de
un procedimiento formal de
registro y anulacién de
usuarios para conceder y
revocar los derechos de
acceso. Este documento se
actualiza y revisa con
frecuencia.

11.2.2 Gestidn de privilegios

4 - Gestionado

La gestion de privilegios es
llevada a cabo por el personal
de TI. Existe un
procedimiento documentado
para llevar a cabo dicha
gestion.

Gestion de contrasefias de

11.2.3 -
usuario

4 - Gestionado

Se lleva a cabo una gestion
correcta de las contrasefias de
usuario, asignandoles
caducidad y blogqueo y
almacenandolas
adecuadamente. Existe una
politica formal sobre la
gestion de contrasefias pero
no se firman clausulas de
confidencialidad.

Revision de los derechos de

11.2.4 :
acceso de usuario

11.3.1 Uso de contrasefias

0 - Inexistente

3 - Definido

No existe ningln proceso
formal de revision de los
derechos de acceso.

La organizacion provee
métodos técnicos para que las
contrasefias cumplan con los
requisitos basicos de
seguridad. Sin embargo, no
existe una guia de buenas
practicas en la eleccion de
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contrasefas para los usuarios.

11.3.2

Equipo de usuario desatendido

3 - Definido

Hay establecidos controles
técnicos para el bloqueo de
equipos desatendidos. Sin
embargo, no existe una guia
de buenas practicas dirigida a
los usuarios.

11.3.3

1141

Politica de puesto de trabajo
despejado y pantalla limpia

Politica de uso de los servicios
en red

1 - Inicial

3 - Definido

No existe una politica formal
de puesto de trabajo
despejado y pantalla limpia,
solo las técnicas de bloqueo
de pantalla.

El uso de los servicios de red
esta controlado por el
personal de Ty solo se
habilita el acceso previa
autorizacion, pero no existe
una politica formal.

11.4.2

Autenticacion de usuario para
conexiones externas

4 - Gestionado

Se usan técnicas
criptogréficas implementadas
mediante redes VPN. Existe
un procedimiento
documentado Yy revisado
sobre conexiones desde el
exterior a servidores de la
organizacion.

11.4.3

Identificacion de los equipos en
las redes

4 - Gestionado

Todos los equipos estan
identificados dentro de la red.

1144

Diagnéstico remoto y proteccion
de los puertos de configuracion

5 - Optimizado

Los puertos de configuracion
de equipos, servidores y
dispositivos de red tienen las
medidas de proteccion fisicas
y l6gicas oportunas.

1145

Segregacion de las redes

5 - Optimizado

Existe segregacion de redes
dentro de la organizacién, y
ésta se hace teniendo en
cuenta la criticidad,
exposicion al exterior y el
valor de la informacién que
protegen.

1146

Control de la conexién a la red

4 - Gestionado

Se establecen controles de
conexion a la red mediante
firewalls y otros dispositivos.
Ademas, se monitorizan los
accesos pero no son revisados
frecuentemente.

11.4.7

1151

Control de encaminamiento
(routing) de red

Procedimientos seguros de

4 - Gestionado

Se implementan controles de
encaminamiento de red,
direccionando el tré&fico a los
firewalls y estableciendo en
éstos las reglas de acceso.

4 - Gestionado | Se implementan mecanismos
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inicio de sesidn

técnicos de inicio seguro de
sesion: bloqueo de contrasefia
por intentos fallidos, tiempo
de espera por bloqueo de
cuenta, no mostrar el ultimo
usuario blogueado, etc. Sin
embargo, no existe una
politica formal al respecto.

11.5.2

Identificacion y autenticacion de
usuario

3 - Definido

No todos los usuarios
disponen de un identificador
Unico para su uso personal, y
se hace uso de identificadores
genéricos para los accesos al
sistema.

1153

Sistema de gestion de
contrasefias

5 - Optimizado

El sistema de gestion de
contrasefias es correcto,
permite a los usuarios
cambiar sus propias
contrasefas, fuerza la
eleccion de contrasefias de
calidad, fuerza el cambio de
contrasefas, etc.

1154

Uso de los recursos del sistema

3 - Definido

So6lo el personal de TI tiene
acceso a las utilidades del
sistema operativo que pueden
comprometer la seguridad.
En los equipos existen
algunas aplicaciones
innecesarias y no existe una
politica documentada al
respecto.

11.5.5

Desconexion automatica de
sesioén

3 - Definido

No se implementan
mecanismos de cierre de
sesion después de un periodo
de inactividad en los equipos
de usuario, aunque si en el
acceso a sistemas remotos.

11.5.6

116.1

Limitacion del tiempo de
conexion

Restriccion del acceso a la
informacién

4 - Gestionado

Se implementan medidas de
re-autenticacion en
aplicaciones de alto riesgo
(banca online).

4 - Gestionado

Las aplicaciones
implementan diferentes vistas
dependiendo del perfil del
usuario. Existe una politica
formal al respecto.

11.6.2

Aislamiento de sistemas
sensibles

5 - Optimizado

Los sistemas sensibles estan
aislados y correctamente
protegidos bajo los requisitos
del negocio y del propietario
de los datos.
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11.7.1

Ordenadores portétiles y
comunicaciones moviles

2 - Repetible

Existen buenas practicas
dentro de la organizacién
respecto al tratamiento de
informacion con ordenadores
portétiles y otros dispositivos
fuera de la organizacion. Sin
embargo, no existe una
politica documentada,
revisada y aceptada por todos
los empleados.

11.7.2

Teletrabajo

1 - Inicial

No existe una politica formal
al respecto, solamente una
serie de recomendaciones
generales.

1211

1221

Anadlisis y especificacion de los
requisitos de seguridad

Validacidn de los datos de
entrada

3 - Definido

4 - Gestionado

En el andlisis y
especificaciones de los
nuevos productos se suelen
evaluar las caracteristicas y
controles de seguridad
aunque no siempre. No se
realizan evaluaciones de
riesgos.

Se aplica validacion de los
datos de entrada en las
aplicaciones para protegerlas
de ataques comunes.

12.2.2

Control del procesamiento
interno

4 - Gestionado

Las aplicaciones de la
organizacion realizan un
control interno de la
informacién que manejan
vigilando la integridad de los
datos y evitando ataques
comunes.

12.2.3

Integridad de los mensajes

2 - Repetible

Las aplicaciones no
incorporan la verificacion de
la integridad de los mensajes
aunque existen controles
adicionales que pueden
complementar este objetivo.

12.2.4

1231

Validacidn de los datos de salida

Politica de uso de los controles
criptograficos

2 - Repetible

1 - Inicial

No se realiza la validacion de
los datos de salida en todas
las aplicaciones, pero en
todos los casos se
proporciona al usuario
informacién suficiente para
que evalUe su exactitud.

No existe una politica formal
y aprobada por la Direccion
sobre el uso de controles
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criptograficos, solo politicas
implementadas por el
personal de TI.

12.3.2

12.4.1

Gestion de claves

Control del software en
explotacion

4 - Gestionado

3 - Definido

La organizacion tiene
implementado un sistema de
gestion de claves, donde se
generan y almacenan los
certificados, contrasefias, etc.
Este sistema esta protegido y
existe una politica formal
sobre su uso.

Existen procedimientos de
actualizacion de software
llevados a cabo por el
personal de TI. Existen
estrategias de restauracion.
Sin embargo, no se realizan
todas las pruebas pertinentes
antes de implantar el
software.

12.4.2

Proteccién de los datos de
prueba del sistema

1 - Inicial

No se establece proteccion
adicional a los datos de
prueba, se utilizan los
mismos mecanismos y
controles que con los datos
reales.

12.4.3

1251

Control de acceso al codigo
fuente de los programas

Procedimientos de control de
cambios

4 - Gestionado

2 - Repetible

Solo el personal autorizado
tiene acceso al codigo fuente
de los programas y éste esta
protegido contra
modificaciones. Se realiza un
registro de cambios.

La organizacidn lleva a cabo
un procedimiento de gestion
de cambios. Esta gestion de
cambios realiza un registro de
los pasos realizados y permite
trazar una pequefia auditoria
del proceso, pero el
procedimiento necesita
mejoras.

1252

Revision técnica de las
aplicaciones tras efectuar
cambios en el sistema operativo

4 - Gestionado

Se realizan pruebas técnicas
en aplicaciones y sistemas
tras efectuarse cambios en el
sistema operativo.

12.5.3

Restricciones a los cambios en
los paquetes de software

5 - Optimizado

Todos los cambios de
software son evaluados y
probados y solo se realizan si
son estrictamente necesarios.
Siempre se conserva el
software original.

1254

Fugas de informacion

4 - Gestionado

Se limita el riesgo de fuga de
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informacion privando a los
empleados de escaneres o
dispositivos de
almacenamiento, limitandose
el tamario de salida de los
correos, etc.

12.5.5

12.6.1

Externalizacion del desarrollo de
software

Control de las vulnerabilidades
técnicas

3 - Definido

3 - Definido

En algunos casos, se
externaliza el desarrollo de
software y algunos de estos
contratos carecen de
clausulas de interés para la
organizacion (propiedad del
cddigo, requisitos de calidad
y seguridad del software,
etc.).

Se realizan analisis de
vulnerabilidades en sistemas
y software mas comun, pero
se no se realiza en otras
aplicaciones utilizadas en
algunos equipos.

13.1.1

Notificacién de eventos de
seguridad de la informacion

3 - Definido

La organizacion posee un
sistema de gestion de
incidencias donde los
usuarios pueden natificar las
incidencias, aunque el
sistema ofrece poco detalle.
No existe documentacion
formal del sistema.

13.1.2

Notificacién de puntos débiles
de seguridad

Responsabilidades y

1 - Inicial

Los empleados y terceros
notifican las incidencias en el
sistema, pero no los puntos
débiles de seguridad, muchas
veces por falta de
conocimiento.

Los incidentes de seguridad
son gestionados por el
personal de T1 pero no se

o procedimientos 2= (e definen responsabilidades
especificas ni procedimientos
claros de gestion.

Aprendizaje de los incidentes de MO EB ES T HLLEEN [IERE I o

13.2.2 sequridad de la informacion 1 - Inicial gle gprendlzaje sobrg los
incidentes de seguridad.
Existe un procedimiento

13.2.3 Recopilacion de evidencias 3 - Definido SITEVTTIETEGND (.2 (60 BEE0

de evidencias pero éste no
sigue una metodologia
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especifica, pudiendo quedar
dichas evidencias invalidadas
como prueba.

Identificacion de la legislacion

La organizacién cuenta con
un procedimiento de gestion
de la continuidad del negocio,
Inclusién de la seguridad de la incluyendo aspectos basicos
1411 inforr,naci(')n en el_prqceso de 3 - Definido Qe seguri_d,ad de la _
gestion de la continuidad del informacion, pero que deja
negocio mucho que desear respecto a
la criticidad de las
actividades de la
organizacion.
Los analisis de riesgos
llevados a cabo en la
- . organizacion no siguen una
14.1.2 Contlnmdz_ag el negocioy 2 - Repetible mgtodologia corregta, por
evaluacion de riesgos R
tanto, el plan de continuidad
gue han desarrollado es
deficiente.
Desarrollo e implantacién de El plan de continuidad
1413 _planes de contingidad gue 2 - Repetible desarrollaQo_séIo incluye_
incluyan la seguridad de la aspectos basicos de seguridad
informacion de la informacion.
Marco de referencia para la No se mantiene un marco de
14.1.4 planificacion de la continuidad 1 - Inicial referencia coherente ni
del negocio consistente.
Las pruebas realizadas sobre
los planes de continuidad del
Pruebas, mantenimiento y negocio no se realizan con
14.1.5 reevaluacion de los planes de 1 - Inicial una frecuencia determinada.
continuidad del negocio La actualizacion de dichos
planes deberia llevarse a cabo
mas regularmente.

La organizacion cumple con

de la informacién de caracter

15.1.1 aolicable 5 - Optimizado | la legislacion vigente (LOPD,
P LSSI, LFE, etc.).
. La organizacion cumple
15.1.2 De(echos 2 gt 5 - Optimizado | debidamente con la Ley de
intelectual (DPI) .
Propiedad Intelectual.
La organizacion almacena y
protege debidamente la
L documentacion importante y
15.1.3 Proteccmln 3 Ios_dogqmentos b 5 - Optimizado | establece adecuadamente
a organizacion - .
mediante politicas formales
periodos de retencion de la
informacion.
15.1.4 Proteccion de datos y privacidad 5 - Optimizado La organizacion cumple con

la legislacion en materia de
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personal

proteccion de datos de
caracter personal.

15.15

Prevencion del uso indebido de
los recursos de tratamiento de la
informacion

4 - Gestionado

La organizacidn lleva a cabo
medidas técnicas para
prevenir el mal uso de los
recursos informaticos. Sin
embargo, deberia
proporcionarse informacion
al respecto a los empleados.

15.1.6

15.2.1

Regulacion de los controles
criptograficos

Cumplimiento de las politicas y
normas de seguridad

3 - Definido

2 - Repetible

La organizacion cumple con
la regulacion en cuanto a
controles criptograficos, pero
no existe documentacion
especifica al respecto.

No se realizan auditorias
formales del cumplimiento de
las politicas y normas de
seguridad, aunque se realizan
revisiones de forma informal.

15.2.2

1531

Comprobacion del
cumplimiento técnico

Controles de auditoria de los
sistemas de informacién

3 - Definido

3 - Definido

Se llevan a cabo
comprobaciones del
cumplimiento técnico de los
sistemas de informacién por
el personal de TI, pero no se
planifican y documentan
adecuadamente.

Se realizan auditorias de los

sistemas de informacion, pero
los requisitos de las mismas y
la periodicidad con que se
realizan no estan acordados
con la Direccion.

15.3.2

Proteccidn de las herramientas
de auditoria de los sistemas de
informacién

3 - Definido

Las herramientas y archivos
de auditoria solamente son
accesibles por el personal de
TI, pero no tienen una
proteccion especial.

Tabla 2-3: Tabla de analisis diferencial respecto a la norma ISO/IEC 27002:2005

Resumen de resultados

Una vez realizado el analisis diferencial revisando el nivel de madurez actual de
cada uno de los controles de la norma ISO/IEC 27001:2005 [2] en la organizacién, se
han introducido los datos en la herramienta Data Security Maturity Model, la cual nos
ofrece resultados en forma numérica de este analisis.

Segun dicha herramienta, el nivel de madurez promedio de la organizacion
respecto a la norma es de 2.26/5.00, por tanto, se puede decir que el nivel de madurez es
"Repetible" (escala CMM [5]). En la Figura 2-2, se puede observar un grafico radial que
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muestra la representacion del estado actual respecto a cada uno de los dominios de la
norma, el estado que se pretende alcanzar a corto/medio plazo y el estado 6ptimo o ideal
de madurez.

5. POLITICA
DE...

6. ASPECTOS
Q RGANIZAT

14. GESTION 7 GESTION
DE LA... DE ACTIVOS
= Actual
13. GESTION 8. ——Objetivo
DE... SEGURIDAD... =—Optimo
12. ? 9.
ADQUISICIO... SEGURIDAD...
11, CONTROW,_____\ .GESTION

DE ACCESO

Figura 2-2: Grafico radial de representacion del analisis diferencial respecto a la ISO/IEC
27002:2005
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CAPITULO 3. SISTEMA DE GESTION
DOCUMENTAL

Cualquier sistema de gestion esta apoyado en un sistema de gestion documental,
por tanto, un SGSI también. En este capitulo se elaborara la documentacién basica para
implementar un SGSI que cumpla con los requisitos documentales de la norma ISO/IEC
27001:2005 [2]. La existencia de todos estos documentos constituye una evidencia
imprescindible para certificar que el SGSI esta funcionando correctamente.

3.1 POLITICADE SEGURIDAD

3.1.1 INTRODUCCION

La informacion es uno de los activos mas importantes en la organizacion. Uno de
los objetivos principales es asegurar los recursos informéticos, incluyendo los sistemas
de informacion, las redes de comunicacion y sobre todo los datos que estén
almacenados en cualquier medio ya que son parte integral de los servicios y gestion de
la empresa.

Para la adecuada gestion de la seguridad de la informacion, la Direccion ha
decidido implantar un sistema que aborde esta tarea de una forma metddica,
documentada y basada en unos objetivos claros de seguridad y una evaluacion de los
riesgos a los que esta sometida la informacion de la organizacion.

Se pretende que esta politica constituya la base para las buenas précticas en
seguridad de la informacién dentro de la organizacion, y que sea conocida y aplicada
por todo el personal tanto interno como externo que traten con informacién de la misma.

3.1.2 OBJETIVOS

El objetivo de la presente politica es establecer las directivas generales
relacionadas con la seguridad de la informacion que contribuyan a garantizar:

1. Laconfidencialidad de la informacion.
2. Laintegridad de la informacion.
3. Ladisponibilidad de la informacién.
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3.1.3 ALCANCE

Esta politica se aplica a todo el ambito de la organizacion, ya sean recursos
humanos o tecnoldgicos, a todos los procesos internos o externos, a los proveedores,
prestadores de servicios o cualquier otro tercero que de alguna forma interactlen
habitual u ocasionalmente con la informacion o con los equipos y dispositivos que la
almacenen, transmitan y procesen.

3.1.4 SEGURIDAD FiSICA

El acceso fisico a cualquier activo de informacidn tangible tales como servidores,
elementos de red, documentos, etc. debe estar correctamente restringido.

Control de acceso fisico

El acceso a dependencias que se consideren criticas (ubicacion de servidores
centrales, Departamento de TI) serad controlado por medio de sistemas que controlen el
acceso, tales como tarjetas de proximidad y/o sistemas biométricos que limiten la
entrada/salida, ademéas de camaras de videovigilancia, detectores de intrusion y otros
medios que permitan alertar de intentos de accesos no autorizados.

Estos lugares deberdn contar con carteles externos que indiquen el nivel de
seguridad aplicado. Las puertas tendran sistemas de control de tiempo de apertura con
alarmas.

El ingreso de una persona no autorizada a areas criticas, deberé ser solo con el
acompariamiento, en todo momento, de alguna persona responsable del area.

Los medios utilizados para el acceso de empleados y proveedores, como por
ejemplo, tarjetas, perfiles de usuarios, etc. seran desactivados o eliminados una vez se
termine el vinculo de éstos con la organizacion. En caso de pérdida de una tarjeta de
acceso, se comunicara inmediatamente al Departamento de TI para desactivarla.

Todos los empleados deben tener especial cuidado de no permitir el paso a
personas no autorizadas a areas criticas o restringidas (oficinas, despachos de Direccion,
etc.).

Como mecanismo de prevencién se prohibe comer o beber dentro de instalaciones
con equipos tecnolégicos.

Equipos, puestos de trabajo y otros recursos

Todo equipo informatico, sean propios o de terceros, que procesen informacion o
posean conectividad con los sistemas de la organizacion, deben cumplir con
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mecanismos de seguridad fisica que eviten el acceso a los mismos de personas no
autorizadas.

Los equipos, equipos de comunicaciones, teléfonos, etc. no deben moverse,
reubicarse o ser sacados de las instalaciones sin autorizacion.

Los servidores de datos, de aplicaciones y equipos de comunicaciones estaran
ubicados en lugares seguros de acuerdo a lo que definen las mejores practicas de la
industria y las normas en las se basa esta politica.

Ninguna estacion de trabajo, portatil o dispositivo movil del exterior, podra ser
conectado a la red de la organizacion sin antes ser verificados y autorizados por el
Departamento de TI. Las tomas de redes no utilizadas estaran desactivadas.

Proteccion fisica de la informacion

Todo el personal interno y externo de la organizacion sera responsable del
adecuado uso de la informacion suministrada para el desempefio de su labor profesional,
por lo que se debe velar por su integridad, confidencialidad y disponibilidad.

Toda informacion critica, secreta y privada en cualquiera de sus formas (impresa,
electronica, etc.) debe ser resguardada y estar provista de la seguridad necesaria por
quien la maneja para evitar el uso indebido por parte de personal no autorizado.

3.1.5 PERIMETRO (COMUNICACIONES Y ACCESO A LA RED
INTERNA)

Los sistemas de comunicaciones como la red interna, deben estar adecuadamente
limitados y protegidos por elementos de red tales como firewalls, routers u otra
tecnologia que realice un control de acceso a las mismas. Toda informacion critica que
circula por las redes de comunicacion de la organizacion deberd estar cifrada.

Control del perimetro

Se deben instalar y mantener firewalls o componentes de red con funciones
equivalentes para proteger a los segmentos de red con datos criticos contra accesos no
autorizados desde el exterior, desde una zona desmilitarizada (DMZ), o desde el interior
de la red.

Conexiones con redes publicas e Internet

Las redes inalambricas se consideran no confiables por lo tanto no se permite el
acceso a la red interna utilizando conexiones WiFi.

No se permiten las conexiones a través de modems.
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El acceso a salas de chat y mensajeria instantanea solo sera habilitado al personal
que justifique fehacientemente su utilizacion, previa autorizacion de la Direccion.

No se utilizardn plataformas de comunicacion inseguras (salas de chat,
aplicaciones de mensajeria instantanea, etc.) para discutir o comentar temas
relacionados con el negocio.

Todo el personal interno y externo de la organizacion deberd adecuarse a la
legislacion vigente, sobre derechos de reproduccion, patentes y todo lo relacionado con
derechos de autor que se aplica en Internet.

No esta permitida la instalacion de software o archivos obtenidos de Internet.

No estd permitido el uso de los equipos de la organizacion para el acceso a
Internet con fines personales. Se monitorizan las actividades en Internet como accesos a
correo web, salas de chat, mensajeria instantanea, etc.

Los empleados que accidentalmente se conecten a paginas de Internet que tengan
contenidos sexuales, racistas o cualquier otro tipo de material ofensivo deberan
desconectarse inmediatamente por el riesgo que estas representan y deberan informar al
Departamento de TI, para que los sitios sean bloqueados.

Conexiones con terceros

La conexion entre los sistemas internos de la organizacién y otros sistemas de
terceros debe ser aprobada y certificada por el Departamento de TI con el fin de no
comprometer la seguridad de la informacion interna.

Se llevaran a cabo inspecciones a los sistemas de comunicacién y de aplicaciones
de terceros con el fin de verificar que la informacion se esté manejando con las medidas
de seguridad acordadas.

Aspectos sobre la red interna

Toda informacidn critica que circula por las redes de comunicacion debera estar
cifrada, para lo cual se deben utilizar protocolos y criptografia solidas.

Se deberéa propiciar la segmentacion de las redes de comunicaciones de tal forma
que los usuarios mantengan una independencia sobre las mismas.

Servicios internos
e Intranet

El material que se publique en la Intranet debe ser revisado previamente para
confirmar la actualidad e importancia de la informacion y evitar que incluya codigo
malicioso como virus y/o troyanos.

e Correo electronico
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El correo electronico no debe ser utilizado por terceros sin previa autorizacion.

No se debe transmitir informacién confidencial por correo electronico, a no ser
que este en formato protegido.

Los usuarios del correo electronico de la organizacion no deben utilizar cuentas de
correo electrénico que pertenezcan a otros usuarios.

Los usuarios del correo de la organizacion no deben enviar mensajes de correo
electronico con contenidos hostiles que molesten a los receptores del mismo, como
comentarios sobre sexo, raza, religion o preferencias sexuales. Cuando un empleado
reciba este tipo de mensajes, debe comunicarlo a su superior.

Ningun empleado esta autorizado a monitorizar mensajes de correo electronico.

El sistema de correo electrénico de la organizacién debe ser usado Unicamente
para propoésitos laborales.

Se deben establecer procedimientos seguros para el envio de archivos adjuntos en
los mensajes. Se recomienda la utilizacion de firma digital.

3.1.6  HARDWARE (ESTACIONES DE TRABAJO Y SERVIDOREYS)

Los servidores y las estaciones de trabajo deben estar convenientemente
protegidos considerando la configuracién de los sistemas operativos, el acceso no
autorizado a los mismos, malware y actualizaciones de seguridad.

Aspectos de instalacién

Todos los servicios y protocolos innecesarios e inseguros de cada servidor
deberan ser deshabilitados.

Los pardmetros de seguridad de cada servidor deben estar configurados
adecuadamente de acuerdo a los manuales de politicas definidas, deben estar activos y
actualizados.

Todo acceso administrativo que no sea de consola local, debera estar cifrado. Se
deben utilizar tecnologias como SSH, VPN o SSL/TLS o semejantes en seguridad en
los casos que corresponda.

Herramientas contra software malicioso

Los programas de proteccion contra software malicioso (antivirus) deben estar
instalados y actualizados en todas las estaciones de trabajo y servidores. Estos
programas deben estar activos, actualizados y deben generar registros de auditoria.
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Los programas antivirus deben tener activados la actualizacion automatica y la
exploracion periddica.

El software de firewall local debe estar instalado, activado y actualizado en todas
las estaciones de trabajo, en particular en los dispositivos con conectividad directa a
Internet.

Parches de seguridad

Todos los equipos y software deben contar con los ultimos parches de seguridad
proporcionados por los proveedores que sean importantes para el buen funcionamiento
del sistema. Los parches importantes de seguridad deben instalarse dentro del plazo
maximo de tres meses desde su lanzamiento.

Evaluaciones de seguridad - Deteccion de vulnerabilidades

Deberan ejecutarse trimestralmente evaluaciones internas de vulnerabilidades por
medio de herramientas especializadas para ayudar a mantener un estado seguro de la
red, las aplicaciones y los servidores.

Deberé ejecutarse por lo menos anualmente una revision de vulnerabilidades de la
red, servidores, aplicaciones externas y aplicaciones internas. Esta tarea debera ser
ejecutada por una empresa especializada en este tipo de servicio.

Acceso logico y fisico

Todas las conexiones con los sistemas y redes deben ser realizadas por medio de
dispositivos probados y aprobados y se debe contar con mecanismos de autenticacion de
usuarios.

Los equipos que pueden ser accedidos por terceros estaran protegidos por
mecanismos de control aprobados por el Departamento de TI.

3.1.7 APLICACIONES Y SOFTWARE

Todos los sistemas de informacion utilizados por la organizacion deberan
contemplar los aspectos mencionados a continuacion relacionados a la seguridad
implementada en los mismos. Los empleados deben velar por su cumplimiento.

Control de acceso

Si el sistema de control de acceso a un computador o red no esta funcionando
apropiadamente, debe suspenderse el acceso a todos los usuarios.
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Toda transaccion que afecte a informacién de valor, sensible o critica debe ser
procesada Unicamente cuando se valide la autenticidad del origen (usuario o sistema) y
se compruebe su autorizacion mediante un mecanismo de control de acceso o perfiles.

Todo programa, equipo y archivo que contenga férmulas, algoritmos u otras
especificaciones que se utilicen para la generacion de claves debe estar controlado con
las més altas medidas de seguridad.

Las contrasefias estaran cifradas en todo momento y nunca seran escritas o
incorporadas dentro de los programas fuentes. Todos los sistemas deberan implementar
controles que impidan la recuperacién de las palabras clave almacenadas.

Todas las contrasefias emitidas inicialmente por el Departamento de TI deben ser
validas solamente para el primer acceso del usuario, inmediatamente después la
aplicacion deberd solicitar el cambio de la misma asegurando que solamente el
propietario conozca su contrasefa.

Perfiles de usuario y privilegios

e Controles de accesos

Los perfiles de usuario seran definidos de acuerdo a la funcion y cargo de cada
empleado de tal forma que la informacidn solo sea accedida y/o modificada por los
usuarios autorizados y en los horarios establecidos.

Los usuarios no abandonaran su computador, estacion de trabajo sin haber
realizado el cierre de la sesion activa y bloquear su sesion.

El acceso a los sistemas debe realizarse por medio de un cddigo de identificacion
y contrasefia Unicos para cada usuario.

Los errores de user ID o password durante el acceso no mostrardn mensajes
declarando la fuente del problema, simplemente debe informar que el acceso es
incorrecto.

El sistema operativo debera bloquear la cuenta del usuario después de tres intentos
fallidos y consecutivos. El bloqueo permanecera hasta que un responsable de seguridad
lo habilite de nuevo previa identificacion del usuario.

e Controles sobre las cuentas de usuario

El sistema debe controlar el tiempo de inactividad del usuario y desactivar la
sesion de forma automatica después de que se haya cumplido el tiempo definido.

El sistema no deberd permitir que ningln usuario maneje simultineamente
sesiones en diferentes terminales, pudiendo abrir hasta las sesiones permitidas en su
misma terminal.
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Se recomienda que el sistema despliegue informacién para el usuario de la hora y
la fecha del ultimo acceso realizado por el mismo.

e Politicas y administracion de contrasefas

En todos los servidores y aplicaciones debera implementarse sistemas de
complejidad de contrasefias.

El sistema debe llevar un histérico de palabras clave, de tal forma que los usuarios
no usen palabras utilizadas anteriormente.

Las contrasefias nunca seran presentadas en forma legible en pantalla o
impresiones.

El sistema debe obligar de forma automatica a todo usuario a cambiar su
contrasefia segun lo definido por las politica.

Administracion del software

La organizacion debera contar con un inventario actualizado del software de su
propiedad, el comprado a terceros, el desarrollado internamente o el adquirido bajo
licencia.

Los ambientes de desarrollo, pruebas y produccidn deberan permanecer separados
para su adecuada administracién, operacion, control y seguridad.

La instalacion de software en los equipos de la organizacion debera ser realizada
por el personal del Departamento de TI con la debida autorizacion del mismo. Esta
autorizacion se basaré en la evaluacion de la aplicacion y la debida justificacion para ser
instalada.

Los programas que se encuentren en el ambiente de produccion, solamente podran
ser modificados de acuerdo con los procedimientos internos establecidos y en todos los
casos se consideraran planes de contingencia y recuperacion.

Los datos de produccion no se deberan utilizar en los entornos de desarrollo y
pruebas.

Adquisicién de software

La organizacion implementara un esquema de adquisicion de software de terceros
que incluya un contrato con el proveedor que contemple clausulas para la proteccion de
la informacion y del software adquirido, la documentacion correspondiente y los medios
de respaldo necesarios.

Las aplicaciones adquiridas de terceros o desarrolladas internamente, deberan
incluir en sus especificaciones puntos de seguridad de la informacion.

Desarrollo de software
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La organizacion implementara una metodologia formal para el desarrollo de
software seguro y las actividades de mantenimiento que cumpliran con las politicas,
normas, procedimientos, controles y otras definiciones del proyecto aplicables en el
desarrollo de sistemas y exigibles por el negocio.

Los controles implementados deberan ser como minimo los exigidos en los puntos
relacionados a adquisicion de software. Su revision deberd estar incluida en los planes
de auditoria de sistemas.

Para el desarrollo de software solamente podrén ser utilizados generadores y
herramientas de los cuales se tenga certeza de su comportamiento seguro y confiable, y
que ademas, haya sido aprobado por el Departamento de TI.

Toda clave o llave de cifrado utilizada en el entorno de pruebas y desarrollo nunca
sera instalada en el ambiente de produccion. Con esto se garantiza que los
desarrolladores de software no tendrdn conocimiento de las claves y llaves en
produccién.

Las aplicaciones web deberan ser desarrolladas en base a directrices de
codificacion segura (por ejemplo, OWASP). Las aplicaciones web publicas deberan ser
chequeadas por métodos manuales o automaticos por lo menos una vez al afio o después
de cada cambio.

Pruebas de software

El ambiente de pruebas sera lo méas idéntico posible en configuracién al ambiente
de produccion.

Si hay necesidad de introducir llaves o claves utilizadas en el ambiente de
produccion, éstas deberan ser introducidas y utilizadas de manera segura.

Una vez se hayan realizado todos los cambios al software, detectados durante las
pruebas, debera ejecutarse nuevamente una serie de pruebas integrales, que garanticen
su correcto funcionamiento.

El codigo fuente serd revisado en blsqueda de cddigos mal intencionados o
debilidades de seguridad, utilizando herramientas automaticas, para luego ser compilado
y transferido a produccion.

Puesta en produccion del software

Para la puesta en produccion de algun software, debera existir autorizacion del
responsable de la aplicacion, la conformidad del usuario final y la autorizacion por parte
del Departamento de TI.

Las caracteristicas utilizadas en el entorno de pruebas y que son innecesarias en el
ambiente de produccion seran identificadas y desactivadas en el momento de la
instalacion del software.
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Antes de la puesta en produccién se deberan probar los parches de seguridad
asociados y los cambios de configuracion del software y del sistema.

Mantenimiento del software

Cuando un tercero efectle ajustes a algun software debera firmar un acuerdo de
confidencialidad y utilizacion no autorizada del mismo.

Por cada mantenimiento a la versiéon del software, también se actualizaran las
versiones de respaldo.

Las actualizaciones de software requeridas por la organizacion deberan
contemplar el cumplimiento de los procedimientos de licenciamiento respectivo.

3.1.8 CLASIFICACION, ALMACENAMIENTO Y ADMINISTRACION DE
LA INFORMACION

Los empleados de la empresa son responsables de la informacion que manejan y
deberan seguir las siguientes directrices para protegerla y evitar pérdidas, accesos no
autorizados y utilizacion indebida de la misma.

La organizacion administra, procesa y transmite informacion que no es de su
propiedad, sino de los clientes para quienes presta servicio, por lo tanto la
responsabilidad en la custodia de los datos es de vital importancia para garantizar la
continuidad de los servicios y del negocio.

Clasificacion de la informacién

Toda la informacion contenida en los sistemas de la organizacion debera ser
clasificada de acuerdo a su nivel de sensibilidad. Para ello, se establecen las siguientes
categorias:

o CONFIDENCIAL: Informacion considerada sensible y controlada, que
solamente puede ser divulgada interna o externamente a persona 0 grupo
reducido de personas debidamente autorizadas.

o USO INTERNO: Informacion de divulgacion interna segura, no
recomendada para divulgacion externa.

o PUBLICA: Informacion que puede ser divulgada interna y externamente
sin riesgos para la organizacion.

Los responsables de la informacion seran los encargados de clasificar, proteger y
autorizar el acceso a la informacion. Los responsables asumen el papel de tutores de la
informacidn, ya que la propiedad siempre sera la propia organizacion.
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Toda informacién debe etiquetarse segun la categoria definida y todos los datos
que se divulguen por cualquier medio deben mostrar la clasificacion de sensibilidad de
la informacion.

Cuando se consolida informacion con varias clasificaciones de sensibilidad, los
controles usados deben proteger la informacién mas sensible y se deben clasificar con el
maximo nivel de restriccion que contenga la misma. En caso de ser necesario compartir
informacién sensible desde estaciones de trabajo, se debe utilizar la seguridad que
ofrecen los sistemas para restringir el acceso a traves de claves o usuarios especificos.

Almacenamiento de la informacion

e Almacenamiento y respaldo de la informacién

Las bases de datos que contengan datos criticos deben estar en el segmento de red
de datos criticos, segregada de la DMZ.

Los datos confidenciales de autenticacion de los usuarios no deberan almacenarse
aunque estén cifrados.

Toda informacion administrada por la organizacion debe tener una copia de
respaldo completa y actualizada, en un sitio externo a la ubicacién en que se procesan
dichos datos.

Todos los medios fisicos donde la informacion de valor, sensitiva y critica es
almacenada por periodos mayores de seis meses deben mantenerse almacenados bajo
condiciones ambientales de temperatura y humedad Optimas que permitan conservar la
informacion.

La organizacion debe contar con un procedimiento para la restauracion de copias
de seguridad o backups. Estard administrado por el Departamento de TI.

Toda la informacion contable, de impuestos y de tipo legal debe ser conservada de
acuerdo con las normas legales vigentes.

e Administracion de llaves criptogréaficas

Las claves criptogréaficas utilizadas para el cifrado de los datos del cliente, deberan
estar clasificadas como informacion CONFIDENCIAL vy ser protegidas contra
divulgacion y uso indebido, guardandolas de forma segura en la menor cantidad de
ubicaciones y formas posibles.

Todos los procesos y los procedimientos de gestidn de claves criptograficas que se
utilizan para el cifrado de los datos del cliente deben estar documentados.

Almacenamiento y transmision por distintos medios

Toda informacion critica solamente sera remitida fuera de las instalaciones de la
organizacion de forma segura, cumpliendo con los procedimientos establecidos.

Enrique Perona Jativa Pagina 49



Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2005 -
Memoria

Toda la informacion transmitida por medios como por ejemplo el fax, correo
electrénico, chats, etc. deberdn seguir procedimientos establecidos para asegurar la
confidencialidad e integridad de la informacién.

No deben enviarse datos criticos por medio de tecnologias de mensajeria de
usuario final (por ejemplo, el correo electronico, la mensajeria instantanea o el chat) si
no estan cifrados, en particular los siguientes:

NUmero de cuenta corriente o de tarjeta.

Nombre del titular.

Fecha de vencimiento de tarjetas.

Datos completos de la banda magnética de la tarjeta.
Cadigos de seguridad CAV2/CVC2/CVV2/CID.
Caodigo PIN.

O O O O O O

Toda informacion critica que aparece en recibos generados por computador, y
entregados a clientes, debe ser truncada o enmascarada siguiendo lo que recomienda la
norma de presentar solo los primeros seis digitos y los cuatro altimos.

Eliminacion de datos

La eliminacion de la informacion debe seguir procedimientos seguros y
debidamente aprobados por el Departamento de TI.

Administracion de la informacién

Cualquier tipo de informacion interna no puede ser vendida, transferida o
intercambiada con terceros para ningun propdsito diferente al del negocio. En caso de
que la informacidn sea requerida por auditores internos o externos, la entrega de dicha
documentacién debera ser autorizada por el propietario de la informacion solicitada.

El acceso a depdsitos de informacién (almacenamiento fisico o0 medio magnético)
debe restringirse tnicamente a personal autorizado.

Cuando la informacion critica no esta siendo utilizada se la debe guardar en sitios
destinados para el efecto, los cuales deben contar con las debidas medidas de seguridad
que garanticen su confidencialidad e integridad.

En cualquier momento, el propietario de la informacién en colaboracion con el
jefe de Departamento de TI puede reclasificar el nivel de sensibilidad inicialmente
aplicado a la informacion.

Toda divulgacion de informacion CONFIDENCIAL o de USO INTERNO a
terceras personas debe estar acompafiada por un contrato de confidencialidad que
describa explicitamente qué informacion es restringida y como puede ser usada.
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Todos los medios de almacenamiento utilizados en el proceso de construccion,
asignacion, distribucion o encriptacion de claves o PIN se deben someter a un proceso
de destruccion inmediatamente después de ser usados.

Cuando las palabras claves o nimeros de identificacion personal (PIN) sean
generados por el sistema, deben ser impresos inmediatamente y nunca ser almacenados
en los sistemas.

Validaciones, controles y manejo de errores

Para reducir la probabilidad de ingreso erréneo de datos de alta sensibilidad, todos
los procedimientos de ingreso de informacion deben contener controles de validacion.

Todos los errores cometidos por los empleados y que son detectados por los
clientes deben cumplir con un proceso de investigacion de acuerdo con los
procedimientos y tiempos establecidos.

Los controles establecidos en los procesos y las vulnerabilidades de seguridad
detectados en los procesos y recursos informéaticos, no pueden ser dados a conocer a
terceros por parte de los empleados.

3.1.9 RESPONSABILIDADES DEL PERSONAL

La responsabilidad de la seguridad de la informacion es una obligacion de cada
funcionario de la organizacion.

Perfil de usuario, identificacién y contrasefia de acceso

La identificacién del usuario (ID usuario) debe ser Unico para cada usuario
habilitado en los sistemas de la organizacion.

La identificacion, el perfil y la contrasefia de acceso del usuario seran de uso
personal e intransferible.

Los mecanismos de acceso para el uso de los recursos informaticos otorgados a
los usuarios, sera exclusiva responsabilidad de cada uno y cuando sean ingresados en
los sistemas deberan ser protegidos contra su divulgacion a terceros.

El Departamento de Tl implementara los medios necesarios para salvaguardar la
integridad de la identificacion, perfil y contrasefia de acceso del usuario.

Las contrasefias se transmitiran o se almacenaran en forma ilegible mediante una
solida criptografia.

Los usuarios seran responsables de todas las actividades llevadas a cabo con su
identificacion, perfil y contrasefia de acceso.
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Uso apropiado de la informacién

Los usuarios no deberan instalar software de aplicacion para obtener informacion
de forma no autorizada. Los usuarios finales no tendran nivel de "Administrador" en sus
equipos personales.

Los usuarios no deberan acceder de forma no autorizada a aplicaciones,
servidores, estaciones de trabajo individuales y redes informéticas con el propdsito de
obtener informacion confidencial o datos no relacionados con su actividad laboral.

Los usuarios tienen la responsabilidad de controlar la integridad, confidencialidad,
disponibilidad y trazabilidad de la informacion que utilicen, especialmente si la
informacion esté clasificada como critica.

Los usuarios deben informar inmediatamente al Departamento de Tl de la
ocurrencia de intentos de acceso indebido al sistema, aparicion de virus informatico,
ejecucion de programas desconocidos y errores del sistema que otorguen facilidades de
acceso no previstas en la definicion de su perfil de usuario.

3.1.10 REGISTRO DE AUDITORIA

Los registros de auditoria o logs pueden ser utilizados por la organizacion en
todos los casos que se consideren necesarios (investigaciones internas, investigaciones
externas, etc.).

Administracion de logs

Se debe establecer un proceso para vincular todos los accesos a componentes del
sistema a cada usuario en particular. Estas medidas se tomaran con el requisito
especifico de rastrear y monitorizar todos los accesos a los recursos del sistema que
luego podran ser utilizados para determinar y/o reconstruir los eventos ocurridos en los
componentes del sistema.

Todos los archivos de logs de los diferentes sistemas deben almacenarse por
periodos definidos segun su criticidad y la exigencia de la legislacion vigente. Ademas,
deben ser custodiados de forma segura para que no puedan ser modificados y para que
puedan ser leidos Unicamente por personas autorizadas. Todos los accesos a datos
criticos, asi como a los elementos de sistemas deben quedar registrados en los registros
de auditoria.

Estos registros deben contener informacion suficiente para que por si mismo o en
conjuncidn con otros recursos puedan identificar las actividades realizadas y vincularlos
con cada usuario en particular.
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Los logs deben tener mecanismos de seguridad y control administrativo
resistentes a ataques capaces de detectar y grabar eventos significativos de seguridad de
la informacion. Estos ataques incluyen intentos de desactivar, modificar, o detectar las
claves de acceso al software y/o a los mismos logs.

Para cada evento deben registrarse los siguientes datos: identificacion del usuario,
tipo de evento, fecha y hora, estado de éxito o falla, origen del evento, identidad o
nombre de los datos, componentes del sistema o recursos comprometidos.

Los relojes de los sistemas que sean criticos deben estar sincronizados al efecto de
tener la misma fecha y hora para que el registro de log sea confiable.

3.2 PROCEDIMIENTO DE AUDITORIAS INTERNAS

3.2.1 OBJETIVO

Establecer la planificacion a seguir para la realizacion de auditorias internas al
SGSI, ademas de definir los requisitos requeridos para los encargados de realizar dichas
auditorias y el modelo para informar de sus resultados.

3.2.2 ALCANCE

Este procedimiento es aplicable a los procesos comprendidos dentro del alcance
del SGSI, bajo la norma ISO/IEC 27001:2005. Practicamente todas las areas de la
organizacion realizan actividades o procesos relacionados con el SGSI, por tanto, las
auditorias planificadas a continuacion cubriran casi el total de areas de la organizacion.

3.2.3 PLANIFICACION DE AUDITORIAS

Una vez conseguida la certificacion del SGSI de la organizacion en base a la
norma ISO/IEC 27001, se llevaran a cabo distintas auditorias internas del mismo, con el
objetivo principal de contribuir a su mejora continua, y por consiguiente, al
mantenimiento de la certificacion. De manera anual, se realizaran las siguientes
auditorias internas en las distintas localizaciones de la organizacion:

Auditoria 1

e Periodo de auditoria: Meses de Enero y Febrero.
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e Objetivos:
o Supervisar las acciones llevadas a cabo para corregir las no
conformidades detectadas en auditorias previas.
o Reuvision de la politica de seguridad de la organizacion.
o Revision de la politica de derechos de acceso y elementos de
seguridad fisica.

Auditoria 2

e Periodo de auditoria: Meses de Abril y Mayo.
e Objetivos:
o Supervisar las acciones llevadas a cabo para corregir las no
conformidades detectadas en auditorias previas.
Supervision de las medidas de proteccidn contra codigo malicioso.
o Revision de la politica de copias de seguridad.
o Revision de los controles criptogréaficos.

Auditoria 3

e Periodo de auditoria: Meses de Septiembre y Octubre.
e Objetivos:
o Supervisar las acciones llevadas a cabo para corregir las no
conformidades detectadas en auditorias previas.
o Supervisar los mecanismos y procedimientos de gestién de
incidencias.
o Supervision del cumplimiento de los requisitos legales.
o Supervision del procedimiento de auditorias internas en la
organizacion.

Se podria decir que la realizacion de estas tres auditorias en cada una de las
localizaciones en que se distribuye la organizacion conforman la realizacion de una gran
auditoria interna en la organizacion, que va a permitir superar las auditorias anuales de
seguimiento llevadas a cabo por parte de la entidad de certificacion durante el periodo
de vigencia del certificado.

3.24 REQUISITOS ACUMPLIR POR LOS AUDITORES INTERNOS

Los requisitos a cumplir por los auditores internos son los siguientes:
Educacion, formacion y experiencia

e Titulo Universitario en Ingenieria Informatica.
e Curso de Auditor Interno ISO 27001.
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e Experiencia profesional minima de tres afios en ejecucion de auditorias de
Sistemas de Gestion de Seguridad de la Informacion.

e Experiencia minima de cinco auditorias de Sistemas de Gestion de
Seguridad de la Informacion en entidades bancarias.

Habilidades

e Actitud ética, imparcial, sincera, honesta y discreta.

e Capacidad para el trabajo en equipo.

e Tener una actitud abierta y estar dispuesto a considerar ideas o puntos de
vista alternativos.

e Mostrarse diplomatico y habil en las relaciones con la gente.

e Ser observador, constante y activamente consciente de los entornos fisicos
y las actividades.

e Ser perspicaz, instintivamente consciente y capaz de entender y adaptarse
a las situaciones.

e Ser tenaz, persistente y orientado sobre la consecucion de los objetivos.

e Tener poder de decision, siendo capaz de alcanzar conclusiones oportunas
basadas en el razonamiento légico y el analisis.

e Mostrarse independiente en las actuaciones, relacionandose el mismo
tiempo con otros de manera eficaz.

3.2.5 MODELO DE INFORME DE AUDITORIA

En las siguientes paginas se mostrara el modelo de informe de auditoria interna de
la organizacion.
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B [COD Auditoria]
Olg_G(,)A(?\I?ZI?AECIL(')AN INFORME DE AUDITORIA INTERNA [Version]
: PAG.1DE?2

1. DATOS DE LA AUDITORIA INTERNA

Auditoria N°

Norma de Referencia

Periodo de Auditoria

Lugar de la Auditoria

Equipo Auditor

2. ALCANCE DE LA AUDITORIA INTERNA

2.1 EXCLUSIONES REPORTADAS

3. OBJETIVOS DE LA AUDITORIA INTERNA

4. DEFINICIONES
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3 [COD Auditoria]
Olgl_G(?A(?\l?ZI?AIECILgN] INFORME DE AUDITORIA INTERNA [Version]
PAG.2DE 2
5. FORTALEZAS Y DEBILIDADES
FORTALEZAS DEBILIDADES

6. RESULTADOS DE LA AUDITORIA INTERNA

6.1 NO CONFORMIDADES
Se hallaron No Conformidades (NC) durante la auditoria interna. Las No Conformidades
se resumen en el siguiente cuadro:

AREA/PROCESO SAC DESCRIPCION | RESPONSABLE AUDITOR

6.2 OBSERVACIONES Y OPORTUNIDADES DE MEJORA
Las Observaciones (OBS) y Oportunidades de Mejora (OM) identificadas durante la Auditoria
Interna se detallan a continuacion:

7. CONCLUSIONES DE LA AUDITORIA INTERNA
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3.3 GESTION DE INDICADORES

En la Tabla 3-1, se detallan los indicadores utilizados para medir la eficacia de los
controles de seguridad implantados. Es necesario destacar que no se utilizan indicadores
especificos para cada uno de los controles implantados, sino para aquellos mas
significativos y cuya medida se hace mas interesante.

Por otro lado, en la Tabla 3-2, se detallan los indicadores especificos destinados a

evaluar el cumplimiento de los objetivos del SGSI. Indicar que algunos de los
indicadores de la Tabla 3-1 también son vélidos para medir el cumplimiento de los

objetivos del SGSI.

Indicador

Férmula de medicion

Valor

Valor

Control/es

umbral

objetivo

respaldado/s

Numero de revisiones de la
politica de seguridad por Revisiones/afio 1 2 5.1.2
parte de la Direccion
Numero de auditorias
realizadas (internas y Auditorias/afio 1 1 6.1.8,15.3.1
externas)
NUmero de "No No
conformidades" identificadas . .. . | Variable | Variable | 6.1.8,15.3.1
o conformidades/auditoria
en las auditorias
NUmero de cursos Yy asistentes - N° cursos/trienio 1 2 822
por curso - Asistentes/curso 10 15 o
NUmero de revisiones de
mantenimiento de los Revisiones/afio 1 3 9.14
sistemas anti-incendio
. (Accesos
% d_e accesos fa“',d 0sa las fallidos/Accesos totales) 20% 5% 9.1.2
instalaciones fisicas 100
. .. . (Dispositivos 9.2.1,11.3.2,
% de d|sp05|:|vgsletxttralwados extraviados/Dispositivos 10% 1% 11.7.1,
respecto det tota inventariados) * 100 15.2.1
(N° total de equipos -
equipos reutilizados/N°
% dispositivos reutilizados total de equipos - N° 75% 50% 9.2.6
dispositivos retirados +
reutilizados) * 100
% documentacion de L c_jocumer]tos e
. seguridad/N° ideal de 10.1.1,
seguridad elaborada respecto documentos de 75% 100% 10.8.1
il GE e seguridad) * 100
(N° de cambios 10.1.2,
% de cambios fallidos fallidos/N° total de 10% 5% 12.4.1,
cambios) * 100 1251
. (N° de cambios 10.1.2,
i ro"bafks apt"cados acertados/N° total de | 90% | 100% 12.4.1,
correctamente cambios) * 100 12.5.1
% de espacio libre en (MB libres en disco/MB
unidades de disco total disco) * 100 b O .
% de memoria disponible en (MB libres en 20% 50% 10.3.1
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servidores

memoria/MB total
memoria) * 100

(N° equipos sin

0 . . .
/o de equinds SIn antivIrs | antivirus/Nototal de | 10% | 0% e
equipos) * 100 o
N° de virus detectados en 10.4.1
servidores o estaciones de N° de virus/mes 5 0 10' 4' 2’
trabajo o
% de copias de seguridad (N° copias fallidas/N° 0 0
fallidas (semanalmente) total de copias) * 100 e &L B9
N° de soportes retirados Soportes retirados/afio - - 10.7.2
N° de acuerdos de
intercambio de datos ] i ] i
. (N° de transacciones
0,
%6 de transacciones fallidas/N° total de 1% 0% 10.9.1,
econdmicas fallidas transacciones) * 100 10.9.2
0 . o (N© de sistemas
% de sistemas monitorizados | o uorizados/Ne total | 10% | 75% 10.10.2
respecto del total de sistemas) * 100
% de accesos fallidos a las (N° accesos fallidos/N° 20% 50 11.2.1,
aplicaciones total accesos) * 100 ° 0 11.6.1
N° de personas con permisos
de administrador/root i . 1 LA
. . o (N° de equipos sin
0,
% de equL%ocsj;mi2?SC|aC|on a asociacion dominio/N° 10% 0% 11111%
total equipos) * 100 o
% de accesos no autorizados a IS (T
0 la red de la oraanizacion autorizados a la red/N° 10% 0% 11.4.6
g total de accesos) * 100
(N° servidores sin
% de servidores sin politica politica seguridad/N° 10% 0% 11.5.1,
de seguridad en contrasefias total de servidores) * 115.3
100
N° de incidentes de seguridad Incidentes/afio Variable | Variable 113;1212
Tiempo de recuperacion . 13.1.1,
medio por indisponibilidad SIS 2 - 13.2.2
. I (N° sistemas
0,
/o_de dlsponlk_)llldad dg ,Ios disponibles/N° total 95% 100% 13.1.1,
sistemas de informacion sistemas) * 100 13.2.2
% de problemas (incidencias | (N° problemas/N° total 0 0
repetitivas) identificados incidencias) * 100 S B L
N . (N° aplicaciones
0,
0% de apllcam_ones _mstaladas instaladas/N® licencias) 90% 100% 15.1.1,
por licencia * 100 15.1.2
N° de clausulas de
. o 15.1.3,
confidencialidad en contratos, - - -
1514
correos y otros documentos
% de reduccion de amenazas | % de reduccion respecto 20% 50% Todos

actual

al ano anterior

Tabla 3-1: Tabla de indicadores para medicion de la eficacia de los controles implantados

Enrique Perona Jativa

Pagina 59




Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2005 -

Memoria
Indicador Unidad de medida Valor umbral V_alqr
objetivo
Analisis de riesgos realizados 0 kL[ ~ ~
en la organizacion Ne analisis/afio 1/afio 2/afio
Nivel de madurez del SGSI de Escala CMM 3 - Definido 4-
la organizacion Gestionado
Costes debidos a incidentes de
seguridad Euros 3500 2000
- Muy satisfecho
Cuestionarios de satisfaccion | - Satl_sfecho . Muy
. - Indiferente Indiferente -
de los clientes . satisfecho
- Poco satisfecho
- Nada satisfecho
Demandas por incumplimiento
de normativa referente a Demandas/afio 5 3
seguridad de la informacion

Tabla 3-2: Tabla de indicadores para medicion de los objetivos del SGSI

3.4 PROCEDIMIENTO DE REVISION POR LA DIRECCION

3.4.1 INTRODUCCION

La implementacion de una politica de seguridad sin el apoyo de la Direccion esta
destinada al fracaso, por ello es imprescindible que la Direccion proporcione medios y
apoyo para llevar a cabo cualquier cambio en la cultura de la seguridad.

Es vital que la Direccion de la organizacion participe en la toma de decisiones
relacionada con la seguridad de la informacidn, y que revise de manera periddica los
procedimientos y controles implantados para asegurar el buen funcionamiento y la
mejora del Sistema de Gestion de Seguridad de la Informacién (SGSI).

3.4.2 OBJETIVO

El objetivo de este documento es especificar el procedimiento o acciones que debe
llevar a cabo la Direccion para realizar la revision del SGSI. Esta revision pretende
garantizar que el SGSI implantado es apropiado para los requisitos de negocio de la
organizacion y ademas, demostrar su eficacia.

3.4.3 ALCANCE
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Este procedimiento concernira al SGSI en su conjunto, ya que se trata de una
revision global de los aspectos que son de interés para evaluar el funcionamiento del
mismao.

3.44 ENTRADAS

Este proceso se inicia con la convocatoria de una revision por parte de la
Direccion, efectuada cuando la organizacion lo estime oportuno.

Como entradas a este proceso es recomendable utilizar:

e Los resultados de las auditorias y revisiones previas del SGSI.

e El estado de las acciones preventivas o correctivas.

e Las vulnerabilidades o amenazas no abordadas adecuadamente en la
evaluacion de riesgos previa.

e Los resultados de las mediciones de la eficacia.

e Las acciones de seguimiento de las revisiones anteriores.

e Las recomendaciones de mejora.

3.45 SALIDAS

El resultado de este proceso es la evaluacién del funcionamiento del SGSI, para
asegurar su conveniencia, adecuacion y eficacia continuas.

Ademas, se concretan decisiones y acciones destinadas a:

e Lamejorade la eficacia del SGSI.

e La actualizacion de la evaluacion de riesgos y el plan de tratamiento de
riesgos.

e La modificacion de los procedimientos y controles que afectan a la
seguridad de la informacion.

e Las necesidades de recursos.

e Lamejora en el modo de medir la eficacia de los controles.

3.4.6 PROCEDIMIENTO

Las acciones llevadas a cabo por la Direccién para realizar la revision del SGSI
son las siguientes:
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La Direccion realizara, como maximo anualmente, revisiones del
cumplimiento de todos los estdndares, normas Yy procedimientos
establecidos en el SGSI.

La Direccion comprobard que el personal que accede a los sistemas de
informacidn de la organizacion conoce las normas de seguridad.

La Direccion revisard y evaluard los registros de usuario, incidencias de
seguridad, inventario de activos, etc.

El Jefe de Departamento de TI realizara un informe sobre la revision
realizada anualmente. En éste se incluiran las incidencias y deficiencias
detectadas y una relacion de soluciones y propuestas de mejora.

Se revisara que se mantiene actualizada la documentacion del SGSI,
utilizando para ello los resultados de los ultimos informes de auditoria, las
incidencias y las revisiones internas.

La Direccion se encargara de revisar el resultado de las auditorias internas
anuales y de hacer un seguimiento de las acciones correctivas (al menos
semestralmente). Se actuard de la misma manera con las auditorias
externas con una frecuencia de tres afios, haciendo un seguimiento de las
acciones al menos de forma anual.

De forma puntual se solicitara (al menos una vez al afio) un resumen de los
indicadores de seguridad y se analizaran en el comité de seguridad.

3.5 GESTION DE ROLES Y RESPONSABILIDADES

3.5.1 COMITE DE SEGURIDAD

El comité de seguridad de la organizacién estd formado por las siguientes

personas:

Director General.
Jefe de Departamento de TI.
Los tres responsables de seguridad.

Y sus funciones seran las siguientes:

Implantar los planes promovidos desde Direccion.

Asignar roles y funciones en materia de seguridad.

Presentar la aprobacion de politicas, normas y responsabilidades en
materia de seguridad.

Validar el mapa de riesgos y sus acciones.

Validar el plan director de seguridad.
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Supervisar el plan de continuidad de negocio.

Velar por el cumplimiento de la legislacion vigente en materia de
seguridad.

Promover la formacion y cultura de la seguridad.

Aprobar y revisar periédicamente el SGSI.

3.5.2 FUNCIONES Y OBLIGACIONES DEL PERSONAL

Los distintos empleados de la organizacion solo desarrollaran las funciones para
las que han sido autorizados en los sistemas de informacion. Para asegurarlo, existen
implantadas medidas organizativas y técnicas que permiten controlar sus accesos.

El personal, tanto interno como externo, que tenga relacién con los sistemas de
informacion de la organizacion, esta obligado a respetar las normas, definidas en la
politica de seguridad de la organizacion. Aparte de las normas definidas en dicha
politica, y de las funciones y responsabilidades que tenga asignadas cada usuario, €stos
deben respetar las siguientes normas de caracter general:

Confidencialidad, respecto a la informacion y documentacion de la
organizacion que reciben o usan.

No ceder datos de caracter personal ni usarlos con una finalidad distinta
por la que han sido recogidos.

Comunicar al responsable de seguridad cualquier incidencia respecto a la
seguridad de la informacion.

Personal con acceso privilegiado y personal técnico

El personal técnico de la organizacion estd compuesto de seis personas,
concretamente un administrador de sistemas, tres operadores y dos técnicos de
mantenimiento de sistemas y aplicaciones. A continuacion, describimos las funciones y
privilegios asignados a cada uno de ellos:

Administrador de sistemas: Sera el responsable de los maximos
privilegios, y por tanto, su responsabilidad es mayor que la del resto, ya
que una actuacion errénea o incorrecta puede afectar a los sistemas.
Tendré acceso a todos los sistemas necesarios para desarrollar su funcion y
resolver los problemas que surjan.

Operadores: Sus actuaciones estan mas limitadas dentro de los sistemas de
informacién y estan supervisadas por el administrador de sistemas. No
tienen acceso a los ficheros que contienen datos personales salvo que la
situacion lo requiera.

Tecnicos de mantenimiento de sistemas y aplicaciones: Son los
responsables de la resolucion de incidencias en sistemas hardware y
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software. No tienen acceso a los datos de los sistemas de informacion
salvo que la situacion lo requiera.

Para este personal también serdn de aplicacion las normas y obligaciones
establecidas para todo el personal con perfil de usuario. Algunas de las funciones y
responsabilidades exclusivas del personal técnico y con acceso privilegiado son:

O

Promover la incorporacion de mecanismos de integridad, autentificacion,
control de acceso y auditoria en el disefio, implantacion y operacién de los
sistemas de informacion.

Asegurar la confidencialidad y disponibilidad de la informacion
almacenada en los sistemas de informacion, asi como su salvaguarda
mediante copias de seguridad periodicas.

Conceder a los usuarios los privilegios minimos que les permitan acceder
a los datos y recursos necesarios para el desarrollo de sus tareas.

No acceder a datos aprovechando su privilegio sin autorizacion del jefe de
Departamento de T1 o el responsable de seguridad.

Custodiar con especial cuidado los identificadores y contrasefias que dan
acceso a los sistemas con privilegios de administrador.

Notificar las incidencias oportunas ante cualquier violacion de las normas
de seguridad o vulnerabilidades detectadas en los sistemas.

No revelar a terceros ninguna posible debilidad en materia de seguridad de
los sistemas sin previa autorizacion del jefe del Departamento de TI o del
responsable de seguridad.

Personal con perfil de usuario

Los usuarios con acceso a los sistemas de informacion solo podran acceder a la
informacidn necesaria para el desempefio de sus funciones. Las obligaciones en materia
de seguridad con las que deberan cumplir este personal son las siguientes:

o

Mantener en secreto la informacién a la que se tiene acceso, incluso ain
después de haber finalizado la relacion con la organizacién.

Conocer y cumplir la politica de seguridad de la informacion y prestar
especial atencién a la normativa referida a la proteccion de datos de
caracter personal.

Respetar los procedimientos, mecanismos y dispositivos de seguridad,
evitando cualquier intento de acceso no autorizado.

Responsabilizarse con los mecanismos y controles de identificacion y
autenticacion ante los sistemas de informacion, especialmente en lo
referente a la eleccidn de contrasefias de usuario seguras.

Utilizar de manera responsable las contrasefias de acceso a los sistemas de
informacién, y salvaguardarlas de manera que se evite que caigan en
manos de personal no autorizado.

Si un usuario tiene sospechas de que sus credenciales de acceso
(identificador de usuario y contrasefia) han sido comprometidas o estan
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siendo utilizadas por otra persona, debe proceder al cambio inmediato de
contrasefia y comunicar la correspondiente incidencia de seguridad.
Proteger especialmente la informacién de la organizacién que por diversos
motivos tenga que moverse fuera de la misma.

Bloquear el acceso a ordenadores u otros dispositivos cuando se encuentre
ausente de su puesto de trabajo.

Notificar al responsable de seguridad cualquier incidencia que detecten
que afecte a los datos de los sistemas de informacion (pérdida de
informacién, acceso no autorizado, etc.).

Entregar cuando sea requerido por la organizacion, y especialmente
cuando cause baja en la empresa, las llaves, claves, tarjetas de
identificacion, material, documentacion, equipos o dispositivos y cuantos
activos sean propiedad de la misma.

Funciones y obligaciones del responsable de seguridad

El responsable de seguridad es la persona con méaximo poder de decision y
responsabilidad en materia de seguridad de la informacién en la organizacion solo por
debajo del jefe del Departamento de TI. En la mayoria de las situaciones sera el maximo
responsable al efecto, ya que el jefe del Departamento de TI ejerce una figura mas

corporativa.
siguientes:

o

Las principales funciones de los responsables de seguridad son las

Asesorar en la definicidn de requisitos sobre las medidas de seguridad que
se deben adoptar.

Validar la implantacion de los requisitos de seguridad necesarios.

Revisar periédicamente los sistemas de informacion y elaborar un informe
de las revisiones realizadas y los problemas detectados.

Mantener actualizadas las normas y procedimientos en materia de
seguridad de la informacion.

Definir y comprobar la aplicacion del procedimiento de copias de respaldo
y recuperacion de datos.

Definir y comprobar la aplicacion del procedimiento de notificacién y
gestion de incidencias.

Controlar que las auditorias de seguridad se realicen con la frecuencia
necesaria.

Analizar los informes de auditoria y si lo considera necesario modificar las
medidas correctoras para prevenir incidentes.

Trasladar los informes de auditoria a la Direccion (Director General, jefe
del Departamento de TI).

Establecer los controles y medidas técnicas y organizativas para asegurar
los sistemas de informacion.

Gestionar y analizar las incidencias de seguridad que tienen lugar en la
organizacion.
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o Coordinar la puesta en marcha de las medidas de seguridad y colaborar en
el cumplimiento y difusion de la politica de seguridad.

3.6 METODOLOGIADE ANALISIS DE RIESGOS

La metodologia que se utilizara para realizar el analisis de riesgos de la
organizacion estd basada en MAGERIT [9], ya que es la metodologia recomendada por
la Administracién Publica espafiola y muy extendida en el &mbito espafiol.

Las fases que se seguirdn, salvo pequefias modificaciones, son las fases
recomendadas por la metodologia MAGERIT para el analisis de riesgos en una
organizacion, y son las que se describen a continuacion.

Fase 1: Identificacion, clasificacion y valoracion de activos

En esta primera fase, se identificaran cuales son los activos de la organizacion
relevantes para sus procesos de negocio, y se clasificardn de acuerdo a las siguientes
categorias:

e Datos (D): Activos de informacion de la organizacion.

e Comunicaciéon (COM): Activos destinados a transportar los datos de un
sitio a otro, por ejemplo, la red ADSL, red WiFi, red LAN, etc.

e Hardware (HW): Activos materiales, fisicos, que actian como depositarios
temporales o permanentes de los datos, soportes de ejecuciéon de las
aplicaciones informaticas o responsables del procesado o la transmision de
los datos. Por ejemplo, soportes de almacenamiento, equipos informaticos,
routers, etc.

e Software (SW): Comprende los activos en forma de aplicaciones
informéticas que gestionan, analizan y transforman los datos permitiendo
la explotacion de la informacién para la prestacién de los servicios. Por
ejemplo, sistema de gestion de bases de datos, sistema operativo, anti
virus, etc.

e Servicio (S): Esta seccién contempla servicios prestados por el sistema.
Por ejemplo, correo electrénico, transferencia de ficheros, infraestructura
de clave publica, etc.

e Personal (P): Comprende los activos humanos de la organizacion:
empleados, responsable de seguridad, etc.

e Instalaciones (L): Comprende los lugares donde se hospedan los sistemas
de informacion. Por ejemplo, edificios, instalaciones de respaldo, etc.

Una vez clasificados los activos, sera necesario valorarlos. Esta valoracion se
Ilevaré a cabo en funcion de la criticidad del activo para los procesos de negocio de la
organizacion, de acuerdo a los valores establecidos en la Tabla 3-3.
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Valor Descripcién Val,or
NUMErico
Parada total de todos los servicios o de un servicio esencial de la
Muy Alto o g .
(MA) organizacion. Parada total de la actividad empresarial. Afecta a la 5
imagen de la organizacion. Causa un dafio econémico muy elevado.
Parada de un servicio no esencial de la organizacion. Parada parcial
Alto (A) R . ~ - 4
de la actividad empresarial. Causa un dafio econémico elevado.
Medio | Parada de un departamento o equipo de trabajo. Causa dafios 3
(M) econdmicos apreciables.
. Parada de un puesto de trabajo. No causa dafios econdmicos
Bajo (B) . 2
apreciables.
Muy Bajo | No causa parada de ningun puesto de trabajo. No causa ningun tipo 1
(MB) de dafio econémico.

Tabla 3-3: Tabla de valoracién de activos
Fase 2: Identificacion de las amenazas

En esta fase, deben identificarse las amenazas que pueden causar un dafio sobre
los activos de la organizacion. En este caso, las amenazas que contemplaremos son las
que se proponen en MAGERIT [9]. MAGERIT, ademas, distingue dichas amenazas
segun su origen (por ejemplo, se distingue entre si la amenaza "fuego" ha sido
provocada por un desastre natural o por un desastre industrial), pero en esta metodologia
no se tendra en cuenta dicha distincion, sino que se tratardn las amenazas
independientemente de su origen.

Una vez identificadas las amenazas, es necesario saber a qué tipo o tipos de
activos afectara cada una de ellas. Esta correspondencia también nos la proporciona
MAGERIT, por lo que seguiremos sus recomendaciones. También es importante saber a
qué dimensién o dimensiones de la seguridad (confidencialidad, disponibilidad e
integridad) afectard cada una de las amenazas. MAGERIT también nos proporciona esa
informacion.

Por ultimo, se debe establecer la probabilidad de ocurrencia de cada una de las
amenazas. Para ello, se utilizara la escala proporcionada en la Tabla 3-4.

Probabilidad Valor numérico

Muy Alta (MA) 5
Alta (A) 4
Media (M) 3
Baja (B) 2
Muy Baja (MB) 1

Tabla 3-4: Escala de probabilidad de ocurrencia de las amenazas
Fase 3: Cuantificacion del impacto

Se denomina impacto a la medida del dafio sobre el activo derivado de la
materializacion de una amenaza. Conociendo el valor de los activos y la degradacion
gue causan las amenazas, es directo derivar el impacto que estas tendrian sobre el
sistema. Para cada uno de los activos, habra que cuantificar el impacto que tendra sobre
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el mismo la materializacion de una amenaza. Esta cuantificacion se hara en funcion de
la escala que se muestra en la Tabla 3-5.

Muy Alto (MA) 100%
Alto (A) 75%
Medio (M) 50%
Bajo (B) 20%
Muy Bajo (MB) 5%

Tabla 3-5: Escala de cuantificacion del impacto
Fase 4: Calculo del riesgo potencial

Una vez identificados y valorados los activos, establecida la probabilidad de
ocurrencia de las amenazas, y determinado el impacto que tendran sobre los activos la
materializacion de las amenazas, es posible calcular el riesgo potencial. El riesgo
potencial, sera a grandes rasgos, el riesgo al que estaran sometidos los activos de la
organizacion antes de la implantacion de controles o salvaguardas.

Para cada pareja activo-amenaza, se calculara el riesgo al que esta sometido el
activo en cada una de las tres dimensiones de la seguridad, confidencialidad,
disponibilidad e integridad, siguiendo las siguientes formulas:

RP; = Valor Activo x Probabilidad Amenaza x Impactoconfidgenciatidad
RP; = Valor Activo x Probabilidad Amenaza x Impactomegridaa
RPp, = Valor Activo x Probabilidad Amenaza x Impactop;sponibvitidad

Una vez calculados los valores del riesgo potencial para los activos, se debe
establecer el nivel de riesgo aceptable. Este nivel debe consensuarse y definirse
dependiendo de la criticidad del activo en la organizacion.

Fase 5: Aplicacion de controles o salvaguardas

Una vez conocidos los valores para el riesgo potencial de cada uno de los activos
se procederd a la aplicacion de controles o salvaguardas sobre las amenazas para reducir
0 mitigar dichos riesgos.

Los controles a aplicar serén los recogidos en la norma ISO/IEC 27002:2005 [3],
de manera que se reduzca la probabilidad de ocurrencia de las amenazas y el dafio que
la materializacion de éstas producen sobre los activos (impacto).

Fase 6: Célculo del riesgo residual

Tras la aplicacion de las salvaguardas, es el momento de calcular el riesgo
residual. El riesgo residual es el riesgo al que siguen sometidos los activos de la
organizacion después de la aplicacion de las salvaguardas, y que evidentemente, sera
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menor que el riesgo potencial para aquellas amenazas sobre las que se hayan aplicado
controles.

Para el célculo del riesgo residual se seguira la misma estrategia que para el
calculo del riesgo potencial, con la diferencia de que ahora la probabilidad de ocurrencia
de la amenaza y el porcentaje de impacto habran disminuido. La probabilidad de
ocurrencia de la amenaza resultante y el porcentaje de impacto resultante se
denominaran Probabilidad Amenaza gesiguar € IMpacto gesiqual, respectivamente. Por
tanto, las formulas quedan de la siguiente manera:

RR,
= Valor Activo x Probabilidad AmenazaResidual X ImpaCtOCOnfidena-a”dad Residual

RR; = Valor Activo x Probabilidad Amenazagesiqyar X IMmpactomegriaad rResidual

RR)
= Valor Activo x Probabilidad Amenazag,siguar X Impactop;sponibitidad Residual

Fase 7: Gestion de riesgos

Una vez conocidos los valores de riesgo residual para los activos de la
organizacion hay que decidir qué hacer con dicho riesgo, es decir, hay que gestionar el
riesgo. Se debe decidir qué medidas de seguridad aplicar en la organizacién y, para ello,
se debe tener presente el umbral de riesgo aceptable y el coste de la aplicacion de las
medidas de seguridad. A la hora de gestionar el riesgo existen tres estrategias: mitigarlo,
transferirlo e ignorarlo. La organizacion debe valorar y adoptar la que mas le interese.

3.7 DECLARACION DE APLICABILIDAD

A continuacion, en la Tabla 3-6, se detalla la declaracién de aplicabilidad de los
controles de seguridad establecidos en la organizacion.

Control Aplica | Estado actual Justificacion
La Direccion debe aprobar
un documento de politica

Documento de politica de de seguridad de la
51.1 seguridad de la Si 1 - Inicial informacidn, publicarlo y
informacion distribuirlo a todos los
empleados y terceros
afectados.

La politica de seguridad de
la informacion debe

Revision de la politica de revisarse a intervalos
5.1.2 seguridad de la Sl 1- Inicial planificados o siempre que
informacion se produzcan cambios

significativos, a fin de
asegurar que se mantenga
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su idoneidad, adecuacion y
eficacia.
La Direccion debe prestar
un apoyo activo a la
seguridad dentro de la
. organizacion a través de
Compromiso de la . .
Direccién con la _ dlrectrlce§ claras, un
6.1.1 sequridad de la Sl 0 - Inexistente compromiso demgsftrado,
informacion asignaciones explicitas y el
reconocimiento de las
responsabilidades de
seguridad de la
informacion.
Las actividades relativas a
la seguridad de la
informacion deben ser
Coordinacion de la coordinadas entre los
6.1.2 seguridad de la Sl 2 - Repetible | representantes de las
informacién diferentes partes de la
organizacion con sus
correspondientes roles y
funciones de trabajo.
Asignacion de Deben definirse claramente
6.13 re:sponsabilidade_:s S| 1 - Inicial toda§ las responsab_ilidades
relativas a la seguridad relativas a la seguridad de
de la informacion la informacion.
Por cada nuevo recurso de
Proceso de autorizacion tratamiento de la
6.1.4 de recursos para el S| 1 - Inicial in_formacién, debe definirse
tratamiento de la e implantarse un proceso de
informacion autorizacion por parte de la
Direccion.
Debe determinarse y
revisarse periddicamente la
necesidad de establecer
acuerdos de
6.15 Ac_uerdqs (_je S| 2 - Repetible confide_qcialidad 0 no
confidencialidad revelacion, que reflejen las
necesidades de la
organizacion para la
proteccién de la
informacion.
Deben mantenerse los
6.1.6 Contact_o can las Sl 2 - Repetible | contactos adecuados con las
autoridades .
autoridades competentes.
Deben mantenerse los
contactos adecuados con
6.17 Contacto con grupos de S| 1 - Inicial grupos de interés e_spt_ecial, u
especial interés otros foros, y asociaciones
profesionales especializadas
en seguridad.
6.18 Revision ind_ependiente S| 1 - Inicial El enf_oquglde la B
de la seguridad de la organizacion para la gestion
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informacion de la seguridad de la
informacion y su
implantacion (es decir, los
objetivos de control, los
controles, las politicas, los
procesos y los
procedimientos para la
seguridad de la
informacion), debe
someterse a una revision
independiente a intervalos
planificados o siempre que
se produzcan cambios
significativos en la
implantacion de la
seguridad.

Debe identificarse los
riesgos para la informacion
y para los dispositivos de
tratamiento de la
Identificacion de los informacion de la

6.2.1 riesgos derivados del Sl 2 - Repetible | organizacion derivados de
acceso de terceros los procesos de negocio que
requieran de terceros, e
implantar los controles
apropiados antes de otorgar
el acceso.

Deben tratarse todos los
requisitos de seguridad
Tratamiento de la identificados, antes de

6.2.2 seguridad en la relacion Sl 2 - Repetible | otorgar acceso a los clientes
con los clientes alos activos o a la
informacion de la
organizacion.

Los acuerdos con terceros
que conlleven acceso,
procesado, comunicacion o
gestién, bien de la
informacion de la
organizacion, o de los
recursos de tratamiento de
la informacion, o bien la
incorporacion de productos
o0 servicios a los recursos de
tratamiento de la
informacioén, deben cubrir
todos los requisitos de
seguridad pertinentes.

Tratamiento de seguridad
6.2.3 en los contratos con Sl 3 - Definido
terceros

Todos los activos deben
estar claramente
identificados y debe
elaborarse y mantenerse un
inventario de todos los
activos importantes.

7.1.1 Inventario de activos Sl 3 - Definido
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Toda la informacion y
activos asociados con los
recursos para el tratamiento
de la informacion deben
7.1.2 Propiedad de los activos Sl 3 - Definido | tener un propietario que
forme parte de la
organizacion y haya sido
designado como
propietario.

Se deben identificar,
documentar e implantar las
reglas para el uso aceptable
Sl 3 - Definido | de la informacion y de los
activos asociados con los
recursos para el tratamiento
de la informacion.

La informacion debe ser
clasificada segun su valor,
Sl 3 - Definido | los requisitos legales, su
sensibilidad y criticidad
para la organizacion.

Se debe desarrollar e
implantar un conjunto
adecuado de
procedimientos para

Sl 3 - Definido | etiquetar y manejar la
informacion, de acuerdo
con el esquema de
clasificacion adoptado por
la organizacion.

Las funciones y
responsabilidades de
seguridad de los empleados,
contratistas y terceros se

Sl 4 - Gestionado | deben definir y documentar
de acuerdo con la politica
de seguridad de la
informacion de la
organizacion.

Se deben comprobar los
antecedentes de todos los
Sl 4 - Gestionado | candidatos a un puesto de
trabajo, de los contratistas o
de los terceros.

Como parte de sus
obligaciones contractuales,
los empleados, los
contratistas y los terceros
Sl 4 - Gestionado | deben aceptar y firmar los
términos y condiciones de
su contrato de trabajo, que
debe establecer sus
responsabilidades y las de

Uso aceptable de los

7.1.3 .
activos

Directrices de

7.2.1 AN
clasificacion

Etiquetado y manipulado

7.2.2 de la informacién

Funciones y

Sdd responsabilidades

Investigacion de

8.1.2 antecedentes

Términos y condiciones

8.13 de contratacion
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la organizacion en lo
relativo a seguridad de la
informacion.

Responsabilidades de la
Direccion

Sl

1 - Inicial

La Direccion debe exigir a
los empleados, contratistas
y terceros, que apliquen la
seguridad de acuerdo con
las politicas y
procedimientos establecidos
en la organizacion.

8.2.2

Concienciacion,
formacion y capacitacion
en seguridad de la
informacién

Sl

1 - Inicial

Todos los empleados de la
organizacion y, cuando
corresponda, los
contratistas y terceros,
deben recibir una adecuada
concienciacion y
formacion, con
actualizaciones periddicas,
sobre las politicas y
procedimientos de la
organizacion, segun
corresponda con su puesto
de trabajo.

Proceso disciplinario

Sl

0 - Inexistente

Debe existir un proceso
disciplinario formal para los
empleados que hayan
provocado alguna violacién
de seguridad.

Responsabilidad del cese
0 cambio

Sl

4 - Gestionado

Las responsabilidades para
proceder al cese en el
empleo o al cambio de
puesto de trabajo deben
estar claramente definidas y
asignadas.

8.3.2

Devolucion de activos

Sl

4 - Gestionado

Todos los empleados,
contratistas y terceros
deben devolver todos los
activos de la organizacién
que estén en su poder al
finalizar su empleo,
contrato o acuerdo.

8.3.3

Retirada de los derechos
de acceso

Perimetro de seguridad
fisica

Sl

Sl

4 - Gestionado

5 - Optimizado

Los derechos de acceso a la
informacion y a los
recursos de tratamiento de
la informacion de todos los
empleados, contratistas y
terceros deben ser retirados
a la finalizacion del empleo,
del contrato o del acuerdo,
0 bien deben ser adaptados
a los cambios producidos.

Se deben utilizar perimetros
de seguridad para proteger
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las &reas que contienen la
informacion y los recursos
de tratamiento de la
informacion.

9.1.2

Controles fisicos de
entrada

Sl

5 - Optimizado

Las &reas seguras deben
estar protegidas por
controles de entrada
adecuados, para asegurar
gue Unicamente se permite
el acceso al personal
autorizado.

9.1.3

Seguridad de oficinas,
despachos e instalaciones

Sl

4 - Gestionado

Se deben disefiar y aplicar
las medidas de seguridad
fisicas para las oficinas,
despachos e instalaciones.

9.14

Proteccién contra las
amenazas externas y de
origen ambiental

Sl

3 - Definido

Se debe disefiar y aplicar
una proteccion fisica contra
el dafio causado por fuego,
inundacion, terremoto,
explosion, revueltas
sociales y otras formas de
desastres naturales o
provocados por el hombre.

9.15

Trabajo en areas seguras

Sl

4 - Gestionado

Se debe disefiar e implantar
una proteccion fisica y una
serie de directrices para
trabajar en las areas
seguras.

9.1.6

Areas de acceso publico
y de carga y descarga

Sl

4 - Gestionado

Debe controlarse los puntos
de acceso tales como las
areas de carga y descarga y
otros puntos, a traves de los
que personal no autorizado
pueda acceder a las
instalaciones, y si es
posible, dichos puntos se
deben aislar de las
instalaciones de tratamiento
de la informacion para
evitar accesos no
autorizados.

9.2.1

Emplazamiento y
proteccién de equipos

Sl

3 - Definido

Los equipos deben situarse
0 protegerse de forma que
se reduzcan los riesgos
derivados de las amenazas
y peligros de origen
ambiental asi como las
ocasiones de que se
produzcan accesos no
autorizados.

9.2.2

Instalaciones de
suministro

Sl

3 - Definido

Los equipos deben estar
protegidos contra fallos de
alimentacion y otras
anomalias causadas por
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fallos en las instalaciones
de suministro.

9.2.3

Seguridad del cableado

Sl

5 - Optimizado

El cableado eléctrico y de
telecomunicaciones que
transmite datos o que da
soporte a los servicios de
informacion debe estar
protegido frente a
interceptaciones o dafios.

9.24

Mantenimiento de los
equipos

4 - Gestionado

Los equipos deben recibir
un mantenimiento correcto
que asegure su
disponibilidad y su
integridad.

9.2.5

Seguridad de los equipos
fuera de las instalaciones

Sl

1 - Inicial

Teniendo en cuenta los
diferentes riesgos que
conlleva trabajar fuera de
las instalaciones de la
organizacion, deben
aplicarse medidas de
seguridad a los equipos
situados fuera de dichas
instalaciones.

9.2.6

Reutilizacién o retirada
segura de equipos

Sl

1 - Inicial

Todos los soportes de
almacenamiento deben ser
comprobados para
confirmar que todo dato
sensible y todas las
licencias de software se han
eliminado o bien se han
borrado o sobreescrito de
manera segura, antes de su
retirada.

9.2.7

10.1.1

Retirada de materiales
propiedad de la empresa

Documentacion de los
procedimientos de
operacion

Sl

Sl

1 - Inicial

3 - Definido

Los equipos, la informacién
o el software no deben
sacarse de las instalaciones,
sin autorizacion previa.

Deben documentarse y
mantenerse los
procedimientos de
operacion y ponerse a
disposicion de todos los
usuarios que los necesiten.

10.1.2

Gestion de cambios

Sl

3 - Definido

Deben controlarse los
cambios en los recursos y
en los sistemas de
tratamiento de la
informacion.

10.1.3

Segregacion de tareas

Sl

4 - Gestionado

Las tareas y areas de
responsabilidad deben
segregarse para reducir la
posibilidad de que se
produzcan modificaciones
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no autorizadas 0 no
intencionadas o usos
indebidos de los activos de
la organizacion.

10.1.4

Separacion de los
recursos de desarrollo,
prueba y operacién

Sl

3 - Definido

Deben separarse los
recursos de desarrollo, de
pruebas y de operacion,
para reducir los riesgos de
acceso no autorizado o los
cambios en el sistema en
produccion.

10.2.1

Provisién de servicios

Sl

3 - Definido

Se debe comprobar que los
controles de seguridad, las
definiciones de los servicios
y los niveles de provision,
incluidos en el acuerdo de
provision de servicios por
terceros, han sido
implantados, puestos en
operacion y son mantenidos
por parte de un tercero.

10.2.2

Supervisién y revision de
los servicios prestados
por terceros

Sl

3 - Definido

Los servicios, informes y
registros proporcionados
por un tercero deben ser
objeto de supervision y
revision periddicas, y
también deberian llevarse a
cabo auditorias periodicas.

10.2.3

Gestion del cambio en
los servicios prestados
por terceros

Sl

3 - Definido

Se deben gestionar los
cambios en la provision de
los servicios, incluyendo el
mantenimiento y la mejora
de las politicas, los
procedimientos y los
controles de seguridad de la
informacidn existentes,
teniendo en cuenta la
criticidad de los procesos y
sistemas de negocio
afectados asi como la
reevaluacion de los riesgos.

10.3.1

Gestién de capacidades

Sl

4 - Gestionado

La utilizacion de los
recursos se debe supervisar
y ajustar asi como realizar
proyecciones de los
requisitos futuros de
capacidad, para garantizar
el rendimiento requerido
del sistema.

10.3.2

Aceptacion del sistema

Sl

4 - Gestionado

Se deben establecer los
criterios para la aceptacion
de nuevos sistemas de
informacion, de las
actualizaciones y de nuevas
versiones de los mismos, y
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se deben llevar a cabo
pruebas adecuadas de los
sistemas durante el
desarrollo y previamente a
la aceptacion.

10.4.1

Controles contra el
coédigo malicioso

Sl

4 - Gestionado

Se deben implantar
controles de deteccidn,
prevencion y recuperacion
gue sirvan como proteccién
contra el codigo malicioso
y se deben implantar
procedimientos adecuados
de concienciacion del
usuario.

10.4.2

Controles contra el
codigo descargado en el
cliente

Sl

3 - Definido

Cuando se autorice el uso
de cddigo descargado en el
cliente, la configuracién
debe garantizar que dicho
cddigo autorizado funciona
de acuerdo con una politica
de seguridad claramente
definida, y se debe evitar
gue se ejecute el cédigo no
autorizado.

10.5.1

Copias de seguridad de la
informacién

Sl

4 - Gestionado

Se deben realizar copias de
seguridad de la informacion
y del software, y se deben
probar periédicamente
conforme a la politica de
copias de seguridad
acordada.

10.6.1

Controles de red

Sl

5 - Optimizado

Las redes deben estar
adecuadamente gestionadas
y controladas, para que
estén protegidas frente a
posibles amenazas y para
mantener la seguridad de
los sistemas y de las
aplicaciones que utilizan
estas redes, incluyendo la
informacion en transito.

10.6.2

Seguridad de los
servicios de red

Sl

4 - Gestionado

Se deben identificar las
caracteristicas de seguridad,
los niveles de servicio, y los
requisitos de gestién de
todos los servicios de red y
se deberian incluir en todos
los acuerdos relativos a
servicios de red, tanto si
estos servicios se prestan
dentro de la organizacion
como si se subcontratan.

10.7.1

Gestion de soportes
extraibles

Sl

1 - Inicial

Se deben establecer
procedimientos para la
gestion de los soportes
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extraibles.

10.7.2 Retirada de soportes

Sl

2 - Repetible

Los soportes deberian ser
retirados de forma segura
cuando ya no vayan a ser
necesarios, mediante los

procedimientos formales
establecidos.

Procedimientos de
10.7.3 manipulacion de la
informacion

3 - Definido

Deben establecerse
procedimientos para la
manipulacién y el
almacenamiento de la
informacion, de modo que
se proteja dicha
informacion contra la
revelacién no autorizada o
el uso indebido.

Seguridad de la
10.7.4 documentacion del
sistema

Sl

3 - Definido

La documentacion del
sistema debe estar protegida
contra accesos no
autorizados.

Politicas y
procedimientos de
intercambio de
informacion

10.8.1

Sl

4 - Gestionado

Deben establecerse
politicas, procedimientos y
controles formales que
protejan el intercambio de
informacion mediante el
uso de todo tipo de recursos
de comunicacion.

10.8.2 | Acuerdos de intercambio

Sl

3 - Definido

Deben establecerse
acuerdos para el
intercambio de informacion
y de software entre la
organizacion y los terceros.

Soportes fisicos en

L2 transito

Sl

3 - Definido

Durante el transporte fuera
de los limites fisicos de la
organizacion, los soportes
que contengan informacion
deben estar protegidos
contra accesos no
autorizados, usos indebidos
0 deterioro.

10.8.4 Mensajeria electrénica

Sl

4 - Gestionado

La informacidn que sea
objeto de mensajeria
electronica debe estar
adecuadamente protegida.

Sistemas de informacion

10.8.5 )
empresariales

Sl

4 - Gestionado

Deben formularse e
implantarse politicas y
procedimientos para
proteger la informacion
asociada a la interconexion
de los sistemas de
informacion empresariales.

10.9.1 Comercio electrénico

Sl

5 - Optimizado

La informacion incluida en
el comercio electronico que
se transmita a través de
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redes publicas debe
protegerse contra las
actividades fraudulentas, las
disputas contractuales, y la
revelacién o modificacion
no autorizada de dicha
informacion.

La informacién contenida
en las transacciones en
linea debe estar protegida
para evitar transmisiones
incompletas, errores de
10.9.2 Transacciones en linea Sl 5 - Optimizado | direccionamiento,
alteraciones no autorizadas
de los mensajes, la
revelacion, la duplicacion o
la reproduccion no
autorizadas del mensaje.

La integridad de la
informacidn puesta a
10.9.3 o Informac!on _ S| 4 - Gestionado disposicion publ_lca se debe
publicamente disponible proteger para evitar
modificaciones no

autorizadas.

Se deben generar registros
de auditoria de las
actividades de los usuarios,
las excepciones y eventos
de seguridad de la
informacion, y se deberian
mantener estos registros
durante un periodo
acordado para servir como
prueba en investigaciones
futuras y en la supervision
del control de acceso.

10.10.1 Registros de auditoria Sl 2 - Repetible

Se deben establecer
procedimientos para
supervisar el uso de los
Supervision del uso del S| 3 - Definido | "€CUrsos de tratamiento de
sistema la informacién y se deben
revisar periédicamente los
resultados de las
actividades de supervision.

10.10.2

Los dispositivos de registro
y la informacion de los
registros deben estar
protegidos contra
manipulaciones indebidas y
accesos no autorizados.

Proteccién de la
10.10.3 informacion de los Sl 4 - Gestionado
registros

Se deben registrar las
actividades del
administrador y del
operador del sistema.

Registros de
10.10.4 administracion y Sl 2 - Repetible
operacion

Enrique Perona Jativa Pagina 79



Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2005 -
Memoria

Los fallos deben ser
registrados y analizados y
se deberian tomar las
correspondientes acciones.
Los relojes de todos los
sistemas de tratamiento de
la informacion dentro de
una organizacion o de un
10.10.6 | Sincronizacion del reloj Sl 5 - Optimizado | dominio de seguridad,
deben estar sincronizados
con una Unica fuente
precisa y acordada de
tiempo.
Se debe establecer,
documentar y revisar una
Politica de control de - politica de control de
o acceso = = (CES e acceso basada en los
requisitos del negocio y de
seguridad para el acceso.
Debe establecerse un
procedimiento formal de
registro y de anulacion de
11.2.1 Registros de usuario Sl 5 - Optimizado | usuarios para conceder y
revocar el acceso a todos
los sistemas y servicios de
informacion.
La asignacion y el uso de
11.2.2 Gestion de privilegios Sl 4 - Gestionado | privilegios deben estar
restringidos y controlados.
La asignacion de
1103 | ©estion de contrasefias S| 4 - Gestionado | contrasefas debe ser

de usuario controlada a través de un
proceso de gestion formal.
La Direccion debe revisar
los derechos de acceso de
Sl 0 - Inexistente | usuario a intervalos
regulares y utilizando un
proceso formal.
Se debe requerir a los
usuarios el seguir las
11.3.1 Uso de contrasefias Sl 3 - Definido | buenas practicas de
seguridad en la seleccion y
el uso de contrasefias.
Los usuarios deben
asegurarse de que el equipo
desatendido tiene la
proteccion adecuada.
Debe adoptarse una politica
de puesto de trabajo
despejado de papeles y
soportes de
almacenamiento extraibles
junto con una politica de

10.10.5 Registro de fallos Sl 3 - Definido

Revision de los derechos

11.2.4 ;
de acceso de usuario

Equipo de usuario

desatendido Sl 3 - Definido

11.3.2

Politica de puesto de
11.3.3 trabajo despejado y Sl 1 - Inicial
pantalla limpia
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pantalla limpia para los
recursos de tratamiento de
la informacion.

1141

Politica de uso de los
servicios en red

Sl

3 - Definido

Se debe proporcionar a los
usuarios tnicamente el
acceso a los servicios para
que los que hayan sido
especificamente
autorizados.

1142

Autenticacion de usuario
para conexiones externas

Sl

4 - Gestionado

Se deben utilizar los
métodos apropiados de
autenticacion para controlar
el acceso de los usuarios
remotos.

11.4.3

Identificacion de los
equipos en las redes

Sl

4 - Gestionado

La identificacion
automatica de los equipos
se debe considerar como un
medio de autenticacion de
las conexiones provenientes
de localizaciones y equipos
especificos.

1144

Diagndstico remoto y
proteccion de los puertos
de configuracion

Sl

5 - Optimizado

Se debe controlar el acceso
fisico y I6gico a los puertos
de diagnostico y de
configuracion.

1145

Segregacion de las redes

Sl

5 - Optimizado

Los grupos de servicios de
informacion, usuarios y
sistemas de informacion
deben estar segregados en
redes.

11.4.6

Control de la conexién a
la red

Sl

4 - Gestionado

En redes compartidas,
especialmente en aquellas
que traspasen las fronteras
de la organizacion, debe
restringirse la capacidad de
los usuarios para conectarse
a la red, esto debe hacerse
de acuerdo a la politica de
control de acceso y a los
requisitos de las
aplicaciones empresariales.

11.4.7

Control de
encaminamiento
(routing) de red

Sl

4 - Gestionado

Se deben implantar
controles de
encaminamiento (routing)
de redes para asegurar que
las conexiones de los
ordenadores y los flujos de
informacidon no violan la
politica de control de
acceso de las aplicaciones
empresariales.

1151

Procedimientos seguros
de inicio de sesion

Sl

4 - Gestionado

El acceso a los sistemas
operativos se debe controlar
por medio de un
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procedimiento seguro de
inicio de sesion.

Todos los usuarios deben
tener un identificador Gnico
(ID de usuario), para su uso
personal y exclusivo, y se
debe elegir una técnica
adecuada de autenticacion
para confirmar la identidad
solicitada al usuario.

Identificacion y

11.5.2 o .
autenticacion de usuario

Sl 3 - Definido

Los sistemas para la gestion
Sistema de gestion de - de contrasefias deben ser
~ Sl 5 - Optimizado | . :
contrasefias interactivos y establecer
contrasefas de calidad.

1153

Se debe restringir y
controlar de una manera
rigurosa el uso de

Sl 3 - Definido | programas y utilidades que
puedan ser capaces de
invalidar los controles del
sistema y de la aplicacion.

Uso de los recursos del

1154 ;
sistema

Las sesiones inactivas
Desconexion mati - n cerrar :
esconexion automatica S| 3 - Definido | 9€Pen cerrarse despues de
de sesion un periodo de inactividad
definido.

11.5.5

Para proporcionar
seguridad adicional a las
aplicaciones de alto riesgo,
se deben utilizar
restricciones en los tiempos
de conexion.

Limitacion del tiempo de

11.5.6 conexion

Sl 4 - Gestionado

Se debe restringir el acceso
a lainformacién y a las
Restriccion del acceso a - aplicaciones a los usuarios
) . Sl 4 - Gestionado
la informacion y al personal de soporte, de
acuerdo con la politica de
control de acceso definida.

116.1

Los sistemas sensibles
Aislamiento de sistemas L deben tener un entorno
11.6.2 Sl 5 - Optimizado dedicado (aislado) de

sensibles
ordenadores.

Se debe implantar una
politica formal y se deben
adoptar las medidas de
seguridad adecuadas para la
proteccién contra los
riesgos de la utilizacion de
ordenadores portatiles y
comunicaciones moviles.

Ordenadores portéatiles y

11.7.1 . .
comunicaciones moviles

Sl 2 - Repetible

Se debe redactar e
implantar, una politica de
11.7.2 Teletrabajo Sl 1 - Inicial actividades de teletrabajo,
asi como los planes y
procedimientos de
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operacion correspondientes.

12.1.1

Analisis y especificacion
de los requisitos de
seguridad

Sl

3 - Definido

En las declaraciones de los
requisitos de negocio para
los nuevos sistemas de
informacion, o para mejoras
de los sistemas de
informacidn ya existentes,
se deben especificar los
requisitos de los controles
de seguridad.

12.2.1

Validacion de los datos
de entrada

Sl

4 - Gestionado

La introduccion de datos en
las aplicaciones debe
validarse para garantizar
que dichos datos son
correctos y adecuados.

12.2.2

Control del
procesamiento interno

Sl

4 - Gestionado

Para detectar cualquier
corrupcion de la
informacion debida a
errores de procesamiento o
actos intencionados, se
deben incorporar
comprobaciones de
validacidn en las
aplicaciones.

12.2.3

Integridad de los
mensajes

Sl

2 - Repetible

Se deben identificar los
requisitos para garantizar la
autenticidad y para proteger
la integridad de los
mensajes en las
aplicaciones y se deben
identificar e implantar los
controles adecuados.

1224

Validacidn de los datos
de salida

Sl

2 - Repetible

Los datos de salida de una
aplicacion se deben validar
para garantizar que el
tratamiento de la
informacion almacenada es
correcto y adecuado a las
circunstancias.

1231

Politica de uso de los
controles criptograficos

Sl

1 - Inicial

Se debe formular e
implantar una politica para
el uso de los controles
criptograficos para proteger
la informacion.

12.3.2

Gestidn de claves

Sl

4 - Gestionado

Debe implantarse un
sistema de gestion de claves
para dar soporte al uso de
técnicas criptograficas por
parte de la organizacion.

1241

Control del software en
explotacion

Sl

3 - Definido

Deben estar implantados
procedimientos para
controlar la instalacion de
software en los sistemas en
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produccion o en
explotacion.

Los datos de prueba se

Proteccion de los datos - de_ben seleceronar .
12.4.2 Sl 1 - Inicial cuidadosamente y deberian

de prueba del sistema estar protegidos y

controlados.

Control de acceso al Se debe restringir el acceso
12.4.3 cadigo fuente de los Sl 4 - Gestionado | al codigo fuente de los
programas programas.

La implantacion de los
Procedimientos de cambios debe controlarse
1251 . Sl 2 - Repetible | mediante el uso de
control de cambios o
procedimientos formales de
control de cambios.

Cuando se modifiquen los
sistemas operativos, las
aplicaciones empresariales
criticas deben ser revisadas
Sl 4 - Gestionado | y probadas para garantizar
gue no existen efectos
adversos en las operaciones
0 en la seguridad de la
organizacion.

Revisidn técnica de las
aplicaciones tras efectuar
cambios en el sistema
operativo

12.5.2

Se deben desaconsejar las
modificaciones en los
Restricciones a los paquetes de software,
12.5.3 | cambios en los paquetes Sl 5 - Optimizado | limitandose a los cambios
de software necesarios, y todos los
cambios deben ser objeto
de un control riguroso.

Deben evitarse las
situaciones que permitan
gue se produzcan fugas de
informacion.

1254 Fugas de informacion Sl 4 - Gestionado

La externalizacion del
o, desarrollo de software debe
Externalizacion del .. .
1255 Sl 3 - Definido | ser supervisada y
desarrollo de software
controlada por la

organizacion.

Se debe obtener la
informacion adecuada
acerca de las
vulnerabilidades técnicas de
los sistemas de informacién
Sl 3 - Definido | que estan siendo utilizados,
evaluar la exposicion de la
organizacion a dichas
vulnerabilidades y adoptar
las medidas adecuadas para
afrontar el riesgo asociado.

Control de las

12.6.1 vulnerabilidades técnicas

Notificacion de eventos Los eventos de seguridad

1311 de seguridad de la Sl 3 - Definido de la informacion se deben
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informacién

notificar a través de los
canales adecuados de
gestién lo antes posible.

13.1.2

Notificacién de puntos
débiles de seguridad

Sl

1 - Inicial

Todos los trabajadores,
contratistas y terceros
deben comunicar estos
incidentes a su director, o
directamente al proveedor
de servicios, lo antes
posible para evitar
incidentes de seguridad de
la informacion. El
mecanismo de
comunicacion debe ser todo
lo facil, accesible y
disponible que sea posible.

13.2.1

Responsabilidades y
procedimientos

Sl

1 - Inicial

Se deben establecer las
responsabilidades y
procedimientos de gestion
para garantizar una
respuesta rapida, efectiva y
ordenada a los incidentes de
seguridad de la
informacian.

Aprendizaje de los
13.2.2 incidentes de seguridad
de la informacion

Sl

1 - Inicial

Deben existir mecanismos
que permitan cuantificar y
supervisar los tipos,
volimenes y costes de los
incidentes de seguridad de
la informacion.

13.2.3 ) .
evidencias

141.1

Recopilacion de

Inclusion de la seguridad
de la informacion en el

proceso de gestion de la
continuidad del negocio

Sl

Sl

3 - Definido

3 - Definido

Cuando se emprenda una
accion contra una persona u
organizacion, después de un
incidente de seguridad de la
informacion, que implique
acciones legales (tanto
civiles como penales),
deben recopilarse las
evidencias, y conservarse y
presentarse conforme a las
normas establecidas en la
jurisdiccion
correspondiente.

Debe desarrollarse y
mantenerse un proceso para
la continuidad del negocio
en toda la organizacion, que
gestione los requisitos de
seguridad de la informacion
necesarios para la
continuidad del negocio.

14.1.2

Continuidad del negocio
y evaluacién de riesgos

Sl

2 - Repetible

Deben identificarse los
eventos que puedan causar
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interrupciones en los
procesos de negocio, asi
como la probabilidad de
que se produzcan tales
interrupciones, sus efectos
Yy sus consecuencias para la
seguridad de la
informacion.

14.1.3

Desarrollo e
implantacion de planes
de continuidad que
incluyan la seguridad de
la informacion

Sl

2 - Repetible

Deben desarrollarse e
implantarse planes para
mantener o restaurar las
operaciones y garantizar la
disponibilidad de la
informacion en el nivel y en
el tiempo requerido,
después de una interrupcion
o un fallo de los procesos
criticos de negocio.

1414

Marco de referencia para
la continuidad del
negocio

Sl

1 - Inicial

Debe mantenerse un Gnico
marco de referencia para los
planes de continuidad del
negocio, para asegurar que
todos los planes sean
coherentes, para cumplir los
requisitos de seguridad de
la informacién de manera
consistente y para
identificar las prioridades
de realizacion de pruebas y
del mantenimiento.

14.1.5

1511

Pruebas, mantenimiento
y reevaluacion de los
planes de continuidad del
negocio

Identificacion de la
legislacidn aplicable

Sl

Sl

1 - Inicial

5 - Optimizado

Los planes de continuidad
del negocio deben probarse
y actualizarse
periédicamente para
asegurar que estan al dia y
que son efectivos.

Todos los requisitos
pertinentes, tanto legales
como reglamentarios o
contractuales, y el enfoque
de la organizacion para
cumplir dichos requisitos,
deben estar definidos,
documentados y
mantenerse actualizados de
forma explicita para cada
sistema de informacion de
la organizacion.

15.1.2

Derechos de propiedad
intelectual (DPI)

Sl

5 - Optimizado

Deben implantarse
procedimientos adecuados
para garantizar el
cumplimiento de los
requisitos legales,
reglamentarios y
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contractuales sobre el uso
de material, con respecto al
cual puedan existir
derechos de propiedad
intelectual y sobre el uso de
productos de software
propietario.

15.1.3

Proteccidn de los
documentos de la
organizacion

Sl

5 - Optimizado

Los documentos
importantes deben estar
protegidos contra la
pérdida, destruccion y
falsificacion de acuerdo con
los requisitos legales,
reglamentarios,
contractuales y
empresariales.

15.1.4

Proteccion de datos y
privacidad de la
informacidn de caracter
personal

Sl

5 - Optimizado

Debe garantizarse la
proteccion y la privacidad
de los datos segln se
requiera en la legislacion y
la reglamentacion
aplicables y, en su caso, en
las clausulas contractuales
pertinentes.

15.15

Prevencion del uso
indebido de los recursos
de tratamiento de la
informacion

Sl

4 - Gestionado

Se debe disuadir a los
usuarios de utilizar los
recursos de tratamiento de
la informacién para fines no
autorizados.

15.1.6

Regulacion de los
controles criptograficos

Sl

3 - Definido

Los controles criptograficos
se deben utilizar de acuerdo
con todos los contratos,
leyes y reglamentaciones
pertinentes.

1521

Cumplimiento de las
politicas y normas de
seguridad

Sl

2 - Repetible

Los directores deben
asegurarse de que todos los
procedimientos de
seguridad dentro de su area
de responsabilidad se
realizan correctamente con
el fin de cumplir las
politicas y normas de
seguridad.

15.2.2

Comprobacion del
cumplimiento técnico

Sl

3 - Definido

Debe comprobarse
periédicamente que los
sistemas de informacion
cumplen las normas de
aplicacion para la
implantacion.

1531

Controles de auditoria de
los sistemas de
informacién

Sl

3 - Definido

Los requisitos y las
actividades de auditoria que
impliguen comprobaciones
en los sistemas en
produccion deben ser
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cuidadosamente
planificados y acordados
para minimizar el riesgo de
interrupciones en los
procesos del negocio.

El acceso a las herramientas
Proteccién de las de auditoria de los sistemas
herramientas de auditoria . de informacion debe estar
. Sl 3 - Definido . .
de los sistemas de protegido para evitar
informacién cualquier posible peligro o

uso indebido.

15.3.2

Tabla 3-6: Declaracién de aplicabilidad
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CAPITULO 4. ANALISIS DE RIESGOS

El anélisis de riesgos es uno de los puntos mas importantes del Plan Director de
Seguridad de la organizacion. Segin MAGERIT [9], el andlisis de riesgos es una
aproximacion metddica para determinar el riesgo siguiendo unos pasos pautados:

1. Determinar los activos relevantes para la organizacion, su interrelacion y
su valor, en el sentido de qué perjuicio (coste) supondria su degradacion.

2. Determinar a qué amenazas estan expuestos aquellos activos.

3. Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al
riesgo.

4. Estimar el impacto, definido como el dafio sobre el activo derivado de la
materializacion de la amenaza.

5. Estimar el riesgo, definido como el impacto ponderado con la tasa de
ocurrencia (o expectativa de materializacion) de la amenaza.

La Figura 4-1 muestra en forma de esquema el procedimiento o las fases de las
que consta un analisis de riesgos.

astan expuestos a
activos '

Interesan por su

amenazas

causan una cierta e

~impacto _

con una cierta —

“probabilidad _

~ " T
riesgo

Figura 4-1: Esquema de andlisis de riesgos MAGERIT

El analisis de riesgos que aqui se llevard a cabo seguird las fases de la
metodologia de analisis de riesgos definida para la organizacion, y que, como ya se
comentd, sigue en esencia la propuesta de pasos establecida en MAGERIT.

4.1 IDENTIFICACION, CLASIFICACION Y VALORACION DE
LOS ACTIVOS

La Tabla 4-1 recoge el inventario de activos de la organizacion. Esta tabla muestra
para cada activo su categoria, propietario, valor del activo en la organizacién y la
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valoracion de la criticidad de cada activo en cada una de las dimensiones de la
seguridad. Para la valoracion del activo en la organizacion se utilizara la escala definida
en la metodologia de anélisis de riesgos, mientras que para la valoracion de las
dimensiones de la seguridad, se utilizard una escala del 0 al 10, de menor a mayor
criticidad.

Aspectos criticos

Categoria Activo Propietario Valor C I D
Director Muy Alto
_ Sede central General (MA) 2 1 10
Instalaciones (1) Directores
Sucursales Alto (A) 0 0 8
sucursales
Director General - Alto (A) 0 0 9
Directores sucursales - Medio (M) 0 0 5
Empleados sucursales - Bajo (B) 0 0 3
Personal (P) Jefe Departamento de Tl - Alto (A) 0 0 9
Responsables de i Medio (M) 0 0 5
seguridad
Técnicos/desarrolladores - Bajo (B) 0 0 3
Jefe
Servidor central Departamento iy g 5 7 10
(MA)
de Tl
Jefe
Servidor banca online Departamento Ay A 5 7 9
(MA)
de Tl
. Responsables .
Servidor de backup de sequridad Medio (M) 5 7 7
. . Técnicos / :
Equipos de oficina desarrolladores Bajo (B) 0 5 3
Equipos de personal de Teécnicos / .
Tl desarrolladores Mo () . i £
Jefe
Switches CPD Departamento iy g 5 7 9
(MA)
de Tl
Switches sucursales Responsqbles Alto (A) 3 6 7
de seguridad
Puntos de acceso Responsa_LbIes Medio (M) 1 4 6
de seguridad
Jefe
Routers CPD Departamento iy g 5 7 9
(MA)
de Tl
. Responsables
Firewalls de sequridad Alto (A) 3 9 9
Técnicos / Muy Bajo
IR desarrolladores (MB) s . 2
Responsables -
SAI de sequridad Medio (M) 0 1 7
Camaras de Responsables .
videovigilancia de seguridad 2 1) Z ¢ 2
. Técnicos / Muy Alto
Sistema de alarma desarrolladores (MA) 2 9 9
. " Técnicos /
Cajeros automaticos desarrolladores Alto (A) 0 9 6
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Jefe
ISP primario Departamento Muzﬁgxlto 0 3
de Tl
Jefe
ISP secundario Departamento Bajo (B) 0 3
Comunicacion de Tl
(COM) Responsables Muy Alto
R LA G de seguridad (MA) . .
Red LAN sucursales EElEes Alto (A) 9 9
desarrolladores
Redes WiFi Tecnicos/ 1 yvediomy | 9 | 9
desarrolladores
Windows Server 2012 Técnicos / Muy Alto 8 8
Standard Edition desarrolladores (MA)
Linux Ubuntu Server Técnicos / Muy Alto 8 8
11.10 desarrolladores (MA)
Apache Web Server IEElEes Alto (A) 6 7
desarrolladores
Windows 8.1 UEEAETE | Medio (M) 3 3
desarrolladores
Aplicacion Gestion Técnicos / Muy Alto 7 9 10
Bancaria desarrolladores (MA)
Técnicos / Muy Alto
SE2DOmeE L0 desarrolladores (MA) — -
. Responsables -
ESET Smart Security 8 de seguridad Medio (M) 3 5
Windows XP Embedded | 1M€o/ 1 Aoa) | 8 | 9
desarrolladores
Herramienta Amanda Responsables .
para backup de seguridad el (5] 2 i
Servicios de banca iz
. Departamento Alto (A) 10 10
online
de Tl
. Director Muy Alto
BBDD clientes General (MA) 10 10
BBDD informacién Director Muy Alto 10 10
financiera General (MA)
BBDD gestion Director Muy Alto 10 10
empleados General (MA)
Sistema de Gestion Director Muy Alto 10 10
Documental General (MA)

Tabla 4-1: Inventario de activos de la organizacion

4.2 IDENTIFICACION DE LAS AMENAZAS

Se abordara esta fase del andlisis de riesgos en dos pasos. En primer lugar, se
llevard a cabo una identificacion de todas las posibles amenazas que pueden afectar a
los activos de la organizacion, indicando para cada una de ellas la categoria o categorias
de activos y la dimensién o dimensiones de seguridad a las que puede afectar su
materializacion (Tabla 4-2).
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Una vez identificado esto, se definird una tabla que relacionara las categorias de
activos con sus posibles amenazas, dando para cada relacién la probabilidad de
ocurrencia de la amenaza y el impacto de la misma en las distintas dimensiones de
seguridad del activo (Tabla 4-3).

Dime 0
adlegorid O adlad
A enaza alrectada
D | COM | HW | SW | S L|C| I |[D
Fuego X X X
Dafios por agua X X X
Desastres naturales X X X
Contaminacion mecanica X X
Contaminacion
o X X
electromagnética
Averia de origen fisico o
- X X X
l6gico
Corte del suministro eléctrico X X
Condiciones inadecuadas de
X X
temperatura o humedad
Fallo de servicios de x x
comunicaciones
Interrupcidn de otros servicios X X
y suministros esenciales
Degradacion de los soportes
de almacenamiento de la X X
informacion
Emanaciones
s X X | x
electromagnéticas
Errores de los usuarios X X X X | X | X
Errores del administrador X X X X X X | X | X
Errores de monitorizacion
| X X
(log)_ _
Errores de configuracion X X
Deficiencias en la X
organizacion
Difusion de software dafiino X X | X | X
Destruccion de informacion X X X X X X
Fugas de informacion X X X X X X | X
Vulnerabilidades de los
X X | X | X
programas (software)
Errores de mantenimiento /
actualizacion de programas X X | x
(software)
Errores de mantenimiento /
actualizacion de equipos X X
(hardware)
Caida del sistema por
. X X X X
agotamiento de recursos
Pérdida de equipos X X X
Indisponibilidad del personal X
Manipulacion de los registros
- X X
de actividad (log)
Manipulacion de la X X | x | X
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configuracion
Suplantacion de Ia_1 identidad X x x x % | x
del usuario
Abuso de privilegios de
X X X X X X | X | X
acceso
Uso no previsto X X X X X | X | x | x
[Re-]encaminamiento de
. X X X X
mensajes
Alteracion de secuencia X X X X
Acceso no autorizado X X X X X X | X | X
Analisis de trafico X X
Repudio X X X
Interceptacion de informacion X X
(escucha)
Modificacion de la
. - X X X X X X
informacién
Manipulacién de programas X X | X | X
Manipulacién de los equipos X X X
Denegacion de servicio X X X X
Robo X X X
Ataque destructivo X X X
Ocupacion enemiga X | x X
Extorsion X X | X | X
Ingenieria social (picaresca) X X | X | X

Tabla 4-2: Catalogo de amenazas

Categoria de

. Amenaza .
activo ocurrencia C [ D
Errores de los usuarios Media (M) 50% 50% 20%
Errores del administrador Baja (B) 75% 75% 20%
Errores de (rlrljc;r;ltorlzamon Baja (B) 50%
Errores de configuracion Baja (B) 75%
Destruccion de informacion Baja (B) 75%
Fugas de informacion Media (M) 75%
Manipulacién de los registros . 0
de actividad (log) SRR, A%
Manipulacion de Ia Baja (B) 750% | 75% | 75%
configuracion
Suplantacién de Ia} identidad Media (M) 100% | 75%
del usuario
Abuso de privilegios de acceso Media (M) 75% 75% 50%
Acceso no autorizado Baja (B) 75% 75%
Repudio Baja (B) 75%
Mo_dlflcacmr_w,de la Media (M) 100%
informacién
Fallo de servicios de Baja (B) 7506
comunicaciones
L Errores del administrador Baja (B) 75% 75% 50%
Comunicacion — - — Baia (B 50%
(COM) Destruccion _de informacion ajg( ) ()
Fugas de informacion Media (M) 50%
Calda_del sistema por Media (M) 100%
agotamiento de recursos
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Suplantacién de Ia_l identidad Media (M) 7504 7504
del usuario
Abuso de privilegios de acceso Media (M) 50% 50% 20%
Uso no previsto Alta (A) 5% 5% 50%
[Re-]encamlna}mlento de Baja (B) 7506
mensajes
Alteracion de secuencia Baja (B) 75%
Acceso no autorizado Baja (B) 100% | 75%
Anadlisis de trafico Media (M) 50%
Interceptacion de informacion Baja (B) 7506
(escucha)
Modificacion de la - 0
informacion el () -
Denegacion de servicio Media (M) 100%
Fuego Baja (B) 75%
Dafios por agua Baja (B) 50%
Desastres naturales Muy Baja (MB) 75%
Contaminacion mecéanica Alta (A) 50%
Contaminacion Muy Baja (MB) 50%
electromagnética
Averia deI origen fisico o Alta (A) 7506
6gico
Corte del suministro eléctrico Alta (A) 100%
Condiciones inadecuadas de . o
temperatura 0 humedad SR e
Interrupcion de otros servicios - 0
y suministros esenciales iy B (42 A
Degradacion de los soportes de
almacenamiento de la Media (M) 20%
informacion
Emanaciones - .
electromagnéticas iz BRI {412 AL
Errores del administrador Baja (B) 75% 50% 75%
Fugas de informacion Media (M) 50%
Errores de mantenimiento /
actualizacion de equipos Baja (B) 50%
(hardware)
Calda_del sistema por Media (M) 100%
agotamiento de recursos
Pérdida de equipos Baja (B) 50% 100%
Abuso de privilegios de acceso Media (M) 50% 50% 20%
Uso no previsto Alta (A) 5% 5% 50%
Acceso no autorizado Baja (B) 75% 50%
Manipulacién de los equipos Baja (B) 50% 75%
Denegacion de servicio Baja (B) 100%
Robo Baja (B) 75% 100%
Ataque destructivo Muy Baja (MB) 100%
Averia deI origen fisico o Media (M) 750
6gico
Errores de los usuarios Media (M) 50% 75% 50%
Errores del administrador Baja (B) 75% 75% 75%
Difusion de software dafiino Alta (A) 75% 75% 75%
Destruccion de informacion Media (M) 100%
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Fugas de informacion Media (M) 75%
Vulnerabilidades de los Alta (A) 7506 750 750
programas (software)
Errores de mantenimiento /
actualizacion de programas Media (M) 75% 20%
(software)
Suplantacion de la identidad : 0 0
del usuario Baja (B) 75% 75%
Abuso de privilegios de acceso Media (M) 20% 75% 50%
Uso no previsto Alta (A) 20% 20% 50%
[Re-]encaminamiento de . 0
mensajes Baja (B) 50%
Alteracion de secuencia Baja (B) 20%
Acceso no autorizado Media (M) 75% 50%
Mo_dlflcacmp,de la Media (M) 7504
informacion
Manipulacion de programas Baja (B) 75% 75% 50%
Errores de los usuarios Alta (A) 50% 75% 20%
Errores del administrador Baja (B) 75% 50% 50%
Destruccion de informacion Media (M) 50%
Fugas de informacion Alta (A) 75%
Calda_del sistema por Media (M) 100%
agotamiento de recursos
Suplantacion de la identidad 0 0
del usuario Alta (A) 100% | 75%
Abuso de privilegios de acceso Baja (B) 50% 75% 20%
Uso no previsto Media (M) 20% 20% 50%
[Re—]encamlna}mlento de Baja (B) 7504
mensajes
Alteracion de secuencia Baja (B) 75%
Acceso no autorizado Baja (B) 100% | 75%
Repudio Muy Baja (MB) 75%
Modificacion de la : 0
informacion Baja (B) ki
Denegacion de servicio Media (M) 100%
Def|C|en_C|as_flen la Media (M) 50%
organizacion
Fugas de informacion Baja (B) 100%
Personal (), fisponibilidad del personal Alta (A) 75%
Extorsion Media (M) 75% 50% 50%
Ingenieria social (picaresca) Alta (A) 100% | 50% 20%
Fuego Baja (B) 75%
Dafios por agua Baja (B) 50%
Desastres naturales Muy Baja (MB) 100%
Emanaciones - 0
electromagnéticas My (R (1), >%
Instalaciones Destruccion de informacion Muy Baja (MB) 5%
(L) Fugas de informacion Media (M) 50%
Uso no previsto Baja (B) 5% 20% 20%
Acceso no autorizado Media (M) 75% 75%
Modificacion de la . 0
informacion Hesla sl Al
Ataque destructivo Media (M) 50%
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| Ocupacion enemiga | MuyBaja(MB) | 75% |

| 100% |

Tabla 4-3: Relacion entre activos y amenazas

4.3 CALCULO DEL RIESGO POTENCIAL

La siguiente fase del andlisis de riesgos aborda el calculo de los valores del riesgo
potencial para los activos de la organizacion. Para el calculo de estos valores, se
aplicardn las formulas definidas en la metodologia de andlisis de riesgos de la
organizacion. Este célculo de los valores del riesgo potencial se presentara en forma de
una tabla (Tabla 4-4), en la cual apareceran para cada pareja activo-amenaza, sus
valores de riesgo potencial en las dimensiones de confidencialidad, integridad y
disponibilidad, RP¢, RP, y RPp, respectivamente.

Teniendo en cuenta los resultados obtenidos, la direccion de la organizacion ha
establecido que el nivel de riesgo aceptable serd aquel que esté por debajo de un valor
de 8. Por tanto, se deberan aplicar salvaguardas o mejorar su estado actual de
implantacion para todas las amenazas cuya materializacion represente un valor de riesgo
igual o superior a éste, con el objetivo de que dicho valor quede por debajo del umbral
de riesgo aceptable.

. . Riesgo potencial
Categoria Activo Amenaza RP. RP, RP,
Errores de los usuarios 7.5 7.5 3
Errores del administrador 7.5 7.5 2
Errores de monitorizacion (log) 0 5 0
Errores de configuracion 0 7.5 0
Destruccion de informacion 0 0 7.5
Fugas de informacién s o 0
BBDD clientes ManipulaciQn_de los registros de 0 5
actividad (log)
Manipulacién de la configuracion 7.5 7.5 7.5
Suplantacion de la identidad del usuario 0
Abuso de privilegios de acceso 7.5
Acceso no autorizado 7.5 7.5 0
Repudio 0 7.5 0
Modificacién de la informacién o N o |
Errores de los usuarios 7.5 7.5 3
Errores del administrador 7.5 7.5 2
Errores de monitorizacion (log) 0 5 0
Errores de configuracion 0 7.5 0
Destruccion de informacion 0 0 7.5
BBDD informacién Fugas de informacién s o 0
financiera Manipulacién de los registros de
- 0 5
actividad (log)
Manipulacion de la configuracion 7.5
Suplantacién de la identidad del usuario 0
Abuso de privilegios de acceso 7.5
Acceso no autorizado 0
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Repudio 0 7.5 0
Modificacion de la informacion 0 0
Errores de los usuarios 7.5 7.5 3
Errores del administrador 7.5 7.5 2
Errores de monitorizacion (log) 0 5 0
Errores de configuracion 0 7.5 0
Destruccion de informacion 0 0 7.5
Fugas de informacién s o 0
BBDD gestién Manipulacién de los registros de 0 5
empleados actividad (log)
Manipulacion de la configuracion 7.5 7.5 7.5
Suplantacién de la identidad del usuario 0
Abuso de privilegios de acceso 7.5
Acceso no autorizado 7.5 7.5 0
Repudio 0 7.5 0
Modificacién de la informacion o N o |
Errores de los usuarios 7.5 7.5 3
Errores del administrador 7.5 7.5 2
Errores de monitorizacion (log) 0 5 0
Errores de configuracion 0 7.5 0
Destruccion de informacion 0 0 7.5
Fugas de informacién s o 0
Sistema de Gestion Manipulacién de los registros de 0 5
Documental actividad (log)
Manipulacién de la configuracion
Suplantacién de la identidad del usuario
Abuso de privilegios de acceso
Acceso no autorizado
Repudio
Modificacion de la informacion
Fallo de servicios de comunicaciones
Errores del administrador
Destruccion de informacion
Fugas de informacion
Caida del sistema por agotamiento de
recursos
Suplantacion de la identidad del usuario
ISP primario Abuso de privilegios de acceso

Uso no previsto

[Re-]Jencaminamiento de mensajes

Alteracion de secuencia

Acceso no autorizado

Analisis de trafico

Interceptacion de informacion (escucha)

Modificacion de la informacién

Denegacidn de servicio

ISP secundario

Fallo de servicios de comunicaciones

Errores del administrador

Destruccioén de informacion

Fugas de informacion

Caida del sistema por agotamiento de
recursos

Suplantacion de la identidad del usuario
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Abuso de privilegios de acceso

w

w

[ER
N

Uso no previsto

o
~

o
~

[Re-]Jencaminamiento de mensajes

Alteracion de secuencia

Acceso no autorizado

Analisis de trafico

Interceptacion de informacion (escucha)

Modificacion de la informacion

Denegacion de servicio

OO0 |O|O|O|O|d]|:

Red LAN CPD

Fallo de servicios de comunicaciones

OO O|WW~lO|lwW|-

OO0 |O|O|lwlw|O

~
()]

Errores del administrador

~
(6]

ol -

Destruccioén de informacion

Ol

Fugas de informacion

Caida del sistema por agotamiento de
recursos

Suplantacién de la identidad del usuario

Abuso de privilegios de acceso

Uso no previsto

[Re-]Jencaminamiento de mensajes

Alteracion de secuencia

Acceso no autorizado

Analisis de trafico

Interceptacion de informacion (escucha)

Modificacion de la informacién

Denegacion de servicio

Red LAN sucursales

Fallo de servicios de comunicaciones

Errores del administrador

Destruccion de informacion

Fugas de informacion

Caida del sistema por agotamiento de
recursos

Suplantacion de la identidad del usuario

Abuso de privilegios de acceso

Uso no previsto

[Re-]encaminamiento de mensajes

Alteracién de secuencia

Acceso no autorizado

Andlisis de tréafico 6
Interceptacion de informacion (escucha) 6
Modificacion de la informacion 0 0
Denegacidn de servicio 0 0
Fallo de servicios de comunicaciones 0 0 4.5
Errores del administrador 4.5 4.5 3
Destruccion de informacion 0 0 3
Fugas de informacion 4.5 0 0
Caida del sistema por agotamiento de . 5 -
- recursos
REEES WA Suplantacion de la identidad del usuario | 6.75 6.75 0
Abuso de privilegios de acceso 4.5 4.5 1.8
Uso no previsto 0.6 0.6 6
[Re-]Jencaminamiento de mensajes 4.5 0 0
Alteracion de secuencia 0 4.5 0
Acceso no autorizado 6 4.5 0
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Andlisis de trafico 4.5 0 0
Interceptacion de informacion (escucha) 4.5 0 0
Modificacion de la informacién 0 0
Denegacion de servicio 0 0
Fuego 0 0 7.5
Dafios por agua 0 0 5
Desastres naturales 0 0 3.75
Contaminacion mecénica 0 0
Contaminacion electromagnética 0 0
Averia de origen fisico o légico 0 0
Corte del suministro eléctrico 0 0
Condiciones inadecuadas de temperatura
0 0 5
0 humedad
Interrupcion de otros servicios y 0 0 1
suministros esenciales
Degradacion de los soportes de
. ) - 0 0 3
almacenamiento de la informacion
Servidor central Emanaciones electr_or_nagnéticas 1 0 0
Errores del administrador 7.5 5 7.5
Fugas de informacion 7.5 0 0
Errores de mantenimiento / 0 0 5
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0
recursos
Pérdida de equipos 5 0
Abuso de privilegios de acceso 7.5 7.5
Uso no previsto 1 1
Acceso no autorizado 7.5 5
Manipulacién de los equipos 5 0
Denegacidn de servicio 0 0
Robo 7.5 0
Ataque destructivo 0 0
Fuego 0 0
Dafios por agua 0 0
Desastres naturales 0 0 3.75
Contaminacion mecanica 0 0
Contaminacion electromagnética 0 0
Averia de origen fisico o l16gico 0 0
Corte del suministro eléctrico 0 0
Condiciones inadecuadas de temperatura 0 0 5
0 humedad
Interrupcion de otros servicios y 0 0 1
Servidor banca online suministros esenciales
Degradacion de los soportes de 0 0 3
almacenamiento de la informacion
Emanaciones electromagnéticas 1 0 0
Errores del administrador 7.5 5 7.5
Fugas de informacion 7.5 0 0
Errores de mantenimiento / 0 0 5
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0
recursos
Pérdida de equipos 5
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Memoria
Abuso de privilegios de acceso 7.5 7.5 3
Uso no previsto 1 1
Acceso no autorizado 7.5 5 0
Manipulacién de los equipos 5 0 7.5
Denegacion de servicio 0 0 -
Robo 7.5 0
Ataque destructivo 0 0 5
Fuego 0 0 4.5
Dafios por agua 0 0 3
Desastres naturales 0 0 2.25
Contaminacion mecanica 0 0 6
Contaminacion electromagnética 0 0 15
Averia de origen fisico o l6gico 0 0
Corte del suministro eléctrico 0 0
Condiciones inadecuadas de temperatura
0 0 3
0 humedad
Interrupcidn de otros servicios y 0 0 0.6
suministros esenciales '
Degradacion de los soportes de 0 0 18
almacenamiento de la informacion '
Servidor de backup Emanaciones electr_or_nagnéticas 0.6 0 0
Errores del administrador 4.5 3 4.5
Fugas de informacion 4.5 0 0
Errores de mantenimiento /
N - 0 0 3
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de . 5 -
recursos
Pérdida de equipos 3 0 6
Abuso de privilegios de acceso 4.5 4.5 1.8
Uso no previsto 0.6 0.6 6
Acceso no autorizado 4.5 3 0
Manipulacién de los equipos 3 0 4.5
Denegacion de servicio 0 0 6
Robo 4.5 0 6
Ataque destructivo 0 0 3
Fuego 0 0 3
Dafios por agua 0 0 2
Desastres naturales 0 0 15
Contaminacion mecanica 0 0 4
Contaminacion electromagnética 0 0 1
Averia de origen fisico o légico 0 0 6
Corte del suministro eléctrico 0 o e
Condiciones inadecuadas de temperatura
: . 0 humedad L ¢ 2
Equipos de oficina — —
Interrupcion de otros servicios y
. - 0 0 0.4
suministros esenciales
Degradacion de los soportes de 0 0 19
almacenamiento de la informacion '
Emanaciones electromagnéticas 0.4 0 0
Errores del administrador 3 2 3
Fugas de informacion 3 0 0
Errores de mantenimiento / 0 0 5
actualizacion de equipos (hardware)
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Memoria
Caida del sistema por agotamiento de 0 0 6
recursos
Pérdida de equipos 2 0 4
Abuso de privilegios de acceso 3 3 1.2
Uso no previsto 0.4 0.4 4
Acceso no autorizado 3 2 0
Manipulacién de los equipos 2 0 3
Denegacion de servicio 0 0 4
Robo 3 0 4
Ataque destructivo 0 0 2
Fuego 0 0 4.5
Dafios por agua 0 0 3
Desastres naturales 0 0 2.25
Contaminacion mecanica 0 0 6
Contaminacion electromagnética 0 0 1.5
Averia de origen fisico o l6gico 0 0
Corte del suministro eléctrico 0 0
Condiciones inadecuadas de temperatura
0 0 3
0 humedad
Interrupcion de otros servicios y 0 0 06
suministros esenciales '
Degradacion de los soportes de 0 0 18
almacenamiento de la informacion '
Equipos de personal Emanaciones electromagnéticas 0.6 0 0
de TI Errores del administrador 4.5 3 4.5
Fugas de informacion 4.5 0 0
Errores de mantenimiento /
N - 0 0 3
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 5 5 -
recursos
Pérdida de equipos 3 0 6
Abuso de privilegios de acceso 4.5 4.5 1.8
Uso no previsto 0.6 0.6 6
Acceso no autorizado 4.5 3 0
Manipulacioén de los equipos 3 0 4.5
Denegacion de servicio 0 0 6
Robo 4.5 0 6
Ataque destructivo 0 0 3
Fuego 0 0 7.5
Dafios por agua 0 0 5
Desastres naturales 0 0 3.75
Contaminacion mecanica 0 0
Contaminacion electromagnética 0 0
Averia de origen fisico o l6gico 0 0
Corte del suministro eléctrico 0 0
Switches CPD Condiciones inadecuadas de temperatura 0 0 5
0 humedad
Interrupcion de otros servicios y 0 0 1
suministros esenciales
Degradacion de los soportes de 0 0 3
almacenamiento de la informacion
Emanaciones electromagnéticas 1 0 0
Errores del administrador 7.5 5 7.5
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Memoria
Fugas de informacion 7.5 0 0
Errores de mantenimiento /
N - 0 0 5
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0
recursos
Pérdida de equipos 5 0
Abuso de privilegios de acceso 7.5 7.5
Uso no previsto 1 1
Acceso no autorizado 7.5 5 0
Manipulacién de los equipos 5 0 7.5
Denegacion de servicio 0 0
Robo 7.5 0
Ataque destructivo 0 0 5
Fuego 0 0 6
Dafios por agua 0 0 4
Desastres naturales 0 0 3
Contaminacion mecanica 0 0
Contaminacion electromagnética 0 0
Averia de origen fisico o légico 0 0
Corte del suministro eléctrico 0 0
Condiciones inadecuadas de temperatura
0 0 4
0 humedad
Interrupcion de otros servicios y 0 0 0.8
suministros esenciales '
Degradacion de los soportes de
. . - 0 0 2.4
almacenamiento de la informacion
Switches sucursales Emanaciones electr_or_nagnéticas 0.8 0 0
Errores del administrador 6 4 6
Fugas de informacion 6 0 0
Errores de mantenimiento / 0 0 4
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0
recursos
Pérdida de equipos 4 0
Abuso de privilegios de acceso 6 6
Uso no previsto 0.8 0.8
Acceso no autorizado 6 4 0
Manipulacioén de los equipos 4 0 6
Denegacidn de servicio 0 0
Robo 6 0
Ataque destructivo 0 0 4
Fuego 0 0 4.5
Dafios por agua 0 0 3
Desastres naturales 0 0 2.25
Contaminacion mecéanica 0 0 6
Contaminacion electromagnética 0 0 1.5
Averia de origen fisico o l6gico 0 0
Puntos de acceso Corte del suministro eléctrico 0 0 -
Condiciones inadecuadas de temperatura 0 0 3
0 humedad
Interrupcion de otros servicios y 0 0 06
suministros esenciales '
Degradacion de los soportes de 1.8
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Memoria
almacenamiento de la informacion
Emanaciones electromagnéticas 0.6 0 0
Errores del administrador 4.5 3 4.5
Fugas de informacion 4.5 0 0
Errores de mantenimiento /
NN : 0 0 3
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0
recursos
Pérdida de equipos 3 0
Abuso de privilegios de acceso 4.5 4.5
Uso no previsto 0.6 0.6
Acceso no autorizado 4.5 3
Manipulacién de los equipos 3 0
Denegacidn de servicio 0 0
Robo 4.5 0
Ataque destructivo 0 0
Fuego 0 0
Dafios por agua 0 0
Desastres naturales 0 0
Contaminacion mecanica 0 0
Contaminacion electromagnética 0 0
Averia de origen fisico o l6gico 0 0
Corte del suministro eléctrico 0 0
Condiciones inadecuadas de temperatura
0 0 5
0 humedad
Interrupcidn de otros servicios y 0 0 1
suministros esenciales
Degradacion de los soportes de 0 0 3
almacenamiento de la informacion
Emanaciones electromagnéticas 1 0 0
RENIEDS CIFD Errores del administrador 7.5 5 7.5
Fugas de informacion 7.5 0 0
Errores de mantenimiento /
Y - 0 0 5
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0
recursos
Pérdida de equipos 5 0
Abuso de privilegios de acceso 75 75
Uso no previsto 1 1
Acceso no autorizado 7.5 5 0
Manipulacién de los equipos 5 0 7.5
Denegacion de servicio 0 0
Robo 7.5 0
Ataque destructivo 0 0 5
Fuego 0 0 6
Dafios por agua 0 0 4
Desastres naturales 0 0 3
Contaminacion mecanica 0 0
Firewalls Contaminacion electromagnética 0 0
Averia de origen fisico o l6gico 0 0
Corte del suministro eléctrico 0 0
Condiciones inadecuadas de temperatura 0 0 4
0 humedad
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Interrupcion de otros servicios y 0 0 08
suministros esenciales '
Degradacion de los soportes de
. ) - 0 0 2.4
almacenamiento de la informacion
Emanaciones electromagnéticas 0.8 0 0
Errores del administrador 6 4 6
Fugas de informacion 6 0 0
Errores de mantenimiento /
o : 0 0 4
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0
recursos
Pérdida de equipos 4 0
Abuso de privilegios de acceso 6 6
Uso no previsto 0.8 0.8
Acceso no autorizado 6 4 0
Manipulacién de los equipos 4 0 6
Denegacidn de servicio 0 0
Robo 6 0
Ataque destructivo 0 0 4
Fuego 0 0 15
Darios por agua 0 0 1
Desastres naturales 0 0 0.75
Contaminacion mecénica 0 0 2
Contaminacion electromagnética 0 0 0.5
Averia de origen fisico o l6gico 0 0 3
Corte del suministro eléctrico 0 0 4
Condiciones inadecuadas de temperatura 0 0 1
0 humedad
Interrupcidn de otros servicios y
. : 0 0 0.2
suministros esenciales
Degradacion de los soportes de 0 0 06
almacenamiento de la informacion '
Impresoras Emanaciones electromagnéticas 0.2 0 0
Errores del administrador 1.5 1 1.5
Fugas de informacion 1.5 0 0
Errores de mantenimiento /
Y - 0 0 1
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0 3
recursos
Pérdida de equipos 1 0 2
Abuso de privilegios de acceso 1.5 1.5 0.6
Uso no previsto 0.2 0.2 2
Acceso no autorizado 1.5 1 0
Manipulacién de los equipos 1 0 15
Denegacion de servicio 0 0 2
Robo 1.5 0 2
Ataque destructivo 0 0 1
Fuego 0 0 4.5
Dafios por agua 0 0 3
SAI Desa§tres_ naturales 0 0 2.25
Contaminacion mecanica 0 0 6
Contaminacion electromagnética 0 0 1.5
Averia de origen fisico o l6gico 0 o 1S
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Memoria
Corte del suministro eléctrico 0 0 12
Condiciones inadecuadas de temperatura
0 0 3
0 humedad
Interrupcidn de otros servicios y 0 0 06
suministros esenciales '
Degradacion de los soportes de 0 0 18
almacenamiento de la informacion '
Emanaciones electromagnéticas 0.6 0 0
Errores del administrador 4.5 3 4.5
Fugas de informacion 4.5 0 0
Errores de mantenimiento /
L - 0 0 3
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de . . -
recursos
Pérdida de equipos 3 0 6
Abuso de privilegios de acceso 4.5 4.5 1.8
Uso no previsto 0.6 0.6 6
Acceso no autorizado 4.5 3 0
Manipulacién de los equipos 3 0 4.5
Denegacidn de servicio 0 0 6
Robo 4.5 0 6
Ataque destructivo 0 0 3
Fuego 0 0 3
Darios por agua 0 0 2
Desastres naturales 0 0 15
Contaminacion mecénica 0 0 4
Contaminacion electromagnética 0 0 1
Averia de origen fisico o légico 0 0 6
Corte del suministro eléctrico 0 o 1
Condiciones inadecuadas de temperatura 0 0 5
0 humedad
Interrupcion de otros servicios y
L : 0 0 0.4
suministros esenciales
Degradacion de los soportes de 0 0 19
almacenamiento de la informacion '
Camaras de Emanaciones electromagnéticas 0.4 0 0
videovigilancia Errores del administrador 3 2 3
Fugas de informacion 3 0 0
Errores de mantenimiento /
Y - 0 0 2
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0 5
recursos
Pérdida de equipos 2 0 4
Abuso de privilegios de acceso 3 3 1.2
Uso no previsto 0.4 0.4 4
Acceso no autorizado 3 2 0
Manipulacién de los equipos 2 0 3
Denegacidn de servicio 0 0 4
Robo 3 0 4
Ataque destructivo 0 0 2
Fuego 0 0 7.5
Sistema de alarma Dafios por agua 0 0 5
Desastres naturales 0 0 3.75
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Contaminacion mecanica 0 0
Contaminacion electromagnética 0 0
Averia de origen fisico o l6gico 0 0
Corte del suministro eléctrico 0 0
Condiciones inadecuadas de temperatura
0 0 5
0 humedad
Interrupcidn de otros servicios y 0 0 1
suministros esenciales
Degradacion de los soportes de 0 0 3
almacenamiento de la informacion
Emanaciones electromagnéticas 1 0 0
Errores del administrador 7.5 5 7.5
Fugas de informacion 7.5 0 0
Errores de mantenimiento /
o - 0 0 5
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0
recursos
Pérdida de equipos 5 0
Abuso de privilegios de acceso 7.5 7.5
Uso no previsto 1 1
Acceso no autorizado 7.5 5
Manipulacién de los equipos 5 0
Denegacidn de servicio 0 0
Robo 7.5 0
Ataque destructivo 0 0
Fuego 0 0
Dafios por agua 0 0
Desastres naturales 0 0
Contaminacion mecénica 0 0
Contaminacion electromagnética 0 0
Averia de origen fisico o légico 0 0
Corte del suministro eléctrico 0 0
Condiciones inadecuadas de temperatura
0 0
0 humedad
Interrupcion de otros servicios y 0 0 08
suministros esenciales '
Degradacion de los soportes de 0 0 24
almacenamiento de la informacion '
Cajeros autométicos Emanaciones electr_omagnéticas 0.8 0 0
Errores del administrador 6 4 6
Fugas de informacion 6 0 0
Errores de mantenimiento /
Y - 0 0 4
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0
recursos
Pérdida de equipos 4 0
Abuso de privilegios de acceso 6 6
Uso no previsto 0.8 0.8
Acceso no autorizado 6 4 0
Manipulacién de los equipos 4 0 6
Denegacidn de servicio 0 0
Robo 6 0
Ataque destructivo 0 0 4
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Memoria

Windows Server 2012
Standard Edition

Averia de origen fisico o l6gico

Errores de los usuarios

Errores del administrador

Difusién de software dafiino

Destruccion de informacion

Fugas de informacion

Vulnerabilidades de los programas
(software)

Errores de mantenimiento /
actualizacion de programas (software)

Suplantacién de la identidad del usuario

Abuso de privilegios de acceso

Uso no previsto

[Re-]Jencaminamiento de mensajes

Alteracion de secuencia

Acceso no autorizado

Modificacion de la informacién

Manipulacién de programas

Linux Ubuntu Server
11.10

Averia de origen fisico o légico

Errores de los usuarios

Errores del administrador

Difusién de software dafiino

Destruccioén de informacion

Fugas de informacion

Vulnerabilidades de los programas
(software)

Errores de mantenimiento /
actualizacion de programas (software)

Suplantacién de la identidad del usuario

Abuso de privilegios de acceso

Uso no previsto

[Re-]Jencaminamiento de mensajes

Alteracion de secuencia

Acceso no autorizado

Modificacion de la informacién

Manipulacién de programas

Apache Web Server

Averia de origen fisico o légico

Errores de los usuarios

Errores del administrador

Difusién de software dafiino

Destruccioén de informacion

Fugas de informacion

Vulnerabilidades de los programas
(software)

Errores de mantenimiento /
actualizacion de programas (software)

Suplantacion de la identidad del usuario

Abuso de privilegios de acceso

Uso no previsto

[Re-]Jencaminamiento de mensajes

Alteracion de secuencia

Acceso no autorizado

Modificacion de la informacién
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Windows 8.1

Memoria
Manipulacién de programas 6 6 4
Averia de origen fisico o légico 0 0 6.75
Errores de los usuarios 45 6.75 45
Errores del administrador

Difusién de software dafiino

Destruccioén de informacion

Fugas de informacion

Vulnerabilidades de los programas
(software)

Aplicacion Gestion
Bancaria

I_Errorgs de mantenimiento / 0 6.75 18
actualizacion de programas (software)
Suplantacién de la identidad del usuario 4.5 4.5 0
Abuso de privilegios de acceso 1.8 6.75 4.5
Uso no previsto 2.4 2.4 6
[Re-]Jencaminamiento de mensajes 3 0 0
Alteracion de secuencia 0 1.2 0
Acceso no autorizado 6.75 4.5 0
Modificacion de la informacion 0 6.75 0
Manipulacién de programas 4.5 4.5 3
Averia de origen fisico o légico
Errores de los usuarios
Errores del administrador

Difusién de software dafiino

Destruccion de informacion

Fugas de informacion

Vulnerabilidades de los programas
(software)

Errores de mantenimiento /
actualizacion de programas (software)

Suplantacién de la identidad del usuario

Abuso de privilegios de acceso

Uso no previsto

[Re-]Jencaminamiento de mensajes

Alteracién de secuencia

Acceso no autorizado

Modificacion de la informacién

Manipulacién de programas

SGBD Oracle 10g

Averia de origen fisico o légico

Errores de los usuarios

Errores del administrador

Difusién de software dafiino

Destruccioén de informacion

Fugas de informacion

Vulnerabilidades de los programas
(software)

Errores de mantenimiento /
actualizacion de programas (software)

Suplantacion de la identidad del usuario

Abuso de privilegios de acceso

Uso no previsto

[Re-]Jencaminamiento de mensajes

Alteracién de secuencia

Acceso no autorizado
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Herramienta Amanda
para backup

Vulnerabilidades de los programas
(software)

Memoria
Modificacién de la informacién o [N o |
Manipulacién de programas 7.5 7.5 5
Averia de origen fisico o l6gico 0 0 6.75
Errores de los usuarios 4.5 6.75 4.5
Errores del administrador 4.5 4.5 4.5
Difusion de software dafiino
Destruccion de informacion 0 0
Fugas de informacion 6.75 0
Vulnerabilidades de los programas
(software)
ESET Smart Security Errores de mantenimiento / 0 6.75 18
8 actualizacion de programas (software) ' '
Suplantacién de la identidad del usuario 4.5 4.5 0
Abuso de privilegios de acceso 1.8 6.75 4.5
Uso no previsto 2.4 2.4 6
[Re-]Jencaminamiento de mensajes 3 0 0
Alteracion de secuencia 0 1.2 0
Acceso no autorizado 6.75 4.5 0
Modificacion de la informacion 0 6.75 0
Manipulacién de programas 4.5 4.5 3
Averia de origen fisico o l6gico 0 o 1S
Errores de los usuarios 6 9 6
Errores del administrador 6 6 6
Difusion de software dafiino
Destruccion de informacion 0 0
Fugas de informacion 9 0
Vulnerabilidades de los programas
(software)
Windows XP Errores de mantenimiento / 0 9 24
Embedded actualizacion de programas (software) '
Suplantacion de la identidad del usuario 6 6 0
Abuso de privilegios de acceso 2.4 6
Uso no previsto 3.2 3.2
[Re-]Jencaminamiento de mensajes 4 0 0
Alteracion de secuencia 0 1.6 0
Acceso no autorizado 9 6 0
Moadificacion de la informacion 0 9 0
Manipulacién de programas 6 6 4
Averia de origen fisico o l16gico 0 0 6.75
Errores de los usuarios 4.5 6.75 4.5
Errores del administrador
Difusion de software dafiino
Destruccion de informacion
Fugas de informacion

[Errore;s de mantenimiento / 0 6.75 18
actualizacion de programas (software)

Suplantacion de la identidad del usuario 4.5 4.5 0
Abuso de privilegios de acceso 1.8 6.75 4.5

Uso no previsto 2.4 2.4 6

[Re-]Jencaminamiento de mensajes 3 0 0

Alteracion de secuencia 0 1.2 0
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Director General

Memoria

Acceso no autorizado 6.75 4.5 0

Modificacion de la informacion 0 6.75 0

Manipulacién de programas 4.5 4.5 3
Errores de los usuarios R 2

Errores del administrador 6 4 4

Destruccion de informacion 0 0 6

Fugas de informacion 0 0

Caida del sistema por agotamiento de 0 0
recursos
Servicios de banca Suplantacion de !a'ider_1tidad del usuario 0
online Abuso de pr|V|Ieg|0_s de acceso 4 6 1.6

Uso no previsto 2.4 2.4 6

[Re-]Jencaminamiento de mensajes 6 0 0

Alteracion de secuencia 0 6 0

Acceso no autorizado e s 0

Repudio 0 3 0

Modificacion de la informacion 0 6 0
Denegaci6n de servicio 0 o 12

Deficiencias en la organizacion 0 0 6

Fugas de informacion 0 0

Indisponibilidad del personal

Extorsion

Ingenieria social (picaresca)

Directores sucursales

Deficiencias en la organizacion

Fugas de informacion

Indisponibilidad del personal

Extorsion

Ingenieria social (picaresca)

Empleados sucursales

Deficiencias en la organizacion

Fugas de informacion

Indisponibilidad del personal

Extorsion

Ingenieria social (picaresca)

Jefe Departamento de
TI

Deficiencias en la organizacion

Fugas de informacion

Indisponibilidad del personal

Extorsion

Ingenieria social (picaresca)

Responsables de
seguridad

Deficiencias en la organizacion

Fugas de informacion

Indisponibilidad del personal

Extorsion

Ingenieria social (picaresca)

Técnicos/desarrollado-
res

Deficiencias en la organizacion

Fugas de informacion

Indisponibilidad del personal

Extorsion

Ingenieria social (picaresca)

L Sede central

Fuego

Dafios por agua

Desastres naturales

Emanaciones electromagnéticas

Destruccion de informacion

OO0 |I0|O|h|W|IO|OO|O)|:
[EN
»
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Memoria
Fugas de informacion 7.5 0 0
Uso no previsto 0.5 2 2
Acceso no autorizado D125 1125 o0 |
Modificacion de la informacion 0 3 0
Ataque destructivo 0 0 7.5
Ocupacion enemiga 3.75 0 5
Fuego 0 0 6
Darios por agua 0 0 4
Desastres naturales 0 0 4
Emanaciones electromagnéticas 0.2 0 0
Destruccion de informacion 0 0 0.2
Sucursales Fugas de informacion 6 0 0
Uso no previsto 0.4 1.6 1.6
Acceso no autorizado R 0 |
Modificacion de la informacion 0 2.4 0
Ataque destructivo 0 0 6
Ocupacion enemiga 3 0 4

Categoria

de activo

Tabla 4-4: Valores de riesgo potencial para los activos de la organizacion

4.4 APLICACION DE CONTROLES

Conocidos los valores de riesgo potencial para los activos de la organizacion, y el
umbral de riesgo aceptable definido por la direccidn, el siguiente paso consiste en
aplicar los controles o salvaguardas pertinentes para las amenazas cuyos valores de
riesgo potencial superan dicho umbral.

Como se establecio en la metodologia de analisis de riesgos, los controles
utilizados seran los recogidos en la norma ISO/IEC 27002:2005 [3]. La aplicacion de
controles consistira en implementar los controles que ayuden a mitigar los riesgos para
cada una de las amenazas, 0 bien, mejorar el nivel de implantacion actual de un
determinado control. En la Tabla 4-5 se recoge la relacion de controles aplicados a cada
una de las amenazas en cuestion para una determinada categoria de activos, junto con su
estado actual, el estado que se pretende alcanzar, la probabilidad de ocurrencia para la
amenaza tras la aplicacion o mejora del control (probabilidad de ocurrencia residual) y
el impacto de la amenaza en las tres dimensiones de la seguridad tras la aplicacion o
mejora del control (impacto residual). Estos datos permitiran, posteriormente, realizar el
calculo del riesgo residual de los activos de la organizacion.

£ P. Impacto residual
Amenaza Control E. Actual I Ocurrencia
Objetivo .
residual
5.1.1
Documento de 5.
Fugas de olitica de 1 - Inicial . .
infogmaci()n seguridad de la Riejpelilofe Edjai(B) 20
informacion
5.1.2 Revision 1 - Inicial 2-
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Memoria
de la politica de Repetible
seguridad de la
informacion
6.1.5 %Zuerdos 2- 5
confidencialidad Repetible Definido
7.1.1 Inventario 3- 4 -
de activos Definido Gestionado
8.2.2
Concienciacion,
formacion y 1 - Inicial Ze
capacitacion en Repetible
seguridad de la
informacion
8.2.3 Proceso 0- _
o . 1 - Inicial
disciplinario Inexistente
8.3.3 Retirada
de los derechos Eh o
Gestionado | Optimizado
de acceso
11.2.2 Gestion 4 - 5-
de privilegios | Gestionado | Optimizado
11.2.3 Gestion
de contrasefias ks o-
: Gestionado | Optimizado
de usuario
11.2.4 Revision
de los derechos 0- .
; 1 - Inicial
de acceso de Inexistente
usuario
11.3.1 Uso de 3- 4 -
contrasefas Definido Gestionado
11.3.2 Equipo
de usuario 3 y 4-
desatendido Definido Gestionado
Suplantacion de la 1;é4lj§op§:fgcsa 3- 4 -
identidad del S Definido | Gestionado Baja (B) 50% | 50%
usuario servicios en red
11.4.2
Autenticacion
de usuario para o -
. Gestionado | Optimizado
conexiones
externas
1151
Procedimientos 4 - 5-
seguros de Gestionado | Optimizado
inicio de sesion
11.5.2
Identificacion y 3- 4 -
autenticacion de Definido | Gestionado
usuario
11.5.5
Desconexion 3- 4 -
automatica de Definido | Gestionado
sesion
11.6.1 4 - 5-
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Memoria
Restriccion del | Gestionado | Optimizado
acceso a la
informacion
8.3.3 Retirada
de los derechos 4- -
q Gestionado | Optimizado
€ acceso
11.1.1 Politica
de control de ki 2
Gestionado | Optimizado
acceso
Abuso de 11.2.2_ (_Sest_i()n 4 _5_—
privilegios de ﬁezp;'\géi?é?gn Gestionado | Optimizado Baja (B) 50% | 50% | 20%
acceso -
de los derechos 0- .
; 1 - Inicial
de acceso de Inexistente
usuario
11.6.1
Restriccion del 4 - 5-
acceso a la Gestionado | Optimizado
informacion
10.1.2 Gestion 3- 4 -
de cambios Definido Gestionado
10.5.1 Copias de
seguridad de la £ o-
J - Gestionado | Optimizado
informacion
10.8.1 Politicas
rocedi):nientos £ o-
pros - Gestionado | Optimizado
de intercambio
Modificacion de de informacién . 0
la informacion 10.8.3 Soportes 3. 4- Baja (B) S0%
f'S',COSf en Definido Gestionado
transito
10.8.5 Sistemas
de informacion £ th
. Gestionado | Optimizado
empresariales
11.6.1
Restriccién del 4 - 5-
acceso a la Gestionado | Optimizado
informacion
10.3.1 Gestion 4 - 5-
Caida del sistema | de capacidades | Gestionado | Optimizado
por agotamiento 10.3.2 4- 5. Baja (B) 50%
de recursos Aceptacion del A S
. Gestionado | Optimizado
sistema
8.3.3 Retirada
de los derechos 4- -
COM de acceso Gestionado | Optimizado
Suplantacion de la LILZ2 CaEln b o-
identidad del de prIV|Ieg|_qs Gestionado | Optimizado Baja (B) 50% | 50%
. 11.2.3 Gestion
usuario de contrasefias oo -
. Gestionado | Optimizado
de usuario
11.2.4 Revisién 0- 1 - Inicial
de los derechos | Inexistente
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acceso

Memoria
de acceso de
usuario
11.3.1 Uso de 3- 4 -
contrasefas Definido Gestionado
11.3.2 Equipo
de usuario 3 y 4-
. Definido Gestionado
desatendido
11.4.1 Politica
de uso de los 8- 4-
o Definido Gestionado
servicios en red
11.4.2
Autenticacion 4. 5.
e usuarlo para |- s eqtionado Optimizado
conexiones
externas
115.1
Procedimientos 4 - 5-
seguros de Gestionado | Optimizado
inicio de sesion
11.5.2
Identificacion y 3- 4 -
autenticacion de Definido Gestionado
usuario
11.5.5
Desconexion 3- 4 -
automatica de Definido Gestionado
sesion
11.6.1
Restriccion del 4 - 5-
acceso a la Gestionado | Optimizado
informacion
5.1.1
Documento de 5.
politica de 1 - Inicial Repetible
seguridad de la
informacion
7.1.3 Uso
aceptable de los o “-
. Definido Gestionado
activos
8.3.2 Proceso 0- .
) disciplinario | Inexistente 2 - el .
Uso no previsto 10101 ) 5 Media (M) 5% 5% | 20%
Registros de | posatible | Definido
auditoria
10.10.2
Supervision del o0 &
. Definido Gestionado
uso del sistema
10.10.4
Registros de 2 - 3-
administraciony | Repetible Definido
operacion
ACCESO 10 11.1.1 Politica 4- 5. _ . .
autorizado de ol 2 Gestionado | Optimizado EEIEE iis |
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Memoria
11.2.2 Gestion 4 - 5-
de privilegios | Gestionado | Optimizado
11.3.1 Uso de 3- 4 -
contrasefas Definido | Gestionado
11.4.1 Politica
de uso de los 3 y 4-
o Definido | Gestionado
servicios en red
11.4.2
Autenticacion
de usuario para o 5=
. Gestionado | Optimizado
conexiones
externas
11.4.6 Control
de la conexion a oh S-
la red Gestionado | Optimizado
115.1
Procedimientos 4 - 5-
seguros de Gestionado | Optimizado
inicio de sesion
11.5.2
Identificacion y 3- 4 -
autenticacion de Definido Gestionado
usuario
11.5.4 Uso de
los recursos del D f3 -'d G :’ i d
sistema efinido estionado
11.7.1
Ordenadores
portatiles y Z- o
. Repetible Definido
comunicaciones
moviles
72 1- Inicial 2
Teletrabajo Repetible
10.1.2 Gestion 3- 4 -
de cambios Definido | Gestionado
10.5.1 Copias de
seguridad de la o b
. - Gestionado | Optimizado
informacion
10.8.1 Politicas
procedi)llnientos i 2
) . Gestionado | Optimizado
de intercambio
Modificacion de de informacion .
la informacion 10.8.3 Soportes 3. 4- BRI (E) 50%
ﬂs',cos. en Definido Gestionado
transito
10.8.5 Sistemas
de informacion a- oS-
; Gestionado | Optimizado
empresariales
11.6.1
Restriccion del 4 - 5-
acceso a la Gestionado | Optimizado
informacion
Denegacion de 9.2.1 3- 4 - Baja (B) 75%
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Memoria
servicio Emplazamiento Definido | Gestionado
y proteccion de
equipos
9.2.2
Instalaciones de e N
s Definido | Gestionado
suministro
9.2_.4_ 4. 5.
Mantenimiento . .
. Gestionado | Optimizado
de los equipos
13.1.1
Notificacién de
eventos de e N
. Definido | Gestionado
seguridad de la
informacién
13.2.2
Aprendizaje de 7.
los incidentes de | 1 - Inicial Repetible
seguridad de la
informacion
13.2.
Recop:iglac:igén de 2o 4-
- Definido | Gestionado
14.1.1 Inclusién
de la seguridad
de la
informacion en 3- 4-
el proceso de Definido | Gestionado
gestion de la
continuidad del
negocio
9.2.1
Emplazamiento 3- 4 -
Contaminacion y proteqcién de Definido | Gestionado
-~ equipos Media (M) 20%
mecanica
9.2.4 4- 5.
Mantenimiento . S
de los equipos Gestionado | Optimizado
9.2..4. 4- 5.
Mantenimiento Gestionado | Optimizado
de los equipos
9.2.5 Seguridad
de los equipos L. 2-
fuera (;]e Igs 2= s Repetible
instalaciones
. . 12.4.3 Control
A}\I,/;rég gelgézggn de acceso al 4 - 5- Media (M) 50%
cadigo fuente de | Gestionado | Optimizado
los programas
12.5.2 Revisién
técnica de las
aplicaciones tras 4- 5-
efectuar Gestionado | Optimizado
cambios en el
sistema
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Memoria
operativo
1255
Externalizacion 3- 4 -
del desarrollo Definido | Gestionado
del software
12.6.1 Control
de las 3- 4 -
vulnerabilidades | Definido | Gestionado
técnicas
9.2.2
Instalaciones de o e
T Definido Gestionado
suministro
10.3.1 Gestion 4 - 5-
de capacidades | Gestionado | Optimizado
14.1.2
Continuidad del 5. 3.
Corte del evr;?ggccilgny de Repetible Definido
surrllini_stro riesgos Media (M) 50%
eléctrico 1413
Desarrollo e
implantacion de
planes de 2 - 3-
continuidad que | Repetible Definido
incluyan la
seguridad de la
informacion
10.3.1 Gestion 4 - 5-
Caida del sistema | de capacidades | Gestionado | Optimizado
por agotamiento 10.3.2 4- 5. Baja (B) 50%
de recursos AceptaCIon del Gestionado | Optimizado
sistema
7.1.1 Inventario 3- 4 -
de activos Definido | Gestionado
7.1.2 Propiedad 3- 4-
de los activos Definido Gestionado
7.1.3 Uso
aceptable de los o £
. Definido Gestionado
activos
8.2.2
Concienciacion,
formacién .. 2-
Pérdida de cagaci?:ci?')n):en 2= s Repetible Baia (B 0% 7504
equipos seguridad de la AR e 2L
informacion
S0 OIS o= 1 - Inicial
disciplinario Inexistente
8.3.2
Devolucion de G tl'l i @ |lo t'5 ) q
activos estionado ptimizado
10.7.1 Gestion 5.
de soportes 1 - Inicial Repetible
extraibles
10.7.2 Retirada 2- 3-
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Memoria
de soportes Repetible Definido
10.7.3
Procedimientos
de manipulacion 20 o8
Definido | Gestionado
de la
informacién
10.8.3 Soportes 3
fisicos en > N
L Definido | Gestionado
transito
5.1.1
Documento de 5.
politica de 1 - Inicial Repetible
seguridad de la P
informacién
7.1.3 Uso
aceptable de los o i
ptab Definido | Gestionado
activos
8.3.2 Proceso 0- -
) disciplinario | Inexistente 2 - (el .
Uso no previsto 10101 Media (M) 5% 5% | 20%
L 2- 3-
Registrosde | poatible | Definido
auditoria
10.10.2
Supervision del o 4-
P - Definido | Gestionado
uso del sistema
10.10.4
Registros de 2 - 3-
administraciony | Repetible Definido
operacion
9.2.1
Emplazamiento 3- 4-
y proteccion de Definido | Gestionado
equipos
Instalgéziézrles de 9 4-
T Definido | Gestionado
suministro
9.2_.4_ 4- 5.
Mantenimiento . .
. Gestionado | Optimizado
de los equipos
13.1.1
. Notificacion de
Denegacion de 3- 4- : 0
servicio SIS e Definido | Gestionado SEIEE e
seguridad de la
informacién
13.2.2
Aprendizaje de 5.
los incidentes de | 1 - Inicial .
sequridad de la FeEpEeilalte
informacion
13.2.3
eI 66 Def:);r;ido Gest?o}\ado
evidencias
14.1.1 Inclusion 3- 4 -
de la seguridad Definido | Gestionado
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Memoria
de la
informacion en
el proceso de
gestion de la
continuidad del
negocio
7.1.1 Inventario 3- 4-
de activos Definido | Gestionado
9.1.3 Seguridad
de oficinas, 4 - 5-
despachos e Gestionado | Optimizado
instalaciones
9.1.6 Areas de
acceso publico y 4- 5-
de cargay Gestionado | Optimizado
descarga
Robo 9.2.1 Baja (B) 20% 75%
Emplazamiento 3- 4 -
y proteccion de Definido | Gestionado
equipos
9.2.5 Seguridad
de los equipos L 2 -
fuera de las 1= el Repetible
instalaciones
10.8.3 Soportes
fisicos en e “-
A Definido | Gestionado
transito
9.2_.4_ 4- 5.
Mantenimiento : A
. Gestionado | Optimizado
de los equipos
9.2.5 Seguridad
de los equipos .. 2-
fuera éqe Igs 1 = et Repetible
instalaciones
12.4.3 Control
de acceso al 4- 5-
cadigo fuente de | Gestionado | Optimizado
los programas
12.5.2 Revision
A}\’/e_rla de origen técnica de las Media (M) 50%
isico o légico aplicaciones tras 4. 5.
efe_ctuar Gestionado | Optimizado
cambios en el
sistema
operativo
1255
Externalizacion 3- 4-
del desarrollo Definido | Gestionado
del software
12.6.1 Control
de las 3- 4 -
vulnerabilidades | Definido | Gestionado
técnicas
Errores de los 8.2.2 1 - Inicial 2- Baja (B) 20% | 50% | 20%

Enrique Perona Jativa

Pagina 119




Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2005 -

Memoria
usuarios Concienciacion, Repetible
formacion y
capacitacion en
seguridad de la
informacion
10.1.1
Documentacion
de los e N
. Definido | Gestionado
procedimientos
de operacién
10.1.2 Gestion 3- 4-
de cambios Definido | Gestionado
10.1.3
Segregacion de G :.1' i @ o t'5 i q
tareas estionado ptimizado
10.1.4
Separacion de
los recursos de 3- 4 -
desarrollo, Definido | Gestionado
pruebay
operacion
10.5.1 Copias de
seguridad de la 4- 2l
: - Gestionado | Optimizado
informacién
12.2.1
Validacion de 4 - 5-
los datos de Gestionado | Optimizado
entrada
8.2.2
Concienciacion,
formacion y 1 - Inicial 2-
capacitacion en Repetible
seguridad de la
informacion
8.2.3 Proceso 0- .
T : 1 - Inicial
disciplinario Inexistente
8.3.3 Retirada
de los derechos b o=
de acceso Gestionado | Optimizado
10.4.1 Controles
Difusion de contra el codigo o o- .
~ - Gestionado | Optimizado | Media (M) | 50% | 50% | 50%
software dafino malicioso
10.4.2 Controles
contra el codigo 3- 4 -
descargado enel | Definido | Gestionado
cliente
13.1.1
Notificacion de
eventos de o0 4-
. Definido | Gestionado
seguridad de la
informacion
13.2.2 5.
Aprendizaje de | 1 - Inicial Repetible

los incidentes de
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seguridad de la
informacion
14.1.2
Continuidad del
negocio y
evaluacién de
riesgos

2 - 3-
Repetible Definido

8.2.2
Concienciacion,
formacion y 1 - Inicial 2-
capacitacion en Repetible
seguridad de la
informacién
8.2.3 Proceso 0-
disciplinario Inexistente
3.2
Devoglusci()n de o 9-
. Gestionado | Optimizado
activos
10.1.1
Documentacion
de los
Destruccion de procedimientos
informacion de operacion
10.1.2 Gestion 3- 4 -
de cambios Definido | Gestionado
10.1.3
Segregacion de £l =
Gestionado | Optimizado
tareas
10.1.4
Separacion de
los recursos de 3- 4-
desarrollo, Definido Gestionado
pruebay
operacion
10.5.1 Copias de
seguridad de la
informacion

1 - Inicial

3- 4 -
Definido Gestionado
Baja (B) 50%

4 - 5-
Gestionado | Optimizado

5.1.1
Documento de
politica de 1 - Inicial
seguridad de la
informacion

6.1.5 Acuerdos
de 2- 3-

confidencialidad | ePetible | Definido

8.1.3 Términos 4. 5. Baja (B) 50%
y cond|C|on_e,s i Gestionado | Optimizado
contratacion
8.2.2
Concienciacion,
formacion y - 2-
capacitacion en 1= el Repetible
seguridad de la
informacion

2 -
Repetible

Fugas de
informacion
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Memoria
8.2.3 Proceso 0- .
oo T ; 1 - Inicial
disciplinario Inexistente
8.3.3 Retirada 4- 5.
de los derechios Gestionado | Optimizado
de acceso
12.5.4 Fugas de 4- 5-
informacién Gestionado | Optimizado
12.2.1
Validacién de 4 - 5-
los datos de Gestionado | Optimizado
entrada
12.2.2 Control
del 4 - 5-
procesamiento | Gestionado | Optimizado
interno
- 12.2.3
(\j/ulnerabllldades Integridad de los 2- 3- Media (M) | 50% | 50% | 50%
e los programas . Repetible Definido
mensajes
12.2.4
Validacién de 2- 3-
los datos de Repetible Definido
salida
12.6.1 Control
de las 3- 4 -
vulnerabilidades Definido Gestionado
técnicas
125.1
Procedimientos 2- 3-
de control de Repetible Definido
Errores de cambios
mantenimiento/ | 12.5.2 Revision
actualizacion de técnica de las Baja (B) 50% | 20%
programas aplicaciones tras 4- 5.
(software) efe_ctuar Gestionado | Optimizado
cambios en el
sistema
operativo
8.3.3 Retirada
de los derechos 4- S-
q Gestionado | Optimizado
€ acceso
11.1.1 Politica
de control de “- S-
Gestionado | Optimizado
acceso
Abuso de 11'2'2. (_Eest_i()n 4 ) .5 )
privilegios de ﬁezp;“lgés/?;?;n Gestionado | Optimizado Baja (B) 5% | 50% | 5%
acceso -
de los derechos 0- 1 - Inicial
de acceso de Inexistente
usuario
11.6.1
Restriccion del 4 - 5-
acceso a la Gestionado | Optimizado
informacién
Uso no previsto 511 1 - Inicial 2- Media (M) 5% 5% | 20%
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Memoria
Documento de Repetible
politica de
seguridad de la
informacion
7.1.3 Uso
aceptable de los 2 e
. Definido | Gestionado
activos
8.3.2 Proceso 0- Bk
T X 1 - Inicial
disciplinario Inexistente
Relci)é'ter)ds,l de 2y o
gistros Repetible Definido
auditoria
10.10.2

3- 4-

SUEEOR e Definido | Gestionado

uso del sistema

10.10.4
Registros de 2 - 3-
administraciony | Repetible Definido
operacion
11.1.1 Politica
de control de o -
Gestionado | Optimizado
acceso
11.2.2 Gestion 4- 5-
de privilegios | Gestionado | Optimizado
11.3.1 Uso de 3- 4 -
contrasefias Definido | Gestionado
11.4.1 Politica
de uso de los e “-
S Definido | Gestionado
servicios en red
11.4.2

Autenticacion

; 4 - 5 -
de usuario para

Gestionado | Optimizado

conexiones
externas
11.4.6 Control
Acceso no de la conexion a Gestéilo-nado 0] tir?ﬁ-zado
: la red P Baja(B) | 50% | 20%
autorizado
11.5.1
Procedimientos 4 - 5-
seguros de Gestionado | Optimizado
inicio de sesién
11.5.2
Identificacion y 3- 4-
autenticacion de Definido Gestionado
usuario
11.5.4 Uso de
los recursos del 3 p 4-
g Definido Gestionado
sistema
11.7.1
Ordenadores
ortatiles y 2o 2
portatites Repetible Definido
comunicaciones
méviles
11.7.2 1 - Inicial 2-
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Memoria
Teletrabajo Repetible
10.1.2 Gestion 3- 4-
de cambios Definido | Gestionado
10.5.1 Copias de 4. 5.
se_gurldad de - Gestionado | Optimizado
informacién
10.8.1 Politicas
procedi¥nientos o S
dei . Gestionado | Optimizado
e intercambio
Modificacion de | de informacion .
la informacion 10.8.3 Soportes 3. 4- Baja (B) 50%
f'S',COSf en Definido | Gestionado
transito
10.8.5 Sistemas
de informacion ki 2
X Gestionado | Optimizado
empresariales
11.6.1
Restriccion del 4 - 5-
acceso a la Gestionado | Optimizado
informacién
8.2.2
Concienciacion,
formacion y - 2-
capacitacion en 1= et Repetible
seguridad de la
informacion
10.1.1
Documentacion 3. 4.
de_ IO.S Definido | Gestionado
procedimientos
de operacion
10.1.2 Gestion 3- 4-
de cambios Definido | Gestionado
Errores de los 10'1'.3, 4- 5- .
X Segregacion de . o Media (M) | 20% | 50% | 5%
usuarios Gestionado | Optimizado
tareas
10.1.4
Separacion de
los recursos de 3- 4-
desarrollo, Definido | Gestionado
pruebay
operacion
10.5.1 Copias de 4. 5.
se_gurldad de - Gestionado | Optimizado
informacién
12.2.1
Validacion de 4 - 5-
los datos de Gestionado | Optimizado
entrada
51.1
Fugas de Documento de L 2 - .
informacion politica de 1= el Repetible SERIE ) | 0

seguridad de la
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Memoria
informacion
6.1.5 A(\jtéuerdos 2 . 3 -
confidencialidad Repetible Definido
8.1.3 Términos
y condiciones de oo 2
L Gestionado | Optimizado
contratacion
8.2.2
Concienciacion,
formacion y 1 - Inicial 2-
capacitacion en Repetible
seguridad de la
informacion
8.2.3 Proceso 0- 1 - Inicial
disciplinario Inexistente
8.3.3 Retirada
4 - 5-
de los derechos . .
q Gestionado | Optimizado
€ acceso
12.5.4 Fugas de 4 - 5=
informacion Gestionado | Optimizado
Caidas del 10.3.1 Gestion 4 - 5-
sistema por de capacidades | Gestionado | Optimizado
1a p 10.3.2 Baja (B) 75%
agotamiento de Aceptacion del 4 - 5-
recursos P Gestionado | Optimizado
sistema
8.3.3 Retirada
de los derechos £ o-
Gestionado | Optimizado
de acceso
11.2.2 Gestion 4 - 5-
de privilegios | Gestionado | Optimizado
11.2.3 Gestion
de contrasefias 4 ) .5 )
q : Gestionado | Optimizado
e usuario
11.2.4 Revisién
de los derechos 0- .
; 1 - Inicial
de acceso de Inexistente
usuario
11.3.1 Uso de 3- 4 -
Suplantacién de la contrasefias Definido | Gestionado
identidad del 11.3.2 Equipo Baja (B) 75% | 50%
: . 3- 4 -
usuario de usuario . . .
. Definido Gestionado
desatendido
11.4.1 Politica
de uso de los Deﬁr;ido Gestlilo-nado
servicios en red
11.4.2
Autenticacion 4. 5.
de usuario para . S
T Gestionado | Optimizado
externas
11.5.1
Procedimientos 4 - 5-
seguros de Gestionado | Optimizado

inicio de sesién
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11.5.2
Identificacion y 3- 4 -
autenticacion de Definido Gestionado
usuario
11.5.5
Desconexion 3- 4 -
automatica de Definido Gestionado
sesion
11.1.1 Politica
de control de G :’ ) @ o t'5 ) q
ACCESO estionado ptimizado
11.2.2 Gestion 4 - 5-
de privilegios | Gestionado | Optimizado
11.3.1 Uso de 3- 4 -
contrasefas Definido Gestionado
11.4.1 Politica
de uso de los 3- 4-
o Definido Gestionado
servicios en red
11.4.2
Autenticacion 4- 5.
e usuarlo para |- s eqtionado Optimizado
conexiones
externas
11.4.6 Control
de la conexion a 4- -
Gestionado | Optimizado
Acceso no la red Baja (B) 7506 | 500
autorizado 11.5.1
Procedimientos 4 - 5-
seguros de Gestionado | Optimizado
inicio de sesion
11.5.2
Identificacion y 3- 4 -
autenticacion de Definido Gestionado
usuario
11.5.4 Uso de
los recursos del 5 ? -'d G t‘." i d
sistema efinido estionado
11.7.1
Ordenadores
portatiles y e 2=
L Repetible Definido
comunicaciones
moviles
LLToZ 1 - Inicial Z-
Teletrabajo Repetible
9.2.1
Emplazamiento 3- 4-
y proteccion de Definido | Gestionado
equipos
Denegapig’m de 9.2_.2 3. 4- Baia (B 750
servicio Instalat_:lqnes de Definido | Gestionado ja (B)
suministro
9.2.4
Mantenimiento b o-
Gestionado | Optimizado

de los equipos
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13.1.1
Notificacion de
eventos de D ? q 4- d
sequridad de la efinido | Gestionado
informacion
13.2.2
Aprendizaje de 5.
los incidentes de | 1 - Inicial Repetible
seguridad de la
informacion
13.2.3
Recopilacion de e N
: . Definido Gestionado
evidencias

14.1.1 Inclusién
de la seguridad
de la

informacion en 3- 4 -
el proceso de Definido | Gestionado
gestion de la
continuidad del
negocio

5.1.1

Documento de
politica de 1 - Inicial
seguridad de la

informacion
6.1.5 Acuerdos

de

confidencialidad
8.1.3 Términos
y condiciones de

contratacion

2 -
Repetible

2- 3-
Repetible Definido

4 - 5-
Gestionado | Optimizado

s e Sl Baja(B) | 75%
informacion Concienciacion,
formacion y 1 - Inicial 2 -
capacitacion en Repetible
seguridad de la
2] informacion
8.2.3 Proceso 0- 1 - Inicial
disciplinario Inexistente
8.3.3 Retirada
4 - 5-
de los derechos . S
q Gestionado | Optimizado
€ acceso
12.5.4 Fugas de 4 - 5=

informacion Gestionado | Optimizado

8.1.1 Funciones

4 - 5-
responsabilida- | Gestionado | Optimizado
. I des
Indisponibilidad .
del personal s 4 - 5- Baja (B) [

Investigacién de
antecedentes
8.1.3 Términos 4- 5-
y condiciones de | Gestionado | Optimizado

Gestionado | Optimizado
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contratacioén

8.2.3 Proceso
disciplinario

0 -
Inexistente

1 - Inicial

Extorsion

11.2.2 Gestion
de privilegios

4 -
Gestionado

5-
Optimizado

11.2.4 Revisién
de los derechos
de acceso de
usuario

0 -
Inexistente

1 - Inicial

Media (M)

50%

20%

20%

Ingenieria social
(picaresca)

5.1.1
Documento de
politica de
seguridad de la
informacion

1 - Inicial

2 -
Repetible

6.1.5 Acuerdos
de
confidencialidad

2 -
Repetible

3 -
Definido

8.2.2
Concienciacion,
formacion y
capacitacion en
seguridad de la
informacion

1 - Inicial

2 -
Repetible

Media (M)

50%

50%

5%

ACCeso no
autorizado

9.1.3 Seguridad
de oficinas,
despachos e
instalaciones

4 -
Gestionado

5-
Optimizado

9.1.5 Trabajo en
areas seguras

4 -
Gestionado

5-
Optimizado

9.1.6 Areas de
acceso publico y
de cargay
descarga

4 -
Gestionado

5-
Optimizado

Baja (B)

50%

50%

Tabla 4-5: Aplicacién de controles

45 CALCULO DEL RIESGO RESIDUAL

Una vez aplicados los controles o salvaguardas sobre las amenazas que
provocaban unos valores de riesgo sobre los activos superiores al umbral establecido
por la organizacion, el siguiente y Gltimo paso es calcular de nuevo el riesgo al que
siguen sometidos dichos activos, el riesgo residual. La manera de calcular este riesgo
sera la misma que la seguida para el riesgo potencial, con la diferencia de que esta vez
los valores de probabilidad de frecuencia de la amenaza e impacto seran distintos para

las amenazas en las que se han aplicado controles, por lo tanto, el riesgo que provocaran

éstas sera menor y quedara por debajo del umbral de riesgo aceptable establecido.

De nuevo, los valores para el riesgo residual se presentaran en forma de tabla
(Tabla 4-6), en la cual apareceran para cada pareja activo-amenaza, sus valores de
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riesgo residual en las dimensiones de confidencialidad, integridad y disponibilidad,
RRc, RR; y RRp, respectivamente.

Categoria Activo

Amenaza

Riesgo residual

RRc RR, RRp
Errores de los usuarios 7.5 7.5 3
Errores del administrador 7.5 7.5 2
Errores de monitorizacion (log) 0 5 0
Errores de configuracion 0 7.5 0
Destruccion de informacion 0 0 7.5
Fugas de informacion 5 0 0
BBDD clientes ManipulaciQn_de los registros de 0 5 0
actividad (log)
Manipulacién de la configuracion 7.5 7.5 7.5
Suplantacién de la identidad del usuario 5 5 0
Abuso de privilegios de acceso 5 5 2
Acceso no autorizado 7.5 7.5 0
Repudio 0 7.5 0
Modificacion de la informacion 0 5 0
Errores de los usuarios 7.5 7.5 3
Errores del administrador 7.5 7.5 2
Errores de monitorizacion (log) 0 5 0
Errores de configuracion 0 7.5 0
Destruccion de informacion 0 0 7.5
Fugas de informacion 5 0 0
BBDD informacién Manipulacién de los registros de 0 5 0
financiera actividad (log)
Manipulacién de la configuracion 7.5 7.5 7.5
Suplantacién de la identidad del usuario 5 5 0
Abuso de privilegios de acceso 5 5 2
Acceso no autorizado 7.5 7.5 0
Repudio 0 7.5 0
Modificacion de la informacién 0 5 0
Errores de los usuarios 7.5 7.5 3
Errores del administrador 7.5 7.5 2
Errores de monitorizacion (log) 0 5 0
Errores de configuracion 0 7.5 0
Destruccion de informacion 0 0 7.5
Fugas de informacion 5 0 0
BBDD gestion Manipulacién de los registros de 0 5
empleados actividad (log)
Manipulacion de la configuracion 7.5 7.5 7.5
Suplantacion de la identidad del usuario 5 5 0
Abuso de privilegios de acceso 5 5 2
Acceso no autorizado 7.5 7.5 0
Repudio 0 7.5 0
Modificacion de la informacion 0 5 0
Errores de los usuarios 7.5 7.5 3
Errores del administrador 7.5 7.5 2
Sistema de Gestion Errores de monitorizacion (log) 0 5 0
Documental Errores de configuracion 0 7.5 0
Destruccion de informacion 0 0 7.5
Fugas de informacion 5 0 0
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Manipulacion de los registros de 0 5 0
actividad (log)
Manipulacién de la configuracion 7.5 7.5 7.5
Suplantacién de la identidad del usuario 5 5 0
Abuso de privilegios de acceso 5 5 2
Acceso no autorizado 7.5 7.5 0
Repudio 0 7.5 0
Modificacion de la informacién 0 5 0
Fallo de servicios de comunicaciones 0 0 7.5
Errores del administrador 7.5 7.5 5
Destruccion de informacion 0 0 5
Fugas de informacion 7.5 0 0
Caida del sistema por agotamiento de 0 0 5
recursos
Suplantacion de la identidad del usuario 5 5 0
ISP primario Abuso de privilegio_s de acceso 7.5 7.5 3
Uso no previsto 0.75 0.75 3
[Re-]Jencaminamiento de mensajes 7.5 0 0
Alteracion de secuencia 0 7.5 0
Acceso no autorizado 5 5 0
Analisis de trafico 7.5 0 0
Interceptacion de informacion (escucha) 7.5 0 0
Moadificacion de la informacion 0 5 0
Denegacidn de servicio 0 0 7.5
Fallo de servicios de comunicaciones 0 0 3
Errores del administrador 3 3 2
Destruccion de informacion 0 0 2
Fugas de informacion 3 0 0
Caida del sistema por agotamiento de 0 0 5
recursos
COM Suplantacion de la identidad del usuario 2 2 0
ISP secundario Abuso de privilegio_s de acceso 3 3 1.2
Uso no previsto 0.3 0.3 1.2
[Re-]encaminamiento de mensajes 3 0 0
Alteracion de secuencia 0 3 0
Acceso no autorizado 2 2 0
Analisis de trafico 3 0 0
Interceptacion de informacion (escucha) 3 0 0
Modificacion de la informacién 0 2 0
Denegacidn de servicio 0 0 3
Fallo de servicios de comunicaciones 0 0 7.5
Errores del administrador 7.5 7.5 5
Destruccion de informacion 0 0 5
Fugas de informacion 7.5 0 0
Caida del sistema por agotamiento de 0 0 5
recursos
Red LAN CPD Suplantacion de la identidad del usuario 5 5 0
Abuso de privilegios de acceso 7.5 7.5 3
Uso no previsto 0.75 0.75 3
[Re-]Jencaminamiento de mensajes 7.5 0 0
Alteracion de secuencia 0 7.5 0
Acceso no autorizado 5 5 0
Analisis de trafico 7.5 0 0
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Interceptacion de informacion (escucha) 7.5 0 0
Modificacion de la informacion 0 5 0
Denegacion de servicio 0 0 7.5
Fallo de servicios de comunicaciones 0 0 6
Errores del administrador 6 6 4
Destruccion de informacion 0 0 4
Fugas de informacion 6 0 0
Caida del sistema por agotamiento de 0 0 4
recursos
Suplantacidn de la identidad del usuario 4 4 0
Abuso de privilegios de acceso 6 6 2.4
R (L sugisslies Uso no previsto 0.6 0.6 2.4
[Re-]Jencaminamiento de mensajes 6 0 0
Alteracion de secuencia 0 6 0
Acceso no autorizado 4 4 0
Analisis de trafico 6 0 0
Interceptacion de informacion (escucha) 6 0 0
Modificacion de la informacién 0 4 0
Denegacidn de servicio 0 0 6
Fallo de servicios de comunicaciones 0 0 4.5
Errores del administrador 4.5 4.5 3
Destruccion de informacion 0 0 3
Fugas de informacion 4.5 0 0
Caida del sistema por agotamiento de 0 0 3
recursos
Suplantacién de la identidad del usuario 3 3 0
- Abuso de privilegios de acceso 4.5 4.5 1.8
SEalEs A Uso no previsto 0.45 0.45 1.8
[Re-]Jencaminamiento de mensajes 4.5 0 0
Alteracion de secuencia 0 4.5 0
Acceso no autorizado 3 3 0
Analisis de trafico 4.5 0 0
Interceptacion de informacion (escucha) 4.5 0 0
Moadificacion de la informacion 0 3 0
Denegacidn de servicio 0 0 4.5
Fuego 0 0 7.5
Dafios por agua 0 0 5
Desastres naturales 0 0 3.75
Contaminacion mecanica 0 0 3
Contaminacion electromagnética 0 0 2.5
Averia de origen fisico o l6gico 0 0 7.5
Corte del suministro eléctrico 0 0 7.5
Condiciones inadecuadas de temperatura
. 0 humedad L L £
Servidor central = =
Interrupcion de otros servicios y 0 0 1
suministros esenciales
Degradacion de los soportes de 0 0 3
almacenamiento de la informacion
Emanaciones electromagnéticas 1 0 0
Errores del administrador 7.5 5 7.5
Fugas de informacion 7.5 0 0
Errores de mantenimiento /
Y - 0 0 5
actualizacion de equipos (hardware)
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Caida del sistema por agotamiento de 0 0 5
recursos
Pérdida de equipos 2 0 7.5
Abuso de privilegios de acceso 7.5 7.5 3
Uso no previsto 0.75 0.75 3
Acceso no autorizado 7.5 5 0
Manipulacién de los equipos 5 0 7.5
Denegacion de servicio 0 0 7.5
Robo 2 0 7.5
Ataque destructivo 0 0 5
Fuego 0 0 7.5
Dafios por agua 0 0 5
Desastres naturales 0 0 3.75
Contaminacion mecanica 0 0 3
Contaminacion electromagnética 0 0 2.5
Averia de origen fisico o l6gico 0 0 7.5
Corte del suministro eléctrico 0 0 7.5
Condiciones inadecuadas de temperatura
0 0 5
0 humedad
Interrupcion de otros servicios y 0 0 1
suministros esenciales
Degradacion de los soportes de 0 0 3
almacenamiento de la informacion
Servidor banca online Emanaciones electr_or_nagnéticas 1 0 0
Errores del administrador 7.5 5 7.5
Fugas de informacion 7.5 0 0
Errores de mantenimiento /
N - 0 0 5
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0 5
recursos
Pérdida de equipos 2 0 7.5
Abuso de privilegios de acceso 7.5 7.5 3
Uso no previsto 0.75 0.7 3
Acceso no autorizado 7.5 5 0
Manipulacioén de los equipos 5 0 7.5
Denegacidn de servicio 0 0 7.5
Robo 2 0 7.5
Ataque destructivo 0 0 5
Fuego 0 0 4.5
Dafios por agua 0 0 3
Desastres naturales 0 0 2.25
Contaminacion mecanica 0 0 1.8
Contaminacion electromagnética 0 0 1.5
Averia de origen fisico o l6gico 0 0 4.5
Corte del suministro eléctrico 0 0 4.5
Servidor de backup | Condiciones inadecuadas de temperatura 0 0 3
0 humedad
Interrupcion de otros servicios y 0 0 06
suministros esenciales '
Degradacion de los soportes de 0 0 18
almacenamiento de la informacion '
Emanaciones electromagnéticas 0.6 0 0
Errores del administrador 4.5 3 4.5
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Fugas de informacion 4.5 0 0
Errores de mantenimiento /
N - 0 0 3
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0 3
recursos
Pérdida de equipos 1.2 0 4.5
Abuso de privilegios de acceso 4.5 4.5 1.8
Uso no previsto 0.45 0.45 1.8
Acceso no autorizado 4.5 3 0
Manipulacién de los equipos 3 0 4.5
Denegacion de servicio 0 0 4.5
Robo 1.2 0 4.5
Ataque destructivo 0 0 3
Fuego 0 0 3
Dafios por agua 0 0 2
Desastres naturales 0 0 15
Contaminacion mecénica 0 0 1.2
Contaminacion electromagnética 0 0 1
Averia de origen fisico o légico 0 0 3
Corte del suministro eléctrico 0 0 3
Condiciones inadecuadas de temperatura
0 0 2
0 humedad
Interrupcion de otros servicios y 0 0 04
suministros esenciales '
Degradacion de los soportes de
. ) - 0 0 1.2
almacenamiento de la informacion
Equipos de oficina Emanaciones electr_or_nagnéticas 0.4 0 0
Errores del administrador 3 2 3
Fugas de informacion 3 0 0
Errores de mantenimiento / 0 0 5
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0 5
recursos
Pérdida de equipos 0.8 0 3
Abuso de privilegios de acceso 3 3 1.2
Uso no previsto 0.3 0.3 1.2
Acceso no autorizado 3 2 0
Manipulacioén de los equipos 2 0 3
Denegacion de servicio 0 0 3
Robo 0.8 0 3
Ataque destructivo 0 0 2
Fuego 0 0 4.5
Dafios por agua 0 0 3
Desastres naturales 0 0 2.25
Contaminacion mecanica 0 0 1.8
Contaminacion electromagnética 0 0 1.5
Equipos de personal Averia de origen fisico o l16gico 0 0 4.5
de Tl Corte del suministro eléctrico 0 0 4.5
Condiciones inadecuadas de temperatura 0 0 3
0 humedad
Interrupcion de otros servicios y 0 0 06
suministros esenciales '
Degradacion de los soportes de 1.8
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almacenamiento de la informacion
Emanaciones electromagnéticas 0.6 0 0
Errores del administrador 4.5 3 4.5
Fugas de informacion 4.5 0 0
Errores de mantenimiento /
NN : 0 0 3
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0 3
recursos
Pérdida de equipos 1.2 0 4.5
Abuso de privilegios de acceso 4.5 4.5 1.8
Uso no previsto 0.45 0.4 1.8
Acceso no autorizado 4.5 3 0
Manipulacién de los equipos 3 0 4.5
Denegacidn de servicio 0 0 4.5
Robo 1.2 0 4.5
Ataque destructivo 0 0 3
Fuego 0 0 7.5
Dafios por agua 0 0 5
Desastres naturales 0 0 3.75
Contaminacion mecanica 0 0 3
Contaminacion electromagnética 0 0 2.5
Averia de origen fisico o l6gico 0 0 7.5
Corte del suministro eléctrico 0 0 7.5
Condiciones inadecuadas de temperatura
0 0 5
0 humedad
Interrupcidn de otros servicios y 0 0 1
suministros esenciales
Degradacion de los soportes de 0 0 3
almacenamiento de la informacion
. Emanaciones electromagnéticas 1 0 0
Suidies GAD Errores del administrador 7.5 5 7.5
Fugas de informacion 7.5 0 0
Errores de mantenimiento /
Y - 0 0 5
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0 5
recursos
Pérdida de equipos 2 0 7.5
Abuso de privilegios de acceso 7.5 7.5 3
Uso no previsto 0.75 0.75 3
Acceso no autorizado 7.5 5 0
Manipulacién de los equipos 5 0 7.5
Denegacion de servicio 0 0 7.5
Robo 2 0 7.5
Ataque destructivo 0 0 5
Fuego 0 0 6
Dafios por agua 0 0 4
Desastres naturales 0 0 3
Contaminacion mecanica 0 0 2.4
Switches sucursales Contaminacion electromagnética 0 0 2
Averia de origen fisico o l6gico 0 0 6
Corte del suministro eléctrico 0 0 6
Condiciones inadecuadas de temperatura 0 0 4
0 humedad
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Interrupcion de otros servicios y 0 0 08
suministros esenciales '
Degradacion de los soportes de
. . L 0 0 2.4
almacenamiento de la informacion
Emanaciones electromagnéticas 0.8 0 0
Errores del administrador 6 4 6
Fugas de informacion 6 0 0
Errores de mantenimiento /
o : 0 0 4
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0 4
recursos
Pérdida de equipos 1.6 0 6
Abuso de privilegios de acceso 6 6 2.4
Uso no previsto 0.6 0.6 2.4
Acceso no autorizado 6 4 0
Manipulacién de los equipos 4 0 6
Denegacidn de servicio 0 0 6
Robo 1.6 0 6
Ataque destructivo 0 0 4
Fuego 0 0 4.5
Darios por agua 0 0 3
Desastres naturales 0 0 2.25
Contaminacion mecanica 0 0 1.8
Contaminacion electromagnética 0 0 1.5
Averia de origen fisico o l6gico 0 0 4.5
Corte del suministro eléctrico 0 0 4.5
Condiciones inadecuadas de temperatura
0 0 3
0 humedad
Interrupcidn de otros servicios y
. : 0 0 0.6
suministros esenciales
Degradacion de los soportes de 0 0 18
almacenamiento de la informacion '
PuNtos de acceso Emanaciones electr_or_nagnéticas 0.6 0 0
Errores del administrador 4.5 3 4.5
Fugas de informacion 4.5 0 0
Errores de mantenimiento /
Y - 0 0 3
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0 3
recursos
Pérdida de equipos 1.2 0 4.5
Abuso de privilegios de acceso 4.5 4.5 1.8
Uso no previsto 0.45 0.45 1.8
Acceso no autorizado 4.5 3 0
Manipulacién de los equipos 3 0 4.5
Denegacidn de servicio 0 0 4.5
Robo 1.2 0 4.5
Ataque destructivo 0 0 3
Fuego 0 0 7.5
Dafios por agua 0 0 5
Routers CPD Desa§tres_ paturalgs_ 0 0 3.75
Contaminacion mecanica 0 0 3
Contaminacion electromagnética 0 0 2.5
Averia de origen fisico o l6gico 0 0 7.5
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Corte del suministro eléctrico 0 0 7.5
Condiciones inadecuadas de temperatura
0 0 5
0 humedad
Interrupcidn de otros servicios y 0 0 1
suministros esenciales
Degradacion de los soportes de 0 0 3
almacenamiento de la informacion
Emanaciones electromagnéticas 1 0 0
Errores del administrador 7.5 5 7.5
Fugas de informacion 7.5 0 0
Errores de mantenimiento /
N - 0 0 5
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0 5
recursos
Pérdida de equipos 2 0 7.5
Abuso de privilegios de acceso 7.5 7.5 3
Uso no previsto 0.75 0.75 3
Acceso no autorizado 7.5 5 0
Manipulacién de los equipos 5 0 7.5
Denegacidn de servicio 0 0 7.5
Robo 2 0 7.5
Ataque destructivo 0 0 5
Fuego 0 0 6
Darios por agua 0 0 4
Desastres naturales 0 0 3
Contaminacion mecénica 0 0 2.4
Contaminacion electromagnética 0 0 2
Averia de origen fisico o légico 0 0 6
Corte del suministro eléctrico 0 0 6
Condiciones inadecuadas de temperatura 0 0 4
0 humedad
Interrupcion de otros servicios y
L : 0 0 0.8
suministros esenciales
Degradacion de los soportes de 0 0 24
almacenamiento de la informacion '
Firewalls Emanaciones electr_or_nagnéticas 0.8 0 0
Errores del administrador 6 4 6
Fugas de informacion 6 0 0
Errores de mantenimiento /
Y - 0 0 4
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0 4
recursos
Pérdida de equipos 1.6 0 6
Abuso de privilegios de acceso 6 6 2.4
Uso no previsto 0.6 0.6 2.4
Acceso no autorizado 6 4 0
Manipulacién de los equipos 4 0 6
Denegacidn de servicio 0 0 6
Robo 1.6 0 6
Ataque destructivo 0 0 4
Fuego 0 0 15
Impresoras Dafios por agua 0 0 1
Desastres naturales 0 0 0.75
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Contaminacion mecanica 0 0 0.6
Contaminacion electromagnética 0 0 0.5
Averia de origen fisico o l6gico 0 0 15
Corte del suministro eléctrico 0 0 15
Condiciones inadecuadas de temperatura
0 0 1
0 humedad
Interrupcidn de otros servicios y
. - 0 0 0.2
suministros esenciales
Degradacion de los soportes de
. . - 0 0 0.6
almacenamiento de la informacion
Emanaciones electromagnéticas 0.2 0 0
Errores del administrador 15 1 15
Fugas de informacion 1.5 0 0
Errores de mantenimiento /
o - 0 0 1
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0 1
recursos
Pérdida de equipos 0.4 0 1.5
Abuso de privilegios de acceso 1.5 1.5 0.6
Uso no previsto 0.15 0.1 0.6
Acceso no autorizado 15 1 0
Manipulacién de los equipos 1 0 15
Denegacidn de servicio 0 0 15
Robo 0.4 0 15
Ataque destructivo 0 0 1
Fuego 0 0 4.5
Dafios por agua 0 0 3
Desastres naturales 0 0 2.25
Contaminacion mecénica 0 0 1.8
Contaminacion electromagnética 0 0 15
Averia de origen fisico o légico 0 0 4.5
Corte del suministro eléctrico 0 0 4.5
Condiciones inadecuadas de temperatura
0 0 3
0 humedad
Interrupcion de otros servicios y
. : 0 0 0.6
suministros esenciales
Degradacion de los soportes de
- . - 0 0 1.8
almacenamiento de la informacion
SA| Emanaciones electromagnéticas 0.6 0 0
Errores del administrador 4.5 3 4.5
Fugas de informacion 4.5 0 0
Errores de mantenimiento /
Y - 0 0 3
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0 3
recursos
Pérdida de equipos 1.2 0 4.5
Abuso de privilegios de acceso 4.5 4.5 1.8
Uso no previsto 0.45 0.45 1.8
Acceso no autorizado 4.5 3 0
Manipulacién de los equipos 3 0 4.5
Denegacidn de servicio 0 0 4.5
Robo 1.2 0 4.5
Ataque destructivo 0 0 3
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Fuego 0 0 3
Dafios por agua 0 0 2
Desastres naturales 0 0 15
Contaminacion mecénica 0 0 1.2
Contaminacion electromagnética 0 0 1
Averia de origen fisico o l6gico 0 0 3
Corte del suministro eléctrico 0 0 3
Condiciones inadecuadas de temperatura 0 0 9
0 humedad
Interrupcion de otros servicios y 0 0 04
suministros esenciales '
Degradacion de los soportes de
. . - 0 0 1.2
almacenamiento de la informacion
Camaras de Emanaciones electromagnéticas 0.4 0 0
videovigilancia Errores del administrador 3 2 3
Fugas de informacion 3 0 0
Errores de mantenimiento /
N - 0 0 2
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0 5
recursos
Pérdida de equipos 0.8 0 3
Abuso de privilegios de acceso 3 3 1.2
Uso no previsto 0.3 0.3 1.2
Acceso no autorizado 3 2 0
Manipulacién de los equipos 2 0 3
Denegacidn de servicio 0 0 3
Robo 0.8 0 3
Ataque destructivo 0 0 2
Fuego 0 0 7.5
Darios por agua 0 0 5
Desastres naturales 0 0 3.75
Contaminacion mecanica 0 0 3
Contaminacion electromagnética 0 0 2.5
Averia de origen fisico o l16gico 0 0 7.5
Corte del suministro eléctrico 0 0 7.5
Condiciones inadecuadas de temperatura
0 0 5
0 humedad
Interrupcion de otros servicios y 0 0 1
suministros esenciales
Degradacion de los soportes de
. - ) - 0 0 3
Sistema de alarma almacenamiento de la informacion
Emanaciones electromagnéticas 1 0 0
Errores del administrador 7.5 5 7.5
Fugas de informacion 7.5 0 0
Errores de mantenimiento / 0 0 5
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0 5
recursos
Pérdida de equipos 2 7.5
Abuso de privilegios de acceso 7.5 7.5 3
Uso no previsto 0.75 0.75 3
Acceso no autorizado 7.5 5 0
Manipulacién de los equipos 5 0 7.5
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Denegacidn de servicio 0 0 7.5
Robo 2 0 7.5
Ataque destructivo 0 0 5
Fuego 0 0 6
Dafios por agua 0 0 4
Desastres naturales 0 0 3
Contaminacion mecénica 0 0 2.4
Contaminacion electromagnética 0 0 2
Averia de origen fisico o l6gico 0 0 6
Corte del suministro eléctrico 0 0 6
Condiciones inadecuadas de temperatura 0 0 4
0 humedad
Interrupcidn de otros servicios y 0 0 08
suministros esenciales '
Degradacion de los soportes de 0 0 24
almacenamiento de la informacion '
Cajeros autométicos Emanaciones electr_or_nagnéticas 0.8 0 0
Errores del administrador 6 4 6
Fugas de informacion 6 0 0
Errores de mantenimiento /
N - 0 0 4
actualizacion de equipos (hardware)
Caida del sistema por agotamiento de 0 0 4
recursos
Pérdida de equipos 1.6 0 6
Abuso de privilegios de acceso 6 6 2.4
Uso no previsto 0.6 0.6 2.4
Acceso no autorizado 6 4 0
Manipulacién de los equipos 4 0 6
Denegacidn de servicio 0 0 6
Robo 1.6 0 6
Ataque destructivo 0 0 4
Averia de origen fisico o légico 0 0 7.5
Errores de los usuarios 2 5 2
Errores del administrador 7.5 7.5 7.5
Difusién de software dafiino 7.5 7.5 7.5
Destruccion de informacion 0 0 5
Fugas de informacion 5 0 0
Vulnerabilidades de los programas 75 75 75
(software)
Windows Server 2012 Errores de mantenimiento / 0 5 9
Standard Edition actualizacion de programas (software)
Suplantacion de la identidad del usuario 7.5 7.5 0
Abuso de privilegios de acceso 0.5 5 5
Uso no previsto 0.75 0.75 3
[Re-]encaminamiento de mensajes 5 0 0
Alteracion de secuencia 0 2 0
Acceso no autorizado 5 2 0
Modificacion de la informacion 0 5 0
Manipulacién de programas 7.5 7.5 5
Averia de origen fisico o l6gico 0 0 7.5
Linux Ubuntu Server Errores de los usuarios 2 5 2
11.10 Errores del administrador 7.5 7.5 7.5
Difusion de software dafiino 7.5 7.5 7.5

Enrique Perona Jativa

Pagina 139




Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2005 -

Memoria
Destruccion de informacion 0 0 5
Fugas de informacion 5 0 0
Vulnerabilidades de los programas 75 75 75
(software)
Errores de mantenimiento /
Y 0 5 2
actualizacion de programas (software)
Suplantacién de la identidad del usuario 7.5 7.5 0
Abuso de privilegios de acceso 0.5 5 5
Uso no previsto 0.75 0.75 3
[Re-]Jencaminamiento de mensajes 5 0 0
Alteracion de secuencia 0 2 0
Acceso no autorizado 5 2 0
Modificacion de la informacién 0 5 0
Manipulacién de programas 7.5 7.5 5
Averia de origen fisico o légico 0 0 6
Errores de los usuarios 1.6 4 1.6
Errores del administrador 6 6 6
Difusion de software dafiino 6 6 6
Destruccion de informacion 0 0 4
Fugas de informacion 4 0 0
Vulnerabilidades de los programas
6 6 6
(software)
Errores de mantenimiento /
AR G ST actualizacion de programas (software) ¢ 4 e
Suplantacién de la identidad del usuario 6 6 0
Abuso de privilegios de acceso 0.4 4 4
Uso no previsto 0.6 0.6 2.4
[Re-]Jencaminamiento de mensajes 4 0 0
Alteracion de secuencia 0 1.6 0
Acceso no autorizado 4 1.6 0
Modificacion de la informacién 0 4 0
Manipulacién de programas 6 6 4
Averia de origen fisico o légico 0 0 4.5
Errores de los usuarios 1.2 3 1.2
Errores del administrador 4.5 4.5 4.5
Difusion de software dafiino 4.5 4.5 4.5
Destruccion de informacion 0 0 3
Fugas de informacion 3 0 0
Vulnerabilidades de los programas 45 45 45
(software)
. Errores de mantenimiento /
Eme s e | actualizacion de programas (software) $ . Sz
Suplantacion de la identidad del usuario 4.5 4.5 0
Abuso de privilegios de acceso 0.3 3 3
Uso no previsto 0.45 0.45 1.8
[Re-]Jencaminamiento de mensajes 3 0 0
Alteracion de secuencia 0 1.2 0
Acceso no autorizado 3 1.2 0
Modificacion de la informacion 0 3 0
Manipulacién de programas 4.5 4.5 3
Aplicacién Gestion Averia de origen fisico 0 I6gico 0 0 7.5
Bancaria Errores de los usuarios 2 5 2
Errores del administrador 7.5 7.5 7.5
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Difusion de software dafiino 7.5 7.5 7.5
Destruccion de informacion 0 0 5
Fugas de informacion 5 0 0
Vulnerabilidades de los programas 75 75 75
(software)
Errores de mantenimiento /
- 0 5 2
actualizacion de programas (software)
Suplantacién de la identidad del usuario 7.5 7.5 0
Abuso de privilegios de acceso 0.5 5 5
Uso no previsto 0.75 0.75 3
[Re-]encaminamiento de mensajes 5 0 0
Alteracion de secuencia 0 2 0
Acceso no autorizado 5 2 0
Modificacion de la informacion 0 5 0
Manipulacién de programas 7.5 7.5 5
Averia de origen fisico o l6gico 0 0 7.5
Errores de los usuarios 2 5 2
Errores del administrador 7.5 7.5 7.5
Difusion de software dafiino 7.5 7.5 7.5
Destruccion de informacion 0 0 5
Fugas de informacion 5 0 0
Vulnerabilidades de los programas 75 75 75
(software)
Errores de mantenimiento /
SIEiED e [t actualizacion de programas (software) L 2 2
Suplantacién de la identidad del usuario 7.5 7.5 0
Abuso de privilegios de acceso 0.5 5 5
Uso no previsto 0.75 0.75 3
[Re-]Jencaminamiento de mensajes 5 0 0
Alteracion de secuencia 0 2 0
Acceso no autorizado 5 2 0
Moadificacion de la informacion 0 5 0
Manipulacién de programas 7.5 7.5 5
Averia de origen fisico o l6gico 0 0 4.5
Errores de los usuarios 1.2 3 1.2
Errores del administrador 4.5 4.5 4.5
Difusion de software dafiino 4.5 4.5 4.5
Destruccion de informacion 0 0 3
Fugas de informacion 3 0 0
Vulnerabilidades de los programas 45 45 45
(software)
ESET Smart Security Errores de mantenimiento / 0 3 12
8 actualizacion de programas (software) '
Suplantacion de la identidad del usuario 4.5 4.5 0
Abuso de privilegios de acceso 0.3 3 3
Uso no previsto 0.45 0.45 1.8
[Re-]Jencaminamiento de mensajes 8 0 0
Alteracion de secuencia 0 1.2 0
Acceso no autorizado 3 1.2 0
Modificacion de la informacion 0 3 0
Manipulacién de programas 4.5 4.5 3
Windows XP Averia de origen fisico o l6gico 0 0 6
Embedded Errores de los usuarios 1.6 4 1.6
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Errores del administrador 6 6 6
Difusion de software dafiino 6 6 6
Destruccion de informacion 0 0 4
Fugas de informacion 4 0 0
Vulnerabilidades de los programas 6 6 6
(software)
Errores de mantenimiento /
- 0 4 1.6
actualizacion de programas (software)
Suplantacion de la identidad del usuario 6 6 0
Abuso de privilegios de acceso 0.4 4 4
Uso no previsto 0.6 0.6 2.4
[Re-]Jencaminamiento de mensajes 4 0 0
Alteracion de secuencia 0 1.6 0
Acceso no autorizado 4 1.6 0
Modificacion de la informacion 0 4 0
Manipulacién de programas 6 6 4
Averia de origen fisico o l6gico 0 0 4.5
Errores de los usuarios 1.2 3 1.2
Errores del administrador 4.5 4.5 4.5
Difusion de software dafiino 4.5 4.5 4.5
Destruccion de informacion 0 0 3
Fugas de informacion 3 0 0
Vulnerabilidades de los programas 45 45 45
(software)
Herramienta Amanda Errores de mantenimiento /
- 0 3 1.2
para backup actualizacion de programas (software)
Suplantacion de la identidad del usuario 4.5 4.5 0
Abuso de privilegios de acceso 0.3 3 3
Uso no previsto 0.45 0.45 1.8
[Re-]Jencaminamiento de mensajes 3 0 0
Alteracion de secuencia 0 1.2 0
Acceso no autorizado 3 1.2 0
Moadificacion de la informacion 0 3 0
Manipulacién de programas 4.5 4.5 3
Errores de los usuarios 2.4 6 0.6
Errores del administrador 6 4 4
Destruccion de informacion 0 0 6
Fugas de informacion 6 0 0
Caida del sistema por agotamiento de 0 0 5
recursos
Servicios de banca Suplantacién de !a_ider_ltidad del usuario 6 4 0
online Abuso de pr|V|Ieg|o§ de acceso 4 6 1.6
Uso no previsto 2.4 2.4 6
[Re-]encaminamiento de mensajes 6 0 0
Alteracion de secuencia 0 6 0
Acceso no autorizado 6 4 0
Repudio 0 3 0
Modificacion de la informacion 0 6 0
Denegacidn de servicio 0 0 6
Deficiencias en la organizacion 0 0 6
Director General _Fuga§ de informacion o L .
Indisponibilidad del personal 0 0 6
Extorsion 6 2.4 2.4
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Ingenieria social (picaresca) 6 6 0.6
Deficiencias en la organizacion 0 0 4.5

Fugas de informacion 4.5 0 0
Directores sucursales Indisponibilidad del personal 0 0 4.5
Extorsion 4.5 1.8 1.8
Ingenieria social (picaresca) 4.5 4.5 0.45

Deficiencias en la organizacién 0 0 3

Fugas de informacion 3 0 0

Empleados sucursales Indisponibilidad del personal 0 0 3
Extorsion 3 1.2 1.2
Ingenieria social (picaresca) 3 3 0.3

Deficiencias en la organizacién 0 0 6

Fugas de informacion 6 0 0

e Depa_rrtiamento e Indisponibilidad del personal 0 0 6
Extorsion 6 2.4 2.4
Ingenieria social (picaresca) 6 6 0.6
Deficiencias en la organizacién 0 0 4.5

Responsables de _Fugag qQ informacién 4.5 0 0
sequridad Indlsponlbllldad'c,iel personal 0 0 4.5
Extorsion 4.5 1.8 1.8
Ingenieria social (picaresca) 4.5 4.5 0.45

Deficiencias en la organizacién 0 0 3

Técnicos/desarrollado- _Fugag qlg Iifelinacton 3 0 0

res Indlsponlbllldad'c,iel personal 0 0 3
Extorsion 3 1.2 1.2
Ingenieria social (picaresca) 3 3 0.3
Fuego 0 0 7.5

Darios por agua 0 0 5

Desastres naturales 0 0 5

Emanaciones electromagnéticas 0.25 0 0
Destruccion de informacion 0 0 0.25

Sede central Fugas de informacion 7.5 0 0

Uso no previsto 0.5 2 2

Acceso no autorizado 5 5 0

Modificacion de la informacién 0 3 0
Ataque destructivo 0 0 7.5

Ocupacion enemiga 3.75 0 5

Fuego 0 0 6

Dafios por agua 0 0 4

Desastres naturales 0 0 4

Emanaciones electromagnéticas 0.2 0 0
Destruccion de informacion 0 0 0.2

Sucursales Fugas de informacion 6 0 0
Uso no previsto 0.4 1.6 1.6

Acceso no autorizado 4 4 0

Modificacion de la informacion 0 2.4 0

Ataque destructivo 0 0 6

Ocupacion enemiga 3 0 4

Tabla 4-6: Valores de riesgo residual para los activos de la organizacion
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CAPITULO 5. PROPUESTA DE
PROYECTOS

Llegados a este punto, y teniendo a disposicion los niveles de cumplimiento de las
normas ISO/IEC 27001 e ISO/IEC 27002 y los valores de riesgo en la organizacion, es
momento de plantear proyectos que ayuden a mejorar el nivel de cumplimiento de estas
normas y mitiguen, en la medida de lo posible, el riesgo actual en la organizacion. Para
ello, las propuestas de proyectos que se detallan a continuacion tendran como finalidad
la aplicacion o mejora del nivel de madurez de las salvaguardas que ayudaran a mitigar
dichos riesgos, y en consecuencia, a mejorar el nivel de cumplimiento frente a la
normativa de referencia por parte de la organizacion.

Segun se desprende de los resultados de la auditoria de cumplimiento respecto a la
norma ISO/IEC 27002 en la organizacion y, del andlisis del célculo del riesgo potencial,
existen algunos dominios de dicha norma cuya implementacion en la organizacion es
bastante deficiente o pobre. Dichos dominios son los siguientes:

e 5. Politica de seguridad.

e 6. Aspectos organizativos de la seguridad de la informacion.

8. Seguridad ligada a los recursos humanos.

e 12. Adquisicidn, desarrollo y mantenimiento de sistemas de informacion.
e 13. Gestion de incidentes en la seguridad de la informacion.

e 14. Gestion de la continuidad del negocio.

Por tanto, los proyectos propuestos iran mayormente enfocados a mejorar estos
aspectos de la norma para que, como minimo, queden al nivel de cumplimiento del
resto, pero también a contribuir en una mejor optimizacion de los recursos de la
organizacion y mejora en la gestion de los procesos. Ademas, se busca que dichos
proyectos ayuden también a refinar el nivel de cumplimiento de los dominios de la
norma no mencionados.

5.1 PROYECTO 1: REDEFINICION DE LA POLITICA DE
SEGURIDAD Y ASPECTOS ORGANIZATIVOS

Descripcion

Este proyecto busca establecer una politica de seguridad en la organizacion que
sea acorde con sus procesos de negocio, y que por tanto, cubra todos los aspectos de
seguridad de la informacion de manera oportuna, ademas de cumplir con los requisitos
gue marca la norma ISO/IEC 27001. Por otra parte, se pretenden optimizar los aspectos
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organizativos de seguridad de la informacion en la organizacion para alinearlos también
con la normativa de referencia.

Objetivos

El primer objetivo de este proyecto es implementar una politica de seguridad en la
organizacion que cumpla con los siguientes requisitos:

e Defina la seguridad de la informacion y el alcance de la politica en la
organizacion.

e Cubra todos los aspectos de seguridad clave para la actividad y los
procesos de negocio de la organizacion.

e Sea conocida y aplicada por todos los empleados de la organizacion y
terceros afectados por su cumplimiento.

e Refleje el compromiso de la Direccion de la organizacién en cuanto a la
seguridad de la informacién y en cuanto a la definicion de la politica de
seguridad y su revision.

Ademas, se deben llevar a cabo las siguientes tareas en materia de organizacion de
la seguridad de la informacion dentro de la organizacion:

e Designacion de un Comité de Seguridad por parte de la Direccién, como
muestra de su compromiso con la seguridad de la informacion.

e Asignacion de roles y responsabilidades relativas a la seguridad de la
informacion.

e Establecer procedimientos para el aseguramiento de la seguridad en la
relacion con terceras partes.

Planificaciéon temporal

La duracion estimada para la realizacion del proyecto es de un mes. Dentro de
dicho periodo, la planificacion para la consecucion de sus objetivos es la siguiente:

e Semanas 1 y 2: Definicion total de la nueva politica de seguridad.
Definicién de las responsabilidades relativas a la seguridad de la
informacion.

e Semana 3: Aprobacién de la politica por parte de la Direccion de la
organizacion, reflejando asi su compromiso en seguridad de la
informacion. Nombramiento del Comité de Seguridad.

e Semana 4: Distribucion de la politica entre los empleados de la
organizacion y distinto personal afectado. Conocimiento por parte de los
mismos al menos de los aspectos esenciales de la politica.

Hasta aqui la fase inicial de implantacion del proyecto. De manera anual, la
politica de seguridad debera ser revisada y aprobada por la Direccion de la organizacion
y se deben revisar los acuerdos de confidencialidad, contratos con terceros, etc. Con la
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misma frecuencia, los empleados y afectados por la politica de seguridad rellenaran un
cuestionario para evaluar el grado de conocimiento que tienen de dicha politica.

Coste

El coste econdmico de este proyecto vendra producido por la contratacion de un
servicio externo de consultoria, que asesore a la organizacion a la hora de redefinir su
politica y sus nuevos procedimientos relativos a la seguridad de la informacion, de
manera que cumplan con los requisitos marcados en la norma ISO/IEC 27001. El coste
de este servicio de consultoria asciende a 5000 €.

La dificultad de implantacion del proyecto en la organizacion se puede catalogar
como baja. La mayor dificultad se concentra en conseguir la aceptacion y el
compromiso por parte de la Direccién, mientras que los empleados de la organizacién
tendrdn que hacer un pequefio esfuerzo para adecuarse a las nuevas directrices en
materia de seguridad.

Beneficios

Los beneficios que obtendré la organizacion con la ejecucion de este proyecto son
los siguientes:

e Una buena politica de seguridad garantiza la reduccion de los riesgos de
seguridad y el impacto de las amenazas, lo cual conlleva una reduccién en
el gasto provocado por incidentes de seguridad de la informacion.

e Mayor concienciacion en materia de seguridad de la informacion en la
organizacion.

e Mejoray optimizacion de los procesos de seguridad.

e Mejora de la imagen corporativa.

52 PROYECTO 2: PROGRAMA DE FORMACION Y
SENSIBILIZACION EN SEGURIDAD DE LA INFORMACION

Descripcion

Este proyecto pretende que los empleados de la organizacion adquieran la
concienciacion, formacién y capacitacion adecuadas en los procedimientos de seguridad
y en el uso de los recursos de tratamiento de la informacion. Ademas, se busca que esta
formacion se renueve con una frecuencia establecida.

Objetivos

El objetivo de este proyecto es establecer e implantar un plan de formacion,
capacitacion y concienciacion en seguridad de la informacién destinado a todos los

Enrique Perona Jativa Pagina 146



Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2005 -
Memoria

empleados de la organizacion y terceros con los que exista alguna relacion (clientes,
proveedores, etc.). La formacién debe tratar los siguientes aspectos:

e Requisitos de seguridad y responsabilidades legales de cada uno de los
puestos de trabajo.

e Formacion en el uso correcto de los recursos de tratamiento de la
informacién: procedimiento de registro en el sistema (log-in), uso de
paquetes de software, etc.

¢ Informacion sobre amenazas conocidas.

e Informacion sobre los canales adecuados para informar sobre los
incidentes de la seguridad de la informacién.

e Informacion sobre el proceso disciplinario en caso de provocar alguna
violacion de la seguridad.

Planificacién temporal

La cursos de formacion se desarrollaran a lo largo de dos semanas, con una
frecuencia bianual. Se pretende que los empleados adquieran progresivamente unos
conocimientos que le permitan desempefiar sus tareas profesionales de manera segura.
Para ello, se fijan las siguientes metas:

e Corto plazo: El empleado debe conocer los requisitos de seguridad de su
puesto de trabajo y debe conocer cual es el canal adecuado para informar
sobre un posible incidente de seguridad.

e Medio plazo: El empleado debe saber hacer un uso correcto de los
recursos de tratamiento de la informacion, manejar de manera segura el
software que utiliza en el desempefio de su labor profesional y debe
conocer las principales amenazas.

e Largo plazo: El empleado debe conocer cuéles son las responsabilidades
legales del puesto de trabajo que desempefia, los posibles procesos
disciplinarios y tener un amplio conocimiento sobre amenazas que pueden
provocar incidentes de seguridad.

Coste

El coste econémico de este proyecto vendrd producido por la contratacion de
personal externo que imparta los cursos de formacion en materia de seguridad. El coste
de este servicio asciende a 3500 €/afio.

La dificultad de implantacion de este proyecto en la organizacion se puede
catalogar como baja, ya que lo Unico que requiere es implicacion por parte del personal.

Beneficios

Los beneficios que obtendra la organizacion con la ejecucion de este proyecto son
los siguientes:
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e Mayor concienciacion en materia de seguridad de la informacion.

e Incremento de la productividad de los empleados.

e Incremento en la calidad y seguridad de los servicios ofrecidos por la
organizacion.

e Disminucién de los incidentes de seguridad de la informacion provocados
por errores de los empleados.

e Optimizacién del uso de los recursos de tratamiento de la informacion.

e Mejora de la imagen corporativa.

5.3 PROYECTO 3: DEFINICION DE POLITICA DE CONTROLES
CRIPTOGRAFICOS Y PROCEDIMIENTOS DE CONTROL DE
CAMBIOS

Descripcion

Este proyecto busca, de manera general, mantener la seguridad del software y de
la informacién manejada por las aplicaciones en la organizacion. Para ello, es necesario
definir politicas formales destinadas a establecer procedimientos a la hora de llevar a
cabo modificaciones en los sistemas y a proteger la confidencialidad, integridad y
disponibilidad de la informacion que tratan.

Objetivos

Se puede dividir el objetivo de este proyecto en dos partes. En primer lugar, es
necesario formular e implantar una politica para el uso de los controles criptograficos
destinada a proteger la informacion que cumpla con los siguientes requisitos:

o Identifique el nivel de proteccidn necesario en base al anélisis de riesgos.

e Detalle el uso del cifrado para proteger la informacion sensible
transportada a través de dispositivos moviles o extraibles o a través de
lineas de comunicacion.

e Defina procedimientos de gestion de claves.

e Establezca las funciones y responsabilidades en materia de implantacion
de la politica y gestion de las claves.

Por otro lado, el segundo objetivo de este proyecto es definir un procedimiento de
control de cambios que asegure que las modificaciones que se realicen en los sistemas
de la organizacion se lleven a cabo de manera controlada y revisada, para comprobar
que no ponen en peligro su seguridad. El procedimiento de control de cambios debe
considerar al menos los siguientes aspectos:

e Registro de solicitud de cambio.
e Revision de solicitud de cambio.
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e Autorizacion de solicitud de cambio.
e Supervision de la implementacion del cambio.
e Revision y registro de los cambios realizados.

Planificacion temporal

El tiempo estimado de duracion del proyecto es de seis semanas. Dentro de dicho
periodo la planificacion es la siguiente:

e Semana 1: Analisis de la evaluacion de riesgos de la organizacion para
identificar el nivel de proteccion necesario.

e Semanas 2 y 3: Formulacion de la politica de uso de controles
criptogréficos, teniendo en cuenta los resultados del analisis de la
evaluacion de riesgos y el enfoque de la Direccion.

e Semana 4: Definicion del procedimiento de control de cambios en
colaboracion con la Direccion.

e Semanas 5 y 6: Distribucién de la nueva politica de uso de controles
criptograficos y procedimiento de control de cambios a los empleados de
la organizacion. Explicacion de las principales modificaciones y
adecuacion de la organizacion a las nuevas normas.

De manera anual, tanto la politica de uso de controles criptograficos como el
procedimiento de control de cambios deben ser revisados, y su revision debe ser
aprobada por la Direccién.

Coste

La implantacion de este proyecto requerird la contratacién por parte de la
organizacion de un servicio externo de consultoria, que le asesore en la correcta
definicién de la politica de uso de controles criptograficos y en la definicion del
procedimiento de control de cambios. El coste de este servicio de consultoria asciende a
7500 €.

En cuanto al coste en términos de dificultad de implantacion se puede catalogar
como medio, debido a que se va a llevar a cabo una redefinicion profunda de varios
procesos y metodologias que se venian aplicando hasta el momento, por lo que la
correcta aplicacion de los nuevos requiere la implicacion del personal de la
organizacion.

Beneficios

Los beneficios que obtendra la organizacion con la ejecucion de este proyecto son
los siguientes:

e Mejora de la seguridad en el tratamiento de la informacion.
e Disminucién de los incidentes de seguridad de la informacion provocados
por errores de los empleados.
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e Mejoraen la calidad y seguridad de los servicios ofrecidos.

5.4 PROYECTO 4: MEJORA EN LA GESTION DE INCIDENTES
DE SEGURIDAD

Descripcion

Este proyecto pretende dotar a la organizacion de unos procedimientos de gestion
de incidentes de seguridad acordes con la criticidad de sus actividades de negocio y
alineados con los estandares de referencia, a la vez que proporcionar a los empleados
los conocimientos y herramientas necesarias para comunicar los posibles incidentes que
se produzcan.

Objetivos
Los objetivos de este proyecto son los siguientes:

o Definir procedimientos formales de comunicacion de eventos de seguridad
y escalada de incidentes.

e Proporcionar informacion a los empleados y terceros afectados sobre los
procedimientos de comunicacion de los diferentes tipos de eventos y
puntos débiles de seguridad.

e Definir responsabilidades a la hora de tratar incidentes y puntos débiles de
seguridad de forma efectiva una vez que se hayan comunicado.

e Dotar a los empleados y terceros afectados de una solucion integral para la
gestion de incidencias.

e Aplicar un proceso de mejora continua en relacion a la gestion de los
incidentes de seguridad de la informacion.

Planificaciéon temporal

La duracion estimada para la realizacion de este proyecto es de un mes. Dentro de
este periodo, la planificacion es la que se muestra a continuacion:

e Semanas 1 y 2: Definicién de la politica de gestién de incidentes de
seguridad: procedimientos de comunicacién, roles y responsabilidades,
etc. Se contara con la colaboracion de la Direccion de la organizacion.

e Semana 3: Adquisicion e integracion de la herramienta iTop para
automatizar todo el proceso de gestion de incidentes de seguridad.

e Semana 4: Formacién a los empleados y terceros afectados sobre los
procedimientos de  comunicacion,  responsabilidades,  procesos
disciplinarios, etc. (esta formacion puede, y de hecho es lo mas normal,
integrarse en la formacion de la que se hablaba en el Proyecto 2).
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Formacidn sobre el manejo de la herramienta de gestion de incidentes de
seguridad.

Todos las politicas y procedimientos relacionados con la gestion de incidentes de
seguridad deben ser revisados de manera anual, y su revision debe ser aprobada por la
Direccion.

Costes

La implantacion de este proyecto conllevaria la contratacion de un servicio
externo de consultoria, que asesorara a la organizacion sobre como afrontar
correctamente el proceso de gestion de incidentes de seguridad, y adicionalmente,
proporcionar formacion a los empleados de la organizacion. El coste de este servicio
seria de 8000 €. La herramienta utilizada para automatizar el proceso (iTop) es
OpenSource, por lo que no habra costes asociados a licencias.

El coste del proyecto en relacion a la dificultad de su implantacién en la
organizacion se puede catalogar como medio, ya que requerird la implicacion vy
formacion de los usuarios finales.

Beneficios

Los beneficios que obtendré la organizacion con la ejecucion de este proyecto son
los siguientes:

e Reduccién de incidentes de seguridad debido a la notificacion temprana de
puntos débiles de seguridad.

e Descenso en la dedicacion a la resolucién de incidencias.

e Aumento de la satisfaccion de los clientes.

e Mejora de la imagen corporativa.

5.5 PROYECTO 5: ESTABLECIMIENTO DE UN PLAN DE
CONTINUIDAD DEL NEGOCIO

Descripcion

Este proyecto pretende implementar un plan de continuidad del negocio en la
organizacion, que prevenga y minimice los efectos de posibles fallos de seguridad,
desastres naturales, acciones intencionadas, etc.

Objetivos

Los objetivos o tareas que se deben llevar a cabo en la organizacion para la
correcta implantacion de un plan de continuidad del negocio son los siguientes:
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Identificar todos los activos que intervienen en los procesos criticos del
negocio.

Identificar los eventos que pueden causar interrupciones en la actividad de
la organizacion, la probabilidad de que se produzcan, sus efectos y sus
consecuencias para la seguridad de la informacion.

Desarrollar e implantar un plan para mantener o restaurar las operaciones y
garantizar la disponibilidad de la informacion en el nivel y el tiempo
requerido, tras producirse una interrupcion o un fallo de los procesos
criticos del negocio.

Llevar a cabo pruebas del plan de continuidad del negocio definido, para
asegurar que es efectivo.

Dotar al plan de la infraestructura tecnoldgica necesaria: servidores de
respaldo, equipamiento de red de respaldo, SAls, etc.

Contratar un seguro que responda econdémicamente ante posibles
incidentes que comprometan la seguridad de la informacién.

Planificacién temporal

La duracion estimada para la realizacion de este proyecto es de dos meses. Dentro
de este periodo, la planificacién es la que se muestra a continuacion:

Semana 1: Identificar e inventariar los activos criticos para el desempefio
de la actividad de negocio de la organizacion.
Semanas 2 y 3: Determinar la probabilidad con la que se producen fallos
en los equipos, errores humanos, ataques intencionados u otros errores
I6gicos que puedan provocar una interrupcion de la actividad de negocio.
Ademas, realizar un estudio de la ubicacién de la organizacion para
determinar cuales pueden ser los eventos de tipo fisico que produzcan con
mas probabilidad interrupciones en el servicio: robos, incendios, desastres
naturales, etc.
Semana 4: Definir y formalizar el plan de gestién de la continuidad del
negocio. El plan debe reflejar el compromiso de la Direccién de la
organizacion y contar con su aceptacion.
Semanas 5 y 6: Deben llevarse a cabo pruebas para garantizar la eficacia
del plan de continuidad del negocio. Deben realizarse las siguientes
pruebas:
o Debates acerca de coémo actuar en caso de darse distintos
escenarios.
o Simulaciones.
o Pruebas de recuperacion de sistemas.
o Pruebas de recuperacion fuera del emplazamiento principal de la
organizacion.
o Ensayos generales para probar que el personal, los equipos, las
instalaciones y los procesos pueden afrontar las interrupciones.
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e Semanas 7 y 8: Adquisicion e integracion de toda la infraestructura
tecnoldgica de respaldo que garantice la continuidad del negocio en caso
de interrupcion de la infraestructura principal. Analisis de distintas ofertas
de seguros y eleccion de la més conveniente para la organizacion.

El plan de gestion de la continuidad del negocio debe revisarse anualmente, y su
revision debe contar con la aprobacion de la Direccidn. Las pruebas que garantizan que
el procedimiento es eficaz deben realizarse de manera periddica, y la programacion de
las mismas debe quedar reflejada en el plan de continuidad del negocio.

Costes

El coste de implantacion de este proyecto estard determinado por la contratacion
de un servicio de consultoria externa que asesore a la organizacion en la definicién del
plan de continuidad del negocio, y en la programacion de las distintas pruebas. Este
servicio tendrd un coste de 12000 €. Por otro lado, hay que afadir el coste de
adquisicién de los distintos equipos de respaldo: servidores, equipamiento de red y una
SAIl de mayor capacidad que la que ya existe, principalmente. El coste de estos equipos
asciende a 30000 €. Por ultimo, tenemos el coste de la contratacion del seguro, que
asciende a 5000 €/afio.

En cuanto al coste en términos de dificultad de implantacién del proyecto se
puede catalogar como alto, ya que requiere una importante implicacion de la Direccion
de la organizacion y del personal asociado al Departamento de TI. Ademas, requiere
que el personal en su totalidad esté preparado ante la ocurrencia de una posible
interrupcién y sepa como actuar. También requerird la integracién de los sistemas
redundantes en la infraestructura tecnoldgica de la organizacion.

Beneficios

Los beneficios que obtendra la organizacion con la ejecucién de este proyecto son
los siguientes:

e Continuidad del negocio frente a desastres e incidentes.

o Refuerzo del valor de la imagen corporativa ante desastres.

¢ Reduccion de las pérdidas econémicas en caso de interrupciones.
e Mayor robustez de los servicios ofrecidos por la organizacion.

5.6 RESUMEN DE RESULTADOS

Tras la presentacion de los proyectos es momento de analizar el impacto que
supone la ejecucion de cada uno de ellos sobre la seguridad de la organizacion. Ademas,
con la implantacion de los proyectos propuestos se pretende aumentar el nivel de
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cumplimiento de los diferentes dominios de la norma ISO/IEC 27002. También se
mostrard como dichos proyectos contribuyen a ello.

La Tabla 5-1 muestra el porcentaje de reduccion del impacto de materializacion
de las amenazas que supondria la ejecucion de cada uno de los proyectos propuestos.
Ademaés, se muestra la dificultad de implantacion de cada uno de ellos, para que a
simple vista se pueda deducir su importancia.

% reduccién Dificultad de

Proyecto

del impacto implantacion

1. Redefinicion de la pollt_lca _de seguridad y aspectos 70% Baja
organizativos
2. Programa de formaC|or_1 y sen5|t_>|,llzaC|0n en seguridad de 80% Baja
la informacion
3. Definicion de politica de controles criptogréaficos y 0 .
procedimientos de control de cambios 0% Szl
4. Mejora en la gestion de incidentes de seguridad 50% Media
5. Establecimiento de un plan de continuidad del negocio 65% Alta

Tabla 5-1: Relacion entre implantacion de proyectos y reduccion del impacto

El grafico que se muestra en la Figura 5-1 refleja el nivel de cumplimiento de los
dominios de la norma ISO/IEC 27002 antes y después de la realizacion de los
proyectos. Los resultados que arroja son otro motivo mas para la realizaciéon de los
mismos en la organizacion, ya que como se puede observar, los dominios van
evolucionando hacia un nivel de madurez optimizado.

5. POLITICA
DE...
15. 6. ASPECTOS
CUMPLIMI QRGANIZATI...
14. GESTION 7. GESTION
DE LA... DE ACTIVOS

- ANntes
13. GESTION 8. ,
DE.. SEGURIDAD... Despues
12. 9.
ADQUISICIO... SEGURIDAD...
11. CON STION

DE ACCESO DE...

Figura 5-1: Nivel de cumplimiento antes y después de la realizacion de los proyectos

Finalmente, la Tabla 5-2 muestra de una manera més grafica la distribucion en el
tiempo de la ejecucion de los distintos proyectos.
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Redefinicion de la
politica de seguridad y
aspectos organizativos

Programa de
formacion y
sensibilizacién en
seguridad de la
informacion

Sep 2015

Oct 2015

D
Nov 2015

Dic 2015

Ene 2016

Feb 2016

Definicion de politica
de controles
criptograficos y
procedimientos de
control de cambios

Mejora en la gestion
de incidentes de
seguridad

Establecimiento de un
plan de continuidad
del negocio

Tabla 5-2: Distribucion temporal de los proyectos
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CAPITULO 6. AUDITORIA DE
CUMPLIMIENTO DE LA ISO/IEC
27002:2005

El objetivo de esta fase es evaluar hasta qué punto la empresa cumple con las
buenas practicas en materia de seguridad. Para ello, se utilizard la norma que se ha
venido utilizando a lo largo de todo este trabajo, la norma ISO/IEC 27002:2005 [3], que
nos servird como marco de control del estado de la seguridad.

El estandar ISO/IEC 27002:2005, agrupa un total de 133 controles o salvaguardas,
organizados en 11 dominios y 39 objetivos de control. Este estandar es
internacionalmente reconocido y es perfectamente valido para la mayoria de
organizaciones. Para llevar a cabo el objetivo que se plantea en esta fase, sera necesario
evaluar el nivel de madurez de cada uno de los controles de la norma, y por
consiguiente, de cada uno de los objetivos de control y dominios de la misma. Para
medir el nivel de madurez de cada uno de los controles se utilizara la escala CMM,
descrita en la Tabla 2-1.

Como resultados tras la finalizacion de esta fase se obtendrd una tabla que
recogera el nivel de madurez con que estan implantados los controles, objetivos de
control y dominios de la norma. Ademas, también se reflejaran las no conformidades,
observaciones y oportunidades de mejora detectadas en la organizacion. Con los
resultados de esta evaluacion, se elaborara posteriormente un grafico que representara el
porcentaje de controles para cada uno de los niveles de la escala CMM, y a
continuacion, un grafico de radar que mostrara el nivel actual de cumplimiento de cada
uno de los dominios de la norma y el nivel objetivo que se pretende alcanzar en un
futuro.

6.1 EVALUACION DE CUMPLIMIENTO

La Tabla 6-1 muestra el nivel de madurez de los controles, objetivos de control y
dominios de la norma ISO/IEC 27002:2005 tras el proceso de gestion de riesgos en la
organizacion.

, . . Nivel de %
Clausula Control/Objetivo de control/Dominio madurez Efectividad
5 Politica de seguridad 4 - Gestionado 95%

5.1 Politica de seguridad de la informacion 4 - Gestionado 95%

511 Documento de_poll’tica c_jg seguridad de la 4 - Gestionado 95%%
informacion

5.1.2 Revision de la politica de seguridad de la 4 - Gestionado 95%
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informacion
6 Aspectos organizativos dglla seguridad de 2 - Repetible 80%
la informacion
6.1 Organizacion interna 2 - Repetible 70%
6.1.1 Compromiso de la Direccion con la 3 - Definido 90%
seguridad de la informacion
6.1.2 Coordlnacu_)n de la s_e,gurldad de la 3 - Definido 90%
informacion
6.13 Asignacion de_responsab_llldades r_ellatlvas a 3 - Definido 90%
la seguridad de la informacion
Proceso de autorizacion de recursos para el : 0
98 tratamiento de la informacion 2 - Regpeiilol S
6.1.5 Acuerdos de confidencialidad 3 - Definido 90%
6.1.6 Contacto con las autoridades 2 - Repetible 50%
6.1.7 Contacto con grupos de especial interés 1 - Inicial 10%
6.18 Revision mdepepdlente d_ella seguridad de 3 - Definido 90%
la informacion
6.2 Terceros 3 - Definido 90%
6.2.1 Identificacion de los riesgos derivados del 3 - Definido 90%
acceso de terceros
6.2 Tratamiento de la seguridad en la relacion 3 - Definido 90%
con los clientes
6.2.3 Tratamiento de seguridad en los contratos 3 - Definido 90%
con terceros
7 Gestion de activos 3 - Definido 92%
7.1 Responsabilidad sobre los activos 4 - Gestionado 95%
7.1.1 Inventario de activos 4 - Gestionado 95%
7.1.2 Propiedad de los activos 4 - Gestionado 95%
7.1.3 Uso aceptable de los activos 4 - Gestionado 95%
7.2 Clasificacion de la informacion 3 - Definido 90%
7.2.1 Directrices de clasificacion 3 - Definido 90%
7.2.2 Etiquetado y manipulado de la informacion 3 - Definido 90%
8 Seguridad ligada a los recursos humanos 4 - Gestionado 95%
8.1 Antes del empleo 5 - Optimizado 100%
8.1.1 Funciones y responsabilidades 5 - Optimizado 100%
8.1.2 Investigacion de antecedentes 5 - Optimizado 100%
8.1.3 Términos y condiciones de contratacion 5 - Optimizado 100%
8.2 Durante el empleo 3 - Definido 91%
8.2.1 Responsabilidades de la Direccion 3 - Definido 90%
829 Concienciacion, formaC|_on y capa_u;ﬂacmn 4 - Gestionado 95%
en seguridad de la informacién
8.2.3 Proceso disciplinario 3 - Definido 90%
8.3 Cese del empleo o camblo de puesto de 4 - Gestionado 96%
trabajo
8.3.1 Responsabilidad del cese o cambio 4 - Gestionado 95%
8.3.2 Devolucion de activos 4 - Gestionado 95%
8.3.3 Retirada de los derechos de acceso 5 - Optimizado 100%
9 Seguridap fisica y del entorno 2 - Repetible 81%
9.1 Areas seguras 4 - Gestionado 98%
9.1.1 Perimetro de seguridad fisica 5 - Optimizado 100%
9.1.2 Controles fisicos de entrada 5 - Optimizado 100%
9.13 Seguridad qle of|C|r_1as, despachos e 5 - Optimizado 100%
instalaciones
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Proteccion contra las amenazas externas y

9.14 . . 3 - Definido 90%
de origen ambiental

9.15 ) Trabajo en areas seguras 5 - Optimizado 100%

916 Areas de acceso publico y de carga y 5 - Optimizado 100%
descarga

9.2 Seguridad de los equipos 2 - Repetible 65%

9.2.1 Emplazamiento y proteccion de los equipos 4 - Gestionado 95%

9.2.2 Instalaciones de suministro 4 - Gestionado 95%

9.2.3 Seguridad del cableado 5 - Optimizado 100%

9.24 Mantenimiento de los equipos 5 - Optimizado 100%

925 Seguridad de_: los equipos fuera de las 2 - Repetible 50%

instalaciones

9.2.6 Reutilizacion o retirada segura de equipos 1 - Inicial 10%

927 Retirada de materiales propiedad de la 1- Inicial 10%
empresa

10 Gestién de comunicaciones y operaciones 3 - Definido 94%

101 Responsabilidades y pr,ocedlmlentos de 4 - Gestionado 96%
operacion

1011 Documentacion de los procedimientos de 4 - Gestionado 95%
operacion

10.1.2 Gestion de cambios 4 - Gestionado 95%

10.1.3 Segregacion de tareas 5 - Optimizado 100%

10.1.4 Separacion de los recursos de desarrollo, 4 - Gestionado 95%

prueba y operacion

10.2 Gestion de la provision de servicios por 3 - Definido 90%
terceros

10.2.1 Provision de servicios 3 - Definido 90%

10.2.2 Supervision y revision de los servicios 3 - Definido 90%

prestados por terceros
10.2.3 Gestion del cambio en los servicios 3 - Definido 90%
prestados por terceros

10.3 Planificacion y aceptacion del sistema 5 - Optimizado 100%

10.3.1 Gestién de capacidades 5 - Optimizado 100%

10.3.2 Aceptacion del sistema 5 - Optimizado 100%

Proteccion contra el cédigo malicioso y _ . 0

10.4 descargable 4 - Gestionado 97%

10.4.1 Controles contra el cddigo malicioso 5 - Optimizado 100%

10.4.2 Controles contra el(:::iz?]![go descargado en el 4 - Gestionado 95%%

10.5 Copias de seguridad 5 - Optimizado 100%

10.5.1 Copias de seguridad de la informacion 5 - Optimizado 100%

10.6 Gestion de la seguridad de las redes 4 - Gestionado 97%

10.6.1 Controles de red 5 - Optimizado 100%

10.6.2 Seguridad de los servicios de red 4 - Gestionado 95%

10.7 Manipulacion de los soportes 2 - Repetible 81%

10.7.1 Gestion de soportes extraibles 2 - Repetible 50%

10.7.2 Retirada de soportes 3 - Definido 90%

10.7.3 Procedlmlent.os de ma_nllpulauon de la 4 - Gestionado 95%%

informacion

10.7.4 Seguridad de la documentacion del sistema 3 - Definido 90%

10.8 Intercambio de informacién 4 - Gestionado 96%

10.8.1 Politicas y procedimientos de intercambio 5 - Optimizado 100%

de informacién
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10.8.2 Acuerdos de intercambio 3 - Definido 90%
10.8.3 Soportes fisicos en transito 4 - Gestionado 95%
10.8.4 Mensajeria electronica 4 - Gestionado 95%
10.8.5 Sistemas de informacion empresariales 5 - Optimizado 100%
10.9 Servicios de comercio electronico 4 - Gestionado 98%
10.9.1 Comercio electrénico 5 - Optimizado 100%
10.9.2 Transacciones en linea 5 - Optimizado 100%
10.9.3 Informacidn pablicamente disponible 4 - Gestionado 95%
10.10 Supervision 3 - Definido 93%
10.10.1 Registros de auditoria 3 - Definido 90%
10.10.2 Supervision del uso del sistema 4 - Gestionado 95%
10.10.3 Proteccion de la _informaci()n de los 4 - Gestionado 95%
registros
10.10.4 Registros de administracion y operacion 3 - Definido 90%
10.10.5 Registro de fallos 3 - Definido 90%
10.10.6 Sincronizacion del reloj 5 - Optimizado 100%
11 Control de acceso 2 - Repetible 88%
111 Requisitos de negocio para el control de 5 - Optimizado 100%
acceso
11.1.1 Politica de control de acceso 5 - Optimizado 100%
11.2 Gestion de acceso de usuario 2 - Repetible 77%
11.2.1 Registros de usuario 5 - Optimizado 100%
11.2.2 Gestion de privilegios 5 - Optimizado 100%
11.2.3 Gestion de contrasefias de usuario 5 - Optimizado 100%
1124 Revision de los derec_hos de acceso de 1- Inicial 10%
usuario
11.3 Responsabilidades de usuario 2 - Repetible 80%
11.3.1 Uso de contrasefas 4 - Gestionado 95%
11.3.2 Equipo de usuario desatendido 4 - Gestionado 95%
1133 Politica de puesto de traba_jo despejado y 2 - Repetible 50%
pantalla limpia
114 Control de acceso a la red 4 - Gestionado 97%
11.4.1 Politica de uso de los servicios en red 4 - Gestionado 95%
11.4.2 Autenticacion de usuario para conexiones 5 - Optimizado 100%
externas
11.4.3 Identificacion de los equipos en las redes 4 - Gestionado 95%
11.4.4 Diagnostico remoto y protecgi,én de los 5 - Optimizado 100%
puertos de configuracion
1145 Segregacion de las redes 5 - Optimizado 100%
11.4.6 Control de la conexion a la red 5 - Optimizado 100%
11.4.7 Control de encaminamiento (routing) de red | 4 - Gestionado 95%
11.5 Control de acceso al sistema operativo 4 - Gestionado 96%
115.1 Procedimientos seguros de inicio de sesion 5 - Optimizado 100%
11.5.2 Identificacion y autenticacion de usuario 4 - Gestionado 95%
11.5.3 Sistema de gestion de contrasefias 5 - Optimizado 100%
11.5.4 Uso de los recursos del sistema 4 - Gestionado 95%
1155 Desconexion automatica de sesion 4 - Gestionado 95%
11.5.6 Limitacion del tiempo de conexion 4 - Gestionado 95%
116 Control de acc?z?oz?ri?:c?g::caC|ones yala | o Optimizado 100%
11.6.1 Restriccion del acceso a la informacion 5 - Optimizado 100%
11.6.2 Aislamiento de sistemas sensibles 5 - Optimizado 100%
11.7 Ordenadores portatiles y teletrabajo 2 - Repetible 70%
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Ordenadores portatiles y comunicaciones

11.7.1 . 3 - Definido 90%
moviles
11.7.2 Teletrabajo 2 - Repetible 50%
12 Adqwsmmn,_desarrolloy manten_qnwnto de 2 - Repetible 89%
los sistemas de informacion
121 Requisitos de sggurldad _d,e los sistemas de 3 - Definido 90%
informacion
1211 Analisis y espeC|f|caC|Qn de los requisitos 3 - Definido 90%
de seguridad
12.2 Tratamiento correcto de las aplicaciones 4 - Gestionado 95%
12.2.1 Validacion de los datos de entrada 5 - Optimizado 100%
12.2.2 Control del procesamiento interno 5 - Optimizado 100%
12.2.3 Integridad de los mensajes 3 - Definido 90%
12.2.4 Validacion de los datos de salida 3 - Definido 90%
12.3 Controles criptograficos 3 - Definido 92%
Politica de uso de los controles - 0
12.3.1 criptograficos 3 - Definido 90%
12.3.2 Gestion de claves 4 - Gestionado 95%
12.4 Seguridad de los archivos del sistema 2 - Repetible 66%
124.1 Control del software en explotacién 3 - Definido 90%
12.4.9 Proteccion de los datos de prueba del 1- Inicial 10%
sistema
1243 Control de acceso al codigo fuente de los 5 - Optimizado 100%
programas
125 Seguridad en los procesos de desarrollo y 4 - Gestionado 97%
soporte
1251 Procedimientos de control de cambios 3 - Definido 90%
1252 Revision técnica de las qpllcamones tras 5 - Optimizado 100%
efectuar cambios en el sistema operativo
1253 Restricciones a los cambios en los paguetes 5 - Optimizado 100%
de software
12.5.4 Fugas de informacion 5 - Optimizado 100%
12.5.5 Externalizacion del desarrollo de software 4 - Gestionado 95%
12.6 Gestion de la vulnerabilidad técnica 4 - Gestionado 95%
12.6.1 Control de las vulnerabilidades técnicas 4 - Gestionado 95%
13 Gestion de quentes d_e’ seguridad de la 2 - Repetible 85%%
informacion
13.1 Notificacion <_je eventos_y puntos_ geblles de 3 - Definido 929
seguridad de la informacion
1311 Notificacién de_ eventos _d,e seguridad de la 4 - Gestionado 95%
informacion
13.1.2 Notificacion de puntos débiles de seguridad 3 - Definido 90%
13.2 Gestion Qe |nC|der_1'Ees de se_gurldad de la 2 - Repetible 78%
informacién y mejoras
13.2.1 Responsabilidades y procedimientos 3 - Definido 90%
1322 Aprendizaje de Ios_ |nC|dent_e,s de seguridad 2 - Repetible 50%
de la informacion
13.2.3 Recopilacion de evidencias 4 - Gestionado 95%
14 Gestion de la continuidad del negocio 3 - Definido 91%
Aspectos de seguridad de la informacion en I 0
e la gestion de la continuidad del negocio o - DB S
1411 Inclusion de la seguridad de la informacion |, i 000 95%
en el proceso de gestion de la continuidad
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del negocio
1412 Continuidad del negocio y evaluacion de 3 - Definido 90%
riesgos
Desarrollo e implantacién de planes de
14.1.3 continuidad que incluyan la seguridad de la 3 - Definido 90%
informacion
Marco de referencia para la planificacion de . 0
Tl la continuidad del negocio £ Dl S
1415 Pruebas, mantenimiento y reevaluacion de 3 - Definido 90%
los planes de continuidad del negocio
15 Cumplimiento 2 - Repetible 86%
15.1 Cumplimiento de los requisitos legales 4 - Gestionado 98%
15.1.1 Identificacion de la legislacion aplicable 5 - Optimizado 100%
15.1.2 Derechos de propiedad intelectual (DPI) 5 - Optimizado 100%
15.1.3 Proteccion de Ios_doc_L{mentos de la 5 - Optimizado 100%
organizacion
15.1.4 Prqteccmn qlg datos y,prlvaC|dad de la 5 - Optimizado 100%
informacién de caracter personal
1515 Prevencion deI_uso mdebl(_:io de Ios_r,ecursos 4 - Gestionado 95%
de tratamiento de la informacion
15.1.6 Regulacion de los controles criptograficos 4 - Gestionado 95%
15.2 Cumpllmlgnto de las pgll'glcas y normas de 2 - Repetible 20%
seguridad y cumplimiento técnico
152 1 Cumplimiento de las polltlcas y normas de 2 - Repetible 50%
seguridad
15.2.2 Comprobacion del cumplimiento técnico 3 - Definido 90%
15.3 ConS|dere_1C|ones sob're la audl'tprla de los 3 - Definido 90%
sistemas de informacion
15.3.1 Controles de auditoria de los sistemas de 3 - Definido 90%
informacion
15.3.2 Proteccion de_Ias herram!entas de _qudltorla 3 - Definido 90%
de los sistemas de informacion
Tabla 6-1: Nivel de implantacién de los controles de la norma ISO/IEC 27002:2005
6.2 NO CONFORMIDADES, OBSERVACIONES Y

OPORTUNIDADES DE MEJORA

La Tabla 6-2 recoge las no conformidades (NC), observaciones (OBS) y

oportunidades de mejora (OM) identificadas en la organizacion.

Tipo

" Apartado afectado |

Descripcion
Se han identificado recursos de tratamiento de la

NC Menor 6.1.4 informacién en la organizacién que no cuentan con

autorizacion por parte de la Direccion.

No se evidencian contactos con grupos de especial
interés, foros o asociaciones especializadas en la
seguridad de la informacion.

NC Menor 6.1.7

No se aplican las suficientes medidas de seguridad a los
equipos y dispositivos que se utilizan fuera de las
instalaciones de la organizacion.

NC Menor 9.25
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No se evidencia ningn procedimiento formal para la
reutilizacion o retirada segura de equipos. Los equipos se
NC Menor 9.2.6 retiran y se guardan en un almacén sin tomar las
oportunas medidas para el borrado de datos, licencias de

software, etc.

No se precisa ningun tipo de autorizacion para sacar

NC Menor 9.2.7 . . X RIS
equipos fuera de las instalaciones de la organizacion.

No existe un inventario detallado de los soportes
extraibles propiedad de la organizacidn, y no se requiere
autorizacidn para su utilizacion fuera de sus
instalaciones.

NC Menor 10.7.1

No existe un proceso formal de revision de los derechos

MG Bhfmels LLZE de acceso de los usuarios por parte de la Direccién.

No existe una politica de puesto de trabajo despejado de
papeles, soportes extraibles, etc. y pantalla limpia de los
equipos que sea eficaz, ya que asi se evidencia en las
instalaciones de la organizacion.

NC Menor 11.3.3

No existe una politica adecuada que defina los planes y
NC Menor 11.7.2 procedimientos de operacion correspondientes para las
actividades de teletrabajo.

No se establece una proteccion especial para los datos de

NC Menor 12.4.2
prueba.

Se evidencia la notificacion y gestion de los eventos de
NC Menor 13.2.2 seguridad pero no se realizan anélisis post-mortem de los
incidentes.

No existen evidencias de la revision periddica por parte
NC Menor 15.2.1 de la Direccion de los procedimientos de seguridad
dentro de su area de responsabilidad.

El compromiso de la Direccién con la seguridad de la
informacién debe ser ain mayor, ya que en ocasiones no
se proporcionan los recursos necesarios para garantizar

la misma.

OBS 6.1.1

Es necesario mejorar la definicion de la politica de
OBS 6.2.2 control de acceso en relacion a los accesos de los
recursos de la organizacion por parte de los clientes.

Deben mejorarse algunos aspectos respecto al

OBS 10.7.2 procedimiento de retirada de soportes.

Es necesario mejorar la planificacion de las
OBS 15.3.1 comprobaciones que se efectlien sobre los sistemas en
produccién.

Tabla 6-2: No conformidades (NC), observaciones (OBS) y oportunidades de mejora (OM)
identificadas en la organizacién

6.3 RESUMEN DE RESULTADOS

La Tabla 6-3 nos muestra el numero de controles implementados en la
organizacion que hay para cada uno de los niveles de madurez de la escala CMM.
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Nivel de madurez

N° controles

0 - Inexistente 0
1 - Inicial 5

2 - Repetible 8
3 - Definido 38
4 - Gestionado 38
5 - Optimizado 44

Tabla 6-3: Numero de controles por nivel de madurez

La Figura 6-1 muestra graficamente el porcentaje de controles para cada uno de

los niveles.

0% 4% 6%

\ 29% l

m 0 - Inexistente

m1 - Inicial

B 2 - Repetible
m 3 - Definido

4 - Gestionado
B 5 - Optimizado

Figura 6-1: Representacién grafica del nivel de madurez de los controles implantados en la

organizacion

Por otro lado, la Tabla 6-4 muestra la informacion referente al nivel de

cumplimiento por dominios de la norma.

Dominio Nivel de % Efectividad
madurez

5. Politica de seguridad 4 - Gestionado 95%

6. Aspectos organizativos Fife la seguridad de la 2 - Repetible 80%
informacion

7. Gestion de activos 3 - Definido 92%

8. Seguridad ligada a los recursos humanos 4 - Gestionado 95%

9. Seguridad fisica y del entorno 2 - Repetible 81%

10. Gestion de comunicaciones y operaciones 3 - Definido 94%

11. Control de acceso 2 - Repetible 88%

12. Adqu|3|c_|on, desarrqllo y man:[enlmlento de 2 - Repetible 89%

sistemas de informacion

13. Gestion de incidentes en la seguridad de la 2 - Repetible 85%%
informacion

14. Gestion de la continuidad del negocio 3 - Definido 91%

15. Cumplimiento 2 - Repetible 86%

Tabla 6-4: Nivel de cumplimiento de los dominios de la norma ISO/IEC 27002:2005

Se puede observar este nivel de cumplimiento de forma mas grafica mediante el
gréfico de radar que muestra la Figura 6-2. En este caso, y para ser mas precisos, el
nivel de cumplimiento se expresa en funcion del porcentaje de implantacion de cada

uno de los dominios en la organizacion.
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5. POLITICA DE
SEGURIDAD

6. ASPECTOS

14. GESTION 7. GESTION DE
DE LA... ACTIVOS
e Actual
13. GESTION 8. SEGURIDAD  —— Opjetivo
DE... LIGADA A LOS...
12. . SEGURIDAD
ADQUISICION. FISICA Y DEL...
11. CONTROD GESTION
DE ACCESO DE...

Figura 6-2: Representacion grafica del nivel de cumplimiento de los dominios de la norma
ISO/IEC 27002:2005
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CAPITULO 7. CONCLUSIONES

Tras la realizacion del Trabajo Fin de Master, podemos concluir que se han
cumplido los objetivos marcados al principio para la realizacion de este Plan de
Implementacion de la norma ISO/IEC 27001:2005 en una organizacion:

e Se ha definido de forma clara la situacion previa de la organizacion con
respecto a la Seguridad de la Informacion y se han definido de forma clara
los objetivos y beneficios de implantar en la misma un SGSI.

e Se ha establecido y desarrollado todo el esquema documental necesario
para que el SGSI cumpla con los requisitos que la norma tiene al respecto.

e Se ha realizado un andlisis de riesgos en la organizacion, que ha permitido
identificar las amenazas mas graves y los puntos mas débiles de seguridad
en la organizacion.

e Se ha llevado a cabo una serie de propuestas de proyectos que ayudaran a
mejorar la gestion de la seguridad en la organizacion.

e Se ha realizado una evaluacion del nivel de cumplimiento actual con
respecto a la norma ISO/IEC 27002:2005 en la organizacion, poniendo de
manifiesto los beneficios y mejoras obtenidas con la realizacion de este
proyecto en su conjunto.

Ademas de todas estas consecuciones a nivel de hitos del trabajo se han
conseguido otros objetivos. Por un lado, he aprendido en qué consiste el proceso de
desarrollo y elaboracion de un Plan de Implementacion de estas caracteristicas, lo cual
creo gue sera muy positivo para mi futuro profesional.

Por otro lado, la realizacion de este proyecto me ha servido para confirmar que el
campo de la Gestion de la Seguridad de la Informacion es un campo que me atrae y me
agrada mucho, y es donde me gustaria desempefiar mi labor profesional en un futuro
préximo.
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