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Introduccio

Les xarxes sense fils WLAN s’han implantat fortament a nivell social i empresarial
donada la seva versatilitat, baix cost i mobilitat que aporta als usuaris.

Aquest fet ha afavorit el desenvolupament de la tecnologia WiFi en xarxes domestiques i
WLAN empresarials, que recolzada en la familia d’estandards IEEE 802.11, regula i
facilita la interconnexio i I'intercanvi d’informacio entre dispositius sense fils.

Tanmateix, la transmissié d’informacio a traves de l'aire és un escenari potencialment
vulnerable i atractiu per als atacants. Per tant, és necessari protegir les dades i evitar
que la nostra informacio quedi compromesa.

Afortunadament els estandards IEEE 802.11i IEEE 802.11x implementen mecanismes
de seguretat per protegir la informacid. Aguests mecanismes es basen en el xifratge i
I'autenticacio.

Tot | aixi, hem de ser proactius a I'hora d'utilitzar xarxes WiFi i ser conscients de les
vulnerabilitats a les que ens enfrontem. Aix0 ens permetra aplicar els mecanismes
adients per minimitzar qualsevol atac amb exit.



Objectius

xarxes \WLAN

preventives




Xarxes sense fils WLAN
A

Significa Xarxa d'area local sense fils. Sistema de comunicacio que permet
la transmissi6 de dades entre dispositius mobils utilitzant ones de
radiofreqgiiencia.
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o |[E=E5: 802.11

44" *JEEE 302.11 desenvolupats per donar
J J suport a nvolupament de les comunicacions
WLAN.

Tecnologia: WiFi

L'empresa Wi-Fi Alliance desenvolupa la tecnologia
coneguda popularment per la marca WiFi.

Compatibilitza les comunicacions Ethernet sense fils | una

homogene'l'tzacié dels eroductes.




Xarxes sense fils WLAN (elements)

-Hosts sense fils: dispositius connectats a
una xarxa no cablejada i proveeixen o utilitzen
serveis d'ella; ordinador portatil, tauleta,
smartphone etc.

-BSS (Basic Service Set) : Bloc o cel-la de
comunicacidé basica formada pels AP’s i hosts
associats. Una xarxa WIiFi pot estar formada per
diferents BSS, els quals, formen un conjunt de
serveis estesos (ESS).




Cada host es connecta a
un punt d'accés a través
d’un enllag sense fils. Cada
BSS s’identifica amb el seu
BSSID (Basic Service Set
|dentifier) que correspon a
la MAC del AP associat.

A ODOIOJIE

Ad-Hoc
Els hosts no es connecten a
cap xarxa a traves d’'un AP,

sin0 que es connecten
entre si formant una xarxa
punt a punt on cada equip
actua com a client i punt
d’acces a la vegada.

&

Mesh
Confluéncia
topologies
Infraestructura i Ad-hoc.

de

les

Existeix almenys dos
camins en cada node.Son
molt tolerants a fallades



Estandards de seguretat WLAN (802.111)
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Estandards de seguretat WLAN (802.1x)




Amenaces en xarxes WIFI (1)

seguretat

, . durant la
criptacio >
de les dades CONNEXIO a
(WEP) xarxes sense
fils

xarxes WiFi
(wardriving)

roliferacio i
us de xarxes
obertes



Amenaces en xarxes WiFi (Il)

Deteccio | acceés a la Manipulacio o
xarxa Il-licitament escolta il-licita

deqgut a: d'informacio dequt a:

Utilitzacio de xarxes obertes o

- gﬁﬁﬁcé%?[)xﬁngf EES amb seguretat basada en el
' débil mecanisme WEP.

client legitim interceptant les
seves comunicacions entre
altres hosts.

través de connexions VPN en

poc segures, curtes o xarxes obertes o a traves de
predicibles. portals captius, els quals

associen client-AP sense xifrar.

I'intrus s’assigna una MAC valida
a través d’un sniffer.




Mecanismes de seguretat (1)

- Utilitza I'algoritme RC4 de |
128 bits per al xifrat de la
clau secreta compartida per
tots els integrants, la qual es
fa servir per xifrar les dades

enviades.

- WPA: evolucio directa del
. mecanisme WEP amb metode de
xifrat més robust.

« WPA2: basat en Vestandard
802.11i que utilitza VYalgoritme
AES molt resistent a possibles

atacs.

WPA-PSK: genera una clau pre-
compartida de entre 8 1 G3
caracters des de Vlinici de l\a
comunicacido i amb \a que
utilitzara per generar
aleatoriament noves claus. Es

una de les opcions de xifrat meés
robusta.

- Es poc segur i facilment
vulnerable.




Mecanismes de seguretat (Il)

Authenticator 2 Authentication server
RADIUS / Diameter o

ZERMER [ *Permet laccés a la xarxa controlant els ports |
encapsulant els protocols d’autenticacié extensible EAP.

*Els protocols EAP es basen en el metode de
infraestructura publica (PKI), que permeten lintercanvi
d’autenticacio entre host client i servidor d’autenticacio

mitjancant certificats digitals.

» Tecnologia de xarxa utilitzada per connectar un o0 més
dispositius a una xarxa privada utilitzant Internet i dades
xifrades mitjancant protocols com |

» Sistema que valida als usuaris i els obliga a passar
per una pagina web si vol navegar per Internet i
durant un temps limitat.

« Utilitza un programa o dispositiu informatic integrat
en una xarxa per vigilar el trafic http.

INTERNET




Comunicacions WiFi mes segures

Configuracié de punts d’accés / encaminadors

Activar I'accés al portal de configuracié amb credencials.
Configurar el tipus de xifrat WPA2 amb encriptacié AES.
Configurar els ports disponibles per a 'accés extern a la xarxa.
Habilitar 'accés a 'encaminador a través de connexions https.

Modificar I'SSID de la xarxa per un d’alfanumeric sense cap relacié
amb l'usuari o entitat.

Ocultar 'SSID de la xarxa.
Desactivar 'opcid WPS per dificultar possibles atacs.

En encaminadors empresarials habilitar ,si és possible, el filtrat MAC
de clients i autenticacié RADIUS.

Accedir solament a xarxes sense fils protegides amb contrasenya.
Evitar connexions basades en WEP. Preferiblement WPA o WPA2.
Configurar el tipus de connexid en el nostre dispositiu com “Xarxa
Publica”.

Navegar de forma segura a través de pagines https.

Evitar accedir a llocs web mitjancant enllacos de procedencia
desconeguda




Prevencio | deteccio d’Intrusions ()

=

Amb els escaner de
vulnerabilitats,
podrem realitzar

una auditoria sobre

lots els dispositius
integrats en \a
xarxa, detectar
possibles
vuinerabiiitats i
eliminar-les.




Prevencio | deteccio d’Intrusions (ll)

Escaners de vulnerabilitats

Es una aplicacié que analitza la nostra configuracié de xarxa i executa un conjunt de
tecniques d’atac, per detectar possibles deficiencies de seguretat potencialment
utilitzables per atacants.

e Actua com un consultor de seguretat virtual, realitzant un analisi exhaustiu de tots
els equips de la xarxa i generant un informe de riscos. Ofereix suport immediat per
solucionar les vulnerabilitats detectades.

Administra usuaris i dispositius per grups d’equips o dominis, ja sigui de manera
remota o mitjancant agents virtuals, als quals es els especifica un conjunt d’equips
amb un perfil d’analisi.

Basicament dos: Escaners basats en maquina i Escaners basats en xarxa

Basat en Maquina:

El seu objectiu és detectar
vulnerabilitats en comptes
d’usuari obertes, permisos
de manipulacié d’arxius,
entrades d’usuari inusuals o
sospitoses etc.

Basat en Xarxa:

Realitza proves d’atac reals a
les connexions de la xarxa
objectiu i registra les
vulnerabilitats detectades,
com ports oberts o indicis de
de possibles atacs.




Prevencio | deteccio d’Intrusions (llI)

Sistemes de Prevencio i deteccio d’Intrusions

IPS (Sistema de IDS (Sistema de Deteccio
Prevencio d’Intrusions) d’Intrusions)

analitzar, monitoritzar i Ors O ol
bloguejar qualsevol intent estrategicament, identifica |
d’atac abans de que pugui dona resposta a activitats

causar danys a la xarxa. malicioses o0 moviments
Conegut pel nom de Sospitosos en equips de la

\ tallafoc (Firewall). | | nostra xarxa.

w

Esquema simplificat d’'ubicacié d'un IPS (Firewall) i un IDS




Prevencio | deteccio d’Intrusions (1V)
L'IDS SNORT

Snort és un dels principals IDS de lliure distribucio que utilitza tecniques de
deteccio de firmes i anomalies. Pot funcionar com un sniffer de paquets o
com un NIDS (sistema de deteccié d’intrusos de la xarxa). Inclou fitxers amb
extensio .rules on s’inclouen les regles amb les que Snort utilitza per detectar
moviments sospitosos en la xarxa. A continuacio veurem un exemple.

Capgcalera_Regla Opcions_Regla

Estructura de la capcalera d’una regla

Regla configurada per detectar “pings” sospitosos a la xarxa:

Alerta generada pel IDS Snort després de la deteccio:

Not Using PCAP FRAMES
12/01-23:40:08.182335 [**] [1:1:0] DETECCIO PING D'EXPLORACIO A LA XARXA [**] [

Priority: @] {ICMP} 192.168.1.39 -> 192.168.1.44
12/901-23:40:09.264720 [**] [1:1:©] DETECCIO PING D'EXPLORACIO A LA XARXA [**] [

: 8] {ICMP} 192.168.1.39 -> 192.168.1.44

Priorit




Conclusions

GRAN ACCEPTACIO I DIFUSIO DE XARXES WI-FI

DADES VULNERABLES

802.111 1802.1x
AUTENTICACIO, CONEIDENCIALITAT | INTEGRITAT

INCREMENT DE SEGURETAT PERMANENT
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