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DESCRIPCION DEL PROYECTO

Vamos a desarrollar el estudio de la implementacién y el funcionamiento de la gestion
de incidencias en el departamento de informatica de una gran compafiia que necesita
una solucién de servicio de alta disponibilidad en la modalidad (24 x 7).

El desarrollo implicara tanto la investigacion en el soporte presencial como el CAU
(centro de atencién a usuarios) donde nos centraremos en examinar diferentes
aplicativos, para la gestion de avisos e informacion de incidencias, que existen en la
actualidad. Entre los diferentes software seleccionaremos el mas idéneo.

Para alcanzar estos objetivos se ha decido analizar las herramientas remotas mas

importantes que existe en el mercado donde optaremos por la que cumpla la que mas
se ajuste a las necesidades del proyecto.

JUSTIFICACION DEL PROYECTO

En la actualidad la evolucion tecnolégica ha inundado nuestro dia a dia con portatiles,
tabletas, teléfonos inteligentes, impresoras, escaneres, faxes, etc... Las compafiias
han adoptado estas herramientas para agilizar 'y facilitar-la gestion empresarial;
obligando a los departamentos de tecnologia a evolucionar a la misma velocidad para
abarcar tantos adelantos.

Las grandes compafias incluyen una seccion de tecnologia cada vez con mayor
namero de departamentos siendo una necesidad utilizar un CAU para la gestion de
incidencias debido al volumen de avisos que se pueden producir y asi encauzar estas
solicitudes de la manera mas 4&gil al departamento técnico adecuado para su
resolucion.

En los CAU tenemos unas aplicaciones que son imprescindibles en el dia a dia que
permiten realizar la creacién, consulta, gestion y cierre de los avisos y ademas se
hace uso del software para la conexion en remoto a los puestos de los usuarios,
permitiendo la resolucién de las incidencias sin desplazar a un técnico hasta el puesto
lo que disminuye el tiempo en tratar las incidencias y en el caso de no solucionar la
incidencia se visualiza el error directamente lo que permite una mayor concrecion en la
descripcion del aviso y poder escalar al departamento mas adecuado.

Esta eleccion se debe sobre todo a la optimizacién de recursos desde remoto un
técnico puede resolver un nimero de incidencias mayor que si las incidencias se
resolvieran de forma presencial, la productividad del técnico puede aumentar hasta
casi un 40%.
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Este tipo de soporte se enfoca en las necesidades del usuario e intenta tener una
funcionalidad proactiva, anticipandose a los posibles problemas que se puedan
producir en un futuro.

MOTIVACION PARA REALIZAR EL PROYECTO

En el mundo actual la globalizaciébn empresarial ha provocado la unién de muchas
compafias a través de expansiones, adquisiciones, fusiones, etc... Cada una de ellas
con un sistema de gestién de incidencias diferentes, este sistema estd pensado para
empresas de un volumen de usuarios elevado y presentar una solucion agil completa
y resolutoria.

En nuestro caso en particular una empresa ha tenido un crecimiento exponencial y se
ha expandido internacionalmente lo que ha llevado al departamento informatico a
implantar un CAU (Centro de Atencién de Usuarios) que incluya un servicio de 24x7
(apoyo durante todo el dia, todos los dias), una forma de optimizar el soporte en
costes y tiempos es la instauracion de una herramienta de control remoto lo mas
intuitiva posible y fiable.

La compafia quiere realizar un control del gasto en el departamento de soporte y esta

linea de actuacién es acorde con el proyecto de implantacién de los dos programas y
del soporte en remoto.

AMBITO DE APLICACION DEL PROYECTO

Este proyecto se puede considerar que se puede implementar en un entorno de una
mediana o gran compafia que quiera optimizar o cambiar el sistema de gestion de
incidencias y de soporte informatico. En nuestro caso hemos considerado una gran
empresa que tiene en torno a 20.000 usuarios, se tiene que establecer el soporte
técnico.

OBJETIVOS DEL PROYECTO

Los objetivos principales que intentaremos alcanzar al final del proyecto son:

1. La implantacion de una aplicacion para la gestion de incidencias, para una
mejora continua, tanto a nivel profesional como a nivel personal de sus
trabajadores, y de esta forma, minimizando los problemas derivados de los
elementos informaticos y asi aumentar la productividad.

2. La integracion de una herramienta de control remoto, que permita una
respuesta lo mas rapida posible para la gestion de incidencias y minimizar las
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pérdidas de tiempo de los usuarios, con lo que también mejorara el rendimiento
general de la empresa.

Los objetivos secundarios para alcanzar los objetivos principales son los siguientes:

1. Generar una base de conocimientos y recursos para los usuarios a la hora de
resolver dudas que tengan y fallos que puedan cometer.

2. Desarrollar una FAQ de preguntas para que cada usuario podra resolver gran

parte de sus dudas por si mismo.

Facilitar la comunicacion entre los operarios y empleados.

4. Organizar las consultas para hacer llegar las preguntas que se formulan a su
correspondiente departamento.

5. Facilitar la colaboracién entre los distintos agentes para encontrar las
soluciones més adecuadas a cada caso.

6. Distribuir el software de control remoto en todos los dispositivos de la
compafia.

7. Formar a los técnicos de los diferentes departamentos en la herramienta de
control remoto distribuida.

8. Andlisis constante de la evolucién de incidencias en la empresa.

9. Andlisis de las herramientas utilizadas.

w

DESGLOSE DE TAREAS DEL PROYECTO

Tarea 1: Valoracién del estado del soporte informatico.

Descripcion
Estudio y valoracién del estado del soporte técnico en la empresa.

Objetivos

Adquirir una visién completa del estado en el que se encuentra el soporte, con esta
finalidad reunimos la informacién de los diferentes departamentos intervinientes
necesarios para el desarrollo e implantacion del Service Desk' y de la herramienta
remota.

Después analizamos estos datos para realizar una evaluacion de la situacion en la que
se encuentra el departamento de soporte informatico de la empresa.

Tarea 2: Repositorio de incidencias y crear los procesos de actuacion.

Descripcion

! para prestar servicios con la posibilidad de gestionar y solucionar todas las posibles
incidencias de manera integral
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Crear y comenzar a introducir datos en el repositorio de incidencias y definir los
métodos de actuacion ante los diferentes avisos que se producen, en funcién de las
caracteristicas de cada caso.

Objetivos

Se tiene que documentar lo mas posible los procesos de gestion de las incidencias y el
workflow? que tienen que seguir, ademas el repositorio tiene que ser lo mas completo
posible.

Tarea 3: Evaluacién y seleccién de las herramientas de gestion de incidencias.

Descripcion
Se realiza un estudio y comparativa entre cinco aplicaciones de distribucién libre para
la gestion de incidencias informaticas.

Objetivos
Recopilar documentacion, evaluar y seleccionar una herramienta entre las diferentes
implementaciones sobre las que hemos realizado el estudio

Tarea 4: Formacioén de la aplicacion de gestion de incidencias

Descripcion
Formacion a | los técnicos,’ analistas y gerente® de la_aplicacion de gestién de
incidencias.

Obijetivo: los usuarios tienen que tener un conocimiento-exhaustivo de la aplicacion lo
gue les permitiria sacar el mayor rendimiento a la herramienta.

Tarea 5: Lanzamiento de versién de pruebas de la aplicacion de gestion de
incidencias

Descripcion
Distribuir una version de pruebas para realizar test de implantacion comprobando la

funcionalidad y robustez de la aplicacion.

Objetivos
Implantar y distribuir en produccion la aplicacion de gestion de incidencias.

Tarea 6: Implantacion y distribucién de la aplicacion de gestion de incidencias

Descripcion
Se realiza la integracion de procesos y la distribucién masiva.

? automatiza la secuencia de acciones o tareas utilizadas para la ejecucion del proceso, incluye
el seguimiento del estado de cada una de sus etapas.
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Objetivos
Implantar y distribuir en produccién la aplicacion de gestion de incidencias.

Tarea 7: Evaluacion de las diferentes herramientas de control remoto.

Descripcion
Se realiza un estudio y comparativa entre cinco aplicaciones de distribucion libre para
el control remoto de dispositivos.

Objetivos
Recopilar documentacion, evaluar y seleccionar una herramienta entre las diferentes
implementaciones sobre las que hemos realizado el estudio.

Tarea 8: Formacién de la aplicacion control remoto

Descripcion
Formacion a los técnicos, analistas y gerente de la aplicaciéon de control remoto.

Obijetivo: los usuarios tienen que tener un conocimiento exhaustivo de la aplicacion lo
gue les permitiria sacar el mayor rendimiento a la herramienta.

Tarea 9: Lanzamiento de version de pruebas de la aplicaciéon de control remoto.

Descripcion
Distribuir una version de pruebas para realizar test de implantacién para comprobada
la funcionalidad y robustez de la aplicacion.

Objetivos
Implantar y distribuir en produccion la aplicacion de control de acceso remoto a
dispositivos.

Tarea 10: Implantacion y distribuciéon de la aplicacion de control remoto.

Descripcion
Se realiza la distribucion masiva de la aplicacion por todos los puestos de la compafiia.

Objetivos
Implantar y distribuir en produccion la aplicacion de control de acceso remoto a
dispositivos.
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REQUISITOS

Se necesitan varios recursos para llevar a cabo todos los objetivos que nos hemos
planteado en el proyecto como:

. Contratacion de personal o formacion del existente:

o Como soporte técnico de primer nivel que atiende via telefénica y
realiza conexiones remotas para solucién de avisos centro de atencion
a usuarios (CAU) en caso de no resolver incidencia realiza su
dispatching® al segundo o tercer nivel.

o También se necesita establecer recursos para el segundo nivel
compuesto por dos grupos menores de técnicos expertos se encargan
de incidencias mas complejas:

= soporte en puesto.
= soporte remoto.

o Y por_ultimo un tercer nivel de soporte que son grupos mucho mas
pequefios identificados por la especializacion: en diferentes campos
dentro de la tecnologia (administracion red, comunicaciones, seguridad
l6gica, peticiones, técnica ;sistemas, etc...). Este requisito ya esta
prestablecido en la empresa.

e Adquisicién de herramientas.
o Software para la gestion de avisos.
o Aplicacién para conexién remota de los equipos.

 Infraestructura para los Call Center “y para los técnicos de soporte en puesto
(laboratorio, mobiliario, equipos, telefonia, etc...).

e 2 servidores uno principal otro secundario redundante para albergar la
herramienta gestion de incidencias y la base de datos de almacenamiento de
avisos.

3 Gestion.
* Centro de llamadas
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RIESGOS Y MEDIDAS DE CONTENCION

Pueden producirse demoras si los distribuidores de componentes se equivocan o se
producen retrasos en el envio de las mercancias necesarias para el montaje de las
oficinas Call Center.

Como medida de contencion se gestiona el suministro con un segundo proveedor que
pueda asegurarnos que puede realizar el pedido en un tiempo minimo.

Se puede producir un retraso o sobrecoste en el caso de un cambio de aplicaciones
para la gestion de incidencias y/o el control remoto, para solventar este caso también
se tendria otro distribuidor en la reserva de ambas aplicaciones a la espera para poder
realizar la integracion.

Ademas reservamos un montante del quince por ciento del total de proyecto para
contingencias que se puedan producir a lo largo del proyecto.

En tiempo de realizacién de la implantacion vamos a estipular un retraso de quince
dias adicionales de seguridad, para asegurarnos de concluir el proyecto en el tiempo
adecuado.

PLANIFICACION PARA LA IMPLANTACION DEL PROYECTO

Como podemos observar hemos realizado un diagrama de Gannt en la aplicacion
Project de Microsoft.
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CONCEPTOS TEORICOS

ITIL, GESTION DE SERVICIOS IT

Nos hemos apoyado en los conocimientos del estandar de ITL para gestionar el
soporte al servicio, que se centra en cumplir con las siguientes buenas practicas.

e Un Sistema de servicio Tl centrado en los procesos y procedimientos
o Definir las estrategias para la gestioén de la infraestructura Tl

El Soporte al Servicio se basa en la continuidad, disponibilidad y calidad del servicio
prestado al usuario.

Con el siguiente diagrama podemos observar los principales aspectos de la
metodologia de soporte al servicio segun los estandares ITIL.

ORGANIZACION CLIENTES USUARIOS
v v
Comunicacién Solicitud de Cambio (RFC)
Incidentes Nuevas versiones
Solicitudes
- v
= L e
KB < Service y
Desk
v
T ~ BE
= =
Rl s o,
< Gestion “ Gestion ” Gestion de 0 Gestion de
Incidentes Problemas Cambios Versiones
<
1 =
Gestion de ¢

Configuraciones / CMDB

3 Diagrama soporte al Servicio ITIL

Elementos que se utilizan en la gestién del centro de servicio:

e Clientes.- contratan los servicios Tl y evalian los acuerdos respecto al nivel de
servicio (SLA).
e Usuarios.- utilizan los servicios Tl para realizar sus actividades.
e Organizacion.- La misma organizacion Tl se considera otro cliente/usuario de
servicios TI.
e Service Desk.- centro estratégico que gestiona todos los procesos de soporte
como:
o Registro y monitorizacion incidencias.
o Soluciones con apoyo de la gestion de problemas.
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o Actualizacion de la informacion en conjunto con la gestion de
configuraciones.

o Modificaciones de servicio en colaboracion de la gestion de cambios y
versiones

e Base de Conocimiento (KB — Knowledge Base).- recopilar la informacion para:

o Desarrollar un primer soporte agil y eficaz con menos escalados de
avisos.
o Efectuar una tarea comercial y de soporte al negocio.

e (Gestidn de incidentes.- su finalidad es la resolucion de incidentes que
interrumpan el servicio lo mas rapido y eficaz posible.

e Gestidn de problemas.- entre sus tareas se encuentran saber las causas de
alteracion del servicio Tl, determinar las soluciones, proponer peticiones de
cambio y realizar revisiones colaborando con la gestion de cambios.

e Gestidn de cambios.- sus funciones principales son evaluar las modificaciones
en la infraestructura IT, tramitar los procesos y procedimientos para el cambio y
revisar los resultados de las implementaciones junto a la gestion de problemas.

e Gestidn de versiones.- que se ocupa de la implementacion de los cambios,
desarrollar reparaciones de emergencia y gestionar los planes roll-out °y back-
out ®.

e Gestidn de configuraciones.- sobre la que destaca controlar las configuraciones
de la infraestructura de IT, auditar periédicamente configuraciones e informar
sobre la configuracion Tl a los procesos de gestion.

PROJECT MANAGEMENT PROFESSIONAL (PMP)

Para realizar la planificacion y el control del proyecto hemos tenido en cuenta los
estandares que se desarrolla en el Project Management Professional (PMP).

El ntcleo de la gestién de proyecto es el ciclo de vida del proyecto y cinco grupos de
gestion de proyectos: Inicio, planificacién, ejecucion, seguimiento y control y cierre.

.. e . . .. Seguimiento .
> Inicio >> Planlflcacmn>> Ejecuccion >> y Control >> Cierre >

4 Ciclo de vida del proyecto. Fuente PMI

Durante la realizacion del trabajo hemos tenido en cuenta algunos procesos de la
direccion de proyecto (PMI)

® Lanzamiento de nuevas versiones.
o Recuperacion de versiones antiguas.
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<—— Limites del proyecto —_—
Procesos de Entregables ‘bM
Usuarios
finales
Procesos Procesos ;
de Inicio de Cierre : Registros del
Patrocinador ey
Bl o
= ‘:I -
== E‘;. =}

Activos de los procesos

5 Grupo de procesos de la direccién de proyectos. Fuente PMI

VALORACION DEL ESTADO DEL SOPORTE INFORMATICO

La compafia ha realizado la adquisicion de tres empresas del sector y ha realizado
una expansion a paises donde no tenia ninguna sede, llegando a un volumen de unos
20.000 usuarios repartidos por las diferentes sedes.

ASIA 350 USUARIOS

OCEANIA 50 USUARIOS

TOTAL 20.000
USUARIOS

6 Localizacién usuarios
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Europa 12.000 usuarios Asia 350 usuarios Oceania 50 usuarios
Ameérica 9.000 usuarios Africa 600 usuarios

En estos momentos la compafiia se basa en varios sistemas independientes de
soporte y gestion de avisos que se han formado aislados por su localizacion y que
actualmente utilizan procesos diferentes en la creacion y resolucion de problemas.

En algunos casos los avisos se reciben directamente una llamada del usuario que
indica el problema, en otros centros se envian correos electronicos a un buzén
departamental, y en el pais donde se ubica la sede central y la gran parte del negocio
se utiliza helpDesk que recoge los avisos y utiliza aplicaciones de control remotas
para solucionar problemas.

Segun la informacién recogida el organigrama se divide teniendo en cuenta la
localizacién, asi podemos observar a continuacibn en el organigrama que
dependiendo de la localizacion geografica se realiza una estructura idéntica en cada
ubicacién con una forma de trabajo independiente aumentando el nUmero de recursos
simplemente para la gestion.

Organigrama del departamento de tecnologia anterior a la implementacion

7 Organigrama

Una de las funciones de este proyecto es unificar las diferentes estructuras de
tecnologia que son locales y deslocalizadas a un sistema virtual que englobe todo en
un mismo Service Desk y que el organigrama se establezca teniendo en cuanta
Unicamente las funciones que realiza y no en localizacion. Asi conseguimos realizar
una integracion lo mas completa, teniendo este punto de partida la implementacion de
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la herramienta de gestion de avisos, como la aplicacion de control remoto de los
dispositivos tienen que ayudar a conseguir este fin.

El principal objetivo del Service Desk virtual es aprovechar las ventajas de los Service
Desk centralizados y distribuidos como son:

El "conocimiento” esta centralizado.

Se evitan duplicidades innecesarias con el consiguiente ahorro de costes.
Se puede ofrecer un "servicio local" sin incurrir en costes adicionales.

La calidad del servicio es homogénea y consistente.

La estructura del Service Desk virtual que queremos implantar es similar al siguiente:

?
74 = —
e -

Usuario 1 Usuario 3

Usuario 5

¥
SERVICE DESK 2 SERVICE DESK 3

=
=
Usuario 2

L

SERVICE DESK
hx y VIRTUAL boog

SERVICE DESK 1
Usuario 1 R

=
ud

Gestién de Niveles
de Servicio

Soporte al
Servicio

8 Service Desk Virtual

El organigrama del departamento de tecnologia quedaria asi.

9 Organigrama actualizado
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Los cambios que realizaremos afectaran especialmente al departamento de Service
Desk que incluira los servicios de consultas, reclamaciones, incidencias y peticiones
de servicios. La herramienta que se encargara de administrar esta informacion sera la
gue escojamos entre las que se realiza el estudio para gestién de incidencias.

10 Organigrama actualizado

El departamento de Service Desk lo conforman los siguientes| puestos'y recursos
necesarios para implantar el Service Desk, esto se ha realizado a través de un analisis
de una empresa similar en volumen y caracteristicas:

Jefe de Proyecto (Service Desk).- Funciones de gestion, coordinacion y supervision
de uno o varios equipos técnicos, garantizando el cumplimiento de los objetivos de
calidad, productividad y margenes en la ejecucion de las tareas técnicas
encomendadas. Serd el responsable del seguimiento técnico y econémico del proyecto
y de la coordinacién entre las distintas unidades de negocio involucradas en él. Aportar
conocimientos técnicos para la resolucion de los problemas mas complejos. Planificar
y asignar las tareas a los recursos humanos bajo su responsabilidad.

Gestor (uno por cada departamento Sistemas, Comunicaciones y sistemas).- Tareas
relacionadas con la gestién de un contrato en base a la planificacion efectuada por el
Jefe de Proyecto o Responsable de Servicios, responsabilizandose de los aspectos de
plazos y calidad. Gestién de la disponibilidad de los recursos materiales para el 6ptimo
desarrollo del contrato enfocado al cumplimiento de los niveles de servicio (SLA’s) y
estandares de calidad. Aporta soluciones precisas para la resolucion de los problemas
complejos en los clientes, satisfaciendo las medidas de calidad previamente fijadas.

Técnico especialista (el nimero de técnicos por departamento depende del volumen
de usuarios que tiene la empresa).-. Ejecucion de tareas de alto nivel en HW, SW y
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Electrénica de Red, realizan asistencia técnica, workplace’ o remota, que puede
requerir cierta iniciativa, pero bajo la supervision e instruccion de sus superiores.
Participa en la planificacion del proceso de puesta en marcha o integracion,
interviniendo en su desarrollo. También puede supervisar y facilitar asesoramiento
general a nivel técnico.

Técnico Base (el numero de técnicos por departamento depende del volumen de
usuarios que tiene la empresa).- Tareas técnicas que requieren de los conocimientos y
capacidad necesaria para prestar asistencia técnica workplace o remota interviniendo
sobre elementos de Hardware y/o Software con una cierta complejidad dentro de su
area de especializacion. Tareas de montaje e instalacion de infraestructuras acordes
con los procedimientos técnicos definidos por la empresa. También se incluye la
resolucion remota de incidencias y el seguimiento de las mismas. Se encuentran
distribuidos por todos los centros de trabajo.

REPOSITORIO DE INCIDENCIAS Y PROCESOS DE ACTUACION

Los tickets se pueden realizar por diferentes medios como llamada telefénica, a través
del propio software de gestién de incidencias (a través del ordenador, Smartphone o
tableta), correo electrénico, redes sociales (Facebook, WhatsApp, Twitter, etc...),
permitiendo la creacién de un aviso desde cualquier sitio en cualquier momento. Toda
esta informacion se tiene que ir almacenando en un repositorio Unico sobre el que se
produzcan copias de seguridad constantes.

Con la informacion que se almacena en este repositorio se realizara un estudio y
analisis constante para encontrar pautas de avisos y establecer los datos que nos
permitan evaluar el volumen de servicios mas 6ptimos en funciéon de la carga de
trabajo, etc.

En el caso de encontrar patrones de incidencias se crea una documentacion
(presentaciones, FAQs, documentos, videos, etc...) con el proceso de resolucion y se
afiade al portal web interno de soporte con lo que intentamos conseguir una solucion
idonea y muy rapida. Dependiendo de la complejidad en la solucion es sencilla se
proporciona la documentacion directamente al usuario o al miembro de soporte en el
caso de una mayor dificultad.

Los objetivos principales del Service Desk en relacion a las incidencias son:

* Registrar los avisos y solicitudes de servicios con el mayor detalle posible,
asignando la categoria, soporte y prioridad.

* Proveer una primera linea de andlisis y diagnaéstico.

* Resolucion de un porcentaje cercano al 97 % de avisos.

+ Transferencia de avisos y solicitudes de servicios al departamento 6ptimo para
alcanzar la solucion.

* Informar al usuario en todo momento del proceso que esta siguiendo su
incidente o peticion.

+ Cierre o reactivacion de eventos resueltos que se quedan en él sistema
huérfanos.

! Soporte en puesto al usuario
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« Evaluar los niveles de satisfaccion de los usuarios o clientes en los servicios
realizados por el Service Desk.

El proceso de gestion de incidencia resuelta es el siguiente.

11 Alimentacién Repositorio

El proceso que tienen que seguir los avisos para su resolucion es la siguiente

12 Flujo de incidencias

Los integrantes del Centro de Servicios deben:

° Conocer todos los protocolos de interaccibn con el cliente: guiones,
checklists®,...

® Lista de comprobacion
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o Disponer de herramientas de software que les permitan llevar un registro de la
interaccion con los usuarios.

o Saber cuando se debe realizar un escalado a instancias superiores o entrar en
discusiones sobre cumplimiento de SLA’s.

o Tener rapido acceso a las bases de conocimiento para ofrecer un mejor
servicio a los usuarios.

o Recibir formacién sobre los productos y servicios de la empresa.

ESTUDIO DEL REPOSITORIO DE INCIDENCIAS ANTERIOR A LA IMPLANTACION

Se ha realizado un analisis de los datos que se han producido en el Ultimo afio en la
compafia. Incidiendo sobre el volumen de trabajo por franja horaria y asi poder
calcular el niumero de técnicos necesarios en funciéon de la carga de. Los datos
obtenidos se muestran a continuacion a través de tablas y graficas representativas.

Volumen de incidencias evaluadas por mes y hora de apertura durante el afio 2015

Rango horario
00:00a 02:00a 04:00a 06:00a 08:00a 10:00a 12:00a 14:00a 16:00a 18:00a 20: =

01:59 05:59 0759 0959 1159 13:569 155% 17:59 1959  21:5¢ { s
= 1 0 0 30 66 922 914 346 414 138 Ll 3 3675
Feb 3 0 0 k| 1046 1017 838 322 468 73 w 4 4039
Mar 0 4 2 24 1090 947 817 316 456 241 Ll 2 3910
Abr 1 1 1 30 853 761 653 261 383 235 11 1 319%
2 May 0 0 0 2 961 791 543 243 a2 180 16 0 3228
% Jun 0 1 2 2 1070 971 796 320 417 213 14 1 3827
_C’ Jul 1 1 0 2 1069 946 870 350 395 187 16 1 3869
% Ago 2 0 0 17 586 558 483 185 124 48 5 3 2109
Sep 0 0 0 2 900 770 652 250 N 124 14 3 3049
t 0 0 1 e 919 ard a0 357 588 207 9 3 3795
} 1 0 2 28 900 799 633 278 33 120 19 2 3163
Dic 1 0 1 2 664 585 449 197 274 a3 1 0 2292

1 Media de incidencias por mes 2015

En la imagen siguiente se observa una gréfica que representa los datos de la tabla
anterior.

Incidencias por hora H0a2
m2a4d
H4a6
m6a8
E8a10
m10a12
m12a14
m14a16
m16a18
18a 20
20a22
23a24

13 Porcentaje de incidencias en intervalos
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En la proxima tabla se indican el nimero medio de peticiones por dia que se dan en
los diferentes meses durante el afio 2015.

ANO 2015 MEDIA DEL NUMERO DE PETICIONES POR DIA

Enero 175
Febrero 298
Marzo 289
Abril 369
Mayo 478
Junio 365
Julio 189
Agosto 94
Septiembre 478
Octubre 389
Noviembre 423
Diciembre 115

2 Datos peticiones 2015

A continuacién mostramos la gréfica correspondiente a los datos de la tabla anterior.

B Enero

W Febrero

B Marzo

B Abril

B Mayo

M Junio

@ Julio

@ Agosto

O Septiembre
O Octubre

O Noviembre

Numero de peticiones por dia

P

O Diciembre

14 Porcentaje de peticiones por meses

El departamento Service Desk tiene que cumplir con el siguiente nivel de exigencia de
SLA que solicita la compafiia para prestar el servicio, los valores dependen del tipo de
aviso que se tenga que tratar:

e Servicios de soporte

o Incidencias Microinforméatica (workplace) + Llamadas CAU

Nivel de servicio de atencién de llamadas = 80%
% de llamadas desbordadas < 5%
% de llamadas abandonadas < 10%
Capacidad de resolucion mensual = 95%
% de incidencias resueltas en el mismo dia = 90%
% de incidencias resueltas en la misma semana = 95%
% de incidencias resueltas en el mismo mes = 99%

O O O O O O O
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% de incidencias resueltas en primer contacto = 80%
% incidencias reabiertas < 3%
% incidencias cerradas automaticamente < 5%
o % incidencias reportadas via mail < 1%
e Al aplicar a incidencias dentro del Top 5 (*)de la categorizacion:
o 95% incidencias resueltas en < 60 min
o Backlog acumulado: identificar linea base
o Antigledad del backlog < 3 semanas
e Peticiones
Las tareas a realizar que no incurren en incidencias y no necesitan una resolucién
inmediata o tan rapida, como es el caso de instalacion de software y hardware
adicional, permisos sobre recursos, cambio de software o hardware, migracion de
hardware y software y similares.
e Capacidad de resolucién mensual = 80%
e Backlog acumulado: Identificar tendencia
e Antigledad del backlog < 3 semanas

o O O

EVALUACION Y SELECCION DE LAS HERRAMIENTAS DE GESTION DE
INCIDENCIAS.

Los diferentes sistemas de gestion de servicios que ‘hemos: encontrado en toda‘la
empresa no cumplen con las necesidades de una implantacién global que contenga
las propiedades necesarias para una estructura de Service Desk virtual, entre las
opciones que se han barajado una de ellas es la de realizar un desarrollo interno de
gestion de incidencias pero por tiempos de implantaciéon pruebas y costes se ha
desestimado.

Ademas podemos encontrar en el mercado una amplitud de alternativas adaptables a
nuestras necesidades. A continuacion resumimos las caracteristicas de algunas de los
aplicativos mas interesantes:

)‘?os! Ticket ﬁgSup portSystem

Powered by osTicket

Descripcién

La informacion se ha obtenido de la propia web del producto http://www.osticket.com/
se auto define como “uno de los sistemas mas extendidos para la gestion,
organizacion y archivado de avisos de una manera simple, facil y agil”.

Esta aplicacion se concentra en la conexion a través de un navegador web. Podemos
encontrar un tipo de software open source (OsTicket Core v1.9.12) vy otra Cloud
Hosted de pago (SupportSystem) que a su vez dispone de tres versiones: Basico,

Estandar y Premium dependiendo del servicio que se necesite.
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Requisitos

En la versidn SupportSystem basada en la tecnologia en la nube no es necesario
ningun requisito pero para la version de instalacion local open source se demandan los
siguientes elementos:

» Un Servidor web Apache o IIS
» La version de PHP 5.3 o superior
» Una base de datos en MySQL 5.0 o superior

Caracteristicas:
En OsTicket podemos encontrar varias funciones diferentes todas enfocadas a

optimizar el objeto ticket que es sobre el que se centra todo el desarrollo.

» Campos personalizados.- En OsTicket se puede configurar a través de los
formularios con los campos segun las necesidades que establezca el cliente. En
nuestro caso vamos a completarlos con datos de los usuarios incluyendo la
informacién lo mas clara y completa posible para conseguir una solucibn mas
rapida.

» HTML.- Se transmiten datos como imagenes, videos, documentos, etc...
adjuntando estos elementos a los tickets incrementa la informacion.

» Filtros de entradas.- Se pueden crear reglas de filtrado para auto-asignar los
tickets a un departamento en funcion  de los campos, -sin la.necesidad de
intervencion humana.

» Help Topics.- Configuracién de temas de ayuda a través de un formulario, desde
donde se realizan consultas sobre determinados campos y mostrarnos una web de
ayuda, con este proceso conseguimos tiempos de resolucidn mas o6ptimos y
reducir recursos necesarios.

> Prevencion de colisibn en agente.- Existe un mecanismo de blogqueo en la
modificacion simultanea de un mismo ticket, asi evitamos incongruencias al dar
dos soluciones distintas al mismo problema y evitar redundancias de informacién.

» Asignacion y Transferencia.- Los tickets pueden estar configurados con auto-
asignacion a través del sistema de ayuda o gestionados por un departamento
especifico. Con este proceso nos aseguramos que el ticket pueda llegar al
departamento mas adecuado para solucionar el problema.

» Auto-respuesta.- Se configura él envié de una respuesta automatica cuando el
ticket se abre o se recibe un mensaje. Se utiliza la informacién que se recoge de
las notificaciones para responder a diferentes departamentos o por temas de
ayuda.

» Notas internas.- Existe un registro en los ticket que permite al personal consultar
los eventos y acciones que se han realizado sobre un registro asi como quién lo
realizo y cuando.

» Acuerdo a nivel de servicio.- Utilizar diferentes sistemas de planificacion de ANS
para llevar un control de tickets para controlar las prioridades y los tiempos de
finalizacion, también utilizar SLA asignados a filtros de tickets, temas de ayuda y
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departamentos. Con esta herramienta auditamos los tickets que no cumplen con
los acuerdos establecidos en el soporte.

\4

Portal del Cliente.- Todas las solicitudes y las respuestas se almacena en linea. El
usuario puede acceder a través del correo o numero ID del ticket, sin utilizar una
cuenta de usuario o registro para enviar un ticket.

» Informes gréficos.- se tiene una visidn general del sistema y de las estadisticas
sobre los avisos, el estado, departamento, personal, etc... Es una forma muy
sencilla de realizar un seguimiento global por diferentes factores de los tickets que
se producen.

Existen tres versiones diferentes que se diferencian por los servicios que presentan,
las caracteristicas mas importantes son:

BASICO ‘ STANDARD PREMIUM
Limites de anexo 2Mb 8Mb 16Mb
Direcciones de E-mail Sin limite Sin limite Sin limite
Namero de tickets Sin limite Sin limite Sin limite
Correo de soporte Si Si Si
Teléfono de soporte Si Si Si
Personalizacién Si Si Si
Seguridad en pagina web Si Si Si
Forzar HTTPS No Si Si
Certificado SSL No No Si
Firma digital DKIM No No Si

3 Diferencias entre versiones de OsTicket

Costes del producto
OsTicket es gratuito, mientras que SupportSystem es de pago en la siguiente tabla

podemos observar los tipos y el coste asociado a cada version.

BASICO STANDARD PREMIUM

Agente x mes $9/8€ $12 /11€ $16 / 15€
4 Costes OsTicket por version

OT RS Open Technology
Real Services

Descripcion

Es una herramienta con una estructura de procesos basado en la metodologia ITIL.
Podemos encontrar dos modelos en OTRS uno gratuito OTRS Free y otro privado
OTRS Business Solution mas adaptado a las empresas. Dependiendo de sus
caracteristicas podemos encontrar diferentes tipos de software OTRS Free (gratuita),
OTRS Business Solution (Local para empresas) y OTRS Business Solution Managed
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(soluciones de software SaaS de asistencia completa en la nube para empresas).
Ademas en funcion de la calidad de la asistencia solicitada encontramos tres versiones
diferentes Silver, Gold o Platinum. Los datos siguientes se han obtenido desde la
pagina http://www.otrs.com/?lang=es.

Requisitos

En las versiones OTRS Business Solution™ Managed (Solucion de asistencia
completa en la nube) no es necesario ningln requisito en cambio para la versién de
instalacion local OTRS se necesitan los siguientes elementos en funcién del tipo de
equipo:

» Cliente:
o Software:
= |E8 o superior,
= Firefox 3.6 o0 superior,
= Google Chrome, Opera 10 o superior,
= Safari 4 o superior
» Servidor:

» Requisitos de hardware:
o Minimo un Xeon de 2 GHz, similar o superior
o Minimo 2 GB de memoria RAM
o Disco duro de 160 GB

» Requisitos de software

o Sistema operativo:
= Red Hat Enterprise Linux (RHEL)
= SUSE Linux Enterprise Server (SLES)
= UNIX derivados, por ejemplo, OpenBSD o FreeBSD
= MacOS X

o Servidor Web:
= (Apache2 + mod_perl2 o superior (recomendado)
= Servidor web con soporte CGI (no se recomienda CGl)

o Servidor de Base de datos, recomendado (MySQL y PostgreSQL) :
=  MySQL 4.1 o superior (recomendado)
= QOracle 10g o superior
= MS SQL Server 2005 o superior
= PostgreSQL 8.0 o superior
= DB2 8 o superior.
o Perl 5,10 o Superior

Caracteristicas:
La herramienta OTRS se basa en un desarrollo modular y asi dependiendo de la

funcionalidad o caracteristicas necesarias para cada sistema se utilizan los paquetes
necesarios a cada cliente, entre los que destacamos:
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» Chat.- Ofrece un canal de comunicacion adicional, se instala un software en los
equipos clientes y se guarda la auditoria de la conexién en el ticket. Se puede
realizar chats en grupo para una gestion mas eficiente.

» Notificacién de entradas.- No necesita un cliente de correo electrénico para los
avisos, se puede visualizar todos los tickets que se estan tramitando en el sistema.

» Contacte con datos.- Afiade datos adicionales en un campo dinamico especificado
directamente en el ticket.

» Campo de seleccion de dialogo.- Aconseje a sus clientes en el momento de elegir
los SLA’s correctas e informarles con el tiempo previsto para la solucion a través
de notificaciones.

» Plantillas de proceso para crear las incidencias, pedidos y solicitudes.- Tener
plantillas de los procesos ayuda a la obtencion de informacion para la resolucion
de incidencias, de una forma mas rapida y sencilla.

» Tickets ordenados cronoldégicamente.- organizados por estricta hora de creacion,
pero también establece los mensajes entrantes en la parte derecha y los mensajes
salientes en el lado izquierdo. La busqueda de tickets es mucho mas facil.

» Archivo adjunto.- Realizar basquedas de manera mas eficiente con una vision
global de todos los archivos adjuntos de las entradas en el sistema.

» Generador de informes.- Generar informes en PDF con estadisticas seleccionadas
gue se puede compilar y combinar facilmente.

»“Campos de base de datos dinamica.- Integrar datos externos-de bases-de datos
externas, por ejemplo, ERP, CRM

Para los tres modelos que existen para OTRS Business Solution que son (SILVER,
GOLD Y PLATINUM) podemos encontrar varias diferencias a través de los servicios
gue prestan, podemos observarlos en la tabla siguiente.

SILVER GOLD PLATINUM
N° agentes MAX 10 MAX 50 MAX 200
Servicio de Administracion 8 h/mes 10 h/mes 12 h/mes
Horario servicio: L-V 9:00 a 17:00 8:00 a 20:00 24 horas 365 dias
Tiempo solucion incidencia de impacto critico 4 horas 2 horas 0,5 horas
Tiempo solucion incidencia de impacto Medio 1 dia 4 horas 2 horas
Tiempo solucién incidencia de impacto Bajo 2 dias 1 dia 1 dia
Tiempo maximo por fallo en infraestructura 8 horas 8 horas 4 horas
VIP Cliente No Si Si
Ajuste Ordenar entradas Informacion general No Si Si
Editor avanzado No Si Si
Agente Genérico Avanzada No Si Si
Agente Email Interfaz No Si Si
Categorias de Médulos de texto No Si Si
Proteccion Cambiar Comentario No Si Si
Asignacioén ClI Attribute Dynamic Field map * No Si Si
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IC Custom Search * No Si Si
IC en Frontend Cliente * No Si Si
Adjunto del campo dinamico No Si Si
Dindmica campo Config articulo No Si Si
Las direcciones de remitente dinamicos No Si Si
Escalation Suspender No Si Si
Ocultar / Mostrar campos dinamico No Si Si
ITSM Config Referencia de Articulo * No Si Si
Open book de Backend Cliente No Si Si
Proceso de Gestion de articulo por correo electronico No Si Si
Cola Responsable No Si Si
Restringir los datos al cliente Ver No Si Si
Especificos Notificaciones de entradas No Si Si
Asignacion de entradas No Si Si
Formas de entradas No Si Si
Cola Seleccion de Ticket No Si Si
Escalado Avanzado No No Si
Caché rapido de memoria No No Si
Estadisticas extendidas de entradas No No Si
Asignacién de Recursos No No Si

Costes del producto
A continuacién la siguiente tabla contiene los diferentes precios de las versiones de OTRS.

SILVER : GOLD : PLATINUM
N° agentes MAX 10 MAX 50 MAX 200
Precio por agente / mes $49/40 € $33/26€ $21/17€
Gastos de Instalacion $1,999/1.500 € Sin coste Sin coste

6 Costes segun version OTRS

Costes de los paquetes de SMS por version.

SILVER GOLD PLATINUM
1000 SMS gratis 10.000 SMS 20.000 SMS 50.000 SMS
Para altas nuevas $1,699/1.499 € $3,199/2.799 € $5,999/5.299 €

15 Costes por SMS en OTRS
5 Caracteristicas de las versiones de OTRS

Kayako

Descripcion

Kayako es otro producto para la gestion de incidencias, que posee dos modalidades
Kayako OnDemand que es un software SaaS (software como servicio) basado en la
computacién en la nube y otra mas tradicional Kayako Download de software
comercial. En el servicio en la nube encontramos tres versiones dependiendo del
servicio que se solicite Engage, Case y Fusion.

La informacién se ha obtenido de la pagina http://www.kayako.com/.
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Requisitos:
En las versiones Kayako OnDemand (Solucién de asistencia completa en la nube) no
es necesario ningun requisito salvo la utilizacion de un navegador en cambio para la
version de instalacion local Kayako Download necesitan cumplir con las siguientes
condiciones:

» En el servidor:
» hardware:
o Minimo una CPU con 1GHz.
o Minimo 1 GB de memoria RAM
o Disco duro de 6 GB

» Software:

o Servidor Web:
=  Apache
= Nginx
= |SS

o Servidor de Base de datos
=  MySQL 5.0 o superior (recomendado)
o PHP 5.3 requerido y recomendable.
o Decodificador PHP
= |onCube
= _Zend Optimizer
o PHP caché y acelerador:
= xcache
= apc
= eaccelerator.
o Los médulos de PHP requeridos son los siguientes:

=  Mbstring -mcrypt -gd con soporte Freetype
= Curl -mysq| -pdo

= pdo_mysqgl -simplexml  -filter

= json -imap -sockets

= xml

Caracteristicas:
Las funciones mas destacadas entre las diferentes versiones de Kayako se muestran
a continuacion:

» Soporte de cliente multicanal.- se pueden controlar todas las conversaciones de
los clientes utilizando los tickets, el chat en vivo o el teléfono.

> “HelpDesk” inteligente.- Las automatizaciones en la herramienta ayudan a filtrar,
clasificar, asignar, priorizar y categorizar los tickets.

» Gestion integrada.- Los avisos creados en diferentes entornos (e-mail, tickets,
chat en vivo y teléfono) pero todos acaban en el mismo sistema.
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» Trabaja en equipo en la entrada colaborativa.- Permite a varios técnicos acceder
simultdneamente a un aviso para una solucion rapida y optima.

> Servicio VolP propio.- posee un sistema de voz sobre ip integrado en la aplicacion
de “helpDesk” lo que permite un acceso rapido con el usuario, para la resolucién
de avisos.

» Soporte de escritorio remoto y comparticion de capturas de pantalla.- la aplicacion
de chat permite agregar pantallazos “instant screengrab sharing” que pueden ser
muy Utiles para el diagnéstico de problemas.

» Utiliza valoraciones.- El usuario final puede dar una puntuacion a la atencién
recibida por parte del soporte técnico. Calificando la solucién aportada, la
velocidad de respuesta y una valoracién general, que son muy importantes para
realizar mejoras en el servicio.

> Buen autoservicio.- En la base de conocimientos se integran los “trubleshooters”
(diagnosticos de problemas o averias) para que automaticamente sugieren
articulos de la base de conocimientos a los clientes.

> Aplicacion movil.- Desarrollo de Kayako Mobile para iOS, Android y Windows
Phone.

Las diferencias mas notables entre las versiones que se distribuyen de Kayako son:

Soporte de venta de entradas No Si Si
Correo electrénico (buzones ilimitadas) No Si Si
Chat en vivo Si No Si
Integracion de VolP Si No Si
Auto-respuestas Si No Si
Respuestas automaticas No Si Si
Integracion de correo electrénico No Si Si
Reglas automaticas en correo electronico No Si Si
Planes de SLA No Si Si
Control horario No Si Si
Personalizacion de flujos de trabajo y estados. No Si Si
Notas de entradas y el tiempo de seguimiento No Si Si
Agente de prevencion de colisiones No Si Si
Respuestas inmediatas No Si Si
Aplicaciones moviles nativas No Si Si
Monitoreo de usuarios en tiempo real Si No Si
Chat en vivo Si No Si
Integracion de VolP Si No Si
Participacion cliente Si No Si
Acceso a repositorio. Si No Si
Enrutamiento inteligente de chat Si No Si
Chat a través del movil Si No Si
Informes multicanal No No Si

7 Caracteristicas de las versiones Kayako

Costes del producto
En este cuadro vamos a mostrar los distintos costes que hay entre las versiones y las
diferencias més caracteristicas.
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ENGAGE CASE FUSION
Kayako OnDemand (con facturacion anual) agente x mes | $ 24 /22€ $ 24 | 22€ $ 39 / 36€
Kayako OnDemand (con facturacion mensual) $29/26€ $ 29 /26€ $ 49/ 42€

Kayako Descargar (a partir de 5 agentes, la facturacion | $1,500 / 1375€ $ 1,500/ 1375€ $ 2,000/ 1830€
anual)

8 Costes de las versiones de Kayako

SysAid

Descripcién

SysAid es un programa de gestion de soporte que parte de ITIL para la estructuracion
de sus servicios. Posee dos modalidades una alojada en la nube llamada SysAid
Cloud y otra de software comercial con instalacion local SysAid On-Premise. Como
otras aplicaciones similares posee varias versiones en funcién de los servicios que
presta siendo ITSM, ITSM Enterprise y Help Desk. Los datos de la aplicacion los
hemos obtenido de la pagina https://www.sysaid.com/.

Requisitos

Para la instalacion de las versiones SysAid Cloud no es necesario ningun elemento
adicional solo un navegador para realizar el acceso, en cambio para la version de
instalacion local necesita cumplir con las siguientes condiciones en funcién del tipo de
equipo y el volumen de datos almacenados:

En servidor:
o | Hardware segun version:
= Hasta 500 recursos.
e CPUde 2.0GHz
Minimo 2 GB de memoria RAM
Disco duro libre de 4 GB
Crecimiento anual 3GB
Desde 500 a 2000 recursos.
Xeon Dual-Core o similar
Minimo 2 GB de memoria RAM
Disco duro libre de 4 GB
Crecimiento anual 16GB
s de 2000 recursos.
e Quad-Core Xeon o equivalente
[ ]
[ ]

= Mé&

Minimo 4 GB de memoria RAM
Disco duro libre de 4 GB
e Crecimiento anual 32GB
o Software son:

=  Windows XP, Vista, 7, 8, 2003, 2008 o 2012 con NET Framework

2.0 sp2
= Linux
= Unix
= Mac
= MySQL 5.x

= Oracle 9i,10gy 11
= MS SQL 2000, 2005, 2008, 2008R2 y 2012.
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= MS SQL Server Express

» En cliente:
o hardware:
= CPUde 15GHz
=  Minimo 512 MB de memoria RAM
= Disco duro libre de 50 MB
= Uso memoria 15 MB (32 bits) y 20MB (64 bits).
o Software:

= Windows XP, Vista, 7, 8,2003, 2008 o 2012 (se necesita Net
Framework 2.0 SP 2 o superior).

= Linux, Unix y Mac.

= AIX de IBM, FreeBSD, Solaris y HP-UX.

= |E 8.0 0 superior

= Firefox 2.0 o superior

= Chrome 4.0 o superior

Caracteristicas:
En SysAid encontramos muchos elementos a la hora de evaluar el producto entre los

gue destacamos los siguientes:

» Soporte de cliente multicanal.- A través de los tickets o utilizando el chat en vivo y
el teléfono, se accede a la misma informacion.

» Gestion de Incidentes.- Engloba todas las acciones que afectan _a los usuarios
finales.

» Cumplimiento de Solicitudes.- Administra mejor sus requerimientos de iservicio y la
experiencia del servicio.

» Portal de Auto-Servicio (Portal del Usuario Final).- Permite a los usuarios finales
gestionar e informarse de sus incidencias y solicitudes.

» Base de Conocimiento.- se crea la base de conocimiento para compartir la
informacién creando documentacién para los usuarios finales.

» Live Chat.- Comunicaciéon en tiempo real para contestar avisos rapidamente o
ayudar en linea a cerca de las solicitudes.

» Gestibn de Problemas.- Realiza la sistematizacion los procesos de flujos de
trabajo, usando plantillas para problemas complejos que requieren cooperacion y
colaboracién a través de multiples equipos.

» Gestion del Cambio.- Ayudara a controlar y gestionar solicitudes de cambio.
Permitiendo usar las plantillas pre-configuradas de las mejores practicas de ITIL.

» Gestion de Nivel de Servicio.- Cree y gestione objetivos de nivel de servicio (SLTs)
y acuerdos de nivel de servicio (SLAS) para la calidad y rapidez del servicio.

» CMDB.- La configuracion de la base de datos (CMDB) le ayudara en el
seguimiento de elementos en su infraestructura.

» Control Remoto.- Incluye un médulo de conexion remota.
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» Informes.- Se pueden generar informes de todas las actividad y del rendimiento de
su help Desk/Service Desk.

» Aplicaciones Méviles.- Gestione su Help Desk/ Service Desk desde el movil

» Soporte Multi-ldiomas.- La interfaz del administrador esta disponible en 10 idiomas
y la interfaz del Portal del Usuario Final en 42.

» Soporte Multi-Compafiia.- Se pueden gestionar muchos clientes o entidades
separadas utilizando la funcionalidad de multi-compaifiia.

Las Caracteristicas Principales de la Gestion de Activos (ITSM Enterprise)

» Inventario de Activos.- Crea un registro completo de todos los ordenadores,
software, y otros dispositivos en su red.

» Deteccion de Hardware y Software.-También detecta el software instalados en
cada equipo y los componentes del hardware. Cualquier cambio de hardware o
software realizado se afiade al registro automaticamente.

» Historial del Servicio de Activos.- Una lista completa de todos los tickets asociados
a un determinado activo, tanto tickets activos como resueltos.

» Catalogo de Proveedores.- Sirve para gestionar contratos y detalles de negocios
para cada uno de sus proveedores.

» Catalogo de Hardware.- Crea una lista de todos los modelos de hardware
encontrados en su.'red. Realiza una auditoria constante.de los dispositivos en la
red.

» Gestidon de Licencia de Software.- Registra el nimero de licencias adquirido para
cada producto de software y crea notificaciones / alertas para no exceder el
namero de las licencias compradas.

» Descubrimiento de Red.- Encontrar equipos en red, asi como sus sistemas
operativos instalados a través de software instalado.

» Descubrimiento de la Red Sin Agente.- Parecido al anterior pero sin instalar el
paquete en los clientes.

» Agente de SysAid.- Posee capacidades adicionales de gestién de activos como la
de monitoreo, disponibilidad de activos.

» Remote Control (1 Channel).- Los administradores pueden realizar asistencia
remota a usuarios finales conectando a sus sesiones activas o acceder
remotamente a ordenadores no atendidos.

» SysAid MDM (Mobile Device Management) - Permite una gestion mas facil y
controlada sobre las aplicaciones moviles utilizadas en su compafiia.

Existen tres versiones diferentes que se diferencian por los servicios que presentan,
las caracteristicas mas importantes son:
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HELP DESK ‘ ITSM ITSM ENTREPRISE
Gestion del cambio No Si Si
Gestion de problemas No Si Si
Gestion de solicitud de servicio No Si Si
Gestion de nivel de servicio No Si Si
CMDB No Si Si
Configuracion avanzada No Si Si
Integracion API No Si Si
Soporte para Multi-compafiias No Si Si
Implementacion Gestionada No Si Si
Paquete de servicios profesionales No Si Si
Soporte VIP No Si Si

9 Caracteristicas de versiones de SysAid

Costes del producto
Para las versiones Cloud el producto es mas econdémico, informacion en la web en

referencia de los costes del producto no hemos podido evaluar esta caracteristica.

Descripcion

La compafia Netsupport dispone de una herramienta que se complementa por
modulos y permite tanto la gestion de problemas e incidentes a través de un
navegador web, como el control remoto implementado en un mismo distribuidor.
Posee los elementos necesarios para una implementacion con las funcionalidades de
ITIL con lo que la integracién estd asegurada. Ademéas dependiendo de la solucion
necesaria para el cliente dispone de tres paquetes de software Netsupport Service-
Desk que es el basico, Deluxe (basico mas soporte remoto) o Profesional (Deluxe +
herramienta de inventario). La pagina para la configuracion y desde donde hemos
adquirido los datos es http://www.netsupportserviceDesk.com/ES.

Requisitos
Para el médulo en concreto de Netsupport correspondiente a Service Desk las
aplicaciones y elementos que necesita para la instalacién son los siguientes:

> En servidor:
o Software:

=  Windows server 2003, 2008 o0 2012 con IIS en modo de 32 bits.
* Internet Explorer 7 o superior

= MS SQL 2000 o superior

= Adobe Flash Player (visualizacion de informes)

En cliente:
o Software;:

Y
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=  Windows 2003, 2008, 2012, XP, Vista, 7, 8, 8.1y 10.
= Mac

= Linux

= Navegador

= Internet Explorer 7 o superior.

= Firefox versién 26 o superior.

= Chrome versién 35 o superior.

= Adobe Flash Player (visualizacion de informes)

Caracteristicas:
Netsupport utiliza moédulos para implementar funciones o caracteristicas, las

estandar utilizadas para Service Desk se enumeran a continuacion:

» Solucién basada en web.- la gestion se realiza a través del navegador y ofrece un
asistente para alta de usuario sencillo.

» Personalizacion.- permite personalizar muchas caracteristicas especificas,
adaptandose a cualquier compafiia.

» Informes y base de conocimientos.- se crean informes para evaluar la eficacia de
la gestion y el mantenimiento de las solicitudes de asistencia. Los usuarios pueden
buscar respuestas antes de enviar una solicitud de asistencia y pueden comprobar
y revisar en linea el estado de un incidente de helpDesk.

> Informacion del sistema.- Auditoria del hardware 'y software instalado en'los
ordenadores recopilando la configuracion y reduciendo tiempo en la recoleccion de
datos por parte del'soporte.

» Eficacia.- se puede realizar la asignacion automéatica de prioridad de los tipos de
incidente.

» Gestion de incidencias.- se tiene que restaurar el servicio de la forma mas rapida y
eficaz posible, realizando procesos automatizados a través de los flujos de trabajo.

» Elaboracion de informes.- se ofrece los medios necesarios para obtener
estadisticas completas de una manera facil e intuitiva, asi tomar las decisiones
mas acertadas.

» Gestibn de cambios.- Reconoce un conjunto de métodos y procedimientos
definidos para el control rapido y eficaz de las solicitudes de cambio. Los procesos
de flujo de trabajo automatizados aseguran que la correcta comunicacion,
elaboracion de informes y mecanismos de aprobacién estén correctamente.

» Gestibn de usuarios.- La sincronizacion con el Directorio Activo permite la
unificacion de cuentas del sistema.

» Gestion de problemas.- la herramienta permite investigar y resolver el origen de los
problemas de forma proactiva.

» Integracion.-Admite la integracion con otras soluciones de gestion de Netsupport y
de otros fabricantes con el fin de ofrecer una amplia gama de herramientas
complementarias para ofrecer una asistencia completa.
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» Compatibilidad con dispositivos mdviles.- Se proporciona compatibilidad para
dispositivos moviles adaptando las paginas de los navegadores asegurando que
los operarios que trabajan en remoto.

Existen varias versiones de Netsupport Service Desk que se diferencian Unicamente
en los paquetes que integra.

NETSUPPORT DELUXE PROFESIONAL
SERVICE DESK
Control remoto No Si Si
Multiplataform
Inventario de software y hardware de red + metraje de No No Si

aplicaciones metraje de Internet + distribucién de

softwarel
10 Caracteristicas versiones de Netsupport

Costes del producto
Es uno de los productos mas caro del mercado, aunque a través de la pagina no

facilitan ningun dato para evaluar este concepto.

5%
“?zendesk

Descripcion

Zendesk es una aplicacion de gestion de incidencias siendo un software SaaS
(software como servicio) basado Unicamente en el servicio Cloud. Posee cinco
versiones que se adaptan a las necesidades del cliente. Starter, Regular, Plus
Enterprise y Enterprise Elite. Tanto para la configuracion del producto como para
realizar el andlisis se ha realizado desde la pagina https://www.Zendesk.es/.

Requisitos
El Unico requisito es la utilizacién de un navegador al ser una plataforma Cloud.

» En el puesto para agentes y administradores:
o Google Chrome v. 19 o superior
o Mozilla Firefox v. 10 o superior
o Apple Safari v. 5 o superior
o Microsoft Internet Explorer v. 9 o superior
» Para el portal web del usuario final y el Centro de ayuda:
o Google Chrome v. 19 o superior
o Mozilla Firefox v. 10 o superior
o Apple Safari v. 5 o superior
o Microsoft Internet Explorer 7 o superior (se recomienda IE 8)
» Para la version de moviles:
o Apple Safari 4 o superior
o Google Android 2.3 o superior
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Caracteristicas:
Esta solucién incorpora un gran numero de funciones. A continuacion se exponen las

mas destacadas e importantes:

» Portal web de clientes facil de usar.- Mdltiples ubicaciones de informacion a través
de una base de Conocimientos, una comunidad, o / y el portal del cliente todo en
un solo paquete.

» Proporciona un destino fijo.- Concentra todas las actividades del cliente en su
historial de soporte. Una sola busqueda trae contenido tanto de la base de
conocimientos como de la comunidad.

» Base de conocimientos.- Ofrece una gran cantidad de conocimiento. Reduce
costes, consultas repetitivas y un gran apoyo con una base de conocimientos.

» Comunidad.- A través de diferentes foros se pueden iniciar discusiones en la
comunidad para obtener opiniones e ideas, de todos los miembros de la empresa.

» Soporte individual a través de cualquier canal.- comunicacion con el cliente desde
cualquier lugar, su sitio web, correo electronico, teléfono, Twitter, Facebook y chat,
y la convierte en un ticket. El equipo de soporte ve todo en un solo sitio. El cliente
puede utilizar cualquier canal.

» Toda la informacion que se necesita en un solo espacio de trabajo.-Proporciona al
equipo de trabajo una vision integral de sus clientes y sus problemas de soporte. Al
trabajar en un ticket, se tendrd acceso inmediato a toda la informacion unificada
del cliente.

» Historias de clientes.- Cambia facilmente entre un ticket y el perfil del cliente que
incluye los CRM y datos sociales.

» Busqueda.- Realiza una blsqueda en vivo en la base de conocimientos sin salir
del ticket en el que se esta trabajando.

» Acceso a datos externos.- Se pueden agregar aplicaciones adicionales para que el
equipo de soporte pueda contar con mas datos y herramientas.

» Un sistema de tickets agil y veloz.- Simplificando el flujo de trabajo del equipo de
soporte con acciones automaticas personalizadas.

» Organiza.- A través de los tickets se aplican filtros para encontrar determinadas
conversaciones, en cambio utilizando las etiquetas y los campos personalizados se
clasifican los tickets para su seguimiento y archivo.

» Automatiza.- Acelera los flujos de trabajo diarios del equipo de soporte con las
potentes herramientas de automatizacion que permite distribuir tickets, completar
tareas, marca asuntos importantes y envia notificaciones.

» Conversaciones de grupo eficientes.- Se pueden incluir varias personas a las
conversaciones de soporte.

40



Autor: Gonzalo Gonzalez Morafio

TFG- Administracion de redes y sistemas operativos Tutor: Manuel Jests Mendoza Flores

» Trabajando con toda la organizacion.- Comunicados internos sobre problemas de
soporte a través de notas privadas.

» Colaborando con socios externos.- Permite compartir informacién entre compariias
gue usen el sistema.

» Funciona en todo tipo de dispositivos portatiles.- Zendesk ofrece aplicaciones
nativas para iPad, iPhone, Android, Windows Phone, Blackberry y Kindel Fire.

> Analisis Utiles y bien presentados.- Crea informes personalizados con datos sobre
satisfaccion de los clientes y el rendimiento del equipo.

» Rendimiento del equipo de soporte.- Analiza la actividad de los agentes mediante
informes personalizados.

» Satisfaccion del cliente.- Facilita la opinidon de sus clientes con las encuestas de
satisfaccion automatizadas, que capturan las respuestas de los clientes con un
solo clic.

> Informes personalizados.- Crea informes personalizados que usan tecnologia de
GoodData.

» Puntos de referencia de los datos.- Se mide la escala, la eficiencia y la satisfaccion
de los clientes y crea un punto de referencia para la organizacion.

» Zendesk permite que los clientes obtengan soporte, brinda herramientas potentes
a los agentes y proporciona informacion detallada a los gestores:

En la siguiente tabla se muestran las diferencias entre las versiones de Zendesk.

ESSENTIAL =AY ‘ PROFESSIONAL ENTERPRISE
Soporte e-mail No 8h L-V 24h L-V 24h L-D
Soporte telefénico No No 24h L-V 24h L-D
Soporte por chat No No No 24h L-D
Guia lanzamiento No No No Si
Macros grupo No No Si Si
SLAs No No Si Si
Normas comerciales No No Si Si
Analisis normas No No No Si
Temas Plantillas Personalizado Personalizado Personalizado
Portal cliente No Si Si Si
Informes y analisis No Google Analytics Panel Insights Panel Insights
Foros de comunidad No Si Si
Vistas personalizadas No Si Si Si
SLA No No Si Si
Contenido dinamico No No No Si
Formularios tickets No No No Si
Aplicacion campos No No Si Si
condicionales
Vistas por grupos No Si Si Si

41




Autor: Gonzalo Gonzalez Morafio

TFG- Administracion de redes y sistemas operativos Tutor: Manuel Jests Mendoza Flores

automatizados No Si Si Si
Base conocimientos No No Si Si
Seguimiento de tiempo No No Si Si
Horario trabajo No No 1 Varios
Rol personalizado No No No Si
Agrupar contactos No 1 Varios Varios
Campos personalizados No Si Si Si
CSAT No Si Si Si
Rendimiento soporte No Si Si Si
Google Analytics ayuda No Si Si Si
Informes Insights No No Si Si
Sincronizacion Insights No No Cada dia Cada hora
Sso para moviles No JWT JWT/SAML JWT/SAML
Mapeo host No Si Si Si
Centro de ayudo propio No Si Si Si
Multimarca No No 5 Sin limite
Idiomas de contenido 1 1 Varios Varios
contenido dinamico No No Si Si
Horarios por zona horaria No No 1 Varios
Integraciones CTI No Si Si Si
Marketplace de aplicacion No Si Si S
Aplicaciones privadas No No Si Si

Kit herramientas CTI No No Si Si
Limite de procesamiento 10 200 400 700
Encriptacion SSL Si Si Alojado Alojado
Censura automatica No No Si Si

11 caracteristicas de las versiones de Zendesk

Costes del producto
El coste que tiene el software depende de la version a continuacion una tabla con los

precios.

ESSENTIAL =AY ‘ PROFESSIONAL ENTERPRISE
Agente por mes (anual) 5'5% / 5€ 21$/19€ 54% /49€ 109% / 99€
Agente por mes (mensual) 10$/ 9€ 27% 1 25€ 65% / 59€ 137$ /1 125€

12 Costes de Versiones de Zendesk
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EVALUACION DE LAS DIFERENTES HERRAMIENTAS DE CONTROL
REMOTO.

Para realizar un soporte desde una ubicacion remota de incidencias, problemas y
solicitudes se van a evaluar varias aplicaciones que permiten estas conexiones. Estas
herramientas son las mas importantes del mercado, a continuacion realizamos su
estudio.

Descripcién

Esta aplicacion destaca principalmente en la comparticion del escritorio para efectuar
reuniones en linea, también puede conectar a usuarios a través de videoconferencias
o audioconferencias. El software tiene tres versiones una gratuita, otra profesional y
por ultimo una de negocio que amplian servicios en paralelo al precio del producto.
Pruebas y datos obtenidos de la pagina https://www.join.me/es para la evaluacion.

Requisitos

Sobre la instalacion del producto no necesita ningun requisito.pero para mejorar el
funcionamiento utiliza Outlook 2003 o 2010-como" complemento 'para la gestion
automatica de envio de links para las reuniones.

Caracteristicas
Las caracteristicas mas destacadas de las versiones profesionales y empresa son:

» Videoconferencias.- Se pueden realizar entre 2 a 250 usuarios, permitiendo la
emisién de video, transmitir una pantalla de uno de los participantes o compartir el
escritorio.

» Audioconferencias gratuitas.- Que pueden incluir a todos los participantes en la
misma llamada.

» Aplicaciones para dispositivos moéviles.- Puede acceder a las conferencias o
presentaciones desde sus dispositivos moviles en iOS y Android.

» Grabacion.- Se pueden realizar grabaciones de sus reuniones que se almacenan
en la nube.

» Programacion sencilla.- Se configuran las reuniones con antelacion a través de la
aplicacion o por correo electrénico con la herramienta de Outlook 2010 y 2013.

» Cambio de presentador.- Se puede ceder el control total de la reunién a otro
ponente agilizando la comparticion de contenido.
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\%

Vinculo personal.- Se puede personalizar aspectos de la aplicacibon como el
vinculo de reuniones o las reuniones con su propio fondo personalizado.

> Colaboracién instantanea que funciona.- Resulta facil de iniciar, facil de unirse,
facil de administrar y sencilla de escalar.

A continuacion mostramos una tabla con las diferencias que podemos encontrar entre
las diferentes versiones del software.

FREE PRO ENTERPRISE
Participantes de la reunién 10 50 250
Comparticién Pantalla Pantalla y ventana | Pantallay ventana
Numero de pizarras 4 llimitada llimitada
Fuentes de video 5 10 10
Audio ilimitado con lineas de conferencia internacionales No Si Si
Grabacion No Si Si
Herramientas para reuniones No Si Si
Programador de reuniones No Si Si
Personalizacion (URL y fondo personales) No Si Si
Bloqueo de reuniones No Si Si
Reunion con un solo toque (Apple Watch) No Si Si
Generacion de informes No Si Si
Incluye conferencias solo de audio No Si Si
Ni un anuncio en las reuniones No Si Si
Gestidn de usuarios y grupos No No Si
Gestion de politicas y permisos No No Si
inicio de sesion unico No No Si
Integracion con SalesForce.com No No Si
Almacenamiento en la nube No 5GB 5TB
Asistencia técnica e-mail Telefénico + e-mail

13 Caracteristicas de versiones de JoinMe

Costes del producto
En la siguiente tabla se muestra el precio dependiendo de la version de la aplicacion.

ENTERPRISE

por usuario/mes (facturacién anual) Free 198/ €17 22$ /€20

14 Costes de versiones de JoinMe
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AMMYY

.‘ SUST DO IT REMOTELY

Descripcion

Esta aplicacién para la administracion y asistencia remota permite compartir escritorio.

Se puede encontrar una version gratuita y otras tres para uso comercial: starter,
premium o corporate. Distinguiéndose entre ellos por los servicios que

proporcionan como inconveniente el software solo funciona sobre sistemas basados

en sistemas operativos Windows. El software y la documentacion utilizada se

encuentran en la pagina http://www.ammyy.com/es/.

Requisitos
EL software necesita equipos con sistema operativo Windows.

Caracteristicas:
Entre las funciones mas destacadas para el propio fabricante se encuentran:

> __Sin instalacion.- _Enviando el link de la pagina se descarga y se loga el usuario
con el Id, teniendo esta 'informacion el soporte se' puede conectar al PC que va a
controlar de forma remota.

»Control de servidores remotos.- Administra de-forma-remota servidores y PC,
permite ejecutarse como servicio y poder reiniciar, iniciar/cerrar sesion y cambiar
de usuario en el equipo remoto.

» Configuracion de rendimiento.- Se pueden modificar manualmente las opciones
entre la calidad de laimagen y la velocidad de transferencia de los datos.

» Transferencia de datos con un alto nivel de seguridad.- Se cifra siempre la
informacién transmitida mediante un algoritmo de alta seguridad que combina AES
y RSAy utiliza claves distintas para cada sesion.

» Chat de voz.- Se puede utilizar para realizar llamadas, conferencias en linea,
presentaciones y clases virtuales.

» Transparente para los cortafuegos.- No es necesaria una configuracion los
cortafuegos o0 la conexién VPN. Compatibilidad con servidores proxy HTTP
(conexion 100% segura).

» Facil de usar.- Es sencilla y puede ser utilizado tanto por usuarios informéticos
profesionales como inexpertos.

» Administrador de archivos.- Puede realizar copias de datos entre ordenadores
locales y remotos, se reanuda la descarga si se produce un corte sin pérdida de
informacion.
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En la siguiente tabla mostramos las diferencias mas notables entre las distintas
versiones del producto.

STARTER PREMIUM CORPORATE

Mayor ancho de banda. No No Si Si

- 15 horas 15 horas mes llimitado ilimitado
Conexion por ID

mes

Numero de sesiones simultaneas 1 ilimitado 2 ilimitado
Nidmero de sesiones simultaneas 2 ilimitado 4 ilimitado
Conexion con cortafuegos y NAT Si No Si Si
conexiones https/SSL Si No Si Si
Registros de sesiones No Si Si Si
Sin publicidad ni mensajes No Si Si Si
emergentes
Soporte técnico No Si Si Si
Personalizacion No Si Si Si
Router multicanal No No Con <50 licencias Con <50 licencias

15 Caracteristicas de versiones de AMMYY

Costes del producto
Depende del numero de equipos que lo utilizan, cuanto mayor es el nUmero mas bajo

es el coste por licencia.

STARTER PREMIUM CORPORATE

) No $34 / 31€ $97 / 90€ $100/ 92€
1 equipo

16 Costes de versiones AMMYY

a TeamViewer

Descripcion

Es una aplicacion sencilla, agil y segura para el control remoto del ordenador y las
reuniones en linea. Como solucién todo en uno, TeamViewer puede utilizarse para
compartir y controlar escritorios, reuniones en linea, videoconferencias y transferencia
de archivos entre ordenadores.

El software puede usarse instalandolo en el sistema, aunque la version 'Quick Support'
puede ejecutarse sin necesidad de instalacion. Permite la conexion a mudltiples
dispositivos, smartphones, tabletas y ordenadores. Las diferentes versiones del
software e informacion se han adquirido de la pagina https://www.teamviewer.com/es.
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Requisitos

El acceso remoto es el mas compatible con casi todo tipo de sistema, a continuacion
un listado de programas y sistemas operativos sobre los que se ha comprobado su
funcionamiento.

» Software PC:
o Windows 2000, 2003, 2008, 2012, XP, Me, Vista, 7, 8, 8.1, 10, NT SP6
0 superior y con IE 5.5y 98.
Mac OS X 10.4 y superiores
Linux
Internet Explorer 7 o superior.
Firefox versién 26 o superior.
Chrome version 35 o superior.
o Adobe Flash Player (visualizacion de informes)
» Software Smartphone:
o Android version 4.0 o superiores.
o 10S 5.0 o superior (control remoto y comparticion 7.0)
o Windows Phone 8 o superior.
o BlackBerry 10.3 OS o superior.

0 O O O O

Caracteristicas:
La compafia que desarrolla el software sefiala como importantes entre sus

desempefios:

» Soporte remoto.- permite una conexion sencilla y rapida parar realizar el soporte o
la conexién a otros equipos-tanto en el &mbito profesional como no profesional.

» Administracién de equipos.- Tanto servidores como estaciones de trabajo en
plataformas de Windows se instala como un servicio permitiendo acceder al
ordenador antes incluso de iniciar sesion.

» Acceso remoto desde dispositivos moviles.- en los dispositivos con sistemas
Android, i0S, Windows Phone o Blackberry OS a ordenadores Windows, Mac o
Linux.

» Compartir escritorio.- Puede compartir su escritorio en reuniones, presentaciones o
trabajos en equipo.

» Enviar datos.- Puede compartir datos entre el equipo origen y al que se accede en
remoto.

» Para conectarse a su ordenador del trabajo cuando esta fuera (por ejemplo, si
necesita informacion importante durante un viaje de negocios). TeamViewer puede
comunicarse a través de las barreras de firewalls, routers NAT y proxys sin
necesidad de una configuracion especial.
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En la siguiente tabla se muestran las diferencias entre las versiones del producto:

BUSINESS PREMIUM CORPORATE

Licencia de usuario 1 (hasta 3) 50 200
Canales: nimero de puestos 1 1 3
Administracion central de usuarios No Si Si
Enrutamiento multicanal para un rendimiento .

A No Si Si
extraordinariamente alto
Paquete TeamViewer MSI No No Si
Soporte prioritario (12 meses) No No Si
Soporte de dispositivos méviles No Si Si
Informes de conexién No Si Si
Transferencia de sesion No Si Si
TeamViewer Portable y conexiones mediante navegador No Si S
NUmero de participantes 5 15 25

17 Caracteristicas versiones TeamViewer

Costes del producto

El producto para fines comerciales tiene diferentes versiones y precios. Ademas cada
canal adicional en/la versién Corporate es de 809€.

BUSINESS PREMIUM CORPORATE
Licencias de usuario 3 generales 50 200
Licencia global $525/ € 480 $1097 / € 1000 $2194 / € 2.000
Licencia por puesto 160€ 20€ 10€

18 Costes versiones TeamViewer

DameWarE_'

Descripcién

DameWare es una herramienta muy conocida dentro del sector de la tecnologia y
tiene disponibles dos aplicaciones que cumplen las necesidades de acceso remoto
Mini Remote control (MRC) que soporta sistemas operativos de Windows, Mac OS Xy
Linux y la otra solucién es Dameware remote Support que incluye la aplicacion MRC y
otras funcionalidades como conexién con el directorio Activo o administracion de
Windows. Para conseguir el software y la informacion del producto nos hemos
conectado a la pagina http://www.dameware.com/.
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Requisitos
A continuacion se indican las necesidades que tiene el Dameware para su instalacion
segun version.

» Hardware:
o Memoria Ram 20MB.
o Procesador de 1GHz.
o Disco duro con 150 MB libres.
» Software con Dameware soporte remoto:
o Windows 2008 y 2012,
o Windows 7, 8, 8.1y 10.
» Requisitos software con Dameware Mini remote control:
o Windows 2008 y 2012,
Windows 7, 8, 8.1y 10.
Mac OS X (VNC habilitado)
Debian 5.0 o posterior (VNC habilitado)
Ubuntu 10.04.1 LTS o posterior (VNC habilitado)
Red hat Enterprise 5 o posterior (VNC habilitado)
Fedora 15y 16 o posterior (VNC habilitado)

o O O 0 O O

Caracteristicas:
» Control remoto.- acceso remoto de equipos portétiles y servidores con Software
Windows, Mac OS X y Linux.

» Acceder a aordenadores externos.- Proporciona soporte remoto a los usuarios en
cualquier lugar.

» Administracion centralizada de usuarios y permisos.- utilizando la sincronizaciéon de
Active Directory, crear y compartir listas de servidores mundiales, y el control y
activar licencias.

» Apoyo a dispositivos iOS y Android.- se puede proporcionar el apoyo de un
teléfono inteligente o tableta Android, iOS o dispositivo como un iPhone o iPad.

> Realizar tareas de administracion.- sin iniciar sesiones de control remoto, se
reinician los servicios y procesos.

» Gestion de multiples dominios de Active Directory.- gestion de las funcionalidades
del directorio Activo en la empresa.

» Equipos de apoyo a través del AMT.- resolver probleméticas utilizando el software
de soporte remoto DameWare.

» Los Objetos de exportacion y configuraciones de Windows en directorio Activo-
permite administrar las configuraciones y las propiedades de vista del sistema a
través de su red.

» Tarjeta inteligente de acceso y autenticacion de tarjetas inteligentes.- la
autenticacion de dos factores en redes seguras sin necesidad de utilizar un lector
de tarjeta inteligente u otro middleware.
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» Integracion directa con SolarWinds Web Help Desk.- permite iniciar sesiones de
acceso remoto, guardar los detalles de la sesién, y crear una pista de auditoria.

La siguiente tabla nos muestra una comparativa entre las dos versiones de software
gue propone para el control remoto.

REMOTE ‘ MINI

SUPPORT REMOTE
Controlar de forma remota Windows®, Mac OS Xy computadoras Linux Si Si
Conexion de equipos con Intel® AMT usando KVM No Si
Chatea con los usuarios finales durante las sesiones de soporte remoto No Si
Administrar privilegios de acceso remoto No Si
Personalizar y desplegar automaticamente los agentes de control remoto No Si
Conecte firmemente con la autenticacion de tarjetas inteligentes remota No Si
Administracién centralizada de usuarios, permisos y listas de acogida Si No
Acceder de forma segura los ordenadores fuera del firewall Si No
Los usuarios finales el apoyo de su dispositivo iOS® y Android ™ Si No
Realizar tareas de administracion de Windows de forma remota Si No
Gestidn de mdltiples dominios de Active Directory Si No

18 Caracteristicas versiones Dameware

Costes del producto
La siguiente tabla muestra los costes por versién del software.

REMOTE SUPPORT MINI REMOTE

Precio por puesto. $ 312/ 285€ $ 312/ 285€

19 Costes de versiones de Dameware
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Descripcion

Es un Software como servicio (SaaS) que podemos elegir entre el alojamiento en la
red del proveedor (cloud Computing) o en la instalacion de sus propios servidor(es),
permitiendo obtener una absoluta privacidad e independencia del servicio, ya que
cumple con todos los requisitos de seguridad. Es una solucion que admite una gran
escalabilidad, ademas las seis versiones que tiene permite ajustarse a las
necesidades de cada cliente. Los datos y el software de pruebas se han obtenido de la
pagina del proveedor http://www.islonline.com/?hi=es.

Requisitos:
Las necesidades en funcién del modelo de dispositivo son las siguientes:

» Software ordenador:
o Windows 2008 y 2012,
o Windows XP, Vista 7, 8, 8.1y 10.
o Mac OS X o superior
o Linux kernel 2.4 o posterior
» Software movil:
o 10S 7.x o-superior.
o  Android 4.0 o posterior
o  Windows Mabile 6.5

Caracteristicas:
» Rapida conexion.-Inicie una sesién remota con un sélo clic y ofrezca soporte a sus
clientes de forma rapida.

» Facil conexion.- El cliente sélo necesita ejecutar un link enviado por usted o bien a
través de email o live chat.

» Acceso remoto.-Acceda a uno o varios equipos remotos.

A\

Auditoria del equipo remoto.-Informacién sobre hardware y software del equipo
remoto.

Usabilidad.- una rapida gestion de los escritorios remotos a los que se conecte.
Transferir Sesion.-Traspasar sesiones de soporte remoto a otros técnicos.
Seguridad.- Estandar en seguridad de 256 Bits AES Encriptacion punto a punto.

Grabacion de Sesiones.- Permite grabar sesiones facilmente.

YV VvV Y V VY

Soporte con mas monitores.- detecta el numero de monitores remotos y ofrece la
posibilidad de interactuar con ellos.

» Transparente a firewalls.- Establezca sus conexiones remotas a traves de firewalls.
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» Rapida transferencia de archivos.- Puede enviar y recibir archivos para guardarlos
en su equipo.

» Chat.- Comunicacion directa con sus clientes para ofrecer un servicio de soporte
mas rapido.

» Escritorio como pizarra.- Utilice una pantalla compartida como pizarra online y
facilite asi su colaboracion en equipo a través de la web.

» Control Remoto Multi-plataforma.- Provea asistencia técnica desde cualquiera de
las principales plataformas y dispositivos.

Costes del producto
Encontramos 6 versiones diferentes en funcién del servicio prestado.

‘ SERVIDOR CORPORATE ‘ PRIVATE PREPAGO SUSCRIPCION ENTERPRISE
licencias 1 local ilimitadas local | llimitadas local | 500 min en | 1 en la nube 10 en la nube
incluye servidor la nube
precio 690€ 12.075€ 19.990€ 95€ 339€ 2.712€
Actualizacion | 15% 1.811€ 1.811€ Sin coste Sin coste Sin coste
precio por | $757 / 690€ $13.247 /| $21.931 /| $104 /95€ $372 / 339€ $297 / 271€
puesto 12.075€ 19.990€

20 Costes por version ISLONLINE

SERVIDOR / CORPORATE /PRIVATE ‘ PREPAGO / SUSCRIPCION / ENTERPRISE

Soporte Premium 2.475€ 99€ por licencia
Gestion de la Appliance 3.990€ No tiene
PRO

Opcién Multisesion No tiene 99¢€ por licencia

21 Costes adicionales ISLONLINE

ELECCION DE SOFTWARE.

Hemos empezado por la aplicacion de conexidon remota que es la que mas rapido se
ha decidido entre todas las opciones que se encuentran en el mercado.

Se ha desestimado directamente JoinMe que su actividad principal es compartir el
escritorio 'y no es accesible a los equipos méviles como Smartphone o tabletas. La
funcionalidad de la aplicacion para soporte es muy limitada ademas de tener un coste
para ese servicio elevado.

En el caso de AMMYY nos ha sucedido algo similar solo funciona con el uso de
equipos con sistema operativo basados en Windows, lo que supone un problema para
nuestra empresa que posee un el parque de equipos con diversos sistemas
operativos y plataformas como Linux, Mac, Android, etc...

e —
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Al realizar el estudio de Dameware y de ISLONLINE en ambos casos nos requiere
elementos de hardware y software que nos limitan la instalacién en cualquier tipo de
dispositivo, ademas los costes por licencia son muy elevados entre 275€ y 285€,
siendo los dos programas excluidos de la eleccion.

Finalmente nos hemos decido por TeamViewer al ser el software mas completo al ser
compatible con un gran cantidad de dispositivos y sistemas operativos, permite la
conexion remota desde ordenadores o desde dispositivos maviles (smartphones o
tabletas) o en sentido contrario. Ademas de otras ventajas como la personalizacion y
no necesitar permisos de administracion para una instalacién ligera. Si nos fijamos en
el precio del producto es uno de lo mas econdémico y con mas prestigio en el mercado.
En la siguiente tabla se puede observar la comparativa entre los distintos software.

CARACTERISTICAS JOINME AMMYY DAMEWARE TEAMWIEVER ISLONLINE
Version gratuita Si Si Si Si Si
Necesita instalacion No No Si No Si
Android, I0S, Android, IOS y
. . Blackberry y Windows
IOS de Movilidad IOS y Android No No Windows Mobile
Mobile
Permite grabacion Si Si No Si Si
Tipos de S.0. Windows, Linux Windows ‘W|nd0ws, Windows, Linux | Windows, Linux
0 Mac Linux o Mac 0 Mac 0 Mac
Transfergnua de Si Si Si Si Si
archivos
Marketplace :
Zendesk No No No Si No
Coste x licencia €20 90€ 285€ 10€ media 99€

22 Comparativa entre aplicaciones gestion incidencias

En la comparativa de herramientas de gestion de incidencias hemos elegido un
software como servicio (Saas), que produce un ahorro sustancial de costes al no
precisar de ningln hardware en produccién para la gestiéon de incidencia ni siquiera
para el almacenamiento de los repositorios de avisos y tampoco se tiene que adquirir
los equipos redundantes para esta tarea.

Las actualizaciones, cambios de versiones, maodificaciones de configuracion y
distribuciones se realizan de forma automatica a todos los dispositivos, favoreciendo la
implementacion y escalabilidad del producto. Asi se evita la paralizacion de la
produccién y de gastos secundarios que se producirian en sistemas de instalacion
local.

El mantenimiento sobre la aplicacién es mucho mas facil y rapido, debido a que la
intervencion se realiza directamente sobre el sistema y no necesita que se desplace
ningln soporte a realizar la intervencion con los retrasos que esto supone.
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Y por ultimo se tiene una mayor disponibilidad y seguridad en los datos, ya que casi
todas las compafilas que prestan este servicio realizan copias de seguridad
constantemente.

Un pero que se tiene al utilizar esta tecnologia es que el desarrollo y la informacion se
encuentran en un tercero del que se acaba dependiendo estratégicamente, por eso es
necesario elegir una empresa que desarrolle la herramienta con cierto prestigio y
solvencia para seleccionarla.

Entre las herramientas de gestion de incidencias que hemos evaluado esta Netsupport
que directamente la hemos desechado al ser un software de instalacién local y no
cumplir con las necesidades que se han impuesto en el departamento de Service
Desk.

Entre el resto de aplicaciones SysAid, Kayako, SupportSystem y OTRS son muy
similares, estan Unicamente desarrolladas solo en inglés lo que puede provocar algin
inconveniente a los agentes o a los usuarios finales.

La individualizacion de la aplicacion a cada compafia es bastante complicada y
requiere de conocimientos de desarrollo en el propio software para personalizarlo a las
exigencias del cliente. La estructura de ticket inicial es muy basica y solo permite la
interlocucién entre agente y usuario se realiza a través de chat o correo.

Elegir una de estas iniciativas supondria un retraso en tiempos al tener que
personalizar el software a nuestras necesidades ademas de un coste adicional en el
proyecto gue no se ha tenido en cuenta. La tabla siguiente muestra una comparativa
general entre las diferentes herramientas de gestion.de incidencias.

CARACTERISTICAS OSTICKET OTRS KAYAKO SYSAID NETSUPPORT  ZENDESK
Personalizacion Si Si Si Si Si Si
SAAS Si Si Si S| No Si
HelpDesk,
Método para crear Mail Mail y chat HelpDesk, mail Mail y chat Mail re_des
aviso y chat sociales,
mail y chat
KB Si Si Si Si Si Si
Idiomas Ingles Ingles Ingles Ingles Varios Varios
Configuracion Compleja Compleja Normal Compleja Compleja Sencilla
App moviles No Si Si Si Si
Crear informes Si Si Si Si Si Si
Coste x licencia 15€ 40€ 42¢€ - - 49€

23 Comparativa entre aplicaciones gestion incidencias

Al final nos decantamos por Zendesk que cumple con todas las necesidades del
servicio, se puede utilizar desde equipos méviles al acceder a través de navegadores
web estandares. La personalizacion es muy sencilla y bastante intuitiva, no se precisa
de conocimientos de desarrollo para realizar la configuracion del dominio alojado.

La integracion entre la aplicacion de gestion de ticket (Zendesk) y la herramienta de
control remoto (TeamViewer) es completa al ser socios estratégicos, dentro de
Zendesk configurar TeamViewer se realiza afiadiendo un complemento.
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Todas estas consideraciones han provocado que nos decantemos por esta Ultima
solucion ante la problematica que tiene actualmente el departamento de Service Desk.

FORMACION DE LA APLICACION DE GESTION DE INCIDENCIAS

Una vez que el administrador del sitio ha creado la cuenta se envia un e-mail de
confirmacion de cuenta con un enlace al site que se ha creado de la compaiiia, el
agente puede acceder y configurar su perfil.

®

Iniciar sesién en Gon

[Correo electrénico I

Contrasefia

@ Mantenerse conectado

Qlvidé mi contrasefia

£Nos ha enviado correo electrnico? Obtener una contrasefia

Si se ha comunicado anteriormente con el personal de Soporte por correo electronico, ya esta registrado
Pero probablements todavia no tenga una contrasefia

16 Pagina de acceso del site de Zendesk.

La primera vez que entra el agente arranca una guia de configuracion de perfil y al a
terminar la opcion de arrancar un tutorial de formacion de uso genérico de Zendesk.

Una vez entramos en la aplicacién tenemos la configuracién que se haya definido por
parte del administrador del site.

En esta organizacién en el lateral izquierdo superior aparecen los siguientes botones
para moverse entre las diferentes herramientas del agente.

0 e Inicio.- pagina de inicio del perfil de agente.
E e Vistas.- pagina con las vistas que tiene el agente.
® e Zopin.- chat online del agente.

Desde la pagina inicial se pueden realizar varias acciones como: actualizar el perfil del
agente, realizar un ticket de prueba, crear una vista o macro para el agente.
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o @

17 Péaginainicial agente.

En la pagina de vista de los agentes se visualizan los avisos por configuracion de
vistas y se pueden gestionar los tickets que aparecen en las diferentes vistas.

18 Pagina de vistas del agente.

En la pagina de Zopim se tramitan los chats con los usuarios y se pueden crear tickets
directamente en Zendesk.

| _~——_] L ]
19 Pagina de chat del agente.
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En la parte inferior izquierda del site aparecen los siguientes enlaces a otras
caracteristicas de la aplicacion:

@) e Centro de ayuda.- desde esta pagina se puede gestionar el contenido compartido.

do ° Informes.- pagina para sacar informes de incidencias.
| |

{; e Configuracion.- opciones de configuracion.

En la pagina de centro de ayuda el agente puede agregar articulos y administrar
contenido de ayuda a los usuarios.

20 Pagina de Centro de ayuda.

En la pagina de informes se muestran las estadisticas generales de la organizacion.
Se pueden configurar marcadores y periodos para obtener informacién mas especifica
sobre los datos que se almacenan de la organizacion relacionada con los agentes y
los usuarios.

21 Pagina de informes
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La pagina de configuracion del agente esta muy limitada aparece la informacién
general del agente y solo permite administrar personas, vistas y macros. En este caso
también aparece la administracion de aplicaciones al integrar Zopim y Teamwiever en
la organizacion.

Gon

ACTUALIZACIONES DEL SISTEMA

22 Pagina de administracion de agente

En el lateral derecho aparece un botén de acceso a la ayuda que si lo pulsamos
aparece un menu emergente con las siguientes opciones de ayuda. de la aplicacion.

JEn qué podemos ayudarle?

‘ @ Haga una pregunta Guia de primeros pasos

Haga bilsquedas en

= Aylida

nuestro Centro de ayuda

23 botén y menu de ayuda de Zendesk

Las actividades mas destacables de los agentes son las de crear usuario o ticket,
explicamos a continuacion como realizar estos dos procesos:
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COMO CREAR UN USUARIO.

Desde un perfil del departamento de Service Desk como es el soporte helpdesk
seleccionamos agregar usuario a través de las pestafas del perfil.

€ Nuevo ticket 4 agregar

Ticket Nuevo.
enlicis Ticket
E Solicitante
) | Usuarie
8 buscar nombre o informacidn
@ Bisqueda
Agente asignado”™ b al salicitante del ticker

Tickets recién vistos...

cC helpdeskgonl, este es el ticket de prueba gu..

" = #66 - Cliente de mueastra
buscar nombre o informacion de ¢

Service Desk gon added an e...
#65 - Service Desk gon

Tinn Brinridzd

24 Menu opciones agente.

Aparece el siguiente mensaje emergente que nos solicita nombre y correo electrénico
del nuevo usuario.

Nuevo usuario

Nombre

Correo
electrénico

Cancelar Guardar

25 Menu emergente de datos usuario

Al rellenarlo se manda automaticamente un correo a la direccién introducida para la verificacién
del alta de usuario.

Bienvenido a Zendesk para Gon  Recibidos % = B Gon
support@gonservicedesk zendes.
Gon <support@gonservicedesk.zendesk.com> 12:29 (hace 7 horas) L .

ara mi [+
P Mostrar detalles

Hola, helpdeskgont:

Se le ha invitado a unirse a Zendesk para Gon. Zendesk es un espacio de trabajo que le permite ofrecer soporte a sus clientes y comunicarse
con ellos

Para aceptar la invitacién y crear su cuenta, haga clic en:
https://gonservicedesk.zendesk.com/verification/email/WVvOw3BZ7cSnueRx214U QC

A continuacién, puede ir directamente a https://gonservicedesk.zendesk.com para obtener acceso a su cuenta de Zendesk.

Atentamente,
El equipo de Zendesk
support@zendesk.com

Entregado por Zendesk

26 Correo de comprobacién de alta cuenta
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Después de entrar en la aplicacion con el link directo, se permite al usuario completar
sus datos de perfil.

2 o

27 Pagina de perfil de usuario

COMO CREAR UN TICKET (INCIDENCIA O PETICION).

Desde un perfil de agente seleccionamos nuevo ticket y nos aparece la pestafia para
introducir la informacion de la incidencia, que dependera de la configuracién que haya
realizado el departamento de Service Desk de la empresa.

Adjuntar archive.

ol — o e

28 Pagina de ticket.
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En nuestro caso en el lateral izquierdo se encuentran los campos que se pueden
dividir en dos grandes bloques los pertenecientes al ticket y los del solicitante.

Datos del ticket: Datos del solicitante:
e Agente asignado e Nombre
e CC e (Coddigo de usuario
e Tipo e Teléfono contacto
e Prioridad e Planta
e Etiquetas e Puesto
e Sistema operativo e Edificio

e Dispositivo

e Fecha creacién

e Fechareclamacién
e Fecha cierre.

e Asunto

e Descripcion.

En la parte inferior aparece el botdn para gestionar macros, aparecen todas las
macros creadas por el sistema y si se ha creado alguna por parte del administrador del
sistema o por el agente.

Asignarmelo...
Cerrar y redirigir a temas
Cliente no responde

Reducir prioridad e informar

= Aplicar macro -~

29 Menu de macro de ticket

También en la parte inferior pero a la derecha aparecen dos botones muy utiles para la
gestion de ticket uno permite interactuar con la pestafia abierta y el otro para los
estados del ticket con la asociacion de etiquetas.

Enviar como Nuevo
Enviar como Abierto ]
Cerrar pestafia v Enviar como Pendiente [l

Mantener el ticket abierto Enviar como Resuelto a

m Pendiente

31 Menu de pestafia de ticket 30 Menu de etiqueta de ticket
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Otra funcion aunque con menos importancia muy util es la busqueda en el sistema,
gue podemos acceder directamente a través de la pestafia habilitada para tal uso.

&

32 Pagina de busqueda

LANZAMIENTO DE VERSION DE PRUEBAS DE LA APLICACION DE
GESTION DE INCIDENCIAS.

La demo de la aplicacion se realiza con alrededor de 500 empleados a los que se les
enviara una documentacion para realizar los avisos a través de los diferentes medios;
una direccién de (correo, un chat, un numero de teléfono y las redes sociales:
Permitiendo a los usuarios crear directamente los avisos al Service Desk.

Antes de este proceso se tiene que realizar una configuracion de la aplicaciéon
Zendesk, en este apartado vamos a explicar los primeros pasos a seguir para la
personalizacién de nuestro Sitio:

Desde la pagina de Zendesk https://www.Zendesk.es/ hemos configurado el site
utilizando la version de prueba gratuita que permite utilizar los mismos parametros que
la version comercial que es la que finalmente se implementaria.

Wzendesk

¢Qué es Zendesk?

33 Pagina de inicio de Zendesk
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Una vez accedemos a la aplicacién nos solicita un correo electrénico y una contrasefa
para validarse

iEmpecemos!

Correo electronico

Contrasena

SIGUIENTE

34 Datos administrador Site 1

Después nos va solicitando informacién de la empresa y del administrador para
realizar el registro en la aplicacion.

Cuéntenos sobre usted Cuéntenos sobre su empresa

Nombre completo
Numero de teléfono

SIGUIENTE

Empresa

Numero de empleados

SIGUIENTE

34 Datos administrador Site 2 35 Datos Organizacion

Seleccionamos el dominio que vamos a utilizar para la gestion de incidencias

Seleccione su dominio Zendesk

Creando tu Zendesk

gonservicedeskhelp.zendesk.com

Su cuenta de Zendesk residird aqui, en  Espariol *

CREAR MI CUENTA DE ZENDESK

Al hacer clic en *Crear mi Zendesk", usted estd de acuerdo
con el Zendesk Téminos de Servicio y Poltica de
Privacidad

36 Fin de configuracion portal 36 Dominio de Zendesk

Ya tenemos creado el site para realizar la configuracién de opciones que necesitamos
adaptar a nuestro Service Desk.
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IMPLANTACION Y DISTRIBUCION DE LA APLICACION DE GESTION DE
INCIDENCIAS.

La implantacion de la herramienta de gestién afecta a la totalidad de la plantilla, al
permitir varios medios de interaccién entre los usuarios y los agentes del soporte
técnico, aunque no implica cambios drasticos en la metodologia de actuacion de la
empresa.

La posibilidad de recurrir a una gran variedad de sistemas al crear avisos o formas de
interactuar con el departamento de Service Desk como son: un link web a la propia
aplicacion, el correo electronico, Facebook, Twitter, chats internos del programa o una
llamada a través de la help Desk. La utilizacién de un método u otro dependera de los
conocimientos, las opciones, necesidades y posibilidades de cada usuario en cada
situacion.

El uso de las aplicaciones de redes sociales dentro de las empresas cada vez esta
mas extendido y aprovecha el conocimiento que ya poseen los usuarios sobre los
diferentes instrumentos, Unicamente en el uso de la propia aplicacién implica rellenar
un formulario con la informacién mas completa posible y crear un ticket directamente.

Mientras se implanta el sistema y ante el riesgo de colapso de servicios se estructura
el calendario de integracion en funcion de los usuarios. Se ha tenido en cuenta la
ubicacién para desarrollar y controlar el cambio de aplicativo.

En la primera semana todos los usuarios de Oceania, Asia'y ‘Africa cerca de 1000
usuarios, 'se ha optado por un grupo delimitado y controlado para que. la repercusion
del proyecto en el momento de llevarlo a la produccién este totalmente controlado por
el departamento de Service Desk y asi poder realizar una marchar atras en el caso de
algun tipo de error grave en el arranque del nuevo sistema de soporte.

En la segunda semana todos los usuarios de América alrededor de 9000 usuarios
llegando practicamente al 45% del total de la empresa ya se comienzan a estabilizar
las nuevas formas de gestion de avisos y la metodologia de trabajo con los diferentes
medios se va desarrollando.

Y finalmente durante la tercera semana se afiaden todos los usuarios de Europa, que
son aproximadamente unos 12000 usuarios.
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FORMACION DE LA APLICACION CONTROL REMOTO.

COMO CONCETAR DOS ORDENADORES

Para realizar la conexion con un asociado desde un equipo Windows a otro se utiliza el
siguiente icono que se generd en la instalacion en el ordenador.

37 Icono de TeamViewer

Nos aparece el siguiente menl emergente con la informacion para realizar la
conexion.

Conexion  Extras Ayuda Comentarios

+«* Control remoto

Controlar un ordenador remoto

Permitir el control remoto

m 597 393 322 ID de asociado
w8ume67 603549177 ~

= Conirol remoio

. Transferencia de archi...
Acceso no presencial

@ Iniciar TeamViewer con Windows

& Asignado a MPOD2CAF
(O Conceder acceso facil

Licencia gratuita (solo uso no comercial) - Manje

. 8 Ordenadores 8 contactos
Listo para conectar (conexién segura) | rdenadores 8 contactos

38 Opciones de ejecucion TeamViewer

Se introduce los datos del ID de la maquina a la que nos queremos conectar damos al
botén “conectar con asociado”, podemos seleccionar la opcién de transferir archivos si
solo queremos pasar informacién de un equipo a otro.

Después nos solicita la contrasefia, que se puede configurar en el asociado.

Introduzca la contraseria que se visualiza en el
ordenador de su asodado.

Contrasefia: |

@ Avanzado l Iniciar sesién ” Cancelar

39 Menu emergente solicita password.
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Seleccionando el botén Avanzado podemos establecer parametros opcionales como:

» El tipo de autenticacion a través de Windows o teamwiever.

> El tipo de control remoto se va a permitir. Acceso total, confirmar todo, ver y
mostrar o configuracion personalizada.

Introduzcs la contrasefia que se visualiza en el
ordenador de su asodado.
Contrasefia: LLLL]
Control de acceso: Acceso total -
Acceso total
Confirmar todo
Ver y mostrar
IN Configuracion personalizada

40 Acceso con TeamViewer

Una vez accedemos con los datos accedemos al equipo remoto. En este caso hemos
utilizado acceso total y autenticacion TeamViewer.

? £ mnS"E _ 5
41 Conexion a escritorio remoto TeamViewer.

En el menu “acciones” se modifican todas las opciones que tiene TeamViewer para
modificar el acceso a la sesidon remota, la sesion de Windows, la interaccion con el
equipo remoto, los participantes en la conexién y la informacion del equipo remoto.

X Acciones ¥ 94 Ver ~ ‘\. Comunicar v [h,‘ Archivosy extras v &

‘ A | .
X @ @ -gt (ACCIONES | enyiar combinaciones de clave @ € Informacion de sistema remoto...
Py e ap
M

j Deshabilitar entrada remota i Actualizacion remota...

Terminar Bloquear Reiniciar Enviar Invitar a mas
sesion v v v Ctrl=Alt=Supr [] Mostrar pantalla negra participantes...

Sesion Opdones de Windows Interaccion remota Participantes r Informacion

42 MenU de Acciones de TeamViewer
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En el menud ver encontramos las opciones de visualizacion del equipo remoto, opcién
de administracién de resolucién grafica y velocidad de transmision.

x Acciones ¥ g‘ Ver = ‘\Lf" Comunicar = Dﬁ_ Archivosy extras ¥ &
Ver
/) —~ h 1 [¥] Ocultarfondo de pantalla = £ Actualizar pantalla RA
H v N - r
- - - AN - [J Mostrar cursor remoto ’[i Seleccionar una sola ventana €N
Ajuste  Original = Escala Seleccion ~ Optimizar  Optimizar Resolucion de . . Cambiar a pantalla
perfecto automdtica velocidad  calidad pantalla * [ Mostrar sesiones en pestafias completa
Vista Calidad [ Rendimiento Ver opciones Pantala completa

43 MenU Ver de TeamViewer

En el mend comunicar podemos configurar diferentes opciones en la conexion entre
los equipos como por ejemplo cambiar el sentido de administracion, efectuar una
audioconferencias o videoconferencia, una llamada de voz, afiadir notas en una
pizarra compartida, chatear o reproducir un video emitido.

x Acciones ¥ g‘ Ver ~ Q_;' Comunicar ~ [\ﬁ_ Archivosy extras ¥ &
Sonido del ordenador >0 O Llamar por Internet ‘=‘ .
35 ™ @
€« L Uamar por teléfono ’ ‘
Cambiar de sentido Inigar llamada a Chat Video Afadir
con asociado través de Internet~ notas
Sonido del ordenador Control Llamada de conferencia Chat y video Pizarra

44 Menu Comunicar de TeamViewer

En el menu archivos y extras se activa la impresion remota, configuracion del vpn,
enviar pantallazos, grabar se'sesiones, abrir |la transferencia de archivos, etc:..

>4 Acciones ¥ g‘ Ver v {(;—:) Comunicar ¥ D;,_ Archivosy extras ¥ &5

= - -Extfas
[ B8 O | --@ « e
Activar impresion Iniciar VPN Obtener captura deIniciar grabacion de Abrir transferencia Compartir via cuadro
remota pantalla... sesion de archivos de archivo v
Imprimir VPN Grabacion de pantalla Transferenda de archivos

45 Menu Archivos y extras TeamViewer

Si accedemos al icono © se afiaden comentarios y opiniones relativas al software a
través del menu siguiente.

& Estoy satisfecho 2 Algunas cosas no me gustan I

¢Tiene dudas, preguntas o comentarios sobre la funcion?

Correo electrénico (opcional, si hay preguntas):

Adjunte los archivos de registro de TeamViewer para ayudamos a entender qué ha
pasado

Enviar

46 Menu de comentarios TeamViewer
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COMO CONCETAR UN ORDENADOR Y UNA TABLET

En este caso vamos a utilizar un ordenador con la version completa de TeamViewer y
una Samsung Galaxy Tab con la aplicacion QuickSupport.

En el pc se utilizan las mismas opciones que para la conexion entre dos ordenadores
como hemos visto en el apartado anterior. Pero la configuracion en la tablet es
diferente, se ejecutaria el programa QuickSupport que muestra la siguiente imagen, su
instalacion se explica en el apartado “Lanzamiento de versién de pruebas de la
aplicacion de control remoto”.

o

QuickSupp
ort

47 Acceso Tablet

Cuando ejecutamos la aplicacién nos aparece la siguiente pantalla donde nos solicita
el ID del equipo al que se va a conectar.

TeamViewer
QuickSupport
‘Can este disposiivG.

* Listo para conectar (conexion sequra)

48 Menu inicio QuickSupport
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Una vez establecida la conexion nos muestra la siguiente imagen. Preseleccionado el
menu control remoto, aparece la tablet a tal y como estaria en origen con un chat para
comunicarnos con el usuario.

i = = = =
‘E g.gonzalez.contractor x T4 icencia gratuita (solo uso no comercial _

[§ Transferencia de arc... Panel Control remoto Captura de pantalla Aplicaciones

La conexién se ha establecido

satisfactoriamente.

1436

Escriba su mensaje aqui

o *

49 Pantalla de Acceso Tablet

En la parte superior aparecen varias pestafias que son accesos a las diferentes
configuraciones de los-dispositivos:

» Panel.- aparecen datos general de ajustes y configuracién del dispositivo utiles
para el funcionamiento y mantenimiento.

50 Pantalla de Panel de Control Tablet
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» Captura de pantalla.- solicita al usuario que realice una captura de pantalla para
visualizar el contenido.

@
51 Pantalla de captura de pantalla Tablet

» Aplicaciones.- muestra informacion de las aplicaciones instaladas y permite su
desinstalacion.

52 Pantalla de Aplicaciones Tablet

» Procesos.- muestra las aplicaciones y los procesoso en ejecucion y permite
detenerlos para liberar memoria del dispositivo o solucionar algun problema.

Procesos

A A Onthe Mo 23056 129208 1h36m

’..I Quidsupport an 19311 M8 Bm

2 cuasuppon adeon samang 2105 a02m8 7m

=

O Hem

/. Y m— S —

8
¥
8
8
g

@ i
q Ayudants acceso a paquete 2207
o N =

53 Pantalla de Procesos de Tablet

20502 272m8 2h20m
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» Configuracion.- aparecen algunas opciones de configuracion de la conexion del
dispositivo que se pueden maodificar desde remoto.

Nombre

~ Wi-Fi

Se ha enviado una solicitud de AndroidAP2
captura de pantalla

AndroidHotspot5646

=+ T

54 Pantalla de Configuracién Tablet

O i '

LANZAMIENTO DE VERSION DE PRUEBAS DE LA APLICACION DE
CONTROL REMOTO

La demo de la aplicacién se realiza sobre 100 usuarios que disponen de sistema
operativo Windows 7, moéviles y tabletas con Android.

Proceso de instalacion de la aplicacion TeamViewer en los dispositivos:

El software se puede adquirir directamente desde la pagina del proveedor
encontramos tres funcionalidades control remoto (conexién a pc), soporte a méviles
(conexién a dispositivo movil) y reuniones (presentacion entre varios puntos):

Para la conexién remota a ordenadores basados en sistema operativo Windows y
reuniones utilizaremos el siguiente link:
https://www.teamviewer.com/es/download/windows.aspx
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BC=S Jonos
TeamViewer . .
Swopes | Descarga s———

TeamViewer Descarga para Winx

Q) wingows » A B

Version completa de TeamViewer - Windows

55 Pantalla de descarga de TeamViewer

Aqui podemos seleccionar la version del software que necesitamos en funcion del
sistema operativo o dispositivo que utilizaremos para conectarnos, entre los que se
destacan los siguientes:

» All-In-One: Establece y acepta conexiones. Disponible en Windows, Mac y Linux.

» QuickSupport no requiere instalacién ni derechos de administrador en el ordenador
remoto: ideal para soporte. Se puede personalizarse con el logo y testo de acceso.
Disponible en Windows, Mac, Linux, Android y iOS (iPhone, iPad, iPod touch).

» Host: funciona como servicio de sistema y permite el acceso permanente.a
sistemas remotos, incluido inicio de sesién/fin de sesion y reinicio remoto. También
es personalizable: Disponible en Windows, Mac'y Android.

» QuickJoin: Se establece la conexién en linea a las presentaciones, ejecutando
QuickJoin y registrandose. También se puede personalizar. Disponible en
Windows, Mac y Linux.

» Portable.- se puede ejecutar desde un USB o un CD. Solo en Windows

» MSI.- para el despliegue de TeamViewer a través de directiva de grupo (GPO) en
un dominio de directorio activo. Solo en Windows

» Control remoto (aplicacion movil).- Permite controlar desde moviles y tabletas a
ordenadores remotos y transferir archivos. Encontramos para Android, iOS
(iPhone, iPad, iPod touch), Windows 10 / 8.1 y BlackBerry.

» QuickSupport: aplicacion movil.
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INSTALACION DE SOFTWARE EN UN ORDENADOR

Como ejemplo vamos a utilizar un ordenador portatil con sistema operativo Windows
8.1 y vamos a instalar la version de TeamViewer All-in-One, este software se puede
descargar desde la siguiente pagina
https://www.teamviewer.com/es/download/windows.aspx.

i = [Espatiol T T
TeamViewer

Sinopsis | Descarga | Soporte | Comprar = Quiénes somos

TeamViewer Descarga para Windows

Mas de 200.000.000 usuarios en més de 200 paises ya se benefician de
Ias ventajas de trabajar con TeamViewer. ;Cuando quiere empezar usted?
Team\Viewer se deja utiizar inmediatamente después de la descarga. Su
primera sesion puede empezar en menos de un minuto.

Para hacer pruebas, los usuarios comerciales pueden utiizar las descargas
que ofrecemos aqui

TeamViewer es gratuito para los usuarios privados.

@wmdaws Mac /\) Linux &) Movil

Version completa de TeamViewer - Windows

_ All-In-One: Version completa de TeamViewer

La versién compista de TeamViewer pusde conexionss como
= aceptarias. Ds este modo, dispondrd siempre de una cémoda solucién para todos 1os
casos de uso.

I @ o L ms sobre TeamViewer 19

{Con TeamViewer 11 usted esti listo
para Windows 101

@ Novedad en Chrome OS

Descargas Adicionales

56 Pagina de descarga TeamViewer para Windows

Seleccionamos la pestafia de Windows y pinchames sobre el,icono siguiente para
realizar la descarga.

88  Descarga v11.0.52465

Una vez descargado seleccionamos el ejecutable de la aplicacion para la instalacion.

TeamViewer_Setup_es-ldx Fecha de modificacién: 08/12/2015 12:57
Tipo: Aplicacién Tamaric: 9,21 MB

57 Archivo instalacion TeamViewer

Aparece un menu para lanzar la instalacion del programa, como se muestra en la
imagen siguiente.
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Aparece el siguiente menu:

-
Advertencia de seguridad de Abrir archive g

<¢Desea ejecutar este archivo?

@ Nombre: ..30685\Downloads\TeamViewer Setup es-ldv.exe
Editor:  TeamViewer

Tipo: Aplicacion
De: C\Users\a930635\Downloads\TeamViewer_Setu...

Prequntar siempre antes de abrir este
—
archivo

= Aungue los archivos procedentes de Intemet pueden ser (tiles, este
tipo de archive puede llegar a dafiar el equipo. Sdlo ejecute

software de los editores en los que confia. ;Cudl es el riesgo?

e ————————————————————————————
58 Primer menu de instalacion TeamViewer

Autor: Gonzalo Gonzalez Morafio
Tutor: Manuel Jesus Mendoza Flores

Seleccionamos el botdén Ejecutar, en el siguiente mena seleccionamos el tipo de

instalacion que se va a realizar.

» Instalar.- instalacion completa permite conectarte desde y al equipo en remoto.
» Instalar para controlar este ordenador mas tarde en remoto.- instala el TeamViewer

y al final inicia el configurador de acceso no presencial.
» Solo iniciar.- arranca la aplicacién pero sin instalacion.

La aplicacion obliga a seleccionar entre los modos de utilizaciéon: .empresarial, privado

o0 ambos.

B Instalacién de TeamViewer 11 =B

Soporte remota, acceso al propio ordenador, reuniones, presentacones

Bienvenidos a TeamViewer a

#Qué desea hacer?
@ Instalar
) Instalar para controlar este ordenador més tarde en remoto

() Solo iniciar

éCémo se va a utilizar TeamViewer?
() empresa / uso comercial
() privadamente / no comercial

() ambos

Mostrar ajustes avanzados

Acuerdo de licencia: si sigue adelante, significs que oxpresa su
e e R e

59 Opciones de instalacion TeamViewer
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Si seleccionamos que nos muestre los ajustes avanzados aparece el siguiente mena.

Configuracién avanzada
Seleccione la configuracion avanzada aqui

a Instalacion de TeamViewer 11 = =

Dir. destino:

| C:\Program Files (x86) TeamViewer L e, |

[] Usar impresién remota de TeamViewer
[ utilizar TeamViewer VPN

Utilice el complemento Reunién de TeamViewer para Outloak

Terminar Cancelar

60 Opciones avanzadas instalacion TeamViewer

Dese el anterior menu se puede seleccionar la ruta de instalacion, habilitar la
impresion remota, utilizar el VPN y/o el complemento de Outlook para establecer
reuniones.

Cuando termina la instalacion arranca inmediatamente la aplicacion para su uso.

E] TeamViewer B Ordenadores & contactos  |__X_]

Conexién Extras  Ayuda Comentarios

«* Control remoto

Permitir el control remoto Controlar un ordenador remoto

Cree gratis una lista con sus
ordenadores ahora mismo.

m 560 106 676 ID de asociado
» Gestionar los ordenadores y
7227 | R

» Ver el estado de conexién de sus
@) Control remoto contacto
» Intercambiar mensajes

Transferencia de archi. instantaneos

Acceso no presencial

O Inttar Teamviexer con Windows

(O Asignar dispositivo a cuenta ;¥a tiene una cuenta?
(O Conceder acceso facil Iniciar sesion

Licencia gratuita (solo uso no comercial) - GONZALEZ MORARIO, GONZALO

s & contactos 3,

Listo para conectar (conexion segura)

61 Menu de ejecuciéon de TeamViewer
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INSTALACION DE SOFTWARE EN UN DISPOSITIVO MOVIL

Para el control de dispositivos moviles podemos llegar a través del enlace siguiente:
https://www.teamviewer.com/es/products/mobile-device-support.aspx

- G - ooos
TeamViewer
Soopus | Dcas  Sopots | Compar | Cusioss smas

Soporte de dispositivos
méviles con TeamViewer

62 Pagina de TeamViewer para moviles

Aqui podemos seleccionar la version del software que necesitamos en funcién del
sistema operativo que utilicemos o el dispositivo con el que nos vayamos a conectar:
Entre los que se destacan los siguientes:

Soporte a dispositivos moviles. Para IOS y Android

Acceso no presencial a dispositivo. Solo para Android

Soporte remoto con SDK. Para iOS o Android. Desde este link pude acceder a la
descarga y documentacién de la aplicacion
http://integrate.teamviewer.com/develop/screen-sharing-sdk/

Como ejemplo vamos a utilizar una Samsung Galaxy Tab S con Android y vamos a
instalar la versién QuickSupport esta configuracién seria un usuario al que le darian
soporte remoto.

En la tableta seleccionamos la aplicacién de descargas de Android Play Store.

Play Store

63 Aplicaciéon descarga
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Introducimos el nombre de la aplicacién y realizamos la busqueda en nuestro caso
aparecen todas las aplicaciones de TeamViewer.

> B E A
( ﬁ teamviewer

Aplicaciones

TeamViewer para TeamViewer TeamViewer Host QS Add-On;
Control remoto QuickSupport Beta Samsung
Tk Kkkk Kk *kkk
Libros MAs

64 Aplicaciones TeamViewer.

Pinchamos en TeamViewer QuickSupport y damos al boton de Instalar.

B < Q

TeamViewer QuickSupport

Descripcion

btenga soparte para su disp

Novedades

Desarrollador Desarrollador

Novedades

Descripcion

65 Pasos de instalacion de QuickSupport en Android

Una vez descargada cuando se va a instalar en el dispositivo nos aparece el siguiente
menu.
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&Y TeamViewer QuickSupport

necesita acceder a

E'g. Historial de aplicaciones y dispositive
[Ed]  Identidad v
S Fotos/archivos multimedia/archivos
% Informacicn sobre la conexidn Wi-Fi 4

N

[ 1D de dispositivo y datos de llamada

P+ Google piay ACEPTAR

66 Menu de permisos de aplicacion.

Pulsamos en Aceptar, aparecera el siguiente icono de la aplicacion.

o

QuickSupp
ort

67 Icono aplicacion.

IMPLANTACION Y DISTRIBUCION DE LA APLICACION DE CONTROL
REMOTO.

La implantacion afecta a la totalidad de la plantilla con multitud de dispositivos y una
gran variedad de sistemas operativos, se ha establecido una migracion por semanas
con un total de 1000 usuarios cada semana, utilizando un sistema parecido al de
implantaciéon de gestién de incidencias empezando primero por las ubicaciones con
menor nimero de usuarios y asi poder tener un control mas estrecho sobre todas las
posibles incidencias que se puedan dar durante la implantacion en produccion.
Ademas cada dispositivo que se entregue por solicitud ya tiene que tener instalado el
software.

La instalacion de equipos con Windows que supone alrededor de un 80% de los
ordenadores se realizara de forma automatica lanzando una directiva de grupo (GPO)
que instale la version QuickSupport por parte del departamento de sistemas.

A todos los usuarios con dispositivos méviles (teléfonos o tablet de diferentes sistemas
operativos) se les enviara un link de descarga de la versiéon QuickSupport compatible
con su dispositivo en concreto.

La instalacion de la version completa en equipos que la requieran se realizara de
forma progresiva por departamentos.
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INTEGRACION DE LA HERRAMIENTA DE SOPORTE CON LA APLICACION
DE CONTROL REMOTO.

Entre las Aplicaciones que se pueden integrar con Zendesk encontramos TeamViewer
gue es la aplicacion que hemos elegido para realizar el control remoto. Desde el perfil
de administracion del site se pueden seleccionar las aplicaciones para que aparezca
en todos los perfiles del dominio que se ha creado.

A continuacion vamos a indicar los pasos que hemos seguido para la implementacion
de los dos programas.

Para comenzar necesitamos estar en la cuenta de administrador y acceder a la
configuracion de campos del ticket. Desde las opciones seleccionamos la opcion de
afadir un campo personalizado del tipo texto.

Q) APLICACIONES. A~
Campo de texto Id_teamviewer

Marketplace
" ID de campo personalizado: 24561845
Administrar

Para agentes
© ADMINSTRAR

Para usuarios finales

€l usuzrio final puede editar el campo al enviar un ticket en linea.

Chat Descripcién (opcional)

. Eote o ol nimero de ID de la aplicacién de control Remoto TeamViewsr ‘

widgat o
-  requerido

&l usuzrio final tiene que ingresar un valor para este campo al enviar un ticket an linea.
SDK para méviles v

Borrar
& REGLAS DE NEGOCIO' = J Actualizar campo

68 Afadir Campo para TeamViewer

En esta pantalla, rellenamos el campo de titulo con un nombre descriptivo, en nuestro
caso hemos utilizado "ld_TeamViewer". Ademas tenemos que marcar las opciones de
verificaciébn como "requerida" y "visible" entonces ya podemos agregar el campo
dando clic en el botén "Afiadir campo".

Antes hemos tenido que anotar el nUmero de ID del campo personalizado
"Id_TeamViewer", en este ejemplo el nUmero es 24561845.

Después accedemos a la pagina de instalacion de aplicaciones App Marketplace
donde aparecen todas las aplicaciones asociadas y compatibles con Zendesk que se
pueden implantar. La imagen siguiente muestra el centro de aplicaciones de Zendesk.
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Apps Marketplace I

Todas las splicaciones

EVERNOTE

G Rer-

69 Pagina de seleccion de aplicaciones Zendesk

Autor: Gonzalo Gonzalez Morafo
Tutor: Manuel Jeslis Mendoza Flores

Una vez en la pagina se realiza una busqueda del software TeamViewer en el
Marketplace (centro de compra de software), A continuacion se observa la pagina

después de realizar la busqueda.

Tadas las aplicaciones. .

70 Pagina de busqueda de TeamViewer en Zendesk

Una vez seleccionado podemos ver las caracteristicas generales del Software de

conexién remota TeamViewer.

Apps Markstplace L—

Q L —— ]
L -

71 Pagina de instalacion de TeamViewer en Zendesk
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En otra pestafia de instrucciones nos indica los pasos que tenemos que seguir para la
integracién de TeamViewer dentro de Zendesk.

Apps Marketplace P ———

72 Instrucciones de implementacién de TeamViewer en Zendesk

Una vez seleccionamos la instalacion de la aplicacién aparece un menu con varios
campos que se tienen que rellenar.

s -

73 Configuracion de aplicacién TeamViewer en Zendesk

Uno de los datos es el ID de campo personalizado que anot6 anteriormente en
"TeamViewer campo Ticket personalizado”, y lanzar la instalacion. En la siguiente hoja
se muestran las aplicaciones afadidas en Zendesk.
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Apps Marketplace

[ yepsm— Administrar aplicaciones p—

e e v DB o1 S, A2 0 i, ATSL I o, Wiy s s

74 Aplicaciones complementarias instaladas

UTILIZACION DE LA HERRAMIENTA DE SOPORTE CON LA APLICACION
DE CONTROL REMOTO.

En-el momento de crear un ticket podemos visualizar-en'la parte superior derecha el
botdn de aplicaciones al pulsarlo nos podemos acceder con la cuenta de TeamViewer
del agente, si no hemos realizado el acceso todavia.

wwwww

d

e e
75 Pagina de creacion de ticket.
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Una vez logados en TeamViewer en todos los tickets que cree el agente se puede
afiadir el link de sesion y enviarselo por correo al usuario, para intentar realizar el
soporte en remoto.

Google [ o] i 5 O @
Gmail - - a ° L] LR - s Ll (B LBs
[Solicitud recibida] E1 usuario no puede comprimir archivos y enviarlos por correo electronico, swass + & @ helpdeskgont (Gon)
Suppongsnunicodosk 2eceek
| ecbiton gy olpdeskgont (Gon) «sspenDeesseiiondess 2endush com - 2011 e S minutos) &+ -
f— o [rsp—
Emiados
Domatann Hemas reckido su sobctud (89) v nuestro personal de soports 1a esta revisands.
Maae
- responda s
@ ssvao - a
helpdeskgon1 (Gon)
£ usuario no puede comprimir archivos y emaarlos por corres electrénico, pero el resto de compaferos
p1Ds. ) get teamviewer.com 595252243
Mo hay ches recienes
INeComs Zendest
29 2

76 Correo usuario con link TeamViewer

Cuando recibe el usuario el correo con el ticket y el enlace a la sesion se puede
acceder a la sesion simplemente pinchando sobre el link. El agente puede acceder a la
misma sesion si pincha sobre su link en el ticket.

(-3 -]

— ]
77 Pagina de ticket con link de TeamViewer

En ambos casos se crea un mensaje emergente de inicio de sesion.
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78 Primer mensaje en establecimiento de sesion.

Si todavia uno de los equipos no se ha conectado a la sesion aparece el siguiente
mensaje.

rﬁ_’.  aun T
\

Espere hasta que su asociado se
conecte a la sesion.

79 Mensaje de espera de asociado TeamViewer

Al realizar la conexion ya podemos visualizar la pantalla del equipo remoto.

80 Establecimiento de sesién de soporte
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SEGURIDAD DE DATOS

ZENDESK

La compafia garantiza la confidencialidad de los datos que almacena, incluyendo
seguridad fisica, la seguridad de infraestructura y la seguridad de la aplicacion.

Los servidores de Zendesk estan alojados en instalaciones que cumplen las
normativas siguientes:

Para el estandar ANSI/TIA-942 (Telecommunications Infrastructure Standard for Data
Centers), Se encuentra en la clasificacion de Tier Il Centro de datos
Concurrentemente mantenibles.

Esto supone tener una disponibilidad de 99°982% del tiempo, las actividades de
mantenimiento sobre el sistema se planifican sin afectar al servicio. Posee un sistema
de componentes redundantes (N+1) lo que indica que conectan varias lineas de
distribucion eléctrica y de refrigeracion, pero Gnicamente con una activa.

En la normativa SSAE-16 o ISO 27001. Cumplen con la catalogacion SOC 2 Tipo |, y
el proceso de evaluacion de riesgos cumple la norma ISO 27001. Estandar actualizado
en 2014 para el control de servicio de las organizaciones referentes a siete categorias
de seguridad:

QOrganizacion y gestion

Comunicaciones

La gestion de riesgo y el disefio e implementacién de controles.
El monitoreo de controles

Controles de acceso légico y fisico.

Operaciones del sistema

Gestion del cambio.

YVVVYVYVYVY

TEAMVIEWER

La empresa cumple con el sello de calidad maximo "Bundesverband der IT-
Sachverstandigen und Gutachter e.V. (BISG e.V.)" por la Asociacion Federal Alemana
de Expertos de Informética y Peritos.

También cumple con el estandar de calidad ISO 9001 confirma el sistema es
compatible con los estandares aceptados internacionalmente.

TeamViewer funciona con encriptado completo basandose en RSA Intercambio de
clave publica y clave privada en cifrado AES (256 Bit) Session Encryption
utilizandose también en SSL / https, que es uno de los algoritmos mas seguros.

Para establecer la seguridad de acceso se utiliza el nimero ID del asociado generado
automaticamente, TeamViewer crea una contrasefia aleatoria con cada reinicio del
programa y garantiza de tal manera una seguridad adicional de acceso.
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El programa posee una firma de codigo de verificacion VeriSign Code Signin, siendo el
software TeamViewer absolutamente fiable e identificable.

La autenticacion de dos factores proporciona una capa adicional de seguridad para
evitar el acceso no autorizado a las cuentas de TeamViewer. Junto con el control de
acceso, TeamViewer le permite preparar las normas de HIPAA y PCI a través de una
lista blanca. Con la autenticacién de dos factores, aparte del nombre de usuario y de la
contrasefia se necesita también un cédigo generado en un dispositivo movil para
poder iniciar sesion en una cuenta de TeamViewer. Este cddigo se genera mediante
un algoritmo para contrasefias de un solo uso basadas en la hora actual (TOTP). El
codigo TOTP esta protegido por SRP y, por tanto, estd a salvo de los ataques de
intermediario.

PRESUPUESTO DEL PROYECTO

Hemos tenido en consideracién incluir la instalacion de los dos programas que se
necesitan para la unificacion del Service Desk para toda la empresa. Hemos dado por
supuesto que los equipos informaticos para los agentes, responsables y coordinadores
del servicio se reutilizan de los que ya poseia el departamento.

Para el volumen de usuarios que conforman la. compafiia se ha- establecido que-el
numero de personal para Workplace y Help"Desk tiene que ser un total de 160
personas para cubrir el servicio las 24 horas al dia, 7 dias a la. semana y los 365 dias
del afio.

A continuacion se muestran los horarios de soporte unificado de toda la compafiia se
ha tenido en cuenta las estadisticas de avisos que se han realizado en el Gltimo afio
para establecer el nUmero de agentes que se asignan a cada franja horaria.

HORARIOS DE SOPORTE GLOBAL

00:00 hasta 8:00 8:00 hasta 16:00 16:00 hasta 00:00
(20 agentes) (70 agentes) (70 agentes)

1 ——
24 horarios de Service Desk

Para el software de la herramienta de gestion de incidencias Zendesk se necesitan
dos licencias de uso departamental de la version Enterprise que se encargara de la
personalizacion, desarrollo e implementacion del dominio de la empresa, ademas de
80 licencias profesional para compartir entre los tres turnos de soporte. Ademas de las
200 licencias de TeamViewer que se necesitarian para todos los niveles de soporte,
en este caso la opcién mas econdmica es adquirir la licencia Corporate.
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Resumiendo el total seria.

» Zendesk
o 2 licencias Enterprise (2 x 99€ = 198€ al mes)
o 80 licencias profesional (80 x 49€ = 3920€ al mes)

» TeamViewer
o Version Corporate (2000€ al afio)
198€ + 3920 € = 4118 al mes

Total anual (4.118€ x 12) + 2.000€ = 51.416 € anuales.

Autor: Gonzalo Gonzalez Morafo
Tutor: Manuel Jeslis Mendoza Flores
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< http://www.osticket.com/ pagina oficial del sistema OsTicket.
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< https://www.join.me/es pégina oficial del sistema JoinMe.
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« https://www.teamviewer.com/es/ pagina oficial del sistema TeamViewer.

< https://es.wikipedia.org/wiki/TeamViewer articulo sobre el sistema TeamViewer.

< https://es.wikipedia.org/wiki/Escritorio_remoto articulo sobre las aplicaciones de

escritorio remoto.

< https://es.wikipedia.org/wiki/Mesa_de ayuda articulo sobre los Help Desk.

< https://en.wikipedia.org/wiki/Service _Desk (ITSM) articulo sobre los Help Desk.

«» http://www.anexom.es/servicios-en-la-red/herramientas/las-mejores-8-herramientas-

para-conectar-en-remoto-otro-ordenador-y-tomar-el-control/ articulo sobre las

aplicaciones de control remoto.

% http://www.dataprix.com/blogs/respinosamilla/aplicaciones-para-gesti-n-incidencias-

bugs-productos-opensource articulo sobre las aplicaciones de gestion de incidencias.

& https://en.wikipedia.org/wiki/Comparison_of issue-tracking systems articulo sobre la

comparativa de aplicaciones de gestion de incidencias.

< https://en.wikipedia.org/wiki/SSAE_16 articulo sobre la normativa de seguridad

http://www.datacenterknowledge.com/archives/2011/09/27/why-data-centers-need-

ssae-16/ articulo sobre la normativa de seguridad

< http://www.ssae-16.com/ articulo sobre la normativa de seguridad

% http://www.datacenterknowledge.com/archives/2011/09/27/why-data-centers-need-

ssae-16/ articulo sobre la normativa de seguridad

% https://www.boxcryptor.com/es/cifrado articulo sobre la seguridad de encriptacion.
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Service Desk (conceptos tedricos I)

Nucleo de servicio de Service Desk basado en ITIL:
1.- Un Sistema TI centrado en los procesos y procedimientos
2.- Estrategias para la gestion de la infraestructura TI
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Service Desk (conceptos teoricos Il)
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Comparacion entre aplicaciones
de gestion de incidencias

CARACTERISTICAS | OSTICKET | OTRS KAYAKO | SYSAID | NETSUPPORT m

Personalizacién Si (Parcial) SI(Parcial)  Si(Total)  Si(Parcial)  Si(Parcial) Si (Total)
SAAS Si Si Si Si No Si
Método para crear Mail Mail y He!pdesk, Mail y Mail Helpdesk, re(.:Ies
. chat mail y chat chat sociales, mail y
aviso
chat
KB Si Si Si Si Si Si
Idiomas Ingles Ingles Ingles Ingles Varios Varios
Configuracion Compleja  Compleja Normal Compleja Compleja Sencilla
App moviles No Si Si Si Si
Crear informes Si Si Si Si Si Si
15€ 40€ 42€ -- -- 49€

Coste x licencia
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Caracteristicas.
Configuracion Sitio.

Dﬂ‘ﬂOC

— Crear usuario
— Crear un ticket




Comparacion entre aplicaciones
de control remoto

CARACTERISTICAS m AMMYY DAMEWARE | TEAMWIEVER ISLONLINE

Version gratuita

Necesita instalacion

IOS de Movilidad

Permite grabacion

Tipos de S.O.

Transferencia de
archivos

Marketplace Zendesk

Coste x licencia

No

I0OSy
Android

Si
Windows,
Linux o Mac

Si

No

€20

No Si
No No
Si No
i Windows,
Windows )
Linux o Mac
Si Si
No No
90€ 285€

No

Android, 10S,
Blackberryy
Windows Mobile

Si
Windows, Linux
0 Mac

Si
Si

10€ media

Si

Android, IOS y
Windows Mobile

Si
Windows, Linux o
Mac

Si
No

99€



@, leamViewer

Caracteristicas.

Instalacion.

_disc? i | il Un
.- ugc de

Formacion:

— Conexion ordenador.
— Conexion dispositivo movil.

Conexion  Extras Ayuda Comentarios

«* Control remoto

Controlar un ordenador remoto

Permitir el control remoto

m 597 393 322 ID de asociado
w8um67 603549177 &

= Control remoto

. Transferencia de archi...
Acceso no presencial

& Iniciar TeamViewer con Windows

&) Asignado a MPOD2CAF
(O Conceder acceso facil

Licencia gratuita (scle uso no comercial) - Monje

: h 8 Jrdenadores & actos
® Listo para conectar (conexién sequra) | Piciadoless ol g o)
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e Zendesk.

— Instalacion complemento TeamViewer.

Universitat Oberta
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Conclusiones

Para mejorar el servicio y reducir los costes que se
generan en el departamento de Service Desk de |la

do tres grandes
ca’r\’loj n

Universitat Oberta
 Cambios de protocolo de actuacion con avisos.

sanl@ Qatalunyaenta

* |ntegracion e implantacion de las herramientas
de gestion de incidencias (Zendesk) y control
remoto de dispositivos (TeamViewer).
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