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Resum

El projecte tracta sobre el desenvolupament d’una aplicacié web segura per gestionar activitats
esportives anomenada Sports Tracker Segur. En |’actualitat la practica d’esports és un habit molt
comu per moltes persones que volen mantenir un estil de vida saludable. La societat actual
compta amb una gran diversitat de dispositius tecnologics que en els Ultims anys han
experimentat un creixement exponencial. Dispositius com els telefons i els rellotges intel-ligents
s’han convertit en una eina de gran ajuda alhora de monitoritzar la practica d’esports.

En el mercat actual existeixen un gran ventall d’aplicacions comercials pel seguiment d’activitats
esportives, tant per a dispositius mobils com per a ordinadors. Entre els desenvolupadors
d’aquestes aplicacions ens trobem amb els mateixos fabricants de dispositius especifics de
monitoratge d’esports, com sén els rellotges pulsometres que existeixen des de fa temps.
Aguestes aplicacions treballen amb dades molt sensibles dels usuaris, ja que poden contenir
dades sobre la salut, fisiologiques i personals dels usuaris. Una pérdua d’informacié per part
d’una aplicacié d’aquest tipus de dades pot generar un gran perjudici a una persona.

L’aplicacié desenvolupada en el projecte té com a objectiu principal I'assegurament de totes les
dades personals que els usuaris desen en I'aplicacié. S’ha realitzat un estudi previ dels possibles
punts febles del sistema a través d’analitzar una varietat d’atacs que podria sofrir una aplicacio
similar com la desenvolupada. Els protocols criptografics és I'eina basica utilitzada per poder
assegurar la confidencialitat de les dades dels usuaris, tant a nivell de connexié com
d’emmagatzematge de les dades. Les dades que disposa |'aplicacié estan protegides tant per un
atacant alie al sistema com per un possible atacant intern d’aquest.

Paraules clau

Sports Tracker, criptografia, aplicacid web, activitats esportives, seguretat, confidencialitat,
connexions segures, xifratge, privacitat i dades sensibles.

Area del projecte

Seguretat informatica.



Abstract

The project deals with the development of a secure web application to manage sports called
Sports Tracker Segur. Currently playing sports is a very common habit for many people who want
to maintain a healthy lifestyle. Today's society has a wide variety of technological devices in
recent years has grown exponentially. Devices like smart phones and watches have become a
helpful tool when monitoring the practice of sports.

In today's market there are a wide range of commercial applications for tracking sports activities
for both mobile devices to computers. Among the developers of these applications we find the
same manufacturers of specific sports monitoring devices such as heart rate monitors watches
that have long existed. These applications work with highly sensitive data of users, as they may
contain data on the health, physiological and personal users. A loss of information from an
application of this type of data may generate a great disservice to a person.

The application developed in the project's main objective is the assurance of all personal data
that users stored in the application. We carried out a preliminary study of possible weaknesses
in the system by analyzing a variety of attacks that could suffer a similar application as
developed. Cryptographic protocols are the basic tool used to ensure the confidentiality of data
users, both in terms of connection and data storage. The data available to the application are
protected for both an outside attacker to the system as a potential attacker inside it.

Key words

Sports Tracker, cryptography, web application, sports, security, confidentiality, secure
connections, encryption, privacy and sensitive data.

Project area

Information security.
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Capitol 1. Introduccio

1.1 Justificacid i context

En I'actualitat Internet experimenta un creixement exponencial respecte al volum de dades
personals que els usuaris dipositen en aquesta gran xarxa. L'aparicié de dispositius mobils junt
tot un ventall d’aplicacions per aquests, les xarxes socials, el comerg¢ electronic,
I’emmagatzematge de dades en el ndvol... Tot aquest conjunt de tecnologies basats en la xarxa
d’Internet han modificat el comportamentiI'Us de les persones en moltes activitats quotidianes.
Aixi, tasques quotidianes de les persones passen per interactuar amb les noves tecnologies, i per
tant, que aquestes tractin i emmagatzemin dades personals dels usuaris; com per exemple anar
al metge, realitzar la compra, fer esports, comunicar-se amb els amics,...

El desenvolupament d’aquest projecte pretén focalitzar-se en la seguretat de les dades de les
aplicacions que els usuaris utilitzen per la realitzacié d’esports. La practica d’esports en
I'actualitat esta en plena expansié per moltes persones, i amb el sorgiments dels dispositius
mobils (smartphones, smartwatches,...), rapidament han sorgit les aplicacions per gestionar i
compartir tota una série de dades i resultats dels esportistes. Aquestes aplicacions tracten dades
sobre aspectes fisiologics i de salut de les persones, per tant manipulen dades que sén altament
sensibles. S’ha de posar molta atencié a I’hora de donar accés a aquesta informacié a través de
la xarxa, aplicant-hi les mesures de seguretat necessaries per impedir que terceres persones
puguin accedir a les dades personals d’un usuari.

Al mercat actual existeixen un ventall d’aplicacions per cobrir les necessitats dels esportistes.
Entre les principals tenim les de les grans marques (Polar, Garmin,...) fabricants de dispositius
mobils per esports, com els rellotges pulsometres, i altres dispositius especifics per a una gran
diversitat d’esports. El desenvolupament del projecte ve enfocat en poder assegurar que una
aplicacié d’ sports tracker sigui capag¢ de garantir la seguretat de les dades que gestiona,
permetent a I"'usuari tindre la suficient confianga que certes dades personals mai arribaran a
mans de tercers.

1.2 Objectius

L’objectiu principal d’aquest projecte és el disseny i implementacié d’un sports tracker segur, a
través d’una aplicacié web, que ofereixi un seguit de caracteristiques per assegurar la total
seguretat i confidencialitat de les dades personals que els usuaris dipositin en I'aplicacié.

Com a objectiu secundari, I'aplicacié web treballara amb un conjunt de variables fisiologiques i
personals de l'usuari, que s’utilitzaran per al seguiment de diferents esports que l'usuari
practiqui, a més de poder compartir certes dades amb la resta de la comunitat d’usuaris de
I"aplicacid.
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1.3 Enfocament i metodologia

El desenvolupament d’aquest projecte es basa en la metodologia de desenvolupament de
programari. Més concretament en el model en cascada, el qual consta d’un pla de treball, d’un
analisi i estudi d’'un model d’atacant, del disseny basant-se en la fase anterior, de la implantacid
d’un prototip basic, d’'unes proves de validacié i finalment de la redaccié de la memoria i la
presentacié del mateix.

Tampoc ens hem d’oblidar de la gestié de projecte propiament dita, que qualsevol projecte ha
de seguir per poder arribar amb éxit als seus objectius. La gestié de projectes constara d’un cicle
de vida amb les seglients fases: iniciacid, planificacid, execucio, seguiment i control i tancament.
Les dues primeres fases coincidiran amb la fase de pla de treball de la metodologia de
desenvolupament de programari. La d’execucié inclouria la d’analisi, disseny i implantacid, i per
la fase de tancament les fases de proves, memoria i presentacio. La fase de seguiment i control
es duu a terme durant tot el cicle de vida del projecte. En la taula 1 és fa una resum de com
qguedaria la metodologia a seguir en el projecte.

Metodologia de desenvolupament
de programari Descripcio
(model en cascada)

Gestio de

projecte

Aquesta fase constara: explicacio

Init.:i.acié” Pla de treball detallada .cIeI problema, c?b'ject‘ifjs,'
Planificacio metodologia, tasques, planificacio, i
revisié de I'estat de I'art.
Estudi de les diferents tecniques
conegudes que un atacant utilitzara
contra el tipus d’aplicacio a
desenvolupar.
Disseny de [I'aplicaci6 amb els
Execucid Disseny de I'aplicacié protocols criptografics en base a la
fase anterior.
Implementacié d’un prototip amb
funcionalitats basiques i els protocols
criptografics analitzats en la fase
anterior.
Estudi de la seguretat que ofereix
I'aplicacié desenvolupada.
Redaccié del document final de la
memoria.
Creaci6 de Ila presentacié i
presentacio virtual.
Taula 1. Resum metodologia del projecte

Analisi i estudi d’un model d’atacant

Implantacié d’un prototip

Seguiment i control

Proves
Tancament Memoria

Presentaci6 projecte
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1.4 Planificacio del projecte

1.4.1 Tasques desenvolupades

Per la realitzacié d’aquest projecte, s’han establert una serie de tasques. Dins d’aquestes podem
distingir una serie de tasques primaries, les quals es composen d’altres tasques més detallades:

e Definicié del pla de treball d’aquest projecte:
o Resum, objectius, metodologia i requeriments.
o Planificacié temporal i elaboracié del cronograma.
o Estatde l'art.

e Estudiianalisi d’'un model d’atacant:
o Escolta de la xarxa.

o Suplantacio del lloc web.
o Robatori de dades de la base de dades del servidor de I'aplicacid.
o Robatori de les credencials d’usuari.
o Atac d’home en el mig (MITM).
o Atac de denegacio de servei (DoS).
e Disseny:

o Analisis de les diferents tecnologies web per a dissenyar I'aplicacio.
o Definicié de I'arquitectura de I'aplicacid i dels agents que hi interactuaran.
o Disseny del diagrama UML de I'aplicacio.
o Protocols criptografics:
= Connexions segures:
e El protocol SSL.
e Autoritats de certificacid.
= Confidencialitat de les dades:
e Xifratge de la base de dades.
e Gestio de claus.
e Gestid de permisos.
e Altres.
= Autenticacio dels usuaris:
e Sistema d’usuari i contrasenya.
e Verificacié en dues passes.
o Esquema del model de I'aplicacié amb els diferents protocols de seguretat
adoptats.
o Diagrames de casos d’Us i de seqliencia de I'aplicacio.

e Implementacio:
o Implementacié d’un prototip inicial amb funcions basiques.
o Preparacié de la base de dades amb totes les variables i la seguretat requerida.
o Adequacidé d’un entorn de simulacié de servidor amb la base de dades i un
servidor d’aplicacions web.

Javier Diaz Espejo



Sports Tracker Segur PFC-Area de seguretat informatica

o Aplicacié al prototip i a I'entorn de simulacié els protocols criptografics
analitzats en la part de disseny.

e Proves:
o Realitzacié de proves de funcionament del prototip.
o Analisi de la seguretat implantada a I'aplicacié segons el model de I'atacant
modelitzat.

e Memoria:
o Redaccid de la memoria.
o Conclusions i perspectiva de treball futur.
o Entrega de la memoria junt amb el prototip testat.

e Presentacié:
o Creacidé de la presentacio.

o Presentacid virtual del projecte.

e Gestio del projecte (realitzat des de I'inici fins al final del projecte).
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1.4.2 Planificacié temporal

PFC—-Area de seguretat informatica

Per la realitzacié de la planificacié temporal s’ha utilitzat I’eina Microsoft Project. En la il-lustracié
1 es mostra la taula de tasques amb la planificacid detallada, i les diferents fites corresponents

a les diferents PAC’s que composen el projecte.

Id L }:}Indc de [Nombre de tarea [Duracién [Comienzo Fin Predecesoras|
@ [tarea

1 *> Iniciacié i planificacié 16 dias mié 16/09/15 mié 07/10/15

2 » Pla de treball 16 dias mié 16/09/15 mié 07/10/15

3 & - Resum, objectius, metodologia i requeriments 11 dias? mié 16/09/15 mié 30/09/15
IIE - Planificacié temporal i elaboracié cronograma 5dias? jue 01/10/15 mié 07/10/15 3

5 B m Estat de l'art 10 dias? lun 21/09/15 vie 02/10/15

6 » Lliurament PAC1 Odias mié 07/10/15 mié 07/10/15 2

7 » Execucid 49 dias mié 07/10/15 lun 14/12/15

8 » Estudi i analisi d'un model d'atacant 6dias mié 07/10/15 mié 14/10/15

9 *> Disseny d'aplicacié 19 dias mié 14/10/15 lun 09/11/15 8

0 B = Analisis de les diferents tecnologies web per a dissenyar I'aplicacié 1dia? mié 14/10/15 mié 14/10/15
Il - Definicié de I'arquitectura de I'aplicacié i dels agents que hi interactuaran 1dia? jue 15/10/15 jue 15/10/15 10

12 B m Disseny del diagrama UML de I'aplicacio 3 dias? vie 16/10/15 mar 20/10/15

13 » Protocols criptografics 11 dias mar 20/10/15 mar 03/11/15

14 » Connexions segures 4dias  mar20/10/15 vie 23/10/15

17 » Confidencialitat de les dades 4dias vie 23/10/15 mié 28/10/15

22 » Autenticacié dels usuaris Sdias mié 28/10/15 mar 03/11/15

25 [E Esquema del model de I'aplicacié amb els diferents protocols de seguretat adoptats 1dia?  mié 04/11/15 mié 04/11/15 13

% [E m Diagrames de casos d'Us i de seqiiencia de I'aplicacié 3 dias? jue 05/11/15 lun09/11/15

27 » Lliurament PAC2 Odias lun09/11/15 lun09/11/15 9

28 » Implantacié prototip 26 dias lun 09/11/15 |un 14/12/15

29 [E - Implementacié d'un prototip inicial amb funcions basiques 14 dias? lun 09/11/15  jue 26/11/15

30 B w Preparacio de la base de dades amb totes les variables i la seguretat requerida 2 dias? vie 27/11/15 lun 30/11/15

31 [E my Adequacio d'un entorn de simulacié de servidor amb la base de dades i un servidor 3 dias mar01/12/15 jue 03/12/15 30

d'aplicacions web
2 B = Aplicacio al prototip i a I'entorn de simulacid els protocols criptografics analitzats en 7 dias  vie 04/12/15  lun 14/12/15 31
la part de disseny

33 » Tancament 21dias lun 14/12/15 |un11/01/16

34 > Proves Sdias lun 14/12/15 vie 18/12/15

35 [E g Realitzacio de proves de funcionament del protaotip 2 dias? lun 14/12/15 mar 15/12/15

36 B wm Analisi de la seguretat implantada a I'aplicacié segons el model de I'atacant modelitze3 dias? mié 16/12/15 vie 18/12/15 35

37 »> Lliurament PAC3 Odias vie 18/12/15 vie18/12/15 28;34

38 »* Memoria 12 dias vie 18/12/15 lun 04/01/16

39 |E - Redaccio de la memoria 11 dias? vie 18/12/15 vie 01/01/16

0w B w Conclusions i Perspectiva de treball futur 2 dias? jue 31/12/15 vie 01/01/16

4 » Lliurament PAC4 Odias lun04/01/16 Ilun04/01/16 38

42 » Presentacid 6dias lun 04/01/16 lun11/01/16

43 [E wy Creacid presentacio Sdias? lun04/01/16 vie 08/01/16

44 » Lliurament final del projecte amb la presentacié Odias lun11/01/16 lun11/01/16 42
;‘E - Seguiment i control 84 dias? mié 16/09/15 lun 11/01/16

Il-lustracid 1. Planificacio de les tasques i fites.
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1.4.3 Diagrama de Gantt

|14 sep 15 28 sep '15 12 0ct 15 26 oct"15 |09 nov 15 23 nov 15 |07 dic1s 21 dic 15 |04 ene 16
| Nombre de tarea ~| s X D J | L \i M s X D J L v M s X D 1 L v M s X D| J L v M s X D

4 Iniciacié i planificacié
< Pla de treball
Resum, objectius, metodologia i requeriments
Planificacié temporal i elaboracié cronograma h
Estat de l'art —
Lliurament PAC1 4 07/10

« Execucid

Estudi i analisi d'un model d'atacant _(_]

+ Disseny d'aplicacié
Analisis de les diferents te logies web per a di yar I'aplicacié
Definicié de 'arquitectura de I'aplicacié i dels agents que hi interactuaran .£
Disseny del diagrama UML de I'aplicacié —
4 Protocols criptografics  —
» Connexions segures —
+ Confidencialitat de les dades [=——
» Autenticacié dels usuaris | —
Esquema del model de I'aplicacié amb els diferents protocols de seguretat adoptats ]
Diagrames de casos d'tis i de seqiiencia de I'aplicacié _l
Lliurament PAC2 4 09/11

4 Implantacié prototip
Implementacié d’un prototip inicial amb funcions basiques |
Preparacio de la base de dades amb totes les variables i la seguretat requerida
Adi i6 d'un entorn de simulacié de servidor amb la base de dades i un servidor
d’aplicacions web

Aplicacio al prototip i a 'entorn de simulacio els protocols criptografics analitzats en la
part de disseny

«Tancament
4 Proves [—

Realitzacié de proves de funcionament del prototip
Analisi de la seguretat implantada a F'aplicacié segons el model de 'atacant modelitzat
+ 18/12

Lliurament PAC3

+ Memoria
Redacci6 de la memaria L]
Conclusions i Perspectiva de treball futur |

Lliurament PAC4 < 04/01
< Presentacio — |
Creacio presentacio —

Lliurament final del projecte amb la presentacié & 11701

Seguiment i control

Il-lustracid 2. Diagrama de Gantt.
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1.5 Estat de I'art

En I'actualitat en el mercat hi ha una gran diversitat d’aplicacions sports tracker, a causa del gran
volum de dispositius mobils intel-ligents apareguts en els Ultims anys, sobretot als teléfons i als
rellotges intel-ligents. Els principals fabricants de dispositius esportius, com els rellotges
pulsometres, disposen d’aplicacions tant per a web com per a dispositius mobils, que ofereixen
als seus client una gestié integral de les dades relacionades amb els esports que practiquen
juntament amb una comunitat d’usuaris per compartir-los. A més, gracies als smartphones que
incorporen una gran diversitat de sensors que poden ser utilitzats per monitorar I'activitat fisica
dels usuaris, als mercats d’aplicacions dels sistemes mobils tals com iOS i Android existeixen una
gran varietat d’aplicacions d’sports tracker.

Exemples d’aplicacions existents al mercat sén: Connect de Garmin, Polar Flow de Polar,
Runtastic, Endomondo, Runkeeper i un llarg etc. Totes aquests exemples ofereixen aplicacions
per a les diferents plataformes mobils com aplicacions web, i les grans marques, dispositius com
son els rellotges seguidors d’esports. A continuacid es descriuen tres de les aplicacions
esmentades anteriorment, ja que sén unes de les més conegudes en el mercat catala.

1.5.1 Connect de Garmin

Segons el fabricant! és una eina d’entrenament en linia que permet emmagatzemar, analitzar i
compartir totes les activitats fisiques. Es una gran comunitat de milions d’usuaris que practiquen
esports com el cérrer, natacié o el caminar. L'aplicacié té una interaccio perfecta amb els
dispositius Garmin per ajudar als usuaris a aconseguir els seus objectius.

L’aplicacid és capag¢ de mostrar a I'usuari un mapa amb les rutes, la temperatura, les voltes, una
gran varietat de grafics i la possibilitat d’afegir notes a les activitats. Tot aixo, depenent dels
dispositius que s’utilitzin en I’'entrenament. A més, I'usuari té un control del progrés amb ajuda
de dotzenes d’informes predeterminats en el quals es poden controlar variables com la velocitat,
ritme, cadéncia, ritme cardiac,...

L'aplicacié també ofereix plans d’entrenament professionals dissenyats per entrenadors
experts, a on l'usuari pot definir el nivell de I’activitat i el seu objectiu, i I'aplicacié omplira el
calendari del l'usuari amb un seguit de sessions d’entrenament personalitzades. Hi ha la
possibilitat de transferir les sessions de I’entrenament a alguns dispositius de la marca per poder
rebre instruccions pas a pas.

La comunitat social que ofereix I'aplicacio, permet als usuaris veure les rutes d’altres usuaris i
quines activitats s’han practicat en aquella ruta. Aixi un usuari pot buscar noves rutes en base a
altres usuaris, i veure les activitats practicades per poder comparar el seu rendiment amb altres.
Addicionalment, els usuaris podran estar connectats uns amb els altres per poder seguir i
comentar els diferents entrenaments o intercanviar missatges. Existeix la possibilitat de
compartir les activitats amb altres xarxes socials com sén FaceBook, Twitter i altres xarxes

! Dades consultades en la pagina web de I'aplicacié: https://connect.garmin.com/es-ES/features/
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socials. L'usuari té la possibilitat de configurar un bloc de privacitat per a qué les seves dades no
siguin mostrades als altres usuaris.

Sobre la seguretat implementada en aquesta aplicacié web, en |'apartat de privacitat de la seva
pagina web, ens trobem un apartat sobre seguretat que ens diu%:

“Garmin pren mesures de seguretat raonables per ajudar a protegir contra la pérdua,
mal us, accés no autoritzat i la divulgacié no autoritzada o alteracio de la informacio
personal sota el seu control. En alguns dels nostres llocs pot crear un compte per a
participar o obtenir beneficis addicionals. La transmissié de la informacié que
proporcioni a Garmin durant els processos de registre esta xifrat utilitzant la tecnologia
Secure Socket Layer (SSL). Si vosté té raons per creure que la seva interaccio amb
nosaltres ja no és segura (per exemple, si voste sent que la seguretat de qualsevol
compte que pugui tenir amb nosaltres s'ha compromes), si us plau notifiqui
immediatament del problema posant-se en contacte amb nosaltres d'acord amb el
paragraf 10 descrit més avall.”

Tal i com diu el paragraf anterior, es pot observar que la pagina d’inici es connecta al servidor
amb una connexié segura (https) i que posseeix un certificat signat per una autoritat
certificadora.

1.5.2 Endomondo

L’aplicacié transforma el mobil del I'usuari en un entrenador personal, dissenyat per a practicar
esports com el cérrer, ciclisme, caminar i altres activitats esportives. A més, ofereix la possibilitat
de ser una xarxa social permetent connectar-se amb altres usuaris per compartir activitats i
poder rebre estimuls d’altres. Permet la integracié amb una amplia gamma de rellotges i sensors
per a millorar I'experiéncia de I'usuari i proporcionar-li dades d’entrenament més detallades,
com estadistiques de freqliéncia cardiaca.

En la pagina web de I'aplicacié® se’ns descriu una taula de funcionalitats que ofereix "aplicacid,
tant en la versio gratuita com en la de pagament. Seguidament es realitza un llistat de les
diferents funcions més importants:

e Entrenador personal:

o Seguiment GPSy Mapa en temps real.
Informacié d’entrenador en forma de veu.
Historial d’entrenaments.

Objectius d’entrenaments.
Etiquetat i fotos.
Sensors de freqiencia cardiaca.

O O 0O O O O

Personalitzacid de I'aplicacid, tal com la pantalla d’entrenament amb dades com
distancia, duracid, ritme, freqiiencia cardiaca, calories, etc.
Varis esports.

o

o Escoltar la teva musica favorita durant I’entrenament.

2 Informacid sobre la privacitat de Garmin: http://www.garmin.com/en-US/legal/privacy-statement
3 Dades consultades en la pagina web de 'aplicacié: https://www.endomondo.com/features
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e Motivador social:

o
o

e Funcion
o

0O O 0O OO0 0O O O o O 0 O

Comunitat social esportiva i global en tot el mon.

Seguir als teus amics, inspirar-se amb les seves activitats, animals i veure que
esta passant en la comunitat.

Enviar i rebre paraules d’anim d’amics durant I’'entrenament.

Trobar motivacié participant en els desafiaments, o fixa el teu propi objectiu i
competeix amb els teus amics o col-legues.

Descobrir i crear noves rutes en els teus voltants i converteix-te en el campid de
ruta.

Compartir els teus entrenaments en la teva xarxa social preferida (FaceBook,
Twitter,...).

L’aplicacid es pot configurar en una gran diversitat d’idiomes.

alitats Premium (versio de pagament):

Pla d’entrenaments personalitzats.
Estadistiques avancades.

Entrenament d’intervals.

Grafics interactius.

Zones de freqliencia cardiaca.

Informacié meteorologica.

Configuracio personalitzada.

Objectius d’entrenament addicionals.

Historial de récords personals.

Comparacioé d’entrenaments.

Estadistiques comparatives amb altres usuaris.
Sense anuncis.

Assistencia VIP. Rebre ajuda per correu electronic en 24 hores laborals.

Sobre la comparticié d’informacié també es disposa d’un bloc de privacitat que I'usuari pot

definir al seu gu
de la seguretat,

st, per decidir la informacidé que es mostra a la resta de la comunitat. | en el cas
la connexid a la pagina principal de I’aplicacié es realitza a través d’una connexio

segura (https) amb certificat signat per una autoritat certificadora. En I’apartat de privacitat de
la seva pagina web no es troba cap apartat que parli de la seguretat aplicada sobre les dades
personals que gestiona I'aplicacio.

1.5.3 RunKeeper

L’aplicacié es presenta* com una gran comunitat de corredors, i que ofereix ser una gran

motivadora per
de corredors.

als usuaris. Ens assegura tindre una comunitat d’usuaris superior als 45 milions

4 Dades consultades en la pagina web de I'aplicacid: https://runkeeper.com/#where-to-start-module
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Les funcionalitats que ens ofereix sén molt semblants a les aplicacions anteriors. Entre les més
destacades tenim els plans d’entrenament que pot seguir |'usuari, creacié de rutines
personalitzades per assolir objectius, el seguiment dels resultats per analitzar la progressié cap
als objectius i 'assoliment de grans resultats en esdeveniments esportius pot generar premis
per part de grans marques esportives.

Més concretament, ofereix a I'usuari funcionalitats com:

e Ladistancia, el temps i el ritme.

e Seguiment del progrés amb altres usuaris amics de la comunitat.

e Gravar, descobrir i crear noves rutes per cérrer.

e Motivacié a llarg termini a través de desafiaments.

e Comparacié d’entrenaments.

e Assignacié d’un objectiu realista per a l'usuari per part de I'aplicacié.
e Llistes de reproduccié de musica per I'entrenament.

En I'analisi d’aquesta aplicacid, val la pena fer un incis sobre la politica de privacitat que ofereix
als seus usuaris. Segons la seva pagina web, si ens anem a |'apartat de politiques de privacitat,
es pot trobar un apartat que fa referéncia a la seguretat. Aquest apartat de seguretat diu
literalment®:

“Prenem mesures raonables per protegir les dades personals facilitades amb ajuda de
diferents serveis, per evitar la pérdua, el mal us i I'accés no autoritzat, la revelacid,
alteracio o destruccio d’aquestes. Aquestes mesures inclouen revisions internes de les
nostres practiques de recopilacio de dades, emmagatzematge i processament i les
mesures de seguretat, aixi com mesures de seguretat fisica per protegir contra l'accés no
autoritzat als sistemes en qué emmagatzemem les dades personals.”

Tot i aix0, fan constar que no poden assegurar la seguretat de la informacid al cent per cent
alhora d’utilitzar Internet, ja que en cas de rebre informacio a través d’internet amb aplicacions
de tercers, tal com un correu electronic, no poden assegurar la seva privacitat.

“Nosaltres restringim I'accés a les dades personals dels nostres empleats, contractistes i
agents que necessiten conéixer aquesta informacio per operar, desenvolupar o millorar
els nostres serveis. Aquests individus estan obligats per normes de confidencialitat i
poden estar subjectes a la disciplina d’aquestes si no les compleixen.”

Per acabar de parlar sobre la seguretat, tal com succeeix amb les altres aplicacions analitzades,
la pagina principal de I'aplicacié es connecta al servidor amb una connexié segura (https) i
posseeix un certificat signat per un autoritat certificadora.

5> Informacid sobre la privacitat de RunKeeper: https://runkeeper.com/privacypolicy
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1.6 Requeriments

Per a portar a terme aquest projecte, s’han definit una serie de requeriments tant funcionals
com de seguretat basics, per al desenvolupament del prototip del projecte:

1. Funcionals:

o Seleccié del seglient conjunt de variables sobre la salut: pes, mida, pulsacions
cardiaques, estat fisic (a nivell esportiu).

e Seleccié del segilient conjunt de practiques esportives: caminar, correr i ciclisme.

e Seleccié del seglient conjunt de dades personals: calories cremades durant els diferents
esports, edat i habits que poden afectar de forma positiva o negativa alhora de realitzar
exercicis fisics.

e L'oferiment als usuaris d’una aplicacié web, on disposaran d’un area privada amb un
perfil amb les seves dades personals, i les diferents pantalles de les practiques
esportives que I'usuari disposa.

e |’usuari tindra la possibilitat de compartir certes parts del seu perfil, com dels resultats
obtinguts en les diferents practiques esportives, amb la resta de la comunitat d’usuaris
de I'aplicacié.

e Els usuaris per poder seguir les seves activitats esportives, tindran que disposar d’algun
dispositiu o teléfon intel-ligent que recopili les diferents variables, i amb opcid
d’exportar les dades a traves d’arxius tcx.

2. De seguretat:

e L’accés a l'area privada per part dels usuaris es realitzara a través d’un sistema segur
d’autenticacid, tal com un nom d’usuari junt amb una contrasenya.

e El servidor de I'aplicacio assegurara la integritat, confidencialitat i I’accés no autoritzat
a les dades d’un usuari per part d’altres usuaris com de tercers.

e L'usuari alhora de connectar-se a I'aplicacié web amb el seu navegador, ho fara a través
d’un canal segur xifrat, a més de poder assegurar I'autenticacié del lloc web a on 'usuari
esta connectat.

1.7 Productes obtinguts

El desenvolupament del projecte ha donat com a resultat una aplicacié web anomenada Sports
Tracker amb una serie de funcionalitats basiques i que compleix els objectius finals del projecte.
Aguesta propia memoria amb I'estudi i analisi de models d’atacant, del disseny i dels detalls
d’implementacio de I'aplicacio és un altre dels productes obtinguts del projecte.
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1.8 Descripcio de la resta de capitols

En el seglient capitol es realitza un estudi i analisi de possibles diferents models d’atacant que
una aplicacié6 web com la desenvolupada pot sofrir. Es composa de sis apartats, els quals
cadascun d’ells fa referéncia a un tipus de metodologia d’atac diferent i per a cada cas s’intenta
establir les mesures de proteccié adequades per evitar-los.

En el capitol 3, un cop estudiat els diferents models d’atacant i mesures preventives, es realitza
el disseny de I'aplicacié. Els primers apartats defineixen la tecnologia, I'arquitectura i diferents
diagrames de desenvolupament de l'aplicacié. En I'apartat de protocols criptografics es
defineixen tres grans grups claus per |'aplicacié: les connexions segures, I'autenticacié d’usuaris
i la confidencialitat de les dades. La resta d’apartats fan referencia a diversos diagrames de
disseny de I'aplicacid, entre ells el de la base de dades.

El capitol 4 descriu els detalls més significatius de la implementacié de I'aplicacié. Els primers
apartats descriuen la preparacid de I'entorn, I'estructura de fitxers del projecte i una descripcid
de les diferents pagines web de I'aplicacid desenvolupada. L’'dltim apartat detalla la
implementacié dels protocols criptografics en tres blocs igual que en el capitol de disseny. En el
capitol 5 es realitzen les proves de prototip obtingut en aquest capitol.

En I'Gltim capitol —el nimero 6- es descriuen les conclusions finals que s’han arribat un cop
desenvolupat el projecte, juntament amb unes linies de treball futur d’aquest.

Javier Diaz Espejo

12



Sports Tracker Segur PFC-Area de seguretat informatica

Capitol 2. Estudi i analisi de models d’atacant

L’objectiu principal d’aquest projecte és el disseny i implementacié d’una aplicacié web d’sports
tracker segura. Aixi, un cop revisat I'estat de I'art d’aquest tipus d’aplicacions i abans de
comencar el disseny de I'aplicacid, s’ha de fer un estudi d’'un possible model d’atacant; per més
tard en el disseny poder aplicar les mesures adequades.

La seguretat en aplicacions web, les quals es basen en I'Us de la xarxa d’Internet, estan
exposades a una infinitat de riscos. El trafic de dades entre el client de I'aplicaciéd web i el servidor
a on resideix aquesta, es realitza a través d’una xarxa que és publica i que té accés tothom. Per
tant, quan les dades que transmet el client sdn dades altament sensibles, s’ha de prendre les
mesures adequades per impedir que un tercer es pugui apoderar d’aquestes.

No es pot assegurar al cent per cent la seguretat d’'una aplicacié web, pero si en un alt
percentatge prenent les mesures adequades per a totes aquelles vulnerabilitats conegudes. En
aquest apartat s’intenta fer un estudi de les diferents técniques que un possible atacant té al
seu abast, per intentar apoderar-se, manipular o esborrar informacid sensible dels usuaris de
I"aplicacid.

En I'actualitat existeixen empreses en el mercat dedicades a I'area de seguretat, les quals
realitzen proves de penetracio (pen-testing) en sistemes per a descobrir possibles vulnerabilitats
i corregir-les el més aviat possible. Hi ha molta literatura i informacié per la xarxa a I'abast de
gualsevol a on es descriuen técniques, eines i vulnerabilitats de protocols. Clar, sempre s’ha de
tindre en compte que hi pot existir alguna vulnerabilitat encara no coneguda pel public en
general i si per alguna o algunes persones amb intencions no massa bones que vulguin aprofitar-
se d’aquest avantatge. Una nova vulnerabilitat trobada i encara no coneguda pel public en
general se 'anomena atac de dia zero (zero-day). En el document Zero-day (computing) de la
Viquipedia de la referéncia bibliografica [9] s’explica aquest tipus d’atac.

A continuacio es descriuen una serie de vulnerabilitats que una aplicacié web esta exposada.
Aguestes vulnerabilitats es basen en I'Us d’eines de xarxes, vulnerabilitats de protocols,
enginyeria social, i tot un seguit de tecniques que juntes poden ocasionar una bretxa en un
sistema produint una fuita de dades personals dels usuaris.

En els apartats seglients es descriuen una serie de diferents atacs que un atacant podria utilitzar
per intentar extreure informacié de I'aplicacié a dissenyar, a més es proposa una serie de
mesures per mitigar-los o evitar-los completament amb ajuda de protocols criptografics.

2.1 Escolta de xarxa

L'escolta de xarxa consisteix a qué un atacant amb ajuda d’una eina especifica és capag
d’interceptar tot el trafic de dades (normalment paquets de la xarxa) que es produeix entre la
victima i el servidor de I'aplicacié. A aquest tipus d’atacant se’l coneix com atacant passiu, ja que
només escolta i no intenta interferir en la connexid. L'eina que un atacant utilitza en aquest cas
se I'anomena sniffer de xarxa, la qual és una aplicacié d’escriptori que posa la targeta de xarxa
de I'’equip en mode promiscu. Aquest mode permet capturar tot el trafic que passa per la xarxa
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a la qual esta connectat I'atacant, independentment els paquets vagin dirigit a ell o no.
L'aplicacié a través d’unes finestres mostra tots els paquets que van circulant per la xarxa,
especificant els diferents protocols de xarxa detectats.

Aixi, un atacant amb aquesta eina, podra interceptar tots els paquets que intercanvia una
victima amb al servidor. Aquests paquets a nivell de xarxa, utilitzen el protocol IP per al transport
de dades, que és el protocol utilitzat en Internet i xarxes LAN. El protocol IP, a la vegada
encapsula altres protocols de transport com TCP i UDP, i aquests a la vegada protocols
d’aplicacié. En lail-lustracié 3 es mostren exemples de protocols utilitzats en les diferents capes
de nivell per al transport de dades.

| FTP [HTTP|SMTP| DNS | | DNS | TFTP|

:H‘x,_ﬂﬁff—/--"; ‘._{d_ff
L TCP b | UDP |

ey —

(intemet | [ LAN |} [Otras LAN)

Il-lustracid 3. Protocols utilitzats en els diferents nivells de I'arquitectura TCP/IP

Un client a I'hora d’utilitzar una aplicacié web a on les dades personals circulen per xarxes
publiques o compartides, esta exposat a que un atacant capturi tot el trafic de xarxa i pugui
accedir a les seves dades personals. Si no es pren cap mesura per evitar-ho, les dades enviades
circulen en text pla, i per tant, qualsevol persona que capturi els paquets pot veure la informacié
gue transporten de forma clara i immediata.

Com a exemple d’eina que podria emprar un atacant per escoltar la xarxa, tenim la coneguda
aplicacié WireShark. En la il-lustracié 2 és mostra I'eina amb un conjunt de paquets que ha
capturat d’una xarxa.

1l Untitied) - Wireshark = 2
File Edit Viev Go Capture Analyze Statistics Help

Sesed PEXRE A+v+2aTL ([BEQaaabD @B x 8

e [ v Evpression... Clear Apply
No..  Time Source Destination Protocol Info
366 11.767290  192.168.0.31 192 168 0.28 SWP  get
367 11.768865 !92.168.0.23 .31 SNMP gu-r!qu!st smwz-sux:'emerprlses.u.
i n 773952 192.168.0.31 192 155 .28 SNMP  get-res SNMPV2- i
286091 192.168.0.28 192.165.0. oNS STandard:guery  A‘ww: o con
118 0 & St d_query response A 64.236.91. 64.236.91.23 A
S65 12.312727 | 162.166,0.28 £236,91. 1 TcP 56606 > http [SYN] Seq=0 Win=8192 T
386 12.361495  64.236.91.21 192.168.0. TP http > 56606 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 M5S=1460
387 12.361583  192.168.0.28 64.236.91. 21 TP 56606 > e 1y (MK] Seq=1 Ack=1 Win=17520 Len=0
388 12.361805 192.168.0.28 64.236.91.21 HTTP T / WTTP/1.
389 12.413166  64.236.91.21 192.168.0.28 TP http > 56606 {w(] Sea-1 Ack-845 Win-6960 Len-0
390 12.413611  64.236.91.21 192.168.0.28 e [TcP segment of a reassembled PDU]
391 12.414386  64.236.91.21 192.168.0.28 Tcp [Tcp segment of a reassenbled pw] =

% Frame 384 (167 bytes on wire, 167 bytes captured)
& Ethernet 11, src: Sparklan_04:d0:9e (00:0e:8e:04:d0:9e), DST: HonHalPr_26:66:a2 (00:1C:26:26:66:a2)
@ Internet Protocol, Src: 192.168.0.1 (192.168.0.1), Dst: 192.168.0.28 (192.168.0.28)
& user Datagram Protocol, src Port: domain (53), DSt Port: 62872 (62872)
Domain Name System (response)
[Request 1n: 3811
[Time: 0.025771000 seconds]
Transaction ID: Oxcfif
@ Flags: 0x8180 (standard query response, No error)
Questions: 1
Answer RRS: 6
Authority RRs: 0
additional RRs: O
Queries
S www.cnn. com: type A, class IN
Name: www. Crn. com
Type: A (Host address)
Class: IN (0x0001)
Answers
9 ww. COn. con: Type A, class IN, addr 64.236.91.21

0000 00 ic 26 26 66 22 00 Oe B¢ 04 d0 9 08 00 45 00 ..
0010 00 99 00 00 40 00 40 11 bB e6 cO a8 00 01 cO a8
0020 00 1c 00 35 £3 98 00 83 98 53 cf 1 81 80 00 01
0030 00 06 00 00 0D Of 53 e be 03 63
0030 ¢ 6d 00 00 Of 00 01 <0 0 00 01 06 03 00 00 00
0050 b7 00 04 40 ec Sb 15 cO Oc 00 OL 00 01 00 00 00
0060 b7 00 04 40 ec 5b 17 cO Oc 00 01 00 01 00 00 00
0070 b7 00 04 40 ec 10 14 cO Oc 00 01 00 01 00 00 00

This is a response to the DNS query in this fr... | Packets: 1273 Displayed: 909 Marked: vv ropped:

Profile: Default

Il-lustracio 4. Eina WireShark amb un exemple de captura de paquets
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Per tant, per evitar aquest tipus d’atac basic quan el client utilitzi una aplicacié web, haurem de
xifrar les dades que circulin entre el client i el servidor de I'aplicacid. Per aixo ens ajudarem dels
protocols criptografics dissenyats per assegurar connexions segures entre un client i un servidor
a través de la xarxa.

El protocol SSL (Security Socket Layer) i el TLS (Transport Layer Security) sén els protocols
criptografics de seguretat d’ds comu per a connexions amb pagines web, per establir una
connexié segura entre un client i un servidor en una xarxa compartida o Internet. En el llibre
Security technologies for the Word Wide Web de la referéncia bibliografica [7] es detalla aquests
protocols.

2.2 Suplantacio del lloc web

Un atacant es podria plantejar realitzar una clonacié de pagines web de la nostra aplicacié, amb
I’Gnic objectiu de fer creure a la victima que esta interactuant amb I'aplicacidé vertadera, per
apoderar-se de totes les dades personals que la victima introdueix en les pagines falses o envia
al servidor de I'aplicacio.

Aquesta tecnica se I’"ha coneix com a Web Spoofing, la qual es basa en I'Us de técniques que un
atacant utilitza per fer-se passar per una entitat diferent a través de la falsificacio de les dades
en una comunicacid. A nivell més global, la técnica de Spoofing, pot englobar qualsevol
tecnologia de xarxa que sigui susceptible de sofrir una suplantacié d’identitat.

L’atacant el primer que fa és encaminar la connexio de la victima als seus servidors quan aquesta
tecleja la direccio de la web al navegador. Per exemple, I'atacant podria modificar I’arxiu HOST
del sistema operatiu Windows per a qué quan al navegador se l'introdueixi una direccié web
concreta apunti a una IP fraudulenta; o també ho podria realitzar a través de DNS spoofing.
Indistintament del metode utilitzat per I'atacant per encaminar la connexié fraudulenta, la
victima quan tecleja la direccio de I'aplicacié realment esta fent la petici6 al servidor de I'atacant.

L'atacant, a la vegada haura preparat una o varies pagines falses identiques a l'original,
normalment formularis o pagines de login identiques. La pagina suplantada actua com a un
servidor proxy, les peticions que rep I'atacant de la victima les encamina cap als servidors
originals. L’atacant té la capacitat de poder veure totes les dades de les pagines suplantades, i
per tant la capacitat de controlar i/o modificar les dades de la victima. En aquest casos, inclus
una connexié segura (SSL) no impedeix a I’atacant portar a terme I'atac, ja que a la victima se li
ofereix una connexid segura per a qué no sospiti, perd no amb el servidor original si no amb el
servidor de I'atacant. L’atacant, a més, tindra en compte aspectes com modificar la URL de la
barra de direccid, controlar la barra d’estat del navegador i diferents petits detalls d’aquest per
tal de no donar cap sospita a la victima. La il-lustracio de la pagina seglient mostra I'esquema de
web spoofing.
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Il-lustracio 5. Esquema de web spoofing.

Exemples d’atacs d’aquest tipus han estat els que han sofert les entitats bancaries, molts cops a
la victima se li mostrava una pagina de login falsa, demanant més dades del habitual com era la
d’introduir totes les claus de la targeta de coordenades. En el cas de |'aplicacié del projecte, un
atacant podria suplantar la pagina de login, per apoderar-se de les credencials de l'usuari
(phishing), o de la pagina del perfil per extreure directament les dades personals.

En I'actualitat és un tipus d’atac bastant perillés i dificilment detectable, tot i que es poden
prendre algunes mesures de prevencio com les seglients:

e Controlar I'Us del JavaScript en el navegador, permetent-lo en llocs web de confianga.

e Assegurar-se que la barra de navegacio del navegador esta activa.

e Prestar molta atencié a les URLs que es mostren en la barra d’estat, observant que les
llocs web assenyalats siguin els esperats.

e Evitar I'Us de Active-X i altres llenguatges en llocs web que no siguin de confianca.

e No permetre per defecte Scripts i Cookies de cap classe.

e L'Us de connexions segures i verificar els certificats d’autenticacid que apuntin a la
direccié web esperada.

e No fiar-se de les redireccions, comprovar-les sempre.

e Coneixer la URL legitima dels llocs visitats.

e L'Us d'un navegador web actualitzat i de confianga.

2.3 Accés i modificacio de la base de dades del servidor

Un punt critic de seguretat és a on s'emmagatzemen les dades dels usuaris. Normalment, en
una aplicacié web hi haura un servidor a on residira la bases de dades d’aquesta. Es de vital
importancia controlar I'accés de forma completa de qui pot i a quines dades pot accedir. En el
cas de l'aplicacié d’aquest projecte, la base de dades contindra dades dels usuaris altament
sensibles. Per tant, s’haura de prendre mesures per evitar un possible accés a aquestes per part
de terceres persones des de la xarxa d’Internet, pero també de les propies persones que puguin
gestionar o tindre accés directament al servidor de la base de dades. Aixi, el primer objectiu és
assegurar que solament I'usuari de les propies dades tingui accés a aquestes.
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Temps enrere, unes de les prioritats per als serveis d’informatica era assegurar els accessos a la
xarxa a través de firewalls®, IDS/IPS’ i antivirus. Sense prestar massa atencié a la seguretat
respecte a les bases de dades a on normalment poden contenir dades sensibles. En I'actualitat
aquest fet esta canviant, i ara es pren més importancia a la seguretat de les bases de dades
protegint-les contra intrusions i canvis no autoritzats. En el Whitepaper: Base de datos y sus
vulnerabilidades mds comunes de la referéencia bibliografica [12] s’explica amb més detall la
seguretat en les bases de dades.

A continuacio es detallen les vulnerabilitats més comunes en bases de dades:

e Utilitzacié d’usuari/clau en blanc o massa feble: s’ha de ser conscient que molts
usuaris encara en l'actualitat, per facilitat d’ds, posem noms d’usuaris i claus massa
facils i previsibles. Com per exemples, usuari admin i clau 1234, el qual a través de
processos automatics es podrien descobrir facilment.

e Preferéencia de privilegis d’usuari per privilegis de grup: en moltes ocasions es tendeix
a donar privilegis en forma de grup als usuaris per facilitat i comoditat, pero aixo pot
generar que usuaris es trobin amb permisos que mai utilitzaran. En canvi, algun usuari
maliciés podria aprofitar per portar a terme un atac aquest excés de permisos.

e Caracteristiques de la base de dades habilitades sense cap us: les bases de dades es
composen normalment per moduls, els quals ofereixen certes caracteristiques al
servidor de la base de dades. Per norma general, mai s’aprofiten o es donen Us a totes
les caracteristiques que ofereix les bases de dades, i molts moduls es queden activitats
sense donar-li cap Us. Aquest fet genera un augment d’inseguretat, ja que qualsevol
vulnerabilitat que es descobreixi d’'un modul podria oferir una porta d’entrada a un
atacant. Per tant, si no es fan servir certs moduls cal desactivar-los i reduirem la
probabilitat d’'un atac al fer funcionar menys moduls del total disponibles. A més, que
solament ens haurem de preocupar d’actualitzar aquells moduls que emprem d’una
forma prioritaria, deixant de banda o sense molta prioritat els no utilitzats.

e Desbordament de buffer: a 'hora d’entrar dades a una aplicacié que rebra el servidor
per introduir-les en la base de dades, es pot donar el cas que rebi molta més informacio
de la que espera. Aixo pot generar un desbordament del buffer de la base de dades,
ocasionant perdua d’informacid i modificacions. Com a exemple, es pot produir quan
I"'usuari emplena un formulari i en un camp que s’espera rebre solament dos nimeros
introdueix un text d’'una gran llargaria, i alhora de I'enviament del formulari no es
comproven les dades introduides.

e Falta d’actualitzacions de la base de dades: com a qualsevol altre programari del
servidor, una politica fonamental és la d’actualitzacions. S’ha d’estar informat i fer un
seguiment de les possibles actualitzacions de la bases de dades per part del fabricant,
sobretot per assabentar-se el més aviat possible de qualsevol nova actualitzacié que
corregeixi una possible bretxa de seguretat que ens pot afectar.

e Dades altament sensibles sense xifrar: s’ha de posar émfasi que les dades sensibles
d’una base de dades han d’estar sempre xifrades, incloent-hi les claus dels usuaris que

6 Tallafocs: programari per controlar el trafic de xarxa entrant i sortint d’'una xarxa.
71DS/IPS: Sistemes de deteccid d’intrusions
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utilitzen per identificar-se. Aquestes ultimes, les claus, es poden emmagatzemar amb
ajuda de funcions resum (hash) com SHA®. Aixd impediria que en cas que un atacant
accedeixi a la base de dades coneixer la clau original.

e Injeccions SQL: aquest tipus d’atac es bastant perillds, i en 'actualitat és un dels més
utilitzats pels atacants, ja que pot donar accés complet sense cap restriccié a la base de
dades. L’atac es porta a terme a través de I'entrada de dades de I’aplicacié, com pot ser
qualsevol tipus de formulari. Si en aquest formulari no es realitza una comprovacio i
neteja de les dades introduides en els diferents camps, pot arribar a permetre
I’'execucié de codi malicids SQL® directament a la base de dades. Molts proveidors de
base de dades ja ho tenen en compte en les Ultimes versions, per aixd sén molt
importants les actualitzacions.

Un cop detallades les vulnerabilitats més comunes en les bases de dades, també es pot donar
una serie de recomanacions per a protegir una base de dades, a part de les que es poden
extreure directament de les recomanacions anteriors:

e Proves de seguretat: per a implementar les mesures que s’han de prendre en una base
de dades, primer s’ha de conéixer exactament els que s’ha de protegir o corregir. Per
tant, s’haurien de realitzar proves contra la base de dades per poder identificar possibles
forats de seguretat, i aixi poder reforgar els punts febles.

e Configuracio i avaluacioé de vulnerabilitats: s’hauria de revisar la configuracié completa
de la base de dades junt la del sistema operatiu, per a qué no hi hagi cap element amb
més privilegis o accessos dels esperats a la base de dades o al mateix servidor. Aixo ens
pot ajudar a esbrinar possibles vulnerabilitats del sistema. Els privilegis dels usuaris sén
un punt important a tindre en compte.

e Auditar: durant el transcurs del temps s’ha d’assegurar que la configuracio realitzada en
un principi es manté sense cap variacio, en cas contrari una supervisié continua ens
ajudara a detectar-lo.

e Monitoritzacio de la base de dades: un control continu de la base de dades,
monitoritzant-la, ens servira per poder descobrir certs usos mal intencionats o inclus
intrusos dintre d’aquesta.

e Autenticacio, control d’accés i gestio de drets: és molt important realitzar una
jerarquitzacio dels usuaris, no tots els usuaris tindran accés a les mateixes dades. Com
ja s’ha comentat més amunt, els permisos dels usuaris han de ser els justos per mantenir
una seguretat minima. A més, I'Gs de xifratge en les dades sensibles que solament
I"'usuari legitim pugui veure en clar, i cap persones més inclis accedint a la base de
dades.

8 SHA (Secure Hash Algorithm): algoritmes de funcions resum de xifrat dissenyat per NIST dels EUA.
9SQL (Structured Query Language): llenguatge declaratiu d’accés a les bases de dades relacionals.
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En I'actualitat existeix un projecte anomenat OWASP Top Ten?®, en el qual s’aglutina una llista

de les 10 falles de seguretat més comunament explotades en aplicacions web. En la llista
publicada I'any 2013, es pot observar que les tres primeres posicions vénen donades per falles
d’injeccié en el costat del servidor. Les técniques d’injeccié SQL apareixen sistematicament en
atacs contra llocs web, tals com el Bit9 o els dels premis Goya, juntament amb la injeccié de
comandes de sistema operatiu i les injeccions LDAP. Els atacs a llocs web molt coneguts i les
diferents técniques utilitzades es detallen en el bloc Un informdtico en el lado del mal de la
referencia bibliografica [11]. Per tant, la seguretat en la base de dades d’una aplicacié web es
clau, i s’han de prendre totes les mesures necessaries i conegudes existents fins al moment.

2.4 Enginyeria social: robatori de les credencials d’usuari

Un possible atac pot dirigir-se a aconseguir les credencials dels usuaris a través dels mateixos
usuaris, ja que sén un punt debil de seguretat en molts dels casos. En aquests tipus d’atac, a part
de basar-se en I'Us de qualsevol tipus de programari malicids, és habitual I'Us de I'enginyeria
social. Aquest ultim concepte, fa referéncia als atacs que es basen en intentar fer creure alguna
cosa a l'usuari per a qué aquest de forma voluntaria li faciliti les propies credencials a I'atacant.
L'usuari es pensa que ha establert una comunicacié amb una persona coneguda, pero realment
és I'atacant que s’esta fent passar per aquesta persona.

El robatori de credencials dels usuaris també pot vindre a través d’atacs de les bases de dades,
d’escolta de la xarxa i de molts altres els quals intenten aconseguir accedir a informacioé personal
el usuari. Pero alguns d’aquests tipus d’atacs ja s’han analitzat en els apartats anteriors d’aquest
capitol, i s’han vist les mesures habituals a prendre per evitar-los o pal-liar-los.

Sobre la utilitzacié de I'enginyeria social per realitzar atacs per aconseguir credencials o altra
informacid sensible, existeix el que es coneix com a phishing o suplantacié d’identitat. L’atacant,
anomenat phisher, es fa passar per una persona o empresa de confianga a través d’una
comunicacié oficial electronica. Normalment les comunicacions es basen en correu electronic,
programari de missatgeria instantania, xarxes socials i missatges SMS/MMS entre altres; basant-
se en |'existencia d’un programari maliciés que ha afectat al sistema.

Els bancs sén un gran exemple d’entitats que pateixen atacs de phishing indiscriminats. En la
web Info Spyware de la referéncia bibliografica [13] es descriu aquest tipus d’atac i es pot trobar
molta més informacid. Usuaris bancaris reben correus electronics falsejats amb una aparencga
semblant als originals del banc. En aquests se’ls demana fer clic a un enllag¢ adjunt al correu
—-fraudulent- que els envia a una web de I’atacant per a qué introdueixi les claus d’accés al banc,
amb I'excusa d’uns problemes de seguretat que ha tingut el banc i que obliga a introduir claus
per canviar-les. En general, un cop que 'usuari introdueix les claus a la web fraudulenta, se li diu
que en aquell moment no funciona el servei i que ho intenti més tard; pero I'atacant ja s’ha
apoderat de les claus. En la il-lustracié de la pagina seglient es mostra en forma de resum els
principals mitjans de propagacid i quin tipus d’informacio té com a objectiu aquest tipus d’atac.

10 OWASP: Comunitat lliure i oberta sobre seguretat en aplicacions.
11 | DAP (Lightweight Directory Access Protocol): és un protocol per a realitzar consultes i modificacions
de directoris que corren sobre TCP/IP.
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Il-lustracid 6. Medis i objectius del phishing (font: www.infospyware.com)

Aquest atac es basa en la part del client, i per tant I'aplicacié web del servidor no podra fer gaire
per impedir-lo. A part d’'informar el millor possible a I'usuari per a qué sapiga que mai se’l
demanara que introdueixi la clau, a cap lloc diferent que la pagina de registre per entrar en
I'aplicacid. Igualment, tot seguit es redacten unes mesures que tot usuari hauria de tindre en
compte per poder detectar i evitar aquest tipus d’atac:

e Mais’ha d’enviar dades personals a través de correu electronic; entitats que manipulen
dades sensibles mai les reben per aquest mitja de comunicacid.

e Els enllacos web inclosos en correus electronics de no confianca s’han de bloquejar amb
ajuda del client pesat de correu o ignorar-los.

e En cas de voler accedir a un enllag d’un correu de no confianga, escriure la direccié
directament en la barra de navegacié del navegador.

e En cas de rebre un correu d’aquest tipus, si es té dubte de la veracitat, el primer que
s’ha de fer es posar-se en contacte amb 'organitzacid implicada.

e Encasde detectar un atac d’aquest tipus per qualsevol mitja electronic de comunicacié,
directament s’ha d’esborrar el missatge.

e Si s’ha teclejat la direccid en el navegador per entrar a la web indicada a I'enllag,
comprovar si es tracta d’una connexié segura amb el seu certificats corresponent.

e En cas d’entrar a la direccié web indicada a I'enllag, s’ha de verificar que el léxic i la
sintaxis de la direccié coincideix amb I'original esperada, sense cap variacié de cap lletra.

e En cas de sofrir un atac de phishing, canviar immediatament les claus i comunicar-ho a
I’'administrador de I'aplicacié web.
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2.5 Atac d’home en el mig (MITM)

Aguest tipus d’atac es basa en que un atacant és capag de desviar el trafic de la victima per a
gue passi pel seu propi ordinador, i tornar a redirigir-lo al seu desti original. En cap moment la
victima se n’adona de res, és un atac realment silenciés. Per si mateix I'atac no té cap efecte
sobre lavictima, i se sol acompanyar d’altres tecniques d’atac. Per tant, un atacant podria arribar
a controlar i/o manipular totes les dades de la victima enviades al servidor sense que ella se
n’adoni.

Direct network
ﬁ traffic interrupted

&
|
. )
Network traffic diverted
) through attacker
User 1's computer User 2’s computer
thinks it’s talking to

thinks it’s talking to
User 1’s computer

User 1

User 2's computer

Man in the Middle Attacker

Il-lustracid 7. Atac d'home en el mig.

A nivell d’una xarxa local, I'atac es pot realitzar a través de I’enverinament ARP*2. Aquest atac es
basa en modificar la cache ARP de la victima per fer-li creure que la MAC de la porta d’enllag és
la direccid MAC de I'equip atacant; d’aquest forma la maquina de I’atacant es situa entre I'equip
de la victima i la porta d’enllag. Per a aquesta técnica d’atac, al mercat ja existeixen moltes eines
per a detectar-lo, tals com ArpON i Patriot NG. A part d’aquesta técnica existeix una altra menys
coneguda, que es basa en la utilitzacié del protocol DHCP®3. A través de crear un servidor fals
DHCP, o a través d’injectar un ACK modificat al final de la comunicacié establerta pel servidor
real DHCP. A continuacié en la pagina seglient es mostren unes il-lustracions de les diverses
tecniques vistes fins ara.

12 ARP (Address Resolution Protocol): protocol a nivell de xarxa de resolucié de direccions IP/MAC.
13 DHCP (Dynamic Host Configuration Protocol): protocol de xarxa que permet als clients d’una xarxa IP
obtenir els seus parametres de configuracié automaticament.
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Il-lustracié 8. Enverinament de ARP. Il-lustracio 9. Atac d'injeccié de ACK en DHCP.

Tampoc s’ha d’oblidar les connexions sense fils que avui dia sén molt habituals. Un atacant pot
crear un punt d’accés (AP) malicids amb un SSID copiat d’un punt d’accés original (aquesta
variant se I'anomena Rogue APs). El mateix usuari, o per norma general els mateixos dispositius
de forma automatica, es connectaran a questa xarxa sense fils pensant que és la legitima. En
aquest moment I'atacant podra redirigir el trafic al seu desti legitim, pero tindra el control de
totes les dades que passin pel punt d’accés. Aquesta técnica se sol utilitzar molt en xarxes sense
fils publiques que molts comergos i llocs publics ofereixen, i a on els usuaris acostumen a
connectar-se de forma molt facil i rapida.

ZONA

GRATUITA - FREE

Il-lustracié 10. Simbol habitual en llocs publics que ofereixen connexid a Internet.

Una nova técnica d’atac bastant recent és la del Web Proxy Auto-Discovery. Els navegadors
d’Internet per defecte venen configurats per cercar el servidor Web Proxy Auto-Discovery de la
xarxa mitjancant un registre DNS anomenat WPAD, Aquest servidor és el que conté informacié
d’on s’ubica realment el servidor web proxy. El registre WPAD és cercat automaticament per la
xarxa a través del protocol LLMNR?Y?, i es realitza de forma multicast.

Un atacant podria capturar la peticiéd multicast i retornar a la victima una confirmacié de que és
el servidor Web Proxy Auto-Discovery de la xarxa. La victima llavors sol-licitara a I'atacant el fitxer
que conté les dades d’on s’ubica el servidor web proxy de la xarxa, ja que pot estar en una
ubicacié diferent del Web Proxy Auto-Discovery. L’atacant enviara el fitxer WPAD.PAC modificat

14 WPAD (Web Proxy Auto-Discovery): és un métode utilitzat pels clients de servidors proxy per a localitzar
el URI d’un arxiu de configuracio, utilitzant métodes de descobriment a través de DHCP i DNS.

15 LLMNR (Link-Local Multicast Name Resolution): protocol que permet la resolucié de noms en escenaris
en que no es possible utilitzar DNS, perqueé no existeix cap servidor o perqué no es esta a I'abast.
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amb la seva direccid IP, que és el que conté les dades d’ubicacio del servidor web proxy. Un cop
la victima el rebi, utilitzara el servidor web proxy que I’atacant ha implementat en el seu
ordinador. L’atacant en aquest moment estara en el mig de les comunicacions entre la victima i
els servidors externs.

L'atac MITM no solament es pot realitzar en xarxes locals, si no que també es pot realitzar
basant-se en altres protocols i altres arquitectures de xarxa. Aquest atac es pot realitzar fins i
tot en xarxes WAN (tenint el maquinari necessari). A continuacio s’han descrit a tall d’exemple
una serie d’atacs complementaris per realitzar juntament amb I'atac MITM, i que representen
un gran perill per als usuaris.

2.5.1 Hijacking

A través del que es coneix com a Hijacking, es pot segrestar una sessio, i I'atacant pot situar la
seva maquina entre la comunicacié de la victima i el servidor. El Hijacking de sessié consisteix
en |'explotacid d'una sessid entre dispositius, i s’Tanomena segrest de sessid. Quan ens referim a
una sessio, estem parlant d'una connexié entre els dispositius en qué no hi ha estat. Es a dir, hi
ha un dialeg que estableix una connexié formalment, la connexié es manté en el temps, i un
procés definit s’ha d’utilitzar per acabar la connexid.

Per exemple, es pot definir el segrest de sessid a través del robatori de cookies, que implica
sessions http. En els casos de llocs web amb requeriments de credencials d’accés, aquest sén
connexions orientades a sessions, i és necessari estar autenticat per formalitzar la sessio. La
principal forma de segrest de sessid, és la que es pot interceptar certes parts de |'establiment
de sessid, per utilitzar aquestes dades per fer-se passar per una de les parts involucrades en la
comunicacié. En el cas de robatori de cookies, es podria capturar la cookie que es fa servir per
mantenir I'estat de sessié entre el navegador de la victima i el lloc web que ha iniciat sessid.
Aguesta cookie robada es podria presentar al servidor web, i fer-se passar per la connexié de la
victima.

~——————Credential Transmission=————»
<+———(redentials Confirmation

Session Setup———————»
4—— Session Setup

/
/

°
————Data Requgs;—» §
<+—Data Transmission
Victim <+——Data Transmission———— Web Server

<4—Data Transmission

Sniffed Traffic ~ Data Request

/
1 /Data Transmission

>

Hacker

Il-lustracié 11. Hijacking de sessio.
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2.5.2 Spoofing DNS

També existeix el Spoofing?® DNS, terme vist en un altre apartat d’aquest capitol. En la practica
hi ha diverses técniques per a portar-ho a terme, aqui es detalla la tecnica anomenada DNS ID
Spoofing. Cada consulta DNS que s’envia per la xarxa conté un numero d’identificacié generat
automaticament, a on el seu proposit és identificar les consultes per poder associar-hi una
resposta. Aixi, es pot donar el cas que I'atacant intercepti el paquet de la consulta DNS, i falsifiqui
un paquet de resposta que envia a la victima. D’aquesta forma, la victima quan vol visitar una
pagina web fa una peticié al servidor DNS. L’atacant intercepta la peticid, i retorna a la victima
una resposta falsa indicant una IP fraudulenta d’una pagina de 'atacant. Per poder interceptar
les peticions es podria realitzar una atac d’enverinament ARP. L’atacant d’aquesta forma, pot
fer que quan l'usuari vol visitar una pagina web concreta, com la d’un banc, redirigeixi la peticié
cap a una pagina fraudulenta del banc.

Yahoo.com

A

Victim

ChrisHacksYourBox.com

1. Legitimate DNS Request Destined for DNS Server
2. Fake DNS Reply from Listening Attacker
3. Victim begins communicating with malicious site as a result

Il-lustracio 12. Atac utilitzant métode DNS ID Spoofing.

2.5.3 Spoofing SSL

Ara es detalla una técnica que intenta atacar a les connexions segures que utilitzen normalment
el protocol SSL, anomenada Spoofing SSL. En aquest cas ens basem en exemplificar un atac sobre
una pagina web que utilitza https (protocol http que implementa SSL). L’atac no implica trencar
la seguretat SSL, pero si el pont entre les comunicacions segures i no segures. La major part del
temps, una connexid segura SSL per norma general s’inicia a través de https, ja sigui per un codi
resposta http 302 o fent clic a un enllag. La idea és atacar la transicié d’una connexid no segura
a segura, en aquest cas de http a https. L'investigador de seguretat Moxie Moulinsart va
desenvolupar una eina anomenada SSLstrip, per a portar a terme aquest atac amb eficacia. En
el document de la Viquipedia Moxie Marlinspike de la referencia bibliografica [15] es troba una
petita bibliografia d’aquest autor, i en la referéncia bibliografica [16] la pagina web
Understanding Man-In-The-Middle Attacks a on es pot trobar la descripcié de funcionament de
I’eina SSLstrip. El procés que seguiria |’atac seria el seglient:

e S’intercepta tot el trafic entre el client i el servidor web.
e Quan es detecta una peticid a una pagina https, |'eina SSLstrip la reemplaga amb un
enllag http i es manté un mapeig dels canvis.

16 Spoofing, en termes de seguretat de xarxes fa referéncia a I'is de técniques de suplantacié d’identitat,
generalment amb usos maliciosos o d’investigacio.
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e Lamaquina de 'atacant subministra els certificats al servidor web i suplanta al client.
e |’atacant per un canal segur rep el trafic del servidor web, i el reenvia per un canal no
segur a la victima.

Com es pot observar, I'atacant reenvia el trafic del servidor a la victima per un canal no segur, i
per tant veu tota la informacié en clar. A més, el servidor no nota cap diferencia un cop executat
I'atac, ja que per part seva el trafic es realitza per un canal segur. L’Unica diferencia visible per
part de la victima, és que el transit amb la pagina web no es a través de https, i per tant, la
victima podria ser conscient que existeix alguna cosa que no funciona correctament. A
continuacié es mostra el procés simplificat en la seglient il-lustracié:

[ Connect to HTTPS Site on 443

Communication in Cleartm: Encrypted Comemumcation

Web Browser

0 » Connect to HTTPS Site on 443 ) /\
: =
Replace HTTPS Content with WTTP Cortent Provede Server Certificate J \
°
< t n &

Attacker Web Server

Il-lustracid 13. Procés de I'atac Spoofing SSL.

2.5.4 Heartbleed

Per finalitzar la descripcié d’atacs complementaris, es descriu el famés Heartbleed. Aquest és
una vulnerabilitat pel descobriment d’una falla de seguretat en OpenSSL, i ha fet que sigui una
de les grans falles que afecten a Internet globalment. OpenSSL sén un conjunt d’eines
d’administracid i de biblioteques relacionades amb la criptografia de codi obert. A principis
d’abril de 2014 es va donar a coneixer un forat de seguretat que afecta a les versions 1.0.1 i
1.0.1f, i per tant afectava a dos tercos de les comunicacions segures que s’efectuen en Internet.
En I'article 5 cosas que debes saber sobre Heartbleed publicat el 9 d’abril de 2014 de la referencia
bibliografica [17] especifica com s’obté el percentatge d’afectacid de llocs web actius per
aquesta falla. El forat de seguretat estava en el codi d’OpenSSL des de desembre de 2011, a on
Neel Mehta de I'’equip de seguretat de Google el va descobrir en desembre de 2013. Fins aquest
moment, qualsevol persona amb el coneixement de la vulnerabilitat, I’'havia pogut fer servir per
a portar a terme atacs maliciosos sobre connexions que suposadament eren segures.

La falla radicava en la funcid encarregada de gestionar els missatges heartbeat. Aquests son
anomenats keep-alive, ja que és una forma de comunicar-li al servidor que es segueix connectat,
per a qué no tanqui la connexid. Els missatges enviats al servidor poden contenir dades
(payload), com pot ser la data d’enviament. El servidor al rebre un missatge respon al client amb
el mateix contingut que ha rebut del client. El client quan envia un missatge, ha d’informar de la
longitud de les dades que ha afegit en el missatge, en un camp del mateix missatge per a que el
servidor sapiga on finalitzen les dades.

OpenSSL esta escrit en C, i en aquest llenguatge les variables realment sén apuntadors de la
memoria, o sigui que indiquen la posicid de la memoria on esta la dada emmagatzemadaino la
dada en si. Aprofitant aquest caracteristica del llenguatge i la dels missatge heartbeat, es pot
donar el cas que al enviar un missatge se li indica que té una llargaria de dades de molts més
bytes que realment té les dades. Aixd provocara que el servidor al rebre el missatge llegeixi un
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segment de dades de la memoria molt més gran del que realment ocupa les dades que conté el
missatge, i retorni un missatge amb tot un segment de dades de la memoria del servidor que
conté moltes més coses. En el segment de dades retornat, hi haura informacié del propi servidor,
a vegades sera brossa pero altres vegades pot arribar a contenir les claus privades de la connexid
segura.

Aix0 es produeix perque la reserva de memoria no es determinista, i per tant pot haver-hi
absolutament de tot. El problema rau en el fet que el programari no verifica si la longitud que
indica el camp del missatge, es correspon realment amb la longitud real de les dades. Repetint
molt cops I'atac, cada cop es pot recuperar fins a un maxim de 64kb de la memoria del servidor.
Al final, es pot acabant trobant dades tant importants com les mateixes claus privades, que
dintre de la memoria sén facilment identificables.

La vulnerabilitat de Heathbleed compromet la funcié del protocol SSL d’autenticar una o
ambdues parts d’'una comunicacié a través d’un certificat de seguretat confiable, deixant la
porta oberta per realitzar un atac MITM. Si un atacant aconsegueix capturar la clau de la
connexid SSL no té cap impediment per realitzar I'atac.

Aquesta vulnerabilitat en els ultimes versions de OpenSSL ja s’ha corregit, i per tant aquest tipus
d’atac dependra de la falta d’actualitzacid dels sistemes en el diferents llocs web. Tot i qué, en
la trobada Black Hat Asia 20157 es va presentar un nou treball d’investigacié sobre les
vulnerabilitats de les connexions SSL/TLS quan aquestes utilitzen I’algoritme de xifratge RC418,
El treball presentat explica I'atac per robar sessions SSL/TLS amb protocol RC4, i que han
denominat Bar Mitzvah. Aquest és un algoritme criptografic comunament utilitzat en el xifrat
de comunicacions digitals, i d’ell se’l coneix vulnerabilitats que el fan totalment insegur des de
fa més de tres anys.

2.5.5 Reflexions sobre mesures preventives per un atac MITM

| finalment com a reflexié després de la descripcid dels diferents atacs per realitzar un MITM i
dels atacs complementaris per acompanyar-lo, es poden descriure unes possibles mesures
preventives:

e L'Us de llocs web amb connexions segures https (SSL/TLS), sempre comprovant la
direccid en la barra de direccions del navegador i que el certificat sigui valid i
correspongui al domini. Aixi s’evita els atacs menys sofisticats, pero el client continua
sent vulnerable.

e Elsllocs web amb connexions segures que es basen en OpenSSL, han d’haver actualitzat
la versié com a prioritat nUmero u per evitar la vulnerabilitat Heartbleed.

e L'Us de la verificacid en dues passes en tots els serveis web que ho permeti. D’aquesta
forma s’afegeixen barreres que dificultaran els processos de I'atacant.

7 Black Hat Asia 2015: edicié de trobada celebrada en Asia de les conferéncies sobre seguretat
informatica que reuneixen a tot tipus de persones interessades en la ciberseguretat.

18 RC4: sistema de xifratge de flux més utilitzat en TLS/SSL i WEP. Aquest va ser exclds rapidament dels
estandards de alta seguretat pels criptografs, ja que alguns modes d’us de I'algoritme el feien molt
insegur, incloent-hi el seu Us en WEP.
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e Utilitzacié de VPN (Virtual Private Network), que és una tecnologia que permet
I’extensié segura d’una xarxa local (LAN) sobre una xarxa publica, com Internet.

e Evitar a tota costa I'lis d’encaminadors que ofereixen accés a Internet a través d’una
xarxa sense fils oberta. En cas de necessitat d’utilitzar-los, es recomanable utilitzar una
VPN.

e Desactivar dels navegadors I'opcid d’autoconfiguracié de xarxes locals.

e Configuracié manual de la xarxa local (LAN) i deixar d’utilitzar el servidor DHCP.

e Us de servidors DNS segurs.

e Utilitzacid i configuracio de tallafocs, IDS i programes de monitoratge.

2.6 Atac de denegacio de servei (DoS)

Aguest tipus d’atac té com objectiu principal un sistema de computadors o xarxa per a que els
seus serveis siguin inaccessibles als usuaris legitims. Per norma general, provoca la pérdua de la
connectivitat de la xarxa pel consum d’ample de banda de la xarxa de la victima, o
sobrecarregant els recursos computacionals del sistema de la victima. Es genera mitjancant la
saturacid dels ports amb un flux d’informacid, fent que el servidor es sobrecarregui i no pugui
seguir prestant serveis.

L’atac no té com a objectiu el robatori de dades, i per tant no posa en perill les dades d’una
aplicacié web. Pero si que ocasiona I'impediment d’un Us normal pels usuaris de I'aplicacié web,
i segons quina pot deixar sense servei a uns quants milions d’usuaris. Molts cops es combina
amb una atac MITM. Una forma de combatre aquest tipus d’atac sén els sistemes distribuits, els
quals es basen en components distribuits i replicats en diferents maquines virtuals com fisiques
en la xarxa. Tot i qué s’ha de prendre mesures addicionals per poder prevenir, detectar i mitigar
en cas d’atac. A través de tallafocs, IDS, limitacid de la taxa de trafic provinent d’un Unic host,
limitacié del nombre de connexions concurrents al servidor, restriccié de I'is de I'ample de
banda per hosts sospitosos i la realitzacié6 d’'un monitoratge constant del trafic per detectar
patrons d’atac.

Tot i qué s’han vist diversos tipus d’atacs MITM i alguns de complementaris en aquest capitol,
son solament una mostra dels més coneguts a mode d’exemple. A nivell de seguretat, cada dia
gue passa apareixen noves tecniques o vulnerabilitats que aprofiten els atacants. Per tant, la
seguretat d’un servei prestat a través d’una xarxa publica com Internet, requereix una
permanent monitoritzacié durant tota la vida que el servei esta operatiu, tant a nivell de
programari, de maquinari com de xarxa.
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Capitol 3. Disseny d’aplicacio

3.1 Tecnologia web per al desenvolupament de I"aplicacio

Per al desenvolupament del prototip s’utilitzara el llenguatge Java, ja que ha estat el llenguatge
principal d’Us en el transcurs dels estudis que conclouen amb aquest projecte. El prototip a
implementar és una aplicacié web, per tant el client accedira a I'aplicacié a través d’una pagina
web des del seu navegador.

Per la construccid de la pagina web es fara servir un framework anomenat JSF (JavaServer Faces).
Es una tecnologia i framework per aplicacions Java basades en web que simplifica el
desenvolupament d’interficies d’usuari en aplicacions Java EE. En la referéncia bibliografica [24]
es descriu i es pot descarregar la tecnologia JSF. Aquesta tecnologia inclou els seglients
elements:

e Conjunt de APIs per representar components d’una interficie d’'usuari i administrar el
seu estat, manipular esdeveniments, validar entrada, definir un esquema de navegacio
de les pagines i donar suport per la internacionalitzacid i accessibilitat.

e Conjunt per defecte de components per la interficie d'usuari.

e Dues biblioteques d’etiquetes personalitzades per JavaServer Pages que permeten
expressar una interficie JavaServer Faces dintre d’una pagina JSP.

e Un model d’esdeveniments en el costat del servidor.

e Administracid d’estats.

e JavaBeans administrats.

A més de I'Gs d’aquest framework per la construccio de les interficies web, s’utilitzara com és
logic el llenguatge HTML 5 juntament amb fulles d’estils en cascada (CCS 3) per donar disseny a
les pagines web. En la pagina web de w3schools de la referéncia bibliografica [25] es pot
consultar la descripcid i I’Us de diferents tecnologies web actuals.

Per la implementacié de la logica de negoci s’utilitzara classes de Java POJO (Plain Old Java
Object), que soén classes simples i que no depenen de cap framework en especial.
Addicionalment, per la base de dades s’utilitzara la coneguda base de dades relacional MySQL
que es pot descarregar i consultar documentacié des de la pagina web de la referéncia
bibliografica [26].

Tot el conjunt de components que es composara el prototip a implementar es desplegara en un
servidor d’aplicacions web anomenat GlassFish. Aquest és un servidor d’aplicacions de
programari lliure desenvolupat per Sun Microsystems, que implementa les tecnologies definides
en la plataforma Java EE i permet executar aplicacions que segueixen aquesta especificacid. Per
més informacié sobre el servidor d’aplicacions consultar la pagina web de la referéncia
bibliografica [27].
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3.2 Definicio de I'arquitectura de 'aplicacio i dels agents que hi
interactuaran

L'aplicaciéd web segueix una arquitectura heterogénia. Per una part seguira una arquitectura
client-servidor, ja que tindrem al client que és 'usuari que accedira a través del seu navegador
web a I'aplicacié fent peticions a un servidor. | per una altra part el servidor que satisfa totes les
peticions que rep del navegador del client. D’una manera més formal, es pot dir que I'aplicacié
es modela com un conjunt de components servidors que ofereixen uns serveis, i un conjunt de
clients que utilitzen aquest serveis.

Un altra arquitectura és 'arquitectura en nivells que representen una organitzacié jerarquica
dels elements del sistema. Cada capa de I'arquitectura proporciona serveis als elements de la
capa immediatament anterior, i se serveix dels serveis que li ofereixen els elements de la capa
immediatament seglient. En el desenvolupament de I'aplicacid, els components que resideixen
en la part del servidor estan distribuits en diferents capes. Una capa de presentaciéo que
interactuara amb el client, gestionant les peticions que rebi com servir-ne les respostes
adequades al client. Una capa logica de negoci que integra tots els elements encarregats de la
implementacié de la propia logica de I'aplicacié. | finalment, la capa de persisténcia formada
pels elements encarregats de la gestié dels recursos d’informacio externs, en el cas de I'aplicacié
una base de dades relacional.

A continuacié es mostra un diagrama de com queden distribuits els diferents elements o
sistemes per I'aplicacié web:

Servidor d'apicacions

Pr— Contenidor web

Clienmt "
Peticid L |

 Ba Serviet o v
| ‘ j POIO |gin
| J ]

Mapatge
objecte/ -
relacional

Resposta

Capa client Capa de presentacid ' Capa de negoci | Capa d'imegracié Capa EIS

Il-lustracié 14. Arquitectura de programari de I'aplicacié web.

En el servidor d’aplicacions hi resideixen les tres capes logiques, a nivell fisic tots els components
estan en la mateixa maquina, la separacio solament és a nivell logic. La capa client mostrada en
la il-lustracié anterior, representa a l'usuari que accedeix a 'aplicacié a través d’un navegador
web, el qual fa les peticions i rep les respostes del servidor. La capa EIS esta formada per una
base de dades relacional.

La capa de presentacio és la encarregada de modelar les diferents interficies que es presentaran
a l'usuari. En aquesta capa s’aplica un patré de disseny anomenat Model-Vista-Controlador
(MVC). En el modul J2EE Una plataforma de components distribuida de I'assignatura Enginyeria

| Javier Diaz Espejo




| Sports Tracker Segur PFC-Area de seguretat informatica

del programari de components i sistemes distribuits de la UOC amb la referéncia bibliografica
[1] es descriu el patréd MVC junt I'arquitectura presentada en aquest apartat. El controladori la
vista residiran en aquesta capa, pel contrari el model resideix en la capa logica. Addicionalment,
en la capa de presentacio s’aplicara el patrd de controlador Unic (FrontController) per totes les
operacions d'un component, i a la vegada s'aplica un esquema basat en el patré Command, fent
qgue la implementacio de cada accié estigui desacoblada entre elles pero totes coordinades a
través del controlador.

En el diagrama anterior la capa de presentacid mostra una arquitectura d’aplicacié web Model-
2, aon els servlets i les JSP col-laboren per a implementar la capa de presentacid de I'aplicacié
web. Pero, per facilitar la construccio de I'aplicacié web en la capa de presentacid, s’utilitzara un
framework basat en l'arquitectura Model-2 anomenat JSF (Java Server Faces). La capa
presentacié o també anomenada capa web es creara utilitzant o estenent les classes del JSF. Per
tant, a I'utilitzar el framework es fara Us de les tecnologies mostrades en la segiient il-lustracid.

JSF Tags

JSP (1.2) JSF API

Serviets (2.3)

Il-lustracid 15. Tecnologia que es basa JSF.

Addicionalment, aquest framework ens oferira una serie d’avantatges alhora de la construccié
web:

e Desacobla la capa de presentacié de la capa de negoci en components separats.
e Simplifica i estandarditza la validacié del parametres d’entrada.

e Simplifica la gestio6 del flux de navegacid de I'aplicacié.

e Proporciona un punt central de control.

e Permet un nivell molt alt de reutilitzacié.

e Imposa la mateixa arquitectura per a tots els desenvolupaments.

e Simplifica moltes tasques repetitives.

La capa de negoci s'implementara amb classes Java POJO (Plain Old Java Object). En aquesta
capa és a on s'implementara el model del patré MVC. En la capa d’integracié o persistencia
s’utilitzara classes Java simples seguint el patré DAO (Data Access Object). El patré DAO servira
com una interficie comuna entre I'aplicacid i la base de dades relacional.

Els agents identificats que interactuaran amb I’aplicacié sén els seglients:

e Els usuaris a través dels seus navegadors web.
e Labase de dades relacional (MySQL).
e Elservidor d’aplicacions a on s’executa I'aplicacié (Glassfish).
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3.3 Disseny del diagrama de classes i de desplegament del
I"aplicacio

El diagrama de classes en alt nivell de I'aplicacié és el definit en la segiient il-lustracié:

package Data[[2 Classes ]
Register Login
-userName : String -user : String
-verificador : Integer 1 1 -verificador : Integer
+creteUser( userName, verificador ) +login( user )
i
1
Comunity Session Activity
-comunity : List<String> -user : String -heartRateAV : String
-id : String lories : String
+searchUser( user) [q 1. [ | ¢ 0.* | distance : String
+searchActivity( user ) +logout() -date : String
+likeActivity( isSport ) -duration : String
-id : Integer
1 -sport : String
+readTCX( file )
+addActivity( hrAv, cal, dis, date, duration )
+deleteActivity( id )
! 1
Profile
-name : String
-lastName : String 1
-height : String
-weight : String Route
-fitLevel : String -data : Object
-birthDate : String - -
-habits : String +addRoute( idSport, object )
+deleteRoute( idSport )
+editProfile( name, lastName, height, weight, fitLeve, birthDate, habits )
+editPrivacy( comunity, city, fitLevel, habits )
+changePass( oldPass, newPass )

Il-lustracid 16. Diagrama de classes de I'aplicacid.

Addicionalment, s’ha dissenyat el diagrama de desplegament de I'aplicacié en alt nivell. Tal i
com s’ha definit I'arquitectura en I'apartat anterior, la capa intermedia es realitzara en tres grans
blocs logics per separat. La capa de presentacid, la capa logica de negoci i la capa d’integracio.

Client

MNavegador Yieb

Senvidor Aplicacions Weh

Capa de presentacii
Cannexid HTTPS

Capa de negoci

Servidor de base de dades

Base de daes MySOL Capa dintegracid

Saocket local

Il-lustracié 17. Diagrama de desplegament de I'aplicacid.
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3.4 Protocols criptografics

En aquest apartat s’especifiquen els diferents protocols criptografics seleccionats per a complir
els requeriments de seguretat de I'aplicacié. La seleccié dels diferents protocols es basa en
I'analisi i estudi realitzat d’'un model d’atacant en |'apartat 2.1. L’apartat esta dividit en tres grans
blocs que fan referéncia a punts critics dins del sistema.

El primer bloc tracta sobre les connexions segures i el seu objectiu és resoldre el problema de la
falta de privacitat en les comunicacions entre client i servidor. Una comunicacio a través de la
xarxa d’Internet per si mateixa és publica, i totes les dades que es transfereixen a través d’ella
estan exposades a la resta d’usuaris de la xarxa. En I'aplicacid a desenvolupar aixo es vol evitar i
per tant s’ha de fer Us d’alguna capa de proteccié per assegurar la privadesa de les
comunicacions entre client i servidor. Les connexions segures sén |’eina basica per a portar-ho
a terme.

Els segon bloc tracta sobre I'autenticacié dels usuaris. L'aplicacié a desenvolupar necessita
coneixer d’alguna forma que el client amb el que ha establert comunicacié realment és qui diu
ser. Aquest apartat té I'objectiu d’estudiar algun métode per poder autenticar la identitat d’un
usuari de forma segura, i que el servidor de I’aplicacié tingui la certesa de que és I'usuari legitim.
Els metodes d’autenticacié feble o els forts entre altres donaran resposta a la necessitat de
I"aplicacio.

Com a ultim bloc tenim la confidencialitat de les dades. La gestiéd de dades personals molt
sensibles per part de l'aplicaci6 a desenvolupar fa necessari prendre mesures per evitar
gualsevol perdua d’informacié dels usuaris. La base de dades de I'aplicacié emmagatzemara
totes les dades dels usuaris i si no es pren cap mesura de seguretat qualsevol pot tenir accés a
aquestes, tant des de I'exterior com del propi personal autoritzat que té accés a la base de dades.
El protocols criptografics de xifratge de dades ens permetra donar-hi aquesta capa de seguretat
a les dades dels usuaris, impedint I'accés no autoritzat per tercers.

3.4.1 Connexions segures

L’assegurament de les connexions entre el client i el servidor de I'aplicacié és fonamental per tal
d’evitar certs atacs d’un possible atacant, entre altres destaquem l'escolta de xarxa, la
suplantacié web o un MITM.

Per a portar a terme la connexié segura entre el client i el servidor web ens basarem en I'Us del
protocol SSL/TLS. Amb ajuda del paquet d’eines d’administracid i biblioteques relacionades amb
la criptografia anomenat OpenSSL de codi obert, en la seva ultima versid estable i amb la
vulnerabilitat Heartbleed corregida.

El protocol estandard SSL va néixer en la decada dels 90 de la ma de I'empresa Netscape
Communication, amb la finalitat de proporcionar comunicacions segures en la xarxa. La primera
versié d’aquest protocol ampliament difosa i implementada va ser la 2.0. Temps més tard,
Netscape va publicar la versié 3.0 amb molts canvis respecte I'anterior, actualment la versio 3.0
esta en desus.
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Addicionalment, com una evolucié del protocol SSL va sorgir el protocol TLS (Transport Layer
Security), el qual millora el protocol SSL en la proteccié davant de nous atacs. L'especificacio de
TLS va ser elaborada per la IETF (Internet Engineering Task Force). La versié 1.0 del protocol TLS
esta publicada en el document RFC 2246. Es practicament equivalent a SSL 3.0 amb petites
diferencies, ocasionant que en certs contexts es considera el TLS 1.0 com si fos el protocol SSL
3.1

La versid més moderna del protocol TLS amb les extensions recomanades pot considerar-se
suficientment forta davant els atacs coneguts. Els atacs que vulneren la seva seguretat es
centren especialment en enganyar a |'usuari amb la direccidé a la que es connecta o amb el
certificat digital que autentifica al servidor.

El protocol SSL/TLS s’implementa per damunt del protocol de transport i per sota del protocol
d’aplicacié. En el cas de les pagines web segures, el protocol utilitzat és el https que indica que
el protocol http esta implementat per sobre del protocol SSL/TLS. En la il-lustracié de la pagina
segiient es mostra 'estructura de la capa SSL/TLS.

Estructura de la capa SSL/TLS

Aplicacion
A
Y
Protocolo de | | Cambio de Datos de Mensajes
negociacién cifrado aplicacion de error
capa [ [} I
SSL/TLS ' Y Y Y

Sub-capa de registros SSL
(fragmentacién, compresion, integridad, cifrado)
A
Y

transporte

Il-lustracid 18. Estructura de la capa SSL/TLS.

El protocol criptografic SSL/TLS ens ajuda a proporcionar confidencialitat, autenticitat, i
integritat en una comunicacio client-servidor:

e Confidencialitat: els paquets que s’intercanvien el client i el servidor transporten les
dades xifrades mitjangant claus simetriques (una clau per rebre i un altra per enviar), les
quals s’acorden a l'inici de sessié. L’Us d’una xifra publica durant les negociacions a l'inici
de sessid permet intercanviar de forma segura les claus de les xifres simétriques.
També, a l'inici de les negociacions s’acorden les diferents xifres a utilitzar per la
connexié entre el client i el servidor.

e Autenticacio d’entitat: I'Us de certificats digitals permet al client autenticar la identitat

del servidor. Per 'autenticacio del client, es pot realitzar a través del protocol SSL/TLS,
pero generalment la mateixa aplicacié s’encarrega de fer-ho.
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Autenticacio de missatge: a part de xifrar les dades de cada paquet, aquest pot
incorporar un codi MAC que servira al destinatari per a comprovar que ningl a modificat
el contingut de les dades. El codi MAC utilitza dues claus secretes, una per enviaments i
una altra per rebre, i sdn pactades en la negociacié inicial de la connexid.

L’establiment d’una comunicacié segura amb el protocol SSL/TLS es composa de dos protocols:

El protocol SSL/TLS Handshake o de negociacid: ens ajuda a la negociacié de
parametres de seguretat per facilitar la confidencialitat, integritat, i autenticitat en una
comunicacio entre client i servidor.

EL protocol SSL/TLS Record o de registres: especifica la forma d’encapsular les dades
transmeses i rebudes, incloses les de negociacid.

A continuacid es descriu el protocol de registres:

La informacié que s’intercanvia entre el client i el servidor en una connexié SSL/TLS s’empaqueta
en registres, els quals tenen el format mostrat en la il-lustracié seglent:

Formato de los registros SSL/TLS

1 2 2 Ly o L, 1

tipo de version

contenido SSL longitud datos MAC padding (*) | Ly (*)

| o
[ datos cifrados |

(*: solamente si se usa cifrado en bloque)

Il-lustracid 19. Format dels registres SSL/TLS.

El primer camp identifica el tipus de contingut de les dades, que poden ser: missatge del
protocol de negociacié, notificacid de canvi de xifratge, missatge d’error o dades
d’aplicacié.

El segon camp son dos bytes que indiquen la versid del protocol: un tres i un zero fa
referéncia al protocol SSL 3.0, i un 3 i un u el protocol és el TLS 1.0.

El tercer camp indica la longitud de la resta del registre: Ly + Lmac i €n cas de xifratge de
dades amb un algorisme en bloc L, + 1.

El quart camp son les dades que poden anar comprimides en cas d’utilitzar algun
algorisme de comprensié.

El cinque camp és el codi d’autenticacié (MAC): per calcular-ho s’utilitza la clau MAC, un
nombre de seqliéncia implicit de 64bits (s’incrementa en cada registre) i el contingut del
registre. La longitud del camp dependra de l'algorisme utilitzat, pot ser zero en cas
d’algorisme nul quan encara no se n’ha acordat cap.

El sise i seté camp sén els bytes addicionals necessaris per tindre un nombre total que
sigui multiple de la longitud del bloc, en cas d’Us de xifratge en bloc de les dades. L'Ultim
camp és un byte que indica el nombre de bytes addicionals inserits.

Una diferencia entre SSL i TLS son en els bytes addicionals. En SSL el seu valor és indiferent
excepte I'Ultim que indica el nombre, i en TLS tots els bytes addicionals tenen que tindre el

mateix valor que I’dltim.
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El protocol de registres SSL/TLS s’encarrega de formar cada registre amb els seus camps
corresponents, calcular el MAC, i xifrar les dades, el MAC i els bits addicionals amb els
algorismes. En els primers passos de l'algorisme de negociacid no existeix cap xifratge i
autenticacié per falta d’acord en els algorismes, tot i aixi al final tot el procés de negociacid
qgueda autenticat a posteriori.

Els missatges del protocol de negociacié, com tots els missatges SSL/TLS, s’inclouen dintre del
camp de dades dels registres SSL/TLS. La seva estructura és la seglient:

Formato de los mensajes de negociacion SSL/TLS

1 3 Ly
Tipo de longitud Contenido
mensaje, (L) del mensaje

Il-lustracié 20. Format dels missatges del protocol de negociacié SSL/TLS.

Un exemple de negociacié basica del protocol d’autenticacié de servidor (SSL/TLS Handshake
Protocol) és el seglient:

1.

En general és el client qui inicia la negociacid, pero el servidor també pot enviar un
HelloRequest al client per indicar-li que esta preparat per la negociacié. També, serveix
per a que el servidor reinici una nova negociacio.

El client envia un missatge ClientHello especificant la versié més alta del protocol TLS
suportada, un nombre aleatori i una llista d’algoritmes d’autenticacio, xifratge, MAC? i
algorismes de comprensio.

El servidor respon amb un missatge ServerHello indicant la versid del protocol
seleccionat, el qual és la versido més alta que suporta el client i el servidor, un nombre
aleatori, els algoritmes seleccionats dels enviats pel client i el seu certificat digital
mitjangant un missatge Certificate per poder-lo autenticar.

El client verifica el certificat rebut pel servidor a través d’una autoritat de confian¢a o
mitjancant PKI. Llavors el client respon al servidor amb un missatge ClientKeyExchange,
el qual conté una PreMasterSecret (un nombre secret) amb informacié per a generar la
clau de sessio. En el cas d’Us de I’algorisme RSA el missatge és xifra amb la clau publica
del servidor i el nombre secret seleccionat pel client sera de 48 bytes de llargada.

Tant el client com el servidor utilitzen els nombres aleatoris intercanviats juntament
amb la PreMasterSecret, aquesta ultima el servidor la recupera despres de desxifrar-la
amb ajuda de la seva clau privada. Amb aquests nombres intercanviats client i servidor
calculen un secret comu anomenat MasterSecret. A partir d’aquest moment, totes les

¥ MAC (Message Authentication Code): és una porcié d’informacié utilitzada per a autenticar un missatge,
el qual es calcula mitjangant I’aplicacié d’una funcié hash criptografica amb clau secreta k, que solament
coneixen el remitent i el destinatari.
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10.

claus primaries com secundaries es deriven de la MasterSecret a través de la funcié
pseudoaleatoria establerta.

A continuacid el client envia un registre ChangeCipherSpec, i indica al servidor que a
partir d’aquest moment tota la informacié intercanviada és autenticada i xifrada. Per a
gue sigui xifrada ho ha tingut que establir el servidor.

Per acabar, el client envia un missatge Finished signat i xifrat que conté un hash i MAC
dels missatges negociats anteriorment.

El servidor rep el missatge Finished enviat pel client, el desxifrara per verificar el hash i
el MAC. Per finalitzar la connexié amb eéxit la verificacid del servidor té que ser
satisfactoria, en cas contrari no s’estableix la connexid.

Si en el pas anterior s’ha produit una verificacié satisfactoria, el servidor retorna al client
un ChangeCipherSpec indicant al client que a partir d’aquest moment totes les dades
enviades estaran signades i xifrades si és el cas. Seguidament el servidor també envia un
missatge Finished signat i xifrat, contenint un hash i MAC dels missatges negociats
anteriorment. Aquest missatge sera validat pel client.

En aquest punt finalitza la fase de negociacio, permetent 'intercanvi de missatges entre
el client i el servidor autenticats, i xifrats si aixi s’ha establert per part del servidor.

Seguidament es mostra un diagrama que resumeix els missatges intercanviats durant la fase de
negociacié SSL/TLS en una sessié nova:

Negociacion de una sesion SSL/TLS nueva

cliente servidor

Hello Request (opc.)

-

Client Hello

Server Hello

I

Certificate (o
Server Key Exchan.

Certificate quyggl (- -
e
Server Hello Don

[ =-----_ _Certfficate (*)

= -

ient Key Exchange

rmm e _ ‘quyf{cgfe Verify (*)

T e

4—/MEVI

(¥: solamente si se realiza autenticacion de cliente)

Il-lustracid 21. Diagrama d'intercanvi de missatges de la fase de negociacid SSL/TLS.
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Com a exemple il-lustratiu del funcionament general del protocol SSL/TLS en que es basara a
I'aplicacio web a desenvolupar en el projecte, es mostra els seglient dibuix amb I'exemple de la
realitzacié d’una connexid segura a la pagina web de la xarxa social FaceBook:

Para que el navegador web confie en el
sitio Facebook realiza unas pruebas

El certificado es valido. verificando la validez del certificado.

.
.
Y ’

El navegador web solicita al sitio
que se identifique.

Il-lustracid 22. Funcionament general del protocol SSL/TLS.

Segons les versions dels protocols SSLi TLS tindrem a I'abast un conjunt d’algorismes per a portar
a terme l'intercanvi de claus, el xifratge de dades i la integritat de les dades. En les taules
seglients es mostren els diferents algorismes disponibles per les diferents versions, en el cas del
xifratge a més s’indica si és segur o no.

RSA Si Si Si Si Si

DH-RSA No Si Si Si Si

DHE-RSA (forward secrecy)

ECDH-RSA No | No | si | si | si

ECDHE-RSA (forward secrecy)

DH-DSS No | si | si | si | si Definit per a TLS 1.2 en RFC
DHE-DSS (forward secrecy)

ECDH-ECDSA No | No | si | si | si

ECDHE-ECDSA (forward secrecy)

DH-ANON (insegur) No No Si Si Si

ECDH-ANON (insegur) No No Si Si Si

GOST R 34.10-94/34.10-2001 No No Si Si Si Proposat en esborranys RFC

Taula 2. Algorismes disponibles per autenticacid i intercanvi de claus segons la versié SSL/TLS.

AES CBC — — depén | Segur Segur
AES GCM — — — — Segur
AES CCM — — — — Segur
Camellia CBC — — depen | Segur Segur
Camellia GCM — — — — Segur
SEED CBC — — depén | Segur Segur
ChaCha20+Poly1305 — — — — Segur
IDEA CBC insegur | depen | depen | Segur —
3DES CBC insegur | depéen | depen | depéen | depén
DES CBC insegur | insegur | insegur | insegur —
RC2 CBC insegur | insegur | insegur | insegur —
RC4 insegur | insegur | insegur | insegur | insegur

Taula 3. Algorismes disponibles i nivell de seguretat per al xifratge per blocs segons la versié SSL/TLS.
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Algorisme SSL2.0 | SSL3.0 | TLS1.0 | TLS1.1 | TLS1.2 Estat
HMAC-MD5 Si Si Si Si Si
HMAC-SHA1 No Si Si Si Si
Definit TLS1.2 RFC

HMAC-SHA256/384 | No No No No Si efinit pera TLS 1.2 en
AEAD No No No No Si

GOST 28147-89 IMIT No No Si Si Si

GOST 34.11-94 No No Si Si Si Proposat en esborranys de RFC

Taula 4. Algorismes disponibles per la integritat de les dades segons la versid SSL/TLS.

Per tant, un cop coneguts els diferents algorismes que pot implementar el protocol SSL/TLS en
les diferents versions, i el nivell de seguretat en els casos dels algorismes pel xifratge, es pot
establir quin d’aquests és la millor opciod a aplicar en el desenvolupament de I'aplicacid.

Primer es descriu la propietat Forward secrecy dels sistemes criptografics, la qual fa referencia
a la garantia que una clau de sessio derivada d’un conjunt de claus publiques i privades no es
veura compromesa si una de les claus privades es veu compromesa en un futur. Sense aquesta
propietat, si la clau privada del servidor es dona a coneixer es veurien compromeses les sessions
xifrades futures com les anteriors que utilitzaven aquesta clau.

La millor opcid per al desenvolupament de I'aplicacio és la seleccid del protocol TLS a partir de
laversio 1.1. Per garantir la propietat de Forward secrecy s’ha d’exigir I’Gs de I'intercanvi de claus
Diffie-Hellman efimeres per establir les claus de sessid. Per tant, per I'autenticacio es pot utilitzar
la xifra publica RSA junt I'algorisme DHE.

Els mecanismes de gestio de sessid en el servidor poden afectar a la propietat Forward secrecy.
El protocol SSL/TLS compta amb dos sistemes per escurcar el temps de negociacié quan el client
es connecta al servidor, memoritzant els seu estat. Els mecanismes son Sessions IDs i Session
tickets. El métode d’us de tickets de sessid esta actiu per defecte en OpenSSL, i és el servidor el
que signa i envia I'estat xifrat al client. El client rep un ticket de sessié del servidor i un cop validat
el fa servir per a un altre front-end diferent, aixi evita de comencar de nou les negociacions de
connexié amb un servidor.

Aquests tickets que té els clients sén com una mena d’entrades temporals de sessio per estalviar
temps en les connexions. Els tickets es generen i es xifren de forma independent, i TLS utilitza
un algorisme molt més feble. Per tant, I'Us de tickets de sessid ocasiona que el secret sigui tan
fort com el del xifrat durant I'intercanvi d’aquests tickets, independentment del xifrat de la
informacid real. Addicionalment, lainformacié per a xifrar els tickets no canvia molt en periodes
de temps llargs, i es solen generar en la memoria del servidor. Si es disposa d’un sol servidor SSL
gue maneja tota la informacid, aixo pot ocasionar que un mateix ticket de sessié es mantingui
en memoria des de I'arrencada del servei fins que aquest sigui reiniciat. Per aix0 existeix una
recomanacio en la construccio dels tickets de sessié (RFC 5077), que aconsella I'Gs de I'algorisme
AES128 en mode CBC i del HMAC-SHA-256.

Amb tot el descrit fins ara podem concloure que la suite de xifrat recomanada a utilitzar en el
servidor de I'aplicacié és DHE_RSA_WITH_AES_CBC_SHA.
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En I'actualitat els navegadors més importants que molts usuaris utilitzen suporten perfectament
totes les versions del protocol TLS. Per part de I’aplicacid s’hauria de recomanar als usuaris quins
navegadors son els que poden fer Us per disposar d’accés a I’aplicacid, i aixi poder garantir-ne la
seguretat. El protocol TLS ofereix unes mesures de seguretat que milloren la seguretat respecte
als protocols anteriors:

e Proteccid contra una degradacid del protocol a una versidé anterior o a un conjunt de
xifrat més debil.

e Us d’un nombre de seqiiéncia en els registres d’aplicacié posteriors utilitzat en els codis
d’autenticacié de missatges (MAC).

e  Utilitzacié d’una funcid hash millorat amb una clau.

e Enviament d’un resum de tots les missatges intercanviats durant el protocol de
negociacié al finalitzar aquest.

e La funcié pseudoaleatoria divideix les dades d’entrada en dos i processa cada part amb
un algorisme hash diferent, seguidament amb el resultat de les dues parts fa una
operacié OR exclusiva per a crear el MAC. Aix0d proporciona una proteccié extra en cas
que algun dels dos algorismes emprats resulti ser vulnerable.
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3.4.2 Autenticacio dels usuaris

Quan un usuari és connecta a l'aplicacié web, el servidor s’autentica a través d’'un certificat
digital mitjangant el protocol SSL/TLS que envia a I'usuari. En canvi, I'usuari no utilitza el mateix
metode per autenticar-se davant el servidor, si no que s’usara un metode d’autenticacié de
repte-resposta.

Tot i qué ja s'implementa el protocol de connexié segura SSL/TLS, que estableix un canal segur
per a on intercanviar informacid tal com podria ser una contrasenya, s’ha preferit I'Us d’una
teécnica d’autenticacié forta com sdn els protocols de repte-resposta. Qualsevol atac que posés
en perill la connexié segura establerta entre client i servidor, encara ens quedaria una capa de
seguretat per impedir a I'atacant que s’apoderés de les credencials de I'usuari.

El protocol SRP (Secure Remote Password) permet que un usuari demostri el coneixement d’una
contrasenya sense que en cap moment qui la comprova tingui coneixement de la mateixa o d’un
valor derivat de la mateixa després de I'aplicaciéd d’una funcié resum. La pagina web de la
referéncia bibliografica [28] mostra una descripcié completa d’aquest protocol per Thomas Wu
del departament de ciencies de la computacié de la Universitat de Stanford (EUA). Aquest
protocol va ser creat en 1998 en la Universitat de Stanford i és un estandard que forma part del
protocol TLS a través del RFC5054.

El SRP estableix entre la contrasenya de |'usuari i un verificador amb unes propietats concretes
una relacié asimétrica similar a les xifres de clau publica. D’aquesta forma la contrasenya de
I"'usuari mai s’envia al servidor, ni tan sols xifrada o amb un resum. Amb I’Us d’aquest protocol
I"'usuari pot demostrar al servidor el coneixement de la contrasenya sense revelar-la. En el moén
de la criptografia aquest fet se’l coneix com a “proves de coneixement nul o de coneixement
zero”.

Per al desenvolupament del prototip es pot utilitzar una versié basica d’aquest protocol que
alhora també suporta una autenticacié basica per al servidor. La descripcié del protocol a
implementar es compon de dos punts: el registre de I'usuari i I'autenticacié d’aquest davant el
servidor.

Registre del l'usuari:

L'usuari abans d’interaccionar amb I'aplicacié web s’haura de registrar per establir un nom
d’usuari i una contrasenya. Aplicant el protocol SRP, en la part del client es calcula:

X = resum ( contrasenya + s ), on s és un valor aleatori utilitzat com a bits de sal.
v =g“mod p, on p es un nombre primer suficientment gran i g es un generador de Z,.

Per a completar el registre un cop calculats els valors anteriors, el client envia s i v al servidor.
Aguest parell de valors enviats al servidor se’l coneix com el verificador de I'usuari. Fent una
analogia amb les xifres de clau publica la contrasenya de 'usuari és la clau privada i el parell (s,v)
és la clau publica.
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Autenticacid de 'usuari:

Un usuari a I’hora d’autenticar-se en |’aplicacié web ha de demostrar que coneix la contrasenya
a partir d’executar el protocol de la segiient il-lustracié:

4.5,u,B Calcular: K = hash(s)
5' C@I(lllal': 4>= (B"lx)a”'xmoclp /

Calcular: K= hash(s)
Calcular: M= hash(A,B,K)

Servidor

1. Calcular: A= "a mod p .\%
3. Buscar: (usuari,s,v)

Calcular: B = (v +a®) mod p
Calcular: S = (Av¥ )P mod p

“
7. Comprovar: M= hash(A,B,K)

x Valor fixe.

x Valor elegit aleatoriament en cada execucid.

x Valor que canvia en cada execucid en funcid dels valors aleatoris.

Il-lustracio 23. Diagrama del protocol SRP d'autenticacio.

Per tant, cada cop que un usuari vol autenticar-se en I'aplicacio es realitzen els seglients passos:

1.

Calcula el valor A =g mod p i I'envia al servidor juntament amb el nom d’usuari. El valor
a s’obté aleatoriament en cada autenticacié i sempre és diferent en cadascuna d’elles.
El servidor busca el verificador de I'usuari (parell s,v) i calcula B, Si K tal i com s’especifica
en el pas 3 de la il-lustracidé anterior, utilitzant uns valors b i u aleatoris i diferents en
cada execuci6 del protocol. Els bits de sal s juntament amb els valors u i B sén enviats a
I"'usuari.

L'usuari és I'Ginica persona que coneix x (depén de la contrasenya) i que s’ha definit
durant el registre d’aquest. Per tant, I'usuari sera I'Gnic capag de derivar I'element M tal
com es mostra en la il-lustracié en el pas 5. El valor M calculat per l'usuari s’envia al
servidor, i aquest podra contrastar el resum rebut amb el generat per ell. A partir d’aqui
el servidor sap amb tota certesa que I'usuari coneix la contrasenya correcta, tot i que el
servidor no la coneix.

Com a funcié hash per al protocol presentat s’utilitzara 'algorisme SHA-256, ja que és un

algorisme molt utilitzat i amb una seguretat contrastada. Per al bits de sal s’utilitzara una cadena
de bytes aleatoria d’almenys 32 caracters.
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3.4.3.1 Creacio, fortalesa i canvi de contrasenya

L’eleccid de la contrasenya per part de I'usuari no és un tema trivial, i s’"ha de definir uns criteris
basics per assegurar un nivell seguretat adient. En la pagina de procediments de Microsoft
Windows de la referéncia bibliografica [29] es donen una série de consells per a crear una
contrasenya segura. De forma abreviada una contrasenya segura compleix unes condicions com
les seglients:

e Longitud minima de vuit caracters.
e No esta formada pel nom de I'usuari o pel nom real d’aquest.
e No conté una paraula completa.
e Es significativament diferent a altres contrasenyes anteriors.
e Es composa per caracters de cada una de les seglients categories:
o Caracters (lletres majuscules i lletres minuscules).
o Nombres (conjunt dels nombres naturals).
o Simbols especialsiespais (~!@#S% & * () _-+={}[1\|:;""'<>,.?/).

Per aix0, quan un usuari es déna d’alta en el sistema o canvii la contrasenya s’exigira que la nova
contrasenya compleixi els quatre primers punts anteriors, i a més almenys dos de les tres
categories del cinque punt.

Per a calcular la fortalesa d’'una contrasenya s’ha de parlar d’entropia, aquest terme s’engloba
dins del camp de la teoria de la informacié i intenta mesurar la incertesa d’un valor aleatori. En
la pagina Password strength de la Viquipedia de la referéncia bibliografica [30] s’explica amb
molt més detall el concepte de contrasenya forta.

La fortalesa d’'una contrasenya es mesura en bits d’entropia i es calcula a través d’una férmula
matematica basada en I'entropia de Shannon que mesura la quantitat d’informacié d’un valor
aleatori. Un atacant de mitjana tindra que provar almenys la meitat de les combinacions
possibles d’una contrasenya abans de trobar la correcta. L'addicié d'un bit a I'entropia d’una
contrasenya duplica el nombre de conjectures necessaries, fent que la tasca d'un atacant sigui
dues vegades més dificil. La seglient il-lustracié mostra la férmula de Shannon per poder calcular
I’entropia d’'una contrasenya, on L és la longitud de la contrasenya i N és el conjunt de possibles
simbols de la contrasenya.

log N

= | 'rL = N — —_—
H = logy; N Llog, N =L log 2

Il-lustracid 24. Férmula de Shannon pel calcul de I'entropia d'una contrasenya.

Com a exemple es mostra la seglient taula que busca I'entropia de dues contrasenyes:

Contrasenya Conjunt de simbols (N) Entropia (bits)
log 28
abcdefghijkimnopq 28 (alfabet minuscules) 17 * ( loggZ ) = 82
inu log 66
1234AbCd 10+28+?,8 (aIfab.et ,mlnuscules, . ( og ) — 49
majuscules i nGmeros) log 2

Taula 5. Exemple de calcul de I'entropia de contrasenyes.
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En la taula de la pagina anterior es pot observar com tot i que la segona contrasenya té nimeros
i lletres majuscules i minudscules no arriba a ser tant forta com la primera que solament conté
lletres minuscules.

Addicionalment, a part de complir amb els requisits en la construccid de les contrasenyes també
és recomanable aplicar una caducitat a aquestes. Una bona practica és que passats 90 dies
s’obligui a I'usuari a canviar la contrasenya per una nova. L’aplicacio és I’encarregada de fer les
comprovacions adients sobre les contrasenyes que elegeixen els usuaris, i portar a terme la
politica de caducitat d’aquestes.

3.4.3.2 Verificacid en dues passes

La verificacid en dues passes ens permet afegir un segon factor de seguretat en I'autenticacid
dels usuaris. Es un métode que en I'actualitat estad en molt Us per part de les aplicacions web de
la grans empreses. Es tracta d’utilitzar una segona clau d’un sol Us que s’envia al client, o que
s’obté d’una tercera aplicacié, en el moment de I'autenticacio.

Una de les vies més comunes per rebre la segona clau és a través de missatges de text en el
mobil. En el cas de la plataforma web iCloud de Apple, utilitzen directament els dispositius
mobils iOS per rebre aquesta clau temporal. En la pagina web de suport d’Apple de la referéncia
bibliografica [31] es detalla una série de preguntes freqiients sobre el seu sistema de verificacié
en dues passes.

Com alternativa existeix I'aplicacié mobil d’autenticacid Google Authenticator, que permet a
aplicacions que no implementin I’'enviament de missatges o que no es vulgui dependre de la
xarxa mobil, I'obtencidé de la segona clau. En la referéncia bibliografica [32] es pot trobar la
pagina web per la seva instal-lacid i configuracié. Per a utilitzar-la s’ha de vincular I'aplicacio
mobil amb I'aplicacié que té implementada la verificacié en dues passos. Aix0 s’aconsegueix a
través d’un codi QR que I'aplicacié a protegir genera i que es llegeix amb el mobil. Un cop que
Google Authenticator té vinculada I'aplicacid, identificada amb un nom per relacionar-la
facilment per part de 'usuari, genera un codi temporal que cada certs segons canvia. En el
moment que |'usuari accedeix a una aplicacié que lidemana aquest segon codi, simplement obre
I’aplicaciéo mobil, mira el codi que li mostra en aquell mateix moment i I'introdueix a I'aplicacio.
En la il-lustracid seglient es mostra la pantalla de I'aplicacié Google Authenticator i en la que es
pot veure I'exemple d’aplicacions com Dropbox, WordPress i Google on podem utilitzar aquest
meétode de verificacié de dues passes. Al costat de cada codi, identificat amb I'aplicacié al qual
correspon, hi ha una mena de temporitzador que indica el temps restant per a que el codi canvii.

L] Authenticator '

694150

441790

439213
1668093

Il-lustracio 25. Pantalla de I'aplicacié Google Authenticator.
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3.4.3 Confidencialitat de les dades

En el desenvolupament de I'aplicacié web un dels punt critics sén les dades dels usuaris.
Aquestes pel tipus d’aplicacid sén altament sensibles, per aixo s’ha de tenir en compte tot un
conjunt de mesures de seguretat per impedir una possible fuga d’informacié. L’Us de protocols
criptografics en la gestidé de la base de dades és I'eix fonamental per a protegir les dades de
terceres persones.

Quan es parla de protegir les dades de terceres persones, a part de referir-nos a possibles
atacants aliens al sistema, també s’ha de pensar en protegir les dades contra les mateixes
persones que tenen un accés autoritzat a la gestio (insider) o a I'is de I'aplicacié web com els
usuaris.

S’ha de pensar que el mateix administrador de I'aplicacié web segurament tindra accés a la base
de dades, o si és el cas el propi administrador de base de dades. Tot i qué segurament a nivell
contractual i de diferents normatives legals els administradors estan obligats a mantenir el
secret i la privadesa de les dades, s’"han de prendre mesures técniques per a qué les dades dels
usuaris puguin ser totalment confidencials sense que cap persona les pugui arribar a veure.
D’aquesta forma s’assegura un nivell de proteccid maxim, i els mateixos administradors del
sistema es treuen una important responsabilitat.

Per part dels usuaris, aquests posseissin accés a I'aplicacié web per al seu Us i emprant algun
meétode d’autenticacié segur s’autentiquen en el servidor. Un usuari amb intencions malicioses
podria aprofitar-se del seu accés al servidor de I'aplicacié per a portar a terme un atac. Per aixo
és important acotar al maxim I'accés a la base de dades per part dels usuaris, i que solament
puguin accedir i/o modificar el que realment necessiten.

En els seglients subapartats s’especifiquen els diferents aspectes de seguretat que s’aplicaran a
la base de dades de I'aplicaci6 web, amb ajuda de técniques de seguretat i protocols
criptografics.

3.4.2.1 Gestid de permisos

Un dels punts importants és la gestié de permisos en la base de dades. Un usuari a I'hora
d’interaccionar amb I'aplicacié web necessita emmagatzemar dades personals com les dades
dels diferents esports que ha practicat. Per tant, |'usuari pot crear i/o modificar les dades de les
diferents taules de la base dades.

Per seguretat, 'usuari solament tindra els permisos justos per poder accedir a 'esquema de
taules de la base de dades corresponent a I'aplicacio, i amb permisos solament per inserir,
actualitzar o esborrar dades de les taules. En la base de dades es donara d’alta un usuari amb
els privilegis citats anteriorment, i aquest usuari utilitzara I'aplicacié web per connectar-se a la
base de dades. En principi els usuaris seran tots del mateix perfil i no existiran diferents perfils,
com podria ser un perfil premium per als usuaris que paguessin una quota i disposessin d’uns
serveis extres. Aixi, tots les usuaris utilitzaran la mateixa estructura de taules amb els mateixos
privilegis.
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Per tant, un usuari no tindra accés directe a la base de dades, siné que sera l'aplicacié web la
que accedira a la base de dades. Aixi, tots els usuaris de la web en realitat faran servir un mateix
usuari de la base de dades, i és aquest usuari el que tindra uns permisos restringits. En la
il-lustracio seglient es mostra un diagrama dels diferents rols i de les seves formes d’accés a la
base de dades:

Servidor

Connexio tnica
aplicacio-BD

Base de dades
I
N

Usuari amb
privilegis acotats

Servidor d'aplicacions
(aplicacié web)

Usuaris Administrador

(tots accedeixen a la BD (té accés directe amb un

a través d'una tnica connexié usuari d'administracio a la
de I'aplicacio web) BD i al servidor d'aplicacions)

Il-lustracié 26. Diagrama d’accés a la base de dades.

L’administrador accedeix directament a la base de dades, fisicament a través del servidor o de
forma remota segura (per exemple SSH), i disposa d’un usuari amb privilegis d’administrador.
En canvi, un usuari accedeix a través del seu navegador web a I'aplicacié web, i aquesta a la
vegada disposa d’una Unica connexié amb la base de dades a través d’un usuari amb els privilegis
acotats. L'usuari té un accés indirecte a la base de dades, mitjangant I'aplicacié web i amb els
privilegis acotats i accés Unicament a taules d’un esquema concret.

3.4.2.2 Xifratge de dades

Un cop s’ha limitat I'accés i I'Us en la base de dades, és el moment d’assegurar les dades de tal
forma que cap persona que arribés a accedir a la base de dades les pugui arribar a llegir de forma
clara. La solucié és I'aplicacid d’un algorisme criptografic per a xifrar totes les dades que
s’emmagatzemen d’un usuari.

Per aquest cas I'Us de xifres simetriques és el més adequat, ja que proporcionen molta rapidesa
a I’hora de xifrar i desxifrar comparat amb les xifres asimétriques o de clau publica. Les xifres
simetriques posseeixen una clau Unica que és coneguda tant per I'emissor com pel receptor. Per
al cas de I'aplicacio es pot utilitzar una clau especifica per al xifratge de dades diferent a la
contrasenya que utilitza I'usuari per autenticar-se, i que es pot generar quan un usuari es déna
d’alta en el sistema. La gesti6 d’aquesta clau es veu més endavant en I'apartat de gestio de claus.

Per a la xifra de clau compartida o simetrica seleccionem les xifres de bloc, aquestes actuen
sense memoria i el text xifrat només pot dependre del text en clar i de la clau. Aixd Ultim
ocasiona que dos textos en clar iguals es xifren de la mateixa forma quan s’utilitza la mateixa
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clau. S’ha de tenir en compte aquest fet per poder-ho corregir i que el sistema no sigui
vulnerable. En I'actualitat la xifra de clau compartida de bloc més utilitzada i aconsellada és AES
(Advanced Encryption Standard). La pagina web Advanced Encryption Standard de la Viquipédia
de la referéncia bibliografica [23] mostra una breu descripcié i historia d’aquest algorisme.

Per a usar els xifratges de bloc en textos llargs i que poden contenir determinats patrons que es
repeteixen s’ha d’aplicar algun dels seglients modes de funcionament: CBC, CFB o OFB. De tots
aquests modes el més utilitzat és el CBC (Cipher Block Chaining). La pagina web Block cipher
mode of operation de la Viquipedia amb referéncia bibliografica [33] descriu amb detall els
diferents modes d’operacid. El mode CBC consisteix en I’'encadenament dels blocs per al xifratge,
ocasionant una dependencia del xifratge de cada bloc amb el bloc immediatament anterior.
Abans de xifrar cada bloc s’aplica I'operacié XOR amb el bloc anterior xifrat, per al primer bloc a
xifrar s’utilitza un vector d’inicialitzacid. A causa de I'encadenament de tots el blocs xifrats,
I’dltim bloc pot actuar com a signatura digital o checksum de la resta de blocs, permetent
certificar que el xifratge no ha estat alterat. En aquest mode d’operacid un error en el text xifrat
tan sols afecta al desxifrat de dos blocs. Per tant, aquest mode ens protegeix respecte a la
substitucié de blocs i és resistent als errors, per contra la seva principal desavantatge és ser
sequencial i no poder funcionar en paral-lel.

L’algorisme AES ofereix tres versions (AES-128, AES-192 i AES-256) en funcié de la longitud de la
seva clau. A priori una clau de major longitud ofereix més seguretat, pero autoritats en la materia
com Bruce Schneier?® recomanen utilitzar millor AES-128 en lloc de AES-256. La grandaria del
bloc de AES és fixa independentment de la longitud de la seva clau i és de 128 bits. AES és rapid
tant en programari com en maquinari, és relativament facil d'implementar, requereix poca
memoria i opera en una matriu de quatre per quatre bytes.

Com a conclusié podem determinar que I'algorisme de xifratge més adequat per a xifrar les
dades de I'aplicacié és AES-128 en mode CBC, utilitzant una clau mestra generada de forma
aleatoria en el moment que un usuari es dona d’alta en el sistema. El xifratge de les dades es
realitzara en la part del client, d’aquesta forma les dades que rep o envia el servidor sempre
estan xifrades i fent que el servidor no conegui en cap moment la clau de xifrar dades. En
I’esquema segilient es mostra el funcionament basic de I'algorisme AES-128 que s’utilitzara en
I"aplicacid:

AES-128 schematic

1 10 rounds
[
4
(1) ByteSub (1) ByteSub i (1) By.teSub
LARTTIARSPR (2) ShiftRow (2) ShiftRow oo (2) ShiftRow
(3) MixColumn (3) MixColumn

invertible

4
key expansion: output

16 bytes 16 bytes —176 bytes r

Il-lustracié 27. Diagrama de funcionament de AES-128.

20 Bruce Schneier: és un criptograf expert en seguretat informatica i escriptor. Es I'autor de diversos llibres
de seguretat informatica i criptografia, i és el fundador i cap tecnologic de Counterpane Internet Security.
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3.4.2.3 Gestid de claus

L'autenticacié de l'usuari en el servidor de I'aplicacid es realitzara a través d’un metode
d’autenticacié forta, el qual es detalla en l'apartat corresponent. La base de dades
emmagatzemara el verificador d’usuari (parell de valors s,v) per a cada usuari. Segons
I'algorisme que es detalla en I'apartat 3.4.2 d’autenticacid, els usuaris mai enviaran les seves
contrasenyes al servidor i aquest no tindra mai cap coneixement de cap contrasenya. Aixo
afegeix una capa de seguretat en cas que la connexid segura amb el servidor es vegi
compromesa. Per tant, el servidor sempre treballara amb els verificadors dels usuaris per
autenticar als usuaris en el sistema.

En I'apartat anterior sobre el xifratge de dades (apartat 3.4.2.2) s’especifica que la clau a utilitzar
en el xifratge de les dades és una segona clau generada quan |'usuari es déna d’alta en el sistema.
Aquesta clau s’emmagatzemara en I'ordinador del client i per seguretat es xifrara amb AES amb
la contrasenya de 'usuari.

Tant la contrasenya de "'usuari com la clau de xifrar dades mai s’envien al servidor. El servidor
no té constancia de cap de les dues claus mai, ni tan sols en el procés de registre de 'usuari. El
disposar de dos claus diferents, una per autenticar i I'altra per xifrar dades, possibilita que un
canvi de contrasenya d’usuari no afecti en res a les dades xifrades de I'usuari de la BD, Unicament
en el xifratge de la clau de xifrar dades en la part del client.

3.4.2.4 Privacitat de les dades

Els usuaris de I'aplicacié web a més de poder gestionar les seves practiques esportives també
poden participar en una comunitat social, on podran visualitzar els resultats d’activitats
esportives i certes dades personals d’altres usuaris. Hi haura dades personals que per defecte
sempre seran confidencials, pero d’altres dependra de la decisid de I'usuari si vol mostrar
algunes o cap dada en la comunitat. Per tant, I'aplicacié haura de llegir algunes dades concretes
de la base de dades que no estaran xifrades per mostrar-les en el panell de la comunitat.
S’establira algun camp indicador en la taula corresponent de la base de dades per a indicar-hi a
I"aplicacié la configuracié de la privacitat d’'un usuari. La taula dedicada a les dades de la
comunitat no tindra cap dada xifrada, en canvi la taula dels perfils solament si la dada personal
es comparteix amb la comunitat.
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3.5 Diagrama de components amb especificacions de seguretat i
construccio

En la il-lustracio seglient es mostra un diagrama dels diferents components de I'aplicacié web,
juntament amb un seguit de notes que identifiquen totes les mesures de seguretat i de
construccio preses.

Segona clau per xifrar dades.
Mai s'envia al servidor 1

L'usuari estableix
la seva politica de

es guarda xifrada el client.

La contrasenya
no s'envia mai

d'usuari 2
al servidor. ‘

privacitat.

Client ",

Navegador web

N\

Autenticacié client -> servidor
amb un métode fort: repte-resposta.

Autenticacié servidor -> client
amb certificat digital:

connexid

usuari

segura TLS (https) .

Framework JSF ‘\
i

Classes POJO

Servidor d'aplicacions

Eﬂpresentacié

Servidor de base de dades

Base de dades MySQL

L

del port 443(TLS).

Establiment d'un |
canal segur a través

| | Capa d'integradd

amb AES.

‘ Dades xifrades

d'usuari, cap
clau guardada.

Verificadors "

Permissos cancrets per |
un unic usuari que
| utilitza 1'aplicacid.

e | |

% Capa de negoci

N
Connexid local

Classes POJO |
amb patré DAO |

Jd

Il-lustracié 28. Diagrama de components amb especificacions de seguretat i construccio.
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3.6 Diagrames de casos d'Us i de seqlencia de I'aplicacio

En aquest apartat es presenten dos dels diagrames UML més comuns per definir les diferents
funcionalitats de I'aplicacié. Es poden distingir les diferents accions amb que l'usuari

interactuara amb aquesta i els seus diferents passos d’execucid.

3.6.1 Diagrama de casos d’us

La il-lustracié seglient mostra el diagrama de casos d’Us, amb les diferents accions agrupades en

diferents categories:

package Data| Ig Casos_d'is |

Perfil

createProfile

!

I«include:

i

kincludes

editProfile

viewProfile

li

N

Usuari

Comunitat

(user&activity) P

ik

Sessio

Alta usuari

login

logout

canvi de
contrassenya

b

-

ancludg;

—

&

_ «ncludg

-

5

Esports

d

addSport

I‘includex

route (CRD) )

deleteSport

b

gl

listSports

Y

=

- Authentication

-
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Il-lustracié 29. Diagrama de ca.

sos d'us de I'aplicacio.
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La segient il-lustraciéo mostra el diagrama de seqiiencia de les accions: login d’un usuari, edicié
del perfil d’usuari, afegiment d’un esport i insercié d’'una ruta en un esport. La resta d’accions
no mostrades, com I'edicié d’un esport o la creacio del perfil d’'usuari, segueixen una seqliéncia
similar i la seva estructura no té cap diferencia amb les presentades.

interaction Sequéncia| @] Sequéncia |
Capa de presentacio Capa de negoci Capa d'integraci6
| i i i
i i i i
| i i i
| 1: login(user) | | |
i i
2 login(user) i i
i
3: login(user) H
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e . _&vedfcader o —
S: repte
N S
6 repte
ke ————— == PP s s s |
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8 resposta
[att] 9: successful
Iresposta correcta] K- - —-——-—-—-—-"=-—-—-—---
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PRSI o SRS
[else]
11: error
- ——— = == - = = -
12: error |
[ e T R T T T e T i
i i
i i
i i
T i i
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I i i
! 13: editProfiie(name, bithDate, ..) H ]
14: editProfile(name, bithDate,...) ” 1
15: editProfile(name, bithDate,...)
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e o o JIOPSURCOGSIHL o
17: successful
e —— —— === - - — - .
18: successful !
e e e RS e T i
i i
i i
i I
19: addSport(hrAV, cal, dis, sport, date, duration) | i
I
20: , cal, dis, sport, date, duration) _ |
21: addSport(hrAV, cal, dis, sport, date, duration)
22: successful
P o o
i
23: successful i
K — — — — = === = - - = = |
24: successful ! 1
e e " | |
i i i
i i |
i i I
25: addRoute(idSport, Object) ! ! !
26: addRoute(idSport, Object) H )
i
2 Object) N
alt
28: successful
[format correcte] = 29: successful e — — — = === — — — —
,,,,,,,,,,,,, 4
30: successful :
K —————-—=—=—===-—- - -+ |
|
I
_______ Bl s smee snee soee soee soee soee Blee soee soee soee sope soee sope e soee soeer sope soper soge sope s
felse] !
31: error format i
F—-————===-==-=-=-—-- T |
32: error format ! !
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Il-lustracid 30. Diagrama de seqliiéncia de I'aplicacio.
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3.7 Diagrama ER de la base de dades

L'esquema d’entitat-relacid ha aplicar en la base de dades és el mostrat en la seglient il-lustracio:

(1,1)
1,N), (11
WD (LN),(1,1)
Gav> <> N n
Join TN comunity
(1,1) (1,1)
(1,1) @ €8 .
routes sports profile
(N,1),(N, 1) (N,1),(1,1)

Il-lustracid 31. Diagrama ER de la base de dades.
A continuacid és realitza una breu descripcid de les diferents taules del diagrama anterior:

e Lataula users emmagatzema els noms dels usuaris i els verificadors de cada usuari, segons
el sistema d’autenticacid descrit en apartats anteriors. La clau primaria és el nom de I'usuari
i aguesta sera clau forana d’altres taules. Un usuari solament tindra un perfil, en canvi pot
tenir un o molts esports.

e Lataula profile guarda els diferents camps de les dades personals d’un usuari, i té com a clau
primaria el nom de I'usuari que a la vegada és clau forana de la taula users.

e lataula sports emmagatzema les diferents variables de les activitats esportives i com a clau
primaria té un nombre enter generat automaticament per la BD, també conté la clau forana
del nom d’usuari de la taula users. Cada usuari pot tindre més d’una activitat guardada, i
aquestes es relacionen amb els usuaris a través de la clau forana.

e La taula routes contindra les dades de la ruta d’una activitat, cada activitat solament pot
tindre una ruta com a maxim. Com a clau primaria utilitza la clau forana de I'identificador de
I'activitat de la taula sports.

e lataula comunity guarda les dades de I’Ultima activitat practicada per cada usuari, si aquest

participa en la comunitat. Com a clau primaria utilitza el nom de 'usuari que a la vegada és
clau forana de la taula users.
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Capitol 4. Implementacio de prototip

En aquest capitol es desenvolupa la implementacié d’'un prototip amb un conjunt de
funcionalitats basiques. El prototip mostra el funcionament de I'aplicacié amb el conjunt de
protocols criptografics desenvolupats en la part de disseny. En els seglients apartats es
descriuen les diferents etapes per al desenvolupament de I'aplicacid, incloent-hi un apartat
especific per a cada un dels tres punts principals dels protocols criptografics especificats en
I'apartat de disseny.

4.1 Preparacio de I'entorn de treball

Tal i com s’ha especificat en la part de disseny, la tecnologia a emprar en el desenvolupament
és la base de dades MySQL, el servidor d’aplicacions GlassFish Server i el framework JSF per
aplicacions Java.

Es realitza la instal-laci6 de MySQL Community Server (GPL) 5.7.9, creant un usuari
administrador, a més d’instal-lar I’eina visual MySQL Workbench?®! que ens permetra manipular
la base de dades amb facilitat. Amb ajuda d’aquesta ultima eina es déna d’alta un nou usuari
anomenat “usuari”, el qual és el que utilitzara I'aplicacié per connectar-se a la base de dades. A
partir del script anomenat sportsTracker.sql generat per al projecte, es crea la base de dades
amb totes les taules necessaries per |’aplicacié. Els servidor d’aplicacions instal-lat és el GlassFish
Server Open Source Edition 4.1 (build 13).

Per al desenvolupament del prototip s’utilitza NetBeans com a entorn de desenvolupament
integrat i lliure. Aquest ens permet afegir els frameworks que necessitem alhora de crear el
projecte de I'aplicacié web, a més d’executar I'aplicacié directament en el servidor d’aplicacions
web. En els seglients apartats es descriu les diferents configuracions de la base de dades com
del servidor d’aplicacions segons els requeriments del prototip.

4.2 Estructura de fitxers del prototip

En la imatge de la seglient pagina es mostra |'estructura de fitxers que es composa el prototip
desenvolupat. Es poden distingir tres grups principals: pagines web, paquets de codi d’origen i
llibreries.

La carpeta de pagines web conté totes les pagines xhtml que s’executaran en el client. Dins
d’aquesta la carpeta WEB-INF conté les pagines d’error, confirmacié i plantilles utilitzades en
I'aplicacid. Aquesta ubicacié d’aquestes ultimes pagines ens permet que no puguin ser accedides
des de el navegador del client. L’arxiu web.xml conté les definicions necessaries per I'aplicaciod,

21 MySQL Workbench és una eina visual de disseny de bases de dades que integra desenvolupament de
programari, administracié de bases de dades, disseny de bases de dades, creacié i manteniment pel
sistema de base de dades MySQL.
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tot i qué en la majoria de casos s’ha utilitzat les anotacions directament en els beans. L’altre
arxiu faces-config.xml conté I'especificacié de la factoria per manejar les excepcions produides
en el servidor d’aplicacions.

L'altra carpeta que conté la de pagines web és la de recursos, a on es troben les imatges de
I'aplicacid, el fitxer d’estils css?? i la biblioteca de JavaScript?? utilitzada per executar codi dins les
pagines web en el client. En la biblioteca de JavaScript es pot trobar I'algorisme de xifratge AES,
la funcié resum SHA i un generador de claus aleatori entre altres.

=@

Eluﬁ Web Pages

=+ WEB-INF

B lifl confirmPages

~[€ confirmRegister.xhtml

EI li'l errorPages

i-[@ errorLogin.xhtml

-[@) expired.xhtml

=3 facelets

=+ templates

L ~[€ template_header_footer.xhtml
----- - [& template_user_session.xhtml

E} faces-config.xml

= @ Source Packages

= I:l:l business

ComunityBusiness.java
CustomExceptionHandler.java
CustomExceptionHandlerFactory.java
FunctionsHash.java
GeneratorChallenge.java
LoginBusiness.java
ProfileBusiness.java
RegisterBusiness.java
SessionBusiness.java
SportsBusiness.java

@@@@@@@@@@@

[ websml ValidatorEmail.java
[—}ui‘l resources [—}-EH ntegration
R ComunityIntegration. java
-3 images ConnectionDB.java
=5 js LoginIntegration.java
EIui‘l Cryptols ProfileIntegration.java

. -2 components
H-5 rollups
-[& shaz2s6.js
--[& gmaps.js EH;H
“[g keyRandomData.js
----- [€] comunity_session.xhtml
----- [¢ cycling_session.xhtml
----- [€] index.xhtml

RegisterIntegration.java
SessionIntegration.java
SportsIntegration.java
resentation
ComunityManagedBean.java
CyclingManagedBean.java
LeginManagedBean.java
ProfileManagedBean.java

----- E]] login.xhtml
----- [€ profile_session.xhtml
----- E]] register.xhtml

RegisterManagedBean.java
RunningManagedBean. java
SessionManagedBean.java

@@@@@@@@n@@@@@@@

""" [€] route_session.xhtm WalkingManagedBean. java
----- [# running_session.xhtml B- @ Libraries
""" [¥] walking_session.xhtml +-B PrimeFaces 5.0 - primefaces-5.0.jar
=@ Remote Files -8 MySQL IDBC Driver - mysql-connector-java-5.1.2
----- & aes.js jdom-2.0.6.jar
----- i€ gmaps.js -5 1DK 1.8 (Default)
..... [# jquery.min.js #-EH GlassFish Server
=@ configuration Files

w-[8) MANIFEST.MF
i k& faces-config.xml
------ e[ webaxml

Il-lustracid 32. Estructura de fitxers del prototip.

22 Fylla d’estil en cascada o CSS (sigles en anglés de cascading style sheets) és un llenguatge utilitzat per
a definir i crear la presentacié d’un document estructurat escrit en HTML, XML o XHTML.

B JavaScript (abreviat comunament "JS") és un llenguatge de programacio interpretat, dialecte de
I’estandard ECMAScript. Es defineix com orientat a objectes, basat en prototips, imperatiu, tipatge debil
i dinamic. S’utilitza principalment en la seva forma del costat del client, implementat com part d’un

navegador web permetent millores en la interficie d’usuari i pagines web dinamiques. 53
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La carpeta de paquets de codi d’origen conté totes les classes Java de les diferents capes de
I'aplicacid. En la capa de presentacié estan les classes Java bean les quals sén les que interactuen
amb les diferents pagines xhtml per intercanviar la informacié entre client i servidor. En la capa
de negoci es pot destacar les classes per manejar les excepcions del servidor, la de funcié resum
SHA, un validador de format de correu electronic entre altres. En la capa d’integracid existeix
una classe per cada objecte de funcionalitat i una classe principal que és la connexié a la base
de dades.

Per ultim la carpeta de llibreries conté totes les llibreries necessaries per al prototip, entre
aquestes destaquem la del servidor GlassFish, el fitxer jar jdom per poder llegir els arxius tcx, el
connector JDBC per connectar amb la BD MySQL i la llibreria PrimeFaces®* que ens facilita la
creacié de les interficies web per al client. Addicionalment, a part de totes les carpetes
mostrades en la imatge anterior, el projecte inclou una carpeta anomenada “sql” que conté el
script per la creacié de la base de dades i totes les taules necessaries per I'aplicacio, també
s’inclou la carpeta “test” que conté varis fitxers tcx de proves i els certificats i contenidors de
claus del servidor Galssfish creats per al prototip.

4.3 Estructura i funcionalitat de les pagines web

En aquest apartat es vol mostrar les diferents pagines web que composen I'aplicacié i les seves
funcionalitats. La primera pagina que mostra I’aplicacié és I'index, el qual s’accedeix a través de
la direccié localhost/SportsTracker. Aquesta ruta no es pot modificar sense tindre en compte
que s’haurien d’actualitzar els enllagos de les pagines d’error i de confirmacio.

Sports tracker

Area d'usuaris

Nom d'usuari:

Contrasenya:

Entrar

Projecte final de carrera - Area de seguretat informatica UOC 2015

Il-lustracié 33. Pagina web principal del prototip.

24 primeFaces és un component per a Java Server Faces (JSF) de codi obert que compte amb un conjunt
de components enriquits que faciliten la creacié de les aplicacions web.
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Un cop l'usuari s’autentica des de la pagina web d’inici, aquest inicia sessié en I'aplicacid i es
mostra la pagina web de la comunitat d’usuaris amb una barra de menu superior amb les
diferents opcions de I'aplicacié. La configuracié de I'aplicacio defineix el temps de sessié en 30
minuts, un cop transcorregut aquest temps en cas d’inactivitat la sessié de I'usuari expira i es
tanca. La il-lustracioé seglient mostra la pantalla inicial que I'usuari veura un cop inicia sessio.

Benvingut a la comunitat d'SportsTracker
Sessio iniciada

e 2l Benvingut!

Jaiaze@outiook.es
jdiaze@outlook.es
Dades personals opcionals: o Sortir
Lleida | Actiu
Acostumo a soritr a correr algun dia al mes. M'agrada sortir a caminar al camp.

Ultim esport practicat:

. ) Distancia - Temps
Esport: Data: (Kms): Calories: (min.):
Caminar 2014-12-10 0.446 747 19

usuari_1@gmail.com

Dades personals opcionals:

Balaguer ‘ Sedentari

Normalment no faig cap tipus d'activitat fisica. Vull comencar a correr!

Ultim esport practicat:

] . Distancia . Temps
Esport: Data: (Kms): Calories: (min.):
Caminar 2014-12-10 0.446 747 19

Il-lustracid 34. Pagina web de la comunitat d'usuaris del prototip.

La barra de menu superior, a part de la comunitat d’usuaris, ens ofereix tres activitats esportives
diferents i la configuracié del perfil de I'usuari. Els tres esports tenen el mateix esquema de
pagina web i de funcionalitat. La il-lustracié de la pagina segiient mostra la pagina web de
I’activitat esportiva caminar.

En la pagina d’una activitat esportiva I'usuari veura el llistat de totes les activitats concretes a la
pagina on esta i que ha desat en I'aplicacié. Té I'opcid d’esborrar I'activitat que vulgui a través
de l'identificador de cada activitat. Addicionalment s’ha afegit 'opcié de ruta, que redirigeix a
I"'usuari a una pagina web nova amb un mapa interactiu de Google que pot utilitzar per planificar
les seves activitats. L'opcio de guardar les rutes en I'aplicacié i mostrar-les en aquest mapa no
s’ha implementat en aquest prototip.
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Per afegir una activitat nova en la pagina d’una activitat esportiva, primer s’ha de carregar un
fitxer tcx amb les dades de I'activitat. Un cop llegit el fitxer, 'usuari pot visualitzar les dades
llegides del fitxer i si vol pot desar-les en I'aplicacié xifrades. El fitxer tcx contindra solament una
activitat esportiva, en cas de contenir més d’una solament es llegira la primera.

Activitats de caminar
Sessio iniciada

(10f1) 15~ ]
Miti d Distinci - Benvingut!
. . itjana de istancia emps dinre@otiook es
Rhsnoro Bala Eales polsacions (Kms) (minuts) Jaiaze@outiook e
14 2014-12-10 747 97 3.562 196
o Sortir
Refrescar
Identificador d'activitat: -
Eshorrar
Rutes

Mapa  Visualitzar mapa interactiu

Llegir fitxer TCX

Examinar... | No se ha seleccionado ningun archivo.

Llegir

Dades llegides del fitxer TCX

Mitjana Distancia Temps

ol ESlores polsacions (Kms) (minuts)

No records found.

Desar

Projecte final de carrera - Areade seguretat informatica UOC 2015

Il-lustracié 35. Pagina web de I'activitat caminar del prototip.

En l'apartat de configuracid I'usuari pot afegir una série de dades personals, canviar la seva
privacitat per participar en la comunitat d’usuaris i mostrar certes dades personals en aquesta.
També en aquest apartat té la possibilitat de canviar la contrasenya d’inici de sessié de
I"aplicacio.
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La seglient il-lustracié mostra la pagina web de configuracié de I'usuari:

Perfil d'usuari
Sessio iniciada

Usuari: Jdiaze@outlook.es
N Tavi Benvingut!

om: avier Jjdiaze@outlook.es
Cognoms: Diaz Espejo
Ciutat o poble: Lleida 2 Sortir
Sexe: Home

Data de naixement: 28/11/1980

Algada (cm): 175
Pes (kg): 73
Nivell fisic: Actiu
Acestumo a soritr a correr algun dia al mes.
Activitats: M'agrada sortir a caminar al camp.
Desar
Privacitat

Participar en la comunitat? &

Dades personals opcionals:

Ciutat: v
Nivell fisic: v
Activitats: v

Desar Privacitat

Senyalar si es vol formar part de la comunitat d'usuaris i en cas afirmatiu les dades opcionals que es volen

mostrar 3 13 resta d'usuaris.

Canvi de contrasenya

Contrasenya actual: *

Introdueixi la nova contrasenya: *

Confirmi la nova contrasenya: ™ Confirm pa

Enviar

*Qbligatori 8 caracters com a minim, gue contingul almenys una fletra mindscula, una majuscula, un

caracter especial (1,%,%,7...) I un ndmero.

Projecte final de carrera - Area de seguretat informatica UOC 2015

Il-lustracié 36. Pagina web de configuracio d'usuari del prototip.
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L'usuari a I'hora de desar les seves dades personals, abans d’enviar-les al servidor es xifren i el
servidor emmagatzema a la base de dades totes les dades xifrades de I'usuari. En cas que I'usuari
vulgui participar en la comunitat i marqui alguna de les caselles per mostrar alguna de les dades
personals opcionals en la comunitat, la dada personal opcional a mostrar en la comunitat es
desxifra i s’envia en clar al servidor per a que la guardi en el lloc de la xifrada. Si un usuari
participa en la comunitat, en el moment que desi qualsevol activitat esportiva es desara a la
vegada en la taula comunitat de la BD sense xifrar.

Participar en la comunitat significa mostrar el nom d’usuari, I'Gltima activitat esportiva pujada a
I'aplicacié (esport, data, distancia, calories i temps) i segons l'usuari les dades personals
opcionals que ha configurat en el seu perfil. Si un usuari deixa de participar en la comunitat,
s’esborra totes les dades de I'tltim esport practicat de la taula comunitat de la BD i si es mostrava
alguna dada personal opcional es torna a xifrar per desar-la en la BD. En cas contrari, quan un
usuari participa en la comunitat, I’Gltim esport practicat sera el que pugi a I'aplicacid a partir del
moment que participa en la comunitat.

L’usuari pot també canviar la seva contrasenya d’inici de sessid sense preocupar-se per les dades
que s’han xifrat, ja que la clau per xifrar les dades és un altra que es guarda xifrada en el mateix
ordinador de I'usuari.

4.4 Aplicacio dels protocols criptografics

En aquest apartat es detalla la implementacié en el prototip dels diferents protocols
criptografics analitzats en I'apartat de disseny. Es composa de tres apartats principals: connexié
segura, autenticacid d’usuari i confidencialitat de les dades.

4.4.1 Connexio segura

Per configurar la connexid segura entre el navegador del client i I'aplicacié web es fa Us d’una
connexio https amb ajuda del protocol criptografic SSL/TLS. El servidor d’aplicacions Glassfish es
configura per a que escolti solament pel port 443, a més s’instal-la un certificat valid per la
direccio localhost que a la vegada esta signat per un certificat d’una autoritat de confianga que
es pot instal-lar en el navegador web del client.

El primer pas és la creacio dels certificats valids, son dos, un el certificat del propi servidor i un
segon que fa d’autoritat de confianca per a signar el primer i que instal-lat en el navegador web
fa que la connexié amb la pagina web no doni cap avis de certificat no valid. En la creacio dels
dos certificats s’han introduit una série de dades personals, seguit del camp CN (common name)
que és el més important ja que fa referéncia a la direccio de la pagina web. En el cas del prototip
aquest camp figura el valor localhost, ja que les proves s’han realitzat en una maquina fisica a
nivell local.
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El servidor Glassfish emmagatzema les claus i els certificats en uns fitxers contenidors
anomenats keystore.jks i cacerts.jks. Pel maneig d’aquests contenidors s’empra I'eina de Java
Keytool?, la qual permet la creacié de parells de claus, generacié de certificats de peticid (csr),
signar certificats de peticid,... En el cas del prototip s’utilitza aquesta eina per generar el parell
de claus al contenidor corresponent, generar el certificat de peticio (csr) i signar aquest certificat
amb el certificat de I'autoritat certificadora creat per al proposit. Per la creacié del certificat de
I'autoritat certificadora s’utilitza I'eina OpenSSI. Per configurar el servidor que utilitzi el certificat
i les claus corresponents, alhora de crear el parell de claus com del certificat se’ls assigna un
alies. Aquest alies per facilitat s’ha deixat amb el mateix nom que el certificat auto- signat que
porta per defecte el servidor, comportant la no necessitat de canviar certs punt de configuracio
del servidor.

En I'apartat “Creacid i gestio de certificats” de I'annex es defineixen el punts a seguir per la
generacio dels dos certificats i parell de claus per al servidor. Com a resultat de I'execucié dels
punts definits en I'annex amb les diferents eines, el servidor ja disposa d’un parell de claus amb
el seu certificat que esta signat per un altre certificat que fa d’autoritat de confianga. El certificat
de confianga a la vegada s’instal-la en el navegador web a utilitzar amb I"aplicacio.

Seguidament es configura el servidor per a qué escolti pel port 443. El servidor Glassfish disposa
per defecte de tres escoltador de xarxa: un a través del port 4848 per accedir a la consola
d’administracid del propi servidor, un altre a través del port 8080 i un ultim a través del port
8181 amb la seguretat SSL/TLS habilitada (http-listener2). Es modifica el port 8181 de
I’escoltador http-listener2 pel port 443. La il-lustracid seglient mostra la pantalla de configuracio
amb el port modificat (a través de la consola d’administracié que s’accedeix des de
localhost:4848).

Home About. ..

User: admin Domain: domain1 Server: localhost

GlassFish™ Server Open Source Edition

&
» 5 JDBC ~
@ oot | ssL | wre | e
> g* JMS Resources General ssL HTTP File Cache
> [ JNDI . ]
Edit Network Listener

JavaMail Sessions
- Modify an existing network listener

2 Resource Adapter Configs TPy rep——e

v [§% Configurations
> B default-config

v B server-config Configuration Name: server-config
2 Admin Service
& Connector Service Name: hitp-listener-2
EJB Container Protocol: http-listener-2
> @ HTTP Service Status: Enabled
& JYM Setlings Security: Enabled

" a Java Message Service JK Listener: [ ] Enabled

1{'—3‘ Logger Settings If selected, listener is an Apache mod-jk listener

[+] Monitoring
v Q Network Config
v [5 Network Listeners
Q admin-listener
Q http-listener-1

Port: * 443
The port on which the network listener is listening

Address: 0.0.00
The |IP address on which the network listener is listening on

Transport:  tcp

Q http-listener-2 -
- Protocols Thread Pool: | hitp-thread-pool ~| .
> Transports The thread pool associated with the network listener

Il-lustracié 37. Configuracid del port d'escolta de Glassfish.

25 Eina que incorpora Java KeyStore (JKS) que és un repositori de certificats de seguretat de Java.
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| per ultim, es comprova el nom del alies del certificat que utilitza el servidor per aquesta
connexid http i es selecciona la suite de xifratge per defecte TLS_RSA_WITH_AES 128 CBC_SHA.
Recordem que al generar el certificats del servidor se li ha donat el mateix nom d’alies que el
certificat per defecte que porta el servidor (slas), evitant la necessitat d’actualitzar aquest
parametre en els diversos camps.

La il-lustracié seglient mostra la pantalla de configuracié del protocol SSL de I'escoltador http-
listener2 del servidor Glassfish:

About..
User: admin = Role: domain1

Home

Server: localhost

GlassFish™ Server Open Source Edition
& Total # of available updates - 45

> é JoBC ~ Configuration Name: server-config

=1 JMS Resources
" [ JNDI §SL3: (| Enabled
= JavaMail Sessions TLs: Enabled
= Resource Adapter Configs ) ke
Client Authentication: []Enabled

v Configurations
3 default-config

v server-config
¢y Admin Service

Requires the client to authenticate itself to the server

Certificate NickName: * sias

Takes a single value, identifies the server's keypair and certificate.

= Connector Service Key Store:

(% EJB Container
L} HTTP Service

Name of the keystore file (for example, keystore jks)
Trust Algorithm:

& JVM Settings
=1 Java Message Servic
B Logger Settings

e

Max Certificate Length: g

Name of the trust management algorithm (for example, PKIX) to use for certification path valid

Maximum number of non-self-issued intermediate certificates that can exist in a certification p

Monitoring Trust Store:
e Network Config
v [i5] Network Listeners
=] admin-listener
=] http-listener-1
) hitp-listener-2
> Protocols

Name of the truststore file (for example, cacerts jks)

Cipher Suites

If no cipher suite is added, ALL cipher suites are chosen.

Available Common Cipher Suites: Selected Commeon Cipher Suites:

* [E Transports SSL_RSA_WITH_3DES_EDE_CBC_SHA Add > TLS RSA WITH_AES 128 CBC SHA
» 2 ORB Add All >>
" & Security ST

A System Properties

<< Remove All

»_— Thread Pools

Il-lustracid 38. Configuracié de SSL de Glassfish.

Un cop configurat el servidor d’aplicacions es comprova la connexié que funciona correctament
i les dades del certificat generat per al prototip. La seglient il-lustracié mostra la informacié de
la connexid del lloc web de I'aplicacié des del navegador web (https://localhost/SportsTracker).

'- Informacion de la pagina - https://localhost/SportsTracker/

o E 7/ &
General Medios  Permisos ~ Seguridad

Identidad del sitic web
Sitio web: localhost
Propietario; Este sitio web no proporciona informacién sobre su duefio.

Verificado por:  UOC

Privacidad e historial

:Se ha visitado este sitio web anteriormente? Si, 4.135 veces

¢ Este sitio esta almacenando informacion (cookies) -

¢ ( ) Si Ver cookies
en este equipo?

¢Se han guardado contrasefias de este sitio web? No Ver contrasefias guardadas

Detalles técnicos

Conexion cifrada (TLS_RSA_WITH_AES_128 CBC_SHA, claves de 128 bits, TLS 1.2)

La pagina que esta viendo fue cifrada antes de transmitirse por Internet.

El cifrado dificulta que personas no autorizadas vean la informacion que viaja entre sistemas. Es, por
tanto, improbable que nadie lea esta pagina mientras viajé por la red.

Ayuda

Il-lustracié 39. Informacid de la connexio web del prototip.
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En el navegador web s’ha instal-lat el certificat de I'autoritat certificadora (rootCA.crt) generat
per a signar el certificat de I'aplicacid, en I'apartat de certificats de confianca del navegador.
D’aquesta forma el navegador no déna cap tipus d’avis de certificat no confiable. La il-lustracié
seglient mostra la informacio del certificat del servidor d’aplicacions:

Visor de certificados:"localhaost” X

General Detalles

Este certificado ha sido verificado para los siguientes usos:

Certificado del servidor S5L

Emitido para

Nombre comiin (CN) localhost

Organizacion (O) uocC

Unidad organizativa (OU) Seguretat

Numero de serie 00:AD:4B:AD:COACFT:AAB2
Emitido por

Nombre comun (CN) localhost

Organizacion (O) uUocC

Unidad organizativa (OU) Seguretat

Periodo de validez

Comienza el 08/12/2015
Caduca el 21/04/2017
Huellas digitales

Huella digital SHA-256 B85:6E:7D:01:C6:58E:72:3C:90:61:52:A3:32:E5:F8:C1:
0B:BB:EB:E9:5B8:FC:1E:C3:C4:5D:E2:C9:6E:13:3C:85

Huella digital SHA1 11:C9:43:92:97:£7:95:12:E3:9C:79:8B:83:89:.03:82:7A:59:D7:06

Il-lustracid 40. Informacid del certificat de la connexido web del prototip.

4.4.2 Autenticacio dels usuaris

L'autenticacid d’usuaris en el prototip s’ha implementat a base d’'un métode d’autenticacié
feble. L'usuari introduira la seva clau en la pagina principal de I'aplicacié juntament amb el seu
nom d’usuari. Com a nom d’usuari s’ha implementat la utilitzacié del correu electronic del propi
usuari, d’aquesta forma a l'usuari li resulta molt més facil recordar-se d’aquest nom i a la vegada
serveix de mitja de comunicacid entre els usuaris de la comunitat de I'aplicacié del prototip.

Un cop l'usuari introdueix les seves credencials a la pagina d’inici s’envia el nom d’usuariila seva
clau al servidor aprofitant la connexié segura entre client i servidor. El servidor el primer pas que
realitza és la comprovacio de I'existéncia del nom d’usuari en la base de dades. Si aquest existeix,
llegeix el resum de la clau de 'usuari que té emmagatzemada en la BD i seguidament fa el resum
de la clau que li ha enviat I'usuari. Un cop té els resums de ambdues claus, la de l'usuari i la
emmagatzemada pel servidor, els compara i si son iguals déna per valida I'autenticacié de
I"'usuari. En cas de no existir 'usuari o que els resums de les claus no coincideixin es retorna un
error d’autenticacié a l'usuari, indicant-li que el nom d’usuari o contrasenya no és valid. El
missatge d’error no especifica quin camp és el incorrecte, d’aquesta forma no és déna cap pista
a un possible atacant que vulgui saber si un nom d’usuari esta donat d’alta en I'aplicacio.

Per seguretat, en el moment que un usuari és dona d’alta en l'aplicacié, el servidor
emmagatzema un resum de la clau en la BD i en cap moment es guarda la contrasenya en clar
en el servidor. D’aquesta forma en cas que un atacant exterior o inclds un d’interior tingués
accés a la BD no podria veure les contrasenyes dels usuaris en clar.
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Un altre punt que s’ha tingut en compte és I'afegiment de bits de sal en les contrasenyes dels
usuaris abans de fer un resum d’aquestes. Aixd permet que en un cas remot que dos usuaris
elegeixin una mateixa contrasenya, a I’hora de realitzar el resum d’aquestes i emmagatzemar-
les en la BD tinguin resums diferents. Els bits de sal es creen a I’hora de registrar-se un usuari, i
s’emmagatzemen juntament amb un resum de la clau més els bits de sal. Quan el servidor ha
d’autenticar un usuari, llegeix els bits de sal d’aquest usuari i els suma a la clau facilitada pel
usuari, seguidament realitza el resum d’aquesta suma i la compara amb la que té
emmagatzemada en la BD.

En el prototip a I'usuari alhora de registrar-se en I'aplicacio se’l exigeix que la contrasenya que
elegeixi tingui les seglient condicions:

“Obligatori 8 caracters com a minim, que contingui almenys una lletra minuscula, una majuscula,
un caracter especial (1,5,%,?...) i un numero”

L'usuari té la possibilitat de canviar la contrasenya en qualsevol moment, amb les mateixes
condicions exigides en el registre d’'un nou usuari. En el prototip no s’ha implementat cap
sistema de caducitat de contrasenyes per obligar a I'usuari a canviar-la.

En I'aplicacié en el moment de registre d’un usuari, s’executa en el mateix client una funcié
JavaScript que genera una cadena de 32 caracters aleatoris que formaran els bits de sal assignats
a l'usuari, i es realitza el resum de la contrasenya d’usuari més els bits de sal generats. Aquesta
funcié fa us de llibreries de JavaScript dels recursos web que disposa |'aplicacié per la generacio
dels bits de sal i la realitzacié del resum de contrasenya més bits de sal. La il-lustracio segiient
mostra el codi JavaScript que s’executa en el client quan un usuari clica en el boté de registre:

Var contrasenya;

var usuari;

function gestioContrasenva() {
usuari = jQuery (" [idS="usuari']").wval():
contrasenva = jQuery("[idE='contrasenva']").val();
bits5al = keyRandomData.generate (32,false);
contrasenya = contrasenya + bitsS5al;
wvar contrasenyaHash = Sha256.hash (contrasenya);
jQuery (" [id&="passHash']") .val (contrasenyaHash) ;
jQuery (" [id$="bit=s5al']").val (bit=5al) ;

Il-lustracid 41. Codi de la funcid JavaScript executada en el client en cas de registre d'un usuari.

En el cas d’un usuari ja registrat i que es vol autenticar en el sistema, el client envia la
contrasenya introduida pel usuari al servidor. El servidor busca en la BD el resum de la clau del
usuari i els seus bits de sal, realitza el resum de la clau rebuda pel client més els bits de sal llegits
de la BD i fa la comparacio del resum calculat amb el resum llegit de la BD. En la pagina seglient
es mostra una il-lustracié amb el codi del métode login de la classe Java LoginBusiness de la capa
de negoci, executat en el servidor i encarregat de realitzar I'autenticacié d’un usuari que vol
iniciar sessid en I'aplicacié web.
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login d'un usmari

n boolean si el resum de la clau d'msuari es igual al resum obtingut de la B

public boolean login(String usuari, String clau) i

String[] clauHashBitsSal = loginIntegration.searchUser (usuari);

functionsHash = new FunctionsHash():

String bitsS5al = clauHashBitsSal[l]:
String clauHash = functionsHash.getStringMessageDigest (clau+bitsSal, "SHE

String clauHashServer = clauHashBitsSal[0]:

if (clauHash.equals (clauHashServer)) {
System.cut.print ("
return true; s
b else {
return false; error d'autenticacid

H

Il-lustracié 42. Codi del métode login de la classe LoginBusiness executat en el servidor per autenticar un usuari.

4.4.3 Confidencialitat de les dades

En aquest apartat es realitza la descripcid de la implementacio en el prototip dels diferents punts
tractats en 'apartat de disseny sobre la confidencialitat de les dades.

4.4.3.1 Gestid de permisos

Un cop s’hainstal-lat la base de dades MySQL, s’executa el script sportsTracker.sql per la creacid
de la BD anomenada sportstracker amb totes les taules corresponents que la composen per al
funcionament de I'aplicacié web. Tot seguit es realitza la creacidé d’un usuari a la BD anomenat
“usuari” i se’l déna permisos per seleccionar, inserir, actualitzar i esborrar files sobre totes les
taules de I'esquema sportstracker de la BD. L'usuari de la BD creat per I'aplicacié solament es
podra accedir a ell a nivell local. Els usuaris de I'aplicacié no tenen accés directe a la BD, és
solament I'aplicacié la que interacciona amb la BD amb una Unica connexid i a través de I'usuari
creat especificament per aquesta. La segiient il-lustraci6 mostra la pantalla de configuracio
d’usuaris i privilegis de I'administrador Workbench de MySQL, a on figura el compte d’usuari
creat i els privilegis que disposa sobre I'esquema sportstracker.

Local instance mysal
Users and Privileges

User Accounts Details for account usuari@localhost
User From Host Login  AccountLimits Administrative Roles
mysql.sys localhost =
root localhost Schema Privileges
usuari localhost | sportstracker DELETE, INSERT, SELECT, UPDATE

Il-lustracid 43. Privilegis de I'usuari de I'aplicacié de la base de dades.
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4.4.3.2 Xifratge de dades

Les dades que un usuari introdueix o llegeix del prototip sén xifrades en la part del client i el
servidor les emmagatzema en la BD. Per realitzar aquesta tasca el prototip utilitza una llibreria
JavaScript anomenada CryptoJS. Aquesta llibreria inclou un conjunt d’eines criptografiques per
xifrar, realitzar resums i canvi de base de codificacid.

De la llibreria CryptolJS s’utilitza la funcid AES. La configuracio de la longitud de la clau a 128 bits
de l'algorisme AES segons el que s’ha especificat en la part de disseny, ho realitza la mateixa
funcié de la llibreria automaticament segons la clau que s’especifiqui alhora de xifrar i desxifrar.
Per defecte I'algorisme de la funcié AES de la llibreria utilitza el mode CBC, per tant no s’ha tingut
de canviar cap configuracié. En les il-lustracions seglients es mostren exemples de codi
JavaScript utilitzat en la part del client per a xifrar i desxifrar les dades de I'usuari.

var getMNom = jQuery (" [idS$='nom']").wval():

wvar nom = CryptoJdS.AES.encrypt (getMNom, sessionStorage.gecltem (usuari) )

var getCognoms = jQuery ("[idS="cognoms']") .wval():

var cognoms = Cryptod3.BES.encrypt (getCognoms, sessionStorage.gectltem(usuari) ) ;

Il-lustracid 44. Codi JavaScript d'exemple de xifratge de dades.

var getlHom = jQuery ("[id%5='nomX']"™) .val():

wvar nom = CryptoJ5.AES.decrypt (getNom, sessionStorage.getltem{usuari) ) ;

var getCognoms = jQuery (" [idS='cognomsX']"™).wval():

war cognoms = CryptodS5.AES.decrypt (getCognoms, sessionStorage.getltem(usuari) ),

Il-lustracid 45. Codi JavaScript d'exemple de desxifrar dades.

En aquestes il-lustracions es mostra el codi de xifrat i de desxifrat de dos camps de dades
personals (nom i cognoms) del perfil de l'usuari. La clau utilitzada per la xifra AES no és la
contrasenya de |'usuari, és una clau generada aleatoriament durant el registre d’'un usuari amb
una llargaria adequada per a que la funcié AES de la llibreria criptografica treballi amb una
longitud de clau de 128 bits. Aquesta clau per xifrar dades és manté guardada en I'ordinador de
I"'usuari i de la seva gestid es parla en I'apartat seglient.

S’ha de recordar que una xifra de clau compartida o simetrica de xifres de bloc, actuen sense
memoria i el text xifrat només pot dependre del text en clar i de la clau. Aixo Ultim ocasiona que
dos textos en clar iguals es xifren de la mateixa forma quan s’utilitza la mateixa clau. La funcid
criptografica AES de la llibreria utilitza vectors d’inicialitzacid, que en cas de no indicar-li un de
propi ella mateixa genera un de nou cada cop que xifra. D’aquesta forma al xifrar una mateixa
dada diverses vegades el resultat del xifrat és diferent, a més que dos usuaris tinguin les
mateixes claus de xifrar les dades sén d’una probabilitat molt baixa, la clau de xifrar dades sén
onze caracters que es generen de forma aleatoria.
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4.4.3.3 Gestio de claus

Segons l'apartat anterior i I'apartat d’autenticacié d’usuaris, es pot concloure que per la
implementacié del prototip s’han utilitzat dos tipus de claus. La primera és la contrasenya
d’usuari que ens serveix per |'autenticacié d’aquest davant I'aplicacié i una segona clau utilitzada
per a xifrar les dades personals de I'usuari.

En I'apartat d’autenticacié s’ha especificat clarament com I'aplicacié guarda un resum de la
contrasenya d’usuari més uns bits de sal a la BD, i aquest resum és el utilitzat per verificar la
identitat d’un usuari. Les contrasenyes d’usuari no es guarden en la BD en format de text en clar,
en el seu lloc hi ha els resums d’aquestes que a demés incorporen I'afegit dels bits de sal.

La clau de xifrar les dades personals d’un usuari, es genera de forma transparent en el moment
gue un usuari es déna d’alta en l'aplicacié. A través d’una funcié de JavaScript en el client es
genera una cadena d’onze caracters aleatoris. Un cop generada la clau per xifrar dades,
s’emmagatzema en I'ordinador de |'usuari a través de I’espai d’emmagatzemament localStorage
gue ens ofereix HTML5 utilitzant com a identificador el nom de l'usuari. La clau de dades es
xifrara amb la contrasenya de |'usuari abans de guardar-la. Aquest espai d’emmagatzemament
que ofereix HTML5 té les seglients caracteristiques:

e Té un espai assignat entre 5i 10 MB, depenent del navegador web.

e La informaci6 emmagatzemada amb JocalStorage no és enviada al servidor en cada
peticid.

e No existeix una caducitat per a localStorage, |la informacié queda emmagatzemada fins
que s’elimini expressament; el tancament del navegador web no afecta en res.

La gestid de la clau de xifrar dades fa que I'usuari per I'Us de I'aplicacid hagi d’utilitzar el mateix
ordinador amb el mateix navegador web que va utilitzar per a donar-se d’alta en I'aplicacié. La
clau de dades xifrada que emmagatzema el navegador web es pot arribar a recuperar amb eines
externes capaces de llegir el contingut de localStorage d’alguns navegadors web. Aix0 permetria
canviar de navegador web com d’ordinador personal, tot i que no és un procés que qualsevol
usuari podria arribar a realitzar.

Quan un usuari s’autentica en I'aplicacid, la mateixa aplicacié busca la clau de dades xifrada a
través del mateix nom d’usuari en localStorage. Un cop llegida la clau la desxifra amb la
contrasenya que ha facilitat I'usuari per autenticar-se, i la clau de dades en clar s’emmagatzema
en I'espai sessionStorage que ens ofereix HTML5 durant la sessié d’usuari. L’aplicacié durant la
sessid d’usuari fa Us de la clau de dades en clar que té guardada en sessionStorage per a xifrar i
desxifrar les dades, un cop l'usuari tanca sessié6 o aquesta expira la clau de dades en clar
s’esborra.

La il-lustracié de la pagina seglient mostra la funcid JavaScript que s’executa en el client quan un
usuari es déna d’alta en I'aplicacid. Es pot observar en el codi de la il-lustracié com es genera
una clau aleatoria d’onze caracters que és transforma en base 64 (16 bytes / 128 bits), es xifra
amb la contrasenya de I'usuari i finalment s’emmagatzema en I'espai localStorage.
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function gestioClaul() £
var clauRandomData = keyRandomData.generate (11,false);
var key = CryptodS5.enc.Basetd.parse (clauRandomData) ;
var clauDataXifrada = CryptodS.4AES.encrypt (key, contrasenya) ;
localStorage.setltem (usuari, claubDataXifrada);

Il-lustracié 46. Codi de la funcio JavaScript executada per generar la clau de xifrar dades.

En la il-lustracié seglient mostra la funcid JavaScript que s’executa en el client quan un usuari
s’autentica en I'aplicacid. El primer que es realitza és llegir la clau de dades xifrada de I'usuari de
I’espai localStorage a través d’utilitzar el nom d’usuari com a identificador, tot seguit es desxifra
amb ajuda de la contrasenya de l'usuarii la clau en clar es guarda en I'espai sessionStorage amb
el nom d’usuari com a identificador.

function gectKeyData() {
var usuari = jQuery("[id$="usuari']").wval():
var pass = jQuery("[idS='clau'l").wall():
wvar clau = CryptodS5.AES.decryvpt (localStorage.getItem (usuari)  pass) ;!
sesgzionStorage.setltem(usuari,clau) ;

Il-lustracié 47. Codi de la funcio JavaScript executada per recuperar la clau de xifrar dades.

4.4 3.4 Privacitat de les dades

En el prototip desenvolupat s’utilitza un camp de la taula de perfils d’'usuari de la BD per indicar-
hi si 'usuari participa en la comunitat i quins camps de les dades personals que sén opcionals
vol mostrar en la comunitat.

Quan un usuari participa en la comunitat, automaticament en el moment que puja una activitat
a l'aplicacié es guarda en la taula comunitat de la BD sense xifrar com a ultima activitat
practicada. Si ja existia una activitat en la taula comunitat es substitueix per la nova pujada a
I'aplicacid. Les activitats d’un usuari sempre es van guardant xifrades en la taula d’esports de la
BD, la taula comunitat solament incloura I'dltima activitat pujada a I'aplicacié pel usuari en cas
de participar a la comunitat. Com a ultima activitat es té en compte I’Gltima pujada a I'aplicacid
a partir del moment que l'usuari participa en la comunitat, en cas de no haver-hi pujat cap
activitat a I'aplicacié des de que participa no es mostrara cap a la comunitat.

Per les dades personals que son opcionals a mostrar en la comunitat, aquestes no es guarden
en la taula de la comunitat de la BD, si no que es deixen en clar en la taula del perfil d’usuari. Per
tant, totes les dades personals del perfil d’'un usuari estan xifrades, excepte les tres dades
opcionals que l'usuari pot mostrar a la comunitat que segons la configuracié poden estar
guardades en clar.

El camp utilitzat en la taula perfil de la BD per gestionar la comunitat no esta xifrat, tot i que
podria ser modificat per un possible atacant alhora de carregar les dades a la comunitat es
trobaria que les dades personals estan xifrades i que a la taula de la comunitat no hi ha cap
activitat emmagatzemada de I'usuari o usuaris afectats.
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Capitol 5. Proves de prototip

Un cop es té el prototip en funcionament i amb I’entorn de proves configurat adequadament es
realitzen una serie de comprovacions:

e Comprovacio del tipus de connexio entre client i servidor:

Tal i com s’ha descrit en I'apartat de connexié segura de |'apartat anterior el prototip
desenvolupat utilitza solament el port 443 (https) per la connexid entre client i servidor. L'Us de
la connexid http (port 80) no esta habilitada. La seglient il-lustracié mostra la barra de direccié
del navegador alhora de connectar-se amb I'aplicacio, la qual hi figura el simbol de pagina segura
i la URL comenca amb https. La carpeta “proves” del projecte inclou els certificats i els
contenidors de claus i certificats jks del servidor Glassfish utilitzats en I'entorn de proves.

Pagina d'inici - Sports tracker X +

€ | @& https;//localhost/SportsTracker/

Il-lustracié 48. URL amb connexid sequra del prototip.

e (Creacid d’un nou usuari de I'aplicacio:

Es ddna d’alta en I'aplicaciéd un nou usuari amb el nom d’usuari jdiaze@outlook.es i amb la
contrasenya 1234ASdS que compleix els requisits de I'aplicacié. Alhora d’introduir la
contrasenya la mateixa aplicacio ens retorna un feedback sobre la fortalesa d’aquesta, tal com
es pot visualitzar en la il-lustracid seglient:

Registre d'usuari nou

Nom d'usuari (email valid): jdiaze@outlook.es

Introdueixi una contrasenya: *|eeeeeees|

Confirmi la contrasenya: * ecccccce

Registrar

*Obligatori 8 caracters com a minim, que contingui almenys una lletra mindscula, una majuscula, un

caracter especial (1,$,%,?...) i un nimero.

Tornar-hi a la pagina principal

Projecte final de carrera - Area de seguretat informatica UOC 2015

Il-lustracié 49.Creacid d'un nou usuari per realitzacié de proves.
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e Modificacio de les dades personals del perfil del nou usuari creat:

Un cop creat I'usuari s’autentica des de la pagina d’inici i es visualitza la pagina de configuracio.
S’omple tots els camps de dades personals i es clica el botd de desar. Seguidament, en I'apartat
de privacitat s’assenyala I'opcid de participar en la comunitat i a més de mostrar la dada personal
de ciutat, es desa la privacitat. A continuacié la seglient il-lustracié mostra el resultat final:

Perfil d'usuari
Sessio iniciada

Usuari: Jjdiaze@outlook.es

- Benvingut!
Nom: il jdiaze@outiook es
Cognoms: Diaz Espejo
Ciutat o poble: Lieida 2 Sortir
Sexe: Home

Data de naixement: 28/11/1980

Algada (cm): 175
Pes (ka): 73
Nivell fisic: Actiu
M'agrada sortir a correr!
Activitats:
Desar
Privacitat

Participar en la comunitat? &
Dades personals opcionals:
Ciutat: v
Nivell fisic:

Activitats:
Desar Privacitat

Senyalar si es vol formar part de la comunitat d'usuaris i en cas afirmatiu les dades opcionals que es volen

mostrar a la resta d'usuaris.

Il-lustracié 50. Dades del perfil d'usuari creat per a proves.
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e Insercio d’activitats esportives per a I'usuari en les tres modalitats diferents:

Amb ajuda de tres fitxers de proves tcx generats amb una tercera aplicacié comercial s’insereix
per a cada tipus d’esport almenys una activitat. Aquest fitxers es troben en la carpeta “proves”
del projecte(test_1.tcx, test_2.tcx i test_3.tcx). La seglient il-lustracié mostra el resultat de les
taules de les tres activitats esportives de I'aplicacié:

Activitats de caminar
(1 0f1) 15 -
Namero Data Calories Mltjana_ ettt ass Te_mps
polsacions (Kms) (minuts)
14 2014-12-10 747 97 3.52 196
Activitats de correr
(10f1) 15~
Namero Data Calories Mltjana- fEppEtnsa Te_mps
polsacions (Kms) (minuts)
17 2015-09-30 1216 94 3.358 312
18 2015-10-02 1150 86 3.864 367
Activitats de ciclisme
(10f1) 15+
Nuamero Data Calories Mitjana} L Te_mps
polsacions (Kms) (minuts)
16 2015-10-02 1150 86 3.864 367

Il-lustracié 51. Taules d’activitats de I'usuari de proves.

e Comprovacio de les dades mostrades en la comunitat:

Segons la privacitat que anteriorment s’ha configurat i desat per a I'usuari de proves, aquest
participa a la comunitat i a més vol mostrar de la ciutat d’on és. La il-lustracié segiient comprova
que en la pagina de la comunitat és mostra I'usuari amb I'dltim esport pujat a I'aplicacio i
mostrant el camp ciutat.

B -

Benvingut a la comunitat d'SportsTracker
Sessio iniciada
o) < Benvingut!

Jdiaze@outiook.es
jdiaze@outlook.es

Dades personals opcionals: 2 Sortir
Lleida
Ultim esport practicat:
§ ) Distancia . Temps
Esport: Data: (Kms): Calories: (min.:
Correr 2015-10-02 3.864 1150 367

Refrescar

Il-lustracié 52.Pagina de la comunitat de I'usuari de proves.
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e Realitzacio de consultes en les diferents taules de la BD:

Amb ajuda de l'eina de gesti6 Workbench de MySQL es visualitzen les dades que té
emmagatzemades les diferents taules de I'usuari creat per a les proves. La il-lustracié segilient
mostra la consulta realitzada a cadascuna de les quatre taules de la BD utilitzades per I'aplicacio.

Taula d'usuaris:

user password bits_sal

jdiaze@outiook.es 719943313 1ccB2674d0 7079 162d7c 7746 7cfbB8d524f3438bf48f3cb6fBde6  yBTEDZIOSPNXakOTsIMX4r JuACCEK]
Taula del perfil:

userld name lastiName dty sex birthday height weight fitLevel activities comunity
jdiaze@outiook.es U2FsdGV... U2FsdGVk... Lleida U2FsdG... U2FsdGVkX... U2FsdGVkX1... U2FsdGvkX... U2FsdG... U2FsdGvkX... 1100000

Taula d'activitats esportives:

userld id heartRateAv calories distance sport date duration
jdiaze@outlook.es 14 U2FsdGVkX184... U2FsdGVkX1+5bZ... U2FsdGVkX19Cpy... U2FsdGVKX1+HgGLW... U2FsdGVKX18VvwipijtN... U2FsdGVKX1/gfNEo/P7...
jdiaze@outiook.es 16 U2FsdGVKX1/4i... U2FsdGVkX1/d40... U2FsdGVKX1/fTMrt... U2FsdGVkX 18bnkKrKm... U2FsdGVkX1+GDpcgoR... U2FsdGVKX1Sd2XfZYK...
jdiaze@outiook.es 17 U2FsdGVKX18A... U2FsdGVkX191Pbj... U2FsdGVKX1/ANPL... U2FsdGVKX19sni2eS/... U2FsdGVKX1+K+m3Sv... U2FsdGVkX1/P8IGpHZS...
jdiaze@outiook.es 18 U2FsdGVkX1/0... U2FsdGVKX19NWe... UZFsdGvkX1+d8l... U2FsdGVkX18l//vhshy... U2FsdGVkX1BofchsiSip... U2FsdGVkX1SoM7PiAV...
Taula de la comunitat:

userld sport date distance  calories  duration

jdiaze@outiook.es Correr  2015-10-02 3.864 1150 367

Il-lustracid 53. Consultes a les taules de la BD de I'usuari de proves.

En la taula d’usuaris es pot observar com el camp password és un resum que s’ha generat a
partir de la contrasenya més uns bits de sal. Els bits de sal de 'usuari sén 32 caracters generats
aleatoriament en el moment del registre.

En la taula del perfil es comprova que totes les dades estan xifrades, excepte una que és el camp
city i el camp comunity. El camp de la ciutat esta en clar ja que I'usuari I’'ha volgut compartir com
a dada personal a mostrar en la comunitat de I'aplicacid. El camp comunity és un camp utilitzat
per la propia aplicacid i no comporta la visualitzacié de cap dada personal.

En la taula d’activitats esportives, excepte els identificadors Unics que sén nombre enters i claus
primaries, la resta de camps estan tots xifrats. En canvi en la taula de la comunitat a on
s’emmagatzema I'Ultima activitat practicada per I'usuari estan totes les dades en clar, ja que sén
les que es visualitzen en la comunitat a tota la resta d’usuaris.

e Canvi de contrasenya:

Es realitza un canvi de contrasenya de l'usuari per verificar que al tornar a autenticar-se en
I'aplicacio les dades es continuen llegint correctament, i per tant les dades xifrades no depenen
de la contrasenya de |'usuari. En la il-lustracid de la pagina seglient és mostra I'apartat de canvi
de contrasenya ubicat en la pagina de configuracid, i com en el cas del registre per a la nova
contrasenya |'aplicacid ens retorna un feedback sobre la fortalesa d’aquesta.
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Canvi de contrasenya

Contrasenya actual: * scsssnse

Introdueixi la nova contrasenya: * eeeeecee

Confirmi la nova contrasenya: * ssscssee

Enviar

*Obligatori 8 caracters com a minim, que contingui almenys una lletra mindscula, una majuscula, un

caracter especial (1,$,%,?...) i un nimero.

Il-lustracid 54. Canvi de contrasenya de I'usuari de proves del prototip.

e Cost computacional de I'aplicacié web sequra en el servidor:

El cost computacional de I'aplicacid en el servidor web no s’incrementa respecte altres
aplicacions similars no segures, tot i que I'aplicacié desenvolupada inclou la capa de seguretat
del xifratge de les dades. A causa que el xifrar i el desxifrar s’executa en els ordinadors dels
clients, el servidor queda lliure de realitzar aquesta tasca i Unicament serveix la informacié que
té emmagatzemada en la BD. Per tant, la carrega del servidor dependra principalment del
nombre d’usuaris que tingui I'aplicacié web, sense grans variacions comparada amb qualsevol
altra aplicacié similar no segura.
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Capitol 6. Conclusions finals

Un cop realitzat el disseny i desenvolupat el prototip basic de I'aplicacié web del Sports Tracker,
se’n poden extreure unes conclusions finals del treball desenvolupat. L'objectiu principal del
projecte és desenvolupar una aplicacido web segura per gestionar les activitats esportives que
practiquen els usuaris. En el disseny com en la implementacid s’ha utilitzat les eines adequades
per poder assegurar aquest objectiu, i per tant es pot dir que I'objectiu principal s’ha assolit amb
exit.

L’aplicacié web desenvolupada treballa amb les dades personals dels usuaris a través dels perfils
d’aquests com amb les dades dels diferents esports practicats i que han desat en I'aplicacid. Per
poder assegurar aquestes dades el projecte s’ha basat en tres pilars fonamentals respecte la
seguretat de I'aplicacié: la connexiod segura, I'autenticacio dels usuaris i la confidencialitat de les
dades.

L’aplicacié web dissenyada i desenvolupada segueix una arquitectura hibrida, per una part la de
client-servidor i per l'altra part una arquitectura per capes. En la part del servidor
s’emmagatzema totes les dades personals dels usuaris xifrades, excepte d’algunes concretes
que l'usuari vol compartir amb la resta de la comunitat de I'aplicacid. La transferéncia de dades
entre el client i el servidor es realitza a través d’un canal segur sobre la xarxa publica d’'Internet,
el qual permet verificar la identitat del servidor per part de I'usuari. En canvi, el servidor verifica
la identitat dels usuaris a través del métode d’autenticacid6 nom d’usuari i contrasenya. La
seguretat implementada intenta impedir atacs exteriors perd també possibles atacs des de
dintre del mateix sistema.

Els protocols criptografics son les eines basiques que han permeés afegir les diferents capes de
seguretat en l'aplicaci6 web. En I'actualitat, I'aplicacié desenvolupada pot resistir una gran
diversitat d’atacs com els especificats en el capitol 2 d’aquest projecte. Tot i aixi hi ha una part
de la seguretat que encara recau en l'usuari i dependra d’aquest i dels seus actes que un possible
atacant es beneficii. Addicionalment, no es pot assegurar que una aplicacié pugui ser cent per
cent segura, ja que en el mdén de la seguretat cada dia es troben falles que poden obrir bretxes
de seguretat dins d’una aplicacié. Per aix0 és basic una actualitzacié constant dels diferents
protocols i tecniques criptografiques utilitzades. Una falla de seguretat pot ser aprofitada per un
atacant que I’hagi descobert fins que es faci publica, i per tant els atacants sempre aniran un pas
endavant en la seguretat.

Com a conclusid final, es pot dir que una aplicacidé segura disposa d’un conjunt de capes de
seguretat que intenten fer invulnerable el sistema, tot i qué una fiabilitat del cent per cent en
seguretat és impossible. Es tracta de posar les maximes traves possibles als atacants per a que
el nostre sistema sigui el menys facil i rentable d’atacar.
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6.1 Linies de treball futur

El desenvolupament del projecte s’ha basat en el disseny i implementacié d’una aplicacié web
d’Sports Tracker on l'usuari pot pujar les seves activitats esportives i desar certes dades
personals. Una evolucié natural del sistema desenvolupat, tal com ofereixen moltes aplicacions
comercials, és el desenvolupament d’una aplicaci6 mobil per a les diferents plataformes
existents al mercat. L’aplicacié mobil, a més d’oferir la propia gestié de I'aplicacié similar a la
versié web, aprofitaria I’Us dels sensors dels dispositius mobils per enregistrar directament les
activitats esportives d’un usuari. Per tant, I'Us d’una tercera aplicacid per enregistrar les
activitats esportives i generar els fitxers tcx o similars per importar les dades a I'aplicacio,
passaria a ser una caracteristica complementaria.

En el cas de I'aplicacié web desenvolupada encara tindria un ventall de possibilitats de noves
caracteristiques i millores. L’aplicacié desenvolupada en |'apartat de la implementacié és un
prototip, i per tant la seva missid principal és la de mostrar una base solida respecte a la
seguretat a implementar en I'aplicacié. Un treball futur sobre el prototip és |I'acabament de polir
certes caracteristiques i I'afegiment d’altres com: grafiques, filtres de cerca, rutes d’activitats, la
importacié d’altres extensions de fitxers,...

El projecte és una base per la construccié d’un futur sistema complet d’aplicacions d’Sports
Tracker que ofereixin un plus de seguretat als usuaris i que les aplicacions comercials actuals no
hi tenen.
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Glossari

Criptografia: terme d’origen grec que prové dels mots krypto (“amagar”) i grapho (“escriure”).
Podem dir que la criptografia és la ciéncia i I'estudi de I'escriptura secreta.

Xifratge: procés de transformacié d’un text en clar en un text xifrat.
Clau: parametre, normalment secret, que controla els processos de xifratge i/o de desxifratge.

Xifra simeétrica: xifra en que tant I’'emissor com el receptor comparteixen una sola clau que fan
servir tant per a xifrar com per a desxifrar.

Xifra de clau publica: xifra on I'’emissor disposa de dues claus, una publica i una privada, i el
receptor de dues més. El receptor solament coneix la clau publica de I'emissor i viceversa.

Funcié unidireccional: funcié unidireccional invertible que és facil de calcular en sentit directe i
dificil de calcular en sentit invers.

Funcié hash unidireccional: funcié que déna com a sortida un resum de longitud fixa a partir
d’una entrada consistent en un missatge arbitrariament llarg, i que a més és unidireccional.

Certificat digital: estructura de dades que vincula una identitat amb una clau publica. El certificat
és emes per una autoritat de certificacio.

Autoritat de certificacid: autoritat de confianga que emet certificats. Sigla: CA

Atac: estratégia o métode que té per objectiu descobrir la clau de xifratge o bé el text en clar.
Els atacs criptoanalitics exploten les febleses dels algorismes de xifra. Els atacs als sistemes
informatics i de comunicacions exploten les vulnerabilitats d’aquests sistemes.

Autentificacié: comprovacio de I'autenticitat.

Integritat: propietat de no haver sofert, en relacié¢ amb la informacid, modificacions ni
supressions parcials no autoritzades.

Privacitat: dret de les persones a salvaguardar la seva intimitat, especialment pel que fa a les
dades de queé disposen les entitats publiques o privades.

AES (Advanced Encryption Standard): criptosistema Rijndael, que xifra blocs de 128 bits per mitja
d’una clau que pot variar la longitud entre 128, 192 o 256 bits.

RSA: criptosistema de clau publica molt utilitzat, publicat per Rivest, Shamir i Adleman I'any
1978; es basa en el problema de la factoritzacid.

CBC (Cipher Bloc Chaining): mode de xifratge de bloc en qué es crea un encadenament dels blocs,
de manera que el xifratge d’un bloc depén de I'anterior per mitja d’un bloc inicial aleatori per al
xifratge.

Entropia de Shannon: entropia d’una variable aleatoria, que mesura, en bits, la incertesa sobre
el valor que prendra la variable.

XML: acronim de I'expressié anglesa extensible mark-up language. Especificacié que defineix
una sintaxi i unes regles sobre I'Gs d’etiquetes per a estructurar la informacio.

Javier Diaz Espejo

74



Sports Tracker Segur PFC-Area de seguretat informatica

TCX: és un format d'intercanvi de dades introduit en 2007 com a part del producte Garmin's
Training Center. TCX estableix I'estructura per a la transferencia de la freqliéncia cardiaca, la
cadéncia de carrera, la cadencia de bicicleta, les calories... També proporciona dades de resum
en forma de voltes.

OpenSSL: consisteix en un robust paquet d'eines d'administracid i biblioteques relacionades
amb la criptografia, que subministren funcions criptografiques a altres paquets com OpenSSH i
navegadors web.

SHA (Secure Hash Algorithm): és una familia de funcions hash publicades per I'Institut Nacional
d'Estandards i Tecnologia (NIST) dels EUA.

HTML (HyperText Mark-up Language): és un estandard que serveix de referéncia per a
I'elaboracié de pagines web, defineix una estructura basica i un codi per a la definicié de
contingut d'una pagina web, com text, imatges, videos, entre d'altres.

JavaScript (abreujat comunament "JS"): és un llenguatge de programacio interpretat, dialecte
de I'estandard ECMAScript. Es defineix com orientat a objectes, basat en prototips, imperatiu,
debilment tipat i dinamic.

JSF (JavaServer Faces): és una tecnologia i framework per a aplicacions Java basades en web que
simplifica el desenvolupament d'interficies d'usuari en aplicacions Java EE.

GlassFish: és un servidor d'aplicacions de programari lliure desenvolupat per Sun Microsystems,
companyia adquirida per Oracle Corporation, que implementa les tecnologies definides en la
plataforma Java EE i permet executar aplicacions que segueixen aquesta especificacio.

Framework: en el desenvolupament de programari, un framework o infraestructura digital, és
una estructura conceptual i tecnologica de suport definit, normalment amb artefactes o moduls
concrets de programari, que pot servir de base per a l'organitzacié i desenvolupament de
programari.
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Annexos

Creacid i gestio de certificats

Seguidament es defineixen el punts a seguir per la generacio dels dos certificats i parell de claus
per al servidor.

1. Amb I'eina Keytool:

Generacioé del parell de claus per al certificat del servidor (s’emmagatzema en keystore.jks):
keytool -genkeypair -keyalg RSA -keystore ./config/keystore.jks -validity 1000 -alias slas

Creaci6 d'un certificat de petici6 per al servidor: keytool -certreq -alias slas -
filesportsTracker.csr -keystore ./config/keystore.jks

2. Amb I’eina OpenSSL:

Generacié d’un parell de claus per CA: openssl genrsa -out rootCA.key 1024
Creacio d’un certificat de peticid per CA: openssl req -new -key rootCA.key -out rootCA.csr

Auto-signat del certificat de peticid CA: openssl x509 -req -days 3650 -in rootCA.csr -signkey
rootCA.key -out rootCA.crt (s’obté rootCA.crt)

Signament del certificat de peticid del servidor amb el certificat anterior CA: openssl x509 -req -
days 500 -in sportsTracker.csr -CA rootCA.crt -CAkey rootCA.key -out sportsTracker.crt —

Cacreateserial (s’obté sportsTracker.crt)

3. Amb l'eina Keytool:

Importacié del certificat de confianca (rootCA.crt) al contenidor de CA’s: keytool -import -v -
trustcacerts -alias rootCA -file rootCA.crt -keystore ./config/cacerts.jks

Importacié del certificat de confianga (rootCA.crt) al contenidor de claus privades: keytool -
import -v -trustcacerts -alias rootCA -file rootCA.crt -keystore ./config/keystore.jks

Importacio del certificat del servidor (sportsTracker.crt) al contenidor de claus privades: keytool
-import -v -trustcacerts -alias slas -file sportsTracker.crt -keystore ./config/keystore.jks
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Estructura del fitxer TCX

A continuacio s’especifica una estructura d’exemple dels fitxers tcx utilitzats en les proves del
prototip:

<?xml version="1.0" encoding="UTF-8"?>
<TrainingCenterDatabase xmlns="http://www.garmin.com/xmlschemas/TrainingCenterDatabase/v2">
<Activities>
<Activity Sport="Other">
<Id>2014-12-10T15:59:13.000Z</1d>
<Lap StartTime="2014-12-10T15:59:13.000Z">
<TotalTimeSeconds>1579.0</TotalTimeSeconds>
<DistanceMeters>446.79998779296875</DistanceMeters>
<MaximumSpeed>8.499999046325684</MaximumSpeed>
<Calories>747</Calories>
<AverageHeartRateBpm><Value>97</Value></AverageHeartRateBpm>
<MaximumHeartRateBpm><Value>119</Value></MaximumHeartRateBpm>
<Intensity>Active</Intensity>
<TriggerMethod>Manual</TriggerMethod>
<Track>
<Trackpoint>
<Time>2014-12-10T16:00:21.000Z</Time>
<Position>
<LatitudeDegrees>41.61667283</LatitudeDegrees>
<LongitudeDegrees>0.661049</LongitudeDegrees>
</Position>
<AltitudeMeters>0.0</AltitudeMeters>
<DistanceMeters>0.0</DistanceMeters>
<HeartRateBpm><Value>113</Value></HeartRateBpm>
<SensorState>Present</SensorState>
</Trackpoint>
</Track>
</Lap>
<Training xmlIns=http://www.garmin.com/xmlschemas/TrainingCenterDatabase/v2
VirtualPartner="false">
<Plan Type="Workout" IntervalWorkout="false">
<Name>Caminata</Name>
<Extensions></Extensions>
</Plan>
</Training>
<Creator xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:type="Device_t">
<Name>Polar M400</Name>
<Unitld>0</Unitld>
<ProductlD>22</ProductID>
</Creator>
</Activity>
</Activities>
<Author xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:type="Application_t">
<Name>no application</Name>
</Author>
</TrainingCenterDatabase>

Per visualitzar I’estructura completa dels fitxers tcx es pot visitar el lloc web?® de Garmin, a on
es defineix amb exactitud I'estructura completa de la versié 2 d’aquest tipus de fitxers xml.

26 visitar la referéncia bibliografica [34].
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Desplegament de |"aplicacio en el servidor

En el conjunt de carpetes del projecte lliurat existeix una carpeta anomenada dist, la qual conté
un fitxer amb extensié .war (SportsTracker.war). Aquest tipus de fitxer és un arxiu JAR utilitzat
per a distribuir una col-leccié de diferents elements com JavaServer Pages, servlets, classes Java,
arxius XML, llibreries d’etiquetes i pagines web estatiques. El conjunt de tots aquests elements
formen una aplicacié web.

Per tant, per al desplegament de I'aplicacié desenvolupada en el projecte s’ha de desplegar amb
ajuda del servidor d’aplicacions Glassfish i I'arxiu war. La segiient il-lustracié mostra la pantalla
de desplegament d’aplicacions del servidor amb I'opcié de seleccionar un fitxer war per al
desplegament d’una aplicacié i la configuracié basica.

Home About...

User: admin Domain: domain1 = Server: localhost

GlassFish™ Server Open Source Edition
~

=

Common Tasks Deploy Applications or Modules

e Domain Specify the location ofthe application or module to deploy. An application can be in a packaged file or specified asa directory.

server (Admin Server)

Clusters

[ENE|

Standalone Instances
> @ Nodes
|» O Aoplcations | () Local Packaged File or Directory That1s Accessible from GlassFish Server
% Lifecycle Modules
Monitoring Data

Location: ] Packaged File to Be Uploaded to the Server

Examinar... Mo se ha sdeccionado ningdn archivo.

Browse Fles... Browse Folders...

Resources
A @ T]l'De:* Web Application ~
> g Concurrent Resources
* & Connectors Contoxt Root:
. g JDBC || ontex ]
Path relative to serversbase URL.
=1 JMS Resources
Application Name: *
» [ JNDI

] JavaMail Sessions Virtual Servers: v

& Resource Adapter Configs

v Configurations
> default-config

Associates an Internet domain name with a physical server.

Status: ~| Enabled
> server-config na o
Allows users to access the application.
(32 Update Tool .
Implicit CDI [~] Enabled

Implicit discovery of CDlbeans
Precompile J 5Ps: I

Precompiles JSP pages during deployment.
Run Verifier: |—]

“erifies the syntax and semantics o fthe deployment descriptor. Verifier packages must be installed.

Il-lustracid 55. Desplegament d'aplicacid en Glassfish.
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