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1. Introduccio

El projecte tracta sobre el desenvolupament d'una aplicacio web seqgura per
gestionar activitats esportives anomenada Sports Tracker Seqgur. En l'actualitat la
practica d'esports és un habit molt comuU per moltes persones que volen
mantenir un estil de vida saludable.

Aquests tipus d‘aplicacions treballen amb dels usuaris, i una
. 1

perdua d'informacio per part d’una aplicacio pot generar un gran perjudici a una

persona.

1.1 Objectiu

* Desenvolupament d‘una aplicacio web per
gestionar activitats esportives d'una forma
segura.
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1.2 Estat de |'art

En l'actualitat en el mercat hi ha una gran diversitat d‘aplicacions , d
causa del gran volum de dispositius mobils intel-ligents apareguts en els ultims anys.

Exemples d'aplicacions existents al mercat son: de Garmin, de
Polar, , i un llarg etc.

L AR M I N FREE YOUR ENDORPHINS

La majoria d’aquestes aplicacions en la seva politica de privacitat especifiquen el seu
compromis de prendre les mesures adients per impedir un accés no autoritzat a les
dades personals dels usuaris, pero sense especificar quines tecniques apliquen.
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td RunKeeper
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2. Possibles models d’atacants

Abans d’iniciar el disseny de l'aplicacio s'ha realitzat un
estudi i analisi d'un conjunt de possibles tecniques
conegudes que un possible atacant pot utilitzar en contra
de l'aplicacio.
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2.1 Escolta de xarxa

L'escolta de xarxa consisteix a que un atacant es capag d'interceptar tot el trafic de
dades que es produeix entre la victima i el servidor de I'aplicacio.

El protocol SSL (Security Socket Layer) i el TLS (Transport Layer Security) son els
protocols criptografics de sequretat d'us comu per a connexions amb pagines web.
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2.2 Suplantacio de lloc web (Web Spoofing)

Un atacant es podria plantejar realitzar una clonacio de pagines web de la nostra
aplicacio, amb I'Unic objectiu de fer creure a la victima que esta interactuant amb
I'aplicacio vertadera. En |'actualitat es un tipus d'atac bastant perillos i dificilment
detectable, tot i que es poden prendre algunes mesures de prevencio.

2.3 Acces no autoritzat a la BD

Evitar un possible acces a la BD per part de terceres persones des de la xarxa
d’Internet, pero tambe de les propies persones que puguin gestionar o tindre acces
directe al servidor de la BD.

2.4 Enginyeria social

El concepte fa referencia als atacs que es basen en intentar fer creure alguna cosa a
I'usuari per a que aquest de forma voluntaria li faciliti les propies credencials a
I'atacant.
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2.5 Atac d’home en el mig (MITM)

Un atacant es capag de desviar el trafic de la

victima per a que passi pel seu propi - :
tomar » redigilo al seu dentl [T IR

ordinador, i tornar a redirigir-lo al seu desti
O ri g i n a | . Lx_\l‘etwork traffic divertedl-éi\l

h thinks it’s talking to
S E o

Man in the Middle Attacker

P4

2.6 Atac de denegacio de servei (DoS)

Te com objectiu principal un sistema de computadors o xarxa per a que els seus
serveis siguin inaccessibles als usuaris legitims.
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3. Disseny

3.1 Disseny: Tecnologia web

* Llenguatge de programacio Java (plataforma Java EE).
* Framework JSF (JavaServer Faces).
HTMLg, CSS i JavaScript.

Base de dades MySQL.
Servidor d'aplicacions GlassFish Server.

GlassFish

N
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3.2 Disseny: Arquitectura

* Arquitectura hibrida (per capes i client-servidor)
* Patrons de disseny.
* Agents.

Servidor d'apicacions

Contenidor web

Mapatge
objecte)
relacional

Capa de presentacid . Capa de negoci | Capa d'integracié
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3.3 Disseny: Protocols criptografics

L'assegurament de les connexions entre el client i el servidor de l'aplicacio es
fonamental per tal d’evitar certs atacs d'un possible atacant, entre altres destaquem
'escolta de xarxa, la suplantacio web o un MITM.

propietat que garanteix que una clau de sessio derivada d'un
conjunt de claus publiques i privades no es veura compromesa si una de les claus
privades es veu compromesa en un futur.

& Suite recomanada a utilitzar:
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3.3 Disseny: Protocols criptografics

El protocol SRP (Secure Remote Password) permet que un usuari demostri el
coneixement d'una contrasenya sense que en cap moment qui la comprova tingui
coneixement de la mateixa o d'un valor derivat de la mateixa despres de |'aplicacio
d’una funcio resum.

L'usuari pot demostrar al servidor el coneixement de la
contrasenya sense revelar-la. En el mon de la criptografia
aquest fet se’l coneix com a “proves de coneixement nul o de
coneixement zero”.
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3.3 Disseny: Protocols criptografics

A part de protegir les dades d'atacants aliens al sistema, també s’ha de protegir

contra les mateixes persones que tenen un acces autoritzat a la gestio (insider) o a
I'Us de I'aplicacio web com els usuaris.

En aquest apartat s’han desenvolupat els seguents punts:
* La gestio de permisos de la BD
* Xifratge de les dades
* Gestio de claus

* Privacitat de les dades
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4. Implementacio

4.1 Entorn de desenvolupament i proves

Per al desenvolupament inicial del prototip s'ha
preparat l'entorn d'explotacio a nivell local, en
una Unica maquina fisica. Instal-lacio de la BD
MySQL, del servidor GlassFish i de l'entorn de
desenvolupament d'aplicacions NetBeans.
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4.2 Implementacio dels protocols criptografics

* Connexions segures:
e Generacio de dos certificats (CA i servidor).
* El camp CN (common name) dels certificats.
* Autenticacio dels usuaris:

* Us d'un métode d'autenticacio feble (les claus dels usuaris es guarden
resumides en el servidor).

e Confidencialitat de les dades:

* Es imperatiu I'Us del mateix ordinador amb el mateix navegador web que
I'usuari va utilitzar per donar-se d‘alta en I'aplicacio.
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5. Entorn de proves

Alta en AWS ( ).

Creacio d'una instancia d'un servidor Windows Server.

Configuracio i preparacio de I'entorn de la mateixa forma que a nivell local.
Us dels mateixos certificats que en I'entorn local.

Direccio publica d'acces https://52.34.38.80
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6. Conclusions finals

L'objectiu principal del projecte és desenvolupar una
aplicacio web sequra per gestionar les activitats
esportives que practiquen els usuaris. En el disseny com
en la implementacio s’ha utilitzat les eines adequades
per poder assegurar aquest objectiu, i per tant es pot dir
que l'objectiu principal s’ha assolit amb exit.

Millores i ampliacio de |'ecosistema d’Us.
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