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Sports Tracker Segur

dades sensibles

1.1 Objectiu



sports tracker

Connect de Garmin, Polar Flow de
Polar, Runtastic, Endomondo, Runkeeper

La majoria d’aquestes aplicacions en la seva política de privacitat especifiquen el seu
compromís de prendre les mesures adients per impedir un accés no autoritzat a les
dades personals dels usuaris, però sense especificar quines tècniques apliquen.

1.2 Estat de l’art



2.1 Escolta de xarxa



2.2 Suplantació de lloc web (Web Spoofing)

2.3 Accés no autoritzat a la BD

2.4 Enginyeria social



2.5 Atac d’home en el mig (MITM)

2.6 Atac de denegació de servei (DoS)



3.1 Disseny: Tecnologia web



3.2 Disseny: Arquitectura



3.3 Disseny: Protocols criptogràfics

Forward secrecy:

Suite recomanada a utilitzar:

DHE_RSA_WITH_AES_CBC_SHA.

3.3.1 Connexions segures



Secure Remote Password

proves de coneixement nul o de
coneixement zero

3.3 Disseny: Protocols criptogràfics

3.3.2 Autenticació d’usuaris



• La gestió de permisos de la BD

• Xifratge de les dades

• Gestió de claus

• Privacitat de les dades

3.3 Disseny: Protocols criptogràfics

3.3.3 Confidencialitat de les dades



4.1 Entorn de desenvolupament i proves 



4.2 Implementació dels protocols criptogràfics

• Connexions segures:

• Autenticació dels usuaris:

• Confidencialitat de les dades:



Amazon Web Services

https://52.34.38.80

5.1 Desplegament del prototip en servidor extern 

5.1 Demostració de funcionament del prototip

https://52.34.38.80/


L’objectiu principal del projecte és desenvolupar una
aplicació web segura per gestionar les activitats
esportives que practiquen els usuaris. En el disseny com
en la implementació s’ha utilitzat les eines adequades
per poder assegurar aquest objectiu, i per tant es pot dir
que l’objectiu principal s’ha assolit amb èxit.

5.1 Línies de treball futur

Millores i ampliació de l’ecosistema d’ús.



Moltes gràcies per l’atenció

Alumne:
Javier Díaz Espejo

Consultora:
Cristina Pérez Solà

11 de gener de 2015

SportsTracker SegurÀrea – Seguretat informàtica 

Segon cicle d’enginyeria informàtica


		2016-01-26T17:21:23+0100
	JAVIER DIAZ ESPEJO




