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1. DESCRIPCION DEL PROYECTO

El proyecto fin de grado pretende demostrar la utilidad de la simulacién de entornos y
laboratorios antes de aplicar configuraciones de protocolos o nuevas tecnologias en una red en
produccién. La adquisicion de equipos para montar redes de preproduccidn tiene un coste
elevado ya que se deben de comprar equipos con similares caracteristicas a los de produccion.

En este proyecto vamos a simular un entorno de preproduccion con elementos virtuales, de
tal manera que no sea necesaria la adquisicion de equipamiento y que por ejemplo en un
ordenador portatil se puedan montar un entorno de preproduccidn de red sin costes para la
empresa.

En el proyecto se describe como simular la aplicacion de mejoras en la red de un
operador/proveedor local de servicios (internet y televisidn) con una red multi-fabricante
aprovechando un sistema de preproduccion virtual.

La posibilidad de crear entornos de simulacidn de equipos para preparar la configuracién y
emular el resultado de nuevos protocolos puede ser una ventaja a la hora de desplegar nuevos
proyectos.

Se ha intentado tomar como referencia las distintas tecnologias y entornos estudiados en
diversas asignaturas. Por tanto se plantea un supuesto de red de operadora local en una isla
conectada mediante cable submarino al proveedor de servicios de la peninsula.

La parte practica del proyecto consiste en la creacién de las configuraciones iniciales para el
sistema que utilicen los equipos del proyecto y las configuraciones con las mejoras y nuevos
protocolos. Estas configuraciones serdn simuladas mediante un entorno virtual donde se
pretenden probar los resultados de las mejoras propuestas.

Miguel Angel Martin Sanchez 6
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2. OBJETIVOS

El objetivo del proyecto es comprobar si un entorno de laboratorio con equipos virtuales
puede ayudar a preparar la configuracidon de un escenario real.

Con el montaje de un laboratorio con routers y switches virtuales se va a desplegar una
supuesta configuracion inicial, desde este punto se van a proponer mejoras e implementarlas
en entorno de preproduccidn. Se pretende demostrar que se pueden realizar configuraciones y
realizar pruebas en los equipos virtuales para luego implementarlo en equipos en produccién.

Otro punto a destacar es que las redes normalmente no estan formadas por equipos de un
Unico fabricante, por eso se hace el esfuerzo por utilizar un entorno con equipos de diversos
fabricantes.

Si este proyecto se extrapolase a una empresa, ayudaria a desplegar nuevos servicios o
mejoras haciendo pruebas en un entorno de laboratorio muy econdmico y luego aplicarlo a la
red en produccidon sabiendo que los resultados serdn satisfactorios y teniendo el minimo
impacto en su red.

Por tanto el objetivo principal del proyecto fin de grado es intentar comprobar si la
simulacidon de redes tiene utilidad a la hora de planificar la configuracién de mejoras en una red
real.
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3. PLANIFICACION

Se adjunta las capturas de la panificacion en Microsoft Project.

Nombre de tarea » Duracién + Comienzo = Fin -
# Simulacion Migracion de Core de Red de Operador 86 dias sdb 26/09/15 vie 22/01/16
4 PEC 1: Entrega de la planificacidn del trabajo 4 dias sdb 26/09/15 mié 30/09/15
Investigacion del disefio de redes de proveedor de servicios 1 dia sab 26/09/15 sab 26/09/15
Eleccidn del tipo de red para el proyecto 1dia lum 28/09/15 lum 28/09/15
Comunicacién al consultor: titulo, objetivos y resumen 1 dia mar 29/09/15 mar 29/09/15
Creacidn documento base del proyecto 1 dia mié& 30/09/15 mié& 30/09/15
4 PAC 2:Primera entrega del proyecto 35 dias jue 01/10/15 mié 181115
Recopilacion de requisitos de configuracion inicial 5 dias jue 0L10,/15 mié 07/10,/15
Identificacion de elementos necesarios 2dias jue 08/10/15 vie 09/10/15
Investigacion de tecnologias a emplear 10 dias lum 12/10/15 vie 23/10/15
Identificar propuestas de mejora 5 dias lum 26/10,/15 vie 30/10/15
Boceto de disefio & dias lum 02/11/15 mié 11/11/15
Documentacidn Primera entrega 5 dias jue 12/11/15 mié 18/11/15
4 PAC 3: Segunda entrega del proyecto 20 dias jue 191115 mié 161215
Mantaje entorno simulacidn GNS3 5 dias jue 19/11/15 mié 2511415
Creacion configuracienes entorno inicial y final 2 dias jue 26/11/15 vie 27/11/15
Pruebas en entorno de simulacidn 5 dias lun 30/11/15 vie 04/12/15
Evaluacion de mejoras propuestas 3 dias lun 07f12/15 mié 09/12/15
Maguetacion documentacion 5 dias jue 10/12/15 mié& 16/12/15
4 Entrega de la memoria final 18 dias jue17f12/15 dom 10/01/16
Revisién documentacidn 8 dias jue17/12/15 lun 28/12{15
Conclusiones 4 dias rar 29/12/15 vie 01/01/16
Memoria final 5 dias lun 04/01/16 vie 08/01/16
4 presentacidn Final 10 dias lun 11/01/16 vie 22/01/16
Creacidn Presentacion 5 dias lun 11/01/16 vie 15/01/16
Tribunal 5 dias lun 18/01/16 vie 22/01/16

Tabla 1 Planificacion del proyecto

Figura 1: Diagrama de la planificacion del proyecto
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4. SIGLAS USADAS EN EL PROYECTO

Se recogen las siglas usadas en el proyecto:
CPD: Centro de Procesamiento de Datos
IP: Internet Protocol
OSI: Open System Interconnection
SONET: Synchronous Optical Network
SDH: Synchronous Digital Hierarchy
POTS: Plain Old Telephone Service
RDSI: Red Digital de Servicios Integrados
BGP: Border Gateway Protocol
ISP: Internet service provider
EGP: Exterior Gateway Protocol
IGP: Interior Gateway Protocol
RIP: Routing Information Protocol
OSPF: Open Shortest Path First
EIGRP: Enhanced Interior Gateway Routing Protocol
UDP: User Datagram Protocol
RTP: Real-time Transport Protocol
IGMP: Internet Group Management Protocol
PIM: Protocol Independent Multicast
VLAN: Virtual Local Area Network
CCITT: Comité Consultivo Internacional Telegrafico y Telefénico

UIT-T: Sector de Normalizacion de las Telecomunicaciones de la Unidn Internacional de
Telecomunicaciones

PDH: Plesiochronous Digital Hierarchy

STM: Synchronous Transport Module

SLTE: Submarine Line Terminal Equipment
DWDM: Dense Wavelength Division Multiplexing
NPE: Network Protection Equipment

WAN: Wide Area Network

CPE: Customer Premises Equipment

Miguel Angel Martin Sanchez 9
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MIC: Modular Interface Cards

VRP: Versatile Routing Platform
MAC: Media Access Control

HSRP: Hot Standby Router Protocol

ICMP: Internet Control Message Protocol

Miguel Angel Martin Sanchez 10
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5. ARQUITECTURA DE RED

La red propuesta para el proyecto es la de un operador local de television e internet. Este
tipo de operador normalmente no se conecta directamente a un nodo central de Internet como
por ejemplo ESpanix (nodo neutro de Internet donde se conectan las operadoras) sino que
necesita de otra operadora para proveer de los servicios a sus abonados.

En este caso se ha decidido por una operadora situada en el entorno singular de una isla.
Esto hace que para conectarse a la red de su proveedor haga uso del cable submarino o
interocednico. Este tipo de cable y conexidon es comun en todo el mundo y hace que tanto islas
como continentes estén conectados.

La singularidad de esta red obliga a tener dos Centros de Procesamiento de Datos (CPD)
donde instalar su equipamiento principal, uno de ellos en la peninsula para realizar la conexidn
con su proveedor de servicios y al menos otro en la isla para la interconexién con la peninsula 'y
albergar el resto de equipos principales de su red.

Nos vamos a centrar en elementos principales o centrales de la red que proporcionan la
conectividad con el proveedor de servicios y no en los que intercomunican el operador con sus
clientes. A continuacion aparece el esquema general de la red propuesta:

PROVEEDOR DE SERVICIOS

Fuente videu

Carrier routing system

CPD PENINSULA

~

5

ROUTER-P

RED DE TRANSPORTE OPTICO
CABLE SUBMARINO

o

LR
®

CPDISLA

.\
|

ball
143LN0Y

,/"7'/’ ¥'\\
{ o
‘/' RED DISTRIBUCION ™

\v OPERADOR ISLA f
(. J

—

Q7

4

Figura 2: Esquema general de la red
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6. SERVICIOS

Como se comenta, una operadora local normalmente no dispone de conexién directa a
nodos centrales de Internet sino que lo hace mediante operadores principales que hacen de
proveedores de servicios para estas. Es decir, una operadora local debe de hacer uso de la
infraestructura de la operadora nacional para recibir los servicios y proporcionarselo a sus
clientes finales.

En este proyecto se abordan dos servicios como ejemplo: Internet y television.

Para la conexion de la red del operador local y el proveedor de servicios se hace uso de
elementos que sean capaces de encaminar el trafico entre una red y otra; estos elementos son
los denominados routers.

Estos routers ademas deben utilizar los protocolos que usan las operadoras para la conexidn
con los nodos de Internet y en este caso ademas los protocolos para el transporte de video por
red.

Ademas se debe contar con una red de conmutadores de paquetes o switches para el
transporte local de los servicios antes de transmitirlos a los clientes finales.

A continuacién se hace una descripcidn de los protocolos que se deberian usar para cada
servicio.

6.1. Internet
Para la conexidn con los nodos de Internet se suele usar el protocolo Border Gateway
Protocol (BGP).

BGP es un protocolo mediante el cual se intercambia informacidon de entre sistemas
auténomos, en nuestro proyecto un sistema auténomo seria la red del operador local y el otro
a unir seria la red del proveedor de servicios.

Entre los sistemas autbnomos de los proveedores de servicios de Internet (en inglés ISP) se
intercambian sus tablas de rutas a través del protocolo BGP. Este intercambio de informacién
de encaminamiento se hace entre los routers externos de cada sistema auténomo, los cuales
deben soportar BGP.

La forma de configurar y delimitar la informacién que contiene e intercambia el protocolo
BGP es creando lo que se conoce como sistema auténomo. Cada sistema auténomo (AS) tendra
conexiones o, mejor dicho, sesiones internas (internalBGP) y ademads sesiones externas
(externalBGP).

BGP es un ejemplo de protocolo de Gateway exterior (EGP). Lo que hace este protocolo es
intercambiar informacién de encaminamiento entre sistemas auténomos a la vez que garantiza
una eleccién de rutas libres de bucles (un bucle de red hace que el trafico circule de un router a
otro de forma ciclica sin encontrar su destino).

BGP Es el protocolo principal de publicaciéon de rutas utilizado por las compafiias mas
importantes de ISP en Internet. A diferencia de los protocolos de Gateway internos (IGP), como
RIP, OSPF y EIGRP, no usa métricas como numero de saltos, ancho de banda, o retardo. BGP
toma decisiones de encaminamiento basandose en politicas de la red o reglas que utilizan varios
atributos de ruta BGP.

Miguel Angel Martin Sanchez 12
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Las relaciones que existen entre distintos sistemas auténomos son principalmente de
peering (emparejamiento) y de transito. Basicamente una relacién de transito es la que existe
entre el proveedor de servicios y el operador local, de modo que el operador pague por los
recursos de Internet que le puede suministrar su proveedor. Las relaciones de peering
proveedores de servicios no suelen ser pagadas y consisten en un enlace para comunicar dos
sistemas autdnomos con el fin de reducir costes, latencia, pérdida de paquetes y obtener
caminos redundantes. Se suele hacer peering con sistemas autdonomos potencialmente
similares, es decir, no se hace peering con un cliente potencial ya que saldria uno de los dos
sistemas auténomos beneficiado.

Trafico Upstream

Peering

Tréfico client
Internet Backbone rafico clientes

J

Tier 2 ‘,‘ Tier 2

N

ISP Local \ ISP Local

Cliente B Cliente A Cliente C Cliente D

Figura 3: Esquema ejemplo BGP

En la figura se muestra una topologia de red con diferentes tipos de relaciones. Los
proveedores llamados Tier 1 (nivel 1) son los que por definicién no pagan a otros proveedoresy
ofrecen servicio y conectividad a muy larga distancia. Los demds proveedores mostrados pagan
al menos el trdnsito con un Tier 1. Los clientes pagaran a los proveedores con los que tengan un
enlace de transito.
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BGP ademas permite la agregacion de rutas de modo que las rutas manejadas por un
router en concreto sean las menores posibles.

En nuestro proyecto el router del CPD de la peninsula estableceria una sesién BGP con
el router del proveedor de servicios.

6.2. Television
Pare proveer de los servicios de television por IP se establecerd una comunicacién de
multidifusién o (multicast).

Multidifusion es el envio de la informacidon en multiples redes a multiples destinos
simultdaneamente. En nuestro caso seria la transmision de los canales de television del
proveedor desde su router, pasando por el resto de routers y switches de la red, hasta llegar al
equipo del cliente final.

Antes del envio de la informacidn, deben establecerse una serie de pardmetros. Para poder
recibirla, es necesario establecer lo que se denomina "grupo multicast". Ese grupo multicast
tiene asociado una direccion IP. La version actual del protocolo de internet, conocida como IPv4,
reserva las direcciones de tipo D para la multidifusion. Las direcciones IP tienen 32 bits, y las de
tipo D son aquellas en las cuales los 4 bits mas significativos en binario son '1110' (224.0.0.0 a
239.255.255.255)

Para el escenario propuesto ademas habra que usar protocolos para distribuir y encaminar
el trafico IP Multicast.

Dado que las transmisiones multicast y unicast (un Unico origen a un Unico destino) son
diferentes, sélo los protocolos disefiados para multicast pueden ser usados para transmitir los
canales desde una fuente de video a multiples receptores.

La mayoria de los protocolos de aplicaciones existentes que usan multicast lo hacen sobre
UDP. En el caso del proyecto como lo que se quiere es transmitir contenidos multimedia de
televisidn, se hace usando el protocolo RTP.

La distribucidn la red del operador en la isla estard controlada por el protocolo IGMP. Para
las comunicaciones entre la isla y la peninsula, asi como con el proveedor de servicios se usa el
protocolo PIM.

Para encaminar los paquetes entre las diferentes redes utilizaremos Protocol Independent
Multicast (PIM), es un Protocolo de encaminamiento que crea una estructura de arbol de
distribucidn entre los clientes multicast formando dominios.

Mas concretamente el protocolo a usar para el encaminamiento seria PIM Sparse Mode ya que
viendo los diferentes protocolos, este es eficiente para grupos de multicast (un grupo por canal
de televisidn a transmitir), es eficiente y construye un esquema tipo arbol de cada emisor a
receptor en el grupo multicast. Utilizando Sparse Mode se ahorra ancho de banda entre la
peninsula y la isla al no propagarse los canales de televisidn si ningin usuario lo esta viendo.
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Figura 4: Esquema encaminamiento television
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En el esquema podemos ver como el trafico multicast RTP pasa desde la fuente de video al
cliente final utilizando PIM entre los routers del proveedor de servicios y el operador local;
para posteriormente usar IGMP en la red del operador local hasta sus clientes.

6.3. Transporte local

Aunque el transporte local no es un servicio en si se ha de tener en cuenta a la hora de
transmitir el resto de servicios. La red de transporte en la isla estard compuesta por
conmutadores de paquetes o switches.

La conmutacidon de paquetes es un método de envio de datos en una red local sin la
intervencién de routers. La conmutacién de paquetes utiliza la capa 2 del Modelo OSI para
realizar la distribucién de los paquetes a los puertos de los switches utilizando las direcciones
fisicas de los dispositivos.

Un paquete es un grupo de informacidn que consta de dos partes: los datos propiamente
dichos y la informacion de control, que indica la ruta a seguir a lo largo de la red hasta el destino
del paquete. Existe un limite superior para el tamafo de los paquetes; si se excede, es necesario
dividir el pagquete en otros mas pequenos. En nuestro caso utilizaremos Ethernet que usa tramas
de 1500bytes.

Para el transporte local del operador hay que tener en cuenta:

e Los paquetes forman una cola y se transmiten lo mas rapido posible.

e Permiten la conversién en la velocidad de los datos.

e Lared puede seguir aceptando datos aunque la transmision sea lenta.

e Existe la posibilidad de manejar prioridades (si un grupo de informacién es mas
importante que los otros, serd transmitido antes que dichos otros).

En entornos donde existe una gran cantidad de usuarios/clientes o se quiere dividir el trafico
dentro de un mismo entorno de switches se requiere el uso y creacién de redes virtuales
independientes (VLAN) para contener el trafico.
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En el proyecto propuesto se hace uso de VLAN para dividir el trafico para los diferentes
servicios. A continuacién un ejemplo del uso de VLAN:

Router

Switch Switch

o Oo S S5
T~ <

VLAN A VLAN B

Figura 5: Entorno donde se usa la VLAN
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7. CONEXION CABLE SUBMARINO

Al realizar la conexidn entre una isla y la peninsula es necesario el uso de alguna técnica
poco convencional, para este caso se propone el uso del cable submarino.

Un cable submarino o Interoceanico es aquel cable de cobre o fibra dptica instalado sobre
el lecho marino y destinado fundamentalmente a servicios de telecomunicacién.

En lo relativo al servicio de telecomunicacién los primeros cables, destinados al servicio
telegrafico, estaban formados por hilos de cobre recubiertos de un material aislante
denominado gutapercha, sistema desarrollado en 1847 por el alemdn Werner von Siemens. Con
este sistema se logré tender, en 1852, el primer cable submarino que unia el Reino Unido y
Francia a través del Canal de la Mancha.

En 1855 se aprobd el proyecto para tender el primer cable trasatlantico que quedd fuera de
servicio en poco tiempo. En 1865 se puso en marcha el segundo proyecto, empledndose para
ello el mayor barco existente en ese entonces, el Great Eastern. Este cable no llegaria a funcionar
hasta el afio 1866 y unia Irlanda y Terranova.

Las dificultades de tendido fueron considerables, asi como las de explotacién, debido a las
elevadas atenuaciones que sufrian las sefiales como consecuencia de la capacitancia entre el
conductor activo y tierra, asi como por los problemas de aislamiento. Muchos de estos
problemas eran ocasionados por los accionistas de las compafias maritimas, introduciendo
clavos y perforando asi, la capa aislante del cable, se tuvieron que emplear muchos hombres y
un trabajo minucioso y a conciencia para poder repararlos. El progreso de éste, era perjudicial
econdmicamente para las compafiias navieras.

El descubrimiento de aislantes plasticos posibilitd la construccidén de cables submarinos para
telefonia, dotados de repetidores amplificadores sumergidos, con suministro de energia a través
de los propios conductores por los que se transmitia la conversacién.

Posteriormente, en la década de los 60, se instalaron cables submarinos formados por pares
coaxiales, que permitian un elevado nimero de canales telefénicos analdgicos, del orden de 120
a 1800, lo que para la época era mucho. Finalmente, los cables submarinos de fibra éptica han
posibilitado la transmisidn de sefiales digitales portadoras de voz, datos, televisidon, etc. con
velocidades de transmisién de hasta 2,5 Gbit/s, lo que equivale a mas de 30 000 canales
telefénicos de 64 kbit/s.
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Figura 6: Componentes del cable submarino

Aunque los satélites de comunicaciones cubren una parte de la demanda de
transmision, especialmente para televisidn e Internet, los cables submarinos de fibra dptica
siguen siendo la base de la red mundial de telecomunicaciones. Por tanto vemos
conveniente el uso de cable submarino para el tipo de red propuesta.

A continuacion se puede ver un mapa de Europa y sus cables submarinos.
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Figura 7: Cable submarino en Europa
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7.1. Tecnologias de transmision por cable submarino

Después de revisar diferentes fuentes sobre la transmisién sobre fibra éptica vemos que uno
de los métodos de transmisidn usados en el cable submarino es la jerarquia digital sincrona
(SDH), por tanto serd el empleado en el proyecto propuesto.

SDH es un conjunto de protocolos de transmisiéon de datos empleados en la comunicacidn
sobre cable submarino. Se puede considerar como la revolucién de los sistemas de transmision,
como consecuencia de la utilizacion de la fibra dptica como medio de transporte de datos, asi
como de la necesidad de sistemas mas flexibles y que soporten anchos de banda elevados. La
jerarquia SDH se desarrollé en EE.UU. bajo el nombre de SONET y posteriormente el CCITT
(actualmente UIT-T) en 1989 publicé una serie de recomendaciones donde quedaba definida
con el nombre de SDH.

Uno de los objetivos de esta jerarquia estaba en el proceso de adaptacién del sistema PDH
(Plesiochronous Digital Hierarchy), ya que el nuevo sistema jerarquico se implantaria
paulatinamente y debia convivir con la jerarquia plesiécrona instalada. Esta es la razén por la
gue la UIT-T normalizé el proceso de transportar las antiguas tramas en la nueva. La trama basica
de SDH es el STM-1 (Synchronous Transport Module level 1), con una velocidad de 155 Mbit/s.

2T oot
9 ocletos 261 olstos

A filas
0
T, )

125 ps
[ Torn de m?g%demwnchin 0 Punteds de s,
1

(]
[ Tara de zeccibn de muipdeccacisn ] Carga O iirdlico)
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Figura 8: Estructura STM-1

Cada trama va encapsulada en un tipo especial de estructura denominado contenedor. Una
vez encapsulados se afiaden cabeceras de control que identifican el contenido de la estructura
(el contenedor) y el conjunto, después de un proceso de multiplexacion, se integra dentro de la
estructura STM-1. Los niveles superiores se forman a partir de multiplexar a nivel de byte varias
estructuras STM-1, dando lugar a los niveles STM-4, STM-16, STM-64 y STM-256.

En nuestro proyecto el supuesto ancho de banda a manejar entre la isla y la peninsula nos
hace pensar que un STM-1 no llegaria al minimo deseable por lo que se propone emplear STM-
4,
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Figura 9: Comparacion STM-1y STM-4

Por tanto si la trama minima es STM-1 con 155 Mbit/s, al multiplicarlo por cuatro usaremos

enlaces de 622 Mbit/s.
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8. EQUIPAMIENTO — ROUTERS

Abstrayéndonos del plano de transmisién donde los operadores tienen sus equipos de red
Opticos y que ya se han mencionado en otros apartados, lo que interconecta los diferentes
entornos son routers.

Un router es un equipo capaz de encaminar los paquetes de una red de protocolo Internet
(IP), estos equipos permiten interconectar los diferentes entornos de nivel 3/red (segin modelo
OSl). No se entra a comentar protocolos o el propio modelo OSI al no ser la finalidad del
proyecto.

Por tanto los routers proporcionan la conectividad entre los diferentes CPDs, el proveedor
de servicios y los clientes finales.

Existen muchos modelos de routers para entornos empresariales, segun su funcién o
tipologia. Se deben tener en cuenta:

e Elvolumen de trafico que tiene que ser capaces de encaminar.

e El numero de fuentes de alimentacion para proporcionar la suficiente potencia y
redundancia en caso de fallo.

e Eltipo de interfaces de red que debe soportar

e Los protocolos de red a utilizar

Después de analizar la informacién sobre el tipo de router que tendria que emplearse,
parece que el mas apropiado seria un router con chasis para insertar las tarjetas de linea
necesarias, estas tarjetas proporcionan el tipo de puerto necesario para cada tipo de conexion.

8.1. Eleccidn tipo de router

Router con arquitectura de chasis. Un chasis es una estructura donde son ensamblados los
componentes de circuiteria de los routers que proporciona energia y un backplane de alta
velocidad. Esta estructura de chasis hace que la circuiteria quede libre de polvo, humedad y sea
mas dificil manipular o dafiar componentes internos.

50 gowrd P
correctan

Figura 10: Router tipo chasis

El formato chasis permite que este sea un recipiente de distintos componentes, permitiendo
configurar el equipo segun necesidades, eligiendo nimero de fuentes de alimentacion, tarjetas
de linea, etc.
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Como se comentaba uno de los componentes mas importantes del chasis es el backplane,
este es una placa de circuitos con los zbcalos que permite a las tarjetas
supervisoras/procesadoras o mddulos que se insertan en estos zdcalos y conectarlos entre si.

Los médulos o tarjetas de linea ofrecen diferentes tipos de interfaces, pero el procesamiento
de paquetes se hace generalmente en las tarjetas supervisoras. Asi el backplane es el medio
para el flujo de datos entre los médulos de interfaces y las supervisoras.

Figura 11: Router backplane

Una tarjeta de linea puede proveer diferentes interfaces para dar servicio, por ejemplo
SONET/SDH o Ethernet. Algunas tarjetas de linea son capaces de dar mas de un tipo de servicio.

La red del proyecto estard compuesta por 2 routers con procesadoras y tarjeteria que pueda
interconectar mediantes tecnologias de cable submarino la isla con la peninsula. Existen
multiples fabricantes y equipos que cumplen con estos requisitos, nombrar alguno y centrarnos
en los que tienen capacidad de emulacidn con el software GNS3.

8.2. Eleccidn Interfaces interconexion routers
En la eleccidn de los elementos de red hay que tener en cuenta que para la interconexion
por cable submarino se usan tecnologias de transmisidn por fibra.

En general, el equipo de transmisién utilizado para los sistemas dpticos submarinos de cable
estd compuesto por SLTE (Submarine Line Terminal Equipment) basado en la tecnologia DWDM
(Dense Wavelength Division Multiplexing) y NPE (Network Protection Equipment) con proteccion
de linea y funciones de conmutacidn.
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Figura 12: Conexion transmision

NPE emplea SONET/SDH (Synchronous Optical Network/Synchronous Digital Hierarchy)
como tecnologia de proteccién de linea y funciones de conmutacién. Estas funciones estdn
contribuyendo en gran medida a la mejora de la disponibilidad y fiabilidad de un sistema de
cable éptico submarino. Cuando una linea de transmisién se desconecta debido a un fallo en
SLTE o una fibra, la funcién de conmutacion linea de NPE cambia automdaticamente la linea de
transmisién a una linea de proteccidn preparada. La tecnologia SONET/SDH permite ejecutar
dicha conmutacién de linea en muy poco tiempo (50 a 200 ms), minimizando asi los efectos de
las interrupciones del tréfico.

Basandonos en estas tecnologias vemos que se ofrecen conexiones STM desde las cabeceras
de cable submarino, por tanto los equipos elegidos deben disponer de estas interfaces para
comunicar la peninsula con la isla.

El proyecto solo se centra en la red Ethernet, la red de transmisidén éptica es un servicio
contratado a terceros, por tanto los equipos se conectaran mediante enlaces STM-N/SDH.

8.3. Eleccion fabricante de router
Dentro de las diferentes gamas empresariales de routers se analizan las mas importantes
para la eleccién del equipamiento que cumplan con las condiciones anteriores:
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e (Cisco Systems
e Juniper Networks
e Huawei Technologies

8.3.1. Cisco Systems
Cisco Systems es una empresa global con sede en San José, (California, Estados Unidos),
principalmente dedicada a la fabricacién, venta, mantenimiento y consultoria de equipos de
telecomunicaciones. Entre los equipos que fabrica se destacan:

e Dispositivos de conexidn para redes informaticas: routers y switches.

e Dispositivos de seguridad como Cortafuegos y Concentradores para VPN.
e Productos de telefonia IP como teléfonos y centralitas VolP.

e Software de gestion de red.

e Equipos para redes de area de almacenamiento.

Analizando la informaciéon obtenida en Internet vemos que es el mas extendido y del que mas
informacidn se dispone, es usado por muchas operadoras en el mundo y tiene equipos que se
pueden adaptar a las necesidades del proyecto.

Uno de los equipos que se puede emular para las pruebas seria el Cisco 7200.

El Cisco 7200 VXR Series Router ofrece un buen rendimiento/precio, modularidad y
escalabilidad en un en un chasis reducido con una amplia gama de opciones de implementacién.

Figura 13: Cisco router

Es capaz de procesar hasta 2 millones de paquetes por segundo y puede albergar puertos
para dar servicio Gigabit Ethernet y SONET/SDH. Es ideal para la agregacion servicios WAN/MAN,
interconexién de CPDs y para proveedores de servicios que quieran desplegar cualquiera de las
siguientes soluciones:

e Conexiones WAN con calidad de servicio.

e Banda Ancha con agregacion de 16.000 sesiones por chasis.

e Voz/video/datos

o Gateway

e Seguridad IP de red privada virtual con 5.000 tuneles por chasis.

e Uso como Customer Premises Equipment (CPE) para servicios WAN
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El Cisco 7200 soporta los requisitos del proyecto mediante:

e Interfaces LAN y WAN
e Interfaces SONET (SDH)
e Interfaces Ethernet

Figura 14: Cisco SDH interface

Como el proyecto dispone de una parte de pruebas de laboratorio virtual la eleccién esta
marcada por la compatibilidad con la aplicacién GNS3, en este caso se soporta la serie Cisco
router 7200. Concretamente soporta el modelo 7206 que dispone de 6 bahias Port Adapters
(PA).

Este serd el equipo elegido para emular la parte del proveedor de servicios, proporcionando
un interface para sus servicios y otro para dar conectividad al operador local.

8.3.2. Juniper Networks
Juniper Networks es una multinacional dedicada a sistemas de redes y seguridad fundada
en 1996. Su sede principal estd Sunnyvale, California. Es actualmente junto con Extreme
Networks, la competencia mas directa de Cisco, sobre todo en Europa.

Sus gamas de producto estan divididas por tipo de dispositivo:

e Routers:
o Serie BX (Gateways multiacceso)
Serie CTP (Plataforma circuito a paquete)
Serie J (Routers de servicio)
Serie E (Routers de servicio)
Serie LN (Routers de seguridad movil)
Serie M (Routers de multiservicio)
Serie T (Routers de core)

O O 0O O O O

Posee, al igual que Cisco, un sistema operativo propio para sus routers, denominado JunOS.
Este sistema se utiliza en los routers, los switches y los dispositivos de seguridad que ofrece
Juniper. Lo que hace que se reduzca el tiempo necesario para implementar nuevos servicios y
los costes de operacion.

Los routers serie M son una plataforma modular, altamente redundante y con todas las
funcionalidades necesaria para una empresa proveedora de servicios. Esta disefiado para
proporcionar la agregacion, servicios moviles, alta capacidad para empresas y servicios de
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acceso residenciales, asi como para ofrecer servicios de vanguardia para los proveedores de
servicios.

Por ejemplo la plataforma MX104 ofrece 80 Gbps de capacidad con cuatro puertos de 10
GbE fijos y cuatro bahias para tarjetas de linea (MIC). Esta optimizado para el despliegue de
conectividad entre CPDs, apoya un plano de control redundante para alta disponibilidad con dos
procesadoras, y su chasis es de altas capacidades para todo tipo de entornos.

JUNIPEr mxi04

Figura 15: Router Juniper

Los router de Juniper soportan interfaces SONET/SDH, por ejemplo se puede utilizar una
tarjeta de linea de 4 puertos: 4 OC3 / STM1 o puertos / STM4 OC12

Cada puerto se puede configurar con los estandares STM-1, STM-4 o STM-16.

Figura 16: Juniper SDH interface

Con respecto a la emulacion de GNS3, los router Juniper usan el sistema operativo JunOS que
estd basado en FreeBSD, este es un sistema UNIX que puede ser ejecutado en cualquier PC. Las
versiones de JunOS para la familia Juniper M estdan oficialmente soportadas por GNS3.

8.3.3. Huawei
Huawei Technologies Co. Ltd. es una empresa privada multinacional china de alta tecnologia
que se especializa en investigacién y desarrollo (I+D), produccién y marketing de equipamiento
de comunicaciones y provee soluciones de redes personalizadas para operadores de la industria
de telecomunicaciones.

De sus diversos productos para el proyecto la linea de routers AT cumple con los requisitos
propuestos. El router de la serie AR es el router de gama alta para las redes de comunicacion de
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datos de telecomunicaciones. Puede ser desplegado como un router en el nucleo IP y redes
metro. Proporciona a los operadores servicios para el aumento de ancho de banda de la red.

Por sus caracteristicas podria usarse el router AR3200; son routers de clase empresarial de
proxima generacién basados la plataforma de encaminamiento desarrollada por Huawei (VRP),
muy potentes y Utiles en este tipo de entorno. Su chasis modular permite a los clientes elegir
entre dos tarjetas de control principales y nueve tarjetas de linea que proporcionan una amplia
gama de opciones de servicio y rendimiento.

En el proyecto se descarta el uso de este fabricante al no disponer de un emulador
compatible con GNS3, pero debido a la importancia en el mercado se hace mencidn del mismo.
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9. EQUIPAMIENTO — SWITCH

La parte de la red local de la operadora en la isla estara compuesta por switches.

Un switch o conmutador es el dispositivo digital |6gico de interconexion de equipos que
opera en la capa de enlace de datos del modelo OSI. Su funcién es interconectar dos o mas
segmentos de red, pasando datos de un segmento a otro de acuerdo con la direccion MAC de
destino de las tramas en la red y eliminando la conexidn una vez finalizada esta.

Los conmutadores se utilizan cuando se desea conectar multiples tramos de una red,
fusiondndolos en una sola red. Funcionan como un filtro en la red y solo retransmiten la
informacidn hacia los tramos en los que hay el destinatario de la trama de red, mejoran el
rendimiento y la seguridad de las redes de area local.

Switch Operation

AF:AF:AF:AF:AF:20 MACTable
m MAC Address
- . P1 AF:AF:AF:AF:AF:22
EthernetFrame e 1
P2  AF:AF:AF:AF:AF:20
Source MAC = AF:AF:AF.AF:AF:22 A
Destination MAC = AF:AF:AF:AF:AF:20 P3  AF:AF:AF:AF:AF:23
P4 AF:AF:AFAF:AF:21
P2
._ / PL| switch |/ "> =1
P4
AF:AF:-AF:AF:AF:22 AF:AF:AF:AF:AF:23
The frame is only
sent to the ) -

destination port L I

AF:AF:AF:AF.AF:21

Figura 17: Funcionamiento switch

Dado que uno de los objetivos del proyecto es simular una red multi-fabricante y ya se
emplean simulador de Cisco y Juniper se ha optado por la utilizacién de un switch del fabricante
Exteme Netwoks.

9.1. Extreme Networks

Extreme Networks es una compaiiia de ingenieria de redes con sede en San José, California
que fue fundada en 1996. Disefa, construye e instala productos para redes Ethernet de empresa
u operadoras con una gama de productos muy variada.

Siguiendo los mismos criterios a la hora de elegir los routers de todos los productos de este
fabricante, elegiriamos la serie BlackDiamond 8000.
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Esta gama de equipos proporciona buena calidad para datos, video y alta densidad puertos
Ethernet, Gigabit Ethernet y 10 Gigabit Ethernet segln necesidad.

Figura 18: Switch Extreme Networks

Los BlackDiamond 8000 tienen una arquitectura muy simple, son chasis con tarjetas
procesadoras y bahias para tarjetas de linea. Sirven como distribucién de alto rendimiento para
CPD centros de datos y encajan perfectamente con lo propuesto en el proyecto.

Dado que ya disponemos de equipos de otros fabricantes para los routers del proyecto, esta
es la eleccion directa para el switch. Disponen de un sistema operativo basado en UNIX llamado
EXOS que puede ser virtualizado y emulado en GNS3.
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10. ARQUITECTURA INICIAL

Como arquitectura inicial partimos de una red compuesta por dos CPDs, uno en la peninsula
y otro en la isla.

El CPD de la peninsula se conecta al proveedor de servicios y a la red de transporte que
incluye el cable submarino, contara con un Unico router.
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Figura 19: Diagrama inicial de red
ElI CPD de laisla estarda comunicado por un enlace STM-4 a la peninsula mediante los equipos
de transmisién Optica del cable submarino. Ademas en la isla habrd un elemento de
conmutacion o switch para repartir el trafico a los diferentes elementos.
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Ademas de los equipos del operador local también prepararemos la configuracion de los
equipos del proveedor de servicios.
Se usa direccionamiento IPv4 privado, para todas las interconexiones y redes de servicio.
Para las redes con posibilidad de multiples equipos se ha elegido rangos de 254 direcciones,
para las redes de interconexién donde solo intervienen las interfaces de los routers, se han
elegido redes con dos direcciones (enlaces punto a punto).

10.1.

Direccionamiento IP

El direccionamiento usado en cada caso sera el siguiente:

RED DIRECCIONAMIENTO MASCARA DIRECCIONES
Red Servicios 10.0.0.0 255.255.255.0 254
Interconexién Proveedor 10.1.1.0 255.255.255.252 2
Interconexién Sedes 10.2.2.0 255.255.255.252 2
Sede insular 10.4.4.4.0 255.255.255.252 2
Equipos Clientes 10.5.5.0 255.255.255.0 254
TV Clientes 10.6.6.0 255.255.255.0 254

Tabla 2 Direccionamiento inicial

En una red real existirian mayor nimero de redes para la escalabilidad de clientes, pero
como en el proyecto solo se pretende simular el entorno no es necesario la creaciéon de mas

redes.

La asignacion de direccionamiento en los equipos de red es la siguiente:

EQUIPO DIRECCIONAMIENTO N2 INTERFACE uso
Proveedor de Servicios —R1 10.0.0.1/24 Ethernet O Servicios
Proveedor de Servicios —R1 10.1.1.1/30 Ethernet 1 Interconexion Servicios

Router Peninsula — R2 10.1.1.2/30 Ethernet O Interconexion Servicios
Router Peninsula — R2 10.2.2.1/30 STM-4 1 Interconexion Isla
Router Isla—R3 10.2.2.2/30 STM-4 1 Interconexion Peninsula
Router Isla—R3 10.4.4.1/30 Ethernet O Interconexion red local
Switch Isla — R4-SW 10.4.4.2/30 VLAN 4 Interconexion red local
Switch Isla — R4-SW 10.5.5.1/24 VLAN 5 Red Clientes Internet
Switch Isla — R4-SW 10.6.6.2/24 VLAN 6 Red Clientes Television

Tabla 3 Asignacidn direccionamiento inicial

10.2. Rutas

Al no ser objetivo de este proyecto la configuracién de protocolos de encaminamiento se
ha optado por simplificar las rutas entre las diferentes redes creando encaminamiento estatico.

Estas son las rutas configuradas en los equipos para que exista comunicacién entre las

diferentes redes:

EQUIPO \ DESTINO VIA
Proveedor de Servicios —R1 10.5.5.0/24 10.1.1.2
Proveedor de Servicios —R1 10.6.6.0/24 10.1.1.2

Router Peninsula — R2 10.0.0.0/24 10.1.1.1
Router Peninsula — R2 10.5.5.0/24 10.2.2.2
Router Peninsula — R2 10.6.6.0/24 10.2.2.2
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Router Isla—R3 10.0.0.0/24 10.2.2.1
Router Isla—R3 10.5.5.0/24 10.4.4.2
Router Isla—R3 10.6.6.0/24 10.4.4.2
Switch Isla — R4-SW Todos 104.4.1

Tabla 4 Rutas en los equipos de red

10.3. Configuracion Inicial

Con la arquitectura elegida, los equipos de red seleccionada y los diferentes lenguajes de
cada sistema se han elaborado las configuraciones de los equipos de red. Cada fabricante usa
un sistema operativo diferente por lo que la configuracion no es homogénea.

10.3.1. Configuracion Inicial Router Proveedor R1 - Cisco Systems

duplex auto

speed auto

duplex auto
speed auto

ip classless

hostname Cisco_R1

interface Ethernet0/0
description RED_SERVICIOS

ip address 10.0.0.1 255.255.255.0

interface FastEthernet0/1
description INTERCONEXION_OPERADOR-ISLA

ip address 10.1.1.1 255.255.255.252

ip route 10.5.5.0 255.255.255.0 10.1.1.2

ip route 10.6.6.0 255.255.255.0 10.1.1.2
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10.3.2.

Configuracion Inicial Router Sede Peninsula —Juniper

system {
host-name Juniper_R2;
}
interfaces {
emO {
description INTERCONEXION_PROVEEDOR;
unit 0 {
family inet {

address 10.1.1.2/30;

}

em1 {
description STM-4_1;
unit 0 {
family inet {

address 10.2.2.1/30;

}
}
routing-options {
static {
route 10.0.0.0/24 next-hop 10.1.1.1;
route 10.5.5.0/24 next-hop 10.2.2.2;

route 10.6.6.0/24 next-hop 10.2.2.2;
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10.3.3.

Configuracion Inicial Router Sede Isla — Juniper

system {

host-name Juniper_R3;
}

interfaces {

emO {
description INTERCONEXION_SWITCH;
unit 0 {

family inet {

address 10.4.4.1/30;

}

em1 {
description STM-4_1;
unit 0 {
family inet {

address 10.2.2.2/30;

}

routing-options {

static {
route 10.0.0.0/24 next-hop 10.2.2.1;
route 10.5.5.0/24 next-hop 10.4.4.2;

route 10.6.6.0/24 next-hop 10.4.4.2;
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10.3.4.

Configuracion Inicial Switch Sede Isla — Extreme
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configure vlan default delete ports all

configure vlan default delete ports 1-3

create vlan "CONEXION_R3"

configure vlan CONEXION_R3 tag 4

create vlan "CLIENTES_TV"

configure vlan CLIENTES_TV tag 6

create vlan "CLIENTES_INTERNET"

configure vlan CLIENTES_INTERNET tag 5

configure vlan CONEXION_R3 add ports 1 untagged

configure vlan CLIENTES_TV add ports 3 untagged

configure vlan CLIENTES_INTERNET add ports 2 untagged
configure vlan CONEXION_R3 ipaddress 10.4.4.2 255.255.255.252
enable ipforwarding vlan CONEXION_R3

configure vlan CLIENTES_INTERNET ipaddress 10.5.5.1 255.255.255.0
enable ipforwarding vlian CLIENTES_INTERNET

configure vlan CLIENTES_TV ipaddress 10.6.6.1 255.255.255.0
enable ipforwarding vlan CLIENTES_TV

#

configure iproute add default 10.4.4.1

#

# Module stp configuration.

#

configure stpd sO delete vlan default ports all

disable stpd sO auto-bind vlan default

enable stpd sO auto-bind vlan Default

configure stpd s0O add vilan CONEXION_R3 ports 1 dotl1d
configure stpd sO add vlan CLIENTES_INTERNET ports 2 dot1d

configure stpd sO add vlan CLIENTES_TV ports 3 dot1d
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Después de analizar la arquitectura inicial se detectan puntos de mejoras en la

infraestructura.

Si el enlace por cable submarino (STM-4) falla, se pierden todos los servicios. Es
recomendable que se contrate un segundo enlace. Para esto ademas de configurar un segundo
interface habria que anadir una segunda ruta y configurar balanceo entre los dos enlaces. De
esta manera se dispondria del doble ancho de banda y un enlace secundario en caso de fallo.

Si el router del proveedor de servicios falla, afecta a todo el servicio, por tanto se solicitaria
al proveedor que instalase un segundo router de respaldo. Para esto ademas de configura el
segundo router, habria que configurar un protocolo que permitiese balancear la direccién IP del

router entre los dos equipos.

11.1.

Nuevo Direccionamiento IP

Se amplia la mascara de red de interconexidn con el proveedor al aparecer un segundo
router y necesitar direccionamiento del mismo rango de red.
Al aparecer una nueva conexion punto a punto entre las dos sedes por medio de cable

submarino.

El direccionamiento adicional serd el siguiente:

RED DIRECCIONAMIENTO MASCARA DIRECCIONES
Interconexion Proveedor 10.1.1.0 255.255.255.248 6
Interconexion Secundaria Sedes 10.7.7.0 255.255.255.252 2

Tabla 5 Direccionamiento mejoras

Ademads de los nuevos interfaces STM-4 hay que asignar direccionamiento al nuevo
router del proveedor de servicios:

EQUIPO ' DIRECCIONAMIENTO N2 INTERFACE | uso
Proveedor de Servicios —R1 10.0.0.1/24 Virtual Servicios
Proveedor de Servicios —R1 10.0.0.2/24 Ethernet 0 Servicios
Proveedor de Servicios —R1 10.1.1.1/29 Virtual Interconexién Servicios
Proveedor de Servicios —R1 10.1.1.3/29 Ethernet 1 Interconexion Servicios
Proveedor de Servicios —R5 10.0.0.1/24 Virtual Respaldo Servicios
Proveedor de Servicios —R5 10.0.0.3/24 Ethernet 0 Servicios
Proveedor de Servicios —R5 10.1.1.1/29 Virtual Respaldo | Interconexion Servicios
Proveedor de Servicios —R5 10.1.1.4/29 Ethernet 1 Interconexion Servicios

Router Peninsula — R2 10.1.1.2/29 Ethernet O Interconexion Servicios
Router Peninsula — R2 10.7.7.1/30 STM-4 2 Interconexion Isla
Router Isla—R3 10.7.7.2/30 STM-4 2 Interconexion Peninsula

Tabla 6 Asighacién direccionamiento mejoras
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11.2. Rutas

Solo habria que afiadir las rutas referentes a los nuevos enlaces STM-4:

EQUIPO \ DESTINO VIA
Router Peninsula — R2 10.5.5.0/24 10.7.7.2
Router Peninsula — R2 10.6.6.0/24 10.7.7.2

Router Isla—R3 10.0.0.0/24 10.7.7.1

Tabla 7 Rutas en los equipos de red

11.3. Configuracioén Final

Con las mejoras propuestas la creacion de la configuracién para cada equipo difiere de la
inicial. Los cambios mas significativos es la aparicidon de un nuevo router de proveedor junto con
un protocolo para la comparticion de la IP de la interconexidn y el balanceo de encaminamiento
entre los dos enlaces STM.

Para la parte de comparticion de la IP de interconexidn al ser tecnologia Cisco se ha
configurado el protocolo HSRP.

Para la parte de balanceo de las rutas en los Juniper por los STM se ha elegido el balanceo
por paquetes, de esta forma se reparte la carga equitativamente entre los dos enlaces.

En las configuraciones apareceran en “azul énfasis” lo que se haya modificado.

11.3.1. Configuracion Router Proveedor R1 - Cisco Systems

hostname Cisco_R1

I

interface Ethernet0/0

description RED_SERVICIOS

ip address 10.0.0.2 255.255.255.0
duplex auto

speed auto

standby 10 ip 10.0.0.1

standby 10 priority 120

standby 10 preempt
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interface FastEthernet0/1

description INTERCONEXION_OPERADOR-ISLA
ip address 10.1.1.3 255.255.255.252
duplex auto

speed auto

standby 1ip 10.1.1.1

standby 1 priority 120

standby 1 preempt

I

ip classless

ip route 10.5.5.0 255.255.255.0 10.1.1.2

ip route 10.6.6.0 255.255.255.0 10.1.1.2
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11.3.2. Configuracion Router Proveedor R5 - Cisco Systems
Nuevo equipo del proveedor de servicios.

hostname Cisco_R5
!
interface Ethernet0/0
description RED_SERVICIOS
ip address 10.0.0.2 255.255.255.0
duplex auto
speed auto
standby 10 ip 10.0.0.1
!
interface FastEthernet0/1
description INTERCONEXION_OPERADOR-ISLA
ip address 10.1.1.4 255.255.255.252
duplex auto
speed auto
standby 10 ip 10.1.1.1
I
ip classless
ip route 10.5.5.0 255.255.255.0 10.1.1.2

ip route 10.6.6.0 255.255.255.0 10.1.1.2
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11.3.3.

Configuracion Router Sede Peninsula — Juniper

system {
host-name Juniper_R2;
}
interfaces {
emO {
description INTERCONEXION_PROVEEDOR;
unit 0 {
family inet {

address 10.1.1.2/30;

}

em1 {
description STM-4_1;
unit 0 {
family inet {

address 10.2.2.1/30;

}

em?2 {
description STM-4_2;
unit 0 {
family inet {

address 10.7.7.1/30;
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routing-options {

static {
route 10.0.0.0/24 next-hop 10.1.1.1;
route 10.5.5.0/24 next-hop 10.2.2.2;
route 10.6.6.0/24 next-hop 10.2.2.2;
route 10.5.5.0/24 next-hop 10.7.7.2;
route 10.6.6.0/24 next-hop 10.7.7.2;

}

forwarding-table {

export POLITICA-BALANCEO;

}
policy-options {
policy-statement POLITICA-BALANCEO {
then {

load-balance per-packet;
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11.3.4.

Configuracion Router Sede Isla —Juniper

system {

host-name Juniper_R3;
}

interfaces {

emO {
description INTERCONEXION_SWITCH;
unit 0 {

family inet {

address 10.4.4.1/30;

}

em1 {
description STM-4_1;
unit 0 {
family inet {

address 10.2.2.2/30;

}

em?2 {
description STM-4_2;
unit 0 {
family inet {

address 10.7.7.2/30;
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routing-options {

static {
route 10.0.0.0/24 next-hop 10.2.2.1;
route 10.0.0.0/24 next-hop 10.7.7.1
route 10.5.5.0/24 next-hop 10.4.4.2;
route 10.6.6.0/24 next-hop 10.4.4.2;

}

forwarding-table {

export POLITICA-BALANCEO;

}
policy-options {
policy-statement POLITICA-BALANCEO {
then {

load-balance per-packet;
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11.3.5.

Configuracion Switch Sede Isla — Extreme
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configure vlan default delete ports all

configure vlan default delete ports 1-3

create vlan "CONEXION_R3"

configure vlan CONEXION_R3 tag 4

create vlan "CLIENTES_TV"

configure vlan CLIENTES_TV tag 6

create vlan "CLIENTES_INTERNET"

configure vlan CLIENTES_INTERNET tag 5

configure vlan CONEXION_R3 add ports 1 untagged

configure vlan CLIENTES_TV add ports 3 untagged

configure vlan CLIENTES_INTERNET add ports 2 untagged
configure vlan CONEXION_R3 ipaddress 10.4.4.2 255.255.255.252
enable ipforwarding vlan CONEXION_R3

configure vlan CLIENTES_INTERNET ipaddress 10.5.5.1 255.255.255.0
enable ipforwarding vlian CLIENTES_INTERNET

configure vlan CLIENTES_TV ipaddress 10.6.6.1 255.255.255.0
enable ipforwarding vlan CLIENTES_TV

#

configure iproute add default 10.4.4.1

#

# Module stp configuration.

#

configure stpd sO delete vlan default ports all

disable stpd sO auto-bind vlan default

enable stpd sO auto-bind vlan Default

configure stpd s0O add vilan CONEXION_R3 ports 1 dotl1d
configure stpd sO add vlan CLIENTES_INTERNET ports 2 dot1d

configure stpd sO add vlan CLIENTES_TV ports 3 dot1d
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12.  ARQUITECTURA FINAL

La arquitectura final propuesta permite que el servicio no se vea afectado ante la caida de
uno de los routers del proveedor o ante el fallo de uno de los enlaces STM entre laislay la
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Figura 20: Diagrama final de red
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13. MONTAJE LABORATORIO GNS3

GNS3 es un simulador grafico de red gratuito que te permite diseifar topologias de red
complejas y poner en marcha simulaciones sobre ellos.

Para permitir completar simulaciones, GNS3 esta estrechamente vinculada con:

e Dynamips, un emulador de I0S que permite a los usuarios ejecutar binarios imagenes
10S de Cisco Systems.

e VirtualBox, para permitir utilizar maquinas virtuales donde corren los sistemas de
Juniper o Extreme.

Estas caracteristicas hacen que sea una herramienta muy potente a la hora de simular redes
y concretamente redes multifabricante. En el ANEXO | aparecen los enlaces para su instalaciéon
y los requisitos necesarios de GNS3.

Como se comenta también es necesario el uso de VirtualBox para la emulacion de sistemas.
Para mas informacion consultar ANEXO |II.

No es posible simular todos los dispositivos del mercado, como tampoco es posible todos
los modelos de hardware de los fabricantes que se pueden simular, por ello se ha elegido
equipos que su sistema se puede virtualizar y donde se pueden probar las configuraciones de la
propuesta del proyecto. A continuacién se muestran los equipos simulados:

Equipo Fisico \ Funcidn Equipo virtual Virtualizacion

Servicios RED_SERVICIOS Host GNS3
Router Cisco 7200 Proveedor Cisco_R1-3700 12.4(3) Dynamips 10S
Router Cisco 7200 Proveedor Cisco_R5—3700 12.4(3) Dynamips 10S
Servicios SW1 Ethernet SW GNS3
Router Juniper MX104 Operador Juniper_R2 — Olive 12.1R1.9 FreeBSD Olive + VirtualBox
Router Juniper MX104 Operador Juniper_R2 — Olive 12.1R1.9 FreeBSD Olive + VirtualBox
Switch Extreme BD8000 | Distribucion | ExXN_R4-SW - Summit-PC 15.3.1.4 Summit-PC + VirtualBox
Clientes RED_CLIENTES Host GNS3
Clientes TV Host GNS3

Tabla 8 Equipos virtuales

13.1. Pruebas en laboratorio
Se han utilizado las configuraciones propuestas con anterioridad en el sistema GNS3 en los
diferentes escenarios propuestos.

Para comprobar que la comunicacion es correcta entre las redes de cliente y la red de
servicio se usa el protocolo ICMP. Mas concretamente la herramienta ping, con ella se envian
paquetes ICMP de solicitud (ICMP Echo Request) y si la otra direccién tiene conectividad, envia
de respuesta (ICMP Echo Reply). Esta herramienta esta disponible en todos los equipos del
laboratorio.

Para las conexiones a los equipos con la instalacion completa de GNS3 se instala las
herramientas de acceso terminal PuTTY y SuperPuTTY. Desde estas herramientas se hace uso de
comandos de cada uno de los sistemas para comprobar, rutas, estados y resultados.
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13.1.1. Laboratorio Inicial

La siguiente captura muestra el escenario inicial, todos los enlaces activos, con conectividad
entre los servicios y las redes de acceso del operador:

PROVEEDOR DE SERVICIOS RED_SERVICIOS
Cisco_R1

-

Sede Peninsular

—— ——
—

I] . .
ubpmarmno ._._/

—— o i
——— e e e . e

Sede Insular

2
It'!
=
:
2

Figura 21: Escenario inicial GNS3

A continuacién se muestran las pruebas de conectividad entre todos los segmentos de
red.
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1. Desde la red de servicios hasta los clientes de Internet:

Cisco Rl#ping 10.5.5.1

Figura 22: Ping desde red de servicios a clientes Internet

2. Desde la red de servicios hasta los clientes de TV:

Figura 23: Ping desde red de servicios a clientes TV

3. Desde la red de clientes de Internet a los servicios:

S #r . 1 from 10.

Figura 25: Ping desde red de clientes de TV a Proveedor de Servicios
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A continuacidn se muestran los pasos del trafico por los diferentes routers de la red:

5. Desde la red de servicios hasta los clientes de Internet y TV, pasando por los equipos que
simulan estar conectados por el cable submarino, Juniper_R2y Juniper_R3:

L R

r_
=
0]
0

Il:':ll—"l—"l—"

Figura 26: Traza desde Proveedor de Servicios a los clientes de TV e Internet

6. Desde las redes de cliente a los servicios, pasando por los equipos que simulan estar
conectados por el cable submarino, Juniper_R3y Juniper_R2:

Figura 27: Traza desde los clientes de TV e Internet al Proveedor de servicios
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13.1.2. Laboratorio Final

El siguiente escenario es el montado después de las propuestas de mejora, de igual
forma se proporciona conectividad entre los servicios y las redes del operador en la isla.
Ademas se emplean los protocolos de balanceo por paquetes entre los STM4 y HSRP entre los
routers Cisco:

PROVEEDOR. DE SERVICIOS RED_SERVICIOS
Cisco_R1

Sede Peninsular

Sede Insular

2

voz

Figura 28: Escenario final GNS3

Una vez modificado el escenario y afadidas las configuraciones del apartado de propuestas
de mejora se comprueba que la conectividad es la misma que el laboratorio inicial. Para
comprobar las mejoras:

1. Dos conexiones por cable submarino con balanceo de trafico por paquetes:
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1.1. Ver estado de las rutas a los clientes de TV e Internet de R2 por las dos conexiones:

Figura 30: Estado de las rutas en router de la isla del operador local
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1.3. Comprobar que el trafico se cursa por los dos enlaces de forma balanceada en R3
después de lanzar varios paquetes ICMP desde los clientes finales:

inipper R3> = ~ 1nterft

ces o

Figura 31: Trafico balanceado en R3

1.4. Comprobar que el trafico se cursa por los dos enlaces de forma balanceada en R2
después de lanzar varios paquetes ICMP desde los servicios:

Figura 32: Trafico balanceado en R2
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2. Dosrouters de operadora con el protocolo HSRP compartiendo el encaminamiento de forma
virtual

2.1. Si apagamos R1, tras un breve instante R5 toma el control de las direcciones de

encaminamiento del proveedor de servicios y apenas se pierden unos paquetes:

SERVICIOS RED_SERVICIOS - — o
Cisco_R1 Cisco_RS

Figura 33: Funcionamiento HSRP en proveedor de servicios
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14. DATOS DE SIMULACION

Los datos obtenidos en la simulacién demuestran que se cumple el objetivo del proyecto, se
pueden utilizar entornos virtuales para probar protocolos, comandos o soluciones a implantar a
futuro en una red en produccion.

Si bien no es posible probar todas las gamas de producto de los fabricantes elegidos, si es
posible realizar pruebas basicas que nos sirven para probar los cambios y adelantarnos a fallos
en momentos de aplicacién de configuracion.

Se ha conseguido comunicar a nivel de red los diferentes elementos de los escenarios, se
han podido aplicar los cambios. Se han visto como las mejoras propuestas tienen efecto. Estos
datos demuestran que el entorno de simulacidn valido y se puede utilizar a nivel empresarial.

Si en el escenario final eliminamos uno de los enlaces simulados del cable submarino, no se
pierde la comunicacion entre el operador y el proveedor de servicios.

Si en el escenario final apagamos alguno de los routers del proveedor de servicios, no se
pierde la comunicacion entre el operador y el proveedor de servicios.

Con la simulacion pude comprobar que los cambios propuestos aportaban las mejoras
esperados:

En el caso de la interconexidn entre los Juniper ademds de tener un enlace de respaldo
ante fallos se duplicaba el ancho de banda:

Inicial Ancho de banda Final Ancho de banda
1 Enlace STM-4 622 Mbit/s 2 Enlaces STM-4 1244 Mbit/s

Tabla 9 Conclusién Mejora Ancho de banda

Si un canal de TV en HD son 3000Kbps y se emiten 50 canales se reservan mediante
mecanismos de calidad de servicio 146.5 Mbit/s.

Si un supuesto cliente medio consume 0.5Mbit/s de forma continua para Internet en la
situacién inicial se puede dar servicio a unos 950 usuarios (475Mbit/s). De esta forma al
incrementar con un STM-4 se podria dar servicio a 2195 usuarios (1097Mbit/s).

En el caso del segundo router de proveedor de servicios segin lo propuesto no se ganaria
en ancho de banda o nimero de conexiones, Unicamente ante el fallo del router principal
tendriamos el otro de respaldo para dar el servicio.

Por tanto en el escenario virtual se han podido simular las propuestas de mejora de forma
satisfactoria.
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15. VIABILIDAD ECONOMICA

El proyecto tiene una viabilidad econémica clara, por un lado la creacién del laboratorio
virtual no tienen ninguln coste, Unicamente es necesario un PC con los requisitos minimos para
poder llevar a cabo las pruebas. El software es gratuito (GNS3 y VirtualBox) y por tanto no
requiere de ningun coste adicional. Por tanto cualquier empresa podria proporcionar a su
departamento de comunicaciones este modelo para realizar pruebas muy reales fuera de la red
de produccion.

Otro de los aspectos econdmicos a destacar es la anticipacion a futuros fallos, si
conseguimos realizar las configuraciones en el entorno de laboratorio antes de llevarlas a
produccién, podemos detectar si hay algun fallo de configuracion, de incompatibilidad, etc. De
esta forma se ahorran los costes correspondientes a penalizaciones ante caidas de servicio,
quejas de usuarios finales, etc.

Este entorno virtual se puede aprovechar para formar a futuros trabajadores, ahorrando los
costes de la adquisicion de equipos para formacioén.

Si se monta un escenario con equipos reales en lugar del laboratorio virtual tendria un coste
de varios miles de euros, a este coste habria que sumarle el consumo eléctrico de la maquetay
el espacio necesario para albergarla. Como se queria demostrar la mayoria de pruebas se
pueden realizar en un entorno virtual con apenas costes.

Estos aspectos hacen que sea un proyecto viable econémicamente, resultando minimos los
gastos en inversion.
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16. CONCLUSIONES

Se ha conseguido instalar un entorno de simulacion de red con equipos de varios
fabricantes. Este entorno es gratuito y permite realizar pruebas de configuraciones, protocolos
0 nuevos equipos sin alterar una red en produccién.

La simulacién ha sido muy real ya que se utilizan los sistemas operativos de la electrdnica de
los diferentes fabricantes en entornos virtuales, no se pueden realizar pruebas de hardware,
pero si de las diferentes caracteristicas del software.

La interoperabilidad de los diferentes elementos mediante el GNS3 ha sido total, pudiendo
interconectar equipos virtuales de diferentes fabricantes, esto resulta muy ventajoso a la hora
de evaluar cambios, dispositivos o compatibilidad de equipos.

La limitacién mas grande es hardware, la herramienta no tiene capacidad para emular
switches de Cisco, solo routers y no todos los modelos. Se ha visto que hay fabricantes como
Huawei que no tiene modelos para GNS3.

La fiabilidad es muy buena, al ser el mismo software que en el entorno real se pueden
probar los comandos, las funcionalidades, la compatibilidad de protocolos entre distintos
fabricantes, etc. Incluso se pueden realizar capturas del trafico para analizar los paquetes segun
pasan de un elemento a otro.

Lo que hay que tener presente es que no seria viable sustituir un router real por uno
virtualizado en GNS3 para un entorno real.

Se puede concluir que al menos con los fabricantes de la propuesta se pueden realizar
simulaciones en un entorno virtual, realizar configuraciones, aplicar cambios, simular fallos, etc;
todo esto con un bajo coste y con resultados validos para entornos reales.
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17. ABSTRACT

Many large companies support their business over communication networks. Therefore, any
network failure can potentially affect the business: production delays, lost transactions,
dissatisfied customers, etc. This means that finding a system that anticipates failures or helps
plan future deployments, becomes very necessary.

This paper argues that there are tools to help resolve this issue. On one hand, companies
save money by not buying real equipment. On the other hand, it allows to make tests without
affecting the equipment in service.

The aim is to provide a tool which is simple to install and easy to use that simulates network
devices. Specifically, a tool that supports various manufacturers and device models. At the same
time, it fulfils the largest companies’ requirements while keeping a low cost of implementation.

To do this, a free tool was tested with a simulated enterprise network. GNS3 software - with
Dynamips and VirtualBox- was used to make a simulated deployment in a virtual environment.
Also, it is important to note that it was analyzed with the software of the most important
networking technologies companies - Cisco Systems, Juniper Networks and Extreme Networks-.

As a result, the presented tool demonstrates that it is possible to install a free virtual lab in
a simple computer with fully featured of real network devices. Furthermore, it can be extended
with other device models and other network protocols that where not part of this paper.
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ANEXO 1.

Como se comenta existen multitud de guias y foros donde se habla sobre la herramienta
GNS3.

Estos son los enlaces que he utilizado para montar el laboratorio de simulacién:

e Preguntasy respuestas: https://www.gns3.com/software/faq

e Instalacion: https://www.gns3.com/support/docs/quick-start-guide-for-windows-us

e Afadir imagenes Cisco: https://www.gns3.com/support/docs/adding-ios-or-iou-gemu-
virtual-2

e Como conectar maquinas virtuales de VirtualBox en GNS3:
http://www.smartpctricks.com/2014/06/connect-gns3-to-virtualbox.html

Requisitos para la instalacién:

Minimum Requirements

ter, Any Linux

Memory

Storage llable s #'s Installation i JOMB

Additional Notes v age is d for OS and Device Images.

Figura 34: Requisitos minimos GNS3
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ANEXO II.

Oracle VM VirtualBox es un software de virtualizacion para arquitecturas x86/amd64,
creado originalmente por la empresa alemana innotek GmbH. Actualmente es desarrollado por
Oracle Corporation como parte de su familia de productos de virtualizacién. Por medio de esta
aplicacion es posible instalar sistemas operativos adicionales, conocidos como «sistemas
invitados», dentro de otro sistema operativo «anfitrion», cada uno con su propio ambiente
virtual.

Entre los sistemas operativos soportados (en modo anfitrién) se encuentran GNU/Linux,
Mac 0S X, 0S/2 Warp , Microsoft Windows, y Solaris/OpenSolaris, y dentro de ellos es posible
virtualizar los sistemas operativos FreeBSD, GNU/Linux, OpenBSD, 0S/2 Warp, Windows, Solaris,
MS-DOS y muchos otros.

La aplicacién fue inicialmente ofrecida bajo una licencia de software privativo, pero en
enero de 2007, después de afios de desarrollo, surgié VirtualBox OSE (Open Source Edition) bajo
la licencia GPL 2. Actualmente existe la versidon privativa Oracle VM VirtualBox, que es gratuita
Unicamente bajo uso personal o de evaluacion, y estd sujeta a la licencia de "Uso Personal y de
Evaluacion VirtualBox" (VirtualBox Personal Use and Evaluation License o PUEL) y la version
Open Source, VirtualBox OSE, que es software libre, sujeta a la licencia GPL.

VirtualBox ofrece algunas funcionalidades interesantes, como la ejecuciéon de maquinas
virtuales de forma remota, por medio del Remote Desktop Protocol (RDP), soporte iSCSI, aunque
estas opciones no estan disponibles en la version OSE.

En cuanto a la emulacidon de hardware, los discos duros de los sistemas invitados son
almacenados en los sistemas anfitriones como archivos individuales en un contenedor llamado
Virtual Disk Image, incompatible con los demas softwares de virtualizacion.

Otra de las funciones que presenta es la de montar imdgenes ISO como unidades
virtuales dpticas de CD o DVD, o como un disquete.

Tiene un paquete de controladores que permiten aceleracién en 3D, pantalla completa,
hasta 4 placas PCl Ethernet (8 si se utiliza la linea de comandos para configurarlas), integracion
con teclado y raton.

La guia de instalacién usada: https://www.virtualbox.org/manual/ch01.html|
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