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Problema propuesto

» Las redes soportan el negocio de las grandes empresas.

» Cualquier fallo en la red puede ocasionar perdidas:
» Retrasos en la produccion
» Transacciones perdidas
» Clientes insatisfechos

» Tareas programadas pueden causar un fallo inesperado en la
red:

» La ampliacion de un servicio
» La implementacion de una mejora

» Un mantenimiento mal ejecutado




Solucion propuesta

» Montaje de un laboratorio de red para:
» Evaluacion de nuevo equipamiento

» Evaluacion de nuevos protocolos

» Evaluacion de nuevas funcionalidades

» Probar configuraciones antes de llevarlas al entorno real

» Formacion para empleados




Objetivo

» Montar un laboratorio para pruebas de red.
» Sin la necesidad de adquirir equipos.
» Con equipos virtuales de varios fabricantes.

» Gratuito. Usando software libre.

» Simular la red propuesta en el entorno virtual.

» Realizar cambios en la red virtual anticipando posibles fallos:
» Anadir mejoras y comprobar que no afectan al servicio.

» Configurar protocolos nuevos para mejorar el servicio.



Arquitectura de red

» Red de operador local en una isla.

» Conectado con la peninsula mediante transporte optico sobre cable
submarino.

» Conectado a un proveedor de servicios (Internet y TV).

» Electronica de red de diferentes fabricantes.

» Equipamiento
» Routers proveedor de servicios Cisco Systems
» Routers operador local Juniper Networks

» Switch operador local Extreme Networks
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Arquitectura de red inicial
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Arquitectura de red mejorada - Migracion
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Desarrollo del proyecto
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Escenario de pruebas

» Equipo:
» Windows 7 (64 bit)
» Intel Core i5
» 8GB RAM

» Software:

GNS3
» GNS3 1.3.11 “All in One”

@ FreeBSD.
Oracle VM VirtualBox

Equipos Juniper: FreeBSD + JUNOS image

>
>
» Equipos Cisco: Dynamips (incluido GNS3) + 10S image
>

Equipo Extreme: FreeBSD + EOX image




Escenario de pruebas - Red inicia

» Entorno grafico de configuracion
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Escenario de pruebas - Red mejora

» Entorno grafico de configuracion
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Acceso a interface de configuracion de los equipos

perPuTTY - luniper R

sslinit fn

*Mar 1 00 03.531: %SW_VLAN-4-TF5 FATLURE: call
ead / code 3588 (No device available)
/ bytes tranafered = 0
*Mar 1 03.871: %5Y¥5-5-CONFIG I: Configured from memory by console
= *Mar 1 O 4.271: %5YS5-5-REST. System restarted ——
rR3 Cisco IOS5 Software, 3700 Software (C3725-ADVSECURITYK9-M), Version 12.4(3), RELEASE SOFTWARE (fc2
Technical Support: htop://www.cisco.com/techsupport
Copyright (c) 1986-2005 by Cisco Systems, Inc.
Compiled Fri 22-Jul-05 02:27 by hgluong
*Mar 1 £5NMP-5-COLDSTART: SHMP agent on host Cisco R1 is undergoing a cold start
*Mar $LINK-3-UPDOWN: Interface FastEthernet0/1, changed state to up
*Mar LLINK-3-UPDOWN: Interface FastEthernet0/0, changed state to up
*Mar $LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to t

*Mar $LINEPRCTC-5-UPDOWN Line protocol on Interface FastEthernet{/0, changed state to

VLAN manager encountered file operation error: ifs open/T|

B SuperPuTTY - ExtremeNetwokrs_R
View

File Help

“ExtremeNetwokrs_R4-SW

*Mar
*Mar
Cisc
Inte:

1
o Rl¥show
rface

ip int b

$HSRP-6-STATECHANGE :
$HSRP-6-STATECHANGE :
ri

IF-Address

FastEthernet0/1 Grp 1 state Standby -> Active
FastEthernet0/0 Grp 10 state Standby -> Active

OK? Method Status Protocal

FastEthernec0/0 10.0.0.1

FastEthe: @ Cisca RS

Cisco R14
ead / code 3588

/ bytes transfered = 0
ol *Mar 1 3.8 £5Y5-5-CONFIG I:
Slemar 1 4.107: SLINK-3-UPDOWN: Interface FastEthernetO
*Mar 1 :04.327: $£5YS-5-RESTART: System restarted ——
Cisco I0S Software, 3700 Software (C3T725-ADVSECURITYES-M),
-JTechnical Support: http://www.cisco.com/techsupport
Z Copyright (c)} 1986-2005 by Cisco Systems, Inc.
Compiled Fri 22-Jul-05 :27 by hgluong
*Mar 1 0:04.343: %SNMP-5-COLDSTART: SNMP agent on host Cisco RS is undergoing a cold start
*Mar 1 )0:04.387: TLINK-3-UPDOWN: Interface FascEthernet0/1, changed state to up
#*Mar 1 00:00:05.107: $LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0
*Mar 1 05.387: FLINEPROTO-5-UPDOWK Line protocol on Interface FastEthernet0/1,
Cisco_R5#show sta
Cisco R5#show sta
Cisco R5#show stan
Clscc_RS#sncw standby bri
Cisco R5#show standby brief

P indicates configured to preempt.
I

Interface Grp Prio P State
Fa0/0 10 100 Standby
Fald/1 1 100 Standby
Ciscc_RS#I

YES NVRAEM up up

w

=]

w

{(No device available)

g

@

w

7.

console
changed state to up

Configured from memory

@

w

)

w

I
w

w

RELEASE SOFTWARE

Version 12.4(3), (fc2)

=]

0

w

g
@

FEEEEEEEEEEEE
w

)0 000000000O00C

0 th

]
El
o

aomon
w

changed state
changed state

to up
To up

W ww

ase-manager
Standby

local
local

Virtual IP
10.0.0.3
10.1.1.1

Aotive
10.0.0.1
10.1.1.4




Mejoras de la migracion simuladas

» Segundo router de proveedor de servicios
» Proporciona redundancia ante fallo simple de un router o enlace

» Si R1 se produce convergencia con R5 y el corte es minimo

» Segundo enlace STM-4 en comunicacion por cable submarino
» Proporciona redundancia ante fallo simple de un enlace
» Duplica el ancho de banda entre peninsula e isla

» Balanceo de paquete entre ambos enlaces




Conclusiones

>

Es posible simular redes sin necesidad de invertir en
equipamiento real de pruebas.

Se pueden anticipar posibles fallos en una migracion.

Se pueden evaluar soluciones antes de su implantacion.

Se puede crear un escenario de red virtual para formacion.

Este escenario es exportable a casi cualquier red con
equipamiento Cisco, Juniper o Extreme.







Gracias por su atencion.
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