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  Resum del Treball: 

 
El present Treball Final de Màster, especialitzat en Sistemes de Gestió de la Seguretat 
de la Informació, té com a objectiu la realització del Pla Director  de Seguretat de  
l’empresa BI4Revolution, objecte d’estudi. 
 
El pla d’implementació de la ISO/IEC 27001:2013 és un aspecte clau a qualsevol 
organització que vulgui alinear els seus procediments amb aquesta norma. Així doncs, 
per tal d’aconseguir l’objectiu final del projecte amb èxit, aquest s’ha estructurat en sis 
fases. 
 
En primer lloc s’ha realitzat una descripció dels objectius, abast i expectatives a 
complir, partint d’un anàlisi de la situació inicial a  nivell de seguretat de la 
informació. En tant que tot Sistema de Gestió de Seguretat de la Informació  es recolza 
en un cos documental per al compliment normatiu, s’han  desenvolupat els principals 
documents del SGSI de BI4REVOLUTION: política de seguretat, procediment 
d’auditories internes, gestió d’indicadors, procediment de revisió per direcció, gestió 
de rols i responsabilitats, comitè de seguretat, SOA i anàlisi de riscos. 
 
Arribats a aquest punt, s’ha fet un anàlisi de riscos per a quantificar  la importància 
dels actius. I a partir d’aquesta informació, s’han definit un conjunt d’iniciatives i 
projectes necessaris per tal d’aconseguir el nivell de seguretat que BI4REVOLUTION 
necessita.  
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Un cop implementats els projectes i amb l’objectiu d’avaluar la maduresa de la 
seguretat, s’ha realitzat una auditoria de compliment de la norma ISO/IEC21002:2013. 
Per tal de determinar la maduresa dels controls un cop implementats els nous 
processos. 
 

  Abstract: 

 

The aim of this project is to develope the Security Plan of BI4REVOLUTION. This 
project is focused on developing information security management system (ISMS). 
 
Developing an ISMS, based on ISO/IEC27001:2013, is a must for all companies which 
are concerned with information security management or IT related risks. 
 
First of all, the project describes the objectives, scope, the expectation of the ISMS and 
methodology associated with the definition in order to create a model information 
security for BI4REVOLUTION organization, based on the ISO 27001:2013. 
 
After understanding critical processes of organization, document management system 
has been developed and then, it has been elaborated its risk analysis.  
 
With the objective of improving the initial diagnostic of information security system, a 
set of new projects has been defined. When all the projects have been developed, ISMS 
has been audited, checking ISO/IEC27001:2013. 
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1. Introducció 
 

 

1.1 Context i justificació del Treball 
 

La informació és un dels actius més valuosos de BI4REVOLUTION i per tant, poder 

garantir la seva integritat, confidencialitat, disponibilitat, autenticitat i traçabilitat és 

vital per tal d’aconseguir els objectius de negoci. 

Contínuament les empreses estan exposades a riscos,  no només externs sinó també 

interns, que posen en perill la integritat de la informació i en conseqüència la viabilitat 

dels negocis.  

 

Per a poder treballar en un entorn segur,  BI4REVOLUTION ha decidit implementar 

un SGSI, acrònim dels Sistema de Gestió de Seguretat de la informació, per tal de 

preservar els dominis de la informació que s’acaben de citar, mitjançant una gestió 

efectiva dels riscos. Aquesta decisió ha comptat amb el suport de la direcció 

empresarial i la participació de tota l’organització. 

Definir el objectius, necessitats i estructura de l’empresa, ha estat vital per tal de definir 

l’abast de la implantació del SGSI. Aquesta implantació s’ha dut a terme seguint un 

model PDCA, per les seves sigles en anglès, Plan Do Check Act, basat en un cicle de 

millora constant: un cop analitzats els resultats de la primera aplicació, es torna a 

començar. 

La implantació d’un SGSI basat en  la norma UNE ISO/IEC27001 és un mètode de baix 

cost que es troba a l’abast de les grans i petites organitzacions i que els hi permetrà 

reduir els riscos gràcies a l’establiment i seguiment de controls sobre aquests i l’estalvi 

de costos derivats de la racionalització de recursos ja que s’eliminen inversions 

ineficients derivades de desestimar o sobrestimar alguns riscos. En paral·lel, l’obtenció 

opcional del certificat ISO/IEC27001 contribueix a millorar la competitivitat en el 

mercat diferenciant a l’empresa i millorant la seva imatge i confiança davant els seus 

clients, proveïdors i socis. 

 

1.2 Objectius del Treball 
 

El present Treball Final de Màster, especialitzat en Sistemes de Gestió de la Seguretat 

de la Informació, té com a objectiu la realització del Pla Director  de Seguretat de  

l’empresa BI4Revolution, objecte d’estudi. 
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El pla d’implementació de la ISO/IEC 27001:2013 és un aspecte clau a qualsevol 

organització que vulgui alinear els seus procediments amb aquesta norma. Per tal 

d’aconseguir l’objectiu final del projecte amb èxit, aquest s’ha estructurat en sis fases. 

 

En primer lloc s’ha realitzat una descripció dels objectius, abast i expectatives a 

complir, partint d’un anàlisi de la situació inicial a  nivell de seguretat de la informació. 

En tant que tot Sistema de Gestió de Seguretat de la Informació  es recolza en un cos 

documental per al compliment normatiu, s’han  desenvolupat els principals documents 

del SGSI de BI4REVOLUTION: política de seguretat, procediment d’auditories 

internes, gestió d’indicadors, procediment de revisió per direcció, gestió de rols i 

responsabilitats, comitè de seguretat, SOA i anàlisi de riscos.  

 

Abans de començar amb el projecte d’implantació s’ha realitzat un anàlisi diferencial 

de les mesures de seguretat i normativa en relació amb la seguretat de la informació 

que tenia l’organització,prenent com referència les bones pràctiques definides a la ISO 

27002. 

 

L’anàlisi de riscos s’ha fet seguint la metodologia Magerit, i ha consistit en identificar 

els riscos de seguretat a l’empresa, determinant-ne la seva magnitud i identificant les 

àrees que necessiten implantar salvaguardes.  

 

A partir de la informació derivada de l’anàlisi de riscos, s’han definit un conjunt 

d’iniciatives i projectes necessaris per tal d’aconseguir el nivell de seguretat que 

BI4REVOLUTION necessita. Les millores produïdes per l’execució del projectes s’ha 

orientat a reduir el risc inicial de l’Organització i a evolucionar el compliment ISO fins 

al nivell adequat. 

 

Finalment, un cop executats els diferents projectes, mitjançant una auditoria de 

compliment s’ha avaluat la maduresa de la seguretat, pel que fa als diferents dominis i 

controls de la ISO/IEC 27002:2013. 

 

1.3 Enfocament i mètode seguit 
 

A nivell normatiu, s’ha pres com a norma de referència la ISO/IEC27001:2013 i el codi 

de bones pràctiques detallat a la ISO/IEC27002:2013. Aquesta versió 2013 de la ISO, 

contempla 114 controls distribuïts en els 35 objectius dels 14 dominis següents: 

 Política de seguretat 

 Aspectes organitzatius de la seguretat de la informació. 

 Seguretat dels Recursos Humans. 

 Gestió d’actius. 

 Control d’Accessos. 

 Criptografia. 
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 Seguretat Física i Ambiental. 

 Seguretat de les operacions.  

 Seguretat de les comunicacions. 

 Adquisició de sistemes, desenvolupament i manteniment 

 Relacions amb els proveïdors. 

 Gestió d’incidències. 

 Gestió de la Continuïtat de Negoci.  

 Compliment 

Per a l’anàlisi de riscos, s’ha fet una classificació d’actius segons Magerit,agrupant-los 

segons la seva naturalesa en els grups següents: serveis, dades/informació que 

esdevenen el nucli del sistema, aplicacions SW, equips informàtics, personal, xarxes per 

al moviment de la informació, suports físics d’emmagatzematge de la informació, 

equipament auxiliar i instal·lacions. 

La metodologia emprada per a les auditories, ha consistit en la realització d’entrevistes 

a persones dels diferents departaments inclosos dins l’abast del SGSI. 

 
1.4 Planificació del Treball 
 

El present treball final de màster, s’ha estructurat en les següents fases: 

 Fase I: Situació actual: Contextualització, objectius i anàlisis diferencial. 

 Fase II: Sistema de Gestió Documental. 

 Fase III: Anàlisi de riscos. 

 Fase IV: Proposta de Projectes. 

 Fase V: Auditoria de Compliment de la ISO IEC 27002:2013. 

 Fase VI: Presentació de resultats i entrega d’informes. 

 

1.5 Breu sumari de productes obtinguts 

 

El resultat de les tasques realitzades en cadascuna d’aquestes fases ha donat lloc als 

següents productes: 

 

 Informe diferencial. 

 Esquema Documental ISO/IEC 27001. 

 Anàlisis de Riscos. 

 Pla de projectes. 

 Auditoria del Compliment. 

 Presentació de resultats. 
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1.6 Breu descripció dels altres capítols de la memòria 

 

A continuació es presenta una descripció d’alt nivell de les diferents fases dels projecte: 

 Fase I: Situació actual: Contextualització, objectius i anàlisis diferencial. 

 

Un cop triada l’empresa objecte d’estudi, s’ha realitzat un descripció d’aquesta a nivell 

general, sobre la seva activitat, organització, distribució territorial, etc. A continuació 

s’han definit els objectius i l’abast del pla director de seguretat. Seguidament s’ha dut a 

terme  un anàlisi diferencial de les mesures de seguretat i normativa en relació amb la 

seguretat de la informació que tenia l’organització,prenent com a referència les bones 

pràctiques definides a la ISO 27002:2013. 

  

 Fase II: Sistema de Gestió Documental. 

 

En aquesta fase s’han elaborat alguns dels documents que constitueixen el cos 

documental del sistema de gestió. Els documents triats són: 

 

o Política de Seguretat. 

o Procediment d’Auditories Internes. 

o Gestió d’Indicadors. 

o Procediment de Revisió per Direcció. 

o Gestió de Rols i Responsabilitats. 

o Metodologia de Anàlisis de Riscos. 

o Declaració de Aplicabilitat (SOA). 

 

 Fase III: Anàlisi de riscos 

 

L’anàlisi de riscos és un procés que consisteix en identificar els riscos de seguretat a 

l’empresa, determinant-ne la seva magnitud i identificant les àrees que necessiten 

implantar salvaguardes. Així doncs, aquesta fase ha començat amb una primera etapa 

d’avaluació d’actius, amenaces i impacte. 

 

 Fase IV: Proposta de Projectes 

En   base a l’anàlisi de riscos de la fase anterior, en aquesta fase es proposen un conjunt 

de projectes que ajudaran a la mitigació del risc inicial de l’organització, evolucionant 

en el compliment de la ISO fins als nivell adequat. 

 Fase V: Auditoria de Compliment de ka ISO IEC 27002:2013 

Un cop implementats els projectes de la fase IV, s’ha dut a terme una auditoria de 

compliment per tal d’avaluar fins a quin punt l’empresa compleix amb les bones 

pràctiques en matèria de seguretat. 
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 Fase VI: Presentació de resultats i entrega d’informes 

 

Un cop assolides les fases anterior, es pot començar amb la implementació del SGSI. 
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2. Situació actual 
 

2.1  Contextualització i objectius 
 

L’evolució de les tecnologies de la informació ha permès automatitzar i optimitzar la 

gran majoria de processos i activitats que es duen a terme dins d’una organització, 

convertint-se així doncs en un dels actius més importants d’aquesta.  

Mitjançant un Pla Director de Seguretat es defineixen i prioritzen un conjunt de 

projectes en matèria de seguretat de la informació, dirigint-se a reduir els riscos als que 

està exposada una organització fins a uns nivell acceptables, partint d’un anàlisi inicial.  

Per tal de realitzar el Pla Director de Seguretat de ‘BI4REVOLUTION, S.A’ a 

continuació es definirà una primera fase per determinar-ne els seus objectius 

estratègics, abast, obligacions i bones pràctiques de seguretat.  

Així doncs, en aquesta primera fase es presentarà inicialment l’empresa, els seus 

objectius i la situació actual d’aquesta en matèria de seguretat, considerant tot tipus 

d’aspectes: tècnics, organitzatius, regulatoris i normatius. Cal citar que, per a 

l’elaboració del present Pla Director, es compta amb el suport de la Direcció de 

BI4REVOLUTION, S.A. aconseguint que el projecte estigui alineat en tot moment amb 

la filosofia i l’estratègia de l’empresa.  

 

2.2 Contextualització 

L’empresa ‘BI4REVOLUTION, S.A.’, es dedica al desenvolupament, comercialització i 

manteniment software d’aplicacions de business intelligence per a clients de diferents 

sectors empresarials com per exemple el bancari i financer i el sector logístic. 

Les eines ‘business intelligence’ que dissenya, desenvolupa i implanta 

BI4REVOLUTION gestionen de manera òptima diferents dades de l’activitat i 

processos empresarials dels seus clients, analitzant-les i combinant-les per tal d’oferir 

coneixement avançat a l’usuari per a la presa de decisions, maximitzant d’aquesta 

manera els resultats empresarials. Amb el software a mida de BI4REVOLUTION 

s’aconsegueix integrar la informació de diferents àrees de negoci des de l’àmbit 

financer fins al de recursos humans, mitjançant un accés senzill des de qualsevol 

navegador o dispositiu mòbil. 

L’entitat disposa actualment de dos productes al seu portfoli: 

- BI4basic, és el paquet més senzill i econòmic, que només permet 

parametrització. 

- BI4premium, va més enllà de la solució bàsica, en tant que permet el 

desenvolupament de mòduls a mida, oferint una integració òptima de tots el 

processos, unificant més actius d’informació que qualsevol altre plataforma.  



13   

‘BI4REVOLUTION, S.A.’, amb seu a Barcelona, compta actualment amb un total de 150 

empleats.  

Des de la seva creació al juliol de 2011, l’empresa ha estat mot conscient de la necessitat 

de gestionar correctament els seus actius en matèria de seguretat, i ja al 2014 es van 

assentar les bases d’un projecte per implantar el seu Sistema de Gestió de la Seguretat 

de la Informació, en endavant SGSI. Actualment, l’empresa ha volgut donar una 

empenta al desenvolupament i implantació del seu SGSI, per tal d’aconseguir-ne la 

seva certificació.  

L’obtenció de la ISO27001, és clau per a que BI4REVOLUTION, S.A. pugui oferir 

solucions de BI al sector de les administracions públiques.  BI4REVOLUTION, S.A. es 

bona coneixedora de les necessitats actuals i futures d’aquest sector i de com les 

solucions de BI poden ajudar a la seva gestió de pressupostos, processos i actius.  

L’obtenció de la certificació, evidenciarà el compromís de BI4REVOLUTION amb la 

seguretat dels organismes contractants, essent un punt diferencial en els futurs 

concursos públics.  

 Descripció: 

A la següent figura es mostra l’organigrama de l’empresa: 

 

Il·lustració 1. Organigrama de BI4REVOLUTION 

Seguidament es detallen les funcions de cada component: 

- Director general: es el responsable d’impulsar les estratègies de la companyia, 

actuant alhora com enllaç entre les diferents àrees operatives, supervisant les 

seves actuacions i prenent les decisions finals.  

 

Relacions institucionals 

Conèixer les necessitats dels diferents departaments 

Garantir una operativa transversal 

Prendre les decisions més rellevants a nivell d’empresa 

Vetlllar pel compliment de les polítiques de qualitat dels productes i 
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processos, així com de les polítiques de seguretat de l’organització. 

Taula 1. Funcions pròpies i transversals del director general 

 

- Director tècnic: gestiona el departament tècnic 

 

o Desenvolupadors de producte: és l’equip d’enginyers que 

s’encarreguen de dissenyar, desenvolupar i testejar els diferents mòduls 

funcionals dels productes, atenent als requeriments interns a nivell 

d’innovació i les demandes particulars dels clients. Els diferents equips 

de consultors/desenvolupadors el constitueixen els Project manager, 

analistes i programadors. 

 

o Mantenidors/integradors de producte: és l’equip de tècnics encarregat 

de dur a terme les instal·lacions del producte final en els sistemes del 

client i oferir el posterior suport tècnic.  

 

Suport al departament comercial 

Recollida dels requeriments del client, detectant carències/limitacions dels 
productes 

Disseny i desenvolupament de productes 

Testeig de solucions 

Vetllar pel compliment de les polítiques de qualitat dels productes i processos 

Integració de producte als sistemes del client 

Gestió de magatzem 

Taula 2. Funcions pròpies i transversals departament tècnic 

- Director comercial: és el màxim responsable del departament comercial i de 

comunicació, responent sobre el compliment dels objectius de l’empresa. 

 

o Equip de RRPP: defineix i vetlla per complir amb la política 

comunicativa de l’entitat, establint una estratègia de comunicació 

efectiva interna/externa. 

 

o Equip de màrketing: s’encarreguen de buscar noves oportunitats de 

negoci, analitzant als consumidors/clients i la competència. Alhora 

treballen el disseny, promoció i distribució dels productes.  

 

o Equips de ventes: en primera instància s’encarreguen de la venta de 

productes i la comunicació d’avantatges de les solucions de 

BI4REVOLUTION. Alhora, desenvolupen i mantenen les relacions amb 

els clients, aportant feedback de client a l’empresa, sobre que pensen 

dels seus productes i servei i noves necessitats i oportunitats futures. 
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Venta de productes 

Captació de clients 

Anàlisi de mercat 

Promoció de la imatge de marca 

Recollida de necessitats dels clients per als nous desenvolupaments 

Signatura de contractes 

Elaboració d’ofertes 

Suport en la gestió de cobrament 

Taula 3. Funcions pròpies i transversals departament comercial 

- Director financer: és el responsable de la planificació, execució i informació 

financeres. Responsabilitzant-se també de les polítiques d’estratègia i operació 

de l’empresa, garantint el millor rendiment dels recursos de l’empresa.  

 

o Equip administratiu: realitzen un gran ventall de funcions d’oficina i 

administrativa com per exemple, l’actualització, registre i 

emmagatzematge d’informació, arxiu, tractament de text, gestió de 

correu, etc. 

 

o Equip de comptabilitat. Els tècnics comptables, duen a terme funcions 

relatives al registre d’apunts comptables, elaboració de comptes anuals i 

conciliacions bancàries.  

 

Gestió i planificació òptima d’aprofitament de recursos 

Gestió de pagaments i cobraments 

Gestió d’arxiu i correu 

Gestió de subvencions i ajuts públics I+D 

Gestió fiscal de l’empresa 

Taula 4. Funcions pròpies i transversals departament financer 

- Director de RRHH: és la persona responsable de supervisar totes les gestions 

de personal i posar en pràctica estratègies de desenvolupament laboral a nivell 

global.  

 

o Equip de RRHH: els tècnics de RRHH son especialistes en la gestió de 

les polítiques de personal de l’empresa, duent a terme tasques 

relacionades amb la plantilla de l’entitat: des de la selecció de nous 

candidats per a les diferents vacants, fins a la gestió administrativa dels 

seus contactes i nòmines.  

 

o Equip de formació:  està constituït per membres de RRHH que 

planifiquen programes anuals de formació responent a les demandes 

formatives de l’equip humà i de les noves necessitats de l’empresa. 

Aquest equip compta amb la col·laboració d’alguns Project managers de 

l’àrea de producte i de personal de sistemes. 
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Gestió de persones 

Elaboració de plans de carrera i desenvolupament professional 

Gestió de contractacions i nòmines 

Gestió de formacions internes 

Gestionar la correcta comunicació de les polítiques corporatives  

Taula 5. Funcions pròpies i transversals departament de RRHH 

- Responsable de sistemes/TI: és el CIO de l’empresa, encarregat d’integrar 

l’estratègia empresarial amb l’arquitectura tecnològica que la fa possible. 

S’encarrega de liderar la implementació de noves eines i processos 

tecnològicament avançats i innovadors en una arquitectura TI escalable, flexible 

i segura. Alhora, a nivell de seguretat s’encarrega de coordinar i controlar les 

mesures definides en el document de seguretat, analitzar els informes 

d’auditoria i controlar els mecanismes que permeten el control d’accessos: 

 

o Equip d’informàtica i sistemes. Els tècnics informàtics són els 

encarregats de que el sistema informàtic funcioni correctament, aplicant 

procediments d’administració i configuració del SW/HW del sistema i 

resolent possibles incidències derivades del funcionament normal del 

mateix. Alhora en monitoritzen i controlen els consums, instal·len i 

configuren els components interns/externs, realitzen y controlen les 

còpies de seguretat de la informació sensible, permetent recuperar  

dades eliminades o destruïdes, realitzen inventaris de HW/SW, etc. 

 

o Equip d’innovació i seguretat de la informació: els tècnics d’aquesta 

àrea s’encarreguen de desenvolupar noves eines tecnològiques per a la 

gestió interna de la entitat, adaptant-se als nous processos i necessitats 

d’aquesta. Alhora, els tècnics de seguretat s’encarreguen d’efectuar 

avaluacions de riscos informàtics, definir i establir la política de 

seguretat de l’entitat, implementant al seu temps mecanismes i eines de 

seguretat informàtica. 

 

Definir i vetllar pel compliment de les polítiques de seguretat 

Implementar una arquitectura de sistemes òptima, adequada pel 
desenvolupament de l’operativa interna 

Garantir la correcta implementació de mecanismes de seguretat 

Resoldre incidències detectades  

Dissenyar i implementar noves eines de monitoratge i controls dels processos 
productius 

Gestió de còpies de seguretat 

Gestió de contractes amb proveïdors tecnològics 

Taula 6. Funcions pròpies i transversals departament de sistemes 

 Missió, visió i valors: 

BI4REVOLUTION, S.A està formada per experts en consultoria amb un ampli 

coneixement tecnològic i experiència en diferents sectors de negoci.  
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A part de la seva solució bàsica, BI4REVOLUTION, S.A ofereix productes a mida i 

personalitzats amb objecte d’oferir el millor resultat en benefici del negoci dels seus 

clients.  

Així doncs la missió de BI4REVOLUTION, S.A, a través del seus professionals, és 

ajudar a les empreses a desenvolupar-se, aportant solucions tecnològiques, realment 

innovadores i basades en la seva experiència. 

La visió de l’entitat és posicionar-se en el mercat del BI com l’empresa de referència en 

serveis de la gestió estratègica, oferint solucions i serveis d’alt valor afegit.  

Entre els valors de BI4REVOLUTION, S.A destaquen: el compromís professional i la 

proximitat amb els clients i col·laboradors, la innovació mitjançant la investigació i 

formació, la flexibilitat que posa de manifest la vocació d’empresa de servei capaç 

d’adaptar-se als requeriments i necessitats dels clients, la motivació dels seus 

treballadors implementant plans de carrera i definint trajectòries professionals i 

finalment el coneixement, gestió i planificació de projectes basats en l’excel·lència. 

El personal de l’entitat, atenent a la seva formació i capacitació així com al know how 

que aquest adquireix pel desenvolupament de les seves tasques professionals, suposa 

un dels actius més importants per BI4REVOLUTION. És per això que la motivació dels 

seus treballadors consta com un dels valors de referència de l’entitat.  

Gràcies a les polítiques de conciliació de vida professional i personal i als plans de 

trajectòria professional implementats,  es pot afirmar que BI4REVOLUTION compta 

amb una plantilla de professionals amb un nucli molt estable, tot i que les últimes 

enquestes, apunten que dins l’àrea de tecnologia encara es produeix una alta rotació 

dels perfils més baixos. Alhora i a diferència del que succeeix en d’altres empreses del 

sector, existeix una bona col·laboració interdepartamental.  

A nivell normatiu, existeixen un conjunt de polítiques i normes empresarials 

perfectament documentades que es donen a conèixer als treballadors dels diferents 

departaments, i que poden ser consultades en qualsevol moment. 

Com a qualsevol empresa, la venta i facturació és un factor important, però en cap 

moment es poden desatendre els requisits de qualitat i seguretat establerts. Tot i que 

actualment, no es disposa d’eines o mecanismes que permetin la mesura del seu 

compliment. 

 Instal·lacions 

A nivell d’estructura organitzativa, tot i que l’empresa té la seva seu a Barcelona, 

compta amb diferents delegacions al territori espanyol (Madrid i Sevilla), podent 

considerar que tots els seus usuaris són remots.  

L’oficina de Barcelona, es situa a la planta 5 d’un edifici d’oficines que compta amb 

servei de consergeria 24h. Per accedir als ascensors, tot el personal intern de les 

diferents empreses ha de superar un primer control de seguretat, basat en targeta 
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contactless. BI4REVOLUTION comparteix replà amb una altra empresa del sector 

alimentari. El personal intern accedeix a l’oficina  amb sistemes biomètrics, 

concretament amb lectors d’empremta dactilar. Les visites poden accedir a la recepció 

de l’oficina prement el timbre d’entrada i seran rebudes pel personal de recepció. 

Per normativa, tots els treballadors i visites han d’anar degudament identificats a 

l’interior de l’edifici.  

L’espai interior de l’oficina es troba distribuït de la següent manera: 

 

Il·lustració 2. Distribució de l’oficina central de Barcelona 

Com s’observa l’àrea tècnica és la més àmplia i està separada de la resta de 

departaments per un passadís central. 

Les parets dels despatxos són de vidre i estan ben aïllats sonorament. Les seves portes 

d’accés compten amb panys digitals amb control d’accés i queden tancats quan els 

diferents directors l’abandonen.  

Els sistemes s’implementen en plataformes de maquinari que fan servir virtualització i 

a nivell físic se situen en el CPD de l’organització que està protegit en una sala amb 

controls d’accés biomètrics, equips de control de temperatura, incendi, inundacions i 

generadors elèctrics d’emergència. 

El magatzem compta també amb un control d’accés independent del CPD i s’hi guarda 

material HW/SW.  

L’oficina de Madrid, compta només amb una àrea tècnica i comercial, amb la següent 

distribució:  
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Il·lustració 3. Distribució oficina de Madrid 

En aquest cas, l’oficina es troba a la planta 2 d’un edifici d’oficines, també amb recepció 

24h i control d’accés amb contactless a l’edifici. L’entrada a l’oficina es fa amb lector 

biomètric també.  

La delegació de Sevilla, inaugurada el mes passat, és la més petita i només compta amb 

àrea  comercial i tècnica de manteniment, per tant la seva distribució és molt més 

senzilla: 

 

Il·lustració 4. Distribució oficina de Sevilla 

Els mecanismes d’accés i seguretat són els mateixos que s’han comentat en les altres 

dues oficines.  

A nivell global totes les oficines compten amb aire condicionat, calefacció, detectors 

d’incendis i estabilitzadors de tensió. 

 Personal 

En el següent quadre es llista el número de persones que constitueixen els diferents 

departaments: 

Ubicació Descripció Volum 

Barcelona Direcció 6 persones 

Barcelona Ventes 6 persones 

Barcelona Marketing 3 persones 

Barcelona RRPP 2 persones 

Barcelona Administració 2 persones 
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Barcelona Comptabilitat  3 persones 

Barcelona RRHH 3 persones 

Barcelona Formació 2 persones 

Barcelona Seguretat 2 persones 

Barcelona Sistemes i Inf. 2 persones 

Barcelona Desenvolup 
producte (I+D) 

50 persones 

Barcelona Manteniment 
producte 

25 persones 

Barcelona Recepció 1 persona 

Madrid Ventes 4 persones 

Madrid Desenvolup 
producte (I+D) 

25 persones 

Madrid Manteniment 
producte 

5 persones 

Madrid Recepció 1 persona 

Sevilla Ventes 2 persones 

Sevilla Manteniment 
producte 

5 persones 

Sevilla Recepció 1 persona 

Taula 7. Relació de personal intern 

Com s’observa l’àrea tècnica és la més àmplia. L’equip tècnic format per caps de 

projecte, analistes i programadors que s’encarreguen del desenvolupament i 

manteniment de productes.  

En el moment de la contractació, de desenvolupadors de I+D es demanen enginyers 

i/o titulats superiors, però no es demana que s’aporti el títol ni es verifiquen 

referències. En el moment de la contractació i/o en la signatura del compromís de 

contractació es signa una clàusula de confidencialitat. 

Anualment tots els empleats han de llegir la política de seguretat i realitzar un curs i 

test sobre seguretat dels sistemes al lloc de treball.  

 Arquitectura  

 

La següent figura mostra un diagrama d’alt nivell de l’arquitectura de sistemes de 

l’entitat: 
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Il·lustració 5. Arquitectura de sistemes 

 

L’arquitectura de xarxa de la seu central del Barcelona, té 4 nivells.  

 

- La xarxa d’usuaris on es troben tots els PCs dels treballadors connectats. 

 

- La xarxa de serveis interna on s’hi troba un IDS basat en xarxa (NIDS) 

encarregat de detectar atacs a tot el segment de la xarxa. La seva interface 

funciona en mode promiscu enregistrant així tot el tràfic de la xarxa. També hi 

trobem el servidor de bases de dades, el d’aplicacions, el de directori LDAP i el 

sistema de gestió de fitxers i impressió (és a dir sistema de gestió de projectes). 

 

- A la zona DMZ s’hi troben els servidors que han de ser accedits des de fora com 

ara el servidor de correu, servidor web i DNS.  Aquests serveis són els únics 

que poden generar tràfic de dades entre el DMZ i la xarxa interna, com per 

exemple entre el servidor web i la base de dades protegida situada a la xarxa 

interna.  Tots aquests servidors compten amb un HostIDS (HIDS) que intenta 

detectar les modificacions fetes per intrusos en els sistemes.  

 

- Finalment la xarxa externa amb el NIDS, servidor web, DNS y servidor d’accés 

remot VPN. 

A nivell de sistemes,  es pot considerar que el Sistema de Gestió de Projectes de 

l’entitat n’és el seu actiu principal.   
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Aquest sistema controla totes les seves fases dels projectes, des de l’anàlisi de 

requeriments del client fins a les proves, passant pel seu disseny i desenvolupament, i 

alhora emmagatzema també els productes resultants, a nivell de documentació, codi 

font del programa, etc.  

Tota la informació s’emmagatzema en els servidors de BBDD corporatives però 

l’aplicació emprada es basa en tecnologia web, essent, servidors webs els que executen 

la lògica del sistema.  

Els programadors compten amb un entorn simulat per al desenvolupament dels 

productes en els seus equips informàtics i per a les proves d’integració es disposa d’un 

entorn similar al dels clients amb servidors web,  servidors de bases de dades (que 

emmagatzemen també les dades corporatives del Sistema de Gestió de projectes) i 

d’aplicació. 

Els sistemes s’implementen en plataformes de maquinari que fan servir virtualització i 

a nivell físic se situen en el CPD de l’organització que està protegit en una sala amb 

controls d’accés biomètrics, equips de control de temperatura, incendi, inundacions i 

generadors elèctrics d’emergència. 

L’equip tècnic format per caps de projecte, analistes i programadors que s’encarreguen 

del desenvolupament i manteniment de productes de client treballen des de PCs amb 

llicències vigents de S.O. Windows 8 Pro i antivirus,  connectats en xarxa, amb sistema 

d’actualitzacions automàtiques. L’autenticació es centralitza en els diversos servidors 

de directori accedits a través de LDAP i cal citar, que l’entorn de desenvolupament 

només és accessible des de la xarxa interna. Els equips disposen de diferents 

mecanismes de detecció d’intrusos i registres d’activitat en cas d’incident.  

 Equipament informàtic 

 

La següent taula recull l’inventari preliminar d’equips informàtics, llicències i producte 

de la entitat: 

 

Ubicació Departament Descripció Unitats 

Barcelona Direcció gral Portàtil ofimàtica 1 

Barcelona RRHH PCs ofimàtica 6 

Barcelona Financer PCs ofimàtica 6 

Barcelona Comercial Portàtils ofimàtica 12 

Barcelona Sistemes Portàtil ofimàtica 1 

Barcelona Sistemes Portàtil desenv. 4 

Barcelona Tècnic Portàtil ofimàtica 1 

Barcelona Tècnic Portàtil desenv. 65 

Barcelona Tècnic Portàtil proves 10 

Barcelona Recepció PCs ofimàtica 1 

Barcelona Direccions Impressores  6 

Barcelona Tècnic Llicències SW bàsic (ús intern 
proves) 

10 
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Barcelona Magatzem Llicències SW bàsic 100 

Barcelona Tècnica Fotocopiadores 2 

Barcelona Altres dept Fotocopiadores 1 

Barcelona CPD Servidors 10 

Barcelona Pcs usuari Llicències Windows 8 107 

Barcelona Pcs usuari Llicències Microsoft office 107 

Barcelona Pcs usuari Antivirus 107 

Barcelona Tècnic SW de desenvolupament 65 

Madrid Tècnic Portàtil desenvolupament 26 

Madrid Tècnic Portàtil proves 4 

Madrid Comercial Portàtils ofimàtica 4 

Madrid Recepció PCs ofimàtica 1 

Madrid Pcs usuari Llicències Windows 8 35 

Madrid Pcs usuari Llicències Microsoft office 35 

Madrid Pcs usuari Antivirus 35 

Madrid Tècnic SW de desenvolupament 26 

Madrid Tècnic Llicències SW bàsic (ús intern 
proves) 

4 

Madrid  Fotocopiadores 2 

Sevilla Tècnic Portàtil desenvolupament 4 

Sevilla Tècnic Portàtil proves 1 

Sevilla Comercial Portàtils ofimàtica 2 

Sevilla Recepció PCs ofimàtica 1 

Sevilla Pcs usuari Llicències Windows 8 8 

Sevilla Pcs usuari Llicències Microsoft office 8 

Sevilla Pcs usuari Antivirus 8 

Sevilla Tècnic SW de desenvolupament 4 

Sevilla Tècnic Llicències SW bàsic (ús intern 
proves) 

1 

Sevilla  Fotocopiadores 1 

Taula 8. Inventari d’equips i sistemes 

 Informació 

 

La taula següent recull els actius d’informació que s’utilitzen per dur a terme  les 

operacions de l’organització: 

 

Subgrup Ubicació Descripció 

Codi font CPD Aplicació web 

Codi font CPD Bases de dades 

Codi font CPD Sistema Gestió projectes 

Codi font CPD SW paquet bàsic 

Administració Arxiu Contractes 

Administració Arxiu Comptabilitat 

Administració Arxiu Actes reunions direcció 

Tècnic CPD Backup departament tècnic 

General CPD Backup altres departaments 

Comercial  CPD Base dades clients 
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Comercial CPD Ofertes 

General CPD Configuració sistemes i instal·lacions, 

Tècnic CPD Resultats de proves desenvolupament 

General CPD  Registres d’accés 

General Personal Know how 

Taula 9. Inventari d’actius d’informació 

2.3 Funcionalitats i serveis 
 

Com a funcionalitats o serveis, BI4REVOLUTION compta amb: 

 

Subgrup Ubicació Descripció 

Intern Totes les seus Correu electrònic 

Intern Totes les seus Navegació web 

Intern Totes les seus Sistema gestió projectes 

Intern Totes les seus Còpies seguretat 

Intern Totes les seus BBDD clients 

Intern Totes les seus BBDD contractes i ofertes 

Web Accés públic Pàgina web corporativa 

Taula 10. Funcionalitats i serveis 

2.4 Objectius i abast del PDS 
 

Un cop identificat un dels actius més crítics de BI4REVOLUTION, es pot definir com 

abast del present PDS: els sistemes i equips relacionats amb el Sistema de Gestió de 

Projectes, personal, aplicacions necessàries i tot tipus de riscos específics relacionats 

amb aquest Sistema principal.  

 

Tal i com s’ha comentat, l’empresa ha estat implementant des de 2014 el seu SGSI i a 

l’actualitat ha considerat oportuna la millora en matèria de seguretat per l’obtenció de 

la certificació ISO 27001. L’obtenció d’aquesta certificació augmentarà la confiança dels 

clients, alhora que validarà que el conjunt de mesures de seguretat a nivell 

d’informació i dels sistemes informàtics de BI4REVOLUTION compleixen amb la 

norma.  

 

Així doncs, l’objectiu del present PDS és identificar possibles riscos per tal de protegir 

un dels actius de major pes de BI4REVOLUTION: la informació.  

 

2.5 Anàlisi de compliment 
 

A continuació s’ha realitzat un anàlisi diferencial de les mesures de seguretat i la 

normativa que té BI4REVOLUTION, respecte els 113 controls i mesures preventives de 

la ISO 27002:2013 (es pot revisar l’avaluació de compliment dels diferents subapartats a 

l’annex I de la present memòria). 
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Com a resultats sintètics, s’ha avaluat el nivell de maduresa percentual dels diferents 

controls, aconseguint una visió de l’estat de seguretat en conjunt: 

 

 

Il·lustració 6. Maduresa dels controls 
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3. Sistema de Gestió Documental 
 

El Sisteme de Gestió  de Seguretat de la Informació de BI4REVOLUTION es recolza en 

un cos documental per al compliment normatiu que pot ser consultat  a l’annex II de la 

present memòria. A continuació es llisten els documents que poden ser consultats a 

l’annex citat, determinant-ne els objectius dels mateixos:  

 

 SGSI-01 Política de Seguretat.  BI4REVOLUTION ha desenvolupat la seva 

política de seguretat de la informació que afecta a la confidencialitat, integritat i 

disponibilitat de la informació tractada per BI4REVOLUTION a tots els nivells 

de sensibilitat i confidencialitat, en base a les lleis i normatives vigents, la ISO 

27001:2013 i les bones practiques de la ISO 27002:2013.  Aquest política cobreix 

tots els aspectes administratius i de control que s’han de complir per tot el 

personal intern de l’empresa i terceres parts, per tal d’aconseguir un nivell 

correcte de protecció de les característiques de la seguretat i la qualitat de la 

informació relacionada.   

 

 SGSI-02 Procediment d’Auditories Internes.  L’objectiu d’aquest document és 

establir el procediment a seguir per a la planificació i realització de les 

auditories internes del SGSI de BI4REVOLUTION, descrivint les pautes per a 

realitzar un examen sistemàtic d’aquest que permeti la seva correcte aplicació i 

eficàcia, identificant-ne anomalies i possibles millores o correccions. 

 

 SGSI-03 Gestió d’Indicadors. En aquest document es defineixen els indicadors 

per mesurar l’eficàcia dels controls de seguretat  implantats, així com la 

sistemàtica per a fer les mesures.  

 

 SGSI-04 Procediment de Revisió per Direcció. En aquest procediment es 

descriu la  metodologia de revisió del SGSI, per tal de promoure’n la seva 

continua adequació. 

 

 SGSI-05 Gestió de Rols i Responsabilitats. En aquest procediment es 

defineixen i documenten els rols i responsabilitats del personal del SGSI, 

atenent a Política de Seguretat de la Informació de BI4REVOLUTION. 

 

 SGSI-05B Comitè de Seguretat del SGSI. En aquest procediment es defineix la 

composició, les principals funcions i l’organització del Comitè de Seguretat del 

SGSI, com a òrgan principal per tal del tractar aspectes estratègics de la gestió 

de la seguretat de la informació de manera coordinada i eficaç. 

 

 SGSI-06  Declaració d’Aplicabilitat. L’objectiu de la declaració d’aplicabilitat 

és especificar els controls de seguretat d’acord a la normativa que aplica 

BI4REVOLUTION. 
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 SGSI-07 Metodologia de l’Anàlisis de Riscos. L’anàlisi de riscos persegueix 

diferents objectius com ara descriure els elements que intervenen en la 

metodologia i les relacions entre ells, establir un mètode senzill i precís per 

obtenir el nivell del risc suportat per cada actiu i procés, etc.  Alhora defineix 

una metodologia d’avaluació dels riscos apropiada per la processos que 

intervenen en el SGSI, alineada amb els objectius de negoci i amb els requisits 

legals, regulatoris i reglamentaris.   
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4. Anàlisi de riscos 
 

L’anàlisi de riscos és un dels elements fonamentals dins del procés d’implantació d’un 

SGSI ja que en aquesta fase és on es quantifica la importància dels actius per a la 

seguretat de la organització. 

De les diferents metodologies existents per a dur a terme l’anàlisi de riscos, en el 

present projecte, s’ha empleat la metodologia Magerit. 

 Parametrització  

Inicialment, s’han realitzat un dimensionament, identificant i definint els paràmetres 

següents: 

- Valoració econòmica dels actius que es trobin dins l’abast de l’anàlisi: 

 

Valoració Rang Valor 

MA Molt alta valor > 200.000 € 300.000 € 

A Alta 100.000 € < valor > 200.000 € 150.000 € 

M Mitjana 50.000 € < valor > 100.000 € 75.000 € 

B Baixa 10.000 € < valor > 50.000 30.000 € 

MB Molt baixa valor < 10.000 € 10.000 € 

Taula 11. Valor dels actius 

- Vulnerabilitat entesa com la freqüència d’ocurrència de cada amenaça 

expressada en valors numèrics: 

 

Vulnerabilitat Rang Valor 

MF Molt freqüent Cada dia 1 

F Freqüent Cada 3 mesos 3/365=0.00821 

N Normal  Cada 6 mesos 2/365=0.00547 

PF Poc freqüent Cada 12 mesos 1/365=0.00273 

Taula 12. Freqüència d’ocurrència 

- Impacte: pèrdua de valor de l’actiu després de produir-se un incident que 

l’afecti: 

 

Impacte Valor 
MA Molt alt 100% 

A Alt 75% 

M Mitjà 50% 

B Baix 20% 

MB Molt baix 5% 

Taula 13. Pèrdua de valor de l’actiu 
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 Anàlisi d’actius 

En els sistemes d’informació hi ha dues coses essencials: la informació que gestionen i 

els serveis que presten. 

Alhora, les 5 dimensions de la seguretat que es valoren dins la taula ACIDA i que fan 

valuós un actiu són les següents: 

 

- Disponibilitat: les entitats o processos autoritzats poden accedir a la informació 

quan volen. 

 

- Integritat: la informació no ha estat alterada de manera no autoritzada. 

 

- Confidencialitat: la informació ni es posa a disposició ni es revela a individus, 

entitats o processos no autoritzats. 

 

- Autenticitat: una entitat és qui diu ser i es garanteix la font d’on provenen les 

dades. 

 

- Auditabilitat/traçabilitat: les situacions d’una entitat poden ser imputades 

exclusivament a aquesta entitat. 

 

Tot i que es pot consultar el detall dels diferents actius, el seu valor i la quantificació 

ACIDA d’aquests, a l’annex III de la present memòria, a continuació es presenta una 

breu classificació dels actius segons el seu valor: 

 

- MA: CPD, Sistema de gestió projectes // Codi font software// Codi executable 

// ADSL // Email // Servei de directoris // Sistemes alimentació 

ininterrompuda // Destrucció suports informació // 

Desenvolupadors/programadores. 

 

- A: Oficines BCN, Madrid, Sevilla // PC desenvolupament // Servidors // 

Sistema de backup // Bases de dades // Dades de configuració // Dades de 

control d’accés // Dades de prova // Generadors elèctrics // Cablejat  

//Admin sistemes, seguretat. 

 

- M: Ofimàtica // Antivirus // Sistemes operatius // Navegació web //  Equips 

climatització // Subministres // Responsables àrea/departament. 

 

- B: PC ofimàtica // Impressores 
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 Anàlisi d’amenaces 

Les amenaces són totes les situacions que poden arribar a passar en una organització i 
que poden danyar els actius, i provocar  que aquests actius no funcionin correctament 
o que no es puguin utilitzar de la manera correcta per a dur a terme l'activitat de 
negoci de l'organització. Paral·lelament, les vulnerabilitats són les diferents debilitats 
que presenten els actius identificats anteriorment i que són aprofitades per les 
amenaces per a provocar un dany. 
 
Per a Magerit, les vulnerabilitats s'entenen com una freqüència d'ocurrència d'una 

amenaça; és a dir, la freqüència amb què una organització pot tenir una amenaça en 

concret. Aquesta freqüència d'ocurrència, o vulnerabilitat, també es plasma en una 

escala de valors que s'han d'utilitzar per a tot l'estudi. (Vulnerabilitat = freqüència 

estimada / dies de l'any). 

Tot i que es pot consultar una taula resum de les diferents amenaces, la seva freqüència 

i quantificació ACIDA a l’annex III de la present memòria, a continuació es presenten 

les diferents amenaces segons el grau d’ocurrència:   

 

- MF: Errors d’usuari: D, SW, S. 

 

- F: Averia: SW, HW, AUX // Fallada comunicacions: COM// Errors 

configuració: D 

 

- N: Tallada subministre elèctric: HW, AUX, L// Fallada climatització HW, AUX, 

L// Errors admin: D, S, HW, SW, COM//  Vulnerabilitats de programes: SW 

// Accés no autoritzat: D, S, SW, HW, COM, AUX, L // Divulgació d la 

informació: D, S, SW, COM, L // Manipulació d’equips: HW, AUx // 

Enginyeria social: P. 

 

- PF: Foc/Aigua: HW, AUX, L // Difusió SW maliciós: SW// Errors 

d’encaminament: S, SW, COM// Fugues d’informació// Alteració de la 

informació: D, S, SW, COM, L // Destrucció de la informació: D, S, SW, COM, 

L // Pèrdua equips: HW, AUX // Suplantació identitats: D, S, SW, COM // 

Abús de privilegis: D, SW, HW, COM // Ús no previst: S, SW, HW, COM, 

AUX, L // Difusió SW maliciós: SW// Anàlisi de tràfic: COM// Intercepció 

d’informació: COM// Destrucció d’informació: D, S, SW, L // Manipulació de 

programes: SW// DoS: S, HW, COM// Robatori: HW, AUX// Atac destructiu: 

HW, AUX, L // Enginyeria social: P 

 

 Impacte potencial 

Els impactes són les conseqüències que es produeixen a l'organització quan una 
amenaça aprofita una vulnerabilitat per a danyar un actiu. El càlcul del impacte es 
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realitza en base a les taules de doble entrada que es presenten a l’annex III de la present 
memòria. 
 

Segons els seu impacte, cal destacar, amb molt alt impacte: 
 

- Foc/Aigua: CPD 
- Fugues d’informació: Sistema gestió projectes 
- Alteració informació:  Sistema gestió  projectes 
- Destrucció de la informació.: Sistema gestió  projectes// Codi font software 
- Suplantació identitats: Sistema gestió  projectes.// Dades control 
- Abús de privilegis: Sistema gestió  projectes Dades control 
- Accés no autoritzat: CPD // Sistema  backup // Bases dades // Sistema gestió  

projectes 
- Anàlisi de tràfic: ADSL 
- Intercepció d’informació: ADSL 
- Destrucció informació: CPD // Sistema gestió  projectes 
- Divulgació de la informació: Sistema gestió  projectes 
- Atac destructiu:CPD 
- Enginyeria social: Responsable àrea 

 
Atenent als valors dels actius, la freqüència de les amenaces i el seu impacte, detallats a 
la taula de l’annex, es consideren menyspreables, els valors inferiors a 500. Així doncs, 
cal prendre mesures contra les següents amenaces que afecten als següents actius: 
 
 

- Foc/Aigua (AUX)  -> CDP// destrucció suports de la informació 
- Averia (SW, HW, AUX) -> Servidor // sistema backup // GE// Cablejat  
- Tallada subministrament elèctric ( HW, AUX, L) -> CPD // Destrucció suports 

de la informació 
- Fallada climatització (HW): CPD  
- Fallada comunicacions (COM): ADSL 
- Error usuari (D, SW): Servidor // ofimàtica // antivirus // S.O. //sistema 

backup // Bases dades // Dades Config //Sistema Gestió projectes // Dades 
control // Codi font SW  

- Errors admin (D, S, HW, SW, COM): Sistema backup // Bases dades // Dades 
Configuració//Sistema Gestió projectes // Dades control // Codi font SW // 
ADSL // eMAIL //Servei directori 

- Errors configuració (D): Bases dades // Dades Configuració//Sistema Gestió 
projectes // Dades control // Codi font SW  // Codi executable // Dades de 
prova 

- Errors d’encaminament ( S, COM): ADSL // eMAIL //Servei directori 
- Fugues d’informació ( SW, COM, L, P) ): Sistema Gestió projectes // Codi font 

SW  // Codi executable //  eMAIL //Servei directori 
- Alteració informació ( D, S, L): CPD //Sistema Gestió projectes // Codi 

font SW  // Codi executable//  eMAIL //Servei directori. 
- Destrucció de la inf. ( D, S): Codi executable//  eMAIL //Servei directori 
- Vulnerabilitats de programes (SW): Servidor // sistema backup  
- Pèrdua equips (AUX): SAI// destrucció suports de la informació 
- Suplantació identitats (D):  Sistema Gestió projectes // Dades control // Codi 

font SW   
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- Abús de privilegis (D, COM): Codi font SW  // Codi executable  
- Ús no previst (COM, S, L, AUX): CPD//  Servei directori// destrucció suports 

de la informació 
- Accés no autoritzat: (D, S,AUX): Sistema Gestió projectes// Codi font SW // 

Codi executable // eMAIL //Servei directori// SAI//Destrucció suports de la 
informació 

- Anàlisi de tràfic: COM: ADSL 
- Intercepció d’informació: COM: ADSL 
- Destrucció informació (S, D): Codi font SW // Codi executable // eMAIL // 
- Divulgació de la informació: D, S, SW, COM, L: Servidor // sistema backup // 

Bases dades // Codi font SW //  Codi executable// eMAIL //Servei directori 
- Manipulació d’equips: HW, AUx: PCs desenvolupament// SAI//Cablejat // 

destrucció suports de la informació 
- DoS:  (S, COM): ADSL // Servei directori 
- Robatori (AUX):  SAI// destrucció suports de la informació 
- Atac destructiu: HW, AUX, L: CPD// SAI// destrucció suports de la 

informació 
- Enginyeria social: P: desenvolupadors 
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5. Propostes de Projectes 
 

A partir de la informació recopilada fins ara, s’han definit un conjunt d’iniciatives i 

projectes necessaris per a aconseguir el nivell de seguretat que  BI4REVOLUTION 

necessita. El detall dels projectes es pot consultar a l’annex IVde la present memòria.   

 

Les millores produïdes per l’execució del següents projectes reduirà el risc actual a 

l’Organització i evolucionarà el compliment ISO fins al nivell adequat.  

 

Donat que l’anàlisi que s’ha dut a terme inclou diferents àmbits com RRHH, Direcció, 

Manteniment, etc. els projectes i iniciatives també seran de diferent àmbit. 

 

Els projectes contemplen iniciatives dirigides a millorar la metodologia de treball 

actual, per tal de que aquestes compleixin amb els controls establerts pel marc 

normatiu i regulatori i garantir i implementar controls tècnics i físics detectats. Amb la 

execució d’aquests projectes també es persegueix gestionar els riscos per sobre del 

llindar de risc acceptable. 

 

La classificació de les iniciatives s’ha fet segons el tipus d’acció: 

regulatòries/documental identificades com DXX i les de tipus tècnic TXX. 

 

Seguidament es presenta el diagrama RADAR actual respecte al resultant de l’execució 

dels projectes plantejats. 

 

 
Il·lustració 7. Diagrama radar actual/objectiu 
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6. Auditoria de compliment 
 

Un cop implementats el projectes proposats al punt anterior i amb l’objectiu d’avaluar 

la maduresa de la seguretat, s’analitza en aquest apartat el compliment de la ISO/IEC 

27001:2013 que inclou els controls de la ISO/IEC 27002:2013, d’acord amb les fases 

prèvies de definició del SGSI de BI4revolution. 

 

Tot i que l’informe d’auditoria resultant es presenta a l’annex V de la present memòria, 

a continuació es resumeixen els resultats d’alt nivell d’aquesta: 

 

- S’ha detectat un total de 16 no conformitat menors 

- S’ha detectat un total de 8 observacions 

 

El nivell de maduresa dels controls queda representat al gràfic següent: 

 

 

Il·lustració 8. Nivell de maduresa dels controls 

Atenent al Model de Maduresa de la Capaticitat (CMM) s’extreuen les següents 

conclusions:  

 

- Com s’observa el 80% dels controls es troben en valors iguals o superiors al 

90%, és a dir que els seus processos associats estan definits i implementats. 

 

- Un 18% dels processos/controls són reproduïbles ja que diferents persones amb 

la mateixa tasca han estat capaces de reproduir-los.  

3% 
18% 

38% 

42% 
N/A

L0

L1

L2

L3

L4

L5
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7. Presentació de Resultats i Entrega  
 

Aquesta fase ha contemplat la generació de la documentació, del projecte incloent:  

 

 Resum executiu. 

 Memòria descriptiva. 

 Vídeo defensa del projecte.  

  



36   

8. Glossari 
 

 

 SGSI: Sistema de gestió de seguretat de la informació. 

 SOA: Statement of Applicability. 

 ISMS: Information Security Management System. 

 ISO: International Standard Organization. 

 PDCA: Plan Do Check Act. 

 MISTIC: Màster Interuniversitari en Seguretat de les Tecnologies de la 

Informació i de les Comunicacions.  

 PDS: Pla Director de Seguretat. 

 ACIDA: Autenticitat Confidencialitat Integritat Disponibilitat Auditabilitat. 
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10. ANNEXES 
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ANNEX 1: Controls ISO-IEC27002-2013 

  



CONTROL

5 POLÍTICA DE SEGURETAT

5.1 Política de seguretat de la informació

5.1.1 Document de política de seguretat de la informació 90%

5.1.2 Revisió de la política de seguretat de la informació 90%

6 ASPECTES ORGANITZATIUS DE LA SEGURETAT DE LA INFORMACIÓ

6.1 Organització interna

6.1.1 Rols i responsabillitats de la seguretat de la informació 90%

6.1.2 Segregació de tasques 90%

6.1.3 Contacte amb les autoritats 50%

6.1.4 Contacte amb grups d'especial interès 10%

6.1.5 Seguretat de la informació en la gestió de projectes 10%

6.2 Dispositius portàtils i teletreball

6.2.1. Política d'ús de dispositius en movilitat 90%

6.2.2 Teletreball 90%

7 SEGURETAT DELS RECURSOS HUMANS

7.1 Abans de la contractació

7.1.1 Investigació d'antecendents 10%

7.1.2 Termes i condicions de la contractació 90%

7.2 Durant la contractació

7.2.1 Responsabilitats de direcció 90%

7.2.2 Concienciació, formació y capacitació en seguretat 95%

7.2.3 Procés disciplinari 0%

7.3 Final contractació o canvi lloc treball

7.3.1 Responsabillitat del canvi 90%

8 GESTIÓ D'ACTIUS

8.1 Responsabilitat sobre els actius8.1 Responsabilitat sobre els actius

8.1.1 Inventari d'actius 50%

8.1.2 Propietat dels actius 10%

8.1.3 Ús acceptable dels actius 90%

8.1.4 Devolució d'actius 90%

8.2. Classificació de la informació

8.2.1 Directrius de la classificació 10%

8.2.2 Etiquetat i manipulació de la informació 50%

8.3.2 Manipulació d'actius 50%

8.3. Gestió de suports d'enmagatzematge

8.3.1 Gestió de suports extraibles 90%

8.3.2 Eliminació de suports 90%

8.3.3 Suports físics en trànsit 50%

9 CONTROL D'ACCÉS

9.1 Requisits de negoci per al control d'accés

9.1.1 Política de control d'accés 50%

9.1.2 Control d'accés a xarxes i serveis associats 50%

9.2 Gestió d'accés de l'usuari

9.2.1 Gestió d'altes i baixes en els registres d'usuari 90%

9.2.2 Gestió dels drets d'accés assignats 90%

9.2.3 Gestió dels drets d'accés amb privilegis especials 50%

9.2.4 Gestió de la informació confidencial d'autenticació 50%

9.2.5 Revisió dels drets d'accés dels usuaris 10%

9.2.6 Retirada  o adaptació dels drets daccés 50%

9.3 Responsabilitats de l'usuari

9.3.1 Ús de la informació confidencial per a l'autenticació 90%

9.4 Control d'accés als sistemes

9.4.1 Restricció de l'accés a la informació 90%

9.4.2 Procediments segurs d'inici de sessió 90%

9.4.3 Gestió de contrassenyes d'usuari 90%

9.4.4 Ús d'eines d'administració de sistemes 90%



10 XIFRATGE

10.1 Controls criptogràfics

10.1.1 Política d'ús dels controls criptogràfics 0%

10.1.2 Gestió de contrassenyes 0%

11 SEGURETAT FÍSICA I DE L'ENTORN
11.1 Àrees segures

11.1.1 Perímetre de seguretat 95%

11.1.2 Controls físics d'entrada 95%

11.1.3 Seguretat de les oficines 95%

11.1.4 Protecció contra amenaces externes i ambientals 95%

11.1.5 Treball en àrees segures n/a

11.1.6 Àrees d'accés al públic i càrrega i descàrrega n/a

11.2 Seguretat dels equips

11.2.1 Emplaçament i seguretat dels equips 90%

11.2.2 Instal·lacions de suministre 90%

11.2.3 Seguretat del cablejat 50%

11.2.4 Manteniment dels equips 95%

11.2.5 Sortida d'actius fora de les instal·lacions

11.2.6 Seguretat dels equips fora de les instalacions 95%

11.2.7 Reutilització o retirada segura dels equips 90%

11.2.8 Equip informàtic d'usuari desatès 90%

11.2.9 Política del lloc de treball i bloqueig de pantalla 90%

12 SEGURETAT A L'OPERATIVA
12.1 Àrees segures

12.1.1 Responsabilitat i procediments d'operació 90%

12.1.2 Documentació dels procediments d'operació 90%

12.1.3 Gestió de canvis 90%12.1.3 Gestió de canvis 90%

12.1.4 Gestió de capacitats 50%

12.1.5 Separació d'entorns de desenvolupament, proves i producció 90%

12.2 Protecció contra codi maliciós

12.2.1 Controls contra codi maliciós 90%

12.3 Còpies de seguretat

12.3.1 Còpies de seguretat de la informació 95%

12.4 Registre d'activitat i supervisió

12.4.1 Registre i gestió d'events 50%

12.4.2 Protecció dels registres d'informació 50%

12.4.3 Registres d'activitat de l'administrador i operador del sistema 50%

12.4.4 Sincronització de rellotges 90%

12.5 Control del software d'explotació

12.5.1 Instal·lació de software a sistemes de producció 50%

12.6 Gestió de la vulnerabilitat tècnica

12.6.1 Gestió de les vulnerabilitats tècniques 90%

12.6.2 Restriccions en la instal·lació de software 90%

12.7 Consideracions de les auditories dels sistemes d'informació

12.7.1 Controls d'auditoria dels sistemes d'informació 50%

13 SEGURETAT A LES COMUNICACIONS
13.1 Gestió de seguretat a les xarxes

13.1.1 Controls a la xarxa 90%

13.1.2 Mecanismes de seguretat associats als serveis en xarxa 90%

13.1.3 Segregació de xarxes 0%

13.2 Intercanvi d'informació amb parts externes

13.2.1 Polítiques i procediments d'intercanvi de la informació 50%

13.2.2 Acords d'intercanvi 50%

13.2.3 Missatgeria electrònica 50%

13.2.4 Acords de confidencialitat i secret 50%

14 ADQUISICIÓ, DESENVOLUPAMENT I MANTENIMENT DELS SISTEMES D'INFORMACIÓ
14.1 Requisits de seguretat dels sistemes d'informació

14.1.1 Anàlisi i especificació dels requisits de seguretat 10%



14.1.3 Protecció de les transaccions per xarxes telemàtiques 50%

14.2 Seguretat en els processos de desenvolupament i suport

14.2.1 Política de desenvolupament segur de software 90%

14.2.2 Procediments de control de canvis en el sistemes 90%

14.2.3 Revisió tècnica de les aplicacions després d'efectuar canvis al sistema operatiu 50%

14.2.4 Restriccions als canvis en els paquets de software 50%

14.2.5 Ús de principis d'enginyeria en protecció de sistemes 90%

14.2.6 Seguretat en entorns de desenvolupament 90%

14.2.7 Externalització del desenvolupament software n/a

14.2.8 Proves de funcionalitat durant el desenvolupament dels sistemes 90%

14.2.9 Proves d'acceptació 90%

14.3 Dades de prova

14.3.1 Protecció de les dades d prova 90%

15 RELACIONS AMB PROVEÏDORS
15.1 Seguretat de la informació en les relacions amb proveïdors

15.1.1 Política de seguretat de la informació per a proveïdors 50%

15.1.2 Tractament del risc dins dels acords de subministradors 50%

15.1.3 Cadena de subministre en tecnologies de la informació i les comunicacions 50%

15.2 Gestió de la prestació del servei del proveïdors

15.2.1 Supervisió i revisió del serveis prestats pels tercers 50%

15.2.2 Gestió de canvis en els serveis de tercers 50%

16 GESTIÓ D'INCIDENTS
16.1 Gestió d'incidents de seguretat i millores

16.1.1 Responsabilitat i procediments 95%

16.1.2 Notificació dels events de seguretat de la informació 90%

16.1.3 Notificació dels punts dèbils de la seguretat 90%

16.1.4 Valoració dels events de seguretat de la informació i presa de desicions 90%16.1.4 Valoració dels events de seguretat de la informació i presa de desicions 90%

16.1.5 Resposta als incidents de seguretat 90%

16.1.6 Aprenentatge dels incidents de seguretat de la informació 95%

16.1.7 Recopilació d'evidències 90%

17 ASPECTES DE LA SI EN LA GESTIÓ DE LA CONTINUITAT DE NEGOCI
17.1 Continuïtat de la seguretat de la informació

17.1.1 Planificació de la continuïtat de la seguretat de la informació 10%

17.1.2 Implantació de la continuïtat de la seguretat de la informació 10%

17.1.3 Verificació, revisió i avaluació de la continuïtat de la seguretat de la informació 0%

17.2 Redundàncies

17.2.1 Activitats de control del risc 10%

18 COMPLIMENT 
18.1 Continutat de la seguretat de la informació

18.1.1 Identificació de la legislació aplicable 50%

18.1.2 Drets de la PI 10%

18.1.3 Protecció dels registres de la organització 50%

18.1.4 Protecció de les dades y privacitat de la informació personal 0%

18.1.5 Regulació dels controls criptogràfics 0%

18.2 Revisions de la seguretat de la informació

18.2.1 Revisió independent de la seguretat de la informació 50%

18.2.2 Cumpliment de les polítiques i normes de seguretat 90%

18.2.3 Comprovació de cumpliment 90%
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1. Introducció  
 
BI4REVOLUTION, S.A i el seu Director General,  Joan Martí identifiquen la informació 
com a un actiu indispensable en la conducció i 
l’estratègia de l’entitat. Essent conscients de la importància que té per la companyia la 
seguretat de la informació per tal d’aconseguir un nivell òptim de competitivitat al 
mercat, ha estat necessari l’establiment d
informació està protegida d’una manera correcta independentment de la forma com 
aquesta sigui gestionada, processada o emmagatzemada. 
 

2. Objectius  
 
En aquesta línia, BI4REVOLUTION ha desenvolupat la present política de seguretat de 
la informació que afecta a la confidencialitat, integritat i disponibilitat de la informació 
tractada per BI4REVOLUTION a tots els nivells de sensibilitat i confidencialita
base a les lleis i normatives vigents, la ISO 27001:2013 i les bones practiques de la ISO 
27002:2013.  
 
Aquest política cobreix tots els aspectes administratius i de control que s’han de 
complir per tot el personal intern de l’empresa i terceres part
nivell correcte de protecció de les característiques de la seguretat i la qualitat de la 
informació relacionada.  I en tant que la seguretat de la informació és una prioritat
BI4REVOLUTION, es responsabilitat de tots vetllar 
 

3. Principis de l’organització
 

BI4REVOLUTION, conscient de les necessitats actuals, implementa un model de gestió 
de seguretat de la informació com a eina que permeti identificar i minimitzar els riscos 
actuals als que s’exposa la infor
financers, establint, alhora, una cultura de seguretat i garantint el compliment dels 
requisits legals, contractuals, regulatoris i de negoci vigents. 
 
Com a evidència del seu compromís, la direcció de BI4
Política de Seguretat de la Informació i dona suport al disseny i la implementació de 
polítiques eficients que garanteixin la seguretat de la informació de l’entitat, facilitant 
la seva divulgació a tots els membres de la mateixa 
 
Així doncs, tot treballador de BI4REVOLUTION, amb independència de las seva 
posició ha de complir amb la 
descrita en aquest document. 
 

 

BI4REVOLUTION, S.A i el seu Director General,  Joan Martí identifiquen la informació 
com a un actiu indispensable en la conducció i consecució dels objectius definits per 

Essent conscients de la importància que té per la companyia la 
seguretat de la informació per tal d’aconseguir un nivell òptim de competitivitat al 
mercat, ha estat necessari l’establiment d’un marc de referència que garanteixi que la 
informació està protegida d’una manera correcta independentment de la forma com 
aquesta sigui gestionada, processada o emmagatzemada.  

En aquesta línia, BI4REVOLUTION ha desenvolupat la present política de seguretat de 
la informació que afecta a la confidencialitat, integritat i disponibilitat de la informació 
tractada per BI4REVOLUTION a tots els nivells de sensibilitat i confidencialita
base a les lleis i normatives vigents, la ISO 27001:2013 i les bones practiques de la ISO 

Aquest política cobreix tots els aspectes administratius i de control que s’han de 
complir per tot el personal intern de l’empresa i terceres parts, per tal d’aconseguir un 
nivell correcte de protecció de les característiques de la seguretat i la qualitat de la 
informació relacionada.  I en tant que la seguretat de la informació és una prioritat
BI4REVOLUTION, es responsabilitat de tots vetllar pel seu compliment. 

Principis de l’organització 

BI4REVOLUTION, conscient de les necessitats actuals, implementa un model de gestió 
de seguretat de la informació com a eina que permeti identificar i minimitzar els riscos 
actuals als que s’exposa la informació, ajudar a la reducció de costos operatius i 
financers, establint, alhora, una cultura de seguretat i garantint el compliment dels 
requisits legals, contractuals, regulatoris i de negoci vigents.  

Com a evidència del seu compromís, la direcció de BI4REVOLUTION aprova aquesta 
Política de Seguretat de la Informació i dona suport al disseny i la implementació de 
polítiques eficients que garanteixin la seguretat de la informació de l’entitat, facilitant 
la seva divulgació a tots els membres de la mateixa i vetllant pel seu compliment.

Així doncs, tot treballador de BI4REVOLUTION, amb independència de las seva 
posició ha de complir amb la política i normativa per a la seguretat de la informació 
descrita en aquest document.  
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BI4REVOLUTION, S.A i el seu Director General,  Joan Martí identifiquen la informació 
consecució dels objectius definits per 

Essent conscients de la importància que té per la companyia la 
seguretat de la informació per tal d’aconseguir un nivell òptim de competitivitat al 

’un marc de referència que garanteixi que la 
informació està protegida d’una manera correcta independentment de la forma com 

En aquesta línia, BI4REVOLUTION ha desenvolupat la present política de seguretat de 
la informació que afecta a la confidencialitat, integritat i disponibilitat de la informació 
tractada per BI4REVOLUTION a tots els nivells de sensibilitat i confidencialitat, en 
base a les lleis i normatives vigents, la ISO 27001:2013 i les bones practiques de la ISO 

Aquest política cobreix tots els aspectes administratius i de control que s’han de 
s, per tal d’aconseguir un 

nivell correcte de protecció de les característiques de la seguretat i la qualitat de la 
informació relacionada.  I en tant que la seguretat de la informació és una prioritat per 

pel seu compliment.  

BI4REVOLUTION, conscient de les necessitats actuals, implementa un model de gestió 
de seguretat de la informació com a eina que permeti identificar i minimitzar els riscos 

mació, ajudar a la reducció de costos operatius i 
financers, establint, alhora, una cultura de seguretat i garantint el compliment dels 

REVOLUTION aprova aquesta 
Política de Seguretat de la Informació i dona suport al disseny i la implementació de 
polítiques eficients que garanteixin la seguretat de la informació de l’entitat, facilitant 

i vetllant pel seu compliment. 

Així doncs, tot treballador de BI4REVOLUTION, amb independència de las seva 
normativa per a la seguretat de la informació 
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En tant que la seguretat de la 
de la normativa i/o alteracions que puguin suposar un risc per la informació hauran de 
ser comunicades al departament de seguretat de la informació, ja siguin pròpies o de 
tercers. 
 

4. Sistemes involucrats
 
La normativa de seguretat de BI4REVOLUTION afecta a tots sistemes informàtics, la 
informació emmagatzemada en aquests, els sistemes en xarxa i la documentació en 
paper que gestiona l’entitat. 
 
L’ús dels sistemes informàtics (PCs, portàtils, impress
BI4REVOLUTION es restringeix a l’àmbit professional, no permetent
finalitats personals. Alhora, queda totalment prohibit l’ús de les adreces de correu de 
l’entitat, amb finalitats personals.
 
Atenent a que els equips infor
únicament per a ús professional, BI4REVOLUTION es reserva el dret a inspeccionar
los en qualsevol moment, amb la finalitat de garantir el compliment de la normativa i 
les lleis aplicables. Les inspeccions les
 

5. Responsabilitats 

BI4REVOLUTION compta amb un C
responsable de sistemes (i CIO de BI4REVOLUTION) que és alhora responsable de 
coordinar les accions orientades a garantir la seguretat de la informació en totes les 
seves formes (digital i paper) i durant tot
distribució, emmagatzematge i destrucció). 
 
A part del seu responsable, el comitè, per a la presa de decisions consensuada en 
matèria de seguretat de la informació, compta amb els següents membres: el director
general, el director de RRHH, director tècnic i director financer, essent el director de 
RRHH, el responsable de comunicar als treballadors les possibles san
del incompliment de la política de seguretat.
 

6. Gestió de la informació i ús dels s
 
La informació de BI4REVOLUTION s’ha de protegir des de la seva creació segons la 
seva confidencialitat, emprant mesures de seguretat independents del seu format 
(digital o paper), medi de transmissió y sistema de processament.  L’entit
còpies de seguretat de la informació, correctament emmagatzemades, i de mecanismes 
de còpia automàtica de cadascun dels equips d’usuari. 
 

 

En tant que la seguretat de la informació és cosa de tots, totes les possibles violacions 
de la normativa i/o alteracions que puguin suposar un risc per la informació hauran de 
ser comunicades al departament de seguretat de la informació, ja siguin pròpies o de 

crats 

La normativa de seguretat de BI4REVOLUTION afecta a tots sistemes informàtics, la 
informació emmagatzemada en aquests, els sistemes en xarxa i la documentació en 
paper que gestiona l’entitat.  

L’ús dels sistemes informàtics (PCs, portàtils, impressores) i les xarxes de 
BI4REVOLUTION es restringeix a l’àmbit professional, no permetent
finalitats personals. Alhora, queda totalment prohibit l’ús de les adreces de correu de 
l’entitat, amb finalitats personals. 

Atenent a que els equips informàtics es posen a ús i disposició dels empleats 
únicament per a ús professional, BI4REVOLUTION es reserva el dret a inspeccionar
los en qualsevol moment, amb la finalitat de garantir el compliment de la normativa i 
les lleis aplicables. Les inspeccions les durà a terme el departament de seguretat. 

BI4REVOLUTION compta amb un Comitè de seguretat de la informació dirigit pel 
responsable de sistemes (i CIO de BI4REVOLUTION) que és alhora responsable de 
coordinar les accions orientades a garantir la seguretat de la informació en totes les 
seves formes (digital i paper) i durant tot el seu cicle de vida (creació, manteniment, 
distribució, emmagatzematge i destrucció).   

A part del seu responsable, el comitè, per a la presa de decisions consensuada en 
matèria de seguretat de la informació, compta amb els següents membres: el director
general, el director de RRHH, director tècnic i director financer, essent el director de 
RRHH, el responsable de comunicar als treballadors les possibles san

mpliment de la política de seguretat. 

Gestió de la informació i ús dels sistemes informàtics 

La informació de BI4REVOLUTION s’ha de protegir des de la seva creació segons la 
seva confidencialitat, emprant mesures de seguretat independents del seu format 
(digital o paper), medi de transmissió y sistema de processament.  L’entit
còpies de seguretat de la informació, correctament emmagatzemades, i de mecanismes 
de còpia automàtica de cadascun dels equips d’usuari.  
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informació és cosa de tots, totes les possibles violacions 
de la normativa i/o alteracions que puguin suposar un risc per la informació hauran de 
ser comunicades al departament de seguretat de la informació, ja siguin pròpies o de 

La normativa de seguretat de BI4REVOLUTION afecta a tots sistemes informàtics, la 
informació emmagatzemada en aquests, els sistemes en xarxa i la documentació en 

ores) i les xarxes de 
BI4REVOLUTION es restringeix a l’àmbit professional, no permetent-ne l’ús amb 
finalitats personals. Alhora, queda totalment prohibit l’ús de les adreces de correu de 

màtics es posen a ús i disposició dels empleats 
únicament per a ús professional, BI4REVOLUTION es reserva el dret a inspeccionar-
los en qualsevol moment, amb la finalitat de garantir el compliment de la normativa i 

durà a terme el departament de seguretat.  

omitè de seguretat de la informació dirigit pel 
responsable de sistemes (i CIO de BI4REVOLUTION) que és alhora responsable de 
coordinar les accions orientades a garantir la seguretat de la informació en totes les 

(creació, manteniment, 

A part del seu responsable, el comitè, per a la presa de decisions consensuada en 
matèria de seguretat de la informació, compta amb els següents membres: el director 
general, el director de RRHH, director tècnic i director financer, essent el director de 
RRHH, el responsable de comunicar als treballadors les possibles sancions derivades 

La informació de BI4REVOLUTION s’ha de protegir des de la seva creació segons la 
seva confidencialitat, emprant mesures de seguretat independents del seu format 
(digital o paper), medi de transmissió y sistema de processament.  L’entitat disposa de 
còpies de seguretat de la informació, correctament emmagatzemades, i de mecanismes 
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Tota la informació sensible de l’entitat ha de ser etiquetada com a confidencial, en tots 
els seus formats (digital i paper) i durant tot el seu cicle de vida. La resta d’informació 
pot etiquetar-se com d’ús intern o com a informació pública. Tota la informació no 
pública s’ha de protegir contra la seva difusió a terceres parts. En cas de divulgació 
accidental s’ha de comunicar al departament de seguretat de la informació. 
 
La informació en paper, confidencial, ha d’estar correctament arxivada. L’entitat duu a 
terme iniciatives per a mantenir els llocs de treballs nets, sense documentació.
 
Alhora les impressores funcionen amb codi d’impressió. 
 
L’accés a la informació va lligada al rol i perfil de cada usuari, permetent l’accés només 
a aquella informació necessària per a desenvolupar la seva activitat.  
 
Els administradors del departament de sistemes, s’e
contrasenya a cadascun dels usuaris i dotar
seu rol. Existeix un registre d’activitat que recull les accessos dels usuaris a la 
informació. 
 
Cada membre de l’organització és re
correcte ús d’aquest. Així doncs, en cap cas els usuaris poden revelar les seves 
contrasenyes a altres usuaris ni emmagatzemar
 
El usuaris han d’escollir contrasenyes
de caràcter personal/professional en aquestes i de paraules de diccionari. Totes les 
contrasenyes hauran de tenir 8 caràcters, com a mínim una majúscula i un dígit. 
Aquestes seran canviades cada 30 dies
requereix el canvi de contrasenya cada 30 dies).
 
Quan el sistema detecta inactivitat durant un cert període, activa un protector de 
pantalla amb contrasenya. Alhora es recomana als usuaris que l’activin en el moment 
en que s’aixequen del seu lloc de treball. 
 
A nivell de propietat intel�lectual, tots el
patents, elaborats com a resultat de la relació contractual són propietat de 
BI4REVOLUTION. 
 
 
 

 
 
 

 

Tota la informació sensible de l’entitat ha de ser etiquetada com a confidencial, en tots 
ats (digital i paper) i durant tot el seu cicle de vida. La resta d’informació 
se com d’ús intern o com a informació pública. Tota la informació no 

pública s’ha de protegir contra la seva difusió a terceres parts. En cas de divulgació 
tal s’ha de comunicar al departament de seguretat de la informació. 

La informació en paper, confidencial, ha d’estar correctament arxivada. L’entitat duu a 
terme iniciatives per a mantenir els llocs de treballs nets, sense documentació.

ssores funcionen amb codi d’impressió.  

L’accés a la informació va lligada al rol i perfil de cada usuari, permetent l’accés només 
a aquella informació necessària per a desenvolupar la seva activitat.   

Els administradors del departament de sistemes, s’encarreguen d’assignar un usuari i 
contrasenya a cadascun dels usuaris i dotar-los de certs privilegis d’accés en funció del 
seu rol. Existeix un registre d’activitat que recull les accessos dels usuaris a la 

Cada membre de l’organització és responsable del seu compte d’usuari i de vetllar pel 
correcte ús d’aquest. Així doncs, en cap cas els usuaris poden revelar les seves 
contrasenyes a altres usuaris ni emmagatzemar-les en cap fitxer en paper ni digital.

El usuaris han d’escollir contrasenyes segures i difícils d’esbrinar, evitant l’ús de dades 
de caràcter personal/professional en aquestes i de paraules de diccionari. Totes les 
contrasenyes hauran de tenir 8 caràcters, com a mínim una majúscula i un dígit. 
Aquestes seran canviades cada 30 dies (tots els portàtil tenen activat un sistema que 
requereix el canvi de contrasenya cada 30 dies). 

Quan el sistema detecta inactivitat durant un cert període, activa un protector de 
pantalla amb contrasenya. Alhora es recomana als usuaris que l’activin en el moment 
en que s’aixequen del seu lloc de treball.  

A nivell de propietat intel�lectual, tots els desenvolupaments, programes, documents o 
a resultat de la relació contractual són propietat de 
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Tota la informació sensible de l’entitat ha de ser etiquetada com a confidencial, en tots 
ats (digital i paper) i durant tot el seu cicle de vida. La resta d’informació 
se com d’ús intern o com a informació pública. Tota la informació no 

pública s’ha de protegir contra la seva difusió a terceres parts. En cas de divulgació 
tal s’ha de comunicar al departament de seguretat de la informació.  

La informació en paper, confidencial, ha d’estar correctament arxivada. L’entitat duu a 
terme iniciatives per a mantenir els llocs de treballs nets, sense documentació. 

L’accés a la informació va lligada al rol i perfil de cada usuari, permetent l’accés només 

ncarreguen d’assignar un usuari i 
los de certs privilegis d’accés en funció del 

seu rol. Existeix un registre d’activitat que recull les accessos dels usuaris a la 

sponsable del seu compte d’usuari i de vetllar pel 
correcte ús d’aquest. Així doncs, en cap cas els usuaris poden revelar les seves 

les en cap fitxer en paper ni digital. 

segures i difícils d’esbrinar, evitant l’ús de dades 
de caràcter personal/professional en aquestes i de paraules de diccionari. Totes les 
contrasenyes hauran de tenir 8 caràcters, com a mínim una majúscula i un dígit. 

(tots els portàtil tenen activat un sistema que 

Quan el sistema detecta inactivitat durant un cert període, activa un protector de 
pantalla amb contrasenya. Alhora es recomana als usuaris que l’activin en el moment 

s desenvolupaments, programes, documents o 
a resultat de la relació contractual són propietat de 
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7. Gestió d’accessos remots 
 
Pel que fa als accessos remots, aquells treballador que requereixin accés remot, es 
podran connectar amb el servidor de projectes únicament via VPN, prèvia aprovació 
del cap de projecte corresponent.
 
Quan sigui necessari el teletreball, el responsables immediats hauran d’autoritzar la 
sortida dels equips de les instal�lacions. Dins l’ofi
d’ancoratge i seguretat físics, i al seu temps, no permeten l’extracció d’informació en 
disc dur ni USB.  
 
A part de monitorar l´ús dels equips informàtics, BI4REVOLUTION controla l’accés a 
internet per tal d’evitar que 
amb la seva activitat laboral, evitant l’ús excessiu de recursos i per garantir que es 
compleixen les polítiques establertes.
 
Els treballador no poden parl
Tampoc poden emmagatzemar informació confidencial i/o interna al núvol, en 
repositoris com Drive i similars. Alhora, està totalment prohibit l’enviament de fitxers 
per internet sense xifratge i codificació.
 

8. Control d’incidències
 
Tots els equips informàtics disposen de sistemes de detecció de virus, per a comprovar 
tots els arxius i programari que provenen tant de terceres persones com d’altres grups 
dins la companyia. El sistemes d’antivirus actuen abans d’obrir l’arxiu i en cap cas els 
usuaris poden desactivar-los. 
 
Quan un usuari detecta un virus ho ha de comunicar immediatament al departament 
de seguretat que procediran
l’usuari ha d’intentar eliminar el virus per si sol. Només podran instal�lar nous 
programes els membres del departament de sistemes i informàtica. Per a la restauració 
dels equips infectats, tot e
emmagatzemant-ne les còpies en un lloc segur. 
 

9. Difusió 
 
La Direcció del BI4REVOLUTION vetllarà per la difusió de la política de seguretat, 
garantint que totes les persones de l’entitat en són coneixedores.
 
 
 

 

Gestió d’accessos remots  

Pel que fa als accessos remots, aquells treballador que requereixin accés remot, es 
podran connectar amb el servidor de projectes únicament via VPN, prèvia aprovació 
del cap de projecte corresponent. 

Quan sigui necessari el teletreball, el responsables immediats hauran d’autoritzar la 
sortida dels equips de les instal�lacions. Dins l’oficina el equips compten amb sistemes 
d’ancoratge i seguretat físics, i al seu temps, no permeten l’extracció d’informació en 

A part de monitorar l´ús dels equips informàtics, BI4REVOLUTION controla l’accés a 
internet per tal d’evitar que els treballadors accedeixen a webs que res tenen a veure 
amb la seva activitat laboral, evitant l’ús excessiu de recursos i per garantir que es 
compleixen les polítiques establertes. 

Els treballador no poden parlar en nom de l’empresa en cap fòrum ni pàgi
Tampoc poden emmagatzemar informació confidencial i/o interna al núvol, en 
repositoris com Drive i similars. Alhora, està totalment prohibit l’enviament de fitxers 
per internet sense xifratge i codificació. 

Control d’incidències 

nformàtics disposen de sistemes de detecció de virus, per a comprovar 
tots els arxius i programari que provenen tant de terceres persones com d’altres grups 
dins la companyia. El sistemes d’antivirus actuen abans d’obrir l’arxiu i en cap cas els 

los.  

Quan un usuari detecta un virus ho ha de comunicar immediatament al departament 
de seguretat que procediran a aïllar l’equip de la xarxa i a desinfectar
l’usuari ha d’intentar eliminar el virus per si sol. Només podran instal�lar nous 
programes els membres del departament de sistemes i informàtica. Per a la restauració 
dels equips infectats, tot el programari ha de ser copiat abans del seu ús, 

ne les còpies en un lloc segur.  

La Direcció del BI4REVOLUTION vetllarà per la difusió de la política de seguretat, 
garantint que totes les persones de l’entitat en són coneixedores. 
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Pel que fa als accessos remots, aquells treballador que requereixin accés remot, es 
podran connectar amb el servidor de projectes únicament via VPN, prèvia aprovació 

Quan sigui necessari el teletreball, el responsables immediats hauran d’autoritzar la 
cina el equips compten amb sistemes 

d’ancoratge i seguretat físics, i al seu temps, no permeten l’extracció d’informació en 

A part de monitorar l´ús dels equips informàtics, BI4REVOLUTION controla l’accés a 
els treballadors accedeixen a webs que res tenen a veure 

amb la seva activitat laboral, evitant l’ús excessiu de recursos i per garantir que es 

rum ni pàgina web. 
Tampoc poden emmagatzemar informació confidencial i/o interna al núvol, en 
repositoris com Drive i similars. Alhora, està totalment prohibit l’enviament de fitxers 

nformàtics disposen de sistemes de detecció de virus, per a comprovar 
tots els arxius i programari que provenen tant de terceres persones com d’altres grups 
dins la companyia. El sistemes d’antivirus actuen abans d’obrir l’arxiu i en cap cas els 

Quan un usuari detecta un virus ho ha de comunicar immediatament al departament 
aïllar l’equip de la xarxa i a desinfectar-lo. En cap cas, 

l’usuari ha d’intentar eliminar el virus per si sol. Només podran instal�lar nous 
programes els membres del departament de sistemes i informàtica. Per a la restauració 

l programari ha de ser copiat abans del seu ús, 

La Direcció del BI4REVOLUTION vetllarà per la difusió de la política de seguretat, 
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10. Revisió 

Aquest política serà revisada periòdicament per tal de garantir la 
adequació i eficàcia. 

11. Política de sancions

BI4REVOLUTION podrà emprendre les mesures pertinents contra aquelles persones 
que incompleixin la política i normativa de 
incompliment derivi en un risc per al negoci o un incompliment de les normatives 
legals i acords contractuals.
correctives fins a l’acomiadament, segons les natural
successos.   

 

Aquest política serà revisada periòdicament per tal de garantir la 

Política de sancions 

BI4REVOLUTION podrà emprendre les mesures pertinents contra aquelles persones 
que incompleixin la política i normativa de seguretat de l’entitat, en tant que aquest 
incompliment derivi en un risc per al negoci o un incompliment de les normatives 
legals i acords contractuals. El grau de les sancions poden anar des d’accions 
correctives fins a l’acomiadament, segons les naturalesa, intencionalitat i abast del
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Aquest política serà revisada periòdicament per tal de garantir la seva continua 

BI4REVOLUTION podrà emprendre les mesures pertinents contra aquelles persones 
seguretat de l’entitat, en tant que aquest 

incompliment derivi en un risc per al negoci o un incompliment de les normatives 
l grau de les sancions poden anar des d’accions 

esa, intencionalitat i abast dels 
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Ús intern 

1. Introducció 
 
En tant que les auditories internes del SGSI són un procés necessari i obligatori segons 
la norma ISO/IEC27001:2013, BI4REVOLUTION es compromet a realitzar l’auditoria 
interna del seu SGSI a intervals planificats per tal de verificar si està correctament 
implantat i mantingut i cobreix tot els objectius desitjats, complint alhora amb els 
requeriments de la norma internacional i la legislació i normatives vigents i els 
requeriments de seguretat de la informació identificats. 
 

2. Objectius 

L’objectiu del ‘Procediment d’auditories internes’ 
la planificació i realització de les auditories internes del SGSI de BI4REVOLUTION, 
descrivint les pautes per a realitzar un examen sistemàtic d’aquest
correcte aplicació i eficàcia, identificant

3. Abast 
 
Aquest procediment és una eina de consulta i aplicació per aquelles àrees compreses 
dins l’abast del SGSI de BI4REVOLUTION. 
 

4. Auditoria interna del SGSI
 
El procediment  comença amb l’elaboració, aprovació i difusió del programa anual 
d’auditories del SGSI i finalitza amb la revisió de l’estat de les accions correctives i/o 
preventives detectades. Al seu temps, aquest procediment és aplicable a tots els 
processos inclosos dins l’abast del SGSI, sota la norma ISO/IEC 27001:2013.
 

- Elaboració del Plà d’auditoria
 
El Responsable del SGSI, elaborarà el Programa Anual d’Auditories tenint en compte la 
importància i l’estat dels processos i les àrees a auditar, així com els r
auditories prèvies. L’equip aud
auditor (segons la complexitat de l’auditoria) i hi podran participar experts tècnics i 
observadors (coneixedors de la norma ISO/ IEC 27001:2013 i ISO/IEC 270
 
Les auditories internes del SGSI seran programades de tal manera que s’efectuïn en un 
cicle complet d’1 any i seran aprovades per la Direcció dins del primer trimestre del 
període programat. Si es produeixen canvis en el programa, aquests hauran
aprovats per Direcció.  
 

 

En tant que les auditories internes del SGSI són un procés necessari i obligatori segons 
la norma ISO/IEC27001:2013, BI4REVOLUTION es compromet a realitzar l’auditoria 
interna del seu SGSI a intervals planificats per tal de verificar si està correctament 
mplantat i mantingut i cobreix tot els objectius desitjats, complint alhora amb els 

requeriments de la norma internacional i la legislació i normatives vigents i els 
requeriments de seguretat de la informació identificats.  

diment d’auditories internes’ és establir el procediment a seguir per a 
la planificació i realització de les auditories internes del SGSI de BI4REVOLUTION, 
descrivint les pautes per a realitzar un examen sistemàtic d’aquest que permeti la seva 

aplicació i eficàcia, identificant-ne anomalies i possibles millores o correccions.

Aquest procediment és una eina de consulta i aplicació per aquelles àrees compreses 
dins l’abast del SGSI de BI4REVOLUTION.  

Auditoria interna del SGSI 

ment  comença amb l’elaboració, aprovació i difusió del programa anual 
d’auditories del SGSI i finalitza amb la revisió de l’estat de les accions correctives i/o 
preventives detectades. Al seu temps, aquest procediment és aplicable a tots els 

losos dins l’abast del SGSI, sota la norma ISO/IEC 27001:2013.

Elaboració del Plà d’auditoria 

El Responsable del SGSI, elaborarà el Programa Anual d’Auditories tenint en compte la 
importància i l’estat dels processos i les àrees a auditar, així com els r
auditories prèvies. L’equip auditor designat podrà estar format per un mínim d’un 
auditor (segons la complexitat de l’auditoria) i hi podran participar experts tècnics i 
observadors (coneixedors de la norma ISO/ IEC 27001:2013 i ISO/IEC 270

Les auditories internes del SGSI seran programades de tal manera que s’efectuïn en un 
cicle complet d’1 any i seran aprovades per la Direcció dins del primer trimestre del 
període programat. Si es produeixen canvis en el programa, aquests hauran

 

Pàgina 4 

En tant que les auditories internes del SGSI són un procés necessari i obligatori segons 
la norma ISO/IEC27001:2013, BI4REVOLUTION es compromet a realitzar l’auditoria 
interna del seu SGSI a intervals planificats per tal de verificar si està correctament 
mplantat i mantingut i cobreix tot els objectius desitjats, complint alhora amb els 

requeriments de la norma internacional i la legislació i normatives vigents i els 

és establir el procediment a seguir per a 
la planificació i realització de les auditories internes del SGSI de BI4REVOLUTION, 

que permeti la seva 
ne anomalies i possibles millores o correccions. 

Aquest procediment és una eina de consulta i aplicació per aquelles àrees compreses 

ment  comença amb l’elaboració, aprovació i difusió del programa anual 
d’auditories del SGSI i finalitza amb la revisió de l’estat de les accions correctives i/o 
preventives detectades. Al seu temps, aquest procediment és aplicable a tots els 

losos dins l’abast del SGSI, sota la norma ISO/IEC 27001:2013. 

El Responsable del SGSI, elaborarà el Programa Anual d’Auditories tenint en compte la 
importància i l’estat dels processos i les àrees a auditar, així com els resultats de les 

per un mínim d’un 
auditor (segons la complexitat de l’auditoria) i hi podran participar experts tècnics i 
observadors (coneixedors de la norma ISO/ IEC 27001:2013 i ISO/IEC 27002:2013). 

Les auditories internes del SGSI seran programades de tal manera que s’efectuïn en un 
cicle complet d’1 any i seran aprovades per la Direcció dins del primer trimestre del 
període programat. Si es produeixen canvis en el programa, aquests hauran de ser 
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En el programa d’auditories es definiran:
 

o Les activitats i/o les àrees que s’han d’auditar (indicant les dates 
d’aquestes auditories). 

o Els auditors que  hi intervenen. Els auditors interns, seran independents 
de l’àrea o procés auditat, i en cap cas es permetrà que auditin el seu 
propi treball. Aquests estaran a disposició del Comitè de seguretat quan 
siguin convocats. Si es considera oportú, es podrà subcontractar als 
auditors interns, sempre que aquestes terceres parts 
competències pertine

o Els documents a auditar
 

- Preparació de l’auditoria

L’equip auditor designat prepararà l’auditoria mitjançant l’elaboració d’un qüestionari 
d’auditoria concret segons l’àrea a auditar i un programa d’entrevistes previstes amb el 
personal involucrat.  

Aquest qüestionari d’entrevistes no es considera un regis
podria ser eliminat un cop realitzat l’informe d’auditoria pertinent.

BI4REVOLUTION disposa d’una plantilla
de l’auditoria, tenint en compte les necessitats documentals i d’autor

- Realització de l’auditoria
 
Les auditories internes es realitzaran segons els terminis establerts amb l’objectiu de 
determinar el grau en que el SGSI compleix amb els requisits de la norma ISO IEC 
27001:2013. Avaluant també el compliment de l
SGSI, informes i registres generats del SGSI i compliment dels requeriments de 
seguretat de la informació. 
 
El procés d’auditoria interna començarà amb un mostreig de les fonts d’informació 
obtenint evidencies d’aud
establerts. El resultats d’aquesta seran revisats i finalment s’extrauran un conjunt de 
conclusions de l’auditoria. 
 
El coordinador del departament o responsable del procés auditat haurà de posar a
disposició de l’equip auditor els medis necessaris per a l’auditoria, facilitant l’accés a 
les instal�lacions i documents rellevants per a l’auditoria. Aquest haurà de cooperar 
amb els auditors en tot moment per tal de garantir l’èxit de l’auditoria, comp

 

En el programa d’auditories es definiran: 

Les activitats i/o les àrees que s’han d’auditar (indicant les dates 
d’aquestes auditories).  
Els auditors que  hi intervenen. Els auditors interns, seran independents 

procés auditat, i en cap cas es permetrà que auditin el seu 
propi treball. Aquests estaran a disposició del Comitè de seguretat quan 
siguin convocats. Si es considera oportú, es podrà subcontractar als 
auditors interns, sempre que aquestes terceres parts 
competències pertinents. 
Els documents a auditar. 

Preparació de l’auditoria 

L’equip auditor designat prepararà l’auditoria mitjançant l’elaboració d’un qüestionari 
d’auditoria concret segons l’àrea a auditar i un programa d’entrevistes previstes amb el 

Aquest qüestionari d’entrevistes no es considera un registre del SGSI, per la qual cosa 
podria ser eliminat un cop realitzat l’informe d’auditoria pertinent. 

BI4REVOLUTION disposa d’una plantilla on s’hi defineix una guia per a la realització 
de l’auditoria, tenint en compte les necessitats documentals i d’autoria ‘in situ’.

Realització de l’auditoria 

Les auditories internes es realitzaran segons els terminis establerts amb l’objectiu de 
determinar el grau en que el SGSI compleix amb els requisits de la norma ISO IEC 
27001:2013. Avaluant també el compliment de la documentació, objectius i controls del 
SGSI, informes i registres generats del SGSI i compliment dels requeriments de 

 

El procés d’auditoria interna començarà amb un mostreig de les fonts d’informació 
obtenint evidencies d’auditoria que seran avaluats segons els criteris d’auditoria 
establerts. El resultats d’aquesta seran revisats i finalment s’extrauran un conjunt de 
conclusions de l’auditoria.  

El coordinador del departament o responsable del procés auditat haurà de posar a
disposició de l’equip auditor els medis necessaris per a l’auditoria, facilitant l’accés a 
les instal�lacions i documents rellevants per a l’auditoria. Aquest haurà de cooperar 
amb els auditors en tot moment per tal de garantir l’èxit de l’auditoria, comp
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Les activitats i/o les àrees que s’han d’auditar (indicant les dates 

Els auditors que  hi intervenen. Els auditors interns, seran independents 
procés auditat, i en cap cas es permetrà que auditin el seu 

propi treball. Aquests estaran a disposició del Comitè de seguretat quan 
siguin convocats. Si es considera oportú, es podrà subcontractar als 
auditors interns, sempre que aquestes terceres parts tinguin les 

L’equip auditor designat prepararà l’auditoria mitjançant l’elaboració d’un qüestionari 
d’auditoria concret segons l’àrea a auditar i un programa d’entrevistes previstes amb el 

tre del SGSI, per la qual cosa 

on s’hi defineix una guia per a la realització 
ia ‘in situ’. 

Les auditories internes es realitzaran segons els terminis establerts amb l’objectiu de 
determinar el grau en que el SGSI compleix amb els requisits de la norma ISO IEC 

a documentació, objectius i controls del 
SGSI, informes i registres generats del SGSI i compliment dels requeriments de 

El procés d’auditoria interna començarà amb un mostreig de les fonts d’informació 
itoria que seran avaluats segons els criteris d’auditoria 

establerts. El resultats d’aquesta seran revisats i finalment s’extrauran un conjunt de 

El coordinador del departament o responsable del procés auditat haurà de posar a 
disposició de l’equip auditor els medis necessaris per a l’auditoria, facilitant l’accés a 
les instal�lacions i documents rellevants per a l’auditoria. Aquest haurà de cooperar 
amb els auditors en tot moment per tal de garantir l’èxit de l’auditoria, comprometent-
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se a prendre les accions correctives necessàries sense retards injustificats per tal 
d’eliminar les no conformitats detectades durant l’auditoria. 
 
Les evidències d’auditoria que es trobin seran classificades en No conformitats, 
observacions i oportunitats de millora del SGSI, per a que posteriorment ho pugui 
revisar el Comitè de Seguretat
 

- Elaboració de l’informe d’auditoria
 
El resultats de les auditories serviran per dur a terme una avaluació de l’eficàcia del 
SGSI, permetent la identificació d’oportunitats de millora. 
 
Com a resultat de l’auditoria, l’equip auditor realitzarà un i
següent la informació (veure annex C)
 

o Número i data de l’informe
o Número del control de la norma auditat
o Departament, abast
o Resum dels resultats
o No conformitats detectades.

  
- Distribució de l’informe

 
Un cop finalitzada l’auditoria, l’informe amb els resultats serà enviat al Responsable 
del SGSI, que haurà de vetllar pel seu correcte arxiu i etiquetatge, e
o manipulació. 
 

- Revisió de l’informe d’auditoria
 
Un cop tancada l’auditoria, el Comitè de seguretat analitzarà els punts forts i febles, les 
observacions i oportunitats de millora del SGSI assenyalats a l’informe d’auditoria, 
prenent les accions i decisions pertinents i definint un responsable, el termini 
d’implementació i la verificació final de les accions correctores, si s’escau. 
 

- Pla d’acció 

El Comitè de Seguretat proposarà i documentarà les accions correctives derivades de 
les No conformitats, elaborant les ‘Sol�licituds d’acció’ pertinents on s’enregistrarà el 
següent (veure annex D): 

o La descripció de les No Conformitats reals o potencials trobades.

 

se a prendre les accions correctives necessàries sense retards injustificats per tal 
d’eliminar les no conformitats detectades durant l’auditoria.  

Les evidències d’auditoria que es trobin seran classificades en No conformitats, 
ortunitats de millora del SGSI, per a que posteriorment ho pugui 

revisar el Comitè de Seguretat (veure annex B). 

Elaboració de l’informe d’auditoria 

El resultats de les auditories serviran per dur a terme una avaluació de l’eficàcia del 
a identificació d’oportunitats de millora.  

Com a resultat de l’auditoria, l’equip auditor realitzarà un informe que contindrà la 
(veure annex C):  

Número i data de l’informe 
Número del control de la norma auditat 
Departament, abast i persones auditades 
Resum dels resultats 
No conformitats detectades. 

Distribució de l’informe 

Un cop finalitzada l’auditoria, l’informe amb els resultats serà enviat al Responsable 
del SGSI, que haurà de vetllar pel seu correcte arxiu i etiquetatge, evitant

Revisió de l’informe d’auditoria 

Un cop tancada l’auditoria, el Comitè de seguretat analitzarà els punts forts i febles, les 
observacions i oportunitats de millora del SGSI assenyalats a l’informe d’auditoria, 

es accions i decisions pertinents i definint un responsable, el termini 
d’implementació i la verificació final de les accions correctores, si s’escau. 

El Comitè de Seguretat proposarà i documentarà les accions correctives derivades de 
conformitats, elaborant les ‘Sol�licituds d’acció’ pertinents on s’enregistrarà el 

La descripció de les No Conformitats reals o potencials trobades.
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se a prendre les accions correctives necessàries sense retards injustificats per tal 

Les evidències d’auditoria que es trobin seran classificades en No conformitats, 
ortunitats de millora del SGSI, per a que posteriorment ho pugui 

El resultats de les auditories serviran per dur a terme una avaluació de l’eficàcia del 

nforme que contindrà la 

Un cop finalitzada l’auditoria, l’informe amb els resultats serà enviat al Responsable 
vitant-ne la pèrdua 

Un cop tancada l’auditoria, el Comitè de seguretat analitzarà els punts forts i febles, les 
observacions i oportunitats de millora del SGSI assenyalats a l’informe d’auditoria, 

es accions i decisions pertinents i definint un responsable, el termini 
d’implementació i la verificació final de les accions correctores, si s’escau.  

El Comitè de Seguretat proposarà i documentarà les accions correctives derivades de 
conformitats, elaborant les ‘Sol�licituds d’acció’ pertinents on s’enregistrarà el 

La descripció de les No Conformitats reals o potencials trobades. 
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o L’anàlisi de les causes que van originar les No Conformitats reals i 
potencials.  

o Les correccions, accions preventives i/o correctives implantades així com la 
revisió de l’efectivitat d’aquestes.

 
- Implantació/verificació de les accions correctives.

 
El Comitè de Seguretat verificarà la implantació de les accions correctives. 
 

 

 

L’anàlisi de les causes que van originar les No Conformitats reals i 

Les correccions, accions preventives i/o correctives implantades així com la 
revisió de l’efectivitat d’aquestes. 

Implantació/verificació de les accions correctives. 

El Comitè de Seguretat verificarà la implantació de les accions correctives. 
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L’anàlisi de les causes que van originar les No Conformitats reals i 

Les correccions, accions preventives i/o correctives implantades així com la 

El Comitè de Seguretat verificarà la implantació de les accions correctives.  



 

 

Ús intern 

ANNEX A. Descripció del procediment

Elaboració, 
aprovació i 
difusió del 

programa anual 
d’auditories 

Elabora el programa anual d’auditories del 
SGSI per a un període determinat
Aprovació del programa anual d’auditories 
del SGSI 

 
 
 
 
 
 
Elaboració del 
pla d’auditories 
internes 

Coordinació amb els responsables de les 
àrees o processos a auditar, les dates i hores 
per a l’execució de les auditories, per 
confirmar
Selecció del/s auditor/s intern/s que hauran 
de complir amb els requisits especificats al 
document perfil de l’auditor. 
Identificació de l’auditor líder pel procés a 
auditar segons la sev
Elaborar el pla d’auditoria interna per al SGSI 
segons el format que es mostra a l’annex.
Comunicar el pla d’auditoria interna al 
personal involucrat en els processos a ser 
auditats.

Preparació de 
l’auditoria 
interna 

Revisar la documentació corresponent als 
processos a auditar, atenent als resultats de 
les auditories prèvies i relatives a la norma 
ISO 27001:2013.

Obertura Reunió d’obertura de l’auditoria amb el 
personal 
interna establert, revisant i confirmant 
horaris, responsables i processos a auditar, 
fent els canvis pertinents en cas de ser 
necessari.

 
 
 
Execució 

Auditar els processos i/o les àrees previstes, 
segons 
evidències objectives de les entrevistes, de 
l’observació de les activitats i la revisió dels 
registres per tal de verificar la implementació 
i efectivitat del SGSI.
Informar a l’àrea auditada dels 
trobats durant el procés

Registre de No 
conformitats 

Redactar les No Conformitats trobades en el 
document ‘sol�licitud d’acció’ fent referència 
al control de la norma que s’està incomplint 
per tal d’entregar

Informe 
auditoria 

Emplenar l’informe d’auditoria 
Presentar l’informe al comitè de seguretat, 

 

A. Descripció del procediment 

Activitat 
Elabora el programa anual d’auditories del 
SGSI per a un període determinat 

Comitè de seguretat

Aprovació del programa anual d’auditories 
del SGSI  

Comitè de seguretat

Coordinació amb els responsables de les 
àrees o processos a auditar, les dates i hores 
per a l’execució de les auditories, per 
confirmar la seva disponibilitat 

Comitè de seguretat

Selecció del/s auditor/s intern/s que hauran 
de complir amb els requisits especificats al 
document perfil de l’auditor.  

Comitè de seguretat

Identificació de l’auditor líder pel procés a 
auditar segons la seva experiència 

Comitè de seguretat

Elaborar el pla d’auditoria interna per al SGSI 
segons el format que es mostra a l’annex. 

Auditor líder

Comunicar el pla d’auditoria interna al 
personal involucrat en els processos a ser 
auditats. 

Auditor líder

Revisar la documentació corresponent als 
processos a auditar, atenent als resultats de 
les auditories prèvies i relatives a la norma 
ISO 27001:2013. 

Auditor líder

Reunió d’obertura de l’auditoria amb el 
personal involucrat, segons el pla d’auditoria 
interna establert, revisant i confirmant 
horaris, responsables i processos a auditar, 
fent els canvis pertinents en cas de ser 
necessari. 

Auditor líder

Auditar els processos i/o les àrees previstes, 
 la norma ISO 27001:2013, recollint 

evidències objectives de les entrevistes, de 
l’observació de les activitats i la revisió dels 
registres per tal de verificar la implementació 
i efectivitat del SGSI. 

Equip auditor
 

Informar a l’àrea auditada dels resultats 
trobats durant el procés 

Equip auditor
 

Redactar les No Conformitats trobades en el 
document ‘sol�licitud d’acció’ fent referència 
al control de la norma que s’està incomplint 
per tal d’entregar-ho al Comitè de seguretat.  

Equip auditor
 

Emplenar l’informe d’auditoria  Auditor líder
Presentar l’informe al comitè de seguretat, Auditor líder
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Responsable 
Comitè de seguretat 

Comitè de seguretat 

Comitè de seguretat 

Comitè de seguretat 

Comitè de seguretat 

Auditor líder 

Auditor líder 

Auditor líder 

Auditor líder 

Equip auditor 

Equip auditor 

Equip auditor 

Auditor líder 
Auditor líder 



 

 

Ús intern 

adjuntant les sol�licituds d’acció en cas de 
trobar no conformitats.

Tancament Reunió de tancament d’acord al
d’auditoria interna, indicant els terminis per 
a la resolució de les No conformitats 
pertinents detectades.
Gestionar el tractament de les No 
Conformitats segons el que s’estableix en el 
procediment d’accions preventives i 
correctives
Avaluar a cada auditor intern, després del 
procés. 

Ilustración 

 

 

adjuntant les sol�licituds d’acció en cas de 
trobar no conformitats. 
Reunió de tancament d’acord al pla 
d’auditoria interna, indicant els terminis per 
a la resolució de les No conformitats 
pertinents detectades. 

Auditor líder

Gestionar el tractament de les No 
Conformitats segons el que s’estableix en el 
procediment d’accions preventives i 
correctives 

Comitè de seguretat

Avaluar a cada auditor intern, després del 
 

Comitè de seguretat

Ilustración 1. Recapitulatiu Procediment d’auditoria 
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Auditor líder 

Comitè de seguretat 

Comitè de seguretat 



 

 

Ús intern 

ANNEX B: Format del pla d’auditoria interna

BI4REVOLUTION 
 

Número  
Auditoria 

 Norma 
referència

 

Objectiu  
Abast  
 

Auditor Líder 
Auditors Interns 
Experts tècnics 
Observadors 
 

Data Hora 

   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
 

Reunió d’obertura 
Data  Hora
 

 

ANNEX B: Format del pla d’auditoria interna 

PLA D’AUDITORIA INTERNA

Norma 
referència 

 Data 
elaboració 

 
  
  
  

Procés 
auditat 

Criteris d’auditoria Auditor

   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   
   

Reunió de tancament 
Hora  Data  Hora
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INTERNA 

elaboració  
 

Auditor Auditat 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Hora  



 

 

Ús intern 

ANNEX C: Format de l’informe d’auditoria

BI4REVOLUTION 
 

Número Auditoria 
Norma de Referència 
Període de l’auditoria 
Lloc de l’auditoria 
Equip auditor 
 

 
 

 
Determinar el grau de compliment del SGSI de BI4REVOLUTION respecte la norma 
ISO/IEC27001:2013.  

 
No conformitat: incompliment d’un requisit de la norma ISO/IEC27001:2013, política o 
documents del SGSI que posa en risc l’efectivitat del siste
servei subministrat. 
 
Observació: falla aïllada i esporàdica en el contingut o la implementació dels documents 
del SGSI o incompliment parcial d’un requisit de la norma de referència que no afecta el 
SGSI de manera crítica. 
 
Oportunitat de millora: recomanació que de la seva implementació es deriva una millora 
del SGSI. 
  
 

No conformitats: 
Procés Descripció

  
Observacions i oportunitats de millora
 
 
 

 

ANNEX C: Format de l’informe d’auditoria 

INFORME D’AUDITORIA INTERNA

Dades de l’auditoria interna 
 
 
 
 
 

Abast de l’auditoria interna 

Objectius de l’auditoria interna 

Determinar el grau de compliment del SGSI de BI4REVOLUTION respecte la norma 

Definicions 

incompliment d’un requisit de la norma ISO/IEC27001:2013, política o 
documents del SGSI que posa en risc l’efectivitat del sistema de gestió i la qualitat del 

falla aïllada i esporàdica en el contingut o la implementació dels documents 
del SGSI o incompliment parcial d’un requisit de la norma de referència que no afecta el 

recomanació que de la seva implementació es deriva una millora 

Resultats de l’auditoria 

Descripció Responsable 
  

Observacions i oportunitats de millora 

Conclusions 
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D’AUDITORIA INTERNA 

Determinar el grau de compliment del SGSI de BI4REVOLUTION respecte la norma 

incompliment d’un requisit de la norma ISO/IEC27001:2013, política o 
ma de gestió i la qualitat del 

falla aïllada i esporàdica en el contingut o la implementació dels documents 
del SGSI o incompliment parcial d’un requisit de la norma de referència que no afecta el 

recomanació que de la seva implementació es deriva una millora 

Auditor 



 

 

Ús intern 

ANNEX D: Format de sol�licitud d‘acció

BI4REVOLUTION 
 

Num. Solicitud  
 

Accions Preventives 
 

Informador 
Responsable  

Responsable  

Immediata  

Preventiva/correctiva 
Núm Activitat
  
  
  
  
Responsable  
Termini de tancament 

Conforme 

Responsable  
 

 

 

 

 

D: Format de sol�licitud d‘acció 

INFORME D’AUDITORIA INTERNA

Norma referència  

Accions Correctives Servei No conforme

Descripció 
 
 

 
Data  

Anàlisi de les causes 
 
 

Data  
Accions a dur a terme 

 
 

Activitat Responsable Temps
  
  
  
  
Data  

 
Verificació 

No conforme
 
 

Data  
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INFORME D’AUDITORIA INTERNA 

Servei No conforme 

Temps 

No conforme 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Edició: Desembre 2014 

Versió: 1.0

GESTIÓ D’INDICADORS 

 

 

 

SGSI – 03 

GESTIÓ D’INDICADORS  

 



 

 

Ús intern 

FULL DE CONTROL 

 

 

TÍTOL 

CODI 

AUTOR 
CLASSIFICACIÓ Ús intern

VERSIÓ 
REVISAT PER Resp.sistemes/TI
APROVAT PER: Comitè seguretat
 

 

Gestió d’indicadors 
 

SGSI – 03 
 

Equip d’innovació i seguretat de la informació
Ús intern TIPUS DOCUMENT 

1.0 DATA VERSIÓ 
sistemes/TI DATA REVISIÓ 

Comitè seguretat DATA APROVACIÓ 
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seguretat de la informació 
 

01/12/2014 
15/12/2014 
31/12/2014 



 

 

Ús intern 
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1. Introducció 
 
BI4REVOLUTION  ha considerat oportú definir una metodologia per a definir i 
gestionar els indicadors del SGSI que serviran per avaluar l’eficiència i efectivitat dels 
objectius i els controls de seguretat implantats.
 

2. Objectiu 
 
En el present document es defineixen els indicadors per mesurar l’eficàcia dels controls 
de seguretat implantats, així com la sistemàtica per a fer les mesures. 
 

3. Abast 
 

Atenent a l’objectiu citat, el present document és aplicable a l’abast del SGSI de 
BI4REVOLUTION. 

 
4. Gestió d’indicadors

 
Seguidament es defineix el procediment de gestió del controls del SGSI de 
BI4REVOLUTION. 
 

a. Definició d’indicadors

Per a mesurar els objectius i controls, BI4REVOLUTION, farà servir aquells indicadors 
que li permetin analitzar l’evolució o tendència en el seu desenvolupament. 

Tots els objectius i controls duran associat un límit predefinit a partir del qual es 
considerin no conformes. 

Alhora, els indicadors utilitzats per a mesurar l’eficàcia dels objectius i controls del
SGSI s’identificaran amb els camps següents:

- Identificador de  l’indicador
- Descripció de l’indicador
- Objectiu 
- Periodicitat 
- Responsable 
- Criteri de medició 
- Valor objectiu 
- Valor mínim 
- Valor màxim 
- Valor real 

 

considerat oportú definir una metodologia per a definir i 
gestionar els indicadors del SGSI que serviran per avaluar l’eficiència i efectivitat dels 
objectius i els controls de seguretat implantats. 

En el present document es defineixen els indicadors per mesurar l’eficàcia dels controls 
de seguretat implantats, així com la sistemàtica per a fer les mesures.  

Atenent a l’objectiu citat, el present document és aplicable a l’abast del SGSI de 

Gestió d’indicadors 

Seguidament es defineix el procediment de gestió del controls del SGSI de 

Definició d’indicadors 

Per a mesurar els objectius i controls, BI4REVOLUTION, farà servir aquells indicadors 
itzar l’evolució o tendència en el seu desenvolupament. 

Tots els objectius i controls duran associat un límit predefinit a partir del qual es 

Alhora, els indicadors utilitzats per a mesurar l’eficàcia dels objectius i controls del
SGSI s’identificaran amb els camps següents: 

Identificador de  l’indicador 
Descripció de l’indicador 
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considerat oportú definir una metodologia per a definir i 
gestionar els indicadors del SGSI que serviran per avaluar l’eficiència i efectivitat dels 

En el present document es defineixen els indicadors per mesurar l’eficàcia dels controls 

Atenent a l’objectiu citat, el present document és aplicable a l’abast del SGSI de 

Seguidament es defineix el procediment de gestió del controls del SGSI de 

Per a mesurar els objectius i controls, BI4REVOLUTION, farà servir aquells indicadors 
itzar l’evolució o tendència en el seu desenvolupament.  

Tots els objectius i controls duran associat un límit predefinit a partir del qual es 

Alhora, els indicadors utilitzats per a mesurar l’eficàcia dels objectius i controls del 



 

 

Ús intern 

 
Arrel de les revisions efectuades sobre els 
real inferior al valor mínim designat pel Comitè de Seguretat generaran l’obertura d’un 
informe de No conformitat per avaluar les causes i realitzar els canvis oportuns. D’altra 
banda, aquells indicadors amb valo
objectiu designat generarà l’obertura d’un informe de No conformitat potencial per tal 
d’avaluar les causes i realitzar els canvis oportuns per millorar.
 

b. Quadre de comandaments

Per a la medició i seguiment de
quadre de comandaments que permeti demostrar contínuament la seva evolució i 
millora, en base a un llistat de control d’indicadors. Aquest llistat serà identificat, 
documentat i actualitzat pel responsable
de Seguretat qualsevol canvi significatiu en el mateix.

c. Procés de revisió

Les revisions podran ser periòdiques o específiques. 

Pel que fa a les revisions periòdiques,
suposaran la revisió dels llistat de controls, per tal d’actualitzar possibles modificacions 
en els paràmetres característics del indicadors abans definits. 

Paral�lelament, les revisions específiques, es duran a terme quan es produeixi algun 
succés puntual que pugui afectar al llistat de controls del SGSI, incloent la modificació 
de l’abast del SGSI o bé, la ineficàcia o ineficiència dels existents.

 
5. Documentació de referència:
- ISO/IEC 27001:2013
- ISO/IEC 27002:2013

 

 

Arrel de les revisions efectuades sobre els controls, tots aquells indicadors amb valor 
real inferior al valor mínim designat pel Comitè de Seguretat generaran l’obertura d’un 
informe de No conformitat per avaluar les causes i realitzar els canvis oportuns. D’altra 
banda, aquells indicadors amb valor real comprès entre el valor mínim i el valor 
objectiu designat generarà l’obertura d’un informe de No conformitat potencial per tal 
d’avaluar les causes i realitzar els canvis oportuns per millorar. 

Quadre de comandaments 

Per a la medició i seguiment dels objectius i controls del SGSI s’implementarà
quadre de comandaments que permeti demostrar contínuament la seva evolució i 

, en base a un llistat de control d’indicadors. Aquest llistat serà identificat, 
documentat i actualitzat pel responsable del SGSI, que haurà de comunicar al Comitè 
de Seguretat qualsevol canvi significatiu en el mateix. 

Procés de revisió 

Les revisions podran ser periòdiques o específiques.  

revisions periòdiques, aquestes es duran a terme un cop l’any, i 
posaran la revisió dels llistat de controls, per tal d’actualitzar possibles modificacions 

en els paràmetres característics del indicadors abans definits.  

Paral�lelament, les revisions específiques, es duran a terme quan es produeixi algun 
que pugui afectar al llistat de controls del SGSI, incloent la modificació 

de l’abast del SGSI o bé, la ineficàcia o ineficiència dels existents. 

Documentació de referència: 
ISO/IEC 27001:2013 
ISO/IEC 27002:2013 
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controls, tots aquells indicadors amb valor 
real inferior al valor mínim designat pel Comitè de Seguretat generaran l’obertura d’un 
informe de No conformitat per avaluar les causes i realitzar els canvis oportuns. D’altra 

r real comprès entre el valor mínim i el valor 
objectiu designat generarà l’obertura d’un informe de No conformitat potencial per tal 

implementarà un 
quadre de comandaments que permeti demostrar contínuament la seva evolució i 

, en base a un llistat de control d’indicadors. Aquest llistat serà identificat, 
del SGSI, que haurà de comunicar al Comitè 

es duran a terme un cop l’any, i 
posaran la revisió dels llistat de controls, per tal d’actualitzar possibles modificacions 

Paral�lelament, les revisions específiques, es duran a terme quan es produeixi algun 
que pugui afectar al llistat de controls del SGSI, incloent la modificació 
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DE REVISIÓ DEL SGSI 



 

 

Ús intern 

FULL DE CONTROL 

 

TÍTOL 

CODI 

AUTOR 
CLASSIFICACIÓ Ús intern

VERSIÓ 
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1.0 DATA VERSIÓ 
sistemes/TI DATA REVISIÓ 

Comitè seguretat DATA APROVACIÓ 
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1. Introducció 
 
BI4REVOLUTION  ha considerat oportú definir l’abast que han de tenir les revisions 
del SGSI dutes a terme pel Comitè de Gestió, per tal de mantenir un cicle de millora 
continua, així com l’adequació i l’eficàcia del SGSI.
 

2. Objectiu 
 
En aquest procediment es 
promoure’n la seva contínua adequació.
 

3. Abast 
 

Atenent a l’objectiu citat, el present document és aplicable a 
BI4REVOLUTION. 

 
4. Revisió del SGSI 

 
Es diferencien dos tipus de revisions del SGSI:
 

• Revisions periòdiques
 
Anualment es durà a terme una revisió global del SGSI de BI4REVOLUTION, 
realitzant les següents accions de manera sistemàtica:
 

- Revisar i adequar la Política de Seguretat, abast i estratègia.
- Analitzar els canvis organitzatius, tecnològics, regulatoris, etc. amb impacte 

directe sobre el SGSI.
- Revisar el compliment dels objectius.
- Plantejar els objectius dels següents períodes, així

considerin necessàries.
- Comprovar el grau d’eficiència i adequació del SGSI, per tal de garantir

seu correcte funcionament.
- Revisar els resultats de les auditories prèvies i dels indicadors.
- Fer seguiment dels resultats de la 
- Analitzar l’estat de les accions correctives, preventives i de les no conformitats.
- Estudiar les oportunitats de millora detectades i els recursos necessaris per a la 

seva implementació.
- Revisar l’Anàlisi de Riscos, la 

tractaments. 
 

 

considerat oportú definir l’abast que han de tenir les revisions 
del SGSI dutes a terme pel Comitè de Gestió, per tal de mantenir un cicle de millora 

tinua, així com l’adequació i l’eficàcia del SGSI. 

En aquest procediment es descriu la  metodologia de revisió del SGSI, per tal de 
promoure’n la seva contínua adequació. 

Atenent a l’objectiu citat, el present document és aplicable a l’abast del SGSI de 

Es diferencien dos tipus de revisions del SGSI: 

Revisions periòdiques 

Anualment es durà a terme una revisió global del SGSI de BI4REVOLUTION, 
realitzant les següents accions de manera sistemàtica: 

Revisar i adequar la Política de Seguretat, abast i estratègia. 
canvis organitzatius, tecnològics, regulatoris, etc. amb impacte 

directe sobre el SGSI. 
Revisar el compliment dels objectius. 
Plantejar els objectius dels següents períodes, així com les accions que es 
considerin necessàries. 
Comprovar el grau d’eficiència i adequació del SGSI, per tal de garantir
seu correcte funcionament. 
Revisar els resultats de les auditories prèvies i dels indicadors. 
Fer seguiment dels resultats de la última revisió global dels sistemes.
Analitzar l’estat de les accions correctives, preventives i de les no conformitats.
Estudiar les oportunitats de millora detectades i els recursos necessaris per a la 
seva implementació. 
Revisar l’Anàlisi de Riscos, la Declaració d’aplicabilitat, els resultats i 

 

Pàgina 4 

considerat oportú definir l’abast que han de tenir les revisions 
del SGSI dutes a terme pel Comitè de Gestió, per tal de mantenir un cicle de millora 

descriu la  metodologia de revisió del SGSI, per tal de 

l’abast del SGSI de 

Anualment es durà a terme una revisió global del SGSI de BI4REVOLUTION, 

canvis organitzatius, tecnològics, regulatoris, etc. amb impacte 

com les accions que es 

Comprovar el grau d’eficiència i adequació del SGSI, per tal de garantir-ne el 

 
última revisió global dels sistemes. 

Analitzar l’estat de les accions correctives, preventives i de les no conformitats. 
Estudiar les oportunitats de millora detectades i els recursos necessaris per a la 

Declaració d’aplicabilitat, els resultats i 



 

 

Ús intern 

Totes les revisions efectuades seran correctament documentades i comptaran amb un 
acta a mode de registre que recollirà evidències dels temes tractats i els acords 
establerts.  
 
Per a dur a terme la revisió es podrà consultar la documentació necessària, com ara:
 

- Els resultats de les auditories i revisions prèvies del SGSI.
- El seguiment de les accions derivades de les revisions prèvies. 
- L’estat de les accions preventives/correctives del SGSI.
- Els resultats de les mesures d’eficàcia del SGSI.
- Les vulnerabilitats/amenaces no resoltes a l’avaluació de riscos prèvia.
- Els comentaris de les parts interessades i recomanacions de millora.
- Qualsevol canvi, ja fos intern o extern, que pugui afecta al SGSI.
- Les tècniques, productes o procediments que podrien utilitzar

millora del comportament i eficàcia del SGSI.
 
Els resultats de la revisió es recolliran a l’acta pertinent, incloent:
 

- Millora de l’eficàcia del SGSI.
- Actualització de l’Avaluació de R

tractament de riscos associat.
- Modificació dels procediments i controls relatius a la Seguretat de la 

Informació, si s’escau, per tal de respondre a successos interns/externs que 
puguin afectar al SGSI, inclo
Informació, processos de negoci que afectin als requisits de negoci existents, 
requisits legals, obligacions contractuals i nivells de risc.

- Necessitats de recursos.
- Millora en el mode de mesurar l’eficàcia del 

Un cop revisades a nivell intern, les actes seran publicades, considerant en aquest 
moment la seva aprovació. 

 
• Revisions específiques

 
Les revisions específiques tenen com a objectiu conèixer de quina manera afecta un 
succés a l’estat global del SGSI i determinar els canvis, les modificacions i les iniciatives 
necessàries. Aquest revisions es realitzaran per petició d’algun dels membres del 
Comitè de Seguretat. 
 
 

 

Totes les revisions efectuades seran correctament documentades i comptaran amb un 
acta a mode de registre que recollirà evidències dels temes tractats i els acords 

revisió es podrà consultar la documentació necessària, com ara:

Els resultats de les auditories i revisions prèvies del SGSI. 
El seguiment de les accions derivades de les revisions prèvies.  
L’estat de les accions preventives/correctives del SGSI. 

sultats de les mesures d’eficàcia del SGSI. 
Les vulnerabilitats/amenaces no resoltes a l’avaluació de riscos prèvia.
Els comentaris de les parts interessades i recomanacions de millora.
Qualsevol canvi, ja fos intern o extern, que pugui afecta al SGSI.

tècniques, productes o procediments que podrien utilitzar
millora del comportament i eficàcia del SGSI. 

Els resultats de la revisió es recolliran a l’acta pertinent, incloent: 

Millora de l’eficàcia del SGSI. 
Actualització de l’Avaluació de Riscos, Declaració d’aplicabilitat i proposta de 
tractament de riscos associat. 
Modificació dels procediments i controls relatius a la Seguretat de la 
Informació, si s’escau, per tal de respondre a successos interns/externs que 
puguin afectar al SGSI, incloent: requisits de negoci, de Seguretat de la 
Informació, processos de negoci que afectin als requisits de negoci existents, 
requisits legals, obligacions contractuals i nivells de risc. 
Necessitats de recursos. 
Millora en el mode de mesurar l’eficàcia del SGSI. 

Un cop revisades a nivell intern, les actes seran publicades, considerant en aquest 
moment la seva aprovació.  

Revisions específiques 

Les revisions específiques tenen com a objectiu conèixer de quina manera afecta un 
SGSI i determinar els canvis, les modificacions i les iniciatives 

necessàries. Aquest revisions es realitzaran per petició d’algun dels membres del 
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Totes les revisions efectuades seran correctament documentades i comptaran amb un 
acta a mode de registre que recollirà evidències dels temes tractats i els acords 

revisió es podrà consultar la documentació necessària, com ara: 

 

Les vulnerabilitats/amenaces no resoltes a l’avaluació de riscos prèvia. 
Els comentaris de les parts interessades i recomanacions de millora. 
Qualsevol canvi, ja fos intern o extern, que pugui afecta al SGSI. 

tècniques, productes o procediments que podrien utilitzar-se per a la 

iscos, Declaració d’aplicabilitat i proposta de 

Modificació dels procediments i controls relatius a la Seguretat de la 
Informació, si s’escau, per tal de respondre a successos interns/externs que 

ent: requisits de negoci, de Seguretat de la 
Informació, processos de negoci que afectin als requisits de negoci existents, 

Un cop revisades a nivell intern, les actes seran publicades, considerant en aquest 

Les revisions específiques tenen com a objectiu conèixer de quina manera afecta un 
SGSI i determinar els canvis, les modificacions i les iniciatives 

necessàries. Aquest revisions es realitzaran per petició d’algun dels membres del 



 

 

Ús intern 

Ilustración 

 
5. Documentació de referència:
- ISO/IEC 27001:2013
- ISO/IEC 27002:2013

 

 

Ilustración 1. Fluxograma del procés de revisió del SGSI

Documentació de referència: 
ISO/IEC 27001:2013 
ISO/IEC 27002:2013 
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1. Introducció 
 
BI4REVOLUTION  ha considerat oportú definir uns perfils dels llocs de treball que 
intervenen en SGSI incloent les seves funcions i responsabilitats en matèria de 
seguretat.  
 

2. Objectiu 
 
En aquest procediment es d
personal del SGSI, atenent a Política de Seguretat de la Informació de 
BI4REVOLUTION. 
 

3. Abast 
 

Atenent a l’objectiu citat, el 
BI4REVOLUTION. 

 
4. Rols i Responsabilitats

 
• Definició de Perfils 

 
La definició de rols i responsabilitats del personal que treballa amb el SGSI de 
BI4REVOLUTION es fa en base a:
 

- La Política de Seguretat.
- La protecció d’actius enfront a accessos no autoritzats, revelació, modificació o 

destrucció no autoritzada. 
- L’execució de processos o activitats particulars relacionades amb el SGSI.
- Garantir que les responsabilitats s’assignen al personal involucrat al SGSI per a 

les accions necessàries.
- Informar sobre els aconteixements que afectin l’SGSI. 

 
Els rols i responsabilitats relacionats amb el SGSI es comunicaran sempre per escrit al 
personal involucrat a l’SGSI.
 

• Responsabilitats 

La composició i assignació de responsab
document ‘Comitè de Seguretat del SGSI

A continuació es descriuen les responsabilitats assignades als 

 

considerat oportú definir uns perfils dels llocs de treball que 
intervenen en SGSI incloent les seves funcions i responsabilitats en matèria de 

En aquest procediment es defineixen i documenten els rols i responsabilitats del 
personal del SGSI, atenent a Política de Seguretat de la Informació de 

Atenent a l’objectiu citat, el present document és aplicable dins l’abast del SGSI de 

ols i Responsabilitats 

 i comunicació de Rols 

La definició de rols i responsabilitats del personal que treballa amb el SGSI de 
es fa en base a: 

La Política de Seguretat. 
ó d’actius enfront a accessos no autoritzats, revelació, modificació o 

destrucció no autoritzada.  
L’execució de processos o activitats particulars relacionades amb el SGSI.
Garantir que les responsabilitats s’assignen al personal involucrat al SGSI per a 
les accions necessàries. 
Informar sobre els aconteixements que afectin l’SGSI.  

Els rols i responsabilitats relacionats amb el SGSI es comunicaran sempre per escrit al 
personal involucrat a l’SGSI. 

La composició i assignació de responsabilitats del Comitè de Seguretat es detallen al 
Comitè de Seguretat del SGSI’. 

A continuació es descriuen les responsabilitats assignades als Responsable
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considerat oportú definir uns perfils dels llocs de treball que 
intervenen en SGSI incloent les seves funcions i responsabilitats en matèria de 

efineixen i documenten els rols i responsabilitats del 
personal del SGSI, atenent a Política de Seguretat de la Informació de 

l’abast del SGSI de 

La definició de rols i responsabilitats del personal que treballa amb el SGSI de  

ó d’actius enfront a accessos no autoritzats, revelació, modificació o 

L’execució de processos o activitats particulars relacionades amb el SGSI. 
Garantir que les responsabilitats s’assignen al personal involucrat al SGSI per a 

Els rols i responsabilitats relacionats amb el SGSI es comunicaran sempre per escrit al 

ilitats del Comitè de Seguretat es detallen al 

Responsable del SGSI: 



 

 

Ús intern 

- Coordinar amb el Comitè de Seguretat del SGSI els objectius, estratègies i 
polítiques de seguretat.

- Implantar el SGSI. 
- Realitzar un Anàlisi de Riscos i dur a terme la Gestió del Risc.
- Seleccionar els objectius i controls a implantar.
- Preparar i actualitzar la Declaració d’Aplicabilitat.
- Registrar els incidents de seguretat.
- Vetllar per la divulgació de les responsabilitats dels usuaris sobre l’ús 

acceptable dels actius d’informació.
- Reportar al Comitè de Seguretat els aspectes relacionats amb la seguretat.
- Convocar les reunions amb el Comitè de Seguretat, aixecant acta d’aque
- Coordinar, dinamitzar i assegurar la implantació de les accions definides al Plà 

d’acció. 
- Gestionar les revisions de seguretat.
- Comprovar l’adequació a la norma.

 
El SGSI disposa del document ‘
concreta les tasques associades a les diferents responsabilitats indicades.

 
Paral�lelament les responsabilitats de les 
liderar i supervisar la implantació les requeriments derivats del SGSI a la seva àrea.
 
Finalment, les responsabilitats associades als 
desenvolupar i implementar a la seva àrea els requeriments derivats del SGSI.
 

5. Documentació de referència:
- ISO/IEC 27001:2013
- ISO/IEC 27002:2013

 

 

Coordinar amb el Comitè de Seguretat del SGSI els objectius, estratègies i 
polítiques de seguretat. 

 
Realitzar un Anàlisi de Riscos i dur a terme la Gestió del Risc. 
Seleccionar els objectius i controls a implantar. 
Preparar i actualitzar la Declaració d’Aplicabilitat. 
Registrar els incidents de seguretat. 
Vetllar per la divulgació de les responsabilitats dels usuaris sobre l’ús 
acceptable dels actius d’informació. 
Reportar al Comitè de Seguretat els aspectes relacionats amb la seguretat.
Convocar les reunions amb el Comitè de Seguretat, aixecant acta d’aque
Coordinar, dinamitzar i assegurar la implantació de les accions definides al Plà 

Gestionar les revisions de seguretat. 
Comprovar l’adequació a la norma. 

El SGSI disposa del document ‘Mapa de llocs de treball’ on s’indiquen de manera 
a les tasques associades a les diferents responsabilitats indicades.

Paral�lelament les responsabilitats de les àrees de suport en matèria del SGSI són 
liderar i supervisar la implantació les requeriments derivats del SGSI a la seva àrea.

responsabilitats associades als perfils tècnics involucrats al SGSI són 
desenvolupar i implementar a la seva àrea els requeriments derivats del SGSI.

Documentació de referència: 
ISO/IEC 27001:2013 
ISO/IEC 27002:2013 
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Coordinar amb el Comitè de Seguretat del SGSI els objectius, estratègies i 

Vetllar per la divulgació de les responsabilitats dels usuaris sobre l’ús 

Reportar al Comitè de Seguretat els aspectes relacionats amb la seguretat. 
Convocar les reunions amb el Comitè de Seguretat, aixecant acta d’aquestes. 
Coordinar, dinamitzar i assegurar la implantació de les accions definides al Plà 

on s’indiquen de manera 
a les tasques associades a les diferents responsabilitats indicades. 

en matèria del SGSI són 
liderar i supervisar la implantació les requeriments derivats del SGSI a la seva àrea. 

involucrats al SGSI són 
desenvolupar i implementar a la seva àrea els requeriments derivats del SGSI. 
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1. Introducció 
 
BI4REVOLUTION  considera que la correcta definició i assignació de les 
responsabilitats i rols de gestió de la seguretat esdevé la base necessària per assegurar 
els processos de l’entitat, garantint la integritat, 
actius, complint amb el marc legal vigent i respectant les directrius, normes i 
procediments establerts. 
 

2. Objectiu 
 
En aquest procediment es d
l’organització del Comitè 
tractar aspectes estratègics de la gestió de la seguretat de la informació de manera 
coordinada i eficaç. 
 

3. Abast 
 

El personal que intervé al Comitè de Seguretat del SGSI i personal amb responsabilitats 
dins dels processos compresos a l’abast del SGSI. 
 

4. Comitè de seguretat del SGSI
 

- Composició: 
 
Atenent a la composició del Comitè de Seguretat  aquest estarà format per
permanents, definits a la Política de Seguretat,  i membres convidats que podran 
participar a les reunions del Comitè amb caràcter temporal, amb objecte de tractar 
aspectes relacionats amb les àrees de la seva responsabilitat.

Els responsables permanents, a excepció del Director general, podran delegar en altres 
persones de la seva confiança per a que els representin durant les reunions del Comitè.

- Objectius 

L’objectiu principal del comitè de seguretat és proporcionar evidència clara, visible i 
demostrable del suport i compromís de la Direcció de BI4REVOLUTION per 
l’establiment, implantació, revisió i millora continua del SGSI, promocionant al seu 
temps la seguretat dins l’entitat mitjançant una direcció, coordinació i un compromís 
demostrat, proporcionant un suport visible a les iniciatives de seguretat i involucrant a 
les àrees relacionades en tasques de seguretat. 

- Funcions 

 

considera que la correcta definició i assignació de les 
responsabilitats i rols de gestió de la seguretat esdevé la base necessària per assegurar 
els processos de l’entitat, garantint la integritat, disponibilitat i confidencialitat dels 
actius, complint amb el marc legal vigent i respectant les directrius, normes i 

En aquest procediment es defineix la composició, les principals funcions i 
l’organització del Comitè de Seguretat del SGSI, com a òrgan principal per tal del 
tractar aspectes estratègics de la gestió de la seguretat de la informació de manera 

El personal que intervé al Comitè de Seguretat del SGSI i personal amb responsabilitats 
dins dels processos compresos a l’abast del SGSI.  

Comitè de seguretat del SGSI 

Atenent a la composició del Comitè de Seguretat  aquest estarà format per
permanents, definits a la Política de Seguretat,  i membres convidats que podran 
participar a les reunions del Comitè amb caràcter temporal, amb objecte de tractar 
aspectes relacionats amb les àrees de la seva responsabilitat. 

manents, a excepció del Director general, podran delegar en altres 
persones de la seva confiança per a que els representin durant les reunions del Comitè.

L’objectiu principal del comitè de seguretat és proporcionar evidència clara, visible i 
ostrable del suport i compromís de la Direcció de BI4REVOLUTION per 

l’establiment, implantació, revisió i millora continua del SGSI, promocionant al seu 
temps la seguretat dins l’entitat mitjançant una direcció, coordinació i un compromís 

cionant un suport visible a les iniciatives de seguretat i involucrant a 
les àrees relacionades en tasques de seguretat.  
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considera que la correcta definició i assignació de les 
responsabilitats i rols de gestió de la seguretat esdevé la base necessària per assegurar 

disponibilitat i confidencialitat dels 
actius, complint amb el marc legal vigent i respectant les directrius, normes i 

efineix la composició, les principals funcions i 
de Seguretat del SGSI, com a òrgan principal per tal del 

tractar aspectes estratègics de la gestió de la seguretat de la informació de manera 

El personal que intervé al Comitè de Seguretat del SGSI i personal amb responsabilitats 

Atenent a la composició del Comitè de Seguretat  aquest estarà format per membres 
permanents, definits a la Política de Seguretat,  i membres convidats que podran 
participar a les reunions del Comitè amb caràcter temporal, amb objecte de tractar 

manents, a excepció del Director general, podran delegar en altres 
persones de la seva confiança per a que els representin durant les reunions del Comitè. 

L’objectiu principal del comitè de seguretat és proporcionar evidència clara, visible i 
ostrable del suport i compromís de la Direcció de BI4REVOLUTION per 

l’establiment, implantació, revisió i millora continua del SGSI, promocionant al seu 
temps la seguretat dins l’entitat mitjançant una direcció, coordinació i un compromís 

cionant un suport visible a les iniciatives de seguretat i involucrant a 



 

 

Ús intern 

Atenent als objectius citats, a continuació es llisten les funcions principals del Comitè 
de Seguretat:  

o Establir, implantar,
acceptació de les accions i els seus resultats, segons les pautes definides al 
‘Procediment d Revisió del SGSI’.

o Promocionar i vetllar pel compliment de la Política de Seguretat de la 
Informació, vetllan

o Identificar els objectius de Seguretat de la Informació, assegurant
concordança amb els requisits de BI4REVOLUTION i la seva integració amb 
els processos crítics.

o Vetllar per la resolució de les no conformitats detectades d
l’SGSI i proposar accions correctives, 

o Subministrar els recursos interns i externs per garantir el correcte 
funcionament del SGSI. 

 
Concretament, les seves funcions específiques són:
 

o Definició, revisió i aprovació dels objectius, 
o Definició, revisió i aprovació de l’abast del SGSI.
o Aprovació de la ‘Declaració d’aplicabilitat’.
o Revisió del l’’Anàlisi de Riscos’ 
o Definició, revisió, aprovació i seguiment del Plà de Gestió del Risc.
o Coordinació de la
o Aprovació de l’assignació de funcions i responsabilitats específiques de 

seguretat de la informació del SGSI.
o Coordinació i realització de les revisions del SGSI.
o Definició dels indicadors de segure

per a la presa de decisions oportunes. 
o Revisió de l’eficàcia de la implantació de la Política de Seguretat, a través de 

la revisió dels indicadors definits.
o Aprovació de la Normativa de Seguretat del SGSI.
o Aprovació del calendari d’auditories del SGSI.
o Coordinació d’accions per prevenir No Conformitats i incidències.
o Aprovació del plà anual de formació atent a les necessitats detectades.
 

- Reunions 
 

Per complir amb les seves funcions i responsabilitats, el comitè de
(ja sigui física o virtualment) cada 6 mesos de manera sistemàtica per analitzar 

 

Atenent als objectius citats, a continuació es llisten les funcions principals del Comitè 

Establir, implantar, revisar i millorar el SGSI mitjançant l’aprovació i 
acceptació de les accions i els seus resultats, segons les pautes definides al 
‘Procediment d Revisió del SGSI’. 
Promocionar i vetllar pel compliment de la Política de Seguretat de la 
Informació, vetllant pel seu compliment. 
Identificar els objectius de Seguretat de la Informació, assegurant
concordança amb els requisits de BI4REVOLUTION i la seva integració amb 
els processos crítics. 
Vetllar per la resolució de les no conformitats detectades d
l’SGSI i proposar accions correctives,  
Subministrar els recursos interns i externs per garantir el correcte 
funcionament del SGSI.  

Concretament, les seves funcions específiques són: 

Definició, revisió i aprovació dels objectius, estratègia i Política de Seguretat.
Definició, revisió i aprovació de l’abast del SGSI. 
Aprovació de la ‘Declaració d’aplicabilitat’. 
Revisió del l’’Anàlisi de Riscos’  
Definició, revisió, aprovació i seguiment del Plà de Gestió del Risc.
Coordinació de la implantació dels controls de seguretat de la informació.
Aprovació de l’assignació de funcions i responsabilitats específiques de 
seguretat de la informació del SGSI. 
Coordinació i realització de les revisions del SGSI. 
Definició dels indicadors de seguretat, així com el seguiment dels resultats 
per a la presa de decisions oportunes.  
Revisió de l’eficàcia de la implantació de la Política de Seguretat, a través de 
la revisió dels indicadors definits. 
Aprovació de la Normativa de Seguretat del SGSI. 

ió del calendari d’auditories del SGSI. 
Coordinació d’accions per prevenir No Conformitats i incidències.
Aprovació del plà anual de formació atent a les necessitats detectades.

Per complir amb les seves funcions i responsabilitats, el comitè de seguretat es reunirà 
(ja sigui física o virtualment) cada 6 mesos de manera sistemàtica per analitzar 
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Atenent als objectius citats, a continuació es llisten les funcions principals del Comitè 

revisar i millorar el SGSI mitjançant l’aprovació i 
acceptació de les accions i els seus resultats, segons les pautes definides al 

Promocionar i vetllar pel compliment de la Política de Seguretat de la 

Identificar els objectius de Seguretat de la Informació, assegurant-ne la seva 
concordança amb els requisits de BI4REVOLUTION i la seva integració amb 

Vetllar per la resolució de les no conformitats detectades dins l’abast de 

Subministrar els recursos interns i externs per garantir el correcte 

estratègia i Política de Seguretat. 

Definició, revisió, aprovació i seguiment del Plà de Gestió del Risc. 
implantació dels controls de seguretat de la informació. 

Aprovació de l’assignació de funcions i responsabilitats específiques de 

tat, així com el seguiment dels resultats 

Revisió de l’eficàcia de la implantació de la Política de Seguretat, a través de 

Coordinació d’accions per prevenir No Conformitats i incidències. 
Aprovació del plà anual de formació atent a les necessitats detectades. 

seguretat es reunirà 
(ja sigui física o virtualment) cada 6 mesos de manera sistemàtica per analitzar 
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possibles canvis rellevants a l’entorn dels processos compresos dins l’abast del SGSI o 
els seus processos relacionats, així com per incidents o noves in
 
 
Paral�lelament, qualsevol membre del comitè podrà sol�licitar alguna reunió 
extraordinària si ho considera oportú, com a resposta a incidents, canvis organitzatius 
o qualsevol aspecte que pugui afectar al SGSI.
 
De manera anual, es realitzarà una revisió global del SGSI, atenent al procediment de 
revisió del SGSI.  
 
 

5. Documentació de referència:
- ISO/IEC 27001:2013
- ISO/IEC 27002:2013

 
 

 

possibles canvis rellevants a l’entorn dels processos compresos dins l’abast del SGSI o 
els seus processos relacionats, així com per incidents o noves iniciatives de seguretat.

Paral�lelament, qualsevol membre del comitè podrà sol�licitar alguna reunió 
extraordinària si ho considera oportú, com a resposta a incidents, canvis organitzatius 
o qualsevol aspecte que pugui afectar al SGSI. 

s realitzarà una revisió global del SGSI, atenent al procediment de 

Documentació de referència: 
ISO/IEC 27001:2013 
ISO/IEC 27002:2013 
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possibles canvis rellevants a l’entorn dels processos compresos dins l’abast del SGSI o 
iciatives de seguretat. 

Paral�lelament, qualsevol membre del comitè podrà sol�licitar alguna reunió 
extraordinària si ho considera oportú, com a resposta a incidents, canvis organitzatius 

s realitzarà una revisió global del SGSI, atenent al procediment de 
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1. Introducció 
 
La declaració d’aplicabilitat inclourà tots els controls de seguretat establerts a 
BI4REVOLUTION amb el detall de la seva aplicabilitat, estat i documentació 
relacionada. 
 

2. Objectiu 
 
L’objectiu de la declaració d’aplicabilitat és especificar els controls de seguretat d’acord 
a la normativa que aplica BI4REVOLUTION.
 

3. Abast 
 

Atenent a l’objectiu citat, el present document és aplicable 
BI4REVOLUTION. 

 
4. Detall de controls i aplicabilitat

 
La taula següent recull l’aplicabilitat dels controls, l’estat i la seva documentació 
relacionada: 

 

 

 

 

La declaració d’aplicabilitat inclourà tots els controls de seguretat establerts a 
BI4REVOLUTION amb el detall de la seva aplicabilitat, estat i documentació 

d’aplicabilitat és especificar els controls de seguretat d’acord 
a la normativa que aplica BI4REVOLUTION. 

Atenent a l’objectiu citat, el present document és aplicable dins l’abast del SGSI de 

Detall de controls i aplicabilitat 

taula següent recull l’aplicabilitat dels controls, l’estat i la seva documentació 
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5 POLÍTICA DE SEGURETAT

5.1 Política de seguretat de la informació

5.1.1 Document de política de seguretat de la informació

5.1.2 Revisió de la política de seguretat de la informació

6 ASPECTES ORGANITZATIUS DE LA SEGURETAT DE LA INFORMACIÓ

6.1 Organització interna

6.1.1 Rols i responsabillitats de la seguretat de la informació

6.1.2 Segregació de tasques

6.1.3 Contacte amb les autoritats

6.1.4 Contacte amb grups d'especial interès

6.1.5 Seguretat de la informació en la gestió de projectes

6.2 Dispositius portàtils i teletreball

6.2.1. Política d'ús de dispositius en movilitat

6.2.2 Teletreball

7 SEGURETAT DELS RECURSOS HUMANS

7.1 Abans de la contractació

7.1.1 Investigació d'antecendents

7.1.2 Termes i condicions de la contractació

7.2 Durant la contractació

7.2.1 Responsabilitats de direcció

7.2.2 Concienciació, formació y capacitació en seguretat

7.2.3 Procés disciplinari

7.3 Final contractació o canvi lloc treball

7.3.1 Responsabillitat del canvi

8 GESTIÓ D'ACTIUS

8.1 Responsabilitat sobre els actius

8.1.1 Inventari d'actius

8.1.2 Propietat dels actius

8.1.3 Ús acceptable dels actius

8.1.4 Devolució d'actius

8.2. Classificació de la informació

8.2.1 Directrius de la classificació

8.2.2 Etiquetat i manipulació de la informació

8.3.2 Manipulació d'actius

8.3. Gestió de suports d'enmagatzematge

8.3.1 Gestió de suports extraibles

8.3.2 Eliminació de suports

8.3.3 Suports físics en trànsit

9 CONTROL D'ACCÉS

9.1 Requisits de negoci per al control d'accés

9.1.1 Política de control d'accés

9.1.2 Control d'accés a xarxes i serveis associats

9.2 Gestió d'accés de l'usuari

9.2.1 Gestió d'altes i baixes en els registres d'usuari

9.2.2 Gestió dels drets d'accés assignats

9.2.3 Gestió dels drets d'accés amb privilegis especials

9.2.4 Gestió de la informació confidencial d'autenticació

9.2.5 Revisió dels drets d'accés dels usuaris

9.2.6 Retirada  o adaptació dels drets daccés 

9.3 Responsabilitats de l'usuari

9.3.1 Ús de la informació confidencial per a l'autenticació

9.4 Control d'accés als sistemes

9.4.1 Restricció de l'accés a la informació

9.4.2 Procediments segurs d'inici de sessió

9.4.3 Gestió de contrassenyes d'usuari

9.4.4 Ús d'eines d'administració de sistemes

9.4.5 Control d'accés al codi font dels programes

10 XIFRATGE

10.1 Controls criptogràfics

10.1.1 Política d'ús dels controls criptogràfics

10.1.2 Gestió de contrassenyes 

11 SEGURETAT FÍSICA I DE L'ENTORN

11.1 Àrees segures

11.1.1 Perímetre de seguretat

11.1.2 Controls físics d'entrada

11.1.3 Seguretat de les oficines

11.1.4 Protecció contra amenaces externes i ambientals

11.1.5 Treball en àrees segures

11.1.6 Àrees d'accés al públic i càrrega i descàrrega

11.2 Seguretat dels equips

11.2.1 Emplaçament i seguretat dels equips

11.2.2 Instal·lacions de suministre

11.2.3 Seguretat del cablejat

11.2.4 Manteniment dels equips

11.2.5 Sortida d'actius fora de les instal·lacions

11.2.6 Seguretat dels equips fora de les instalacions

11.2.7 Reutilització o retirada segura dels equips

11.2.8 Equip informàtic d'usuari desatès

11.2.9 Política del lloc de treball i bloqueig de pantalla

CONTROL

 

APLICA ESTAT DOCUMENTACIÓ ASOCIADA

Document de política de seguretat de la informació SI Procés definit Política de seguretat de la informació

Revisió de la política de seguretat de la informació SI Procés definit Política de seguretat de la informació //Revisió del SGSI 

per el Comitè de Seguretat // Comitè de Seguretat

ASPECTES ORGANITZATIUS DE LA SEGURETAT DE LA INFORMACIÓ

Rols i responsabillitats de la seguretat de la informació SI Procés definit Política de seguretat

SI Procés definit Política de processos operatius

SI Reproduïble Bones pràctiques

SI Incial/ad-hoc Procediments inexistents

Seguretat de la informació en la gestió de projectes SI Incial/ad-hoc Procediments inexistents

SI Procés definit Política de teletreball

SI Procés definit Política de teletreball

SI Incial/ad-hoc Procediments inexistents

SI Procés definit Codi ètic

SI Procés definit Rols i responsabilitats // codi ètic // Política de seguretat

Concienciació, formació y capacitació en seguretat SI Gestionat i mesurable Política de seguretat

SI Inexistent Carència de cap procés

SI Procés definit Política de seguretat

SI Reproduïble Bones pràctiques

SI Incial/ad-hoc Procediments inexistents

SI Procés definit Política de Seguretat

SI Procés definit Política de devolució d'actius

SI Incial/ad-hoc Procediments inexistents

SI Reproduïble Bones pràctiques

SI Reproduïble Bones pràctiques

SI Procés definit Política de gestió de suports

SI Procés definit Política de gestió de suports

SI Reproduïble Bones pràctiques

SI Reproduïble Bones pràctiques

SI Reproduïble Bones pràctiques

Gestió d'altes i baixes en els registres d'usuari SI Procés definit Política d'usuaris i contrasenyes

SI Procés definit Política d'usuaris i contrasenyes

Gestió dels drets d'accés amb privilegis especials SI Reproduïble Bones pràctiques

Gestió de la informació confidencial d'autenticació SI Reproduïble Bones pràctiques

SI Incial/ad-hoc Procediments inexistents

SI Reproduïble Bones pràctiques

Ús de la informació confidencial per a l'autenticació SI Procés definit Política d'ús de serveis

SI Procés definit Política d'usuaris i contrasenyes

SI Procés definit Política d'usuaris i contrasenyes

SI Procés definit Política d'usuaris i contrasenyes

SI Procés definit Política de processos operatius

SI Procés definit Política de processos operatius

SI Inexistent Carència de cap procés

SI Inexistent Carència de cap procés

SI Gestionat i mesurable Política de seguretat física

SI Gestionat i mesurable Política de seguretat física

SI Gestionat i mesurable Política de seguretat física

Protecció contra amenaces externes i ambientals SI Gestionat i mesurable Política de seguretat física

NO

NO

SI Procés definit Política d'intal·lacions

SI Procés definit Política d'intal·lacions

SI Reproduïble Bones pràctiques

SI Gestionat i mesurable

SI Procés definit Política de Seguretat

Seguretat dels equips fora de les instalacions SI Gestionat i mesurable

SI Procés definit Política d'intal·lacions

SI Procés definit Política d'usuaris i contrasenyes

Política del lloc de treball i bloqueig de pantalla SI Procés definit Política d'usuaris i contrasenyes
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DOCUMENTACIÓ ASOCIADA

Política de seguretat de la informació

Política de seguretat de la informació //Revisió del SGSI 

per el Comitè de Seguretat // Comitè de Seguretat

Política de processos operatius

Procediments inexistents

Procediments inexistents

Procediments inexistents

Rols i responsabilitats // codi ètic // Política de seguretat

Carència de cap procés

Procediments inexistents

Política de devolució d'actius

Procediments inexistents

Política de gestió de suports

Política de gestió de suports

Política d'usuaris i contrasenyes

Política d'usuaris i contrasenyes

Procediments inexistents

Política d'ús de serveis

Política d'usuaris i contrasenyes

Política d'usuaris i contrasenyes

Política d'usuaris i contrasenyes

Política de processos operatius

Política de processos operatius

Carència de cap procés

Carència de cap procés

Política de seguretat física

Política de seguretat física

Política de seguretat física

Política de seguretat física

Política d'usuaris i contrasenyes

Política d'usuaris i contrasenyes
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12 SEGURETAT A L'OPERATIVA

12.1 Àrees segures

12.1.1 Responsabilitat i procediments d'operació

12.1.2 Documentació dels procediments d'operació

12.1.3 Gestió de canvis

12.1.4 Gestió de capacitats

12.1.5 Separació d'entorns de desenvolupament, proves i producció

12.2 Protecció contra codi maliciós

12.2.1 Controls contra codi maliciós

12.3 Còpies de seguretat

12.3.1 Còpies de seguretat de la informació

12.4 Registre d'activitat i supervisió

12.4.1 Registre i gestió d'events

12.4.2 Protecció dels registres d'informació

12.4.3 Registres d'activitat de l'administrador i operador del sistema

12.4.4 Sincronització de rellotges

12.5 Control del software d'explotació

12.5.1 Instal·lació de software a sistemes de producció

12.6 Gestió de la vulnerabilitat tècnica

12.6.1 Gestió de les vulnerabilitats tècniques

12.6.2 Restriccions en la instal·lació de software

12.7 Consideracions de les auditories dels sistemes d'informació

12.7.1 Controls d'auditoria dels sistemes d'informació

13 SEGURETAT A LES COMUNICACIONS

13.1 Gestió de seguretat a les xarxes

13.1.1 Controls a la xarxa

13.1.2 Mecanismes de seguretat associats als serveis en xarxa

13.1.3 Segregació de xarxes

13.2 Intercanvi d'informació amb parts externes

13.2.1 Polítiques i procediments d'intercanvi de la informació

13.2.2 Acords d'intercanvi

13.2.3 Missatgeria electrònica

13.2.4 Acords de confidencialitat i secret

14 ADQUISICIÓ, DESENVOLUPAMENT I MANTENIMENT DELS SISTEMES 

D'INFORMACIÓ

14.1 Requisits de seguretat dels sistemes d'informació

14.1.1 Anàlisi i especificació dels requisits de seguretat

14.1.2 Seguretat de les comunicacions en serveis accessibles per xarxes públiques

14.1.3 Protecció de les transaccions per xarxes telemàtiques

14.2 Seguretat en els processos de desenvolupament i suport

14.2.1 Política de desenvolupament segur de software

14.2.2 Procediments de control de canvis en el sistemes

14.2.3 Revisió tècnica de les aplicacions després d'efectuar canvis al sistema 

operatiu

14.2.4 Restriccions als canvis en els paquets de software

14.2.5 Ús de principis d'enginyeria en protecció de sistemes

14.2.6 Seguretat en entorns de desenvolupament

14.2.7 Externalització del desenvolupament software

14.2.8 Proves de funcionalitat durant el desenvolupament dels sistemes

14.2.9 Proves d'acceptació

14.3 Dades de prova

14.3.1 Protecció de les dades de prova

15 RELACIONS AMB PROVEÏDORS

15.1 Seguretat de la informació en les relacions amb proveïdors

15.1.1 Política de seguretat de la informació per a proveïdors

15.1.2 Tractament del risc dins dels acords de subministradors

15.1.3 Cadena de subministre en tecnologies de la informació i les comunicacions

15.2 Gestió de la prestació del servei del proveïdors

15.2.1 Supervisió i revisió del serveis prestats pels tercers

15.2.2 Gestió de canvis en els serveis de tercers

16 GESTIÓ D'INCIDENTS

16.1 Gestió d'incidents de seguretat i millores

16.1.1 Responsabilitat i procediments

16.1.2 Notificació dels events de seguretat de la informació

16.1.3 Notificació dels punts dèbils de la seguretat

16.1.4 Valoració dels events de seguretat de la informació i presa de desicions

16.1.5 Resposta als incidents de seguretat

16.1.6 Aprenentatge dels incidents de seguretat de la informació

16.1.7 Recopilació d'evidències

17 ASPECTES DE LA SI EN LA GESTIÓ DE LA CONTINUITAT DE NEGOCI

17.1 Continuïtat de la seguretat de la informació

17.1.1 Planificació de la continuïtat de la seguretat de la informació

17.1.2 Implantació de la continuïtat de la seguretat de la informació

17.1.3 Verificació, revisió i avaluació de la continuïtat de la seguretat de la 

informació

17.2 Redundàncies

17.2.1 Activitats de control del risc

18 COMPLIMENT 

18.1 Continutat de la seguretat de la informació

18.1.1 Identificació de la legislació aplicable

18.1.2 Drets de la PI

18.1.3 Protecció dels registres de la organització

18.1.4 Protecció de les dades y privacitat de la informació personal

18.1.5 Regulació dels controls criptogràfics

18.2 Revisions de la seguretat de la informació

18.2.1 Revisió independent de la seguretat de la informació

18.2.2 Cumpliment de les polítiques i normes de seguretat

18.2.3 Comprovació de cumpliment

CONTROL

 

APLICA ESTAT DOCUMENTACIÓ ASOCIADA

SI Procés definit Política de processos operatius

Documentació dels procediments d'operació SI Procés definit Política de processos operatius

SI Procés definit Política de processos operatius

SI Reproduïble Bones pràctiques

Separació d'entorns de desenvolupament, proves i producció SI Procés definit Política de processos operatius

SI Procés definit Política d'antivirus

SI Gestionat i mesurable

SI Reproduïble Bones pràctiques

SI Reproduïble Bones pràctiques

Registres d'activitat de l'administrador i operador del sistema SI Reproduïble Bones pràctiques

SI Procés definit Sincronització de rellotges

Instal·lació de software a sistemes de producció SI Reproduïble Bones pràctiques

SI Procés definit Política de gestió d'incidents del SGSI

SI Procés definit Restriccions canvis paquets SW

Consideracions de les auditories dels sistemes d'informació

Controls d'auditoria dels sistemes d'informació SI Reproduïble Bones pràctiques

SI Procés definit Política de xarxes

Mecanismes de seguretat associats als serveis en xarxa SI Procés definit Política de xarxes

SI Inexistent Carència de cap procés

Polítiques i procediments d'intercanvi de la informació SI Reproduïble Bones pràctiques

SI Reproduïble Bones pràctiques

SI Reproduïble Bones pràctiques

SI Reproduïble Bones pràctiques

ADQUISICIÓ, DESENVOLUPAMENT I MANTENIMENT DELS SISTEMES 

Requisits de seguretat dels sistemes d'informació

Anàlisi i especificació dels requisits de seguretat SI Incial/ad-hoc Procediments inexistents

Seguretat de les comunicacions en serveis accessibles per xarxes públiques SI Reproduïble Bones pràctiques

Protecció de les transaccions per xarxes telemàtiques SI Reproduïble Bones pràctiques

Seguretat en els processos de desenvolupament i suport

Política de desenvolupament segur de software SI Procés definit Política de processos operatius

Procediments de control de canvis en el sistemes SI Procés definit Política de processos operatius

Revisió tècnica de les aplicacions després d'efectuar canvis al sistema SI Reproduïble Bones pràctiques

Restriccions als canvis en els paquets de software SI Reproduïble Bones pràctiques

Ús de principis d'enginyeria en protecció de sistemes SI Procés definit Política de processos operatius

SI Procés definit Política de processos operatius

Externalització del desenvolupament software no

Proves de funcionalitat durant el desenvolupament dels sistemes SI Procés definit Política de processos operatius

SI Procés definit Política de processos operatius

SI Procés definit Política de processos operatius

Seguretat de la informació en les relacions amb proveïdors

Política de seguretat de la informació per a proveïdors SI Reproduïble Bones pràctiques

Tractament del risc dins dels acords de subministradors SI Reproduïble Bones pràctiques

Cadena de subministre en tecnologies de la informació i les comunicacions SI Reproduïble Bones pràctiques

Gestió de la prestació del servei del proveïdors

Supervisió i revisió del serveis prestats pels tercers SI Reproduïble Bones pràctiques

SI Reproduïble Bones pràctiques

SI Gestionat i mesurable

Notificació dels events de seguretat de la informació SI Procés definit Política de gestió d'incidents del SGSI

SI Procés definit Política de gestió d'incidents del SGSI

Valoració dels events de seguretat de la informació i presa de desicions SI Procés definit Política de gestió d'incidents del SGSI

SI Procés definit Política de gestió d'incidents del SGSI

Aprenentatge dels incidents de seguretat de la informació SI Gestionat i mesurable

SI Procés definit Política de gestió d'incidents del SGSI

ASPECTES DE LA SI EN LA GESTIÓ DE LA CONTINUITAT DE NEGOCI

Planificació de la continuïtat de la seguretat de la informació SI Incial/ad-hoc Procediments inexistents

Implantació de la continuïtat de la seguretat de la informació SI Incial/ad-hoc Procediments inexistents

Verificació, revisió i avaluació de la continuïtat de la seguretat de la SI Inexistent Carència de cap procés

SI Incial/ad-hoc Procediments inexistents

SI Reproduïble Bones pràctiques

SI Incial/ad-hoc Procediments inexistents

SI Reproduïble Bones pràctiques

Protecció de les dades y privacitat de la informació personal SI Inexistent Carència de cap procés

SI Inexistent Carència de cap procés

Revisió independent de la seguretat de la informació SI Reproduïble Bones pràctiques

Cumpliment de les polítiques i normes de seguretat SI Procés definit Política de seguretat

SI Procés definit Política de seguretat

 

Pàgina 6 

 

DOCUMENTACIÓ ASOCIADA

Política de processos operatius

Política de processos operatius

Política de processos operatius

Política de processos operatius

Sincronització de rellotges

Política de gestió d'incidents del SGSI

Restriccions canvis paquets SW

Carència de cap procés

Procediments inexistents

Política de processos operatius

Política de processos operatius

Política de processos operatius

Política de processos operatius

Política de processos operatius

Política de processos operatius

Política de processos operatius

Política de gestió d'incidents del SGSI

Política de gestió d'incidents del SGSI

Política de gestió d'incidents del SGSI

Política de gestió d'incidents del SGSI

Política de gestió d'incidents del SGSI

Procediments inexistents

Procediments inexistents

Carència de cap procés

Procediments inexistents

Procediments inexistents

Carència de cap procés

Carència de cap procés



 

 

Ús intern 

5. Documentació de referència:
- ISO/IEC 27001:2013
- ISO/IEC 27002:2013
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ISO/IEC 27002:2013 
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1. Introducció 
 
L’anàlisi de riscos es l’element base per a establir un SGSI, ja que a partir dels seus 
resultats, es prendran les decisions pertinents per a la seva gestió.

- S’entén com a risc l’estimació del grau d’exposició d’un actiu a
amenaça es materialitzi sobre ell, causant uns danys determinats a la  
organització. En definitiva, el risc indica el que podria passar als actius si no es 
protegeixen adequadament.

- Les amenaces són successos que poden provocar un incident produin
materials o immaterials en els actius.

- Les vulnerabilitats són les debilitats de tenen els actius i que poden ser 
aprofitades per una amenaça.

 
2. Objectiu 

 
L’anàlisi de riscos persegueix diferents objectius com ara descriure els elements que 
intervenen en la metodologia i les relacions entre ells, establir un mètode senzill i 
precís per obtenir el nivell del risc suportat per cada actiu i procés, etc. 
 
Alhora defineix una metodologia d’avaluació dels riscos apropiada per la processos 
que intervenen en el SGSI, alineada amb els objectius de negoci i amb els requisits 
legals, regulatoris i reglamentaris. 
 

3. Abast 
 

Atenent a l’objectiu citat, el present document 
BI4REVOLUTION. 

 
4. Metodologia d’anàlisi de riscos

 
L’anàlisi de riscos de BI4REVOLUTION consisteix en:

- identificar els riscos de seguretat.
- determinar la seva magnitud. 
- identificar les àrees que requereixen implantar salva

 
Gràcies a aquest anàlisi BI4REVOLUTION podrà conèixer l’impacte econòmic d’una 
fallada de seguretat i la probabilitat realista de que es produeixi aquesta.
 
Entre les premisses de l’anàlisi de riscos es troba:

- Cobrir les necessitats de seguretat 
recursos econòmics i humans amb els que aquesta compta.

 

L’anàlisi de riscos es l’element base per a establir un SGSI, ja que a partir dels seus 
resultats, es prendran les decisions pertinents per a la seva gestió. 

S’entén com a risc l’estimació del grau d’exposició d’un actiu a
amenaça es materialitzi sobre ell, causant uns danys determinats a la  
organització. En definitiva, el risc indica el que podria passar als actius si no es 
protegeixen adequadament. 
Les amenaces són successos que poden provocar un incident produin
materials o immaterials en els actius. 
Les vulnerabilitats són les debilitats de tenen els actius i que poden ser 
aprofitades per una amenaça. 

L’anàlisi de riscos persegueix diferents objectius com ara descriure els elements que 
intervenen en la metodologia i les relacions entre ells, establir un mètode senzill i 
precís per obtenir el nivell del risc suportat per cada actiu i procés, etc.  

a defineix una metodologia d’avaluació dels riscos apropiada per la processos 
que intervenen en el SGSI, alineada amb els objectius de negoci i amb els requisits 
legals, regulatoris i reglamentaris.  

Atenent a l’objectiu citat, el present document és aplicable a l’abast del SGSI de 

Metodologia d’anàlisi de riscos 

L’anàlisi de riscos de BI4REVOLUTION consisteix en: 
identificar els riscos de seguretat. 
determinar la seva magnitud.  
identificar les àrees que requereixen implantar salvaguardes. 

Gràcies a aquest anàlisi BI4REVOLUTION podrà conèixer l’impacte econòmic d’una 
fallada de seguretat i la probabilitat realista de que es produeixi aquesta.

Entre les premisses de l’anàlisi de riscos es troba: 
Cobrir les necessitats de seguretat de l’organització tenint en compte els 
recursos econòmics i humans amb els que aquesta compta. 
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L’anàlisi de riscos es l’element base per a establir un SGSI, ja que a partir dels seus 

S’entén com a risc l’estimació del grau d’exposició d’un actiu a que una 
amenaça es materialitzi sobre ell, causant uns danys determinats a la  
organització. En definitiva, el risc indica el que podria passar als actius si no es 

Les amenaces són successos que poden provocar un incident produint danys 

Les vulnerabilitats són les debilitats de tenen els actius i que poden ser 

L’anàlisi de riscos persegueix diferents objectius com ara descriure els elements que 
intervenen en la metodologia i les relacions entre ells, establir un mètode senzill i 

 

a defineix una metodologia d’avaluació dels riscos apropiada per la processos 
que intervenen en el SGSI, alineada amb els objectius de negoci i amb els requisits 

és aplicable a l’abast del SGSI de 

Gràcies a aquest anàlisi BI4REVOLUTION podrà conèixer l’impacte econòmic d’una 
fallada de seguretat i la probabilitat realista de que es produeixi aquesta. 

de l’organització tenint en compte els 



 

 

Ús intern 

- Aportar objectivitat als criteris que suporten la seguretat, ja que es centren en 
protegir els actius més crítics.

- Permet a l’organització gestionar els riscos 
- Donar suport a la presa de decisions a partir dels riscos propis.

 
L’anàlisi de riscos utilitza uns criteris clarament definits que es poden reproduir en 
ocasions successives per tal d’anar comparant el nivell de risc de l’organització a 
mesura que es va millorant el seu SGSI.
 
L’anàlisi de riscos es realitzarà a partir de l’inventari d’actius de l’entitat. A continuació 
s’identificaran les amenaces que els podrien afectar. Realitzant una valoració en funció 
del impacte que l’amenaça pot cau
Seguidament s’analitzaran les vulnerabilitats dels actius identificats i es realitzarà una 
valoració d’aquestes. 
 
Un cop analitzats els actius, les amenaces i les vulnerabilitats que poden afectar als 
actius, es durà a terme un anàlisi de les salvaguardes o mesures de seguretat ja 
implementades a l’organització. 
 
Amb totes aquestes dades es durà a terme un estudi del risc i de l’impacte de totes 
aquestes variables sobre els diferents actius.
 
Com a resultat BI4REVOLUTION coneixerà el nivell de risc al que s’exposa i podrà 
prendre les mesures pertinents.
 
La metodologia emprada serà Magerit.
 
  

5. Documentació de referència:
- ISO/IEC 27001:2013
- ISO/IEC 27002:2013

  

 

Aportar objectivitat als criteris que suporten la seguretat, ja que es centren en 
protegir els actius més crítics. 
Permet a l’organització gestionar els riscos per si mateixa. 
Donar suport a la presa de decisions a partir dels riscos propis. 

L’anàlisi de riscos utilitza uns criteris clarament definits que es poden reproduir en 
ocasions successives per tal d’anar comparant el nivell de risc de l’organització a 

sura que es va millorant el seu SGSI. 

L’anàlisi de riscos es realitzarà a partir de l’inventari d’actius de l’entitat. A continuació 
s’identificaran les amenaces que els podrien afectar. Realitzant una valoració en funció 
del impacte que l’amenaça pot causar a l’actiu en cas de que es materialitzi. 
Seguidament s’analitzaran les vulnerabilitats dels actius identificats i es realitzarà una 

Un cop analitzats els actius, les amenaces i les vulnerabilitats que poden afectar als 
durà a terme un anàlisi de les salvaguardes o mesures de seguretat ja 

implementades a l’organització.  

Amb totes aquestes dades es durà a terme un estudi del risc i de l’impacte de totes 
aquestes variables sobre els diferents actius. 

EVOLUTION coneixerà el nivell de risc al que s’exposa i podrà 
prendre les mesures pertinents. 

La metodologia emprada serà Magerit. 

Documentació de referència: 
ISO/IEC 27001:2013 
ISO/IEC 27002:2013 
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Aportar objectivitat als criteris que suporten la seguretat, ja que es centren en 

 

L’anàlisi de riscos utilitza uns criteris clarament definits que es poden reproduir en 
ocasions successives per tal d’anar comparant el nivell de risc de l’organització a 

L’anàlisi de riscos es realitzarà a partir de l’inventari d’actius de l’entitat. A continuació 
s’identificaran les amenaces que els podrien afectar. Realitzant una valoració en funció 

sar a l’actiu en cas de que es materialitzi. 
Seguidament s’analitzaran les vulnerabilitats dels actius identificats i es realitzarà una 

Un cop analitzats els actius, les amenaces i les vulnerabilitats que poden afectar als 
durà a terme un anàlisi de les salvaguardes o mesures de seguretat ja 

Amb totes aquestes dades es durà a terme un estudi del risc i de l’impacte de totes 

EVOLUTION coneixerà el nivell de risc al que s’exposa i podrà 
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ANNEX 3: Taules anàlisi de riscos 

  



ANNEX III. Taules anàlisi riscos 

• Anàlisi d’actius 

Seguidament es presenta una taula resum, dels diferents actius, el seu valor i la 
quantificació ACIDA d’aquests: 

 
ID 

 
AMBIT 

 
ACTIU 

 
VALO

R 

DIMENSIONS SEGURETAT 

A C I D A 

L1 Instal�lacions  Oficines BCN, 
Madrid, Sevilla 

A 9 - - 10 7 

L2 Instal�lacions  CPD MA 10 10 10 10 10 
HW1 Hardware  PC 

desenvolupament 
A 5 - - 8 - 

HW2 Hardware  PC ofimàtica B 3 - - 2 - 
HW3 Hardware  Impressores B - 5 - 2 - 
SW1 Aplicacions  Servidors  A 8 5 8 8 - 
SW2 Aplicacions  Ofimàtica M 2 - 2 3 2 
SW3 Aplicacions  Antivirus M 5 - 5 5 5 
SW4 Aplicacions  Sistemes operatius M 2 - 1 3 3 
SW5 Aplicacions  Sistema de backup A - - 7 10 - 
D1 Dades  Bases de dades  A 7 3 9 - - 
D 2 Dades  Dades de 

configuració 
A 4 - 4 4 4 

D3 Dades  Sistema de gestió 
projectes 

MA 10 10 10 10 10 

D4 Dades  Dades de control 
d’accés 

A 8 - 1 1 1 

D5 Dades  Codi font software  MA - 10 10 10 10 
D6 Dades  Codi executable MA - 10 10 10 10 
D7 Dades  Dades de prova A - - 7 7 7 
COM Xarxa  ADSL MA 7 - - 9 7 
S1 Serveis  Navegació web M 3 6 - 6 1 
S2 Serveis  Email MA 6 10 8 10 9 
S3 Serveis  Servei de directoris MA 9 10 10 10 9 
AUX1 Equipament auxiliar  Sistemes alimentació 

ininterrompuda 
MA - - - 10 - 

AUX2 Equipament auxiliar  Generadors elèctrics A - - - 10 - 
AUX3 Equipament auxiliar  Equips climatització M - - - 7 - 
AUX4 Equipament auxiliar  Cablejat A - - - 7 - 
AUX5 Equipament auxiliar  Subministres M - - - 7 - 
AUX6 Equipament auxiliar  Destrucció suports 

informació 
MA - 10 - - - 

P1 Personal  Responsables 
àrea/departament 

M - 7 - 3 3 

P2 Personal  Admin sistemes, 
seguretat 

A - 7 - 9 8 

P3 Personal  Desenvolupadors/p
rogramadores 

MA - 7 - 9 10 



• Anàlisi d’amenaces 

Seguidament es presenta una taula resum, de les diferents amenaces, la seva freqüència 
i la quantificació ACIDA d’aquestes: 

AGRUP. AMENAÇA F 

DIMENSIONS 
SEGURETAT 

A C I D A 
Desastres 
naturals 

Foc/Aigua: HW, AUX, L PF - - - 10 - 

D’origen 
industrial 

Averia: SW, HW, AUX F - - - 6 - 
Tallada sub- elèctric: HW, AUX, L N - - - 6 - 
Fallada climatització HW, AUX, L N - - - 2 - 
Fallada comunicacions: COM F - - - 9 - 

Errors i 
fallides no 
intencionad
es 

Errors d’usuari: D, SW, S M
F 

- 9 9 6 - 

Errors admin: D, S, HW, SW, COM N 9 9 9 9 - 
Errors configuració: D F - - 9 - - 
Difusió SW maliciós: SW PF - 10 10 10 - 
Errors d’encaminament: S, SW, COM PF - 7 - - - 
Fugues d’informació PF - 10 - - - 
Alteració de la informació: D, S, SW, 
COM, L. 

PF - - 10 - - 

Destrucció de la informació: D, S, SW, 
COM, L 

PF - - - 10 - 

Vulnerabilitats de programes: SW N - 9 9 9  
Pèrdua equips: HW, AUX PF - 7 - 7 - 

Atacs 
intencionats 

Suplantació identitats: D, S, SW, COM PF 9 9 9 - - 
Abús de privilegis: D, SW, HW, COM PF - 9 9 9 - 
Ús no previst: S, SW, HW, COM, 
AUX, L 

PF - 6 6 6  

Difusió SW maliciós: SW PF - 9 9 7 - 
Accés no autoritzat: D, S, SW, HW, 
COM, AUX, L 

N - 9 9 - - 

Anàlisi de tràfic: COM PF - 9 - - - 
Interceptació d’informació: COM PF - 9 - - - 
Destrucció d’informació: D, S, SW, L PF - - - 9 - 
Divulgació d la informació: D, S, SW, 
COM, L 

N - 9 - - - 

Manipulació de programes: SW PF - 9 7 9  
Manipulació d’equips: HW, AUx N - 9 - 9 - 
DoS: S, HW, COM PF - - - 10 - 
Robatori: HW, AUX PF - 10 - 10 - 
Atac destructiu: HW, AUX, L PF - - - 9 - 
Enginyeria social: P N - 9 7 6  

 

•  Impacte potencial 

El càlcul de l’impacte es detalla a les taules següents 
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ANNEX 4: Projectes PDS 

  



ID Projecte Descripció Beneficis Prioritat Temps Indicador Cost estimat

P01

Aspectes 

organitzatius de la 

seguretat

Un membre del departament de seguretat, enginyer informàtic i màster en seguretat de la informació, farà 

seguiment de les webs de vulnerabilitats i atacs 0-day i mantindrà el contacte amb el CERT i CSIRT. Les 

vulnerabilitats que puguin afectar als treballadors/usuaris seran comunicades a aquests per email, per tal de 

que estiguin alerta de possibles mal funcionaments en el seus equips i sistemes.

El coneixement de vulnerabilitats a nivells de sistemes i aplicatius, permetrà a 

l'entitat detectar possibles infeccions dels seus sistemes, fugues d'informació, que 

afecten entre d'altres als sistemes de backup, servidor, etc. Poden ocasionar la 

pèrdua d'informació o la no disponibilitat de servei.

* Complir amb els controls 6.1.6-6.1.7. 

* Conèixer  vulnerabilitats als programes per actuar en conseqüència

Mitja Curt 

termini

Elaboració d'informes setmanals. 

Notificació de vulnerabilitats més 

rellevants al director de sistemes.

0-3000

P02

Documentar una 

política d'ús de 

mitjans tecnològics

A la política d'ús de mitjans tecnològics es definiran els aspectes següents: 

* prohibicions d'ús, normes de seguretat a nivell d'accés, configuració i custodia dels mitjans tecnològics, 

instal·lacions de software, comunicacions, ús del correu electrònic i l'accés a Internet. Notificació del 

dret/obligació de BI4REVOLUTION de custodiar l'ús dels equips. L'objectiu del mateix és donar a conèixer als 

treballadors/usuaris la importància del correcte ús dels actius de la informació de l'entitat.

* Reduir el mal ús dels equips i errors d'usuari resultats de la ignorància i 

desconeixement.

* Evitar infeccions de SW maliciós mitjançant l'ús indegut del correu electrònic i 

Internet, la degradació del servei de correu electrònic i la saturació de les bústies de 

correu. 

Alta Curt 

termini

Confirmació per part de cada 

treballador d'haver revisat el 

document un cop l'any.

0-1000

P03

Documentar la 

política de  gestió 

d'accés 

Es documentarà un procediment on es defineixi l'accés dels diferents perfils a la informació. Aquest accés es 

farà en funció de la seva necessitat de saber. Per a controlar l'accés als actius d'informació s'establiran les 

següents directrius: 

* Establir requisits d'accés individuals per a cada aplicació.

* Verificació de la consistència entre el control d'accés i la classificació de la informació dels diferents sistemes i 

xarxes.

* Gestió dels drets d'accés a tots els entorns.

* Revisió periòdica dels controls d'autorització d'accés.

* Eliminació dels drets d'accés quan calgui.

* Evitar/reduir l'abús de privilegis i accessos no autoritzats Alta Curt 

termini

Registres de seguiment dels controls 

d'accés.

0-3000

P04

Documentar una 

política d'intercanvi 

d'informació

A la política d'intercanvi d'informació es definirà com tot intercanvi que es realitzi, a nivell intern i extern, ha de 

garantir la confidencialitat i la integritat de la transmissió. A tal efecte els responsables del SGSI i els seus 

usuaris hauran d'emprar: 

* Tècniques criptogràfiques per a protegir la confidencialitat, integritat i autenticitat de la informació.

* Garantir l'ús acceptable dels recursos de comunicació per part dels usuaris, tant a nivell intern com extern, 

definits en el procediment 'Ús acceptable d'actius' .

* Utilitzar un SW antivirus actualitzat que eviti l'aparició de codis maliciosos durant els intercanvis d'informació.

* Evitar/reduir fugues d'informació, infeccions de SW maliciós, pèrdua d'informació. 

Així com es podran reduir errors d'usuari per desconeixement del correcte procés 

d'intercanvi.

* Detectar accessos no autoritzats

Alta Mig 

termini

Registre de tots els intercanvis físics 

que es duguin en comte i registre de 

comunicacions electròniques.

0-3000

P05

Documentar política 

d'encaminament

Sempre que s'afegeixi una nova xarxa als sistemes i serveis, el responsable del SGSI, haurà d'identificar les 

necessitats de connexió amb altres sistemes o xarxes, així com les característiques que permetin determinar el 

perímetre de seguretat pertinent. L'encaminament de la xarxa es durà a terme després d'un anàlisi d'aquestes 

característiques i requisits, a través de les mesures de control de tràfic de xarxa establertes pel tallafocs. En cas 

de que sigui necessari, es podran obrir regles al tallafocs que permetin la correcta interconnexió de la  nova 

xarxa amb altres sistemes amb els quals sigui necessària la comunicació.

* Evitar/reduir errors encaminament, ús no previst derivat d'errors de 

comunicacions, etc.

Alta Mig 

termini

Document actualitzat amb els canvis 

sobre la xarxa i els sistemes.

0-1000

P06

Documentar política 

d'eliminació segura 

de suports 

d'informació

A través d'aquesta política es definirà el procediment de gestió de suports i eliminació del contingut de suports 

extraïbles, duent un control/registre de la entrada/sortida d'aquests suports fent ús del formulari pertinent.  

Alhora l'entitat actualitzarà els equips i suports obsolets periòdicament i sol·licitarà certificats de destrucció de 

suports que verifiquin la eliminació d'aquests.

*Evitar/reduir l'ús no previst de suports físics i garantir-ne la seva correcta 

eliminació

Alta Curt 

termini

Inventari/registre de gestió de suports 

d'informació

0-3000

P07

Política de 

tractament de la 

informació

A part de classificar la informació, que ja ho fa BI4REVOLUTION, es considera important definir un procediment 

relatiu al tractament de la informació per tal d'evitar que la informació sigui utilitzada per a finalitats no 

autoritzades. A tal efecte, s'establiran les següents directrius:

* Manipular i etiquetar els suports tal i com indica el seu nivell de classificació

* Restringir l'accés  a personal autoritzat

* Assegurar que l'entrada de dades està completa i que també ho està el seu processat i validació

* Distribuir les dades al menor nombre de destinataris possible

* Emmagatzemar els suports d'acord amb les especificacions del fabricant.

* Evitar/Reduir errors a la informació

* Reduir accessos no autoritzats

Alta Curt 

termini

Correcta classificació documental i 

registre de manipulació

0-1000

P08

Política de formació 

en matèria de 

seguretat

Es documentarà un procediment per tal de garantir que tot el personal de BI4REVOLUTION està format en 

matèria de seguretat. Els responsables del SGSI en col·laboració amb RRHH definiran els plans de formació 

adequats, tenien en compte:

* canvis en sistemes i serveis

* canvis de lloc de treball

* accions correctives/preventives

* Garantir que el personal és informat de les seves funcions i responsabilitats

* Identificar les necessitats de formació dels empleats

* Garantir els nivells de formació, conscienciació, sensibilització i experiència 

necessaris per a dur a terme les seves funcions

* Documentar i mantenir els registres relatius a la formació rebuda per cada un dels 

treballadors.

* Reduir incidents per enginyeria social

Alta Curt 

termini

Registres relatius a formació rebuda 0-1000

P09

Criteris de selecció de 

personal

Es documentarà un procediment amb l'objectiu de definir els criteris aplicar en el procés de selecció de 

personal. Durant el procés de selecció relatiu a les incorporacions de  nous candidats, des de RRHH es 

comprovaran i verificaran les referències del candidat. 

* Garantir la seguretat a nivell de RRHH i contracció de personal. Mitja Curt 

termini

Registre d'entrevistes, dades 

curriculars, etc.

0-1000

P10 

Suport i seguretat del 

cablejat

Es protegirà el cablejat d'energia i telecomunicacions que dona suport als actius del SGSI contra interferències, 

intrusions i danys, aplicant les mesures següents:

* La xarxa de cablejat es protegirà mitjançant la instal·lació en el sostre del cablejat corresponent a la detecció 

d'incendis, il·luminació i seguretat, la instal·lació per terra del cablejat corresponent a la tensió elèctrica i les 

comunicacions. Els cables es desplegaran a través de conductes protectors i es guiaran fins a les preses de 

corrent de manera adequada, evitant deixar cables a l'aire. 

* Tots els cables aniran correctament etiquetats, per diferenciar els corresponents al subministre de veu, dades 

i electricitat. 

*Evitar la manipulació de cables i avaries. Alta Mig 

termini

Certificat de correcta instal·lació 0-6000

T01

Sistematització de 

l'inventari d'actius

L'equip d'innovació desenvoluparà una eina informàtica per al registre intern d'actius. Evitar la pèrdua d'equips, documents i en conseqüència possibles fugues 

documentals.

Mitja Mig 

termini

Sistema d'alertes que indica 

anomalies o no devolució d'actius.

 0-5000 

T02

Sistematització del 

registre d'intercanvis 

d'informació

L'equip d'innovació desenvoluparà una eina informàtica per controli l'intercanvi d'informació, permetent la 

monitorització del equips i la generació d'alertes en cas de detectar enviaments sospitosos.

Evitar fugues d'informació i detecció d'enviaments sospitosos. Mitja Mig 

termini

Alertes de enviaments/còpia massiva 

de documents

 0-5000 

T03

Sistema d'accés al PC 

per lectura targeta 

empleat + 

contrasenya

L'accés als ordinadors es farà mitjançant la targeta de treballador i una contrasenya. Els PCs ja estaven 

preparats per això, simplement s'ha implementat un software intern de comunicacions. 

Tots els accessos i canvis en el sistema de gestió de projectes seran traçables amb el número de treballador.

Identificar els responsables de:

* Destruccions d'informació

* Alteració d'informació

Evitar/reduir la suplantació d'identitats

Mitja Mig 

termini

Registre d'equips amb SW de lectura 

de targeta integrat

0-3000

T04

Seguiment i medició 

dels objectius i 

controls

Per a dur a terme la medició i seguiment dels objectius i controls del SGSI, l'equip d'innovació implementarà un 

quadre de comandament per permetrà demostrar l'avanç i millores obtingudes. Els indicadors per a mesurar els 

objectius i controls seran aquells que permetin analitzar l'evolució o tendència en el desenvolupament 

d'aquests. Els indicadors comptaran amb una descripció, criteri de medició, valor mínim/màxim/real, 

responsables, objectiu, periodicitat. També es distingirà entres indicadors de gestió o de control.  Les revisions 

dels indicadors es faran de manera periòdica (com a mínim un cop l'any) o específica en resposta a qualsevol 

circumstància que pugui afectar el SGSI.

Tenir coneixement actualitzat de l'estat del SGSI Mitja Llarg 

termini

Quadre de comandaments 0-5000
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ANNEX 5: Informe d’auditoria 

 

 



 

 

 

  

BI4REVOLUTION INFORME D’AUDITORIA INTERNA 
 

Dades de l’auditoria interna 
Número Auditoria AUDIT – 12/2015 

Norma de Referència ISO/IEC 27001:2013 

Període de l’auditoria 
L’auditoria interna es va dur a terme el dies 10 i 11 de 
Desembre 2015 

Lloc de l’auditoria 
L’auditoria del SGSI es va realitzar a les oficines centrals de 
BI4REVOLUTION a Barcelona. 

Equip auditor L’auditoria l’ha efectuat l’auditora Rosa González 

Personal auditat 

El personal de BI4Revolution que ha estat auditat es llista a 
continuació: 

• Director general 

• Director tècnic 

• Director comercial 

• Director financer 

• Director RRHH 

• Auxiliar de selecció 

• Responsable de sistemes 

• Administratiu 

• Comercial 

• Tècnic de sistemes informàtics 

• Tècnic d’innovació 

• Enginyer Analista i programador producte 

• Enginyer de suport a producte  
 

Abast de l’auditoria interna 
 
S’han auditat totes les àrees de BI4Revolution que estan relaciones amb l’abast del SGSI 
(sistemes i persones involucrades amb els sistemes informàtics, la informació 
emmagatzemada en aquests, els sistemes en xarxa i la documentació en paper que 
gestiona l’entitat) 
 

Objectius de l’auditoria interna 
 
Determinar el grau de compliment del SGSI de BI4REVOLUTION a la data d’execució de 
l’auditoria respecte la norma ISO/IEC27001:2013 i avaluar la seva eficàcia per tal 
d’aconseguir els objectius inicialment especificats. 
   

Definicions 
 
No conformitat: incompliment d’un requisit de la norma ISO/IEC27001:2013, política o 
documents del SGSI que posa en risc l’efectivitat del sistema de gestió i la qualitat del 
servei subministrat. 
 
Observació: falla aïllada i esporàdica en el contingut o la implementació dels documents 
del SGSI o incompliment parcial d’un requisit de la norma de referència que no afecta el 
SGSI de manera crítica. 



 

 

 

  

Seguidament es recullen els elements identificats durant l’auditoria, assenyalant les No 

Conformitats detectades i Observacions establertes. Aquests elements es citen d’acord 

a la clàusula estàndard presa com a referència durant l’acció i en l’ordre realitzat.  

Resultats de l’auditoria 
ID Element Tipus Comentari 

SISTEMA DE GESTIÓ DE SEGURETAT DE LA INFORMACIÓ 
A.5. Política de seguretat  

 Res que destacar   

A.6.Seguretat de la informació 
A.6.1 Organització interna 

 Res que destacar   

A.6.2 Dispositius portàtils i teletreball 
 
 
 
1 

- Rols i respons. de 
la seguretat de la 
informació 
- Segregació de 
tasques 
 
Controls 6.2.1 i 
6.2.2 

 
 
 

OBS-1 

Tot i que existeix una 
política de seguretat en 
l’àmbit dels dispositius 
portàtils/teletreball no 
existeixen informes 
periòdics sobre l’estat 
de seguretat d’aquests 
dispositius. 

A.7.Seguretat dels recursos humans 
A.7.1 Abans de la contractació 

 Res que destacar   

A.7.2 Durant la contractació 
 
 
 
 
2 

 
 
- Responsabilitats 
de direcció 
 
Control  7.2.1 

 
 
 
 

NC-1 
 

La direcció ha de 
demanar a terceres 
parts i contractistes 
aplicar la seguretat en 
concordança amb les 
polítiques i 
procediments definits. 
S’inclourà aquest punt 
a la política de 
seguretat.  

A.7.3 Final contractació o canvi lloc treball 
 Res que destacar   

A.8. Gestió d’actius 
A.8.1 Responsabilitat sobre els actius 

 
 
3 

 
- Propietat dels 
actius 
 
Control  8.1.2 

 
 

NC-2 

Tot i que existeix una 
política de gestió 
d’actius i inventari no 
s’ha fet una assignació 
d’aquests a persones 
físiques 

A.8.2. Classificació de la informació  
 
4 

- Etiquetat i 
manipulació de la 
informació 
Control  8.2.2 

 
OBS-2 

S’han detectat algunes 
errates a l’etiquetatge 
de la documentació 



 

 

 

  

A.8.2. Gestió de suports d’emmagatzematge 
 Res que destacar   

A.9. Control d’accés 
A.9.1. Requisits de negoci per al control d’accés 

 Res que destacar   

A.9.2. Gestió d’accés de l’usuari  
 
 
 
 
5 

 
- Revisió dels drets 
d'accés dels usuaris 
 
Control  9.2.5 

 
 
 
 

NC-3 

En tant que no s’han 
definit els propietaris 
dels actius, la revisió 
dels drets d’accés es fa 
de manera aleatòria per 
personal de sistemes 
però no s’ha 
procedimentat la seva 
aprovació. 

A.9.3. Responsabilitats de l’usuari 
 Res que destacar   

A.9.4. Control d’accés als sistemes  
 Res que destacar   

A.10. Xifratge 
A.10.1 Controls criptogràfics 

 
 
 
6 

 
- Política d'ús dels 
controls 
criptogràfics 
- Gestió de 
contrasenyes 
 
Control  10.1.1 i 
10.1.2 

 
 
 

NC-4 

 
 
No existeix una política 
específica d’ús de 
controls criptogràfics 

A.11. Seguretat física i de l’entorn 
A.11.1 Àrees segures 

 
7 

-Emplaçament i 
seguretat dels 
equips 
Control 11.2.1 

 
OBS-3 

Alguns portàtils no 
tenien connectat el 
cablejat antirobatori 

A.11.2 Seguretat dels equips 
 
 
 
8 

 
 
-Equip informàtic 
d'usuari desatès 
 
Control  11.2.8 

 
 
 

OBS-4 

Tot i que els sistemes 
activen un bloqueig 
automàtic de pantalla 
als 30s de detectar 
inactivitat, alguns 
usuaris no bloquegen la 
pantalla al deixar el lloc 
de treball de manera 
esporàdica. S’ha 
d’augmentar la seva 
conscienciació. 

A.12. Seguretat a l’operativa 
A.12.1 Àrees segures 



 

 

 

  

 
 
9 

 
-Gestió de 
capacitats 
 
Control  12.1.4 

 
 

NC-5 

No existeix un 
procediment per a 
monitorar i ajustar l’ús 
de recursos per tal 
d’avançar-se a 
necessitats futures 

A.12.2 Protecció contra codi maliciós 
 Res que destacar   

A.12.3 Còpies de seguretat 
 Res que destacar   

A.12.4 Registre d’activitat i supervisió 
 
 
 
 
 
 

10 

-Registre i gestió 
d'events 
-Protecció dels 
registres 
d'informació 
-Registres 
d'activitat de 
l'administrador i 
operador del 
sistema 
 
Controls: 12.4.1-
12.4.2-12.4.3 

 
 
 
 
 
 

NC-6 

 
 
 
S’ha de documentar i 
implementar un 
procediment per als 
gestió de registres 
d’activitat aplicable als 
diferents departaments  

 
 
 

11 

 
-Sincronització de 
rellotges 
 
Controls: 12.4.4 

 
 
 

OBS-5 

Tot i que està 
implementat 
s’aconsella que es 
formalitzi la seva 
implementació, 
realitzant les mesures 
d’efectivitat oportunes 

A.12.5 Control del software d’explotació 
 
 
 

12 

 
-Instal�lació de 
software a sistemes 
de producció 
 
Controls: 12.5.1 

 
 
 

NC-7 

Tot i que existeix un 
registre d’instal�lacions 
correctes i fallides de 
software als sistemes 
s’ha de documentar un 
procediment per a 
controlar la instal�lació 
d’aquest.  

A.12.6 Gestió de la vulnerabilitat tècnica 
 Res que destacar   

A.12.7 Consideracions de les auditories dels sistemes d'informació 
 Res que destacar   

A.13. Seguretat a les comunicacions  
A.13.1 Gestió de seguretat a les xarxes 

 
 

13 

 
-Segregació de 
xarxes 
Control 13.1.3 

 
 

OBS-6 

El registre d’incidents 
s’hauria de fer atenent 
a la segregació de 
xarxes implementada 



 

 

 

  

A.13.2 Intercanvi d'informació amb parts externes 
 
 
 

14 

 
-Acords de 
confidencialitat i 
secret 
 
Control 13.2.4 

 
 
 

NC-8 

Tot i que s’estableixen 
acords de 
confidencialitat  a nivell 
contractual amb les 
terceres parts, no es 
duu a terme una revisió 
procedimentada ni 
periòdica  

A.14 Adquisició, desenvolupament i manteniment dels sistemes d’informació 
 Res que destacar   

A.15 Relacions amb proveïdors  
A.15.1  Seguretat de la informació en les relacions amb proveïdors 

 
 

15 

-Política de 
seguretat de la 
informació per a 
proveïdors 
Control 15.1.1 

 
 

NC-9 

No estan documentat 
correctament els 
requisits de seguretat 
de la informació 
requerits pels actius  

 
 
 
 

16 

 
-Tractament del risc 
dins dels acords de 
subministradors 
 
Control 15.1.2 

 
 
 

NC-10 

Tot i que existeixen 
mesures genèriques, no 
existeix un registre de 
proveïdors on es 
detallin els requisits de 
seguretat de la 
informació 
individualitzades per 
cada proveïdor 

 
 

17 

-Cadena de 
subministrament 
en tecnologies de la 
informació i les 
comunicacions 
Control 15.1.3 

 
 

NC-11 

Existeixen acords de 
seguretat amb els 
proveïdors però en 
aquests no es recullen 
els requisits per fer 
front als riscos 

A.15.2  Gestió de la prestació del servei del proveïdors 
18  

 
-Supervisió i revisió 
del serveis prestats 
pels tercers 
Control 15.2.1 

 
 
 

NC-12 

Tot i que es duen a 
terme revisions 
esporàdiques del servei 
prestat per tercers, 
s’hauria de 
prodecimentar i 
extendre a tots els 
serveis 

19  
-Gestió de canvis 
en els serveis de 
tercers 
Control 15.2.2 

NC-13 No existeix un procés 
definit per administrar 
els canvis a la provisió 
de servei, es porta un 
cert control manual 
amb full d’excel 

A.16 Gestió d’incidents 
 Res que destacar   



 

 

 

  

A.17 Aspectes de la SI en la gestió de la continuïtat de negoci 
A.17.1 Continuïtat de la seguretat de la informació 

 
 
 
 

20 

-Planificació de la 
continuïtat  
-Implantació de la 
continuïtat 
-Verificació, revisió 
i avaluació de la 
continuïtat  
Control 17.1.1 – 
17.1. 2 – 17. 1. 3 

 
 
 
 

NC-14 

Els plans de continuïtat 
de negoci en matèria de 
seguretat estan 
documentats en alguns 
departaments però no 
en tots, però no 
existeixen mètriques   

A.17. 2 Redundàncies 
 Res que destacar   

A.18 Compliment 
A.18.1 Continuïtat de la seguretat de la informació 

 
21 

-Identificació de la 
legislació aplicable 
Control 18.1.1 

 
OBS-7 

S’han trobat documents 
desactualitzats a nivell 
de legislació aplicable 

 
 

22 

 
-Drets de la PI 
Control 18.1.2 

 
 

NC-15 

No s’ha documentat 
cap procediment que 
garanteixi els requisits 
de compliment en 
matèria de PI 

 
23 

-Reg. dels controls 
criptogràfics 
Control 18.1.5 

 
NC-16 

El controls criptogràfics 
no es donen a tots els 
departaments 

A.18.2  Revisions de la seguretat de la Informacion 
 
 

24 

-Revisió 
independent de la 
seguretat de la 
informació 
Control 18.2.1 

 
 

OBS-8 

 
No existeix una 
planificació de 
revisions independents 

 

 


