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1. INTRODUCCIÓ 
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Sistema de Gestió de Seguretat de la Informació

1. INTRODUCCIÓ 

permet  CONÈIXER, GESTIONAR i MINIMITZAR 
els riscos que afecten contra la seguretat de la informació de l’empresa

•Anàlisi i ordenació de l’estructura dels sistemes d’informació

•Definició dels processos de treball

•Implantació de controls per mesurar l’eficàcia



1. INTRODUCCIÓ 

SISTEMES D’INFORMACIÓ
equips informàtics

suports d’emmagatzematge
xarxes de dades

ISO/IEC 27001

Beneficis:

RISCOS I AMENACES
físics
lògics

Beneficis:

• Reducció del riscos
• Estalvi de costos

• Seguretat gestionable
• Compliment legislatiu
• Millora competitivitat

minimització



1. INTRODUCCIÓ 

PLANIFICACIÓMILLORA

EXECUCIÓ

PDCA

SEGUIMENT



FASE I:  CONTEXTUALITZACIÓ, OBJECTIUS I ANÀLISI DE COMPLIMENT

CORE BUSINESS: Desenvolupament, comercialització i manteniment
software d’aplicacions de BI, per a la gestió òptima de dades de l’activitat
i processos empresarials dels clients, oferint-ne un coneixement avançat
-> maximització dels resultats empresarials.

OBJECTIU: obtenció de la certificació ISO27001 per entrar al mercat de
les AAPP.les AAPP.

ORGANIGRAMA:



INSTAL�LACIONS:

FASE I:  CONTEXTUALITZACIÓ, OBJECTIUS I ANÀLISI DE COMPLIMENT

ARQUITECTURA DE SISTEMES:



AGRUPACIÓ D’ACTIUS SEGONS MAGERIT

FASE I:  CONTEXTUALITZACIÓ, OBJECTIUS I ANÀLISI DE COMPLIMENT
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INVENTARI INICIAL D’ACTIUS:

FASE I:  CONTEXTUALITZACIÓ, OBJECTIUS I ANÀLISI DE COMPLIMENT



ABAST: sistemes i equips relacionats amb el Sistema de Gestió de
Projectes, personal, aplicacions necessàries i tot tipus de riscos específics
relacionats amb aquest Sistema principal.

ANÀLISI DIFERENCIAL respecte ISO/IEC 27002 : 2013

1. Política de seguretat.
2. Aspectes organitzatius de la seguretat de la informació.
3. Seguretat dels Recursos Humans.

FASE I:  CONTEXTUALITZACIÓ, OBJECTIUS I ANÀLISI DE COMPLIMENT

3. Seguretat dels Recursos Humans.
4. Gestió d’actius.
5. Control d’accessos.
6. Criptografia.
7. Seguretat Física i Ambiental.
8. Seguretat de les operacions. 
9. Seguretat de les comunicacions.
10. Adquisició de sistemes, desenvolupament i manteniment.
11. Relacions amb els proveïdors.
12. Gestió d’incidències.
13. Gestió de la Continuïtat de Negoci. 
14. Compliment.



ANÀLISI DIFERENCIAL

•Maduresa percentual dels controls

FASE I:  CONTEXTUALITZACIÓ, OBJECTIUS I ANÀLISI DE COMPLIMENT
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FASE II:  SISTEMA DE GESTIÓ DOCUMENTAL

� SGSI – 01: POLÍTICA DE SEGURETAT

� SGSI – 02: PROCEDIMENT D’AUDITORIES INTERNES

� SGSI – 03: GESTIÓ D’INDICADORS

� SGSI – 04: PROCEDIMENT DE REVISIÓ PER DIRECCIÓ� SGSI – 04: PROCEDIMENT DE REVISIÓ PER DIRECCIÓ

� SGSI – 05: GESTIÓ DE ROLS I RESPONSABILITATS

COMITÈ DE SEGURETAT DEL SGSI

� SGSI - 06: DECLARACIÓ D’APLICABILITAT - > SOA

� SGSI - 07: METODOLOGIA D’ANÀLISI DE RISCOS -> MAGERIT



FASE III: ANÀLISI DE RISCOS

AMENACES IMPACTE

ACTIUS

VULNERABILITATS

RISCOSSALVAGUARDES



FASE III: ANÀLISI DE RISCOS

ANÀLISI D’ACTIUS



FASE III: ANÀLISI DE RISCOS

ANÀLISI D’AMENACES



FASE III: ANÀLISI DE RISCOS

ANÀLISI D’IMPACTE

PARAMETRITZACIÓPARAMETRITZACIÓ
ACTIUS AMB RISC ELEVAT

� Aplicacions servidor (SW)
� Bases de dades (D)
� Sistema de gestió de projectes (D)
� CPD (I)
� ADSL (X)



OBJECTIUS:

� Reduir el risc de determinats actius
� Millorar el nivell de compliment de la ISO 27001

FASE IV: PROPOSTA DE PROJECTES

EXTRACTE DE PROJECTES:



DIAGRAMA RADAR

FASE IV: PROPOSTA DE PROJECTES



INFORME AUDITORIA

FASE V: AUDITORIA DE COMPLIMENT

RESULTATS

� 16  NO CONFORMITATS MENORS
� 8 OBSERVACIONS



NIVELL MADURESA INICIAL

FASE V: AUDITORIA DE COMPLIMENT

NIVELL MADURESA FINAL
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FASE VI:  CONCLUSIONS

� S’HA DEFINIT L’ABAST I OBJECCTIUS DEL PLA DE SEGURETAT

� S’HA AVALUAT LA SITUACIÓ INICIAL DEL SGSI

� S’HA REALITZAT L’ANÀLISI DE RISCOS

� S’HAN PROPOSAT UN CONJUNT DE PROJECTES DE MILLORA

� S’HA REALITZAT UNA AUDITORIA DE COMPLIMENT ISO/IEC
27002:2013


