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1. INTRODUCCIO
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Sistema de Gesti6 de Seguretat de la Informacis



1. INTRODUCCIO

Sistema de Geesti6 de Seguretat de la Informacio

4

permet CONEIXER, GESTIONAR i MINIMITZAR
els riscos que afecten contra la seguretat de la informaci6 de I'empresa

4

*Analisi i ordenacié de l’estructura dels sistemes d’informacio

*Definicio dels processos de treball

‘Implantacié de controls per mesurar l'eficacia




1. INTRODUCCIO

SISTEMES D’INFORMACIO
equips informatics
suports d’emmagatzematge
xarxes de dades

ISO/IEC 27001

Beneficis:

 Reduccié del riscos
* Estalvi de costos
« Seguretat gestionable

RISCOS I AMENACES * Compliment legislatiu
fisics » Millora competitivitat

logics




1. INTRODUCCIO

MILLORA PLANIFICACIO

SEGUIMENT EXECUCIO



FASE I: CONTEXTUALITZACIO, OBJECTIUS I ANALISI DE COMPLIMENT

Blsrevorrmex

CORE BUSINESS: Desenvolupament, comercialitzacié i manteniment
software d’aplicacions de BI, per a la gesti¢ optima de dades de I’activitat
i processos empresarials dels clients, oferint-ne un coneixement avancat
-> maximitzaci6 dels resultats empresarials.

OBJECTIU: obtencié de la certificacié 1SO27001 per entrar al mercat de
les AAPP.

ORGANIGRAMA:

DIRECTOR GENERAL

Desenvolup. Dpt.RRPP Dpt. Admin Dpt. RRHH Dpt. Segur.
Productes Informacio
Dpt.Mark Dpt. Contab. Dpt.
Sistemes
productes

Dpt.Vented

11




FASE I: CONTEXTUALITZACIO, OBJECTIUS I ANALISI DE COMPLIMENT

INSTAL LACIONS:
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ARQUITECTURA DE SISTEMES:

Flrewall

th=treball

Flrewall

Firewall

SEUBCN




FASE I: CONTEXTUALITZACIO, OBJECTIUS I ANALISI DE COMPLIMENT

AGRUPACIO D’ACTIUS SEGONS MAGERIT

EQUIPS

INFORMATICS

EQUIPAMENT

AUX INSTAL -LACIONS




FASE I: CONTEXTUALITZACIO, OBJECTIUS I ANALISI DE COMPLIMENT

INVENTARI INICIAL D’ACTIUS:

Ubicacio | Departament | Descripeio Unitats
Barcelona | Direccio gral | Portatil ofimatica 1
Barcelona | RRHH PCs ofimatica 5]
Barcelona | Financer PCs ofimatica 6
Barcelona | Comercial Portatils ofimatica 12
Barcelona | Sistemes Portatil ofimatica 1
Barcelona Si_stemes Port{m.l L{EI'SE‘I.I‘.'_ 4 511ng'111.3 Uhicacic DE‘S-CI'iPCif:I
Barcelona | Tecnic Portatil ofimatica 1 Codi font CFD s olicacia web
Barcelona | Tecnic Portatil desenv. a3 - - - - e -
Barcelona | Tecnic Portatil proves 10 Codi font CPD Bases de dades|
Barcelona | Recepcio FCs ofimatica 1 Codi font CFD Sict. Gestio projectes
Barcelona | Direccions Impressores 6 = - - - = -
- - - - FL S has
Barcelona | Tecnic Llicéncies SW basic (ds intem | 10 Codi .fl:r.l'Ll' — L - _.'i \ paquet basic
proves) Administracio Arwin Contractes
Barcelona | Magatzem Llicencies SWW basic 100 .-1-:'1111.111.1.5—'.'.[:’4.(1'.’..?- Tt L I:l].‘l.'lptﬂb]llta‘t
Barcelona | Tecnica Fotocopiadores 2 Administracio Arxin Agctes reunions direccio
Barcelona | Altres dept | Fotocopiadores 1 Tecnic CPD Ea-:kup ,_{,e.l_-, bec
Barcelona | CPD Servidors 10
Barcelona | Pes usuari Llicéncies Windows 8 107 Comercial CPD Ofertes
Barcelona | Pes usuari Llicéncies Microsoft office 107 - - n - — -
Sareclona P“__ e B = T General CFD Config sistemes 1 instal lacions,
3 Cs sy : z 7
Barcelona | Tecmic S17 de desenvolup 65 Tecnic CFD Eesultats de proves desenvolupament
Madrid | Técnic Portatil desenv. 26 General CFD Registres d’accés
Madrid Tecnic Portatil proves 4 - - N -
Madrid | Comercial Portatils ofimatica 4 pE‘llE‘Iﬂl Personal — le'l.l:ﬂ - hIIII - -
Madrid | Recepcid PCs ofimatica 1 Inventari d’actius d'informacio
Madrid Pcs usuari Llicencies Windows 8 33 _ — —
Madrid | Pes usuari Llicéncies Microsoft office 33 511]ng'llp Uhicacio Descripcid
Madrid | Pesusuari | Anfivirus 33 Intemn Totes les seus | Comreu electronic
Madrid | Técnic S17 de desenvolup i 26 Imtemmn Totes les seus | Navegacio web
Madrid Tecnic Llicemcies 51V basic (us intem | 4 - - -
I Infern Totes les seus Sistema gestio projectes
proves) 9
WMadrid Fotocopiadores 2 Intern Totes les seus | Copies seguretat
::‘E“:ﬁ“ ?“C“'?‘ gm:‘_‘ﬁ desenvolupament f Intern Totes les seus | BBDD clients
Sevilla acmic ortatil proves —
Sevilla Comercial Porthﬁls} ofimatica 3 Intern Totes les seus | BBDD contractes i ofertes
Sevilla | Recepcid PCs ofimatica 1 Web Acces public Pazina web corporativa
£
Sevilla | Pes usuari : . _ 8 . Funciomalitats i serveis
Sevilla Pcs usuari Llicéncies Microsoft office 8
Sevilla Pcs usuari Anfivirns 5
Sevilla Técnic S de desenvolup 4
Sevilla Técnic Llicéncies SW basic (ds intem |1
proves)
Sevilla Fotocopiadores 1

ventari d'equips i sistemes



FASE I: CONTEXTUALITZACIO, OBJECTIUS I ANALISI DE COMPLIMENT

ABAST: sistemes i equips relacionats amb el Sistema de Gesti6o de
Projectes, personal, aplicacions necessaries i tot tipus de riscos especifics
relacionats amb aquest Sistema principal.

ANALISI DIFERENCIAL respecte ISO/IEC 27002 : 2013

Politica de seguretat.

Aspectes organitzatius de la seguretat de la informacio.
Seguretat dels Recursos Humans.

Gesti6 d’actius.

Control d"accessos.

Criptografia.

Seguretat Fisica i Ambiental.

Seguretat de les operacions.

9. Seguretat de les comunicacions.

10. Adquisici6 de sistemes, desenvolupament i manteniment.
11. Relacions amb els proveidors.

12. Gesti6 d'incidéncies.

13. Gestio6 de la Continuitat de Negoci.

14. Compliment.

PN LN



FASE I: CONTEXTUALITZACIO, OBJECTIUS I ANALISI DE COMPLIMENT

ANALISI DIFERENCIAL

* Maduresa percentual dels controls

EN/A

9% 3% oy m L0 : Inexistent
m L1 : Inicial

m [.2: Reproduible
m L3: Procés definit
m L4: Gestionat i

mesurable

L5: Optimitzat




FASE II: SISTEMA DE GESTIO DOCUMENTAL

v' SGSI - 01: POLITICA DE SEGURETAT

v' SGSI - 02: PROCEDIMENT D’AUDITORIES INTERNES

v SGSI - 03: GESTIO D’INDICADORS

v SGSI - 04: PROCEDIMENT DE REVISIO PER DIRECCIO

v' SGSI - 05: GESTIO DE ROLS I RESPONSABILITATS
h COMITE DE SEGURETAT DEL SGSI

v SGSI - 06: DECLARACIO D’APLICABILITAT - > SOA

v SGSI - 07: METODOLOGIA D’ANALISI DE RISCOS -> MAGERIT



FASE III: ANALISI DE RISCOS

ACTIUS

SALVAGUARDES




FASE III: ANALISI DE RISCOS

ANALISI D’ACTIUS
A C I D A
L1 [nstal lacions Oficines BCIN, A 9 - - 10 |7
Madrid, Sevilla
L2 [nstal lacions CPD MA 10 10 |10 10 |10
HW1 | Hardware PC A 2 - - 5 -
desenvolupament
HW2 | Hardware PC ofimatica B 3 - - 2 -
HW3 | Hardware Impressores B - 5 - 2 -
SW1 | Aplicacions Servidors A 5 > 8 8 -
SW2 | Aplicacions Ofimatica M 2 - 2 3 2
SW3 | Aplicacions Antivirus M = - > > 2
SWw4 Aplicacions Sistemes operatius M 2 - 1 3 3
SWh Aplicacions Sistema de backup A - - 7 10 | -
D1 Dades Bases de dades A 7 3 9 -
D2 Dades Dades de A 4 - 4 4 4
configuracio




FASE III: ANALISI DE RISCOS

ANALISI D’AMENACES
A | C I D A

Desastres Foc/Aigua: HW, AUX, L PF | - - - 10 -

naturals

D’origen Averia: SW, HW, AUX F |- - - & -

industrial Tallada sub- electric: HW, AUX, L N |- - - 6 -
Fallada climatitzacio HW, AUX, L Mo - - - 2 -
Fallada comunicacions: COM F |- - - 9 -

Errors i | Errors d'usuari: D, SW, 5 M| - 9 9 f -

fallides no F

intencionad | Errors admin: D, 5, HW, SW, COM N9 9 9 9 -

es Errors configuracio: D F |- - 9 - -
Difusio SW malicios: SW FF | - 10 |10 |10 -
Errors d'encaminament: S5, SW, COM | PF | - 7 - - -
Fugues d'informacio PF | - 10 | - - -
Alteracio de la informacio: D, 5, SW, | PF | - - 10 |- -
COM, L.




FASE III: ANALISI DE RISCOS

ANALISI

D'IMPACTE

Installacions Hardware Aplicacions Dades Karxm Serveis Equipament auxiliar
IMPACTE Cficinez| GFD | PG des| PG efi | Imprez.| Server | Ofimat| Antiv | S.0. | Sistema | Bases | Dades | Sist.ges.| Dades | Codifent |  Godi il — — o |
’ 1™ b;c'“-'P dades | corfig l:wgi- Contral =°“W°': el D::;: sost [ w:b Email diictori: iz | S8 E:n...z cabii | be 1 Info -
WALOR ACTIU & & & E E & M M M & & & & & - & & & & M & & & & M & M &
FactAigua: HW, AL, L il PriM | PPIE JPPIME] - - - - _ Z Z FFIE FFIE FFIE FFl4 FFl&
307,13 204,75 ) 16,35 | 4,035 - - - - - 163,58 51,3 40,35 307,125 153,56
] - . FiM | FIE | FIE - FiM | FIM | Fla - FIE FIE Fla FIE
Averion SW, HW, AUX
- - 615,75 | 40,26 | 40,26 3073 | 3073 | 4618 4326 123,15 461,51 4326
Tallada subministre eldctric: MM MM MIE HIME - - MIE Ll MIE MIE Hl&
HWw, AU, L 410,25 410,25 | 52,005 | 2153 3282 410,25 F2,05 1641 30768 -
Fallada climatitzacid Hiw, MIE MM MIE MIME MIE MIE MIA MIE MIE MIE
AL L 64,1 ain2s | sz | st 5326,2 64,1 52,05 64,1 52,05 5326,2
Fallada o | E2liede i -
PARAMETRITZACIO
A Molt alta valor > 200000 € 300.000€
A Alka 100000 € < valor > 200,000 € 130.000€
M Mitjana 30,000 € < valor > 100.000 € 75000 €
E Baixa 10.000 € < valor > 50.000 30000 €
MEB Molt baixa valexr < 10.000€ 10.000 €
v" Aplicacions servidor (SW)
LF Molt freqiient Cada dia 1 v
Fregiient Cada 3 mesos 3/563=0.00521 Bases de dades (D)
T BT i T PR 54 : * 4 :
N Normal Cada 6 mesoz 2/365=0.0054 v’ Sistema de gesti6 de projectes (D)
FF Foc freqiient Cada 12 mesos 1/3653=000273 v CPD (I)
WA lolt alt 100%
A Ale 72%
M Mita 0%
E Baix 0%
M Molt baix 3%




FASE IV: PROPOSTA DE PROJECTES

OBJECTIUS:

v

Reduir el risc de determinats actius

v Millorar el nivell de compliment de la ISO 27001

EXTRACTE DE PROJECTES:

PO1

P03

P10

0

To2

Aspectes Un membre del depantament de seguretat, enginyer informatic | master en seguretat de la El coneizement de vulnerabilitats a nivells de sistemes i aplicatius, Mitja Cuirt Elaboracia d'informes
organitzativs de la|informacid, fard sequiment de les webs de walnerabilicats i atacs 0-dayimantindrd el contacte | permetrd al'entitat detectar possibles infeccions dels seus sistemes, termini | setmanals. Motifisacid de
seguretat amb el CERTiCSIRT. Les wulnerabilitats que puguin afectar als reballadorsiuzuaris seran fugues dinformacid, que afecten entre d'altres als sistemes de wulnerabilitats més rellevants al

comunicades a aquests per email, per tal de que estiguin alerta de passibles mal backup, semidar, etz. Poden acasionar la pérdua dinformacid o la na directar de sistemes.

funcionaments en el seus equips i sistemes. dizponibilicat de servei.

* Complir amb els contrals 6.1.6-6.1.7.
' Conéizer wulmerabilitats als programes per actuar en conseqiéncia

Documentar la Ez documentara un procediment on ez defineixi ' accés dels diferents perfils alainformacia. * Ewitarireduir ' abls de privilegis | accessos no autoritzats Al Curt Registres de seguiment dels 0-3000
palitica de gestid | Aquest accés es fard en funcid de la seva necessitat de saber. &lhora per a controlar 'acoés termini | controls d'accés.
daccés als actius dinformacid s'establiran les segients directrius:

° Establir requisits d'accés individuals per a cada aplicacic

® Werificacid de la consisténecia entre el control d'accés i la classificacia de lainformacia dels

diferents sistemes i ares.

" Gestio dels dretz d'accés atots els entoms

® Revisid periddica dels controls d'autaritzacid d'acoés

" Eliminacid dels drets d'aceés quan calgui
Suport i seguretat |Es protegira el cablejat d'energia i telecomunicacions que dona suport als actius del SGSI *Evitar la manipulacié de cables i avaries. Az Mig Certificat de correcta 0-5000
del cablejar contra interferéncies, intrusions i danys, aplicant les mesures seghents: vermini | installacid

° Lawama de cablejat ez proteqgird mitjiangant la instal lacid en el sastre del cablejat

cormesponent ala deteccid dincendis, il luminacid i seguretat, la installacid per terra del

cablejat corresponent ala tensid elécticailes comunicacions. Alhora els cables es

desplegaran a través de conductes pratectors i es guiaran fins ales preses de coment de

manera adequada, evitant deixar cables a [ aire.

® Tots els zables aniran corectament etiquetats, per diferenciar els comesponents al

subministre de vew, dades i electricitat.
Sistematitzacid  |L'equip d'innovacid deserwolupars una sina informatica per al registre intern d'actius, Evitar la pérdua d'equips. documents i en conseqiéncia possibles Mitjia Mig Sisterna d'alertes que indica 0-5000
de linventari fugues documentals. termini | anomalies o no devalucid
d'actius d'actius.
Sistematitzacid  |L'equip d'innovacid deserwclupars una sina informatica per controli lintercarwi d'informacid, | Evitar fugues dinformacid i deteccid d'enviaments sospitosos. Mitja Mig Alertes de enviaments!copia 0-5000
delregistre permetent la monitoritzacid del equips ila generacid d'alenes en cas de detectar erwiaments termini | massiva de documents

dintercanvis
dlinformacia

S0spitosos.




FASE IV: PROPOSTA DE PROJECTES

DIAGRAMA RADAR

18. Compliment 5. Politica de seguretat

17. AspectesSlen ' 6. Aspectes organitz.
continuitat negoci : seguretat de la informacio

16, Gestio d'incidents - 7.5eguretat dels RRH}

B. Gestio d'actius
15. Relacions amb—
proveidors

9. Control d'acces

14, Adqg., des. |

mant 5/ 10. Xifratge

13. Seguretata les |

R 11. Seguretat fisicai de I'entorn
comunicacions

12. Seguretata
I'operativa




FASE V: AUDITORIA DE COMPLIMENT

INFORME AUDITORIA

SISTEMA DE GESTIO DE SEGURETAT DE LA INFORMACIO

A5, Politica de seguretat

| Res que destacar | |

A.Seguretat de la informacid

A.6.1 Organitzacio interma

| Res que destacar | |

A.6.2 Dispositius portatils i teletreball

Control 7.2.1

- Rols i respons. de Tot i que existeix una
la seguretat de la politica de seguretat en
informacio I'ambit dels dispositins
1 - Segregacio de OEB5-1 portatils/ teletreball no
tasques existeixen informes
periodics sobre l'estat
Controls 6211 de seguretat d'aquests
622 dizpositius.
A7 Segmretat dels recursos humans
A71 Abans de la contractacio
| Res que destacar |
A.7.2 Durant la contractacio
La direccic ha de
demanar a tercerss
- Responsabdlitats parts i contractistes
de direccic aplicar la seguretat en
2 -1 concerdanga amb les

politiques i
procediments definits.
S'incloura aquest punt
ala politica de
seguretat.

A.7.3 Final contractacio o canvi lloc treball

| Res que destacar |

RESULTATS

v'16 NO CONFORMITATS MENORS

v' 8 OBSERVACIONS




FASE V: AUDITORIA DE COMPLIMENT

NIVELL MADURESA INICIAL

EN/A

B LO : Inexistent

m L1 : Inicial

M L2: Reproduible
M L3: Procés definit
B L4: Gestionat i

mesurable
L5: Optimitzat

NIVELL MADURESA FINAL




FASE VI: CONCLUSIONS

v' S’"HA DEFINIT L’ABAST I OBJECCTIUS DEL PLA DE SEGURETAT
v' S'HA AVALUAT LA SITUACIO INICIAL DEL SGSI

v' S'HA REALITZAT L’ANALISI DE RISCOS

v SHAN PROPOSAT UN CONJUNT DE PROJECTES DE MILLORA

v' SHA REALITZAT UNA AUDITORIA DE COMPLIMENT ISO/IEC
27002:2013



