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Introduccion

Hoy en dia, cualquier organizacién cuenta con sistemas informaticos. Estos
estaran conectados formando una red y, de alguna forma, lo estaran con la red
de redes: Internet. En este entramado, veremos PDA, portétiles, ordenadores
de sobremesa, servidores, moéviles con tecnologia inalambrica y un sinfin de
dispositivos (USB, firewire, bluetooh, etc.) que nos proporcionardn un paisaje
muy flexible y dindmico, a la par que vulnerable.

Mantener el correcto control de acceso y uso de la informacién se convierte
en una tarea compleja y no exenta de riesgos. Con la gestion de incidentes,
haremos todo lo posible por evitar que dichos riesgos se materialicen. Sin em-
bargo, tarde o temprano, alguien puede encontrar algin resquicio en el siste-
ma defensivo y provocar dafios o robar informacion (bienes intangibles) en su

propio provecho. Estaremos, entonces, ante un incidente de seguridad.

La informatica forense se convierte, a partir de este momento, en la herra-
mienta estrella: recoge informacién digital sobre el incidente, la analiza y de-
termina lo que ha sucedido. Para ello, se sirve de aplicaciones y tecnologias
que sean aceptadas en los tribunales, con el propésito de presentar dicha in-

formacioén como evidencias en un informe pericial.

Este procedimiento puede esquematizarse de la manera siguiente:

Gestion Analisis
incidentes forense

Peritaje

Mediante la gestion de incidentes se hara todo lo posible para evitar que ocurra
cualquier problema en el sistema informatico. Nos prepararemos para evitar

el suceso y para que, si algo ocurre, podamos actuar rapida y eficazmente.

Analisis forense: por muchas precauciones que se tomen, tarde o temprano
se producird un incidente a tratar, de modo que se debera investigar con el
fin de descubrir qué ha ocurrido (su origen, qué ha dafiado, por dénde se ha
expandido, etc.).
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Peritaje: con todas las evidencias digitales recogidas, y si debemos actuar le-
galmente, hay que preparar un informe pericial, presentarlo ante un tribunal
y defenderlo con las debidas garantias.

Los materiales describen en profundidad la metodologia de andlisis forense
como uno de sus objetivos principales. Sin embargo, estamos convencidos de
que dotar estos materiales de un marco de aplicacién, como por ejemplo, la
gestion de incidentes, facilita la comprension de la materia, e incluso permite

que estas técnicas puedan ser usadas por el estudiante en su entorno laboral.
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Objetivos

Competencias

Esta asignatura contiene los materiales didacticos necesarios para que el estu-
diante aprenda, desarrolle y asimile los siguientes conocimientos y habilida-
des:

1. Conocer la metodologia de la informatica forense y como aplicarla.

2. Saber identificar en qué situaciones la informética forense resulta de uti-
lidad.

3. Conocer de qué manera las diferentes técnicas forenses se relacionan con
los sistemas informaticos.

4. Saber aplicar la metodologia forense en la preparacion del informe pericial
para su uso ante un tribunal de justicia.

5. Conocer como se relaciona la informatica forense con la gestion de inci-

dentes.

6. Saber preparar la gestion de incidentes de una organizacion correctamente

para minimizar los ataques exitosos.

7. Comprender como la informatica forense ayuda a mantener y reforzar la

seguridad del sistema informatico.
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Contenidos

Modulo didactico 1

Conceptos basicos

Miguel Colobran Huguet

1. Disciplina forense

2. Marco conceptual

3. Lainformatica forense en las organizaciones
4. Informatica

Modulo didactico 2

Gestion de incidentes de seguridad
Miguel Colobran Huguet

Introduccién

Gestion de incidentes de seguridad
Prevencion del incidente

Deteccion y analisis

Contencién

AN

Resolucion del incidente

Moédulo didactico 3

Fases y metodologia del analisis forense
Josep Maria Arqués Soldevila

Informatica forense y evidencia digital
Aseguramiento de la escena del suceso
Identificacion de la evidencia digital
Adquisicién de evidencias digitales

Andlisis de la evidencia digital e investigacion
Presentacion e informe

El laboratorio de informatica forense

PN

Ejemplos

Modulo didactico 4

La peritacion

Assumpcié Guasch Petit

Antes del peritaje

Recogida de pruebas

Aspectos procesuales

El informe y el dictamen periciales
La profesionalidad del perito

S U W

Ejemplos
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