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Introduccio

Un dels drets fonamentals reconeguts en la majoria de les cartes de drets fona-
mentals i en la majoria de les constitucions és el de la intimitat. Un dret a que
dificilment volem renunciar en la mesura que ens permet ser més nosaltres
mateixos. Tanmateix, les noves tecnologies ens permeten transgredir fronte-
res noves, coneixer informacié que abans era impensable i, sobretot, relacio-
nar, emmagatzemar, buscar i transmetre aquesta informaci6. Aixo fa que els
senyals d'alerta es disparin, ja que no ens agrada sentir-nos vigilats o retratats,
que algt sapiga de nosaltres més que nosaltres mateixos...

El subjecte, la persona, es converteix en dada, en un conjunt d'informacio
que pot arribar a ser molt preada, tant per a 1'Estat, per al poder, com per als
agents economics. Fins on podem tolerar les intromissions? Fins on podem
posar barreres? Es evident que si volem viure en societat, i en una societat
informatitzada, hem de fer un cert nombre de rentincies, perd quin és 'ambit

indisponible?
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Objectius

L'estudi d'aquest modul us permetra assolir els objectius segiients:

1. Coneixer quins sén els trets que permeten definir el dret a la proteccié de
dades com un dret fonamental i autonom respecte al dret a la intimitat.

2. Tenir clar el marc normatiu que regula el dret a la protecci6é de dades.

3. Saber i entendre quins son els principis informadors de la LOPD i del re-
glament que la desplega.

4. Aprendre quins son els drets que reconeix la LOPD a les persones afectades
o interessades i també les seves garanties.

5. Aprendre a quins tractaments de dades resulta aplicable la LOPD i també
els requisits que s'estableixen per a tractar les denominades dades sensibles.

6. Distingir entre els suposits en els quals fa falta el consentiment per a
I'obtencio6 i per al tractament de les dades i quan no és necessari. Les di-
feréncies entre revocacio del consentiment i oposicio al tractament.

7. Coneixer i distingir entre els diferents tipus d'arxius que hi ha i també¢ els
requisits per a crear-los, modificar-los i cancel-lar-los.

8. Saber que s'entén per moviment internacional de dades i la regulaci6é que duu
a terme la LOPD.

9. Coneixer el regim de responsabilitat al qual estan sotmesos la persona res-

ponsable i I'encarregada del tractament.
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1. Les tecnologies de la informacid i comunicacio i els
reptes per a la vida privada

El dret a la intimitat es troba reconegut en la gran majoria de constitucions i
cartes de drets fonamentals. Les tecnologies de la informaci6 i de la comuni-
cacio (TIC) tenen una incideéncia indiscutible en aquest ambit, ja que obren les
portes a informaci6 a la qual abans era impensable accedir, i sobretot perme-
ten buscar, relacionar, emmagatzemar, i transmetre aquesta informacié. Tot
aixo ofereix avantatges indubtables; tanmateix, també els senyals d'alerta es
disparen davant dels perills que comporten aquestes tecnologies per a la vida
privada. Amb les tecnologies digitals la persona es converteix en una dada, en
un conjunt d'informaci6. L'ADN, la imatge, la veu o bé la practica totalitat de
la vida diaria d'un subjecte (pagar amb targetes de credit, parlar per telefon,
comprar per Internet, connectar-se a la TV digital, utilitzar un GPS) es pot con-
vertir en bits, en informaci6 digital. Aixi mateix s'ha de tenir en compte que
la navegacio6 per la Xarxa és susceptible de deixar un rastre vinculat a 1'adreca
IP (pagines consultades, musica descarregada, xats mantinguts).

Si unim aquesta tracabilitat de la informacié amb la velocitat creixent dels
processadors, la utilitzacié de potents motors de cerca i de relacié de dades,
obtenim com a resultat que l'individu es converteix en un ésser transparent i el
dret a I'oblit queda practicament anul-lat. Partint de tota la informaci6 digital
es construeixen perfils dels subjectes, es parametritzen els comportaments i

s'envia publicitat personalitzada.

En la nostra societat la tecnologia és cada vegada més omnipresent i prolife-
ren els instruments que permeten dur a terme un seguiment més intensiu de
l'individu. Entre aquests instruments es pot destacar el GPS, la generalitzacio
de les cameres de videovigilancia, els telefons mobils —-que permeten localitzar
els seus usuaris—, la insercié d'etiquetes RFID (identificacié per radiofreqtien-
cia) en els objectes, o bé els espais d'intel-ligencia ambiental. Aixi mateix la
tecnologia assoleix tal nivell de sofisticacié que amb freqiiencia passa desaper-
cebuda, de manera que resulta dificil adonar-se que es deixa un rastre digital.

D'altra banda, la frontera entre l'esfera publica i la privada es va diluint en
la mesura que el seguiment descrit es pot fer fins i tot al propi domicili. Les
parets fisiques ja no constitueixen un obstacle per a coneixer els programes
de televisi6 seguits, el consum d'electricitat, la premsa en linia consultada o
bé les aficions i adquisicions per mitja de la Xarxa. Fins i tot en els ambits
de lleure i d'amistat s'ha estes 1'Gs de les TIC, i aix0 constitueix l'exemple més
paradigmatic de la generalitzaci6 de les xarxes socials.
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Aquest escenari, en continua evolucio, planteja nombrosos reptes per al dret
i per al legislador. Un d'aquests reptes és com queda afectat el dret a la vida
privada i com el podem protegir adequadament.

El dret a la vida privada, i més concretament el dret a la intimitat, ha estat
configurat com un dret fonamental que deriva de la dignitat de la persona i
comporta l'existéncia d'un ambit propi i reservat davant l'accié i el coneixe-
ment dels altres. En conseqiiéncia, el titular del dret té el poder de protegir

aquest ambit reservat davant el coneixement i la divulgaci6 per a tercers.

Tanmateix, davant de les noves formes d'intromissi6 en la vida privada, s’han
d'establir nous mecanismes de protecci6. No n'hi ha prou simplement de posar
barreres, sin6 que cal proporcionar a I'individu nous instruments perque pugui
controlar activament la seva vida privada i especialment la informaci6é que es
genera en relacié amb la seva persona. A més, s'ha de tenir en compte que, de
vegades, la informaci6 recopilada no pertany estrictament a 1'0rbita privada,
sin6 que pot ser fins i tot de coneixement general, per la qual cosa no quedaria
protegida pel dret a la intimitat en sentit estricte. De fet, moltes de les dades
poden semblar irrellevants, i algunes ni tan sols s'amaguen. Tanmateix, una
informaci6 poc transcendent, si entra dins d'un engranatge i s'acumula amb

una altra informacid, pot acabar adquirint un gran valor.

Per tant, més que el dret a ocultar, es tracta d'atorgar a l'individu el control
de la informaci6. En l'escenari de la societat de la informacio, i davant de les
noves formes d'ingeréncia descrites, es va anar definint un nou dret, el dret a

l'autodeterminacio6 informativa o a la protecci6 de dades de caracter personal.

La configuracio d'aquest dret va quedar clarament perfilada en la Senteéncia del
Tribunal Constitucional alemany de 15 de desembre de 1983, sobre la Llei del
cens que va definir el dret a l'autodeterminaci6 informativa com a corol-lari del
dret a l'autodeterminacié de la persona. Aquest dret comporta que l'individu
pugui decidir basicament per si mateix quan i dins de quins limits es poden
revelar situacions relacionades amb la seva vida. Segons el Tribunal alemany, el
desenvolupament lliure de la personalitat pressuposa, en les condicions mo-
dernes de l'elaboraci6 de dades, la proteccié de l'individu contra la recollida,
I'emmagatzemament, la utilitzacio i la transmissi6 il-limitats de les dades re-
ferents a la persona.

Les normes relatives al tractament de les dades de caracter personal constituei-
xen un instrument per a salvaguardar la vida privada del subjecte. Tanmateix,
al'hora d'atorgar aquesta proteccid, s'ha de ponderar I'existéncia d'altres drets;
especialment la llibertat d'expressio6 i el dret a comunicar i rebre informacio6 i
l'accés a la informaci6é generada pel sector public.

Lectura recomanada

La Sentencia del Tribunal
Constitucional alemany de
15 de desembre de 1983 es
pot trobar traduida al castella
en el Butlleti de Jurisprudeén-
cia Constitucional (nam. 33,
any 1984, pag. 126 i seg.). Es
Vva presentar un recurs con-
tra la Llei del cens de 25 de
mar¢ de 1982. Aquest recurs,
malgrat reconeixer el dret i el
deure de I'Estat d'obtenir in-
formacio, plantejava el temor
que la informaci6 pogués ser
utilitzada eventualment con-
tra els drets dels ciutadans.
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Aixi mateix, en la interaccio entre els subjectes interessats en l'intercanvi de
dades, també s'haura de tenir en compte el principi de llibertat d'empresa en

el marc de I'economia de mercat.

L'entramat i 'equilibri entre els drets implicats va quedar distorsionat per un
factor nou: la reivindicaci6 de la seguretat. Com a conseqiiéncia dels greus
atemptats terroristes de setembre de 2001, es va plantejar amb més forca
I'exigencia de seguretat. Aix0 va ocasionar un control cada vegada més om-
nipresent de la vida privada amb una finalitat preventiva. En conseqiiencia,
al costat de les normes relatives a la protecci6é de dades, s’han anat aprovant
normes que cada vegada pretenen un control més ferri de la informacio, es-
pecialment de la que circula per Internet, per a fer front a les amenaces del
terrorisme i del crim organitzat.

Al llarg de les pagines segiients s'exposara quin és el marc legislatiu de la pro-
teccié de dades com a instrument privilegiat per a garantir un espai intim
a la persona. Alguns autors de referéncia posen de manifest que l'existéncia
d'aquesta esfera, estretament relacionada amb el dret a l'autodeterminaci6 del
subjecte i al desenvolupament lliure de la personalitat, no és un dret més entre
els altres, sind el pressuposit per a I'exercici d'altres drets i fins i tot el fonament

d'una societat veritablement democratica.
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2. Evolucio normativa sobre la proteccio de dades

La preocupaci6 per la protecci6 de les dades personals ha portat a l'elaboracié
de diversos instruments normatius, tant des del punt de vista internacional

com des del punt de vista del dret intern.
2.1. Marc internacional

Com hem indicat, davant de les amenaces al dret a la intimitat i al tractament
il-limitat de les dades personals, el dret ha intentat donar una resposta i salva-
guardar els drets fonamentals de la persona ponderant els interessos que hi ha
en joc. Aquest impuls s'ha centrat en I'establiment d'una normativa especifica
per a regular el tractament de les dades personals, I'adopci6é de mesures rela-
tives al secret de les comunicacions i la creaci6 de les agéncies de protecci6
de dades com a autoritats independents amb la missi6 de controlar el compli-
ment d'aquestes reglamentacions.

Un primer moviment legislatiu es va originar a partir de la primera llei so-
bre protecci6 de dades aprovada pel Parlament del land alemany de Hessen
el 1970. Altres paisos com Suecia, els Estats Units, Nova Zelanda, el Canada
i gran part dels estats europeus, també es van dotar d'instruments legislatius
sobre aquesta materia.

Legislacio sobre proteccio de dades als Estats Units

En el cas dels Estats Units, es tracta de normes sectorials, no d'una norma de caracter
general sobre proteccié de dades.

Un altre impuls legislatiu a escala internacional es va deure al Conveni 108 del
Consell d'Europa, de 28 de gener de 1981, de protecci6 de les persones amb
relaci6 al tractament automatitzat de les dades de caracter personal.

Posteriorment, en 1'ambit comunitari es van dictar la Directiva 95/46/CE del
Parlament Europeu i del Consell, de 24 d'octubre de 1995, relativa a la pro-
teccio de les persones fisiques respecte al tractament de dades personals i a
la lliure circulacié d'aquestes dades, i la Directiva 2002/58/CE del Parlament
Europeu i del Consell, de 12 de juliol de 2002, relativa al tractament de les da-
des personals i a la proteccio de la intimitat en el sector de les comunicacions
electroniques, modificada per la Directiva 2009/136/CE.

També s'ha de tenir en compte la Directiva 2006/24/CE del Parlament Europeu
i del Consell, de 15 de marg de 2006, sobre la conservacié de dades generades
o tractades amb relaci6 a la prestacié de serveis de comunicacions electroni-
ques d'accés public o de xarxes publiques de comunicacions, i per la qual es
modifica la Directiva 2002/58/CE. La Directiva 2006/24/CE va ser traslladada

Lectura recomanada

Una traduccié no oficial

del Conveni 108 del Con-
sell d'Europa es pot con-
sultar en la pagina web de
I'AEPD, canal de documenta-
ci6: <https://www.agpd.es>.

Lectura recomanada

La Directiva 95/46/CE del
Parlament Europeu i del
Consell va ser publicada en
el Diari Oficial de la Comuni-
tat Europea (DOCE), L 281, de
23 de novembre de 1995.
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a I'ordenament juridic espanyol per la Llei 25/2007, de 18 d'octubre, de con-
servacio de dades relatives a les comunicacions electroniques i a les xarxes pa-

bliques de comunicacions.

L'article 33 de la Directiva 95/46/CE estableix que la Comissi6 ha de presentar
periodicament al Consell i al Parlament Europeu un informe sobre I'aplicacié
d'aquesta Directiva, acompanyat de les propostes de modificaci6 que es con-
siderin oportunes. El primer informe es va adoptar el maig de 2003 i, entre al-
tres conclusions, va constatar que la Directiva havia assolit I'objectiu d'atorgar
prou proteccid a la privacitat, alhora que havia facilitat la transferéncia de da-
des en la Uni6 Europea (UE). Ara bé, la tardanca d'alguns estats membres en la
implementaci6 de la Directiva i també les diferéncies en la seva transposicio
van motivar que l'economia europea no hagués obtingut un benefici complet
de la Directiva en qiiesti6. L'informe va proposar un pla de treball a fi de reduir
les diferéncies, basat en la cooperacié entre els estats membres i entre aquests
i la Comissio.

L'any 2009 la Comissié6 Europea va adrecar al grup de treball de l'article 29
una consulta sobre 1'adequaci6 de la Directiva 95/46/CE a la realitat tecnolo-
gica del moment i al fenomen de la globalitzacio, i va plantejar si els canvis
tecnologics esdevinguts comportaven la necessitat de modificar el marc legal,
concretament aquesta Directiva. El grup de treball de l'article 29 va emetre un
informe sobre els aspectes que s'haurien de tenir en compte de cara a una re-
forma d'aquest text legislatiu. Es tracta del document de treball ntimero 168,
d'1 de desembre 2009 (WP 168, The Future of Privacy). AQuest document con-
sidera que els principis establerts en la Directiva continuen encara vigents, si

bé s'han d'implementar en el nou entorn social i tecnologic.

Aixi mateix, assenyala aspectes que s'han de tenir en compte de cara a aques-
ta adaptaci6é de la normativa: el reforcament del consentiment del subjecte,
I'adopcié d'una filosofia de privacy by design (la qual cosa exigeix que en el
moment de dissenyar les aplicacions informatiques es tinguin en compte i
s'adoptin les solucions més protectores de la privacitat), la introduccié de pri-
vacy enhancing technologies (PET), és a dir, tecnologies que comportin, per de-
fecte, una proteccié més gran de la privacitat, el reforcament del paper de les
autoritats de proteccié de dades, el foment de l'educaci6 i proporcionar infor-
maci6 transparent i adequada a l'usuari.

Finalment, en 'ambit comunitari també cal destacar la Carta dels drets fona-
mentals de la Uni6é Europea, de 7 de desembre de 2000, els articles 7 i 8 de
la qual es dediquen, respectivament, al respecte a la vida privada i familiar i
a la protecci6 de dades de caracter personal. Aixi mateix s'ha de destacar el
Reglament (CE) nam. 45/2001 del Parlament Europeu i del Consell, de 18 de
desembre de 2000, relatiu a la proteccié de les persones fisiques respecte al

Lectura recomanada

La Directiva 2002/58/CE

del Parlament Europeu i del
Consell va ser publicada en
el DOCE, L 105, 13 d'abril de
2006.

Lectura recomanada

La modificaci6 de la Directi-
va 2002/58/CE es va publicar
en el DOCE, L 105, 13 d'abril
de 2006.

Enllac recomanat

Respecte a la implemen-
tacio de la Directiva 95/
46 en els diferents estats
membres, podeu consul-
tar: <http://europa.eu.int/
comm/justice_home/
fsj/privacy/law/
implementation_en.htm>.

Enllac recomanat

Aquest WP té l'origen en la
consulta que la Comissié Eu-
ropea va adregar a aquest
grup sobre l'adequaci6 de la
normativa de proteccié de
dades a la realitat tecnolo-
gica del moment i al feno-
men de la globalitzaci6. Ve-
geu aquest document: http:/
/ec.europa.eu/justice_home/
fsj/privacy/workinggroup/
wpdocs/2009_en.htm (dispo-
nible el 12/3/2010).


http://europa.eu.int/comm/justice_home/fsj/privacy/law/implementation_en.htm
http://europa.eu.int/comm/justice_home/fsj/privacy/law/implementation_en.htm
http://europa.eu.int/comm/justice_home/fsj/privacy/law/implementation_en.htm
http://europa.eu.int/comm/justice_home/fsj/privacy/law/implementation_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2009_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2009_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2009_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2009_en.htm
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tractament de dades personals per part de les institucions i els organismes co-
munitaris i a la lliure circulacié d'aquestes dades. Aquest Reglament estableix
el marc legal de protecci6é de dades en l'ambit de les institucions europees i
disposa la creaci6 del supervisor europeu de proteccié de dades, autoritat su-
pervisora independent a escala comunitaria. Convé tenir en compte també la
Decisié marc 2008/977/JAI del Consell, de 27 de novembre de 2008, relativa a
la protecci6 de dades personals tractades en el marc de la cooperacié policial i
judicial en materia penal. Es tracta del primer instrument general relatiu a la

protecci6 de dades en el tercer pilar de la UE.
2.2. Laregulacié vigent a I'Estat espanyol

En aquest apartat esmentem les normes principals que afecten la protecci6 de
dades, tant d'ambit estatal com autonomic.

2.2.1. Regulacid estatal

L'article 18.4 CE estableix que "la llei limita 1'Gs de la informatica per garantir
I'honor i la intimitat personal i familiar de la ciutadania i el ple exercici dels
seus drets". A partir d'aquest precepte i en funci6 de la matéria de que es tracti,
hi ha diferents blocs normatius que s'apliquen d'una manera més o menys im-
mediata. A més, com a resultat de la distribucié de competéncies entre 1'Estat i
les comunitats autonomes, també cal tenir en compte les normes dictades en

cadascuna d'aquestes instancies.

El desplegament de l'article 18.4 CE va tenir lloc mitjancant la Llei organica
5/1992, de 29 d'octubre, de regulacié del tractament automatitzat de dades de
caracter personal (LORTAD).

Aquesta Llei va ser derogada per la Llei organica 15/1999, de 13 de desembre,
de protecci6 de dades de caracter personal (LOPD). Aixi, doncs, un primer bloc
normatiu per raé de la materia és integrat principalment per la LOPD, que
constitueix el text basic i de caracter general sobre la proteccié de dades, jun-
tament amb el reglament que la desplega, el Reial decret 1720/2007, de 21
de desembre, pel qual s'aprova el Reglament de desplegament de la Llei orga-
nica 15/1999, de 13 de desembre, de proteccié de dades de caracter personal
(RLOPD).

Aixi mateix, dins d'aquest bloc també es troben normes especifiques, relatives
a ambits concrets que afecten directament les dades de caracter personal, com
les bases de dades d'ADN, les dades referents a la salut i als historials clinics, o
bé les dades sobre comunicacions electroniques.

Lectures recomanades

Entre d'altres, vegeu: la Llei 41/2002, de 14 de novembre, basica reguladora de
l'autonomia del pacient i dels drets i obligacions en materia d'informaci6 i documentacié
clinica; la Llei 14/2007, de 3 de juliol, de recerca biomedica; la Llei organica 10/2007,
de 8 d'octubre, reguladora de la base de dades policial sobre identificadors obtinguts a

LORTAD

Es tracta de la Llei organica 5/
1992, de 29 d'octubre, de re-
gulaci6 del tractament auto-
matitzat de dades de caracter
personal.

Lectures recomanades

Sobre els codis en general,
vegeu l'article 18 LSSI i, res-
pecte al cas concret de la
protecci6 de dades, vegeu
els articles 32 LOPD i 71-78
RLOPD.
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partir de I'ADN, i la Llei 25/2007, de 18 d'octubre, de conservaci6é de dades relatives a les
comunicacions electroniques i a les xarxes publiques de comunicacions.

Lectures recomanades

Entre d'altres, vegeu: la Llei 34/2002, d'11 de juliol, de serveis de la societat de la infor-
maci6 i de comerg electronic (LSSI); la Llei 32/2003, de 3 de novembre, general de te-
lecomunicacions; la Llei 11/2007, de 22 de juny, d'accés electronic de la ciutadania als
serveis publics; la Llei 37/2007, de 16 de novembre, sobre reutilitzacié de la informaci6
del sector public, i la Llei 56/2007, de 28 de desembre, de mesures d'impuls de la societat
de la informacié.

Un segon bloc normatiu seria integrat per les disposicions relatives al comer¢

i a I'Administracié electronica.

Al seu torn, dins del context d'Internet i també en materia de proteccié de
dades, cal fer refereéncia als elements d'autoregulacié que sorgeixen. Es tracta de
mecanismes d'autocontrol que normalment ocorren en el sector privat, perd

que no son exclusius d'aquest ambit.

Constitueixen un exemple d'aquesta activitat els denominats codis tipus, codis de conduc-
ta que poden acordar un grup d'empreses o les administracions publiques a fi d'establir
una serie de regles, unes condicions d'organitzaci6, un régim de funcionament, uns pro-
cediments aplicables, unes normes de seguretat, uns politiques en el tractament de les
dades personals, etcétera.

Finalment, integren el tercer bloc normatiu les disposicions de caracter general
i de diferent naturalesa que resulten aplicables en funci6 del seu rang i del bé
juridic protegit.

2.2.2. Regulacidé autonomica

Dins del marc regulador de la protecci6 de dades cal tenir en compte
I'existéncia tant de normes estatals com de normes autonomiques. L'Agéncia
Espanyola de Protecci6é de Dades és l'autoritat de control competent de salva-
guardar el respecte del dret fonamental a la protecci6 de dades referent als
tractaments de dades efectuades pel sector privat en la seva totalitat, i per una
part del sector public, ja que hi ha algunes autoritats de control autonomiques
amb competéncies en la materia. Aixi, algunes comunitats autonomes, dins
del marc competencial que els atorguen la CE, els estatuts d'autonomia i la
LOPD, també han dictat les seves propies normes.

Ageéncia Espanyola de Proteccié de Dades

Obtindreu informacié sobre l'Agencia Espanyola de Proteccié de Dades a http://
www.agpd.es. També 1'Agéncia Espanyola de Proteccié de Dades s'esta adaptant al nou
marc que estableix I'Administraci6 electronica; un exemple recent d'aixo és la creacio6 de
la seva seu electronica mitjancant la Resoluci6, de 18 de mar¢ de 2010, de 'Agencia Espa-
nyola de Protecci6 de Dades, per la qual es crea la seu electronica de I'Agencia Espanyola
de Protecci6 de Dades (BOE, nam. 72, de 24 de marg de 2010).

Exemples de normatives
de proteccié de dades

Una mostra en seria la Llei
organica 1/1982, de 5 de
maig, de protecci6 civil dels
drets fonamentals a I'hnonor, a
la intimitat personal i familiar i
a la propia imatge, el Codi civil
(CC) o el Codi penal. Aquest
Gltim Codi resulta aplicable
com a ultima ratio i sanciona
les conductes que es conside-
ren més greus.



http://www.agpd.es/
http://www.agpd.es/
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L'article 41 de la LOPD permet que determinades funcions de 1'Agéncia Espa-
nyola de Proteccié de Dades (AEPD), quan afectin fitxers de dades de caracter
personal creats o gestionats per les comunitats autonomes i per 'Administracio
local, siguin exercides pels organs corresponents de cada comunitat, que te-
nen la consideracié d'autoritats de control. D'acord amb aquesta habilitacio
normativa, algunes comunitats autonomes han dictat normes per crear les
agencies de proteccié de dades respectives i la normativa corresponent que les

desplega.

Exemples d'agéncies autonomiques de proteccié de dades

La primera autoritat de control autonomica va ser la de la Comunitat de Madrid, creada
mitjancant la Llei 13/1995, de 21 d'abril, de regulacié de I'as de la informatica en el trac-
tament de dades personals per la Comunitat de Madrid. En el cas de la Comunitat Auto-
noma de Catalunya, el seu Estatut d'autonomia reconeix en I'article 31 el dret a la protec-
ci6 de dades personals i l'article 156 estableix les competencies de la Generalitat en mate-
ria de proteccié de dades de caracter personal. Anteriorment, ja s'havia creat I'Agéncia
Catalana de Protecci6 de Dades, mitjancant la Llei 5/2002, de 19 d'abril, de 1'Agencia
Catalana de Protecci6 de Dades. L'ultima autoritat de control autonomica creada va ser la
basca, mitjancant la Llei 2/2004, de 25 de febrer, de fitxers de dades de caracter personal
de titularitat pablica i de creaci6 de I'Agéncia Basca de Protecci6é de Dades.

Les agencies autonomiques tenen encomanada la funcié de vetllar pels fitxers
de caracter pablic que hi ha en els seus respectius ambits territorials. Tanmateix
i com es veura més endavant, no sempre és facil determinar que s'entén per
fitxer de caracter piiblic.

2.2.3. Configuracio del dret fonamental a la proteccié de dades a
I'Estat espanyol

La LOPD va ser objecte d'un recurs d'inconstitucionalitat estimat parcialment
per la STC 292/2000, de 30 de novembre. En aquesta Senténcia, el Tribunal
Constitucional va posar en relleu que el dret protegit en l'article 18.4 CE és
un dret fonamental diferent del dret a la intimitat de 1'article 18.1 CE, ja que
aquest ultim pot resultar insuficient a 1'hora de protegir I'individu davant la
nova realitat derivada del progrés tecnologic. El fonament juridic sise de la
Senténcia plasma aquesta doctrina:

"La funci6 del dret fonamental a la intimitat de I'article 18.1 CE és la de protegir davant
qualsevol invasié que es pugui fer en aquell ambit de la vida personal i familiar que la
persona vol excloure del coneixement alié i de les intromissions de tercers en contra de la
seva voluntat (per totes STC 144/1999, de 22 de juliol, FJ 8). En canvi, el dret fonamental
a la protecci6 de dades persegueix garantir a aquesta persona un poder de control sobre
les seves dades personals, sobre el seu Us i la seva destinacio, per tal d'impedir-ne el trafic
il-licit i lesiu per a la dignitat i dret de la persona afectada. En fi, el dret a la intimitat
permet excloure certes dades d'una persona del coneixement ali¢; per aquesta rad, i aixi
ho ha dit aquest Tribunal (STC 134/1999, de 15 de juliol, FJ 5; 144/1999, FJ 8; 98/2000,
de 10 d'abril, FJ 5; 115/2000, de 10 de maig, FJ 4), és a dir, el poder de protegir la seva vida
privada d'una publicitat no volguda. El dret a la protecci6 de dades garanteix als individus
un poder de disposici6 sobre aquestes dades. Aquesta garantia imposa als poders ptblics la
prohibici6 que es converteixin en fonts d'aquesta informacio sense les garanties degudes;
i també el deure de prevenir els riscos que es puguin derivar de l'accés o la divulgacioé
indeguts d'aquesta informaci6. Perd aquest poder de disposici6 sobre les dades personals
propies no val res si la persona afectada desconeix quines dades son les que tenen terceres
persones, qui les té i amb quina finalitat."

Lectura recomanada

Per a més informaci6 sobre
la protecci6 juridica de da-
des de caracter personal a
Catalunya, podeu consultar
la Llei organica 6/2006, de
19 de juliol, de reforma de
I'Estatut d'autonomia de Ca-
talunya, publicada pel De-
cret 306/2006, de 20 de juli-
ol, pel qual es dona publici-
tat a la Llei organica 6/2006,
de 19 de juliol, de reforma de
I'Estatut d'autonomia de Ca-
talunya.
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Segons el Tribunal Constitucional, quins son els trets que permeten configurar
el dret tutelat en l'article 18.4 CE com un dret autonom respecte al de l'article
18.1 CE? Si el dret a la intimitat (art. 18.1 CE) permet excloure certes dades
d'una persona del coneixement alie, és a dir, atorga al titular el poder de pro-
tegir la seva vida privada d'una publicitat no volguda, el dret a la proteccio
de dades (art. 18.4 CE) garanteix als individus un poder de disposicié sobre
aquestes dades. Aquests dos drets comparteixen un mateix objectiu: oferir una
protecci6 constitucional efica¢ de la vida privada personal i familiar. Tanma-
teix, també hi ha una serie de diferéncies a causa de la seva funcié especifica,

que es poden concretar des del punt de vista del seu objecte i el seu contingut.

D'una banda, 1'objecte de l'article 18.4 CE és més ampli que el dret a la intimi-
tat de l'article 18.1 CE. El dret fonamental a la protecci6é de dades no es limita
a les dades intimes de la persona, sin6 que n'estén la garantia a qualsevol tipus
de dades personals, siguin o no intimes, el coneixement de les quals per terce-
res persones pugui afectar els drets de la persona. Qualsevol dada de caracter
personal que identifiqui o permeti la identificacié de I'individu entra dins de
I'ambit de protecci6 del dret fonamental a la proteccié de dades.

D'altra banda, pel que fa al contingut, aix0 son, les facultats que aquests ar-
ticles atorguen al titular del dret, l'article 18.1 CE confereix a aquest titular
el poder juridic d'imposar a terceres persones el deure d'abstenir-se de tota in-
tromissio en l'esfera intima de la persona i la prohibici6 de fer Gs del que mit-

jancant una intromissi6 hagi estat conegut.

En canvi, el dret a la protecci6 de dades atribueix a aquest titular un conjunt de
facultats que consisteix en diversos poders juridics l'exercici dels quals imposa
deures juridics a terceres persones. D'aquesta manera, es garanteix a la persona
un vertader poder de control sobre les seves dades personals que només és
possible i efectiu imposant a terceres persones una serie d'obligacions: requerir
el consentiment previ per a la recollida de dades personals, informar sobre la
destinacio i I'as de les dades recollides, garantir I'accés a les dades, rectificar i

cancel-lar les dades quan sigui necessari, etcetera.

En definitiva, el contingut del dret fonamental a la proteccié de dades
consisteix en un poder de disposici6 i de control sobre les dades perso-
nals que faculta la persona per decidir quines dades proporciona a una
tercera persona, sigui 1'Estat o un particular, o quines pot obtenir aques-
ta tercera persona.

Aquest dret també permet a l'individu coneixer qui té aquestes dades perso-
nals, coneixer amb quina finalitat les té i oposar-se a aquesta possessio o Us.
Aquests poders de disposicio i control sobre les dades personals, que constitu-
eixen part del contingut del dret fonamental a la proteccié de dades, es con-
creten juridicament en la facultat de consentir la recollida, I'obtenci6 i 1'accés
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a les dades personals: el seu emmagatzematge i tractament posteriors, i també
el seu possible ts per part d'una tercera persona, sigui 'Estat o un particular. 1
aquest dret a consentir el coneixement i el tractament, informatic o no, de les
dades personals, requereix, com a complements indispensables, d'una banda,
la facultat de saber en tot moment qui disposa d'aquestes dades personals i a
quin s les sotmet i, de l'altra, el fet de poder-se oposar a aquesta possessio i
a aquests usos (STC 292/2000, FJ 7).
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3. La Llei organica 15/1999, de proteccio de dades de
caracter personal (LOPD)

La Llei organica 15/1999 de proteccié de dades de caracter personal (LOPD)
constitueix la principal norma reguladora del dret a la proteccié de dades en

el nostre ordenament.
3.1. Ambit d'aplicacié

L'article 2.1 de la LOPD, que regula I'ambit d'aplicacio, estableix que "aquesta
Llei organica és aplicable a les dades de caracter personal registrades en suport
fisic, que les faci susceptibles de tractament, i a tota modalitat d'Gs posterior
d'aquestes dades pels sectors public i privat". Per tant, I'ambit d'aplicacio6 es
delimita pel concepte de dada personal i per la possibilitat del seu tractament.

3.1.1. El terme dada

La LOPD estableix que una dada personal és "qualsevol informaci6 relativa
a persones fisiques identificades o identificables". El RLOPD complementa la
definici6 anterior i entén per dada de caracter personal "qualsevol informaci6
numerica, alfabética, grafica, fotografica, actstica o de qualsevol altre tipus
relativa a persones fisiques identificades o identificables".

El concepte de dada de caracter personal no es limita a la informacié numeri-
ca o alfabetica relativa a una persona, sindé que en compren també la imat-
ge, la veu, les empremtes dactilars, les denominades dades biometriques, 1a in-
formaci6 genetica, un text, etcetera, sempre que sigui possible relacionar-los
amb una persona concreta. Els criteris interpretatius de les diferents autoritats
de control i la jurisprudéncia han configurat aquest concepte, encara que de
vegades no és facil concretar si es tracta d'una dada d'aquesta naturalesa, ja
que hi ha algunes zones grises. Aixi, a titol d'exemple, s'ha considerat dada de

caracter personal:

e L'adreca electronica: hi ha opinions diferents sobre aix0, ja que, d'una ban-
da, autors com Aparicio es plantegen si l'adreca electronica es pot consi-
derar una dada de caracter personal en aquells suposits en els quals sigui
formada pel nom del titular, i recorden que és necessari tornar a la idea
inicial segons la qual, perqué hi hagi dada personal, fa falta una vinculaci6
entre la informaci6 i un subjecte concret: es necessiten dos components
que se sotmetin a tractament. Per tant, I'adreca electronica no s'hauria de
considerar dada de caracter personal mentre no aparegui associada a la
persona que la utilitza.

Tanmateix, I'AEPD va establir en un dictamen de l'any 1999 que l'adreca
electronica és una dada de caracter personal tant en aquells casos en els

Lectura recomanada

J. Aparicio Salom (2009). Es-
tudio sobre la Ley orgdnica de
proteccion de datos de cardcter
personal. Cizur Menor: Aran-
zadi.
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quals identifica una persona perquée n'inclou el nom i cognoms o les ini-
cials i conté informacio6 relativa a 1'empresa en la qual treballa o al pais
Informe de I'AEPD, "Direc-

cién de correo electrénico”
relacionades amb la persona titular del compte (es refereix, per exemple, (1999).

de residencia, com en aquells altres en els quals no sembla mostrar dades

a una combinacié alfanumerica o denominaci6 abstracta).

Fins i tot en aquest cas I'AEPD considera que si que es tracta d'una dada
de caracter personal, ja que 'adreca electronica apareixera necessariament
referenciada a un domini concret, de tal manera que es pot procedir a la
identificaci6 del titular mitjancant la consulta del servidor en el qual es
gestioni aquest domini, sense que aix0 es pugui considerar que comporti

un esfor¢ desproporcionat de qui en fa la identificacio.

e L'adreca IP: segons I'AEPD, "tot i que no sempre sigui possible per a tots
els agents d'Internet identificar un usuari a partir de dades tractades a la
Xarxa, des d'aquesta Agencia de Proteccié de Dades es parteix de la idea que
la possibilitat d'identificar un usuari d'Internet existeix en molts casos i,
per tant, les adreces IP, tant fixes com dinamiques, amb independéncia del
tipus d'accés, es consideren dades de caracter personal i, en conseqiiéncia,
resulta aplicable la normativa sobre proteccié de dades".

Lectura recomanada

Informe de I'AEPD ntim. 327/2003, "Caracter de dato personal de la direccién IP".

e El namero de telefon, amb algun matis.

Lectures recomanades

Informes de I'AEPD ntim. 285/2006, "Numero de teléfono y cardcter de dato personal”, i
nam. 575/2008, "Fichero con ntimeros de teléfono moévil".

e La matricula d'un vehicle.

Lectura recomanada

Informe de I'AEPD nam. 425/2006, "Matriculas de vehiculos y concepto de dato de carac-
ter personal".

e Les mostres biologiques: soén les mostres de materia organica susceptibles
de ser analitzades genéticament. Tanmateix, sense una analisi no s'aporta
cap tipus d'informaci6, per la qual cosa la mostra biologica no constitueix
per si mateixa una informacio, no pot ser considerada una dada de caracter
personal, sin6 que es tracta només d'una font d'informaci6. En canvi, el
resultat de I'analisi sera constituit per un conjunt de dades que tindran
caracter personal quan es trobin associades a la identitat d'una persona
determinada o determinable.
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Lectura recomanada

J. Aparicio Salom (2009). Estudio sobre la Ley orgdnica de proteccion de datos de cardcter
personal. Cizur Menor: Aranzadi.

e Laveuilaimatge.

Lectures recomanades

Per a més informaci6, podeu consultar I'Informe de I'AEPD "Tratamiento de los registros
de voz" (1999) i I'Informe de I'AEPD "Videovigilancia en el lugar de trabajo" (2001); Ins-
truccié 1/2006, de 8 de novembre, de 1'Agencia Espanyola de Proteccié de Dades, sobre
el tractament de dades personals amb finalitats de vigilancia mitjancant sistemes de ca-
meres o videocameres.

¢ El document nacional d'identitat.

Lectura recomanada

Podeu consultar I'Informe de I'AEPD nam. 476/2008, "Fichero con datos sobre personas
juridicas y DNI. Derecho de acceso, rectificaciéon y oposiciéon".

En definitiva, cada vegada es va ampliant més la categoria de dada de caracter
personal, i es passa d'un criteri d'identificabilitat a un altre de contactabilitat.
Segons aquesta nova concepcid, que entre d'altres propugna Poullet (2009),
seria dada de caracter personal aquella que permetés arribar a contactar amb
una persona o bé seguir-ne el rastre, sense que en determinats casos calgués
identificar-la amb noms i cognoms. En sentit semblant ja semblava que es
pronunciava el Grup de l'art. 29, en el Dictamen 4/2007 sobre el concepte de
dades personals, en queé establia que el requisit de la identificabilitat no com-
porta necessariament trobar el nom del subjecte en qiiestio.

Lectura recomanada

Y. Poullet (2009, novembre). "Privacy: Conditions for its survival in our 1.§". A: 31 Con-
ferencia Internacional de autoridades de proteccion de datos y privacidad (pag. 8). Madrid. En
linia:

<http://www.privacyconference2009.org/program/Presentaciones/index-ides-
idweb.html>.

La LOPD resulta aplicable a qualsevol tipus de dada personal, amb inde-
pendeéncia de la seva rellevancia, fins i tot si es tracta de dades que no inci-
deixen en l'esfera d'intimitat de la persona. Aquesta definici6 tan amplia del
concepte de dada de caracter personal no implica que totes les dades tinguin la
mateixa importancia i estiguin sotmeses al mateix regim juridic, ja que algu-
nes dades estan sotmeses a un regim de proteccié més gran que d'altres (com
els previstos en l'art. 7 LOPD) i d'altres estan subjectes a un tractament especial
(per exemple, les dades relatives a la salut, segons l'art. 8 LOPD).

3.1.2. El terme personal

L'article 3.a LOPD estableix que es considera dada de caracter personal qualse-
vol informacio relativa a persones fisiques identificades o identificables. Aixi,
doncs, és necessari que la informacié es pugui vincular a una persona fisica

determinada i que aquesta vinculacié es pugui dur a terme per metodes que


http://www.privacyconference2009.org/program/Presentaciones/index-ides-idweb.html
http://www.privacyconference2009.org/program/Presentaciones/index-ides-idweb.html
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no siguin complexos. La complexitat del métode es pot valorar amb parame-
tres subjectius (en funcio6 de la capacitat técnica de qui tracta les dades) o amb
parametres objectius (en funci6 de l'estat de la tecnologia). El RLOPD estableix
que una persona no es considerara identificable si aquesta identificacio reque-

reix terminis o activitats desproporcionats.

a) Les dades relatives a una persona concebuda i no nascuda

El réegim general de la protecci6 civil del nasciturus es troba regulat en els arti-
cles 29 i 30 CC. Per a determinar si les dades d'aquest nasciturus entren dins
de l'ambit d'aplicacié de la LOPD, s'ha d'acudir a l'expressioé "tots els efectes
que li siguin favorables" de 1'article 29 CC, és a dir, si aquest "efecte favorable"
compren, també, la titularitat de drets fonamentals.

"El naixement determina la personalitat; pero la persona concebuda es té per nascuda
per a tots els efectes que li siguin favorables, sempre que neixi amb les condicions que
expressa l'article segiient".

(Article 29 CC)

Hi ha interpretacions tant en sentit afirmatiu com en sentit negatiu. Tanma-
teix, fins i tot en els suposits en els quals es consideri que no es pot predicar
I'existéencia de dades personals respecte al concebut, les dades que existeixin

no queden desprotegides.

La protecci6 es pot atorgar en considerar que es tracta de dades que afecten
la mare, per la qual cosa es tractaria de dades d'una persona fisica. Una altra
possibilitat és considerar-les com a dades d'un grup familiar (algunes de les
informacions de la persona concebuda poden afectar el grup familiar a que
pertany o pertanyera, com, per exemple, les dades genetiques), i amb aquesta
configuracio les dades també quedarien tutelades, en la mesura que es tractaria
de dades personals.

b) Les dades relatives a un mort

Quant a les dades de les persones mortes, Gnicament podrien ser considerades
com a dades personals, a efectes de la LOPD, les que es poguessin considerar
dades caracteristiques d'un grup familiar determinat —dades que, per tant, po-
den afectar la intimitat familiar- o bé les que directament o indirectament

afectessin terceres persones.

Cal tenir en compte la previsié de l'article 2.4 RLOPD, que estableix que
"aquest Reglament no és aplicable a les dades referides a persones mortes. No
obstant aixo0, les persones vinculades al mort, per raons familiars o analogues,
es poden adrecar als responsables dels fitxers o tractaments que continguin

dades d'aquesta persona amb la finalitat de notificar 1'0bit, aportar-ne prou
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acreditacio, i sol-licitar, quan escaigués, la cancel-laci6 de les dades". Per tant,
Gnicament s'esta atribuint una de les facultats del dret a la protecci6é de dades

—la relativa a la cancel-laci6- als familiars del mort.

c) Les dades relatives a les persones juridiques

Per a determinar si les persones juridiques poden ser titulars dels drets reco-
neguts en la LOPD, abans cal plantejar-se si les persones juridiques poden ser
titulars de drets fonamentals. La CE no déna una resposta expressa a la qliestio
i ha estat la jurisprudéncia constitucional la que ha reconegut a les persones
juridiques aquells drets fonamentals que, tenint en compte el seu objecte i fi-
nalitat, poden ser-los d'utilitat (inviolabilitat del domicili, tutela judicial efec-
tiva, secret de les comunicacions i llibertat d'expressi6 i informacio).

Respecte al dret a la intimitat, Diez-Picazo assenyala que les persones juridi-
ques no es poden considerar titulars d'aquest dret, ja que no tenen vida per-
sonal ni familiar, i considera molt dubtés que el dret a la protecci6 de dades
correspongui a les persones juridiques, a més que l'article 3 LOPD només fa
referéncia a les persones fisiques.

L'article 18.4 CE es refereix als ciutadans quant a subjectes protegits. Els articles
1.1 i 2.a de la Directiva 95/46/ fan referéncia a la protecci6é de les persones
fisiques, i la mateixa refereéncia es fa en els articles 1, 3.a i 3.e LOPD. En aquest
sentit, el considerant 24 de la Directiva 95/46/CE determina que:

"Les legislacions relatives a la protecci6 de les persones juridiques respecte del tractament
de les dades que les concerneixin no sén objecte d'aquesta Directiva."

D'altra banda, l'article 2.2 RLOPD estableix expressament que el Reglament en
questié no és aplicable als tractaments de dades referides a persones juridiques.
La conclusi6 és que pel que fa a aquestes Gltimes no es pot predicar I'existéncia
de dades de caracter personal i, per tant, queden excloses de I'ambit d'aplicacié
de la LOPD.

d) Les dades relatives a I'empresari individual

Un altre interrogant que sorgeix és que succeeix respecte a l'empresari indi-
vidual. Les dades d'un subjecte que exerceixi una activitat empresarial o pro-
fessional estan subjectes a la LOPD? La qiiestio es planteja perque de vegades
aquestes dades poden fer referéncia tant a l'esfera professional com a l'esfera

privada.

Abans de l'entrada en vigor del RLOPD, 1'AEPD havia declarat que, en cas de
dubte sobre el tipus de dada, calia presumir que la dada afectava la vida priva-

da, de manera que, tret que hi hagués una prova en contra, calia entendre que
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les dades relatives a un empresari individual n'afectaven la vida privada i no
I'empresarial. La prova del caracter de les dades s'havia de fer cas per cas, analit-
zant també la finalitat del tractament a fi de determinar la protecci6 aplicable.

Amb l'entrada en vigor del RLOPD es van aclarir una mica els interrogants,
ja que, d'una banda, l'article 2.2 RLOPD no s'aplica "als tractaments de dades
referides a persones juridiques, ni als fitxers que es limitin a incorporar les
dades de les persones fisiques que els prestin els seus serveis, que consisteixin
en el nom i cognoms, les funcions o llocs exercits, i també I'adreca postal o

electronica, el telefon i el namero de fax professionals".

D'altra banda, l'article 2.3 RLOPD també exclou del régim d'aplicaci6 de la
proteccié de dades, les dades dels empresaris individuals quan es refereixin a
la seva qualitat de comerciants, industrials o naviliers. Per tant, a la resta de
dades de caracter personal diferents de les esmentades en aquest precepte, si
els resulten aplicables la LOPD i el RLOPD. Aixi mateix, els professionals que
actuen per compte d'altri o que no sén organitzats en forma d'empresa, no
son inclosos en l'article.

També cal tenir en compte els aclariments fets per I'AEPD en la primera sessi6
oberta (2008) sobre els problemes, la interpretaci6 i 'aplicacié del RLOPD.
Perque operin les excepcions dels apartats 2 i 3 de l'article 2 del RLOPD, és

necessari que es compleixin els requisits segiients:

e Les dades s'han de limitar a les enumerades en l'article 2.2 RLOPD per a
les persones de contacte.

e Les dades dels comerciants (art. 2.3 RLOPD) han d'estar vinculades exclu-
sivament amb l'activitat empresarial, és a dir, referir-se a la condici6 de
comerciant, industrial o navilier. Aquesta excepci6 no opera quan les da-
des que s'hagin de tractar es refereixin a l'esfera personal del comerciant o
quan no es refereixin a l'activitat empresarial, com succeeix, per exemple,
quan l'objecte de tractament sigui l'empresari que ha constituit I'empresa

i no l'activitat empresarial en si mateixa.

e Eltractament ha de tenir com a destinatari l'empresa, mai la persona fisica.
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3.1.3. Fitxer o tractament de dades

La LOPD, a diferéencia de la LORTAD, resulta aplicable tant als tractaments

automatitzats com als no automatitzats.

D'altra banda, la Directiva 95/46, en l'article 3.1, estableix que les seves dispo-

sicions soén aplicables:

"[...] al tractament totalment o parcialment automatitzat de dades personals, i també al
tractament no automatitzat de dades personals contingudes o destinades a ser incloses
en un fitxer."

Respecte als tractaments no automatitzats de dades, encara que els resultava
aplicable la Directiva, estaven sotmesos a un régim transitori (ex article 32.2
de la Directiva 95/46/CE i disposici6 addicional [DA] 1.2 LOPD) segons el qual
s'establia un termini de dotze anys per a adequar-se a la LOPD. Transcorregut
aquest termini, que va finalitzar el 24 d'octubre de 2007, la LOPD resulta ple-
nament aplicable als tractaments no automatitzats, si bé el RLOPD estableix
un régim transitori respecte a 1'aplicacié de les disposicions relatives a les me-
sures de seguretat dels fitxers, automatitzats o no, que ja existien en el moment
de la seva entrada en vigor (disposici6 transitoria [DT] 2a. RLOPD).

S'ha d'efectuar una precisio6 respecte a 1'aplicacié de la LOPD a fitxers i tracta-
ments de dades, ja que no tenen per que coincidir, és a dir, les operacions que
implica un tractament de dades no tenen perque coincidir amb les del fitxer,
ja que tant I'AEPD com els tribunals han sancionat d'una manera diferenciada
responsables de fitxers i responsables de tractaments.

3.1.4. Tractaments regulats per la LOPD

Una vegada determinat si ens trobem davant d'una dada de caracter personal
i que hi ha un tractament o fitxer organitzat, caldra veure si, a ra6 del trac-
tament, la LOPD resulta aplicable. En aquest sentit, la LOPD en determina

I'ambit d'aplicaci6 de tres maneres:

a) Regulant els fitxers que es regeixen per la LOPD (art. 2.1 LOPD, segon para-
graf).
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b) Determinant els fitxers que en queden exclosos (art. 2.2 LOPD). Aquests son
els fitxers mantinguts per persones fisiques en l'exercici de les seves activitats
personals o domestiques, els quals estan sotmesos a la normativa sobre protec-
ci6 de materies classificades i els establerts per a la investigacio del terrorisme
i de la delinqiiencia organitzada. En aquest altim cas, el responsable del fitxer
ha de comunicar previament l'existéncia del fitxer, les seves caracteristiques i
la seva finalitat a 'AEPD. Quant als fitxers denominats d'tis doméstic, s’ha de
tenir molt present el cas Lindqvist, que va fer una aplicacié més aviat restricti-
va d'aquesta excepcid. La STJCE de 3 de novembre 2003 va establir, entre altres
aspectes, que el fet de tenir una pagina web i penjar-hi informacio relativa als
qui impartien catequesi en una parroquia no es podia considerar inclos dins
de l'excepcié de l'ambit domeéstic. Segons el TJCE, 'excepci6 de l'article 3.2.11
de la Directiva 95/46 s'ha d'interpretar en el sentit que preveu tnicament les
activitats que s'inscriuen en el marc de la vida privada o familiar dels particu-
lars i no considera com a tals la difusi6 de dades per Internet, de manera que
resultin accessibles a un grup indeterminat de persones (par. 47).

c) Establint la submissi6 d'uns fitxers a disposicions especifiques i a les dispo-
sicions expressament previstes en la mateixa LOPD (art. 2.3 LOPD).

3.2. Obligacions preévies al tractament de les dades: creacio,

modificacio i supressio de fitxers

Abans d'iniciar el tractament de qualsevol dada de caracter personal, cal seguir
uns passos determinats, i complir unes obligacions determinades, entre les

quals destaca la creacio dels fitxers corresponents.

La LOPD fa referencia a aquest aspecte en el titol IV, que porta la rabrica "Dis-
posicions sectorials", i dedica el capitol I als fitxers de titularitat pablica i el
capitol II, als fitxers de titularitat privada. La LOPD estableix un tractament
diferenciat entre els fitxers de titularitat publica i els fitxers de titularitat pri-
vada, respecte a la creaci6 de fitxers i al regim sancionador aplicable, i atorga

als primers un tractament certament privilegiat.

3.2.1. Creacid, modificacié i supressio de fitxers de titularitat
publica

Els fitxers de titularitat pablica comprenen els de les administracions publi-
ques o d'altres ens, organismes o corporacions de dret public. Tot i aixi, hi ha
casos en els quals és dubtds determinar si es tracta d'un fitxer de titularitat
publica o de titularitat privada, aspecte que s'aborda en els subapartats I i m de
l'article 5.2 RLOPD. Aquest Gltim precepte proporciona una definicié més avi-
at restrictiva de fitxer de titularitat piiblica, 1a qual cosa comporta una reducci6
del nombre de fitxers subjectes a la competencia de les autoritats de control

autonomiques.
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Normativa a Catalunya sobre la proteccié de dades de caracter personal en
els fitxers de titularitat pablica

També incideixen en les definicions de fitxer de titularitat piiblica i fitxer de titularitat priva-
da altres normes amb rang superior al RLOPD, com, per exemple, en el cas de Catalunya,
I'Estatut d'autonomia de Catalunya (EAC), que preveu en l'article 156 que correspon a la
Generalitat de Catalunya la competéncia executiva en materia de proteccié de dades de
caracter personal, que, respectant les garanties dels drets fonamentals en aquesta materia,
inclou en tot cas la inscripci6 i el control d'una série de fitxers o tractaments que s'hi
enumeren, enumeracié que és més amplia que la que es deriva del RLOPD. Per tant, i a
ra6 del seu rang normatiu, per determinar quan ens trobem davant d'un fitxer de titula-
ritat pablica o privada, en el cas de Catalunya ens haurem d'atenir al que disposa I'EAC.

La creaci6, modificacio i supressi6 de fitxers de titularitat pablica només es pot
dur a terme per mitja d'una disposicio general publicada en el Butlleti Oficial de
I'Estat (BOE) o en el diari oficial corresponent amb caracter previ a la creacio,
modificaci6 o supressi6 del fitxer (art. 20.1 LOPD i 52 RLOPD). Aquesta dispo-
sici6 o acord de creaci6, modificacié o supressié haura d'indicar el que preve-
uen els articles 20.2 LOPD i 54 RLOPD. En aquest ultim suposit, la disposicio
que es dicti en qué s'acordi la supressio dels fitxers haura d'establir la destina-
ci6 que es donara a les dades o, si escau, les previsions que s'han d'adoptar per
a la seva destruccio (art. 20.3 LOPD i 54.3 RLOPD).

També cal tenir en compte que

"tot fitxer de dades de caracter personal de titularitat pablica ha de ser notificat a ' AEPD
per 'dorgan competent de I'Administracié responsable del fitxer per a la seva inscripcié
en el Registre General de Proteccio de Dades, en el termini de trenta dies a comptar de la
data de publicaci6 de la norma o de l'acord de creaci6 en el diari oficial corresponent."

(Art. 55.1 RLOPD)

"Quan l'obligaci6 de notificar afecti fitxers subjectes a la competéncia d'una autoritat de
control autonomica que hagi creat el seu propi registre de fitxers, la notificacié s'ha de
fer a l'autoritat autonomica competent, que trasllada la inscripci6 al Registre General de
Protecci6 de Dades."

(Art. 55.3 RLOPD)

3.2.2. Creacid, modificacio i supressio de fitxers de titularitat
privada

Segons l'article 25 LOPD, es poden crear fitxers de titularitat privada que con-
tinguin dades de caracter personal quan d'una manera acumulativa es com-

pleixin els requisits segilients:

¢ Quan resulti necessari per a la consecucié de l'activitat o I'objecte legitims

de la persona, empresa o entitat titular.

e Quan es respectin les garanties que estableix la LOPD per a la protecci6

de les persones.

L'article 26.1 LOPD estableix que la creacio de fitxers de dades de caracter per-
sonal s'ha de notificar préviament a 'AEPD. La notificacié ha d'identificar el
fitxer i el seu responsable, la finalitat i els usos previstos, el sistema de trac-
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tament emprat en la seva organitzacié (automatitzat, manual o parcialment
automatitzat), el col-lectiu de persones afectat, la procedeéncia de les dades i el
procediment d'obtencid, les categories de dades, el servei o unitat davant del
qual es pot exercir el dret d'accés, el nivell de mesures de seguretat i, si escau,
la identificaci6 de l'encarregat del tractament on es trobi ubicat el fitxer i els

destinataris de cessions i transferéncies internacionals de dades.

3.2.3. Notificacid de fitxers al Registre General de Proteccio de
Dades

Una vegada creat el fitxer mitjancant una disposicié de caracter general en
el cas de les administracions publiques, o comunicada la seva existéncia a
l'autoritat de control competent, el Registre General de Proteccié6 de Dades
procedeix a la inscripci6 del fitxer si la notificacié s'ajusta als requisits exigi-
bles; és a dir, la inscripcio és reglada si es compleixen els requisits legals. En
cas contrari, el Registre pot demanar que es completi la informacié que falta o
bé que es procedeixi a I'esmena corresponent. La inscripcio s'entén concedida
no solament per resolucié expressa, siné també per silenci positiu d'un mes.

Quan l'obligaci6 de notificar afecti fitxers subjectes a la competéncia de
l'autoritat de control d'una comunitat autonoma que hagi creat el seu propi
registre de fitxers, la notificaci6 1'ha de fer 'autoritat autonomica competent,
que trasllada la inscripci6 al Registre General de Proteccié de Dades de I'AEPD.

3.3. Legitimacio per al tractament de les dades de caracter
personal

Un dels principis basics de la LOPD és el del consentiment de la persona in-
teressada per al tractament de les seves dades de caracter personal, que actua
com a mecanisme de legitimaci6é d'aquest tractament. Ara bé, hi ha altres for-
mes de legitimaci6é —admeses per la Llei- per a tractar les dades i que no passen
pel consentiment de la persona afectada:

¢ Quan la llei aixi ho estableix expressament.

¢ Quan les dades consten en fonts accessibles al pablic.

¢ Quan les dades s'han obtingut a partir d'una altra persona (o empresa)
diferent de la interessada, és a dir, quan hi ha hagut una cessi6é de dades.

e Quan es tracta de satisfer un interes legitim del responsable del tractament.
e Quan es tracta de complir un deure imposat per una norma.
Per a procedir al tractament de dades de caracter personal, préviament cal fa-

cilitar una informaci6 determinada a la persona afectada. L'article 5 LOPD es-

tableix el deure d'informacio i determina quina informaci6 cal proporcionar
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en el moment de recollir les dades. Els apartats 1, 2 i 3 d'aquest article fan re-
feréncia a la regla general i els apartats 4 i 5, als casos en els quals es produeixi
un tractament de dades sense que, com a punt de partida, hagi entrat en joc
el consentiment de la persona interessada o afectada.

L'apartat 4 de l'article 5 LOPD estableix com a regla general la necessitat
d'informar la persona afectada d'una manera expressa, precisa i inequivoca,
dins dels tres mesos segiients al moment del registre de les dades, del contin-
gut del tractament, de la procedencia de les dades i del previst en les lletres
a, die de l'apartat 1 d'aquest article 5 LOPD. Resulta criticable que la LOPD
permeti diferir fins a tres mesos aquesta comunicacio a la persona interessada,
tenint en compte que l'article 11 de la Directiva estableix aquesta obligacio
"a comptar del moment del registre de les dades". D'altra banda, 1'article 5.5
LOPD estableix una série d'excepcions a aquest deure d'informar la persona
interessada.

No s'ha d'oblidar que en aquests suposits, en la mesura que les dades s'han ob-
tingut sense consentiment previ de la persona interessada, aquesta té la facul-
tat d'oposar-se'n al tractament (art. 6.4 i 30.4 LOPD i 34-36 RLOPD).

3.3.1. El consentiment de la persona interessada

Alhora d'obtenir dades directament de la mateixa persona interessada, aques-
ta haura de ser informada d'una manera expressa, precisa i inequivoca, entre
altres aspectes, de 1'existéncia del tractament i de la finalitat de la recollida de
les dades (art. 5.1.a LOPD).

Al seu torn, l'article 4.2 LOPD preveu que "les dades de caracter personal objecte de trac-
tament no es poden usar per a finalitats incompatibles amb aquelles per a les quals les da-
des han estat recollides. No es considera incompatible el tractament posterior d'aquestes
dades amb finalitats historiques, estadistiques o cientifiques".

Per tant, el consentiment es déna per a un tractament que té una finalitat
concreta: no és un consentiment abstracte o generic, sin6 per a un tractament
concret i que no es pot considerar atorgat per a una finalitat diferent, pero si
perque no sigui incompatible. Aquesta exigencia de consentir un tractament
concret, per a unes finalitats determinades, explicites i legitimes, és un dels
principis fonamentals del tractament de dades, l'anomenat principi de finalitat
o de qualitat de les dades, recollit en l'article 4 LOPD, que comporta que les da-
des de caracter personal siguin adequades, pertinents i no excessives respecte
a la finalitat per a la qual s'obtenen i siguin exactes i actualitzades. Es tracta,
al seu torn, d'assegurar la veracitat i I'exactitud de les dades obtingudes i trac-
tades. D'altra banda, la Llei també estableix quan no es considera una finalitat
incompatible el tractament amb finalitat estadistica, historica o cientifica (art.
4.2 LOPD i 9 RLOPD).

a) Regla general: consentiment inequivoc de la persona afectada
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L'article 6.1 LOPD recull la regla general per al tractament de les dades de
caracter personal, segons la qual és necessari el consentiment inequivoc de la
persona afectada, tret que la llei disposi una altra cosa. L'article 10.1 RLOPD
estableix que "les dades de caracter personal inicament poden ser objecte de
tractament o cessio si la persona interessada n'hagués donat previament el
consentiment" i I'article 12.1 RLOPD preveu que "el responsable del tractament
haura d'obtenir el consentiment de la persona interessada per al tractament
de les seves dades de caracter personal, excepte en aquells suposits en els quals
el mateix no sigui exigible d'acord amb el que disposen les lleis". Correspon
a aquest responsable la prova de l'existencia del consentiment de la persona
afectada (art. 12.3 RLOPD).

L'article 3.h LOPD determina qué s'entén per consentiment de la persona interes-
sada: "tota manifestacié de voluntat, lliure, inequivoca, especifica i informa-
da, mitjancant la qual la persona interessada consenti el tractament de dades
personals que li concerneixen". La referéncia al "consentiment inequivoc" ha
estat interpretada per algun autor per contraposicié al consentiment exprés i
per escrit que exigeix la LOPD en l'article 7.2 i ha considerat que consentiment
inequivoc no s'hauria d'identificar amb consentiment exprés.

b) El consentiment tacit

Per declaracié tacita de voluntat s'entén aquella en la qual es fa un determinat
acte o comportament dels quals es permet deduir que la voluntat existeix.

Alguns autors admeten que l'article 6.1 LOPD compren la declaraci6 tacita
de voluntat sempre que la persona afectada —entenent com a tal un subjecte
mitja- tingui una consciéncia clara del que comporta aquesta declaracio. Les
actuacions en massa de les empreses fan necessari l'atorgament del consenti-
ment tacit, ja que és molt complex sol-licitar el consentiment d'una manera

individual i expressa de cada client potencial.

¢) El valor del silenci

Com s'ha de valorar el silenci? El silenci es pot considerar com una declaracio
en tots aquells casos en els quals la bona fe imposa un deure positiu de mani-
festar una repulsa. Alguns autors admeten que en el tractament de dades el
silenci té valor positiu, i aixi sembla que ho va admetre I'AEPD en la Recoma-
naci6 al sector del comerg electronic de 24 de juliol de 2001.

L'article 14 RLOPD aborda aquesta qiiestio i regula com es pot obtenir el con-
sentiment i el valor que cal atorgar al silenci en aquells suposits en els quals no
és necessari el consentiment exprés per al tractament de les dades de caracter
personal. Aquest precepte permet al responsable del tractament adrecar-se a la
persona afectada, complint els deures d'informacié previstos en els articles 5
LOPD i 12 RLOPD, i concedir-li un termini de trenta dies perqueé manifesti la

seva negativa al tractament, i advertir-li que, en cas de no manifestar-se sobre
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aixo, s'entén que consent el tractament (art. 14.2 RLOPD). Per tant, s'estableix
una regla de silenci positiu: si no es diu res en un temps determinat, s'entén

que es consent.

Perque entri en joc aquesta regla és necessari que el responsable del tractament
pugui coneixer si la comunicacié ha estat objecte de devolucié per qualsevol
causa; en aquest cas, no pot procedir al tractament de les dades de caracter

personal referides a la persona interessada (art. 14.3 RLOPD).

A més, caldra facilitar a la persona interessada un mitja senzill i gratuit perque
pugui manifestar la seva negativa al tractament de les dades de caracter per-
sonal, com, per exemple, la tramesa prefranquejada al responsable del tracta-
ment o la trucada a un nimero de teléfon gratuit (art. 14.4 RLOPD).

Una vegada el responsable hagi utilitzat aquest procediment a fi d'obtenir el
consentiment de la persona interessada, no és possible tornar a sol-licitar el
consentiment per als mateixos tractaments i per a les mateixes finalitats en
el termini d'un any a comptar de la data de la sol-licitud anterior (art. 14.5
RLOPD).

Aquest mecanisme d'obtenci6 del consentiment ha generat forca polémica.
El sector del marqueting i de les empreses de comunicacié considera que és
confus, ja que cal deixar constancia de totes les trameses efectuades i que no
s'ha rebut una negativa. D'altra banda, també caldra poder acreditar la data
concreta en la qual s'han efectuat les trameses, a fi de poder-ho tornar a fer
una vegada transcorregut un any, si aixi es vol. A més, aquestes mesures poden
resultar costoses economicament i organitzativament per a les petites i mitja-
nes empreses, ja que la majoria no té telefons habilitats gratuits ni disposen
de sobres prefranquejats.

Aquest article s'ha criticat des d'altres ambits, ja que la solucié adoptada és
contraria a la jurisprudencia del Tribunal Suprem relativa al valor del silenci
respecte als particulars, els subjectes que no sén comerciants, i ha posat en

relleu que un reglament no pot anar en contra d'aquesta jurisprudencia.
Cal remarcar que, encara que s'hi hagi donat el consentiment, aquest és revo-
cable quan hi hagi una causa justificada i no se li atribueixin efectes retroactius

(art. 6.3 LODP i 17 RLOPD).

d) Excepcions a la regla general del consentiment
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Malgrat la regla general que s'ha exposat, en determinats casos no fara falta el

consentiment de la persona interessada:

¢ Quan les dades de caracter personal es recullin per a l'exercici de les fun-
cions propies de les administracions publiques, en l'ambit de les seves

competencies.

¢ Quan les dades es refereixin a les parts d'un contracte o un precontracte
d'una relaci6 negocial, laboral o administrativa, i siguin necessaries per al

manteniment o compliment de la relacio.

* Quan el tractament tingui per finalitat protegir un interes vital de la per-
sona interessada en els termes de 1'article 7.6 LOPD.

e Quan les dades figurin en fonts accessibles al public i el seu tractament
sigui necessari per a la satisfacci6 de l'interes legitim perseguit pel respon-
sable del fitxer o pel de la tercera persona a qui es comuniquin les dades,
sempre que no es vulnerin els drets i les llibertats fonamentals de la per-
sona interessada (art. 3.j, 28 i 30 LOPD).

En els casos en els quals es puguin tractar les dades de caracter personal sense
que sigui necessari el consentiment de la persona afectada i sempre que una
llei no disposi el contrari, la persona afectada es pot oposar al tractament de
les dades quan tingui motius fonamentats i legitims relatius a una situacio
personal concreta. En aquest cas, el responsable del fitxer ha d'excloure del
tractament les dades relatives a la persona afectada (art. 6.4 i 30.4 LOPD, i 34
i 35 RLOPD).

e) Consentiment reforcat: dades especialment protegides

El legislador ha considerat que determinades dades de caracter personal han
de tenir un nivell de proteccié més gran. La manera d'aconseguir-ho consisteix
a atorgar més protecci6 a determinades dades que es consideren especialment
sensibles, mitjancant l'establiment d'uns requisits més estrictes per a obtenir
el consentiment de la persona afectada. Per a aix0 ha establert diferents nivells
de proteccid, en funcié del tipus de dades de que es tracti:

e Nivell més intens de proteccio: les dades només poden ser objecte de trac-
tament amb el consentiment exprés i per escrit de la persona afectada (art.
7.2 LOPD).

Partint de l'article 16.2 CE, que prescriu que ningt no pot ser obligat a declarar
sobre la seva ideologia, religi6 o creences, l'article 7.1 LOPD estableix que

"quan amb relaci6 a aquestes dades (ideologia, religié o creences) es procedeixi a demanar
el consentiment a qué es refereix l'apartat segiient, s'ha d'advertir la persona interessada
sobre el seu dret a no donar-lo."
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El nivell maxim de protecci6 s'estableix respecte a les dades que revelin ide-
ologia, afiliaci6 sindical, religié6 o creences. Per a tractar aquestes dades fa
falta el consentiment exprés i per escrit de la persona afectada. Tanmateix,
s'exceptuen d'aquest regim reforcat els fitxers mantinguts per partits politics,
sindicats, esglésies, confessions o comunitats religioses i associacions, funda-
cions i altres entitats sense anim de lucre, la finalitat dels quals sigui politica,
filosofica, religiosa o sindical, respecte a les dades relatives als seus associats o
membres. Ara bé, per a la cessié d'aquestes dades fa falta sempre el consenti-

ment previ de la persona afectada.

e Nivell menys intens de proteccid: les dades només poden ser objecte de
tractament amb el consentiment exprés de la persona afectada o quan aixi
ho disposi una llei, per raons d'interes general (art. 7.3 LOPD).

Alguns autors no consideren justificada la diferéencia de requisits que
s'estableix per a obtenir el consentiment entre les dades incloses en l'article
7.2 LOPD i les de l'article 7.3 LOPD, ja que sembla indicar una certa jerarquia
entre les diferents dades examinades, i defensen que les dades recollides en
els dos preceptes tenen el mateix valor. Per tant, els requisits han de ser els
mateixos i en els suposits previstos en l'article 7.3 LOPD també faria falta el
consentiment exprés i per escrit a I'hora d'obtenir les dades.

Sembla raonable aquest plantejament, sobretot tenint en compte que algunes
dades, com, per exemple, les referents a la vida sexual, estan bastant lligades a
la ideologia. Malgrat aix0, en aquests casos legalment no es requereix el con-

sentiment per escrit.

Malgrat el que preveuen en els apartats anteriors, les dades especialment pro-
tegides també poden ser objecte de tractament sense consentiment de la per-

sona interessada quan siguin necessaries per a:

e La prevenci6 o el diagnostic medics.

e La prestaci6 d'assistencia sanitaria o de tractaments medics o la gestié de

serveis sanitaris.

e Salvaguardar l'interes vital de la persona afectada o d'una altra persona,
en cas que estigui fisicament o juridicament impossibilitada per a donar
el seu consentiment.

Finalment, cal tenir en compte que la recollida i el tractament de les dades
enumerades en els apartats 2 i 3 de l'article 7 LOPD per part de les forces i dels
cossos de seguretat, estan sotmesos a un régim especific (art. 22.3 LOPD).
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3.3.2. Dades subjectes a una normativa especifica

Respecte a les dades relatives a la salut, l'article 8 LOPD remet a una normati-
va especifica, de manera que "les institucions i els centres sanitaris publics o
privats i els professionals corresponents poden procedir al tractament de les
dades de caracter personal relatives a la salut de les persones que hi acudeixin
o que hi hagin de ser tractades, d'acord amb el que disposa la legislaci6 estatal

0 autonomica sobre sanitat".

Altres dades sensibles i que tenen una regulacié especifica sén les relatives
a la comissi6 d'infraccions penals o administratives. Aquestes dades només
poden ser incloses en fitxers de les administracions pabliques competents en
els suposits previstos en les respectives normes reguladores (art. 7.5 LOPD).

3.3.3. El consentiment per al tractament de les dades dels
menors

El tractament de les dades de caracter personal dels menors no és un tema que
s'abordi d'una manera especifica en la LOPD.

Abans de l'entrada en vigor del RLOPD, calia recOrrer al marc normatiu general
per a donar una resposta als interrogants que es plantejaven.

La situaci6 ha canviat amb el nou RLOPD, ja que regula expressament aquesta
questi6 en l'article 13 RLOPD.

Segons aquest precepte, es pot procedir al tractament de les dades de carac-
ter personal dels majors de catorze anys amb el seu consentiment, excepte en
aquells casos en els quals la llei exigeixi per al seu atorgament l'assisténcia dels
titulars de la patria potestat o tutela. En el cas dels menors de catorze anys, es
requereix el consentiment dels pares o tutors. En cap cas no es poden recollir
dades del menor que permetin obtenir informacio sobre els restants membres
del grup familiar o sobre les seves caracteristiques, com per exemple dades re-
latives a l'activitat professional dels progenitors, informacié econdmica, dades
sociologiques o d'altres, sense el consentiment dels titulars d'aquestes dades.
No obstant aix0, es poden recollir les dades d'identitat i adreca del pare, la ma-
re o el tutor amb l'Gnica finalitat d'obtenir l'autoritzacié prevista en l'apartat
anterior.

Quan el tractament es refereixi a dades dels menors d'edat, la informaci6 que
se'ls adreci s'haura d'expressar en un llenguatge que sigui facilment compren-
sible per als menors.

Lectura recomanada

1. Gomez-Juarez Sidera
(2006). "Reflexiones sobre el
derecho a la proteccién de
datos de los menores de edad
y la necesidad de su regula-
cién especifica en la legisla-
cién espafola". Revista Aran-
zadi de Derecho y Nuevas Tec-
nologias (ntm. 2).

Lectura recomanada

Llei organica 1/1982, de 5

de maig, de protecci6 civil
del dret a I'honor, a la inti-
mitat personal i familiar i a
la propia imatge. Llei organi-
ca 1/1996, de 15 de gener, de
protecci6 juridica del menor,
LOPD i Codi civil o legislacio
civil de les respectives comu-
nitats autonomes.




© FUOC « PID_00162527 33

Intimitat i dades personals a Internet

El responsable del fitxer o tractament haura d'articular els procediments que
garanteixin que s'ha comprovat d'una manera efectiva l'edat del menor i
l'autenticitat del consentiment atorgat, si escau, pels pares, tutors o represen-
tants legals. Per tant, allo que el responsable del tractament ha d'acreditar és
que ha establert uns mecanismes adequats de control de I'edat, si bé és possi-
ble que aquests controls puguin ser burlats. L'article 13 RLOPD també ha estat
un precepte una mica polémic, en la mesura que hi ha qui considera que en
cap cas no correspon a un reglament regular aquest aspecte, i més tenint en

compte que es contradiu en alguns casos amb normes de rang superior.

Si bé considerem que son encertades algunes critiques que es formulen en
l'article 13 RLOPD, també és cert que aquest precepte tracta de proporcionar
proteccio a les dades dels menors que naveguen per la Xarxa. Constantment
es produeix un intercanvi de dades sobre els menors i entre els menors, es-
pecialment a les xarxes socials, de les quals sén uns dels usuaris principals.
Per tant, encara que possiblement la solucié proporcionada no sigui des d'un
punt de vista dogmatic la més correcta, si que tracta de proporcionar solucions
concretes.

3.3.4. Dades procedents de fonts accessibles al public

La LORTAD ja va establir com a excepcio a la necessitat del consentiment de la
persona afectada el fet que les dades constessin en fonts accessibles al puablic.
L'article 3.j LOPD entén per fonts accessibles al piiblic el segiient:

"[...] aquells fitxers la consulta dels quals pot ser feta per qualsevol persona, no impedida
per una norma limitadora o sense més exigencia que, si escau, I'abonament d'una con-
traprestacio".

Si bé la necessitat de disposar del consentiment de la persona afectada
s'exceptua en el cas de les fonts accessibles al public, només constitueix ex-
cepcid l'obtencié del consentiment, i no el dret que té la persona afectada a
ser informada sobre el tractament de les seves dades i 1'exercici dels seus drets.
Per aquest motiu, l'article 5.5 LOPD estableix que, quan les dades procedeixin
de fonts accessibles al public i es destinin a l'activitat de publicitat o prospec-
ci6 comercial, en cada comunicacié que es dirigeixi a la persona interessada
se I'ha d'informar de l'origen de les dades i de la identitat del responsable del

tractament i també dels drets que l'assisteixen.

A més, l'article 6.2 LOPD estableix uns matisos importants. Partint de la pre-
missa que es tracti d'una dada procedent de fonts accessibles al public, fa falta
que:

e FEl tractament de les dades sigui necessari per a la satisfaccié d'un interes
legitim del responsable del fitxer o de la tercera persona a qui es comuni-
quin les dades.
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e No es vulnerin els drets i les llibertats fonamentals de la persona afectada.

Les fonts accessibles al public constitueixen una llista de numerus clausus, ja
que només tenen la consideraci6 de fonts d'accés public:

a) El cens promocional

Segons disposa l'article 31 LOPD, els subjectes que es dediquin d'una mane-
ra habitual o esporadica a la recopilacié d'adreces, venda a distancia, reparti-
ment de publicitat o prospeccié comercial, poden obtenir de I'Institut Nacio-
nal d'Estadistica o dels organs equivalents de les comunitats autonomes una
copia del cens promocional format pel nom, els cognoms i el domicili que
consten al cens electoral. Aquesta llista té la vigéncia d'un any, transcorregut
el qual deixara de ser considerada com a font accessible al pablic.

La LOPD permet donar als censos electorals un s comercial. Alguns autors
critiquen que el cens promocional tingui una validesa anual, ja que aquest fet
pot comportar que inicament les grans empreses de publicitat directa, venda
a distancia, marqueting, etcétera, es puguin permetre disposar d'aquesta eina.
Aquesta limitacio, assenyalen, pot ocasionar que proliferi el mercat negre de
dades, que és una de les coses que es pretén evitar amb la LOPD.

Aspectes com el procediment de formacio6 del cens promocional, el dret a opo-
sar-se a apareixer en el cens, la posada a disposici6 dels sol-licitants o el control
de les llistes difoses, es van deixar a un desplegament reglamentari futur (art.
311 DT 2a. LOPD). No obstant aix0, el RLOPD no tracta cap d'aquests aspectes,
ja que l'article 7.1.a RLOPD es limita a enumerar el cens promocional com una
font accessible al public, sense entrar a regular res més. En la practica, el cens

promocional és una font que no existeix.

b) Repertoris telefonics o guies de comunicacions electroniques en els ter-

mes previstos per la seva normativa especifica

Es tracta d'una norma oberta que es remet als limits que fixi la normativa que
reguli aquests repertoris. La legislacié actual sobre aixo és la Llei 32/2003, de
3 de novembre, general de telecomunicacions (LGT).

L'article 22.b LGT estableix que, entre els serveis que integren el servei univer-
sal, s’haura de garantir

"[...] que es posi a disposici6 dels abonats al servei telefonic disponible al pablic una guia
general de nameros d'abonats, impresa o electronica, o ambdues, i s'actualitzi, com a
minim, una vegada l'any. Aixi mateix, que es posi a disposicié de tots els usuaris finals
d'aquest servei, inclosos els usuaris de teléfons publics de pagament, almenys un servei
d'informaci6é general sobre ntimeros d'abonats. Tots els abonats al servei telefonic dis-
ponible al public tenen dret a figurar en aquesta guia general, sense perjudici, si escau,
del respecte a les normes que regulin la proteccié de les dades personals i el dret a la
intimitat."
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A més, l'article 38.6 LGT preveu, entre els drets dels consumidors i usuaris,
que en l'elaboraci6 i comercialitzacié de les guies d'abonats als serveis de co-
municacions electroniques i la prestacio dels serveis d'informacio sobre ells cal
garantir als abonats el dret a la protecci6 de les seves dades personals, inclos
el de no figurar en aquestes guies.

La LGT va ser desplegada pel Reial decret 424/2005, de 15 d'abril, norma que
també preveu l'obligaci6é de posar a disposicié dels abonats una guia general
de ntimeros d'abonats i un servei d'informaci6 general o consulta telefonica
sobre nameros d'abonats (art. 27.2, RD 424/2005).

c) Llistes de professionals

Perque tinguin la consideracié de fonts accessibles al public, aquestes llistes
han de contenir inicament les dades relatives al nom, titol, professio, activitat,
grau academic, adreca i indicacio de la pertinenca al grup. Per a qualsevol dada
afegida fa falta el consentiment de la persona interessada, que pot ser revocat
en qualsevol moment.

El RLOPD ha fet una petita puntualitzaci6 referida a 'adreca professional, ja
que estableix que aquesta "pot incloure les dades del domicili postal complet,
numero telefonic, namero de fax i adreca electronica". A més, preveu que "en
el cas de col-legis professionals, es poden indicar com a dades de pertinenca
al grup els de namero de col-legiat, data d'incorporaci6 i situacié d'exercici
professional".

D'altra banda, la persona interessada pot sol-licitar que es faci constar que les
seves dades no es poden utilitzar per a finalitats de prospeccié comercial o de
publicitat i a més també té el dret a exigir gratuitament l'exclusi6 de la totalitat

de les seves dades personals que constin al cens promocional.

d) Els diaris i butlletins oficials i els mitjans de comunicaci6

L'article 3.j LOPD fa referencia al fet que els diaris i butlletins oficials tenen
el caracter de fonts accessibles al public, sense fer cap tipus de delimitacié. La
informaci6é que es publica és molt diversa i pot incloure, per exemple, dades
relatives a infraccions o nomenaments determinats. Per aquest motiu, s'ha
indicat que seria convenient una certa cautela a 1'hora de publicar dades de
caracter personal en els butlletins i diaris oficials. Sobre aix0 és molt interessant
la Recomanaci6 1/2008, de 1'Ageéncia Catalana de Protecci6 de Dades, sobre la
difusi6é d'informacié que contingui dades de caracter personal per Internet i,
concretament el capitol III, dedicat a la publicaci6 en diaris oficials i butlletins
oficials electronics.

Lectura recomanada

Reial Decret 424/2005, de
15 d'abril, pel qual s'aprova
el Reglament sobre les con-
dicions per a la prestacio
de serveis de comunicaci-
ons electroniques, el servei
universal i la protecci6 dels
usuaris, Butlleti Oficial de
I'Estat (BOE), nam. 102, 29
d'abril de 2005, pag. 14545 i
seglients.
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Respecte als mitjans de comunicacio, cal remarcar que I'AEPD considera que
Internet no és un mitja de comunicaci6, per la qual cosa no té el caracter de

font accessible al public.

En la primera sessié oberta organitzada per I'AEPD (2008), aquesta va posar
de manifest que

"[...] es poden considerar incloses en fonts accessibles al ptblic les dades que hagin estat
objecte de difusi6 per la premsa, radio i televisions (convencional o digital). Les revistes
purament cientifiques no s'haurien de considerar font accessible al pablic als efectes de
l'aplicaci6é de la LOPD. Internet no és, als efectes de proteccié de dades, un «mitja de
comunicacié social», siné un «canal de comunicacié», per la qual cosa no és una font
accessible al pablic".

3.3.5. L'existéncia d'un interés legitim i el compliment d'una

obligacié legal

El RLOPD estableix que, malgrat la regla general segons la qual les dades de
caracter personal no es poden tractar sense el consentiment de la persona in-
teressada, en aquells casos en els quals ho autoritzi una norma amb rang de
llei 0 una norma de dret comunitari si que es poden tractar en els suposits
segiients (art. 10.2.a RLOPD):

¢ Quan el tractament o la cessi6 tinguin per objecte la satisfaccié d'un in-
teres legitim del responsable del tractament o del cessionari emparat per
les normes i sempre que no prevalguin l'intereés o els drets i les llibertats
fonamentals dels interessats (ex article 1 LOPD).

* Quan el tractament o la cessié de les dades siguin necessaris perque el

responsable del tractament compleixi un deure que li imposi una norma.

Aquest precepte trasllada a 'ordenaci6é espanyola l'article 7.f de la Directiva
95/46, que encara no havia estat incorporat al nostre ordenament. Tanma-
teix, és dubt6s que s'hagi adaptat correctament la norma comunitaria. L'article
7.f de la Directiva 95/46 permet el tractament de les dades sense el consenti-
ment de l'interessat en els suposits que sigui necessari per a la satisfaccié de
l'interes legitim del responsable del tractament. Tanmateix, la regla contingu-
da en l'article 10.2.a estableix, com hem vist, un pressuposit: "Quan ho auto-
ritzi una norma amb rang de llei 0 una norma de dret comunitari". Aixo cons-
titueix un prerequisit que no apareix en la Directiva i que restringeix 1'ambit

d'aplicaci6 que s'ha tractat d'introduir en el nostre ordenament.

Aixi mateix, el suposit en el qual la Llei permeti el tractament ja es preveu
expressament en l'article 6.1 LOPD in fine, per la qual cosa el primer paragraf
de l'article 10.2.a seria redundant.

Enllac recomanat

Primera sessio oberta de
I'AEPD (2008), pag. 10, de
les preguntes més freqiients
(PMF):
<https://www.agpd.es/
portalweb/jornadas/
1_sesion_abierta/common/
faqs_bloque_1.pdf>.
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3.4. L'obtenciod de les dades a partir d'un subjecte diferent de la

persona interessada

Una altra manera d'obtenir o accedir a les dades de caracter personal és perque
un subjecte diferent de la persona interessada les ha comunicat. Dins d'aquest
suposit, es plantegen dues situacions: les que es consideren cessié o comuni-

cacio6 de dades i les que no es consideren cessi6 de dades.

3.4.1. Accessos que es consideren cessié de dades

La cessi6 de dades de fitxers de titularitat privada es troba regulada en els arti-
cles 11i 27 LOPD. Perque aquesta cessio sigui legitima s'han de complir d'una

manera cumulativa dos requisits:

e La necessitat de la comunicaci6 per al compliment de les finalitats direc-
tament relacionades amb les funcions legitimes del cedent i el cessionari.

e El consentiment previ de la persona interessada (art. 10.1i 12.2 RLOPD).

D'altra banda, segons preveu l'article 11.3 LOPD, el consentiment per a la co-
municacio6 de dades és nul quan la informaci6 que es proporcioni a la persona
interessada no li permeti coneixer la finalitat a que es destinaran les dades la
comunicacié de les quals s'autoritza, o bé el tipus d'activitat de la persona a
la qual es pretenen comunicar. En el mateix sentit, es pronuncia l'article 12.2
RLOPD, que ha emfatitzat encara més la necessitat que quedi clara la finalitat
a que es destinaran les dades objecte de la cessio.

El responsable del fitxer, quan efectui la primera cessi6 de dades, haura
d'informar les persones afectades sobre (art. 27.1 LOPD):

e la finalitat del fitxer,
¢ la naturalesa de les dades que han estat cedides,

e el nom il'adreca del cessionari.

Tot i aixi, en determinats casos (art. 27.2 LOPD) no existeix aquesta obligacio
d'informacio.

L'article 19 RLOPD preveu que, en els suposits en els quals es produeixi una
modificaci6 del responsable del fitxer com a conseqiiéncia d'una operacio6 de
fusio, escissio, cessio global d'actius i passius o altres operacions de reestructu-
raci6 societaria de naturalesa analoga prevista per la legislacié mercantil, no es
produeix cap cessi6é de dades, sens perjudici del que estableix l'article 5 LOPD.
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Un sup0osit concret que té una regulacié especifica és el de la cessi6 de dades
relatives a la solveéncia patrimonial i el credit (art. 29 LOPD). Aixi mateix, un
altre suposit especial de cessié de dades és el previst en la DA 6a. LOPD, relatiu
als fitxers de les entitats asseguradores, ja que les cessions de dades a aquests

fitxers no requereixen el consentiment previ de la persona interessada.

Finalment, cal recordar que el dret d'informaci6 que garanteix la LOPD preveu,
entre altres aspectes, el dret a sol-licitar i obtenir informaci6 gratuita sobre les
comunicacions de dades dutes a terme o que es pretenguin dur a terme (art.
15.1 LOPD).

Malgrat el principi del consentiment, la llei també preveu una serie
d'excepcions a la necessitat del consentiment en la cessié de dades (art. 11.2
LOPD i 10.4 RLOPD):

e Quan la cessio sigui autoritzada per una llei.

e Quan es tracti de dades recollides de fonts accessibles al puablic. En aquest
cas, cal tenir en compte l'article 21.3 LOPD, sobre la comunicaci6 de dades
obtingudes de fonts accessibles al puablic per part de les administracions
publiques i amb destinaci6 a fitxers de titularitat privada, ja que fa falta o
bé el consentiment de la persona afectada o que la llei expressament ho
prevegi.

¢ Quan el tractament respongui a l'acceptacio lliure i legitima d'una relaci6
juridica el desenvolupament, compliment i control de la qual impliquin
necessariament la connexié d'aquest tractament amb fitxers de terceres

persones.

* Quan la comunicaci6é que calgui efectuar tingui com a destinataris el de-
fensor del poble, el Ministeri Fiscal, els jutges i els tribunals o el Tribunal

de Comptes.

* Quan la cessid es produeixi entre administracions publiques i tingui per
objecte el tractament posterior de les dades amb finalitats historiques, es-
tadistiques o cientifiques (vegeu l'art. 21 LOPD).

e Quan la cessio de dades relatives a la salut sigui necessaria per a solucionar
una urgencia o per a elaborar determinats estudis.

El consentiment per a la comunicaci6 de dades de caracter personal també és
revocable (art. 6.3 LOPD i 17 RLOPD).

Quant a les obligacions del cessionari —aquell a qui es comuniquen les dades
de caracter personal-, pel sol fet de la comunicaci6, ha de dur a terme les
disposicions de la LOPD.
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Respecte a les dades especialment protegides, l'article 7.2 LOPD exigeix que el
consentiment per a la cessi6 sigui previ, perd no que sigui exprés i per escrit,
com en el cas de I'obtenci6 de dades. Malgrat aixo0, s'hauria d'aplicar el mateix
regim proteccionista en ambdos casos. L'article 10.1 RLOPD també fa referen-
cia al fet que el consentiment per a la cessi6 ha de ser previ, tal com estableix
expressament l'article 11.1 LOPD.

3.4.2. Comunicacioé de dades entre administracions publiques

La comunicaci6 de dades entre administracions publiques es troba regulada en
l'article 21 LOPD. Aquest precepte preveu que les dades de caracter personal
recollides per una administracié ptblica per a l'exercici de les seves atribuci-
ons no es poden comunicar a altres administracions puabliques que exerceixin
competencies diferents o que versin sobre materies diferents. S'admet la cessio
encara que no es compleixi aquesta excepcié quan el tractament posterior es
faci amb finalitats historiques, estadistiques o cientifiques.

3.4.3. Accessos que no es consideren cessio de dades: 1'encarrec de
tractament

Segons l'article 12.1 LOPD no es considera comunicaci6 de dades l'accés d'una
tercera persona a les dades quan aquest accés sigui necessari per a la prestacio
d'un servei al responsable del tractament. L'article 20 RLOPD desplega aquest
precepte i estableix una precisié interessant: es considera que hi ha una comu-
nicacié de dades quan 1'accés tingui com a objectiu l'establiment d'un vincle
nou entre qui accedeix a les dades i la persona afectada.

Quan una tercera persona hagi d'intervenir d'alguna manera en el tractament
de les dades, segons la previsié de l'article 12.2 LOPD, s'haura de formalitzar
un contracte entre el responsable del tractament i la tercera persona. Aquest
contracte haura de constar per escrit o d'alguna altra manera que en permeti
acreditar la formalitzaci6 i el contingut. Haura de recollir que l'encarregat del
tractament tinicament haura de tractar les dades conforme a les instruccions
del responsable del tractament, que no les ha d'aplicar ni utilitzar amb finali-
tats diferents de les previstes en el contracte, ni les ha de comunicar, ni tan
sols per a la conservacio, a altres persones.

S'estableixen, aixi mateix, les mesures de seguretat que l'encarregat del tracta-
ment esta obligat a implementar.

En els casos en els quals es vulgui contractar la prestacié d'un servei que com-
porti un tractament de dades de caracter personal, caldra vetllar perque la per-
sona contractada ofereixi garanties que complira el que preveu el Reglament.
Per tant, s'imposa un deure de cura al responsable del fitxer a 1'hora d'escollir
l'encarregat del tractament.

Senténcia del Tribunal
Constitucional sobre
I'article 21.1 LOPD

L'article 21.1 LOPD va ser de-
clarat parcialment inconstitu-
cional mitjancant la STC 292/
2000, de 30 de novembre,
que va declarar nul l'incis que
permetia la comunicacié de
dades d'una administraci6 a
una altra quan la disposici6 de
creacié del fitxer o una dispo-
sicié de rang superior aixi ho
hagués previst.




© FUOC « PID_00162527 40

Intimitat i dades personals a Internet

Una vegada complerta la prestacioé contractual, les dades de caracter personal
s'hauran de destruir o tornar al responsable del tractament. L'article 22 RLOPD

introdueix uns matisos importants:

e Una vegada finalitzada la prestacié contractual, les dades de caracter per-
sonal s'hauran de destruir o tornar al responsable del tractament o a

I'encarregat que el primer hagi designat (art. 22.1 RLOPD).

e No és procedent la destrucci6 de les dades quan hi hagi una previsi6 legal
que aixi ho estableixi (art. 22.1 RLOPD).

e L'encarregat del tractament pot conservar les dades convenientment blo-
quejades durant el temps en qué es puguin reclamar responsabilitats de-
rivades de la seva relaci6 amb el responsable del tractament (art. 22.2
RLOPD).

En el cas d'incompliment per part de l'encarregat del tractament, aquest es
considera responsable del tractament i ha de respondre de les infraccions en
que hagi incorregut personalment (art. 12.4 i 20.3 RLOPD). Tot i aixi, segons
preveu l'article 20.3 RLOPD, l'encarregat del tractament no incorre en respon-
sabilitat quan, després d'haver-ho indicat expressament i préviament, el res-
ponsable, comuniqui les dades a una tercera persona designada pel responsa-
ble.

Una novetat important del RLOPD és la regulaci6 de la possibilitat de subcon-
tractacio dels serveis per l'encarregat del tractament. D'entrada, l'article 21.1
RLOPD estableix que 'encarregat del tractament només pot subcontractar una
tercera persona si ha obtingut autoritzaci6 del responsable del tractament per
a fer-ho. En aquest cas, la contractacio s'ha d'efectuar sempre en nom i per
compte del responsable del tractament. Ara bé, l'article 22.2 RLOPD també
preveu que sigui possible la subcontractacio6 sense necessitat d'autoritzacié del
responsable del tractament previ compliment dels requisits previstos en el ma-
teix article 22.2 RLOPD.

3.5. Seguretat i confidencialitat en el tractament de les dades

Vegem a continuacio els deures de seguretat i de confidencialitat exigits en el
tractament de les dades de caracter personal.

3.5.1. El deure de seguretat en el tractament de les dades de
caracter personal

La LOPD estableix en I'article 9 un deure, a carrec del responsable del fitxer i de
l'encarregat del tractament, dirigit a garantir la seguretat de les dades i evitar-ne
l'alteraci6, la perdua, el tractament o l'accés no autoritzat, i que comporta la
necessitat d'adoptar les mesures necessaries per a aconseguir-ho.
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Aquest deure de seguretat o de diligeéncia s'estableix amb relaci6é a uns para-
metres concrets: l'estat de la tecnologia, la naturalesa de les dades emmagat-
zemades i els riscos a que estiguin exposades. Si la tecnologia determina, en
la mesura del que sigui possible, la naturalesa de les dades que cal protegir
ofereix el criteri del que és raonable.

Els requisits de seguretat comporten que no es registraran dades de caracter
personal en els fitxers que no compleixin les condicions que s'estableixin per
via reglamentaria. Respecte a les dades especialment sensibles, 1'article 9.3
LOPD remet al Reglament per establir els requisits i les condicions que han de

reunir els fitxers i les persones que intervinguin en el tractament.

A T'hora de regular la seguretat que requereix un tractament de dades, la clau
rau en les "mesures d'indole tecnica i organitzatives necessaries que garantei-
xin la seguretat de les dades personals". El RLOPD es converteix en l'instrument
normatiu basic en materia de seguretat de fitxers o tractaments, automatitzats
0 no, i representa i comporta, entre altres obligacions, la necessitat de plasmar
en un document de seguretat la politica de seguretat definida en 1'organitzacio.

La finalitat de les mesures de seguretat és garantir la confidencialitat, la
integritat i la disponibilitat de les dades.

El Reglament estableix tres nivells de seguretat: basic, mitja i alt, segons la na-
turalesa de la informaci6 tractada —el tipus de dades—, amb relaci6 a la necessi-
tat més o menys gran de garantir la confidencialitat i la integritat de la infor-
macio6. L'article 81 RLOPD estableix quan correspon aplicar un determinat ni-
vell de seguretat. El nivell basic s'ha d'aplicar a tots els fitxers o tractaments de
dades i el nivell superior inclou totes les mesures dels nivells inferiors. Aquests
nivells tenen la condici6 de minim exigible; per tant, no hi ha cap obstacle
per a optar per un nivell de seguretat superior.

L'element clau de la politica de seguretat d'un sistema d'informaci6 ha de que-
dar reflectit en el document de seguretat, que registra d'una manera actualit-
zada tota la informacio rellevant sobre com s'efectua el tractament de les dades
i el contingut del qual es regula en l'article 88 RLOPD.

Respecte a les mesures de seguretat concretes que integren cada nivell, el
RLOPD distingeix entre els tractaments automatitzats (art. 89 a 104 RLOPD)
i els tractaments no automatitzats (art. 105 a 114 RLOPD). A fi de determi-
nar quines mesures de seguretat sén exigibles, també cal tenir en compte les
disposicions transitories. La DT 2a. RLOPD preveu els terminis d'implantacio
de les mesures de seguretat relatives als tractaments que ja existien quan va
entrar en vigor aquest Reglament (que distingia novament entre tractaments
automatitzats i tractaments no automatitzats). Els fitxers creats posteriorment
a l'entrada en vigor del RLOPD hauran d'implantar la totalitat de les mesures
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de seguretat des del moment de la seva creacio. Aixi mateix, quant a la regula-
ci6 de la seguretat pel que fa a I'Administraci6 publica, s'ha de tenir en comp-
te el Reial decret 3/2010, de 8 de gener, pel qual es regula l'esquema nacio-
nal de seguretat en 1'ambit de I'Administraci6 electronica. Aquest Reial decret
desenvolupa l'article 42.2 de la Llei 11/2007, de 22 de juny, d'accés electronic
dels ciutadans als serveis publics, i busca establir els principis i requisits d'una
politica de seguretat en la utilitzacié de mitjans electronics que permeti una

proteccié adequada de la informacio.

3.5.2. El deure de secret

El responsable del fitxer i les persones que intervinguin en qualsevol fase del
tractament de les dades de caracter personal estan obligats al secret professio-
nal respecte a les dades que tracten. Aquestes obligacions han de subsistir fins
i tot després de finalitzada la relacié amb el titular o responsable del fitxer.

3.6. La regulacio de determinats fitxers

Per a alguns tipus de fitxers s'estableixen regles especials.

3.6.1. Els fitxers de les forces i dels cossos de seguretat

La recollida i el tractament de dades amb finalitat policial sense el consenti-
ment de les persones afectades es troben regulats en l'article 22.2 LOPD, i la
recollida de les dades considerades especialment sensibles es regula en l'article
22.3 LOPD.

Respecte als fitxers de les forces i dels cossos de seguretat, s'estableixen una
série d'excepcions als drets d'accés, rectificaci6 i cancel-laci6 (art. 23 LOPD).
Aquest precepte preveu la possibilitat que es denegui 'accés a les dades con-
tingudes als fitxers en qiiestio, la seva rectificaci6 o cancel-laci6, per motius re-
lacionats amb la defensa de 1'Estat, la seguretat publica, la protecci6 dels drets

i de les llibertats de terceres persones o les necessitats d'investigacions en curs.

L'article 24 LOPD també preveu alguns suposits de limitacio dels drets de les
persones afectades; concretament, la del dret d'informacié a la persona afecta-
da previst en l'article 5.1 de la LOPD quan aquesta informaci6 afecti la defensa
nacional, la seguretat publica o la persecucio d'infraccions penals.

3.6.2. KEls fitxers de solvéncia patrimonial i credit

L'article 29 LOPD regula els fitxers que contenen dades relatives a la solvéncia
patrimonial i el crédit. Aquest tema va centrar l'atenci6é de la doctrina i de
I'AEPD, que va dictar sobre aix0 la Instruccié 1/1995, d'l de marg, relativa a
la prestacié de serveis d'informacié sobre solvencia patrimonial i credit. La

cessi6 d'informacio relativa a la solvéncia patrimonial comporta una excepcio

Lectura recomanada

Sobre fitxers policials, vegeu:
R. Martinez Martinez
(2001). Tecnologias de la infor-
macion, policia y Constitucion.
Valéncia: Tirant lo Blanch.

STC sobre els apartats 1 i
2 de l'article 24 LOPD

La STC 292/2000, de 30 de
novembre, va declarar par-
cialment inconstitucional
I'apartat 1 de l'article 24 LOPD
i 'apartat 2, totalment incons-
titucional.
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al regim general del consentiment de la persona afectada motivada per una
ra6 d'interes pablic: la protecci6 del trafic economic. Aquest precepte ha estat
desplegat pels articles 37-44 RLOPD.

L'article 29 LOPD estableix dos suposits diferents:

e El primer suposit és aquell en el qual la informacié sobre solvéncia patri-
monial i credit objecte de tractament s'ha obtingut d'un registre o de fonts
accessibles al public establerts per a aix0, o bé ha estat facilitada per la

mateixa persona interessada o amb el seu consentiment.

e El segon suposit és aquell en el qual la informacio relativa al compliment
o incompliment d'obligacions dineraries ha estat facilitada pel creditor. En
aquest cas, s'aplica una excepci6 al principi del consentiment i, concreta-
ment, a la cessié de dades sense el consentiment de la persona afectada
o interessada. Es refereix als casos en els quals hi ha una obligacié dinera-
ria determinada que no s'ha complert (per exemple, un rebut retornat).
El creditor, basant-se en l'excepcié que estableix la LOPD, pot comunicar
aquesta dada (I'impagament) a una altra persona que fa un tractament so-

bre insolvéncia patrimonial.

Aquesta comunicaci6 de dades, que en funcié de l'article 11.1 LOPD reque-
riria el consentiment previ de la persona afectada (deutora), es pot fer, se-
gons l'article 29.2 LOPD, sense aquest consentiment i fins i tot, en el moment
d'efectuar-se, sense el seu coneixement, ja que el cessionari té trenta dies per
a comunicar la persona afectada que ha estat inclosa en un fitxer de solvencia

patrimonial (els anomenats fitxers de morosos).

Cal posar en relleu que es produeixen dues comunicacions de dades: una pri-
mera comunicaci6 entre el creditor i el fitxer de solvencia patrimonial i credit,
i una altra comunicaci6 del responsable d'aquest altim fitxer comu cap a les
persones que el consultin, aix0 son, les terceres persones que sol-liciten infor-

maci6 sobre possibles deutors.

El RLOPD ha endurit els requisits per al tractament d'aquestes dades, fruit dels
abusos que s'havien produit en el passat amb relaci6 a aquests fitxers. En con-
seqliéncia, ha fixat unes condicions molt estrictes perqué es puguin incloure i
tractar dades en els fitxers comuns de solvencia patrimonial, la qual cosa exi-
geix que es presentin els requisits segtients (art. 38 i 39 RLOPD):

1) Existéncia prévia d'un deute cert, vencut i exigible que hagi estat impagat
i respecte al qual no s'hagi interposat una reclamacio.

2) Transcurs de temps inferior als sis anys des de la data en la qual s'havia de
pagar el deute o des del venciment de l'obligacié o el termini concret.



© FUOC » PID_00162527 44

Intimitat i dades personals a Internet

3) Requeriment previ de pagament a qui correspongui el compliment de
'obligacio.

4) Prohibicio d'incloure en fitxers d'aquesta naturalesa dades personals respec-
te a les quals hi hagi un principi de prova que d'una manera indiciaria contra-
digui algun dels requisits anteriors.

5) Informaci6 al deutor prévia a la inclusi6 en aquests fitxers.

6) Necessitat que sigui el mateix creditor, o bé qui actui per compte i interes
seu, qui faciliti la informaci6 destinada als fitxers de solveéncia patrimonial i
credit.

7) Notificaci6 a la persona interessada (deutora), en el termini de trenta dies a
comptar de la inclusio en el registre, d'una referéncia a les dades relatives a la
seva persona que s'hagin inclos, i també del dret a sol-licitar informacio.

8) Comunicaci6 del responsable del tractament, quan la persona interessada
ho sol-liciti, de les dades i les avaluacions i apreciacions que hagin estat co-

municades a terceres persones.

Respecte a l'exercici dels drets d'accés, rectificaci6, cancel-laci6 i oposici6 (AR-
CO), l'article 44 RLOPD distingeix en funci6é de davant de qui s'exerceixen
aquests drets: davant la persona que ha facilitat les dades (el cedent), davant el
responsable del fitxer comu, davant el cessionari de la informaci6 o bé davant

qualsevol altra entitat que participi en el sistema.

3.6.3. Els fitxers de publicitat i prospeccié comercial

El tractament de fitxers amb finalitat de publicitat i prospeccié comercial es
regula en els articles 30 LOPD i 45-51 RLOPD. Representa un intent de conci-
liar el respecte a la intimitat amb el que es diu marqueting relacional. Les cam-
panyes de bustiada sovint ofereixen regals a canvi de dades de 1'usuari i tenen
com a finalitat obtenir perfils determinats. Una vegada les dades es troben hi-
gienitzades i prou relacionades entre elles, es poden tracar perfils dels usuaris,
segmentar la base de clients, adaptar les ofertes als seus gustos i, en definitiva,
incrementar els beneficis de I'empresa.

En primer lloc, cal tenir en compte en quins suposits es poden tractar les da-
des de caracter personal per a les finalitats de marqueting, publicitat, venda a
distancia, prospeccié comercial o altres activitats analogues:
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a) Quan les dades de caracter personal figurin en fonts accessibles al pablic i
no consti I'oposicié o negativa de la persona interessada a rebre comunicaci-
ons comercials. Tot i aixi, subsisteix el deure d'informacié que estableixen els
articles 30.2 LOPD i 45.2 RLOPD quan es facin comunicacions comercials i les
dades s'hagin obtingut de fonts accessibles al public.

b) Quan les dades hagin estat facilitades per la mateixa persona interessada o

hagin estat obtingudes amb el seu consentiment.

En les campanyes publicitaries sovint succeeix que una empresa encarrega una
campanya determinada a una altra empresa i qui fa efectivament la seleccio
de destinataris i la tramesa corresponent és aquesta tltima. L'article 46 RLOPD
intenta delimitar la responsabilitat entre aquests dos subjectes que poden par-
ticipar en la campanya publicitaria, per determinar qui es considerara respon-
sable del tractament. El caracter de responsable s'ha de determinar en funci6
de qui ha decidit els parametres identificatius dels destinataris.

Una novetat important del RLOPD és que es regulen les anomenades Ilistes
Robinson, és a dir, la possibilitat de crear fitxers comuns de caracter general o
sectorial 1'objectiu dels quals és evitar la tramesa de comunicacions comercials
a persones que han manifestat la seva negativa o bé la seva oposici6 a rebre
publicitat. A aquests efectes, els fitxers esmentats poden tenir les minimes da-
des de caracter personal imprescindibles per a identificar la persona afectada
(art. 49 RLOPD).

Els articles 50 i 51 RLOPD regulen l'exercici dels drets ARCO i fan especial
referéncia als suposits de campanyes de marqueting en les quals intervenen
diferents subjectes: l'un que encarrega una campanya i l'altre que en delimita

els parametres.

En els tractaments de dades amb finalitat publicitaria i de prospeccié comercial
cal posar en relaci6 la regulacié de proteccié de dades amb la Llei 34/2002,
d'11 de juliol, de serveis de la societat de la informaci6 i de comerg electronic
(LSSI), ja que regula, entre altres aspectes, les comunicacions comercials per
via electronica (art. 19 a 22 LSSI).

En la seva redaccié originaria, la LSSI va optar per una solucié restrictiva
a I'hora de permetre les comunicacions als consumidors potencials (sistema
d'opt-in, de tal manera que quedava prohibida la tramesa de comunicacions
publicitaries o promocionals per correu electronic o un altre mitja de comuni-
cacio electronica equivalent que préeviament no haguessin estat sol-licitades o
expressament autoritzades pels destinataris). Aquesta regulacié va ser modifi-
cada per la LGT, que va traslladar a I'ordenament espanyol la Directiva 2002/

58, sobre privacitat i comunicacions electroniques.
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La redacci6 actual de l'article 21.1 LSSI estableix que la tramesa de publicitat
per correu electronic o qualsevol altre mitja de comunicacié electronica equi-
valent esta condicionada al consentiment previ del destinatari, tal com esta-
bleix l'article 13.1 de la Directiva 2002/58. Pero tot seguit l'article 21.2 LSSI
recull l'excepci6 prevista en l'article 13.2 de la Directiva, de manera que es pot
remetre publicitat en aquells casos en els quals hi hagi una relaci6 contractual
prévia, si el remitent ha obtingut les dades d'una manera licita i s'utilitzen per
a enviar publicitat relativa a productes o serveis similars als contractats inici-
alment. Aixi mateix, cal oferir al destinatari la possibilitat d'oposar-se al trac-
tament en el moment de la recollida de les dades i en qualsevol comunicacio
ulterior amb el destinatari. Aquest consentiment pot ser revocat en qualsevol
moment (art. 22.1 LSSI).

En definitiva, per a les comunicacions publicitaries o promocionals per via
electronica, pot succeir que, malgrat disposar d'una serie de dades per a poder
dur a terme una campanya de marqueting, les comunicacions no es puguin
fer si falta el consentiment de la persona interessada a qui s'enviin aquest tipus

de comunicacions.

Si es tracta de comunicacions no electroniques, no resulta aplicable la LSSI i
la normativa de referéncia és la LOPD i la relativa a publicitat.

3.6.4. Els fitxers comuns de les entitats asseguradores

Un altre suposit que té una regulacio especifica son els fitxers comuns de les
entitats asseguradores que contenen dades de caracter personal per a la liqui-
daci6 de sinistres i la col-laboraci6 estadisticoactuarial (DA 6a. LOPD). La ces-
si0 de dades a aquests fitxers no requereix el consentiment previ de la persona
afectada, pero si la comunicacié a aquesta persona de la possible cessi6 de les
seves dades personals a aquests fitxers. En aquest cas, cal indicar qui és el res-
ponsable del fitxer, a fi que la persona afectada pugui exercir els drets d'accés,

rectificacio i cancel-laci6 previstos en la llei.

També es poden establir fitxers comuns la finalitat dels quals sigui prevenir el
frau en l'asseguranca, sense que sigui necessari el consentiment de la persona
afectada. Unicament fa falta la comunicaci6 a la persona afectada, en la pri-
mera introducci6 de les seves dades i per part del responsable del fitxer, de les
formes d'exercici dels drets d'accés, rectificacié i cancel-lacio.

En tot cas, les dades relatives a la salut només poden ser objecte de tractament
amb el consentiment exprés de la persona afectada.

Modificacio de diversos
articles LSSI

La disposicié final primera de
la LGT modifica els articles 21,
22,38.3.b, 38.4.di43.1 LSSI
a fi d'adaptar-los a aquesta Di-
rectiva.
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Aquest tractament especific que es fa dels fitxers de les companyies
d'assegurances és altament criticable. S'introdueix una excepcié que no esta
prevista en la Directiva 95/46/CE i que obeeix a una activitat reeixida de lobby.
Aixi, doncs, s'estableix l'excepcid, per a un sector concret, d'un dels principis
estructurals en materia de proteccié de dades: el del consentiment. I aix0 és
aixi malgrat que, una vegada feta I'excepci6, s'estableixi el deure de comuni-
cacio6 a la persona interessada. A més, en el cas de cessi6 de dades, no solament
es fa una excepci6 respecte del principi del consentiment, sin6 que la comu-
nicaci6 es fa amb caracter general sobre "la possible cessi6 de les seves dades
personals a fitxers comuns"; és a dir, que no s'estableix una obligaci6 de co-
municar en el moment en que s'efectua la cessio. La soluci6 de la llei és encara
més perjudicial per a l'interessat, ja que, Obviament, no estara inquirint d'una
manera constant sobre si s'ha efectuat o no una cessi6 de les seves dades.

3.6.5. Els fitxers de videovigilancia

L'increment en els Gltims temps de la instal-laci6 de videocameres en llocs
publics i privats és un fenomen que s'ha produit no solament a Espanya, sin6
també a paisos europeus, als Estats Units, al Canada, etcétera. Els estats, les em-
preses i la ciutadania busquen en la videovigilancia la soluci6 a I'augment de
la sensaci6 d'inseguretat i a la demanda social creixent de seguretat. A aquest
increment s'afegeix el fet d'una tecnologia cada vegada més senzilla i a preus
assequibles per a la ciutadania, amb la qual cosa la proliferaci6 d'aquests siste-

mes en els ambits privat, public i empresarial va en augment.

Un sistema de videovigilancia generalment comporta un tractament d'imatges
i/o de veus de persones, que, segons els articles 3.a LOPD i 5.1.f RLOPD, tenen
la consideraci6 de dades personals, ja que la majoria d'instal-lacions d'aquesta
naturalesa possibiliten la identificacié de persones fisiques, encara que no to-
tes, ja que hi ha sistemes de videovigilancia que controlen sistemes de produc-

cio, el transit, etcétera, i que no tracten dades personals.

Aquest tractament de dades té unes caracteristiques peculiars que fan que en
alguns aspectes no encaixi facilment amb els conceptes de la normativa de
protecci6 de dades, perque requereix alguna especificacié o matisaci6 derivada
de la naturalesa del tractament de dades. Per aixo0, les autoritats de control han
dictat instruccions a fi de regular, dins de l'ambit de les seves competéncies,
els tractaments de dades fetes mitjancant sistemes de videovigilancia.

Lectures recomanades

Instruccié 1/2006, de 8 de novembre, de I'Agencia de Proteccié de Dades, sobre el trac-
tament de dades personals amb finalitats de vigilancia a partir de sistemes de cameres
o videocameres (BOE, nam. 296, 12 de desembre de 2006); Instruccié 1/2007, de 16 de
maig, de I'Agéncia de Proteccié de Dades de la Comunitat de Madrid, sobre el tractament
de dades personals a partir de sistemes de cameres o videocameres en I'ambit dels organs
i administracions pabliques de la Comunitat de Madrid (Butlleti Oficial de la Comunitat
de Madrid [BOCM], nim. 169, 18 de juliol de 2007); Instruccié de I'Agéncia Catalana
de Proteccié de Dades, nam. 1/2009, de 10 de febrer, sobre el tractament de dades de

Lectura recomanada

E. Suiié Llinas (2000). "In-
troduccion y protecciéon de
datos personales" (pag. 171-
172). A: Tratado de derecho in-
formadtico (vol. I, 2a. ed.). Ma-
drid: Universidad Complu-
tense, Facultad de Derecho,
Servicio de Publicaciones /
Instituto de Espafiol de In-
formaética y Derecho.
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caracter personal mitjancant cameres amb finalitats de videovigilancia (Diari Oficial de la
Generalitat de Catalunya [DOGC], ntm. 5322, 19 de febrer de 2009).

Les regulacions efectuades per les autoritats de control han establert una serie

de requisits, més o menys comuns, per als fitxers de videovigilancia:

a) Ambit d'aplicacié: sistemes de vigilancia mitjancant cameres que
permeten l'enregistrament, la captaci6, la transmissid, la conservacio,
I'emmagatzemament d'imatges i la reproducci6 en temps real. S'exclou 'ambit
domestic (videointerfons, enregistraments familiars, enregistraments de viat-

ges, etcetera).

Els sistemes de videovigilancia emprats per les forces i pels cossos de seguretat
es regeixen per la seva legislacié especifica, encara que la Instruccié 1/2009
de I'Agencia Catalana de Proteccié de Dades si que els inclou d'una manera
parcial dins del seu ambit d'aplicacié.

b) Legitimitat del tractament: s'haura de recérrer al regim general que estableix
l'article 6 LOPD. En alguns casos, es requereix el consentiment de la persona
afectada —per exemple, en el cas de les cameres instal-lades en guarderies per-
que els pares puguin veure els fills—, mentre que, en d'altres, aquest tractament
pot ser necessari per al desenvolupament d'una relaci6 laboral o l'exercici de

les funcions propies d'una administracié publica.

¢) Creaci6 i inscripci6 del fitxer, excepte en els suposits en els quals inicament
es produeixi una captacié d'imatges en temps real; en aquest suposit, no es
genera cap fitxer.

d) Dret d'informacié: s'ha d'informar sobre l'enregistrament o la captacio

d'imatges mitjancant cartells informatius.

e) Analisi de la proporcionalitat de la utilitzacié de videocameres: si és possi-
ble utilitzar un altre mitja menys invasiu de la intimitat de les persones, no

s'hauria d'utilitzar el sistema de videovigilancia.

f) Aplicaci6 de les mesures de seguretat i de la resta d'obligacions establertes
per la LOPD i el RLOPD.

g) Formalitzaci6 del contracte d'encarrec de tractament de l'article 12 LOPD
en aquells casos en els quals el manteniment del sistema de videovigilancia el
dugui a terme una empresa de seguretat i el personal d'aquesta empresa pugui
accedir a les imatges.

La Instruccié 1/2009 de I'Agéncia Catalana de Protecci6 de Dades preveu
l'elaboracié d'una memoria, prévia a l'inici de la captaci6 d'imatges, que ha de
recollir els aspectes clau del tractament: justificaci6 de la legitimitat, proporci-
onalitat i finalitat del tractament, definici6 de les caracteristiques del sistema,
ubicaci6 de les cameres, periode de conservaci6 de les imatges, etcetera. La

Lectura recomanada

J. L. Goiii Sein (2007). La vi-
deovigilancia empresarial y la
proteccion de datos personales:
Estudios de proteccion de datos.
Madrid: Thomson Civitas.

Lectura recomanada

Informe de I'AEPD nam. 212/
2007, "Grabacién de iméage-
nes en tiempo real".
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confecci6é d'aquesta memoria busca la reflexié del responsable del fitxer sobre
la naturalesa del tractament que esta instal-lant, les obligacions que comporta
i si ell mateix pot resultar excessivament intrusiu en l'esfera de la intimitat de

les persones.

3.7. Exercici dels drets d'accés, rectificacio, cancel-lacio i
oposicié (ARCO) per la persona afectada

El titol III de la LOPD es dedica als drets de les persones, que es concreten
en els drets d'accés, rectificacio, cancel-lacié i oposicio, i que, segons el Tri-
bunal Constitucional, Senténcia 292/2000, "constitueixen el feix de facultats
que emana del dret fonamental a la proteccié de dades i serveixen a la funcio
capital que exerceix aquest dret fonamental: garantir a la persona un poder
de control sobre les seves dades personals, la qual cosa només és possible i
efectiva imposant a terceres persones aquests deures de fer".

L'article 17 LOPD fa una remissi6 reglamentaria a 1'establiment d'un procedi-
ment per a exercir els drets ARCO, que actualment regula el RLOPD en els
titols III i IX del capitol II.

Els drets AROC tenen caracter personalissim (art. 23 RLOPD) i es configuren
com a independents, de tal manera que no es pot entendre que l'exercici
d'algun d'ells sigui requisit per a exercir-ne un altre (art. 24 RLOPD). Respecte
als fitxers de les forces i dels cossos de seguretat, 'article 23 LOPD estableix
una serie d'excepcions a l'exercici dels drets ARCO. La persona afectada a qui
es denegui totalment o parcialment I'exercici dels seus drets, ho pot posar en
coneixement de I'AEPD o de I'organisme corresponent de la comunitat auto-
noma, segons escaigui, i les autoritats de control s'hauran d'assegurar de la
procedencia o improcedencia de la denegacio.

Quan es tracti de dades de caracter personal registrades en fitxers de titularitat
privada, inicament se'n denega l'accés quan la sol-licitud sigui formulada per
una persona diferent de l'afectada i no s'acrediti la representaci6 (art. 23.3
RLOPD).

3.7.1. Disposicions generals

El titol IIT RLOPD estableix d'entrada unes previsions de caracter general apli-
cables a l'exercici de qualsevol dret, tant respecte als fitxers ptublics com res-
pecte als fitxers privats.

L'article 23 RLOPD assenyala que els drets ARCO tenen caracter personalis-
sim i els ha d'exercir la persona afectada. Tot i aixi, quan es trobi en situaci6
d'incapacitat o minoria d'edat que li impossibiliti 'exercici personal d'aquests
drets, els pot exercir mitjancant el seu representant legal i també a partir d'un

representant voluntari, expressament designat.
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Shaura de concedir a la persona afectada un mitja senzill i gratuit per a
I'exercici dels drets ARCO, exercici que en cap cas no pot representar un ingrés
addicional per al responsable del tractament (art. 24.2 i 3 RLOPD).

El responsable del fitxer o tractament haura d'atendre la sol-licitud d'exercici
dels drets per la persona afectada encara que no hagi utilitzat el procediment
establert especificament pel primer, sempre que la persona interessada hagi
utilitzat un mitja que permeti acreditar la tramesa i la recepcio de la sol-licitud

i que aquesta tingui tots els elements que exigeix el RLOPD (art. 24.5 RLOPD).

Quant al procediment per a 1'exercici dels drets, l'article 25 RLOPD estableix
que caldra dirigir una comunicacié al responsable del fitxer en la qual cons-
tin la identificaci6 de la persona interessada —i de la representacid, quan n'hi
hagi-, la petici6 en la qual es concreta la sol-licitud, 1'adreca a efectes de noti-
ficacio, la data, la signatura del sol-licitant i els documents acreditatius de la
peticio que es formula.

El responsable del tractament ha de contestar en qualsevol cas, amb inde-
pendéncia que els seus fitxers continguin o no dades de caracter personal rela-
tives a la persona afectada, i correspon al responsable del tractament la prova
del compliment del deure de resposta (art. 25.2125.5 RLOPD, respectivament).
En cas que la sol-licitud no compleixi els requisits exigits, el responsable del
fitxer n'haura de demanar l'esmena (art. 25.3 RLOPD).

Cal destacar que l'exercici dels drets ARCO es pot modular per raons de segu-
retat pablica en els casos i amb l'abast previst en les lleis (art. 25.7 RLOPD).
Aixi mateix, quan les lleis aplicables a determinats fitxers estableixin un pro-
cediment especial per a la rectificacié o cancel-laci6 de les dades que contenen,
s'haura d'atenir a la normativa especifica (art. 25.8 RLOPD).

Si les persones afectades exerceixen els seus drets davant de l'encarregat del
tractament, aquest ha de traslladar la sol-licitud al responsable del tractament
perque la resolgui, excepte en els casos en que en la relaci6 responsable-encar-
regat s'hagi previst que aquest ultim ha d'atendre les sol-licituds d'exercici de

drets per compte del responsable (art. 26 RLOPD).

Qualsevol d'aquests drets s'exerceix mitjancant una sol-licitud dirigida al res-
ponsable del fitxer i que aquest haura de resoldre dins dels terminis previstos,
tot i que no disposi de dades de la persona afectada.

El responsable del fitxer ha de resoldre sobre la sol-licitud d'accés en el termini
maxim d'un mes a comptar de la seva recepcio. Si resol aquesta sol-licitud en
sentit positiu, el responsable del fitxer disposa de deu dies més per a fer-la
efectiva. En canvi, en el cas dels drets de rectificaci, cancel-lacio i oposicid,
la resposta s'ha de comunicar a la persona afectada en el termini de deu dies
a comptar de la recepci6 de la sol-licitud.
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Transcorreguts els terminis previstos sense que d'una manera expressa es res-
pongui a la sol-licitud de la persona interessada, aquesta pot interposar la re-
clamacio prevista en l'article 18 LOPD davant de I'autoritat de control compe-
tent.

3.7.2. Dret d'accés a les dades

Cal distingir entre el dret de consulta i el dret d'accés al fitxer.

El dret de consulta és el dret a coneixer —sol-licitant la informacié al Registre
General de Proteccié de Dades- l'existencia d'un determinat tractament de
dades de caracter personal, les seves finalitats i la identitat del responsable del
tractament. El Registre General és de consulta publica i gratuita (art. 14 LOPD).

El dret d'accés és el dret de la persona afectada a obtenir d'una manera gratuita
informaci6 sobre si les dades que fan referéncia a la seva persona estan essent
objecte de tractament, la finalitat del tractament que, si escau, s'estigui duent
a terme, i també la informaci6 disponible sobre I'origen d'aquestes dades i de
les comunicacions fetes o que es preveu dur a terme (art. 27.1 RLOPD).

En virtut del dret d'accés, la persona afectada pot obtenir del responsable del
tractament informacio relativa a dades concretes, a dades incloses en un fitxer
determinat o a la totalitat de les dades relatives a la seva persona. No obstant
aix0, quan raons d'especial complexitat ho justifiquin, el responsable del fitxer
pot sollicitar als afectats I'especificacié dels fitxers respecte als quals volen
exercir el dret d'accés i, a aquests efectes, el responsable els haura de facilitar
una relaci6 de tots els fitxers (art. 27.2 LOPD).

Aquest dret d'accés és independent del que atorguen als afectats les lleis espe-
cials i, en particular, la Llei 30/1992, de 26 de novembre, de régim juridic de
les administracions publiques i del procediment administratiu coma (art. 27.3
RLOPD).

L'article 28 RLOPD especifica com es materialitza el dret d'accés i estableix que
la persona afectada pot optar per rebre la informaci6é per un o diversos siste-
mes de consulta del fitxer (visualitzaci6é en pantalla, escrit, copia o fotocopia
enviada per correu, telecopia, correu electronic o altres sistemes de comunica-
ci6 electronica). Al seu torn, preveu restriccions per als sistemes de consulta
del fitxer en funci6 de la configuraci6é o implantacié material del fitxer i de la
naturalesa del tractament, sempre que el que s'ofereixi a la persona afectada

sigui gratuit i asseguri la comunicaci6 escrita si aixi ho exigeix.

El responsable del fitxer ha de proporcionar la informacid, independentment
del suport en el qual es faciliti, d'una manera llegible i intel-ligible, sense uti-
litzar claus o codis que requereixin 1'as de dispositius mecanics especifics.
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Aquest dret d'accés tnicament es pot exercir en intervals no inferiors a dotze
mesos. Si s'exerceix una altra vegada abans de transcorrer aquest termini, el
responsable del fitxer o del tractament pot denegar 1'accés a les dades de carac-
ter personal. En cas que la persona interessada acrediti un interes legitim, pot
tornar a tenir accés a les dades abans del transcurs dels dotze mesos indicats
(art. 15.3 LOPD i 30.1 RLOPD).

Cal tenir en compte que l'accés es pot denegar en els casos en que legalment
aixi estigui previst (art. 23 LOPD i 30.2 RLODP).

3.7.3. Dret de rectificacio i cancel-lacio

L'article 4 LOPD recull el principi de qualitat de les dades, una de les concre-
cions del qual és la cancel-laci6 i substitucié d'ofici de les dades de caracter
personal que siguin inexactes o innecessaries. Al seu torn, l'article 16 LOPD
regula el dret de rectificacio i cancel-laci6. Aquests dos preceptes son les dues
cares de la mateixa moneda. Per tant, cal rectificar o cancel-lar les dades de
caracter personal el tractament de les quals no s'ajusti al que disposa la Llei
i, en particular, quan les dades resultin inexactes, incompletes o innecessaries
(art. 16.2 LOPD).

El dret de rectificacio és el dret de la persona afectada que es modifiquin
les dades que siguin inexactes o incompletes (art. 31.1 RLOPD).

La cancel-laci6 comporta el bloqueig de les dades i la seva conservaci6 tnica-
ment per a I'Administracio i els tribunals per tal de determinar les responsabi-
litats nascudes del tractament (art. 16.3 LOPD). Per tant, cancel-lar no és sino-
nim d'esborrar, ja que és possible bloquejar les dades.

En la sol-licitud de rectificaci6, la persona interessada haura d'indicar a qui-
nes dades es refereix i la correccio que s'hi ha de fer, i haura d'acompanyar la
sol-licitud de la documentaci6 justificativa de la rectificaci6. En la sol-licitud
de cancel-lacig, la persona interessada haura d'indicar a quines dades es re-
fereix, i haura d'aportar a aquest efecte la documentacié que en justifiqui la
cancel-lacioé (art. 32.1 RLOPD).

Si les dades rectificades o cancel-lades haguessin estat cedides préviament, el
responsable del fitxer haura de comunicar la rectificacié o cancel-laci6 efec-
tuada al cessionari, en el mateix termini, perqué aquest procedeixi també a
rectificar o cancel-lar les dades (art. 16.4 LOPD i 32.3 RLOPD).

No obstant aix0, en determinats casos la cancel-laci6 no escau (art. 16.5
LOPD): quan les dades de caracter personal hagin de ser conservades durant
els terminis previstos en les disposicions aplicables o, si escau, en les relacions
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contractuals entre la persona o entitat responsable del tractament i la persona
interessada que van justificar el tractament de les dades, o quan aixi ho esta-
bleixi una llei (art. 33 RLOPD).

3.7.4. El dret d'oposicid

El dret d'oposici6 és el dret de la persona afectada que no es dugui a terme
el tractament de les seves dades de caracter personal o se cessi. Aquest dret es
troba regulat en els articles 34-36 RLOPD.

Aquest dret es pot exercir en els suposits segiients:

a) Tal com preveu l'article 6.4 LOPD, quan no sigui necessari el consentiment
de la persona afectada per al tractament de les dades de caracter personal. En
aquest cas, si la llei no estableix el contrari, la persona afectada es pot oposar al
tractament si hi ha motius fundats i legitims, relatius a una situacié personal
concreta. En aquest cas, en la sol-licitud d'exercici del dret d'oposicié hauran
de constar els motius fundats i legitims que justifiquin 1'exercici del dret (art.
35.1 RLOPD).

b) Com disposa l'article 30.4 LOPD, quan es tracti de fitxers que tinguin per
finalitat la realitzaci6 d'activitats de publicitat i prospeccié comercial (art. 34.b
i 51 RLOPD). En aquest cas no fa falta adduir cap motivacio.

¢) Quan el tractament tingui per finalitat I'adopcié d'una decisi6 referida a
la persona afectada i basada inicament en un tractament automatitzat de les
seves dades de caracter personal (art. 13 LOPD i 34.c RLOPD). Segons l'article
13.1 LOPD, les persones interessades tenen dret a no veure's sotmeses a una
decisié amb efectes juridics sobre elles o que els afecti d'una manera significa-
tiva, que es basi inicament en un tractament automatitzat de dades destinat
a avaluar determinats aspectes de la seva personalitat, com el rendiment labo-
ral, el credit, la fiabilitat o la conducta. No obstant aixo, 1'article 36.2 RLOPD
preveu i regula uns suposits en els quals els afectats es poden veure sotmesos

a una d'aquestes decisions.

El responsable del fitxer o tractament que accedeixi a la sol-licitud d'oposicio
"haura d'excloure del tractament les dades relatives a la persona afectada que
exerciti el seu dret d'oposici6, o denegar motivadament la sol-licitud de la per-
sona interessada en el termini previst en l'apartat 2 d'aquest article" (art. 35.3
RLOPD).

3.7.5. Reclamacié de tutela de drets

En aquells casos en els quals l'exercici dels drets ARCO hagi donat un resul-
tat infructués per 1'oposici6 i les reticéncies del responsable del fitxer o de
l'encarregat del tractament (denegacio total, denegaci6 parcial o abséncia de
resposta), l'article 18.2 LOPD preveu que la persona interessada pugui posar
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aquest fet en coneixement de I'AEPD o, si escau, de l'organisme competent
de cada comunitat autdbnoma, que s'haura d'assegurar de la procedéncia o im-
procedencia de la denegacio.

En aquests casos, la LOPD preveu un procediment de tutela dels drets que
es desplega en els articles 117 a 119 RLOPD, encara que aquest Reglament
estableix que es tracta d'un procediment de I'AEPD, pel qual les autoritats de
control autonomiques haurien de disposar dels seus propis procediments o
aplicar per analogia els de I'AEPD. Aquest procediment no té una naturalesa

sancionadora, sin6 reparadora del dret de la persona afectada.

Contra la resoluci6 definitiva de I'AEPD escau la interposici6é d'un recurs con-
tenciés administratiu (art. 18.4 LOPD) i, concretament, es pot recérrer en tni-
ca instancia davant de la Sala Contenciosa Administrativa de 1'Audiencia Na-
cional (DA 4a., apartat 5, de la Llei 29/1998, de 13 de juliol, reguladora de la
jurisdicci6é contenciosa administrativa [LRJCA]).

A part de les reclamacions fetes per a fer efectius els drets que es reconeixen en
la LOPD, els interessats que, com a conseqiiéncia de l'incompliment del que
disposa aquesta Llei, sofreixin danys o lesions en els seus béns o drets, tenen
dret a ser indemnitzats (art. 19 LOPD).

3.8. Transfereéncia internacional de dades

La transferéncia internacional de dades o el moviment internacional de dades
es troben regulats en el titol V LOPD (art. 33 i 34) i en el titol VI RLOPD (art.
65 a 70), i comporta la transposicio dels articles 25 i 26 de la Directiva 95/46.

La Directiva europea estableix el sistema de proteccié de dades sobre la base del
principi que les dades de caracter personal constitueixen béns que s'integren
dins del comerg¢. En conseqiiéncia, els son aplicables la llibertat de circulacié6 de
béns, la llibertat de circulaci6é de persones i la llibertat de circulacié de serveis
que s'estableixen com a llibertats basiques per a la consecuci6 de les finalitats
de la Uni6 Europea d'una manera idéntica a qualsevol altre bé objecte del

comerc que es trobi en I'ambit de la Unio.

Per tant, en sentit estricte, només hi ha transferéncia internacional de dades
quan el pais de destinaci6 és un tercer estat; és a dir, un estat no membre de
la Uni6 Europea (UE).

Actualment, el moviment de dades entre paisos de la UE és lliure per aplicacié
de l'article 1.2 de la Directiva 95/46/CE. La Directiva va establir una regulaci6é
detallada minima que pot ser superada per les legislacions nacionals, perd que
no serveix per a justificar qualsevol obstacle per a la lliure transmissi6 de dades
entre els paisos integrants de la UE. L'estandard de protecci6 de la Directiva es
considera suficient i cap estat no pot invocar una proteccié superior o sotmetre

a autoritzacio la transferéncia a organitzacions establertes al territori d'alguns
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dels seus socis. Per contra, transferir dades a paisos amb menys protecci6é que
la de la Directiva comporta una violacié de la norma comunitaria i, per tant,

de les legislacions nacionals. En conseqiieéncia, doncs, és susceptible de sancio.

Cal tenir en compte, també, que les transferéncies internacionals de dades no
poden constituir una actuacio abstracta, siné que sempre hauran d'obeir a una

causa concreta, adequada a la llei.

L'article 33.1 LOPD preveu que:

"No es poden fer transferencies temporals ni definitives de dades de caracter personal
que hagin estat objecte de tractament o hagin estat recollides per a sotmetre-les a aquest
tractament amb destinaci6 a paisos que no proporcionin un nivell de proteccié equipa-
rable al que déna aquesta Llei, llevat que, a més d'haver-se observat el que s'hi disposa,
s'obtingui una autoritzacié previa del director de I'AEPD, que només la pot atorgar si
s'obtenen garanties adequades".

L'AEPD ha d'avaluar el caracter adequat de la proteccié atenent una serie de
circumstancies previstes en l'article 33.2 LOPD. Tanmateix, s'ha de tenir en
compte que les previsions de l'article 33 LOPD no s6n aplicables en els casos
en que recull l'article 34 LOPD.

Basant-se en l'article 33.1 LOPD, la transferéncia internacional de dades es pot
dur a terme:

a) Si el pais destinatari de les dades ofereix un nivell de proteccié equiparable
al de la LOPD.

b) En defecte d'aquest nivell equiparable de proteccio, si que existeix
l'autoritzacié previa del director de I'AEPD, que només la pot atorgar si
s'obtenen garanties adequades.

L'AEPD va publicar la Instrucci6é 1/2000, d'1 de desembre, relativa a les normes
per les quals es regeixen els moviments internacionals de dades, a fi de donar
unes pautes clares respecte a les transferencies internacionals de dades. Aques-
ta Instrucci6 va ser objecte d'un recurs contenciés administratiu i la Senténcia
de I'Audiéncia Nacional, de 15 de mar¢ de 2002, va anul-lar determinades nor-
mes d'aquesta Instruccié que establien una série de regles de verificaci6 per a
poder fer transferencies internacionals de dades de caracter personal que eren
aplicables a tot tipus de transferéncies internacionals, sense distingir les que
necessiten autoritzacioé prévia de les que no la necessiten, encara que el marge
d'actuaci6 de I'AEPD en un cas i en l'altre és molt diferent.

En tot cas, el RLOPD fa la distinci6 segiient:

a) Suposits en els quals es necessita l'autoritzacié per a poder fer una trans-
feréncia internacional de dades

Anul-lacié de
determinades normes
de la Instruccio 1/2000
sobre els moviments
internacionals de dades

Concretament, 'apartat 2 de
la norma tercera i la norma si-
sena -si bé només perqué pre-
tenien estendre'n l'aplicacié

a les transferencies interna-
cionals de dades compreses
en els suposits d'excepci6 de
I'article 34 LOPD-, i també

es va anul-lar l'apartat 1 de la
norma quarta.
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Cal demanar una autoritzacié6 que permeti fer la transferéncia i que s'atorga
si es considera que el nivell de proteccioé del pais al qual es fa l'exportacio
(destinatari de les dades) és adequat (art. 25.1 de la Directiva, 33 LOPD i 70
RLOPD).

Si no hi ha una declaracié del director de I'AEPD o de la Comissié Europea que
el nivell de protecci6 és adequat, s'haura de sol-licitar al director de 'AEPD una
autoritzaci6 per a poder fer la transferéncia internacional (art. 70.1 RLOPD).
L'autoritzacié per a poder fer la transferéncia s'ha de tramitar d'acord amb
el procediment establert en la seccié primera del capitol V del titol IX de
I'RLOPD.

b) Suposits especifics d'autoritzacié: la solucidé contractual i les binding
corporate rules (BCR)

S'atorga l'autoritzacié si s'aporta un contracte per escrit, formalitzat entre
l'exportador i I'importador, en el qual constin les garanties necessaries de res-
pecte a la protecci6 de la vida privada dels afectats i als seus drets i a llibertats
fonamentals i se'n garanteixi l'exercici dels drets respectius (art. 70.2 RLOPD).

L'article 70.2 RLOPD preveu que

"A aquest efecte, es considera que estableixen les garanties adequades els contractes que se
subscriguin d'acord amb el previst en les decisions de la Comissi6é Europea 2001/497/CE,
de 15 de juny de 2001, 2002/16/CE, de 27 de desembre de 2001, i 2004/915/CE, de 27
de desembre de 2004, o del que disposin les decisions de la Comissié que compleixin
I'establert en l'article 26.4 de la Directiva 95/46/CE".

L'AEPD, seguint el que preveu l'article 26.2 de la Directiva i la posici6 adoptada
pel Grup de Protecci6 de Dades creat per la Directiva, ja havia admes la solu-
ci6 contractual com a instrument que permetia al responsable del tractament
oferir les garanties adequades en transmetre dades fora dels paisos de la UE i,
per tant, fora de 1'ambit d'aplicaci6 de la Directiva i del marc general del dret

comunitari.

La regulaci6 contractual ha de preveure tots els principis basics de la proteccio
de dades i ha de fixar minuciosament la finalitat, els mitjans i les condicions
del tractament de les dades transferides i també la manera com caldra aplicar
els principis basics de la protecci6 de dades. Cal tenir en compte expressament
la prohibici6 de cessi6 a terceres persones no vinculades pel contracte.

En el suposit que hi hagi BCR, segons l'article 70.4 RLOPD, l'autoritzacié
per a la transferéncia internacional de dades al si de grups multinacionals
d'empreses també es pot atorgar quan aquests hagin adoptat normes o regles
internes en les quals constin les garanties necessaries de respecte a la proteccio
de la vida privada i el dret fonamental a la proteccié de dades dels afectats i
es garanteixi, aixi mateix, el compliment dels principis i 'exercici dels drets
reconeguts en la LOPD i el RLOPD.
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¢) Suposits en els quals no es necessita autoritzacié per a poder fer una

transferéncia

¢ Quan es considera que l'estat en el qual es troba l'importador (pais de des-
tinaci6 de les dades) proporciona un nivell adequat de protecci6 (art. 33.1
LOPD i 25.1 Directiva) i aixi ho ha declarat I'AEPD (art. 33.2 LOPD i 67
RLOPD) o la Comissi6 (art. 25.6 Directiva, 34.k LOPD i 68 RLOPD).

El caracter adequat de proteccié que ofereix el pais de destinaci6 s'avalua en
funcié dels parametres que estableixen els articles 25.2 Directiva, 33.2 LOPD
i 67.1 RLOPD.

D'acord amb el que preveu l'article 25.6 de la Directiva, la Comissié ha recone-
gut Suissa, Hongria, el Canada, 1'Argentina, Guernsey i l'illa de Man, els prin-
cipis de port segur (safe harbour) per a la proteccié de la vida privada. Ates el
diferent nivell de protecci6 de les dades de caracter personal entre els Estats
Units i Europa, finalment es va arribar a I'Acord de port segur amb els Estats
Units d'America, segons el qual la UE consent el flux de dades cap a compa-
nyies que voluntariament acceptin un conjunt de principis i practiques defi-
nits pel Ministeri de Comerg dels Estats Units. Aquest organ és l'autoritat que
exigeix el compliment dels principis a les organitzacions que s'acullen al safe
harbour amb relaci6 al tractament de les dades subministrades.

Les decisions adoptades que autoritzen la transferéncia internacional de dades
suposen que les dades de caracter personal poden circular des dels estats de la
Unié Europea cap als estats en els quals ha recaigut una de les decisions citades
sense que sigui necessari cap altre requisit.

En I'ambit estatal, a fi de saber quins paisos considerats destinacions adequa-
des I'AEPD de cara a 'exportacié de dades de caracter personal, 'RLOPD esta-
bleix que s'han de publicar en el BOE les resolucions del director de I'AEPD
que acordin que un determinat pais proporciona un nivell adequat de protec-
cio, i aquesta llista s'ha de publicar i mantenir actualitzada a partir de mitjans
informatics o telematics (art. 67 RLOPD).

e Quan ocorren els suposits dels articles 34 LOPD i 26.1 Directiva 95/46/CE.

Tant la Directiva com la LOPD recullen una serie de suposits en els quals no és
necessaria l'autoritzacié prévia. La LOPD preveu que no fa falta l'autoritzacio
(art. 34.k LOPD) "quan la transferéncia tingui com a destinacié un estat mem-
bre de la UE, o un estat respecte del qual la Comissi6é de la Comunitat Europea,
en l'exercici de les seves competencies, hagi declarat que garanteix un nivell
de protecci6 adequat".
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Ara bé, seguint Aparicio Salom, el suposit de destinaci6 de la transferencia a
un estat membre de la UE en rigor no és un suposit de transferencia interna-
cional de dades, per la qual cosa, no és que s'apliqui l'excepci6, és que no ens
trobem davant d'un cas de transferencia internacional de dades, sind, en tot

cas, davant d'una cessio.

Es requereixi o no autoritzacié per a poder fer la transferéncia internacional,
el que si que és necessari per a qualsevol dels suposits és que es notifiqui la
transferencia internacional de dades a I'AEPD a fi de procedir-ne a la inscripcio
en el Registre General de Proteccié de Dades (art. 66.3 RLOPD).

Un altre aspecte que s'ha de tenir en compte és que el RLOPD preveu la pos-
sibilitat de declarar suspensions temporals de les transferéencies de dades cap
a un importador ubicat en un tercer estat del qual s'hagi declarat l'existéncia
d'un nivell adequat de proteccid, quan es presentin determinades circumstan-
cies (art. 69 RLOPD).

3.9. Responsabilitat administrativa i responsabilitat civil

La LOPD estableix dos tipus diferents de responsabilitat: la responsabilitat ad-
ministrativa (titol VII, articles 43-49 LOPD) i la responsabilitat civil (art. 19
LOPD).

3.9.1. La responsabilitat administrativa

La base de la responsabilitat administrativa es troba, no en la provocacié d'un
dany a una tercera persona, sind en una infraccio tipificada per 'ordenacio i

a que correspon una sancié pecuniaria.

Com s'ha indicat, la LOPD estableix un regim de responsabilitat administrati-
va diferent segons si es tracta de fitxers de titularitat privada (art. 43.1 LOPD)
o fitxers de titularitat publica (art. 43.2 LOPD). Respecte a aquests altims, a
la practica, la responsabilitat és practicament inexistent. La potestat sanciona-
dora correspon a I'AEPD (art. 37.g LOPD) i a les autoritats de control de les
comunitats autonomes, segons correspongui (art. 41.1 LOPD, amb relacio a
l'article 37.g LOPD).

a) Fitxers de titularitat privada

L'article 43.1 LOPD estableix que els responsables dels fitxers i els encarregats
dels tractaments estan subjectes al regim sancionador establert en la mateixa
Llei.

La primera qiiestié que cal remarcar és que l'article 43.1 LOPD fa referéncia al
responsable del fitxer, mentre que en altres articles de la LOPD es fa referéncia
al responsable del fitxer o del tractament, com en l'article 3.d LOPD. Aquests

dos rols poden recaure en una mateixa persona, pero pot no ser aixi. Tanma-
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teix, en la mesura que aquests dos termes apareixen com a sinonims en la
definicié que proporciona l'article 3.d LOPD, la responsabilitat establerta en
l'article 41 LOPD ha de ser aplicable tant al responsable del tractament com
al responsable del fitxer.

A fi d'identificar aquest subjecte, 'element clau és l'exercici del poder decisori

sobre la finalitat, el contingut i 1'as del tractament.

L'article 5.1.q RLOPD proporciona una definicié de responsable del fitxer o del
tractament similar a la de la LOPD, si bé afegeix "tot i que no el faci material-
ment". Per tant, d'una manera clara, l'element primordial és prendre una ini-

ciativa, marcar-ne els criteris i les directrius.

Tot i aixi, I'exercici del poder decisori es pot desenvolupar en diferents mo-
ments: en el moment de la creaci6 del fitxer i en el moment del tractament
de les dades, i els subjectes protagonistes d'aquests dos moments poden no

coincidir.

Segons Grimalt, ha de ser considerat com a responsable qui exerceix el control en el
moment del tractament de les dades, és a dir, qui efectivament decideix sobre la finalitat,
I'as i el contingut concrets del fitxer.

Aquest autor fonamenta la seva opini6 principalment en dos arguments:

e Fl tractament de dades és una activitat dinamica que no es pot analitzar
només en el moment de la seva creacid, sin6 que se n'ha de tenir en compte

l'evoluci6.

e Des del punt de vista de la responsabilitat administrativa, no és correcte
fer responsable un subjecte que no ha pres les decisions sobre la conducta
objecte de sanci6. Des del punt de vista de la responsabilitat civil, tampoc
no sembla adequat fer recaure la responsabilitat en un subjecte que no té

facultat decisoria.

Respecte a l'altre subjecte esmentat en l'article 43.1 LOPD -l'encarregat del
tractament-, l'article 3.g LOPD el defineix com "la persona fisica o juridica,
autoritat publica, servei o qualsevol altre organisme que, només o juntament
amb d'altres, tracta dades personals per compte del responsable del tracta-
ment".

Grimalt assenyala que, com es pot deduir de la definicid, no es tracta d'un
empleat del responsable del fitxer. Entre l'encarregat i el responsable sembla
que hi hagi un contracte d'obra o de prestacio de serveis. La mateixa opinio
manifesta Vizcaino, que indica que l'encarregat del tractament és una tercera
persona que tracta les dades personals seguint les instruccions del responsable,
si bé no sota la dependéncia o l'autoritat d'aquest des del punt de vista laboral.
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Respecte a les conductes susceptibles de sancio, estan descrites en l'article 44
LOPD i es classifiquen en tres nivells: infraccions lleus, infraccions greus i in-

fraccions molt greus. Les sancions es troben regulades en l'article 45 LOPD.

En l'article 47 LOPD es regulen els terminis de prescripcié de les infraccions i
I'article 48 LOPD remet al desplegament reglamentari per tal d'establir el proce-
diment sancionador. Aquest procediment és regulat pel RLOPD, titol IX ("Pro-
cediments tramitats per I'AEPD"), capitol III ("Procediments relatius a 1'exercici

de la potestat sancionadora"), articles 120-129.

L'article 82 de la Llei 62/2003, de 30 de desembre, de mesures fiscals, admi-
nistratives i de l'ordre social va afegir en l'article 48 LOPD un paragraf nou
que establia la durada maxima de sis mesos per als procediments sancionadors
tramitats per I'AEPD.

En determinats casos, davant d'una infraccié molt greu, el director de 'AEPD
pot procedir a la immobilitzacié de fitxers. A més d'exercir la potestat sancio-
nadora, pot requerir els responsables de fitxers de titularitat pablica o privada
la cessaci6 en la utilitzacié o cessi6 il-licita de les dades. Si el requeriment és
desates, 'AEPD pot, mitjancant una resolucié motivada, immobilitzar aquests
fitxers per tal de restaurar els drets de les persones afectades (art. 49 LOPD i
121 RLOPD).

b) Fitxers de titularitat pablica

L'article 43.2 LOPD estableix que si es tracta de fitxers els responsables dels
quals son les administracions pabliques, cal tenir en compte, quant al proce-
diment i a les sancions, el que disposa l'article 46 LOPD. Aquest Gltim precepte
preveu que, en els suposits en els quals les infraccions es cometin en fitxers
dels quals siguin responsables les administracions publiques, el director de
I'AEPD ha de dictar una resolucié que estableixi les mesures que correspongui
adoptar que cessin o0 es corregeixin els efectes de la infracci6. Aquesta resolucio
s'ha de comunicar a les diferents persones involucrades, entre les quals destaca
I'd0rgan de queé depén jerarquicament el responsable del fitxer (art. 46.1 LOPD).
Aixi mateix, el director de I'AEPD també pot proposar la iniciacié d'actuacions
disciplinaries, si escaigués. El procediment i les sancions que s'apliquin sén
els establerts en la legislacié sobre regim disciplinari de les administracions
publiques (art. 46.2 LOPD).

3.9.2. La responsabilitat civil

La finalitat de la responsabilitat civil, a diferéncia de I'administrativa, és repa-
rar els danys causats a tercers. En la mesura que responsabilitat civil i respon-
sabilitat administrativa obeeixen a finalitats diferents, es poden presentar les
dues, o bé pot existir l'una sense l'altra.

Article 45 LOPD

La Sotssecretaria del Ministe-
ri de Justicia va donar publi-
citat, mitjancant la Resolucid,
d'11 de desembre de 2001,

a la conversi6 a euros dels va-
lors corresponents a les sanci-
ons establertes en l'article 45
LOPD (BOE, nim. 303, de 19
de desembre de 2001).
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La responsabilitat civil prevista en la LOPD resulta aplicable en els casos en
els quals el responsable del fitxer o l'encarregat del tractament incompleixin
el previst en la LOPD i causin un dany a la persona afectada (art. 19.1 LOPD).

Grimalt, referint-se a l'article 17.3 LORTAD, la redacci6 del qual és practica-
ment igual que la de l'article 19.1 LOPD en aquest aspecte, estableix el segilient:

"[...] el legislador fa dependre el régim de responsabilitat civil d'un incompliment de
I'estatut juridic del responsable del fitxer; no vincula el deure de reparar el dany a la mera
existéncia d'un tractament [...]; cal que es pugui imputar al responsable un incompliment
i que se'n derivi el dany."

Es tracta d'una responsabilitat de naturalesa objectiva; és a dir, la culpabilitat
del responsable del fitxer o de I'encarregat del tractament és irrellevant. Quant
a qui ostenta la qualitat de responsable i qui la d'encarregat, ens remetem a
l'apartat anterior, relatiu a la responsabilitat administrativa.

L'aplicaci6 de l'article 19 LOPD correspon a aquells suposits en els quals s'hagi
lesionat algun dret fonamental o llibertat ptblica, en la mesura que la LOPD
tutela aquests drets. Es dubtos si, en cas que es produeixi només un dany
economic, sense vulneracié dels drets fonamentals tutelats per la LOPD, re-
sulta aplicable l'article 19 LOPD. En aquest cas, el rescabalament s'hauria
d'articular per mitja de les regles generals de la responsabilitat civil contingu-
des en el Codi civil.

Lectura recomanada

P. Grimalt Servera (1999).
La responsabilidad civil en el
tratamiento automatizado de
datos de cardcter personal (pag.
147). Granada: Comares.
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