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INTRODUCCIO

o PLA DE SEGURETAT

e Per que el fem?

Les organitzacions consideren la informaci6é com un dels seus
valors més importants.

e Que ens aporta?

Precisar 'estat de la seguretat de la informaci6 actual en relaci6 als
diferents aspectes de la ISO/IEC 27001.

e Com el realitzem?

La realitzaci6 d'aquest projecte s'ha dividit en cinc fases:
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FASE 1: SITUACIO ACTUAL

114 controls o mesures preventives , organitzats en 14 arees i 35
objectius de control de la i ISO/IEC 27002

Controls Situaci6é Actual

5. Politiques de la Seguretat de la Informaci6 L5
6. Organitzacié de la Seguretat de la Informacié L3
7. La Seguretat dels recursos humans L2
8. Gesti6 d'actius L2
9. Control d'accés L3
10 Criptografia _
11 La seguretat fisica i ambiental L3
12 Operacions de Seguretat L5
13 Seguretat de les comunicacions L4
14 Sistema d'adquisicid, desenvolupament i manteniment L3
15 Les relacions amb proveidors L4
16 Gesti6 d'incidents de seguretat d'informacié _
17 Aspectes de seguretat d'informacié de gesti6 de la continuitat del negoci L5
18 Compliment L5
CMM
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o L'Gs dels sistemes informatics.

o La identificacioé i control d'accés al sistema.
o La confidencialitat de la informacio.

o L'as de serveis.

o Incidencies i infraccions de seguretat de la informacio.
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FASE 2: SISTEMA DE GESTIO DOCUMENTAL

GESTIO DE ROLS I RESPONSABILITATS
GESTIO D' INDICADORS
DECLARACIO D’ APLICABILITAT

o Estructura Organitzativa sobre la seguretat

o Determinar I'eficacia de les mesures de seguretat
implementades

o Controls a implementar en el SGSI
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FASE 2: SISTEMA DE GESTIO DOCUMENTAL

PROCEDIMENT D’ AUDITORIES INTERNES
PROCEDIMENT DE REVISIO PER DIRECCIO
METODOLOGIA DE ANALISIS DE RISCOS

o Estructura Organitzativa sobre la seguretat

o Determinar I'eficacia de les mesures de seguretat implementades

o Controls a implementar en el SGSI
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FASE 3: ANALISIS DE RISCOS

o La metodologia utilitzada MAGERIT v.3
o Magerit segueix les fases segiients:

Presa de dades i Dimensionament,
processos Establiment de Analisis d'actius
d'informacié parametres

Analisis
d'amenaces

Influéncia de
controls de
Seguretat

Analisi de risc Establiment Establiment de
intrinsec d'impactes Vulnerabilitats

Analisi de riscos Avaluaci6 de
efectiu riscos




o UOC

FASE 3: ANALISIS DE RISCOS

Presa de dades

1 processos
d'informaci6

o Reducci6 dels actius, no s’inclouen la part de fabrica,
unicament IT.

Dimensionament,
Establiment de

parametres

o Els parametres que s'han d'identificat son els segtients:
* Valor dels actius.
* Vulnerabilitat.
* Impacte.
* Efectivitat del control de seguretat ‘




FASE 3: ANALISIS DE RISCOS

o Valor dels actius

Universitat Oberta
de Catalunya

o Efectivitat del control de seguretat

Descripcié | Abreviatura Valor Descripcié | Abreviatura Valor
Molt alt MA 300.000 Molt Alt MA 95%
Alt A 150.000 Alt A 75%
Mitja M 75.000 Mitja M 50%
Baix B 30.000 Baix B 30%
Molt baix MB 10.000 Molt Baix MB 10%
Menyspreable D 5.000
o Vulnerabilitat o Impacte
Descripcio Rang Abreviatura Valor Descripcio | Abreviatura Valor
Extremadament freqiient 1 vegada al dia EF 1 Critic C 90%
Molt freqiient 1 vegada cada dos setmanes MF 0,071232877 Alt A 75%
Freqiient 1 vegada cada dos mesos F 0,016438356 Mita M 50%
Poc Freqgiient 1 vegada cada quatre mesos PF 0,010958904 Baix B 20%
Molt poc freqiient 1 vegada cada 6 mesos MPF 0,005479452
Menyspreable 1 vegada a l'any D 0,002739726
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FASE 3: ANALISIS DE RISCOS i s

Analisis Analisis

d'actius d'amenaces

:'" 14 50 Llocs de treball divisd d'operacid il TE000 F7E0000
= 15 15 Llocs de treball divisd industrial 12 150000 2280000
E & 1 Llocs de treball comersial E 30000 300000 AM-01|Incendi x| o= B
1.7 38 Sales d'impressic B 10000 380000 AM-02 | Inundacis Wl = w
Hid.1 12 [Firewalls A 150000 1500000 i =
Hw 2 ¥ |Frows 1 TE000 FTE000 AM-03| Desastre natursl
Hw.3 E | Siem ] 75000 450000 Amenaces d'origen natural AM-0¢| Atac fisic ¥ oA b
Hu4 3 IPS Ll 5008 226000 AM-05|Fallada ! avaria d'equip ® o= b4
Hw.5 4 |Qualys [ 75000 300000 )
HWE T |Load Balancer ™ 75000 ZEa0n AM-08| Avaria climatitzacis i ) ad
& JHw7 150 |FRouters [ FE000 11250000 AM-07|Errades subministrament eléctric H X -
s Hw'.& 15 Impresares ME 10000 Ns0000 AM-08| Fobatori persanal intern wol o
s |Hw3 600 |Workstations ™ 75000 45000000 AM-05 | Mamaloord deramam <=
T |HwWi0 ] 2500 [Laptops M 75000 17500000 - anipulacia d equipamient
Hwil | 1000 |Mabils ME 10000 10000000 nenaces d'entorm o derigen industr AM-10 |indisponibilitat fisica X oM R
Hw.12 51 [AIE _ A 300000 15000000 AV | indisporibilicat ogios PR
Hw' 13 i Cabina de discos SATA - Dades 15 300000 2400000
Hw4 | 102 |vIMWAREESH T2, 00000 AM-12 | indispenibilitat personal ha
HW.15 z Backups A 150000 200000 AM-13 | Indisponibilitat de comunicacions I
Hbil 18 £ Commutadors karia L) 150000 900000
- i B
Swi 200 |SCADA Mg 00000 50000000 AM-14 [Enor de disseny
W2 | 3900 |Windows7? 1 75000 232500000 AM-15 | Manca de manteniment programari Rk
5.3 138 [windows Server 2003 ME 10000 1360000 AIM=15 |Errors humans R R R
SWd B30 | Windows server 2008 Rz TR, 300000 153000000 V17 | Pordun dinfarmoid "
5w 35 ‘wWindows server 2012 B2 118 300000 25500000 Errors i errors no intencionats
" B 18 |RedHat Enterprize Linus 5.9 T 75000 1260000 AM-15 | Pérdua de dosuments ® ®
: SwT 116 Fied Hat Enterprise Linug 6.5 2 150000 17400000 AM-13 |Fallades de programari s
£ |swE 36 | Ried Hat Enterprise Linun 6.7 TR, 300000 10200000
- Lo R =
& [zvs 45| Apache Tomeat A 150000 ZZE00000 AM-20|F allada en copies
e |swi 2 [Is A 150000 4350000 AM-21 |Fallada en les comunicasions bl
H 5w 8 6L A 150000 11700000 AM-22 | Eliminacion no autoritzada = x
N EE 45 |Oracleidg M 75000 3375000 -
EZ [EwB| 9 [Orackeng A 50000 3E00000 AM-23| Robatari persones externes il i
SWl I |QracletZe A 00000 THO000 AlM-24| Atas informtic AR
W15 63 |Solaris 1l 2 75000 4726000 AM-25| Coansid ' W
SW.IE 2 |ADRHH M 75000 150000 . .
W | 2% |SAF & [E 3300000 Atacs intencionats AM-26| Megligineia LRSI ha
W18 1 | Antivirus ] 75000 75000 . : D i sl e
[ Parametres Actius Valoracid actiu Grjﬁqueg valoracid Actius Dimensiona AL Parametres Actius Valoracid actiu Graﬁques valoracid Actius Dimensiona
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FASE 3: ANALISIS DE RISCOS D

Establiment de Establiment

Vulnerabilitats d'impactes

A x Y z Al AB AC  AD AE AF AG AH Al Al AK AL AMAN AD AP AQ AR A5 AT AU AV AW A AT A7 BA BB BC BD BE BF
7 5 E‘ g = = E E g g E
B = 2 - 2 & & £ = B S = £ g
2 E E 5 g = £ a £ = 2 5. E = g g
E g = g B | g B i 5 2 £ = 2 o & = =
: z = & 2 : = Bl = g s 5 2 £ E &
= 3 g & : Z 2 = =] ¢ 2 2 E g 2 i : 2
AM-15 AM-22
1.1 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - 0] - 0 - 0 - 0 - 0 - 0 - 0 O |0,002740| - 0 - 0
1.2 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - 0] - 0 - 0 - 0 - 0 - 0 - 0 F |0,016438( - 0 - 0
1.3 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - 0] - 0 - 0 - 0 - 0 - 0 - 0 MPF|0,005475| - 0 - 0
1.4 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - 0] - 0 - 0 - 0 - 0 - 0 - 0 F |0,016438( - 0 - 0
1.5 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - 0] - 0 - 0 - 0 - 0 - 0 - 0 F |0,016438( - 0 - 0
L6 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - 0] - 0 - 0 - 0 - 0 - 0 - 0 F |0,016438( - 0 - 0
1.7 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - 0] - 0 - 0 - 0 - 0 - 0 - 0 F |0,016438( - 0 - 0
HW.1 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - | 0| MPF|0,005475| - 0 - 0 - 0 F |0,016438|- 0 MPF|0,005475| - 0 - 0
HW.2 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - | 0| MPF|0,005475| - 0 - 0 - 0 F |0,016438|- 0 F |0,016438( - 0 - 0
HW.3 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - | 0| MPF|0,005475| - 0 - 0 - 0 O |0,002740(- 0 O |0,002740| - 0 - 0
HW.4 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - | 0| MPF|0,005475| - 0 - 0 - 0 O |0,002740(- 0 O |0,002740| - 0 - 0
HW.5 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - |0| EF |1,000000] - 0 - 0 - 0 O |0,002740(- 0 O |0,002740| - 0 - 0
HW.6 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - | 0| MPF|0,005475| - 0 - 0 - 0 O |0,002740(- 0 O |0,002740| - 0 - 0
HW.7 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - | 0| MPF|0,005475| - 0 - 0 - 0 F |0,016438|- 0 F |0,016438( - 0 - 0
HW.8 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - |0 D |0,002740] - 0 - 0 - 0 O |0,002740(- 0 F |0,016438( - 0 - 0
HW.9 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - |0 D |0,002740] - 0 - 0 - 0 O |0,002740(- 0 F |0,016438( - 0 - 0
HW.10 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - |0 D |0,002740] - 0 - 0 - 0 O |0,002740(- 0 F |0,016438( - 0 - 0
HW.11 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - |0 D |0,002740] - 0 - 0 - 0 O |0,002740(- 0 F |0,016438( - 0 - 0
HW.12 0 - 0 - 0 - 0 - 0 D |0,002740( - 0 - 0 - |0 D |0,002740] - 0 - 0 - 0 O |0,002740(- 0 O |0,002740| - 0 - 0
4 ¥ M| Parametres - Actius Valoracid actiu Grafiques valoracid Actius Dimensionament Amenaces | Freqiiéncia Impacte Potencial Risc Intrinsec i Freqiiéncia Grafiques Risc Intring | m




ASE 3: ANALISIS DE RISCOS

RISC INTRINSEC ANUAL PER AMENACA

mIncendi

mInundacid

mDesastre natural

m Atac fisic

mFallada / avaria diequip
mAvariaclimatitzacid

mErrades subministrament eléctric
mRobatori personal intem

= Manipularid d'equiparmient
mindisponibilitat fisica
mindisponibilitatlogica
mindisponibilitat personal
mIndisponibilitat de cormunicaci ons
mEror de disseny

= Manca de manteniment programari
mErrors humans

mPérdua dinformacit
mPérduade documents

wFallades de programari
wFalladaencopies
wFalladaenles comunicacions
mEliminacionno autoritzada
mRobatori persanes externes

w atac informatic

= Coaccid

= Negligéreia

- Difusion a persones no autoritzades
 Accés no autoritzat asistemes
“Enginyeriainversa

- Divul gaci® no autoritzada
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Analisi de

risc intrinsec

RISC II\M'RI'N SEC ANUAL PER ACTIU
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Risc Intrinsec = Impacte Potencial x Fregiiencia
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FASE 3: ANALISIS DE RISCOS

Llindar 20.000 euros

350000

250000

200000

mmm Risc Intrinsec diari per actiu

150000 —Uribri

100000

50000

0 -
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FASE 3: ANALISIS DE RISCOS

Llindar 5.000 euros

50000
45000
40000
35000
30000
25000
20000
15000
10000

5000

I Risc Intrinsec diari per actiu

= Umbral

1.4
1.6
1.7
S.2
S.3
S.4
S.5
S.6
S.7

HW.2
HW.3
HW.4
HW.5
HW.6
HW.7
HW.8
HW.9
HW.10
SW.3
SW.6
SW.12
SW.15
SW.16
SW.18
D.2
X1
X.2
EA1
EA.2
EA3
P.5
P.9
P.10
P.12
P.13
P.14
P.15

HW.11
SW.2
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FASE 3: ANALISIS DE RISCOS

En tots els analisi podem observar que els principals problemes de
I’organitzacio son:

o La manca de manteniment de programari.

o Centralitzar tot els software, hardware, etc en IT.

o Millorar I'antivirus, seus distribuides mundialment son un gran focus
d’infeccid.

o Actualitzaci6é de sofware (Windows, Oracle, etc).

o Falta d'implementacié d’un procediment de backups amb un software
actual.

o Millorar les instal lacions del principal CPD d’Espanya.

o Millora del procés de pegats i auditories de compliment normatiu,

Qualys. ‘




o Introduccié

o Fase 1: Situaci6 actual

o Fase 2: Sistema de Gestié Documental
o Fase 3: Analisis de Riscos

o Fase 4: Propostes de Projectes

o Fase 5: Auditoria de Compliment

o Conclusions

UOC




FEASE 4: PROPOSTES DE PROJECTES

Universitat Oberta
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o Projectes a curt termini: realitzacio e implantaci6 durant el

primer any.

o Projectes a mig termini: realitzacié e implantacié durant el

segon any.

o Projectes a llarg termini: realitzaci6 e implantacié durant el

tercer any.

ITINF105
ITINF212
ITINFO45
ITINF150
ITINF151

1 6 11 16 21 26 31

36

il J il

ITINFOG5 |
ITINFOGS |
ITINFO90 |
ITINF220 |
ITINF221 |
ITINF222 |
ITINFO25 |
ITINFO85 |




FEASE 4: PROPOSTES DE PROJECTES

o Projectes a curt terminu:

> ITINF105:Realitzaci6 de l'inventari d'actius (CMDB).

> ITINF212: Implementaci6é advanced threat detection.

> ITINF045: Programa de conscienciacio sobre la seguretat.
> ITINF150: Implementaci6 de pegats Red Hat.

> ITINF151: Actualitzaci6 del sofware de backups.

> ITINFO065: Millora dels Centre de Processament de
Dades

<




FEASE 4: PROPOSTES DE PROJECTES

o Projectes a mig termini:

> ITINF068: Implementacié Policy Compliance, auditories de
compliment normatiu.

> ITINF090: Procés de gesti6 de backups
> ITINF220: Migraci6 Windows 2003 a Windows server 2012
> ITINF221: Migraci6 Oracle 10g a Oracle 12¢

AEN\E
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FEASE 4: PROPOSTES DE PROJECTES

o Projectes a llarg termini:

»ITINF025: Procediments i gestié d'auditories internes i
externes.

»ITINF085: Reestructuracié del departament TIC.




FEASE 4: PROPOSTES DE PROJECTES
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Periodes Projecte Duracié Cost total
ITINF105 12 mesos 15/01/2016 31/12/2016 7.460€
. ITINF212 3 mesos 01/04/2016 01/07/2016 1.255€
'g ITINF045 6 mesos 01/06/2016 01/12/2016 1.370€
% ITINF150 3 mesos 01/05/2016 01/08/2016 1.760€
N ITINF151 3 mesos 01/07/2016 01/10/2016 1.510€
ITINF065 8 mesos 01/02/2016 01/10/2016 8.980€
B ITINF068 3 mesos 27/02/2017 27/05/2017 1.530€
é ITINF090 3 mesos 01/03/2017 01/06/2017 1.440€
o
ZD ITINF220 6 mesos 01/04/2017 01/10/2017 2.870€
8 ITINF221 4 mesos 01/05/2017 01/09/2017 990€
50 :é ITINF025 6 mesos 01/01/2018 01/06/2018 1.370€
ﬁ E ITINF085 6 mesos 01/01/2018 01/06/2018 12.050€

‘ 42 .585 euros
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FASE 4: PROPOSTES DE PROJECTES
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350000

300000

250000

200000

150000

100000

50000

0

SW.1 SW.4 SW.5 SW.8 SW.105W.145W.19

mm Actual Risc Intrinsec
o Futur Risc Intrinsec

Llindar
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FASE 4: PROPOSTES DE PROJECTES

5. POLITIQUES DE LA

SEGURETATDELA... .
- 6. ORGANITZACIO DE LA

SEGURETATDE LA...

- 7.LASEGURETAT DELS
“\ RECURSOS HUMANS

16 Gestié d'incidents de /

e S sl ) 8. GESTIO D'ACTIUS
seguretat d'informacio >

—=Situacio Actual
. ———Projecte implementat
15Lesrelacionsamb | -

proveidors 9. CONTROL D'ACCES

14 Sistema d'adquisiciéx,“-

desenvolupamenti... 7 W0 Crplogrifia

11 La seguretat fisica i
. ambiental

13 Seguretatdeles/
comunicacions S
12 Operacions de
Seguretat
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FASE 5: AUDITORIA DE COMPLIMENT

Controls
5.1 Direcci6 de gestié de seguretat de la informacio

Conformitats
Conforme

6.1 Organitzaci6 interna

Conforme

6.2 Els dispositius mobils i el teletreball

|

7.1 Amb anterioritat a I'ocupacié Conforme
7.2 Durant I'ocupaci6 Conforme
7.3 Terminacio i canvi d'ocupacié Conforme
8.1 La responsabilitat dels actius Conforme
8.2 Classificaci6 de la Informacio Conforme
8.3 Mitjans de manipulacié Conforme

9.1 Els requisits de negoci de control d'accés

9.2 Gesti6 d'accés dels usuaris Conforme
9.3 Responsabilitat dels usuaris Conforme
9.4 Sistema de control i d'accés a les aplicacions Conforme

10.1 Controls criptografics

11.1 Les arees segures

11.2 Equip

12.1 Procediments i responsabilitats operacionals Conforme
12.2 Protecci6 contra el malware Conforme
12.3 Copia de seguretat Conforme
12.4 Registre i supervisio Conforme
12.5 de control de programari operacional Conforme
12.6 La gestio tecnica de la vulnerabilitat Conforme
12.7 Sistemes d'informaci6 consideracions d'auditoria Conforme
13.1 De gesti6é de seguretat de xarxa Conforme
13.2 La transferéncia d'informacié

14.1 Els requisits de seguretat dels sistemes d'informacio Conforme
14.2 Seguretat en els processos de desenvolupament i suport Conforme
14.3 Les dades de prova Conforme

15.1 Seguretat de la informacio en relacié amb els proveidors

15.2 La gestio de la prestacio de serveis de proveidors

16.1 Gestio dels incidents de seguretat de la informacio i millores

17.1 La continuitat seguretat de la informacio Conforme
17.2 Les redundancies Conforme
18.1 El compliment dels requisits legals i contractuals Conforme
18.2 Opinions seguretat de la informacio Conforme

e« ]UOC
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Resultats Auditoria

 Conforme

B No Conforme
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5. Politiques de la Seguretat de la Informaci6 L5 L5
6.0rganitzaci6 de la seguretat de la informacio L3 L4
7. La seguretat dels recursos humans L2 L5
8. Gesti6 d'actius L2 L5
9. Control d'accés L3 L4
10.Criptografia _ L2
11.La seguretat fisica i ambiental L3 L4
12.0Operacions de Seguretat L5 L5
13.Seguretat de les comunicacions L4 L4
14 .Sistema d'adquisicid, desenvolupament i manteniment L3 L5
15.Les relacions amb proveidors L4 L4
16.Gesti6 d'incidents de seguretat d'informacio _ L2
17.Aspectes de seguretat d'informacié de gesti6 de la continuitat del L5 L5
negoci

18.Compliment L2 L4
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CONCLUSIONS

o Precisar l'estat de la seguretat de la informaci6 actual en relaci6 als
diferents aspectes de la Norma.

o Establir una base documental.
o Identificar e inventariar els actius critics de 1'Organitzacio.

o A partir dels riscos trobats, s'han seleccionat i prioritzat un seguit de
projectes i mesures que permetran millorar la Seguretat de
'Organitzacio.

AEN\E
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CONCLUSIONS- LINIES DE TREBALL FUTUR

o Ampliar I'abast d’actius, incloure els actius de la part
d’industrial.

o Segon analisis de riscos amb els actius de fabrica i les
plantes de producci6 on tindrem en compte altres tipus
d’amenaces als que estem exposats.
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