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CONTINGUT DEL PROJECTE

Aquest projecte consta dels segiients documents:

Memoria descriptiva: A la memoria del projecte estan definits tots els apartats
teorics que han motivat el projecte, aixi mateix trobareu la introduccio, la motivacio, la
descripcié del projecte, I'abast de la proposta, l'organitzacié de les tasques i el seu pla

de treball, el pressupost del projecte i el desenvolupament de les tasques especificades.

nnexos: Trobareu un segui annexos on s’especifica els passos que s’han realitza
A Trob t d’ ’ f 1 'h litzat
per poder dur a terme les tasques que s’han realitzat al projecte, els documents annexes

son els segiients.

-Annex 1 .- En aquest annex s’explica amb captures de pantalles la instal-lacié pas a
pas d’un servidor KVM Xen server, des de la configuracié del servidor fisic per poder
allotjar maquines virtuals fins a la instal-laci6 dels service pack necessaris per donar

suport al sistema operatiu CoreOs.

-Annex 2 .- En aquest annex s’explica pas a pas la instal-laci6 del sistema operatiu
CoreOS, la configuracié dels fitxers Cloud-Config i la configuracié i instal-lacié d’un

cluster fent servir aquest sistema operatiu.

-Annex 3 .- En aquest annex trobareu com executar una aplicaci6 en un contenidor

Docker i com fer servir fleet per tenir alta disponibilitat en els serveis executats.

-Annex 4 .- Aquest annex explica pas a pas la manera de configurar un
emmagatzematge de xarxa i compartir un directori mitjangant NFS, aixi mateix
s’explica pas a pas com configurar el clister CoreOS per connectar en iniciar amb els

directoris compartits al NAS.

-Annex 5 .- Instal-lacio pas a pas del Servei FTP, creaci6 del fitxer DokcerFile, creacio
d’un compte al repository Docker Hub i us del repositori per a la creacié de les nostres

propies imatges.

-Annex X .- Trobareu les especificacions técniques del servidor que s’ha fet servir al

projecte un servidor Dell PowerEdge 2950.

Fitxers del projecte: a les carpetes que acompanyen la memoria del projecte
trobareu tots els documents que s’han fet servir per a dur a terme la implementacid

dels serveis, les proves de rendiment i la configuracié del cluster.
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1. INTRODUCCIO

Una empresa de Hosting molt coneguda ens ha demanat una solucié als problemes de
disponibilitat dels seus serveis. Tal com tenen muntada la infraestructura actual no
poden complir les SLA’S' establertes als contractes amb els clients que requereixen un
96% de disponibilitat dels serveis contractats amb un indemnitzaci6 per part de

I’empresa al no complir-les.

Aquestes indemnitzacions estan duent I’empresa a replantejar-se els requeriments de
les SLA’S i els preus dels serveis per poder mantenir el negoci. Quan un servidor virtual
té un problema, tornar a restablir tots els serveis i clients que gestionava, comporta un

temps que no poden reduir amb la infraestructura que tenen actualment.

Cada servidor virtual gestiona uns 500 usuaris, els serveis que ofereix I'empresa son,
servidor web (apache), servidor mysql, servidor ftp, a part d’aquest serveis els servidors
virtuals tenen instal-lat php. Quan un servidor apache falla, per exemple, ’empresa ha
de mirar de recompondre la méaquina des de la darrera réplica2 o} Smapshot3 de la
maquina virtual i fer correr un script que actualitzi els fitxers de configuraci6 de
I’apache i dels demés serveis per afegir les altes noves o baixes de clients des del

moment que es va fer la copia fins al moment que va deixar de funcionar.

L’empresa compta amb una base de dades dels clients actius, a cada servidor, i amb
quins productes té contractats i quins dominis ha de redirigir a les seves carpetes, les
dades d’usuari es guarden en un servidor NFS* extern a les maquines virtuals, el qual
esta compost per cabines de discos degudament redundades per garantir la fiabilitat i la

disponibilitat de les dades en tot moment.

1 . N . .
SLA: Nivell d’acord de servei que dona una empresa a un client al contractar-lo.

: Copia de la maquina virtual a una altra ubicacio per poder engegar-la en cas
Replica: C geg

de que l'original deixi de funcionar.

3 N . .
Snapshot: Instantania d’una maquina virtual en un punt concret en el temps on

podem anar si la maquina fallés.

4 ) .
NFS: Sistema de fitxers en xarxa.

Pagina 6|75



IMPLEMENTACIO D'UNA INFRAESTRUCTURA WEB AMB COREOS I DOCKER

Hardware

a4 a4 a4

Magquina Virtual Maguina Virtual Magquina Virtual

T T T T T T T T g

Wweb Fip Mys=qgl Wweb Ftp My=qgl web Ftp Myzqgl
| Cco1 | | col | | o1 | | Cc11 | | Cc11 | | Cc11 | | C2Z1 | | C21 | | cC21 |
| C 02 | | coz | | Coz2 | | caz | | c1z | | caz | | C22 | | C22 | | C 22 |
| C03 | | co3 | | Co3 | | c13 | | c13 | | c13 | | C23 | | C23 | | C 23 |
| C 04 | | co4 | | co4 | | c1i4 | | c14 | | c1i4 | | C 24 | | C 24 | | c24 |
| Co5 | | cos | | Cos | | Cc15 | | C15 | | c1s | | C25 | | c25 | | C25 |
| C 06 | | C o6 | | C oS | | c16 | | C16 | | C16 | | C26 | | C26 | | c26 |
| Co7 | | co7 | | co7 | | c1i7 | | C17 | | c1i7 | | c27 | | c2a7 | | c2a7 |

ll-lustracioé 1, Infraestructura Virtual, Font (elaboracié propia)

2. MOTIVACIO

La motivacié6 principal d’aquest projecte és intentar trobar una soluci6 a la
problematica de I’empresa oferint-los una infraestructura més modular on els serveis es

puguin recompondre facilment i amb una alta disponibilitat.

Les infraestructures actuals basades en maquines virtuals necessiten molt maquinari per
donar servei a tots els usuaris que gestionen les empreses de hosting, ja que per cada

servidor web, per exemple, necessiten tenir per sota un sistema operatiu.

De la mateixa manera que les grans operadores han optat per noves solucions creant
els dispositius de xarxa que fins ara han estat fisics, limitant el creixement per motius
d’ample de banda, n® d’accessos WAN, etc... en dispositius virtuals de software.
Aquestes companyies virtualitzen els seus Firewalls, dispositius de balanceig de carrega,
etc... mitjancant NFV (Network Function Virtualized) per tenir un creixement més

rapid i poder adaptar-se a la demanda del client.

La tecnologia docker’ permet implementar tots els servidors web, mysql, ftp, etc... que
necessitem sobre un sol sistema operatiu, un sol kernel gestiona totes les aplicacions que
el nostre hardware sigui capa¢ de suportar, permetent tenir més serveis cara a l'usuari
amb menys recursos.
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Fent us de la tecnologia Docker, el sistema operatiu CoreOS, i alguns sistemes com
fleet i etcd podrem crear una infraestructura amb alta disponibilitat reduint
notablement la necessitat de hardware i permetent que en un possible desastre, no
quedin molts usuaris sense servei evitant, d’aquesta manera, que l’empresa tingui

pérdues.

Aquest projecte realitza un estudi del sistema operatiu CoreOs i la seva implementacio
en cluster fent servir eted i fleet per permetre 1'alta disponibilitat de les aplicacions que
farem correr en contenidors, d’'una manera modular, realitzant una proposta

d’infraestructura per garantir la maxima disponibilitat dels serveis que ofereixen.

Convencerem a l'empresa fent una comparativa de les infraestructures fetes sobre
maquines virtuals i les infraestructures basades en contenidors, tot comparant la
facilitat de moure serveis entre sistemes operatius, la facilitat de recuperar un servei

caigut i la diferéncia en el consum de recursos entre les dues infraestructures.

Per acabar, una de les principals motivacions és la falta d’informacié que he trobat
envers a la implementacié d’aquest tipus d’infraestructures, crec que encara queda molt
per fer, crec que les aplicacions basades en Dockers seran molt implementades a la

majoria d’empreses del moén.

ll-lustracio 2, Infraestructura CoreOs. Font (elaboracié propia)

1 . . . . .
Dockers: Projecte que executa aplicacions dins de contenidors de software.

2 . . . B . "
CoreOS: Sistema operatiu basat en kernel de Linux d’una mida molt reduida.

3 . . . .
eted: Dimoni que gestiona els clusters de CoreOS

4 . . . . . i
fleet: Dimoni que gestiona els contenidors dins del cluster de CoreOS.
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3. DESCRIPCIO DEL PROJECTE

Dissenyar un prototip d’infraestructura capag de poder gestionar una empresa hosting
amb molts clients, amb les seves respectives pagines web i serveis contractats,
millorant la modularitat, disponibilitat, versatilitat que les actuals infraestructures

basades en maquines virtuals.

Dissenyar una infraestructura que permeti minimitzar 'impacte de fallada d’un servei.
Si un servei falla no hauria ser motiu perqué 500 usuaris és quedin sense poder fer
servir els seus productes contractats. L’objectiu d’aquest projecte és crear aquesta
infraestructura fent servir Dockers per crear serveis individualitzats a un sol usuari i
que sigui un sol usuari qui tingui el problema i poder engegar el servei en un temps

minim.

Fer el prototip d’aquesta infraestructura i fer proves de rendiment envers a capacitat
de computacié en les mateixes condicions, versatilitat, facilitat per moure clients d’una
maquina a una altra, recuperaci6 de l’entorn davant d’una catastrofe i facilitat

d’actualitzacié de serveis.

3.1 OBJECTIUS

Enumerem a continuacié els principals objectius del projecte:

-Realitzar una introducci6 teorica del sistema operatiu CoreOS i dels programes

que permeten fer correr aplicacions en contenidors de software.

-Realitzar la instal-lacié d’un prototip de 3 sistemes operatius CoreOS en cluster

. . . 1
sobre una capa de virtualitzacié amb Xen Server .

-Realitzar la instal-lacié6 dels serveis que necessiten els clients de l’empresa

hosting, com ara, apache, mysql i ftp.

1 . . 2 . .
XenServer: H‘\'I)(}]"\’IS()]' basat en un microkernel que ens permet tenir molts sistemes

operatius corrent sobre el mateix hardware.

: També conegut com a Micronucli, és la minima quantitat de softwa
Microkernel: També conegut com a Micronucli, és la minima quantitat de software
per donar els serveis basics d’un sistema operatiu, com ara l’espai d’adreces de
memoria, la planificacié de processos i la comunicacié entre processos.
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-Realitzar una comparativa entre les infraestructures basades en maquines

virtuals i les basades en Dockers, en matéria de:
-Consum de recursos.
-Facilitat per moure aplicacions.
-Temps de recuperacié d’un servei.
-Impacte economic de la caiguda d’un servei.
-Escalabilitat.
-Portabilitat.

-Realitzar els informes de les comparatives dutes a terme.

-Documentar la instal-lacié del claster i els serveis per a una possible

implantacié a 'empresa sol-licitant del projecte.

3.2 ANALISIS DE RISCOS

Els riscos sén els recursos temporals i economics. Necessitarem un maquinari capag de
suportar la carrega de treball dels sistemes virtualitzats, tant de la infraestructura amb

CoreOS com la infraestructura amb maquina virtual.

Per poder arribar al nivells de garantia requerits cal prendre les seglients mesures

preventives:

-Sol-licitar una maquina tipus servidor, a una institucid, per garantir la

disponibilitat de les infraestructures durant tot el projecte.

-Realitzar un seguiment setmanal de 'estat del projecte seguint la planificacio

acordada donant prioritat a les tasques amb data limit més propera.

-Centrar-me en 'abast del projecte per evitar pérdua de recursos temporals i

econodmics en fites no previstes.
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4. ABAST DE LA PROPOSTA

El projecte es centrara exclusivament en el prototipatge d’una infraestructura basada
en Dockers per la posada en marxa de serveis orientats a clients d’una empresa
Hosting, aixi com en la comparacié de les caracteristiques principals dels dos tipus

d’infraestructures.

Per comparar el rendiment es fard servir una aplicacidé tipus benchmarking com
ApacheBench.

Les comparatives és faran sobre una maquina virtual i el clister ja que una aplicacid

sobre un Docker només corre sobre un dels CoreOs del claster.

Les instal-lacions dels serveis es faran de forma manual, tot documentant el
procediment, s’instal-laran servidors web Apache de manera que en el claster de 3

CoreOS podrem correr més de 3 servidors web.

Els serveis Mysql és crearan en tipus clister per evitar el consum excessiu de recursos,
sobretot memoria ram. Si fem un contenidor per a cada client els recursos hardware

serien tan elevats que no seria una proposta optima pel client.

La proposta economica contemplara el cost del projecte, incloent els costos del lloguer
del maquinari per a crear el pilot, les hores d’investigaci6é, implementacié i proves de
funcionament, aixi com el material d’oficina necessari per dur a terme el prototipatge,

documentacié i presentaci6 al client.
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5. ORGANITZACIO DEL PROJECTE

Recursos necessaris per a la realitzacié del projecte:
1. Recursos Humans

Tots els rols necessaris per a la realitzacié del projecte els fara la mateixa persona

per cal diferenciar-los.

Cap de projecte (CP): tindra cura de que totes les tasques es realitzen en dates

preestablertes.

Técnic maquinari (TM): s’encarregarda de la installacio del servidor i de les

connexions del mateix.

Técnic Sistemes (TS): s’encarregara de la instal-lacio del sistema base hypervisor

(XenServer) i de la configuracié de la xarxa, bios del servidor, etc...

Enginyer de Sistemes (ES): s’encarrega del disseny de la infraestructura,

prototipatge i implementacié de la solucié proposada.

Técnic Qualitat (TQ): s’encarrega de que les tasques que coordina el CP es

realitzen correctament.
2. Recursos Temporals

Com el nombre de crédits del TFG és de 12 ECTS, el nombre global d’hores

invertides no hauria de superar les 225 hores.
3. Recursos Materials

Documentals: accés a internet per realitzar consultes dels sistemes operatius basats
en Dockers, sistemes hypervisor, Unix, etc... Aquests recursos séon els que crearan

I’apartat de bibliografia del projecte.

Tecnologics: Un servidor suficientment potent per gestionar les infraestructures
esmentades, internet per descarrega d’aplicacions tant per Dockers com sistemes
operatius. Eines per a la creacié de la memoria, com ara, eines ofimatiques, eines de
creacio d’imatges per il-lustrar idees, eines de creacié del diagrama de Gant i eines

per creacié del pressupost del projecte.

El pla de treball segiient determinara la distribuci6 dels recursos anomenats

anteriorment.
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6.PLA DE TREBALL

6.1 RELACIO D’ACTIVITATS

Llista ordenada en l'ordre en el que les executarem. Podem diferenciar les tasques

propies d’implementar el programari base al maquinari per poder muntar el prototip i

les tasques propies d’implementar la infraestructura proposada i per ultim les proves de

rendiment envers a les infraestructures basades en maquines virtuals.

o

© 0 N o

12.
13.
14.
15.
16.
17.
18.
19.
20.
21.

Cercar informacié sobre el sistema operatiu CoreOS, etcd, fleet i dockers,
requisits minims d’instal-lacié, arquitectures suportades, protocols de xarxa
suportats, etc...

Descarregar programari necessari per fer el projecte, Xen Server i CoreQOs, en les
seves versions estables i actualitzades.

Implementacioé del sistema Hypervisor, Xen Server, base al servidor de test del
projecte.

Documentacié de la instal-lacié del Hypervisor.

Implementacié del sistema operatiu CoreOS al nou servidor i verificaci6 de
funcionament.

Documentaci6 de la instal-lacié del sistema operatiu CoreOS.

Implementacio del clister dels sistemes CoreOS i proves de funcionament.
Configuraci6 del eted discover per crear el cluster i verificacié del funcionament.
Configuraci6 de Fleet per crear alta disponibilitat dels serveis i proves de

funcionament.

. Documentaci6 de la implementacié del claster i els dimonis etcd i fleet.
11.

Creaci6 de servei de proves, per exemple apache, per determinar el correcte
funcionament del clister, etcd i fleet aturant una méaquina del clister per
comprovar el seu comportament.

Implementaci6é del servei web per als clients de ’empresa.

Implementacio del servei mysqgl per als clients de I'empresa.

Implementaci6é del servie ftp per als clients de ’empresa.

Documentaci6 de les implementacions dels serveis realitzades.

Instal-lacioé de servidor LAMP al Hypervisor per fer proves de rendiment.
Realitzar proves de rendiment servidor web al clister.

Realitzar proves de rendiment servidor web a la maquina virtual.

Documentacioé dels resultats.

Documentar les conclusions a les quals he arribat.

Realitzar la memoria del projecte.
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6.2 FITES PRINCIPALS

El Cap del projecte vetllara en tot moment perqué les fites principals del projecte

quedin assolides tal i com detallem en aquesta proposta.

Taula 1. Fites del projecte

FITA  DESCRIPCIO
F1 Instal-laci6 i configuracié de I’entorn Hypervisor

F2 Instal-laci6 i configuracié del clister CoreOS amb etced, fleet i docker.

F3 Implementaci6 dels serveis pels usuaris.

F4 Comparativa entre les dues arquitectures.

6.3 CALENDARI DE TREBALL

Per arribar a assolir les fites proposades al projecte, he d’establir un calendari de
treball. Aquest estard compost per blocs setmanals de dilluns a divendres tenint en

compte els festius.

El semestre comenga el dimecres dia 24 de febrer de 2016 i acaba el dilluns 20 de juny
també de 2016, aix0d comporta un total de 78 dies laborables treient la Setmana Santa i

el 2 de maig.

La jornada laboral sera a la nit de 21:00 a 00:00, en total 78 dies per 3 hores diaries
tindrem un comput total de 234 hores, aproximadament les 225 establertes al punt 5

d’aquest document.

Al diagrama de Gantt segiient podrem veure la relacié de tasques com s’executen en el

temps, les dates d’inici de les activitats a realitzar i les dates del seu tancament.
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_—
Nom Inici Finalitzacio

@ Cerca d'Informacio 24/02/16 20/06/16

= ¢ Fita Installacié i Configuracié entorn Hypervisor 26/02/16 09/03/16
¢ Descarregar Programari 26/02/16 26/02/16

¢ Implementacié Sistema Xen Server 29/02/16 02/03/16

¢ Documentacio Sistema Hypervisor 03/03/16 09/03/16

E ¢ Fita CoreOS Clister, etcd i fleet 10/03/16 08/04/16
* Implementacié CoreQS 10/03/16 11/03/16

* Documentacié instal-lacié CoreOS 14/03/16 15/03/16

* Implementacié Cluster CoreOS 16/03/16 22/03/16

* Configuracio etcd discover 23/03/16 30/03/16

¢ Configuracio fleet 31/03/16 04/04/16

¢ Documentacio Claster 05/04/16 08/04/16

B ¢ Implementacié Serveis Usuaris 11/04/16 23/05/16
© Creaci6 Servei comprovacio cluster 11/04/16 12/04/16

* Implementacié Servei Web Clients Empressa 13/04/16 21/04/16

© Implementacié Servei mysql Clients 22/04/16 02/05/16

* Implementacié Servei FTP 03/05/16 11/05/16

¢ Documentacio Serveis Clients 12/05/16 23/05/16

B ¢ Estudi de Rendiment 24/05/16 02/06/16
¢ Instal-lacié Servidor LAMP 24/05/16 24/05/16

° Proves Web Cluster CoreQS 25/05/16 26/05/16

* Proves Web Maquina Virtual 26/05/16 27/05/16

* Documentacié dades Resultants Proves 30/05/16 02/06/16

B © Documentacio Final Projecte 03/06/16 20/06/16
* Documentacié Conclusions 03/06/16 13/06/16

* Finalitzar Memaoria del Projecte 14/06/16 20/06/16
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Il-lustracié 3 Diagrama de Gantt del Projecte — Font (elaboracié propia)
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7. VALORACIO ECONOMICA

Deixant a banda el cost d’implementacié de la nostra infraestructura al client, s’ha de
determinar el cost de fer el projecte i la rendibilitat que es suposara si el pot replicar a
més d'un client. El cost de la investigaci6 i la creaci6 de programari per poder
implementar en els clients una infraestructura moderna que els permeti tenir major
disponibilitat, fiabilitat, portabilitat, etc... no ha incrementar el pressupost del client el

cost de fer el projecte.

Ara determinarem quin cost té la investigaci6 i la implementaci6 d’un pilot. Amb
aquest cost ja podriem realitzar un estudi de viabilitat del projecte determinant quina
quantitat de clients necessitarem per rendibilitzar aquesta inversié de temps i recursos

que estem realitzant.

Separarem les despeses per partides pressupostaries sent les partides que comencen per
I’l sén per despeses de personal, les partides que comencen per 2 per despeses de

maquinari i les partides que comencen per 3 son per despeses de material d’oficina.
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PARTIDA PRESSUPUSTARIA CONCEPTE

11000 Cercar informacié sobre el sistema operatiu CoreOS, eted, fleet i dockers.ete...
INSTAL-LACIO I CONFIGURACIO XEN SERVER
11000 Descarregar programari necessari per fer el projecte.
11000 Implementacié del sistema Hypervisor al servidor.
11000 Documentacié de la installacié del Hypervisor.
INSTAL-LACIO I CONFIGURACIO COREOS

11000 Implementacié del sistema operatiu CoreOS al nou servidor i verificacié de funcionament.

11000 Documentacié de la instal-lacid del sistema operatiu CoreQS.
11000 Implementacié del clister dels sistemes CoreOS i proves de funcionament.
11000 Configuracié del eted discover per crear el clister i verificacié del funcionament.
11000 Configuracié de Fleet per crear alta disponibilitat dels serveis i proves de funcionament.
11000 Documentacié de la implementacié del clister i els dimonis eted i fleet.

INSTAL-LACIO I CONFIGURACIO DE SERVEIS DE CLIENT
11000 Creacid de servei de proves per determinar el correcte funcionament del clister.
11000 Implementacié del servei web per als clients de 'empresa.
11000 Implementacié del servei mysql per als clients de l'empresa.
11000 Implementacié del servie ftp per als clients de I'empresa.
11000 Documentacié de les implementacions dels serveis realitzades.

ESTUDI DE RENDIMENT VIRTUALITZAT VERSUS COREOS
11000 Installacié de servidor LAMP al Hypervisor per fer proves de rendiment.
11000 Realitzar proves de rendiment servidor web al clhister.
11000 Realitzar proves de rendiment servidor web a la maquina virtual.
11000 Documentacié dels resultats.

DOCUMENTACIO FINAL PROJECTE
11000 Documentar les conclusions a les quals hem arribat.
11000 Finalitzar la memoéria del projecte.
DESPESES MATERIALS

21000 Lloger de Servidor per implentar prova pilot (DELL PowerEdge 2950)

32002 Material oficina ( consumibles, material presentacid, cd, pendrive, ete...)

COST
2.500,00 €

150,00 €
450,00 €
750,00 €

300,00 €
300,00€
750,00 €
900,00 €
750,00 €
600,00 €

300,00€
1.050,00 €
1.050,00 €
1.050,00 €
1.200,00 €

150,00 €
300,00€
300,00 €
600,00 €

1.050,00 €
750,00 €

600,00 €
500,00 €

Total Pressupost 16.350,00 €

Impostos (LV_A 21%)

34335

Total amb ILV.A inclos 19.783,50 €
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8. INFRAESTRUCTURA DE PROVES

L’objectiu del projecte és migrar la infraestructura actual basada en maquines
virtuals d’una empresa en una infraestructura que millori la disponibilitat,
I’escalabilitat i la modularitat. Per fer aquest estudi farem servir un servidor de
proves on podrem implementar les dues infraestructures i, d’aquesta manera, poder

comparar-les fent un estudi exhaustiu de les caracteristiques d’ambdues opcions.

Per poder dur a terme aquest estudi s’implementard un software hypervisor sobre el
maquinari. Un programari hypervisor és una capa de programari que permet
instal-lar altres sistemes operatius en capes superiors fent un maquinari virtual per

a cada sistema operatiu que es vulgui instal-lar.

El programari hypervisor que he escollit és XenServer, un programari amb llicéncia
OpenSource que ens permet realitzar, per una banda, el cluster de CoreOS per
implementar els serveis i fer proves de rendiment, i per una altra, instal-lar una
maquina Linux amb els mateixos serveis instal-lats que el clister i comparar els

valors obtinguts a les proves.

Existeixen alternatives a XenServer, com ara, VMWARE una alternativa que té
una versié lliure perd amb moltes més limitacions que XenServer. Un altre
programari molt interessant que he trobat a la meva recerca d’informacié es diu
PROXMOX, un hypervisor OpenSource basat en una distribucié6 Debian de Linux
amb una consola d’administraci6 web que ens permet dos tipus de virtualitzacio,
una basada en contenidors amb LXC' i una altra virtualitzacio complerta amb
KVM”.

LXC: Tecnologia de virtualitzacio a nivell de sistema operatiu per a Linux.

2 re . .. . . . S .
KVM: Virtualitzacié complerta basada en el nucli de Linux, és software lliure en la

seva totalitat.



IMPLEMENTACIO D'UNA INFRAESTRUCTURA WEB AMB COREOS I DOCKER

El maquinari que s’ha fet servir és un servidor Dell PowerEdge 2950, basicament és un
servidor amb un processador Xeon 5000, 4 gigues de Ram i dos discos Scsi de 300 GB.
Les especificacions del servidor les podeu trobar a I’Annex X. El sistema té configurat
un RAID 1, mirroring, en el dos discos i una peticid6 per a tot el sistema operatiu

XenServer.

Amb aquesta configuracio, un servidor Dell i XenServer es pot crear les dues

arquitectures necessaries per a realitzar les activitats esmentades al pla de treball. A la

segiient imatge es pot veure un esquema de la infraestructura de proves.

APP

APP

APP

Linux Virtual

*

CoreOS

CoreOS

CoreQS

Hypervisor XenServer

ll-lustracié 4. Infraestructura del projecte — Font (elaboracio propia)

Maquinari

Pagina 19|75



IMPLEMENTACIO D'UNA INFRAESTRUCTURA WEB AMB COREOS I DOCKER

9. DOCKER

Els sistemes virtualitzats van irrompre a les empreses, universitats, administracions
publiques, etc... com una manera d’aprofitar els recursos de maquinari, podent

implementar més d’un servidor a la mateixa maquina.

Després va arribar la necessitat de replicar aquestes maquines virtuals per evitar que
una caiguda del servidor fisic deixés a I'empresa o entitat sense tots els servidors que

tenien corrent a dins.

Van sorgir solucions que actualment es fan servir com l’emmagatzematge de les
maquines virtuals a sistemes redundats de dades (NFS, SAN; etc...) i fent que més d’un
servidor fisic fos capag, mitjancant un programari, balancejar aquestes magquines

virtuals entre els dos o més nodes del cluster.

Virtual Machines Virtual Machines Virtual Machines

o (3 (e | (= (e (e

-—
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-

Shared Storage

ll-lustracié 5. Clister VmWare - Font www.vmware.com

Les versions de Vmware que fan possible aquests balancejos de carrega i que donen la
possibilitat de moure les maquines virtuals entre els nodes del clister sén versions de

pagament i no tenen un cost molt economic.

Tampoc vam tenir en compte el cost que té engegar una nova aplicacié amb aquesta
tecnologia, posant un exemple, si volem publicar una pagina web a l’empresa
necessitem instal-lar un servidor web, ja sigui apache, tomcat o IIS. Es necessari
instal-lar un sistema operatiu, amb tots els seus serveis, actualitzacions i configuracions
de seguretat que necessita, copies de seguretat, répliques, manteniments necessaris i

espais en disc, tant la maquina virtual com les copies.
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Docker permet executar una aplicaci6 fent servir només el necessari per a que funcioni,
sense necessitar un sistema operatiu per sota, totes les aplicacions de Docker
comparteixen un mateix kernel de Linux. D’aquesta manera estalviem en espai,

recursos de maquinari i manteniment dels sistemes operatius.

D’altra banda una aplicacié Docker és portable, no és necessari que al lloc on la volem
moure tingui la mateixa infraestructura on la vam desplegar. Actualment Docker esta

present en les companyies més grans de Cloud que existeixen.

Containers vs. VMs

Containers are isolated,
but share OS and, where

e appropriate, bins/libraries

Guest

0S

Container

Docker Engine

Host OS

Server Server

Il-lustracié 6. VM vs Doker - Font www.zdnet.com
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10. COREOS

CoreOs és un sistema operatiu basat en el kernel Linux que ocupa molt poc espai i
és molt lleuger. Esta dissenyat per treballar en claster’. Es un sistema tant reduit
que no té cap gestor de paquets per instal-lar aplicacions; totes les aplicacions han

. . . 2
de ser executades dins dels contenidors gracies a Docker”.

CoreOs esta compost per varies capes que permeten descobrir altres nodes a la
xarxa i gestionar de manera eficient el volum de carrega dels diferents components

del cluster i dotar les aplicacions arrencades als Dockers d’alta disponibilitat.

La capa que corre per sobre de CoreOS és diu etcd, un dimoni® que gestiona gracies
al systemd els etc de diferent CoreOs per fer d’ells un claster de servidors on
podran correr les aplicacions en contenidors. Etcd descobreix els nodes de la xarxa i
gestiona el cluster. Aquest programa estd escrit en GO, un llenguatge de

programaci6é molt semblant a C++ creat per Google.

Per descobrir els nodes fa servir un identificador de clister que s’ha de generar
posant la  mida del claster que es vol crear a la URL

https://discovery.eted.io/new?size—=3, on 3 és el nimero de nodes que volem al

cluster. Aquest servei ens retorna un identificador tnic, el que he de configurar al

fitxer d’arrencada del sistema operatiu CoreOS.

Per sobre de la capa etcd tenim fleet, aquest és un altre dimoni que ens permet
tenir alta disponibilitat en les aplicacions que fem correr. Aquest dimoni quan
detecta que un node del clister cau engega ’aplicacié en un altre node. Per sobre
de fleet tenim les aplicacions que s’executen gracies a Docker el qual esta incorporat

al sistema CoreOS. Aquest programa també esta escrit en GO.

CLUSTER: el significat de claster a les TI és un conjunt d’ordinadors amb mateix

hardware que es comporten com un sol ordinador.

DOCKER: és un projecte de codi obert que permet desplegar aplicacions dins d’un
) (=)
contenidor de software evitant temps d’arrencada i manteniment de maquines virtuals,

fa servir els kernel de la maquina host.

3 . < . . . 5 .
DIMONI; a les TI un dimoni és un programa resident, un servei que s’executa junt al

sistema operatiu, s’executa en segon pla.
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10.1 ETCD

Etcd és dimoni que s’executa a tots els nodes del claster. Aquest dimoni és I’encarregat
de replicar i distribuir les dades de configuracié, que estan en JSONl, per tots els
membres del claster. Etcd fa servir una gestié del node mestre automatitzada, el node
testimoni de node mestre va canviant a mesura de que el protocol ho determina,

d’aquesta manera evitem que si el node mestre caigués el cluster deixés de funcionar.

D’una banda Etcd incorpora un servidor d’identificacié de nodes del cluster. Mitjancant
una URL podem sol-licitar un identificador tnic per configurar I'arrencada de cada un
dels membres del cluster. Els sistemes en arrencar es donaran d’alta a la URL amb
I'identificador tnic i el servidor els registrara i enviard les dades d’altres membres
registrats anteriorment. Un cop estiguin tots els membres del cluster registrats i tinguin
la configuracié de la resta de membres les comunicacions, replicacions i distribucions

entre ells es faran mitjancant la xarxa interna.

D’altra banda, etcd, a part de servir per descobrir nodes del claster i replicar les
configuracions, també ens permet un servei de descoberta de serveis, on els mateixos
serveis poden anunciar-se a si mateixos. Quan creem un servei el qual es publica a un
port en concret del nostre node, he de crear un servei d’auto-descoberta per anunciar al

moén en quin port esta publicat el servei.

Podem trobar dues versions d’etcd, eted a les versions estables i beta de CoreOS i etcd2

i BEE

COREOS-1 COREOS-2

a les versions alpha.

i

COREOS-4

ii

COREOS-3

ll-lustracioé 7. Funcionament de ETCD — Font (elaboracio propia)

! JSON: acronim de Java Script Object Notation, és un llenguatge que s’utilitza per

intercanviar dades, actualment esta substituint a XML.
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10.2 FLEET

Fleet és un dimoni que s’encarrega de gestionar la carrega de treball del diferents nodes
del cluster, aixi com detectar possibles fallades tant als nodes com a les aplicacions que
estan corrent a dins dels contenidors, és un systemd1 distribuit que treballa a nivell de

claster en comptes de a nivell local com un systemd.

Aquest dimoni canvia els contenidors de node si detecta que un dels nodes ha deixat de
funcionar. Per dur a terme aquesta tasca fleet engega els serveis que han deixat de
funcionar a la resta dels nodes en funcionament repartint els serveis a engegar entre

tots ells i d’aquesta manera balancejar la carrega de treball.

Per poder engegar i aturar serveis, fleet fa servir Docker per engegar i aturar les
imatges de les aplicacions que necessitem desplegar al sistema. Per fer s de fleet s’ha
de crear un fitxer on es configurara el comportament del dimoni en cada moment de

I’execuci6 del servei. Podeu veure exemples del fitxer a I’Annex 2.

Mitjancant una API executem comandes a fleet per engegar, aturar, saber com estan
els serveis engegats etc... 'API s’executa a través de la comanta fleetctl on alguns dels
flags que podem utilitzar son: start, per engegar serveis, destroy per destruir els serveis,
list-machines per veure quines maquines son part del cluster on fleet fara balanceig de
carrega i una de les més importants és list-units, aquest flag mostrara tots els serveis

que tenim engegats amb fleet en tots els nodes.

A la il-lustraci6 8 podem veure una arquitectura completa de CoreOS. Veiem com
systemd amb la pool de serveis engegats a tots els nodes de claster i gestionats per
fleetd, que és el dimoni de fleet. També podem veure ’API local tan de fleet que és

fleetctl com de eted que és etedclt.

SYSTEMD: conjunt de dimonis d’administracié de sistema, bloc de construccié basic
per un sistema operatiu, s’utilitza com el sistema d’inici de Linux, inicialitza ’espai

d’usuari durant el procés d’arrencada i fa la gestio dels processos iniciats al sistema.
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systemd :
service files pool :

L
W 1 :
Local m : I'I.l Services “ :

: BT - ;- - - - ---------c-ecececcceccececcecssemececensena- b fleetd

H '
H ‘

Diocker; Diocker !
contalners: containers :
H '

Core0s host Cores host Coreds host

Il-lustracio 8, Arquitectura completa COREOS- Font (Wikipedia)
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10.3 CLUSTER COREOS

Com podem veure a la il-lustracioé segiient, on es veu tota la infraestructura que es fa
servir per dur a terme aquest projecte, el cluster CoreOS és compon de tants nodes com
necessitem. Cada un d’ells té implementat una séries de dimonis per poder engegar i

gestionar els contenidors.

Xen Server

Il-lustracié 9, Disseny de la infraestructura sencera.

CoreOS fa servir, com ja s’ha comentat anteriorment, Docker per suports a
contenidors, etcd per connectar tots els systemd dels CoreOs que formen el claster, i
per sobre tenim fleet que és l'encarregat de gestionar les unitats (contenidors) dins del
clister balancejant i donant alta disponibilitats a les unitats, serveis o contenidors

segons vulguem anomenar-los.

Per configurar un cluster simplement s’ha de generar un identificador tnic de claster
mitjangant un servei web que proporciona etcd, i configurar els diferents Cloud-config
de cada node que vulguem afegir al cluster, tenint en compte que he d’informar del
nimero de nodes que tindrem al nostre clister en el moment que generem

I'identificador tnic de claster.
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La URL del servei és https://discovery.etcd.io/new?size=3 on el nombre 3 és la
quantitat de nodes que tindra el clister. Aquest servei fara que totes les instancies de
etcd que cada node estiguin connectades entre si, un exemple d’identificador tnic és :

https://discovery.etcd.io/b39feff5c935de2fbbd9235acl2dedde

La seqiiéncia d’inici del cltster és la segiient:

1. El node 1 inicia i carrega el seu Cloud-config, pregunta al discovery si hi ha
algun node al clister i descarrega la configuraci6 i la llista de nodes, com veu
que és I'tnic, es configura com a lider.

2. El node 2 arrenca i carrega el seu Cloud-Config, pregunta al discovery i
descarrega la configuracio i la llista de nodes, com veu que hi ha el node 1 és
configura com a seguidor.

3. El node 3 arrenca i carrega el seu Cloud-Config, pregunta al discovery,
descarrega la configuraci6 i la llista de nodes del claster, veu que hi ha el node 1

iel 21 es configura com a seguidor.

Ja tenim el clister engegat els etcd connectats i el node 1 fent de lider i el 2 i el 3 de
seguidors. Tots el nodes tenen configurats el mateix identificador del discovery als seus
Cloud-Config. El node 3 només tenint una ip de la resta de nodes del cluster ja es

podria connectar a ell. Cada node conté la llista de nodes vius al clister.

Un cop tenim un cluster funcionant no podem canviar l'identificador del claster ja que
no funcionaria, discovery esta pensat per treballar amb el mateix identificador. Si un
node ha deixat de funcionar per culpa del maquinari o del programari podem retirar el
node del cluster fent servir 'API del eted, etcdctl amb els flags de “member remove” i

informant de l'identificador del claster a eliminar.

Si volem afegir un nou node cal fer servir també I’API perdo amb el flag “member add”,
etcd ens informara dels parametres que s’han de configurar al fitxer Cloud-Config del
nou membre i un cop arrenqui el sistema es connectara al clister i es posara al dia de

la llista de maquines que el componen, dels serveis publicats, etc...
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Internet

COREOS-1 COREOS-2 COREOS-3

ll-lustracio 10. Servei etcd Discovery - Font (elaboracio propia)

10.4 ESCALABILITAT DE LA INFRAESTRUCTURA

Els clusters CoreOS sén unes infraestructures molt escalables, sempre s’ha de tenir en
compte el consum de xarxa i cpu que necessita el cluster per replicar les dades entre tos
els nodes que el formen, ja que si fem un claster de massa nodes el guany que tindrem

en concepte de tolerancia a fallades, el perdrem en rendiment.

La mida del claster recomanat és de 3, 5 o 7 nodes. Amb un claster de 3 nodes tindrem
una tolerancia a fallades d’un node mentre que amb un cluster de 5 nodes podran fallar
dos nodes i amb un de 7 nodes podem tenir 3 nodes sense funcionar que la resta

aguantaran la carrega del cluster.

A la segiient taula podem veure la tolerancia a fallades dels clisters segons els nodes
que els composen. Veiem que és un gran esfor¢ intentar tenir sempre un clister
imparell ja que sempre tindrem un node més de tolerancia a fallades que si ens quedem
en un node menys i parell, per exemple, si tenim un clister de 3 nodes és molt millor
fer I'esfor¢ per intentar fer un clister de 5 nodes que no quedar-nos en 4, perqué amb 4
continuarem tenint un sol node de tolerancia a fallades, en canvi amb 5 tindrem fins a

2 nodes que poden fallar i el claster continuaria garantint ’operativitat del sistema.
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Taula 2. Tolerancia a fallades cluster CoreOS

Mida del Cluster Nodes en Majoria Tolerancia a Fallades
3 2 1
4 3 1
5 3 2
6 4 2
7 4 3
8 5 3
9 5 4

La columna tolerancia a fallades son els nodes que poden deixar de funcionar garantint

la integritat del cluster.

Com s’ha dit al ’apartat anterior, per crear un claster, etcd té un servei de descoberta
de nodes online. Aix0 funciona obtenint un identificador de clister tnic per a la
quantitat de nodes que vols crear el clister i configurant-ho al fitxer d’arrencada de

CoreOS anomenat Cloud-config.

El primer node que inicia el sistema es connecta a la pagina del discovery d’etcd amb
I’identificador configurat i es descarrega la llista de nodes que han connectat. Com que
encara no hi ha cap node connectat es posa com a lider del cluster i espera als altres
nodes. El segon node és connecta a la mateixa pagina i descarrega la llista de nodes.
Com que veu que existeix un node lider ho emmagatzema i es connecta amb ell per la

xarxa local per sincronitzar les dades i aixi ho fan la resta de nodes del cluster.

Un cop tots els nodes s’han connectat i descarregat la llista del altres nodes que formen
el cluster tots es connecten mitjancant la xarxa local i no fan servir el servei de
descoberta d’etcd. Aquests membres no podran formar part d’un altre claster i si s’ha
d’escalar el clister cal fer servir I’API d’etcd, ja sigui mitjancant json i http o la

comanda etcdctl que ens facilita la vida.
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10.4.1 Per eliminar un node del cluster s’executa la comanda etcdctl per saber la
llista de membres del claster i identificar 1’id del que volem eliminar.

$ etcdctl member list

6e3bd23ae5flea: name=COREOS-01 peerURLs=http://localhost:23802

clientURLs=http://127.0.0.1:23792

924e2e83e93f25: name=CORE0S-02 peerURLs=http://localhost:23803

clientURLs=http://127.0.0.1:23793

a8266ecf031671: name=COREOS-03 peerURLs=http://localhost:23801
clientURLs=http://127.0.0.1:23791

Un cop sabem 1'id del node a eliminar del cluster executem la comanda etcdctl

membre remove per procedir a la seva eliminacié.

$ etcdctl member remove 6e3bd23ae5flea
Removed member 6e3bd23ae5flea from cluster

10.4.2 Per afegir un nou membre al clister i canviar la mida del clister s’ha de fer:

1. Afegir un nou membre al claster mitjancant ’API etcd o mitjancant la
comanda #etcdctl member add

2. Engegar el nou membre amb la nova configuraciéo del cluster afegint els

membres que ja existeixen al clister.

Fent servir etcdclt anem a afegir el nou membre indicant la URL dels nodes anunciats.

$ etcdctl member add COREOS-04 http://10.50.0.13:2380
added member 8dfds9df90sdf to cluster

ETCD_NAME="COREOS-04"
ETCD_INITIAL_CLUSTER="COREOS-@1=http://10.50.0.109:2380,COREOS-
@2=http://10.50.0.18:2380,CORE0S-03=http://10.50.0.113:2380, COREOS-
@4=http://10.0.1.13:2380"

ETCD_INITIAL_CLUSTER_STATE=existing

Etcedetl ha informat del nou membre a la resta de membres del clister 1 ha donat les
variables d’entorn que s’ha de configurar al nou node abans d’iniciar-ho perqué

s’afegeixi al cluster.

S’ha de configurar el Cloud-config del nou node amb les segiients variables d’entorn:
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$ export ETCD_NAME="COREOS-04"

$ export ETCD INITIAL CLUSTER="COREOS-@1=http://10.50.0.109:2380,COREOS -
02=http://10.50.0.18:2380,COREOS-03=http://10.50.0.113:2380,COREOS -
04=http://10.50.0.13:2380"

$ export ETCD_INITIAL_CLUSTER_STATE=existing

$ etcd --listen-client-urls http://10.50.0.13:2379 --advertise-client-urls
http://10.50.0.13:2379 --listen-peer-urls http://10.50.0.13:2380 --initial-
advertise-peer-urls http://10.50.0.13:2380 --data-dir %data_dir%

FEl nou node s’iniciara i formara part del claster i comencgard a posar-se al dia amb la
resta de membres. Si es vol afegir més d’un node és aconsellable fer-ho d’'un en un, un

cop el primer node afegit ha engegat i adherit es fa un nou node.

10.4.3 Per actualitzar un ip d’'un membre o node del claster cal fer servir 'API eted o
la comanda etcdctl per saber el llistat de nodes existent al clister i localitzar el

node que es vol actualitazar i el seu id.

$ etcdctl member 1list

6e3bd23ae5flea: name=COREO0S-01 peerURLs=http://localhost:23802
clientURLs=http://127.0.0.1:23792

924e2e83e93f25: name=COREO0S-02 peerURLs=http://localhost:23803
clientURLs=http://127.0.0.1:23793

a28266ecf031671: name=COREOS-03 peerURLs=http://localhost:23801
clientURLs=http://127.0.0.1:23791

Un cop se sap el seu id es pot procedir a actualitzar la seva ip, port o el que es
necessita actualitzar.

$ etcdctl member update a8266ecf@31671 http://10.50.0.10:2380
Updated member with ID a8266ecf@31671 in cluster

10.5 INSTAL-LACIO DE SERVEIS

La infraestructura actual de 'empresa déna serveis al client relacionats amb les pagines
web. Aquesta empresa té la possibilitat d’allotjament d’una pagina web estatica, per
exemple amb html, on el client només necessita un servidor web, en el nostre cas

apache, i un servidor ftp per poder pujar el codi de la pagina al seu espai d’usuari.

Altres clients tenen pagines web dinamiques fetes amb altres llenguatges de
programacio. Aquests llenguatges son suportats pel nostre servidor apache standard per
a tots els clients, com ara php, perl, etc... aquests tipus de clients necessiten un servidor

de base de dades, com mysql a més del servidor web i ftp.
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10.5.1 SERVEI WEB

La diferéncia més interessant de la infraestructura amb contenidors és que cada unitat
(servei) de servidor web, per exemple, corre una instancia per a cada usuari. Si aquest
usuari rep un atac de DOS al seu lloc web, el seu servidor web deixard de funcionar
perd no la resta de servidors apache dels usuaris. En una infraestructura de maquina
virtual un servidor apache és compartit per un nombre molt alt d’usuaris i si aquest

deixa de funcionar, molts usuaris veurien afectat el seu servei.

Aquesta manera d’implementar apache és una manera de garantir un servidor apache
per a cada usuari perd, qué passa si un usuari té una quantitat de visites molt reduida i
uns altres tenen moltes visites?, doncs el que podria passar és que un node del cluster
estaria sense carrega si tingués molts servidors sense visites i un altre node estaria molt

carregat de peticions si fleet hagués engegat en ell molts servidors amb moltes visites.

D’altra banda també existeix un altre problema. Com que cada node del clister només
té un port 80 cal iniciar els servidors apaches a un port diferent per a cada servidor.
Com es pot veure a la figura, i associar al client amb la seva instancia d’apache. Aquest
manteniment és molt costos i innecessari si muntem la infraestructura de servidors web

d’una altre forma.

Es per aquest motiu que es decideix fer una implementacié diferent. Es fa servir un
servidor proxy que balancegi la carrega entre els diferents servidors apache de tots els
apaches del claster. Hi ha exposat a l’exterior només el port 80 d’un dels nodes del
clister i aquest redirigeix les peticions internament cap a altres ports que els usuaris

finals no coneixen i no estan exposat a l’exterior.

Per poder fer aquest tipus d’implementacié es necessita que tots els contenidors apache
tinguin un directori comu on estiguin ubicades les pagines web dels usuaris, i un servei
que descobreixi que hi ha un servidor apache nou i actualitzi els fitxers de configuracié

del servidor Proxy.

La manera d’aconseguir que tots els nodes tinguin una carpeta comu per
emmagatzemar els fitxer de configuracié i les web d’usuari es necessitara un dispositiu
d’emmagatzematge extern. A Iempresa treballaran amb cabines de discos amb fonts i
controladores redundants, pero al laboratori es fa servir un NAS Iomega StarCenter ix2
amb dos discos SATA de 500GB que formen un RAID1 (mirall) per garantir la
integritat de les dades.
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ll-lustracié 11, Nas lomega StorCenter ix2. Font (http://www.expertreviews.co.uk)

S’ha de configurar un directori nfs (network file System). Es pot trobar com
implementar-ho a l'annex 4 ( configuracié de directori compartit NFS al NAS) i
connectar-ho a tots els nodes del claster mitjangant el cloud-init. Agreguem els
parametres de connexi6 i quan els CoreOS arrenquin connectaran el directori extern a

un directori intern que se li passa per parametre.

— mname: mnt-nfs_mount

command: restart

enabled: true

content: |
[Unit]
Degcription=MF5 Directories
Documentation=man:-hier(7)
Defaul tDependencies=no
Conflicts=umount . target
Before=local-fa_.target umount.target

[Mount]
What=10.50.0_.200:/nfs/NF5
Where=/mnt/nfs
Type=nfs
Options=rw, acl

Il-lustracié 12, Configuracié NFS CoreOS, Font (propia)

Es pot veure a la il-lustracio 12 on es fa una unitat anomenada mnt-nfs.mount on es
defineixen els parametres a configurar, la ip del servidor NAS que és 10.50.0.200 i la
carpeta que comparteix /nfs/NFS, on la es vol muntar al nostre CoreOS a /mnt/nfs i

el tipus i les opcions de muntatge.
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Agregant aquestes linies al cloud-config es tindra al claster un directori comu per poder

treballar de manera conjunta amb tots els serveis que es creen. Un cop engeguin els

nodes aniran connectant el directori remot 10.50.0.200:/nfs/NFS al directori local
/mnt /nfs.

Per una banda, tindrem els serveis apache que podrem iniciar, tants com el hardware
ens permeti. Cada un estara escoltant a un port diferent. Aquest comportament es crea
al fitxer de servei fleet, indiquem que cada servidor tingui un port diferent i s’evita que

si dos servidors inicien en un mateix node amb el mateix port falli 'inici del servei.

Podem veure a la il-lustracié 13 que es crea una unitat anomenada My apache

Frontend la qual necessita docker per ser executada i flannel per gestionar la xarxa. El
servei en si primer intenta eliminar el contenidor del mateix nom per si existeix o s’ha
quedat d’un altre inici penjat; després inicia un contenidor a la linia ExecStart que
anomenem apache%i, amb el flag —name, on %i li passem per parametre a I’executar el

servei amb fleet ( fleet start apache@l.service). En aquest cas el contenidor es dira

apachel.
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Seguidament amb el flag —v connectem el nostre directori compartit del node al
directori intern del contenidor on s’emmagatzemen les pagines web d’usuari, si diem en
quin port ha de publicar, en aquest cas 808%i, on %i li passem per parametre. El servei
apachel publicara pel port 8081 del node i el 80 del contenidor i I'apache2 pel 8082 i

aixi successivament.

Docker Docker Docker

Apache Apache Apache
Port: BOB1 Port: BOE2 Port: BOBS
Apache
Port: BOB3

systemd systemd systemd

fleet fleet fleet

CORED5-1 COREDS-1 COREDS-1
10.50.0.170 10.50.0.84 10.50.0.158

ETCD

Il-lustracioé 15, Contenidors Apache al Docker.

Ara ja tenim els serveis apache funcionant al servidor, en el cas de la il-lustracié 15
tenim 2 apache per cada node del clister. Si es volgués accedir al servidor apache de
CoreOS-1 ho fariem pel port 8081 al primer i pel 8083 al segon, al navegador web o bé
amb la comanda curl http://10.50.0.170:8081, per exemple.

Ara necessitem un servidor Proxy que ens apunti a tots aquests serveis que tenim
iniciats i als que iniciarem si necessitem més servidors per un augment dels clients. Al
laboratori s’ha fet servir nginxl perd es podria haver fet servir d’altres, com per
exemple haproxy. El servei fleet de nginx inicia el contenidor connectant els directoris

de configuracié interns de contenidor amb la carpeta compartida que tenim al servidor
NFS.
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A la figura 16 podem veure que iniciem un contenidor anomenat nginx i que estara
escoltant al port 80 del node on s’engegui, i que tindra connectat al directori intern del
contenidor /etc/nginx/conf.d el nostre directori del NAS /mnt/nfs/nginx/conf.d i que
el fitxer /etc/nginx/nginx.conf sera el nostre document /mnt/nfs/nginx/nginx.conf. Els

fitxers de configuracio els podeu trobar conjuntament a la carpeta del projecte.

A les carpetes de fitxers de configuracié tindrem un fitxer de configuraci6 estatic que es

diu nginx.conf on configurem la ruta dels logs, les connexions concurrents, etc...

NGINX: servidor web i Proxy invers lleuger que s’encarrega de redirigir les peticions

que li arriben al diferents servidors web que tenim a la xarxa interna.
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I incloem la carpeta conf.d que és on tindrem el fitxer apache.conf on determinem els
ports d’escolta i la localitzacié dels servidors interns, la variable proxy pass del fitxer
apache.conf ens apunta a un upstream que es diu clister que sera el document, que
també es troba a la carpeta conf.d que es diu upstream.conf que és el fitxer que anirem

actualitzant quan un servidor apache inici i s’aturi.

Com es pot veure a la il-lustracié 18 el proxy nginx sap que té un servei apache a la ip
10.50.0.170 al port 8081. Aquesta configuracié és dinamica i es va actualitzant gracies a
un servei de fleet que he creat. Aquest servei I'engegarem per a cada servidor apache i
anira mirant si el contenidor esta actiu i crea la linia “server x.x.x.x:port” al fitxer que
es troba al directori /mnt/nfs/nginx/conf.d/ el qual estd connectat al directori remot
del nostre NAS.

El servei “discovery” de fleet fa servir un script quan inicia, li passem per parametre

I’acci6 a fer, afegir o eliminar la ip i el port del servidor al qual esta associat.
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‘conf.d/upstrean script add

f.d/upstream

Com es pot veure a la il-lustracié 20 que el servei apache-anunce va mirant cada 45
segons si el contenidor esta engegat i actualitza el fitxer upstream.conf mitjancant
I’script upstream _script, fem servir la variable d’environment

($COREOS_PUBLIC IPV4) per anunciar la maquina on esta corrent el servei.

L’script upstream script mira si el servidor passat per parametre ja existeix al
document i sind hi és 'escriu. Quan el servei apache-anunce veu que el servidor apache
al qual esta connectat no funciona crida a l’escript dient-li que esborri el servidor de la
llista. Després de cada modificaciéo del fitxer s’ha de fer una recarrega del servidor
nginx perqué actualitzi la seva llista interna, com podem veure a la darrera linia de la

il-lustracio 19.
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A la il-lustracio 21 es pot veure que la crida a ’script es fa passant per parametre add i
x.x.x.x:port per afegir un servidor I'upstream i rm més x.x.x.x:port per eliminar un
servidor de l'upstream. A la darrera linia podem veure que executem una comanda
mitjancant ssh a un node del clister. Aixo és possible perqué fem servir una clau
privada per autentificar-nos al node, aixi executem la comanda de recarrega de nginx

quan el fitxer s’ha modificat.

La ip del servidor nginx també pot canviar, perqué si un node del clister deixés de
funcionar, fleet engegaria el contenidor amb nginx a un altre node del cluster i aixo
suposaria que nginx tingués una ip diferent. Pel que fa al Firewall es fard un pool de

ips privades, del rang del cluster, perqué siguin assignades dinamicament.
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Per solucionar aquest problema s’ha creat un servei de descoberta de nginx que
simplement crida a un script passant-li per parametre la ip del servidor nginx i la

modifica al fitxer upstream script. L’script simplement treu la ip que hi ha al fitxer

upstream script i la canvia per la nova ip del servidor nginx.

IPV4};sleep 45

A la il-lustracié 22 veiem que el servei de descoberta que depén del servei nginx.service
fa servir I’script canvi_ip nginx i li passem per parametre la ip del node de claster on

esta corrent el servei nginx.
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Veiem a la il-lustracié 23 I’script que canvia la ip del I'script que gestiona els servidors
apache que estan funcionant al claster. Aquest programa només mira si 1'as del
programa és correcte i extreu la ip actual del fitxer upstream script per poder fer
servir la comana sed i d’aquesta manera substituir-la per la nova ip que ens ha passat
el servei de descoberta nginx-anunce.service, comprova que les ips siguin diferents i si

no ho soén no fa cap canvi.

Com a resum de la solucié tenim una quantitat, dimensionada amb els nombre de
clients que tenim, de servidors apache els quals seran clons uns dels altres, tots els
servidors comparteixen la carpeta www de totes les web dels clients, on cadascu

publicarad per un port diferent a la ip del node on s’esta executant.

Tenim un servidor proxy-web que publica pel port 80 del node on s’esta executant,
Aquest servidor proxy obtindra dindmicament la llista de servidors actius al claster
mitjancant un servei de descoberta que fa servir un script per anar actualitzant el fitxer
de configuracio i la recarrega del servidor proxy-web. Aixi mateix, si el servidor Proxy-
web canvia de node un servei de descoberta actualitza la ip a I’script de manteniment

de servidors apache.
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Ip Publica Port 80
Firewall / NAT

10.50.0.84:80

Dot:ker

I Nginx Port: _

Apache Port]

Apache Port: Apache Porft:

systemd systemd systemd

fleet fleet fleet

COREOS-1 COREOS-1 COREOS-1
10.50.0.170 10.50.0.84 10.50.0.158

ETCD

Il-lustracio 24, Infraestructura Web

De la il-lustracié 24 destaquem el funcionament de la infraestructura web. Només tenim
un port exposat a l'exterior, el Firewall fa NAT' dinamicament amb una pool de ip
privades assignades als nodes del claster, cap al nostre servidor Proxy-web Nginx.
Aquest, mitjangant els fitxers de configuracio i els serveis de descoberta, balanceja la

carrega entre tots els servidors apache que tenim al cluster.

1 ) e . -~
NAT: procés que modifica la informacié sobre les adreces a la capcalera IP per

encaminar una peticié a la ip publica de ’empresa cap a una ip privada.
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NAS

~

Nginx conf

COREOS-1

Nginx Port: 80 Apache-1 Port: 8081

T

Discovery Apache-1

Discovery Nginx

COREOQS-3

Apache-2 Port: 8082

t

Discovery Apache-2

Il-lustracidé 25, Vista Global de la Solucié Web

A la il-lustraci6 25 podem veure una vista global de la solucid, on veiem que els
servidor web apache comparteixen la mateixa carpeta de web d’usuaris, on també
veiem com els serveis de descoberta escriuen als fitxers de configuracié del NAS on esta
escoltant el nostre servidor Proxy-web per anar actualitzant la llista de servidors

disponibles al cluster.
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10.5.2 SERVEI MYSQL

Pel que fa al servidor mysql, si seguissim la mateixa filosofia que amb els servidors
apache, una unitat fleet amb molts servidors mysql, la infraestructura no podria
suportar la carrega de memoria ram. Un servidor mysql té un consum de memoria ram
molt elevat, tot i que podem parametritzar els parametres de configuracié seria una

decisi6 poc encertada.

Per fer-nos una idea del consum de memoria ram els parametres per defecte de mysql

2

son:

Taula 3. Consum de memoria MySQL Font ( /etc/mysql/my.cnf)

key buffer size 64 MB
+ query cache size 64 MB
+ tmp_table size 32 MB
+ innodb_buffer pool size 8 MB
+ innodb additional mem pool size 1 MB
+ innodb_log_buffer size 1 MB
+ max_connections 150
*sort _buffer size 2 MB
+ read Dbuffer size 0.128 MB
+ read _rnd_buffer size 0.256 MB
+ join _buffer size 0.128 MB
+ thread stack 0.196 MB
+ binlog cache size 0 MB
Total Ram: 576.2 MB
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La quantitat de ram obtinguda és la suma de tots els MB més la multiplicacié de les
connexions maximes que ara tenim 150 x sort buffer size que fa un total de 300 MB.
Aquest parametres es poden configurar i podem reduir substancialment el consum de
memoria del servidor mysql perd mai seria convenient fer un servidor mysql per a cada

usuari, seria un gran desaprofitament dels recursos de maquinari.

Per aconseguir les dades de configuracié i crear aquesta taula és necessari accedir als
fitxers de configuracié del servidor mysql, el fitxer es troba ubicat al PATH
/etc/mysql/my.cnf 1 aquest pot incloure altres fitxers inclosos al directori
/etc/mysql/conf.d/

Una possibilitat és implementar un servidor mysql dins d’un contenidor docker i
garantir la disponibilitat del servei mitjancant fleet. Si el node on el servidor mysql
s’esta executant caigués, fleet I'executaria en un altre node del claster, perd existeixen
diferents possibilitats més elegants i eficients de fer-ho. Es pot fer instal-lant dos
contenidors amb mysql i un que d’ells sigui el master i I'altre I'esclau. Amb aquesta
solucié tindrem replicats tots el canvis que fem al servidor master, al servidor esclau

perd no a l'inrevés.

També per garantir la disponibilitat del servei podem implementar un claster de
servidors mysql, en concret 3 servidors, que seran contenidors que s’executaran al
claster CoreOS. Farem servir un clister mysql anomenat Galera que mitjangant un
proxy tindrem un tnic port de connexié per a tots els usuaris i aquest proxy re-
distribuira les connexions a través dels tres contenidors que executaran mysql. Aquests

tres contenidors s’estaran replicant les bases de dades entre ells.

Amb aquesta soluci6 tindrem replicats tots els canvis fets a les bases de dades i, el que
és més important, farem un balanceig de carrega de connexions entre els 3 servidors del
clister, alliberant de carrega un sol servidor si optéssim per agafar un sol servidor

mysql executant-se en un sol node del cluster.
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docker docker docker

NN e N e N

systemd systemd systemd
fleet fleet

COREOS-1 COREOS-2 COREOS-3

ETCD

Il-lustracio 26. Cluster Galera Mysql- Font (Elaboracié Propia)

Per instal-lar aquest servei s’han de crear els respectius serveis fleet i els serveis d’auto-
descoberta d’etcd. Els serveis fleet executaran mitjancant systemd i docker una imatge

del repositori docker creada per fer cluster mysql amb Galera anomenada Percona.

Al servei especifiquem el nom de la imatge que es fara servir com a claster de mysql, el
password del servidor mysql i els ports de comunicacié. S’han utilitzat diferents imatges
de docker per implementar el claster, en concret 3, EntropyWorks, Paulczar i Zurmo.
Finalment s’ha escollit Zurmo perqué utilitza un sol document fleet per a engegar tots
tres nodes i ells mitjangant etcd es van trobant gracies als serveis de descoberta adjunts

a aquesta memoria.
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Al dimoni fleet el que fem és el servei que hem creat d’apache, fem la unitat
especificant el nom, els requeriments d’engegada, en aquest cas necessita docker.service

i galera cluster discovery, que és el servei de descoberta dels nodes del cluster Galera.

Després configurem el servei propiament dit, compartim les variables d’entorn que hem
implementat al fitxer cloud-config, i la linia més important és la linia que comenca per
ExecStart=. Aquest linia és la comanda que executem el contenidor i li passem per

parametre a la imatge molta configuracié del cluster.

Veiem que determinem el password de root del mysql, el nom de la base de dades,
I'usuari de myql, el password de l'usuari, quina ip té el servei etcd i a quin port esta
escoltant, li passem la ip del node on s’estd executant el contenidor, I’id del node al
claster, les variables WSREP que son variables de funcionament del clister, els ports

que obrim per escoltar les connexions tant dels clients de base de dades com els altres

membres del clister mysql.

El servei de descoberta incorpora als directoris del servei eted i Systemd els valors dels
nodes que passaran a formar part del nou claster, com ara, el uuid del sistema per no
tenir dos nodes amb el mateix nom, la ip de la maquina on corre el contenidor docker,

el nom del host, el port per on parlaran els diferents nodes, etc...
47 | 75



IMPLEMENTACIO D’UNA INFRAESTRUCTURA WEB AMB COREOS I DOCKER

Aquest servei de descoberta estd sempre mirant si el contenidor al qual esta vinculat

esta funcionant i si és aixi escriu les dades als fitxers d’eted i systemd. Si el contenidor

de galera s’atura el servei esborra les dades del directori.

Un cop engeguem un node, el primer es posa com a master i espera als altres dos per
sincronitzar els parametres. Per engegar el clister hem d’iniciar un servei seguit del seu
servei de descoberta per tal que quan un altre node engegui pugui consultar els

directoris d’etcd i veure els nodes que estan actius al claster CoreOS.

Per iniciar un servei fem servir fleet amb la comanda fleet start

galera_ cluster@1.service, on 1 és el valor que li passem al servei per crear el nom del

node.

Com podem veure a la il-lustracié 29 tant el servei mysql com el servei de descoberta

s’inicien al mateix node perqué sén dos serveis vinculats.
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Mitjangant la comanda: journalctl —feu galera cluster@1.service podem veure que esta

fent el servei. Aquesta comanda I'hem d’executar al node on esta corrent el contenidor,

en aquest cas al node amb ip 10.50.0.31 i podrem veure que s’ha posat com a Master i

esta esperant als altres nodes.

Si engeguem els altres nodes es connecten al primer i creen un cluster de servidors
mysql. El node principal el descobreix, el connecta al claster i li passa les dades de

configuracié necessaris, com ara 'identificador de cluster.

A la il-lustracié 31 podem veure com els nodes s’afegeixen al node primari per formar el
clister. I a la il-lustraci6 32 podem veure tots els serveis engegats i també podem

apreciar que cada discovery esta a la mateixa maquina que el seu servei.
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L’opcié escollida pel projecte és la de tenir el claster funcionant a I’empresa en un
claster CoreOs separat de la resta de serveis, com podeu veure a la il-lustracié 25. El
motiu principal és el consum de memoria RAM que té el motor de base de dades.
Podriem tenir correctament dimensionats els servidors de base de dades sense haver de
calcular els increments de contenidors de servidors web. L’escenari final sera un clister
CoreOS per implementar el cluster Galera Mysql i un claster CoreOS per implementar

els serveis apache i ftp.
10.5.3 SERVEI FTP

Per implementar el servei Ftp s’han estat mirant les imatges del Docker Hub. Si fem
una cerca de les imatges de servidor ftp veiem que hi ha 320 repositoris que contenen la

paraula ftp i 56 imatges del servidor ftp “vsftpd” que és el que he escollit per instal-lar.

Vsftpd és un servidor ftp segur que ens permet, entre d’altres coses, crear usuaris
virtuals, aquest servidor també permet connexions mitjancant claus privades, i

connectar-nos mitjancant sftpl.

Per implementar el servei he creat un repositori a Docker hub. S’ha creat un document
Dockerfile, per crear una imatge propia docker, i la he pujat al repositori creat
anteriorment. Tota la informacié la podreu veure a l'annex 5. El servei té un script
d’alta de client. Aquest escript creard una carpeta al directori de l'usuari i creara
I'usuari a un fitxer segur passwd mitjangant htpasswd.

#!/bin/bash

# basat en l'escript de ruo®l

username="51"

userpass="852"
pwd file="/etc/vsftpd/users.passwd"

# Main
case 51 in
$1)
mkdir /home/S$Susername
htpasswd -bcd Spwd file Susername Suserpass
echo
echo "User Name : Susername"
echo "User Passwd : Suserpass"
echo "Carpeta Creada :/home/Susername"
echo "Encrypted Password : “grep $username Spwd file |
cut —d|':' -£a"
*)
echo "Usage: $0 [USERNAME] [PASSWORD]"
esac

ll-lustracio 32, script usuari FTP

1 . . .
SFTP: connexi6 a ftp mitjangant protocols segurs, com ara, SSL o TLS.
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Per executar 'escript faig servir la comanda Docker ezec, que executa la comanda que

li passem per parametre al contenidor que li indiquem com hem copiat ’escript a la

imatge mitjancant el Dockfile, només hem d’executar la comanda dins del contenidor.

El funcionament és senzill, a l'iniciar el servei connectem el fitxer de configuracié del
NAS al contenidor, concretament a la ruta /mnt/nfs/ftp/conf/users.passwd. D’aquesta
manera si iniciem un altre contenidor amb el servei vsftpd podra llegir les dades de

configuraci6 i els usuaris creats del servidor NAS i no haurem de tornar a configurar els

usuaris de nou.

Els directoris que compartim amb els usuaris sén els directoris de la seva carpeta web,
que com vam veure a ’apartat 10.5.1 del servei apache la vam connectar a una carpeta
també emmagatzemada al NAS, concretament a la ruta /mnt/nfs/www. Configurem
que el directori dels usuaris ftp sigui aquest mateix directori i aixi tindrem connectat

els dos serveis.

Amb la implementacié d’aquest servei ja tindrem les aplicacions necessaries que
I’empresa ens demana per substituir ’actual infraestructura web feta amb servidors
virtuals basats en Linux, els quals gestionen cadascun un nombre elevat de clients i si
un client estd sent atacat, per exemple per atacs de denegacié de servei, la resta de

clients que comparteixen el servidor es queden també sense servei.
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NAS
[

] 8 3 3 _m

Vsftpd.conf Users.passwd Crea_usuari_ftp Vsftpd.pam

COREOS-1

COREOS-2

VsFtpd: 21 L VsFtpd: 21

Il-lustracio 35, Infraestructura Servei FTP
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10.6 DISPONIBILITAT DELS SERVEIS

Els serveis estan dissenyats per tenir una alta disponibilitat, els servidors formen un
clister i mitjancant fleet ens encarreguem de que els serveis allotjats als nodes estiguin

balancejats i executant-se. Si un servei cau fleet s’encarrega de aixecar-ho.

D’altra banda tenim el cluster de servidor mysql. La disponibilitat és també molt alta
ja que el servei s’executa als contenidors i agafen les dades d’un repositori extern. Els
serveis estan dissenyats en una imatge i només amb aixecar-la (menys d’un minut),

tornarem a tenir el servei en marxa.

L’altre sevei, ftp, no és un servei critic tot i que hem dissenyat una imatge propia que
ens garanteix poder modificar-la a la nostra voluntat per implementar seguretat o altres

millores que veiem necessaries.

El disseny final de la infraestructura consta d’un claster de 7 nodes (com a maxim) de
CoreOS on estaran corrent els serveis web (apache) i el servei ftp. El primer anira
balancejat de carrega mitjangant nginx, que és un proxy web, i el segon anirem

engegant contenidors a mida que els clients vagin augmentant.

Per una altra banda, tenim un claster de 3 CoreOS amb més memoria RAM que els
anteriors que executaran el clister Garlera Mysql. D’aquesta manera, si hem d’ampliar

els servidors, tindrem independéncia respecte als servidors web i ftp.

Totes aquestes maquines i aplicacions aniran connectades a un sistema
d’emmagatzematge extern, com ara una cabina de discos, que implementi seguretat
tant a nivell logic, disposant d’un RAID' 5 o 10 sobre les diferents LUN? que
necessitem, com seguretat fisica amb redundancia de fonts d’alimentacié i controladores

de discos.

1 . . . N . .
RAID: conjunt de discos redundants, evitant pérdues de dades quan els discos fallen.

>LUN: particio virtual dins de un conjunt RAID.
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11.COMPARATIVA INFRAESTRUCTURES

11.1  Comparativa d’arquitectures

Arquitectura Servidor Virtuals

Les arquitectures basades en servidors virtuals sén arquitectures que sobre un
maquinari executem diferents maquines, en el nostre cas sistemes operatius Linux, que

a cada sistema operatiu tenim executant-se tres serveis, apache, mysql i ftp.

Cada servidor virtual esta assignat a una série de clients fixes. Si ens donem d’alta a la
plataforma de I’empresa de hosting ens assignen una maquina virtual, un espai al
dispositiu d’emmagatzematge i configuren els arxius de configuracié del servidor al que
hem estat assignats perqué validi les nostres peticions i ens proporcioni els serveis

contractats.

D’aquesta manera un servidor que gestioni 400 clients tindra un fitxer de configuracié
apache i ftp, que serd exclusiu per a aquest servidor. Si s’han de substituir aquest

servidor per un altre, haurem de carregar les dades al servidor nou.

En arquitectures de servidor virtual, normalment, cada servidor apache té un fitxer de
configuracié httpd.conf amb la quantitat de servidors virtuals configurats com clients
gestioni, 1 aquest fitxer no és intercanviable entre servidors virtuals. Aquest fitxer
apunta a una série de carpetes web, normalment al directori /var/www, que esta
redirigit a un dispositiu d’emmagatzemament extern, que no pot ser gestionat per altres

servidors virtuals ja que no tenen I'arxiu httpd.conf igual.

Quan un servidor falla, ja sigui apache o el servei que sigui, hem de refer tot el
servidor, és a dir, restaurem la maquina des d’un estat anterior i mirem si funciona tot
correctament, o s’ha de fer un servidor nou i restaurar els fitxers de configuracié dels
serveis. Normalment aquestes configuracions es fan amb un script que llegeix la llista
d’usuaris donats d’alta al servidor que ha fallat i regenera el fitxer de configuracio

d’apache i ftp.
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Arquitectura CoreOS

L’arquitectura  CoreOS és una arquitectura pensada per a l’escalabilitat, alta
disponibilitat dels serveis i sobretot la facilitat de moure serveis entre infraestructures,
ja que docker separa l’aplicaci6 de la infraestructura utilitzada, és a dir, tenim els

serveis.

Una altra diferéncia, és la de tenir més instancies d’un mateix servei corrent sobre el
mateix node. Podem tenir 30 servidors web i balancejar la carrega entre els 30. A
Parquitectura maquina virtual hauriem de tenir 30 maquines per fer correr els 30

servidors web.

Pel que fa a la programacio, I’arquitectura CoreOS amb Docker ens permet crear les
aplicacions dins d’'un contenidor i compartir-les a través del Docker Hub amb altres
col-laboradors, la podran engegar i testejar sigui el que sigui el hardware o sistema que
facin servir i, un cop acabada, podrem posar en produccié la nostra aplicacié tant en els

servidor propis o en servidors amb tecnologia Docker com Amazon.

Les aplicacions que fem servir son facilment actualitzables, simplement s’ha de crear
una nova versié de la imatge Docker amb 'aplicacié a actualitzar i engegar una nova

instancia de I'aplicaci6 i aturar I’antiga.

En resum, les arquitectures que fan servir Docker, com ara CoreQOs, son arquitectures
molt més escalables, amb més disponibilitat de les aplicacions i molt més portables que

les arquitectures basades en Servidors Virtuals.

11.2  Comparativa de rendiments

Per poder comparar els rendiments de les dues arquitectures, hem de tenir en compte
alguns aspectes claus. Les arquitectures basades en Docker fan servir alguns serveis per
gestionar els contenidors, executar els serveis, gestionar la carrega de treball entre els
nodes i els contenidors que s’executen a cada node i gestiona 'ample de banda del node

per balancejar la carrega entre els diferents contenidors.
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Aquesta diferéncia la podem veure engegant un sistema CoreOS sense cap servei a part
de Docker, és a dir, no engeguem ni etcd ni fleet i engeguem els serveis mysql i apache

en el mateix contenidor, comparant-lo amb un servidor Debian amb apache i mysql

funcionant.

A les il-lustracions 36 i 37 veiem els 10 processos que s’estan executant als servidors
amb més consum de memoria, a la il-lustracié 36 veiem que mysql i apache sén els
processos que més consum de memoria tenen i que al node CoreOS, a part d’aquests
dos processos que tenen un consum similar de % de memoria que al sistema virtual,
tenim un servei anomenat Docker que consumeix una part important de memoria i dos

més que sén docker-proxy que també tenen consum de memoria.

Aquests serveis, que s6n necessaris per poder gestionar la infraestructura, fan servir una
quantitat de memoria ram i recursos hardware que un sistema operatiu base amb els
serveis instal-lats no els consumeix. Per fer les proves de rendiment s’ha fet servir com
a servidor virtual un Debian base amb apache, php i mysql instal-lat, sense cap altre

servei ni aplicacio.
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De la banda de CoreOS s’han fet servir diferents modalitats d’implementar els serveis,

les quals es numeren a continuacio.

Un node CoreOS amb fleet i etcd, amb els serveis corrent en un mateix
contenidor

Un node CoreOS amb fleet i etcd, amb un contenidor amb apache i un altre
amb mysql.

Dos nodes CoreOS amb fleet i etcd, amb un contenidor amb apache i I'altre
node amb un contenidor amb mysql.

Un node CoreOS sense fleet i etcd, amb els serveis corrent en un mateix

contenidor.

Les proves de rendiment s’han realitzat amb el programa de BenchMark d’apache

anomenat ab. S’han realitzat les proves fent 100.000 peticions a una pagina web que

només tenia contingut html i a una pagina que feia consultes a una base de dades

mysql amb una concurréncia de 20, 1000 i 10.000 peticions alhora, s’han tingut en

compte els segiients parametres:

= W N

Temps total en fer les peticions.
Respostes de peticions per segon.
Temps de resposta medi d’una peticio.

Rati de transferéncia a la xarxa.

S’ha realitzat els estudis tenint en compte el tipus d’infraestructura i un cop aclarit els

aspectes importants s’han anat acotant els estudis fins arribar a comparar una maquina

virtual amb un sistema operatiu Debian, amb un sistema operatiu CoreOs amb els

serveis instal-lats, amb els mateixos parametres de configuracid, es presenten aquests

estudis tot indicant les conclusions a les quals s’arriben.
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Estudi 1.- Comparativa entre Debian i les diferents modalitats d’implementar els

serveis a CoreOS fent 100.000 peticions HTML.

Test amb HTML 100.000 peticions amb 20
peticions concurrents

m N

Temps total invertit ~ Respostes per segon Temps medi de Rati de transferencia
(segons) resposta (ms) de xarxa (Kbytes/sec)

CoreOS- 1 node amb tots els serveis mateix contenidor
MW CoreOS- 1 node Sense fleet ni etcd, amb tots els serveis mateix contenidor
W CoreOs - 1 node amb dos contenidors un servei a cada contenidor
M CoreOS - 2 nodes un servei cada node

Debian Base amb els dos serveis, sense cap altre programari.

Grafic 1, Estudi 1

Taula 4, Dades Estudi 1

Temps total Respostes per Temps medi Rati de
invertit segon de resposta transferéncia de
(segons) (ms) xarxa (Kbytes/sec)
CoreOS- 1 node amb tots 100,322 996,79 1,003 278,4
els serveis mateix
contenidor
CoreOS- 1 node Sense 104,875 953,51 1,049 266,31

fleet ni etcd, amb tots els

serveis mateix contenidor

CoreOs - 1 node amb dos 117,291 852,58 1,173 238,12
contenidors un servei a

cada contenidor

CoreOS - 2 nodes un 100,819 991,87 1,008 277,03
servei cada node
Debian Base amb els dos 89,566 1116,5 0,896 311,84

serveis, sense cap altre
programari.
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Podem veure al grafic 1 i a la taula 4 que de les diferents modalitats d’implementar els
serveis dins del sistema CoreOS, la que més temps necessita per realitzar les 100.000
peticions és la modalitat amb els serveis separats en dos contenidors. El motiu és que
Docker reserva un ample de banda per a cada contenidor actiu. Podem veure com el

rati de transferéncia és inferior que en les altres modalitats d’implementacio.

També podem observar que el sistema operatiu Debian amb els mateixos components
hardware que les maquines CoreOS, en aquest estudi és més rapid que els sistemes
CoreOS. El motiu és que Docker instal-lat al CoreOS i el servidor apache que esta
funcionant dins del contenidor es comuniquen mitjangant la xarxa i el rati de resposta
és inferior al Debian que no ha de fer servir la xarxa per comunicar-se amb el servidor

web apache.

Podem determinar en aquest estudi, on CoreOS i Docker necessiten un ample de banda
per gestionar els serveis, veiem que CoreOS és més lent que la maquina virtual. Pel que
fa a I'as de la cpu i de la memoria Ram també veiem que l'increment de recursos de
tenir Docker funcionant a les méaquines CoreOs és present quan fem 'estudi, com

podem veure a les segiients grafiques.

[[@ Debian Base Apache+Mysql on "xenserver-UOC’ Logged in as: Local root account

General | Memory | Storage | Networking | Console | Performance | Snapshots [ Search

Performance Graphs
[ MoveUp || MoveDown |[ Actiens = | Zoem ¥ VM Lifecycle Events
Apr12, 2016 2:21 PM
CPU Performance @4
100 CPUO
— cPU1
%
]
3:19 PM 321 PM 323 PM 3:25 PM 3:27 PM
Memory Used
1 — Used Memory
GB
0
3:13 P 3:21 PM 3:23 PM 3:25 PM 3:27 PM
Netwerk Performance
1 Network 0 Receive
Netwark 0 Send
MBps
1 o 0
3:10 PM 3:21PM 3:23PM 3:25 PM 3:27 PM
Disk Perfarmance
1 — Disk 0 Read
— Disk 0 Write
— Disk 3 Read
—— MEes Disk 3 Write
A M N/ I', f
B — AN A R Y W A 1
3:19PM 2:21PM 2:22 PM 2:25 PM 2:27 PM
314 PM 3:19 PM 34 pm -
\ e — e
ll-lustracié 38, Maquina virtual Debian fent 100.000 peticions HTML.
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| [[@ Core0S2 on 'xenserver-UOC Logged in as: Local root account

Genelail M y |Stmage MNetwaorki Console | Performance | Snapshots | Search

Performance Graphs

VM Lifecycle Events
@) Apr7, 2016 10:43 PM

[ Maowve Up ][ Move Down ][ Actions ']

CPU Perfermance @ Apr7, 2016 1027 PM
100 — CPUD pre ‘
— CPU1
[T %
: MO
2:33PM 2:35PM 2:37PM 2:39PM 2:41PM
Memory Performance
1 = Used Memory
GB
0
233 PM 235 PM 237 PM 239 PM 241 PM
Network Perfoermance
1 — Metwork 0 Receive
— Network 0 Send
MEBps
0
2:33PM 2:35PM 2:37PM 2:39PM 2:41PM
Disk Performance
1 ~ Disk 0 Read
= Disk 0 Write
— Disk1 Read
MBS | Disk1 wiite
0
233 PM 235 PM 237 PM 239 PM 241 PM
ZZOPM 3B LR

ll-lustracié 39, CoreOS fent 100.000 peticions HTML
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Estudi 2.- Comparativa entre Debian i les diferents modalitats d’implementar els

serveis a CoreOS fent 100.000 peticions Mysql.

Test amb Mysql 100.000 peticions amb 20
peticions concurrents

T |

Temps total invertit ~ Respostes per segon Temps medi de Rati de transferéncia
(segons) resposta (ms) de xarxa (Kbytes/sec)

Core0S- 1 node amb tots els serveis mateix contenidor
M CoreOS- 1 node Sense fleet ni etcd, amb tots els serveis mateix contenidor
M CoreOs - 1 node amb dos contenidors un servei a cada contenidor
M CoreOS - 2 nodes un servei cada node

Debian Base amb els dos serveis, sense cap altre programari.

Grafic 2, Estudi 2

Taula 5, Dades Estudi 2

Temps total Respostes = Temps Rati de
invertit per segon = medide transferencia

(segons) resposta de xarxa
(ms) (Kbytes/sec)

CoreOS- 1 node amb tots els serveis

. . 486,952 205,36 4,87 3293,37
mateix contenidor
CoreOS- 1 no?Ie Sens.e fleet nl.etcd, amb 436,814 228,93 4,368 3671,38
tots els serveis mateix contenidor
CoreOs - 1 node amb dos contenidors 464,761 215,16 4,648 3450,62

un servei a cada contenidor.
CoreOS - 2 nodes un servei cada node 283,936 352,19 2,839 5648,15
Debian Base amb els dos serveis, sense

. 264,691 377,8 2,647 6058,8
cap altre programari
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En aquest estudi podem veure que tenir dos serveis que s’hagin de comunicar entre ells,
com és aquest cas on el servidor apache ha de comunicar-se amb el servei mysql per fer
les peticions, al mateix servidor ja sigui en dos contenidors o en el mateix contenidor

incrementa notablement el temps de reposta.

En canvi veiem en el cas de dos servidors CoreOS amb un contenidor amb un servei
cadasci s’aproxima molt al rendiment de la maquina virtual. En aquest estudi veiem
que Docker també perjudica, lleument, el rendiment del servei envers al servidor

virtual.

Un cop plantejats aquests dos estudis podem concretar que en qiiestié de rendiment la
maquina virtual té una millor resposta que els serveis executats sota Docker en totes les
opcions d’implementacié que s’han detallat a I’estudi. Podem veure que un dels motius
és el menor rati de transferéncia de la xarxa degut a la necessitat de comunicacioé entre

Docker i els contenidors.

Pel seglient estudi s’ha escollit una de les quatre implementacions de CoreOS
estudiades amb anterioritat, vistes les quatre s’escull la més similar a la méaquina
virtual Debian i s’incrementen les peticions concurrents per tal d’estudiar el

comportament de CoreOS i Docker en un escenari com aquest.
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Estudi 3.- Comparativa entre Debian i CoreOS amb un tnic contenidor amb php,
apache i mysql instal-lat fent 100.000 peticions HTML i amb 1.000 peticions

concurrents.

Test amb HTML 100.000 peticions amb 1000
peticions concurrents

Temps total invertit Respostes per segon Temps medi de Rati de transferencia
(segons) resposta (ms) de xarxa (Kbytes/sec)

M CoreOS- 1 node Sense fleet ni etcd, amb tots els serveis mateix contenidor

Debian Base amb els dos serveis, sense cap altre programari.

Grafic 3, Estudi 3

Taula 6, Dades Estudi 3

Temps total = Respostes per  Temps medi Rati de

invertit segon de resposta transferéncia de
(segons) (ms) xarxa (Kbytes/sec)
CoreOS- 1 node amb tots
els serveis mateix 1497,834 66,76 14,978 18,65
contenidor
Debian Base amb els dos
serveis, sense cap altre 1502,072 66,57 15,021 18,59

programari.

Pagina 63|75



IMPLEMENTACIO D'UNA INFRAESTRUCTURA WEB AMB COREOS I DOCKER

Al grafic 31 a les dades de la taula 6, podem veure que el servidor basat en contenidors
amb CoreOS té una millor resposta que el servidor virtual Debian, podem veure que
com el rati de transferéncia necessari és baix, els dos sistemes tenen un comportament
molt similar. Després de veure aquestes dades anem a veure com es comporta amb una

aplicacié que necessiti més rati de transferéncia i més memoria ram.

Estudi 4.- Comparativa entre Debian i CoreOS amb un tnic contenidor amb php,
apache i mysql instal-lat fent 100.000 peticions MYSQL i amb 1.000 peticions

concurrents.

Test amb MYSQL 100.000 peticions amb
1000 peticions concurrents

Temps total invertit ~ Respostes per segon Temps medi de Rati de transferencia
(segons) resposta (ms) de xarxa (Kbytes/sec)

M CoreOS- 1 node Sense fleet ni etcd, amb tots els serveis mateix contenidor

Debian Base amb els dos serveis, sense cap altre programari.

Grafic 4, Estudi 4
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Taula 7, Dades estudi 4

Temps total

Respostes per

Temps medi

Rati de

programari.

invertit segon de resposta transferéncia de
(segons) (ms) xarxa (Kbytes/sec)
CoreOS- 1 node amb tots
els serveis mateix 1525,227 65,56 15,252 1051,46
contenidor
Debian Base amb els dos
serveis, sense cap altre 1557,366 64,21 15,574 1029,76

Amb l'estudi 4 es manté el resultat que s’ha vist a 'estudi 3. Quan tenim més peticions

concurrents, Docker gestiona molt bé la xarxa i és millor en resposta i en rati que la

maquina virtual. Tenim una millora substancial quan intentem estressar els servidor

fent moltes peticions a la vegada en el servidor basat en contenidors.
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Estudi 5.- Comparativa entre Debian i CoreOS amb un tnic contenidor amb php,

apache i mysql instal-lat fent 100.000 peticions MYSQL i amb 10.000 peticions

concurrents.

Test amb MYSQL 100.000 peticions amb
10.000 peticions concurrents

Temps total invertit Respostes per segon Temps medi de Rati de transferencia
(segons) resposta (ms) de xarxa (Kbytes/sec)

M CoreOS- 1 node Sense fleet ni etcd, amb tots els serveis mateix contenidor

Debian Base amb els dos serveis, sense cap altre programari.

Grafic 5, Estudi 5

Veiem que amb 10.000 peticions concurrents la maquina virtual és més rapida que el
sistema operatiu CoreOS, tot i que la diferéncia és molt baixa. Podem determinar que
CoreOS amb Docker ens aporta, a més de molts avantatges en disponibilitat i
escalabilitat, ens gestiona d’una manera eficient el maquinari per a donar-nos un

rendiment optim.
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Podem veure les dades del grafic 5 a la taula 8.

Taula 8, Dades Estudi 5

Temps total = Respostes per  Temps medi Rati de
invertit segon de resposta transferéncia de
(segons) (ms) xarxa (Kbytes/sec)
CoreOS- 1 node amb tots
els serveis mateix 1647,262 60,71 16,473 973,56
contenidor
Debian Base amb els dos
serveis, sense cap altre 1548,25 64,59 15,483 1035,82

programari.

11.3  Comparativa d’escalabilitat

Els sistemes basats en contenidors, com ara CoreOS amb Docker séon sistemes més
escalables que les maquines virtuals. Quan es crea una aplicacié dins d’un contenidor
aquesta aplicacidé és independent del sistema operatiu en el que l'executem. Podem
créixer amb sistemes basats en Docker amb independéncia de maquinari i sistema

operatiu, és més portable.

Hem vist a 'apartat 10.4 com es gestiona un claster CoreOS. Simplement amb una
comanda podem afegir un node al nostre claster i aquest sera replicat per la resta de
membres del node i comencara a allotjar aplicacions d’immediat. Podem créixer tant
com vulguem, només tenint en compte que un nombre molt alt de nodes replicant-se

no és convenient per 1'as de la xarxa que necessiten.

En infraestructures de maquines virtuals I'escalabilitat comporta moltes més
configuracions i estructuracié dels clients per poder balancejar els sistemes. Necessitem
tenir una base de dades de clients per anar creant els fitxers de configuracié dels
servidors web i ftp. Si un client ha de canviar de maquina per qualsevol motiu la ip

publica de la web del client també canvia.
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A la infraestructura que s’ha estudiat en aquest projecte tots els serveis web funcionen
sota un proxy web, el que significa que tots els clients fan servir tots els servidor webs
que hi ha al claster i si volem ampliar la infraestructura només cal engegar nous

serveis amb la imatge Docker que hem configurat.

No com a les infraestructures de maquines virtuals on una série de clients fan servir
un servidor virtual, també es podria muntar un servidor virtual amb un proxy web
perd continuariem tenint el mateix problema d’un tnic punt de fallida. Aixo amb
Docker és molt més senzill de solucionar ja que pots tenir més d’un contenidor amb el

servei i1 si un node cau fleet el mourad a un altre node actiu del claster.

11.4  Comparativa de disponibilitats

La disponibilitat de la infraestructura proposada és una disponibilitat del 100%, ja
que el claster té una série de nodes que, mitjancant fleet, es repliquen els serveis que

estan executant i si un node cau, fleet redistribueix el servei a un altre node.

Quan hem d’ampliar el clister per motius de rendiment, podem afegir nodes sense cap
tipus de tall dels serveis. Aixi mateix, quan un contenidor deixa de funcionar fleet
s’encarrega de tornar a engegar un contenidor amb la mateixa imatge o una

d’actualitzada al claster.

Les actualitzacions de la infraestructura CoreOS amb Docker sén molt menys
“traumatiques” que amb les maquines virtuals, simplement hem d’actualitzar la
imatge Docker que volem modificar, ja sigui el servei web, ftp o mysqgl, pujar-la al
repositori, i anar engegant contenidors nous amb la imatge nova i aturant els
contenidors amb imatges antigues. No cal aturar cap servei ni posar en manteniment

cap web del clients.

Com el servei que es crea al servidor per engegar els serveis amb fleet, descarreguen la
darrera versi6é de la imatge que tenim al Docker hub, si un contenidor falla fleet torna
a engegar el contenidor descarregant la darrera versi6é de la imatge. Aixo vol dir que
podem actualitzar la imatge del Docker hub i aturar manualment els serveis que

volem actualitzar i fleet s’encarregara d’engegar-los.

A les infraestructures de servidors virtuals has de fer snapshots, actualitzar els serveis
i reiniciar-los, el que suposa un tall del servei. Si tot ha anat correctament el tall sera
petit pero si no funciona haurem de restaurar I’estat anterior de la maquina virtual la
qual cosa suposa una aturada dels serveis dels clients i un incompliment dels acords

de servei.
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12. CONCLUSIONS

Com a conclusié del projecte s’ha de puntualitzar que la idea principal de crear una
infraestructura amb un sistema operatiu lleuger i amb un sistema de contenidors
implementats amb Docker no és un millor rendiment de la infraestructura siné que
s’intenta millorar la disponibilitat, la modularitat i la escalabilitat de la infraestructura

basada en servidors virtuals.

Hem vist que creant dos clisters diferenciats, un pels serveis web i ftp i un altre pel
servei Mysqgl garantim que la infraestructura sera redundant i que no tindrem cap punt
tnic de fallida. Amb la possibilitat d’ampliar el nombre de nodes que formen els
clasters i el nombre de contenidors que executen els servies, si 'augment de clients ho

determina.

A les proves de rendiment s’ha comprovat que un servidor virtual amb tnicament els
serveis que s’han dut a estudi té un millor rendiment que el sistema CoreOS ja que
aquest ultim necessita de més serveis per poder engegar i gestionar els contenidors.
Pero que aquestes diferéncies de rendiment no sén tant grans com les infinites

possibilitats que ens déna CoreOS amb Docker.

Com a conclusié personal crec que aquesta infraestructures basades en contenidors
aniran implantant-se a les empreses mitjanes i petites, ja sigui amb una infraestructura
fisica o al navol, amb la modularitat, disponibilitat i avantatges que ens dona envers a
les infraestructures “tradicionals” el futur de les empreses seran amb Dockers. Ha estat
un projecte molt enriquidor que m’ha permés aprendre molt sobre un tema el qual no

tenia cap experiéncia.
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12.1  Objectius assolits

Els objectius plantejats al comencament del projecte son els segiients:

Instal-laci6 i configuracié de entorn Hypervisor.

S’ha instal-lat un servidor Xen amb els Service Packl que dona suport per crear
maquines virtuals amb el sistema operatiu CoreOs. Aquest hypervisor ha permés
instal-lar un claster CoreOS amb altes de nodes nous i baixes. Aixi mateix, ha
permés instal-lar una maquina virtual basada en Debian per fer les proves de

rendiment.

Instal-lacio i configuracié del cluster CoreOS amb etcd, fleet i docker.

S’ha instal-lat un claster de 3 nodes amb CoreOS. S’han configurat els fitxers
Cloud-Config i s’han fet proves de disponibilitat amb fleet creant les imatges
Docker. S’ha comprovat la poténcia de crear un servei amb la tecnologia Docker i
s’ha comprovat el funcionament de fleet per mantenir els serveis en marxa quan un

servei deixa de funcionar.

Implementacio dels serveis pels usuaris.

S’han implementat tots els serveis que es van plantejar a l'inici del projecte, s’ha
instal-lat un servei web que es compon d’'un servidor Proxy que balanceja la
carrega de les peticions entre tots els servidors que s’aixequin al clister. Aquests
serveis tenen un mecanisme d’auto descoberta que modifica els fitxers upstream del

Proxy per actualitzar la llista de servidors disponibles.

S’ha creat un recurs compartit NFS per tal d’emmagatzemar els scripts, les web i
els fitxers de configuracio dels serveis. Amb aquests recursos compartits tots els
serveis podem veure i llegir els fitxers de configuracio i les carpetes de les pagines

web son les mateixes per a tots els nodes del clister.

S’ha implementat el servei Mysql dins del claster de 3 nodes. Per aquest servei s’ha
recomanat fer un clister separat dels altres serveis pel consum de memoria RAM
que necessita el gestor de base de dades Mysql. El servei s’ha creat amb una
imatge Docker creada per Zurmo, un usuari de Git Hub, la qual permet molt

facilment aixecar el claster i gestionar-ho.
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S’ha implementat un servei Ftp perqué els client puguin gestionar la seva carpeta
web. Aquest servei té un script per crear usuaris, el qual crea la carpeta al recurs
compartit amb NFS i déona d’alta I'usuari als fitxers de configuracié i d’accés als

servidors també allotjats a un recurs compartit mitjangant NF'S.

Comparativa entre les dues arquitectures.

L’estudi de rendiment ens ha aclarit que els servidors implementats amb CoreOS
tenen un consum de memoria RAM, CPU i de recursos de xarxa que una maquina
virtual amb els serveis basics no el té. Tanmateix, la gestié dels nodes CoreOS amb
Docker quan fem moltes peticions concurrents s’aproxima molt al rendiment que té
la maquina virtual pel que fa a temps de resposta, encara que tingui un major
consum de RAM i CPU.

Pel que fa a la disponibilitat s’ha arribat a la conclusié de que els sistemes basats
en CoreOS i Docker tenen una major disponibilitat que els servidors virtuals, ja
que els serveis com ara fleet s’encarreguen de tenir sempre en marxa els serveis que
configurem. Podem tenir serveis independents del maquinari, els quals els podem
engegar a qualsevol servidor que tingui instal-lar Docker, ja sigui a les nostres

dependéncies o a una infraestructura al navol.

També s’ha comparat l'escalabilitat, s’han comparat les dues infraestructures i
veiem que CoreOS permet una escalabilitat molt potent permetent afegir nodes al
claster amb independéncia de maquinari, simplement amb una comanda ens dona
la informacié necessaria per configurar un nou node i que aquest s’integri al

cluster.

També s’ha vist que I'escalabilitat de serveis també és molt més eficac que amb les
infraestructures de maquina virtual. Amb CoreOS i Docker podem engegar tants
servidors ftp o web, com necessitem fent servir els serveis creats amb fleet sense
que s’hagi de fer cap configuracié a mida dels serveis. Si els servidors es queden
curts de recursos podem inserir un nou node al claster i continuar creixen sense cap

tipus de reestructuracié de la infraestructura.
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12.2  Futur del projecte

Aquest projecte és un exemple d’infraestructura, amb serveis en contenidors, basant-
se en les infraestructures que tenen les empreses hosting actualment. Aquesta manera
d’implementar els serveis, aplicacions i tot el que necessitem ens proporciona una

llibertat absoluta a 1’hora de fer servir les nostres aplicacions o serveis implementats.

Podem crear, per exemple, una aplicacié basada en web que necessiti apache, mysql,
php, python, etc... i empaquetar-la en una imatge Docker. Aquesta imatge la podrem
iniciar en qualsevol maquinari que tingui instal-lat Docker, no haurem de patir per la

configuracié del maquinari i tindrem una aplicacié portable a qualsevol servidor.

Per a les escoles és un sistema molt flexible, podem engegar 50 contenidors Docker
amb ubuntu perqué els usuaris facin les practiques de sistemes. Podem engegar
servidor apache per fer proves de seguretat sense tenir la por de que el servidor caura
o es comprometra la seva seguretat. Simplement aturant i engegant un altre

contenidor tindrem el servidor apache com al comencament.

Crec que les empreses de hosting haurien d’anar implementant aquest tipus de solucié
a les seves infraestructures, ja que déna una disponibilitat, flexibilitat, modularitat i
escalabilitat que amb els sistemes virtuals actuals no tenen. També poden crear nous
productes amb aquesta infraestructura, com ara, la possibilitat de poder executar

imatges Docker als clients.
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Annex] Instal-laci6 XenServer

1. Instal-lacié de XenServer.

Per fer el projecte s’ha optat per la solucié d’instal-lar XenServer com a capa de
virtualitzacié. S’ha escollit aquesta solucié entre d’altres com per exemple, Proxmox o

Vmware per descobrir un sistema que encara no havia treballat amb ell.

Primerament, cal indicar que he comptat amb un servidor DELL, concretament PowerEdge
2950 amb 1 CPU amb 4 Cores a 2.33 GHZ amb una Bus a 1333 MHZ, el servidor té
instal-lat 4 GB de memoria RAM a 667 MHz i amb 4 discos SCSI de 400 GB.

Per fer una instal-laci6 d’un sistema operatiu KVM necessitem activar 'opcié de “Enabled
Virtualization Technology” a la bios del nostre servidor. Si aquesta opcidé no esta activada el

sistema operatiu no s’instal-lara correctament.

e nc. (www.dell.com) - Powerkdge
BIOS Version 2.5.8

arvice Tag: JJ9C44) Asset Tag:

Enab led
4 Cores
Enabled
Enabled
Enabled

Demand-Based Power Management Disabled
Processor 1 Family-Model-Stepping 06-17-A
LIntel(R) Xeon(R) CPU E5418 @ 2.33GHz1]

2 . : <ENTER>
Serial Communication <ENTER>

Embedded Server Management

La instal-lacié del servidor és molt intuitiva, cal configurar els parametres de disc, xarxa,

etc...

Instal-lacié de XenServer
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1.Iniciem el servidor i botem des de I'usb o cd depenent el medi d’instal-lacié que necessitem.

2.Seleccionem el teclat, en el meu cas he seleccionat “|querty]| -es”.

elcome to XenSerwver - Version 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc.

| Select Keymap |

Please select the keymap you would like to use:

[quertyl us
[quertyl uk
[azertyl azerty
[azertyl]l be-latinl
[azertyl fr
[azertyl] fr-latin®
[azertyl]l fr-latinl
[azertyl fr-latin9

{Tab>s<Alt-Tab> between elements i i <F1> Help screen

3. Mitjancant la tecla F9 podem instal-lar drivers de controladores de discos, ethernet o

quelcom que necessitem per poder posar el sistema en marxa.

elcome to XenServer - Uersion 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc.

Welcome to XenServer Setup
This setup tool can be used to install or upgrade
XenServer on your system or restore your server from
backup. Installing XenServer will erase all data on
the disks selected for use.

Please make sure you hawve backed up any data you wish
to preserve before proceeding.

To load a device driver press <F3>.

L =5

{Tab>s<Alt-Tab> between elements i <F9> load driver i <F1> Help screen

Instal-lacié de XenServer
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4. Acceptem la llicencia d’us.

elcome to Xen3Server - Version 6.5.0 (#90233c)
End User License Agreement

Please view the accompanying source code (including LICENSE,
COPYING, and README files, if any) for the applicable
license agreements. To the maximum extent permitted by
applicable law, the accompanying software is provided “as
is” MWITHOUT WARRANTIES OF ANY KIND, including the implied
warranties of merchantability, fitness for a particular
purpose, and non-infringement.

Instal-lacié de XenServer

{Tab>s<Alt-Tab> between elements SCreen

5. Seleccionem els discos els quals s’utilitzaran per l'emmagatzematge de les maquines

virtuals que creem.

elcome to XenServer - Version 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc.

Virtual Machine Storage

Which disks would you like to use for Virtual Machine storage?
One storage repository will be created that spans the selected
disks. You can choose not to prepare any storage if you wish
to create an advanced configuration after installation.

[*] sda - 32 GB [ATA VUBOX HARDDISK]

[ 1 Enable thin provisioning (Optimized storage for XenDesktop)

{Tab>/<Alt-Tab> between elements i <F5> more info i <F1> Help screen
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Annex] Instal-laci6 XenServer

6. Seleccionem l'origen de la instal-lacié. Com podem veure a la imatge pot ser directament
del c¢d o usb amb el qual hem arrencat l'instal-lador, a través d’internet per http o ftp i a

través d’un sistema de fitxers de xarxa NFS.

elcome to Xen3erver - Version 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc.

Instal-lacié de XenServer

Select Installation Source

Please select the type of source you would
like to use for this installation

Local media

HTTP or FTP
NF3

{Tab>s<Alt-Tab> between elements i <F1> Help screen

7.Ens demana si volem instal-lar algun paquet addicional , com ara un service pack, que el

necessitem per donar suport a CoreOS, perd que l'instal-larem més endavant.

elcome to Xen3erver - Uersion 6.5.0 (#90233c)
opyright (c) 2014 Citrix System=, Inc.

| Supplemental Packs |

Would you like to install any Supplemental Packs?
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Annex] Instal-laci6 XenServer

8. El sistema ens demana si volem verificar la font des d’on s’instal-lara el sistema operatiu.

elcome to XenServer - Uersion 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc.

Uerify Installation Source

Instal-lacié de XenServer

Would you like to test your media?

Bkip werification
Verify installation source

{Tab>/<Alt-Tab> between elements i <F1> Help screen

9.Hem de configurar la contrasenya que tindra el sistema.

elcome to Xen3erver - Version 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc.

Set Password

Please specify a password of at least 6
characters for the root account.

(This is the password used when connecting
to the XenServer Host from XenCenter.)

Password
Confirm

{Tab>~s<Alt-Tab> between elements i <F1> Help screen

©
—
o
«
(%]
o
S
T
@
=
o
=
@
S
T
0 d
)
L
l—
6




Annex] Instal-laci6 XenServer

10. Ara hem de configurar la xarxa, si tenim un servidor DHCP a la xarxa podem posar
automatic, perod aquest tipus de sistemes és més recomanable posar una ip estatica, tot i que

un cop instal-lat et surt una pantalla on indica quina ip té el sistema.

elcome to XenSerwver - Version 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc.

| Networking |

Instal-lacié de XenServer

Please specify how networking should be configured
for the management interface on this host.

(. Automatic configuration (DHCP)
( ) Static configuration:

IP Address:

Subnet mask:

Gateway:

{Tab>s<Alt-Tab> between elements SCreen

11. Indiquem el nom del host.

elcome to Xen3erver - Uersion 6.5.0 (#90233c)
Hostname and DNS Conf iguration

Hostname Configuration
() Automatically set wia DHCP
(=) Manunally specify:
xenserver-gncwyf dk

DNS Configuration
(=) Automatically set wia DHCP
( ) Manwally specify:
DHS Server 1:

DN3S Serwver 2:
DN3S Serwver 3:
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Annex] Instal-laci6 XenServer

12. Seleccionem l’area geografica on esta instal-lat el sistema, en el nostre cas Europe.

elcome to Xen3erver - Version 6.5.0 (#90233c)
opyright (c) 2014 C Select Time Zone

Please select the geographical area
that your Xen3Serwver Host is in:

America i
Antarctica
fAirctic

Asia

Atlantic
Australia
Brazil

Instal-lacié de XenServer

{Tab>~s<Alt-Tab> between elements i <F1> Help screen

13. Seleccionem si volem configurar I’hora amb un servidor NTP, automaticament, o la

volem posar manualment.

elcome to Xen3erver - Version 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc.

System Time |
How should the local time be determined?
(Note that if you choose to enter it manually,

you will need to respond to a prompt at the
end of the installation.)

sing NTP

Manual time entry

{Tab>s<Alt-Tab> between elements i <F1> Help screen
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Annex] Instal-laci6 XenServer

14. Si seleccionem automatic ens demana que configurem els servidors, un molt conegut és

pool.ntp.org, que és com el seu nom indica una pool de servidor de temps.

Instal-lacié de XenServer

elcome to Xen3erver - Version 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc.

| NTP Configuration |

Please specify details of the NTP servers you wish to
use (e.g. pool.ntp.org)l?

[.11] NTP is configured by my DHCP serwver
NTP Server 1:
NTP Server 2:
NTP Serwver 3:

{Tab>s<Alt-Tab> between elements i <F1> Help screen

15. A la fi, ja podem instal-lar Xen Server al maquinari.

elcome to XenServer - Version 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc.

Confirm Installation

We have collected all the information required
to install XenServer.

Please confirm you wish to proceed: all data
on disk sda will be destroyed!?

<Tab><<Alt-Tab> between elements SCreen
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Annex] Instal-laci6 XenServer

elcome to Xen3erver - Uersion 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc.

Installing Xen3erver
Preparing for installation...

55

Working: Flease wait...

16. Un cop instal-lat tindrem una pantalla indicant la versié, ip, etc... i un ment on podrem

configurar el nostre sistema, canviar ip, reiniciar, fer repositoris, etc...

Conf iguration

Customize System immotek GmbH

VirtualBox
[Status Display

Network and Management Interface XenServer 6.5.8-98233c
Authentication

Virtual Machines Management Network Parameters
Disks and Storage Repositories

Resource Pool Configuration Device ethd
Hardware and BIOS Information IP address 192.168.2. 185
Keyboard and Timezone Netmask 255.255.255.8
Remote Service Configuratiom Gateway 192.168.2.1
Backup, Restore and Update

Technical Support Press <Enter> to display the S3L key
Reboot or Shutdown fingerprints for this host
Local Command Shell

<{Enter> 0K <Up-Dowm> Select <{Enter> Fingerprints <F5> Refresh

Per accedir al Xen Server existeix una eina d’escriptori anomenada XenCenter que ens
permetra veure el nostre servidor, les maquines que tenim instal-lades, crear noves maquines,

eliminar-les, en definitiva, gestionar el nostre entorn virtual.

Instal-lacié de XenServer

©
—
o
«
(%]
o
S
T
@
=
o
=
@
S
T
0 d
)
L
l—

=
(@)




Annex1 Instal-laci6 XenServer

Xen Center el podem descarregar de la web de xen, només posant la ip del nostre servidor,
en el nostre cas 192.168.2.105 i la contrasenya que hem posat a la instal-lacié6 ja podem

gestionar el nostre entorn.

° XenCenter - O
File View Pool Server VM Storage Templates Tools Help

e Back - 0 Forward ~ @ Add New Server @ New Pool 7 New Storage [} New VM @ Shut Down @ Reboot 0 Suspend

Search... Q‘ ‘ ° XenCenter

@ m Home Search

Citrix XenServer

Industry leading, open source platform for cloud, server and desktop virtualization

N N

€9 Add New Server ?

Enter the host name or IP address of the server you want to add
and your user login credentials for that server.

Server: [192.168.2.105

TRY

User login credentials

Desktop
| Virtualization

User name: | root

Password: |-.--n--.| I

= Network with other XenServer users

= Visit the Citrix Knowledge Center

‘ Infrastructure « Learn more about partner offerings
i Objects

i%i Organization Views -

o‘ Saved Searches -

4 Notifications e

D Could not connect to 10.0.2.15.

Instal-lacié de XenServer
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Annex1 Instal-laci6 XenServer

2. Instal-lacio de SP1 a XenServer 6.5.

Ara que tenim el sistema instal-lat i podem crear maquines virtuals si intentem fer una
maquina tipus CoreOS veiem que no existeix la plantilla. Aixo és degut a que Xen no va

donar suport per CoreOS fins que no va treure el service pack 1 de la versié 6.5, haurem

Instal-lacié de XenServer

d’instal-lar-la per poder tenir suport de CoreOS.

Per instal-lar el spl de Xen I’hem de descarregar de la pagina web del fabricant,
www.xenserver.org , i un cop el tenim descarregat anem al XenCenter i cliquem a tools ->

install Update.

1 °XenCenier -
i File View Pool Server VM Storage Templates | Tools | Help

' QD Back - () Forward - | [ Add New Server Ll Server Status Report.. b VM @Shut Down () Reboot ([ Suspend
earch... Q |j=°' localhost License Manager.. Logged in as: Loca

& {ar XenCenter General M | e | sole Performance Users  Search
= E Rolling Pool Upgrade...

{5 DVD drives

G Removable storage Properties Expand all
General
Name: localhost
Description: Default install of XenServer
Tags: <None>
Folder: <None>
Enabled: Yes
iSCSI IQN: iqn.2016-03.com.example:70bbf3b3
Log destination: Local
Server uptime: 5 minutes
Toolstack uptime: 4 minutes
UuID: ab9c1a56-4186-4e61-944b-8b156248510d

- . Management Interfaces
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Seleccionem el fitxer del Spl.

Instal-lacié de XenServer

€ XenCenter — [m| X
File View Pool Server VM Storage Templates Tools Help

e Back ~ Q Forward ~ @ Add New Server ﬁ New Pool Ei New Storage ﬁl New VM @Shut Down % Reboot 0 Suspend

Search... Q { @ localhost Logged in as: Local root account
= {2 XenCenter €3 Install Update - X l
- BT
e Log a Choose an existing update to install or upload a new one o

G Rer
Collapse all
Before You Start Select the update that you want to apply from the list of updates that have already been uploaded to one or | —~ |
more managed servers, or click Add to upload a new update. ‘ “.'_‘)
Select Update

Select Servers Update & Description Status
|_ XS65ESP1.xsupdate | D:\Baixades\XS65ESP1\XS65ESP 1.xsupdate

Upload
Prechecks
Update Mode
Install Update

L3 .
L —
& Objects @
-2, Organization < Previows | [ Net> | [ Cancel | I :
O, saved Searches .
4 Notifications @) License Details | ®

v

Seleccionem el servidor o servidors, en el cas que tinguem un claster de Xenserver, on volem

instal-lar el service pack.
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Annex1 Instal-laci6 XenServer

&) XenCenter — O X
File View Pool Server VM Storage Templates Tools Help

e Back ~ O Forward ~ @ Add New Server ﬁ New Pool @ New Storage ﬂ New VM @ Shut Down % Reboot 0 Suspend

Instal-lacié de XenServer

Search... Q\ B localhost Logged in as: Local root account
B {r XenCenter € install Update B x [
o R
g Loc & Select the servers you wish to update 0
e Ref Collapse all
Before You Start Select one or more servers from the list of available servers. I —~ |2
Select Update Servers where the selected update cannot be applied appear disabled in this list. | @
Upload % localhost 6.5
Prechecks
Update Mode
Install Update
IM: | E;)
A st CiTRIX Select Al [ Clearan ;
iif Objects | &
i%i Organization < Previous ‘ ‘ Next > } [ Cancel ‘ | —
| @
O‘ Saved SearchEl =
S RCtTicotions (2} License Details | @
v
Es posa a treballar per actualitzar-ho, pujant el service pack al servidor.
& Uploading selected file to your servers 0
Before You Start XenCenter is now uploading your update to the servers specified in the previous step.
Please wait for this operation to complete, then click Next to continue with the installation.
Select Update
Selick Sefvars E localhost Uploading to server 'localhost'...
Prechecks
Update Mode
Install Update

Uploading to server 'localhost'...

CiTRIX _—
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S
(<))
>
|
0
Comenga a fer comprovacions pre-instal-lacié, del host de D’alta disponibilitat, de les -
Q
maquines virtuals instal-lades, dels magatzems de dades connectats, etc... X
(5}
©
i : = 1 Ne)
i €9 Install Update — X ‘O
Lo
& Perform update prechecks on selected servers e ©
——
f 0
=
Before You Start Update prechecks are performed to verify that the update "XS65ESP1" can be applied to the servers.
Select Update
S P S
Upload Checking host liveness status ... OK
Slcstl il i o8
Update Mode Checking VM migration status ... OK
Checking storage connections status ... OK
Install Update
Checking server side status ...
[A Hide successful prechecks Check Again | Resolve All

< Previous Next > Cancel

Posem els servidors en mode actualitzacié i seleccionem 'opcié que XenServer s’encarregui

de fer les tasques post-update i seleccionem Install Update.

€ install Update — X

@ Select the update mode 7]

Before You Start After the update has been installed, a number of post-update tasks such as rebooting the servers will be
Select Update required before the updated servers are fully functional again. These tasks can be carried out automatically,
or you can choose to perform them yourself.
Select Servers
Upload What would you like to do?
Prechecks (® Allow XenCenter to carry out the post-update tasks as soon as the update has been applied.
O 1 will carry out the post-update tasks myself. If you are intending to apply further updates immediately
after this one, choose this option and carry out the post-update tasks once at the end.
Install Update

Tasks to be performed:

Restart these servers in this order (master always first):
localhost (Master)
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El sistema instal-la 'actualitzacio i les plantilles dels nous sistemes operatius suportats, entre

d’altres tenim CoreOs que és el que necessitem.

o Install Update — X

& Install the update 7]

Instal-lacié de XenServer

Before You Start
Installing updates:
Select Update

Select Servers

Upload Installing update XS65ESP1 to Iucalhost...l
Prechecks
Update Mode

Install Update

< Previous Finish Cancel

Al seleccionar que el mateix fes les tasques post-update, reinicia el servidor automaticament.

| 6 install Update - X
[l mstall the updste 2]
Before You Start

Installing updates:
Select Update

Select Servers e —

Upload Installing update XS65ESP1 to localhost... done.
Prechecks Migrating VMs off server 'localhost’ ..
Update Mode

Install Update
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S
(<)
>
S
0
Després de reiniciar el servidor la instal-lacié ha finalitzat. c
Q
X
> D)
© install Update - X ©
S
& Install the update 2} S
©
e
Before You Start 0
Update XS65ESP1 was successfully installed c
Select Update =
SelectServrs .
Upload Installing update XS65ESP1 to localhost... done.
Prachicks Migrating VMs off server 'localhost’ ... done.
Rebooting localhost ... done.
Update Mode Exiting localhost from maintenance mode... done.

Install Update

Reverting resolved prechecks...done.

I podem comprovar que tenim la plantilla que necessitem per fer les nostres maquines

virtuals CoreQOs i crear el nostre cluster.

< Previous Finish \

Cancel

i € New VM

Select a VM template

Name
Installation Media
Home Server
CPU & Memory
Storage
Networking
Finish

BNa o r. ERE PR T RERN

[] Copy host BIOS strings to VM

m Core0S Core0S

|Q\ Debian Squeeze 6.0 (32-bit) Debian
|©] Debian Squeeze 6.0 (64-bit) Debian
|©] Debian Wheezy 7.0 (32-bit) Debian
IQ\ Debian Wheezy 7.0 (64-bit) Debian
|£‘ Oracle Enterprise Linux 5 (32-bit) Oracle
|44 Oracle Enterprise Linux 5 (64-bit) Oracle
IE\ Oracle Enterprise Linux 6 (32-bit) Oracle

o —

| Search... Q
Name Category

%] CentOS 5 (64-bit) Cent0S

%% CentOS 6 (32-bit) CentOS

[%%] CentOS 6 (64-bit) CentOS

%] Cent0S 7 Cent0S
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3. Creaci6 de repositori per emmagatzemar ISO’S.

Si volem instal-lar un sistema operatiu a una maquina virtual necessitarem el CD
d’instal-lacio, anar cada vegada al servidor fisic i ficar el CD, o podem fer un repositori local

o a la xarxa on emmagatzemar totes les ISO’S dels sistemes operatius que volem instal-lar al

Instal-lacié de XenServer

nostre entorn virtual i cada vegada que fem una maquina nova podem accedir al repositori

per connectar el cdrom virtual a les nostre ISO’S.
Per fer aquest repositor jo he optat per fer servir el repositori local. Per poder crear-ho hem
de connectar-nos al servidor mitjancant SSH, amb la utilitat putty si fem desde Windows o

Mac i directament de la Shell si ho fem des de Linux.

Creem el directori.

@ root@localhost:~ - O X

login as: root

I ara ja podem crear el repositori perque surti al XenCenter.

#xe sr-create name-label=ISOS type=iso device-config:location=/var/opt/isos device-

config:legacy mode=true content-type=iso
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Annex1 Instal-laci6 XenServer

I ja tindrem el repositori creat que podrem veure des del XenCenter

Search... Q

B @ Objects by Type

Servers

P ocalhost

XenServer Templates

= Q Remote Storage Repositories
&4 1505

= Q Local Storage Repositories
& DVD drives
Q Local storage
Q Removable storage

£ Virtual Disks

£ Networks

S
)
>
S
)
n
=
Q
X
D)
©
O
Q
@®©
@©
+—
%2}
o

Ara amb el programa WinSCP o amb la comanda scp de Linux podrem pujar les isos al

nostre repositori i les podrem fer servir per crear maquines virtuals.

n Baixades - 192.168.2.105 - WinSCP — (] X

Local Seleccié Fitxers Ordres Sessié Opcions Remot Ajuda

HB = B Sincronitza B & B @ © G)Cua -  Parametres de transferéncia Per defecte ol

= 192.168.2.105 & Nova sessi¢

[)D: Miero 5D N isos M=l @D & B Cerca fitxers | Ta - -
Puja " Edita ¥ o L Propietats | &3 [& Baixa " Edita ¥ o L Propietats | &3 [&
D:\Baixades /var/opt/isos
Nom - Mida Tipus Data modificacié A || Nom - Mida Data modificacié Permisos Propietari
E‘QCOnvocalc‘)ria Reuni6 |... 211 KB Documento de Mic... 06/03/2016 2:05:54 > 06/03/2016 2:34:59 TWXT-XI-X root
% Directoris Servidor (1).... 17 KB Documento de Mic.,  A1/N2/201A 10:22:24
9 Directoris Servidor.docx 17 KB Documento de Mic, 9% Pujant ? x

‘i documents-export-20... 517 KB Carpeta comprimid. » )
674 KB . L

% Dropboxinstaller.exe Aplicacio

= = ©
edicte.pdf 121 KB Adobe Acrobat Do.. ]
| es_project_professiona... 2.298.548... Fitxer d'imatge de ... Fitxer: B e S D (@)
L] ganttproject-2.7.2-r19..  13.534 KB Aplicacio Destinacio: /var/opt/isos/ Quan acabi: (a\]
7} ganttproject-2.7.2-r19..  13.534 KB Aplicaci6 |
§ GanttPV_Win_v0.11bzip  6.842 KB Carpeta comprimid. (72}
@ licacié Temps restant: 0:02:40 Temps transcorregui:00:18 O
lavaSetupgur3.exe 719 KB Aplicaci6 Bytes transferits:  57.574 KB Veloditat: 3320 KB/s Velocitat (KB/s):
- Orientacions_M-dul1_... 42 KB Adobe Acrobat Do.. - E
9 SSh_KEYS-2016-02-16... 2 KB Carpeta comprimid. P — ('U
1TA56MO19634373H9X... 52 KB Adobe Acrobat Do... 02/03/2016 22:09:02 m
1TA56NO161519,anexc... 103 KB Adobe Acrobat Do... 02/03/2016 22:07:50 O
-/_-TA56N01615197fadur... 113 KB Adobe Acrobat Do... 02/03/2016 22:05:48 —_
1 TA5600188538 factur... 113 KB Adobe Acrobat Do... 02/03/2016 22:04:56 )
‘winscp5765etup (1).exe 5.767 KB Aplicacio 06/03/2016 1:55:02 2
‘winscp5765etup.exe 5.767 KB Aplicacié 06/03/2016 1:55:00 m
XenServer-6.5.0-xense... 589.594 KB Fitxer d'imatge de ... 06/03/2016 0:40:44 —
9 XS65ESP1.zip 387.703 KB Carpeta comprimid... 06/03/2016 1:31:14 peo)}
v cU
576 MB de 3.262 MB en 1 de 31 1 amagat 0Bde0OBen0de0 m
a SFTP-3 2 0:02:02
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Si anem al repositori i fem “rescan” podrem veure la imatge que hem pujat.

° XenCenter - O X
File View Pool Server VM Storage Templates Tools Help

e Back ~ O Forward ~ @ Add New Server @ New Pool : New Storage [l New VM @ Shut Down Q:} Reboot 0 Suspend

Search... Q‘ ‘ a 1SOS

e @ Objects by Type General Storage Search

= [ servers
[ localhost Virtual Disks
[E) XenServer Templates

=] g Remote Storage Repositories Disks
-
e gicanrage Repositories Name Description Size Virtual Machine
a DVD drives XenServer-6.5.0-xenserver.org-install-c...

g Local storage

5 Removable storage
£ Virtual Disks
£ Networks

ﬁ Infrastructure

W o I | Rescan ||| Propeties || Move. || Delete
2. Organization Views -

O, seved Searches -

A Notifications @

I la podrem fer servir per connectar a un cd d’una méaquina virtual.

Instal-lacié de XenServer
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—
(<)
>
=

) Q
" € New VM - X g
Q
. . ' . x
Locate the operating system installation media e )
©
‘O
Template Select the installation method for the operating system software you want to install on the new VM. . 6
Name ]
@ Install from ISO library or DVD drive: ('_U
Home Server DVD drive 0 on localhost Iv New SO libr. "J;
CPU & Memory DVD drives on localhost E
GPU O DVD drive 0 on localhost
S ISOS
tomge XenServer-6.5.0-xenserver.org-install-cd.iso
Networking XenServer Tools
Finish xs-tools.iso
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Annex?2 Instal-laci6 CoreOS

1. Creacié de la maquina virtual a XenServer

Per crear la maquina virtual al XenServer hem de connectar-nos al servidor Xen mitjangant
I’eina XenCenter i crear nova maquina virtual, gracies a que s’ha instal-lat el SP1 de la versio
6.5 de XenServer tenim disponible la plantilla CoreOs.

| €3 New VM (=)@ |[==] .
@ Select a VM template o

e, Y

Name

| Name Category m
Installation Media 4| Cent0S 6 (64-bit) CentOS
Home Server %% Cent0S 7 CentOS
CPU & Memory | Corels Core0S
Storage Debian Squeeze 6.0 (32-bit) Dehian [
MNetworking Debian Squeeze 6.0 (64-bit) Debian 1
Finish Debian Wheezy 7.0 (32-bit) Debian

Debian Wheezy 7.0 (64-bit) Debian

E‘-: Oracle Enterprise Linux 5 (32-hit) Oracle

#| Oracle Enterprise Linux 5 (64-bit) Oracle

E‘; Oracle Enterprise Linux 6 (32-bit) Oracle

ﬂ Oracle Enterprise Linux 6 (64-bit) Oracle

E'; Oracle Linux 7 Oracle

- . =
cim!x' [C] Copy host BIOS strings ta VM

< Previous Next >

Indiqguem el nom de la maquina, jo he posat CoreOS i el n? que tindra al clister, per a la
primera maquina Core0S1, la segona Core0S2 i aixi successivament.
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O Nev o) o
@ Name the new virtual machine e

Template Enter a name that will help you to identify the virtual machine later. This could be a name that describes its
software and hardware such as RHEL DHCP Server, Win2k3 XenApp Server or Exchange 2007 Client Access
Server. This name will also be displayed in XenCenter's Resources pane and can be changed later.

Installation Media

You can also add a more detailed description of the VM, if you wish.
Horne Server

CPU & Memory Name: Core0S]]|
GPU Description:
Storage

Cloud-Caonfig Parameters
Networking
Finish

CiTRIX'

[ <Previous | [ Met> |[ Cancel |

Seguidament seleccionem la iso que tenim emmagatzemada al nostre repositori que hem
creat al Annex1 d’aquest document, la qual s’ha copiat mitjangant scp o si fem servir Windows
o Mac mitjancant WiIinSCP, en aquest cas hem seleccionat la versid alpha, unes de les
diferéncies d’aquesta versié és que fa servir etcd2 i no etcd.

© Newwm ==
@ Locate the op ing system i ion media e

Template Select the installation method for the operating system software you want to install on the new VM.

MName

Installation Media @ Install from ISO library or DVD drive:

Home Server coreos_production_iso_image_alpha.iso +  MewlISOlibrary...
CPU & Memaory
() Boot from network
GPU
Storage

Cleud-Config Parameters
Networking
Finish

CiTRIX'

< Previous ] [ Mext > ] [ Cancel

Seleccionem el servidor on sera executada la maquina virtual, en el nostre cas només en tenim
un pero podriem tenir un clister de XenServers.
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" Newim =llo =
@ Select a home server e

Template When you nominate a home server for a virtual machine, the virtual machine will always be started up on
that server if it is available. If this is not possible, then an alternate server within the same pool will be
selected automatically.

MName

Installation Media

e

gn this VM a home server. The VM will be started on any server with the necessary resources.

Instal-lacio de CoreOS

ge required).
CPU & Memory @ Place the VM on this server:
GPU
[ xenserver-UOC 38 MB available (4.0 GB total)}
Storage
Cloud-Config Parameters
Networki oL
orkin:
s x
Finish Q
c
<
T -
citrjx

< Previous | [ Net> | [ Concel

Seguidament hem de configurar la CPU i la memoria ram que tindra la nostra maquina virtual.

€9 New M o] = ]
@ Allocate processor and memory resources o
Template Specify the number of virtual CPUs, their topelogy and the amount of memory that will be initially allocated
te the new virtual machine.
MNare
Installation Media Number of vCPUs: L
Home Server Topelegy: [1 socket with 1 core per socket -
CPU & Memory
Memory: 1024 = me
GPU
Storage

Cloud-Cenfig Parameters
Metwerking
Finish

El proper pas és configurar on estara emmagatzemat el disc dur virtual de la nostra maquina.
S’ha fet servir 'emmagatzemament intern del servidor pero s’hauria de fer servir un
emmagatzemament extern, com ara, una cabina de discos, un cluster de servidors nfs, etc...
D’aquesta manera podriem tenir un clister de servidors XenServer i si un fallés els altres
aixecarien les nostres maquines virtuals.
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€ New VM == =d
@ Configure storage for the new VM e
Template The virtual machine template you selected earlier provides the virtual disks listed below. You can change the
N properties of these virtual disks, and add more disks if required.
ame

Installation Media Alternatively, you can select the second option below to create a diskless VM that can be booted from the

network and does not use any virtual disks.
Home Server

Instal-lacio de CoreOS

CPU & Memary \:hen you have finished configuring disks for the new virtual machine, click Next to continue to the next
ep.
GPU -
@ Use these virtual disks:
Locati § Shared Add...
Cloud-Config Parameters geamn €. are o~
. == Local storage on xenserver-UOC Delete
MNetwerking >
2
<
Use storage-level fast disk clone
Create a diskless VM that boots from the network
-
CiTR|X

< Previous | [ Net» | [ Cancel

S’ha de tenir en compte que el disc dur virtual de la maquina CoreOS ha de tenir un minim de
tamany de 8 GB, si no té aquesta mida el sistema operatiu no s’instal-lara.

2. Configuracié del fitxer Cloud Config

El fitxer de configuracié Cloud-Config és el fitxer que llegeix el sistema operatiu CoreOS cada
vegada que arrenca el sistema, és on configurem el comportament que tindra, configurant
quin serveis s’iniciaran i en quins ports escoltara, etc...

Aquest fitxer el pots crear manualment quan arrenca el sistema operatiu des de la ISO i fer que
I"utilitzi quan executem I'ordre d’instal-lacié al disc dur.
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# sudo coreos-install —d /dev/sda —C alpha —c cloud-config-file

Taula 1: Instal-lacié de CoreOS directament a un servidor.
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O com en el cas d’aquest projecte XenServer et dona una plantilla i 'emmagatzema en un
“Cloud-Drive”, amb aquesta opcié no hem de dir a la instal-lacié on es troba el nostre fitxer,
s’encarrega de fer-ho Xen.

# sudo coreos-install —d /dev/xvda —o xen —C alpha

Instal-lacio de CoreOS

Taula 2: Instal-lacié de CoreOS a XenServer

Annex 2

El fitxer Cloud-config és el fitxer més important de CoreOS. Es per aquest motiu que
explicarem pas per pas quines parts s’han de configurar per arribar a I'objectiu d’aquest
projecte.

Si mirem I'estructura del fitxer que ens proporciona Xen veurem que hem de configurar una
série de parametres:

=l & =
@ Configure Cloud-Config Parameters e

3 New VM

Template Specify the cloud-config parameters for your Core05 VM
Name o
Include config drive
Installation Media
Config drive template: - name: etcd.service -
Home Server command: start
CPU & MEFI"IDI'_V - name: fleet.service
command: start
GPU
$ XenServer Linux Cuest Agent jl |
Storage - name: xe-linux-distribution.service
- — command: start
Cloud-Config Parameters content: |
Networking [Unic] =
Description=XenServer Linux Guest RAgent
Finish After=docker.service
[Service]
ExecStartPre=/media/configdrive/agent/xe-linux-distr
Environment="KE_UPDATE_GUEST_ATTRS=/media/configdriw
ExecStart=/media/configdrive/agent/xe-dzemon
etcd:
name: FXSVMNAMETOHOSTNAMER
# generaste & new token for each unigue cluster at https: ~
cimlx- Reset to default M +
]

[ < Previous ] [ Mext > ] [ Cancel
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#icloud-config

hostname: %XSVMNAMETOHOSTNAME%
ssh_authorized_keys:
# - ssh-rsa <Your public key>
# The following entry will automatically be replaced with a public key
# generated by XenServer's container management. The key-entry must exist,
#in order to enable container management for this VM.
- ssh-rsa %XSCONTAINERRSAPUB%
coreos:
units:
- name: etcd.service
command: start
- name: fleet.service
command: start

# XenServer Linux Guest Agent
- name: xe-linux-distribution.service
command: start
content: |
[Unit]
Description=XenServer Linux Guest Agent
After=docker.service

[Service]
ExecStartPre=/media/configdrive/agent/xe-linux-distribution /var/cache/xe-linux-distribution
Environment="XE_UPDATE_GUEST_ATTRS=/media/configdrive/agent/xe-update-guest-attrs"
ExecStart=/media/configdrive/agent/xe-daemon
etcd:
name: %XSVMNAMETOHOSTNAME%
# generate a new token for each unique cluster at https://discovery.etcd.io/new
# discovery: https://discovery.etcd.io/<token>
write_files:
# Enable ARP notifications for smooth network recovery after migrations
- path: /etc/sysctl.d/10-enable-arp-notify.conf
permissions: 0644
owner: root
content: |
net.ipv4.conf.all.arp_notify = 1

# Template loaded from /usr/lib/python2.4/site-packages/xscontainer/data/cloud-config.template

El primer pas és assegurar-nos de que una vegada instal-lem el CoreOS al disc dur local podrem
accedir-hi per treballar. Aquesta part requereix crear una parella de claus, publica i privada,
per xifrar les connexions i garantir que som nosaltres els que estem accedint.

Per crear la parella de claus la fem des del nostre sistema, de d’on accedirem a cadascun dels
CoreOS.

Instal-lacio de CoreOS
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Per a crear la parella de claus executem les seglients comandes.

$ ssh-keygen —t rsa —b 2048 —C email@domini.com

#Ens demanara el nom del fitxers de claus, per defecte es diuen id rsa i id rsa.pub

Instal-lacio de CoreOS

Enter a file in which to save the key (/home/usuari/.ssh/id rsa): [Press enter]

#També ens demana la contrasenya per la clau privada

Annex 2

Enter passphrase (empty for no passphrase): [Type a passphrase]
Enter same passphrase again: [Type passphrase again|

# I ens dona el nostre key fingerprint
nsdlfsdfEldsjfldsfjdEljkdlsdkfjdsfdsifduutT dkfj= email@domini.com

Ens demana quin nom volem donar-li al fitxer, per defecte és id_rsa per a la clau privada i
id_rsa.pub per a la clau publica.

| per acabar ens demanara la contrasenya de la clau privada, les claus s’emmagatzemen a la
carpeta /home/usuari/.ssh . Aquests fitxers els hem de guardar per no perdre’ls ja que sén les
claus d’accés al nostre cluster.

Un cop tenim la parella de claus hem de configurar la nostra clau publica al fitxer Cloud-Config
per treure la clau publica hem de fer un cat del fitxer, copiar la sortida al fitxer Cloud_config.

# cat /home/usuari/.shh/id_rsa.pub

La sortida de la comanda és una cosa aixi:
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Hem de copiar des de ssh-rsa ..... fins root@xenserver-UOC, o el nostre correu electronic al
fitxer de configuracié del XenServer.

hostname: %{SVMMAMETCOHOSTNAMES
ssh esuthorized keys:
- ssh-rsa ARRRBRANzaClyciERRRRARIwRARROERAnYS1USanI8NIEYutR+yZ

Hem de treure el coixinet “#” que fa que la linia sigui un comentari i enganxar la nostra clau
publica, podem veure a sobre que hostname té una variable, aixd ho deixarem tal i com esta,
ja que XenServer assignara el mateix nom que s’ha donat a la maquina virtual, aquesta
configuracié haura de ser manual si optem per instal:-lar-lo manualment.

També podem veure a [I|‘apartat de ssh_authorized_keys la linia - ssh-rsa
%XSCONTAINERRSAPUB%
Aguesta linia també la deixarem com esta ja que serveix perque el nostre servidor XenServer

pugui monitoritzar els contenidors que estem executant al nostre cluster.

Continuem configurant el fitxer i ens trobem I'apartat d’units. Aqui configurarem els serveis
gue necessitem que s’executin a l'iniciar el sistema. En el nostre cas farem servir etcd2 i fleet,
com hem descrit a la memoria etcd2 fara el descobriment dels CoreOS que tinguem corrent
amb el mateix identificador de cluster i fleet ens ajudara a balancejar i tenir aixecats els
contenidors que inciarem al clister.

Haurem de substituir la linia que posa etcd.service per la nostra versié de etcd2.

coreos:
units:
- name: etcdZ.service
command: sStart
- name: fleet.service
command: sStart

Instal-lacio de CoreOS

Annex 2

(-]
-
[=]
N
(7]
(o
S
(T
o
O
S
[,
2
o
He )
(3]
o
S
[
Q.
(%]
(@]
[,
S
O
o
e}
€
@
@
S
=
=
()
=
S
=
(7]
)]
@
S
[+=
=
O
L
-




Annex?2 Instal-laci6 CoreOS

Només ens quedara la part d’etcd i fleet per configurar, els ports per on estaran escoltant i els
serveis que desplegaran.

Instal-lacio de CoreOS

etcd2:
name: %XSVMNAMETOHOSTNAME%
# generate a new token for each unique cluster at https://discovery.etcd.io/new
discovery: https://discovery.etcd.io/d8582c076452aaa599be502
# private networking need to use Spublic_ipv4:
advertise-client-urls: http://Spublic_ipv4:2379
initial-advertise-peer-urls: http://Spublic_ipv4:2380
# listen on the official ports 2379, 2380 and one legacy port 4001:
listen-client-urls: http://0.0.0.0:2379,http://0.0.0.0:4001
listen-peer-urls: http://Spublic_ipv4:2380,http://10.50.0.211:7001
fleet:
public-ip: Spublic_ipv4 # used for fleetctl ssh command

Annex 2

Una part molt important la trobem a la linia 4 de I’anterior taula és el servei discovery, aquest
servei és el que fa servir etcd i etcd2 per descobrir els clisters. Quan volem crear un nou
cluster hem d’accedir a la pagina web https://discovery.etcd.io/new?size=3 on 3 és el nimero
de maquines que tindrem al cllster, si no posem ?size=3 ens fara un identificador de 3
magquines igualment, és el nombre de maquines que fa per defecte.

Podrem modificar el nombre de maquines segons les necessitats que tinguem, la pagina web
ens retorna un identificador que hem d’introduir a la linia discovery, perqué etcd pugui
descobrir nodes a la xarxa.

En el nostre cas tenim: discovery: https://discovery.etcd.io/d8582c076452aaa599be502
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Ja tenim el Cloud-Config configurat per a les nostres necessitats, aquest fitxer sera el mateix
per a tots els sistemes que tenim, és a dir guardem la configuracié en un fitxer a part i la
podrem copiar quan generem les maquines noves. El fitxer ha de quedar d’aquesta manera:

#cloud-config
hostname: %XSVMNAMETOHOSTNAME%
ssh_authorized_keys:

- ssh-rsa
AAAAB3NzaClyc2EAAAABIWAAAQEANYS1USanI8NIEYutR+yZGW6EknRjXkXOPNsfQNyRMtR4nK4
GIXLE9QU2/+ds8pCTKS6j76xc436zAkcO9xxmgmppulLVuc8IPBo60c2v3IxJ7Da7DnoPbIXVw==
root@xenserver-UOC

# The following entry will automatically be replaced with a public key

# generated by XenServer's container management. The key-entry must exist,

#in order to enable container management for this VM.

- ssh-rsa %XSCONTAINERRSAPUB%
coreos:

units:

- name: etcd2.service

command: start

- name: fleet.service

command: start

# XenServer Linux Guest Agent

- name: xe-linux-distribution.service

command: start

content: |

[Unit]

Description=XenServer Linux Guest Agent

After=docker.service

[Service]

ExecStartPre=/media/configdrive/agent/xe-linux-distribution /var/cache/xe-linux-
distribution

Environment="XE_UPDATE_GUEST_ATTRS=/media/configdrive/agent/xe-update-
guest-attrs"

ExecStart=/media/configdrive/agent/xe-daemon

etcd2:

name: %XSVMNAMETOHOSTNAME%

# generate a new token for each unique cluster at https://discovery.etcd.io/new

discovery: https://discovery.etcd.io/d8582c076452aaa599be502

# private networking need to use Spublic_ipv4:

advertise-client-urls: http://Spublic_ipv4:2379

initial-advertise-peer-urls: http://Spublic_ipv4:2380

# listen on the official ports 2379, 2380 and one legacy port 4001:

listen-client-urls: http://0.0.0.0:2379,http://0.0.0.0:4001

listen-peer-urls: http://Spublic_ipv4:2380,http://Spublic_ipv4:7001
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fleet:
public-ip: -Spublic_ipv4 # used for fleetctl ssh command
write_files:
# Enable ARP notifications for smooth network recovery after migrations
- path: /etc/sysctl.d/10-enable-arp-notify.conf
permissions: 0644

3. Instal-lacié al disc dur.

Per instal-lar aquest sistema operatiu només ens cal una comanda, el sistema té un script
anomenat coreos-install que descarrega la versioé que li passem per parametre i la instal-la al
disc dur que li diem. Per veure el codi font d’aquest script el podeu veure al seglient repositori
github https://github.com/coreos/init/blob/master/bin/coreos-install .

# sudo coreos-install —d /dev/xvda —o xen —C alpha

Com es pot veure executem la comanda amb permisos de root.
Li passem per parametre la unitat on instal-larem el sistema amb el flag —d.

I li diem quina versid volem instal:lar, en el nostre cas sera la versié alpha, pero podria ser beta
o estable.

Per acabar configurem la xarxa, podem seleccionar les targetes que tenim fisiques al servidor i
configurar les ip’s dinamiques o estatiques. Sempre podrem veure quina ip té assignat el node
des de la pestanya networking del XenCenter.

Search... Q ||E Core051 on "xenserver-U0C
& {’} KenCenter General | Memory | Storage Networking | Console | Performance | Snapshots | Search
= E xenserver-U0C
{corcosi] i
@ CoreQ52
@ CoreQ53
DVD drives
% Device & MAC Lirnit Network IP Address
% Local SRIso
Local storage 3 ¢ - Metwork 0 10.50.0.109, feB0::a8el:1bff:feab:

% Removable storage
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4. Un cop tinguem el sistema instal-lat al disc dur ja podem reiniciar el sistema. Abans de
reiniciar, configurar la maquina perque arrenqui des del disc dur i no des del CD.

€3 'Core0S1' Properties [l

G.e_nera_lrl ® Boot Options
LoreUs

Custom Fields

1

Choose the devices from which you would like ta boot the VM's operating system, and configure the boot device

<None> order. The first item in the list will be scanned first when booting; if boot media is net found, the second device will
ﬁ cpu then be scanned, and so on down the list of selected devices,
1vCPUs)
@ Boot Options Boot order: Move Up
Boot order: Hard Disk, DVD...
[ Start Options
HA is not available on stan...
o Alerts.
None defined
B Home Server
xenserver-UOC
mE GPU

Not available

Advanced Options
Optimize for general use

&

Container Management
Disabled

Cloud-Cenfig Parameters
Config drive included

La instal-lacié s’ha de fer amb totes les maquines/nodes que composen el nostre clister, en el
cas que ens ocupa son 3. Un cop tinguem engegades totes les maquines podrem accedir a
elles.

La manera que podem accedir a les maquines és accedint al XenServer per SSH i des d’alla
accedir mitjangant la seglient comanda.

Com podem veure a la imatge anterior fem servir la comanda ssh i li diem que volem accedir
amb l'usuari core fent core@ip_servidor i amb el flag —i li diem que volem fer servir la nostra
clau privada, la que hem fet al comencament de I'annex 1.

Ara que estem a un dels nodes del clister podem mirar quins nodes estan donats d’alta amb la
comanda fleetctl list-machines, que ens mostrara els nodes del cluster.

Instal-lacio de CoreOS
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Annex 3 Alta Disponibilitat amb Fleet

1. Creacio de Contenidor “Docker” Apache

Docker té un repositori d’imatges creades les quals podem modificar i tornar a

empaquetar per personalitzar-les; les imatges disponibles sén molt diverses.

Per crear un contenidor amb Docker i CoreOS el primer que hem de fer és iniciar el
contenidor amb la imatge que vulguem modificar, instal-lar, configurar el que
necessitem i tornar a empaquetar-la. En el nostre cas per fer les proves he fet servir una
imatge d’ubuntu, he instal-lat ’apache i s’ha tornat a empaquetar la imatge per fer-la

servir tantes vegades com necessitem.

’ # docker run -t -i ubuntu /bin/bash

Els flags —t i —i ens permeten fer servir el contenidor com una maquina virtual
assignant-li un tty en la Shell que executem la comanda. Podem veure que fem servir la
imatge ubutu, la qual la descarregara del repositori de docker i executara la comanda

/bin/bash per poder interactuar amb el contenidor.

Un cop tenim la maquina engegada amb el prompt, instal-lem el servidor apache.

l # apt-get install apache2

Ara tenim un contenidor amb ubuntu i apache instal-lat, el que hem de fer és crear una
imatge d’aquest contenidor. Existeixen imatges ja creades amb apache, mysql i fins i
tot wordpress instal-lat, pero he fet aquest annex per veure com podem personalitzar

una imatge.

Per veure quin identificador té el nostre contenidor que acabem d’iniciar hem de

executar:

‘ # docker ps

Aquesta s’ha d’executar a fora del contenidor, és a dir al nostre CoreOS. Per fer-ho
podem obrir un altre Shell al node de CoreOS i ens retornara I'ID del contenidor

ubuntu.

‘ # docker commit “identificador” usuari/apache ‘

Annex 3 Disponibilitat amb Fleet
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Annex 3 Alta Disponibilitat amb Fleet

Amb aquesta comanda estem desant les modificacions que hem fet de la imatge docker
d’ubuntu a una nova imatge anomenada usuari/apache. Ja tenim una imatge d’un

contenidor que executara un apache cada cop que l'executem.

2. Creaci6 de servei Fleet per contenidor

Per comprovar I'alta disponibilitat del nostre clister fent servir fleet, hem de crear un
servei que executi fleet amb el docker que acabem de crear. El servei és un document
on configurem quin gestor de contenidors fem servir, quina imatge executarem, quina

configuraci6 fara servir aquesta imatge, etc...

ll-lustracié 1. Annex 3 Servei Apache Fleet

Anem a comentar el fitxer de configuracié del servei. A la seccié [Unit] configurem el

nom del servei i el gestor de contenidors que fara servir, en aquest cas Docker.

A la secci6 [Service|] configurem el temps que trigara en arrencar el contenidor, la
comanda que executara abans de crear el contenidor, podem veure que mata qualsevol
contenidor que tingui el mateix nom que el que estem creant. Aixo és molt util perqué
si tenim un contenidor que executa apache i configurem fleet perqué faci comprovacions
del port 80, per exemple, per saber si aquell apache esta operatiu i no el troba, torna a

executar el contenidor i mata el que no funciona.

Veiem que la comanda ExecStart executa run de docker, inicia el contenidor, assignant-
li el nom, el port que fara servir, quina imatge utilitzara i quina ordre executara quan

inicii el contenidor, en aquest cas apache en foreground.
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Annex 3 Alta Disponibilitat amb Fleet

Veiem comentada la linia Conflits—apache@*.service perqué hem posat que el port per

on escoltara 'apache sera 80%i la variable vindra donada pel ntamero que posarem al

crear el contenidor. Si per exemple fem:

‘ # fleetctl start apache@1.service

Fleet creara un contenidor anomenat apachel i que estara escoltant pel port 8081,

d’aquesta manera podem posar més d’un contenidor amb apache al mateix node del

Annex 3 Disponibilitat amb Fleet

cluster perqué cada apache escoltara per un port diferent.

Si no es fes servir aquesta variable, només podriem tenir un apache per node, ja que
només tenim un port 80 i haurfem de descomentar 1'ultima linia que diu

Conflits=apache@* service.

3. Execuci6 del Contenidor

Per comprovar Dalta disponibilitat llencem un contenidor amb apache amb fleet i

mirem a quina maquina s’esta executant.

‘ # fleetctl list-machines

Amb aquesta comanda veiem quines maquines del node estan detectant i gestionant
fleet, aquestes son les maquines on fleet llangara els contenidors tenint en compte la
seva carrega de treball. Aquesta comanda la podem executar a qualsevol node del

claster.

ll-lustracié 2 Annex 3. Llista maquines al cluster.
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‘ # fleetctl start apache@1.service

Aquesta comanda ens llencara un apache a un dels tres nodes del cluster i estara

escoltant pel port 801.


mailto:Conflits=apache@*.service
mailto:Conflits=apache@*.service
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‘ # fleetctl list-units

Ens mostrara quins contenidors tenim corrent al claster.

ll-lustracié 3 Annex 3. Llista unitats al fleet

Annex 3 Disponibilitat amb Fleet

A la imatge anterior podem veure que tenim un contenidor anomenat apachel que

s’esta executant al node que té la ip 10.50.0.211.

Ja sabem que esta escoltant pel port 8081 perqué és el n° 1 i ho podem comprovar al

navegador.
°XenCenter il
File  View Pool - <
| hittp://10.500.211:801/ x \F
e Back - Forwg = e
€ ) (0 10500211801 C || Buscar

=l {.p XenCenter

= [ xenserver-UO It Works!

@ Core051
B
[ Core0s3 | This is the default web page for this server.
= DVD drive
5] Local SR1s|  The web server software is running but no content has been added. yet.
g Local stord

% Rermovabl
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Annex 3 Alta Disponibilitat amb Fleet

4. Proves Alta disponibilitat

Podem veure a la segiient imatge que el node que té la ip 10.50.0.211 és el node 3, ara
simularem una caiguda del node3 per veure que fa fleet amb el contenidor que esta

corrent a aquest node.

€3 XenCenter
File View Pool Server VUM Storage Templates Tools Help
& Back - () Forward [Fy Add tew Server | ] New ool Mew Storage New VM Shut Down Reboot Suspend
Search Q.|| € XenCenter
SJi ] Obiccts by Tyoel Search
= [ Servers
[D xenserver-UOC Objects by Type
@ 6 VMs
1 6] XenServer Templates
1 {5 Remote Storage Repositories [ NewSearch | [ EditSearch | [ Saved Searches v | [ Export.. | [ Import.. |
@ E54 Local Storage Repositories
@ B Virtual Disks
® £ Networks .
Disks Network
Name CPU Usage Used Memory (g e K9 (v arkes) Address
Y rver-UOC [E— [— r
etault install of KenServer 5% 0f4 CPUs 3.9GBof4 GB oo 10500250
o @ T'J»"{,E
Core0S1 N [E— ) 7t I - - -
B e By 31/94 8/8 fe80::38e0:1bffes5:725, 10,50.0.109
Core0S2 [E— — . . )
B ey sEor g 31702 474 £280:4428ef 108 775, 10.50.018
CoreQS3 QR [— ] K 7 " 2 y g
B yrprrT EvBores 31/02 474 faB0:b4eTTef a8 Tidc0¢, 10.50.0211

ll-lustracié 4 Annex 3. Xen Center

Parem el node per simular una caiguda.

oXenCenter
File View Pool Server VM  Storage Templates Tools Help

O Back - Forward E:a Add Mew Server Lﬁ Mew Pool @ Mew Storage @ New VM @ Start Reboot Suspend

@ core@coreosli~
= 1.t XenCenter

= B xenserver-UOC
@ Core51
@ Core52
b corcosi
5 DVD drives
% Local SR Iso
g Local storage
% Removable storage

ll-lustracié 5 Annex3 Alta disponibilitat
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Annex 3 Alta Disponibilitat amb Fleet

A la imatge anterior podem veure com hem apagat el node 3 del cluster i si fem la
comanda fleetctl list-machines, només ens mostra les dues que estan aixecades i si fem
la comanda fleetctl list-units podem apreciar que ha mogut el contenidor al node que té
la ip 10.50.0.109.

Podem veure amb aquesta arquitectura que és molt més facil moure aplicacions d’un
servidor a un altre, podem tenir més d’una aplicaci6 amb el mateix servei al mateix
servidor, cosa que ens ajuda evitar que molts usuaris estiguin afectats per la caiguda

d’un servei compartit entre tots.

Podem engegar 12 apaches en 3 nodes executant la mateixa imatge que hem generat i

amb el mateix servei que hem creat de fleet:

Engeguem els onze nous contenidors amb apache i podem veure que fleet balanceja la

carrega entre els 3 nodes del clister.
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Annex 3 Alta Disponibilitat amb Fleet

ll-lustracié 7 Annex 3. Llista unitats Fleet

Annex 3 Disponibilitat amb Fleet

Els ports per on esta escoltant els apaches és el 80 més el n® de contenidor, aixi que el

contenidor apachel escolta pel port 801, el apache2 pel 802 i aixi successivament.

Podem veure uns exemples amb els ports.

w  Pool y _
| http://10.50.0.109:802/ x T
P Forwg =~ e
€ 10.50.0.109:302 C Buscar % B
enter
el It works!
B CoreQ51
{Cocos)
§ Core053 | This is the default web page for this server.
& DVD drive
d Local SRI§ The web server software is running but no content has been added, yet.
a Local storg
g Removabl

ll-lustracié 8 Annex 3. Apache funcionant.
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Annex 3 Alta Disponibilitat amb Fleet

A la imatge anterior veiem que al node que té ip 10.50.0.109 hi ha el contenidor

apache2 que esta escoltant pel port 802 d’aquest node.

El contenidor apachel2 esta publicant per la ip del node 10.50.0.18 pel port 8012.

File  View Pool

http://10.50.0.18:8012/ x\+
e Back - Q Forwd /_

(&) (0 10500188012 ¢ || Q Buscor v

earch...
= Q KenCenter

=] E xenserver-UQ It WO rks!

@ Core051
Y coreos?)
[ Core0s3 | This is the default web page for this server.
=3 DVD drive:
£ Local SRI§  The web server software is running but no content has been added, yet.
Local storg
£ Removablf

Il-lustracié 9 Annex 3. Apache funcionant node 2.
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Annex 3 Alta Disponibilitat amb Fleet

Si apaguem un node fleet mou els contenidors d’aquest node als nodes que segueixen

engegats.

€3 XenCenter
File View Pool Server VM  Storage 1)

Q) sack ~ () Forward [ Add New senvd

QB ¢
= b XenCenter Generg

= [ xenserver-uoC
@ Core0S1

[ Core0s2

BEEE o

£ DVD drives

£ Local SR1se
fgg Local storage Gel

{5 Removable storage m

Annex 3 Disponibilitat amb Fleet

‘ﬁ Infrastructure

W Objects

2 Organization Views -

O‘ Saved Searches o

A la captura anterior podem veure com tots els contenidors que estaven engegats al
node amb ip 10.50.0.211 que pertany al node3 , hi ha hagut un intent de temps que no

estaven a la llista del fleet i seguidament les ha tornat a engegar als altres nodes.

Aquesta operacio6 la fa en segons, casi indetectable pel client. Ara podem veure com el

contenidor apachel esta publicant pel port 801 del node amb ip 10.50.0.18.

/' hitp://10.50.0.18:801/ ®x U

& 10.50.0.18:801

[=5]
3

It works!

This is the default web page for this server.

The web server software is running but no content has been added, vet.
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Annex 3 Alta Disponibilitat amb Fleet

Ja hem creat el servei web amb aplicacions diferenciades per a cada client, si un apache

falla per un atac només aquell client tindra problemes amb la seva pagina web,

bilitat amb Fleet

problema que fleet solucionara de manera automatica eliminant el contenidor i creant-

ne un altre.

isponi
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Annex 4 Configuracié NAS i Servei NFS

1. Configuraci6 de la xarxa.

Per poder compartir una carpeta a la xarxa mitjancant NFS hem de tenir el
servidor o bé a la mateixa xarxa del claster CoreOS o en una xarxa on la porta

d’enllag del claster sapiga arribar.

En el cas que ens ocupa hem configurat el servidor NAS a la mateixa xarxa que el
servidor Xen, on tenim tots els nodes, i li hem donat la ip 10.50.0.200. Per
configurar el Nas primerament hem d’entrar al configurador web mitjancant la ip

que porta de fabrica posant al navegador web https://ip fabrica i si no la sabem

podem descarregar una utilitat de Tomega que busca el dispositiu fent un broadcast
a nivell de mac address.

Quan entrem per primera vegada en obliga a posar una contrasenya
d’administrador. Per configurar la xarxa un cop que hem entrat al nostre NAS, s’ha

d’anar a configuracio.

L] i admin (Cefrar sesion)

1) i -

iomega’

an EMC compary

Tablero Usuarios Carpetas compartidas Configuracion

@ e

La pagina Inicio de lomega StorCenter brinda

@1 . acceso rapido a muchas de |as tareas de uso
Acceso a carpetas compartidas comun. Actualmente esta conectado como
Administrador.
) Deslice el mouse por el icono para abtener
% Ver impresoras mas informacion sobre una tarea. Haga clic en

un icono o enlace para acceder a la pagina de
fareas.

% Backup y restore
Puede der a fi

en las fichas Tablero, Usuarios, Carpetas
parti o Configuraci L

Helping you manage
!. ping y 9

cor

% Agregar usuarios

& Agregar carpetas adicionales your digital life

:-” Ayudandole a administrar su vida digital

Un cop hem entrat a configuracié cliquem a Servicios de red.
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1 i -

iomega
an EMC compary

Inicio Tablero Usuarios Carpetas compartidas Cenfiguracion

Configuracion

e 58 b

Backup Fecha y hora Dispasitivo Discos
T 5
2 S 8 ©
Log de e\Entos Almacenamiento Grupos Idiomas
externo

-’ b )
Administracion de Impresoras Buscar
energia

Configuracion

La ficha Cenfiguraciones es

para gue los usuarios
| realicen cambios en la
configuracion del lomega

- StorCenter dispositivo.
Notificacion de ) )
correo electrénico  Haga clic en un icono para
ver o modificar
configuraciones.

Servicios de medios

ws

Actualizacion

: * Ayudandole a administrar su vida digital

Un cop hem entrat a serveis de xarxa hem de prémer ’opcié Configuracié de Xarxa.

. ai |E NFS
iomega |

an EMC company

5‘ admin (Cemar s )

Inicio Tablero Usuarios Carpetas compartidas Configuracion

Servicios de red

Archivo compartido
en Windows {CIFS)

Esta pagina proporciona
acceso a las diferentes
formas de conexion a 1a red
disponibles.
Haga clic en un icono para
ver o modificar

SNMP configuraciones.

i.” Ayudandole a administrar su vida digital
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Annex 4 Configuracié NAS i Servei NFS

Ja podem configurar la nostra ip, mascara, porta d’enllag i dns, podem deixar que
la ip la doni un servidor DHCP perd haurem de fer una reserva per MAC
ADDRESS per garantir que sempre tingui la mateixa ip que configurem al cloud

config dels nodes CoreOS.

L] 1@ admin (Cerrar s

U i -

iomega'

an EMC company

Annex 4 Configuraciéo NAS i NFS

Inicio Tablero Carpetas compartidas Cenfiguracién

Configuracion de red Configuracion de red

La direccion IP y otras
configuracionas de la red
normalmente se configuran
en forma automatica

O Configurar automaticamente todas las configuraciones de red

Servidores DNS: 2888 Si no hay servidor DHCP
disponible, puede
. . configurar manualmente las
Senvidores WINS: configuraciones de la red.

Haga clic en Aplicar para
[l configurar automaticamente Ia direccion IP guardar su configuracion.

ID de hardware {direccion MAC): 00:D0:B8:02: A0:F7

Direccion IP: [10.50.0.200 |
Mascara de subred: [255.255 255.0 |
Gateway: [10.50.0.1 |

‘ Cancelar i‘ I])IICBT i

-" Ayudandole a administrar su vida digital
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Annex 4 Configuracié NAS i Servei NFS

2. CONFIGURACIO DEL SERVEI NFS

Per configurar el servei NFS hem d’anar a configuracio6 i serveis de xarxa igual que

hem fet per configurar ’adreca ip del NAS. Un cop hem entrat a la configuraci6 de

la xarxa hem de clicar sobre la icona del pingiii sobre una ma.

L]
iomega
0oy

Inicio Tablero

|E | NFS

Usuarios Carpetas compartidas. Configuracion

Servicios de red

J/

Blustooth

-

Archivo compartido
en Windows (CIFS)

@ 3 B ¥

Configuracién de [NFS] SNMP
red

18 admin (Cemar ses

Esta pagina proporciona
acceso a las diferentes
formas de conexién a la red
disponibles.

Haga clic en un icono para
ver o modificar
configuraciones.

:' * Ayudandole a administrar su vida digital

Un cop que hem entrat a la configuracié del servei NFS hem d’activar el check box

que diu “Habilitar Servicio NFS”. Ens informa que les carpetes compatides seran

compartides dins de la carpeta /nfs/nom carpeta compartida.

iomega

an EMC company

Inicio Tablero Usuarios

|F ‘ NFS

Carpetas compartidas Configuracion

Configuracion de NFS

é V! Habilitar servicio NFS

Establezca el acceso de NFS para cada carpeta comparfida desde

la ficha Carpetas compartidas.

Los paths a Carpetas compartidas de NFS estan en |a siguiente

forma: /nfs/SharedFolderName

t Cancelar jf Aplicar j

:-" Ayudandole a administrar su vida digital

18 admin (Cerrar

Configuracion de NFS

Esta pagina le permite
habilitar o deshabilitar NFS.

MFS debe permanecer
deshabilitado a menos que
tenga una red existente de
computadoras con Linux o
UNIX.

Una ver que se ha
seleccionado Habilitar
NFS | podra establecer
acceso basado en host
para las carpetas
compartidas.

Annex 4 Configuraciéo NAS i NFS
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Annex 4 Configuracié NAS i Servei NFS

3. COMPARTIR CARPETA MITJANCANT NFS

Quan tenim activat el servei ja podem clicar sobre ’enllag carpetes compartides

i configurar-la clicant sobre el bot6 Agregar.

s 15 2dmin (Cerrar

1] i -

iomegar
&N EMC company

Inicio Tablero Usuarios Carpetas compartidas Configuracion

Carpetas compartidas Carpetas compartidas

Esta pagina muestra

Annex 4 Configuraciéo NAS i NFS

,QM una lista de carpetas ~
compartidas
Accidn Nombre Tamario Fecha modificada .
Haga clic en &l nombre
£ % backups 128 KB 24/07/2012 10:23 am. de una carpsta
compartida para ver sus
contenidos.

Haga clic en Agregar
para agregar una
carpeta compartida.
Haga clic en 4@ para
buscar un archive en
particular.

Haga clic en B para ver
lalista de acceso a la
carpeta compartida.
Haga clic en 6& para
moedificar las
propiedades de la
carpeta compartida
Haga clic en {fj para
eliminar |2 carpeia
compartida. (V]

Haaa clic en s, para
Posem el nom de la carpeta a compartir i habilitem la seguretat si ho veiem

necessari a la nostra xarxa, normalment NFS configura les ip de les maquines a les

que volem donar permisos d’accés.

L 15 admin (Cermar ses

1) i

iomega
an EMC compary

Inicio Tablero Usuarios Carpetas compartidas Configuracion

Agregar carpeta compartida Carpeta compartida

Agregar una carpeta

Mombre de carpeta compartida: [NFS[ x| compartida, escribiendo un

nombre valido y

- . seleccionande un nivel de
@ [’] Habilitar seguridad sequridad

Marcar Habilitar seguridad
para configurar el acceso a
esta carpeta compartida. Si
esta Carpeta compartida se
deja sin seguridad,
cualquiera en Ia red puede
leer o escribir archivos en
ella sin nombre de usuario
ni contrasefia.

Si estd habilitada la
seguridad, haga clic en
Siguiente para establecer
privilegios de acceso, de
ofro medo, haga clic en
Aplicar para agregar su
carpeta compartida.
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Annex 4 Configuracié NAS i Servei NFS

Un cop configurada podem clicar sobre el boté Aplicar i ja es tindra la carperta

compartida

. - |E |9 nes
iomega |

an EMC company

Inicio LELEVRRVETEU VS Carpetas compartidas IO LGTEN

Se cred la carpeta compartida Satisfactorio

La carpeta compartida se
agregb correctamente

« La carpeta compartida 'NFS' se agrego correctamente.

Seguridad: No seguro

Cualquier persona puede leer o modificar carpetas compartidas 'NFS' sin un nombre de usuario o clave.

i.” Ayudandole a administrar su vida digital

Al cluster s’ha de configurar a l'arxiu Cloud-Config dels nodes que connecti a la
carpeta NFS a la ruta 10.50.0.200:/nfs/NFS a la carpeta local que es creara per

aquest efecte.
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Annexb Servei FTP

1. Creaci6 de Repositori Docker

Per aquest servei s’ha creat un repositori al docker hub per poder pujar la imatge
creada localment i que estigui accessible des de qualsevol node del clister o des de

qualsevol sistema que tingui instal-lat docker.

Annex 5 Servei FTP

Docs Support Training Tech Blog Blog Docker Hub
docker

Why Docker? Products Partners Community Company Careers Open Source

Docker Hub is a cloud hosted service from Docker that provides registry
capabilities for public and private content.

Sign Up Now I

PRODUCT OVERVIEW PRODUCT FEATURES GET STARTED RESOURCES PRICING

ll-lustracio 1, Docker hub

Per crear el repositori s’ha accedit a la pagina web de docker http://hub.docker.com i

s’ha creat un compte d’usuari. Per crear el compte et demana un nom d’usuari el
correu electronic i una contrasenya, que necessitarem per poder pujar les imatges

posteriorment.

Un cop tinguem 'usuari creem un repositori. En aquest cas s’ha fet un repositori piblic

on tothom podra veure la nostra imatge i descarregar-la per fer-la servir.
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http://hub.docker.com/

Annexb Servei FTP

Dashboard Explore  Organizations croae = B vautrivero

PUBLIC REPOSITORY

/ W

4 Docker Pull Command n
Senvidor Fip docker pull raulrivero/vsfrpd
Full Description

Senvidor fip amb usuaris viruals X ceurivero

Annex 5 Servei FTP

Comments (0)

2. Creaci6 de fitxer Docker DockerFile

Un cop tenim el repositori creat s’ha de crear la imatge del nostre servei. Per crear una
imatge Docker s’ha de fer un fitxer amb els parametres que volem que docker executi al
crear-la. La imatge que s’ha creat pel servei ftp fa servir la imatge ubuntu com a base i

executa una série de comandes abans de ser empaquetada.
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Annexb Servei FTP

El fitxer Dockerfile amb la comanda FROM 1i diu a docker que faci servir la imatge
ubuntu com a base, després amb la comanda RUN executa la instal-lacié dels paquets
necessaris. Seguidament creem els directoris necessaris per la configuracié del servei i

afegim els documents de configuracio a les carpetes creades.

Fl fitxer vsftpd.conf configura el servei per tenir usuaris virtuals, és a dir, que no estan
al passwd del sistema, ja que farem servir el servei en diferents nodes i els usuaris del
sistema no seran els mateixos en tots els nodes, el fitxer crea usuari ftp.sh crea un
usuari nou pel ftp, i el fitxer vsftpd.pam és el fitxer de configuracié del programa que

ens crea el fitxer de passwd segur del nostre servei.

ll-lustracio 4, fitxer vstpd.pam

La comanda EXPOSE informa a docker de quin port ha de tenir obert el contenidor i
per acabar la comanda CMD ens executara el que posem entre claudators. En el nostre

cas volem que executi vsftpd perqué és el servie ftp que volem executar al contenidor.
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Annexb Servei FTP

3. Compilaci6 de la imatge docker i pujada al repositori

Per compilar la imatge i pujar-la al repositori cal executar les segilients comandes:

Annex 5 Servei FTP

A la il-lustracio 4 es pot veure la comanda, docker build —rm —t raulrivero/vsftpd ./ .
Aquesta comanda s’executa al directori on esta el fitxer Dockerfile o sin6é passar-li la
ruta d’on esta. Un cop s’executa docker executa totes les comandes que li hem dit i

genera una imatge amb el nom $usuari/$servei, en el nostre cas raulrivero/vsftpd.

Un cop tenim la imatge creada ja podem pujar-la al nostre repositori amb la comanda:
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Annexb Servei FTP

A la imatge 5 es pot veure que abans de poder executar la comanda docker push, que
puja la imatge al repositori, hem d’executar docker login per connectar-nos al nostre
compte d’usuari del docker hub.

Ara ja tenim la imatge al repositori i podem descarregar-la amb la comanda docker pull

des de qualsevol node del claster.

Dashboard Explore Organizations Create raulrivero

PUBLIC REPOSITORY

raulrivero/vsftpd ¢

Repolnfo  Tags Collaborators Webhooks Settings
Tag Name Size Last Updated
latest 89 MB a minute ago

Il-lustracié 7, Repositori Docker després del PUSH

4. Explicaci6 i execucié del servei

El servei vsftp és un servei de ftp que ens deixa configurar-lo per fer usuaris virtuals,
com ja s’ha citat a I'inici d’aquest annex, aquesta particularitat ens és de molta ajuda
ja que el servei ftp que executarem sera a un contenidor i en qualsevol node del cluster,
fins i tot podriem tenir més d’un contenidor executant-se depenent del nombre de

clients que tinguem a ’empresa.

Per aquesta particularitat, el de tenir més d’un contenidor executant-se, sera necessari
que el directori de configuraci6 /etc/vsftpd estigui al nostre servidor NAS i també hem
de connectar el directori /mnt/nfs/www, que és on tenim els directoris de les pagines
web que vam configurar amb el servei apache, com als directoris dels usuaris del servie
ftp.

Per executar el servei farem servir la comanda Docker run passant per parametre els
ports que obrira el node, els directoris a connectar i la imatge que hem de posar al

contenidor.
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Annexb Servei FTP

A la il-lustracié 8 es pot veure la comanda doker run on el flag —p diem que el port 21
del node es redirigeixi cap al port 21 del contenidor, amb el flag —v és amb la comanda
que connectem els directoris del NAS cap a les carpetes del contenidor. D’aquesta
manera si obrim dos servies ftp, un a cada node, tots dos llegiran la configuracié del
NAS i si fem un usuari a un node, Paltre llegira el fitxer user.passwd del NAS i

permetra entrar a l'usuari.

Per crear un usuari al servei tenim un script anomenat crea usuari ftp.sh que
simplement amb la comanda, htpasswd -bed $pwd_ file $username $userpass, crea un
usuari al fitxer /mnt/nfs/services/ftp/conf/users.passwd. Per poder executar lescript
que esta dins del contenidor hem de fer servir la comanda docker exec, que executa la
comanda que volem al contenidor que li diem.

Veiem que executem al contenidor anomenat vsftpd l'escript crea usuari ftp.sh i li
passem per parametre el nom d’usuari prova i la contrasenya prova, l’escript ens
retorna 'usuari creat i seguidament fem la carpeta d’usuari prova al directori www del

nostre NAS, he creat les carpetes ftp’s per comprovar la connexié amb un client ftp.
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152 - raul@10.50.031 X | Coreos1 - core®10.50.096 | Coreos1 - core®10.50.096 | Coreos1 - core®10.50.096 | Not con

| | Rermote site: |

&
L
]
- 2
Enter username and password @ Q
. (7]
3 Please enter a username for this server:
MName: Coreos1
n
— Host:  10.50.0.96 — - —
ype Last modified Filesize Filetype Last modified P ﬁ
User: | proval c
oeta de fitx..  12/11/2015 10:46:3.. o | [ o é
. ncel
veta defibc..  3/7/2016 2:36:25 PM Not connected to any sei
oeta de fite..  12/14/2015 3:42:48... )
oeta de fite..  12/11/201510:47:4...
oeta de fite..  7/24/201512:13:32...
oeta de fite..  11/16/2015 9:45:39...
oeta de fitx.,
oeta de fite..  2/11/2016 9:08:56 ...
oeta de fitx.,
oeta de fitx.,
4/7/20161:11:06 PM
oeta de fite..  2/22/2016 10:23:16...
neta de fitx 4/9/201612:05:37 S
267 bytes Mot connected.
(-]
ll-lustracioé 10, connexio a ftp usuari 8
N
(7]
o
&
= o
[EE Corcos 1 - prova@10.50.0.96 - FileZilla —_
File Edit View Transfer Server Bookmarks Help m
1 -TEF 2 B&eEXFA S
Host: Usermame: Password: Port: [Quickeonnect ]B E
Status: Retrieving directory listing of "/ftp".. = —
Status: Directory listing of "/ftp" successful 3
Status: Retrieving directory listing of "/ftpl".. He ]
Status: Directory listing of "/ftpl" successful ©
Status: Retrieving directory listing of "/ftp2"... @ m
Status: Directory listing of "/ftp2" successful =
4| Coreos1- % Coreos1 - 1050096 X (e a
Local site: ‘(\Usevs\rwerorv\ + | Remotessite: \/&pz - o
All Users. - | e
Default L fip
Default User L fipl (%)
Public A o
A riverorr
). Usueri E
J1 Windows
e H 8
Vi (\srvala\Bdd\aplicacions)
Z: (\\10.50.0 200\NFS} - K]
Filename Filesize  Filetype Last modified + | Filename Filesize Filetype Last modified  Permissions  Owner/Gro... g
)
) eclipse Carpeta defite.. 12/11/2015 10:46:3. ©
| oracle jre_usage Carpeta defite..  3/7/2016 2:36:25 PM Empty directory listing —
i asat Carpeta defitc..  12/14/2015 3:42:48, :
1. APDCatPAN Carpeta defite..  12/11/2015 10:47: )
J| AppData Carpeta defitc.,  7/24/2015 12133 Q
Ju CATCert Carpeta de fite..  11/16/2015 9:45:39... :
1 Configuracién .. Carpeta de fitx., —
i3 Contacts Carpeta defitc..  2/11/2016 3:08:56 fd
). Cookies Carpeta de fitx.. (%)
| Datos de progra... Carpeta de fitx. (]
B Desktop File 4/1/2016 111:06 PM (1]
[ Documents. Carpeta defite..  2/22/2016 10:23:16. .
I D Inar Carneta de fite. 4/9/201612:05: = =
10 files and 29 directories. Total size: 7.181.267 bytes Empty directory. [
=i
ServerfLocal file Direction Remote file Size Priority  Status
L
| Queued fies | I
[£]Em Queue empty e

Il-lustracié 11, connexio ftp
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Podem veure que la connexi6 i el llistat del directori ha estat satisfactori. Si ara mirem

el fitxer users.passwd podrem veure 'usuari que ha creat la comanda htpasswd.

ll-lustracié 12, passwd
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'SERVIDOR DELL
POWEREDGE 2950

En un factor de forma de 2U optimizado

ITM

en rack, el servidor Dell™ PowerEdge™
2950 ofrece un equilibrio perfecto entre
un rendimiento, una disponibilidad y una
flexibilidad excelentes para aplicaciones
de infraestructura de red en crecimiento
asi como para la consolidacion Web,

de mensajeria, de bases de datos

y de archivos/impresion

Dell PowerEdge 2950

9 generacion de innovadores servidores PowerEdge de Dell

Gracias a un disefio de hardware innovador, a la compatibilidad de software y al continuo enfoque en minimizar las actualizaciones
del sistema, la 9° generacién de servidores PowerEdge de Dell ayuda a reducir la complejidad que implica la administracién de datos, tanto
si se trata de una empresa grande o pequefia. Estos servidores estan disefiados para una Especificacién conductual desarrollada por
Dell™ que define un formato de hardware y una interaccion del usuario uniformes en todos los modelos de esta generacion y de futuras
generaciones de PowerEdge. Ademas, una imagen del sistema principal compartida con 1950 y 2900 permite las actualizaciones del
BIOS, los drivers del sistema, el firmware, los sistemas operativos y las aplicaciones desde una plantilla fécil de copiar para una administracion
de software simplificada. Con los ultimos procesadores Intel® Xeon®, la 9 generacion de servidores PowerEdge ofrecen la potencia

y el rendimiento que espera de Dell.

Dell PowerEdge 2950 reiine flexibilidad y capacidad de almacenamiento en formato 2U

El servidor Dell PowerEdge 2950 ofrece flexibilidad de configuracion en un chasis de 2U para organizaciones que requieren una capacidad
de almacenamiento interno reducido en lugar de un sistema de almacenamiento externo. Seis compartimentos internos de unidad de disco
duro que proporcionan hasta 1,8 TB' de almacenamiento interno que ayudan a ahorrar espacio en los centros de datos a la vez que ofrecen

suficiente espacio de almacenamiento para admitir aplicaciones cada vez mayores.

Disefiado para ayudar a las organizaciones a satisfacer las necesidades en constante cambio, el servidor incluye distintas funciones
integradas, como las tarjetas duales NIC Gigabit y el driver de almacenamiento SAS integrado, que admite tres ranuras PCI Express™. De

esta forma, es posible una expansién sencilla que admitira una amplia variedad de cargas de trabajo del centro de datos.

Alto rendimiento y disponibilidad para maximizar el tiempo de actividad

El servidor Dell PowerEdge 2950 admite hasta dos de los Gltimos procesadores Intel Xeon de cuatro nicleos y el conjunto de chips Intel 5000X.
Estos Gltimos procesadores proporcionan un rendimiento y un rendimiento por vatio mejorados? Con la nueva capacidad para admitir
ocho unidades SAS de 2,5", el 2950 también proporciona suficiente espacio para fragmentar los datos en varias unidades para obtener

un rendimiento mayor en entornos exigentes.

Ademas, se obtiene un rendimiento y una capacidad de memoria excepcionales gracias a los 32 GB de la memoria DIMM con memoria
intermedia completa. El servidor incluye la tecnologia PCI Express para un rendimiento de E/S excelente, un motor de carga TCP/IP (TOE) que
transfiere el procesamiento TCP/IP a un procesador dedicado en la tarjeta NIC integrada para aumentar el rendimiento de la CPU. Y con
funciones tales como las fuentes de alimentacion/ventiladores conectables en marcha, configuraciones RAID con caché con reserva de memoria
por baterfa y una opcién de unidad en cinta interna para la copia de seguridad de datos locales, el servidor Dell PowerEdge 2950 ayuda

a garantizar que sus datos estan protegidos y que se puede acceder a los mismos.

Facilidad de administracion para una complejidad reducida

El servidor Dell PowerEdge 2950 esta equipado con un Driver de administracion de la placa base (BMC) que incluye un conjunto
de herramientas completo que supervisa el hardware de servidor, le avisa cuando se producen fallos en el servidor y permite las
operaciones remotas bésicas. Para entornos con servidores ubicados en centros de datos seguros o en sitios que carecen de personal
de TI, Dell ofrece una caracterfstica opcional para los servidores PowerEdge, el Driver de acceso remoto de Dell (DRAC). Funciona
mediante una interfaz de usuario gréfica basada en, DRAC puede admitir la supervisién, la solucion de problemas, la reparacion, las
actualizaciones y el acceso remoto del estado del sistema operativo. Un software comuin con la misma familia de servidores de 9° generacion
PowerEdge ayudan a simplificar ain més la administracién. Ademas, la Especificacion conductual de Dell proporciona una plataforma
conocida para una facilitan la implementacicén, la administracién y los servicios e implica una reduccion del coste total de la propiedad

(TCO) en diversas generaciones de servidores PowerEdge.
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SERVICIOS DE INFRAESTRUCTURA
DE Ti DE DELL

Dell aporta ejecucion pura a los Servicios de Tl. La planificacion,
implementacion y mantenimiento de su infraestructura
de Tl no merece menos. La variabilidad en la ejecucion puede
afectar a la productividad del usuario, los recursos de Tl

y, en definitiva, a su reputacion. Al aprovechar nuestra herencia
en la calidad de direccion del proceso, en Dell Services podemos
ofrecer un método mas inteligente.

No pretendemos hacerlo todo. Nos encontramos en los
servicios de infraestructura de TI. Y tomamos un enfoque
dirigido hacia el cliente, basandonos en la filosofia de que usted
conoce su negocio mejor que nadie. Por eso Dell no intenta
tomar decisiones clave sin su conocimiento o le ofrece

mas de lo que necesita. Todo lo contrario, aplicamos nuestra
administracion de procesos a nivel mundial y nuestra cultura
“sin excusas” para ofrecer lo que nuestros clientes necesitan
mas actualmente: flexibilidad y calidad constante. Esto es pura
ejecucion. Esto es Dell en estado puro.

Servicios de

disefio e imp
Los departamentos de Tl continuamente se enfrentan al reto
de evaluar e implementar nuevas tecnologias. Los servicios
de evaluacion, disefio e implementacion de Dell pueden
reestructurar su entorno de Tl para mejorar el rendimiento,
escalabilidad y eficacia al tiempo que contribuyen a maximizar
su inversion y minimizar la interrupcion de su negocio.

Servicios de distribucion

La implementacion del sistema es un mal necesario que invade
casi todas las organizaciones. Debe implementar nuevos
sistemas para ayudar a mejorar el rendimiento y satisfacer los
requisitos del usuario. Con los servicios de implementacion
de Dell, ayudamos a simplificar y acelerar la implementacion
y el uso de nuevos sistemas para maximizar el tiempo de actividad
en su entorno de TI.

Servicios de peracion y reciclado de

La eliminacion, reventa y donacion correctas del equipo
informatico constituyen una larga tarea que suele encontrarse
alfinal de muchas listas de tareas informaticas. Dell simplifica los
procesos de caducidad del equipo informatico de modo que
maximiza el valor para los clientes.

Servicios de formacion

Aporte a sus empleados los conocimientos y habilidades

que necesiten para ser tan productivos como sea posible. Dell
ofrece extensos servicios de formacion que incluyen formacién
en hardware y software, asi como clases de desarrollo
profesional. Con la formacion de Dell, puede contribuir a mejorar
la fiabilidad del sistema, maximizar la productividad y reducir
las peticiones del usuario final y el tiempo de inactividad.

Servicios de

p
Con Dell, puede obtener el méaximo rendimiento y disponibilidad
de su servidor y sistemas de almacenamiento Dell. Los
Servicios de asistencia de nuestra empresa ofrecen

un mantenimiento proactivo para ayudar a evitar problemas
y para responder y solucionar rapidamente los problemas
cuando se produzcan. Hemos construido una infraestructura
global que ofrece distintos niveles de asistencia para los
sistemas de su infraestructura.

Para ayudarle a obtener el maximo provecho de sus sistemas Dell,
visite www.dell.com/services.

Los servicios varian segun la zona.
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'SERVIDOR DELL POWEREDGE 2950

CARACTERISTICAS DESCRIPCION
Formato  Altura en rack de 2U

Procesadores  Hasta dos procesadores de secuencia de doble ndcleo Intel® Xeon® 5000 con 3.0 GHz de frecuencia de reloj
o hasta dos procesadores de secuencia de doble nticleo Intel Xeon 5100 con 3.0 GHz de frecuencia de reloj
0 hasta dos procesadores de secuencia de cuatro nicleos Intel Xeon 5300 con 2.66 GHz de frecuencia de reloj

Bus frontal  Secuencia 5000: 667 MHz 0 1066 MHz
Secuencia 5100: 1066 MHz 0 1333 MHz
Secuencia 5300: 1066 MHz 0 1333 MHz

Caché Secuencia 5000:Caché de nivel 2 de 2 x 2 MB por procesador
Secuencia 5100: caché de nivel 2 de 4 MB por procesador
Secuencia 5300: caché de nivel 2 de 2 x 4MB por procesador

Conjunto de chips  |ntel 5000X

Memoria  Mddulos DIMM de 256 MB/512 MB/1 GB/2 GB/4 GB con memoria intermedia completa (FBD) en pares coincidentes;
533 MHz 0 667 MHz; 8 zécalos para admitir hasta 32 GB

Ranuras de E/S  Seis en total: tres ranuras PCI, con aumento PCle con tres ranuras PCI Express (una de 1 x 4 y dos de 1 x 8)
0 dos ranuras PCI-X de 64 bits/133 MHz y una ranura PCI Express de 1 x 8; 2 tarjetas NIC Gigabit integradas;
puerto de administracion con DRACS opcional

Driver de almacenamiento integrado  PERC 5/i (opcional): driver RAID SAS de 3 Gb/s RAID con procesador Intel I0P333 y caché de 256 MB; SAS
5/i (base): driver de 4 puertos con procesador ARM366 (no admite RAID)

Driver RAID complementario  PERC 4e/DC opcional (driver RAID PCI Express de canal dual);
Adaptador PERC 5/E opcional para almacenamiento RAID externo

Compartimentos de disco duro 3 opciones base de disco duro:
Opcion de 8 discos duros de 2,5": Opcién de disco duro de 2,5": hasta 8 discos duros SAS (a 10.000 rpm)
Opcidn de 4 discos duros de 3,5": Opcidn de disco duro de 3,5": hasta 4 unidades SAS (a 10.000/15.000 rpm)
o unidades SATA (7.200)
Opcidn de 6 discos duros de 3,5": Opcidn de disco duro de 3,5": hasta 6 unidades SAS (a 10.000/15.000 rpm)
o0 unidades SATA (7.200)
Opciones de compartimentos para periféricos: Unidad de disquete, unidad en cinta DAT72 (no disponible con
base de 6 discos duros de 3,5")
Compartimento para unidad 6ptica delgado con opcién de unidad de CD-ROM, de DVD-ROM o unidad
combinada de CD-RW/DVD-ROM

Al i interno maxi Hasta 1,8 TB

Unidades de disco duro conectables en marcha'  SAS de 2,5" (a 10.000 rpm): unidades de disco duro de 36 GB o 73 GB conectables en marcha;
SAS de 3,5" (a 10.000 rpm): unidades de disco duro de 73 GB, 146 GB, 300 GB conectables en marcha;
SAS de 3,5" (a 15.000 rpm): unidades de disco duro de 36 GB, 73 GB, 146 GB conectables en marcha;
SATA de 3,5" (a 7.200 rpm): unidades de disco duro de 80 GB, 160 GB, 250 GB conectables en marcha®

Almacenamiento interno 4 0 6 unidades SAS de 3,5" conectables en marcha (a 10.000 y 15.000 rpm)/unidades SATA (7.200) o 8 unidades
SAS de 2,5" conectables en marcha (a 10.000 rpm)

Almacenamiento externo  Dell PowerVault™ 22xS, PowerVault MD1000, productos Dell/EMC

Opciones de copia de seguridad en cinta  |nternas: PV100T (DAT 72) con varios compartimentos
Externas: PowerVault DAT 72, 110T, 114T, 122T, 124T, 132T, 136T, 160T y ML6000

Tarjeta de interfaz de red  NIC Gigabit Ethernet Broadcom® NetXtreme II" 5708 dual integrada® NIC Ethernet con compensacién de carga
y capacidad de recuperacion. TOE (motor de carga TCPIP) compatible con Microsoft Windows Server 2003, SP1
o superior con Scalable Networking Pack. Tarjetas NIC complementarias opcionales: Adaptador de puerto dual
Intel® PRO/1000 PT, Gigabit, Copper, PCI-E x4; adaptador de servidor de un solo puerto Intel® PRO/1000
PT, Gigabit, Copper, PCI-E x1; adaptador de servidor de un solo puerto Intel® PRO/1000 PF, Gigabit, 6ptico,
PCI-E x4; NIC Gigabit Broadcom® NetXtreme™ 5721 de un solo puerto, Copper, PCI-E x1; NIC Gigabit
Ethernet Broadcom® NetXtreme ™ 5708 de un solo puerto con TOE, Copper, PCI-E x4

Fuente de alimentacion Fuente de alimentacion estandar de 750 vatios conectable en marcha, fuente de alimentacion redundante
opcional de 750 vatios conectable en marcha; conmutacion automatica universal de 110/220 voltios

Disponibilidad  Unidades de disco duro conectables en marcha, fuente de alimentacién redundante conectable en marcha;
refrigeracion redundante conectable en marcha; memoria ECC; banco de reserva; Single Device Data
Correction (SDDC); tarjeta secundaria PERC 5/i integrada con caché con reserva de memoria por baterfa;
soporte de conmutacion por error de alta disponibilidad; DRACS; soporte para dispositivos de cinta interno;
chasis sin necesidad de herramientas; compatibilidad con clisteres

Video  ATI ES1000 integrada con memoria de 16 MB

Administracion remota  Driver de administracion de la placa base estandar compatible con IMPI 2.0; DRAC5 opcional
para funciones avanzadas

Administracion de sistemas  Dell OpenManage™
Compatibilidad con rack 4 postes (rack Dell), 2 postes y guias Versa de terceros, guias méviles y brazo para la manipulacion de cables

Sistemas operativos  Microsoft® Windows Server 2003 R2, Standard, Enterprise y Web Edition, x64, Standard y Enterprise Edition;
Microsoft® Windows® Storage Server 2003 R2, Workgroup, Standard, Enterprise Edition;
Red Hat® Linux® Enterprise v4, ES y ES EMBAT; SUSE Linux Enterprise Server 9 EM64T, SP3

! Para las unidades de disco duro, GB significa 1.000.000.000 de bytes; la capacidad total accesible varfa en funcién del material preconfigurado y el entorno operativo y serd inferior.

2Basado en las pruebas realizadas por los laboratorios de Dell en mayo de 2006 mediante el banco de pruebas SPECjbb2005 en un PE2950 con dos procesadores duales Intel Xeon
5080 (3,73 Ghz Dempsey) de doble nicleo, 4 médulos de memoria FBD de1 GB a 533 Mhz, 2 unidades de disco duro SAS de 73 GB a 15.000 rpm, sistema operativo Windows
Server 2003 Enterprise x64 Edition comparados con un PE2850 con dos procesadores duales Intel Xeon de doble nicleo de 2,8 Ghz (Paxville), 4 modulos de memoria DDR2 de 1 GB
a 400 Mhz, 2 unidades de disco duro SCSI de 36 GB a 15.000 rpm y sistema operativo Windows Server 2003 Enterprise x64 Edition. El rendimiento real y el consumo de energia
varfan en funcién de la variabilidad en la configuracion, el uso y la fabricacién.

3 Soporte de disco duro SATA de 250 GB en Q3CY06.

* Este término no conlleva una velocidad de funcionamiento real de 1 GB/seg. Para la transmisién de alta velocidad
se necesita una conexion a un servidor Gigabit Ethernet e infraestructura de red.

Dell no se hace responsable de ningdn error tipogréfico ni fotogréfico. Dell, el logotipo de Dell y PowerEdge son marcas

comerciales de Dell Inc. Intel y Xeon son marcas comerciales registradas de Intel Corporation. PCl Express es una marca

comercial y PCI-X es una marca comercial registrada de PCI-SIG. El resto de marcas registradas y nombres comerciales

se pueden usar en este documento para hacer referencia a entidades que reclaman las marcas, los nombres o sus PUR E m

productos. Dell renuncia a cualquier interés en la propiedad de las marcas y los nombres de terceros.

© Copyright 2006 Dell Inc. Todos los derechos reservados. Queda totalmente prohibida cualquier tipo de reproduccion _—

sin el permiso por escrito de Dell Inc. Para obtener mas informacién, pongase en contacto con Dell. Mayo de 2006.

www.dell.com
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