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1. Gathering 

A continuación se demuestran algunas de las pruebas teóricamente explicadas en la memoria, 

ejecutando algunas de las herramientas que se ha considerado más útiles. El dominio para 

hacer las pruebas será el de www.uoc.edu. 

 

1.1 Uso de herramientas para la recolección de datos 

Si ejecutamos un análisis del protocolo whois sobre el dominio tendremos: 

 

Figura  1.1: Análisis Whois 

Por lo que vemos, obtenemos: dirección del registro del dominio, detalles de contacto de la 

administración y del departamento/empresa técnica a cargo con sus respectivos mails. 

También obtenemos nombres de los servidores y los datos de caducidad de los dominios. Este 

último dato se podría utilizar para hacer un secuestro de dominio por ejemplo, en caso de que 

el administrador se despiste. Los otros datos nos pueden indicar objetivos adicionales a auditar 

(perfiles de trabajadores, emails etc.). Sin duda una consulta fructífera. 

Se podría extraer información sobre alumnos o profesores y hacer una búsqueda exhaustiva en 

redes sociales (como Facebook y likedin) para obtener más información y algunos emails. 

Después de saber quién tiene permisos administrativos sobre la web, se podría pensar un 

ataque de ingeniería social para secuestrar las credenciales y tener acceso al servidor. Esta 

http://www.uoc.edu/
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parte no se demuestra dadas las implicaciones éticas que conlleva y su extensión. En el 

apartado de ingeniera social, se detallarán más estas técnicas.  

Cambiando al footprinting activo, ejecutaremos maltego para ver qué tipo de resultados nos da: 

 

 

 

 

 

 

 

 

 

 

 

 

 

Como vemos, apenas nos resuelve un rango de direcciones IP de la web (213.73.40.0/255), 

cosa poco útil dado que es muy fácil saberla sin necesidad de ningún software pero aun así, 

nada despreciable. Maltego tiene infinidad de funcionalidades, algunas de pago, que pueden 

arrojar más información. 

Seguidamente se ejecutará dnslookup desde la web network-tools: 

 

Figura 1.3: DNSLoockup 

Aquí nos ha detectado dos direcciones concretas a cada servidor, además del nombre real del 

dominio.  

 

 

 

Figura 1.2: Análisis con Maltego 
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Ahora se ejecutará nmap de la siguiente manera, como muestra la captura: 
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Figura 1.4: Ejecución Nmap 
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Estos resultados son de momento los más fructíferos. Por una parte, nos detecta detalles como 

el tipo de cifrado ( sha256-RSA), tipo de servidor ( Apache ModLayout 4.1) y un seguido de 

probabilidades de que se esté utilizando impresoras Lexmark, dispositivos Asus, Axis o HP , 

con Linux 2.6.X, El modelo de router Asus-RT-AC66U con varias probabilidades de que 

ejecuten Linux 2.6.X. Esto nos servirá para explotar posibles vulnerabilidades de los firmwares 

de los routers o impresoras. Aunque algunos no son resultados exactos, dado que son 

probabilidades, deberemos hacer varias pruebas para eliminar los falsos positivos. También 

nos dice los puertos abiertos (443/80/TCP) 

Por otro lado, al final ha hecho un traceroute para averiguar los saltos que dan los paquetes. 

Vemos que nos devuelve  el recorrido de los paquetes por los diferentes servidores DNS. 

Utilizaremos también la herramienta recon-ng para ver que nos descubre de la manera 

siguiente: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 1.5: Recon-ng 
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Vemos como no nos ha descubierto nada nuevo (sólo un dominio m.www.uoc.edu) pero esta 

herramienta tiene muchos módulos que dependiendo de la pericia y paciencia del auditor, se 

puede aprovechar para seguir realizando gathering.  

Figura 1.6: Resultados análisis Recon-ng 
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También ejecutaré Sparta que es la versión gráfica de nmap incluida en kali 2.0. Los resultados 

son los siguientes: 

 

 

 

 

 

 

 

 

 

 

 

 

 

De aquí verificamos que el servidor es Apache ModLayout 4.1 y que no utiliza direcciones IPv6. 

Aunque parezca redundante nos sirve para ir aumentando la probabilidad de falsos positivos.   

Por último, para no alargar demasiado, ejecutaré la herramienta WhatWeb en busca de detalles 

CMS. Veremos que tampoco nos arroja nuevos resultados: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 1.7: Sparta 

Figura 1.8: Whatweb 
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2. Ingeniería social 

2.1 Phishing para robo de credenciales 

Vamos a hacer una demo de cómo se puede crear un ataque phishing para robar las 

credenciales de un usuario mediante  la manipulación de una web y el envío de spam.  

Primero vamos a guardar la web original mediante el propio navegador haciendo clic en la 

opción de ‘guardar cómo’. Una vez guardada hay que manipular el código html para que 

guarde os datos de las credenciales en un fichero .txt 

Aquí se ha escogido una web crítica como por ejemplo el portal de ‘lacaixa’ pero se podría 

hacer con cualquier web, por ejemplo paypal, Facebook, Gmail, etc. (figura 5.1) 

 

Figura 2.1. Edición del código 

Una vez manipulado el código fuente, deberemos dar de alta un dominio web. Puede ser un 

dominio web cualquiera, pero para hacerlo más creíble, hemos dado de alta el dominio 

www.httpslacaixa.es. Al incluir las palabras https y el nombre de la empresa, daremos pie a que 

la víctima pueda tener una falsa sensación de seguridad (ver figura 4.2) 

 

http://www.httpslacaixa.es/
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Figura 2.2 Registro de dominio 

Hay que decir que existen dominios gratuitos pero las direcciones no son compactas y suelen 

aparecer añadiendo el nombre del host en la dirección. Dependerá de cada atacante decidir 

hasta qué punto quiere llegar en el ataque. 

Ahora, deberemos alojar la nueva url en un host. Lo ideal sería alojarlo en un servidor privado 

para evitar ser descubierto, pero en este caso, dado que es una prueba de demostración, lo 

haremos en uno gratuito de la misma empresa donde registramos el dominio (ver figura 5.3). 

Se subirá la web manipulada mediante algún servicio FTP como Filezilla. 

 

Figura 2.3.Creación de la cuenta del host gratuito 

Una vez hecho esto solamente queda crear el email de spam dirigido a la víctima. Copiaremos 

de nuevo algún aviso del banco. En este caso, hemos advertido en el email que un pago de la 

Agencia Tributaria está pendiente en la cuenta, para provocar la urgencia y que la víctima 

introduzca las credenciales (ver figura 2.3) 
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Figura 2.4. Envío del email spam con el link del portal falso 

 

Es importante que el mail sea desde un servidor que no esté catalogado como spam y que no 

permita la identificación del propietario con facilidad. Se puede utilizar alguna cuenta de email 

de redes TOR por ejemplo o una cuenta Gmail que desecharemos al hacer la campaña. El 

nombre del correo también debe ser creíble o relacionado con la empresa atacada para facilitar 

el éxito. 

Después de esto, tan solo queda esperar a que la víctima acceda al portal falso e introduzca 

las credenciales (ver figura 2.5). Una vez hecho esto, se creará un fichero con los datos (ver 

figura 2.6) 

 

Figura 4.5.Portal web manipulado 
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Figura 2.6. Fichero con los datos robados. 

 

Para incrementar el éxito de esta campaña de spam dirigido, existen herramientas de envío de 

spam masivo. Los emails también pueden proceder de alguna base de datos online procedente 

de la venta de estas online. No todos los destinatarios terminarán siendo víctimas, pero un 

pequeño porcentaje sí lo hará.  

Por otra parte, herramientas como Social Enginering Tool (SET) automatizan esta tarea, 

incluyendo otros muchos matices y técnicas de ingeniería social. Ésta se complementa con 

Metasploit creando una herramienta con un sinfín de posibilidades de auditorías y hacking. 
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3. Análisis de vulnerabilidades y enumeración. 

A continuación se van a detallar algunos de los procedimientos de análisis de vulnerabilidades 

y enumeración utilizando algunas de las herramientas descritas. 

3.1 Uso de herramientas para analizar y enumerar vulnerabilidades 

Primeramente se utilizará nikto que viene instalado en kali por defecto. Utilizando el comando 

indicado, veremos una cantidad importante de información. 

 

 

 

 

 

 

 

 

Vemos la versión del servidor y SSL, algunas deficiencias en los headers que permitirían una 

explotación  XSS, etc.  

Podemos seguir con OpenVas, que tras crear un usuario e iniciar la primera instalación, nos 

permite acceder a través del navegador.  Indicando la url y clicando ‘start scan’ comenzará en 

análisis.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 3.1: Ejecución Nikto 

Figura 3.2: creación de usuario openvas 

Figura 3.3: Escaneo con Openvas 
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Openvas pero suele ser una herramienta que arroja resultados interesantes que hay que 

considerar. Es muy probable que estos análisis sean detectados por IPS/IDS y éstos bloqueen 

la dirección IP del auditor. También se puede alternar con varios servidores proxy para evitar 

ser detectado.  

También existe Nessus. Después de adquirir una licencia válida y de haberlo instalado, habrá 

que inicializar la aplicación por consola. Seguidamente pedirá el nombre y usuario mediante 

conexión del navegador.  

 

Figura 3.4: Inicio de Nessus 

Figura 3.5: Opciones de nessus 

Vemos que tiene diversos plugins útiles para poder realizar todo tipo de análisis. Esta 

herramienta (al igual que la mayoría que se están explicando) son muy extensas y dependerá 

de cada auditor el sacarle el mayor rendimiento posible. Aquí no se pretende realizar un 

análisis exhaustivo.  

Tenemos también Lynis, una herramienta muy útil para detectar vulnerabilidades. Esta 

herramienta se utiliza para el hardening de servidores, además, hay que realizar el análisis 

desde dentro de la red. En caso de que la auditoria no sea exclusivamente externa o el intruso 

haya podido explotar alguna vulnerabilidad y adquirido el control de algún PC de la red interna, 

es de tremenda utilidad. 
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Figura 3.6: Resultados de Lynis 

 

Se han omitido algunas capturas pero vemos que, realiza un examen exhaustivo del equipo, 

indicando por secciones las diferentes opciones que tenemos. Luego cataloga todas las alertas 

dependiendo de su importancia y finalmente cataloga las sugerencias recomendadas. 

 

Figura 3.7: Sugerencias de Lynis 
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Alguna herramienta de enumeración a considerar es Engineer’s toolset. Es una suite que 

incluye varias herramientas como monitorización de redes, SNMP, diagnóstico, 

IPAM/DNS/DHCP, etc.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

De nuevo dependerá de cada caso aplicar uno o más métodos de análisis, teniendo en cuenta 

que son muy agresivos en la mayoría de casos  por ejemplo ataques SNMP por fuerza bruta 

para averiguar direcciones. 

 

Figura 3.9: SNMP Brute Force 

Figura 3.8: Engineer’s toolset 
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Una vez tengamos algún usuario válido, podemos utilizar alguna herramienta más de 

enumeración de las mostradas como Hyena. 

Por último hay que recordar el uso de la herramienta netcat. Esta herramienta está considerada 

como una navaja suiza por su versatilidad, sencillez y potencia. Las principales funciones de 

netcat son crear sockets con el destino indicado si es cliente, o en el puerto indicado si esta 

funcionado como servidor. Una vez hecho esto, se puede enviar/recibir todo lo que se le deje 

como entrada al programa, por ese socket. Por ejemplo algunos comandos: 

Envío y recepción de ficheros: 

$ nc -l -p 2000 > fichero.recibido 

$ nc localhost 2000 < fichero 

Shell remota: 

$ nc -l -p 2000 -e /bin/bash 

$ nc localhost 2000 

Esta herramienta puede ser de gran utilidad para la depuración, análisis y manejo de redes 

TCP/IP en redes internas o externas.  

 

Figura 3.10: Hyena 

Por ejemplo nos detecta varios problemas en las contraseñas del usuario R*** entre otros 

muchos parámetros que pueden surgir.  
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4. Malware y seguridad en sistemas 

Debido a la mezcla de conceptos que resultan de las pruebas de conceptos del malware y la 

explotación, se ha decidido combinar estos dos apartados. Desde la creación del malware, su 

ocultación, el envío de éste, hasta la explotación del sistema, incluyen muchísimos casos y 

posibles prácticas. Aquí se explican algunas. 

4.1 Uso de esteganografia para ocultar un .doc en una foto 

Tenemos algunas herramientas para la ocultación de información dentro de otra. En este caso, 

se va a utilizar la herramienta OpenStego para ocultar un hipotético documento confidencial 

.doc con información sensible de una empresa, en una aparentemente inofensiva foto de un 

niño pequeño graciosa, para simular una fuga de información procedente del interior de una 

empresa. 

En primer lugar, una vez en posesión del documento a filtrar y de la foto que utilizaremos para 

despistar, ejecutamos la aplicación. 

 

Figura 4.1:OpenStego 

Como se ve, deberemos introducir el documento a esteganografiar, el archivo de ocultación, un 

nombre de archivo final y una contraseña para realizar el proceso inverso. Una vez hecho 

clicamos en ‘Hide Data’ y realizara el proceso de ocultación. 

 

Figura 4.2: Archivo ocultado en OpenStego 
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Como podemos observar en la siguiente imagen, obtenemos una foto aparentemente 

inofensiva, que no es detectada por el antimalware pero que contiene un archivo sensible, el de 

los proveedores de una empresa. 

 

Figura 4.3: Resultados de anitmalware y del archivo resultante 

Esta foto se podría enviar a alguien del exterior de manera aparentemente inofensiva sin 

levantar sospechas ni dejar rastro. Además el hecho de incluir una contraseña, si es 

suficientemente fuerte, complicaría mucho el poder extraer la información oculta. El receptor, 

solo debería ejecutar la herramienta e introducir la contraseña para obtener la información, 

como se aprecia en la siguiente imagen: 

 

 

 

 

 

 

 

 

 

Figura 4.4: Proceso inverso de OpenStego 
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Como vemos, es increíblemente fácil y rápido utilizar técnicas de esteganografia para filtrar 

datos.  

 

4.2 Creación de un troyano para ser usado por una RAT 

En Internet existen infinidad de RATs que se pueden aprovechar para acceder a otro sistema. 

En el momento de que se crea una RAT, existe un periodo de tiempo en los cuales los antivirus 

analizan estos malwares, actualizan sus bases de datos hasta que son interceptados en su 

mayoría. Es el caso de NanoCore RAT, distribuido en 2015 en su versión liberada. 

Vitaminandolo con pluguins que se autoinstalan fácilmente, se puede crear una conexión con la 

víctima, pudiendo monitorear todos los procesos, tecleados, realizar capturas de pantalla, 

enviar audio o videos o incluso abrir un chat directo.   

El escenario es una maquina virtual con Windows 7 64 bits, instalada en una máquina física 

con Windows 10 64 bits. Se creará el servidor desde la maquina física y se infectará la 

maquina virtual para demostrar los efectos de tener infectado un sistema operativo con esta 

RAT.  

Lo primero es configurar el cliente con sus plugins de red, de conexión, etc. Dado que  no son 

muchos, se han instalado todos para tener el máximo de funciones. 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 4.6: Portada entrada de Nanocore 
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Figura 4.7: Plugins Nanocore 

Una vez hecho, esto, deberemos agregar el puerto a la escucha que activaremos y por el cual 

nos llegaran los datos a nuestra máquina. 

 

Figura 4.8: Agregación del puerto a la escucha 

Ahora toca crear el servidor, desde el apartado Builder, se puede indicar diferentes parámetros. 

Indicaremos la IP a la cual se conectará (es decir, la nuestra) el puerto (el mismo que hemos 

abierto) y se procede a infectar la máquina con dicho archivo. 
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Figura 4.9: Creación del servidor 

 

Si se consigue que la víctima ejecute el servidor, cada vez que se conecte a Internet, 

estableceremos una comunicación de datos, obteniendo acceso total al sistema infectado. 

 

Figura 4.10: Arriba, conexión establecida. Abajo, maquina con servidor ejecutado 
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Por ejemplo, vemos como podemos ejecutar un keylogger para registrar todo lo tecleado por el 

usuario.  

 

 

 

 

 

 

 

 

 

 

 

 

Figura 4.11: Menú de acciones 

 

 

 

 

 

 

 

 

Figura 4.12: Ejecución exitosa del Keylogger 

 

El problema es el punto crítico de enviar el archivo a su destino sin que ningún antivirus, 

firewall o IDS lo intercepte, y luego el usuario lo ejecute. Para ello se puede utilizar crypters, por 

ejemplo SwayzCryptor. Podemos usarlo para cifrar el archivo de modo que no sea interceptado  

por los antivirus, para adjuntarlo en un email por ejemplo, en combinación con alguna técnica 

de ingeniería social y provocar que el usuario ejecute el archivo.  
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Figura 4.13: Uso de un crypter 

 

Este proceso se podría aplicar (y de hecho se aplica) a un dispositivo móvil y obtener los 

mismos resultados. Por ejemplo, se podría subir el servidor a un servidor web, mandar vía 

WhatsApp el link al objetivo y el dispositivo quedaría infectado. Hay que recordar que en PCs 

corrientes es muy habitual tener antivirus que dificultaran la tarea, pero aún no es tan habitual 

tenerlos en smartphones, wereables, dispositivos IoT, etc. Las posibilidades de las RAT son 

innumerables y los atacantes aprovecharán todas las posibilidades a su alcance. 

 

4.3 Creando un payload con metaesploit y abrir una sesión de meterpreter. 

A continuación se van a realizar unas demostraciones de metasploit, explicando algunos 

comandos básicos. Después se creará un payload el cuál se ejecutará en la máquina de la 

víctima para abrir una sesión de meterpreter. Después se darán algunas ideas de qué hacer 

una vez se tiene acceso al sistema. 

El contexto es el de dos máquinas virtuales conectadas en la misma red; una con kali 2.0 y otra 

con Windows 7 que será la víctima.  

Comenzamos explicando cómo moverse por el framework. Podemos arrancar la consola de 

metasploit ejecutando ‘msfconsole’ como se muestra en la siguiente imagen: 
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Figura 5.1: Ejecución msfconsole 

 

Poniendo un signo de interrogación o el comando help podremos ver qué comandos podemos 

utilizar. 

 

Figura 5.2: Comandos msfconsole 
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Para buscar entre los módulos diferentes podemos utilizar el comando search. Esto nos 

mostrará el surtido abanico de módulos. Como buscamos un exploit para Windows 7, 

realizaremos una búsqueda concreta de Windows, pero podría ser de cualquier otro servicio, 

software, S.O., etc. 

 

           Figura 5.3: Búsqueda de módulos 

También podemos buscar un exploit directamente con el comando ‘searchsploit’: 

 

     Figura 5.4: Búsqueda de exploits 
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En la máquina que tenemos marcada como objetivo, al ser una maquina virtual recién 

instalada, no tenemos ningún programa especial que podamos explotar, así que podemos 

utilizar algún servicio del propio sistema. Con un nmap veremos que tenemos: 

 

Figura 5.4: Ejecución de nmap 

 

Por lo que vemos, vamos a intentar escalar privilegios a partir del ataque a un servicio. Por lo 

tanto, cuando hayamos escogido el módulo que nos interesa, le indicaremos su uso con el 

comando ‘use’: 

 

Figura 5.5: Asignación del exploit 
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Cada módulo necesita sus inputs y variables especiales que deberemos introducirle. Para 

saber qué es lo que hay que introducir, teclearemos el parámetro ‘info’: 

 

Figura 5.6: Información sobre el exploit 

Vemos en la descripción que el exploit es muy agresivo, y buscara un inicio de sesión en todos 

los puertos de servicios abiertos.  

Seguidamente podemos ver el surtido de payloads diferentes que contiene cada exploit 

introduciendo el comando show payloads: 

 

         Figura 5.7: Muestra de payloads del exploit 

 

Finalmente usaremos el comando ‘exploit’ o ‘run’ para ejecutar el exploit. En este caso no ha 

dado resultado, por lo que hay que seguir probando exploits.  
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Después de varios intentos de explotación, sin resultados, se va a crear un payload el cual se 

inyectara a la victima mediante cualquier técnica ya descrita (por ejemplo de ingeniería social).  

Para ello utilizaremos la consola msfvenom. Esta consola de metasploit framework se encarga 

de generar shellcodes y ofuscar el código si se es preciso. Recientemente se han substituido 

las consolas msfpayload y msdencode por msfvenom. Con el comando ‘help’ veremos lo que 

podemos hacer con ella. 

 

Figura 5.8: Comandos msfvenom 

Ahora vamos a crear un payload. Buscamos un reverse_tcp, es decir, una conexión desde la 

maquina víctima a la nuestra con la que podamos tener acceso al sistema. Viendo los atributos 

de msfvenom, podemos hacer: 

 

Figura 5.9: Paso de parámetros a msfvenom 

Especificamos el payload, la plataforma (S.O.), la arquitectura (que en nuestro caso es un 

Windows de 64 bits (x64) pero en arquitectura de 32 bits (x86) funcionará de todas formas), el 

formato .exe, el nombre y la IP nuestra (LHOST). Aquí tenemos el payload listo para enviárselo 

a la víctima, al que le hemos llamado ‘FunnyKid.exe’ 

Por otro lado suponemos que la victima ha ejecutado el payload en su máquina: 
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Figura 5.10: Archivo infectado con el payload 

Ahora toca volver a la ‘msfconsole’. Hay que indicarle el módulo y payload que hemos creado 

para ponerlo a la escucha, a la espera de que la victima ejecute el archivo que acabamos de 

crear. Le indicaremos el payload, la IP, etc. y lo arrancaremos con el comando ‘exploit’.  

 

Figura 5.11: Uso del exploit,  paso de parámetros, ejecución de éste y éxito de sesión de meterpreter. 

Como vemos se ha establecido una sesión de meterpreter, es decir, estamos conectados a la 

máquina de la víctima, la explotación ha tenido éxito. 

Ahora toca pensar en qué hacer. Meterpreter tiene un amplio abanico de comandos para 

ejecutar diversas acciones de lo más útiles. Comando ‘help’ y las veremos: 

 

Figura 5.12: Comandos meterpreter 
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Podemos ver información de la máquina para empezar: 

 

Figura 5.13: Obtención de información del sistema infectado 

Otro ejemplo muy útil es instalar un keylogger para averiguar todo lo que teclea el usuario. Para 

ello abra que migrar la sesión de meterpreter al explorer.exe, dado que es el proceso que 

controla la entrada por teclado. Para ello, buscamos el nombre del proceso, e introducimos el 

comando ‘migrate’: 

 

Figura 5.14: Migración del proceso a explorer.exe 
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Meterpreter ya tiene su keylogger para nuestra comodidad. Podemos hacer:  

 

Figura 5.15: Ejecución del keylogger 

El primer comando es para iniciar el proceso, el segundo es para volcar el buffer de entradas 

por teclado. Vemos que no es muy legible (aunque sí que se distinguen algunos aspectos 

como una contraseña, pin de tarjeta, etc.) Podemos hacer una captura de pantalla 

directamente para ver qué está sucediendo: 

 

    Figura 5.16: Screenshot remoto del PC infectado 

Podemos abrir una shell si nos gusta más para poder navegar por los directorios: 

 

Figura 5.17: Ejecución de una Shell remota 

O descargar archivos directamente de los directorios: 
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Figura 5.18: Descarga de archivos remotos 

Con el comando ‘upload archivo.exe’ podríamos subir un backdoor para mantener el acceso al 

sistema. Como vemos las posibilidades son casi infinitas y metasploit es una herramienta 

increíblemente poderosa. 
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5. Seguridad en redes 

En este apartado se llevarán a cabo algunas de pruebas de concepto relacionadas con la 

seguridad en redes. Se podrían hacer una infinidad de demostraciones en muchísimos 

escenarios diferentes. Algunas pueden ser las siguientes. 

5.1 Cracking de WPA2 con diccionario por fuerza bruta, con la suite air 

Una prueba muy llamativa e interesante es el hecho de obtener una contraseña de una red wifi 

con la protección más fuerte utilizada comúnmente a día de hoy, la WPA2. El escenario es el 

de una máquina con Kali 2.0 instalado, situada en el perímetro de una red con diversos 

aparatos conectados. Para ello se intentará capturar un handshake de una máquina adherida a 

la red y su correspondiente punto de acceso. Luego se craqueará con un diccionario para 

obtener la contraseña. Las direcciones MAC se han semi-ocultado por razones de seguridad.  

Para realizar este proceso, primero deberemos poner nuestra tarjeta de red en modo 

promiscuo. Esto hará que la tarjeta haga de sniffer de todos los paquetes que circulan 

alrededor suyo para su posterior análisis. Utilizaremos ‘airmon-ng start <interfaz>’. La interfaz 

es fácilmente extraíble mediante un ‘ifconfig’. Es posible que al intentar hacerlo, airmon-ng nos 

diga que existen procesos que pueden provocar errores. Es por ello que previamente 

deberemos identificarlos y cancelarlos con el comando ‘kill <PID>’, como se muestra en la 

siguiente imagen: 

 

Figura 5.1: Uso de airmon-ng 

Una vez hecho esto, verificaremos nuevamente el nombre de la interfaz, lo necesitaremos 

luego. Veremos que ha cambiado de nombre. Después podremos ejecutar ‘airodump-ng 

<interfazModoPromiscuo>’ para empezar a capturar todo el trafico de red. 
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Figura 5.2: Uso de airodump-ng 

Si ejecutamos ese último comando, veremos que probablemente hay muchas redes, con 

diversas configuraciones y cifrados. Nosotros buscamos el craqueo de una red llamada CA_ 

que corre por el canal 1. Además nos interesa guardar todos los datos (incluido el futuro 

handshake) que vaya capturando. Por ello, especificaremos un poco más los parámetros de 

airodump-ng: 

 

Figura 5.3: Paso de parámetros a airodump-ng 

El resultado de este comando es el sniffing particular de las redes que van por el canal 1.  

 

Figura 5.4: Resultados de airodump 

Deberíamos dejar el proceso en una terminal aparte para que vaya procesando paquetes. Si 

nos fijamos, la red CA_ tiene múltiples direcciones MAC asociadas. Esto significa que esa red 

tiene muchas maquinas conectadas en ese momento, por lo que escogeremos una de ellas 

para el siguiente proceso. 

En una terminal nueva vamos a realizar el proceso de captura de hanshake. Como este 

protocolo se ejecuta cuando se empieza la conexión entre dos dispositivos, y en este momento 

todos están conectados, haremos una especie de pequeño ataque DoS para provocar la 

reautentificación  y así poder capturar el handshake desde el airodump que tenemos en 
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segundo plano. Para ello especificaremos la MAC de la red objetivo, junto con la MAC del 

aparato que vamos a desconectar. Esto lo haremos con aireplay-ng, el -0 para decir que 

queremos una desconexión, la interfaz en modo promiscuo y la cantidad de paquetes: 

 

Figura 5.5: Ejecución de aireplay-ng y captura de handshake 

Como vemos, en la ventana que hemos dejado activa con airodump-ng, ha aparecido el 

handshake capturado. Ya está la mitad del trabajo hecho. Ahora viene la parte donde hay que 

tener un poco de suerte y sobretodo paciencia. 

Dado que hemos guardado todo lo dumpeado en un archivo .cap, lo abriremos con aircrack-ng 

y un diccionario con miles de posibles palabras para intentar adivinar la contraseña que 

esconde el handshake. Para ello especificaremos el diccionario con –w y el archivo .cap. 

Después de indicarle la red que queremos atacar que guarda el archivo, trabajará por fuerza 

bruta  y si existe la contraseña en el diccionario nos la mostrará. 

 

Figura 5.6: Ejecución de aircrack-ng y obtenición de la coontraseña 
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5.2 Ejemplo de arpspoofing 

A continuación se va a proceder a realizar una prueba de envenenamiento de tablas ARP, con 

el objetivo de analizar todo el tráfico de Internet de una máquina de la red, mediante un MITM 

entre el equipo víctima y un punto de acceso. El escenario es del de una máquina física con 

Kali Linux instalado (atacante), otra máquina física con Windows 8.1 (víctima)  y un punto de 

acceso (un router común), conectados todos a la misma red.  

Primero de todo habrá que analizar la red para encontrar la IP de la victima así como la del 

punto de acceso. Como siempre haremos un ‘if config’ para saber nuestra IP también. 

 

Figura 5.7: Ifconfig de red 

 

Figura 5.8: Nmap para escaneo de red 
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Como vemos el punto de acceso (la IP del router) es la 192.168.1.1 y la de la víctima es 

192.168.1.48.  

Antes de redirigir el tráfico, hemos de habilitar el ‘ipforwarding’ para que se permita el tráfico 

hacia nuestro PC. Para ello ejecutaremos el siguiente comando: 

 

Figura 5.8: Habilitación del ipforwarding 

Ahora ya está todo listo para ejecutar la herramienta arpspoof. El ataque se ejecutará en dos 

pasos. El primero indicará la interfaz de la máquina atacante, la IP del punto de acceso y la de 

la víctima. Se trata de modificar la tabla ARP del router para que mande todo el tráfico de la 

víctima, a la máquina del atacante y viceversa. 

 

Figura 5.9: Uso de arpspoof, primera parte. 

Esta ventana la dejaremos ejecutando en segundo plano, puesto que ha de estar envenenando 

las tablas contantemente para que surja efecto el ataque. 

El segundo paso es completamente igual per al revés: 

 

Figura 5.10: Uso de arpspoof, segunda parte. 

También lo dejaremos en segundo plano. En este momento, el ataque ha tenido éxito, todo el 

tráfico entre Internet y la  víctima pasa por el PC del atacante. Con este sencillo proceso, piedra 

angular de los ataques de red, se puede analizar el tráfico y extraer todo tipo de información. 

Por ejemplo, se puede hacer simplemente con whireshark o con ayuda de algunas 

herramientas específicas para dichos procesos. 
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Por ejemplo, con la herramienta urlsnarf se mostrará por pantalla todo el tráfico (peticiones) 

que la víctima está realizando, o con la herramienta driftnet, que nos mostrará por pantalla 

todas las imágenes que el navegador de la víctima está cargando en tiempo real. 

 

Figura 5.11: Uso de urlsnarf 

 

 

Figura 5.12: Uso de driftnet 

 

Una alternativa gráfica a arpspoof es la herramienta Ethercap, en la cual podemos hacer las 

mismas tareas de MITM de manera más intuitiva, escogiendo unos objetivos y pudiendo 

realizar multitud de acciones. 
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Figura 5.13: Ejemplo menú ettercap. 

 

5.3 Pequeña demostración de DNSSpoofing 

 

El MITM a través del envenenamiento de tablas ARP (solo en IPv4) es probablemente el 

método más usado para controlar el tráfico de una máquina de la misma red, pero ya que 

controlamos los paquetes, ¿por qué no redireccionarlos a un servidor comprometido, por 

ejemplo, para hacer acciones de ingeniería social? este es el objetivo de la técnica de 

DNSSpoofing.  

Para llevar a cabo este ataque, primero debemos ejecutar el ataque anterior de arpspoof. 

Después debemos crear un fichero .txt con la IP que queremos derivar (en este caso la 

máquina del atacante) según la página web que esté buscando la víctima. De este modo, las 

resoluciones DNS estarán a nuestra merced y es bastante improbable que la víctima se 

percate de que sus resoluciones quedan en local. 

 

Figura 5.14: Fichero hosts 

 

Como vemos se ha creado un simple fichero para redireccionar todas las resoluciones de 

facebook. Después simplemente, con ejecutar la herramienta dnsspoof con los parámetros 

adecuados, ejecutaremos el ataque: 
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Figura 5.15: Uso dnsspoof 

Con éste sencillo modo podemos redireccionar a una web con intenciones de phishing (por 

ejemplo, el método explicado en el apartado 2) para recaudar información de la víctima. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Seguridad en redes y sistemas: Técnicas y conceptos sobre hacking y pentesting. Producto 2016 
 

42 | P á g i n a  
 

 

6. Seguridad en aplicaciones web y webservers 

6.1 Comprometiendo un servidor web con inyecciones SQL. 

El siguiente ejercicio está basado en los laboratorios online (www.vulnhub.com) específicos 

para tareas de demostración como las que conciernen este documento.  Mediante una imagen 

de una máquina virtual .OVA, se ha instalado un servidor web simulador real de una página de 

venta de discos. Dicho servidor se sabe que está afectado por las siguientes vulnerabilidades 

que nos interesan, entre otras: 

 SQL Injection (Error-based y Blind) 

 XSS (Reflected y Stored) 
 

Una vez descargada e instalada la imagen, se pone en marcha y se deja en segundo plano. 

Haciendo un ifconfig sabremos que IP local tiene, a la cual podemos acceder para comprobar 

el aspecto que tiene la web de e-comerce. 

 

Figura 6.1: Servidor web local: pantalla de inicio de sesión.  

Dado que no tenemos más que la vulnerabilidad existente (que no es poco) vamos a iniciar 

Burp Suite con el fin de analizar el tráfico. Pero primero, debemos redireccionar todo el tráfico 

de nuestra maquina Kali hacia un proxy interno. Para ello configuraremos como en la imagen la 

conexión de red de nuestro navegador: 
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Figura 6.2: Configuración de red del navegador  

Una vez hecho esto, podemos iniciar Burp Suite. Una vez dentro, deberemos comprobar el 

servidor proxy que estamos usando, a través de la pestaña Proxy -> Options. Después 

interceptaremos todo el tráfico dando al botón ‘Intercept is off’ en la pestaña Intercept (en caso 

de que no esté activado ya). 

 

Figura 6.3: Interceptando con Burp Suite: configuración básica. 

Ahora si intentamos acceder al servidor anterior, la aplicación nos captará todos los paquetes 

referentes al intercambio de información. Nos interesa analizar esos paquetes (figura 6.4). Para 

que el paquete finalice y se complete, deberemos hacer clic en ‘Forward’ 

En la pestaña HTTP history, vemos los paquetes que se han capturado al intentar navegar por 

la web de ‘Seattle Sounds’. Deberemos añadir como objetivo el primer GET para empezar a 

indagar. Haciendo clic en ‘Add to scope’ (figura 6.5).  
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Figura 6.4: Paquete GET interceptado por Burp Suite. 

 

Figura 6.5: Investigando los paquetes GET. 

En la pestaña ‘Target’, haciendo clic derecho sobre la IP, clicaremos en ‘Spider this host’. Esto 

nos añadirá información útil que podremos ver añadiéndose en la misma pestaña de ‘Target’ 

donde nos encontramos. 

 

Figura 6.6: Indicando al Spider la IP que debe analizar. 
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Si nos fijamos, se puede detectar un error de configuración sql que pueda dar lugar a una 

inyección. Concretamente, si vamos a la url de ‘Products’ podemos ver que se pasa el 

parámetro sql (en base .php) sin normalizar si clicamos en un producto cualquiera, dando lugar 

a un error si introducimos un carácter invalido: 

 

Figura 6.7: URL vulnerable a SQL Injection 

 

Figura 6.8: Carácter inválido introducido en la URL provocando la exposición del fallo de la BD. 

Por lo tanto nos interesa capturar la cabecera con el código vulnerable y analizarla. Para ella la 

guardaremos desde el Burp Suite, en la pestaña ‘Intercept -> Raw’ y en ‘’save Item’. De hecho 

cualquier línea de cualquier producto vale (figura 6.9). Como vemos también, se guarda la 

cabecera con algunos detalles más. (figura 6.9). 

    

Figura 6.9: Guardado de cabecera GET,  Figura 6.10: Fichero guardado. 
    vulnerable a SQL Injection .    
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Ahora que tenemos la cabecera, cambiamos de herramienta, utilizando sqlmap. Lo primero 

será averiguar qué tipo de base de datos se está utilizando ( Postegre, Mysql, etc.). Para ello 

introduciremos el siguiente comando pasándole como parámetro principal, el fichero acabado 

de guardar: 

 

Figura 6.10:  

A medida que sqlmap vaya analizando el archivo, nos preguntará si deseamos hacer unas 

pruebas u otras (nivel de riesgo por ejemplo). Como vemos, nos detecta que la base de datos 

es MySQL y además, nos reafirma la vulnerabilidad en la variable ‘prod’ que ya hemos 

detectado previamente. Si aceptamos hacer todos los test, vemos como efectivamente detecta 

las vulnerabilidades que el laboratorio nos decía sobre SQL. 

 

Figura 6.11: Obtención de los resultados en sqlmap 
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Hora sabiendo la arquitectura, podemos volver a ejecutar el comando pasándole como 

parámetro la información más precisa. Además le introduciremos un parámetro que nos 

devolverá (si todo va bien) el nombre de la base de datos afectada. 

 

Figura 6.12: ejecución de la consulta más detallada 

 

Figura 6.13: Resultado del nombre de la BD. 

Ya sabemos que la BD se llama ‘seattle’. Ahora siguiendo la misma filosofía, volvemos a 

introducir el comando pasándole como parámetro el nombre de la BD, además de la consulta 

de las tablas que existen en la misma: 

 

Figura 6.14: Consulta para obtención de las tablas de la BD. 

 

Figura 6.15: Obtención de las tablas de la BD 

Como vemos, quedan expuestas todas las tablas. Ahora se podrían hacer muchas cosas, entre 

ellas eliminar la base de datos, modificarla para hacer una especie de cross site persistente o 

lo que vamos a hacer, intentar acceder a la cuenta de usuario de administrador para poder 

tener acceso completo a la web. Para ello simplemente navegaremos por la base de datos: 

 

Figura 6.16: Comando para la obtención de las comunas de la tabla de miembros 
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Figura 6.17: Obtención de columnas de la tabla. 

Y como vemos nos aparecen las columnas de la tabla. Por supuesto nos interesan la columnas 

username y password que obtendremos directamente volcando la base de datos: 

 

 

 

 

 

 

 

 

 

Si introducimos el usuario correcto, vemos como efectivamente accedemos con la cuenta del 

administrador. 

 

Figura 6.19: Login como Admin 

Como vemos, aunque el ejemplo es relativamente sencillo, el hecho de no cifrar las 

contraseñas y no normalizar la entrada de parámetros de las consultas, puede provocar un 

acceso a la base de datos ajeno que desemboca en el filtrado de información masivo y una 

web entera comprometida. 

Figura 6.18: Obtención de la información de los usuarios y contraseñas. 
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6.2 Configuración de snort e iptables 

Por último, para acabar este documento, es interesante proponer alguna configuración de 

firewall e IDS recomendada.  

Según [1], una configuración básica común de iptables seria la adjunta en el anexo de este 

documento. De este modo se echa un vistazo al gran abanico de acciones que podemos llevar 

a cabo con las reglas. 

Para la configuración de un IDS, podemos hacer un ejemplo [2] de acciones que se llevan a 

cabo con las reglas de Snort. Esta herramienta es muy versátil y conviene estudiar cada caso 

para ajustarlo a lo que se desea. 

 

Figura 6.20: Un ejemplo de reglas de Snort 
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Anexo 

Script funcional común para iptables. 
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