Universitat Oberta
de Catalunya

Projecte millora de la xarxa de comunicacions
industrials de I'Ecoparc de Barcelona

Francisco Gamez Uri
Grau Tecnologies de la Telecomunicacio
Integracié de xarxes telematiques

Consultor: Antoni Morell Pérez
Professor: Pere Tuset Peir6Nom

19/06/2016



@loce

= MG MDD

Aquesta obra esta subjecta a una llicencia de
Reconeixement-NoComercial-

SenseObraDerivada 3.0 Espanya de Creative
Commons



http://creativecommons.org/licenses/by-nc-nd/3.0/es/
http://creativecommons.org/licenses/by-nc-nd/3.0/es/
http://creativecommons.org/licenses/by-nc-nd/3.0/es/
http://creativecommons.org/licenses/by-nc-nd/3.0/es/
http://creativecommons.org/licenses/by-nc-nd/3.0/es/

FITXA DEL TREBALL FINAL

Projecte millora de Ila xarxa de
Titol del treball: | comunicacions industrials de I'Ecoparc de
Barcelona

Nom de I'autor: | Francesc Gamez Uri

Nom del consultor: | Antoni Morell Pérez

Data de lliurament: | 06/2016

Area del Treball Final: | Integracié de xarxes telematiques

Titulacio: | Grau de Tecnologies de la Telecomunicacio

Resum del Treball:

La realitzacio del present treball de final de grau consisteix en un estudi d’un
cas real de comunicacions industrials. Ecoparc de Barcelona és una planta de
gestié de residus que neix com a planta model. Com a consequéncia d’'un
creixement molt rapid de les instal-lacions, les seves xarxes de comunicacions
s’han vist desenvolupades sense cap ordre ni rigor.

Aquest treball tracta de donar una proposta que ha de servir com a model a
seguir per realitzar una nova xarxa de comunicacions a la fabrica. Per dur a
terme aquesta tasca s’han desenvolupat una série de temes que obren una
porta de coneixement que resulta poc coneguda.

Les comunicacions industrials s6n una part molt important a I'ambit de les TIC,
ja que avui en dia no s’entén una industria sense comunicacions ni processos
automatitzats.

Al llarg de la redaccio és fara una curta introduccié en les tecnologies de la
automatitzacié industrial i les seves comunicacions. Aquest capitol resulta
indispensable per posar en context la resta.

Hi ha disponible un gran ventall de possibilitats i solucions al problema que
s’ha de plantejar. No hi ha una uUnica possibilitat, perdo s’ha de cercar una
proposta que acompleixi els objectius que es plantegen.

El projecte serveix per donar a l'autor els coneixements basics que serveixen
com a guia del que ha de ser un projecte de envergadura per a Ecoparc de
Barcelona. Per aconseguir-ho, a més de utilitzar fonts d’informacié per
diferents medis escrits, ha de ser molt util la realitzaci6 de reunions amb
diferents persones que poden aportar molt al projecte final.




Abstract:

The realization of this final project is a study of a real case of industrial
communications. Ecoparc de Barcelona is a waste management plant that was
created to be a model for future plants. As a result of fast growth of the factory,
their communications networks have been developed without any order or
rigor.

This work try to give a proposal that should serve as a role model for a new
communications network in the factory. To accomplish this task we have
developed a number of issues that shows a part of knowledge in
telecommunication unknown to many people.

The communications industry is a very important part in the field of ICT,
because today is impossible to understand an industry without communications
or automated processes.

Throughout the writing will be a short introduction in industrial automation
technology and communications. This chapter is essential to put in context the
rest of the project.

There is available a wide range of possibilities and solutions to the problem
should be approached. There is only one possibility, but must find a proposal
that meets the objectives that are set.

The project serves to give the author the basic skills that serve as a guide to
what should be a draft scope for Ecoparc de Barcelona. To achieve this, in
addition to using different sources of information to media writings should be
very useful conducting meetings with different people can contribute much to
the final project.

Paraules clau (entre 4 8):

xarxes, automatitzacio, industrial, comunicacions, anell




1

11
1.2
1.3
1.4
1.5
1.6

2.1
2.2
2.3
2.4
2.5
2.6

3.1
3.2
3.3
3.4
3.5
3.6

4.1
4.2
4.3

5.1
5.2

INEFOAUCCIO ..., 4
Context i justificacio del Treball ..........cccooooeieiiiiiiii, 4
Objectius del Treball.............eeiiiiiii s 4
Enfocament i métode SegUIL.........cccooiiiiiiiiiiiiii e 5
Planificacio del Treball...........ccooooiiiiiii e 6
Breu sumari de productes obtinguts.............uviiiiiiiiiiiiiii 8
Breu descripci6 dels altres capitols de la memoria ...........cccceeeennnns 8

Introduccio a les xarxes industrialS.........ccccoeeeeeii 9
Automatitzacio iNAUSEIIAl.............uuvueeeiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeee e 9
Estructura general d’un sistema d’automatitzacio ........................... 9
Xarxes de comunicacions industrials ..........ccccccviiiiinniiiiieiii. 10
Piramide CIM........ooiii e 10
SIStEMA SCADA ... 12
Automatitzacio ProCeSS0S SIEMENS.........uuuvurrrrerrrireeeereeereeeeeeeenenne. 14

EStat @CtUAL...... oo 15
Descripcio d’Ecoparc de Barcelona..........cccceeeeeeiiiiniiiiiiiiiiiieceenns 15
EStructura general ... 16
XArXa 08 PrOCES ....ovvvvieiiieeiiiiieeteeeeeeeeeeeeeeeeeeaseeeeeeaeeeseeseeseseeseessnnnnes 17
Maquinari connectat a la xarxa industrial: .............ccccevviiiiinnnennee. 19
Sistema de CONIOl.........oooiiiiiiiie e 21
Conclusions de la caracteritzacio de la xarxa..........cccccceeeeeenannnnee. 21

SOIUCIO @AOPLATA . ... .. 23
Reunions durant el projecte..........coooeeviiiiiiiiiiiiii e 23
Selecci6 de la xarxa de procés, supervisio i control..................... 24
DIrecCionament [P ......eoe oo 31

SIMUIACIONS ...t e e e e eeeeenas 33
Programari @MPrrat ..........ooooeiiiiiiiiiii e 33
Configuracio del switch HIRSCHMANN RS30 ...........cccceeeeeeeeeene. 35

Valoracio ECONOMICA .....ccceeeeeeee e a7

CONCIUSIONS ... e e e e e e e e aees 49

TreballS fULUIS ... e 51



Gamez Uri, Francesc

9

10

11

BiblOgrafia.........coovvviiiiiiiiiiiiii 53
G OS S AT e e 54
Y AN g 1) (o TR 55

Pagina 1



Gamez Uri, Francesc

Llista deil-lustracions

Il-lustracié 1 :Diagrama de Gantt

Il-lustracié 2: Estructura general de automatitzacio

[I-lustracié 3: Piramide CIM

10
11

ll-lustracié 4:Esquema basic d'un sistema d'adquisicié, supervisié y control 13

ll-lustracio 5: Planta d'Ecoparc de Barcelona

ll-lustracio 6: Configuracié actual de xarxa

Il-lustracié 7: Esquma de connexio tipica de PROFIBUS DP

ll-lustracié 8: Automat programable Siemens S7-300

[I-lustracié 9: Modul descentralitzat Siemens ET200 S

Il-lustracié 10:
Il-lustracié 11:
Il-lustraci6 12:
Il-lustraci6 13:
Il-lustraci6 14:
Il-lustraci6 15:
Il-lustraci6 16:
Il-lustraci6 17:
Il-lustraci6 18:
Il-lustracié 19:
Il-lustracié 20:
Il-lustraci6 21:
Il-lustraci6 22:
Il-lustraci6 23:
Il-lustraci6 24:
Il-lustraci6 25:
Il-lustraci6 26:
Il-lustraci6 27:
Il-lustraci6 28:
Il-lustraci6 29:
Il-lustraci6 30:
Il-lustracié 31:
Il-lustraci6 32:
Il-lustracio 33:

Conversor Ethernet a Modbus

Model general de connexié de xarxa industrial
Topologia bus

Topologia estrella

Topologia d'arbre

Topologia d'anell

Topologia de malla

Esquema de nodes de xarxa ethernet
Exemple de conexié de PROFIBUS a Ecoparc
direccionament Ip als ports del switch

Switch HIRSCHMANN RS30

pantalla inicial de gestié Hirschmann
Pantalla principal de gestio

pantalla reconeixement dispositius
configuracio d'adreces Ip

configuracio @Ip a través web

menu de redundancia

identificacio dispositius

auto reconeixement topologia

transmisions entre desconexions de enllagos
Configuraciéo VLANs

15
17
18
19
19
20
21
24
25
26
26
27
28
29
32
35
37
37
38
38
39
40
40
41
42
43

configuracio de connexié als ports en termes de seguretat 44

configuracio de protocol PROFINET
pantalla d'events

45
45

Pagina 2



Gamez Uri, Francesc

Il-lustracié 34: Informacio dels ports de fibra optica 46
Il-lustracié 35: connexions als ports del switch 46
Il-lustracié 36: exemple de seguretat en xarxa SIEMENS 52

Llistat de taules

Taula 1: LISta 0@ LarCeS .. .o 6
Taula 3: Equips de control i SUPEIVISIO..........uuuuuiieiiiiiiiiiiiieeeieeeeeieieeeeeeeeeeeeeeeeee 20
Taula 4: QUAdre de rEUNIONS..........uuii e ee e e e e e e e aene 23
Taula 5: Connexions als nodes de xarxa de control.............ccceeeeieeiiiieiiiiinnnnnnn. 28
Taula 6: Resum de criteri de seleccid de xarxa de proceés...........cccuvvvvvvvvvennnne. 29
Taula 7: Resum de selecci6 de xarxa de control i SUPerviSiO...............eevveeeeee. 30
Taula 8: configuracié @Ip a cada port del SWitCh..............ooviiiieiiiiiiiiiiin. 32

Pagina 3



Gamez Uri, Francesc

1 Introduccio

1.1 Context ijustificacié del Treball

Ecoparc de Barcelona SA és una planta de tractament de residus de I'Area
Metropolitana de Barcelona. La principal tasca de la planta és el reciclatge de la
fraccio de brossa de rebuig i organica de Barcelona i nuclis urbans propers.

La imatge que es té d’aquest tipus de plantes, és la d’'un entorn on es fa un
triatge i seleccio6 de materies recuperables completament manual. Lluny
d'aquesta idea estesa popularment, la planta esta formada per uns
equipaments pels quals la brossa que és la matéria primera es transforma
mitjangcant processos industrials automatitzats i els recursos humans emprats
per a aquest fi sbn minims.

Amb aquest aclariment, s’ha de veure el passat d’Ecoparc de Barcelona per
entendre el punt en que es troba i el problema que es planteja i que es vol
solucionar amb aquest estudi.

Ecoparc inicia la seva activitat 'any 2000 com a planta pilot que ha de servir
com a model de les que posteriorment es construiriem per tot I'estat espanyol.
Aix0 implica que com a I+D+i, la planta des del comengament estigués sotmesa
a gran nombre de canvis en el seu P&Il. Aquests canvis també implicaren
ampliacions de linies de produccié. Al llarg del temps aquesta transformacié
gue encara avui en dia continua vigent, va implicar que la arquitectura de
comunicacio dels processos industrials va créixer de manera desordenada i a
rad de les necessitats que en cada moment s’haguessin de cobrir per tal de
poder implementar les noves linies de produccio.

El fet de no haver donat la corresponent atencié a les xarxes de comunicacions
industrials durant I'evolucié de la planta ha desembocat en una instal-lacié
feble, sense la robustesa que es dona per suposada a qualsevol xarxa de
control de processos que ha de garantir la continuitat i la seguretat durant un
procés productiu.

D’aquesta problematica surt la necessitat i la proposta d’aquest estudi. Durant
el desenvolupament d’aquest projecte s’ha de cercar una solucié a aquesta
debilitat de la xarxa industrial. Aquesta soluci6 ha d'incloure una nova
arquitectura de xarxa a implantar, un estudi dels elements seleccionats meés
adients per a dur a terme la nova instal-lacié i una possible configuracio dels
equips, finalment s’ha de fer una valoracié economica de la solucié proposta
per valorar la seva viabilitat.

1.2 Objectius del Treball

L’objectiu principal del treball és dotar de maxima robustesa i seguretat en les
comunicacions industrials d’Ecoparc de Barcelona mitjangant una nova
arquitectura de comunicacions.
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D’aquest objectiu principal es deriven els objectius secundaris seguents:

e Conéixer l'estat actual de les comunicacions del procés industrial
d’Ecoparc.

e Tenir una visid general del present i el futur de les tecnologies en
processos industrials.

e Aprendre a utilitzar diferents eines de treballs de configuracio i
instal-lacié de hardware per a comunicacions industrials.

1.3 Enfocament i metode seguit

El TFG es divideix basicament en tres parts diferenciades:
e Recercai estudi de xarxes de comunicacions industrials.

e Descripci6 de les comunicacions d’automatitzacié d’Ecoparc i
problematica que es vol solucionar.

e Proposta de solucid i proves de funcionament.

La fase de recerca i estudi de comunicacions industrial van dirigida a donar en
primer lloc una visié general de la automatitzacio industrial. Des del criteri de
I'autor, és important posar en context el treball a realitzar. A més amb aquesta
descoberta s’ha de deixar patent que hi ha una part important de les
telecomunicacions que estan adrecades a la industria.

Un cop feta aquesta primera fase, el seguient es fer un treball de exposicié de la
xarxa d’automatitzacié a Ecoparc a mode de introduccio de la problematica que
ocupa aquest treball. A partir d’aquest punt és quan es comenca a plantejar
una proposta que acompleixi I'objectiu principal que es vol assolir.

Totes aquestes dues fases d’alguna manera s’aniran superposant en certes
parts de I'estudi i redaccid, ja que es fa necessari vincular totes dues per posar
en context Ecoparc de Barcelona dins I'ambit de les comunicacions.

Finalment es desenvolupara la darrera fase que ha d’aportar una solucié
concreta al problema plantejat en aquest treball. Cal recordar que aquest
projecte reflexa un problema real i que sent en principi un exercici academic,
rep el vist i plau de Ecoparc de Barcelona i es prendra com a base per a
treballar en un projecte complet de renovacié de la xarxa de comunicacions
industrials de la planta.

Feta aquesta observacié, la soluci6 aportada ha de especificar tant la
tecnologia emprada, com una possible implantacié del projecte. Finalment
escollida la solucio final, com en tota proposta de millora en unes instal-lacions,
s’ha de realitzar una valoraci6 economica d’'aquesta. Aquesta primera
aproximacio economica €s la que ha de servir per veure la viabilitat o no de la
implantacio de la proposta i poder treballar llavors en un projecte complet.

La redacci6 del projecte s’anira desenvolupant simultaniament a la recerca dels
temes que es vagin resolent. Aquesta redaccié quedara oberta a revisions i
reescriptura a raé de com avanci el projecte, podent ser el cas de mutar o
modificar fins a la darrera revisio.
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1.4 Planificaci6 del Treball

En aquesta primera valoracio de la planificacié de treball, fem una estimacio
dels punts que es volen tractar al projecte i el temps de dedicacié que és vol
dedicar en cada cas.

La redaccié propia de la memoria del projecte es vol realitzar conforme es
vagin desenvolupant els temes, ja sigui a mode d’esborrany i notes que
s’hauran de depurar conforme avanci el projecte.

Finalment es dedica un temps de revisio de la memoria en la que es faran les
correccions necessaries.

Taula 1: Llista de tarees

Descripcid Inicio Fin Total

Recopilar info automatizacion industrial 04/03/2016| 07/03/2016 5|Dias
Recopilar info de redes industriales 08/03/2016| 12/03/2016 5|Dias
Recopilar info de topologias de red 13/03/2016| 16/03/2016 4|Dias
Elegir topologia adecuada 17/03/2016( 21/03/2016 5|Dias
Seleccidon de hardware 22/03/2016| 28/03/2016 7|Dias
Disefio de red en funcién de la topologia 29/03/2016| 04/04/2016 7|Dias
Disefio de elementos necesarios 05/04/2016| 14/04/2016 10|Dias

Estudio de las herramientas de gestion de los dispositivos utilizados 15/04/2016( 21/04/2016 7|Dias

Configuracidn de equipos 22/04/2016| 01/05/2016 10|Dias
Pruebas i/o simulacion 02/05/2016| 11/05/2016 10|Dias
Valoracién econdmica 12/05/2016| 16/05/2016 5|Dias
Redactar estado actual de la tecnologia 11/03/2016| 05/04/2016 25|Dias
Redactar estado actual de la planta 06/04/2016| 01/05/2016 25|Dias
Redactado de la solucion adoptada 02/05/2016| 01/06/2016 30|Dias
Realizar presentacion en power point 08/06/2016| 13/06/2016 5|Dias
Grabacidn y edicion de presentacion 15/06/2016( 17/06/2016 2|Dias
Revision del redactado final del proyecto 04/06/2016| 12/06/2016 8|Dias
Entrega de proyecto 12/06/2016( 13/06/2016 1|Dias
Entrega de exposicion de proyecto 18/06/2016( 19/06/2016 1|Dias
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1.5 Breu sumari de productes obtinguts

La intenci6 d’aquest treball en un inici és plantejar un problema real de
comunicacions en un ambit industrial i a partir d’aquest donar una possible
solucié. Sense perdre de vista aquesta fita, conforme va avancant el treball, es
produeix una situacio que fa que el resultat final de projecte es vegi modificat.

La solucié que es planteja com a resultat del treball continua essent la pedra
angular entorn el qual gira tot I'estudi, pero es fa necessari que el producte final
tingui un enfocament més ampli. Com ja hem comentat per desenvolupar la
feina, cal posar en context les comunicacions dins de la industria. Aquesta
conclusié desemboca en que I'entregable tindra un format més ampli dirigit a
I'estudi d’aquestes xarxes industrials, perdo sempre mirant cap al cas concret
gue afronta aquest treball.

1.6 Breu descripcio dels altres capitols de la memoria

Els capitols es divideixen en quatre grans blocs:
Introduccio a les xarxes industrials:

Aquest bloc ha de servir al lector com a introduccio a les comunicacions dins de
I'ambit industrial. Per poder posar en context tota la resta de treball, s’ha
d’entendre el que és lautomatitzacid industrial. S’ha de veure quines
condicions ha de complir, les parts de que es composa i sobre que es composa
un sistema d’automatitzacié industrial i les seves parts.

Estat actual de la planta:

En aquest capitol el primer que es desenvolupara és una explicacié de la planta
de producci6 de Ecoparc de Barcelona. Un cop coneguda la planta es
caracteritzara la seva xarxa de comunicacions industrials per tal de conéixer la
seva problematica. un cop feta aquesta caracteritzacio es podra posteriorment
fer un analisis del problema.

Soluci6 adoptada:

Un cop feta la caracteritzacid6 de la planta actual i identificats els seus
problemes és moment de fer una proposta per solucionar aquest problemes i
assolir els objectius que s’han plantejat en aquest projecte.

Per poder donar resposta a les guestions plantejades, s’ha de fer a part d'un
treball de disseny, un treball de recerca per prendre les decisions més
adequades dins de les possibilitats que es poden donar.

A grans trets al finalitzar aquest capitol s’han de donar les pautes que facin
possibles fer una arquitectura de comunicacions nova a Ecoparc de Barcelona i
tots els elements que en ella s’han de connectar.

Simulacions:

Per a poder comprendre com funciona la xarxa, resulta interessant també
poder fer proves de la xarxa. En aquest sentit, s’ha pogut disposar de
programari i maquinari per fer proves de configuracio i la simulacié d’'una xarxa
similar a la que volem implantar.

Resten els capitols de cloenda del projecte, conclusions i treballs futurs.
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2 Introduccio6 a les xarxes industrials

2.1 Automatitzacio industrial

Podem definir les comunicacions industrials com la transmissié d'informacio
entre circuits i sistemes electronics per a realitzar tasques de control i gestié del
cicle de productes industrials. Ha de resoldre el problema de la transferencia
d'informacié entre els equips del mateix nivell control i els corresponents als
nivells de la piramide CIM adjacents. Una familia de xarxes industrials és un
conjunt de xarxes de dades i control que comparteixen algunes de les capes
del model OSI.

Es defineix 'automatitzacio al llibre Ingenieria de la automatizacion industrial
com: “dotar a la fase de produccié dun sistema de control, potencia i
comunicacié que realitzi el treball i que pugui ser governat per l'operador
mitjangant un sistema de comandament.”

L’automatitzacié de processos ha d’assolir les seglients funcions:
— Disminuir costos: humans, energeétics, materials, etc.
— Millorar la qualitat del producte final
— Evitar feines de dificil control manual.
— Donar informacié en temps real del procés
— Incrementar la productivitat dels equipaments
— Facilitar la detecci6 d’averies

Per automatisme, s’enten tot dispositiu fisic (eléctric, electronic, neumatic,
hidraulic, etc.) capa¢ de controlar el funcionament d’una maquina o procés.
Allibera I'hnome d’operacions perilloses, pesades o rutinaries.

L’element de control:
— Executa el programa logic intern.

— Reacciona davant de la informacié rebuda pels captadors
actuant sobre els accionaments de la instal-lacio.

2.2 Estructura general d’'un sistema d’automatitzacio

En un procés automatic industrial es tenen dos arees ben definides:

Part operativa: és la part que conté els dispositius de hardware i software que
donen la informacié necessaria per dur a terme les operacions de la planta amb
una interficie comprensible per 'operador.

Part de control: es troben els dispositius de control (PLC’s, ordinadors) que
realitzen les accions de control del conjunt dels actuadors.
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Parte de Control Parte Operativa
¢: Energia
D . e
Accionamientos > ici
5 " C:] Producto Inicial
(G : A g
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=, L Controlador Méquina
OPERADOR 0
— z
= Sensores (€ Y Producto
Procesado
[ Comunicaciones I

Otros Sistemas (Contexto)

Estructura de un Sistema Automatizado

II-lustracio 2: Estructura general de automatitzacio

2.3 Xarxes de comunicacions industrials

La necessitat del desenvolupament i implementacié de diferents nivells de
xarxes de comunicacions industrials és el resultat directe de I'aplicacié del
concepte CIM (Computer Integrated Manufacturing) en el procés de produccio,
disseny i gestid d’un procés industria.

Podriem dir que CIM es una metodologia de treball i una filosofia de disseny
dels sistemes d’automatitzacid, produccio i gestidé orientats a la millora dels
nivells de qualitat i la optimitzacié en els processos de fabricacidé. Aquesta
metodologia s’ha utilitzat per satisfer les demandes:

e EXxigéncies de qualitat.
e Flexibilitat i adaptabilitat de la planta.

e Aportar informaci6 Gtil al personal gestor i comercial per poder adaptar la
produccié de forma rapida i eficac depenent de las necessitats del
mercat.

Els processos d’automatitzacio industrial s’han de considerar sempre dins d’'un
entorn on ha d’existir una integracio amb els altres elements de produccio i
gestid. La necessitat d’estar orientat sempre segons les necessitats del mercat
qgue modificara las condicions de fabricacio, mitjancant els criteris de la direccio.

2.4 Piramide CIM

La incorporacio a l'entorn industrial dels avencgos tecnologics proporciona:
augment de la productivitat, augment de la qualitat del producte, disminuci6 del
temps de resposta a canvis del mercat, reduccio significativa de costos.

Per tant les xarxes de comunicacio permeten:

e Un medi per a la incorporacio de I'Gltima tecnologia a la industria.
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e Integracié completa del procés productiu.

e Reducci6 del temps de posada en funcionament.

e Reducci6 de costos per modificacié del sistema productiu.
e Automatitzacié més robusta i controlable.

Per tant solucié és jerarquitzar els nivells de comunicacio, triant els nivells
segons els seus requeriments. Cada subsistema d'un nivell ha de tenir
comunicacio directa amb els subsistemes del mateix nivell i amb els dels nivells
immediatament superior i inferior, per tant s'adopta una Jerarquitzacio
Piramidal.

Nivel de Planta y Gestion

Nivel de Célula

Nivel de Campo

Nivel de
Sensores y
Actuadore

Il-lustraci6é 3: Piramide CIM

Nivells de la piramide CIM:

Nivell d'Acci6/Sensors: Esta format pels elements de mesura (sensors) i
comandament (actuadors) distribuits en una linia de produccié. Sén els
elements més directament relacionats amb el procés productiu ja que els
actuadors son els encarregats d'executar les ordres dels elements de control
per modificar el procés productiu, i els sensors mesuren variables en el procés
de produccio, com ara: nivell de liquids , cabal, temperatura, pressio, posicio.
Com a exemple d'actuadors es tenen els motors, valvules, escalfadors.

Nivell de Control (nivell de camp): En aquest nivell se situen els elements
capacos de gestionar els actuadors i sensors del nivell anterior tals com
automats programables o equips d'aplicacié especifica basats en
microprocessadors com robots, maquines o controladors de motor. Aquests
dispositius sén programables i permeten que els actuadors i sensors funcionin
de forma conjunta per a ser capacgos de realitzar el procés industrial desitjat.
Els dispositius d'aquest nivell de control juntament amb els de nivell inferior
d'accid/sensor posseeixen entitat suficient com per realitzar processos
productius per si mateixos. Es important que posseeixin unes bones
caracteristiques d'interconnexié per ser enllagcats amb el nivell superior
(supervisid), generalment a través de busos de camp.

Nivell de Supervisio (nivell de planta): En aquest nivell és possible visualitzar
com s'estan duent a terme els processos de planta, i a través d'entorns SCADA
posseir una "imatge virtual de la planta” de manera que aquesta es pot recorrer
de manera detallada, o bé mitjangant pantalles de resum amb un "panell virtual"
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on es mostrin les possibles alarmes, fallades o alteracions en qualsevol dels
processos que es duen a terme.

Nivell de Gestiéo (nivell de fabrica): Aquest nivell es caracteritza per:
gestionar la produccié completa de I'empresa, comunicar diferents plantes,
mantenir les relacions amb els proveidors i clients, proporcionar les consignes
basiques per al disseny i la produccié de l'empresa, en ell es fan servir PC,
estacions de treball i servidors de diferent indole.

2.5 Sistema SCADA

SCADA és l'acronim de Supervisory Control And Data Acquisition, un
programari de supervisié de processos que avui en dia és elemental en I'ambit
industrial automatitzat. Un sistema SCADA: Monitoreja, coordina, opera i
documenta processos de llocs remots. Els sistemes SCADA poden ser
deliberadament simples (monitoritzacié de condicions ambientals en edificis), o
complexos, (sistema SCADA que controla tota l'activitat del Sistema Nacional
Interconnectat).

Els sistemes SCADA proveeixen un mitja de monitoritzacié d'esdeveniments
remots i control de maquinaria en llocs desatesos. El seu disseny requereix de
la integracié de diversos components: sensors, dispositius de mesurament,
controladors, xarxes de comunicacions, dispositius HMI, programari i un host.

Hi ha diversos tipus de sistemes SCADA depenent del fabricant i sobretot de la
finalitat, per aix0 abans de decidir quin és el més adequat s'ha de tenir present
si compleix o0 no certs requisits basics:

— Tot sistema ha de tenir arquitectura oberta, és a dir, ha de permetre el seu
creixement i expansio, aixi com han de poder adequar-se a les
necessitats futures del procés i de la planta.

— La programaci6 i instal-lacié no ha de presentar major dificultat, ha de
comptar amb interficies grafiques que mostrin un esquema basic i real
del procés.

— Han de permetre l'adquisici6 de dades de tot equip, aixi com la
comunicacio a nivell intern i extern (xarxes locals i de gestio).

— Han de ser programes senzills d'instal-lar, sense excessives exigéncies
de maquinari, i facils d'utilitzar, amb interficies amigables per a l'usuari.

FUNCIONS PRINCIPALS DEL SISTEMA SCADA

— Supervisié remota d'instal-lacions i equips: Permet a |'operador coneixer
I'estat d'acompliment de les instal-lacions i els equips de planta.

— Control remot d'instal-lacions i equips: Es pot activar o desactivar els
equips remotament de manera automatica i també manual. A més és
possible ajustar parametres, valors de referéncia, algoritmes de control,
etc.

— Processament de dades: El conjunt de dades adquirits conformen la
informacié que alimenta el sistema, aquesta informacié és processada,
analitzada, i comparada amb dades anteriors, i referencials.
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— Visualitzacio grafica dinamica: Es capac de brindar imatges en moviment
que representin el comportament del procés, donant-li a l'operador la
impressi6 d'estar present dins d'una planta real.

— Generaci6 dinformes: Permet generar informes amb dades
estadistiques del procés.

— Representacio dels senyals d'alarma: Aquests senyals poden ser tant
visuals com sonores.

— Emmagatzematge d'informacioé historica: Opcié d'emmagatzemar les
dades adquirides.

— Programacié d'esdeveniments: Possibilitat de programar subprogrames
gue ofereixin automaticament informes, estadistiques, grafica de corbes,
etc.

ELEMENTS DEL SISTEMA SCADA

Transmisidn Transmisn
Red de usuano Red de campo
Panelde : ! Adaptador/
visualizacion (g i | | Comertidor [¢] Semoor
: Procesador ;
Panelde [——P ot —" Adaptador/
control f f Convertidor el
Almacena-
miento
o
% J " 3 -
N 8 Y Y ¥
Inmerfase de usuario Unidad de control Dispositivo de campo

II-lustracio 4:Esquema basic d'un sistema d'adquisicio, supervisioé y control

Interficie Home-Maquina: Es l'entorn visual que brinda el sistema perqué
I'operador s'adapti al procés desenvolupat per la planta.

Unitat central (MTU): Conegut com a Unitat Mestra. Executa les accions de
comandament en base als valors actuals de les variables mesurades. També
s'encarrega de 'emmagatzematge i processament ordenat de les dades.

Unitat Remota (RTU): Ho constitueix tot element que envia algun tipus
d'informacié a la unitat central. Es part del procés productiu.

Sistema de Comunicacions: S'encarrega de la transferencia d'informacié del
punt on es realitzen les operacions, fins al punt on es supervisa i controla el
proceés.

Transductors: Sén els elements que permeten la conversié d'un senyal fisica en
un senyal electric (i viceversa).
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2.6

Automatitzacio processos Siemens

Siemens és el fabricant i proveidor de software i hardware de Ecoparc de
Barcelona a continuacié fem una breu explicacié dels elements basic que
componen el programari:

STEP7: és el software de programacié d'automats de SIEMENS,
permetent la programacié en els tres llenguatges possibles per a entorns
industrials, FBS basat en diagrames de funcions, KOP basat en
diagrames de contactes i AWL que es fonamenta en llistes
d’instruccions.

WinCC: és basicament el programari SCADA propietari de SIEMENS.
Serveix per fer la supervisio i control el processos fisics que succeeixen
en una planta. Aquest software és utilitzat juntament amb PCS7.

PCS7: és un programa de la mateixa familia dels programes SCADA de
Siemens que complementa les funcionalitats de Wincc.
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3 Estat actual

3.1 Descripcio d’Ecoparc de Barcelona

L'Ecoparc de Barcelona és un equipament ambiental que es dedica a tractar de
manera integral els residus de I'area metropolitana de Barcelona.

La tasca que desenvolupa en les instal-lacions és fer una recuperacio i
tractament dels residus organics i de rebuig mitjangant un procés industrial
separat en diferents fases:

e Selecci6 de materials reciclables
e Compostatge de la matéria organica
e Metanitzacié (generacio de biogas)

Ecoparc
de Barcelona

| depuracic

pretractament
sae

cspe]

II-lustracio 5: Planta d'Ecoparc de Barcelona

L'Ecoparc de Barcelona és una planta referent en el seu sector, que sorgeix
d’un procés de investigacio i desenvolupament.

Cap a I'any 1999 es posa en funcionament, havent aplicat les tecnologies més
eficients i innovadores en els processos que es duen a terme. No en va, var ser
la primera construida a I'estat espanyol, la qual hauria de servir com a model
de les que posteriorment es van construir.

Els objectius generals d’Ecoparc s’enumeren com:
e Minimitzar I'impacte ambiental de la instalelacio.
e Millorar les condicions de seguretat i salut del personal.
e Adaptar-se als canvis de qualitat i quantitat dels residus d'entrada.
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e Optimitzar la produccio de biogas.

e Maximitzar la produccié de compost.

e Minimitzar el rebuig de la planta (els residus que no podem aprofitar).
e Minimitzar la proporcié de materia organica al rebuig de la planta.

e Recuperar la maxima quantitat possible de materials reciclables.

La planta pero, mai a deixat d’'innovar i introduir nous metodes i millores al seu
procés productiu, adaptant-se als canvis de qualitat i quantitat dels residus
entrants, utilitzant l'aigua i I'energia de manera eficient, i garantint un aire sense
males olors a I'entorn proper.

3.2 Estructura general

L'esquema general el podem veure representat a la il-lustraci6 6. La
interconnexid, clients, PLC’s i altres dispositius es realitza mitjangant una xarxa
LAN a través de diferents nodes repartits de forma aleatoria en diferents punts
de la fabrica.

Val a dir pero que la connexio entre els PLC’s i la periferia descentralitzada es
realitza indistintament mitjancant una xarxa de topologia tipus bus i LAN també
amb nodes de tipus switches.

Consideracions de la xarxa:

e Es coneix de manera aproximada la ubicaci6 i la interconnexié dels
diferents dispositius, perd0 no exactament la arquitectura degut al
creixement descontrolat.

e No hi ha possibilitat de connexié a Internet per preservar la seguretat
front a atacs externs.

e Els nodes s’allotgen aleatoriament per la planta sense instal-lar-se en
armaris o racks adequadament per a la seva proteccio.

LAN:

A continuacié es descriura la topologia, aspectes sobre el cablejat i
caracteristiques en quant a dispositius de la xarxa.

Topologia:

De manera general es podria aproximar la configuraci6 com una estructura
jerarquica tipus arbre. S’inclouen a més axiomes d’estructures tipus bus per a
la connexiod de la periferia descentralitzada.

Per a la seva connexi6 s'utilitzen switches i en el cas de la xarxa bus, son els
propis dispositius del fabricant SIEMENS els que inclouen ports d’entrada i
sortida de bus. Aquests dispositius inclouen també ports RJ45 per a
comunicacions TCP/Ip.

El cablejat emprat per a la instal-lacié actual és de quatre parells trenats sense
apantallar de coure tipus UTP que acompleix I'estandard categoria 5e Fast
Ethernet.
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En el cas de la xarxa bus, s’empra cable d’'un parell apantallat fabricat segons
les normes que regeixen PROFIBUS.

Per al suport i protecci6 mecanica del cablejat, s’han aprofitat les safates
existents a la planta per al cablejat eléctric o embridat directament sobre
estructures existents.

E_{EI
am Ry
iz
Ll
o
=
Jamki)
b
g

STE AR

e =
il [L T

Il-lustracio 6: Configuracié actual de xarxa
Dispositius de xarxa:

En la majoria dels casos s’han empleat switches dels fabricats NetGear i DLink.
So6n equips pensats per a entorns d’ofimatica i no son fabricats pensant en
ambits industrials. Val a dir també que sén equips no gestionables.

Finalment, s’ha de subratllar que actualment no és possible identificar el
direccionalment Ip o I'existéncia de subxarxes. Es pot suposar que degut a com
ha evolucionat la xarxa al llarg del temps, s’han anar incloent els equips i
assignant-li un direccionament aleatori dins del rang que en un inici es va
implantar.

3.3 Xarxa de proces

Com ja hem comentat anteriorment, Ecoparc de Barcelona és una planta que
ha crescut a nivell d’instal-lacions a un ritme molt alt. Aquesta situacié ha
provocat que la xarxa de procés s’hagi ampliat de manera descontrolada,
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sense que es tingui constancia de la veritable arquitectura que conforma la
xarxa.

Podriem aproximar a que la topologia actual s’assembla bastant a una
topologia d’arbre amb xarxa Ethernet. Tenim aquest coneixement sabent que a
mesura que la planta s’anava incrementat, I'arquitectura creixia fent servir
connexions mitjangant switches que s’instal-laven enmig de la xarxa.. Aquesta
xarxa es distribueix per tota la planta per permetre connectivitat entre tots els
dispositius que requereixen comunicar dades.

Segons la importancia que aquesta xarxa té en el procés, tenir aguesta
topologia fa que les comunicacions siguin molt precaries. Sovint es produeixen
aturades de planta produides per aquesta situacio.

Per a la comunicacié dels busos de camp, ECOPARC va posar en marxa dos
busos de control diferent, PROFIBUS DP i PROFIBUS PA.

Profibus DP (Distributed Procés Periphery) és un protocol de Profibus que
integra la transmissié i accés al bus en comunicacions d’alta velocitat en xarxes
de sistemes automatics de control i E/S distribuides a nivell de camp (periféria
descentralitzada). Les principals caracteristiques son:

e Es un bus de camp que connecta sensors, actuadors, i moduls E/S cap a
un dispositiu de control mestre.

e Permet alta velocitat d’'intercanvi de dades al nivell de sensor i actuador.

e Permet la comunicacioé entre el dispositiu mestre | els seus dispositius
E/S. El mestre llegeix la informacié d’entrada del esclaus i els escriu les
sortides

e La comunicacio entre mestre | els seus esclaus distribuits és ciclica . Per
garantir el bon funcionament el temps de cicle ha de ser més petit que el
temps de cicle del programa del mestre.

PROFI-8455

PROFI-5000
PLC H
Class 1 DP-master PC - ; " \PROFI-8255
Class 2 DP-master

PROFI-8855

PROFIBUS DP

GW-?SST'

HART Device  upac-T186ex I1-8KE4

II-lustracioé 7: Esquma de connexi6 tipica de PROFIBUS DP
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PROFIBUS- PA (Procés Automation) esta especialment dissenyat per
automatitzacio de processos. Permet que sensors i actuadors pugin ser
connectats a un bus comu en arees d’especial seguritat qualificades com Ex
(atmosferes explosives).

3.4 Maquinari connectat a la xarxa industrial:

Encara que es desconeix el detall de l'arquitectura de comunicacions que
conforma la xarxa a la fabrica, si que tenim clars quins sén el principals
elements que es connecten a traves d’ella:

PLC (controlador logic programable):

Es un autdmat industrial programable dissenyat per controlar processos
sequencials. La seva funcio és el control de maquines i processos logics.
Aquest dispositiu utilitza un programa logic i pot realitzar diferents funcions,
recollir dades a través de les fonts d'entrada tant analogiques com digitals, fer
calculs matematics, prendre decisions a partir dels criteris programats i actuar
sobre dispositius externs enviant senyals analogics o digitals.

|
e
“
B
L

'
&
1

ll-lustracié 8: Autdomat programable Siemens S7-300
Periferia descentralitzada o distribuida:

A I'ambit industrial, sovint el PLC de control esta a una distancia tal del procés
qgue portar tots els cables de entrades i sortides que han de connectar-se als
sensors actuadors resulta gairebé impossible de dur a terme. Per a solucionar
aquest problema ,poder enllacar el PLC i els elements de maquina, es fa
mitjancant un bus de dades connectat a un dispositiu periferic prop dels
instruments que conté totes les entrades i sortides necessaries.

Almenzacion selladoa a

presicn Modulo Intarface -2

Modulo termina para \ Hasta 32 médulos EExib Mo o 50140 6 Bus
= L

Tornille de montaje,

Tiema de PA

Connectores EExia

Coneclores PROFIBUS-

S oP -

—
Modulo terminsl —

Il-lustracié 9: Modul descentralitzat Siemens ET200 S

MOXA:
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Es coneix amb aquest terme uns dispositius que convertidors d'Ethernet a
Modbus Plus. Aquests convertidors estan muntats en quatre sales eléctriques
per poder llegir les variables eléctriques d'analitzadors de xarxa marca Merlin

Gerin PM300.

Rear Panael View

Reset button

Top Panel View

DiN-rail kil
-

o (e RNl screw hole

by ‘ )
-

~ Wallmount
screw hole

Front Panal View

HIH o

L Stick-on pad

RJ45 10/100M Ethernet port

Power input ©8—&—&

Il-lustraci6é 10: Conversor Ethernet a Modbus

Equips del sistema de control i supervisié

Una arquitectura client/servidor de control va ser implementada a ECOPARC.
Hi ha un unic servidor que llegeix les dades del camp i clients remots atesos
per la xarxa de llegir aquestes dades per ser mostrat en SCADA.

A través d'aguesta arquitectura s’aconsegueix una major simplicitat quan es
tracta de modificar el SCADA, ja que per modificar les dades al servidor,
automaticament actualitzat en els clients.

Taula 2: Equips de control i supervisio

NOM MARCA MODEL SISTEMA OPERATIU LLENGUA | IP MASCARA DE | MAC
SUBXARXA
EC10S01 SIEMENS BCE Windows Server 2003 | Anglés 192.168.10.5 255.255.252.0 00-19-99-30-AB-E4
SRVO03 SP2
547B
EC10C01 SIEMENS Fujitsu Professional de XP de | Anglés 192.168.10.7 255.255.252.0 00-19-99-32-19-B5
Windows
EC10C02 SIEMENS Fujitsu Professional de XP de | Anglés 192.168.10.8 255.255.252.0
Windows
EC10C03 SIEMENS Fujitsu Professional de XP de | Anglés 192.168.10.9 255.255.252.0
Windows
EC10C04 SIEMENS Fujitsu Professional de XP de | Anglés 192.168.10.10 | 255.255.252.0
Windows
EC1ESO1 SIEMENS Camp Windows XP | Anglés 192.168.10.40 | 255.255.252.0 00-0E-8C-8E-C3-D4
SIMATIC Professional SP2
PG
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SERVIDOR

AUTOMAT o PLC AUTOMAT o PLC AUTOMAT o PLC
PERIFERIA DESCENTRALITZADA PERIFERIA DESCENTRALITZADA PERIFERIA DESCENTRALITZADA

2

3.5 Sistema de control

ll-lustraci6é 11: Model general de connexi6 de xarxa industrial

En el moment de la construccié de planta s’opta per implementar els sistema
de control de SIEMENS PCS 7.

PCS?7 és un sistema de control distribuit de processos integrats, dissenyats per
satisfer l'automatitzacié i supervisié de totes les plantes de processament.
Combina flexibilitat de control, amb I'escalabilitat.

La darrera actualitzacié de software és te constancia que es va produir cap a
lany 2008 en que es va establir I'actual versiéo del paquet de programari
SIEMENS en la versi6 6.1

3.6 Conclusions de la caracteritzaci6 de la xarxa

Un cop fet un recorregut sobre I'actual xarxa de comunicacions industrials, es
poden treure una série de conclusions de I'estat real de la mateixa.

A continuacio s’exposa de manera resumida les conclusions extretes de
I'andlisi de planta:

e En quant a arquitectura:
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La instal-laci6 no compleix uns minims de ordre i logica en la seva
configuracio. No existeix una certesa de la arquitectura exacta amb lo
gue resulta especialment dificil trobar en cas d’avaria el punt exacte de
la xarxa on s’ha produit la contingencia.

e En quant a fiabilitat:

La xarxa industrial reflecteix una gran feblesa front a problemes que
poden sorgir durant la transmissié de dades, el principals problemes
detectats son:

0 En cas de caiguda d’un node aquest pot fer caure una part important
de les comunicacions i per tant del procés productiu de planta.

No es té cap alternativa en cas de fallida de la xarxa.

Els nodes utilitzats no estan dissenyats per a ambients industrial,
podent sofrir avaries de forma més habitual del desitjable.

o No hi ha una proteccié mecanica ni una identificacié del cablejat vora
tota la planta. Aixo pot comportar trencaments i talls accidentals dels
cables de comunicacions.

o Al instal-lar-se sobre el mateix recorregut del cablejat electric, pot
provocar interferencies en les comunicacions.

e En quant a documentacio:

La documentacié que es disposa respecte a la xarxa és escassa i no
representa la realitat del sistema actual. No s’ha documentat prou be els
canvis realitzats al llarg del temps. Aquesta situacié a fet que en el temps
present sigui impossible realitzar un control exhaust de la xarxa.

e En quant a equips de gestio i software:

El equips son antics i el software de control de processos és obsolet. La
darrera actualitzacié del programa de control de gestid és antic. Aixo
provoca que les millores en els processos d’automatitzacié industrial no
es puguin dur a terme les darreres innovacions en el segment.
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4 Solucio adoptada

4.1 Reunions durant el projecte

Per a la realitzaci6 d'una proposta adequada, al llarg del periode de
desenvolupament de projecte, s’han anat realitzant reunions per tal d’establir
uns criteris adequats per a la seva elaboracio.

La finalitat d'aquestes entrevistes han sigut:
l.
.
1.

V.

Donar a coneixer el proposit del projecte

Coneixer la problematica existent

Fer un estudi de la tecnologia i especificacions de la que disposa

Ecoparc i de les possibilitats de futur

Assessorament técnic per part de experts del sector.

A la taula seguent es mostra el registre de entrevistes. A més es detalla la
data, assistents i objecte de la reunio.

Taula 3: Quadre de reunions

Numero | Data Assistents Objecte de la visita
1 05/02/2016 | Francisco Exposar la possibilitat de realitzar
Quintieri, Albert un projecte de modificacié de les
Corominas, jo xarxes de comunicacié industrial
mitjancant un TFG
2 15/02/2016 | Francisco Aprovacio per part de Ecoparc de
Quintieri,  Albert | la sol-licitud de la realitzaci6 del
Corominas, jo projecte i marcar linies d’actuacio
3 22/02/2016 | Carles Grau, jo Comunicacio del projecte i
recopilacio d’'informacio de
comunicacions existents d’Ecoparc
4 23/02/2016 | Sergio Aso, jo Assessorament sobre xarxes |
possibilitats de configuracions
5 12/04/2016 | Antoni Major Assessorament de nodes
industrials adequats a les nostres
necessitats
6 18/04/2016 | Albert Corominas, | Posada en comu dels avancos
jo front el projecte i exposici6 de
possibles solucions i presa de
decisions al respecte
7 09/05/2016 | Antoni Major, jo Formaci6 de gesti6 de xarxes i
switches mitjancant maquinari i
programari de fabricant
Hirschmann
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Assistents:
Francisco Quintieri: Director- Gerent d’Ecoparc de Barcelona
Albert Corominas: Cap de Oficina d’Enginyeria i Serveis Técnics
d’Ecoparc de Barcelona
Francesc Gamez: Enginyer de Planta d’Ecoparc de Barcelona
Carles Grau: Responsable d’automatitzaci6 de NACARTEC
(empresa proveidora d’automatitzacié d’Ecoparc)
Sergio Aso: Tecnic responsable de xarxes i informatica de
TRACK assisténcia (empresa mantenidora d’Ecoparc de Barcelona)
Antoni Major: Tecnic comercial de Belden Group (proveidor

de productes HHIRSCHMANN a Espanya)
4.2 Selecci6 de la xarxa de proceés, supervisio i control

Després de les reunions fetes amb diferents especialistes en xarxes industrials,
s’ha decidit que:

e Es faci una xarxa independent per a la xarxa de procés i la xarxa de
supervisio i control.

e Es faci una reubicacio dels nodes, ubicant-los en llocs més adequats i
degudament protegits i dissenyats.

e El cablejat actual no és aprofitable en cap cas, cosa per la que s’ha de
fer tota una nova instal-lacid fisica del mateix. El muntatge ha de
complir uns estandards minims exigibles de qualitat.

Per poder escollir adequadament la xarxa adient en cada cas, s’ha de fer un
repas de les topologies tipiques per a poder triar la topologia més adient.

Tipus de topologies de xarxa

Una xarxa industrial esta composada per automats, interfases home-maquina,
PCs i dispositius de E/S connectats de manera conjunta per enllagos com
cables eléctrics, fibres optiques, enllacos via radio i elements de interfases com
targetes de xarxa.

Les topologies normalment es divideixen de la segliient manera:
Topologiade bus

II-lustracio 12: Topologia bus
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Es una de les configuracions més simples que existeixen, tots els elements
estan cablejats conjuntament amb la mateixa linia de transmissio. La paraula
bus es refereix a la linia fisica. Aquesta topologia s'implementa facilment i la
fallida d’'un node o un element no provoca la caiguda de la resta de la xarxa.

Aquest tipus de connexi6o es la més emprada a les industries a nivell de
maquina — sensor. La topologia de bus s'implementa connectant els dispositius
conjuntament a una cadena o al cable principal a partir d'una caixa de
connexions.

AVANTATGES

DESAVANTATGES

Facil d'implementar i ampliar.
Menys costés, ja que requereix menor

Transit de xarxa pot alentir el bus.
Es requereix una terminacio adequada.

quantitat de cable per connectar els
ordinadors entre si.

Convenient i facil d'usar per a xarxes
petites o temporals.

Per I'extensié d'un repetidor també es
pot utilitzar.

Fallada en el cable de bus s'atura tota la
transmissio del dispositiu.

Dificils d'administrar.

Topologia d’estrella

II-lustraci6 13: Topologia estrella

Aquesta és la topologia d’Ethernet, és la mes comu a nivell de gesti6. Té
'avantatge de ser molt flexible al seu funcionament i reparacio. Les estacions
finals estan connectades totes elles a través d'un dispositiu intermig (switch,
commutador). La fallida d’'un node no provoca la caiguda de tota la xarxa, tot i
aixo la fallida d’'un dispositiu intermig que connecta un gran nombre de nodes
representa un punt feble.

AVANTATGES DESAVANTATGES

Facil de diagnosticar fallades de la| Depenen totalment dels commutadors
xarxa. per assegurar les comunicacions.
Escalable, facil de configurar i ampliar- | Cars d'instal-lar.

la.

Us de mdltiples tipus de cable a la

mateixa xarxa amb un mateix

commutador.
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Topologiad’arbre

II-lustracio 14: Topologia d'arbre

En aquesta topologia existeix només un node ruta entre dos nodes de la xarxa.
També es coneix com a topologia jerarquica que té almenys tres nivells en la
jerarquia.

AVANTATGES DESAVANTATGES
De facil maneig i manteniment. Cablejat molt ampli.

La deteccio derrors es realitza | Eix central falla la xarxa.
facilment.

L'expansié dels nodes és possible i

facil.

Extensi6 de topologies de bus i

estrella.

Topologia d’anell

II-lustraci6 15: Topologia d'anell

En aquesta topologia cada node es connecta a exactament dos altres nodes
qgue és un enllag punt a punt directe entre dos nodes veins que formen una via
circular per al senyal com un anell. Les dades es transfereixen d'una manera
sequencial. que és poc a poc.

AVANTATGES DESAVANTATGES

Ofereix un alt rendiment per a un petit
nombre d'estacions de treball o per a
grans xarxes en qué cada estacio té
una carrega de treball similar.

Facil d'estendre.

Addici6 i eliminacié d’estacions provoca
la interrupcid de la xarxa.

Solucié de problemes és dificil
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Topologia de malla

Il-lustracio 16: Topologia de malla

En aquesta topologia és una connexid punt a punt entre nodes. Permet
connexions continues i re configuracié en cas de talls i camins bloquejats va
cercant el cami entre nodes fins arribar a la destinacio.

AVANTATGES DESAVANTATGES
Robust. Cost de cablejat és més elevat.
Diagnostic de fallides és facil. La instal-lacio i configuracio és dificil.

Proporciona seguretat i privacitat.

Cada connexi6 pot portar la seva
propia carrega.

L'estudi de les diferents topologies basiques es realitza per diferents
parametres. La instal-lacio es mostra facil o dificil per a diferents topologies. El
cost es defineix com el requisit de cable car o no. Flexibilitat representa la
modificacié a la xarxa, ja sigui si 0 no. La fiabilitat es basa en el fracas definit
com a alt, baix i moderat. Extensid de les topologies sobre la base de I'addicié
d'ordinadors i en I'Gltim s'assembla robustos a la capacitat de la connexio entre
cada un dels nodes.

Parameters BUS STAR RING MESH TREE
Installation easy easy difficult difficult easy
Cost inexpensive | expensive | moderate | expensive less
Flexible yes yes no no yes
Reliability moderate high high high moderate
Extension easy easy easy poor easy
Robust no yes no yes no

ARQUITECTURA DE LA XARXA DE PROCES:

En ECOPARC, es proposa implementar una xarxa de topologia d’anell
redundant. Aquesta xarxa ha de quedar distribuida per tota la planta per
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permetre la connectivitat entre tots els dispositius que requereixin transmetre i
rebre dades.

D’acord a la importancia que aquesta xarxa té en el procés, es vol optar per
aquest tipus de topologia redundant. Aixi es pot aconseguir una comunicacio
constant i sense talls entre els dispositius que queden connectats a ell. Si per
cap motiu s’arribés a tallar un dels enllagcaments de I'anell, automaticament es
restableix la comunicacio per medi d’'un altre segment disponible.

Sala Eléctrica Sala Ebéctrica
A B2

oo 00
N ’ - |
0o

(a]m 00
E 00 ‘ E 00 |
Sala Eléctrica 00 00 Sala Eléctrica
1 oo oo B4
E”z' ANILLO REDUNDANTE E”g'
ETHERNET 100Mbps
00 OO
| B ‘ | |
Sala Eléctrica 00 00 Sala Eléct
c2 0o (u]w F

ﬂ§|

Sala de Control

II-lustracioé 17: Esquema de nodes de xarxa ethernet

A la imatge anterior, anterior es pot observar que s’implantaran una serie de
switches instal-lats a cada sala eléctrica de la planta.

En aquests switches es connectaran els segtents dispositius:

Taula 4: Connexions als nodes de xarxa de control

UBICACIO Equips
Sala eléctrica A PLC Biotec

MOXA SALA A-CONV01
Sala eléctrica B2 PLC Cogeneracio

PLC Depuracio
MOXA SALA B2-CONVO01

Sala eléctrica B4 PLC Digestid, Fangs Digerits, Biogas
Sala eléctrica F PLC Deshidratacio, Agua de Processos
Sala de Control EC10CO01 Client

EC10CO02 Client
EC10CO03 Client
EC10C04 Client
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Sala eléctrica C1

PLC Compostatge
MOXA SALA_C1-CONVO01

Sala eléctrica C2

PLC Pretractament sec
MOXA SALA C2-CONVO01

Sala servidors

EC10S01 Servidor
EC10S02 Servidor Redundant

Taula 5: Resum de criteri de seleccid de xarxa de procés

Arquitectura

Ethernet

Topologia

Anell redundant a la xarxa principal
Bus a la periferia descentralitzada

Marca i model dels switches

HIRSCHMANN RS30

Tipus de fibra

Multimode

Velocitat de comunicaci6

Anell: 100 Mbps
Portes: 100 Mbps

XARXA PERIFERIA DESCENTRALITZADA:

Per a la connexi6 dels dispositius periférics implantarem una xarxa PROFIBUS
DP i PROFIBUS PA. Recordem breument que es connectara de cada PLC a
través d’aguesta xarxa de topologia tipus bus els elements esclaus que

depenen d'ell.

EC1ASO1

Profibus DP

®

il

ET 200M ET 200M

@

Il

@@é@

[0 FI0 ¢ o I

ET 200M ET 2005 ET 2005 ET 2005 ET 2005 ET 2005 EM 277

Profibus PA

DP/PA Link

@ [

DP/PA Link

@ [l |

DP/PA Link

DP/PA Link

II-lustracio 18: Exemple de conexié de PROFIBUS a Ecoparc

Pagina 29




Gamez Uri, Francesc

ARQUITECTURA DEL SISTEMA DE CONTROL Y SUPERVISIO

La opcié per a l'arquitectura de control és la de Client/Servidor. Com podem
veure, el sistema de control esta compost per: dos servidors (principal i
redundant), quatre clients i I'estacié d’enginyeria.

El control i la supervisi6 del procés industrial és pot dir que és un dels elements
importants de tot conjunt. Es I'element de tot el sistema que controla tot el
procés productiu de la planta.

Per aquesta rao s’ha decidit refor¢ar les comunicacions entre els seus elements
i intentar reduir al minim el risc de pérdues de dades.

A I'hora d'assolir aquesta fita s’ha decidit crear una xarxa propia entre tots els
elements de control i supervisio. El primer que es fa es dotar als servidors de
tres targetes de xarxa. Una ha de donar connectivitat als servidors amb la xarxa
de procés, la segona ha de connectar els servidors amb els clients i la tercera
ha de servir per dotar de redundancia als servidors entre ells.

Cal recordar que els equips de procés (PLC’'s, MOXAs,...) es comuniquen
unicament amb els servidors i s6n aquest els que actualitzen les dades als
clients.

A la il-lustracié també observem com la estacié d’enginyeria disposa de dos
targetes de xarxa. Aixo és degut a que la estacié ha de poder comunicar-se per
totes dues xarxes ja que és la encarregada de fer les reprogramacions dels
processos industrials i de les interficies de comunicacions entre control i procés
als clients.

Taula 6: Resum de seleccid de xarxa de control i supervisié

Arquitectura Ethernet

Topologia Arbre

Marca i model dels switches HIRSCHMANN RS30

Tipus de fibra Multimode

Velocitat de comunicacio Anell: 100 Mbps
Portes: 100 Mbps

Cable de fibra optica

El cable que s'utilitzara sera especific per a la instal-lacid exterior,
preferiblement composada de 4 fibres Multimode 50/125 um (poden ser
admesos amb més fibra optica o cables amb fibra oOptica multimode
62,5/125um si degudament justificades la proposta pel proveidor). El cable
tindra barrera contra la humitat, proteccié de fils de fibra Optica amb un
dielectric i cobert amb una armadura de polietile.

Altres caracteristiques del cable:
* Amplada minima de banda (850/1300nm): > 400 / 600 MHz >/ km
* Atenuacié maxima (850/1300nm) 2.4/0.6 dB/km

Les seccions on el cable han de ser soterrades, haura de ser corrugat per
permetre el pas d'instal-lacions de canonades. En el cas de I'ocupacié d'un tub
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corrugat amb cable optic de fibra, aquest no s'utilitzaran per al pas de qualsevol
altre servei.

Pels trams en qué el cable estigui elevat, utilitzara una safata de reixeta ,amb
bany calent d'acer galvanitzat, de dimensions minimes de 100x60mm separats
com a minim 30cm de les safates de cables de poténcia.

Per a la connexio de les fibres als nodes de xarxa s’ha d'instal-lar panells
optics, ja sigui per a instal-lacié en armari de 19“ o per a instal-lacié en caixa de
muntatge de paret amb carril DIN.

Els panells seran modulars, permetran afegir més moduls en cas de creixement
de la xarxa i es beneficiara d'un minim de vuit canals de sortida, amb ST, SC,
LC. El connexionat de la fibra optica s’ha de realitzar mitjancant connectors de
conjunt pel métode de epoxi curat o cua fusionades.

Els extrems de les manegues i connexio entre panells i “interruptors" ha estar
d'acord al port optics.

Nodes de xarxa

Els switches escollits pertanyen al fabricant HIRSCHMANN, dissenyats
especialment per a aplicacions industrials, que compleixen tots els
requeriments marcats anteriorment. Podem veure les seves caracteristiques a
'annex xxx.

Aquests nodes, han de presentar almenys les seglients caracteristiques:

— Han d'estar preparats per a muntatge sobre carril DIN i inclouran com a
minim dos ports de connexio de FO.

— Han de tenir I'opcié de redundancia en anell i protocol PROFINET.
— Possibilitat de supervisio a través d’un pc.
— Prioritzacié de dades QoS
— Creacio de VLANs
— Possibilitat de Multicast aixi com a limitador de broadcast.
Par trenat RJ45

Per a les connexions entre equips, aixi com altres aparells possibles situat en
diferents sales eléctrics, sera cables de parell trenat utilitzat (UTP) que es
compleixen els requisits de categoria 6 (Cat6).

Equips informatics

Per tal d’actualitzar tots els elements de la nova xarxa, es substituiran també
els equips informatics de control i supervisioé.

4.3 Direccionament Ip

Fins ara hem definit a grans trets I'arquitectura de les xarxes. Arribat a aquest
punt hem de definir tots els elements que han de connectar-se a totes dues
xarxes i a partir d’aqui der un direccionalment Ip adequat. A més aquest llistat
ha de servir per a realitzar una caracteritzaciéo completa de la xarxa.
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A la taula i figura seguent s’identifiquen les Ip’'s que s’assignaran a cada port
del switch. Aixd és fa perqué un cop es configurin els nodes, es restringira
I'accés al dispositiu mitjancant les seves adreces Ip. Cap element amb una Ip
diferent a I'assignada al port del switch podra connectar-se.

Taula 7: configuracio @Ip a cada port del switch

Plan direccionamient Ip

Puertos Direcciones Ip asignadas
Switch1| Puertos6-7-8-9-10 |192.168.0.11 [192.168.0.12 |192.168.0.13 |192.168.0.14

Switch2| Puertos 5-6-7-8-9-10 ]|192.168.0.21 [192.168.0.22 ]192.168.0.23 ]192.168.0.24 |192.168.0.25

Switch 3 | Puertos 3-4-5-6-7-8-9-10 | 192.168.0.31  |192.168.0.32 ]192.168.0.33 |192.168.0.34 ]192.168.0.35 [192.168.0.36 ]192.168.0.37

Switch 4 | Puertos 3-4-5-6-7-8-9-10|192.168.0.41  |192.168.0.42 ]192.168.0.43 ]192.168.0.44 |]192.168.0.45 |[192.168.0.46 |]192.168.0.47

Switch 5| Puertos 3-4-5-6-7-8-9-10|192.168.0.51  |192.168.0.52 ]192.168.0.53 ]192.168.0.54 |192.168.0.55 []192.168.0.56 |192.168.0.57

Switch 6 | Puertos 3-4-5-6-7-8-9-10 | 192.168.0.61 |192.168.0.62 ]192.168.0.63 |192.168.0.64 ]192.168.0.65 |192.168.0.66 |]192.168.0.67

Switch 7 | Puertos 3-4-5-6-7-8-9-10 | 192.168.0.71  |192.168.0.72 ]192.168.0.73 ]192.168.0.74 ]192.168.0.75 [192.168.0.76 ]192.168.0.77

Switch 8 | Puertos 3-4-5-6-7-8-9-10 | 192.168.0.81  |192.168.0.82 ]192.168.0.83 ]192.168.0.84 ]192.168.0.85 [192.168.0.86 ]192.168.0.87
Switch 9 Puertos 3-4-5-6-7-8 192.168.0.91 |192.168.0.92 ]192.168.0.93 ]192.168.0.94 |192.168.0.95

Switsh 1 Servidor Switsh 2 Servidor Redundants

Pusrto Gestion  #6 192.168.0.10
#7192.168.0.11 #8192.168.0.12
#9192.168.0.13 #10 152.168.0.14

#5192.168.0.20 #6192.168.0.21
#7192.168.0.22 #8192.168.0.23
#9192.168.0.24 #10 182.168.0.25

Switch 3 Sala A Switch4 Sala F

#3192.168.0.30 #4192.168.0.31
#5192.168.0.32 #6192.168.0.33
#7192.168.0.34 #B8192.168.0.35
#9192.168.0.36 #10 152.168.0.37

#3192.168.0.40 #4192.168.0.41
#5192.168.042 #6192.168.0.43
#7192.168.0.44 #8192.168.0.45
#9192.168.0.46  #10 152.168.0.47

Switch S Sala B4 Switch 6 Sala B2

#3192.168.0.50 #4192.168.0.51
#5192.168.0.52 #6192.168.0.53
#7192.168.0.54 #B8192.168.0.55
#9192.168.0.56 #10 132.168.0.57

#3192.168.0.60 #4192.165.0.61
#5192.168.0.62 #6192.168.0.63
#7192.168.0.64 #B192.168.0.65
#9192.168.0.66 #10 152.188.0.67

Switch 5 Sala €1 Switch 6 Sala €2

#3192.168.0.70 #4192.1680.71
#5192.168.0.72 #6192.168.0.73
#7192.168.0.74 #B192.168.0.75
#9192.168.0.76 #10 132.168.0.77

#3192.168.0.80 #4192.168.0.81
#5192.168.0.82 #6192.168.0.83
#7192.168.0.84 #B192.168.0.85
#9192.168.0.86  #10 152.168.0.87

Switch 9 Control

#3192 168090 #41921680591
#5192 168092 #6192.168.093
#7192.168.0.94 #B192.168.0.95

II-lustracio 19: direccionament Ip als ports del switch
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5 Simulacions

En aquest capitol es tractara de fer treballs de simulacions de I'anell principal
de comunicacions de procés. Resulta especialment interessant fer aquesta
prova degut a que els switches HIRSCHMANN s6n els elements principals.

Degut a les seves caracteristiques, possibilitats i presa les decisions de
configuracions i arquitectura, resulta especialment interessant conéixer a fons
aquest elements.

Aixi llavors l'objectiu d’aquest apartat va adrecat a que l'autor del projecte
aprengui la configuracié basica dels nodes i la utilitzacio d’eines que es troben
a I'abast per poder dur a terme aquesta tasca.

Finalment un cop assolits aquest coneixements, es posaran en practica fent la
configuracio de I'anell redundant que ha de ser el pilar principal de la seguretat i
la fiabilitat en la xarxa que es vol implantar a Ecoparc de Barcelona.

Per dur a terme aquesta formacio s’han fet servir una serie d’eines que han fet
gue es pugui aproximar la simulacié al producte final que es vol obtenir. En
primer terme, gracies a la col-laboracié de la delegacié de Belden Group Spain,
distribuidor a Espanya de productes Hirschmann s’ha pogut disposar de vuit
switches Hirschmann RS30 per a elaborar un banc de proves.

A banda d’aquest préstec, Belden ha posat a disposici6 d’Ecoparc de
Barcelona un técnic per dur a terme una jornada de formacié de productes
Hirschmann i els diferents programaris que el fabricant ha creat especificament
per a la configuracio dels seus dispositius.

5.1 Programari emprat

A banda dels nodes que ja hem comentat anteriorment, s’ha treballat amb el
seguent programari:

PuTTy

Es un client de xarxa que suporta els protocols SSH i Telnet i serveix
principalment per iniciar sessions remotes amb altres maquines o servidors. Es
de llicéncia lliure.

Telnet ha de fer-se servir per usuaris avangats que han d’executar comandes
Shell. Per aquest metode tradicional, el login i el password és transmeten a
través de la xarxa. Aixo implica que mitjancant un sniffer es pugui capturar la
nostra sessio.

PuTTy és similar a una sessié Telnet, pero té com a particularitat de que totes
les comunicacions sén xifrades per evitar que terceres persones puguin
descobrir informacié sensible com usuari i contrasenya.

HiDiscovery

Els productes Hirschmann es lliuren sense una adrecga IP per defecte. Aixo
assegura que no hi ha cap possibilitat d'un conflicte d'adreces IP, el que podria
tenir un impacte negatiu en una xarxa.
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El métode tradicional per a la configuracié d'una adreca IP en un dispositiu es
utilitzar el port série. Pero de vegades no es disposa d’aquest o no esta
disponible. Aqui és on entra en joc HiDiscovery.

HiDiscovery descobrira tots els dispositius Hirschmann a una xarxa local,
encara que no tinguin assignada una adreca IP. El boté de "senyal" activara els
indicadors LED d'un dispositiu, perqué pugui veure el dispositiu que s'esta
comunicant. A continuacio, pot assignar l'adreca IP al dispositiu, directament
sobre la connexi6 Ethernet.

HiDiscovery fins i tot ajuda amb la recerca d'errors, per mitja de dispositius amb
adreces IP duplicades. Es tracta d’'una aplicacio de lliure distribucio.

Funcions principals:
e Assignar adreces IP als dispositius directament a través de la LAN.

e Activa LEDs d'un dispositiu, per confirmar el dispositiu que s'esta
comunicant.

e Ping, Telnet, o obrir interficie grafica d'usuari d'un dispositiu amb el clic
d'un boto.

e Detectar adreces IP duplicades en els dispositius Hirschmann
HiVision
La visibilitat de la xarxa és igual a I'alta disponibilitat. Industrial HiVision és un
programari de gestiéo de l'estat dels sistemes de comunicacié industrials. Es
ideal per a la configuracié i supervisié de tots els dispositius gestionables

Hirschmann, incloent commutadors, routers, firewalls i dispositius sense fil, aixi
com qualsevol altre fabricant de productes habilitats per a SNMP.

Dissenyat per al control efica¢ de la xarxa industrial, Industrial HiVision pot ser
facilment integrat en aplicacions SCADA. Disposa d'un servidor SNMP
incorporat al OPC. La interficie grafica d'usuari esta disponible com un control
ActiveX.

Funcions principals:
e Arquitectura client / servidor
0 Suporta multiples clients simultaniament
0 Servidors redundants compatibles
o0 Client de Interficie Grafica d'Usuari (GUI)
o Client de navegador web
o]

HIView client (instal-lacié de Java no cal)

@]

Suport per a multiples idiomes
e Mapa de topologia
0 Reconeixement automatic de la topologia
0 Mostra l'estat dels dispositius i connexions
o velocitat de transferéncia i mig es visualitzen
0 VLAN visor per ressaltar VLAN especifiques
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0 Suporta Hirschmann enllagos de pont sense fil
0 Pot detectar dispositius no administrats
e MultiConfig

o Els parametres poden ser configurats a través de multiples
dispositius simultaniament

Els dispositius no necessiten ser del mateix tipus
Reduccio del temps d'instal-lacio

O O O

Menys errors durant la configuracio

o Facilita les tasques habituals, com ara el canvi de claus
e Control d'esdeveniments

0 Registre d'esdeveniments personalitzable
Els esdeveniments poden ser exportats per a informes
Els esdeveniments poden desencadenar accions

o O O

Registre d'esdeveniments esta disponible en dispositius
mobils (smartphones / tablets)

e Integracié de SCADA

o Interficie grafica d'usuari esta disponible com un control
ActiveX

0 Incorporada al servidor OPC
O DTM esta disponible
5.2 Configuracio del switch HIRSCHMANN RS30

Primer de tot passem a familiaritzar-nos amb els dispositius amb els que
treballarem:

Alimentacié redundant  Contacte avis fallida alimentacié

Port USB per autoguardat i autovolcat de

configuracid
Pins de configuracio de ———__|

redundancia ) o,
Port configuracio v.24

2xPorts Gigabit Ethernet SFP — 3

8xPorts Fast Ethernet Rj45

lI-lustracié 20: Switch HIRSCHMANN RS30

En primer lloc, ens adonem que la seva forma és diferent als nodes que
normalment estem acostumats a veure al mercat. Aixo al principi fa que
confongui i no reconeixem de moment les seves parts.
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A la figura pero s’ha identificat tots els seus elements per facilitar la seva
comprensio.

Caracteristiques principals:

e Alimentacié redundant: el dispositiu disposa de dos contactes de 24
VdC de tal manera que s’evita que en cas de fallida d'una font,
s’apagui inesperadament, ja que disposa de l'altre alimentacio.

e Contacte d’avis de fallida: en cas d’avaria d’'una de les dos fonts,
I'interruptor disposa d’'un contacte que s’activa. Permet connectar-se a
un dispositiu d’alarma.

e Pins de configuracié de redundancia (RM, STBY): en activar el ping
RM, l'interruptor funciona com a mestre de I'anell i és el que marca el
sentit de les comunicacions. La resta han d’operar amb el pin STBY a
zero per tal d’'operar com a esclau.

e Port de configuracié v.24: és el port de configuracio del switch, que
permet accedir-hi sigui directament per gestionar I'aparell.

e 2xPorts Gigabit Ethernet SFP: port de fibra éptica que en cas de
funcionar com anell, sén els dos port de la LAN d’anell redundant.

e 8xPorts Fast Ethernet: resten els 8 ports amb connexidé RJ45 per a
connectar els elements de la xarxa.

Un cop ens hem familiaritzats amb els switches HIRSCHMANN, es pot
comencar a treballar amb ells de manera practica.

Primer de tot connectem a la font un dels interruptors. Després d’'un temps
d’arrancada i autodiagnosi, veiem que el dispositiu queda en servei.

El primer que s’ha de tenir clar és que podem accedir a la configuracié del
switch de diferents modes:

e Através d'un servidor TELNET
e Amb Web Management
e Amb software propietari de HHRSCHMANN (HiDiscovery, HiVision).

Per fer la configuracié dels switches, es mostrara com es pot fet a través de
TELNET i del Web Management. Considerarem que es te accés al software de
HIRSCHMANN per a la seva configuracié. D’aquesta manera aproximarem la
seva configuracio a un cas hipotétic de haver de ser configurats com a la major
part de interruptors del mercat.

Primer hem de accedir a I'adreca Ip que el dispositiu té per defecte.
Mitajancant aplicacio web:

S’accedeix a la interficie grafica posant I'adreca al navegador. Ens redrecara a
la pagina d’autentificacié de l'usuari.
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A 10.10.10.5 Railswitch - Microsoft Internet Explorer

© Fle Edit

S -

View Favorites Tools Help

M @ @ 2

&) http://10.10.10.5/

: Address

JX]
"ll

&

(V]

(h) HIRSCHMANN

Automation and Control

Railswitch

Login admin

Password ""“"|

Language english

ll-lustraci6 21: pantalla inicial de gestié Hirschmann

Accedim amb les credencials per defecte:

Login: admin

Password: private

S’obre llavors la pagina principal i a la banda esquerra observem el menu
principal del switch.

& hitp://192168.255.7/

¥ Basic Settin g5

(% Software
IEl Port Configuration
€2 Power over Ethernet
! LoadiSave

'{,} Restart

33 Security

:I-‘Qﬂ Time

£l - Switching
t- @ QoS/Priority

[
[
[
[
E]-@ Redundancy
@ Diagnostics
£
£

H-7.§ Advanced

H- @) Help

@ 192.165.255.7 Railswitch

O system

(h) HIRSCHMANN

Device Status

Alarm Start Time

Alarm Reason

System Data

Name RS-1E1794

Location Hirschmann Railswitch

Contact Hirschmann Automation and Control GmbH
Basic Module RS30-08020606SDAEHH HW:1.20

Power Supply 1/2 |failed / present

Uptime

0 day(s), 18:36:47

T |70

Temperature (*C) J. 0 37

Device View

(8]
[ ]

CT T

Deloadi

Data in 46 5

II-lustraci6 22: Pantalla principal de gesti6
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Del mend ens centrarem en el nostre cas en els aspectes que ocupem
principalment la configuracié basica del switch i de I'anell redundant i I'adreca Ip

del propi switch.
1. Configuracio de I'adreca Ip del dispositiu:

A través de consola de comandes per Telnet:

enable Passem el switch a mode privilegiat

per configurar

network protocol none Deshabitem el protocol DHCP
network parms 192.168.255.10 Assignem els nous parametres de

255.255.255.0 adreca Ip

copy system:running-config Salvem les modificacions.

nvram:startup-config

Mitjangant HiDiscovery:
Fem un “Rescan” per a que trobi els dispositius connectats

HiDiscovery = & &
Archivo Editar Opciones 7

@ 7 2 B 9@ %

Sefial Propiedades WWW Telnet Ping Rescan Preferendas

Id Direccion MAC Editable Direccién IP £ Mascara de red Puerta de enlace predeterminada Producto Mombre

ll-lustracié 23: pantalla reconeixement dispositius

Al seleccionar el dispositiu se’ns obre la configuraci6 d’adreca on podem

especificar els parametres desitjats. Els hi posem i salvem.

Propiedades &
Direccion MAC: EC:74:BA:1E:17:B0
Mombre: RS-1E17B0
Configuracian IP
Direccidn IP: 192 .| 18 || 255 |.| s [ Poner valor por defecto (0.0.0.0) ]
Méscara de red: 255 |.| 255 |.| 255 |.| O [ Poner valor por defecto (0.0.0.0) ]
Puerta de enlace predeterminada: 0 .0 | .0 [ Poner valor por defecto (0.0.0.0) ]
Salvar como valor por defecto ]
[ Ck ] [ Cancelar ]

II-lustracio 24: configuracié d'adreces Ip
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A través del navegador:

W = it/ 192.168,255.7/ B = & || 2 1921682557 Railswitch ft Kk

asic Settings — @ HI RSCH MANN

Wode BOOTR /DHCP

&5 Software

I!j Port Configuration
Power over Ethernet
2 Load/Save

MAC Address |EC.T4.BAIEIT9A

DHCP

) BOOTP System name RS-1E1794

) \? Switching & o op
QoSiPriority -

i'.?"‘.@ Redundancy @ Local

L \B Diagnostics

- Advanced

-4 Help

182.168.255.7

Netmask 255.255.255.0

Gateway address |0.0.0.0

VLAN

D1 Operation @ On () OFf Access | read-write «

=

II-lustracio 25: configuracié @Ip a través web

2. Configuraci6 de I’anell redundant:

Ara ja podem passar a configurar el dispositius per a que funcionin com un
anell redundant seguint els seglients passos:

» Entrem a la pestanya “Redundancy -> Ring Redundancy”

En el nostre cas farem servir el HHRSCHMANN amb Ip 192.168.255 com a
principal. Aixo vol dir que sera el que tindra un port de connexid i un de espera
en cas de fallida de I'anterior. EI métode de funcionament de aquest switch és
gue tot el trafic és produeix per el port de connexié cap al segtient. Aixi doncs
la comunicacié es produeix en un unic sentit. El port que esta en espera no rep
ni envia dades, només en cas de péerdua de connectivitat del port de connexié
el port d’espera passa a ser el que transmet i rep dades.

» Escollim la opcio HIPER-RING.

» Seleccionem els ports d’anell, que en el nostre cas seran els dos ports
de FO.

» Al principal marcarem la pestanya “on” de I'opcié Ring Manager Status
en el cas del switch principal i “inactive” per als secundaris.

» Finalment seleccionarem el mode de recuperacié en cas de caiguda de
I'anell a mode “standard”
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& http://192.168.255.7/ P~ & || @192168.255.. % | £3192168.2555 ... | & 192.168.2554 .. i e 83

[E)-4¥ Basic Settings

) oome @ HIRSCHMANN
2 Network =

B © Ring Redundancy

EI Port Configuration Version -
@ Power over Ethernet 8
H Load/Save
‘i:'.} Restart
= Security Ring Port 1 Ring Port 2

~PIN Password/SNMP acce Port 1 | Port %2 -
-5 SNMPVINZ Access
Mgl TelnetWeb/SSH Acce
Ei Port Securty Ring Manager Status
l']--‘\") Time 5

FJ--? Switching (@) Active (redundant line} Inactive
£

E

(@ HIPER-Ring (©) MRP

Operation inactive Operation inactive

m

H- @ QoS/Priority
:}--@ Redundancy Ring Manager

----- i cecunconcy B e rose @ 0n o
k23 Ring/Network Coupling | 5
[#}-l¢a) Spanning Tree
l']--@ Diagnostics ]
[H-f Advanced @ Standard
£

£ Help

Ring Recovery

[ Set H Reload H Delete ring configuration ]
[ m

Il-lustracié 26: menU de redundancia

Ara ja tenim configurat un anell de comunicacions redundant. Per comprovar-ho
farem servir el software HiVision i comencarem a veure les seves aplicacions.

Al iniciar I'aplicacio, se’ns obrira una pestanya per crear un nou projecte on ens
demanara diferents parametres com idioma, estructura de carpetes o rang
d’adreces de cerca.

Un cop a la finestra principal de HiVision fem una cerca de dispositius amb Hi
Discovery que podem seleccionar des de el mateix programa.

Archivo Editar Vista Configuracion Herramientas Ayuda

@ strss @ adelent= ) Arriba ) Vista Raiz ‘ P Deshacer | &8 suscar | i Modo de Edicidn | W Propiedades g www | /) Escanen de red (@) Bisqueda Hiscovery | " Preferencias

Incdentes: & -q. i -q | @[ 42] Primeralos mas graves: '-20716-05-24 1112 1] Servicio Industrial Hivision| Dispasitive afiadido a la topologia 192.168.255.4, EC:74:BA:02:72: 1E l Confirmar ]
Topologi
VLAN seiecdionada: opologia ‘ Lista I Dispositivas | Puertos I Canexiones I Propiedades | Estado de Seguridad ‘

mn

- “ \D Dispositivos no autorizados
- Dispositivos sin utilizar

EE

4 |7 L J »
Eventos no reconoddos 2016-05-24 11‘.14:@2.: Filtrar Eventos para el objeto :Eventos no reconocidos ¥
D J Rec... ! Tipo | Categoria | Tiempo i Usuario Origen i Componente Mensaje
41 ] @  Dispositivo gestionable  2016-05-24 11:12:10 METEQS Servicio Industrial Hivision Dispositive anadido a la topologia 192, 168,255.4, EC: 74BA0Z: T2 1 «
40 @ Dispositivo gestionable  2016-05-24 11:12:08 METEOS Servido Industrial Hivision Dispositivo afiadido a la topologia 192, 168.255.7, EC: 74:BA: 1E: 17:91|:‘
3 [ ) Dispositivo gestionable  2016-05-24 11:12:07 METEOS Servicio Industrial Hivision Dispositiva afiadido a la topalogia 192, 168.255.5, EC: 74:BA: 1E: 17:60—
33 0 ) Dispositivo gestionable  2016-05-24 11:12:07 METEOS Servicio Industrial Hivision Dispositivo afiadido a la topologia 192, 168.255.6, EC: 74BA: 1E: 17:8¢

1| 1 | (2

II-lustracio 27: identificacio dispositius
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Veiem llavors que s’ha trobat els HIRSCHMANN que hi ha connectats a la
xarxa. Per definir la seva topologia, hem de fer servir 'opcié Autotopologia, que
ens donara un esquema de conexions entre ells.

Hirschmann Industrial HiVision - Proyecte - Modo de Edicion
i

Archivo Editar Vista Configuracion Herramientas Ayuda

% Atrds ﬁ Adelante 8 Arrba 09 Vista Raiz ‘ P Deshacer | &8 Buscar Modo de Edicidn ‘ ﬁ. Propiedades ’ WWW | }‘-) Escaneo de red aEﬂsqueda HiDiscovery ‘ * Preferencias
Incdentes: Gl #[0] 0750] Primerolos més graves: R ERVELEE] b0 fPuerto 2/Eniace | Cambio de estado: Error (Enlace=Caido)
| Topologia i i i i i
AN celacriofoabe polog | Lista I Dispositivas | Puertos | Conexiones | Propiedades | Estado de Seguridad ‘
z
L Mired m
- Puerto 1
=] Ll Muevos Dispositives i O///. L
@--'5. 192.168.255.3/Puerto 1-192, z P '\Pueno 2 '
‘gu & Puerto 2 \
+ 4, 192,168,255, 5 Puerto 1:152 A
+1£4,192,168.255.5/Puerto 2:192, e
+ Lo 7pumn 52 e £
o[} 492.168.255.3 /
- i) 192.168.255.4 / »
: ! ?
[T:'"ﬂ"gz'}g 255.5 ) Pusrto 2 /
- 192,168.255.6 / /
o ) 192.168.255.7 / / 4
J i
,‘5 Dispositivos no autorizados E FIENG.2 Fé
) Dispositivos sin utilizar | - JPuenn 4
Wl - pero
= X Puerta 2
N
< [0 | »
Eventos no reconocddos 2016-05-24 1_1:__25:5_1_i' Filtrar Eventos para el objeta Eventos no reconocidos -
D I Rec... J Tipo J Categoria J Tiempo 1 Usuario J Origen ] Componente 1 Mensaje
57 [A @ Mejora 2016-05-24 11:24:59 METEOQS 192.168.255.3 Puerto 2fEnlace Mejora del estada: OK (Enlace=Activo) i
56 [[] @ Mejora 20160524 11:24:55  METEOS 192.168.255.4 Puerto 1/Enlace Mejora del estado: OK (Enlace=Activo) |:‘
| W | ® [Empeora  [2 :29 IMETEO$ 19, [Cambio de estada: Error (Enla o) e
| W | ® [Empeora 2 METEOS$ ] puerto 1fEnlace [Cambio de estado: Error (Enlace =Caido) -
o = 1 . . |~ i

II-lustracio 28: auto reconeixement topologia

Per indicar quin és el port de reserva a la redundancia, es representa amb una
linia discontinua grisa. D’aquesta manera, aquest enllag queda a la espera per
si hi ha una caiguda de comunicacions.

Desconectant els enllagos es por simular un tall per comprovar el correcte
funcionament de la redundancia..

Es pot observar a la il-lustraci6 29 en cada cas, com en el moment de
desconectar un enllag entre nodes, HiVision el representa amb una linia
discontinua vermella. A cada tall, I'enlla¢ de reserva s’activa i comenca a
transmetre. Cada cop que es restableix un tall en un enllag, HiVision també el
notifica amb una linia verda continua.

S’ha comprovat la eficacia de HiVision com a eina de monitoreig de la xarxa, en
tot moment identifica de manera grafica els problemes que es produeixen, sent
facil de poder solucionar, ja que el problema queda acotat.

Arribats a aquest punt es té una configuracié en primer terme dels nodes per
poder funcionar. Ara s’ha de configurar les funcionalitats per a que funcioni
correctament com a xarxa de comunicacions industrials.

Configuracié de protocol industrial PROFINET.
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II-lustraci6 29: transmisions entre desconexions de enllagos

3. Creaci6 de VLANSs

En la configuracio de la xarxa sera interessant crear una serie de VLANS per tal
de donar més seguretat i qualitat de servei a la xarxa. En el cas que es dona la
seguent configuracio de LANSs virtuals.

VLAN1: és la VLAN de comunicacié entre switches i la que habilita
I'administraci6 dels mateixos.

VLANZ2: s’encarrega de dirigir el trafic de les comunicacions entre dispositius de
camp (PLCs, MOXAs i servidors).

VLAN3: aquesta darrera és la LAN virtual de transmetre la informacio de la
xarxa de control (PCs clients i Servidors) .

» S’ha d’accedir al ment de switching -> VLAN-> Static
» Clickem a “Create” per crear una nova VLAN i assignar-li un nom.

» Ara per a cada port del switch es defineix si pertany o no a la VLAN
corresponent i es defineix el seu estatus dins de la VLAN, aquest
estatus poden ser:

e -=n0 és membre de la VLAN

e T = és membre de la VLAN i envia paquets amb la resta de
VLANSs

e U = és membre de la VLAN i envia paquets només amb
dispositius de la mateixa VLAN.
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II-lustraci6é 30: Configuraciéo VLANs

En la imatge de la configuraci6 anterior dels ports s’observa el seglent:

El ports 1.1 i els ports 1.2 de cada VLAN sbn els ports de fibra optica que
connecten I'anell. Per aquesta ra6 com que han de transmetre totes les dades
de la resta de VLANS. Aix0 implica que s’ha d’habilitar la transmissié amb totes.

La resta de ports s’habiliten per a que només és puguin transmetre dades per
als elements connectats a la corresponent VLAN.

Finalment s’habilita el port 1.10 a la VLAN 1, que sera el port de gestid del
dispositiu.

4. Configuraci6 de les adreces Ip als ports dels switches

Un cop creada les VLANS, per donar més seguretat a la xarxa, només s’han de
permetre les connexions a cada port d'una Ip concreta a cada cas.
S’assignaran les Ip als dispositius que connectin a la xarxa i que hem
seleccionat al capitol anterior en I'apartat del direccionalment.

Per fer-ho s’accedeix al mend “port security” i configurar-lo de la segtent
manera:

» Marguem la opcio “Ip_Based Port Security”

» En la finestra es mostren tots els ports del switch amb diferents
columnes on es poden configurar entre altres si s’habilita el port o es
desconnecta, si es limita la seva connexié a una adreca MAC i si es
limita a una adrega Ip.

» En el cas que es vol implementar s’ha de configurar els port amb una
determinada Ip que correspondra al dispositiu que es connecta
exclusivament a aquest port.

» A cada port introduim la adreca que hem configurat anteriorment.
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II-lustracio 31: configuracié de connexio als ports en termes de seguretat
En la imatge s’observen dos particularitats:

Els ports de fibra com que son de transmissio de dades a través de I'anell no
se’ls aplica restriccié de connexio ja que no connectaran cap element.

El port 1.10 no te cap disciplina de connexio ja que s’ha de recordar que sera el
port de configuracio i pertany a la VLAN 1, amb lo que no hi ha risc de
seguretat respecte al proces.

5. Configuraci6 protocol PROFINET

Entre els passos que resten per configurar els switches per tal de assolir la
arquitectura que es dessitja, s’ha de especificar que treballaran amb un
protocol PROFINET.

Aquesta especificaci6 es du a terme a la pestanya corresponent com ho
observem a la il-lustracié seguent.

» S’accedeix a la pestanya de *“industrial protocol” i dins d'aquesta a
“PROFINET".

» Habilitem en protocol a tots els ports i el posem a “on”.

Pagina 44



Gamez Uri, Francesc

Sl - (it 192168.255.0/ D = O] 2 192.168.255.7 Railswitch

L ar Basic Seftings I

-3 Security

0. e @ PROFINET @ HIRSCHMANN
? QoSiPriority Operation Download

2 il g o o Current Device -
=1L Diagnostice @ on @ Off
-\ Syslog Downioad GSDML File

0 Trap Log
“:"'l!—_‘ Ports Port DCP Mode Fast Start Up
-8 Statistics Table
8 Utiization
B E:
';J_.p Topology Discovery
j] Port Mirroring M:1
% Device Status
Signal Contact
‘.') Alarms (Traps)
- D Report
@ 1P Address Conflict Detection i
% Salftest R both 2151
-« Service-Mode
[+ Advanced
-8 DHCP Relay Agent

B YeroFieT
gl EtherNet/lP
& DIP-Switch

(- Help |
=<

II-lustracio 32: configuracié de protocol PROFINET

Un cop completada la configuracié a tots els switches de I'anell, s’aconsegueix
complir amb les especificacions de disseny especificades en apartats anteriors:

» Configuracio dels nodes per a que funcioni com un anell redundant.
» Switches gestionables amb adreces Ip per identificar-los

» Separar en VLANS la xarxa de gestio, control i trafic de I'anell

» Prohibir 'accés a intrusos mitjancant discriminacio per Ip.

6. Altres funcionalitats

Arribats a aquest punt de treball amb els nodes, altres funcionalitats
interessants de configuracié que poden resultar Gtils son:

o Historial d’events: en aguesta pestanya es pot veure que ha succeit a la
xarxa, concretament en el dispositiu, pot notificar caigudes de xarxa,
desconnexions, reconfiguracio de I'anell en cas de caiguda...

Bl = /1921682557 2 = € || 2 102168.255.7 Railswitch

(£ Basic Settings
- securty

% o @ Trap Log

Switching

=B aosmriorty index System Time. Descrition

() Redundancy =l o s

=) Diagnostics. -

-3 Syslog
rap Log

Ports.
-8 Statistics Table
B8 utiization

B sFp
“;b.f Topology Discovery
3 Port Mirroring N:1
: Device Status

- signal Contact
1% Alarms (Traps)

-] Report

i~ P Address Confiict Detection
g selftest

“-wed Service-Mode

5% Advanced

-8 Help

oo |

II-lustraci6 33: pantalla d'events
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o Estadistiques: es pot veure la quantitat de trafic que hi ha a cada port

o Estat dels ports de fibra: dona informacio del funcionament dels dos ports
de fibra optica.

L S = itp:/1921683557/ B = O | 2 192.168.255.7 Railswitch

¥ Basic Settings

g () HIRSCHMANN

? Switching E‘ SFP

QoSiPriority Temperature Tx Power Rx Power Tx Power Rx Power

{@) Redundancy Stpooed in *Celsius in m in in dBm in dBm
D_iagnustics ' M. LC 45 | 0.321 | 5

-\ Sysing R T 7= o | 7

) Trap Log = —

= Ports

B statistics Table

02840 |

Utilization

-,i:'a Topology Discovery

ji Port Mirroring N:1

Device Status

Signal Contact

""‘.’7 Alarms (Traps)

_'}Ij Report

Q IP Address Conflict Detection

& selftest

¥ Service-Mode

¥ Advanced

-4 Help

II-lustracio 34: Informacio dels ports de fibra éptica

0 Descoberta de topologia: ens mostra que elements i a que ports hi ha
connectats al switch. Facilita dades utils com la Ip (en el cas que ocupa no
resulta rellevant ja que hem definit quines Ip i a on s’han de connectar), nom
de I'equip o adreca MAC entre altres.

f X

S = i 1921682557 B = O] 2 192168.255.7 Railswitch

[E-¢ Basic Settings

(3-89 Swiching #2 Topology Discovery

I ? QoS/Priority Operation
L @ Redundancy . .
4) Diagnostics @ on () Off

LLoP |

s () HIRSCHMANN

X

o3

B statistics Table
& Port Neighbor identifier Neighbor IP Address
a Utilization

(B sFp T |

Neighbor Port Description

Neighbor System Name Neighbor System Description

| RE-1E1784 | Hirseh nR

253 2d

- T — 12 3932 |

j] Port Mirrering N:1
% Device Status

w0 Signal Contact
--'.) Alarms (Traps)

[ }Ij Report
Q IP Address Conflict Detection

- seiftest ["] Display FDB Entries

~wd Service-Mode

-4 Help

B Advanced Reload

II-lustracio 35: connexions als ports del switch
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6 Valoracio economica

Descripcio Unitat | Quantitat |Preu/unitat Total

1 | Cablefibra éptica - 1275.00 4,47 € 5.699,25 €

2 | Conexions FO (fusionat terminals patch panel) unitat 116,00 50,00 € 5.800,00 €

g 3 | cable PROFIBUS - 900,00 2,50 € 2.250,00 €
3

i;f 4 | Safata eléctrica - 1.045,00 4,10 € 4.284.50 €

E 5 | canalizcio per soterrar instal-lacions - 230,00 1,25 € 28750 €

< 6 | Obra civil (zanjes i altres treballs de construccid) unitat 100 28.745,00 € 28.745.00 €

7 | Instal-ladors i electricistes hora 1120,00 31,00 € 34.720.00 €

8 | Medis de elevaci6 auxiliars dies 44,00 112,00 € 4.928.00 €

9 | Switch Hirschmann RS30-08020606SDAE unitat 9.00 950,04 € 8.550,36 €

10 | Trasnceiver 1000sx LC Hirschmann M-SFP-SX/LC unitat 16,00 128,57 € 2.057.12 €

: 11 | Cable de programacié HIRSCHMANN unitat 2,00 36,20 € 72.40 €

'é; 12 | Latiguillo 32LC-2SC 50/125 1m Naranja unitat 16,00 12,51 € 200,16 €

13 | Servidors unitat 2,00| 3.195,00 € 6.390,00 €

14 | Clients unitat 4,00 707.00€] > 828,00€

15 | Estaci6 enginyeria unitat 100 798,00 € 798.00 €

16 | Actualitzaci6 de Software de control SIEMENS unitat 100 46.275,16 € 46.275,16 €

17 | Enginyeria de disseny (recurs propi Ecoparc) hores 200,00 36.00¢€ 7.200,00 €

'§ 18 | Direcci6 d'obrai execucié hores 112,00 36,00 € 4.032,00 €
=

§ 19 [ Técnic Programador SCADA hores 60,00 50,00 € 3.000,00 €

20 | Auditoria sobre configuracié de Hirschmann unitat 100 1.134,60 € 1.134,60 €

TOTAL OFERTA 169.252,05 €
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Per poder calcular la viabilitat del projecte s’ha de conéixer les pérdues
economiques que es produeixen al llarg d’'un any natural de produccié a la
planta. Ecoparc té un control exhaustiu dels temps de produccio i les tones de
materia primera que es transforma a la planta.

Demanant aquestes dades al departament d’explotacio i sabent quantes tones
de materia primera es deixa de tractar i el cost que suposa no tractar aquest
residus. De manera

Pérdues estimades per aturades de procés per problemas de comunicacions:
Temps mitja estimat aturat per torn: 32 minuts

Tones de material processat per hora: 45 Tn

Torns de treball: 2

Total jornades de treball anuals: 255 dies

Total tones de materia primera que no es processen per les aturades:

hora

Tn(no tractades) = 13 Tnx 32 min.x 2 torns x x255 dies

= 3536 Tn anuals

T

Preu tona tractada: 14 €/Tn
Cost de les aturades per no tractar-se:

Tn

14 €
Cost =3536——x—— = 49504 €
any ITn

Evaluaci6 de la inversio:

Hi ha diferents modes per al calcul del retorn de la inversid que ens pot ajudar a
saber si el nostre projecte és viable o no.

En el nostre cas farem servir el calcul més senzill o directe com és el
denominat Pay-back. Es un métode estatic per a I'evaluacio de les inversion.
Es un métode que serveix per saber quant temps es trigara en recuperar els
diners invertits en el projecte.

Iy 169.252,05 £
Pavback = —=——————— = 3.4 anvs.
- F 49,504 £ i

Com podem veure la inversié es recuperaria en poc més de quatre anys.
Podem determinar doncs que la inversio estaria justificada, ja que es tracta
d’un periode prou curt per tal d’amortitzar relativament rapid la inversio.

Val a dir igualment, que tot i que resulta interesant en terme de recuperacio de
la part econOmica, que hi ha elements que trascendeixen tant com la part
monetaria. Al llarg del temps aquesta part de les instal-lacions ha quedat
obsoleta, molt descuidada. Per aquesta rad es fa necessari una inversié en
millorar les instal-lacions de la infraestructura de comunicacions industrials.

Pagina 48



Gamez Uri, Francesc

7 Conclusions

En primer terme, l'elaboracié d’aquest TFG és el resultat d'un procés de
descoberta del que és una branca de les TIC que no resulta tant conegut com a
altres ambits. El haver realitzat aquesta proposta ha significat no només una
descoberta per a l'autor, sind que també es posa en coneixement dels lectors
aquesta part de les telecomunicacions.

Tractar d’'un cas real, que ha comptat amb el recolzament de la direccié i el
meu responsable de I'oficina d’enginyeria d’Ecoparc de Barcelona és realment
important de cara a un bon desenvolupament del mateix. Una de les limitacions
més grans pero a I'hora d’elaborar el projecte ha sigut mantenir les politiques
de privacitat de la planta no revelar dades que son sensibles per a la planta ha
sigut en ocasions un problema de cara a facilitar la compressié i redaccio de la
memoria.

Un cop realitzat el treball, el resultat un treball que presenta una visié general
del que és una xarxa d’automatitzacié industrial. EI que comengava com un
projecte de disseny d’'una xarxa per a una aplicacié industrial, ha esdevingut en
un breu projecte de difusié de xarxes i processos industrials.

Un cop arribat a aquest punt del treball, els resultats obtinguts serveixen per a
marcar la pauta del projecte real. S’han anant exposant el resultats als
responsables i directius de Ecoparc de Barcelona, fet aixd ha quedat patent la
necessitat de seguir i ampliar aquesta linia de treball. Aquest treball ha de
finalitzar en un extens projecte que hagi implantat la xarxa de comunicacions
industrials que han de garantir els objectius que es van marcar a l'inici del TFG.

La planificacié del projecte ha estat un altre dels problemes més rellevants,
sobretot en el moment de fer una proposta de solucié i de tractar el capitol de
les proves amb dispositius. Ha sigut especialment complicat degut a haver de
dependre de les reunions i dels proveidors que moltes vegades es demoraven
en donar respostes a les guestions que es formulaven.

En quant als resultats, s’han assolit en gran mesura els objectius marcats a
I'inici del projecte. Recordem que eren:

e Dissenyar una xarxa robusta de comunicacions industrials.
e Coneixer I'estat de les comunicacions industrials d’Ecoparc.
e Tenir una visio general de les tecnologies en processos industrials.

e Aprendre a utilitzar diferents eines de treballs de configuracio i
instal-lacié de hardware per a comunicacions industrials.

En quant al objectiu principal, s’ha assolit en grans trets una estructura de
comunicacions que ha complert amb les expectatives creades a l'inici. Una
xarxa amb una topologia robusta i forta front a problemes de comunicacions.

Les comunicacions industrials a Ecoparc ha estat un dels grans oblidats al llarg
de I'evolucié de la planta. Fer una auditoria d’aquesta xarxa i poder identificar
els seus principals febleses ha estat un dels objectius assolits
satisfactoriament.
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Fer un resum de un tema tan ampli com s6n els processos d’automatitzacio
industrials i les seves comunicacions resulta un exercici de sintesi complex. Es
molt amplia la informacié que existeix i fer en un petit resum el que significa i
que sigui comprensible ha estat una tasca dificil i que no en tots els casos estic
segur que hagi quedat clara I'estructura d’un sistema d’automatitzacio.

Finalment i potser I'objectiu més atractiu per I'autor ha estat el que pertany al
gue és aprendre a fer servir les eines de configuracié de I'anell principal de
comunicacio de la xarxa, els interruptors. De cara a la redaccié del projecte,
potser ha quedat molt per mostrar i escriure, perdo l'objectiu d’aprendre
aquestes eines ha sigut potser el que millor s’ha assimilat.

Un cop finalitzat aquesta memoria, només s’ha d’aclarir que no resulta més que
el punt de partida del que ha de ser potser uns del projectes més importants
que he d’executar a Ecoparc de Barcelona. Es molta la feina que resta per fer,
aquest treball ha de ser el referent que ha de servir per desenvolupar un
projecte de grans dimensions, tant en redaccio, investigacio i execucio.
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8 Treballs futurs

Un cop s’hagi implantat una nova xarxa de comunicacions industrials s’obre un
ventall de possibilitats per millorar encara més la connectivitat de
I'automatitzacio industrial de la planta. A continuacié s’enumeren una serie de
fils conductors a seguir:

Creaci6 d’un servidor OPC per a la diagnosi de la xarxa:

Un servidor OPC és una aplicacié de programari que permet comunicar d’'una
banda amb una o més fonts de dades utilitzant els seus protocols nadius
(tipicament PLCs, DCSs, bascules, Moduls | / O, controladors, etc.) i per l'altre
costat amb Clients OPC (tipicament SCADAs , HMIS, generadors d'informes,
generadors de grafics, aplicacions de calculs, etc.). Les fonts envien les dades
als servidors OPC i aquests les actualitzen als clients.

Aquest cami a seguir en un futur el que ha d’aconseguir és una monitoritzacié
de la xarxa constant. El que es pot arribar a assolir amb aquest futur treball és
identificar al moment qualsevol problema de xarxa que pugui succeir a les
instal-lacions d’Ecoparc.

A grans trets, al llarg d’aquest projecte, s’ha descobert la possibilitat de que
amb el programari HiVision pot crear-se un client OPC que pot enviar dades al
servidor SCADA per tal de donar informacié i monitoritzacié constant de la
xarxa. A més és pot fer una caracteritzacio grafica de I'arquitectura de xarxa
gue pot ser monitoritzada a temps real desde SCADA.

Connectivitat remota

Avui en dia resulta especialment necessari donar connectivitat remota a
gualsevol xarxa. En el present cada vegada més i sobretot en un futur proper,
resulta molt necessari la interconnetivitat entre xarxes.

L’ambit industrial no és indiferent a aquesta situacié i €s avui en dia molt
habitual la connexié a les xarxes WAN de les plantes de produccid. Resulta de
gran utilitat per moltes raons: informacid en temps real entre plantes d'un
mateix fabricant, possibilitat de manteniment i assistencia remota, monitoratge
del procés en qualsevol part del mon.

En el cas d’Ecoparc, al igual que la seva actual xarxa, la connectivitat de
recursos ha quedat obsoleta, ancorada en els seus inicis en que no hi havia
possibilitat de connectivitat des de I'exterior de la xarxa industrial.

Un cop el projecte de renovacio i actualitzacio de la xarxa de comunicacions
industrials es dugui a terme el seglient pas a seguir és el de donar aquesta
possibilitat de connexié amb el “mén exterior”. S’ha d’obrir aixi un nou ventall
de possibilitats.

Per dur a terme aquesta tasca, s’ha de garantitzar en tot cas la seguretat i la
inviolabilitat de la xarxa de comunicacions. Es aquesta una prioritat per a la
direccié de I'empresa, és vol evitar en qualsevol cas problemes com robatori
d’'informacio, robatori del know-how de la planta o fins i tot el segrest del procés
productiu. Tot i que Aix0 pugui semblar un tema exagerat, en el mén industrial
ja es tenen referéncies d’atacs similars.
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Per garantir la seguretat en aquest tipus de xarxes hi ha moltes possibilitats
dels diversos fabricants especialitzades en ambits industrials.

Es llavors un cami de futur a seguir, immediatament posterior a la execucié
d’aquest projecte la realitzacié d’'un projecte per garantir la connectivitat a la
xarxa dels processos productius de Ecoparc de Barcelona.

Automation plant

Automation Applications

Plant network :m‘rg

SIMATIC
Field PG with
SOFTNET
Security
Client

II-lustracio 36: exemple de seguretat en xarxa SIEMENS
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10 Glossari

I+D+i: recerca, desenvolupament i investigacio.

P&I: conjunt de documentacid i planols esquematic que descriuen un conjunt
de elements que componen una proceés industrial.

piramide CIM: representacié esquematica de la integracio funcional de tots els
equips que formen part d’'un procés industrial amb la finalitat d’optimitzar els
processos de produccio.

PLC: controlador logic programable

CAD: (computer-aided design), eines de disseny i dibuix técnic assistides per
ordinador.

SCADA: significa, en anglés, Supervisory Control And Data Acquisition. Es a
dir; Control supervisor i adquisicié de dades. Es tracta d'una aplicacio software
especialment dissenyada per funcionar en ordinadors en el control de la
produccié

TCP/IP: és un conjunt de protocols que cobreixen els diversos nivells del model
OSI. Son utilitzats per tots els ordinadors connectats a internet, de manera que
aquests puguin comunicar-se entre si

dispositius HMI
LAN: xarxa d’'area local

PROFIBUS: bus de comunicaci6 camp estandarditzat i independent de
gualsevol fabricant desenvolupat per diferents empreses europees del sector
de la industria.

TFG: sigles de treball final de grau

QoS: acronim anglés de quality of service, és un terme que s'utilitza per definir
el conjunt d'estandards i mecanismes que realitza el control de reserves dels
recursos de la xarxa, per definir la qualitat de la transmissio de informacié.

VLAN: acronim de I'expressié anglesa virtual lan, €s una unitat logica per crear
xarxes dins d’una Unica xarxa de tipus fisic

Multicast: terme en angles que literalment vol dir multidifusio, és I'enviament
d’informacio en multiples xarxes a multiples destins simultaniament.

Broadcast: és la transmissi6 de dades que seran rebudes per tots els
dispositius d’una xarxa.

Telnet: acronim de Telecomunication Network, és un protocol de xarxa que
permet gestionar una maquina remotament.

Servidor Opc: és aquell servidor que implementa un standar de comunicacio
entre el camp de control i la supervisié de processos industrials.

PROFINET: estandard de per a les xarxes industrials basat en Ethernet
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11 Annexos

ANNEX L. Oferta estacions d’enginyeria SCADA

ANNEX 2. Oferta estacions client SCADA
ANNEX 3.t Oferta servidors SCADA
ANNEX 4. oo Oferta Actualitzacions software SCADA
ANNEX 5.t Especificacions tecniques fibra optica
ANNEX B Especificacions de cable connector de fibra
ANNEX 7. Amidaments de fibra Optica per instal-lacions
ANNEX 8. Oferta economica switches HIRSCHMANN RS30

ANNEX .t Tracat en planta de I'anell de fibra Optica

ANNEX 10...uuiiiiiieiiiieieeeeeeeee e Oferta economica de safata electrica
ANNEX 11 . Especificacions switch existent DLink
ANNEX 12 e Especificacions switch antic NetGear
ANnex 13 ... Especificacions Switch HIRSCHMANN RS30
ANNEX 14 o Especificacions Transceiver SFP
ANNEX 15, .. Llistat de PLCs connectables a la xarxa
ANNEX L16...eniiiiii e Proposta d’arquitectura de xarxa

Pagina 55




SALA ADMINISTRACION

[w—

s

70 e

ro.tese

catieF0. 61, w1

Cable 0. 61w

Etvermet igasit (7.0)

SALAE

werEsoRA
GRiFICOS ¢

ESTACION OPERACION

ESTACION OPERACION

ESTACION OPERACION

ESTACION OPERACION

werEsoRA
GRiFICOS ¢

Fo e

Etvermer igasit (7.0)

Etvermet igasit (7.0)

et Gigait (-0)

et Gigait (70)

Fast Etheret (00

SALA C2

Etmemetiocbus RTU

Modss (@)

N8l

SALA C1

Fast Etheret (00

Fast Ethemet (00

[\

SALA B2

Fast Ethemet (00

[FEp——

¥

oS (c0)

odbus (c0)

SALA F

Fast Etheret (00

SALA A

Ethemetodtus RTU

Fast Enernet ()

odbus (c0)

Foresto o G S compens iy } ‘ e e Bimeso T - -
PRETPTJAETBT\.;”E'SEZTRﬁ AS £co ® ATiw;\?TSgﬁg AIRE COS?S“_E;L‘:ECCI?N DIGESTION ANAEROBIA DESHIDRATACION PRETRATAMIENTO HUMEDO
ot )
e
SALA V1 SALA B3

EN

VENTILADORES
COMPOSTAJE

TRATAMIENTO
DE AGUA




HIRSCHMANN

A BELDEN BRAND

Product information
M-FAST SFP-SM/LC

Industrial Ethernet:System Accessories:Fiberoptic Transceiver:SFP Fast-Ethernet Transceiver for media module:M-FAST SFP-SM/LC

http://e-catalog.hirschmann.com/link/57078-24455-24544-24535-24528-39856/en/conf/uistate

Name

M-FAST SFP-SM/LC

Delivery informations

SFP Fiberoptic Fast-ETHERNET Transceiver

Availability available

Product description

Description SFP Fiberoptic Fast-ETHERNET Transceiver
Port type and quantity 1 x 100 BASE-FX with LC connector

Type M-FAST SFP-SM/LC

Order No. 943 866-001

Network size - length of cable
Multimode fiber (MM) 50/125 pm

Multimode fiber (MM) 62.5/125 pm

Single mode fiber (SM) 9/125 pm

0-25km 0 - 13 dB link budget at 1310nm A = 0.4 dB/km, 3 dB Reserve, B = 800 MHz x km

Single mode fiber (LH) 9/125 pm (long haul
transceiver)

Power requirements

Operating voltage

power supply via the switch

Power consumption 1w

Service

Diagnostics optical input- and output power, transceiver temperature
Ambient conditions

Operating temperature 0°C to +60°C

Storage/transport temperature -40°C to +85°C

Relative humidity (non-condensing) 10% to 95%

MTBF
Mechanical construction
Dimensions (W x H x D)

652 years; Telcordia SR-332

20 mm x 18 mm x 50 mm

Mounting SFP slot
Weight 409
Protection class IP20

Mechanical stability
IEC 60068-2-27 shock

15 g, 11 ms duration, 18 shocks

IEC 60068-2-6 vibration
EMC interference immunity
EN 61000-4-2 electrostatic discharge (ESD)

1 mm, 2 Hz - 13,2 Hz, 90 min.; 0,79, 13,2 Hz - 100 Hz, 90 min.; 3,5 mm, 3 Hz - 9 Hz, 10 cycles, 1 octave/min.; 1g, 9 Hz - 150 Hz, 10 cycles, 1 octave/min.

6 kV contact discharge, 8 kV air discharge

EN 61000-4-3 electromagnetic field

10 V/m (80 - 1000 MHz)

EN 61000-4-4 fast transients (burst)

2 kV power line, 1 kV data line

EN 61000-4-5 surge voltage

power line: 2 kV (line/earth), 1 kV (line/line), 1kV data line

EN 61000-4-6 conducted immunity
EMC emitted immunity

3V (10 kHz - 150 kHz), 10 V (150 kHz - 80 MHz)

FCC CFR47 Part 15 FCC CFR47 Part 15 Class A
EN 55022 EN 55022 Class A
Approvals

Shipbuilding | Germanischer Lloyd

Scope of delivery and accessories
Scope of delivery

BEL@EN et
Hirschmann Automation and Control GmbH www.beldensolutions.com Page 1 of 2
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HIRSCHMANN

A BELDEN BRAND

Product information
Compact OpenRail Gigabit Ethernet Switch 8-24 ports -
RS30-08020606SDAEHHO08.0.

Industrial Ethernet:Compact configurable managed switches:with Firmware Release 8:Compact OpenRail Gigabit Ethernet Switch 8-24 ports

http://www.e-catalog.beldensolutions.com/link/57078-24455-49854-374156-373458/en/RS30-08020606SDAEHH08.0./uistate

Name

Compact OpenRail Gigabit Ethernet Switch 8-24 ports

Delivery informations

10 port Gigabit/Fast-Ethernet-Switch (2 x Gigabit Ethernet, 8 x Fast Ethernet), managed, software Layer 2 Enhanced, for DIN rail store-and-forward-switching,
fanless design

Availability available

Product description

Description 10 port Gigabit/Fast-Ethernet-Switch (2 x Gigabit Ethernet, 8 x Fast Ethernet), managed, software Layer 2 Enhanced, for DIN rail store-and-forward-switching,
fanless design

Port type and quantity 10 Ports in total, 2 Gigabit Ethernet ports; 1. uplink: Gigabit SFP-Slot; 2. uplink: Gigabit SFP-Slot; 8 x standard 10/100 BASE TX, RJ45

Type RS30-08020606SDAEHH08.0.

Order No. 943 434-031

More Interfaces
Power supply/signaling contact

1 x plug-in terminal block, 6-pin

V.24 interface

1xRJ11 socket

USB interface
Network size - length of cable
Multimode fiber (MM) 50/125 pm

1 x USB to connect the AutoConfiguration Adapter ACA21-USB

cf. SFP LWL module M-SFP-SX/LC and M-SFP-LX/LC

Multimode fiber (MM) 62.5/125 pm

cf. SFP LWL module M-SFP-SX/LC and M-SFP-LX/LC

Single mode fiber (SM) 9/125 pm

cf. SFP LWL module M-SFP-LX/LC

Single mode fiber (LH) 9/125 pm (long haul
transceiver)

Network size - cascadibility

Line - / star topology

cf. SFP LWL module M-SFP-LH/LC und M-SFP-LH+/LC

any

Ring structure (HIPER-Ring) quantity switches
Power requirements
Operating voltage

50 (reconfiguration time < 0.3 sec.)

12/24/48 V DC (9,6-60) V and 24 V AC (18-30) V (redundant)

Current consumption at 24 V DC 320 mA

Current consumption at 48 V DC 172 mA

Power output in Btu (IT) h 26.3

Software

Management Serial interface, web interface, SNMP V1/V2, HiVision file transfer SW HTTP/TFTP

Diagnostics LEDs, log-file, relay contact, RMON, port mirroring 1:1, topology discovery 802.1AB, address conflict detection, network error detection, SFP diagnostic
[temperature, optical input and output power (W and dBm)], Trap for configuration saving and changing, duplex mismatch detection, disable learning.

Configuration Comand line interface (CLI), TELNET, BootP, DHCP, DHCP option 82, HIDiscovery, easy device exchange with auto-configuration adapter ACA21-USB (automatic
software and/or configuration upload), automatic invalid configuration undo, configuration signature (water marking)

Security Port Security (IP und MAC) with multiple addresses, SNMP V3 (no encryption)

Redundancy functions HIPER-ring (ring structure), MRP (IEC-ring functionality), RSTP 802.1D-2004, redundant network/ring coupling, MRP and RSTP in parallel, redundant 24 V power
supply

Filter QoS 4 classes, port priorisation (IEEE 802.1D/p), VLAN (IEEE 802.1Q), shared VLAN learning, multicast (IGMP Snooping/Querier), multicast detection unknown

multicast, broadcastlimiter, fast aging

Industrial Profiles

EtherNet/IP and PROFINET (2.2 PDEV, GSDML stand-alone generator, automatic device exchange) profiles included, configuration and diagnostic via automation
software tools like e.g. STEP7, or Control Logix

Time synchronisation

SNTP client/server, PTP / IEEE 1588

Flow control

Flow control 802.3x, port priority 802.1D/p, priority (TOS/DIFFSERV)

Hirschmann Automation and Control GmbH

07-04-2015
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Presettings Standard
Ambient conditions

Operating temperature 0°C...60°C
Storage/transport temperature -40°C ... 70°C

Relative humidity (non-condensing)

10%...95%

MTBF

52.7 years (MIL-HDBK-217F)

Protective paint on PCB
Mechanical construction
Dimensions (W x H x D)

No

74mmx 131 mmx 111 mm

Mounting DIN Rail
Weight 410¢g
Protection class IP20

Mechanical stability
IEC 60068-2-27 shock

15 g, 11 ms duration, 18 shocks

IEC 60068-2-6 vibration
EMC interference immunity
EN 61000-4-2 electrostatic discharge (ESD)

1 mm, 2 Hz-13.2 Hz, 90 min.; 0.7 g, 13.2 Hz-100 Hz, 90 min.; 3.5 mm, 3 Hz-9 Hz, 10 cycles, 1 octave/min.; 1 g, 9 Hz-150 Hz, 10 cycles, 1 octave/min

6 kV contact discharge, 8 kV air discharge

EN 61000-4-3 electromagnetic field

10 V/m (80-1000 MHz)

EN 61000-4-4 fast transients (burst)

2 kV power line, 1 kV data line

EN 61000-4-5 surge voltage

power line: 2 kV (line/earth), 1 kV (line/line), 1 kV data line

EN 61000-4-6 conducted immunity
EMC emitted immunity

3V (10 kHz-150 kHz), 10 V (150 kHz-80 MHz)

FCC CFR47 Part 15 FCC 47 CFR Part 15 Class A
EN 55022 EN 55022 Class A
Approvals

Safety of industrial control equipment cUL 508

Hazardous locations ISA12.12.01 Class 1 Div. 2
Shipbuilding n/a

Railway norm n/a

Substation n/a

Scope of delivery and accessories
Scope of delivery

Device, terminal block, operating manual

For more information please contact:
Hirschmann Automation and Control GmbH
Stuttgarter Strasse 45-51

72654 Neckartenzlingen

Germany

Phone: +49 7127/14-1809

E-Mail: inet-sales@belden.com

The information published in the websites has been compiled as carefully as possible. It is subject to alteration without notice in technical as well as in price-related/commercial respect.
The complete information and data were available on user documentation. Mandatory information can only be obtained by a concrete query.

Hirschmann Automation and Control GmbH
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NETGEAR

ProSAFE® 10/100 Desktop Switches

Data Sheet

Technical Specifications

Network Ports

- FS105: Five (5) 10/100Mbps auto
speed-sensing UTP ports

- FS108: Eight (8) 10/100Mbps auto
speed-sensing UTP ports

- FS116: Sixteen (16) 10/100Mbps auto
speed-sensing UTP ports

Standards Compliance
- IEEE 802.3 10BASE-T Ethernet
- |[EEE 802.3u T00BASE-TX Fast Ethernet
- |EEE 802.3x Full-duplex Flow Control

Performance Specifications

Forwarding modes
- Store-and-forward

Bandwidth
- FS105: 1Gbps,
FS108: 1.6Gbps
FS116: 3.2Gbps
Network latency

- Less than 20 ps for 64-byte frames in
store-and-forward mode for100 Mbps
to 100 Mbps transmission

Buffer memory
« FS105: 64 KB
FS108: 96 B
FS116: 512 KB
Address database size
- FS105: 2,000
FS108: 2,000
FS116: 4,000
Addressing:
- 48-bit MAC address

Mean time between failures (MTBF)
- FS105: 4.2M hours
FS108: 4.0M hours
FS116: 4.0M hours
Acoustic Noise
-0dB

Environmental Specifications

Operating temperature

- FS105, FS108:
32to 104°F (0 to 40°C)

- FS116: 32 to 122°F (0 to 50°C)

Storage temperature
- 14% to 158°F (-10° to 70°C)
Operating humidity

- 90% maximum relative humidity,
non-condensing

Storage humidity

+ 95% maximum relative humidity,
non-condensing

Operating altitude
- 10,000ft (3,000m) maximum

Storage altitude:
- 10,000ft (3,000m) maximum

Safety Agency Approvals
- UL listed (UL 1950)/cUL
- IEC 950/EN 60950
+ RUEAC

Status LEDs
- Power

- Link and activity indicators built into
each

« RJ-45 port

Electromagnetic Emissions
- CE mark, commercial
- FS105, FS108: FCC part 15 Class B
- FS116: FCC part 15 Class A
- EN 55022 (CISPR22), Class A
- VCClI Class A (FS116)
- C-Tick
+ RUEAC

FS105, FS108, FS116

AC Power
- Auto-sensing 100 to 240V, 50/60Hz

- Localized plug for North America, Japan,
UK, Europe, Australia

« FS105: 0.9W maximum
- FS108: 1.0W maximum
« FS116: 5.5W maximum

Physical Specifications

Dimensions (H x W x D):
FS105

+ 94 x 101 x 27mm
(3.7 x4.0x 1.1in)

- Weight: 0.26kg (0.571b)

FS108

+ 158 x 103 x 27mm
(6.2 x4.1 x1.1in)

- Weight: 0.39kg (0.861b)

FS116

+ 285 x 102 x 27mm
11.2x4.0x 1.7in

- Weight: 0.80kg (1.8Ib)

System Requirements
- Network Cables
- Network card for each PC or server

- Network software (e.g., Windows®,
Linux®, Mac OS®)

Warranty
- Switch: NETGEAR Lifetime Warranty*

- Power adapter: NETGEAR 2-year
Warranty

Page 2 of 3



DES-1008PA 8-Port Fast Ethernet PoE Desktop Switch

Hassle-Free Setup

The 8-Port Fast Ethernet PoE Desktop Switch is a Plug-and-Play device
that requires no configuration, so setup is simple and hassle-free. Connect
multiple computers, share files, music, and video across your home or small

office network, or even create a multi-player gaming environment.

Compact and Silent

The DES-1008PA has a compact and silent design, meaning it can be placed in
any location. The power connector and ports are all located at the rear of the
switch allowing the cables to be tucked away conveniently. The DES-1008PA
is fanless, so the switch operates silently, allowing you to work or play without

unnecessary noise distractions.

Technical Specifications

General

Standards - |EEE 802.3 T0BASE-T Ethernet (twisted-pair copper)
« ANSI/IEEE 802.3 NWay auto-negotiation

- |EEE 802.3x flow control

« |[EEE 802.3u 100BASE-TX Fast Ethernet (twisted-pair
copper)

Switching Fabric + 1.6 Gbps switching fabric

« Ethernet
+ 10 Mbps (half duplex)
+ 20 Mbps (full duplex)

Data Transfer Rates

- Fast Ethernet
+ 100 Mbps (half duplex)
+ 200 Mbps (full duplex)

Media Interface Exchange « Auto MDI/MDIX adjustment for all ports

Network Cables « 10BASE-T:
« UTP CAT 3/4/5/5e (100 m max.)

« EIA/TIA-586 100-ohm STP (100 m max.)

« T00BASE-TX
- UTP CAT 5/5e (100 m max.)
- EIA/TIA-568 100-ohm STP (100 m max.)

LED Indicators « Per unit: Power/ PoE Max

» Per port: Activity/ Link and Speed

« Per port: Power / Status

Transmission Method - Store-and-forward

MAC Address Table « 1K entries per device

Packet Filtering/Forwarding Rates - Ethernet: 14,880 pps per port

« Fast Ethernet: 148,800 pps per port

RAM Buffer + 96 KB per device

Dimensions « 6.8"x3.9"x 1.1"(172mm x 98mm x 27.9mm)

Physical

DCInput « External 48V/1.25A power adapter

Power Consumption + 63 Watts maximum

« PoE up to 15.4 Watts per port (ports 1-4 only)

Temperature - Operating: 0t0 40 °C (32to 104 °F) - Storage:-10t0 70 “C (14 to 158 °F)
Humidity » Operating: 5% to 90% RH non-condensing
Certifications « FCCClass B » RoHS

- CE

" Wireless Access point, IP camera or IP phone must support 802.3af Power-over-Ethernet

[=] 2 (=]

-

LEE

For more information: www.dlink.com

D-Link European Headquarters. D-Link (Europe) Ltd., D-Link House, Abbey Road, Park Royal, London, NW10 7BX.
Specifications are subject to change without notice. D-Link is a registered trademark of D-Link Corporation and its overseas subsidiaries.
All other trademarks belong to their respective owners. ©2013 D-Link Corporation. All rights reserved. E&OE.

Updated September 2013

D-Link

Building Networks for People




o’;&oevm

CL COSTARICA 21-23

08027 Barcelona (Barcelona)

Tel. 932431960 Fax. 932431961
e-mail.: coevabcn@coevabcn.com

Oferta de Venda

Document: 6101854 ECOPARC DE BARCELONA S.A.

Data: 17/05/2016 Pl ZONA FRANCA C/A, N. 26

Referencia: REJIBAND 08040 BARCELONA

) Barcelona (Espana)

Estat: PENDENT Telf.: 932623010 Fax.: 932623065

Forma de Pagament: PAGARE 60 DIAS Cif.: A62014402

Venedor: EDGAR jmaseda@ecoparcbcn.com (01307)

AG: 0007

Pos. Cod.Art Referéncia Descripcio Quant. Q.Pvp Preu Dte. Import

1 R0620G R0620G BANDEJA REJILLA GALVANIZADO 60x200 48,00 1 4,010 192,48
2 R0607G R0607G BANDEJA REJILLA GALV.CLTE.60x75mm 96,00 1 2,260 216,96

TAMANO MAS PEQUENO DE REJIBAND GALZANIZADO EN CALIENTE Y
UNIDADES DE EMABLAJE MINIMO
4 UURG UURG UNION UNIVERSAL GALVANIZADO 100,00 100 38,200 38,20

58024G S024G SOPORTE OMEGA 245 GALVANIZADO 50,00 1 2,250 112,50
OFERTADO SOPORTE OMEGA, CONFIRMAR BIEN EL SOPORTE QUAL ES
PLAZO DE ENTREGA 2-3 DIAS APROX

VALIDESA DE L'OFERTA: 30 DIES

Import Brut Base Imposable % IVA IMP. IVA % R.E. Imp.R.E. TOTAL

560,14 560,14 21,00 117,63 67777 €

COEVA BARCELONA S.A. - REG.MERCANTIL FULLA 49010-R, FOLI 50, TOM 7020 LLIBRE 6295, SEC. 22. 30-06-86 - C.|.F. A08652141 Pagina 1 de 1
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NODO DE RED (SWITCH)

CANALIZACION SUBTERRANEA (1)

CANALIZACION AEREA (BANDEJA 100x60)
CANALIZACION POSIBLE (PENDIENTE DEFINICION)

TELEFONO IP
VIDEOCAMARA IP (2)

NOTA (1): El tramo que va desde la sala C1 hasta la sala C2 presenta dos
alternativas, canalizacion por bandeja, o bien aprovechando la canalizacion
subterranea existente que une ambas salas.

NOTA (2): Ubicaciones en naves de proceso pendientes de definicion

1 | 27.07.07 | ACTUALIZACION G.COLOMINO JVARON JVARON
0 |05.07.07 [ EDICION G.COLOMINO JVARON J.VARON
REV. | FECHA MODIFICACION REALIZADO REVISADO APROBADO

ESTE PLANO INCLUIDOS LOS DATOS TECNICOS SON PROPIEDAD DE RESA, QUEDANDO PROHIBIDA SU REPRODUCCION O COMUNICACION A TERCEROS SIN AUTORIZACION ESCRITA DE ESTA COMPANIA
THIS DRAWING INCLUDING THE TECHNICAL DATA IS PROPERTY OF RESA, REMAINING FORBIDDEN ITS REPRODUCTION OR COMMUNICATION TO THIRD PARTIES WITHOUT WRITTEN AUTHORIZATION OF THIS COMPANY

*
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Area metropolitana de Barcelona
Enitat del medi ambient

PROYECTO DE MODIFICACIONES
DE LAS INSTALACIONES DEL
ECOPARC 1 PARA LA MEJORA
DE SU IMPACTO AMBIENTAL

coparc

TITULO DEL PLANO/DOCUMENTO:
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CONTROL E INSTRUMENTACION

TRAZADO RED DE CONTROL DE FIBRA OPTICA
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ESCALA: 1,500 A1
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DEKLAR SOLUTIONS S.L. Cliente: ECOPARC DE BARCELONA S.A.
CIF B25565607 Direccion: CARRER A N° 26 (Zona Franca)
Paseo del ferrocarril 339, 3° 4E Localidad: Barcelona

Castelldefels, 08860 Barcelona
+34 622 696 474

Provincia: Barcelona

info@deklar.eu C'P:: 08040
Teléfono:
C.l.F: A-62014402

Numero de oferta: OF20160208
Fecha de oferta: 29/04/2016

Proyecto:

Suministro de materiales para el anillo de fibra dptica
de PLC’s de Ecoparc 4 Zona franca.

Descripcion:

Suministro de materiales para realizar pruebas de comunicacidn de anillo de fibra dptica.

Valoracion econémica:

Pos | Descripcién Unid | P/Unid Subtotal
1 | Switch Hirschmann RS30-08020606SDAE 8 950,04 €| 7.600,33€
2 | Trasnceiver 1000sx LC Hirschmann M-SFP-SX/LC 16 128,57€| 2.057,16 €
3 | Cable programacién Hirschmann 1 36,20 € 36,20 €
4 | Latiguillo 32LC-2SC 50/125 1m Naranja 16 12,51 € 200,14 €
5 Auditoria y formacion sobre configuracion y 1 | 1.13460€| 1.13460¢€
mantenimiento de Hirschmann (1 jornada)
Total 11.028,42 €

Observaciones:
Cualquier trabajo o material no descrito en esta oferta serd facturado aparte.

Estos precios no incluyen impuesto .V.A.
La oferta tiene una validez de 30 dias y debe aceptarse por completo mediante pedido.

OF20160208 29/02/2016 1/1



Longitud

Tramo Tipo cable Tipo canalizacion ;
linea (m)

Sala C2 a Sala Control FO multimodo 50/125 4f BANDEJA 45,00
Sala Control a Sala A FO multimodo 50/125 4f BANDEJA 100,00
Sala AaSalaF FO multimodo 50/125 4f BANDEJA 250,00
Sala F a Sala B4 FO multimodo 50/125 4f BANDEJA 135,00
Sala B4 a Sala B2 FO multimodo 50/125 4f BANDEJA 135,00
Sala B2 a Sala C1 FO multimodo 50/125 4f BANDEJA 165,00
BANDEJA 215,00

SalaClaSalaC2* FO multimodo 50/125 4f
CANALIZACION SUBTERRANEA 230,00

* Existen dos alternativas para este tramo, por bandeja de 100x60 o por canalizacion

subterranea existente




P1 P2
LC DUPLEX LC DUPLEX

8.25/125um ZIP FIBER
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LABEL: P/N
S/N
LENGTH
LENGTH

LENGTH TOLERANCE

<1 ft +1” -0"

>1 ft — 5 ft +2" -0"

>5 ft — 10 ft +4” -0”

>0 ft — 25 “ft +6” =0”

>25 ft +5% —0%

NOTE: THE CONFIGURATION SHOWN ABOVE IS (
CONSIDERED STANDARD
TRANSMIT TO RECEIVE

RECEIVE TO TRANSMIT /

INDUSTRIAL NETWORKING SOLUTIONS

Phone: 800-889-1461 Email: sales@industrialnetworking.com
Fax:  972-248-9533 Web:  www.industrialnetworking.com
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Fibra 6ptica: Velocidad de transmision y longitud de enlace.

La normativa aplicable (ISO/IEC 11801 22 edicidn y EN50173) especifica tres tipos de
canales de transmision, en funcion de la distancia, sobre los que se pueden soportar las
diferentes aplicaciones Ethernet (Ethernet, Fast Ethernet, Gigabit, 10 Gigabit, etc....)

OF 300 Para aplicaciones que soportan enlaces épticos de hasta 300 m.
OF 500 Para aplicaciones que soportan enlaces épticos de hasta 500 m.
OF 2000 Para aplicaciones que soportan enlaces épticos de hasta 2000 m.

Simultdneamente, se clasifican las fibras 6pticas a emplear en 4 grupos ( 3 multimodo, OM1,
OM2 y OM3, con anchos de banda fijados por la norma; y uno monomodo OS1, similar a
UIT-G652) segun la tabla siguiente:

SOPORTE TIPO F.O. At. dB/km. At. dB/km. Ancho banda Ancho banda
850 nm 1300nm MHz x Km. MHz x Km.
850 nm 1300 nm
OoM1 MM 50 < 3,5 <1,5 > 200 > 500
MM 62
OM2 MM 50 < 3,5 <1,5 > 500 > 500
MM62
OM3 MM 50 < 3,5 <1,5 > 1500 > 500

Habida cuenta de los datos anteriores, es posible establecer la siguiente tabla de seleccién
de fibras, de aplicacion a la hora de garantizar la correcta certificacion de un enlace 6ptico:

Canal de fibra Fast Ethernet Gigabit Eth. Gigabit Eth. 10 Giga. Eth
100 BaseT 1000 Base Sx 1000 Base Lx 10G Base
850 nm 1300 nm SR/SW
OF 300 OoM1 OM2 OM1/0M2 OM3
OF 500 OoM1 oM2 OM1/0M2 0s1
OF 2000 OoM1 - Especial 0Ss1

Considerando lo anteriormente indicando, y afadiendo las aplicaciones WAN, de alcance
superior a 2 000 m. (SW y LW), obtenemos el siguiente resumen de variantes Ethernet sobre

f.0. mas utilizadas :

Variante Eth. Velocidad Medio Distancia
100Base-Fx 100 Mbps f.o. MM OM1 1300 nm 2 Km.
100Base-Lx 100 Mbps f.0. SM 1310 nm 15 Km.
1000Base-Sx 1 Gbps f.o. MM OM2 500 m.
850 nm
1000Base-Lx 1 Gbps f.o. MM OM1/0OM2 500 m.
1300 nm
1000Base-Lx 1 Gbps f.o. SM 10 Km.
1310 nm
1000Base-Zx 1 Gbps f.0. SM 80 Km.
1550 nm
10GBase-SR/SW 10 Gbps F.O0. MM OM3 300 m.
850 nm
10GBase-LR/LW 10 Gbps f.o. SM 10-25 Km.
1310 nm
10GBase-Er/Ew 10 Gbps f.o. SM 40-80 Km.
1550 nm

* 10GigE disponible en versiones LAN/WAN. WAN es directamente encapsulable en SDH
* Datos informativos.

09/12/2009

Alcance f.o.
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Calculo de un enlace de fibra d6ptica

Es frecuente, incluso entre expertos que disefian sistemas de comunicaciones por fibra dptica, hacerse
preguntas del tipo: ¢Puede el equipo X transmitir a una distancia de 3 Km sin repetidores?; cuando es asi
que esta clase de preguntas estan formuladas de forma erronea ya que la respuesta no sélo depende de
la potencia dptica del transmisor.

Asi en un enlace de fibra dptica hemos de tener en cuenta ademas de la potencia del transmisor, la
sensibilidad del receptor, la atenuacion por kildmetro del cable de fibra utilizado, el nimero de empalmes
que realizaremos y los conectores utilizados.

Es por ello que sdlo se puede dar a priori una respuesta aproximada a la pregunta original. En este
apartado veremos someramente como realizar el calculo de las pérdidas en un enlace para decidir con
ello si debemos instalar equipos que trabajen en primera o en segunda ventana, o si hecesitamos una
calidad de cable mayor a la que inicialmente se habia pensado.

Supongamos que deseamos trasmitir una sefal de TV en banda base a un centro de control de trafico
situado a 2500 metros.

Para ello hemos decidido situar a pie de camara un converrtidor Tx video modelo TX11-1204, y en el
centro de control de trafico un RX viodeo modelo 111206 (ambos equipos trabajan en 12 ventana (850
nm), para la cual se han hecho los calculos). Ademas deberemos realizar 4 empalmes y dos
conectorizaciones, una a cada extremo.

:t] Camara
/

canector &7 Gonactar 57T
f.o. 62,5125
e
1204
L=2 500

Esquema de un enlace f.o. (TVCC)

A partir de los datos anteriores calcularemos el margen de disefio que disponemos:
e Potencia de transmision del TX11-1204:_-14 dBm
e Sensibilidad del receptor RX11-1206: -29 dBm
e Ganancia disponible del sistema; 15 dB

e 4 empalmes por fusion (0.1 dB cada uno): 0.4 dB

e 2500 metros de cable de fibra dptica (3.5 dB/Km): 8.75 dB

e 2 conectores ST (0.5 dB max. por conector): 1.0 dB

e Total de pérdidas: 10.15 dB

e Margen de diseho: 4.85 dB
Como podemos ver disponemos de 4.85 dB de margen.
Es recomendable que se disponga de un margen de 3 dB, ya que los valores utilizados para las pérdidas
pueden variar debido a efectos de temperatura, extensiones del enlace, empalmes adicionales debido a
restauraciones de emergencia,...
Por tanto, para el caso que acabamos de presentar, los equipos utilizados resultan totalmente validos,
asegurando un funcionamiento correcto del enlace.
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Todas las especificaciones sujetas a cambio sin previo aviso. Consultar a OPTRAL las ediciones en vigor.

MM50
FIBRA OPTICA MULTIMODO 50/125

Fibras épticas multimodo de 50/125 micras de indice gradual. Estas fibras
estan disefiadas para ser utilizadas en 850 y 1300 nm. Adecuadas para su
uso en aplicaciones de cableado como las Redes de Area Local (LAN) con
video, datos y voz, utilizando LED, VCSEL o Laser Fabry Perot.

Estas fibras cumplen o exceden los estdndares IEC 60793-2-10 Ala.1, Ala.2
y Ala.3, TIA/EIA-492AAAB, TIA/EIA-492AAAC-A, TIA/EIA-492AAAD,
Telcordia GR-20-CORE, GR-409-CORE, TIA/EIA 568C.

PROPIEDADES GEOMETRICAS / MECANICAS VALOR
Diametro nucleo 50+2.0 um
No circularidad nucleo <5 %
Error concentricidad nucleo / revestimiento <1 um
Diametro revestimiento 125+1.0 um
No circularidad revestimiento <0.7 %
Diametro recubrimiento primario 242 +5 um
No circularidad recubrimiento primario <5 %
Error concentricidad recubrimiento primario <125 pm
Proof Test >88N/>1% / >100 Kpsi

Propiedades geométricas conforme a CEIl 60793-2-10.

PROPIEDADES OPTICAS OM1 | OM2 |OM2XL|OM3SL| OM3 | OM4 | Giga
Coeficiente 850 nm <25 <25 <25 <25 <25 <25 <25
Atenuacion

(dB/Km) 1300 nm <07 | <07 | <07 | <07 | <07 | <07 | <07
Ancho de Banda | 850 nm >200 | >500 | > 600 | >700 | >1500 | >3500 | > 600
(MHz xKm) 11300 nm >500 | >500 | >1200 | >500 | > 500 | > 500 | >1200
1000Base-SX 275 550 550 800 900 | 1100 750
D'Stanc('r;‘)E”'ace 1000Base-LX 550 550 550 550 550 550 | 2000
10GBASE-SX 33 82 82 150 300 550 110
Apertura Numérica 0.200 + 0.015
indice de 850 nm 1.482
Refraccion 1300 nm 1.477

Propiedades 6pticas conforme a IEC 60793-2, ISO/IEC 11801, EN 50173, TIA/EIA-492AAAB, TIA/EIA-492AAAC-A, TIA/EIA-
492AAAD, Telcordia GR-20-CORE, GR-409-CORE, TIA/EIA 568C.

optral@optral.com - www.optral.com Ref.: ETW.04.001/03
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MMG62
FIBRA OPTICA MULTIMODO 62,5/125

Fibras Opticas multimodo de 62,5/125 micras de indice gradual. Estas
fibras estan disefiadas para ser utilizadas a 850 nm y 1300 nm. Adecuadas
para su uso en aplicaciones de cableado como las Redes de Area Local
(LAN) con video, datos y voz, utilizando LED, VCSEL o Laser Fabry Perot.

Estas fibras cumplen con IEC 60793-2-10 Alb.

PROPIEDADES GEOMETRICAS / MECANICAS VALOR
Diametro ndcleo 62.5+£2.5 pm
No circularidad nucleo <6 %
Error concentricidad nucleo / revestimiento <15 pm
Didmetro revestimiento 125+ 2 pum
No circularidad revestimiento <1 %
Diametro recubrimiento primario 245+£10 pm
No circularidad recubrimiento primario <6 %
Error concentricidad recubrimiento primario <125 pm
Proof Test >88 N/ >1% / >100 Kpsi

Propiedades geométricas conforme a CEIl 60793-2-10.

PROPIEDADES OPTICAS OoM1 OoM2 Giga
Coeficiente Atenuacién | 850 nm <3.0 <3.0 <3.0
(dB/Km) 1300 nm <07 <07 <07
Ancho de Banda | 850 nm > 200 > 500 > 200
(MHz x Km) 1300 nm > 500 > 500 > 500
Distancia Enlace | 1000Base-SX 275 550 500
(m) 1000Base-LX 550 550 1000
Apertura Numérica 0.275 +0.015
. 850 nm 1.496
Indice de Refraccién
1300 nm 1.491

Propiedades 6pticas conforme a CEI 60793-2-10, ISO/IEC 11801, EN 50173, TIA/EIA-492AAAC y EIA/TIA 568-B.

09/12/2009

optral@optral.com - www.optral.com Ref.: ETW.04.002/01
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o0 Ajustes si proceden

- Puesta en marcha definitiva
0 Pruebas exaustivas de funcionamiento de los sistemas de la nueva version.
0 Apagado definitivo y desconexion de la antigua plataforma.

o Obtencion y entrega de las copias de seguridad

2. ALCANCE

2.1. EQUIPOS Yy LICENCIAS

No se contempla en este presupuesto el suministro de ningun equipo de hardware, que sera
suministrado por Ecoparc de Barcelona S.A., ni licencias salvo la actualizacién de licencias de

PCS-7 segun la relacion posterior.

2.2. SERVICIOS

1 Servicios de Ingenieria

Q Descripcion
Reunién de Lanzamiento y clarificaciones.
Generacion de una Imagen de la estacion de Ingenieria
Gastos de desplazamiento y Manutencién
Conversion de la aplicacion y pruebas en taller

2 Instalacién de SOy licencias y Pruebas preliminares FAT en ASSI.
Q Descripcion
Instalacién de sistemas operativos en los ordenadores y configuracion
Instalacion de las licencias PCS7
Carga y ajusta de las aplicaciones y configuraciones
Pruebas de la aplicacion en ASSI

3 Pruebas SAT y Servicios de Asistencia a la Puesta en Marcha

Q Descripcion
Pruebas de la aplicacion en planta
Gastos de desplazamiento y Manutencion
Asistencia a la puesta en marcha de la aplicacion en los equipos definitivos.
Gastos de desplazamiento y Manutencién

4 Copia de Seguridad

Q Descripcion
Realizacion y entrega de una copia de seguridad del Proyecto
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COMENTARIOS Y CLARIFICACIONES RESPECTO AL
ALCANCE DE LA OFERTA

A efectos de clarificar el alcance de este presupuesto se detallan los siguientes comentarios y

clarificaciones:

En general se excluye el suministro de cualquier equipo o servicio que no esté

explicitamente detallado en el presupuesto.

Los servicios incluidos en el presupuesto se han previsto para su ejecucion en jornada

laboral normal (de las 08 a 18 horas) de lunes a viernes.

ASSI se reserva el derecho a facturar las demoras y esperas que eventualmente

hubieren ocurrir i que fuesen ajenas a ASSI, debidas p.ej.: a instalacién de software no

realizado por ASSI, configuracién de red, usuarios o permisos, asi como los gastos

asociados a los mismos.

5. OFERTA ECONOMICA
Partida Cantidad Descripcion P. Unit. Importe
1 1 Update Licencias 33.442,91 33.442,91
2 0 Hardware ordenadores N/I
3 1 Labores y desarrollos de ingenieria 8.280,38 8.280,38
4 1 Pruebas 1.650,00 1.650,00
5 1 Servicios de asistencia a la puesta en marcha  2.901,88 2.901,88
TOTAL: 46.275,16
6. PLANIFICACION

Los servicios descritos podrian estar a la disposicidon del cliente a las 6-7 semanas a contar

desde la reunién de Lanzamiento. El tiempo total desde la recepcion del pedido hasta la

entrega definitiva de la instalacién puede estimarse en 3 meses.

7.

CONDICIONES COMERCIALES

Condiciones de pago: 30 % con el pedido
Resto a la finalizacién o 4 semanas después de la notificacion
de que los trabajos estan listos para ser puestos en servicio.

Portes: Portes envio incluidos.

Forma de pago: Mediante confirming o efecto bancario con vencimiento 60 dias
fecha fact.

Impuestos: I.V.A. no incluido.

Validez de la oferta: Un mes.

Plazo de entrega: A acordar con Vds.

Garantia 1 afio en disefios de ingenieria.
La del fabricante en suministros Hard o Soft..



o Actualizacién PCS7 a V8.0 SP1
ASS I Ecoparc de Barcelona

Sistemas N/Ref. 14/1085 Pagina: 11 de 11

9. REFERENCIAS DE APLICACIONES CON PCS7 vy
MIGRACIONES A V8.

O C/ Indstria, 6 Pol. Ind. La Bobila
08320 El Masnou (Barcelona)
Tel. +34 93 540 03 48

e-mail: assi@assi.es

Sistemas °
www.assl.es
REFERENCIAS DE CLIENTES DE SISTEMAS
Cliente Logo Descripcién Localidad PLC Scada ERP Sector Detalle
Grupo uriach  Grupo () Uriach  Sistema de control y registro de Clima Palau Solita i Siemens Siemens Farma  Climatizacion
Plegamans PCS7 PCS7
Menadiona m Sistema de control de reactores. Palafolls Siemens Siemens Farma Produccién
Sistema de control de secaderos PCS7 PCS7
MENADIONS
Menadiona m Ampliacién Nave 5 Palafolls Siemens Siemens Farma Produccién
P PCS7 PCS7
MENADIONS
. - . St. Fost de Siemens Siemens L
Urquima r) { PO FIE Control Reactores Capcentelles pCS7 pCS7 Farma Produccién
. . INESI . Siemens Siemens Enlace con - L
Kinesia KIMNESIA Control Reactores Vacarisses PCS7 PCS7 SAP Cosmética  Produccién
) N . . .
Perfumerias ] Produccién y Lineas de envasado Alcald de Siemens Siemens Enlace con Cosmética  Produccion
Gal _al y Henares PCS7 PCS7 SAP
4
. . KINESIA s . Siemens Siemens Enlace con - -
Kinesia Ampliacién Control Reactores Vacarisses PCS7 PCS7 SAP Cosmética  Produccion
Antoni = Si Si Enl
ntonio — . . iemens iemens nlace con - ”
Puig ANTONEG FUIG Agitadores maceraciones Barcelona pCS7 pCS7 SAP Cosmética  Produccion
Siemens Siemens Enlace ERP Control
CotyAstor DC OTY sistema Control Fragancias Granollers Cosmética proceso
PCS7 PCS7 SAP fragancias

Cargill carg."’ " Migracién aplicacion PCS7 a V-8 Barcelona Siemens Siemens Alimentaria  Produccion

PCS7 PCS7
m Actualizacion a V8 Siemens Siemens
Menadiona Ampliacién 3 Reactores Palafolls PCS7 PCS7 Farma Produccion
MENADIONS
. ™ . . .
Perfumerias i AmpliaciénLineas de envasado Alcald de Siemens Siemens Enlace con Cosmética  Produccion
Gal f P Henares PCS7 PCS7 SAP

PCS7 PCS7

Cargill ca'-g',’ " Ampliaciones instalacion Barcelona Siemens Siemens Alimentaria ~ Produccion

Conversion aplicacion Step7 +

cargill carg.'ll " WinCC a PCS7 y mejoras Reus S:fé"se;s S:fé"se;s Alimentaria  Produccién
enclavamientos
N . Control y
CotyAstor DCOTY sistema Trasvases Fragancias Granollers S::(r;nse;s S::?(r;nse;s Enlasc:PERF‘ Cosmética  supervision
trasvases

PCS7 PCS7

Cargill Ga'-g'll Migracién aplicacién a PCS7 V-8 Reus Siemens Siemens Alimentaria ~ Produccion

MIGRACIONES DE PCS7 a V8:

Cliente Logo Descripcion Localidad PLC Scada ERP Sector Detalle
) /W, —— N Siemens Siemens ' ) -
Cargill Ga'-g'” Migracion aplicacion PCS7 a V-8 Barcelona PCS7 PCS7 Alimentaria  Produccion
Actualizacién a V8 Siemens Siemens
Menadiona Ampliacién 3 Reactores Palafolls PCS7 PCS7 Farma Produccion

MENADION&

PCS7 PCS7

Cargill Ga'-g'll Migracién aplicacién a PCS7 V-8 Reus Siemens Siemens Alimentaria ~ Produccion
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ASISTENCIA Y CONSULTING INFORMATICO_

C/ Ganduxer, n° 5-15 local 18
08021 BARCELONA

Tel 933 620 450 - Fax 933 620 451
www.track.es - info@track.es

ECOPARC DE BARCELONA, S.A.

C/. A, n° 26, Zona Franca

Documento REFERENCIA 08040 - BARCELONAN
BARCELONA - ESPANA

PRESUPUESTO SERVIDOR 0OS N.LF. A62014402
NUMERO FECHA HOJA
14/148 13-May-2016 1del
UNIDS. DESCRIPCION PRECIO % DTO IMPORTE
1,00 HP ProLiant DL380e Gen8 Intel Xeon Quad-Core E5-2403v2 (1.80GHz 10MB) 1.375,00 1.375,00

1,00 4GB (1 x 4GB) PC3L-12800R DDR3 1600MHz RDIMM (Low Voltage) 8 x Hot Plug 3.5in
1,00 Large Form Factor Smart Carrier Dynamic Smart Array B120i/ZM No Optical
1,00 460W 3yr Parts 1yr Onsite Warranty

1,00 HP DL380e Gen8 E5-2403v2 Kit 260,00 260,00
1,00 HP 4GB 1Rx4 PC3L-12800R-11 Kit 95,00 95,00
2,00 HP 1TB 6G SATA 7.2k 3.5in SC MDL HDD 220,00 440,00
1,00 MS WS12 R2 Std ROK E/F/I/G/S SW 600,00 600,00
1,00 MS WS12 CAL 5USR EMEA Lic 125,00 125,00
1,00 Instalacion basica de sistema operativo y actualizaciones automaticas 300,00 300,00

IMPORTE

Forma de Pago: PAGARE A 30 DIAS 3.195,00 €
Conforme Cliente Track
Fecha

Insc. Reg. Merc. de Barcelona, Tomo 29888, Hoja 164413, Folio 65, inscripcion 12, TRACK Asistencia y Consulting, S.L. N.I.F. B-61395141



TRALCK_

ASISTENCIA Y CONSULTING INFORMATICO_

C/ Ganduxer, n° 5-15 local 18
08021 BARCELONA

Tel 933 620 450 - Fax 933 620 451
www.track.es - info@track.es

ECOPARC DE BARCELONA, S.A.

C/. A, n° 26, Zona Franca
Documento REFERENCIA 08040 - BARCELONA

BARCELONA - ESPANA
PRESUPUESTO ESTACIONES CLIENTE OS N.LF. A62014402

NUMERO FECHA HOJA
14/250 18 - May - 2016 1de1l
UNIDS. DESCRIPCION PRECIO % DTO IMPORTE

Ref. Estaciones cliente OS

4,00 CAJA MICRO-ATX NOXMEDIA HD NEGRA SOBREMESA 514,00 2.056,00
4,00 PB S1150 ASUS H87M-E (VGA/RAID/USB3/MATX)

4,00 CPU S1150 CORE i5 4570

4,00 MEM DDR3 4GB 1600MHZ KINGSTON

4,00 SSD 120GB KINGSTON V300 2.5"

4,00 GRABADORA DVD SATA LG DVD-RW

4,00 FUENTE 500W NOX URANO PFC 120

4,00 Microsoft Windows 7 Profesional (64 Bits) Oem 129,00 516,00

4,00 Suministro, Instalacion y configuracion BASICA (S.0) 80,00 20,00 256,00

IMPORTE
Forma de Pago: PAGARE A 30 DIAS 2.828,00 €
Conforme Cliente Track
Fecha

Insc. Reg. Merc. de Barcelona, Tomo 29888, Hoja 164413, Folio 65, inscripcion 12, TRACK Asistencia y Consulting, S.L. N.I.F. B-61395141
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ASISTENCIA Y CONSULTING INFORMATICO_

C/ Ganduxer, n° 5-15 local 18
08021 BARCELONA

Tel 933 620 450 - Fax 933 620 451
www.track.es - info@track.es

ECOPARC DE BARCELONA, S.A.

C/. A, n° 26, Zona Franca
Documento REFERENCIA 08040 - BARCELONA

BARCELONA - ESPANA
PRESUPUESTO ESTACIONES ING N.LF. A62014402

NUMERO FECHA HOJA
14/251 28 - Abr-2016 1del
UNIDS. DESCRIPCION PRECIO % DTO IMPORTE

Ref. Estaciones Ing ES

1,00 CAJA MICRO-ATX NOXMEDIA HD NEGRA SOBREMESA 605,00 605,00
1,00 PB S1150 ASUS H87M-E (VGA/RAID/USB3/MATX)

1,00 CPU S1150 CORE i5 4570

2,00 MEM DDR3 4GB 1600MHZ KINGSTON (Total 8 Gb)

1,00 SSD 120GB KINGSTON V300 2.5"

1,00 HD "SATA" 1TERA SEAGATE 7200

1,00 GRABADORA DVD SATA LG DVD-RW

1,00 FUENTE 500W NOX URANO PFC 120

1,00 Microsoft Windows 7 Profesional (64 Bits) Oem 129,00 129,00

1,00 Suministro, Instalacién y configuracién BASICA (S.0) 80,00 20,00 64,00

IMPORTE
Forma de Pago: PAGARE A 30 DIAS 798,00 €
Conforme Cliente Track
Fecha

Insc. Reg. Merc. de Barcelona, Tomo 29888, Hoja 164413, Folio 65, inscripcion 12, TRACK Asistencia y Consulting, S.L. N.I.F. B-61395141
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