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Resum del Treball (maxim 250 paraules):

Les nombroses dificultats que presenta el desenvolupament del mén de les
comunicacions digitals en les poblacions rurals es van fent cada vegada més
petites amb I'aparicié de noves tecnologies com ara el WiFi i WiIMAX. Aquesta
tecnologia va ser dissenyada per donar solucioé a zones on el desplegament de
cable o fibra, degut a la baixa densitat de poblacid, representa un elevat cost
de dificil recuperacio per a un operador. Aquest Treball Final de Carrera pretén
ser un exemple de la implementacio d’aguesta tecnologia en el moén rural, com
a alternativa a les solucions classiques utilitzades per donar accés a Internet.

Abstract (in English, 250 words or less):

The many difficulties that present the development of the world of digital
communications in rural populations are becoming increasingly smaller with the
advent of new technologies such as WiFi and WiMAX. This technology was
designed to resolve areas where deployment of wired or fiber, due to the low
population density, represents a high cost recovery difficult for an operator.
This Final Thesis tries to be an example of the implementation of this
technology in rural areas, as an alternative to classical solutions used to
provide Internet access.
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1. Introduccioé

L’aparicié d’Internet ha revolucionat el mon de les telecomunicacions d’una
manera radical fins al punt de convertir-se en un mitja global de comunicacio, el
qual ha forjat canvis fonamentals en tota la societat i a més ha possibilitat el
pas de I'era industrial a I'era de les xarxes.

L’altim gran pas en el mon de les tecnologies de la informacié ha estat la
implantacio de les xarxes sense fils com a métode d’intercanvi d’informacio.
S’entén com a xarxes sense fil, aquelles que es comuniguen per un medi de
transmissié no guiat mitjangcant ones electromagnétiques i a través d’antenes.

S'utilitzaran les tecnologies d’area local WiFi (IEEE 802.11) i darea
metropolitana WIMAX (IEEE 802.16) per realitzar el present Treball Final de
Carrera com un estudi sobre la implantacié d’aquestes tecnologies en un entorn
rural com és el municipi de Xerta, situat a la comarca del Baix Ebre.

L'objectiu principal sera desenvolupar una xarxa sense fils per apropar
Internet als habitants de Xerta, implementant una alternativa a un
desenvolupament de xarxa tradicional, sovint massa costosa en arees d’entorn
rural amb una dispersio elevada d’habitatges relativament a prop del nucli del
municipi, com passa en el municipi de Xerta.

1.1 Proposit del projecte

El seguent Treball Final de Carrera pretén desenvolupar una xarxa sense fils
d’accés a Internet gratuit al nucli municipal de Xerta i al seu extraradi més
immediat, perque els seus habitants disposin via Internet d’accés als serveis i
informacions de l'ajuntament i d’altres organismes publics. A més, també es
proveira d’accés a Internet a la zona anomenada de I'Assut.

Per una banda, s’analitzen les arees del municipi a la qual cal donar
cobertura amb una explicacio de les tecnologies utilitzades per aconseguir un
resultat adequat a les necessitats del municipi. Per l'altra banda, és fara un
analisi de la xarxa com a solucié triada, junt amb la seva corresponent
simulacié per poder avalar el seu correcte funcionament.

Per finalitzar, la solucié triada haura de proveir d’accés a Internet sense fils
als habitatges del municipi i voltants, aixi com a zona de I'Assut, garantint la
fiabilitat de la connexio, la velocitat de la connexid, I'escalabilitat de la solucio
triada i la seva viabilitat economica, i tot complint amb I'actual normativa vigent
sobre xarxes sense fils.



1.2 Objectius generals i especifics del projecte

A I'hora de dur a terme el disseny i la implementacio de la xarxa sense fils, es
tindran en compte els segiients aspectes:

» La poblacié del municipi i el grau de dispersio dels habitatges, aixi com
les zones a les que proporcionar cobertura d’accés.

» Lalegislacié actual sobre la implantacio de xarxes sense fils de propietat
municipal.

* Les tecnologies sense fils necessaries per a la implementacié de la
xarxa sense fils.

» Els dispositius necessaris per al desenvolupament de la xarxa sense fils.

» La correcta cobertura de les zones a proveir d’accés mitjancant una
simulacio.

» El cost i la viabilitat de la solucio triada en la implementacié de la xarxa
sens fils.

1.3 Descripcio del projecte

Xerta €s un municipi de la comarca del Baix Ebre, assentat en un pronunciat
meandre a la dreta del riu Ebre, a uns 12km riu amunt de la capital de la
comarca, Tortosa. El seu terme municipal és de 33,55km?, on el riu Ebre li fa de
linia divisoria junt amb als darrers contraforts orientals del sistema muntanyos
Ibéric. El nucli principal del municipi esta rodejat d’horta de regadiu de
tarongers amb els seus corresponents habitatges principals, terrenys d’horta
d’origen sedimentari i plans formats a través de I'erosio del riu Ebre al llarg dels
anys.

El municipi té com a principal reclam turistic 'Assut, monument d’enginyeria
hidraulica declarat Bé Cultural d’Interés Nacional en la categoria de Monument
Historic per la Generalitat de Catalunya I'any 2002. Situat a tres quilometres riu
a munt de la poblacio, es tracta d'una presa construida en diagonal de banda a
banda del riu Ebre al llarg de 375 metres. L'intent de desviar I'aigua de I'Ebre
amb una presa data de I'época de la dominacié islamica, i no es consolida fins
el 1441. En l'actualitat la seva funci6 principal es desviar l'aigua cap els canals
de la Dreta i de 'Esquerra de I'Ebre, i a més proveeix d’'infraestructura principal
a una hidroelectrica establerta en el municipi, amb l'objectiu de generar
electricitat.



El present treball final de Carrera dona solucié al proposit i objectiu de
I'ajuntament de Xerta d’'implantar una xarxa telematica sense fils gratuita al
municipi. Per una banda proveira d’accés a la informacié municipal de caire
public tant als ciutadans del nucli del municipi com als ciutadans que resideixin
en els camps d’horta periferics de l'extraradi, i per l'altra banda, proveira
d’accés a Internet als visitants de la zona turistica de I'Assut.

La finalitat principal de la implantacié de la xarxa al municipi és garantir
'accés dels ciutadans, tant als residents en el nucli del municipi com als
residents en el seu extraradi, als serveis oferts des de l'ajuntament sense la
necessitat de tenir que contractar un operador de telecomunicacions. A mes,
també es proveira d’accés a Internet als visitants de la zona turistica de I'’Assut,
amb finalitat de valor afeqgit.

1.4 Resultats esperats

Per una banda, la implantacié de la tecnologia WiMAX al municipi i al seu
extraradi ens permetra disposar d’'un servei gratuit d'accés a la informacié tant
de l'ajuntament com d’altres organismes publics amb I'objectiu de mantenir
informats als usuaris del municipi sobre qualsevol esdeveniment, normatives,
impostos, feina, etc. Per l'altra banda, la implantacié de la tecnologia WiFi a la
zona de I'’Assut permetra que els seus visitants puguin tenir accés a Internet.

El conjunt final resultant sera la implantacié d’'una xarxa sense fils robusta
qgue complira amb la normativa vigent actual. A més, proporcionara servei
reduint el maxim les fallades del sistema o les possibles interrupcions, amb la
major proteccié informatica possible i amb un llindar de qualitat de servei
raonable.

1.5 Participants

L’adjudicatari o client que es fara carrec de sufragar les despeses del mateix
projecte i de la seva implementacié sera el propi ajuntament de Xerta, com a
principal interessat.

Els beneficiaris principals d’accedir a la xarxa sense fils del municipi seran els
habitants del poble en general, aixi com els visitants de I'’Assut.

Es considera que una empresa ficticia és I'encarregada de dur a terme
I'estudi i la viabilitat del projecte, aixi com el desplegament de la xarxa en totes
les zones a donar cobertura en el municipi.



1.6 Planificacio del projecte

Una vegada establerts els objectius principals del Treball Final de Carrera es
defineixen les tasques especifiques a desenvolupar per obtenir el resultat final
del present treball. Tot seguit el cronograma del present treball.

Elecci6 del projecte | comunicacié al consultor 02/03/16 02/03/16
Elaboracié PACT 03/03/16 08/03/16
Entrega PACH 09/03/16 09/03/16

1. Introduccié 10/03/16 11/03/16

2. Objectius 12/03/16 14/03/16

3. Caracteristiques del municipi 15/03/16 18/03/16

~| 4, Tecnologles de les xarxes sense fils 19/03116 02/04/16
WiFi 19/03/16 23/03/16
WiMAX 24/03/16 28/03/16
Dispositius WiFi | WIMAX 29/03/16 02/04/16

5. Aspectes legals de les xarxes sense fils 03/04/16 05/04/16
~| 6. Desenvolupament de la xarxa telematica 06/04/16 19/04/16
Arquitectura de la xarxa telemética 06/04/16 10/04/16
Gestid de la xarxa telematica 11/04/16 16/04/16
Sequretat de la xara telematica 16/04/16 19/04/16
Enfrega PAC2 20/04/16 20/04/16
=| 7. Estudi de |a cobertrura 21/04/16 26/04/16
Calcul del PIRE 21/04/16 22/04/16
Calcul de les pérdues de propagacio 23/04116 26/04/16

8. Simulacié de la xanxa telematica 27/04/16 11/05/16

9. Viabilitat de la xarxa telematica 12/05/16 19/05/16
10. Conclusions 20/05/16 24/05/16
Enfrega PAC3 25/06/16 25/05/16
Enftrega meméria 26/06/16 12/06/16
Enfrega presentacié 13/06/16 19/06/16
Validacié 20/06/16 24/06/16

Imatge 1. Cronograma del Treball Final de Carrera.

Seguidament el diagrama de Gantt del present treball.
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Imatge 2. Diagrama de Gantt del Treball Final de Carrera.

Per motius de caire privat i personal la PAC2 i la PAC3 del present treball no

estan finalitzades per fer-ne entrega el dia indicat en el diagrama de Gantt. Tot
i aix0, es continua treballant en 'elaboracio tant de la PAC2 com de la PACS,

aguestes son entregades previ acord amb el consultor: la PAC2 el dia 20 de

maig de 2016 i la PAC3 el dia 3 de juny del 2016.



2. Analisi del projecte

En aquest capitol es fa una breu descripcio del municipi de Xerta.
Posteriorment s’analitzen els objectius generals dels ajuntaments a I'’hora de
desenvolupar una xarxa sense fils en els seus municipis, tot complint amb la
normativa vigent al respecte. | per finalitzar, es fa un analisi de la viabilitat de la
xarxa sense fils des de diferents punts de vista i se la dimensiona respecte
I'ample de banda que sera necessari.

2.1 Descripci6 del municipi i situacié geografica

El municipi de Xerta esta situat a la comarca del Baix Ebre a uns 10Km de
Tortosa, capital de la comarca, i actualment segons el Municat en [3], hi
consten 1209 habitants en un terme municipal de 32,48km?. El municipi esta
situat en una vall vora el riu Ebre rodejat de camps de regadiu, el que provoca
una dispersié de molts dels habitatges dels seus habitants.

El principal punt d’'interes del municipi és 'anomenada I'’Assut, presa d’origen
arab situada al ben mig del riu que actua com a infraestructura principal per
abastir d’aigua als canals de la Dreta i de 'Esquerra de I'Ebre, aixi com a una
recent implantada hidroelectrica.

Tot seguit una imatge de la localitzacié del seu terme municipal limitat en la
seva part meés oriental pel riu Ebre.

Términosdeian

Imatge 3. Terme municipal de Xerta (font Municat).



La topografia del municipi és plana en el seu nucli i en els seus extraradis
més immediats, tot i que aquests estan rodejats de diversos altiplans de
diferents altures com a resultat de I'erosié causada pel riu Ebre al llarg dels
anys. El seu terme municipal en I'extrem més occidental esdevé més
muntanyos degut a els ports de Tortosa-Beseit.

Imatge 4. Topografia del terme municipal de Xerta (font Radio Mobile).

En el municipi hi ha diversos edificis amb serveis de caracter puablic i tres
parcs:

El centre esportiu.

» El casal municipal.

* El col-legi municipal.

» El centre sanitari d’assisténcia primaria.
e L’ajuntament.

» El parc de I'Estacid,
* El parc del Riu.

* El parc de 'Assut.
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Imatge 5. Fotografia aéria del municipi de Xerta (font Google Earth).

2.2 Zones de cobertura

Les zones a proveir de cobertura per la xarxa sense fils municipal seran, per
una banda el nucli del municipi, on es situen les principals infraestructures de
caracter public, i I'extraradi més immediat que engloba els terrenys destinats a
la agricultura en general i proveit d’'una alta dispersié d’habitatges principals.
Per l'altra banda, la zona del parc de I'Assut, situada a tres kilometres riu a
munt del nucli de la poblacié i darrera I'extrem d’un altipla amb una altura d’uns
40m.

Imatge 6. Fotografia aéria de les zones de cobertura (font Google Earth).



2.3 Objectius generals de l'actuacio dels ajuntamen  ts

La utilitzacié de les tecnologies WiFi i WIMAX per part dels ajuntaments
alhora de desenvolupar xarxes sense fils d’accés public i gratuit en municipis
de I'ambit rural, permeten entre altres que els ajuntaments puguin millorar la
seva eficiencia interna, millores en la promocié del territori i en el
desenvolupament economic dels ciutadans. Els objectius principals que tenen
les administracions publiques locals a I'hora de promoure I'Us d’aquestes
tecnologies segons I'organisme LOCALRET en l'article [2] i [3 ] sOn:

e Incorporar els ciutadans a la societat de la inform acio: desplegar
iniciatives publiques per augmentar o millorar I'oferta de serveis publics
de telecomunicacions amb I'objectiu d’incentivar I'accés dels ciutadans a
la societat de la informacio.

* Millorar els serveis municipals:  I'Us de les noves tecnologies permete
millorar les prestacions dels serveis publics municipals.

e Incrementar el valor d'Us del territori: augmentar I'oferta de serveis de
caracter public en les zones destinades a visitants i a empreses
interessades en establir-se en el territori cobert per la xarxa.

» Facilitar l'accés electronic dels ciutadans als ser  veis publics:
proporcionar accés a tots els ciutadans a les administracions publiques
utilitzant mitjans electronics, dret reconegut per la normativa vigent.

2.4 Aspectes legals meés rellevants
En aquest apartat es tractaran els aspectes meés rellevants, alguns d’obligat
compliment, sobre la legislacié actual quan es vol implantar una xarxa sense

fils d'accés a Internet en espais publics i des de I'ajuntament.

Comissié del Mercat de les Telecomunicacions (CMT)

La Comissi6 del Mercat de les Telecomunicacions (CMT?Y) és un organisme
public que actua de forma independent per regular les xarxes de
telecomunicacions en general, €s a dir, supervisa el mercat nacional de
comunicacions electroniques i audiovisuals.

Aquest organisme regula el marc legal de telecomunicacions, seguint el
mandat de Llei 32/2003, del 3 de novembre, General de Telecomunicacions [5].

1. Comissi6 del mercat de les Telecomunicacions: http://www.cmt.es/



Llei 32/2003, del 3 de novembre, General de Telecom unicacions

Tot seguit s’enumeren els punts més destacats de la Llei 32/2003, del 3 de
novembre, General de Telecomunicacions?:

L’ajuntament té I'obligatorietat de donar-se d’alta com a operador de
telecomunicacions davant I'organisme regulador, abans d’implantar una
xarxa de telecomunicacions per a I'espai public i d’ambit municipal

Utilitzar de manera responsable i eficient I'espai radioeléctric.
Operar d’'acord amb els principis de neutralitat, transparéncia i no
discriminacio, amb independencia de l'administracio o del titular del

domini public.

L'organisme public té l'obligacié de la separacié contable per evitar
transferencies de diners publics.

Garantir el secret de les comunicacions i la proteccidé de les dades de
caracter personal mitjangcant les mesures tecniques necessaries.

Qualsevol tipus d’informacié que es transmeti a través de la xarxa pot
ser protegida mitjancant procediments de xifratge.

Circular 1/2010, de la Comissid del Mercat de les T elecomunicacions

En la Circular 1/20103, de la Comissié del Mercat de les Telecomunicacions

en

[6], es regulen les condicions d’explotacio de les xarxes sense fils i la

presentacio de serveis de comunicacions electroniques per les administracions
publiques, modificant alguns aspectes de la Llei 32/2003, del 3 de novembre,
General de Telecomunicacions en [5]. Tot seguit s’enumeren els punts més
destacats de la circular:

Les administracions publiques en actuar com a operadors de xarxa de
comunicacions electroniques estan subjectes a totes les obligacions
d’aquests.

Tenen la obligatorietat d’actuar segons els principis de neutralitat,
transparencia i no discriminacio.

2. https://www.boe.es/boe_catalan/dias/2003/11/17/pdfs/A03979-04012.pdf

3. https://www.boe.es/boe/dias/2010/08/09/pdfs/BOE-A-2010-12831.pdf
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* Les administracions publiques han de portar a terme l'activitat en les
mateixes condicions que la resta dels operadors del mercat.

A meés, en I'annex de la present circular s’indiquen aspectes referits a la
competéncia deslleial dels operadors publics respecte els privats, de manera
que, quedaran exemptes de competéencia deslleial aquelles explotacions de
telecomunicacions publigues que compleixin entre altres, els seglents
requisits.

» El servei d’accés a Internet limitat a les pagines web de les
administracions publigues amb competéncia en I'ambit territorial en el
que vagin a prestar aquest servei.

» La explotacio de les xarxes sense fils que utilitzin bandes d’as coma i
que prestin serveis disponibles per al public en general, sempre que la
cobertura de la xarxa exclogui els edificis d’'Us residencial i es limiti la
seva velocitat a 256kbps.

Conclusions:

La Llei 32/2003, del 3 de novembre, General de Telecomunicacions en [5], fa
especial emfasi a les zones amb competéncia, és a dir, les zones on la
intervencié de l'administraci0 es produeix amb competéncia amb altres
operadors de telecomunicacions que també proveeixen dels serveis oferts per
I'administracio.

En cas que el servei que es presti a través de les xarxes sense fils d’origen
public i municipal sigui de qualitat inferior al servei ofert pels operadors de
telecomunicacions en competencia a la mateixa zona, es podra considerar que
no existeix una competencia efectiva entre els operadors.

En conclusié, com en el municipi de Xerta si existeixen operadors de
telecomunicacions prestant servei, com ara Movistar, es considerara que la
xarxa sense fils d’origen municipal, publica i gratuita, no ofereix cap
competéncia als operadors classics existents, ja qué només proporcionara una
gualitat d’ample de banda de 256kbps, ample de banda inferior a I' ofert pels
altres operadors de telecomunicacions en competéncia.

2.5Estudi de viabilitat
En aquest apartat es fa una explicacié breu dels trets que ha de tenir el

projecte perquée sigui viable des del punt de vista ambiental, de les
telecomunicacions, economic i geografic.
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Viabilitat ambiental:

A Catalunya el marc juridic actual respecte I'avaluacié d’'impacte ambiental
dels projectes és el regulat mitjancant la Llei 21/2013%, 9 de desembre de 2013,
d’Avaluaci6 Ambiental (BOE num. 296 11.12.2013) en [7], que reuneix en un
anic cos legal la normativa relativa respecte a I'avaluacié ambiental de plans i
programes, i a I'avaluacié ambiental respecte els projectes.

A més, aquesta llei ha incorporat a I'ordenament juridic la directives del
Parlament Europeu i del Consell, relatives a l'avaluacido dels efectes de
determinats plans i programes en el medi ambient, aixi com la relativa a
I'avaluacié de les repercussions de determinats projectes publics i privats sobre
el medi ambient.

Viabilitat sobre telecomunicacions:

Es seguiran les disposicions generals de la Llei 32/2003, de 3 de novembre,
General de Telecomunicacions en [5], amb [I'objectiu de regular les
telecomunicacions que comprenguin lI'explotacié de les xarxes i la prestacio
dels serveis de comunicacions electroniques i els seus recursos associats.

Viabilitat economica:

En l'actual conjuntura economica de les institucions municipals publiques en
general es contindra en la mesura del possible el cost de la xarxa a
desenvolupar en el municipi de Xerta. A més, s'analitzara la possibilitat
d’aconseguir alguna partida de diner public per destinar-la a la implementacié
de la xarxa i s'intentara repercutir el minim possible el seu cost als contribuents
apujant algun impost municipal.

Viabilitat geografica:

A 'hora de dissenyar la tipologia de la xarxa a desenvolupar en el municipi
s’ha de tenir en compte la topografia d’aquest i especialment la de les zones a
les quals es vol donar cobertura, per fer-ho ens valdrem dels programes
Google Earth i Radio Mobile, aixi com dels mapes cartografics de I' Institut
Cartografic de Catalunya’.

4. https://lwww.boe.es/boe_catalan/dias/2013/12/11/pdfs/BOE-A-2013-12913-C.pdf
5. Institut Cartografic de Catalunya: http://www.icc.es/
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2.6 Us d'Internet i ample de banda requerit

Segons I' IDESCAT en [8], en el municipi de Xerta hi consten 1209 habitants.

Xerta

Baix Ebre

Poblacia {2015 1.209
Superficie (km2) 324
Altitud {m) 12
Longitud (°) 0491836
Latitud [7) 40908283

Imatge 7. Dades generals del municipi de Xerta (font IDESCAT).

Nucli del municipi i extraradi més proper

L'IDESCAT® proporciona dades de caracter purament informatiu sobre
I'equipament de les tecnologies de la informacié i de la comunicacié en les llars
catalanes.

Equipament en TIC a la llar

Catalunya.
Tinenca Connexic
d'ordinador a Internet
2013 747 72,2
2011 7 71,0
2010 731 683

Imatge 8. Equipament TIC a la llar (font IDESCAT).

Els possibles usuaris que faran Us del servei de xarxa sense fils ofert per
I'ajuntament en el nucli del municipi i en els habitatges situats en I'extraradi més
proper a aquest seran (conjuntament amb la informacio de la estadistica de I
IDESCAT?® de la imatge 8):

» Usuaris de les instal-lacions de serveis de caracter public del municipi.

6 IDESCAT: http://www.idescat.cat/emex/?id=430521
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* Associacions i organitzacions en general del municipi.

» Usuaris en general que volen ser coneixedors de les ultimes novetats de
caire municipal.

* Usuaris que en l'actualitat no disposin encara de connexio a Internet,
que segons I' IDESCAT i amb dades de tota Catalunya és el 25,3% dels
ciutadans del municipi.

» Usuaris que practicament no fan Us d’Internet i que decidiran donar de
baixa el servei contractat de forma mensual amb algun operador de
telecomunicacions per passar a fer unic Us del servei ofert des de
I'ajuntament.

Segons I'IDESCAT en [8], en el municipi de Xerta hi consten 1209 habitants
amb 460 habitatges principals de caire familiar.

Habitatges familiars. Per tipus. 2011

Principals 460
Secundaris 114
Buits 140
Total 714

Imatge 9. Habitatges familiars per tipus (font IDESCAT)

Segons I'IDESCAT, a tota Catalunya el nombre d’habitatges principals en els
quals només hi resideix una persona és del 20%.

Catalunya. 2011

2001 2007 2011
1 persona 483 42 BE7
2 persones E48 028 533
3 persones 1% E46 632
4 persones 453 503 513
5 persones 138 120 128
£ perscnes o mes == 42 52
Total 2.316 2,782 2,945

Unitats: Milers de llars.

Imatge 10. Habitants per habitatge familiar (font IDESCAT)

Segons les dades proporcionades per I'IDESCAT en [8], a I'hora de
dimensionar la xarxa de telecomunicacions apropiada a les necessitats del
municipi s’hauran de tenir en compte les segiients dades:

* En el municipi de Xerta hi consten 1209 habitants.

14



 En el municipi de Xerta hi consten 460 habitatges principals de caire
familiar.

* En el municipi de Xerta, en el 80% del habitatges principals hi resideix
més d’'una persona.

* El servei esta destinat inicament per a I'is de pagines de caire public
en general, de manera que no tots els habitants accediran en el mateix
moment, llavors es considerara un ample de banda proporcional al 25%
de la poblacié del municipi.

* Segons la normativa per a entitats publiques, el servei gratuit estara
limitat a 256kbps.

Per ultim, ens falta definir 'ample de banda necessari pels habitatges
principals del nucli i I'extraradi més proper al municipi:

Municipi | Poblacio | Habitatges | Maxim d’habitatges | Ample de banda
principals | connectats (25%) necessari

Xerta 1209 460 115 115x256kbps= 29,44Mbps

Taula 1. Dimensionament de la xarxa al municipi.

En la zona del nucli del municipi i el seu extraradi més proper, la zona d’horta
propera la qual també té habitatges principals de caire familiar, sera necessari
un ample de banda de 29,44Mbps.

Zona monumental del parc de I'Assut

Els possibles usuaris que faran Us del servei de xarxa sense fils ofert per
I'ajuntament en la zona monumental i més visitada del poble, és a dir, en el
parc de I'Assut, poden ser els allotjats en els dos hotels del municipi amb un
total de 30 places, més els visitants ocasionals, sobretot a I'estiu.

Sectors economics Xerta

Allotjaments turistics. 2015

Hotels 2
Flaces d'hotels 30

Imatge 11. Allotjaments turistics al municipi de Xerta (font IDESCAT en [8])

Al dimensionar la xarxa de telecomunicacions necessaria en el parc de
I’Assut, s’hauran de tenir en compte les segiients dades:
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En el municipi de Xerta hi consten dos hotels amb un maxim de 30
places disponibles entre tots dos.

En plena temporada estiuenca poden visitar la zona 150 persones a
diari.

El servei esta destinat a I'accés a Internet en general, i tenint en compte
gue no tots els visitants accediran en el mateix moment, llavors es
considerara un ample de banda proporcional del 40% dels possibles
visitants, més elevat que en nucli del municipi ja que al tractar-se de
visitants es més probable que utilitzin I'accés gratuit a la xarxa per
consultar informacions.

Segons la normativa per a entitats publiques el servei gratuit estara
limitat a 256Kbps.

Per altim, ens falta definir 'ample de banda necessari per la zona del parc de

I'Assut:
Maxim | Maxim | Total Maxim  visitants | Ample de
Zona | visitants | visitants | visitants | connectats banda
hotels estiu possibles | (40%) necessari
Assut | 30 150 180 72 72x256kbps=18,43Mbps

Taula 2. Dimensionament de la xarxa a I'Assut.

En la zona del parc de I'Assut, sera necessari un ample de banda minim de
18,43Mbps.

Conclusions sobre I'ample de banda necessari:

En funcié de la zona a donar cobertura sera necessari un ample de banda

diferent:
Maxim Maxim Ample
Zona d’habitatges visitants de
connectats connectats | banda
(25%) (40%) necessari
Nucli municipi
més extraradi 115 115x256kbps=29,44Mbps
proper
Parc de I'Assut 72 72x256kbps=18,43Mbps

Taula 3. Dimensionament de tota la xarxa.
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3. La tecnologia WIiMAX i WiFi

En aquest capitol es fara una breu descripcio de les tecnologies emprades en
I'elaboracio del projecte, el WIMAX i el WiFi. A més, em definirem els seus
estandards, aixi com les principals topologies de les xarxes WiMAX.

3.1 Classificacio de les xarxes sense fils segons |  ’'abast

Les xarxes sense fils es poden classificar segons el seu abast:

Xarxes sense fils d'area extensa (WWAN, Wireless Wi  de Area Network)

Aquest tipus de xarxa té la cobertura més amplia, amb un abast de desenes
de kilometres permet connectar milions d’'usuaris com en els sistemes de
telefonia  mobil. Hi trobem tecnologies com FUMTS (Universal Mobile
Telecomunication System), GSM (Global System for Mobile Communication) i
GPRS (General Packet Radio Service).

Xarxes sense fils d’area metropolitana (WMAN, Wirel ess Metropolitan
Area Network)

Aquest tipus de xarxa permet una cobertura de fins a 10 kilometres,
connectant a milers d’'usuaris d’'una mateixa area metropolitana. Per cobertures
d’area metropolitana hi trobem diferents tecnologies com ara LMDS (Local
Multipoint Distribution Service) i el WIMAX (Worldwide Interoperability for
Microwave Access).

Xarxes sense fils d’area local (WLAN, Wireless Loca | Area Network)

Aquest tipus de xarxa déna cobertura amb un abast de centenars de metres,
son les més desenvolupades gracies al WiFi (Wireless Fidelity), i es
caracteritzen per la seva implementacié en les llars per crear xarxes locals, 0
bé per a la interconnexié de dispositius mobils.

Xarxes personal sense fils (WPAN, Wireless Personal Area Network)

Aquest tipus de xarxa dona cobertura amb un abast de 10 metres, serveixen
per intercanviar dades entre petits dispositius de manera facil i rapida, i avui en
dia permeten el funcionament de moltes aplicacions d’as diari. Entre moltes
altres tecnologies hi trobem el ZigBee i el Bluetooth.
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Imatge 12. Classificacio de les xarxes sense fils segons I'abast.

3.2 La tecnologia WiFi

L'estandard internacional IEEE 802.11 defineix les caracteristiques d’'una
xarxa d’'area local sense fils. L'anomenat WiFi prové de la certificacié atorgada
por la WiFi Alliance, grup que garanteix la compatibilitat entre els equips que
utilitzen I'estandard IEEE 802.11. Els dispositius certificats per la WiFi Alliance’
porten el seguent logotip:

CERTIFIED

Imatge 13. Logotip de la WiFi Alliance

L'anomenat WiFi permet crear xarxes d'area local sense fils d’alta velocitat,
d’11Mbps o superior, sempre que lI'equip que es vagi a connectar no estigui
molt allunyat del punt d’accés, en ambients tancats uns 40m i a l'aire lliure pocs
centenars de metres.

L’'estandard IEEE 802.11 estableix els nivells inferiors del model OSI per a les
connexions sense fils que utilitzen ones electromagneétiques, segons en [9]:

» La capa fisica ofereix tres tipus de codificacio de la informacio.

7. WiFi Alliance: http://www.wi-fi.org/
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* La capa denllag de dades esta composta per dos subcapes, la del
control d’enllag logic (LLC) i la del control d’accés al medi (MAC).

Segons en [9], la capa fisica defineix la modulacié de les ones de radio i les
caracteristiques de la senyalitzacio per a la transmissié de dades, mentre que
la capa d’enllag defineix la interficie entre el bus de I'equip i la capa fisica, a
més de les regles per a la comunicacid entre les estacions de la xarxa. En
realitat, I'estandard IEEE 802.11 té tres capes fisiques que estableixen modes
de transmissio6 alternatius:

Capa de enlace de datos | 802.2
(MAC)
802.11
Capa fisica DSSS | FHSS | Infrarrojo
(PHY)

Imatge 14. Capa fisica i d'enllag del IEEE 802.11

IEEE 802.11a

L’estandard IEEE 802.11a permet una velocitat maxima de 54Mbps donant
cobertura a una zona de fins a 30 metres. L'estandard 802.11a esta basat amb
la tecnologia OFDM, és a dir, la multiplexacié per divisi6 de frequencies
ortogonals. Treballa amb frequencies de 5GHz i utilitza 8 canals no
superposats. Per aquest motiu els equips 802.11a son incompatibles amb els
equips 802.11b. De totes maneres, existeixen equips que incorporen tots dos
estandards, el IEEE 802.11a i el IEEE 802.11b, els anomenats equips de
banda dual.

IEEE 802.11b

L’estandard IEEE 802.11b permet una maxima velocitat de dades de 11Mbps
en un radi de 100 metres en ambients tancats i de més de 200 metres a l'aire
lliure.

IEEE 802.11q

L’estandard IEEE 802.11g permet una maxima velocitat de dades de 54Mbps
en un radi d'uns 100 metres. A més, com I'estandard IEEE 802.119 treballa a la
frequencia de 2400MHz amb codificacio OFDM, en general sol ser compatible
amb els equips IEEE 802.11b.
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I[EEE 802.11n

L’'estandard IEEE 802.11n permet una maxima velocitat de dades de
300Mbps en radis de cobertura similars als de I'estandard IEEE 802.11g. Té
dispersié espacial, utilitzant la técnica MIMO (Multiple Input Multiple Output), la
qual li permet un abast més gran que en altres estandards.

L’estandard IEEE 802.11n pot treballar a les bandes frequencials dels
2400MHz i dels 5000MHz, i és compatible amb els altres estandards,
permeten l'escalabilitat de les xarxes. Per una banda, utilitza un ample de
banda del canal més gran i fent Us de la MIMO amb divisid per multiplexacié
espacial (SDM), el que li permet arribar a velocitats més elevades. Per l'altra
banda, posseeix de diverses antenes per transmetre i per rebre les dades,
emetent fluxes de dades a diferents velocitats per aquestes, el que també li
permet obtenir velocitats més grans i una major resisténcia a les interferencies.

Estandard Frequéncia Velocitat maxima
IEEE 802.11a 5GHz 54Mbps

IEEE 802.11b 2,4GHz 11Mbps

IEEE 802.11g 2,4GHz 54Mbps

IEEE 802.11n 2,4GHz i 5GHz | 399Mbps

Taula 4. Taula comparativa entre estandards WiFi.

3.3 La tecnologia WIiMAX

L’estandard IEEE 802.16 també anomenat WIMAX, és a dir, Worldwide
Interoperability for Microwave Access (interoperabilitat mundial per a I'accés per
microones), €s una norma de transmissi0 mitjancant les ones de radio.
L’estandard original 802.16 déna cobertura a connexions tipus LOS (line of
sight) amb un rang de frequéncies entre els 10GHz i els 66GHz, amb velocitats
de fins a 280Mbps i a distancies de 50Km.

L’anic organisme habilitat per a certificar el compliment de I'estandard i la
Interoperabilitat entre els equips de diferents fabricants es el Wimax Forum®.
Tot equipament que no tingui aquesta certificaci6 no pot garantir la seva
interoperabilitat amb altres equips. En l'actualitat hi ha diversos estandards en
s, ja que el WIMAX en presenta una gran quantitat.

WIMAX fixe

Correspon a I'estandard IEEE 802.16d, i és I'estandard d’accés fix del WiMAX.

8. WiMAX Forum: http://www.wimaxforum.org/
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Opera entre les frequéncies dels 2GHz i els 11GHz i la seva velocitat de
transferéncia real arriba als 40Mbps amb un radi de cobertura d’entre els 2km i
els 10km, a més, no necessita de visié directa (NLOS). Es una tecnologia de
gran utilitat per desenvolupar xarxes d’accés a Internet en llocs on implantar-hi
una xarxa classica resultaria massa car. Dona bons resultats en enllagos del
tipus backhaul, en particular si s’utilitzen en bandes llicenciades.

Utilitza modulaci6 OFDM, una tecnologia de modulacié i de codificacié del
canal, la qual arriba a l'eficiencia espectral a partir del solapament mdltiple
entre diferents portadores de senyal, enlloc de transmetre en una sola
portadora. A més, també utilitza les técniques d’accés al medi com TDD i FDD.

WiMAX mobil

Correspon a I'estandard IEEE 802.16e, i és I'estandard mobil del WiMAX.
Opera en frequencies inferiors als 6GHz, arribant a tasses de transferencia de
fins a 15Mbps amb canals de 5MHz, amb un radi cobertura d’entre els 2km i els
5km, a meés, no necessita de visié directa. Utilitza 'SOFDMA, una variacié de
'OFDMA, la qual li permet un numero variable de portadores, que s’afegeixen a
les ja existents de I'OFDM i 'TOFDMA, a més, amb 'SOFDMA es suporten
amples de banda del canal escalables, des dels 1,25Mhz fins als 20MHz.
Millora les técniques MIMO y AAS (Adaptative Antena Systems).

IEEE 802.16-2009

En l'estandard IEEE802.16 versidé 2009, es defineixen quatre diferents
especificacions per a la capa fisica PHY que poden utilitzar-se en conjunt amb
la capa MAC per proporcionar una connexio punt a punt fiable.

* WirelessMAN-SC: és la versi6 Single Carrier, utilitzada per entorns amb
linia de visié directa a la banda frequencial d’entre els 10GHz i els
66GHz. S'utilitza en aplicacions que permeten flexibilitat de configuracio,
ja que les antenes transmissora i receptora han de tenir visio directa.

*  WirelessMAN-OFDM-256 FFT: és utilitzada sense visi0 directa en
bandes frequencials inferiors als 11GHz. Utilitza la modulacié ortogonal,
OFDM, a més, suporta subcanals en l'enlla¢ de pujada, cosa que
representa una gran eina per optimitzar la cobertura del sistema.

*  WirelessMAN-OFDMA-2048 FFT: suporta NLOS en bandes frequencials
inferiors als 11GHz. Utilitza el mudultiple accés denominat OFDMA
(Ortogonal Frequency Division Multiple Access), la qual és una variant
de I'OFDM per permetre que diversos usuaris puguin compartir la
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mateixa cadena. Suporta subcanals en tots dos enllagos, el de pujada i
el de baixada.

*  WirelessHUMAN: proporciona de tecniques especifiques per poder
funcionar en bandes freqlencials sense llicéncia, per aquest motiu se
'anomena HUMAN (High Speed Unlicensed Metropolitan Area Network).
Utilitza les bandes frequencials entre els 5GHz i els 6GHz, amb canals
de 10MHz i 20 MHz.

Modulacié adaptativa en WiMAX

Els diferents tipus de modulacié permeten enviar més o menys bits per
simbol i, aixi, poder transmetre més dades amb una eficiéncia espectral més
elevada. Tot i aixi, per fer servir tecniques de modulacié com la 64-QAM implica
qgue ha d’haver una major relacid senyal-soroll per evitar les interferéncies i
mantenir una tassa d’error de bit moderada.

Base Station

Imatge 15. Modulaci6 adaptativa en el WiMAX

L’ utilitzaci6 de la modulacié adaptativa permet que una xarxa sense fils pugui
escollir 'ordre de la modulacié en funci6 de les condicions del canal. Aixi
doncs, en el WIMAX, a més distancia de l'estaci6 base menor ordre de
modulacid, passant per les segients modulacions, la 64-QAM, la 16-QAM, la
QPSK i la BPSK. Perque el sistema treballi amb la 64-QAM necessita uns 22dB
de relacié senyal-soroll, per treballar amb la 16-QAM sén necessaris uns 16dB i
per la QPSK uns 9dB.

3.4 Tipologies de xarxes en el WiMAX

En el WIMAX existeixen diferents tipus de tipologia de xarxa, les punt a punt
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(per a backhauls o radio enllagos), les punt a multipunt (altrament anomenades
d’ultima milla) i les Mesh (topologia en malla per I'enlla¢ entre els subscriptors).

Topologia punt a punt

El WIMAX defineix aquesta topologia com una variant de la topologia punt a
multipunt. Consisteix en un transmissor i un receptor que es comuniquen entre
ells.

Imatge 16. Topologia de xarxa punt a punt.

Topologia punt a multipunt

En la topologia punt a multipunt es defineixen I'estaci6 base i I'estacio
subscriptora. L'estaciéo base realitza d'interficie entre la xarxa sense fils i la
xarxa principal. L'estacié subscriptora permet a I'usuari I'accés a la xarxa per
mitja de I'establiment d’'una connexié amb I'estacio base.

_ —— PUNTO A PUNTO E
P =L L .ll.l'-._ JIIL |'|'|
INEA [
o VISIBILIDAD DIRECTA
DE WIMAX
B0Z2 16
= ANTEMN
BASE
Red Telco Core GRAN
: EMPRESA
o Red :r|-.-ar_'gh EMPRESA
Intermet
Hackbone
tarnel (PSTH

EMFRESA

Imatge 17. Topologia de xarxa punt a multipunt.
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Topologia Mesh

Topologia en la qual una unitat subscriptora es pot connectar a una 0 mes
unitats subscriptores intermediaries fins a arribar a I'estacio base. En aquest
cas, es tracta d’'una xarxa multi-salt que representa una alternativa per poder
expandir I" area total de cobertura de la xarxa sense un augment significatiu del
namero d’estacions base, el que redueix el cost de la xarxa.

Aquestes xarxes es caracteritzen perqué cada unitat subscriptora esta
connectada, de manera que les comunicacions es realitzen a través
d’aquestes, aixi, les unitats subscriptores aprenen i mantenen automaticament
configuracions de camins dinamics. A més, aquestes actuen com a
encaminadors que transmeten una senyal de baixa poténcia per tal que arribi a
les unitats veines, que reenviaran el senyal.

Aquesta topologia és molt utilitzada en la tecnologia WiFi, i es contemplada en
I'estandard 802.11s.

Imatge 18. Topologia de xarxa Mesh.
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4. Seguretat en el WIMAX i en el WiFi

En aquest capitol es tracten diferents mesures de seguretat en xarxes
WIMAX i WiFi. Totes dues tecnologies incorporen sistemes d’autentificacio i
xifrat per aconseguir comunicacions segures.

4.1 Seguretat en el WIMAX

La tecnologia WIMAX defineix en la seva pila de protocols una subcapa de
seguretat amb I'objectiu de proporcionar privacitat, confidencialitat i
autentificacié als seus usuaris. El WIMAX basa el seu sistema de seguretat en
els principis d'autentificacié i xifrat, segons un article d’Albentia Systems en
[10].

L’autenticacié en el WiMAX

L’autentificacié serveix per garantir I'accés segur, és a dir, per evitar que cap
usuari no autoritzat faci Us de la xarxa sense fils. Existeixen dos sistemes
d’autentificacio:

+ OSA (Open System Authentication): l'usuari realitza una sol-licitud
d’autentificacié associada a la seva direccio MAC, i tot seguit, hi ha una
resposta de I'estacié base amb I'acceptacio o la denegacio.

+ SKA (Shared Key Authentication): en la comunicacié s'utilitzen claus
compartides que els dos extrems han de coneixer per tal de garantir una
autentificacid6 més segura.

Per a lautentificacid6 mitjancant claus compartides, el WIMAX defineix el
protocol PKM (Privacy Key Management) per tal que una estacid subscriptora
pugui intercanviar les claus amb l'estacio base i aixi poder obtenir I'autoritzacio.

El procediment consisteix en que una estacid subscriptora sol-licita
autentificacié incloent-hi el seu certificat digital x.509, document digital en el
gue una autoritat de certificacio garanteix la seva identitat i la de la seva clau
publica. Aquest certificat és Unic per cada equip i és infalsificable, ja que es
defineix de forma univoca, i serveix per evitar atacs per suplantacié de MAC.
Fet aix0, la base autentifica i verifica el certificat comprovant la firma digital
inclosa en el certificat rebut. Per finalitzar, si el certificat es acceptat, la base
genera una clau d’autentificacio i la xifra mitjancant la clau publica de 1024 bits
que esta continguda en el seu propi certificat.
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El xifratge en el WiMAX

Després que l'estacié base autoritzi a I'estacidé subscriptora son necessaris
mecanismes de xifrat per tal de proporcionar confidencialitat i integritat a les
dades. L'estacié subscriptora envia a la base una sol-licitud de claus de xifrat,
anomenades TEKs (Traffic Encryption Keys), que son enviades per I'estacid
base en un paquet de resposta. Aquestes claus estan xifrades en una clau que
comparteixen totes dues parts. L’algoritme que es fa servir per al xifrat de les
TEKs pot ser el 3DS (Triple Data Encryption Standard), AES (Advanced
Encryption Standard) o 'RSA (Rivest, Shamir y Adleman).

Els avantatges dels mecanismes de xifrat que implementa el WiIMAX respecte
d’altres tecnologies son:

« Permeten realitzar un xifrat independent per a cada flux de dades.

« Els algoritmes que fan servir sén molt robustos.

« Suporten la generacio de claus dinamiques, un tipus de clau que tenen
un temps de vida limitat, canvien i es renoven automaticament, i
ofereixen una maxima seguretat en contraposicio a les claus estatiques
que son vulnerables ja que son facils d’endevinar.

4.2 Seguretat en el WiFi

Quan un equip vol accedir a una xarxa WiFi el que necessita primer es
associar-se a un punt d'accés, que és qui s’encarrega de l'autentificacido a
través de dos tipus de mecanismes, OSA i SKA. A aquests elements
s’afegeixen sistemes de xifrat que han de assegurar-nos la confidencialitat i la
integritat de les dades, segons un article d’Albentia Systems en [10].

L’autentificacio i el xifrat en el WiFi

Els principals sistemes d’autentificacio i xifrat son:

«  WEP (Wired Equivalent Privacy): és un sistema d’autentificacié i xifrat
que codifica les dades abans d’enviar-les mitjancant una clau compartida
estatica (de 64, 128 o 256 bits) la qual sera la mateixa per a totes les
estacions i pel punt daccés. Aquesta técnica presenta moltes
vulnerabilitats, com ara que la clau és estatica, el vector d’inicialitzacio
gue es repeteix i no es xifra, etc. Per tant, no és un sistema molt segur.

26



WPA (WiFi Protected Access): presenta millores respecte al sistema
WEP, com la generacid6 dinamica de la clau d'accés. Les xarxes
basiques solen usar una versio més simple de WPA, anomenada WPA-
PSK (Pre-Shared Key), que implementa la mateixa clau compartida en
tots els dispositius. WPA fa servir RC4 com a algoritme de xifrat i TKIP
(Temporary Key Integrity Protocol) com algoritme de gestié de claus.
Aquest sistema presenta certes vulnerabilitats, ja que permet l'accés a
alguns dels paquets que van des del punt d’accés fins als terminals de
xarxa.

WPA2 (WiFi Protected Access 2): €s una millora relativa a la WPA i és la
versié certificada de I'estandard WiFi. Utilitza com a algoritme de xifrat
CCMP (AES) (Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol més I’ Advanced Encription Standard). En
l'actualitat és el protocol de seguretat més fiable per al WiFi i
'implementa una gran part dels nous equips. Té el desavantatge que no
pot ser suportat pels equips més antics.

4.3 Accés al medi en el WIMAX i en el WiFi

WIMAX: és determinista i es regeix per una estacio base que actua com
a arbitre que controla les transmissions. Cap unitat subscriptora que no
estigui autoritzada pot transmetre dades indiscriminadament cap a la
I'estacié base o cap a les altres estacions subscriptores, per tant, els
atacs del tipus de denegacié de servei ho tenen més dificil que en les
tecnologies d’acceés aleatori.

WiFi: el seu accés es basa en CSMA/CA (Carrier Sense Multiple
Access, Collision Avoidance). Quan els terminals veuen que el mitja esta
lliure, transmeten lliurement. Es, per tant, un accés al medi aleatori. Aixo
pot provocar que un usuari no autentificat pugui saturar el sistema
enviant molts de paquets, tipus d’atac tipic a les xarxes WiFi.
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5. Desenvolupament de la xarxa

En aquest capitol es defineix i dimensiona la xarxa sense fils a implementar,
aixi com tots els parametres que hi tenen relacié i els dispositius utilitzats, junt
amb les seves caracteristiques.

5.1 Descripcio de la xarxa

La xarxa sense fils implementada, per una banda, s’utilitza una tipologia punt
a multipunt per donar accés a Internet a tot el municipi i al seu extraradi més
proper, i per I'altra banda, s’utilitza una topologia punt a punt per donar accés a
Internet a la zona allunyada del municipi, anomenada I'Assut. Per fer-ho,
utilitzarem tant la tecnologia WiIMAX, concretament els dispositius de la marca
Alvarion, com la tecnologia WiFi, per donar cobertura a I'Assut amb els
dispositius de la marca D-Link.
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Imatge 19. Disseny de la xarxa sense fils.

Respecte al disseny de la xarxa sense fils es consideren els seguients punts:

» L'estaci6 base utilitzada, la BreezeACCESS VL AU-BS d’ Alvarion,
segons el fabricant en [11], és capac¢ de tenir bandes de frequéncies
diferents funcionant en el mateix xassis. Es situara en el sostre de
I'ajuntament, punt centric i amb visi6 directa a tot el municipi i voltants.
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L’antena omnidireccional connectada a l'estaci6 base situada en el
sostre de Il'ajuntament s'utilitzara per donar cobertura mitjancant el
WIMAX a tot el municipi i als seu extraradi més proper. La seva
frequencia de funcionament sera de 4900MHz-5100MHz, i proporcionara
el throughput necessari de 32Mbps, ample de banda requerit que ha
estat dimensionat en l'apartat 2.6 del present treball.

L’antena sectorial de 60° connectada a I'estacidO base situada en el
sostre de l'ajuntament s'utilitzara per crear un radio enllag entre
I'ajuntament i el parc de I'Assut. El radio enllac es desenvolupara amb la
tecnologia WIMAX i funcionara com a backhaul a la freqiencia de
5150MHz-5875MHz per donar cobertura a la zona de I'’Assut mitjangant
WiFi, amb un punt d’'accés exterior que funcionara a la frequéencia de
2400MHz-2483MHz, proporcionant un throughput de 32Mbps, ample de
banda requerit que ha estat dimensionat en l'apartat 2.6 del present
treball.

Dispositius WiMAX d’Alvarion

Els dispositius WIMAX elegits han estat els de la marca Alvarion, marca que
presenta els seglients avantatges:

Una gran reputacio ja que es marca lider a nivell mundial en sistemes
WIMAX.

Bona relacié qualitat, preu.

Gran escalabilitat en les xarxes desenvolupades amb els seus
productes.

Elevat nombre de projectes ja desenvolupats amb els seus dispositius
gue avalen el seu bon funcionament.

Dispositius WiFi de D-Link

Els dispositiu WiFi elegits han estat els de la marca D-Link, marca que
presenta els seglients avantatges:

Gran reconeixement a nivell mundial dels seus productes.
Bona relacio preu, qualitat i rendiment.

Simplicitat en el funcionament i la instal-lacio dels seus productes.
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» Experiéncia en el sector amb grans resultats.

Proveidors d’'Internet

Segons el calculat ample de banda requerit (apartat 2.6 del present treball)
amb dos linies ADSL de 30Mbps/1Mbps (30Mbps de baixada i 1Mbps de
pujada) serien suficients pel funcionament de la xarxa sense fils del municipi de
Xerta.

L’ajuntament es qui té la potestat de negociar amb els operadors presents a
la zona la contractacié de les dos linies ADSL 30Mbps/1Mbps necessaries,

intentant aconseguir un preu el més raonable possible.

Potencia isotropica radiada equivalent, PIRE:

El PIRE o poténcia isotropica radiada equivalent és la quantitat de potéencia
emesa per una antena isotropica per a generar la densitat de poténcia en la
direcci6 maxima de guany. Quant es parla de PIRE es parla de la maxima
potencia a la qual els dispositius poden emetre.

El PIRE té en compte les pérdues en la linia de transmissio i en els
connectors, a més també té en compte el guany de I'antena. Es pot calcular de
la seglient manera:

PIRE = potencia maxima transmesa (dBm) + guany de I'antena (dBi) — pérdues (dB)

Segons la normativa espanyola es permeten els segients valors de PIRE o
de potencia:

Normativa espanyola | PIRE Potencia
WIMAX 23dBm | 200mwW
WiFi 20dBm | 100mW

Taula 5. Valors maxims de PIRE segons la normativa.

Interferéncies

Per evitar al maxim les interferéncies entre les dues antenes WiMAX es
considera:

» Sutilitzaran frequéncies de funcionament diferents per a cada antena,

'antena omnidireccional radia a la banda dels 4900MHz-5100MHz, i
I'antena sectorial de 60° radia a la banda dels 5150MHz-5875Mhz.
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e S’activara [I'Spectrum Analysis de que disposa [l'estacio base
BreezeACCESS VL AU-BS, segons el seu manual en [11]. Es un
analitzador d'espectres que funciona en temps real i que és capag
d’analitzar el soroll que tenen els diferents canals. L’analitzador
d’espectres ens proporciona diverses informacions a través d'un
visualitzador, entre elles el nivell maxim i mig de soroll en el canal.

» S’activara I'Automatic Channel Selection de que disposa I'estacié base
BreezeACCESS VL AU-BS, segons el seu manual en [11]. Es un
selector automatic de canal que funciona en temps real i que permet
determinar de forma automatica quin canal t¢ menys soroll gracies a
I'analitzador d’espectres de l'apartat anterior.

o Sactivara 'ATPC, I'Automatic Transmit Power Control, en totes les
unitats subscriptores. L’ATPC és un algoritme que redueix al minim la
interferéncia entre la estacié base i les unitats subscriptores, segons el
manual del BreezeACCESS VL en [11]. Aix0, s’aconsegueix ajustant
automaticament el nivell de potencia transmesa des de 'estacio base a
cada unitat subscriptora, és a dir, en funcié del nivell de potéencia real
rebut a lI'estacio base des de cada unitat subscriptora, I'estacié base
transmetra a més o menys poténcia cap a I’ unitat subscriptora.

* En cas que fos necessari es podrien utilitzar filtres frequencials adequats
per a les dues frequencies de treball.

5.2 Estacio base de I'ajuntament

El dispositiu WIMAX punt a multipunt escollit ha estat el BreezeACCESS VL
d’Alvarion, el qual es situara en el sostre de I'ajuntament. D’alli, podra donar
cobertura a tot el poble i al seu extraradi més proper amb una antena
omnidireccional, ja que en té visio directa, proporcionant un throughput maxim
de 32Mbps.

El mateix dispositiu també donara cobertura al parc de I'Assut amb una
antena sectorial de 60°, ja que I'estacio base és capac de treballar amb bandes
de frequéncies diferents en el mateix xassis, proporcionant un throughput
maxim de 32Mbps. L’antena sectorial de 60° sera encarada direccio al parc de
I'assut, a través d’'una zona poc poblada del municipi, i s'utilitzara com a radio
enllag backhaul pel WiFi del parc. S’ha de tenir en compte que totes dues
antenes funcionen amb rangs de frequencies diferents, minimitzant I'efecte
d’interferéncia.

En l'estacio base de I'ajuntament se situen els seglents dispositius.
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» Estacié base BreezeACCESS VL AU-BS: segons el seu manual en
[11], permet bandes frequiencials diferents en un mateix xassis. Utilitza
modulacions tipus BPSK, QPSK, 16QAM, 64QAM i OFDM. Prop als
5GHz nomeés utilitza canals de 10MHz i 20MHz, utilitzarem canals de
10MHz. Administra fins a 512 usuaris sense xifrar i 124 usuaris amb
xifrat per sector, suficients segons el dimensionament de la xarxa
desenvolupat en I'apartat 2.6 del present treball. Segons Alvarion [12]:

Caracteristiques Valors

Estandard 802.16

Modulacié BPSK, QPSK, 16QAM, 64QAM, OFDM
Canals (4900-5100MHz) 10, 20MHz

Potencia de sortida -10 a 21dBm

Throughput maxim 32Mbps x 6 sectors

Maxim usuaris sector sense xifrar | 512

Maxim usuaris sector amb xifrat | 124

Taula 6. Parametres del BreezeACCESS VL AU-BS.
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Imatge 20. Estaci6 base del BreezeACCESS VL AU-BS

Les unitats exteriors de I'estaci6 base BreezeACCESS VL AU-BS,
anomenades AU-E-ODU son les encarregades del processat i dels moduls de
radio, i és on es connecta l'antena.

—
!
l
1
|
Imatge 21. Unitat AU-E-ODU del BreezeACCESS VL AU-BS

* Antena AU-ANnt-4.9G-9-Omni: antena omnidireccional de I'estacio base
amb frequencies de funcionament entre els 4900MHz i els 5100MHz. Té
un guany d’antena de 9dBi. Segons Alvarion en [11]:

Omnidireccional (360°) | AU-Ant-4.9G-9-Omni
Frequéncia 4900-5100MHz
Guany 9dBi

Taula 7. Parametres de I'antena omnidireccional
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Imatge 22. Antena omnidireccional del BreezeACCESS VL AU-BS

AU-ANt-5G-16-60: antena sectorial de 60° de l'estaci6 base amb
frequencies de funcionament de 5150MHz i els 5875MHz. Té un guany
d’antena de 16dBi. Segons Alvarion en [11]:

Sectorial (60°) | AU-Ant-4.9G-9-Omni
Frequéncia 5150-5875MHz
Guany 16dBi

Taula 8. Parametres de I'antena sectorial 60°

Imatge 23. Antena sectorial de 60° ael BreezeACCESS VL AU-BS

Estacions subscriptores (CPE):  soOn les unitats encarregades de rebre
i transmetre les dades a I'estacié base que déna cobertura al nucli del
municipi i I'extraradi més proper. La gama de dispositiu utilitzada és:

- SU-A/E series: estan compostes d’'una unitat interior (IDU) i
d’'una exterior amb l'antena integrada (ODU), hi cal que un tecnic
professional les instal-li. L'IDU proveeix de la interficie d’usuari
necessaria per poder connectar-la via IEEE 802.3 Ethernet
10/100BaseT (RJ45) a qualsevol dispositiu. A més, I''DU és
connecta amb 'ODU amb un cable Ethernet categoria 5, i també
li transmet I'alimentaci6 (54Vdc) i les dades de control. Funcionen
amb I'Automatic Transmit Power Control (ATPC). Utilitzarem el
model SU-3-BD, amb un throughput maxim de 3Mbps per
subscriptor, suficient segons el dimensionament de l'apartat 2.6
del present treball. Segons Alvarion en [12]:
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Caracteristiques Valors

Estandard 802.16

Modulacié BPSK, QPSK, 16QAM, 64QAM, OFDM
Antena Integrada

Frequencia de funcionament | 4900-5100MHz

Poténcia de sortida -10dBm a 21dBm (ATPC)

Guany de I'antena 19dBi

Throughput maxim 3Mbps

Taula 9. Parametres de I'estacidé subscriptora SU-3-BD

Imatge 24.Estaci6 subscriptora tipus SU-3-BD

5.3 Radio enllag entre I'ajuntament i I'Assut

El radio enllag des del sostre de l'ajuntament fins el parc de I'Assut
s'implementa entre l'antena sectorial de 60° connectada a l'estacio base
BreezeACCESS VL AU-BS del sostre de l'ajuntament i la unitat subscriptora
SU-54-BD del parc de l'assut. El radio enlla¢g es desenvolupa amb tecnologia
WIMAX i actuara com a backhaul entre els dos llocs per donar cobertura WiFi
(IEEE 802.11g) al parc de I'Assut, amb un throughput maxim de 32Mbps,
suficient per la zona segons el dimensionament de xarxa de l'apartat 2.6.
S'utilitzara l'unitat subscriptora tipus SU-54-BD capa¢ de suportar throughputs
de fins a 32Mbps, suficient per les necessitats del parc de I'’Assut.

* SU-54-BD: estan compostes d’'una unitat interior (IDU) i d’'una exterior
(ODU) amb l'antena integrada, i cal que un técnic professional les
instal-li. L'IDU proveeix de la interficie d’'usuari necessaria per poder
connectar-la via IEEE 802.3 Ethernet 10/100BaseT (RJ45) a qualsevol
dispositiu. A més, I'lDU és connecta amb 'ODU amb un cable Ethernet
categoria 5, i també |li transmet l'alimentacio (54Vdc) i les dades de
control. Pot tenir habilitat I’Automatic Transmit Power Control (ATPC).
Sera capac de processar la senyal WiMAX de 30Mbps que se li enviara
des de l'estaci6 base, ja que es capac¢ de suporta fins a 54Mbps.
Segons el manual d’Alvarion, en [11]:

34



Caracteristiques Valors

Estandard 802.16

Modulacié BPSK, QPSK, 16QAM, 64QAM, OFDM
Antena Integrada

Frequencia de funcionament | 5150-5875MHz

Poténcia de sortida -10dBm a 21dBm (ATPC)

Guany de I'antena 20dBi

Throughput maxim 54Mbps

Taula 10. Parametres de I'estacio subscriptora SU-54-BD

Imatge 25. Unitat subscriptora tipus SU-54-BD

5.4 El WiFi al parc de I'Assut

Al parc de I'Assut hi tenim un I'extrem del radio enllag WiMAX com a backhaul
a 32Mbps per donar-hi cobertura WiFi (IEEES 802.11g) amb el punt d’accés
exterior D-Link DAP 3662. Pel parc, els 32Mbps seran suficients segons el
dimensionament de xarxa de I'apartat 2.6.

 D-Link DAP 3662: punt daccés exterior amb POE (Power over
Ethernet), capac de proporcionar connectivitat WiFi al parc de I'Assut.
Segons el seu manual de D-Link en [13]:

Caracteristiques Valors

Estandard 802.119/802.11n/802.11b

Antena Integrada

Frequéncia de funcionament | 2400-2483MHz

Poténcia sortida maxima 28dBm

Guany de I'antena 5dBi

Seguretat WPA, WPA2, WEP 64/128

Modulacio BPSK, QPSK, 16QAM, 64QAM amb OFDM
Numero de canals 13 a Europa

Throughput 6,9, 12, 18, 24, 36, 48, 54Mbps

Taula 11. Parametres del punt d’accés D-Link DAP 3662
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En la taula seguent hi tenim la seva sensibilitat:

Throughput | Sensibilitat
-82dBm 6Mbps
-81dBm 9Mbps
-79dBm 12Mbps
-77dBm 18Mbps
-74dBm 24Mbps
-70dBm 36Mbps
-66dBm 48Mbps

-65dBm 54Mbps
Taula 12. Sensibilitat del punt d’accés D-Link DAP 3662

Imatge 26. Punt d'accés exterior D-Link DAP 3662

5.5 Centre de processament de dades de I'ajuntament

L'estacié base del BreezeACCESS VL esta situada en I'ajuntament, llavors és
en el propi ajuntament on es situara el centre de processament de dades, on hi
tindrem diferents dispositius amb la finalitat de proveir, gestionar i protegir la
xarxa sense fils municipal. A més, és en l'ajuntament on l'operador de
telecomunicacions ISP, ens proveira amb les dues linies ADSL 30Mbps/1Mbps
necessaries pel funcionament de la xarxa.

Tallafocs D-Link DFL-260E NetDefend

El tallafocs D-Link DFL-260E NetDefend sera I'encarregat de proporcionar
seguretat a la xarxa, protegint-la dels atacs de l'exterior. A més, també
s’encarregara d'actuar com a balancejador de carrega de les dues linies ADSL
30Mbps/1Mbps proporcionades pel ISP i necessaries per al funcionament de la
xarxa. Segons el manual del fabricant en [14]:

* Throughput maxim de 150 Mbps, suficient per a la xarxa a
desenvolupar.

* Incorpora un potent detector d’intrusos amb el qual pot detectar els
atacs més comuns contra la xarxa des d’Internet.
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» Permet filtratge de continguts web, scripts i correu electronic.

Imatge 27. Tallafocs D-Link DFL-260E NetDefend

Servidor Fujitsu PRIMERGY RX1330 M1

El servidor Fujitsu PUIMERGY RX1330 M1 sera I'encarregat d’autentificar els
usuaris de la xarxa sense fils, a més limitara 'ample de banda a cada usuari
gque es connecti.

Imatge 28.Servidor Fujitsu PUIMERGY RX1330 M1

Commutador D-Link DES-105

El commutador D-Link DES-105 sera el dispositiu que connectara el tallafocs,
el servidor i I'estacio base.

» Té 5 ports 10/100Mbps, suficients pel dimensionament de la xarxa.

» Capacitat de commutacio de fins a 1Gbps, suficient per la xarxa.

Imatge 29. El commutador D-Link DES-105
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6. Simulacio de la xarxa amb Radio Mobile

En aquest capitol es fa una explicacioé dels parametres generals de simulacio
amb el programa Radio Mobile, tot seguit es mostren els resultats de les
simulacions portades a terme.

6.1 Parametres generals de la simulacié
Radio Mobile és un programari d’analisi de propagacio radioeléctrica creat per
Roger Coudé amb el qual es pot simular qualsevol dispositiu existent en el

mercat si es tenen les seves caracteristiques técniques.

Tenint en compte la situacié geografica del municipi on s’ha de desenvolupar
la xarxa, i segons UPCommons en [15]:

Parametre Valor

Refractivitat 301

Conductivitat 0,005S/m
Permitivitat 15

Polaritzacio Vertical

Clima Continental temperat
Variabilitat Intent

Taula 13. Parametres generals de la simulacié.

6.2 Simulaci6é del WiMAX al municipi

L’ajuntament del municipi de Xerta es situa en la part central del poble, tot
just a la mateixa placa Major, punt neuralgic del municipi. L’edifici consta de
quatre plantes amb una altura d’uns 20m. Es aqui doncs on hi situarem l'antena
omnidireccional connectada a I'estacio base BreezeACCESS VL AU-BS amb
un mastil de 6m d’altura. Per tant, I'antena estara situada a una altura de 26 m
respecte al terra, elevacio suficient per poder tenir visié directa a la totalitat dels
habitatges del nucli del municipi i als del seu extraradi.

Tot seguit una imatge aeéria de la localitzacié de I'ajuntament de Xerta.
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Imatge 30. Indicaci6 aéria de I

ajuntament.

Els parametres de la simulacié del WiMAX amb I'antena 360° des del sostre
de I'ajuntament soOn els seguents:

Parametre Valor
Frequiéncia de funcionament 4900-5100MHz
Tipus d’antena 360°

Poténcia emesa 15,5dBm
Guany de lI'antena 8dBi

Pérdues 0,5dB
Sensibilitat -92dBm

Altura antena respecte el terra 26m

Taula 14. Parametres de la simulacié del WiMAX.

La poténcia emesa respecta el PIRE, que pel WIMAX i segons la normativa
espanyola no ha de superar els 200mW, és a dir 23dBm, aix0 significa que
sumant la potencia emesa, més el guany de I'antena, i restant les pérdues dels
connectors i la del cable s’aconsegueix un PIRE de 23Bm.

Tot seguit es mostra el resultat de la simulacié des del sostre de I'ajuntament
amb I'antena omnidireccional.
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Imatge 31. Resultat de la simulacié del WiMAX des de I'ajuntament.

Segons el resultat de la simulacié s’aconsegueix un 99% de cobertura en el
nucli del municipi i en els terrenys d’horta de I'extraradi més proxims.

6.3 Simulacié del WiFi a I'Assut

Tot seguit una imatge aeria de la localitzacié de I’Assut de Xerta.
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Els parametres de la simulacié del WiFi en el parc de I'Assut son els
seguents:

Parametre Valor
Frequiéncia de funcionament 2,4-2,4835MHz
Tipus d’antena 360°

Poténcia emesa 15,5dBm
Guany de lI'antena 5dBi

Pérdues 0,5db
Sensibilitat -82dBm

Altura antena respecte el terra | 20m

Taula 15. Parametres de la simulacié del WiFi.

La poténcia emesa respecta el PIRE, que pel WiFi i segons la normativa
espanyola no ha de superar els 100mW, és a dir 20dBm, aix0 significa que
sumant la potencia emesa, més el guany de I'antena, i restant les pérdues dels
connectors i la del cable s’aconsegueix un PIRE de 20Bm.

Tot seguit podem veure el resultat de la simulacié del WiFi en el parc de
I'assut.
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Imatge 33. Resultat de la simulacié del WiFi a I'’Assut.

La cobertura del WiFi en el parc de I'Assut és del 99%, a més veiem que el
senyal WiFi no és solapa amb el senyal WiMAX que déna cobertura al nucli del
municipi i els seus extraradis d’horta més propers.
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6.4 Simulacid del radio enllag

El radio enllag entre I'ajuntament i el parc de I'assut actua com a backhaul per
donar cobertura WiFi al parc de I'Assut. Es du a terme entre I'antena sectorial
de 60° situada en el sostre de l'ajuntament a una altura respecte el terra de
26m i el CPE tipus SU-54-BD situat en el parc de I'Assut a una altura respecte
el terra de 20m.

Simulaci6 del radio enllac entre I'ajuntament i el parc de I'Assut:

En la imatge segulient es pot veure la creacio6 amb Radio Mobile del radio
enllag entre I'ajuntament i el parc de I'assut.

[
e

Ajuntarment

Imatge 34. Radio enllag entre I'ajuntament i I'Assut.

Els parametres del radio enlla¢ entre I'ajuntament i el parc de I'Assut sén els
seguents:

Parametre Valor
Frequéncia de funcionament 5150-5875MHz
Tipus d’antena 60°

Potencia emesa 8,5dBm

Guany de I'antena 16dBi

Pérdues 0,5db
Sensibilitat -92dBm

Altura antena respecte el terra 26m

Taula 16. Parametres del radio enllag entre I'ajuntament i I'Assut.
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La potencia emesa respecta el PIRE, que pel WiIMAX i segons la normativa
espanyola no ha de superar els 200mW, és a dir 23dBm, aix0 significa que
sumant la poténcia emesa, més el guany de I'antena, i restant les pérdues dels
connectors i la del cable s’aconsegueix un PIRE de 23Bm.

El programa Radio Mobile te uns rangs predeterminats per calcular la
qualitat de la senyal, essent SO un nivell de senyal molt baix i S9+30 excel-lent.

Referencia codi S

SO
51
52
53
S4
55
S6
s57
S8
59
S9 + 10
59 + 20
S9 + 30

Marge de fading (M) respecte al umbral
M <= -1,5 dB

-1,5dB < M <= 1,5 dB
1,5 dB < M <= 4,5 dB
4.5 dB < M <= 7,5 dB
7.5 dB = M == 10,5 dB
10,5dB < M <= 13,5 dB
13,5dB < M <= 16,5 dB
16,5dB < M <= 19,5 dB
19.5dB = M <= 22,5 dB
22,5dB = M <= 27 dB
27 dB <= M == 39 dB
39 dB < M <= 49 dB

19 dB = M == 59 dB

Imatge 35. Taula de marge respecte el llindar de sensibilitat del receptor.

Tot seguit el radio enllag entre I'ajuntament i 'Assut a Radio Mobile.

T Radio Link

Edit View Swap

Azimuth=16,40°
Free Space=109,3 dB
PathlLozz=121.1dB

Elev. angle=-0,530"
Obstruction=-0,1 d& TR
E field=54,5dB Y /m

Clearance at 0,91km
Urban=0,0 dB
A lewvel=-73.1dBm

Worst Fresnel=0,7F1
Farest=5.3 dB
R level=27 95p%

Diztance=1,27km
Statistics=6,7 dB
R Relative=139dB

Met

Tranzmitter Feceiver

I — — — 59410 r — — — S9+10
Ajuntament j |F'arc de Azt j
Rale Mode Raole Terminal

Tw system name Ajuntament j R spstem name Parc de [Bssut j
T power 0,0063 gdBm Required E Field 40,54 dBpv/m

Line lozs 05de Antenna gain 20 dBi 17.8 dBd j
Antenna gain 1E dEi 13.8 dBd j Line loss 0.5 dB

Fadiated pover EIRP=0,22 W ERP=014 " Rix zensitivity BB 34py 92 dBm
Antenna height [m) 26 J j Antenna height [m) 20 J j

Radio enllac 'wikdis

=

Frequency [MHz]

Minimum (5150 Maximumn  [5a75

Imatge 36. Resultat del radio enllag entre I'ajuntament i I'Assut.
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El valor obtingut de la recepcio relativa, és a dir, el valor de marge respecte
de la sensibilitat del receptor amb que arriba la potencia de la senyal rebuda és
de 13,9db, resultat que valida el bon funcionament del radio enlla¢. En aquest
enlla¢ s’ha obtingut una qualitat del senyal de S9+10.

Simulacio del radio enllac entre el parc de I’Assut i 'ajuntament:

En la imatge segulient es pot veure la creacio6 amb Radio Mobile del radio
enllag entre el parc de I'assut i I'ajuntament.

IR
-

Ajuntament

Imatge 37. Radio enllag entre I'Assut i I'ajuntament

Els parametres del radio enlla¢ entre I'ajuntament i el parc de I’Assut son els
segients:

Parametre Valor
Frequéncia de funcionament 5150-5875MHz
Tipus d’antena 60°

Poténcia emesa 3,5dBm

Guany de lI'antena 20dBi

Pérdues 0,5db
Sensibilitat -92dBm

Altura antena respecte el terra 20m

Taula 17. Parametres del radio enlla¢ entre I'’Assut i I'ajuntament.

La poténcia emesa respecta el PIRE, que pel WIMAX i segons la normativa
espanyola no ha de superar els 200mW, és a dir 23dBm, aix0 significa que
sumant la potencia emesa, més el guany de I'antena, i restant les pérdues dels
connectors i la del cable s’aconsegueix un PIRE de 23Bm.
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El programa Radio Mobile te uns rangs predeterminats per calcular la
gualitat de la senyal, essent SO un nivell de senyal molt baix i S9+30 excel-lent.

Referencia codi S Marge de fading (M) respecte al umbral
SO M == -1,5 dB

51 -1,5dB < M <= 1,5 dB
sS2 1.5 dB <= M <= 4,5 dB
53 1.5 dB = M == 7,5 dB
S 7.5dB =< M == 10,5 dB
S5 10,5dB = M <= 13,5 dB
S6 13,5dB < M <= 16,5 dB
s7 16,5 dB < M <= 19,5 dB
58 19,5dB < M <= 22,5 dB
S9 22,5dB < M <= 27 dB
S99 + 10 27 dB <= M == 39 dB
59 + 20 39 dB < M <= 49 dB
S9 + 30 49 dB <= M <= 59 dB

Imatge 38. Taula de marge respecte el llindar de sensibilitat del receptor.

Tot seguit el radio enllag entre I'Assut i I'ajuntament a Radio Mobile.

TT Radio Link [ = |
Edit View Swap
Azimuth=1396.40° Elev. angle=0,565" Clearance at 0,36km Worst Fresnel=0,7F1 Digtance=1,27km
Free Space=109.3 dB Obstruction=-0,1 dB TF Urban=0.0 dB Forest=5.3 dB Statistics=6,7 dB
PathLoze=1211dE E field=54 BdBpw'/m R level=-82 1dBm R lewel=17 B2p Fix Relative=3,9d8

Trangmitter Receiver
| I — 59+1|:| | I — SS+1D
|F'arc: de [dzzut j |Aiuntamenl j
Fole Terminal Role MNode
T syztem name Parc de lAssut j Ri= system name Ajuntarment j
T power 00025 s 4 dBm Required E Field 44 54 dB v fm
Line lozs 0548 Antentia gain 16 dBi 138 dBd j
Antenna gain 20 dBi 17.8dEd j Lire loss 05de

Radiated power EIRP=0,22 W ERP=0.14"f Ri= zensitivity BEZ3 4y 92 dBm
Antenna height [m) 20 J j Antenna height [m) 26 J j

Met Frequency [MHz]

Radio enllag Wik j Minirnurn {5150 Maximumn 5575

Imatge 39. Resultat del radio enllag entre I'Assut i I'ajuntament.

El valor obtingut de la recepci6 relativa, és a dir, el valor de marge respecte
de la sensibilitat del receptor amb que arriba la poténcia de la senyal rebuda és
de 9,9db, resultat que valida el bon funcionament del radio enllag. En aquest
enllag s’ha obtingut una qualitat del senyal de S9+10.
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6.5 Conclusio sobre les simulacions

Els resultats de la simulacié indiquen que la cobertura del senyal WiIMAX en
el municipi i als terrenys d’horta del seu voltant més proper és del 99%. A més,
els resultats de la simulacio també indiquen que la cobertura del senyal WiFi en
el parc de I'Assut és del 99%. També cal adonar-se que les zones de cobertura
del WIMAX i del WiFi no es solapen entre si i cadascun aconsegueix donar
cobertura a la zona per la qual havia estat pensat.

Els nivells de senyal rebuts en el radio enlla¢g entre I'ajuntament i el parc de

I’Assut indiguen un bon nivell de la senyal en recepcid, el que significa que el
radio enllag funcionara correctament.
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7. Memoria economica

En la taula segient hi tenim el preu dels diferents dispositius utilitzats en el

desenvolupament de la xarxa sense fils.

Dispositius — WiMAX Unitats Preu unitat | Preu total
Alvarion estaci6 BreezeACCESS VL AU-BS lunitat 4216€ 4216€
Alvarion antena omnidir. AU-Ant-4.9G-9-Omni | lunitat 2313€ 2313€
Alvarion antena sectorial 60° AU-Ant-5G-16-60 | lunitat 925€ 925€
Alvarion BreezeACCESS VL unitat SU-54-BD | lunitat 696€ 696€
Alvarion BreezeACCESS VL unitat SU-3-BD 130 unitat | 93€ 12090€
Dispositius — D-Link

Punt d’accés exterior D-Link DAP 3662 lunitat 298€ 298€
Tallafocs D-Link DFL-260E NetDefend lunitat 397€ 397€
Commutador D-Link DES-105 lunitat 232€ 232€
Dispositius Fujitsu

Servidor Fujitsu PRIMERGY RX1330 M1 lunitat 1245€ 1245€
Altres

Estudi i realitzacié del projecte 40hores 30€ 1200€
Instal-laciod i configuracio 120hores | 30€ 3600€

Taula 18. Cost final de la xarxa sense fils,

El preu final ascendeix a 27212¢€.

Com és el cas d'un projecte d’accés a Internet gratuit, i la de sufragar
'ajuntament s’ha intentat buscar dispositius d'una certa qualitat perd no
excessivament cars. Una manera de mitigar les despeses seria incorporar
publicitat d’alguns negocis o botigues instal-lades en el municipi, o d’altres
empreses de fora del municipi interessades en fer-ho. En la mesura del
possible s'utilitzara en tot alldo que es pugui la plantilla de treballadors de
I'ajuntament per mantenir la xarxa sense fils. Per finalitzar, comentar que en
altres municipis de caracteristiques similars s’han implantat xarxes sense fils

semblants i han aconseguit ser viables economicament.

a7




8. Conclusions

El present Treball Final de Carrera té per finalitat implementar una xarxa
sense fils viable en el municipi de Xerta, donant cobertura no nomeés als
habitants del nucli urba del municipi i als visitants de I’Assut, sin6 també a tots
als habitants que viuen a les afores del mateix, al ben mig de I'horta, a els quals
els hi podia resultar més complex i car proveir-se d’una connexio a Internet.

La implantacié de la xarxa sense fils proporcionara als seus habitants una
eina més d’integracio cap a les noves tecnologies, que sera d’'importancia per
consultar les pagines de I'ajuntament o d’altres organismes de caracter public,
garantint-los informacié actualitzada i respostes als seus problemes i inquietuds
de forma rapida i eficient.

El disseny i el posterior desenvolupament de la xarxa sense fils ha estat
elaborat pensant en la sostenibilitat ambiental, seguint les normatives legals
existents, intentant reduir costos en alldo que ha estat possible, d'una manera
escalable i aconseguint una qualitat de servei acceptable. En conclusio, esdevé
I'escenari del que sera una guia per al desplegament de la xarxa a la realitat.
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9. Glossari

ATCP (Automatic Transmit Control Power). Control automatic de la poténcia
transmesa.

BPSK (Binary Phase Shift Keying). Modulacio binaria per desplacament de
Fase.

CIR (Committed Information Rate). Tassa de velocitat garantitzada del servei.
CMT. Comissi6 del Mercat de Telecomunicacions.
GPRS (General Packet Radio Service). Servei general de paquets via radio.

GSM (Global System for Mobile Communications). Sistema Global per a les
comunicacions Mobils.

IDU (Indoor Unit). Unitat d’interior.

IEEE (Institute of Electrical and Electronics Engineers). Institut d’Enginyeria
Eléctrica i Electrénica.

LMDS (Local Multipoint Distribution Service). Sistema de Distribucié Local
Multipunt.

LOS (Line of Sight). Visio directa.

MIMO (Multiple-input Multiple-output). Mdltiple entrada, maltiple sortida.
NLOS (Non Line of Sight). Sense visi6 directa.

ODU (Outdoor Unit). Unitat d’exterior.

OFDM (Orthogonal Frequency Division Multiplexing). Multiplexacio per divisio
de frequencies ortogonals.

PIRE (Effective-Isotropic-Radiated-Power). Potencia Isotropica Radiada
Equivalent.

QAM (Quadrature Amplitude Modulation). Modulacié d’amplitud en quadratura.

QPSK (Quadrature Phase Shift Keying). Modulacié en quadratura per
desplacament de fase.

SDM (Security Device Manager). Administrador de dispositius de seguretat.

TIC. Tecnologies de la Informacié i de la Comunicacio.
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UMS (Universal Mobile Telecommunications System o UMTS). Sistema
universal de telecomunicacions mobils.

WAP (Wireless Application Protocol). Protocol d'aplicacions sense fil.
WAP2 (Wireless Application Protocol 2). Protocol d'aplicacions sense fil 2.
WEP (Wired Equivalent Privacy). Privadesa Equivalent a Cablejat.

WIMAX (Worldwide Interoperability for Microwave Access). Interoperabilitat
mundial per accés per microones.

WLAN (Wireless Local Network). Xarxa d’area local sense fil.
WMAN (Wireless Metropolitan Network). Xarxa metropolitana sense fil.
WPAN (Wireless Personal Area Network). Xarxa sense fils d’area personal.

WWAN (Wireless Wide Area Networks). Xarxes sense fils d’area extensa.
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BreezeACCESS®VL
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Solucion de banda ancha inalambrica confiable

BreezeACCESS VL de Alvarion &5 una solucion punto a multipunto [PtMP] flavible y probada en campo que proporciona
conectividad inalambrica de banda ancha en exteriores para una vanedad de aplicaciones en instalaciones urbanas

y rurales. Disponibile en una gama de frecuencias en las bandas 4.9 /5 GHz y 900 MHz, esta plataforma amplizmente
instalada ofrece un enlace en exteriores de nivel de calidad clase operador con mas segquridad y capacidad asi coma Go5
para senvicios de datos, voz yvideo. La configuracidn uptink/downlink mejorada ofrece mejor soporte de aplicaciones
comerciales gue incluyen sequridad pablicay vigilancia por video.

BreezeACCESS VL soporta una amplia gama de umidades de suscriptor, Lo gue proporciona una solucion optimzada
para requerimientos de desempeno y costo de distintos mercadosy clientes. Permite gue operadores, municipalidades,
empresas y comunidzdes en tode el mundo se bensficien rapidzmente y de manera rentabls con una variedad de

servicios de banda ancha de L3 mejor calidad.
Zractesisticas destacables

» Solucian Premium 4.9/ 5GHzy 900 MHz PIMP

* Amplia gama de unidades de suscriptor que saporian
varias aplicaciones

* Qo5 para aplicaciones de datos, voz yvideo

* Alrance de coberfura de hasta 30 km

* Capacidad de hasta 32 Mbps por sector

» 300 MHz con soporte Poca/Sin linea visual [NLOS)
v funcionalidades de propagacion excelentes

Mercados
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Conectividad segura - FIPS-150-2y FIPS- 197y AES 128
basados en HW

Tecnologia TOD OFDM NLDS

MIR/CIR configurable por SU por direccian

Configuracicn escalable basada en licencias para pagar
conforme se crece

Funcionas especiales devigilancia devideo activada por
configuracian uplink/Gownlink con 12Mbps DL / 8Mbps UL [SU-Y)
Activa hasta 25 suscriptores por sactor

blicos mteligentes



BreezeACCESS VL
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Comunizaciones de datos LAy 0e5 Prisrided du trifice Taguriind

GG s, A ILIG WLP Capa 7, Hemadz =n [EEEAHLYG, AsmrdcncianW EP 18- bit, A ES

priarded de trafics scbre ol wire, Capa 3. 17 oS 2w scumrde can 128, WEP 138, cediicacin
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Cantral metareitics de

trararmsisign da poiancia WTPC)

55



m‘:":: Emﬂ'ﬂ!:inrp-urmim Configuraciin y gestiin
:; ; nmnm Bustién localy ot Bamtiin do prosecciin de access
ristand Mariier via Toines, SHUPy configuracin Canfquracién par coniraseias multniel du

Z1a HaBarzel Street cargulduas g dreccicn a datencin {de Ehwmet salamenie,
PO Bex T2037 Dentiznads por el sistwima de gesian nadambrcs sslemesto 2 ambeal, sanfgurazizn
Tel dvre, [srael 25710 by i Slar o dirmermnes @ de eainciones silonredes

! Aromac de gution remaks Agurems SHMP
f;:men: D LAN da fines, enlace inalimbricz EMND vl chent, MIH T, Pussis HH, Privads

silak arion_com Msjerm y o 3 Breersh CCESEYL HIR

o T FIP
P il i el s s et el ik

P b i, 4 Caracteristicas eértricoa
bt [
Sl AL SR oW
ALLBS. I [maduin min mided e o Saroms)|
EE-F5 AL-YL |elirmemincion CA) 36N, chamin carepleia [TPS, LU
BE-P5 ALY lalimumiscion ST 36N, chanin campleia [TPS. £ AL
T i
SAFFALL-Eh Entreda T6 100 260YCA, 5 0-4D 1
ALL-BZ. Evtruds CA 100760 5053 Hr, s OO S5 VT T, TA WAX
PEDU) SENMCC de intwrizr » exturier; 33YEC, 5.8 da slimuniscion an plar pessermr
ES- PS-AC-YL |slrmaniscion TA] Entrods GBS -TEEWOA, AT-05 e, anlida OC AW, 1N
B PE-AL-YL |slrmuaniscion CC} Entruds CC 8% -SBYOC raminal |34 a- 72), 104 mia. astsde CC 547 LN,
Canactorm
ooy
SU LS8 Ethrrart: 107105Eana] fLI-&5,
Ruedm 1071 Eans]
Etterret B3 45, AC IN. 07 (0HeneT Etberrins FJ-£5
ALLBS Fiharrei. canjente de sellads Badm, 100 Bxse] Fharsei B -85
L]
SUFALLER lrierioress Enzhele simemeacion AC T gin T 130 Hese R1- 05 |imparmaskie)]
AL-B= B5-P5- AT YL julimerdacisn A C} CA M, erchufe 3 gin
B5-P5-ACYL |alimerdacisn DO SRYEC. IC 3 pin #pa 0 encide 3 pnAmgphenl
Fisicnz y medinamhbizntales
Dimennleasa
SUO0U con animra misgrds 052 M52 & Fem [EES kgl 120122 L kpulg I 71
Sl O0U wivantene indwgreda; Mdkx 2y T e [ E5%g)d ek V0 0 puly. JLOT[B]
Tempuratura cporaibva
SU AL nidad eximniores. 4rCads°C
SU AU emidadinterisre 0wl
Humisdad cparatren
S0 AL emidad e e B PER win candy s I ian slimati
S0 AL smidad intericrim SE- PEK win condomazicn
I'.'u.'np-.lr.'ue":r:- e estandarea
EHC Hedizamaiosial
FLC Parie T class B ENSSIEY clame B, ER 500 019 perse .3 elusa 1. % para unidadanimberizees
EN 3014 B-18 ER 00T purie 2-d clann & 1E parn uridades e brriores 47, SU
ridnd anizny miegral .47
EM 40558 1, UL g3%50-1 Tramsgoris
Almacenamisnts ERIM 015-2-7 claan 1.7
o Prateccancontre reyo
EN G111 claan 1. 3F, 0 "
Seatencias pelogreamn, sumgle czn RokS EH 41800 4.5, clow 1[74Y]
Awdiz
ERIOE B Y L5, EN 362 507 1. 21|, FEC parte 15 FOCPSA,
IZ R3S N0 {Canadi|
Faia. e idun Las o orm orn da ks £n tzdas lan reci ¥ N i ura sive St Boencie de s
J—— : i e
L

alvarion

wiww_alvarion.com

& Demyagel TOIT Svaren et Toscn ow dweecton
muEnyEcs Aariced a lzsz y fooce Lo i
prociusiza. ¥ rermbos de AT g LB B rafie o
CEELITETE BEM V2 BA TETAR TOm b
TRETIN MESTRVES CEFRT NS 0 TITCOE 3 EeiaT
o Mfanzy Lz o rierio pracccoee Txo
“ﬂl:ﬂlﬂmmﬂpﬂlm-m
TEAITIN Ot e s ;‘r“:&' lelll"':
B orferidc dei prmsnis Falot] ]
= ok win pevin  ows Tioicieer l.'ﬂ:*il
DI y auririesis mx de rooio
mmiq C-I‘r:}tlrﬂ-ﬂl{::i.-ﬂ; ;:’1:' :.';:: ‘ll:ErI.:I d"'h:‘“ﬁn“ . i § .
caziaer ch WU AN BT S8 parie. L Abearion Lid. |MASDADLALVR] surninistra soluciones malimbrices solimizades de bonds ancha enfocadas o los
B et e ety Hi retos de conectividad, cobertura ncidad de los operadores de telecomumicaciones, ciudades intigentes,
E"n;":;,:"- i diroiny mmgir et Seguridad, yclientes empresarinies. Nuestrs nnevadares sofuciones estin basadas en tecnologias multiples parm
T S expecinos licencindes i no ficenciados. hawsraabarnion com)|

71581 rve

56



_,-ﬂ"'-'. \@
alvarion

Your Open WiMAX Choice

BreezeACCESS® VL

Broadband Wireless Access with Toll Quality Voice

BreezeACESS VL, Alanon's broadband wireless platform in the 5 GHz frequency, is
part of the BreezeACCESS product family, the world's most deployed wireless broadband
platform. Supenior features such as non-ine-of-sight (NLDS|, extended reach, high
capadty in all packet sizes, encyplion, and end-to-end Gos for time ortical
dpplicabions are key to s sucess in deployments wordwide.

Increase revenue from offening toll guality voie over [P (VolP) and other tripke
play senvices through the 1se of quality of service algorithms |QoS), muitimedia 4
application prioritzation (MAP] for wireless ink prioritization, and unprecedented 2 et

high capadty i all packet sizes. Breeseh OCESS VL supports hundreds of i Irl'.IJ|IIt||||||I||II|IIII.
simultanecus cafis per sector. S g 1 |

With Breezel ((F55 VL, opermtors offer a wide vanety of services and applicshions,
including VolP! wireless leased line, hotspot feeding, gaming senvices, secune
VPNs, video surveillance and wireless x5L in urban and il emvironments,
and all at reduced capital and opemsting costs than wired aliermatives.




Choose Breeze ACCESS VL for:

Q Video and voice with end-to-end quslity of senie
supparting an enmetched number of hundreds of tofl
quality =ils per =ector

0 Conrecting communities - for cost-effecive apmess within
commumities, mumnicipafities and edurstional institotions

0 Hot=pot feeding - high throughput, efiable service

0 Secunty and suneilance - wieless @mems FEsmittng
bandwidth hungry video and Rouinng sease
rel@mhle senioes

O L=st mile access - services for both eskientisl and business
ysers with NLOS capabiities for sl emvironments, mosl
and urban

0 Emterprise networks - [eased ne replaement for oost
effecthe connectivity, providing VolP and dsts sanvices
in enferprses and campuses

Reasons for Choosing BreezeACCESS VL

Economic Advantages

* Miore revenues by providing subscrbers todl quality voice and

wideo services with differentiated price packages for multipls

speeds and upgrads options

Less infrastructure inwestrment today - NLCS, high capacity,

outstanding coverage, multi-subscriber profiles m same sector

and netwiork, modular and flexible * pay-as-you-gfow” enzhies
fewer base siations and site monstrucions

Lower CAPEX tomorrow - protect your investmenit for co-

location with future WilAX systerms. Both sets of CPEs

BreazefCCESS VL and BreezehMAX™] are able to operate at

the same sector. AlvariSTAA™ management toof will support

all Avaron WiNAY, EreezedCCESS V0 and BreazeNET 0o

platforms with seamles managemant migration

Cut-of-the-box low cost installation -

« 10 LEDs SMR BAR dizplay on ootdoor unit for fast antenna
glignment without external ook or monitors, standard
CAFS cable and best AU mode for fast assooation

* Dptimal performance through always-on adapive medulation
and automatic transmit power control (ATPC)

# Covr-th-air software upgrade for easy, oost-saving instaliztion

Loweer OPEX - fewer base stations, remote management and

remate firmware wpgrade, effectve diagnostic toots, saif

adaptive to environmentz! changes
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Technological Advantages

* Wide ooverage, more customens with fewer base staticns

+ Mubtimedia Application Prioritization (MAP) using wireless Tink
priontization for full end-to-end QoS

* Umigue dynamic resource alfocation proocod (DRAF] with
Abyarion’s voioe gatewsys ensuring high quality woice, while
mazintaining residual capacty for best effort data services

* \ery high capacity and padeet processing for best nebwork
performanices and high number of VolF @ik

* OF 5+ {dynamic frequency setection) for countries that require
it, phz an Abvarion only algorithm to improve channel
management under cartzin conditions of low radar activity

* Bast access unit (AU} sslechon - for fast and simple SU
amsociation with best AL detecied, ko ads as 3 redundancy
mechanism that automatically selects second best AL if best
AL Fails

* Flaxible network plannimg - Sugoorts 10 and 20 MHz
subchannel options for radio planning and interferance
awoidance with sutomatic subcharine| seanch

« Fugoed, widely depioyed robast solution in 5 GHz

Management Advantapes

* AbariSTAR - 2 comprenensive network management support
{0l wath scalable srchitecture, topology management,
configuration and monitoring, fault managament, and
performance momnitoring

+ BreezeCONFIG - 3 configeration znd monitering utility that
5 intuitive and simple to use and erables simultaneous firmiware
upgrades for multile CPEs




Extensive Access Suite Features

* Bridging functionality - simple confiquration, fast installaton
80210 VLAN support with trunf, access and hybrid and Gind
802 ad modes

* a8 - end-1o-end Qo5 with MAP using packet pricritization

* 5L& enforcement - supports committed information rates
{CIR} and maximum infarmation rates (MR} per user, per
direction; packet prictitization wath P TO%, VLAN, DifiSeny and
UDRTCF part range classification, and graceful degradation
in ca5e of congestion

Secority and Fittering Options

= AES 128 and WEP 128 encryption options - and new FIFS-
157 enayption mode, certified sccording 1o Federal Information
Processing Standards, socess/denial st enabling only suthorzed
(CPEs to connect

= Aocess conirod with IP address protocol and MAC based
filtering, offering better controf including being able to limit
the number of authorized [P addresses, ensbling an edditonal
source of revenue of for preventing local broadeasts from
flooding the wireizss link

Flexibility and Modalarity

* Flauible topalogy allowing stand-alone or chasis based
configurations for modular and scalable soluticns enabling
“pay & you grow” . Denloysble in multiple sectors using vanms
antenna choices

* & and DT powsr supply ophions

* Supperts 3, 6 and 54 Mbps CPE rates with attached and
external antenna options

* Upgradeabie CPE bandwidth over the ar

The Complete Spectrum™ Solution

* Cowers the entire & GHz band and ezsily integrates with
BreezeACCESS's D00 MHz, 2.4 GHz, 3.5 and 4.9 GHz bands
uzing the same infrastructure #nd range of technologies

* Supporis concurrent LOS, NLCS and mutt-frequences with
subscriber speeds from 3 to 54 Mops

* Permits operators to customize natwaorks for various market
segmants io achisve the highest revenue per call

Robustness and Relizbility

* Adaptive modulation with B rates schemss and smocth
changes betwesn rates responding to fink conditions, faciitsting
firik robustness, set gt the highest per customer rate possible

= Automatic transmit power control (ATPC) - the scoess unit
automatically messures 2nd adjusts the subscriper unit's
frarsmission power, enabling easier installation and optimizing
netwiork parformance

* Supports vanous redundancy options

* Built n Forwzrd Error Correction and nefransmission comecting
lest and damaged bits

* Full ouidoor rated equipment opticn with GPS-AC-HD
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System Components

Tha BreazeACCESS VL soluton consists of 3 base station and
customer premises aquipment (CPE) units, The base stations are
Fvailabie 3= aither modular or stand-alone micro cell units. CPEs
are available in various models for differing bandwidths and
simgle or multiple wer configurations.

Brcess Units (Als)
Irestalled at the base station site, each AL indudes indoor and
outdoor units: The indoor connects to the network through'a
standard Ethernet 10 00BaseT [RL-45) inerface and to the
outdoor unit & connected io the indoos unit through a CAT-5
cable. Alvanon offers two types of base stations:
# The modular shalf base station (B5-5H-V1) 19°
30 universal chasse holding up to & AL
modules. Two power supply modules can be
used in 3 B5-5H-VL chassis {either AC or DC}
for fal-safe operafion. Thie AL-D-B5 kt indudes
2 chassis based indoor unit, pole mounted
outdoor unit and sector antennas,
= The stand-alone mico base station ——
(A UI-0-54) kit inchudes 3 smafl indoor unit,
poie-mounied ouidoor unit and 3 sector avtenna,

A variaty of antennas can be ussd with the base
station- 360, 120, 90 and 60 degrees.

Subscriber Units [5Ls)

The subscriber unit (34} enables astomer
connection with the base station and
supparts single or multiple end users. 5
prowide an efficient platform for aways-on,
highrspead ntemet 2nd Intranet, VolF, VeN
and other senvices.

Each 5U connects to the network through a stzndard Ethernat
1041008 zseT (R4} interface and connects to ifs outdoos part
wiz CAT-5 cable. Each SU kit includes 2 single data port indoor
unit, CAT-5 mmdoor-outdoor cable, pole mounted cutdoor unit
and integrated antenna in most cases. Several subsoriber umit
3dd-cn modules are ayailzble induding; the netwerking gateway
that offers residential, SOHD and SME subscribers 2 flasiniz enge
of wireless and wireing networking senvices and the voice gateway
that offers the efficient proviicn of voice and data.

Several CPE models are avaiizble {ff - frequency band)

# The 5U-A-fi-3-10-VL supports gros rate of up to 3 Mbos for
a single wear, includes integrated antenng

# The 5U-A-fi-6-B0-VL supports gros rate of up to 6 Mbos for
multiple wers, includes integiated antennz

* The SU-A-i-54-B0-V1 supports gross rate of up o 54 Mbps
for multiple users, indudss intagrated antenna

* The SU-E-F-54-B0-VL supports gross rate of up to 54 Mbps
fior multiple users, does not include antennz
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Product Highlights

Enjoy High-perinrmands Wireless Connectiity
Hamess the powss of wesies AL :

g ol i o A kb, el

uminess FppiEom

Bugned Comstruction

ﬁiwwwmmmmmﬂm
e (WP 056 el e e el cernoreien) of

areliance applcators

Fexilibe et afon

Conbgum lo1me a2 AT Poink, 2 Wi
Dostribuation Sysiem (WY} with Aocess Point 2 WIS/
vk o & Wik, et

DAP-3662

Wireless AC1200 Concurrent Dual Band Outdoor PoE Access Point

Features

High-periomance Connectivity
« IEEE B02.1 13 wreisss
. Up to 1200 Mibps

+ Two angabie LAN pewts

Made for Outdoor Environments

« EP Wirtesr et Dirst-Prival Ivou g

s Weathet Resistant
and 60°C

i3 e peipria tuares. Dt wesen

» e Tew® TecTinciogy =peis iguid wale wie Siowing

o Mgl ano BarnicETy disapanon

Advancnd oftwadre Features
Smilranoeous dus band commed thaty fof
mioreased network capacity

» Traffic conired Oes

« WNEEITE] RALIILP sl

+ Wish redirgeion

- WRAAWPALZ - EntwrpenaPorsonal
« WRAZ - PRIVAES ower WS

» MAL address fil=ring

« RAP spoofing prevenmon

Corrvanient lnstaliataon
= Supeorts BT L Power oyer Eihesre

« Woll and pole mounting hardwam induded

T DUAP-36063 Warsdess AT 1200 Conc Lirrenl Pl Band Ouiooor Fof Adrses PO & & veraiie

Faigh povwel oulrkoor aoles poinl desigred Wit Marh wesiiues Fistan lnriure fraling & an

wdeal wnlution T v oA rinor winwse POl wpu networks. i sddmon 1o outdoos & can be
It I PrTVETEHTETRT W nE:.ﬂ'i.— ANERE W TRER '|-r-|'| TR CorsRtions Eists 3-177-1
marmtariuring plas. wdsinal autorsiion, convention hells sadum fadlies, Spors
school campuses. ool courdes, MmN of Wiy any vense rguiing 2 robust wissles
sclullicn

The DAD-3657 delwars iahie high-spesd wirsless perfnrmanes using the latest B2 1
JFLIS VAT ETRRERTRCNT) WNSlEss ShOrii ERtess Of u 1D 300 MOps Ovss the 14 GHE Dand, and

0 handl. This, couspied with suppon for the Wa-R Multimedio™ (W

S0 Ml cver e

Jaslity ol Sorvice (Dof) leafne, fidkes § a0 deal stcen point for audio, video, snd voics
appiications, When srabled, OGS jfives the DARIEE? to astamaticlly' pricriize network
tefic acoordng i the level of ntemdthe Seaming. such & D movies or VolR The D08
lesstipE o De e S e ChAP-SEET wieh LA Wi & CHOp-CICwT INETils oo i
seter Cosinmised pcey rules Addmnoaly the Ol 66T spperns Send Dslane g & e

rauvwrn perlormaroe by hmiting M e it Hutner of v per Eoes pamt

Buillt for the Outdoors

Speially bullt for outdons wse. the DAR-3867 has an P68 weatherpeonf housing that protects
= froem Nt AN FanL Weiesiess AL COMMECTMEY 20 fiGh DOvwered S=nros Meas you &En pol
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Ruilding Hetworss for Prapie

Seautty

T help maEnmin 3 senpe wisess reErmnrh, the DAP-3641 supports Doth
Peronal and Enteapene verioes of WR and WEAT @02, | 11 willt support for
WATHI sreer bached and & Buili-in el R M usiver sllwing uie
i e Uil ey within B device Bsalf, Thin across posst e whurked
MAL iy fillering wimes LAN wgmentation 550 bradost dasils,
mgu AP detechion, and el bmados stheduling o Sather ot
PO wirss nealwric. The (493642 muciocdes sugost for g 1o sight VLAKS
et b o enples=aseiiang MtEAe S0 I RiFTher Pialp weamert s an
e tatwen M shes miudes 3 wittlen chent melaon mechanism sfach
Nemiti et cllonl io-clerd communcsion, Additionolls. the OAP-S&]
PP Metwork Access Feosection (AP 3 et of Windows Servert
7008, Siowing nerwor admingtrains w defne muftipls e of rewor
soress bz on ndnidusl cienis nesd.

Muitiple Operation Modes

T ik (otal ST Oh IestmEnt. th DAP-342 can be (onfigusd 1o
optimis mviek performancs bused oo 2y one of it miliple opesstion
modes: A Point. Winslass Distribosion Sysism (WD5) wih ACCess Pont
WIS Briige (N A Smmdrassng), and Warskoss Clent. With WIS support,
etk sdminisiisine can el up multisle DAP-362x throughout & tacility
e cowrafgne Thesm te Efiche withy O Srathi while ab providing network
i o radvidud dierih. The DAP-3LE] alio leatuned acvanced leatuee
wch a2 foad balancing and redundanoe B fall-safe winsless rormectiy

DAP-3662

Wireless AC1200 Concurrent Dual Band Outdoor PoE Access Point

Versatile Access Polnt Functionality

Thae [VR-3557 allows retwork miministraton i depioy & highly manageabis
it enirerny b sl dushted wirskes network, The

[UAF- 343 £ v optiinal wiredess coverane over sifhied the 24 Gz
800 1 b, MR 1, e 602, | i i % G (O3 11, B2 11 i

B2 110c) il The DAP-65T i Infisgrated 107.90F Povier awes Exbrernad
IPoE suppor; slovng ths device 1o be memlisd in a=as whiare powsr
matiety a2 v readily avatlabss

Network Management

irtwalth il rain buve sudiiphe optens e musiing e DAR Wl
inchiding web (HTTPL Secue Sochkit Laver [55L which (eovides o 3
wOrE coumection o the intemetl. Seome Shell 534 which provides i
% 5eure danne| betwesn Incl s vEmoR compuesry, snd TEne R
sebvanced TR, MaPGETE, SISt o ise the DLk Cenmal
W aruger b configure and manage muliple so goink bom 2 ncke
locatiot

The DUsP-3aet My & weeledl sheviiled Bsahire, wiah fuers off Wikl
heurtinality sher 8 st nesded sauing s With simulsneous Al
Tramed Byrctacraility, Pof suppion, exten ma ngeahity, vorse oparsicn
moder #d wikd seamty enfarcemont, the DAP-3667 prosides small io
eredILin D A SESTTIGe ST Wit § businec i swolusen
o iy 3 WiFsles REfWOT.
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D-Link

Building Networks for Peaple

DAP-3662
Wireless AC1200 Concurrent Dual Band Outdoor PoE Access Point

Technical Specifications

Davice Interfaes - B2 1 afbiginfac wireless® « 1 Gigabit LAN Port (LAN1-=supports FaE)

LEDs « Fower

Standards « [EEE 8021 Ta/b/gindact « [EEE 802 3ufabi/af

Wireless Frequency Range « 24 GHz band: 24 GHz to 24835 GHz - 5 GHzband: 5.15 10535 GHz 547 to 585 GHz?
Antennas « T inttemat & dffi for 2.4 GHe « Twe intema! & B for & GHz

Masmurm Output Fowes = 36 dbm for 24GHz = 36 dibm for 5GHz

Seumity » WPA-Personal » 550 broadcet disable
« WRA-Enterprise « MAC adddress acoess control
* WPAZ-Farsonal = Metwark Acress Protection (NAF)
« WRAZ-Enterprize = Internal RADIS server
« WEP 54/128-bat encrypition
Network Managenent = Telnet = Tr=ffic controf
= SecureTelnet (55H) = SHMP
- HTTP - DHLink Central WilManager
« Secure HTTF (HTTPS] « AP Amay

Dimansians « I77 = 240 x S0 mim (1057 = 9452 1.97 inchas)
Wiight » 961 grams {116 be} with antennas
Operting Voltage = 4BV DT+~ 108, of BO23afPoE
Masimum Power Consumption » 125 Watts
Temperature « Operating:-30t0 80°C |-22 o 140 F) « Storage--3 0 65 C{-121n 149°F
Humidity « Operating: 10% to 90% non-condansing = Storage: 5% to 05% non-condensing
Centifications - FOC - UL
s IC « Wi-H* Certified
«(E = [PGB
« C-Thck




D-Link DAP-3662
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Secuily | O -2608/85DE/

EY

Technical Specificafions | Dr-260¢ DA-860E | DA-1660 | DA-2560iGi
17104100/ 1000 WAN | 2 10/1001 000 WM
& ¢ 1105100/ 1000 DMZ | 1 121001000 DR # configurable 10 configuratie
{ronfigarables [conBgurzhls) 10V 1000 101001000
5 10/100/1000 LAN | B 10/100/1000 LAN
4 SFP ports (DFL-
5P 25500 oniy) '
5B 2 USH ports 2 LUSE ports 2 LS8 ports 2USE ports
msened) (resaryed) [raserdad)] Irageryad)
Conscle RJ-a5 Rl-45 1 DB-5 A5-232 1 D8-9 R5-232
Firewall Theoughput? 150 Mbga 200 Mbps 1.2 Glops 2 Gl
VPN Threughpat? 45 Mibps &0 Mbps 350 Mbps 1 Ghbps
P53 Throughput' &0 Mbps B0 Mbps 400 Mbyps 500 Mbps
ﬁmw 35 Mbps S0Mbps 225 Mbps 450 Mbps
Concarrert Sesions 25 00g? 40,000" 400,000 1,500,000
Mew Sewionsg
(per second) 1,000 4 0l 15,000 10,000
Palicies 500 1,000 4000 6,000
Tranzparent Moda | Vv v v
HAT, BT J J i L
Dynamic Routing
Protocnl 0P
HL323 NAT Traversal | ) v v
Time-Schedulad " J ) 1
m"ﬂ‘ ¥ v W
Applcation Layer I f f
Gatwnay W v v v
Proactive End-Point
J secuny Tonelefanss
DHCP Sener/ Thant ¥ W v v
DHCP Reley d Jd " J
Palicy-Based Rewting J v { v
IEEE B2, 1q VLAN E 16 104 2048
Port-based VLAN v 'l i W
P Multicast IGMP w3
3
The heart of the network D‘Lilll(
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Technical Spedficafions

Viriual Privale

-260E DR-860E

| brieso | DR-2s60iG

Emrnionuhhthudi { y
IDEST D8 Twafsh!
Metwork (VPN BT lenar by L]
Tunnels il i 00 2500 5000
PRTRALTR Server J | J J 4
Hub and Spoke J | J 7 r
WSac NAT Traversal V | J J J
SELVPN Avaiabilein futr= updats
Outbound Load , | . :
Balancing L | v L] v
Zerver Load -
Balancing | v L] W
3.“ A;;l;m Round-roben Wisght-based Round-sobin, Dessination-based, Spill-ower
Teaffac Rachroct at i
Fail-Over v v i v
Policy-Based Tratfic ; J . g
Shaping ¥ ¥
(GGuarantesd
Bandwidith v ) ¥ J
Mammum : .
Bangwicith ¥ v i J
Pripnty Bandwadth J J J J
Dynamic Bandwidth . y :
Balancing v ! : J
H'hgh A‘i"ﬂﬂﬂmﬂ? WAN Fail-Over J ] F J
HA Ketive-Passive Mods J J
Device Fadure F
Detection ¥ |
Link Failurs -
Detection v v
PPN Session SYN J J
Automatic Pattam | ) . .
Update v v | J
Do$, DS . _
Profection iV J | o
Attack Alsem via : A
E-mal v ! i J
Advanced IDPTPS ; .
Subscription ¥ J L v
P Blacklisz by J . .
Threshold or 1D9/TPS i v
2
The heart of the network D'Li“k



Secuily | DF -2 608 8608/ 1680/256

Technical Spedficofions

DAL-860E |

DA-1660 | DA-2560(G)

HTTP Type

Scnipt Type Java, Cookie ActiveX VB
E-miail Type E-mrall BackistWhitalis
External Database J J J J
Cortent Rltering
ReaiTime AV W V W v
Scanning
Unlimited File Sz v v v ')
S rans VPN Tunnels v v ' v
Supports J J j i
Compressad Fies L x
Sigrature Licensor Karspersky
Butomatic Patern : J i |
' F 1 ' ¥ L | Y
Power Supply Intemal Power Supply B0 PLUS Inteemial Power Suppiy
" . 80N B0 A4 mm | 330K 180 x44 mm 220 4400 X 44 mm

Dimensioms 11" Rack-Mount 13" Rack-Mourn 19" Seandard Rack-Mount
Dpeating F o4 C
Temiperatme
Storage Temperaturs -Nf'to " C
Dperating Husmidity 5% B0 95% nOn-Condensing

FOC Class A&

CEClass A
o CTick

Wi

Safety UL VD (ENsDes50-1) I¥T) {ENGOSS0-1) diL (8
MTEF 186 &14 Hours 140,532 Hours £00 000 Howrs 310,000 Hours

kmmﬁmm Vary ding on |
Hh!mamum e i utis
rlvmti;hﬁilsm using
'IPSlnd An Wnﬁmubﬂﬂmll
floves through mul
unfu'maeu?mmdibme

’ W@m@ﬂﬁimu P ovars BEM-310GT DEVH-311GT DENE 313672, DEM-314GT DEM-315GT, DEM-3307, DEM 3308

tiple port pairs.

network condetions and .nc.:l'rued Senyioes
on RFC2544 testing

I'I'gﬂplmml'nm: 1mmmnm thie DA b o,
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Secure Network Implementation Using NetDefend™ UTM Firewalls
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