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Xarxes |oT - Internet de les Coses

Internet de les coses fa referencia a una xarxa d'objectes interconnectats. Es tracta de comunicacions M2M on els
objectes s’anomenarien smart objects. El concepte que es planteja es un mon on tots els objectes estarien equipats
amb dispositius que els dotarien d’'un mitja d’identificacio, i donaria la possibilitat d’adquirir informacio variada

d’aquests objectes.

Internet de
les Coses




Presentacio
Sistema OPENWSN - Descripcio i estandards

L'objectiu del projecte OPENWSN és proporcionar una implementacio en
codi obert d'una pila de protocols basada en el estandard de 10T, en una
varietat de plataformes de hardware i software.

Capa OSI Estandard

OPENWSN
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Protocol RPL - Descripcio

R P L El Protocol RPL (RFC6550) es un protocol de routing especificament

dissenyat per a xarxes LLN, i compatible amb el protocol 6LoWPAN.

= Es un protocol d'enrutament vector-distancia per xarxes LLN que fa us de IPv6

» Es tracta d’'un protocol proactiu, ja que tots els nodes participen proactivament
per tal d’explorar la xarxa

» Tracta d'evitar els bucles d'encaminament mitjancant el calcul de la posicio
d'un node respecte a altres nodes utilitzant els ranks, generant una posicio
relativa dintre de la I'arrel DODAG
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Protocol RPL - Modes de treball

Mode Storing

Routing — Node B

Routing — Node A

A::B/128 via Node B

A::C/128 via Node B

A::D/128 via Node B
A::A/128 Local

/0 via Node A
A::C/128 via Node C
A::C/128 via Node D

A::B/128 Local

Routing — Node D

Routing — Node C

::/0via Node B
A::D/128 Local

::/0via Node B
A::C/128 Local

Mode Non-Storing

Routing — Node C
::/0 via Node A

Routing — Node A

A::B/128 parent Node A

A::C/128 parent Node B

A::D/128 parent Node B
A::A/128 Local

Routing — Node B

::/0via Node A

Routing — Node D
::/0via Node A

Mode Storing (Table-Routing)
Tots els nodes guarden informacid i participen en el
Routing activament.

Routing Distribuit

Mode Non-Storing (Source-Routing)

El node root es I'Unic que emmagatzema la informacié
de Routing, la resta de nodes envien el trafic cap el
node root per a que ho envii a desti afegint la
capcalera de Source-Routing.

Routing Centralitzat ,




Disseny d'implementacio — Mode Storing

Missatgeria DIO i DAO — Passos i activadors

Missatgeria DIO

o Procés iteratiu J

N N2D

~ (® Enviament de missatgeria DIO en mode broadcast segons un
timer establert de 10000 ms

Missatgeria DAO

./

P ~ ’
: ‘

@ Tots els nodes excepte el root envien missatges DAO cap el seu
pare amb un timer establert de 60000 ms

Enviament de missatges si rebem un missatge DAO porta
informacio nova



Disseny d'implementacio — Mode Storing

Missatgeria DIO — Mapa de Processos - Inici

S’inicialitza el sistema de
routing RPL

°DIO en broadcast

La topologia encara no esta
muntada.

)

Root envia missatge

/” ————_—
- lculaelseuRank ™=
PR g Calcula el seu Ran Calcula el seu Rank
°F’.——::- Estableix el seu Pare N S S . Estableix el seu Pare

Calcula el seu Rank
Estableix el seu Pare

Node guarda les segilients dades a la memoria,
calcula i guarda el seu Rank i pare Preferit

DODAGID
Prefix >> IPv6
RPLInstancelD
MOP

Rank

Cada node calculara el seu Rank i Pare
preferit i enviara un missatge DIO en
broadcast per tal de informar de les

seves dades 4

Pare preferit




Disseny d'implementacio — Mode Storing

Missatgeria DIO — Mapa de Procesos - Proceés iteratiu

El procés d’enviament i calculs es iteratiu. |
es repetira mentre que els missatges DIO
arribin amb nova informacié. Arribara a
convergir quan hi hagi no hagin mes

o canvis de Ranks. 7

Node Actualitza les seglients dades a la
memoria, calcula i guarda el seu Rank i pare

Preferit
=  DODAGID

NOde . Prefix >> IPv6
envia missatge DIO en " ;PéLnstancem
broadcast »  Rank

Actualitza = Pare preferit

el Rank i el DTSN

Calcula el seu Rank
Estableix el seu Pare

Calcula el seu Rank
Estableix el seu Pare




Disseny d'implementacio — Mode Storing

Missatgeria DAO — Mapa de Processos

Node mira si el missatge DAO el
podem donar per “nou”. De ser aixi
actualitzara la taula de routing

missatges DAO

o

Node envia DAO degut al timer o una
actualitzacio del routing

El node root no envia J

v

Taula
de Routing

Node mira si el missatge DAO el
podem donar per “nou”. De ser aixi
actualitzara la taula de routing

¥

Taula
de Routing

El Node Leaf envia al seu pare un missatge
DAO quan el timer li indiqui.

A

Els nodes Leaf nomes tenen una ruta
per defecte cap el seu pare




Disseny d'implementacio — Mode Storing

Missatgeria DAO — Logica de |la Taula de Routing

Es descarta el packet

S’actualitza el registre de la taula de routing J

6a

6b

Si

Missatge DAO I

S’afegeixen els targets a la taula de Routing J

5b .:‘

S’esborra el registre de la taula i es
programa I’enviament del DAO
Path al segilient nivell endalt

Es rep un
missatge DAO

4a

4b o .
Es mira si es troben els targets anunciats

"‘ Taula al DAO en la Taula de Routing

I Node O\ de Routing
3

y) Es mira si es un
DAO No-Path

S’extreuen les dades

Es mira si hi han canvis en
els registres:
v/ Path Sequence
v' Path Control
del missatge DAO
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Routing — Registres de la Taula de Routing

Taula
de Routing

Node

IPv6 address
Direccié IPV6 on cal redirigir el paquet

Interface ID
Next hop MAC EUI64 on cal redirigir el paquet

Retry counter
Comptabilitza les vegades que s’ha provat la ruta

DAO-Sequence
Numero de sequencia per indicar que el DAO es nou

Path Sequence
Numero de sequencia per indicar que el Path es nou

DAO
Lifetime Temps de vida de la informacié DAO

DAO Path Control
Ens indica l'ordre de preferencia dels successors

Ba Bn | Be B B Ba | B | D

Destination Prefix (or address or Mcast Group)
Camp que conte la Destinacié on volem accedir




Disseny d'implementacio — Mode Storing

Routing — Logica del Forwarding

Es fa Forwarding al seglient hop indicat
alataula

Packet

6b

Es fa Forwarding al
seglient hop indicat
ala taula

EL paquet es queda
al Nodeinoes fa
forwarding

Es fa Forwarding cap
el Pare.

Si es node el root
llavors es descarta
paquet

Es rep Packet

Si

Es busca la direccio

." Taula ZI{oM desti a la Taula de Taula.
L > de Veins Veins de Routing
3

Es busca la direcci6 desti
a la Taula de Routing

Es mira si el
packet es pel
S’extreuen les dades J Node

d’enviament




Implementacio — Mode Storing
Analisi del sistema OPENWSN

Canvis per tal de modificar el
comportament dels Nodes

openwsn-fw (OpenWsSN firmware - Llenguatge C)

. : . Canvis per tal de modificar el
Firmware que funcionara a cada Node Mote. P

comportament del Node root

openwsn-sw (OpenWSN software = Llenguatge Python)
Software base que s’encarregara de simular les funcions del node Root.

coap (Llibreria CoAP per Python - Llenguatge Python)
Aguest paquet integra el Constrained Application Protocol (CoAP)

=
g
=
=
LL]
ol
O

Sense canvis




Implementacio — Mode Storing

Cal establir un mitja per a poder canviar el mode de treball amb facilitat

Opcié modificable, que escollir el mode de treball del protocol RPL. El software del Node root s’adapta
automaticament al mode escollit.

El nou mode necessita de canvis en la missatgeria del protocol (DIO i DAO)

Es canvia el comportament en lI'enviament i la recepcido dels missatges DIO i DAO, per adaptar-ho a les
necessitats del mode STORING.

El nou mode necessita generar taules de Routing en tots el Nodes

S’ha implementat una Taula de Routing a cada Node que permetra, en el mode STORING, dotar a tots els Nodes
de capacitats de Routing.

El nou mode canvia el sistema de Routing de Source-Routing a Table-Routing

En el mode STORING tots els nodes consulten la seva Taula de Routing per fer Forwarding del trafic rebut. Ja no
es fa servir la capcalera de Source-Routing siné que es prenen decisions de Routing segons les dades que es

tenen.




Implementacio — Mode Storing

Punts de canvi implementats - Extres

- S’estableix un sistema de neteja de rutes pel firmware del MOTE

- S’estableix un sistema de neteja de rutes pel software del MOTE root

Video demostratiu Implementacio

Link Google Drive: https://drive.google.com/file/d/0B4EfRUCQ3HJzN09YQjF4aTROemc/view?usp=sharing



https://drive.google.com/file/d/0B4EfRUCQ3HJzN09YQjF4aTROemc/view?usp=sharing

Testbench

Mesures i Topologies

Defini Id’ i io cl I Prefixades per tenir el mateix context
M ESU RES efinides per tal d’obtenir una percepcié clara de TOPOLOG | ES p

rendiment del protocol de mesuraen els dos modes

Temps de convergéncia del protocol
(inicial o rere un canvi)

Ample de banda utilitzat amb els missatges del protocol
(en el temps de convergéencia inicial)

Presa de Mesures
PDR 100% & PDR 75%

(en el temps de convergencia inicial)

Latencies en la comunicacio entre nodes

. Energia consumida amb els missatges del protocol

TOPOLOGIA 1 TOPOLOGIA 2




Estudi comparatiu

Temps de convergéncia (segons) Ample de Banda (missatges) Consum energetic (mA)

° Cas PDR al 100% ° Cas PDR al 75% [ ] MISSATGES DIO Cas PDR al 100% ° MISSATGES DIO Cas PDR al 75% emmgum \ISSATGES DAO Cas PDR al 100% ° Cas PDR al 100% . Cas PDR al 75%
STORING MAX emmgum \/ISSATGES DAO Cas PDR al 75% ° MISSATGES TOTAL Cas PDR al 100% . MISSATGES TOTAL Cas PDR al 75% STORING MAX

250 o STORING MAX 250 o
200 500 200

0/ 5 400 @ 5@/

NON-STORING MIT STORING MIN e NON-STORING MIT STORING MIN

100 NON-STORING MIT 388 e STORING MIN 100

160 e’
0
[ 3

NON-STORING MIN STORING MIT NON-STORING MIN STORING MIT NON-STORING MIN STORING MIT

NON-STORING MAX NON-STORING MAX NON-STORING MAX

Latencia Mitja (ms) Paquets Rebuts (%)

° STORING Cas PDR al 100% ° STORING Cas PDR al 75% ° STORING Cas PDR al 100% ° STORING Cas PDR al 75%
emmgumm NON-STORING Cas PDR al 100% essmgmmms NON-STORING Cas PDR al 75% emmgumm NON-STORING Cas PDR al 100% esm@mmms NON-STORING Cas PDR al 75%

Node 2




Estudi comparatiu

Temps de convergéencia (segons)

®=== Cas PDR al 100% ®==m Cas PDR al 75%

STORING MAX

60 4

NON-STORING MIT STORING MIN

NON-STORING MIN STORING MIT

NON-STORING MAX

Latencia Mitja (ms)

L] STORING Cas PDR al 100%

emmgumm NON-STORING Cas PDR al 100% e=mgm=ms NON-STORING Cas PDR al 75%

Node 2
2500,00

2000,00
1500,00
1000,00

Ample de Banda (missatges) Consum energeétic (mA)
e MISSATGES DIO Cas PDR al 100% ° MISSATGES DIO Cas PDR al 75%

emmgm \/|SSATGES DAO Cas PDR al 100% emmgmm |\/||SSATGES DAO Cas PDR al 75%
° MISSATGES TOTAL Cas PDR al 100% . MISSATGES TOTAL Cas PDR al 75%

®=== Cas PDR al 100% ®=== Cas PDR al 75%

STORING MAX
STORING MAX 100
150 = 80

100 : NON-STORING MIT 0

g | STORING MIN A0
20

0

STORING MIN
NON-STORING MED

NON-STORING MIN A STORING MIT

NON-STORING MIN o STORING MED

NON-STORING MAX NON-STORING MAX

Paquets Rebuts (%)

° STORING Cas PDR al 75% o STORING Cas PDR al 100% ° STORING Cas PDR al 75%

emmgumm NON-STORING Cas PDR al 100% e=smg=mm NON-STORING Cas PDR al 75%



Estudi comparatiu

(topologia 1) convergencia Banda Energétic paquets

100% 75% 100% 75% 100% 75% 100% 75% 100% 75% 100%
PDR PDR PDR PDR PDR PDR PDR PDR PDR PDR PDR

STORING

Topologia gran Temps de Ample de Consum Laténcia Pérdua de Estabilitat

75%
PDR

NON-STORING

(topologia 2) convergencia Banda Energeétic paquets

100% 75% 100% 75% 100% 75% 100% 75% 100% 75% 100%
PDR PDR PDR PDR PDR PDR PDR PDR PDR PDR PDR

STORING

Topologia petita Temps de Ample de Consum Laténcia Pérdua de Estabilitat

75%
PDR

NON-STORING O

€

0 Resultats Millors 0 Resultats Pitjors é Resultats Equivalents




Estudi comparatiu

Eleccid del mode de treball

Els segients punts, que serviran d’indicador per a escollir el mode del protocol RPL
gue s’ajustara millor a la xarxa que es vol muntar.

‘ Mida de la xarxa a implementar

‘ Caracteristiques del hardware dels nodes (Memoria, CPU i Energia)
‘ Estabilitat en la xarxa i temps de reaccié davant la desconnexio de nodes

‘ Fiabilitat en les comunicacions davant la perdua de paquets




