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Resum del Treball:

Aquest projecte tracta d'un sistema de seguretat per habitatges i/o
espais on es vulgui disposar de mesures de deteccio d’intrusions, perd a un

baix cost.

La instal-laci6 estara basada en sensors de detecci6 de presencia i
d’apertura de portes col-locats a llocs estrategics. Aquests es comunicaran
per radiofreqiiéncia amb una centraleta, la qual sera la que prengui les
decisions oportunes per a cada situacio.

El sistema es posara en contacte amb el propietari via missatge SMS,
trucada de teléfon o si escau amb I'enviament d’'un correu electronic o

comunicacio via xarxes socials.

L’alarma es podra activar/desactivar mitjangant un teclat numeéric incorporat

a la centraleta, mitjangant el qual s’introduira un codi secret.

Tot el sistema estara preparat per tal d’abastir-se de forma autbnoma en
cas que es produeixi un possible tall del subministrament eléctric i continuar

funcionant de manera efectiva.




Abstract:

This project is developed as a security center for home or spaces where
it is necessary to implement an intrusion detection system, but with a low
budget.

The system is based on presence sensors and door open detectors
installed in strategic places. These ones will communicate with a central
station using a radiofrequency signal. The central station will make

decisions depending on each situation.

The security center will contact the owner using a text message or phone

call, or even sending an email or a social network message.

The alarm will be activated/deactivated using a numeric keyboard installed
on the central station. Introducing a secret code changes the state of the

system.

All the system is ready to work with batteries in case of a power outage in

order to preserve the well functioning.
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1. Introduccioé

1.1 Context i justificacié del Treball

Avui dia, malauradament, s’esta incrementant el nombre de robatoris
gue es produeixen als habitatges de forma alarmant. Els lladres ja no
nomes actuen en epoques de vacances, aprofitant que els propietaris no
hi sén, sind que ara dbéna igual tant 'época de I'any com si s’hi troben

gent a dins.

Encara que se segueixin totes les recomanacions indicades tant pels
mitjans informatius com pels cossos de policia, aquestes no sén mai
suficients per poder evitar o, si nho, almenys reduir els danys provocats
per una intrusi6 a la nostra propietat. Si que es pot contractar una
asseguranca que doni cobertura als objectes robats i es faci carrec de

les reparacions del que s’hagi fet malbé, perd millor si es pot evitar.

Per aixo ja existeixen empreses privades de seguretat amb les que es
pot contractar un sistema d’alarma i vigilancia, les quals instal-len a
I'habitatge els aparells que cobriran tots els aspectes necessaris per a
garantir la seguretat de la mateixa i dels seus inquilins. A part, ens donen
la confianca que en casos de robatori faran arribar una persona al lloc de
I'incident en cas que no es doni resposta, sigui de la mateixa empresa o
del cos de policia. L'inconvenient d’aquests serveis és que tenen preus

elevats, ja que s’ha de pagar una quota mensual per tot el que ofereixen.

Una altra opcié més assequible és instal-lar elements dissuasius a punts
estrategics de I'habitatge. Aquests tipus d’aparells es poden comprar a
gualsevol centre comercial especialitzat en bricolatge i no solen ser
massa cars. Son petits detectors que faran sonar un senyal acustic en
cas que s’activin, ja sigui quan s’obri una porta, quan detectin moviment,

quan es trenqui la continuitat d’'un feix de llum, etc.



No cal dir, perd, que tant un cas com l'altre malauradament no sén cent
per cent efectius en evitar que els lladres puguin entrar a I'habitatge a
robar. A part que els delinqiients se les saben enginyar per saltar-se
qualsevol d’aquestes mesures, el temps de resposta a les alarmes mai

sera tan efectiu com per poder aturar-los en el moment de I'acte delictiu.

Per tant, el projecte que es proposa aqui és la creacido d’'un sistema
d’alarma que es trobaria entremig dels dos esmentats anteriorment, pero
amb un cost molt més economic (de I'ordre de 10 vegades menys que
un sistema propietari equiparable), fent assequible la seguretat per a

gualsevol que ho necessiti i no tingui un poder adquisitiu elevat.

Aquest sistema es basa en la plataforma de prototipatge open-hardware
fabricada per Arduino, la qual dona moltes possibilitats a uns preus
realment baixos. Estara compost per una serie de sensors distribuits per
tot I'habitatge situats a llocs estratégics. Aquests seran de diversos tipus,
tenint la capacitat per detectar qualsevol intrusi6 no desitjada com
detectors de preséncia o apertura de finestres i portes.

Els sensors es comunicaran per radiofreqiéncia enviant un senyal quan
es faci una deteccié. Aquest senyal sera recepcionat per una centraleta,
la qual fara les gestions pertinents en cadascun dels casos que es
puguin detectar. Si s’ha de donar 'avis d’alarma, es fara sonar un senyal
acustic i al mateix temps s’enviara un missatge SMS o es fara una
trucada al mobil de l'usuari. Aixi, aquest podra determinar si cal trucar a

la policia perqué facin un control a I'’habitatge.

Tot el sistema esta preparat per poder continuar funcionant en cas que hi
hagués un tall del subministrament electric, pel que ens assegurara la
continuitat de la vigilancia i la seguretat al nostre habitatge en tot
moment. Aquest sistema es podra activar o desactivar des de I'exterior
amb un sistema de deteccid d’identificacié col-locat prop de la porta
d’entrada per facilitar-nos el seu Us.



1.2 Objectius del Treball

L’objectiu principal que es vol assolir un cop finalitzat el projecte és el
d’oferir un sistema d’alarma que sigui assequible per a qualsevol
persona, la qual pugui gaudir de la mateixa seguretat que ofereixen
altres sistemes propietaris pero amb un cost 10 vegades inferior. Aquest

sistema incorporara inicialment les seglents caracteristiques:

e Detecci6 d’intrusions.
e Comunicacid a l'usuari de les mateixes.

e Facilitat d’instal-lacié a I'’habitatge o local.

Un cop assolit I'objectiu principal, es podra ampliar el sistema per donar
meés possibilitats:

e Afegir sensors per donar, a més a més, informacio sobre l'interior
de I'habitatge com: temperatura, humitat, etc.

e Centralitzar la informacié per poder consultar-la des de I'exterior
mitjancant una plana web.

e Programar la centraleta per realitzar accions determinades en
condicions determinades (abaixar persianes quan plogui,

encendre la calefaccié quan faci fred, etc.)



1.3 Enfocament i métode seguit

Aquest projecte té la particularitat que s’ha de desenvolupar fent servir
dues arees que, encara que estiguin vinculades entre si, s6n molt

diferents: I'electronica i la programacio.

Per una part s’hauran de dissenyar els esquemes eléctrics de tota la part
fisica, que estara composta pels sensors de deteccid i també la mateixa
centraleta que rebra els senyals. Per l'altra, s’haura de definir tota la part
logica que fara que els components s’entenguin entre si i actuin d’'una

manera determinada.

Des de l'aparicio dels productes d’Arduino hi ha hagut a les xarxes una
explosié de creativitat, la qual ha donat pas a una infinitat de projectes
dissenyats per una cada vegada més creixent comunitat d’usuaris
d’aquesta plataforma. Es poden trobar de molts tipus aplicats a diferents

arees, amb documentacio suficient per ser realitzades des de zero.

Per tant, el primer pas per poder dur a terme aquest treball sera el de fer
una cerca rellevant en aquest ambit per trobar informacié sobre projectes
existents. Encara que no incloguin totes les propietats que es busquen
per realitzar aquest sistema, segurament sera un estalvi de feina, ja que
es podrien modificar sense haver de crear-se des de [inici. Molts
esquemes electronics i llibreries de programacio estan desenvolupats i
actualitzats per tal de treure el maxim rendiment a cada component o

aplicacio.

A partir d'aqui, només quedaria encaixar totes les peces per a que el

conjunt fos homogeni i robust en el seu funcionament general.



1.4 Planificacio del Treball

Es disposa de 4 mesos per al desenvolupament del projecte, aixi que
s’ha optat per planificar les fites envers el control d’entregues de les PAC

durant tota I'avaluacio. El seguiment queda definit aixi:

Tasques a realitzar Inici Fi
PAC1 29/02/16 09/03/16
Procés d'investigacio 29/02/16 04/03/16
Definir tasques 05/03/16 05/03/16
Planificacio del projecte 06/03/16 07/03/16
Desenvolupament memaria inicial 08/03/16 09/03/16
PAC2 10/03/16 27/04/16
Emissio / Recepci6 del sistema d'alarma 10/03/16 03/04/16
Connexionat i codi basic de comunicacio entre sensor i central 10/03/16 13/03/16
Analisi/Programacio del codi per tractar els senyals emesos 14/03/16 20/03/16
Replicar hardware/software per nimero de sensors necessaris 21/03/16 24/03/16
Afegir control d'activacié/desactivacié del sistema 25/03/16 27/03/16
Configurar el sistema d'alerta a l'usuari 28/03/16 03/04/16
Adaptar sistema informatiu a sistema d'alarma 04/04/16 27/04/16
Afegir sensors per l'interior 04/04/16 17/04/16
Tractament de les dades rebudes 18/04/16 27/04/16
PAC3 28/04/16 12/06/16
Emmagatzematge de dades rebudes 28/04/16 05/05/16
Interficie de consulta de dades 09/05/16 25/05/16
Integracio, finalitzacié i proves 26/05/16 12/06/16
MEMORIA 13/06/16 19/06/16
Finalitzar memoria del projecte 13/06/16 19/06/16
PRESENTACIO 20/06/16 26/06/16
Preparar i crear la presentacio del projecte 20/06/16 26/06/16

Taula 1. Descripcio de les tasques.



Taula 2. Diagrama de Gantt.

Nombre de tarea + |Comienzo _ |Fin . [feb'16 |14 mar'i6 [04abr'l6 [25abr'i6 |16 may'l6 |06 jun'l6 |
s[opfimlx[s v st [m[x[s]v]s]

PACA1 lun 29/02116 mié 0900316 | g : ;
Procés dinvestigacid lun 200216  vie 04/03/16 3
Definir tasques sab 05/03M6 sab 05/03/16 I
Planificacid del projecte dom 08/0316 lun 07/03M16 il
Desenvolupament memaria inicial mar 08/03M16 mié 08/03M16 i
PAC2 jue 10103116  mié 27104116 e —
Emissio | Recepcid del sistema d'alarma jue 10/03116 dom 03/04/16 —
Connexionati codi basic de comunicacid entre sensor i central jue 1040316 dom 13/03ME E3
AnalisifProgramacio del codi per tractar els senyals emesos lun 140316  dom 20/03/16 |
Replicar hardware/software per nimero de sensors necessaris lun 21/03/18  jue 24/03/18 B3
Afeqir control d'activacid/desactivacid del sistema vie 2500316  dom 27/03M16 )]
Configurar el sistema dralerta a l'usuari lun 28/03/16  dom 03/04/16 |
Adaptar sistema informatiu a sistema d'alarma lun 04/04/16 mié 2710416 —
Afegir sensors per linterior lun 04/04/16  dom 17/04/18 —
Tractament de les dades rebudes lun 18/04/18  mie 27104118 |
PAC3 jue 28104116 dom 12/06/16 —
Emmagatzematge de dades rebudes jue 28/04M6  jue D5/05ME E=a
Interficie grafica de consulta de dades lun 09/05/16  mié 25/05/16 ::
Integracid, finalizacid i proves jue 26/05/16  dom 12/06/16 : [ —
MEMORIA lun 13/06/16 dom 19/06/16 (e
Finalitzar memaria del projecte lun 13/06/16 dom 19/06/16 =3
PRESENTACIO lun 20106116 dom 26/06/16 [
Preparari crear la presentacid del projecte lun 20/06/16  dom 26/06M6 g



1.5 Breu sumari de productes obtinguts

El sistema d’alarma estara compost principalment de tres elements que

treballaran entre si per tal d’assolir I'objectiu:

e Sensors de detecci6: Els sensors estaran formats per un Arduino Nano

Pro al qual se li afegiran els dispositius de deteccio pertinents i un modul

NRF24L01+ per la comunicacié amb la centraleta.

e Centraleta: Estara formada per un Arduino Uno al que li afegirem dos
moduls per la comunicacié sense fils. Un NRF24L01+ per la recepcio
dels senyals dels sensors i un Bluetooth HC-05 per comunicar-se amb el
telefon mobil. Aquest també incloura un teclat numeéric per tal d’activar o

desactivar el sistema.

e Sistema d’alerta: Es fara servir un teléfon mobil connectat a la centraleta

per tal d’enviar un senyal d’alerta a I'usuari en cas d’intrusioé. Aquest avis
podra ser una trucada, I'enviament d’un correu electronic o fins i tot un

missatge SMS.
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1.6 Breu descripcio6 dels altres capitols de la memoria

Disseny de la infraestructura

Es defineix tot el referent a la part de maquinari del sistema. Es descriuen
els components utilitzats i les connexions per tal que funcioni correctament,

aixi com les diferents possibilitats d’alimentacié i estalvi d’energia.

Logica del sistema

Es detalla el funcionament del programari que incorporen les diferents

plaques de desenvolupament que conformen el sistema.

Productes finals

Imatges dels productes obtinguts en la seva fase de prototip per fer

funcionar el sistema d’alarma amb els elements minims.

Pressupostos

Relacio de preus de tots els components que s’han fet servir al sistema.

11



2. Resta de capitols

2.1 Disseny de la infraestructura
2.1.1 Mapa conceptual de la instal-lacié

Estructura basica

Aquesta seria la minima expressiéo amb la qual el sistema pot funcionar

sense problemes. Els elements basics que s’han d’instal-lar soén:

e La unitat central on es processaran les dades. Disposara d'un
teclat numeéric per tal d’activar o desactivar la deteccio.

e Com a minim un sensor dels que hi ha disponibles per instal-lar.

e Un telefon mobil per comunicar a l'usuari qualsevol alerta que es

pugui produir.

Ampliacions possibles

Depenent del pressupost i/0 de les necessitats de l'usuari, el sistema
podra ser ampliat amb una série de moduls que incrementaran tant
'eficiencia com la funcionalitat del sistema. Sén tots opcionals i
independents, el que significa que es poden instal-lar i desinstal-lar

sense problemes. Aquests son:

e Sensor RFID que activara o desactivara el sistema mitjancant la
deteccid d’un objecte personal, com una targeta.

e Una alarma independent instal-lada a I'exterior, la qual emetra
senyals tant acustics com visuals per tal de cridar I'atencio.

e EIl sistema principal té la capacitat de poder llegir un nombre
il-limitat de sensors per tal de cobrir totes les necessitats. Es

disposa de diversos tipus, preconfigurats ja al sistema.

12



ESTRUCTURA BASICA

(@) — (&) — oy

Sensor Centraleta Teléfon

AMPLIACIONS POSSIBLES

Q) q.p

Alarma n Sensors
independent

Il-lustracio 1. Mapa conceptual
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2.1.2 Descripcio dels components principals

Arduino UNO

Es una placa de desenvolupament dissenyada per 'empresa Arduino, la

gual té com a proposit ajudar a I'estudi i creacio de projectes interactius.

Té la particularitat que s’ha dissenyat sota llicéncia Open Hardware.

Es basa principalment en el microcontrolador Atmega328P fabricat per
'empresa Atmel, el qual es pot programar mitjangant un llenguatge propi

i de facil aprenentatge per I'usuari anomenat Processing.

Disposa d’'una série de ports d'entrada i sortida tant digitals com
analogics, als quals se’ls pot connectar una infinitat de dispositius per
interactuar amb ells, controlats pel programari que carreguem al

microcontrolador.

Hi ha diferents models de plaques de desenvolupament dissenyades per
Arduino, que cobreixen les necessitats que pugui tenir l'usuari final
(Mega, Due, Yun, Lilypad, etc.). Per aquest projecte es fara servir el
model UNO versi6 3 com a centraleta, ja que és suficient per les

necessitats requerides.

\ Il-lustracié 2. Arduino UNO )
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Arduino Mini Pro

Aquesta placa té les mateixes prestacions que el seu germa Arduino
UNO, pero amb la particularitat que esta fabricat amb una mida molt més
petita. Aix0 permet fer-lo servir en projectes on es requereix d’un

producte resultant que tingui unes mesures reduides.

Aixd s’aconsegueix, per una part, fent servir un integrat del model
Atmega328P d’Atmel i sacrificant altres elements com el connector USB
per la carrega directa del programari (mitjancant un ordinador). Tampoc
disposa de reductor de voltatge de 5V a 3.3V.

Es pot trobar en dues versions diferents, una que funciona a 3.3V i una
velocitat de processador de 8MHz, i una altra que funciona a 5V i una
velocitat de 16MHz. Tot dependra dels elements que es faran servir per

al projecte a desenvolupar.

La carrega del programari al microcontrolador es fara a través del seus

pins de comunicacié i mitjancant, per exemple, una placa Arduino UNO.
En aquest projecte es fara servir la versié de 5V a 16MHz ja que hi ha

sensors que treballen amb aquest voltatge. S'utilitzara per a tots els

sensors annexats a la centraleta.

4 . A

II-lustracié 3. Arduino Mini Pro
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Modul NRF24L01+

Aquest modul de comunicacié sense fils és idoni per al tipus de projecte
que s’esta plantejant. Fa servir el semiconductor del mateix nom que
fabrica 'empresa Nordic. Treballa amb la banda dels 2.4MHzi té un
abast que pot anar dels 15m als 150m, depenent dels obstacles que es
trobin entre els dos punts de comunicacié. El seu consum és molt baix
i posseeix diverses caracteristiques que afavoreixen la transmissio de
dades. Juntament amb [’Arduino Mini Pro seran els dos components

principals de tots els sensors de la instal-lacio.

La relacid prestacions / preu és la millor de les opcions a les quals es
podia optar per fer les comunicacions del sistema. Altres opcions
possibles per utilitzar al projecte podrien haver estat, per exemple, els
moduls RF a 433MHZ. S6n economics i tenen un consum molt baix, pero
la transmissié de les dades no és molt fiable i tenen poc abast. També
els moduls WiFi poden arribar a transferir un alt volum de dades, pero
tenen un consum molt elevat i no interessa. Altres competents poden ser
els que fan servir el protocol XBee, perd s6n massa cars per les
necessitats que es requereixen en aquest projecte. | per descomptat els
moduls Bluetooth, que encara que es facin servir per al sistema d’alerta

amb mobil no s6n molt adients per mantenir el tipus de comunicacié que

~

es precisa entre centraleta i sensors.

\ Il-lustracié 4. Modul NRF24L01+ /
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Modul Bluetooth

Es un modul de comunicacio sense fils que té un amplada de banda
bastant significatiu amb un consum molt baix en les seves Ultimes
versions. Es pot trobar habitualment en els accessoris per a teléfons
mobils, com mans lliures, altaveus sense fils, etc. encara que s’estan
expandint les seves aplicacions en altres camps. En aquest sistema
anira connectat a la centraleta per tal de fer les comunicacions pertinents

amb el telefon mobil.

II-lustracié 5. Modul Bluetooth

- /

Teclat numeric

Teclat numéric extrapla, amb botons de membrana que s’activen per
pulsaci6. Sera el métode d’activacié/desactivaci6 manual emprat a la

centraleta.

\ Il-lustracié 6. Teclat numeéric j
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2.1.3 Components secundaris

Sensor RFID

Sensor que té la particularitat de poder identificar objectes que tinguin un
xip RFID integrat (Radio-Frequency Identification) com targetes, clauers,
etc. mitjiangcant camps magnetics. La part logica de la centraleta activara
o desactivara el sistema amb els requisits que tingui definits. S’instal-lara

a I'exterior del local o habitatge.

\ Il-lustracié 7. Sensor RFID /

Son diversos els elements que es poden fer servir com identificadors, els

guals es poden gravar amb les dades que es necessitin per tal de fer la
correcta deteccid. En aquest projecte s’han fet servir de dos tipus,
targeta tipus credit i clauer, encara que al mercat es poden trobar de
diferents tipus i mides.

4 )
‘D

k Il-lustracié 8. Identificadors RFID. /
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Sensor PIR

Aquest sensor detecta el moviment de les persones que es troben en el
seu abast mesurant la llum infraroja que desprenen. Es molt freqiient
trobar-ho en sistemes d’alarma habituals. Té la possibilitat de regular

tant la freqiiencia de deteccié com el rang d’abast.

K Il-lustracié 9. Sensor PIR /

Sensor magneétic

Aquest sensor treballa conjuntament amb un imant, el qual en ser a prop
dels contactes ferrosos que té com detectors tanca un flux de corrent. En
el moment de separar-se, aquest flux es trenca i canvia el tipus de
senyal emesa. Es molt comu per detectar obertura de portes o finestres

en sistemes d’alarma, encara que es pot trobar en altres aplicacions.

4 h

\ ll-lustracié 10. Sensor magnétic )
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Detector de gasos

Aquest sensor detecta la preséncia de gas o fum en 'ambient. S’instal-la
normalment en cuines o locals que ho requereixin i solen activar un

sistema d’extincid d’'incendis o una alarma acustica.

\ Il-lustracio 11. Detector de gasos /

Sensor d’aigua

Aquest tipus de sensor detecta l'aigua que es vessi al damunt de la

placa. Es pot fer servir tant per alertar quan hi ha pluja a I'exterior com

~

per si hi ha alguna fuita d’aigua a l'interior.

\ II-lustraci6 12. Sensor d’aigua /
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2.1.4 Esquemes de connexi6

Centraleta

Per la centraleta s’ha fet servir I'Arduino Uno, al qual se li han afegit els

components necessaris que conformen el nucli del sistema:

e ElI modul NRF24L01+ per a la comunicacié amb els sensors

e El modul Bluetooth per a la comunicacié amb el mobil

e Un teclat numeéric per introduir manualment el codi
d’activacio/desactivacio del sistema

e Un petit altaveu per comunicar els estats de la centraleta o per

indicar si s’ha introduit correctament el codi al teclat numeéric.
IMPORTANT: El teléefon mobil haura d’estar a una distancia no molt

allunyada de la centraleta, com a maxim uns 3-4 metres, per tal que el

senyal arribi sense problemes.
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Il-lustraci6é 13. Esquema de la centraleta

22

fritzing



Sensors

L’Arduino Mini Pro que s’ha fet servir per al projecte treballa amb un
voltatge de 5V. Com que el modul NRF24L01+ treballa amb un voltatge
de 3.3V, s’ha hagut d’afegir un regulador de potéencia per adequar-la, el
AMS1117.

Si s’esta segur de fer servir un sensor que funcioni a un voltatge de 3.3V,
es pot optar per escollir el model d’Arduino Mini Pro que funciona amb

aquesta potéencia, i aixi millorar el consum eléctric de tot el circuit.

IMPORTANT: En aquest esquema hi ha dos tipus diferents de sensors
connectats al modul. Es pot tenir només un o tants com es necessitin,
només caldra reconfigurar la part logica per tal que funcionin

correctament.

IMPORTANT: S’ha de tenir en compte, pero, els nivells de consum per
als tipus de sensors que es desitgi connectar, ja que pot perjudicar el
sistema en cas que s’opti per una alimentacié amb bateries, aixi com el

voltatge de treball d’aquests.

ANOTACIO: Com a opcid, s'ha fet servir una placa intermédia entre
I'Arduino i el modul NRF24L01+ anomenada JModule, la qual facilita les
connexions entre ells obtenint com a resultat un sensor més compacte.

No és necessari, pero és una bona opcid. Annex 1.
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Es parteix de la mateixa base per a tots els sensors. La diferéncia entre

ells és el tipus de deteccio que es vol, ja que canviara el modul especific.

e ——

fritzing

PART VARIABLE

lﬁ

II-lustracioé 14.Esquema sensors
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Il-lustracio 15. Detall esquema sensors
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Com que I'Arduino Mini Pro no incorpora un connector estandard per
poder realitzar la transferéncia del programari al seu microcontrolador,
s’ha optat per fer servir el mateix Arduino UNO. Només s’ha de treure
lintegrat PAtmega328P del seu socol (no esta soldat al mateix), i
mitjangant les seguents connexions utilitzar-lo com a pont per comunicar
I'ordinador amb I’Arduino Mini Pro.

LouTnpJ EmXY
XL
=)

............,_

(~=WMd) TVLIZIQ

12 13 AD AL A
e e @@

@m
@
@
o

burzjLiy
i

Il-lustracio 16. Esquema per carregar el programa.
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Sensor RFID

Aquest muntatge té I'inica particularitat que tant el sensor RFID com el
transmissor NRF24L01+ comparteixen els mateixos pins per realitzar la
comunicacié (SPl) amb I'Arduino Mini Pro. A la part logica ja es té en
compte les accions separades de cadascun d’ells per tal de no entrar en

conflicte.

Es aconsellable la instal-lacié del sensor fora de I'habitatge o local per tal
d’activar o desactivar el sistema d’alarma. S’ha escollit aquest métode
d’identificacié perqué té la particularitat de no necessitar el contacte
directe dels elements que intervenen, cosa que permet ubicar-ho
discretament i protegit a [I'exterior. Amb una distancia duns 5

centimetres n’hi ha prou perqué es pugui realitzar la identificacio.
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La connexi6 per aquest element opcional és la seguent:

H

fritzing

AA Battery

]]H Aualieg. .

NS
L ] L ]
@® rRe2 ®

Il-lustracié 17. Sensor RFID.
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Alarma remota

Els relés seran els elements que controlaran tant el senyal acustic com
el visual, per tal de poder fer servir qualsevol tipus de dispositiu que
convingui. L'Gs dels relés es justifica pel fet que permeten no estar
limitats als voltatges de treball de les plaques Arduino, podent usar

components que treballin a 220V i fins a 10A.

Es recomana que aquest circuit estigui alimentat amb una font
connectada a la xarxa eléctrica principal, ja que en cas que hi hagi un tall
d’energia tampoc es podran fer servir els elements dissuasius. Per tant,

es pot estalviar un sistema d’alimentacié autonoma.

Aquest element opcional permet tenir un element d'alarma visual i/o
acustic en el lloc on sigui necessari. Es adient per instal-lar a I'exterior de
I'nabitatge o local per tal que els senyals emesos es puguin percebre per
altres persones i al mateix temps tingui un efecte dissuasiu per als

intrusos.
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II-lustracié 18. Alarma remota.

30



2.1.5 Alimentacioé dels circuits

L’alimentaci6é és fonamental en aquest sistema, ja que s’ha donat I'opcio
que en cas de tall de subministrament eléctric el sistema continui
funcionant de manera autonoma. Aix0 condiciona tant la mida del
producte final com el preu total del conjunt de la instal-lacid, i potser no

€s assequible per alguns dels usuaris.

Per tant, s’ofereixen diversos esquemes de connexido perqué l'usuari
pugui escollir el que millor s’adapti a les seves condicions. Tots ells s6n
igual de valids i alimenten els circuits amb el voltatge precis perquée

tinguin un correcte funcionament.

Transformador extern

Aquesta és la forma més facil i economica d’alimentar el sistema
d’alarma. Per fer-ho, es pot fer servir un transformador estandard dels
que s'utilitzen per carregar els telefons mobils, perd s’aconsella del tipus
en queé el cable va separat de l'aparell, el qual t¢ un connector USB

estandard per un costat (transformador) i un micro USB a l'altre (teléfon).

II-lustracié 19. Carregador de mobil.
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Per poder alimentar ’Arduino UNO es fara servir el mateix cable amb el
qual el connectem a l'ordinador per tal de carregar els programes al
microcontrolador, ja que agafa el voltatge d’aqui. En canvi, per poder
alimentar els circuits que es basen en I'Arduino Mini Pro, s’haura d’afegir
un connector Micro USB femella per fer-lo funcionar. Aixi, es pot fer

servir el mateix cable amb el qual es carrega el telefon mobil.

@0 @@ @
] 3 2 GND RST RXI TX0
[0T> I L

0Jdd OUTNpJY

12 13 AD Al A2 A3 NCC RST GND RAW (g

o0 e e e e e @ e

fritzing

Il-lustracié 20. Alimentacio Micro-USB.

Aquest metode és el més econoOmic si es té en compte que l'usuari
disposa d’'un transformador d’aquest tipus (molt habitual si es té un
telefon mobil no massa antic), ja que es pot fer servir sense problemes.
L’inconvenient esta en que si hi ha un tall en el subministrament eléctric,
tot el sistema deixara de funcionar i quedara anul-lat qualsevol avis

d’intrusio o deteccio.
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Bateries estandard

Aquest és un sistema autonom que ens permetra tenir en funcionament
continu el nostre sistema d’alarma. Es poden fer servir tant bateries d’un
sol is com bateries recarregables mitjancant adaptadors per connectar-
les a les plaques Arduino. Les més comunes son les que utilitzen
bateries del tipus AA de 1,5V i les de tipus LR61 de 9V.

Il-lustraci6 21. Adaptadors bateries.

El principal inconvenient és la durada d’aquestes bateries i la despesa
gue aixd0 provoca, ja que cada cop que es quedin sense poténcia
suficient per alimentar el circuit s’hauran de comprar de noves. Tenim la
possibilitat de fer servir bateries recarregables, que encara que tinguin

menys durada que les normals es fara només una inversio inicial Unica.
Encara i aixi, siguin recarregables o no, es recomana fer servir el conjunt

de 6 bateries del tipus AA, ja que tenen meés capacitat que les

tradicionals LR61 i i es podran fer servir durant mes temps.
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Bateria Li-lon

Aquest és el sistema més recomanable per utilitzar amb la centraleta, ja
gue aquesta té un major consum i €s la que avaluara totes les accions.
Fa servir una alimentacio mixta, és a dir, es connectara al
subministrament eléctric habitual i es fara servir una bateria en cas que

hi hagi un tall en aquest (pot ser d’'un telefon mobil).

L’avantatge que hi ha és que la bateria es va carregant mentre el
sistema s’alimenta directament de la xarxa. Aixi, en cas que hi hagi un
tall, la bateria es trobara en plena capacitat per mantenir el circuit en

marxa fins que es torni a restablir.

Per aconseguir aquest proposit fara falta un modul de carrega i proteccio
que incorpori l'integrat TP4056 i un conversor DC-DC per obtenir el
voltatge correcte, ja que es fara servir una bateria de Li-lon que no arriba
abV.

Arduino

Alimentacio externa

Il-lustraci6 22. Carregador Li-lon.
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2.2 Logica del sistema

2.2.1 Conceptes generals

Aquest sistema esta preparat per ser modular i poder-se ampliar segons
les necessitats de 'usuari. Per aquesta rad s’ha decidit fer servir un codi
el més generic possible, per tal de no haver de modificar-ho cada cop

que s’afegeix o es treu un modul.

El primer pas ha estat crear un vehicle de comunicacié comu per a tot el
sistema. Les dades que s’envien des dels sensors cap a la centraleta i
viceversa, s’empaqueten en una estructura on es defineixen les

variables necessaries per poder prendre les decisions que calguin:

//' struct sensorData { ‘\\

enum S Type sensorType;

int sensorNum;
enum S Location sensorLocation;

float sensorValue;
\__ Y,

El tipus de dades que es transporten a cada estructura es poden

entendre per si mateixes, sent aquestes el tipus de sensor que emet el
senyal, el nimero de sensor (pot haver-hi més d’un sensor per cada

lloc), el lloc on esta instal-lat i el valor que ha donat aquest.

Per no tenir conflictes en la definicid dels noms, s’han establert els valors

possibles tant pel tipus de sensor com el lloc on s’ubica:

//’ enum S Type { PIR, REED SWITCH, RFID_SENSOR,<\\
GAS, WATER, ALARM, SHUTDOWN } sensorType;

enum S Location { ENTRANCE, LIVING ROOM,

KITCHEN, BATH, ROOM, NONE } sensorLocation;

\_ )
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Amb aquest métode, el sistema té la capacitat de poder escoltar un
nombre il-limitat de sensors i donar resposta a l'usuari perqué sapiga

concretament quin d’ells ha donat I'alerta i actuar com calgui.

La major part de les accions a prendre per la logica del programari es
faran a la centraleta, la qual estara preparada per entendre qualsevol
dels sensors que s’han definit préviament. Igualment, tots els moduls de
detecci6 faran servir el mateix programari comu, només sent necessaries
unes poques modificacions perqué funcioni correctament. Tots aquests
detalls es descriuen en els segients punts especifics per cada

component.
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2.2.2 Centraleta

Diagrama de flux general

Imici del
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Sensor
activat ?

Rep dades?
Alerta
Temps
d'espera Teclat o RFID? Codi comecte?

Il-lustraci6 23. Diagrama de flux centraleta.
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Funcionament

El funcionament de la centraleta es basa en una maquina d’estats, la

qual tindra dos modes principals que seran el d’alerta i el d’espera.

Quan s’inicia el sistema entrara per defecte en mode d’alerta, donant un
marge de temps perqué l'usuari pugui sortir de I'area de deteccid i no
faci saltar l'alarma. A partir d’aquest moment es quedara escoltant per si

arriba alguna notificacid dels sensors que hi ha instal-lats.

En cas que es produeixi una alerta, la centraleta enviara un senyal a
'alarma dissuasiva (en cas que estigui instal-lada, aquesta executara les
accions pertinents) i fara una trucada al mobil de l'usuari. Un cop

finalitzat, tornara al mode d’alerta per continuar escoltant.

Si la centraleta troba que el senyal que arriba és del sensor RFID o del
teclat numeéric que hi ha instal-lat a la mateixa, aquesta canviara I'estat
en que es troba (sempre i quan la verificacié del codi d’identificacio sigui
la correcta) passant d’alerta a espera o viceversa. En cas que l'alarma
estigui sonant, servira també per desconnectar-la en cas que sigui un

error de detecci6.

Quan es troba en estat d’espera, ignora els senyals que arriben des dels

sensors de deteccid i només espera els de I'RFID o del teclat numeric.
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Caracteristiques

La logica del programa permet escoltar quants sensors es vulguin tenir
instal-lats sense cap limit. Només caldra que la comunicacié la facin

mitjangant I'estructura estandard perque la pugui avaluar.

L’alarma dissuasiva s’ha separat de la centraleta per dos motius
principals: un perqué es pugui instal-lar en un lloc on alerti terceres
persones, normalment a I'exterior de I'habitatge o local, i una altra per tal
que la centraleta no es quedi inactiva mentre fa sonar 'alarma, ja que
I'arquitectura de ’Arduino no permet treball en segon pla o multi fil. Aixi,
per exemple, es pot escoltar el teclat numéric o el sensor RFID per poder

desactivar-la mentre esta activa.
Per realitzar la comunicacido amb el telefon mobil s’ha fet servir una

aplicacio de tercers anomenada Arduino Serial Bluetooth, la qual

gestiona els avisos a l'usuari. Annex 2.
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2.2.3 Sensors

Diagrama de flux general
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Il-lustracio 24. Diagrama de flux sensor.
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Funcionament

Un cop s’activa, el sensor entra en mode d’escolta dels detectors que
tingui incorporats. En cas que detecti un canvi en algun d’ells, es fara un
enviament de les dades rebudes cap a la centraleta, perque aquesta les
avalui i prengui les decisions oportunes. Després d’'un temps d’espera
determinat, per tal que el mateix senyal no sigui recurrent, tornara a

entrar en mode d’escolta.

Caracteristiques

El programa és estandard i esta preparat per poder avaluar les dades
rebudes dels tipus de detectors que hi ha preestablerts, només cal que

es connectin als pins corresponents:

e Pin 3: Sensor PIR.
e Pin 4 : Sensor magnétic.
e Pin A0 : Sensor d’aigua.

e Pin Al : Sensor de gasos.

Si es vol personalitzar el lloc on s’ubicara cada sensor, s’hauran de fer
unes petites modificacions al codi font. A la part inicial es pot trobar la
definici6 dels tipus de sensors suportats amb una estructura com

aquesta:

[ N

PIR.sensorType = PIR;

PIR.sensorNum = 1;
PIR.sensorLocation = ROOM;

PIR.sensorValue = 0;

\_ )

A 'exemple s’esta declarant el detector de tipus PIR, al qual se li assignha
el numero d’ordre 1 i estara ubicat a una habitacié (ROOM). El seu valor
inicial sera de 0.
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Només caldra modificar els valors sensorNum i sensorLocation amb els
que l'usuari cregui convenient. Per no tenir conflictes en la definicio dels

noms, s’han establert els valors possibles per al lloc on s’ubicara:

enum S Location { ENTRANCE, LIVING ROOM,
KITCHEN, BATH, ROOM, NONE } sensorLocation

L’enviament a la centraleta es fara igual per a tots els detectors,
independentment del tipus i quantitat. Aquesta informacié és la que es
fara servir per comunicar a l'usuari quin és el sensor que ha donat

'alarma.

ATENCIO: En cas que no es connectin tots els detectors, s’haura de
modificar el codi font del programa per tal que el sistema funcioni
correctament. A l'apartat anomenat void loop() es defineixen les
comprovacions que el sistema ha de fer. Només s’hauran d’escriure
dues barres diagonals tancades davant dels processos que no volem
executar, per tal que el programa els ignori. Per exemple:

4 )

void loop () {

checkPIR() ;
//checkREED () ;

- /

En aquest cas el programa executara la comprovacié del sensor PIR

pero no la del sensor magnétic (REED).
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2.2.4 Sensor RFID

Diagrama de flux general
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Il-lustracio 25. Diagrama de flux RFID.
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Funcionament

El sensor entra en mode d’escolta en activar-se, esperant que es detecti
un identificador dins del seu rang d’abast. En cas que es passi un
element a prop, el sensor llegira la seva informacio i avaluara si és valid
o no. El sensor emetra un senyal acustic diferent per tots dos casos, per

tal d’avisar a l'usuari si ho ha fet correctament o no.
Quan es detecti un identificador valid, s’enviaran les dades a la

centraleta i aquesta fara les accions pertinents depenent en l'estat que

es trobi el sistema en aquell moment.
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2.3 Productes finals

Centraleta

Il-lustracié 26. Components connectats.

Il-lustraci6 27. Encapsulat al prototip.
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Il-lustracié 28. Instal-lat al lloc
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Sensor

Il-lustracié 29. Components connectats.

Il-lustracio 30. Encapsulat al prototip.
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Il-lustracié 31. Instal-lat al lloc.
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Sensor RFID

FiF

Il-lustracié 32. Components connectats.

Il-lustracio 33. Instal-lat a I’entrada de I’habitatge.
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lI-lustraci6 34. Aspecte definitiu.
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Alarma

Il-lustracié 35. Components connectats.

Il-lustraci6 36. Instal-lat al lloc.
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2.4 Pressupostos

S’ha realitzat una llista de preus de tots els components que s’han fet
servir per a una instal-lacié completa. Els preus estan en divisa USD, ja

que s’han adquirit online a comergos estrangers.

Producte Preu USD
Arduino UNO 3,87
Arduino Mini Pro 5V 1,59
NRF24L01+ 0,99
Bluetooth HC-05 3,49
Placa JModule 1,08
10 x Reguladors voltatge LM1117 0,78
Sensor PIR 0,99
Sensor Magnétic 0,99
Sensor Aigua 0,78
Sensor Gas 1,22
Sensor RFID + Tarjeta ID + Clauer ID 2,46
Teclat numeric 0,77
Placa carregadora bateria Li-lon 1,19
DC-DC booster 1,33
Bateria 3.7V 4000mAh 8,00
10 x Micro USB femella 0,78
2 x Adaptador bateria 9V 0,99
Adaptador 4 bateries 1,5V 0,78
2 x Bateries 9V recarregables 600mAh 6,85
8 x Bateries 1,5V 3000mAh recarregables 5,99
Carregador paret 5V USB 0,99
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Com es pot veure, els elements que s’han fet servir sén molt economics
encara que s’instal-lés el sistema d’alarma complet. Hi ha algunes parts
gue segurament es poden aconseguir sense haver de comprar-les, ja

que son d’us quotidia i es podrien trobar a casa.

IMPORTANT: S’ha de tenir en compte que aqui no es reflexa ni el mobil,
ni la targeta SIM amb contracte per poder fer les trucades d’alerta a
'usuari. El sistema té la possibilitat d’enviar correus electronics, pel que

no caldria tenir-ne una si no és estrictament necessati.
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3. Conclusions

Aquest projecte és una demostracio del que es pot arribar a fer amb les
noves plataformes obertes de microcontroladors programables com
'Arduino. S’ha escollit aquesta area perque ha estat una necessitat
personal el poder disposar d’un sistema d’alarma, sense haver de
recorrer a les instal-lacions que ja existeixen al mercat amb uns preus

prohibitius.

El disseny que s’ha proposat cobreix realment les necessitats d’un usuari
per poder protegir el seu habitatge o local. S’han fet servir els sensors
meés comuns per tal de realitzar aquesta tasca, perdo si es tenen
coneixements en programacio es pot personalitzar amb altres més

concrets que es puguin necessitar.

Al fer servir un sistema de comunicacio sense fils, els avantatges en la
seva instal-laci6 tant per salvar distancies com per no haver de
connectar els elements amb cable fisic, fan que no hi hagi restriccions a
'hora d’'implementar-ho. Igualment, és un sistema plug-and-play que no

requereix de coneixements previs, donant més facilitats a I'usuari.

Aixi doncs, el comput global ha estat positiu, encara que a I'Gltima fase
les sensacions han estat contradictories. Des d'un inici la motivacié ha
estat maxima, amb ganes d'arribar fins al final assolint els objectius que
s'’havien planificat durant la gestacié del projecte, pero I'ambicié va ser
massa elevada. S’han quedat a I'esborrany ampliacions que segurament
li donarien un valor afegit al conjunt de la instal-lacid, augmentant les
seves funcionalitats principals. De totes maneres, crec que el projecte
presentat esta prou bé, tenint per segur que un cop es finalitzi el treball
de final de grau el continuaré desenvolupant fins arribar a les fites
proposades des d'un inici. Al fi i a la cap, es tracta d'una necessitat
personal, la qual segurament aniré millorant i ampliant amb el pas del

temps i del seu Us.
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4. Glossari

Arduino: Companyia italiana que fabrica (entre altres coses) plaques de
desenvolupament Open Hardware amb un microcontrolador que es

programa amb Processing.

Atmel: Companyia estatunidenca que fabrica els microcontroladors que

es fan servir a les plagues Arduino.

Bluetooth: Especificaci6 amb la qual es transmeten dades per

radiofrequencia fent servir un protocol concret.

Nordic: Companyia noruega que fabrica semiconductors, entre ells el
NRF24L01+.

Open Hardware: Tots els dispositius fabricats sota aquesta especificacio
tenen la particularitat que els seus esquemes i méetodes de fabricacid
son d’acceés public.

Processing: Llenguatge de programacio basat en Java que es fa servir
molt sovint en I'ambit de I'educacid i en el desenvolupament de projectes

de prototipatge.

RFID: Sistema que fa servir la radiofreqiencia per la identificacio

d’objectes amb un xip especial, anomenats etiquetes RFID.
SMS: Sistema de missatgeria de text fet servir en la telefonia mobil.

SPI: Es un estandard de comunicacio serial que es fa servir molt sovint

per transferir informacio entre circuits integrats a altres dispositius.
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USB: Es un bus universal que defineix els protocols, connectors i cables
que s’utilitzen per connectar i comunicar dispositius.
WiFi: Tecnologia sense fils que transmet dades entre dispositius

mitjancant la banda dels 2.4GHz.
XBee: Es una tecnologia per a la comunicacié sense fils que té la

particularitat de consumir molt poca energia i es pot fer servir en

dispositius petits.
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6. AnNnexos

Annex 1. JModule

Aquesta placa ha estat dissenyada per Julian i compartida al lloc web

openhardware.io . La seva funcié és connectar I'’Arduino Mini Pro amb el

modul NRF24L01 de manera que quedi un sensor més compacte per
poder instal-lar-ho on es vulgui.

Part superior Part inferior

II-lustracié 37. Placa JModule.

L’esquema de connexid és el mateix que es representa a la il-lustracio 6,

guedant com a resultat final el seguent producte preparat per connectar
els detectors que es precisin.

Il-lustracié 38. Sensor amb JModule.
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Annex 2. Programari del telefon mobil.

Per poder gestionar els missatges enviats des de la centraleta al teléfon
mobil, s’ha fet servir una aplicacié de tercers anomenada Arduino Serial
Bluetooth, la qual es pot trobar al Market d’Android i esta desenvolupada
per Vizler Rainhold.

En aquesta aplicacio es pot configurar el teléfon al qual es vol trucar en
cas d’alarma, a quin teléfon es vol enviar un missatge SMS i a quin
compte de correu electronic es vol enviar un avis. Les accions les
realitzara depenent del tipus de missatge que li enviem des de la
centraleta.

= Settings

20:13:11:11:24:61
HC-05 mac adress

receive@gmail.com 12345
mail for receiving password

send@gmail.com 1234
mail for sending password

sendmail@gmail.com
sending mail to mail

http://adresss.com/logdata.php/
http adress

sending sms on humber
0981234567

number for calling
0996655432

II-lustracio 39. Configuracid aplicacié mobil.
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