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Resumen del Trabajo (maximo 250 palabras): Con la finalidad, contexto
de aplicacién, metodologia, resultados i conclusiones del trabajo.

El presente trabajo describe la hoja de ruta que se ha de llevar a cabo para
realizar la implantacion de la norma ISO/IEC 27001:2013 en una
organizacion.

El objetivo principal es evaluar el estado inicial de la organizacion en materia
de seguridad de la informacién y definir un conjunto de proyectos dirigidos a
reducir los riesgos a los que esta expuesta la organizacién hasta unos niveles
aceptables.

El desarrollo del trabajo esta apoyado sobre la norma ISO/IEC 27001:2013.
Se trata de un estandar internacional que especifica los requisitos necesarios
para establecer, implantar, mantener y mejorar un Sistema de Gestion de la
Seguridad de la Informacion.

Con el objeto de realizar todo el proceso de implantacion, el trabajo se ha
estructurado en seis etapas: contextualizacion del proyecto y situacion actual
de la organizacion, sistema de gestion documental, analisis de riesgos,
propuestas de proyectos, auditoria de cumplimiento y presentacion de
resultados.




A la luz de resultados obtenidos durante el trabajo, se puede afirmar que el
proceso de implantacion del SGSI en la organizacion ficticia propuesta, ha
sido todo un éxito. Puesto que los niveles de riesgo a los que se encontraba
expuesta la compaiiia inicialmente han disminuido considerablemente y ha
aumentado el nivel de madurez de la empresa en materia de seguridad de la
informacion.

Abstract (in English, 250 words or less):

The following essay describes the roadmap which must be followed for
implementing the ISO/IEC 27001:2013 norm in an organization.

The main aim is to evaluate the initial state of the company in terms of the
security of the information and to device a set of projects addressed to
reducing to an adequate level the risks to which the organization is exposed
to.

The development of this essay is based on the ISO/IEC 27001:2013
norm. This is an international standard which specifies the necessary
requirements to establish, implement, maintain and improve the system of
security management of the information.

With the purpose of conducting the whole process of implementation, this
project has been structured in six stages: contextualization of the project and
current position of the company, documentary management system, risk
analysis, project proposals, compliance audits and result presentation.




In the light of the results obtained during the analysis, it can be affirmed that
the process of implementation of the ISMS in the proposed fictitious
organization, has been a success. Given that the risk levels to which the
company was initially exposed to have significantly decreased and the level
of matureness of the business has increased in terms of information security.
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1. Introduccidn

1.1 Contexto y justificacion del Trabajo

La necesidad a cubrir en este proyecto es la importancia de que una
organizacion disponga de un Sistema de Gestion en Seguridad de la
Informacion.

El Plan de Implementacion de la ISO/IEC 27001:2013 es un aspecto clave
en cualquier organizacién que desea alinear sus objetivos y principios de
seguridad a la normativa Internacional de Referencia.

El principal objetivo es sentar las bases del proceso de mejora continua en
materia de seguridad de la Informacion, permitiendo a las organizaciones
conocer el estado de la misma y plantear las acciones necesarias para
minimizar el impacto de los riesgos potenciales.

Se trata de un tema que frecuentemente no preocupa a las altos comités de
direccidn de las organizaciones pero en el momento que descubren que en
su empresa ha habido una fuga de informacién o han sufrido una denegacién
de servicio de sus aplicaciones corporativas y por ello una pérdida de dinero
0 reputacion, comienzan a valorar la importancia de disponer de un SGSI.

Para que no se trate de acciones reactivas y puntuales, es decir, a posterior
de la incidencia ocurrida, se debe de implantar un SGSI que permita reducir
los riesgos a los que esta expuesta una organizacion y dedicar los recursos
necesarios a prevenir los posibles ataques o incidencias que puede sufrir una
entidad.

1.2 Objetivos del Trabajo
El presente Trabajo Final de Master tiene como objetivos:

e Familiarizarse con la norma ISO/IEC 27001:2013 y su anexo A.

e Conocer las diferentes etapas necesarias para llevar a cabo la
implantacion de un Sistema de Gestion de Seguridad de la
Informacién.

e Conocer el concepto de politica de seguridad y desarrollarla.

e Conocer la estructura de un procedimiento del sistema de gestion
documental y desarrollarlo.

e Conocer las diferentes metodologias para desarrollar un analisis de
riesgos y llevarlo a cabo.

e Estudiar los posibles proyectos que se pueden llevar a cabo para
reducir las amenazas a las que esta expuesta una organizacion.



e Conocer cOmo se realiza una auditoria de cumplimiento y el concepto
de no conformidad y accidn correctiva.

o Diferenciar al publico al que te diriges a la hora de presentar las
conclusiones y resultados de la implantacion del SGSI.

1.3 Enfoque y método seguido

La norma ISO/IEC 27001:2013 es un estandar reconocido a nivel
internacional y sobre el que se apoyan las organizaciones certificadoras para
determinar si una organizacién cumple con los requisitos necesarios que
debe tener un Sistema de Gestion de Seguridad de la Informacion.

Por ello, la norma ha servido como guia para realizar el proyecto. No
obstante, el estandar citado no especifica que metodologia se ha de seguir
para desarrollar el andlisis de riesgos.

Para elaborar el analisis de riesgos se ha escogido la metodologia MAGERIT
por su reconocimiento a nivel nacional y por ser una de las guias mas
aceptadas y utilizadas en el ambito del andlisis de riesgos.

1.4 Planificacion del Trabajo
El trabajo se ha estructurado en seis fases, las cuales estan establecidas en
un margen de tiempo. En la siguiente tabla se puede observar las tareas a

realizar en cada fase y el tiempo necesario que se debe dedicar.

Los dias necesarios indicados son a tiempo completo, es decir, 8 horas por
dia establecido.

Fase 1: Situacion actual: Contextualizacion, objetivos y analisis diferencial

Dias necesarios: 5 dias

Introduccién al Proyecto. Enfoque y seleccion de la empresa que
sera objeto de estudio. Definicion de los objetivos del Plan Director de
Seguridad y Andlisis diferencial de la empresa con respecto la ISO/IEC
27001+ISO/IEC 27002

Fase 2: Sistema de Gestion Documental

Dias necesarios: 10 dias

Elaboracion de la Politica de Seguridad. Documentacion del SGSI
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Fase 3: Analisis de riesgos

Dias necesarios: 16 dias

Elaboracion de una metodologia de analisis de riesgos: Identificacion y
valoracion de activos, amenazas, vulnerabilidades, céalculo del riesgo, nivel
de riesgo aceptable y riesgo residual.

Fase 4: Propuesta de Proyectos

Dias necesarios: 11 dias

Evaluacion de proyectos que debe llevar a cabo la Organizacion para
alinearse con los objetivos planteados en el Plan Director. Cuantificacion
econdmica y temporal de los mismos.

Fase 5: Auditoria de Cumplimiento de la ISO/IEC 27002:2013

Dias necesarios: 7 dias

Evaluacion de controles, madurez y nivel de cumplimiento.

Fase 6: Presentacion de Resultados y entrega de Informes

Dias necesarios: 6 dias

Consolidacion de los resultados obtenidos durante el proceso de analisis.
Realizacion de los informes y presentacion ejecutiva a la Direccion. Entrega
del proyecto final.

Con el fin de que se puedan cumplir los plazos definidos en este apartado y
el proyecto salga adelante, se ha realizado el siguiente Diagrama de Gantt,
en el cual se puede visualizar la planificacién a seguir:
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Etapas proyecto Recursos  Estado
i | Enpocss

Defircitn del aance RailPieo  Teminado

Andlists derencial RadlPrlo  Enproceso

Defrion deteis S RailPreo

Desarol oo RallPi

Fase & Anliss de esos | Railpio | 1
Ideniifcacién de actvo Ratl Preto
Identiicacion de dependencias enre acivos Rall Preto
Evaluacign de los senvicios Rall Preo
denificacion de amenazas Rl Preto
Probebiidad de amenazas & impacto Rall Preto
Evaluacidn de riesgo potencl Ratl Preto
Dediion del crfero de aceptacion Ratl Preto
Desarrollode propuestas Ratl Prto
Apicacitn de confroles Ratl Preto
Riesgo resdual Ratl Preto
Evaluacion de la madurez Rall Prelo
Informe de no conformidades Rall Prito
Deiicon de objetivos de & fase Ratl Preto
Desarrollode presentaciones Ratl Preto

llustracion 1 Diagrama de Gantt - Planificacion TFM

1.5 Breve sumario de productos obtenidos

Se puede afirmar que la implantacion de la ISO/IEC 27001:2013 ha sido todo
un éxito ya que la compafiia ya dispone de un Sistema de Gestion de
Seguridad de la Informacion y ademas ha logrado disminuir los riesgos a los
gue estaba expuesta inicialmente.

En la fase 6 se han reflejado los resultados en diferentes presentaciones en
PowerPoint: resumen ejecutivo, presentacion a la compafiia, presentacion
del estado de cumplimiento de los controles y presentacion a la direccion.

1.6 Breve descripcion de los otros capitulos de la memoria

e Fase 1: Situacién actual.

o En la primera fase se introduce el trabajo a desarrollar y se
explica el contenido de la ISO 27001:2013. Se selecciona la
empresa ficticia sobre la que se va a realizar el proyecto. Esta
fase finaliza con el analisis diferencial y la descripcién de los
objetivos del Plan Director de seguridad.

e [Fase 2: Sistema de gestién documental.

o En la segunda fase se introduce la importancia de disponer de
un sistema de gestibn documental y se desarrollan los
procedimientos necesarios.
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Fase 3: Analisis de riesgos.

o Enlatercera etapa del proyecto se elabora el analisis de riesgos
para conocer cuales son las amenazas a las que esta expuesta
la organizacion y se establece el criterio de aceptacion de
riesgos.

Fase 4: Propuestas de proyectos.
o En la cuarta fase se describen los proyectos a realizar para
disminuir los riesgos identificados en la fase anterior. Estos
proyectos se acotan en un limite de tiempo.

Fase 5: Auditoria de cumplimiento.
o En la quinta fase se realiza una auditoria de cumplimiento para
detectar posibles incidencias o no conformidades tras la
implantacion del SGSI.

Fase 6: Presentacion de resultados y entrega de informes

o En la ultima fase se presentan los resultados obtenidos a lo
largo del proyecto en cuatro presentaciones en PowerPoint.
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2. Fase 1: Situacion actual

2.1 Introduccion

El incremento exponencial del uso de las nuevas tecnologias en las
organizaciones, y la cada vez mayor dependencia de los sistemas de
informacion, hacen que los procesos de negocio de una empresa dependan
en gran medida de la disponibilidad de sus sistemas de informacion, y de la
integridad y confidencialidad de los datos que éstos gestionan. Asi, se definen
los tres pilares sobre los que se basa la seguridad de los sistemas de
informacion:

e Disponibilidad: debemos tener garantias de que la informacion va a
estar disponible en el momento en que se necesita.

e Integridad: debemos tener garantias de que la informacién es exacta,
y de que esté protegida frente a alteraciones o pérdidas.

e Confidencialidad: debemos tener garantias de que soélo las personas
autorizadas disponen de acceso a la informacion.

Con idea de incrementar la eficacia de la seguridad, las organizaciones deben
valorar la seguridad de sus sistemas de informacion desde un enfoque global,
que tenga en cuenta no soOlo aspectos técnicos, sino también fisicos,
organizativos e incluso legales. El conocimiento del estado de la seguridad
de la informacion bajo este prisma global como paso previo a iniciativas
especificas, permite a las organizaciones conocer su estado inicial en materia
de seguridad, paso imprescindible para ordenar, con conocimiento de causa,
las acciones futuras en relacion a esta materia. Es en este contexto donde
entra en juego el Plan Director de Seguridad (PDS).

Este PDS permite conocer el estado inicial en materia de seguridad de una
organizacion referenciado a estéandares internacionales que serviran de
baremo a lo largo de todo el proceso.

Permite, dado este estado inicial, planificar de manera ordenada y alineada
con la estrategia corporativa, las iniciativas adecuadas para llevar el estado
de esta seguridad global a niveles objetivo, siendo éstos conocidos y
aceptados por la organizacién. Permite en definitiva saber dénde estamos,
donde queremos ir y como lo haremos de la manera méas eficaz posible.
Ademas, la organizacion habra pensado en los problemas y sus soluciones
antes de que estos se materialicen, hecho crucial de cara al tipo de reaccion
inmediata que suelen requerir los incidentes de seguridad.

Una vez alcanzados los niveles objetivo en seguridad de la informacion, hay
gue tener presente que la seguridad es un proceso continuo, no un proyecto
o un producto, un proceso continuado en el tiempo que como tal, necesita de
una gestion.
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En este sentido, un Sistema de Gestion de la Seguridad de la Informacion
(SGSI) introduce el concepto de mejora continua (entre otros), garantizando
tanto el mantenimiento en el tiempo de los niveles de seguridad establecidos
en una organizacion determinada como el incremento paulatino de los
mismos.

Un SGSI se puede definir como el sistema de gestion que comprende la
politica, la estructura organizativa, los procedimientos, los procesos y los
recursos necesarios para implantar la gestibn de la seguridad de la
informacion; este sistema es la herramienta de que dispone la Direccion de
las organizaciones para llevar a cabo las politicas y los objetivos de seguridad
corporativos. Es importante enfatizar de nuevo la definicion de la seguridad
de la informacién que se hace dentro del sistema de gestion, ya que se
considera la misma como un proceso continuo, no como un producto o
servicio concretos, introduciendo ademas en la seguridad el ciclo de mejora
continua habitual en los sistemas de gestion.

Actualmente, es posible la implantacién de un SGSI basado en diferentes
normas y estandares, tanto nacionales como internacionales. En este
sentido, destaca por encima de las demas la ISO/IEC 27001:2013 [0], basada
en el estandar britAnico BS-7799-2. Entre los multiples beneficios obtenidos
al implantar un sistema de gestion basado en esta norma, encontramos la
certificacién del sistema por parte de entidades acreditadas, asi como su
apoyo en la norma ISO/IEC 27002:2013 (anterior ISO 27002:2005), un cédigo
de buenas practicas para la gestion de la seguridad de la informacion.

2.2 Origen de la ISO 27001 e ISO 27002

La1SO 27001 [1] es la norma ISO que establece los requisitos para implantar,
mantener y mejorar un Sistema de Gestion de Seguridad de la Informacion.

La ISO 27001 es una norma internacional emitida por la Organizacion
Internacional de Normalizacion (ISO) y describe cémo gestionar la seguridad
de la informacion en una empresa. La ISO 27001 puede ser implementada
en cualquier tipo de organizacion, con o sin fines de lucro, privada o publica,
pequefia o grande. También permite que una empresa sea certificada; esto
significa que una entidad de certificacion independiente confirma que la
seguridad de la informacion ha sido implementada en esa organizacién en
cumplimiento con la norma ISO 27001.

La ISO 27001 como la conocemos hoy en dia, ha sido resultado de la
evolucion de otros estandares relacionados con la seguridad de la
informacion. Se trata de los siguientes:

e 1901 — Normas “BS”: La British Standards Institution publica normas con
el prefijo “BS” con caracter internacional. Estas son el origen de normas
actuales como ISO 9001, 1ISO 14001 u OHSAS 18001.
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e 1995- BS 7799-1:1995: Mejores practicas para ayudar a las empresas
britAnicas a administrar la Seguridad de la Informacion. Eran
recomendaciones que no permitian la certificacion ni establecia la forma
de conseguirla.

e 1998 — BS 7799-2:1999: Revision de la anterior norma. Establecia los
requisitos para implantar un Sistema de Gestion de Seguridad de la
Informacion certificable.

e 1999 —BS 7799-1:1999: Se revisa.

e 2000 - ISO/IEC 17799:2000: La Organizacion Internacional para la
Estandarizacion (ISO) tomé la norma britanica BS 7799-1 que dio lugar a
la llamada ISO 17799, sin experimentar grandes cambios.

e 2002 — BS 7799-2:2002: Se publicé una nueva version que permitio la
acreditacion de empresas por una entidad certificadora en Reino Unido y
en otros paises.

e 2005 — ISO/IEC 27001:2005 e ISO/IEC17799:2005: Aparece el estandar
ISO 27001 como norma internacional certificable y se revisa la ISO 17799
dando lugar a la ISO 27001:2005.

e 2007 —1S0O 17799: Se renombra y pasa a ser la ISO 27002:2005
e 2007 —ISO/IEC 27001:2007: Se publica la nueva version.

e 2009 — Se publica un documento adicional de modificaciones llamado ISO
27001:2007/1M:2009

e 2013 - Actualizacion a la 1ISO 27001:2013 y 27002:2013

La estructura de la norma ISO 27001:2013 esta basada en los siguientes
puntos: introduccién, alcance, referencias normativas, términos y
definiciones, contexto de la organizacién, liderazgo, planeacion, soporte,
operacion, evaluaciéon del desempefio y mejora. Sobre esta norma se aplica
el circulo PDCA [2] (del inglés plan-do-check-act, es decir, planificar-hacer-
verficar-actuar) basado en la mejora continua de la calidad.

En la siguiente imagen se puede observar la estructura de la norma a
implementar:
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0. Introduccion.

1. Alcance.

2. Referencias

normativas.
3. Términos
y definiciones,
f
- Entendimiento de la organizacién y su contexto.
- Expectativas de las partes interesadas.
- Alcance del ISMS.
' - Liderazgo y compromiso de la Alta Direccién.
5. Liderazgo. - Polticas.
- Organizacién de los roles, responsabilidades y autoridades.
PLAN<
6. Planeacion. - C6mo abordar riesgos y oportunidades.
- Recursos. - Comunicacion.
- Competencias. - Informacién documentada.
. - Conciencia.
i 2 - Evaluacién de riesgos de la sequridad de |a informacién.
0O 8. Op eracion. - Manejo de riesgos de |a seguridad de la informacién.
CHECK 9. Evaluacion del - Evaluacién de riesgos de la seqguridad de |a informacién.
des‘emp'eﬁq, - Manejo de riesgos de |a seguridad de la informacién.
ACT - Monitoreo y auditorias internas.

- Revisién de la alta direccién.

llustracion 2 Estructura ISO 27001 Fuente: http://www.magazcitum.com.mx

Ademas la ISO 27001 incorpora un anexo A de buenas practicas que
describe los objetivos de control y controles recomendables en cuanto a
seguridad de la informacion. Se trata de la ISO 27002 y su alcance esta
orientado a la seguridad de la informacion en las empresas u organizaciones.

Este anexo esta compuesto por 114 controles distribuidos en 14 dominios de
seguridad siendo los siguientes:
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llustracion 3 Dominios 27002. Fuente: isaca.org

Los cambios mas significativos en la nueva ISO 27001:2013 e ISO
27002:2013 respecto a la anterior version, ISO 27001:2005 e ISO
27002:2005, son los siguientes:

1.
2.
3.

»

Reestructuracion del estandar con la estructura de ISO Anexo SL
Ya no se habla directamente de PDCA, sino de Mejora Continua.
Mayor conocimiento del contexto de la organizacion y de las
necesidades de las partes interesadas
Proceso de andlisis de riesgos mas general y alineado a ISO 31000
Ya no se habla de la relacion:

a. Riesgos - Activos - Amenazas - Vulnerabilidades
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Se habla de propietario del riesgo.

Mayor importancia al liderazgo y compromiso de la Direccion

Mayor relevancia a la definicion de Objetivos d Seguridad

Mayor relevancia a la medicion y monitorizacion.

10 Se elimina la lista de documentos obligatorios y no se distinguen
documentos y registros. Se generaliza como “informacion
documentada”

11.Revision por la Direccidén no tan exhaustiva

12.Se eliminan las acciones preventivas y solo existen acciones

correctivas.

© o NoO

Si se realiza una comparacion o “matching” entre la 1ISO 27001:2013 y
27001:2005 se obtiene la siguiente tabla:

ISO 27001:2013 ISO 27001:2005
0. Introduccion. 0. Introduccién.
1. Alcance. 1. Objeto y campo de aplicacion.
2. Referencias normativas. 2. Normas para consulta.
3. Términos y definiciones. 3. Términos y definiciones.
4.1 Entendimiento de la 8.3 Accion preventiva.
organizacion y su contexto.
4.2 Entendimiento de las Nuevo requisito.
necesidades y expectativas de las 5.2.1 Provision de recursos.
partes interesadas. 7.3 Resultados de la revision.
4.3 Determinacion del campo de 4.2.1 Creacion del SGSI.
aplicacion del sistema de gestion de 4.2.3 Supervision y revision del
seguridad de la informacion. SGSI.
Nuevo requisito.
4.3.1 General.
4.3.2 Control de documentos.
4.4 Sistema de Gestion de 4. Requisitos generales.
Seguridad de la Informacion. 5.2.1 Provision de los recursos.
5.1 Liderazgo y compromiso. 4.2.1 Creacion del SGSI.
5.1 Compromiso de la direccién.
Nuevo requisito.
5.2 Politica. 4.2.1 Creacion del SGSI.
5.1 Compromiso de la direccion.
4.3.3 Control de registros.
4.3.1 Requisitos de la
documentacion.
4.3.2 Control de documentos.
5.3 Funciones, responsabilidades y 5.1 Compromiso de la direccion.
autoridad en la organizacion. 6 Auditorias internas del SGSI.
4.3.3 Control de registros.

[EEN
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6.1 Acciones para tratar los riegos y 4.2.1 Creacion del SGSI.
oportunidades. 8.3 Accidn preventiva.

Nuevo requisito.

4.2.2 Implementacion y
operacion del SGSI.

6.1.2 Apreciacion de Riesgos de 4.2.1 Creacion del SGSI.

Seguridad de la Informacion. Nuevo requisito.

5.1 Compromiso de la direccién.
6.1.2 Evaluaciéon de Riesgos de 4.3.1 Requisitos de la
Seguridad de la Informacion. documentacion.
6.1.3 Tratamiento del Riesgo de 4.2.1 Creacion del SGSI.
Seguridad de la Informacion. Nuevo requisito.

4.3.1 Requisitos de la
documentacion.

4.2.2 Implementacion y
operacion del SGSI.

6.2 Objetivos de seguridad de la 5.1 Compromiso de la Direccion.

informacién y planificacion para su Nuevo requisito.

consecucion. 4.2.3 Supervision y revision del
SGSI.

4.3.1 Requisitos de la
documentacion.
Nuevo requisito.

7.1 Recursos. 4.2.2 Implementacion y
operacion del SGSI.
5.2.1 Provision de recursos.

7.2 Competencia. 5.2.2 Concienciacion, formacion
y capacitacion.

7.3 Concienciacion. Nuevo requisito.
4.2.2 Implementacion y

operacion del SGSI.

5.2.2 Concienciacion, formacién
y capacitacion.

7.4 Comunicacion. 4.2.4 Mantenimiento y mejora del
SGSI

5.1 Compromiso de la Direccion.
Nuevo requisito.

7.5 Informacion documentada. 4.3.1 Requisitos de la
7.5.1 Generalidades documentacion.
Nuevo requisito.
7.5.2 Creacion y actualizacion. 4.3.2 Control de documentos.
Nuevo requisito.
7.5.3 Control de informacién 4.3.2 Control de documentos
documentada. 4.3.3 Control de registros.
| 8OPERACION
8.1 Planificacion y control Nuevo requisito
operacional. 4.2.2 Implementacion y

operacion del SGSI.
4.3.3 Control de registros.
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Nuevo requisito.

8.3 Accidn preventiva.

8.2 Apreciacion de los riesgos de 4.2.3 Supervision y revision del
seguridad de la informacion. SGSI.

4.3.1 Requisitos de la
documentacion.

8.3 Tratamiento de los riesgos de 4.2.2 Implementacion y
seguridad de la informacion. operacion del SGSI.

4.3.3 Control de registros.

9.1 Seguimiento, medicion, analisis 4.2.3 Supervision y revision del
y evaluacion. SGSI.
6. Auditorias internas del SGSI.
4.2.2 Implementacion y

operacion del SGSI

Nuevo requisito.

4.3.3 Control de registros.

9.2 Auditoria interna. 4.2.3 Supervision y revision del
SGSI.

6 Auditorias internas del SGSI.
4.3.1 Requisitos de la
documentacion.

4.3.3 Control de registros.

9.3 Revision por la direccion. 4.2.3 Supervision y revision del
SGSI.

5.1 Compromiso de la direccién.
7.2 Datos iniciales de la revision.
Nuevo requisito.

4.3.3 Control de registros.

7.1 Generalidades.

| 10.MEJORA
10.1 No conformidad y acciones 8.2 Accion correctiva.
correctivas. 8.3 Accion preventiva.

4.2.4 Mantenimiento y mejora del
SGSI.

Nuevo requisito.

10.2 Mejora continua. 4.2.4 Mantenimiento y mejora del
SGSI

5.2.1 Provision de recursos

8.1 Mejora continua
Tabla 1 Comparacion entre ISO 27001:2013 y 27001:2005

Si realizamos la misma tarea respecto a la ISO 27001:2013 y 27001:2005 se
obtiene la siguiente tabla:
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ANEXO A. ISO 27001:2013

ANEXO A. ISO 27001:2005

de de

5.1 Direccion
seguridad de la informacion

gestién

5.1 Politica de seguridad de la
informacién

5.1.1 Politicas para la seguridad de
la informacién

5.1.1 Documento de politica de
seguridad de la informacion

5.1.2 Revisién de las politicas de
seguridad de la informacion

6.1 Organizacion interna

5.1.2. Revision de la politica de
seguridad de la informacion

6.1 Organizacion interna

6.1.1 Roles y responsabilidades en
seguridad de la informacion

6.1.3 Asignacion de
responsabilidades relativas a la
seguridad de la informacion

8.1.1 Funciones y
responsailidades

6.1.2 Segregacion de tareas

10.1.3 Segregacion de tareas

6.1.3 Contacto con las autoridades

6.1.6 Acuerdos
confidencialidad

de

6.1.4 Contacto con grupos de
especial interés

6.1.7 Contacto con grupos de
especial interés

6.1.5 Seguridad de la informacion
en la gestion de proyectos

Nuevo control en ANEXO A. ISO
27001:2013

6.2 Teletrabajo y dispositivos

11.7 Ordenadores portatiles vy

moviles teletrabajo
6.2.1 Politica de dispositivos 11.7.1 Ordenadores portatiles y
moviles comunicaciones

6.2.2 Teletrabajo

7.1 Previo al empleo

11.7.2 Teletrabajo

8.1 Previo al empleo

7.1.1 Investigacion de antecedentes

8.1.2 Investigacion de

antecedentes

7.1.2 Términos y condiciones del
empleo

8.1.3 Términos y condiciones del
empleo

7.2 Durante el empleo

8.2 Durante el empleo

7.2.1 Responsabilidades de gestion

8.2.1 Responsabilidades de la

Direccion

7.2.2 Concienciacion, educacion y
capacitacion en seguridad de la
informacion

8.2.2 Concienciacion, formacion y
capacitacion

7.2.3 Proceso disciplinario

8.2.3 Proceso disciplinario

7.3 Cambio y fin del empleo

8.3 Cese del empleo o cambio de
puesto

7.3.1 Responsabilidades ante la
finalizaciéon o cambio

8.3.1 Responsabilidad del cese o
cambio

8.1 Responsabilidad sobre activos 7.1 Responsabilidad sobre activos
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8.1.1 Inventario de activos

7.1.1 Inventario de activos

8.1.2 Propiedad de los activos

7.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos

7.1.3 Uso aceptable de los activos

8.1.4 Devolucion de los activos

7.1.4 Devolucioén de los activos

8.2 Clasificacion de la informacion

7.2 Clasificacion de la informacion

8.2.1 Clasificacion de la informacion

7.2.1 Directrices de clasificacion

8.2.2 Etiquetado de la informacion

7.2.2 Etiquetado y manipulado de
la informacién.

8.2.3 Manipulacién de la 10.7.3 Procedimiento de

informacion manipulacion de la informacién

8.3 Manipulacion de soportes 10.7 Manipulacion de soportes

8.3.1 Gestidn de soportes extraibles 10'7',1 Gestion de  soportes
extraibles

8.3.2 Eliminacion de soportes

10.7.2 Retirada de soportes

8.3.3 Soportes fisicos en transito

9.1 Requisitos de negocio para el
control de acceso

10.8.3 Soportes fisicos en transito

11.1 Requisitos de negocio para el
control de acceso

9.1.1 Politica de control de acceso

11.1.1 Politica de control de

acceso

9.1.2 Acceso a las redes y a los
servicios de red

11.4.1 Acceso a las redes y a los
servicios de red

9.2 Gestion del acceso de usuarios LlLz . Gestion del acceso de
usuarios
11.2.1 Registro de usuario

9.2.1 Registro y baja de usuario 11.5.2 Identificacion y

autenticacion de usuario

9.2.2 Provisibn de acceso de
usuario

11.2.1 Registro de usuario

9.2.3 Gestibn de privilegios de
acceso

11.2.2 Gestién de privilegios

9.2.4 Gestion de la informacion
secreta de autenticacion de los
usuarios

11.2.3 Gestién de contrasefas de
usuario

9.2.5 Revision de los derechos de
acceso de usuario

11.2.4 Revision de los derechos de
acceso de usuario

9.2.6 Retirada o reasignacion de los
derechos de acceso

8.3.3 Retirada de los derecho de
acceso

9.3 Responsabilidades del usuario — . Responsabilidades de
usuario

9.3.1 Uso de la informacion secreta 11.3.1 Uso de contraseia

de autenticacion

9.4 Control de acceso a sistemas y 11.6 Control de acceso a las

aplicaciones aplicaciones y a la informacion
9.4.1 Restricciéon del acceso a la 11.6.1 Restriccidon del acceso a la
informacion informacion

9.4.2 Procedimientos seguros de
inicio de sesion

11.5.1 Procedimientos seguros de
inicio de sesion
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11.5.5 Desconexion automatica
11.5.6 Limitacion del tiempo de
conexion

privilegios del sistema

9.4.3 Sistema de gestion de 11.5.3 Sistemas de gestion de
contrasefas contrasefas
944 Uso de utlidades con 11.5.4 Uso de los recursos del

sistema

9.4.5 Control de acceso al codigo
fuente de programas

10.1 Controles criptograficos

12.4.3 Control de acceso al codigo
fuente de los programas

12.3 Controles criptograficos

10.1.1 Politica de uso de
controles criptograficos

los

12.3.1 Politica de uso de
controles criptograficos

los

10.1.2 Gestién de claves

11.1 Areas seguras

12.3.2 Gestién de claves

9.1 Areas seguras

11.1.1 Perimetro de seguridad fisica

9.1.1 Perimetro de seguridad fisica

11.1.2 Controles fisicos de entrada

9.1.2 Controles fisicos de entrada

amenazas externas y ambientales

11.1.3 Seguridad de oficinas, 9.1.3 Seguridad de oficinas,
despachos y recursos despachos y recursos
11.1.4 Proteccibn contra las 9.1.4 Proteccibn contra las

amenazas externas y ambientales

11.1.5 El trabajo en areas seguras

9.1.5 El trabajo en areas seguras

11.1.6 Areas de carga y descarga

9.1.6 Areas de acceso publico y de
carga y descarga

11.2 Equipamiento

11.2 Seguridad de los equipos

11.2.1 Emplazamiento y proteccién
de equipos

9.2.1 Emplazamiento y proteccién
de equipos

11.2.2 Instalaciones de suministro

9.2.2 Instalaciones de suministro

11.2.3 Seguridad del cableado

9.2.3 Seguridad del cableado

propiedad de la empresa

11.2.4 Mantenimiento de los 9.2.4 Mantenimiento de los
equipos equipos
11.2.5 Retirada de materiales 9.2.7 Retirada de materiales

propiedad de la empresa

11.2.6 Seguridad de los equipos
fuera de las instalaciones

9.2.5 Seguridad de los equipos
fuera de las instalaciones

11.2.7 Reutilizacién o eliminacién
de equipos

9.2.6 Reutilizacién o eliminacion
de equipos

11.2.8 Equipo de usuario

desatendido

11.3.2 Equipo de usuario

desatendido

11.2.9 Politica de puesto de trabajo
despejado y pantalla limpia

11.3.3 Politica de puesto de
trabajo despejado y pantalla limpia
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12.1 Responsabilidades y
procedimientos de operacion

10.1 Responsabilidades y
procedimientos de operacion

12.1.1 Documentacion de los

procedimientos de operacion

10.1.1 Documentaciobn de los

procedimientos de operacion

12.1.2 Gestién de cambios

10.1.2 Gestién de cambios

12.1.3 Gestidon de capacidades

10.3.1 Gestion de capacidades

12.1.4 Separacion de los entornos
de desarrollo, prueba y operacion

10.1.4 Separacion de los recursos
de desarrollo, prueba y operacion

12.2 Proteccioén frente a malware

10.4 Proteccion contra coédigo
malicioso y descargable

12.2.1 Controles contra el cédigo
malicioso

10.4.1 Controles contra el codigo
malicioso

10.4.2 Controles contra el codigo
descargado

12.3 Copias de seguridad

10.5 Copias de seguridad

12.3.1 Copias de seguridad de la
informacion

10.5.1 Copias de seguridad de la
informacion

12.4 Registro y monitorizacion

10.10 Supervision

12.4.1 Registro de eventos

10.10.1 Registro de auditorias
10.10.2 Supervision del uso del
sistema

10.10.5 Registro de fallos

12.4.2 Proteccién de la informacién 10.10.3 Proteccion de la
de registro informacion de los registros
10.10.3  Proteccibn de la
12.4.3 Registro de administracion y informacion de los registros
operacion 10.10.4 Registros de

administracion y operacion

12.4.4 Sincronizacion del reloj

10.10.6 Sincronizacion del reloj

Nuevo objetivo de control (parte de

. _C,:ontrol ] EOERE S A.12.4 Seguridad de los archivos
operacion ;

del sistema)
12.5.1 Instalacion de software en 12.4.1 Control del software en
explotacién explotacion

12.6 Gestion de vulnerabilidades
técnicas

12.5 Seguridad en los procesos de
desarrollo y soporte

12.6.1 Gestion de vulnerabilidades
técnicas

12.6.1 Control de las

vulnerabilidades técnicas

12.6.2 Restricciones en la Nuevo control en ANEXO A. ISO
instalacion de software 27001:2013
12.7 Consideraciones sobre 15.3 Consideraciones sobre
auditoria de los sistemas de auditoria de los sistemas de
informacion informacion

12.7.1 Controles de auditoria de
sistemas de informacion

15.3.1 Controles de auditoria de
sistemas de informacion
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13.1 Gestién de la seguridad de la
red

10.6 Gestion de la seguridad de
redes

13.1.1 Controles de red

10.6.1 Controles de red

13.1.2 Seguridad de los servicios de
red

10.6.2 Seguridad de los servicios
de red

13.1.3 Segregacion en redes

11.4.2 Segregacion de las redes

13.2 Transferencia de informacion

10.8 Intercambio de informacion

13.2.1 Politicas y procedimientos de
transferencia de informacion

10.8.1 Politicas y procedimientos
de transferencia de informacion

13.2.2 Acuerdos de intercambio de
informacion

10.8.2 Acuerdos de intercambio de
informacion

13.2.3 Mensajeria electrénica

10.8.4 Mensajeria electrénica

13.2.4 Acuerdos
confidencialidad o no revelaciéon

de

14.1 Requisitos de seguridad en los
sistemas de informacion

6.1.5 Acuerdos
confidencialidad

de

12.1 Requisitos de seguridad en
los sistemas de informacion

14.1.1 Andlisis de requisitos vy
especificaciones de seguridad de la
informacion

12.1.1 Analisis de requisitos y
especificaciones de seguridad de
la informacién

14.1.2 Asegurar los servicios de
aplicaciones en redes publicas

10.9.1 Comercio electrénico
10.9.3 Informacion puesta a
disposicion publica

14.1.3 Proteccion de las 10.9.2 Transacciones en linea
transacciones de servicios de
aplicaciones

14.2 Seguridad en los procesos de
desarrollo y soporte

12.6 Seguridad en desarrollo y
proceso de soporte

14.2.1 Politica de desarrollo seguro

Nuevo control en ANEXO A. ISO
27001:2013

14.2.2 Procedimientos de control de
cambios en sistemas

12.5.1 Procedimientos de control
de cambios en sistemas

14.2.3 Revisibn técnica de las
aplicaciones tras efectuar cambios
en el sistema operativo

12.5.2 Revision técnica de las
aplicaciones tras efectuar cambios
en el sistema operativo

14.2.4 Restricciones a los cambios
en los paquetes de software

12.5.3 Restricciones a los cambios
en los paquetes de software

14.2.5 Principios de ingenieria de
sistemas seguros

Nuevo control en ANEXO A. ISO
27001:2013

14.2.6 Entornos
seguro

de desarrollo

Nuevo control en ANEXO A. ISO
27001:2013

14.2.7 Externalizacion del

desarrollo de software

12.5.5 Externalizacion del

desarrollo de software

14.2.8 Pruebas funcionales de
seguridad de sistemas

Nuevo control en ANEXO A. ISO
27001:2013
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14.2.9 Pruebas de aceptacion de
sistemas

10.3.2 Aceptacion del sistema

14.3 Datos de prueba

Nuevo objetivo de control (parte
12.4 Seguridad de los archivos del
sistema)

14.3.1 Proteccion de los datos de
prueba

15.1 Seguridad de la informacion en
las relaciones con proveedores

12.4.2 Proteccion de los datos de
prueba

Nuevo objetivo de control

15.1.1 Politica de seguridad de la
informacion en las relaciones con
los proveedores

Nuevo control en ANEXO A. ISO
27001:2013

15.1.2 Requisitos de seguridad en
contratos con terceros

6.2.3 Tratamiento de la seguridad
en contratos con terceros

15.1.3 Cadena de suministro de
tecnologia de la informacion y de las
comunicaciones

Nuevo control en ANEXO A. ISO
27001:2013

15.2 Gestidén de la entrega de los
servicios prestados por
proveedores

10.2 Gestidn de la entrega de los
servicios prestados por
proveedores

15.2.1 Control y revision de la

10.2.2 Control y revision de la

16.1 Gestion de

incidentes de

seguridad de la informacion vy

mejoras

L 7 rovision de  servicios  del
provision de servicios del proveedor b
proveedor
1522 Gestién de cambios en la 10.2.3 Gestion de cambios en la
e . rovision  del  servicio  del
provision del servicio del proveedor P
proveedor

13.2 Gestion de incidentes de
seguridad de la informacion vy
mejoras

16.1.1 Responsabilidades y
procedimientos

13.2.1 Responsabilidades vy
procedimientos

16.1.2 Notificacion de los eventos
de seguridad de la informacion

13.1.1 Notificacidon de los eventos
de seguridad de la informacion

16.1.3 Notificacibn de puntos
débiles de la seguridad

13.1.2 Notificacibn de puntos
débiles de la seguridad

16.1.4 Evaluacion y decision sobre
los eventos de seguridad de la
informacion

Nuevo control en ANEXO A. ISO
27001:2013

16.1.5 Respuesta a incidentes de
seguridad de la informacion

Nuevo control en ANEXO A. ISO
27001:2013

16.1.6 Aprendizaje de los incidentes
de seguridad de la informacion

los
la

13.2.2 Aprendizaje de
incidentes de seguridad de
informacion

16.1.7 Recopilacion de evidencias

13.2.3 Recopilacion de evidencias
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17.1 Continuidad en la seguridad de
la informacién

14.1 Aspectos de la SI en la
gestion de la continuidad del
negocio

1711 Planificacion de la
continuidad en seguridad de Ila
informacion

14.1.2 Continuidad del negocio y
evaluacion de riesgos

17.1.2 Implementar la continuidad
de la seguridad de la informacion

14.1.1 Inclusién de la SI en el
proceso de gestion de Ila
continuidad de negocio.

14.1.3 Desarrollo e implantacion
de planes de continuidad que
incluyan la Sl

14.1.4 Marco de referencia para la
planificacion de la continuidad de
negocio

17.1.3 Verificacion, revision 'y
evaluacion de la continuidad de la
seguridad de la informacion

14.1.5 Pruebas, mantenimiento y
reevaluacion de los planes de
continuidad de negocio

17.1 Redundancias

Nuevo objetivo de control (parte de
Al14.1.2 Continuidad de negocio y
evaluacion de riesgos)

17.2.1 Disponibilidad de los
recursos de tratamiento de la
informacion

18.1 Cumplimiento con los
requisitos legales y contractuales

Nuevo control en ANEXO A. ISO
27001:2013

15.1 Cumplimiento con los
requisitos legales y contractuales

la
los

18.1.1 Identificacion  de
legislacion aplicable y de
requisitos contractuales

15.1.1 Identificacion de la
legislacion aplicable y de los
requisitos contractuales

18.1.2 Derechos de propiedad
intelectual (DPI)

15.1.2 Derechos de propiedad
intelectual (DPI)

18.1.3 Protecciéon de los registros
de la organizacion

15.1.3 Proteccion de los

documentos de la organizacion

18.1.4 Proteccién y privacidad de la
informacion de caracter personal

15.1.4 Proteccion y privacidad de
la informacién de caracter personal

18.1.5 Regulacion de los controles
criptograficos

15.1.6 Regulacién de los controles
criptogréaficos

18.2 Revisiones de seguridad de la
informacioén

15.2 Cumplimiento de las politicas
y normas de seguridad vy
cumplimiento técnico

18.2.1 Revisién independiente de la
seguridad de la informacion

6.1.8 Revisién independiente de
seguridad de la informacion

18.2.2 Cumplimiento de las politicas
y normas de seguridad

15.2.1 Cumplimiento de las

politicas y normas de seguridad
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18.2.3 Revision del cumplimiento 15.2.2 Comprobacién del

técnico cumplimiento técnico
Tabla 2 Comparacion entre ISO 27002:2013 y 27002:2005

2.3 Seleccion de empresa

La implementacion de la norma ISO 27001:2013 se realizara en la empresa
Fictional S.L. Se trata de una PYME dedicada a la logistica de mercancias de
ambito provincial con una Unica sede central.

Los principales servicios ofrecidos por Fictional son los siguientes: envio de
mercancia convencional, envio de mensajeria urgente 24 horas y el envio de
mercancias peligrosas. Por volumen de facturacion el servicio mas
importante es el de mercancias peligrosas. El servicio de 24 horas dispone
de recargo en caso de pasar esta hora.

Fictional tiene 40 empleados de los cuales Unicamente tienen relevancia en
los sistemas de informacion las siguientes personas:

e Andrés, cuyo puesto es Gerente.

e Adrian, responsable de sistemas.
e Ana, responsable de RRHH.

e Aurelio, responsable de desarrollo.

Solo existe una persona que tenga la misma importancia que el gerente, su
hijo Antonio pero en este caso es porque es el unico chofer que dispone de
carnet para transportar mercancias peligrosas y suele tener frecuentes bajas.

En cuanto al sistema de informacién, esta ubicado en un “CPD” el cual tiene
un climatizador y una cabina de discos para copias. En él se encuentran 4
servidores, uno que hace de AD y dominio, un servidor de correo, un servidor
de aplicaciones (que se utiliza principalmente para el CRM) y un servidor web
gue se emplea para la plataforma B2C.

En cuanto a comunicaciones Unicamente disponen de un router conectado
por cable a los servidores, que a su vez es WiFi y da soporte al area de
administracion y gerencia que es la Unica que dispone de equipos.

En el lado de las aplicaciones, existen dos aplicaciones corporativas que dan
soporte al negocio, un paquete CRM ubicado en el servidor de aplicaciones
para obtener datos sobre los clientes, una aplicacion B2C que se emplea para
el servicio de mercancia peligrosa, los servicios 24h y convencional, éste
corre sobre una base de datos mysql y un apache que estan en el servidor
de aplicaciones web. Se emplea Exchange en el servidor de correo.
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A nivel de servicios internos se dispone del servicio de correo, servicio de AD
y servicio de backup. Para el suministro eléctrico el proveedor es lIberdrola,
en cuanto a telefonia y ADSL el proveedor es Telefonica y existe una
empresa que ofrece soporte al desarrollo de la herramienta de B2C, por otra
parte existe una sala de archivo en el que se guardan datos de clientes.

A nivel de datos todo se vertebra con datos de clientes que se emplean para
todos los servicios, datos del CRM, datos de la herramienta B2C que se
emplean para el servicio de mercancias peligrosas, datos de entregas y
pedidos.

2.4 Alcance del SGSI

En el ambito de un plan de Implementacion de la 1ISO 27001:2013 es
necesario indicar que partes de la organizacion estaran involucradas en el
mismo. La determinacion del alcance [3] del Sistema de Gestién de la
Seguridad de la Informacion permitira obtener una vision mas detallada sobre
los limites de la implantacion.

El alcance de un SGSI puede variar en funcién del tamafio de la organizacion,
volumen de la informacion tratada, numero de clientes, volumenes de activos
fisicos y logicos, numero de sedes u oficinas... Con el fin de discernir qué
elementos formaran parte del alcance, se consideraran aquellas que por sus
funciones y responsabilidades ayuden en primera instancia a dar
cumplimiento a la mision institucional.

Respecto al caso del proyecto actual, el alcance del SGSI en Fictional S.L.
estara determinado por los sistemas de informacion que dan soporte a los
servicios de envio de mercancias, segun la declaracion de aplicabilidad
vigente.

2.5 Analisis diferencial

Uno de los pasos mas importantes antes de iniciar la implementacién de la
ISO 27001:2013 en una organizacion, es conocer el estado inicial de la
misma segun los requerimientos de la norma y el anexo A.

El andlisis diferencial permite obtener el nivel en el que se encuentra una
organizacion en torno a la seguridad de la informacion. Para valorar los
requisitos de la norma se ha seguido el Modelo de Madurez de la Capacidad
[4]. Se trata de un modelo de evaluacion de los procesos de una organizacion.
Fue desarrollado inicialmente para los procesos relativos al software. Este
modelo establece un conjunto de practicas o procesos clave agrupados en
Areas Clave de Proceso (KPA — Key Process Area).

Para cada area de proceso se definen un conjunto de buenas practicas que
se deben de sequir:
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e Definidas en un procedimiento documentado.

e Provistas de los medios y formacién necesarios.

¢ Ejecutadas de un modo sistematico, universal y uniforme.
e Medidas

e Verificadas

Estas areas de proceso se agrupan en cinco niveles de madurez, de tal modo
que si una organizacidon consigue obtener institucionalizadas todas las
practicas en un nivel, se considera que ha alcanzado ese nivel de madurez.

Los niveles en los que se pueden clasificar estos procesos o0 en este caso,
los requerimientos de la norma ISO 27001 son los siguientes:

Administrado (4)
Definido (3)

5: Proceso en
mejora
continua

4: Proceso
medido y

controlado 3: Proceso

caracterizadoy

bien entendido | 2: Proyectos

caracterizado

para los 1: Proceso

proyectosya | impredecibley
menudo no controlado
reactivo 0: No se ha

llevado a cabo

llustracion 4 CMM (elaboracion propia)

En primer lugar se ha realizado el analisis diferencial sobre la 1SO
27001:2013 y en segundo lugar sobre el anexo A de la misma o ISO
27002:2013.

La valoracion realizada sobre Fictional S.L. se basa en los apartados de la
norma ISO 27001:2013 del 4 al 10.

4) Contexto de la organizacion: se encuentra documentado las partes
relevantes en el ambito de la seguridad de la informacién pero no los
requisitos ni el alcance del sistema de gestion de seguridad.

e Valor actual: 1.

5) Liderazgo: la alta direccion de Fictional ha demostrado un cierto nivel de
compromiso respecto al sistema de gestion de seguridad de la informacion
ya que ha decidido invertir en ella. No obstante no existe una politica de
seguridad de la informacion ni estdn documentados los roles,
responsabilidades y autoridades de la empresa.

e Valor actual: 1.
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6) Planificacion: no se ha llevado a cabo anteriormente ningun analisis de
riesgos y por tanto no existe un tratamiento de los mismos.
e Valor actual: 0.

7) Soporte: la organizacion no ha determinado ni proporcionado los recursos
necesarios para el establecimiento, implantaciébn, mantenimiento y mejora
Ocontinta del sistema de gestion de seguridad de la informacion.

e Valor actual: 0.

8) Operacion: la compafia Fictional ha analizado a muy alto nivel algunos
riesgos de seguridad de la informacién pero sin que se propongan o
produzcan modificaciones sobre ellos y sin tener en cuenta el punto 6)
Planificacion.

e Valor actual: 1.

9) Evaluacién del desempefio: actualmente no se estd evaluando el
desemperio de la seguridad de la informacion ni la eficacia del sistema de
gestién de seguridad de la informacion al no existir dicho SGSI.

e Valor actual: 0.

10) Mejora: la compafia Fictional no dispone de un Plan de Acciones
Correctivas al no existir no conformidades en auditorias anteriores. Por tanto
no se esta llevando a cabo una mejora continua en la empresa.

e Valor actual: 0.

Estos valores se desea que aumenten a medio plazo y a largo plazo, para
ello se ha realizado la siguiente tabla y grafico radial con el que se puede
discernir a simple vista cual es el estado actual respecto a la 1ISO 27001:2013
y donde se desea llegar.

CMM CMM CMM

Requisitos Actual Objetivo Objetivo
medio plazo largo plazo

Contexto de la
organizacion
Liderazgo
Planificacion
Soporte

Operacion
Evaluacién del
desempefio

Mejora 4

Tabla 3 Andlisis diferencial 1ISO 27001:2013 — Fictional S.L.
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Analisis diferencial 1ISO 27001:2013
Fictional S.L.

e Actual Objetivo medio plazo Obijetivo largo plazo
Contexto de la

organizacién
5

2

Evaluacion del desempeiio Planificacion

Mejora Liderazgo

O R N WAR
4

p
Operacién® *Soporte

llustracién 5 Andlisis diferencial ISO 27001:2013 — Fictional S.L.

Respecto al analisis diferencial de la ISO 27002:2013, los resultados son los
siguientes:

CMM CMM
\[o} Control gc'\':llﬂ\z/lal objetivo objetivo
MP LP

__MARCODECONTROLES | | |

Direccion de gestion de
5.1 seguridad de la 0 3 5
informacion

Politicas para la seguridad

5.1.1 : . 0 3 5
de la informacion
Revision de las politicas de

5.1.2 seguridad de la 0 3 5
informacion

6.1 Organizacion interna 1 3 5
Roles y responsabilidades

6.1.1 en seguridad de Ila 0 3 5
informacion

6.1.2 Segregacion de tareas 0 3 5

6.13 Contgcto con las 1 3 5
autoridades
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Contacto con grupos de

finalizacibn o cambio

Responsabilidad sobre

6.1.4 A . 0 3 5
especial interés
Seguridad de la

6.1.5 informacion en la gestién 0 3 5
de proyectos

6.2 Te,le_trabajo y dispositivos 0 0 0
moviles

621 Po,llt'lca de dispositivos 0 0 0
moviles

6.2.2 Teletrabajo 0 0 0

7.1 Previo al empleo 2 3 5

711 Investigacion de 5 3 5
antecedentes

712 Términos y condiciones del 2 3 5
empleo

7.2 Durante el empleo 1 3 5

791 Resppnsabllldades de 1 3 5
gestion
Concienciacion, educacion

790 y capacitacion en 0 3 5

o seguridad de la

informacion

7.2.3 Proceso disciplinario 0 3 5

7.3 Cambio y fin del empleo 1 3 5

731 Responsabilidades ante la 1 3 5

8.1 ) 1 3 5
activos

8.1.1 Inventario de activos 1 3 5

8.1.2 Propiedad de los activos 0 3 5

813 Usq aceptable de los 1 3 5
activos

8.14 Devolucion de los activos 0 3 5

8.2 pla3|f|cap!on de la 0 3 5
informacion

891 pla5|f|ca9!on de la 0 3 5
informacion

8.92 _Ethuetac_ip de la 0 3 5
informacion

823 _I\/Iampulggon de la 0 3 5
informacion

8.3 Manipulacion de soportes 1 3 5

831 Gestlpn de  soportes 1 3 5
extraibles

8.3.2. Eliminacion de soportes 1 3 5
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Requisitos de negocio para

9.1 1 3 5
el control de acceso

911 Politica de control de 1 3 5
acceso

912 Accclas.o alas redes y a los 1 3 5
servicios de red

92 Gestlt_)n del acceso de 1 3 5
usuarios

9.21 Registro y baja de usuario 1 3 5

922 Prows_lon de acceso de 1 3 5
usuario

923 Gestion de privilegios de 1 3 5
acceso
Gestion de la informacion

924 secreta de autenticacion 1 3 5

de los usuarios

Revision de los derechos
9.25 i 1 3 5
de acceso de usuario

Retirada o reasignacion de

9.2.6 1 3 5
los derechos de acceso

93 Resp(_)nsabllldades del 1 3 5
usuario

931 Uso de la informacion 1 3 5

secreta de autenticacion
94 Cpntrol de . acgeso a 1 3 5
sistemas y aplicaciones

Restriccion del acceso a la

94.1 . g, 1 3 5
informacion

949 Prolcgd.lmlentos. _ seguros 1 3 5
de inicio de sesidn

943 Sistema ) de gestion de 1 3 5
contrasefas

944 U§q o!e utlllqades con 1 3 5
privilegios del sistema
Control de acceso al

9.4.5 cédigo fuente de 1 3 5
programas

10.1 Controles criptograficos 0 0 0

10.1.1 Politica de_ uso’ .de los 0 0 0
controles criptograficos

10.1.2 Gestion de claves 0 0 0
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11.1 Areas seguras 2 3 5

1111 I?gnmetro de seguridad 2 3 5
fisica

11.1.2 Controles fisicos de 5 3 5
entrada

11.1.3 Seguridad de oficinas, 2 3 5
despachos y recursos
Proteccién  contra las

11.1.4 amenazas externas Yy 2 3 5
ambientales

1115 El trabajo en areas 2 3 5
seguras

11.1.6 Areas de carga y descarga 2 3 5

11.2 Equipamiento 2 4 5

11.2.1| Emplazamiento Y 2 3 5
proteccién de equipos

11.2.2 Instalaciones de suministro 2 3 5

11.2.3 Seguridad del cableado 2 3 5

1124 Maqtenlmlento de los 2 3 5
equipos

1125 Retlr_ada de materiales 2 5 5
propiedad de la empresa

1126 Seguridad d.e los equipos 2 3 5
fuera de las instalaciones

1127 Reutilizacion q eliminacion 5 3 5
segura de equipos
Equipo de usuario

11.2.8 desatendido 1 3 5
Politca de puesto de

11.2.9 trabajo despejado y 1 3 5
pantalla limpia

malicioso

Responsabilidades y

12.1 procedimientos de 1 3 5
operacion
Documentacion de los

12.1.1 procedimientos de 1 3 5
operacion

12.1.2 Gestion de cambios 0 3 5

12.1.3 Gestidn de capacidades 0 3 5
Separacion de los

12.1.4 entornos de desarrollo, 1 3 5
prueba y operacion

122 Proteccion frente a 1 3 5
malware

1221 Controles contra el cédigo 1 3 5
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12.3 Copias de seguridad 2 3 5

1231 poplas dg seguridad de la 2 3 5
informacion

12.4 Registro y monitorizacion 0 3 5

12.4.1 Registro de eventos 0 3 5

10.4p| Proteccion — de laj 3 5
informacion de registro

12.4.3 Reglstro_c,ie administracion 0 3 5
y operacion

12.4.4 Sincronizacion del reloj 2 3 5

125 Control_’ del software en 0 3 4
operacion

1251 Instalacp,n de software en 0 3 4
explotacion
Gestion de

12.6 vulnerabilidades técnicas 1 S °
Gestion de

L vulnerabilidades técnicas 1 3 o

12.6.2 _Restrlcc_lpnes en la 1 3 5
instalacion de software
Consideraciones sobre

12.7 auditoria de los sistemas 0 3 5
de informacién

1271 C_ontroles d(—;- aUdItOI’_I?. de 0 3 5
sistemas de informacion

13.1 Gestidn de la seguridad de 1 3 5
la red

13.1.1 Controles de red 1 3 5

13.1.2 Seguridad de los servicios 1 3 5
de red

13.1.3 Segregacion en redes 1 3 5

13.2 Transfergpcia de 1 3 5
informacion
Politicas y procedimientos

13.2.1 de transferencia de 0 3 5
informacion

13.2.2 Acqerdos de intercambio 1 3 5
de informacioén

13.2.3 Mensajeria electronica 1 3 5
Acuerdos de

13.2.4 confidencialidad o no 1 3 5
revelacion
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Requisitos de seguridad en
14.1 los sistemas de
informacion
Andlisis de requisitos y
1411 espec_lflcamones de
seguridad de la
informacion
Asegurar los servicios de
14.1.2 aplicaciones en redes
publicas
Proteccion de las
14.1.3 transacciones de servicios
de aplicaciones
Seguridad en los procesos
14.2
de desarrollo y soporte
1421 Politica de desarrollo
seguro
Procedimientos de control
14.2.2 . )
de cambios en sistemas
Revision técnica de las
aplicaciones tras efectuar
14.2.3 ) )
cambios en el sistema
operativo
Restricciones a los
14.2.4 cambios en los paquetes
de software
1425 Principios de ingenieria de
sistemas seguros
1426 Entornos de desarrollo
seguro
14.2.7 Externalizacion del
desarrollo de software
Pruebas funcionales de
14.2.8 . )
seguridad de sistemas
14.2.9 P_ruebas de aceptacion de
sistemas
14.3 Datos de prueba
1431 Proteccion de los datos de
prueba

Seguridad de la

151 informacién en las

’ relaciones con
proveedores

Politica de seguridad de la

15.1.1 inforr_naci(’)n en las

relaciones con los
proveedores
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15.1.2

Requisitos de seguridad en
contratos con terceros

15.1.3

Cadena de suministro de
tecnologia de la
informacion y de las
comunicaciones

Gestion de la entrega de
los servicios prestados por
proveedores

15.2.1

Control y revision de la
provision de servicios del
proveedor

15.2.2

Gestion de cambios en la
provision del servicio del
proveedor

Gestion de incidentes de
16.1 seguridad de la
informacion y mejoras
16.1.1 Respor)sabilidades y
procedimientos
Notificacion de los eventos
16.1.2 de seguridad de Ia
informacion
16.1.3 Noti_ficacic’)n de _puntos
T débiles de la seguridad
Evaluacion y decisiéon
16.1.4 sobre_ los eventos de
seguridad de la
informacion
Respuesta a incidentes de
16.1.5 seguridad de la
informacion
Aprendizaje de los
16.1.6 incidentes de seguridad de
la informacién
16.1.7 Refcopilgcic’)n de
evidencias

Continuidad en la
17.1 seguridad de la

informacion

Planificacion de la
17.1.1 continuidad en seguridad

de la informacioén
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Implementar la continuidad

17.1.2 de la seguridad de la 0 3
informacion
Verificacion, revision 'y
evaluacion de la

17.1.3 continuidad de la 0 3
seguridad de la
informacion

17.1 Redundancias 1 3
Disponibilidad de los

17.2.1 recursos de tratamiento de 1 3
la informacién

- 18 | 18 Cumplimeno | 2 [ 3 [ 5

Cumplimiento con los

18.1 requisitos legales y 2 3
contractuales
Identificacion de la

18.1.1 legislacién aplicable y de 2 3
los requisitos contractuales
Derechos de propiedad

18.1.2 intelectual (DPI) 2 3

18.1.3 Proteccion _de I(_),s registros 2 3
de la organizacion
Proteccion y privacidad de

18.1.4 la informacion de caracter 2 3
personal

18.15 Regulacion _ d,e_ los 0 0
controles criptograficos

18.2 Revis_iones d_e, seguridad 1 3
de la informacion
Revision independiente de

18.2.1 la seguridad de Ila 1 3
informacion
Cumplimiento de las

18.2.2 politicas y normas de 0 3
seguridad

18.2.3 R,evi_sic')n del cumplimiento 1 3
técnico

Tabla 4 Andlisis diferencial ISO 27002:2013 — Fictional S.L.
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Analisis diferencial 1ISO 27002:2013
Fictional S.L.

e Actual Objetivo medio plazo

5. Politicas de seguridad de

la informacién
5 6. Organizacion de la

18.C limient
umplimients seguridad de la informacion

4
17. Aspectos de seguridad 7. Seguridad en recursos
de la informacién en la..4 3 humanos
2

16. Gestion de incidentes
de seguridad de la...

8. Gestion de activos

15. Relaciones con \
9. Control de acceso
proveedores
14. Aqu.Jisicién, dese.wrollo . 10. Criptografia
mantenimiento de sistemas .\
13. Seguridad de [as 11. Seguridad fisica y
comunicaciones ambiental

12. Seguridad en
operaciones

llustracion 6 Andlisis diferencial ISO 27002:2013 — Fictional S.L.

Una vez realizado el analisis diferencial de la ISO 27001:2013 y el anexo de
buenas practicas, se obtiene una vision del estado de seguridad de la
organizacién Fictional. Esta vision se puede valorar actualmente como
inmadura.

Se debera realizar un esfuerzo por parte del Comité de Direccion para que la
situacion mejore considerablemente. Para ello se estableceran una serie de
objetivos a partir de los cuales mediante le implantacion de la 1SO
27001:2013, la compaiiia Fictional logrard una mayor madurez de sus
sistemas de informacion.

2.6 Objetivos Plan Director de Seguridad

Un Plan Director de Seguridad consiste en la definicion y priorizacion de un
conjunto de proyectos en materia de seguridad de la informacion dirigido a
reducir los riesgos a los que esta expuesta la organizacién hasta unos niveles
aceptables, a partir de un analisis de la situacion inicial.

Es fundamental para la realizacion de un buen Plan Director de Seguridad o
PDS que recoja los objetivos estratégicos de la empresa, la definicién del
alcance y las obligaciones y buenas practicas de seguridad que deberan
cumplir los trabajadores de la organizacién asi como terceros que colaboran
con ésta.
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Para llevar a cabo el PDS se van a realizar las siguientes fases o etapas:

Situacion actual: Contextualizacion, objetivos y analisis diferencial.
Sistema de Gestion Documental

Andlisis de riesgos

Propuesta de Proyectos

Auditoria de Cumplimiento de la ISO 27002:2013

Presentacion de resultados y entrega de Informes.

ogabhwnhE

Durante las diferentes fases del PDS se pretendera que se cumplan una serie
de objetivos. Tal y como indica la ISO 27001, estos objetivos de seguridad de
la informacion se deberan establecer en las funciones y niveles que la
organizacion desee. Dichos objetivos de seguridad deben de ser coherentes
con la politica de seguridad de la informacién, medibles (si es posible),
comunicados y actualizados.

En primer lugar se estableceran una serie de objetivos de alto nivel, los cuales
se consideran para la organizacion Fictional S.L. los mas relevantes a corto
plazo. Estos objetivos han sido aprobados por el Comité de Direccion y han
conllevado a una serie de objetivos especificos que se deberan de tratar a
partir de un listado de acciones expuesto a continuacion. Para ello se ha
seguido la siguiente estructura:

e [OAN_XX] Obijetivo de Alto Nivel

o [OBN_XX] Objetivo de Bajo Nivel
=  Accion:
= Medible:

e [OAN_01] Conocer el grado de los riesgos a los que esta expuesta la
organizacion.

o [OBN_01] Reducir el nivel de vulnerabilidades sobre los activos
IT mas sensibles para la organizacion.
= Accidn: se realizara un andlisis de riesgos a partir de la
metodologia MAGERIT.
» Medible: comparacién de resultados de una prueba de
‘pentest’ previa y posterior al analisis de riesgos y la
implantacion de salvaguardas.
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e [OAN_02] Mejorar el nivel de formacion y concienciacion de los
empleados de la organizacion.

o [OBN_02] Aumentar el numero de horas de formacion en
seguridad de la informacion

Accion: impatrtir sesiones a los empleados en
concienciacion de seguridad de la informacion.

Medible: comparacion de resultados al realizar un test de
concienciacion en seguridad de la informacién antes y
después de los cursos.

e [OAN_03] Garantizar la continuidad de los servicios que presta la

organizacion

ante una posible catastrofe.

o [OBN_03] Reducir el tiempo de restauracion de las funciones
criticas de la organizacion.

Accion: realizar un plan de Continuidad de Negocio IT.
Medible: tiempo medio de restauraciéon < X horas.

e [OAN_04] Aumentar la confianza en los clientes ofreciendo a su vez una
imagen mas seria de cara a la competencia.

o [OBN_04] Obtener la certificacion ISO 27001:2013 por una
entidad certificadora.

Accién: reduccion de no conformidades de la auditoria
interna a realizar.
Medible: ¢ Se obtiene certificacion? Si o no.

o [OBN_04.1] Reducir el nimero de incidentes de seguridad no
tratados.

Accién: Implantar una herramienta de ‘ticketing’ para la
gestion de incidencias.

Medible: (nimero de incidentes no tratos / numero de
incidentes de seguridad) < X

e [OAN_05] Aumentar la disponibilidad de los procesos de negocio de

la organiza

o [OB

cion.

N_05] Aumentar disponibilidad de la aplicacion B2C
Accion: Implantar un servidor web de respaldo en un
CPD alternativo del que dispone la organizacion.
Medible: n° de caidas de la aplicacion < X
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3. Fase 2: Sistema de gestion documental

3.1 Introduccion

Durante la implantacién de la ISO 27001:2013 en una organizacion, se
requiere de una serie de acciones o tareas que conllevan a su vez la
necesidad de documentar informacion sobre ellas. Por ejemplo, como se van
a realizar, quien las va a realizar, que recursos se van a necesitar, la
periodicidad de las mismas, etc.

Si nos situamos sobre la ISO 27001:2013, podemos observar como en la
mayoria de apartados a implementar en una organizacion se requiere de una
documentacion asociada y se indica de la siguiente forma:

“La organizacion debe conservar informacion documentada sobre el proceso
de[...]”

Podemos afirmar que los sistemas de gestidn tienen como base un sistema
de gestion documental, el cual debe de cumplir una serie de requisitos segun
indica la norma:

“La informacion documentada requerida por el sistema de gestion de
seguridad de la informacién y por esta norma internacional se debe controlar
para asegurarse de que:

a) Esté disponible y preparada para su uso, dénde y cuando se necesite;
b) Esté protegida adecuadamente (por ejemplo, contra pérdida de la
confidencialidad, uso inadecuado, o pérdida de integridad).

Para el control de la informacion documentada, la organizaciéon debe tratar
las siguientes actividades, segun sea aplicable:

c) Distribucion, acceso, recuperacion y uso;

d) Almacenamiento y preservacion, incluida la preservacion de la
legibilidad;

e) Control de cambios (por ejemplo, control de la versién);

f) Retencion y disposicion.

La informacién documentada de origen externo, que la organizacion ha
determinado que es necesaria para la planificacién y operacion del sistema
de gestion de seguridad de la informacion se debe identificar y controlar,
segun sea adecuado.”

Con el fin de abordar los requisitos como disponibilidad, confidencialidad e
integridad de la documentacién del Sistema de Gestion de Seguridad de la
Informacién, la organizacion Fictional S.L. dispondra de un repositorio
documental en el cual se almacenaran todos los procedimientos, normativas
y documentos asociados con el SGSI.
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3.2 Esquema documental

El esquema documental [5] de un SGSI estd compuesto por una serie de
politicas, manuales, normativas y procedimientos. Este esquema documental
debe de ir creandose y actualizandose en funcion de las necesidades de cada
organizacion. Tal y como indica la norma ISO 27001:2013:

“Cuando se crea y se actualiza la informacion documentada, la organizacion
debe asegurarse, en la manera que corresponda, de lo siguiente:

a) La identificacion y descripcién (por ejemplo, titulo, fecha, autor o
namero de referencia);

b) EIl formato (por ejemplo, idioma, version del software, graficos) y sus
medios de soporte (por ejemplo, papel, electrénico);

c) La revision y aprobacion con respecto a la idoneidad y adecuacion.”

Para lo que este proyecto requiere, en el caso de Fictional S.L., se
desarrollard el cuerpo basico documental del SGSI. Dicho cuerpo estara
compuesto por los siguientes documentos:
Nomenclatura: SGSI - Procedimiento o Politica de Seguridad - Apartado al
que referencia o Apartado al que referencia del Anexo — Numeracién _
Nombre del procedimiento

SGSI-PS-Politica de seguridad.

SGSI-P-09-01_Gestion de indicadores.

SGSI-P-10-02_Procedimiento de acciones correctivas y no conformidades.

SGSI-P-A.06-01_Asignacion de responsabilidades.

SGSI-P-A.08-01_Clasificacién y tratamiento de la informacion.

SGSI-P-A.18-01_Procedimiento de Auditorias Internas.

3.2.1 SGSI-PS-Politica de seguridad

Las organizaciones deben definir una “politica de seguridad de la
informacion” al maximo nivel que sea aprobado por la Direccion y establezca
el enfoque de la organizacion para gestionar sus objetivos de seguridad de la
informacion. [6]

La politica de seguridad se encuentra en el documento “SGSI-PS-Politica de
seguridad”.
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SGSI-PS

Fictional S.L. | MANUAL DE PROCEDIMIENTOS |Revision: 01
Fecha: 20/03/2016

Pagina: 1 de 5

SGSI-PS-Politica de seguridad

Control de revisiones efectuadas y aprobacion

Introduccion

Objetivo

Alcance

ik Nk
A A W ow N

Politica de seguridad

llustracion 7 indice "SGSI-PS-Politica de seguridad"

3.2.2 SGSI-P-09-01_Gestién de indicadores

La organizacién debe evaluar el desempefio de la seguridad de la informacion
y la eficacia del sistema de gestion de la seguridad de la informacién. Para
ello debe establecer indicadores que puedan llegar a medir la eficacia,
formacion y concienciacion de la entidad en el &mbito de la seguridad de la
informacion.

Estos indicadores pueden ir asociados tanto a los controles como a los
objetivos de seguridad. En este procedimiento se determinaran indicadores
asociados a los objetivos de seguridad indicados en la fase anterior ya que
actualmente se desconocen los controles que justifican y los que no para
Fictional S.L.

La gestion de indicadores se encuentra en el documento “SGSI-P-09-
01_Gestidon de indicadores”.

SGSI-P-09-01
Fictional S.L. | MANUAL DE PROCEDIMIENTOS | Revision: 01
Fecha: 20/03/2016
Pagina: 1 de 4

SGSI-P-09-01_Gestion de indicadores

Control de revisiones efectuadas y aprobacion

Introduccion

Objetivo

Alcance

ik N R
AW oW W N

Indicadores

llustracién 8 Indice “SGSI-P-09-01_Gestién de indicadores”
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3.2.3 SGSI-P-10-01_Procedimiento de acciones correctivas y no conformidades

Todo sistema implantado requiere de un mantenimiento que permita la
prevencion y correccion de anomalias detectadas, la norma ISO 27001 asi
lo contempla dentro del establecimiento y gestidn del Sistema de Gestion de
Seguridad de la Informacion.

El procedimiento de acciones correctivas y no conformidades se encuentra
en el documento “SGSI-P10-01_Procedimiento de acciones correctivas y no
conformidades”.

SGSI-PS
Fictional S.L. | MANUAL DE PROCEDIMIENTOS |Revision: 01
Fecha: 21/03/2016
Pagina: 1 de 6

SGSI-P-10-01_Procedimiento de acciones correctivas y no
conformidades

Control de revisiones efectuadas y aprobacion

Introduccion

Objetivo

Alcance

R W N R

Responsabilidades

5.1 Personal Fictional

5.2 Responsable Técnico del SGSI

6. Desarrollo

6.1 Deteccidn e identificacion de no conformidades

o bk AR B AW W W N

6.2 Resolucidon no conformidades. Correcciones. Acciones correctivas.

6.3 Seguimiento de No Conformidades 6

llustracién 9 Indice “SGSI-P-10-01_Procedimiento de acciones correctivas y no conformidades.

3.2.4 SGSI-P-A.06-01_Asignacién de responsabilidades
La alta direccidén debe asegurarse de que las responsabilidades y autoridades
para los roles pertinentes a la seguridad de la informacién se asignen y
comuniquen dentro de la organizacion.

El procedimiento de asignaciéon de responsabilidades se encuentra en el
documento “SGSI-P-06-01_Asignacion de responsabilidades”
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SGSI-PS
Fictional S.L. | MANUAL DE PROCEDIMIENTOS | Revision: 01
Fecha: 21/03/2016
Pagina: 1de 8

SGSI-P-A.06-01_Asignacion de responsabilidades

Control de revisiones efectuadas y aprobacién

Introduccion

Objetivo

Alcance

“ ok W NN

Responsabilidades

5.1 Personal Fictional

5.2 Responsable Técnico del SGSI

5.3 Director responsable del SGSI

6. Desarrollo

6.1 Comité de seguridad de la informacién

6.2 Coordinacion de seguridad

6.3 Propiedad y depdsito de los activas

7. Manual de funciones y obligaciones de seguridad

7.1 Personal externo a Fictional

7.2 Personal de Fictional

7.3 Area de sistemas

7.4 Area de desarrollo

7.5 Propietario de un activo

7.6 Propietario de un riesgo

7.7 Responsable técnico SGSI

7.8 Director responsable SGSI

0 0 NN N Yy R R R R R R W W LN

7.9 Direccién de Fictional

llustracién 10 /ndice “SGSI-P-A.06-01_Asignacion de responsabilidades.

3.2.5 SGSI-P-A.08-01_Clasificacion y tratamiento de la informacion

La informacion debe ser clasificada en términos de la importancia de su
revelacion frente a requisitos legales, valor, sensibilidad y criticidad ante
revelacién o modificacion no autorizada.

El procedimiento de clasificacion y tratamiento de la informacion se encuentra

en el documento “SGSI-P-A.08-01_Clasificacion y tratamiento de la
informacion”
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SGSI-PS
Fictional S.L. | MANUAL DE PROCEDIMIENTOS |Revision: 01
Fecha: 22/03/2016
Pagina: 1 de 8

SGSI-P-A.08-01_Clasificacion y tratamiento de la informacion

Control de revisiones efectuadas y aprobacion

Introduccion

Objetivo

Alcance

Rk W N R

Responsabilidades

5.1 Personal Fictional

5.2 Responsable Técnico del SGSI

5.1 Director responsable del SGSI

6. Desarrollo

6.1 Clasificacién de la informacién

6.2 Momento de la clasificacion de la informacion

6.3 Tratamiento de la informacién
6.3.1 Tratamiento de la informacidn RESTRINGIDA
6.3.2 Tratamiento de la informacion CONFIDENCIAL
6.3.3 Tratamiento de la informacion Publica

6.4 Marcado de activos
6.4.1 Soportes digital
6.4.2 Soportes de papel

6.5 Caducidad de la informacién

W N s oo o B R R R W W N

6.6 Destruccidn de la informacidén

llustracién 11 Indice “SGSI-P-A.08-01_Clasifiacion y tratamiento de la informacion”

3.2.6 SGSI-P-A.18-01_Procedimiento de Auditorias Internas

La organizacion debe llevar a cabo auditorias internas a intervalos
planificados, para proporcionar informacion acerca de si el sistema de gestion
de seguridad de la informaciébn cumple con los requisitos propios de la
organizacién para su sistema de gestion de seguridad de la informacion y los
requisitos de esta norma internacional.

El procedimiento de auditorias internas se encuentra en el documento “SGSI-
P-A.18-01_Procedimiento de Auditorias Internas”
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Fictional S.L.

MANUAL DE PROCEDIMIENTOS

SGSI-PS
Revision: 01
Fecha: 22/03/2016
Pagina: 1 de 8

SGSI-P-A.18-01_Procedimiento de Auditorias Internas

6.

oA W N R

Control de revisiones efectuadas y aprobacion

Introduccion

Objetivo

Alcance

Responsabilidades

5.1 Personal Fictional

5.2 Area de sistemas

5.3 Responsable técnico SGSI
5.4 Director responsable SGSI

Desarrollo

6.1 Introduccion

6.2 Programa de auditoria

6.3 Designacion de auditores

6.4 Auditorias extraordinarias

6.5 Auditorias periodicas

6.6 Auditoria del Sistema de Gestién de Seguridad de la Informacién

6.7 Seleccion de auditor interno

6.8 Informes de auditoria

6.9 Seguimiento y cierre de acciones correctivas

llustracién 12 indice “SGSI-P-A.18-01_Procedimiento de Auditorias internas”
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4. Fase 3: Analisis de riesgos

4.1 Introduccion

Previo a introducir el concepto de analisis de riesgos y su importancia en la
implantacion de un Sistema de Gestion de Seguridad de la Informacién, es
necesario entender los conceptos basicos como riesgos, amenazas Yy
vulnerabilidades.

Se considera riesgo a la estimacion del grado de exposicion de un activo, a
gue una amenaza se materialice sobre él causando dafios a la organizacion.
El riesgo indica lo que le podria pasar a los activos si no se protegen de forma
adecuada.

Los eventos que pueden desencadenar un incidente, produciendo dafios
materiales o inmateriales en los activos se denominan amenazas. Estas
amenazas pueden llevarse a cabo si los grupos de activos no estan
protegidos al igual que sus vulnerabilidades.

Por ello, cuando se habla de vulnerabilidades, se refiere a las debilidades que
tienen los activos y que pueden ser aprovechadas por una amenaza. Ademas
de estos tres conceptos basicos, existen una serie de términos que facilitaran
la comprensién del por qué es necesario llevar a cabo un analisis de riesgos.

e Impacto: es la consecuencia de la materializacién de una amenaza
sobre un activo.

e Riesgo intrinseco: es la posibilidad de que se produzca un impacto
determinado en un activo.

e Salvaguarda: es la practica, procedimiento o mecanismo que reduce
el riesgo. Pueden actuar disminuyendo el impacto o la probabilidad.

e Riesgo residual: se trata del riesgo que queda tras la aplicacion de la
salvaguarda. Eliminar el riesgo al 100% es imposible, por tanto
siempre habra un riesgo residual.

Una vez se han definido los conceptos necesarios para desarrollar un analisis
de riesgos, se podria decir que se trata de un proceso gque consiste en
identificar los riesgos a los que estd expuesta una organizacién, con el
objetivo de determinar su magnitud e identificar las areas que requieren
implantar salvaguardas.

A traveés del andlisis de riesgos, una organizacion podra conocer el impacto
econdémico de un fallo de seguridad y la probabilidad de que ocurra dicho
fallo. Ademas, se podra cubrir las necesidades de seguridad de la
organizacién teniendo en cuenta los recursos con los que cuenta.
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El analisis de riesgos por tanto aporta objetividad a los criterios en los que se
apoya la seguridad de la organizacion, ya que su objetivo es proteger los
activos con mayor criticidad. Esto permite a la organizacion gestionar los
riesgos por si misma y ayuda a la toma de decisiones en funcion de los riegos
propios.

Con el fin de evitar la subjetividad durante el analisis de riesgos, es importante
que se cuente con la colaboracion de diferentes areas de la compafiia y no
Gnicamente con el area propietaria del activo. De esta forma se evitara la
subjetividad que pueda tener el responsable de dicho activo.

Por otro lado, el analisis de riesgos debe utilizar unos criterios definidos con
claridad que se puedan reproducir sucesivamente. Esto es necesario para
que se pueda ir comparando el nivel de riesgo en una organizacion conforme
se va mejorando el Sistema de Gestidn de Seguridad de la Informacion.

El proceso del analisis de riesgos debe estar documentado para poder
justificar las acciones que se van a desarrollar y conseguir el nivel de
seguridad que la organizacion desea alcanzar.

Para ello, existen diferentes metodologias que pueden facilitar la realizacion
de un analisis de riesgos. Estas metodologias indican los pasos a seguir para
Su correcta ejecucion, ya que puede conllevar una gran multitud de variables.

Entre las diferentes metodologias para elaborar un analisis de riesgos, se
encuentran: MAGERIT, OCTAVE, NIST SP 800-30, CRAMM, MEHARI...
Para el presente proyecto, se utilizara la metodologia MAGERIT, puesto que
se encuentra extendida en las organizaciones como una de las metodologias
mas recomendables.

4.2 Metodologia MAGERIT

MAGERIT [7] hace referencia a las siglas de Metodologia de Analisis y
Gestidn de Riesgos de los Sistemas de Informacion de las Administraciones.
Esta metodologia cubre la fase de Analisis y Gestion de Riesgos.

Esta metodologia ha sido elaborada por el Consejo Superior de
Administracion Electrénica (CSAE), Ministerio De Hacienda Y Administracion
Publica — Gobierno de Espafia, como respuesta a la percepcion de que la
Administracion y en general toda la sociedad, dependen de forma creciente
de las tecnologias de informacion para el cumplimiento de su mision.

MAGERIT tiene una vision estratégica global de la Seguridad de los Sistema

de Informacién. Esta visibn comienza en un modelo de andlisis y gestion de
riesgos que comprende tres modelos: entidades, eventos y procesos.
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llustracién 13 Modelo MAGERIT Fuente: http://www.pmg-ssi.com/

Este modelo estd conformado por siete fases, las cuales se seguiran en el
presente proyecto, excepto pequefias modificaciones que puedan ser
realizadas por las particularidades de la empresa Fictional.

Las fases recomendadas por la metodologia MAGERIT para realizar el
analisis de riesgo, son las siguientes ocho:

1. Identificacién y agrupacién de activos

En esta fase se identifican los activos relacionados con los procesos de
negocio y que deben por tanto que protegerse. Estos activos se agrupan en
funcién de sus caracteristicas vy tipo:

Capa de negocio
o Servicios
o Datos
Servicios internos
Equipamiento
o Aplicaciones
o Equipos
= Servidores
o Comunicaciones
= Router, IPS, FW
=  Switch
= Terminadores de tuneles
o Elementos auxiliares
Servicios subcontratados
Instalaciones
Personal
o Departamentos criticos
o Personal critico
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2. Establecimiento de las dependencias entre activos

En la segunda fase se establecen las dependencias entre los distintos activos
de un modo jerarquizado y de acuerdo con lo establecido en la metodologia
MAGERIT, evaluando el grado de vinculacion expresado en tanto por ciento
y en funcion de los siguientes parametros:

e Disponibilidad, es decir, en qué grado nos afecta el hecho de que el
servicio o los datos estimados no se encuentren disponibles durante un
periodo de tiempo significativo.

e Integridad de los datos, o hasta qué punto podemos asumir y afecta la
corrupcion o pérdida de los mismos.

e Confidencialidad de los datos, es decir, las implicaciones que suponen
la pérdida de confidencialidad mediante el acceso a éstos por personas
no autorizadas.

e Autenticidad de los usuarios del servicio y de quien accede a los datos,
es decir, hasta qué punto es de necesidad disponer de las garantias
suficientes para conocer la autoria o propiedad de la informacion.

e Trazabilidad del servicio y de los datos, o la garantia de poder realizar
un seguimiento de quien y que informacion ha sido accedido, modificada
o eliminada en todo momento.

Establecer la dependencia entre los activos es necesario para poder
categorizar el riesgo acumulado en los servicios ofrecidos por Fictional.

3. Evaluacion de los servicios

En la tercera fase se realiza una valoracion de los servicios ofrecidos por
Fictional asi como la informacién empleada en dicha gestion, dentro del
alcance del SGSI. La valoracién se realiza en funcion de los distintos
aspectos que comprende la seguridad:

e Disponibilidad: propiedad de la informacion por la que se garantiza que
ésta se encuentra accesible Unicamente en el momento que es
requerida.

e Integridad: propiedad de la informacién por la que se garantiza que ésta

no ha sido modificada o alterada de forma no autorizada durante el
tratamiento.
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¢ Confidencialidad: propiedad de la informacién por la que se garantiza
que ésta se encuentra accesible Unicamente a personal autorizado para
Su acceso.

e Autenticidad: propiedad de la informacion por la que se garantiza la
autoria y la propiedad de la informacion.

e Trazabilidad: propiedad de la informacién por la que se garantiza poder
realizar un seguimiento de quien y que informacion ha sido accedido,
modificada o eliminada en todo momento.

Destacar que no todas estas variables afectan a servicios o informacion,
siendo las variables aplicables las siguientes:

Dimension Servicio final Informacioén

Disponibilidad Aplica
Integridad - Noaplica  Aplica
Confidencialidad | Noaplica Aplica

Autenticidad Aplica

~ Noaplica
Trazabilidad Aplica - Noaplica

Tabla 5 Servicio — Dimensiones — Servicio - Informacion

Los criterios que se han seguido para realizar la valoracion son los
propuestos en la guia CCN 803 STIC Valoracion de los sistemas. En esta
guia se concreta la forma en la que se evallan los servicios de acuerdo con
los criterios del Esquema Nacional de Seguridad y que son aplicables a la
ISO 27001.

Se utilizara cuando las consecuencias de un incidente de seguridad
gue afecte a alguna de las dimensiones de seguridad supongan un
perjuicio limitado sobre las funciones de la organizacién, sobre sus
activos o sobre los individuos afectados.

1. La reduccién de forma apreciable de la capacidad de la
organizacion para atender eficazmente con sus obligaciones
corrientes, aunque estas sigan desempefiandose.

2. El sufrimiento de un dafio menor por los activos de la organizacion.
3. El incumplimiento formal de alguna ley o regulacion, que tenga
caracter de subsanable.

4. Causar un perjuicio menor a algun individuo, que aun siendo
molesto pueda ser facilmente reparable.

5. RTO 1 dia -5 dias

6. Otros de naturaleza analoga.
Tabla 6 Criterio valoracion de servicios “Bajo” en MAGERIT
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Se utilizara cuando las consecuencias de un incidente de seguridad
gue afecte a alguna de las dimensiones de seguridad supongan un
perjuicio grave sobre las funciones de la organizacion, sobre sus
activos o sobre los individuos afectados.

1. La reduccion significativa la capacidad de la organizacion para
atender eficazmente a sus obligaciones fundamentales, aunque estas
sigan desempefiandose.

2. El sufrimiento de un dafio significativo por los activos de la
organizacion.

3. El incumplimiento material de alguna ley o regulacién, o el
incumplimiento formal que no tenga caracter de subsanable.

4. Causar un perjuicio significativo a algun individuo, de dificil
reparacion.

5. RTO 4 horas — 1 dia

6. Otros de naturaleza analoga.
Tabla 7 Criterio valoracion de servicios “Medio” en MAGERIT

Se utilizara cuando las consecuencias de un incidente de seguridad
gue afecte a alguna de las dimensiones de seguridad supongan un
perjuicio muy grave sobre las funciones de la organizacién, sobre sus
activos o sobre los individuos afectados.

1. La anulacion de la capacidad de la organizacion para atender a
alguna de sus obligaciones fundamentales y que éstas sigan
desempefandose.

2. El sufrimiento de un dafio muy grave, e incluso irreparable, por los
activos de la organizacion.

3. El incumplimiento grave de alguna ley o regulacién.

4. Causar un perjuicio grave a algun individuo, de dificil o imposible
reparacion.

5. RTO <4 horas

6. Otros de naturaleza analoga.
Tabla 8 Criterio valoracion de servicios "Alto" en MAGERIT

4. ldentificacion de las amenazas

En la cuarta fase, una vez se han identificado los activos y se han valorado,
se procede a identificar las posibles amenazas a las que estos estan
expuestos. Es recomendable no relacionar mas de 5 amenazas por activo,
ya que de lo contrario la complejidad y envergadura del proyecto crece de
manera dificilmente controlable.
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5. Probabilidad de amenazas y estimacion de impacto

En la quinta fase se determina la probabilidad de suceso, o frecuencia
potencial, de una amenaza de acuerdo con el tiempo aproximado para que
se materialice. Se define la frecuencia potencial de ocurrencia pudiendo ser
“Baja”, “Medio”, “Alta”, “Muy Alta”, de acuerdo a la escala siguiente:

N/A
Bajo 1 en 10 afios
Medio 1 en 1 afios
Alto 10 en 1 afio
Muy alto 100 en 1 afio

Tabla 9 Valor - Frecuencia de amenazas en MAGERIT

Ademas en esta fase también se especifica en qué grado afecta a las
dimensiones de seguridad DICAT (Disponibilidad, Integridad,
Confidencialidad, Autenticidad y Trazabilidad) el impacto al materializarse la
amenaza. El grado se va a determinar cuantitativamente en funcion de si el
impacto es “N/A”, “Bajo”, “Medio”, “Alto” y “Muy Alto”.

¢ N/A: La amenaza no tiene implicaciones relevantes sobre la dimension
DICAT considerada.

e Bajo: Las implicaciones de la amenaza sobre la dimension DICAT
considerada generan un problema menor y limitado que implica un plan
de acciones ya definido previamente, y no tiene repercusiones de mayor
nivel.

e Medio: Las implicaciones de la amenaza sobre la dimension DICAT
considerada generan un problema menor aunque evidente a nivel
financiero, operacional o reputacional, ante el que no hay definido un
plan de acciones.

e Alto: Las implicaciones de la amenaza sobre la dimensién DICAT
considerada afecta significativamente al funcionamiento de la
universidad pero no influye en su continuidad ni en la consecucion de
sus objetivos de negocio, aunque requiere un esfuerzo de gestion y
coordinacion para su mitigacion.

e Muy Alto: Las implicaciones de la amenaza sobre la dimension DICAT
considerada afecta de manera grave al funcionamiento de la universidad
y pone en peligro la consecucion de objetivos de negocio, e incluso su
continuidad a corto/medio plazo.
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La siguiente tabla muestra el porcentaje de afectacion de la amenaza al
materializarse en funcion del valor:

N/A 0
Bajo 1
Medio 10
Alto 50
Muy alto 90
Total 100

Tabla 10 Valor- Impacto de la amenaza en MAGERIT

6. Evaluacién del riesgo potencial

En la sexta fase se extrae el riesgo potencial al que estan expuestos los
servicios de la organizacion. Para cada uno de los servicios se evallan las
cinco dimensiones de la seguridad DICAT, y para cada una de ellas se
consideran las amenazas que le pueden afectar, obteniendo de este modo
un valor numeérico agregado, resultado de valorar el impacto y la probabilidad
de cada uno de los pares servicio / amenaza en esa dimensién en concreto.

Los valores que obtenidos estan comprendidos entre 0 y 10, y se consideran
significativos los valores iguales o superiores a 0,80, si bien este baremo es
orientativo y se pueden variar en funcion del riesgo que se pretende asumir.

7. Aplicacion de controles

Una vez se han evaluado los riesgos potenciales se analizan las
salvaguardas implantadas o a implantar en la organizacién para eliminar o
minimizar los riesgos mediante el documento de seleccion de controles,
obteniendo asi los riesgos efectivos sobre los activos segun la tabla
resultante de la fase anterior.

Para reflejar el actual estado del riesgo en el ambito de la seguridad de la
informacion, a la hora de realizar el andlisis de riesgos deben contemplarse
las medidas de seguridad implantadas en la entidad.

En este sentido la manera de aplicar los controles al andlisis de riesgos, se
realiza en base al CMM (grado de madurez) de los controles implantados en
la organizacion. E| CMM se corresponde con el siguiente esquema.

e LO-No existente: no se lleva a cabo el control

e L1-Inicial: el control se realiza sin frecuencia predefinida de un modo
totalmente informal, ni existe un procedimiento claramente definido

e L2-Repetible: el control se realiza de un modo periddico, pero sin estar
claramente definido a nivel documental
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e L3-Definido: el control se implementa periddicamente, de un modo
formal y se encuentra documentado.

e L4-Gestionado: el control se implementa peridédicamente, de un modo
formal, se encuentra documentado y se mide su eficiencia
periddicamente mediante métricas

e L5-Optimizado: el control se implementa periddicamente, de un modo
formal, se encuentra documentado, se mide su eficiencia periédicamente
mediante métricas y se aborda un proceso de la mejora continua e
innovacion del control.

Cabe destacar que la aplicacion engloba un conjunto de salvaguardas bajo
los controles y existen ciertos solapes de controles, lo que implica que al
seleccionar determinado nivel de madurez en un control existe la posibilidad
de que modifique los valores anteriormente introducidos. Es por eso que
cuando en el campo referente al dominio de control aparece un rango quiere
gue decir gue dentro del dominio existen controles con valores comprendidos
en dicho rango.

8. Evaluacién del riesgo residual

Tras la obtencion del riesgo potencial y la determinacion del grado de
madurez alcanzado en la implantacion de los controles aplicables por la ISO
27002, se determina el riesgo al que se encontraria sometido la entidad tras
la aplicacion de los controles.

Una vez se han identificado las fases que se desarrollaran en el analisis de
riesgos a partir de la metodologia MAGERIT, para el desarrollo del mismo se
utilizard la herramienta PILAR (Procedimiento Informético y Légico de
Andlisis de Riesgos).

Se trata de un software desarrollado en Java por el Centro Nacional de
Inteligencia — Centro Criptolégico Nacional y con colaboracion del MAP. Esta
herramienta permite realizar un enfoque tanto cualitativo como cuantitativo
para el andlisis de riesgos. En el presente proyecto se realizara un analisis
de riesgos cualitativo.

Se trata de una herramienta con un alto grado de aceptacion por parte de las
Administraciones Publicas.
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4.3 ldentificacion y agrupacion de activos

Los activos [8] con mayor relevancia en los procesos de negocio de Fictional
son los siguientes:

Q Fictional: identificacién de adi_

Capas Activos Dominios Estadisticas

¢ = IB] Capa de negocio
¢ =3 [SERV] Servicios finales
P [PEL] Servicio mercancias peligrosas
P [CONV] Servicio convencional
P [524] Servicio 24 Horas
¢ =3 [DAT] Datos
A [D_CLI] Datos de clientes
A [D_CONV] Datos servicios convencionales
A [D_24H] Datos envios 24 horas
A [D_PEL] Datos mercancias peligrosas
¢ = [15] Servicios internos
g [I5_BCK] Servicio de backup
5 [I5_COR] Servicio de correo
S [IS_AD] Servicio de dominio y AD
¢ = [E]l Equipamiento
¢ 5 [SW] Aplicaciones
¢ ‘=5 [COR] Aplicaciones corporativas
A [B2C] Plataforma B2C
A [CRM] CRM
[ ‘=) [GEN] Aplicaciones generales
A [APA] Apache
A [EXC] Exchange
A [BBDD] MySQL
A [WS] Windows server 2012
¢ i [HW] Equipos
¢ S5 [SRVS] Servidores
A [SRVD] Servidor de dominio y AD
A [SRVC] Servidor de correo corporativo
A [SRVAPP] Servidor de aplicaciones (CRM) y ficheros
A [SRVW] Servidor Web
¢ =5 [HWRED] Hardware de red
A [WIF] Router Wifi Interno
¢ 3 [OTR] Otros
A [PC] Ordenadores de mesa
A [LTP] Portatiles
A [MP] Impresoras
A [SCA]Escaner
¢ =3 [COM] Comunicaciones
A [LAN] Servicio red local
A [WAN] Servicio internet
- ) [AUX] Elementos auxiliares
A [A_CLIM] Climatizador del CPD
A [A_CAB] Cabina de discos del CPD
4 = [58] Servicios subcontratados
A [S5_TEL] Telefonica
A [SS_ELE] Iberdrola
A [55_B2C] Soluciones B2C
¢ = [L]Instalaciones
A [_CPDICPD
A [_ARC] Archivo
¢ = [P] Personal
A [P_CRI] Antonio
A [P_FICT] Personal de Fictional
llustracion 14 Activos identificados
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4.4 Dependencias entre activos

Se valoran los servicios ofrecidos por Fictional asi como la informacién
empleada en dicha gestion:

|, Fictional: Dependencias entre activos -

IExp-ortar Seleccionar Estadisticas

PADRES | a |- 1]+ []+1

ACTIVOS
¢ = [B] Capa de negocio
o =5 [SERV] Servicios finales
9 F [PEL] Servicio mercancias peligrosas
o= ¢ [DAT.D_CLI] Datos de clientes
[DAT.D_PEL] Datos mercancias peligrosas
(D:10%  C:90% | T:50%) [I15_COR] Servicio de correo
(90%) [15_AD] Servicio de dominio y AD
(50%) [HW.OTR.PC] Ordenadores de mesa
{50%) [HW.OTR.LTP] Portatiles
(10%) [HW.OTR.IMP] Impresoras
{10%) [HW.OTR.SCA] Escaner
[COM.WAN] Servicio internet
[P_CRI] Antonio
(10%) [P_FICT] Personal de Fictional
o F [CONV] Servicio convencional
o P [524] Servicio 24 Horas
o= [ [DAT] Datos
llustracion 15 Dependencias agrupadas en Servicio mercancias peligrosas

Ty
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61



|1, Fictional: Dependencias entre activos -

Exportar Seleccionar Estadisticas

PADRESEl [+ =1

ACTIVOS
7 = [B] Capa de negocio
¢ =3 [SERV] Servicios finales
T P [PEL] Servicio mercancias peligrosas)
9 & [DAT.D_CLI] Datos de clientes
L4 d {10%) [15_BCK] Servicio de backup
o= d [AUX.A_CAB] Cabina de discos del CPD
d {90%) [SW.COR.CRM] CRM
- a {90%) [HW.SRVS.SRVAPP] Servidor de aplicaciones (CRM) y ficheros
¢ d p_cepbicpp
¢ [55_ELE]Iberdrola
¢ d (D:90%) [COM.LAN] Servicio red local
¢ d [HW.HWRED.WIFI] Router Wifi Interno
&~ d p_ceojcpp
d {10%) [I_ARC] Archivo
- d [DAT.D_PEL] Datos mercancias peligrosas
L d {10%) [15_BCK] Servicio de backup
o= d [AUX.A_CAB] Cabina de discos del CPD
L~ d [SW.COR.B2C] Plataforma B2C
d [S5_B2C] Soluciones B2C
& [SW.GEN.APA] Apache
4 [SW.GEN.BBDD] MySaL
¢ d [MW.SRVS.SRVW] Servidor Web
& d pn_ceoicpp
L d {D:90%) [COM.LAN] Servicio red local
o= d [HW.HWRED.WIFI] Router Wifi Interno
- d (D:10% [ C:90% [ T:50%) [IS_COR] Servicio de correo
d [SW.GEN.EXC] Exchange
L4 d [HW.SRV5.5RVC] Servidor de correo corporativo
¢ d p_ceoicep
d [SS_ELE]Iberdrola
- d {90%) [IS_AD] Servicio de dominio y AD
d [SW.GEN.\WS] Windows server 2012
d [HW.SRV 5.SRVD] Servidor de dominio y AD
¢ d [n_cepbicpp
d [SS_ELE] Iberdrola
(50%) [HW.OTR.PC] Ordenadores de mesa
(50%) [HW.OTR.LTP] Portatiles
(10%) [HW.OTR.IMP] Impresoras
(10%) [HW.OTR.SCA] Escaner
[COMNMVAN] Servicio internet
d [HW.HWRED.VIFI] Router Wifi Interno
¢ d p_ceojcep
d [SS_ELE]Iberdrola
& [SS_TEL] Telefonica
d [P_CRI] Antonio
d {(10%) [P_FICT] Personal de Fictional
o= P [CONV] Servicio convencional
o [P [524] Servicio 24 Horas
o [C] [DAT] Datos
llustracion 16 Dependencias desplegadas en Servicio mercancias peligrosas

-
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|, Fictional: Dependencias entre activos -

Exportar Seleccionar Estadisticas

PADRES | = | | 1]+ []+1

ACTIVOS
¢ s [B] Capa de negocio
9 T3 [SERV] Servicios finales
o= P [PEL] Servicio mercancias peligrosas

¢ P M
o= [DAT.D_CLI] Datos de clientes

o= d [DAT.D_CONV] Datos servicios convencionales
o= d (D:10% / C:90% I T:50%) [I15_COR] Servicio de correo
o= d (90%) [15_AD] Servicio de dominio y AD
d (50%) [HW.OTR.PC] Ordenadores de mesa
d {50%) [HW.OTR.LTP] Portatiles
d {10%) [HW.OTR.IMP] Impresoras
d {10%) [HW.OTR.SCA] Escaner
o= d [COMMVAN] Servicio internet
d [P_FICT] Personal de Fictional
o P [524] Servicio 24 Horas
o= ] [DAT] Datos

llustracion 17 Dependencias agrupadas en Servicio convencional
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Q Fictional: Dependencias entre activos -

Exportar Seleccionar Estadisticas

PADRES [+ O+

w
? [DAT.D_CLI] Datos de clientes

? d (10%) [15_BCK] Servicio de backup
? d [AUX.A_CAB] Cabina de discos del CPD
¢ d p_cepjcen
& [SS_ELE] Iberdrola
¢ (90%) [SW.COR.CRM] CRM
- d (90%) [HW.SRVS.SRVAPP] Servidor de aplicaciones (CRM) y ficheros
¢+ d [p_ceojcep
d [SS_ELE] Iberdrola
? d (D:90%) [COM.LAN] Servicio red local
? d [HW.HWRED.\WIFI] Router Wifi Interno
¢ d p_cepjcen
& [SS_ELE] Iberdrola
& (10%) [ILARC] Archivo
? d [DAT.D_CONV] Datos servicios convencionales
- d (10%) [15_BCK] Servicio de backup
¢ & [AUX.A_CAB] Cabina de discos del CPD
¢ d [1_cPDICPD
d [SS_ELE] Iberdrola
¢ d [SW.COR.B2C] Plataforma B2C
d [SS_B2C] Soluciones B2C
& [SW.GEN.APA] Apache
d [SW.GEN.BBDD] MySQL
¢ d [HW.SRVS.SRVW] Servidor Web
¢ d [_cPpjcPp
& [55_ELE] Iberdrola
¢ ¢ (D:90%) [COM.LAN] Servicio red local
? d [HW.HWRED.WIFI] Router Wifi Interno
¢ d p_ceojcen
d [S5_ELE] Iberdrola
? d (D:10% [ C:90% | T:50%) [I15_COR] Servicio de correo
d [SW.GEN.EXC] Exchange
¢ d [HW.SRVS.SRVC] Servidor de correo corporativo
¢ d [_CPDICPD
d [SS_ELE] Iberdrola
? d (90%) [15_AD] Servicio de dominio y AD
d [SW.GEN.WS] Windows server 2012
? d [HW.S5RV5.5RVD] Servidor de dominio y AD
¢ d p_cpojcep
d [SS_ELE] Iberdrola
d (50%) [HW.OTR.PC] Ordenadores de mesa
d (50%) [HW.OTR.LTP] Portatiles
d {10%) [HW.OTR.IMP] Impresoras
o (10%) [HW.OTR.SCA] Escaner
¢ d [COM.WAN] Servicio internet
? d [HW.HWRED.WIFI] Router Wifi Interno
&~ 4 [p_cpojcep
d [SS_TEL] Telefonica

d P FICTI Personal de Fictional o )
llustracion 18 Dependencias desplegadas en Servicio convencional

64



|, Fictional: Dependencias entre activos -

Exportar Seleccionar Estadisticas

PADRES | = |- 1]+ []+1

ACTIVO S
¢ s= [B] Capa de negocio
9 =3 [SERV] Servicios finales
o P [PEL] Servicio mercancias peligrosas
o P [CONV] Servicio convencional

?
5 [DAT.D_CLI] Datos de clientes

d [DAT.D_24H] Datos envios 24 horas
d (D:10%  C:90% | T:50%) [I15_COR] Servicio de correo
d (90%) [15_AD] Servicio de dominio y AD
d (50%) [HW.OTR.PC] Ordenadores de mesa
d {50%) [HW.OTR.LTP] Portatiles
d (10%) [HW.OTR.IMP] Impresoras
d {10%) [HW.OTR.SCA] Escaner
o= d [COM.WAN] Servicio internet

d [P_FICT] Personal de Fictional
o= [ [DAT] Datos
llustracion 19 Dependencias agrupadas en Servicio 24 horas

B i - |
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|, Fictional: Dependencias entre activos -

Exportar Seleccionar Estadisticas

PADRESIE' —[ 1]+ e

+ P W
¢ [DAT.D_CLI] Datos de clientes

? d (10%) [1S_BCK] Servicio de backup
[ d [AUX.A_CAB] Cabina de discos del CPD
¢+ d [_crpjcPD
4 [SS_ELE] Iberdrola
d (90%) [SW.COR.CRM] CRM
? d {90%) [HW.SRVS.5RVAPP] Servidor de aplicaciones (CRM) y ficheros
o d p_ceojcep
d [SS_ELE] Iberdrola
¢ ¢ (D:90%) [COM.LAN] Servicio red local
o d [HW.HWRED.WIFI] Router Wifi Interno
¢ & 1_cppicPD
d [8S_ELE] Iberdrola
d (10%) [LARC] Archivo
? d [DAT.D_24H] Datos envios 24 horas
¢ d (10%) IS_BCK] Servicio de backup
[ d [AUX.A_CAB] Cabina de discos del CPD
¢+ d p_cepjcep
d [SS_ELE] Iberdrola
¢ d [SW.COR.B2C] Plataforma B2C
d [55_B2C] Soluciones B2C
d [SW.GEN.APA] Apache
d [SW.GEN.BBDD] MySQL
¢ d [HW.SRVS.SRVW] Servidor Web
o d p_ceojcpp
d [SS_ELE] Iberdrola
? d {D:90%) [COM.LAN] Servicio red local
[ d [HW.HWRED.WIFI] Router Wifi Interno
¢+ d [_cPD]CcPD
d [55_ELE] Iberdrola
? d (D:10% [ C:90% | T:50%) [15_COR] Servicio de correo
d [SW.GEN.EXC] Exchange
- ﬂ-‘ [HW.SRV5.5RVC] Servidor de correo corporativo
¢ d p_ceojcep
d [55_ELE] Iberdrola
? d {90%) [I1S_AD] Servicio de dominio y AD
d [SW.GEN.W 5] Windows server 2012
- ﬂ-‘ [HW.SRVS.5RVD] Servidor de dominio y AD
¢ d [_ceojcPp
d [55_ELE] Iberdrola
d (50%) [HW.OTR.PC] Ordenadores de mesa
d (50%) [HW.OTR.LTP] Portatiles
d (10%) [HW.OTR.IMP] Impresoras
d (10%) [HW.OTR.SCA] Escéner
? d [COM.WWARN] Servicio internet
¢ d [HW.HWRED.WIFI] Router Wifi Interno
o d p_ceojcpp
d [SS_ELE] Iberdrola
d [SS_TEL] Telefonica
d [P_FICT] Personal de Fictional
o- (O] [DAT] Datos

llustracion 20 Dependencias desplegadas en Servicio 24 horas
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|, Fictional: Dependencias entre activos -

Exportar Seleccionar Estadisticas

PADRES | o | - 1]+ []+1

ACTIVOS
¢ == [B] Capa de negocio
o5 [SERV] Servicios finales
o P [PEL] Servicio mercancias peligrosas
o [P [CONV] Servicio convencional
o [P [S24] Semvicio 24 Horas

93 [DAT] Datos

$ AM
o (10%) [15_BCK] Servicio de backup

(90%) [SW.COR.CRM] CRM
o= d (90%) [HW.SRVS.SRVAPP] Servidor de aplicaciones (CRM) y ficheros
- d (D:90%) [COM.LAN] Servicio red local
d (10%) [I_ARC] Archivo
o A [D_CONV] Datos servicios convencionales
o A [D_24H] Datos envios 24 horas
o A [D_PEL] Datos mercancias peligrosas
llustracion 21 Dependencias agrupadas Datos de clientes

|, Fictional: Dependencias entre activos -

Exportar Seleccionar Estadisticas

PADRES | o | -[_ 1|+ []+1

ACTIVOS
¢ «=# [B] Capa de negocio
o =3 [SERV] Servicios finales
o P [PEL] Servicio mercancias peligrosas
o P [CONV] Servicio convencional
o [P [524] Servicio 24 Horas

¢ 3 [DAT] Datos

$ Am
? (10%) [I15_BCK] Servicio de backup

? d [AUX.A_CAB] Cabina de discos del CPD
¢ & [_CcPDICPD
d [55_ELE] Iberdrola
d (90%) [SW.COR.CRM] CRM
[ d (90%) [HW.SRV5.SRVAPP] Servidor de aplicaciones (CRM) y ficheros
¢ d p_ceoicen
d [55_ELE] Iberdrola
? d (D:90%) [COM.LAMN] Servicio red local
? d [HW.HWRED.WIFI] Router Wifi Interno
¢ d p_ceojcep
d [SS_ELE] Iberdrola
d (10%) [I_ARC] Archivo
o= A [D_CONV] Datos servicios convencionales
o A [D_24H] Datos envios 24 horas
o A [D_PEL] Datos mercancias peligrosas
llustracion 22 Dependencias desplegadas Datos de clientes
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Q Fictional: Dependencias entre activos -

Exportar Seleccionar Estadisticas

PADRES | = | —| 1|+ [1+1

ACTIVO S
¢ = [B] Capa de negocio
¢ 3 [SERV] Servicios finales
o [P [PEL] Servicio mercancias peligrosas
o= P [CONV] Servicio convencional
o- P [S24] Servicio 24 Horas
¢ 3 [DAT] Datos
o A [D_CLI] Datos de clientes

[D_CONV] Datos servicios convencionales
o= g (10%) [I15_BCK] Servicio de backup

o ¢ [SW.COR.B2C] Plataforma B2C
d [SW.GEN.APA] Apache
d [swW.GEN.BBDD] MysaL
o ¢ [HW.SRVS.SRVW] Servidor Web
- i {D:90%) [COM.LAN] Servicio red local

o- A [D_24H] Datos envios 24 horas
o A [D_PEL] Datos mercancias peligrosas
llustracion 23 Dependencias agrupadas Datos servicios convencionales

|, Fictional: Dependencias entre activos

Exportar Seleccionar Estadisticas

PADRES | = | —| 1|+ []+1

ACTIVOS
¢ == [B] Capa de negocio
¢ 3 [SERV] Servicios finales
o [P [PEL] Servicio mercancias peligrosas
o P [CONV] Servicio convencional
o [P [524] Servicio 24 Horas

¢ =3 [DAT] Datos
o /A [D_CLI] Datos de clientes

[D_CONV] Datos servicios convencionales

T ¢ (10%) [15_BCK] Servicio de backup
% ¢ [AUX.A_CAB] Cabina de discos del CPD
¢ o p.ceobicpp
d [SS_ELE] Iberdrola
¢ d [SW.COR.B2C] Plataforma B2C
d [£5_B2C] Soluciones B2C
d [SW.GEN.APA] Apache
d [SW.GEN.BEDD] MySQL
¢ d [HW.SRVS.SRVW] Servidor Web
¢ d p_cebjcpp
d [SS_ELE] berdrola
T d (D:90%) [COM.LAN] Servicio red local
L~ d [HW.HVWRED.VVIFI] Router Wifi Interno
¢ d p_cepbjcPp
& [5S_ELE]berdrola
o A [D_24H] Datos envios 24 horas

o A [D_PEL] Datos mercancias peligrosas
llustracion 24 Dependencias desplegadas Datos servicios convencionales
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Q Fictional: Dependencias entre actives

Exportar Seleccionar Estadisticas

PADRES | = | —| 1|+ []+1

ACTIVO S
¢ s= [B] Capa de negocio
¢ =5 [SERV] Servicios finales
o= P' [PEL] Servicio mercancias peligrosas
o= P' [CONV] Servicio convencional
o P [524] Servicio 24 Horas
9 =3 [DAT] Datos
o= A [D_CLI Datos de clientes
o- A [D_COMNV] Datos servicios convencionales

? AM
o= (10%) [15_BCK] Servicio de backup

o= d [SW.COR.B2C] Plataforma B2C
d [SW.GEN.APA] Apache
d [SW.GEN.BEDD] My SQL
- d [HW. SRV 5. 5RVW] Servidor Web
- d {D:90%) [COM.LAN] Servicio red local
o- A [D_PEL] Datos mercancias peligrosas
llustracion 25 Dependencias agrupadas Datos envios 24 horas

2 Fictional: Dependendas entre activos -

Exportar Seleccionar Estadisticas

PADRES | = | —| 1|+ []+1

ACTIVOS
¢ s [B] Capa de negocio
¢ 3 [SERV] Servicios finales
L= P [PEL] Servicio mercancias peligrosas
o= P [CONV] Servicio convencional
o [P [524] Servicio 24 Horas
¢ =3 [DAT] Datos
o A [D_CLI Datos de clientes
o A [D_CONV] Datos servicios convencionales

¢ A w
T (10%) [15_BCK] Servicio de backup

[AL.A_CAB] Cabina de discos del CPD
¢+ d p_ceojcep
& [SS_ELE] Iberdrola
[SW.COR.B2C] Plataforma B2C
d [$5_B2C] Soluciones B2C
[SVWW.GEN.APA] Apache
[SVW.GEN.BBDD] MySQL
[HW.SRVS.SRVW] Servidor Web
d [_ceojcep
d [SS_ELE] Iberdrola
(D:80%) [COM.LAN] Servicio red local
d [HW.HWRED.WIFI] Router Wifi Interno
¢ & [_ceojcep
[S5_ELE] Iberdrola
o A [D_PEL] Datos mercancias peligrosas

llustracion 26 Dependencias desplegadas Datos envios 24 horas

-

R~ -~ W~
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Q Fictional: Dependencias entre activos -

Exportar Seleccionar Estadisticas

PADRES | | -| 1]+ []+1

ACTIVO S
¢ s« [B] Capa de negocio
o= [ [SERV] Servicios finales
9 3] [DAT] Datos
o= A [D_CLI] Datos de clientes
o A [D_CONV] Datos servicios convencionales
o A [D_24H] Datos envios 24 horas

o= g (10%) [I5_BCK] Servicio de backup
- o [SW.COR.B2C] Plataforma B2C
d [SW.GEN.APA] Apache
¢ [SW.GEN.BBDD] MySQL
- i [HW.SRVS.SRVW] Servidor Web
- d {D:90%) [COM.LAN] Servicio red local
llustracion 27 Dependencias agrupadas Datos mercancias peligrosas

Q Fictional: Dependencias entre activos

Exportar Seleccionar Estadisticas

PADRES | = | -| 1|+ [+

ACTIVOS
¢ = [B] Capa de negocio
o= [ [SERV] Servicios finales
7 =3 [DAT] Datos
o A [D_CLI] Datos de clientes
o A [D_CONV] Datos servicios convencionales
o A [D_24H] Datos envios 24 horas

[D_PEL] Datos mercancias peligrosas

T & (10%) [I15_BCK] Servicio de backup
T d [AUX.A_CAB] Cabina de discos del CPD
¢ & 1_cpojcpD
¢ [SS_ELE] Iberdrola
e d [SW.COR.B2C] Plataforma B2C
d [55_B2C] Soluciones B2C
¢ [SW.GEN.APA] Apache
d [SW.GEN.BBDD] My SQL
T d [HW.SRV 5. SRVW] Servidor Web
¢ & n_ceoicep
¢ [SS_ELE] Iberdrola
T d {D:90%) [COM.LAN] Servicio red local
e d [HW.HWRED.WIFI] Router Wifi Interno
¢ & p_ceoicep
¢ [SS_ELE] Iberdrola
llustracion 28 Dependencias desplegadas Datos mercancias peligrosas
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Q Fictional: Dependencias entre ad_

Exportar Seleccionar Estadisticas

PADRES | | - 1]+ []+1

ACTIVO S
¢ s [B] Capa de negocio
o= 2] [SERV] Servicios finales
9 =3 [DAT] Datos
o~ A [D_CLI] Datos de clientes
o= A [D_CONV] Datos servicios convencionales
o~ A [D_24H] Datos envios 24 horas
o A [D_PEL] Datos mercancias peligrosas
== [15] Servicios internos
9 5 [I15_BCK] Servicio de backup
[~ d [AUX.A_CAB] Cabina de discos del CPD
¢ « p_cpobicpp
d [SS_ELE] Iberdrola
9 8 [I5_COR] Servicio de correo
d [SW.GEM.EXC] Exchange
- d [HW. SRV 5. 5SRVC] Servidor de correo corporativo
¢ « p_cpoicpp
d [SS_ELE] Iberdrola
% 5 [I5_AD] Servicio de dominio y AD
d [SW.GEN.WS] Windows server 2012
- d [HW. SRV 5.5RVD] Servidor de dominio y AD
¢ « p_ceobicep
[SS_ELE] Iberdrola
llustracion 29 Dependencias desplegadas Servicios internos
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|, Fictional: Dependencias entre activos -

Exportar Seleccionar Estadisticas

PADRES | | —| 1]+ []+1

o= — [15] Servicios internos

9 3] [SW] Aplicaciones
¢ 53] [COR] Aplicaciones corporativas
¢ A [B2C] Plataforma B2C
d [55_B2C] Soluciones B2C
A [CRM]CRM
¢ 3] [GEN] Aplicaciones generales
A [APA] Apache
A [EXC] Exchange
A [BEDD] MySQL
A [Ws] Windows server 2012
¢ =3 [HW] Equipos
¢ 3 [SRVS] Servidores
¢ A [SRVD] Servidor de dominio y AD
¢ 4 [_ceojcep
d [SS_ELE] Iberdrola
¢ A [SRVC] Servidor de correo corporativo
¢ 4 [_ceojcep
[55_ELE] Iberdrola
¢ A [SRVAPP] Servidor de aplicaciones {CRM) y ficheros
¢ 4 p_ceojcep
d [SS_ELE] Iberdrola
¢ A [SRVW] Servidor Web
¢ 4 [_ceojcep
d [SS_ELE] Iberdrola
¢ ‘3] [HWRED] Hardware de red
% A [WIFI] Router Wifi Interno
¢ d p_ceojcep
d [S5_ELE] Iberdrola
¢ 3 [OTR] Otros
A [PC] Ordenadores de mesa
A [LTP] Portatiles
A [IMP] Impresoras
A [SCA] Escaner
¢ =3 [COM] Comunicaciones
¢ A [LAN] Servicio red local
? d [HVW.HWRED.WIFI] Router Wifi Interno
¢ 4 [_cppjcPD
¢ [S5_ELE]Iberdrola
¢ A [WAN] Servicio internet
? d [HW.HWRED.WIFI] Router Wifi Interno
¢ d n._cpojcpp
¢ [SS_ELE] Iberdrola
d [55_TEL] Telefonica
¢ 3] [AUX] Elementos auxiliares
A [A_CLIM] Climatizador del CPD
¢ A [A_CAB] Cabina de discos del CPD
¢ d n_ceojcep
d [55_ELE] Iberdrola
llustracion 30 Dependencias desplegadas Equipamiento
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|.L, Fictional: Dependencias entre activos -

Exportar Seleccionar Estadisticas

PADRES | o | —| 1|+ []+1

ACTIVOS
¢ = [B] Capa de negocio
o= 2] [SERV] Servicios finales
7 5 [DAT] Datos
o= A [D_CLI] Datos de clientes
o= A [D CONV] Datos servicios convencionales
o A [D_24H] Datos envios 24 horas
o- /A [D_PEL] Datos mercancias peligrosas
0= = [I5] Servicios internos
o= — [E] Equipamiento
L = [55] Servicios subcontratados
A [55_TEL] Telefonica
A [55_ELE] Iberdrola
A [55 B2C] Soluciones B2C

¢ A [L_CPD]CPD
d [5S_ELE] Iberdrola
A [I_ARC] Archivo

L~ [P] Personal
A [P_CRI] Antonio
A [P _FICT] Personal de Fictional

llustracion 31 Dependencias desplegadas SS, Ly P
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4.5 Evaluacioén de los servicios

En esta fase se ha realizado la valoracién de los servicios ofrecidos por la
organizacioén Fictional asi como la informacion empleada en dichos servicios.
Se ha seguido la tabla indicada en la metodologia del analisis de riesgos.

Para los servicios se valora la disponibilidad, la autenticidad y la trazabilidad.
En cambio, en los datos empleados para que se lleven a cabo los servicios,
se valora la integridad y la confidencialidad de los mismos.

[D Fictional: valoracién de los actives -

Editar Exportar Importar

activo | ) | U | [C] | (A | U |

ACTIVOS
¢ = [B] Capa de negocio
9 3 [SERV] Servicios finales
P [PEL] Servicio mercancias peligrosas [A] [B] (Al
P [conv) Servicio convencional [ [B] (M
P [524] Servicio 24 Horas [A] B (]
¢~ 3 [DAT] Datos
A [D_CLI Datos de clientes [A] [A]
A [D_CONV] Datos servicios convencionales [A] [M]
A [D_24H] Datos envios 24 horas [A] [M]
A [D_PEL] Datos mercancias peligrosas [A] [M]
& = [IS] Servicios internos
o= = [F] Equipamiento
o= = [55] Servicios subcontratados
& = [L] Instalaciones
& = [P]Personal

llustracion 32 Valoracion de los servicios y datos

4.6 ldentificacion de las amenazas

En la cuarta fase, una vez se han identificado los activos y se han valorado,
se identifican las posibles amenazas a los que estos estan expuestos.

En el caso de estudio de este proyecto, se han identificado las siguientes
amenazas:
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in. Fictional: Identificacion de las amenazas

TSV

3 o omenazas| [ 3
ACTIVOS IAMENAZAS

9 = [B] Capa de negocio B A [H] Desastres naturales

¢ =3 [SERV] Servicios finales
P [PEL] Servicio mercancias peligrosas
P [CONV] Servicio convencional
P [524] Servicio 24 Horas
¢ =3 [DAT] Datos
¢ A [D_CLI Datos de clientes
[A.11] Acceso no autorizado
A [A.15] Modificacion de la informacion
A [A.18] Destruccion de la informacion
A [A.19] Revelacidn de informacion
¢ A [D_CONV] Datos servicios convencionales
A [A.11] Acceso no autorizado
A [A.15] Modificacion de la informacion
A [A.18] Destruccidn de la informacion
[A.19] Revelacidn de informacion
¢ A [D_24H] Datos envios 24 horas
[A.11] Acceso no autorizado
A [A.15] Modificacion de la informacion
A [A.18] Destruccidn de la informacion
A [A.19] Revelacidn de informacion
¢ A [D_PEL] Datos mercancias peligrosas
A [A.11] Acceso no autorizado
A [A.15] Modificacion de la informacion
A [A.18] Destruccidn de la informacion
A [A.19] Revelacidn de informacion
<= [15] Servicios internos
= [E] Equipamiento
= [55] Servicios subcontratados
<= [L]Instalaciones
«= [P]Personal

e Jf\ [ De origen industrial
i e A [E] Errores y fallos no intencionados
HES A [A] Ataques deliberados

FYreY e

= [~ | [ H[©®®

llustracion 33 Amenazas en datos
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ln. Fictional: |dentificacion de las amenazas -

TS5V
T3 o El it
ACTIVO S AMENAZAS

il o A [N] Desastres naturales

i o~ g\ [ De origen industrial

o A [E] Errores y fallos no intencionados
o A [A] Atagues deliberados

¢ = Bl Capa de negocio
& ‘=3 [SERV] Servicios finales
P [PEL] Servicio mercancias peligrosas
P [CONV] Servicio convencional
P [524] Servicio 24 Horas
o~ [C] [DAT] Datos
¢ = [I1S] Servicios internos
¢ § [IS_BCK] Servicio de backup
A [E.4] Errores de configuracion
A [A.11] Acceso no autorizado
A [A4.15] Modificacion de la informacion
¢ 5§ [IS_COR] Semvicio de correo
A [E.4] Errores de configuracion
A [E.19] Fugas de informacion
A [A.11] Acceso no autorizado
A [A.15] Modificacion de la informacion
¢ 5§ [IS_AD] Servicio de dominio y AD
A [E.3] Errores de monitorizacion (log)
[E.4] Errores de configuracion
A [A.11] Acceso no autorizado
A [A.24] Denegacion de servicio
o= = [E] Equipamiento
o= — [55] Servicios subcontratados
o= - [L]Instalaciones
o~ — [P]Personal

T o | [ o FINER

llustracion 34 Amenazas en Servicios internos
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Fictional: Identificacién de

TSV
= -
IACTIVOS IAMENAZAS

o [B] Capa de negocio
o — [I5] Servicios internos
# = [E] Equipamiento
¢ (3 [SW] Aplicaciones
¢ ‘=3 [COR] Aplicaciones corporativas
% A [B2C] Plataforma B2C
A\ [E-2] Errores del administrador del sistema / de la seguridad
A\ [E-20] Vuinerabilidades de los programas {software)
A [E.21] Errores de tenimiento / izacion de prog )
[A.6] Abuso de privilegios de acceso
A [A.11] Acceso no autorizado
A [A.19] Revelacion de informacidn
¢ A [CRM]CRM
[E.2] Errores del administrador del sistema | de la seguridad
A\ [E-20] Vuinerabilidades de los programas (software)
A\ [E-21] Errores de mantenimiento / actualizacién de programas {software)
A [A.6] Abuso de privilegios de acceso
[A.11] Acceso no autorizado
A [A.19] Revelacion de informacion
¢ =4 [GEN] Aplicaciones generales
o A [APA] Apache
[E.2] Errores del administrador del sistema | de la seguridad
A [E.20] Vulnerabilidades de los programas (software)
A\ [E-21] Errores de mantenimiento / actualizacién de programas (software)
¢ A [EXC] Exchange
[E.2] Errores del administrador del sistema | de la seguridad
A [E.18] Destruccion de la informacion
A [E.19] Fugas de informacién
A [E.21] Errores de imi ] izacion de prog [ )
¢ A [BBDD]MySQL
A [E.2] Errores del administrador del sistema | de la seguridad
A [E.15] Alteracién de la informacidén
A [E.18] Destruccidn de la informacién
A [E.19] Fugas de informacién
A [E.20] Vulnerabilidades de los programas (software)
A [E.21] Errores de mantenimiento / actualizacion de programas (software)
¢ A [WS]Windows server 2012
[E.2] Errores del administrador del sistema [ de la seguridad
A [E.20] Vulnerabilidades de los programas (software)
A [E.21] Errores de mantenimiento / actualizacion de programas (software)
[A.6] Abuso de privilegios de acceso
o= (O] [HW] Equipos
o (] [COM] Comunicaciones
o (] [AUX] Elementos auxiliares
& . [55] Servicios subcontratados
o — [L] Instalaciones
o o [P]Personal

o A [M] Desastres naturales
o A [11 De origen industrial
o A [E] Errores y fallos no intencionados

| o= A [A] Ataques deliberados

© | o | [zowcar]] otntar]

H®

llustracion 35 Amenazas en Equipamiento — Aplicaciones — Aplicaciones corporativas y aplicaciones generales
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B Fictional: Identificacién de

o [B] Capa de negocio
o [15] Servicios internos
¢ = [E] Equipamiento

o [ [SW] Aplicaciones

¢ ‘=4 [HW] Equipos

¢ 23 [SRVS] Servidores
¢ A [SRVD] Servidor de dominio y AD
A [1.5] Averia de origen fisico o légico

A [E.23] Errores de i [i izacidén de
A [E.24] Caida del sistema por agotamiento de recursos
¢ A [SRVC] Servidor de correo corporativo
[1.5] Averia de origen fisico o légico
[E.23] Errores de imis I izacién de

A [E.24] Caida del sistema por agotamiento de recursos
» A [SRVAPP] Servidor de aplicaciones (CRM) y ficheros
A [1.5] Averia de origen fisico o légico
[E.23] Errores de imi [j i ion de

A\ [E.24] Caida del sistema por agotamiento de recursos
¢ A [SRVW] Servidor Web

A [1.5] Averia de origen fisico o légico

A [E.23] Errores de imis I izacion de

A [E.24] Caida del sistema por agotamiento de recursos
¢ =3 [HWRED] Hardware de red
¢ A [WIFT] Router Wifi Interno
A [1.5] Averia de origen fisico o légico
A\ [E:23] Errores de mantenimiento / actualizacion de equipos (hardware)
A [A.11] Acceso no autorizado
[A.12] Anjlisis de trafico
¢ ‘=3 [OTR] Otros
¢ A [PC] Ordenadores de mesa
A [1.5] Averia de origen fisico o légico
A [A.11] Acceso no autorizado
¢ A [LTP] Portatiles
[1.5] Averia de origen fisico o légico
[E.25] Pérdida de equipos
A [A.11] Acceso no autorizado
A [A.25] Robo de equipos
¢ A [MP]Impresoras
A [I.5] Averia de origen fisico o légico
[A.7] Uso no previsto
A [A.19] Revelacion de informacion
¢ A [SCA]Escaner
A [1.5] Averia de origen fisico o légico
o= [C] [COM] Comunicaciones
o [ [AUX] Elementos auxiliares
o= = [55] Servicios subcontratados
o — [L]Instalaciones
o — [P] Personal

LS A [N] Desastres naturales

S A [11 De origen industrial

o f\ [ElErroresy fallos no intencionados
o A [A] Atagues deliberados

TSV
2+ O =g
IACTIVOS IAMENAZAS

llustracion 36 Amenazas en Equipamiento - Equipos - Servidores, hardware de red y otros
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ll? Fictional: Identificacion de las amenazas -

TSV
T3 o
IACTIVOS

o~ = [B] Capa de negocio
o= = [15] Servicios internos
9 = [E] Equipamiento
o= ] [SW] Aplicaciones
o= [Z] [HW] Equipos
¢ {23 [COM] Comunicaciones
¢ A [LAN] Servicio red local
A [E.24] Caida del sistema por agotamiento de recursos
A [A.11] Acceso no autorizado
A [A.12] Analisis de trafico
¢ A [VAN] Servicio internet
A [E.9] Errores de [re-lencaminamiento
A [A.7] Uso no previsto
¢ 23 [AUX] Elementos auxiliares
¢ A [A_CAB] Cabina de discos del CPD
[1.5] Averia de origen fisico o logico
A [E.23] Errores de mantenimiento | actualizacion de equipos (hardware)
A [E.24] Caida del sistema por agotamiento de recursos
A [A.6] Abuso de privilegios de acceso
o~  [85] Servicios subcontratados
o~ — [L]Instalaciones
o~ = [P] Personal

o A [N] Desastres naturales

o A [] De origen industrial

- A [E] Errores y fallos no intencionados
o A [A] Ataques deliberados

oo apwcar | evminr|

llustracion 37 Amenazas en Equipamiento - Comunicaciones y Elementos auxiliares
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ID Fictional: Identificacion de las amenazas -

TSV
T3+ O = s
IACTIVOS l

:[AMENAZAS

o f\ [N Desastres naturales

o J\ [NDe origen industrial

o A [E] Errores y fallos no intencionados
o A\ [A]Ataques deliberados

o — [B] Capa de negocio
o = [15] Servicios internos
o~ = [E] Equipamiento
9 = [55] Servicios subcontratados
¢ A [SS_TEL] Telefonica
A [1.8] Fallo de servicios de comunicaciones
A [A.24] Denegacion de servicio
¢ A [SS_ELE]Iberdrola
A [1.9] Interrupcion de otros servicios o suministros esenciales
¢ A [5$5_B2C] Soluciones B2C
A [E.15] Alteracian de la informacion
A [E.18] Destruccion de la informacion
A [E.19] Fugas de informacion
A [A.24] Denegacion de servicio
¢ = [L]Instalaciones
¢ A [_CPD]CPD
A [1.1] Fuego
A [1.*] Desastres industriales
A [I.7] Condiciones inadecuadas de temperatura o humedad
A [4.11] Acceso no autorizado
¢ A [_ARC] Archivo
A [A.11] Acceso no autorizado
¢ == [P] Personal
7 A [P_CRI] Antonio
A [E.28] Indisponibilidad del personal
A [A.28] Indisponibilidad del personal
¢ A [P_FICT] Personal de Fictional
A [E.19] Fugas de informacidn
A [A.28] Indisponibilidad del personal

H©®6

llustracion 38 Amenazas en Servicio subcontratados, Instalaciones y Personal

4.7 Probabilidad de amenazas e impacto

En esta fase se ha determinado la probabilidad de suceso, o frecuencia

potencial, de una amenaza de acuerdo con el tiempo aproximado para que
se materialice.

Por otro lado se ha especificado en qué grado afecta a las dimensiones
DICAT el impacto al materializarse la amenaza.
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1D Fictional: Valoracién de las amenazas -

Editar Exportar Importar TSV

activo nivel

ACTIVOS
-

o3 [SERV] Servicios finales
~ |P [PEL] Servicio mercancias peligrosas
- P [CONV] Servicio convencional
— [P [524] Servicio 24 Horas
+- 5 [DAT] Datos
> A [D_CLI] Datos de clientes
> A [D_CONV] Datos servicios convencionales
>~ A [D_24H] Datos envios 24 horas
- A [D_PEL] Datos mercancias peligrosas
0s internos
& [1S_BCK] Servicio de backup
- A [E.4] Errores de configuracion B
- A [A.11] Acceso no autorizado
L A [A.15] Modificacion de la informacion B
o~ § [IS_COR] Servicio de correo
- A [E.4] Errores de configuracion B
- A [E.19] Fugas de informacion MB
- A [A.11] Acceso no autorizado
L A [A.15] Modificacidn de la informacion
o~ § [IS_AD] Servicio de dominio y AD
- A [E.3] Errores de monitorizacidn {log)
- A [E.4] Errores de configuracion
- A [A.11] Acceso no autorizado
L A [A.24] Denegacion de servicio
>~ = [E] Equipamiento
> = [55] Servicios subcontratados
> = [L]Instalaciones
> = [P]Personal

L. O o e H©®0B

llustracion 39 Valoracién de amenazas - Capa de negocio y Servicios internos
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on de las amenazas -

Editar Exportar Importar TSV

activo

nivel

ACTIVOS

> = [B] Capa de negocio

>~ - [15] Semvicios internos

¢ < [E] Equipamiento

>

»- = [COR] Aplicaciones corporativas

. A [B2C] Plataforma B2C

~ A [E21Errores del administrador del sistema | de la seguridad

- A [E.20] Vulnerabilidades de los programas (software)

- A [E.21] Errores de mantenimiento / actualizacion de prog

- A [A.6] Abuso de privilegios de acceso

L A [A.11] Acceso no autorizado

L A [A.19] Revelacion de informacion

o = ===

- A [CRM]CRM

- A [E.2] Errores del administrador del sistema | de la seguridad

~ A [E20] Vulnerabilidades de los programas (software)

- A [E.21] Errores de mantenimiento / actualizacion de program

A\ [A8] Abuso de privilegios de acceso

- A [A.11] Acceso no autorizado

L A [A.19] Revelacion de informacion

=== ==

> [ [GEN] Aplicaciones generales
> (1] [HW] Equipos

o ] [COM] Comunicaciones

o- ] [AUX] Elementos auxiliares

> — [55] Servicios subcontratados

>~ o [L]Instalaciones

- [P1Personal

(0 | o | | o | o 0 | 0 T T | T | | T

—,jl— O+

| | [owmmar] H@®

llustracion 40 Valoracion de amenazas en Aplicaciones - Aplicaciones corporativas




1D Fictional: Valoracién de las amenazas

Editar Exportar Importar TSV

activo nivel [0] 1] [C] A M

ACTIVOS

> — [B] Capa de negocio
> = [15] Servicios internos
? o [E] Equipamiento

»

>- (] [COR] Aplicaciones corporativas
>3 [GEN] Aplicaciones generales
?- A [APA] Apache

- A [E.2] Errores del administrador del sistema | de la segquridad

- A [E.20] Vulnerabilidades de los programas (software)

L A [E.21] Errores de mantenimiento | actualizacion de program

=

> A [EXC]Exchange

- A [E.2] Errores del administrador del sistema [ de la seguridad
L A [E.18] Destruccion de la informacidn

- A [E.19] Fugas de informacidn

L A [E.21] Errores de mantenimiento / actualizacion de prog

> A [BBDD] MysSQL

- A [E.2] Errores del administrador del sistema | de la sequridad
- A [E.15] Alteracion de la informacidn

L A [E.18] Destruccion de la informacidn

- A [E.19] Fugas de informacidn

- A [E.20] Vulnerabilidades de los programas (software)

L A [E.21] Errores de mantenimiento | actualizacion de program
7 A [WS] Windows server 2012

- A [E.2] Errores del administrador del sistema | de la segquridad
- A [E.20] Vulnerabilidades de los programas (software)

- A [E.21] Errores de mantenimiento | actualizacion de program
L A [A.6] Abuso de privilegios de acceso

- (2 [HW] Equipos

>- ] [COM] Comunicaciones

>~ (] [AUX] Elementos auxiliares

> o [55] Servicios subcontratados

- o [L]Instalaciones

> - [P] Personal

_E; [+

> o ==

= = =EE=E=
=

== ==

OOoOoooOooOoooooooooOoOooooooooOooOOoOd

llustracion 41 Valoracién de amenazas en Equipamiento - Aplicaciones - Aplicaciones generales
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Editar Exportar Importar TSV

activo

ACTIVOS

o- . [B] Capa de negocio

o o [1S] Servicios internos

o o [E] Equipamiento

o [ [SW] Aplicaciones

>

> 3 [SRVS] Servidores

o~ A [SRVD] Servidor de dominio y AD

- A [I.5] Averia de origen fisico o légico

L A [E.23] Errores de mantenimiento / actualizacion de equipos (h

L A [E.24] Caida del sistema por agotamiento de recursos

o A [SRVC] Servidor de correo corporative

- A [1.5] Averia de origen fisico o logico

L A [E.23] Errores de mantenimiento / actualizacion de equipos (h

L A [E.24] Caida del sistema por agotamiento de recursos

o A [SRVAPP] Servidor de aplicacionas (CRM) y ficheros

- A [.5] Averia de origen fisico o ldgico

L A [E.23] Errores de mantenimiento / actualizacién de equipos (h

L A [E.24] Caida del sistema por agotamiento de recursos

+ A [SRVW] Servidor Web

— A\ [15] Averia de origen fisico o I6gico

- A [E.23] Errores de mantenimiento / actualizacidn de equipos (h

L A [E.24] Caida del sistema por agotamiento de recursos

o- [ [HWRED] Hardware de red

> [ [OTR] Otros

o- [ [COM] Comunicaciones

o- [ [AUX] Elementos auxiliares

o o [55] Servicios subcontratados

o = [L]Instalaciones

) o o o o e e e o

o — [P]Personal

_’34 [+

llustracion 42 Valoracién de amenazas en Equipamiento - Equipos - Servidores
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1D Fictional: Val on de las amenazas -

Editar Exportar Importar TSV

activa nivel 0] U] [C] A Ui

ACTIVOS

> — [B] Capa de negocio
> = [15] Servicios internos
? = [E] Equipamiento

> ] [SW] Aplicaciones
o

- (] [SRVS] Servidores
> 5 [HWRED] Hardware de red
o A [WIFI] Router Wifi Interno
L A [1.5] Averia de origen fisico o logico
- A [E.23] Errores de mantenimiento / actualizacion de equipos (h
- A [A.11] Acceso no autorizado
L A [A.12] Andlisis de trafico
+ 5 [OTR] Otros
»- A [PC] Ordenadores de mesa
E A\ 1151 Averia de origen fisico o I6gico
| A\ [A11] Acceso no autorizado
» A [LTP] Portatiles
- A [1.5] Averia de origen fisico o logico
L A [E.25] Pérdida de equipos
- A [A.11] Acceso no autorizado
A [A.25] Robo de equipos
» A [IMP]impresoras
L A [1.5] Averia de origen fisico o ldgico
- A [A.7] Uso no previsto ] B B
L A [A.19] Revelacion de informacion
> A [SCA] Escaner
LA [1.5] Averia de origen fisico o lgico M
>- ] [COM] Comunicaciones
>~ [ [AUX] Elementos auxiliares
> = [88] Servicios subcontratados
> = [L]Instalaciones
> = [P]Personal

> m =

=

mmE >

OOooooooooooooooooooooooooooOooooOd

—,E-I— |:|+1

Lol eliminar

H

llustracion 43 Valoracion de amenazas en Equipamiento - Equipos - Hardware de red y otros




112 Fictional: Valoracion de las amenazas -

Editar Exportar Importar TSV

activo

nivel

ACTIVOS

o — [B] Capa de negocio

o o [15] Servicios internos

o o [E] Equipamiento

o- ] [S\W] Aplicaciones

- (3 [HW] Equipos

>

» A [LAN] Servicio red local

- A [E.24] Caida del sistema por agotamiento de recursos

= A [A.11] Acceso no autorizado

— A [A12] Analisis de trafico

o~ A [WAN] Servicio internet

}— A [E.9] Errores de [re-]lencaminamiento

L A\ [A71Usono previsto

=

o [AUX] Elementos auxiliares

¢ A [A_CAB] Cabina de discos del CPD

- A [1.5] Averia de origen fisico o I6gico

L A [E.23] Errores de mantenimiento | actualizacion de equipos (hard

- A [E.24] Caida del sistema por agotamiento de recursos

— [\ [A6] Abuso de privilegios de acceso

== ==

o = [55] Servicios subcontratados

o o [L]Instalaciones

OO0O00OO0oOO0dO0OOOOOOOOOoEas

o o [P] Personal

===

_’E+ [+

[yl

(%]

El
=]
=l

kH

llustracion 44 Valoracién de amenazas en Equipamiento - Comunicaciones y elementos auxiliares
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1D Fictional: Valoracién de las amenazas -

Editar Exportar Importar TSV

activa nivel
[JACTVOS
[] & = [B] Capa de negocio
[] &  [15] Servicios internos
[[] o  [E] Equipamiento
[, [SS] Serv ubcon
] ¢ A [SS_TELI Telefonica
O A [I.8] Fallo de servicios de comunicaciones M
O A [A.24] Denegacion de servicio M
[ ¢ A [SS_ELE]Iberdrola
O A [1.9] Interrupcidn de otros servicios o suministros esenciales M
[] ¢ A [$5_B2C] Soluciones B2C
O [E.15] Alteracidn de la informacion B
|| A [E.18] Destruccion de la informacion MB
O A [E.19] Fugas de informacidn B
O A [A24] Denegacion de servicio M
L] ¢
O] ¢ A D_CPDICPD
O A [1.1] Fuego M
|| A [1*] Desastres industriales MB
O A [.7] Condiciones inadecuadas de temperatura o humedad B
O A [A.11] Acceso no autorizado A
] ¢ A [LARC]Archivo
O [A.11] Acceso no autorizado M
L ¢
O ¢ A [P_CRI] Antonio
O A [E.28] Indisponibilidad del personal A
O A [A.28] Indisponibilidad del personal M
O ¢ A [P_FICT] Personal de Fictional
O A [E.19] Fugas de informacion M
|| A [A.28] Indisponibilidad del personal B
{1 - H 0o

llustracion 45 Valoracién de amenazas en Servicios subcontratados, Instalaciones y Personal
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4.8 Evaluacioén del riesgo potencial

Llegamos a la ultima fase, en la cual se extrae el riesgo potencial al que estan
expuestos los servicios de Fictional.

Se trata del riesgo al que esta expuesto cada activo sin que se hayan aplicado
medidas ni salvaguardas en la compafiia.

lD Fictional: riesgo repercutido

actual | objetivo | ENS | resumen (impacto) | resumen (riesgo)

padre [ o ] hijo D | amenaza v [ o 1 N
[_] [DAT.D_CLI] Datos de clientes [C] [DAT.D_CLI Datos de clientes [C] [A.11] Acceso no autorizado [A] A [A-] MA
[_] [SERV.PEL] Servicio mercancias peli... 0] [HW.SRVS.SRVW] Servidor Web 0] [1.5] Averia de origen fisico o logico [A] T [A] A
[] [SERV.524] Servicio 24 Horas D] [HVV.SRVS.SRVW] Servidor Web )] [1.5] Averia de origen fisico o Iégico [A] T [A] A
[] [DAT.D_CLI] Datos de clientes L} [DAT.D_CLI] Datos de clientes 1] [A.15] Modificacion de la informacién [A] T [A] A
[_] [DAT.D_CLI] Datos de clientes [C1 [DAT.D_CLI Datos de clientes [C] [A.19] Revelacion de informacion [A] T [A] A
[_] [DAT.D_CONV] Datos servicios conve... 1] [DAT.D_CONV] Datos servicios conve... 1] [A.15] Modificacion de la informacion [A] T [A] A
[_] [DAT.D_24H] Datos envios 24 horas m [DAT.D_24H] Datos envios 24 horas m [A.15] Modificacion de la informacion [A] T [A] A
[_] [DAT.D_PEL] Datos mercancias peligr... m [DAT.D_PEL] Datos mercancias pelig... m [A.15] Modificacion de la informacion [A] T [A] A
[ [SERV.PEL] Servicio mercancias peli... D] [HW.SRVS.5RVD] Servidor de domini... 1] [1.5] Averia de origen fisico o logico [A] T [A] A
[] [SERV.PEL] Servicio mercancias peli... D] [HW.SRVS.SRVAPP] Servidor de aplic... 0] [1.5] Averia de origen fisico o logico [A] T [A] A
["] [SERV.PEL] Servicio mercancias peli... D] [P_CRI] Antonio ] [E.28] Indisponibilidad del personal [A] MA [A] A
[_] [SERV.524] Servicio 24 Horas [D] [HW.SRVS.SRVD] Servidor de domini... [D] [1.5] Averia de origen fisico o légico [A] T [A] A
[][SERV.524] Servicio 24 Horas 0] [HW.SRVS.5RVAPP] Servidor de aplic... 0] [1.5] Averia de origen fisico o logico [A] T [A] A
[] [SERV.PEL] Servicio mercancias peli... [D] [DAT.D_CLI Datos de clientes [D] [A.18] Destruccion de la informacién [A] A [A] A
[_] [SERV.PEL] Servicio mercancias peli... D] [DAT.D_PEL] Datos mercancias pelig... 1] [A.18] Destruccidn de la informacion [A] A [A] A
[] [SERV.PEL] Servicio mercancias peli... D] [HVV.SRVS.SRVW] Servidor Web D] [E.24] Caida del sistema por agotami.. [A] A [A] A
[][SERV.524] Servicio 24 Horas D] [DAT.D_CLI] Datos de clientes 0] [A.18] Destruccién de la informacion [A] A [A] A
[_] [SERV.S524] Servicio 24 Horas D] [HW.SRVS.SRVW] Servidor Web D] [E.24] Caida del sistema por agotami... [A] A [A] A
[_] [SERV.524] Servicio 24 Horas D] [DAT.D_24H] Datos envios 24 horas 1] [A.18] Destruccidn de la informacion [A] A [A] A
[_] [SERV.PEL] Servicio mercancias peli... 0] [COM.LAN] Servicio red local 0] [E.24] Caida del sistema por agotami... [A] A [A] A
["] [SERV.524] Servicio 24 Horas D] [COM.LAN] Servicio red local 1] [E.24] Caida del sistema por agotami... [A] A [A] A
[_] [DAT.D_CLI] Datos de clientes [C] [I_CPD]CPD [C] [A.11] Acceso no autorizado [A] A [A] A
] [SERV.PEL] Servicio mercancias peli... 0] [HW.SRVS.5RVD] Servidor de domini... 0] [E.24] Caida del sistema por agotami... [A] A [A A
[_] [SERV.PEL] Servicio mercancias peli... D] [HWW.SRVS.SRVAPP] Servidor de aplic... D] [E.24] Caida del sistema por agotami... [A] A [A-] A
["] [SERV.524] Servicio 24 Horas D] [HW.SRVS.5RVD] Servidor de domini... 1] [E.24] Caida del sistema por agotami... [A] A [A] A
[] [SERV.524] Servicio 24 Horas D] [HVV.SRVS.SRVAPP] Servidor de aplic... D] [E.24] Caida del sistema por agotami... [A] A [A] A
(] [SERV.PEL] Servicio mercancias peli.. D] [SS_TEL] Telefonica 0] [1.8] Fallo de servicios de comunicaci... [A] T [A] M
[_] [SERV.PEL] Servicio mercancias peli... [D] [I_CPD]CPD [D] [1.1] Fuego [A] T [A] M
[][SERV.PEL] Servicio mercancias peli... D] [HW.HWRED.WIFI] Router Wifi Interno 1] [1.5] Averia de origen fisico o logico [A] T [A] M
] [SERV.S24] Servicio 24 Horas D] [SS_TEL] Telefonica D] [1.8] Fallo de servicios de comunicaci... [A] T [A] M
[_] [SERV.524] Servicio 24 Horas [D] [I_CPD]CPD [D] [1.1] Fuego [A] T [A] M
[_| [SERV.524] Servicio 24 Horas [D] [HW.HWRED.WIFI] Router Wifi Interno [D] [1.5] Averia de origen fisico o légico [A] T [A] M
[] [DAT.D_CLI] Datos de clientes m [DAT.D_CLI] Datos de clientes m [A.11] Acceso no autorizado [A] M m MA
[_] [DAT.D_CONV] Datos servicios conve... 1] [DAT.D_CONV] Datos servicios conve... 1] [A.11] Acceso no autorizado [A] M [ MA
[_] [DAT.D_24H] Datos envios 24 horas 1] [DAT.D_24H] Datos envios 24 horas m [A.11] Acceso no autorizado [A] ] ] MA
[] [DAT.D_PEL] Datos mercancias peligr... m [DAT.D_PEL] Datos mercancias pelig... m [A.11] Acceso no autorizado [A] M ] MA
["] [SERV.PEL] Servicio mercancias peli... D] [P_CRI] Antonio D1 [A.28] Indisponibilidad del personal [A] MA [A] M

als] als/[a]s][@]s]|e]3]

llustracion 47 Riesgo potencial

88




l” Fictional: riesgo repercutido -

[ potencial | actual | objetivo | ENS | resumen (impacto) | resumen {riesgo)

\ padre [ o | hijo D v | b 1 N
[_] [SERV.PEL] Servicio mercancias peli... [D0] [SS_TEL] Telefonica [0] [A.24] Denegacidn de servicio [A] A [A] M
[_] [SERV.PEL] Servicio mercancias peli... [O] [SW.GEN.BBDD] MySQL [0] [E.18] Destruccion de la informacion [A] A [A] M
[_] [SERV.PEL] Servicio mercancias peli... [0] [SS_ELE] Iberdrola [D] [1.9] Interrupcién de otros servicios o... [A] A [A] M
[_] [SERV.PEL] Servicio mercancias peli... [D] [S§_B2C] Soluciones B2C [D] [A.24] Denegacion de servicio [A] A [A] M
[_] [SERV.S24] Servicio 24 Horas [D] [SS_TEL] Telefonica [D] [A.24] Denegacion de servicio [A] A [A] M
[_] [SERV.524] Servicio 24 Horas [D] [SW.GEN.BBDD] MySQL [D] [E.18] Destruccidn de la informacion [A] A [A] M
[_] [SERV.524] Servicio 24 Horas [O] [SS_ELE] Iberdrola [0] [1L9] Interrupcidn de otros servicios o... [A] A [A] M
["] [SERV.S24] Servicio 24 Horas [0] [§S_B2C] Soluciones B2C 0] [A.24] Denegacion de servicio [A] A Al M
[_] [DAT.D_CLI] Datos de clientes IC] [SW.COR.CRM] CRM IC] [A.19] Revelacién de informacidn [A] A [A] M
[_] [DAT.D_CLI] Datos de clientes IC] [SW.COR.CRM] CRM IC] [A.11] Acceso no autorizado [A] A [A] M
[] [DAT.D_CONV] Datos servicios conve... [C] [DAT.D_COMNV] Datos servicios conve... [C] [A.11] Acceso no autorizado M) A M-] MA
[] [DAT.D_24H] Datos envios 24 horas [C] [DAT.D_24H] Datos envios 24 horas [C] [A.11] Acceso no autorizado ] A [M-] MA
[[] [DAT.D_PEL] Datos mercancias pelig... [C] [DAT.D_PEL] Datos mercancias pelig... [C] [A.11] Acceso no autorizado [M] A [M] MA
[_] [SERV.PEL] Servicio mercancias peli... [0] [COM.WARN] Servicio internet [0] [A.7] Uso no previsto [A] M [ A
["] [SERV.PEL] Servicio mercancias peli.. [D] [HW.SRVS.SRVC] Servidor de correo ... [D] [1.5] Averia de origen fisico o logico [A] T m A
[_] [SERV.CONV] Servicio convencional [0] [HW.SRVS.SRVW] Servidor Web [D] [1.5] Averia de origen fisico o logico M T 1] A
[_] [SERV.524] Servicio 24 Horas [D] [COM.WAN] Servicio internet [D] [A.7] Uso no previsto [A] M 1] A
[_] [SERV.524] Servicio 24 Horas [0] [HW.SRVS.SRVC] Servidor de correo ... [0] [15] Averia de origen fisico o logico [A] T ] A
[_] [DAT.D_CONV] Datos servicios conve... m [I_CPD] CPD m [A.11] Acceso no autorizado [A] M [ A
[_] [DAT.D_CONV] Datos servicios conve... 0] [HW.SRVS.SRVW] Servidor Web 1] [1.5] Averia de origen fisico o lagico [A] M M A
[_] [DAT.D_CONV] Datos servicios conve... IC] [DAT.D_CONV] Datos servicios conve... IC] [A.19] Revelacion de informacidn M T M A
[[] [DAT.D_24H] Datos envios 24 horas m [I_CPD] CPD m [A.11] Acceso no autorizado [A] M [ A
[] [DAT.D_24H] Datos envios 24 horas m [HW.SRVS.SRVW] Servidor Web m [1.5] Averia de origen fisico o logico [A] M m A
[_] [DAT.D_24H] Datos envios 24 horas Icl [DAT.D_24H] Datos envios 24 horas Icl [A.19] Revelacidn de informacion ] T ] A
[_] [DAT.D_PEL] Datos mercancias pelig... m [I_CPD] CPD m [A.11] Acceso no autorizado [A] M [ A
[] [DAT.D_PEL] Datos mercancias pelig... m [HW.SRVS.SRVW] Servidor Web 0] [1.5] Averia de origen fisico o logico [A] M m A
[] [DAT.D_PEL] Datos mercancias pelig... [C] [DAT.D_PEL] Datos mercancias pelig... IC] [A.19] Revelacion de informacion [ T m A
[_] [SERV.PEL] Servicio mercancias peli... [0] [AUX.A_CAB] Cabina de discos del C... 0] [E.24] Caida del sistema por agotami... [A] A [ A
[] [SERV.524] Servicio 24 Horas [0] [AUX.A_CAB] Cabina de discos del C... )] [E.24] Caida del sistema por agotami... [A] A ] A
[_] [DAT.D_CLI] Datos de clientes m [I_CPD] CPD m [A.11] Acceso no autorizado [A] M ! A
[_] [SERV.CONV] Servicio convencional [D0] [HW.SRVS.SRVD] Servidor de domini... [D] [1.5] Averia de origen fisico o logico [M] T [ A
[_] [SERV.CONV] Servicio convencional [0] [HW.SRVS.SRVAPP] Servidor de apli... [D] [1.5] Averia de origen fisico o logico M T M A
[] [DAT.D_CLI] Datos de clientes m [HW.SRVS.SRVAPP] Servidor de apli... m [1.5] Averia de origen fisico o logico [A] M ] A
A3 alsas eE e BED
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lD Fictional: riesge repercutide

| potencial | actual | objetivo [ ENS | resumen {(impacio) | resumen {riesgo)

[ padre [ o hijo D | amenaza v [ o I [ B
[_][SERV.PEL] Servicio mercancias peli... 0] [SW.GEN.APA] Apache [0] [E.2] Errores del administrador del si... [A] M [M+] M {3.8} =
[] [SERV.PEL] Servicio mercancias peli... 0] [SW.GEN.BBDD] MySQL ] [E.2] Errores del administrador del si... [A] M [M+] M {3,8}
[][SERV.524] Servicio 24 Horas 0] [SW.GEN.APA] Apache )] [E.2] Errores del administrador del si... [A] M [M+] M {3,8}
[_][SERV.524] Servicio 24 Horas D] [SW.GEN.BBOD] MySQL [o] [E.2] Errores del administrador del si... [A] M M+] M {38}
[[][DAT.D_CONV] Datos servicios conve... m [SW.GEN.BBDD] MySQL m [E.20] Vulnerabilidades de los progra... [A] M [M+] M 3.8}
|| [DAT.D_CONV] Datos servicios conve... 1] [SW.COR.B2C] Plataforma B2C 1] [E.20] Vulnerabilidades de los progra... [A] M [M+] M {3,8}

[ [DAT.D_CONV] Datos servicios conve... m [SW.COR.B2C] Plataforma B2C 0] [E.2] Errores del administrador del si... [A] M [M+] M {3,8}
[[] [DAT.D_CONV] Datos servicios conve... 1] [SW.GEN.APA] Apache 0} [E.20] Vulnerabilidades de los progra... [A] M [M+] M {3.8}
[] [DAT.D_CONV] Datos servicios conve... m [SW.GEN.BBDD] MySQL 0] [E.2] Errores del administrador del si... [A] M [M+] M {3,8} [~
[] [DAT.D_CONV] Datos servicios conve... m [SW.GEN.APA] Apache m [E.2] Errores del administrador del si... [A] M [M+] M {3,8}
[] [DAT.D_24H] Datos envios 24 horas m [SW.GEN.BBDD] MySQL 0] [E.20] Vulnerabilidades de los progra... [A] M [M+] M {3,8} =
[_][DAT.D_24H] Datos envios 24 horas m [SW.COR.B2C] Plataforma B2C m [E.20] Vulnerabilidades de los progra... [A] M [M+] M 3.8}
|| [DAT.D_24H] Datos envios 24 horas m [SW.COR.B2C] Plataforma B2C 1] [E.2] Errores del administrador del si... [A] M [M+] M {3,8} —
[ [DAT.D_24H] Datos envios 24 horas 1] [SW.GEN.APA] Apache 1] [E.20] Vulnerabilidades de los progra... [A] M [M+] M {3,8}
[_][DAT.D_24H] Datos envios 24 horas 1] [SW.GEN.BBDD] MySQL m [E.2] Errores del administrador del si... [A] M [M+] M {3.8}
[] [DAT.D_24H] Datos envios 24 horas m [SW.GEN.APA] Apache m [E.2] Errores del administrador del si... [A] M M+] M {3,8}
[][DAT.D_PEL] Datos mercancias peligr... m [SW.GEN.BBDD] MySQL 0] [E.20] Vulnerabilidades de los progra... [A] M [M+] M {3,8}
[] [DAT.D_PEL] Datos mercancias peligr... m [SW.COR.B2C] Plataforma B2C m [E.20] Vulnerabilidades de los progra... [A] M [M+] M {3,8}
[[][DAT.D_PEL] Datos mercancias peligr... m [SW.COR.B2C] Plataforma B2C m [E.2] Errores del administrador del Si.. [A] M M+ M {38}
[][DAT.D_PEL] Datos mercancias peligr... 1] [SW.GEN.APA] Apache 1] [E.20] Vulnerabilidades de los progra... [A] M [M+] M {3,8}
[ [DAT.D_PEL] Datos mercancias peligr... m [SW.GEN.BBDD] MySQL 1] [E.2] Errores del administrador del si... [A] M [M+] M {3,8}
[ "] [DAT.D_PEL] Datos mercancias peligr... 1] [SW.GEN.APA] Apache L} [E.2] Errores del administrador del si... [A] M [M+] M {3.8}
[] [SERV.PEL] Servicio mercancias peli... 0] [SW.COR.CRM] CRM ()] [E.2] Errores del administrador del si... [A] M M+] M {3,8}
[] [SERV.PEL] Servicio mercancias peli... 0] [SW.GEN.\WS] Windows server 2012 )] [E.2] Errores del administrador del si... [A] M [M+] M {3,8}
[][SERV.524] Servicio 24 Horas 0] [SW.COR.CRM] CRM )] [E.2] Errores del administrador del si... [A] M [M+] M {3,8}
[][SERV.524] Servicio 24 Horas 0] [SW.GEN.\WS] Windows server 2012 ()] [E.2] Errores del administrador del si... [A] M [M+] M {3,8}
[][DAT.D_CLI] Datos de clientes m [SW.COR.CRM] CRM 1] [E.20] Vulnerabilidades de los progra... [A] M [M+] M {3,8}
[][DAT.D_CLI] Datos de clientes 1] [SW.COR.CRM] CRM 1] [E.2] Errores del administrador del si... [A] M [M+] M {3,8}
[ [DAT.D_CLI] Datos de clientes [C] [SW.COR.CRM] CRM [C1 [E.2] Errores del administrador del si... [A] M [M+] M {3,8}
[[] [DAT.D_CLI] Datos de clientes [C] [SW.COR.CRM] CRM [C1 [E.20] Vulnerabilidades de los progra... [A] M M+] M {3,8}
[] [SERV.PEL] Servicio mercancias peli... 0] [HW.SRVS.SRVC] Servidor de correo ... )] [E.24] Caida del sistema por agotami... [A] A ] A {3,7}
[_][SERV.PEL] Servicio mercancias peli... D] [HW.OTR.LTP] Portétiles 0] [1.5] Averia de origen fisico o légico [A] M M A {30
[] [SERV.CONV] Servicio convencional 0] [DAT.D_CLI] Datos de clientes )] [A.18] Destruccion de la informacion M1 A -] A {3,7}
[_][SERV.CONV] Servicio convencional D] [HW.SRVS.SRVW] Servidor \Web 0] [E.24] Caida del sistema por agotami... ] A M1 A 3.7}
[_| [SERV.CONV] Servicio convencional 1] [DAT.D_CONV] Datos servicios conve... ] [A.18] Destruccion de la informacion [M] A M1 A {3,7}
[ [SERV.524] Servicio 24 Horas D] [HW.SRV8.SRVC] Servidor de correo ... )] [E.24] Caida del sistema por agotami... [A] A M1 A {3,7}
[C1[SERV.524] Servicio 24 Horas [01 [HW.OTR.LTP] Portatiles [01 [1.5] Averia de origen fisico o légico [A] M -] A {371} o
[ |[DAT.D COMV] Datos servicios conve... IC1 [I CPD]CPD [C1 [A.11] Acceso no autorizado [ A -] A {3.7} hd
[als][a]s]|a]s] /@[5 []5] o[ m[o] | @ &
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[A11] Acceso 8o auterizado

(] {DAT.D_ zammmum €] pCPojceD Q| (] A [} A

[ [DAT.D_PEL] Datos mercanciaspefig.  [C]  P_CPDJCPD €] [A11]Acceso o autorizado ™) A (118 A

[J[SERV.PEL] Serviciomercascias pek.  [D]  DIS_AD] Servicio de dominio y AD 0] [A24) Denegaciia de servicio (0] A 18] B

(] [SERV.524] Senvicio 24 Horas [0 DS_AD] Servicio de dominio y AD ]  [A24] Denegaciia de servicio W A %] 8

LJ [SERV.CONV] Serviciocomvenciosal (D] [COMLLAN] Servicio red local |0 [E24]Caidadeisistemaporagotaml. (M) A o) A

[] [SERV.CONV] Servicio comvencional D)  [HW.SRVS.SRVD) Senddordedomini. (0]  [E.24)Caida del sistema poragotaml. (M) A (i1} A

[] [SERV.CONV] Servicio convencional [0)  DW.SRVS.SRVAPP] Servidordeaphc. (D) [E.24) Caida del sistema por agotami. M) A [} A

(] [SERV.PEL] Servicio mercasciaspe.  [0]  P_CPD)CPD ] [.]Desastres dustrisles (0] T (0] (]

(] [SERV.S24] Servicio 24 Horas . [ pCceojcep 0] ['10esastres industriales W T W L]

[ [SERV.PEL) Serviclomercasciaspel. (D] [SW.CORB2C) Plataforma BXC 0]  [E2)Emores deladministrador deisl. (A U} M u

[ [SERV.PEL) Senviclo mercanciaspel.  [D]  [COMWAN] Servicio internet 0]  [ES9)Errores de [re-Jencaminamiento  [A) " m u

(] [SERV.PEL] Servicio mercanciaspek.  [0)  [HW.OTR.SCA) Escaner 0]  [5)Averiadecrigenfisicookigico Al T [17] u

(] [SERV.CONV] Servicio comvencionsl 0] [SS_TEL Telofoaica ] [.8]Fabode servicios do comunicaci. (M) T )] u

L] [SERV.CONV] Serviciocomvencionl [0} [LCPOJCPD . P [M]Fuego ™ 1 Ul u

[J[SERV.CONV] Serviciocomvencional (D] [(WWHWREDWWTRouterWifilsterso  [0]  [L5)Averiadecrigenfisicooligico (M) T (7] u

[ [SERV.S24] Servicio 24 Horas ]  [SW.CORB2C) Plataforma B2C 0]  [E2)Ermores deladministrador delsi. [A) " (1] u

[] [SERV.S24) Servicio 24 Horas [D]  [COMMWAN) Servicko internet 0] [E9)Errores de [rejencaminamiento  [A] " [11] u

(] [SERV.524] Servicio 24 Horas ]  [(HW.OTRSCA] Esciner 1 DSJAveriadecrigenfisicookigico  [A) T [0} u

L] [DAT.D_CLA Datos de chentes Ml [AUXA CAS)CadinadeiscosdelCPD [ [AS]Abusodepeniiegiosdescorso ] T ] u

] [DAT.0_CLY Datos de clientes (G [AUXA_CAB]CabinadediscosdelCPD  [C]  [AS]Abusodeprvikgosdesccess [A] T (1] M

[ (DAT.0_CONV) Datos servicios comve.. [l [SW.CORB2C] Plataforma B2C M [A11) Acceso soauteeizado W u [T} u

[][DATO_COMV] Datos serviclos coave.. ]  [AUXA_CAB)CabinadediscosdelCPD [ [AS]Abusode prilegios deacceso  [A] T [ u

(] [DAT.D_CONV] Datos servicios coave.. ] [SW.CORB2C] Plataforma B2C M [A6lAbusodepriiegiosdeaccess  [A] " (] u :
] IDAT.D_24¥] Datos emvios 24 horas M [SW.CORB2C] Platalorms B2C . @ [A11]Acceso so autorizado W (] nn B 2t
(] [DAT.0_24H] Datos envios 24 horas M [AUXA CAS)CadnadeGiscosdelCPD  [)  [AS]Abusocepriilgiosdeaccese  [A] T (7] .
[ [DAT.0_24K] Datos emvios 24 horas Ml [SW.CORB2C) Platatorma B2C M [AS)Abusodepriiegosdeaccess  [A) u (1] [ C
[J[DAT.O_PEL] Datos mercanciaspeg. ] [SW.CORB2() PlataformaB2C B [A11)Accesoso autorizado W " [17] B
[ [DAT.D_PEL] Datos mercancias pelig... n JAUXA_CAB] Cabina de discos del CPD n MM“MOOM { 10} T fn M ays
L [DAT.D_PEL] Dotos mercancias pelig... M [SW.CORB2C] Platalorma B2C M [AS]Abusodeprivilegios descceso  [A] " m M EEONE
] [DAT.0_CLA Datos de chentes M [SWCORCRM]CRM M [A11)Accesoso autorizado L " (1] u Rev
[ (DAT.0_CL1 Datos de chientes M [SWCORCRM)CRM M [AS)Abusodepriiegus deacceso  [A) " ] U8
[] [DAT.D_CL) Datos de chentes €] [SW.CORCRM)CRM {C]  [AS]Abusode privilegios de acceso (0] (] [0 T :
U IICIEIe o s et nlm[o] @)¢
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(riesgo)

[ D hijo D v D 1 N
[_] [SERV.PEL] Servicio mercancias pelig... 0] [HW.OTR.LTP] Portatiles 0] [E.25] Pérdida de equipos Al m ] m
[_] [SERV.PEL] Servicio mercancias pelig... o] [SVV.GEN.EXC] Exchange o] [E.18] Destruccién de la informacién Al A ] m
[] [SERV.PEL] Servicio mercancias pelig... 0] [HW.OTR.PC] Ordenadores de mesa 0] [A.11] Acceso no autorizado A1 m M m
[_] [SERV.CONV] Servicio convencional 0] [SS_TEL] Telefonica 0] [A.24] Denegacién de servicio ] A M M
[_] [SERV.CONV] Servicio convencional o1 [SW.GEN.BBDD] MySQL o1 [E.18] Destruccion de la informacién M1 A -] M
[_] [SERV.CONV] Servicio convencional 01 [SS_ELE] Iberdrola 01 [1.9] Interrupcion de otros servicios o ... [ A 1 M
[] [SERV.CONV] Servicio convencional o1 [55_B2C] Soluciones B2C o1 [A.24] Denegacion de servicio [N A ma M
[] [SERV.524] Servicio 24 Horas 0] [HW.OTR.LTP] Portatiles 0] [E.25] Pérdida de equipos [A] M M1 M
[_] [SERV.524] Servicio 24 Horas ()] [SW.GEN.EXC] Exchange ()] [E.18] Destruccidn de la informacion A1 A M-] M
[][SERV.S24] Servicio 24 Horas 0] [HW.OTR.PC] Ordenadores de mesa 0] [A.11] Acceso no autorizado Al m ] m
[ [DAT.D_CLI] Datos de clientes 1 [IS_BCK] Servicio de backup 1 [A.11] Acceso no autorizado Al A M m
[][DAT.D_CLI] Datos de clientes Ic1 [I_ARC] Archivo Ic1 [A.11] Acceso no autorizado Al A ] M
[_] [DAT.D_CONV] Datos servicios conve... IC] [SWW.COR.B2C] Plataforma B2C IC] [A.11] Acceso no autorizado L] A M1 M
[ [DAT.D_24H] Datos envios 24 horas IC1 [SW.COR.B2C] Plataforma B2C IC1 [A.11] Acceso no autorizado [ A m M
[] [DAT.D_PEL] Datos mercancias peligr... IC1 [SWW.COR.B2C] Plataforma B2C IC1 [A.11] Acceso no autorizado [ A ma M
[1 [SERV.524] Servicio 24 Horas o1 [P_FICT] Personal de Fictional o1 [A.28] Indisponibilidad del personal [A] M i B
[][DAT.D_COMNV] Datos servicios conve... m [S5_B2C] Soluciones B2C m [E.15] Alteracion de la informacion Al M i B
[] [DAT.D_CONV] Datos servicios conve... m [HVV.SRVS.SRVW] Servidor Web m [E.23] Errores de mantenimiento / act... Al m ] B
[ [DAT.D_24H] Datos envios 24 horas m [SS_B2C] Soluciones B2C m [E.15] Alteracién de la informacién Al m ] B
[ [DAT.D_24H] Datos envios 24 horas m [HVV.SRVS.SRVW] Servidor Web m [E.23] Errores de mantenimiento / act... Al m ] B
[ [DAT.D_PEL] Datos mercancias peligr... m [SS_B2C] Soluciones B2C m [E.15] Alteracién de la informacién A1 m ] B
[_| [DAT.D_PEL] Datos mercancias peligr... m [HVV.SRVS.SRVW] Servidor Web m [E.23] Errores de mantenimiento / act... [A] M ] B
[_] [SERV.PEL] Servicio mercancias pelig... o1 [SVV.GEN.APA] Apache o1 [E.21] Errores de mantenimiento / act... [A] B [B] A
[_] [SERV.PEL] Servicio mercancias pelig... o1 [SW.GEN.BEDD] MySQL o1 [E.21] Errores de mantenimiento / act... Al B [B] A
[] [SERV.PEL] Servicio mercancias pelig... o1 [SWV.COR.B2C] Plataforma B2C o1 [E.21] Errores de mantenimiento / act... Al B [B] A
[] [SERV.CONV] Servicio convencional o1 [COM.VVAN] Servicio internet o1 [A.7] Uso no previsto [ M [B] A
[] [SERV.CONV] Servicio convencional o] [HVV.SRVS.SRVC] Servidor de COrreo ... o] [1.5] Averia de origen fisico o légico ™ T [B] A
[][SERV.S24] Servicio 24 Horas 0] [SVV.GEN.APA] Apache 0] [E.21] Errores de mantenimiento / act... Al B [B] A
[][SERV.S24] Servicio 24 Horas o] [SVV.GEN.BBDD] MySQL 0] [E.21] Errores de mantenimiento / act... Al B [B] A
[][[SERV.S24] Servicio 24 Horas 0] [SWV.COR.B2C] Plataforma B2C 0] [E.21] Errores de mantenimiento / act... [A] B [B] A
[_| [DAT.D_CONV] Datos servicios conve... m [SVV.GEN.APA] Apache m [E.21] Errores de mantenimiento / act... [A] B [B] A
[_] [DAT.D_CONV] Datos servicios conve... m [SW.GEN.BBDD] MySQL m [E.21] Errores de mantenimiento / act... [A1 B [B] A
[] [DAT.D_COMNV] Datos servicios conve... m [SWW.COR.B2C] Plataforma B2C m [E.21] Errores de mantenimiento / act... Al B [B] A
[] [DAT.D_24H] Datos envios 24 horas m [SVW.GEN.APA] Apache m [E.21] Errores de mantenimiento / act... [A] B [B] A
[] [DAT.D_24H] Datos envios 24 horas m [SVV.GEN.BBDD] MySQL m [E.21] Errores de mantenimiento / act... [A] B [B] A
[ [DAT.D_24H] Datos envios 24 horas m [SVV.COR.B2C] Plataforma B2C m [E.21] Errores de mantenimiento / act... Al B [B] A
[ [DAT.D_PEL] Datos mercancias peligr... m [SVV.GEN.APA] Apache m [E.21] Errores de mantenimiento / act... Al B [B] A
[_] [DAT.D_PEL] Datos mercancias peligr... m [SVV.GEN.BBDD] MySQL m [E.21] Errores de mantenimiento / act... Al B [B] A
[ [DAT.D_PEL] Datos mercancias peligr... m [SWV.COR.B2C] Plataforma B2C m [E.21] Errores de mantenimiento / act... Al B [B] A
[_| [SERV.CONV] Servicio convencional 01 [AUX.A_CAB] Cabina de discos del CPD 01 [E.24] Caida del sistema por agotamie... M1 A [E] A
[] [DAT.D_CLI] Datos de clientes m [I5_BCK] Servicio de backup m [A.15] Modificacion de la informacion [A] MA i B
[ ] [DAT.D_CLI] Datos de clientes m [HVV.SRVS.SRVAPP] Servidor de aplic... m [E.23] Errores de mantenimiento / act... [A] M i B
[][DAT.D_COMNV] Datos servicios conve... m [I5_BCK] Servicio de backup m [A.15] Modificacion de la informacion Al MA i B
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{24}
{24
{24}
{24}
{24}
{24}
{24}
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ID Fictional: riesge repercutide

potencial | actual | objetivo | ENS | resumen {impacto) | resumen (riesgo)

[ padre | ijo D amenaza v D 1 N B
["] [DAT.D_CLI] Datos de clientes U] [HVWV.SRVS.SRVAPP] Servidor de aplic... U] [E.23] Errores de mantenimiento / act... [A] M [ B {2,3} =]
[_] [DAT.D_CONV] Datos servicios conve... U] [15_BCK] Servicio de backup U] [A.15] Modificacion de la informacion [A] MA [ B {2,3}

[_] [DAT.D_24H] Datos envios 24 horas U] [15_BCK] Servicio de backup U] [A.15] Modificacion de la informacion [A] MA ] B {2,3}
[_] [DAT.D_PEL] Datos mercancias peligr... U] [15_BCK] Servicio de backup U] [A.15] Modificacion de la informacion [A] MA [ B {2,3}
[] [SERV.PEL] Servicio mercancias pelig... D] [SW.COR.CRM] CRM )] [E.21] Errores de mantenimiento / act... [A] B Bl A {2,3}
[] [SERV.PEL] Servicio mercancias pelig... D1 [SW.GEN.WS] Windows server 2012 )] [E.21] Errores de mantenimiento | act... [A] B Bl A {2,3}
] [SERV.524] Servicio 24 Horas [D] [SW.COR.CRM] CRM [D] [E.21] Errores de mantenimiento / act... [A] B [B] A {23
[_] [SERV.524] Servicio 24 Horas D] [SW.GEN.WS] Windows server 2012 )] [E.21] Errores de mantenimiento | act... [A] B [B] A {2,3}
[_] [DAT.D_CLI] Datos de clientes m [SW.COR.CRM] CRM m [E.21] Errores de mantenimiento / act... [A] B Bl A {2,3}
|| [SERV.PEL] Servicio mercancias pelig... D] [SW.GEN.EXC] Exchange L)) [E.2] Errores del administrador del sis... [A] M [B+] M {2,1}
[_] [SERV.CONV] Servicio convencional D] [SW.GEN.APA] Apache L)) [E.2] Errores del administrador del sis... [ M [B+] M {2,1}
[_] [SERV.CONV] Servicio convencional D] [SW.GEN.BBDD] MySQL )] [E.2] Errores del administrador del sis... ] M [B+] M {2,1}
[][SERV.524] Servicio 24 Horas D] [SW.GEN.EXC] Exchange L)) [E.2] Errores del administrador del sis... [A] M [B+] M {2,1}
[] [IDAT.D_CONV] Datos servicios conve... [C] [SW.COR.B2C] Plataforma B2C IC] [E.2] Errores del administrador del sis... [n] M [B+] M {2,1}
[] [IDAT.D_CONV] Datos servicios conve... [C] [SW.GEN.APA] Apache IC] [E.20] Vulnerabilidades de los progra... [n] M [B+] M {2,1}
[] [IDAT.D_CONV] Datos servicios conve... [C] [SW.GEN.BBDD] MySQL [C] [E.2] Errores del administrador del sis... [n] M [B+] M {2,1}
[] [IDAT.D_CONV] Datos servicios conve... [C] [SW.GEN.BBDD] MySaL [C] [E.20] Vulnerabilidades de los progra... ] M [B+] M {2,1}
[] [DAT.D_CONV] Datos servicios conve... [C] [SW.COR.B2C] Plataforma B2C IC] [E.20] Vulnerabilidades de los progra... ] M [B+] M {2,1}
[] [DAT.D_CONV] Datos servicios conve... [C] [SW.GEN.APA] Apache IC] [E.2] Errores del administrador del sis... [ M [B+] M {2,1}
[] [DAT.D_24H] Datos envios 24 horas [C] [SW.COR.B2C] Plataforma B2C IC] [E.2] Errores del administrador del sis... ] M [B+] M {2,1}
[_] IDAT.D_24H] Datos envios 24 horas [C] [SW.GEN.APA] Apache IC] [E.20] Vulnerabilidades de los progra... [ M [B+] M {2,1}
[] [DAT.D_24H] Datos envios 24 horas [C] [SVW.GEN.BBDD] MySQL [C] [E.2] Errores del administrador del sis... ] M [B+] M {2,1} [
[] [DAT.D_24H] Datos envios 24 horas [C] [SVV.GEN.BBDD] My SQL IC] [E.20] Vulnerabilidades de los progra... M M [B+] M {2,1}
["] [DAT.D_24H] Datos envios 24 horas [C] [SW.COR.B2C] Plataforma B2C [C] [E.20] Vulnerabilidades de los progra... [ M [B+] M {21} S5
["] [DAT.D_24H] Datos envios 24 horas [C] [SVV.GEN.APA] Apache [C] [E.2] Errores del administrador del sis... [ M [B+] M {21}
[_] [DAT.D_PEL] Datos mercancias peligr... [C] [SW.COR.B2C] Plataforma B2C [C] [E.2] Errores del administrador del sis... M1 M [B+] M {21} —
[] [DAT.D_PEL] Datos mercancias peligr... [C] [SVV.GEN.APA] Apache [C] [E.20] Vulnerabilidades de los progra... [n] M [B+#] M {21}
[_] [DAT.D_PEL] Datos mercancias peligr... [C] [SVV.GEN.BBDD] MySaL [C] [E.2] Errores del administrador del sis... [M] M [B+] M {21}
[] [DAT.D_PEL] Datos mercancias peligr... [C] [SW.GEN.BBDD] MySQL [C] [E.20] Vulnerabilidades de los progra... [ M [B+] M {21}
[] [DAT.D_PEL] Datos mercancias peligr... [C] [SW.COR.B2C] Plataforma B2C IC] [E.20] Vulnerabilidades de los progra... [ M [B+] M {21}
[] [DAT.D_PEL] Datos mercancias peligr... [C] [SW.GEN.APA] Apache IC] [E.2] Errores del administrador del sis... [ M [B+] M {21}
|| [SERV.PEL] Servicio mercancias pelig... D] [AUX.A_CAB] Cabina de discos del CPD )] [1.5] Averia de origen fisico o légico [A] M [B+] M {2,0}
|| [SERV.PEL] Servicio mercancias pelig... D] [AUX.A_CAB] Cabina de discos del CPD )] [E.23] Errores de mantenimiento / act... [A] M [B+] M {2,0}
|| [SERV.PEL] Servicio mercancias pelig... D] [AUX.A_CAB] Cabina de discos del CPD L)) [A.6] Abuso de privilegios de acceso [A] M [B+] M {2,0}
[] [SERV.524] Servicio 24 Horas [D] [AUX.A_CAB] Cabina de discos del CPD [D] [1.5] Averia de origen fisico o légico [A] M [B+] M 2,01
[][SERV.524] Servicio 24 Horas D] [AUX.A_CAB] Cabina de discos del CPD L)) [E.23] Errores de mantenimiento / act... [A] M [B+] M {2,0}
[] [SERV.524] Servicio 24 Horas [D] [AUX.A_CAB] Cabina de discos del CPD [D] [A.6] Abuso de privilegios de acceso [A] M [B+] M {2,0}
[] [SERV.CONV] Servicio convencional D1 [SW.COR.CRM] CRM )] [E.2] Errores del administrador del sis... M [B+] M {2,0}
[_] [SERV.CONV] Servicio convencional D] [SW.GEN.WS] Windows server 2012 L)) [E.2] Errores del administrador del sis... M [B+] M {2,0} ~|
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lU. Fictional: riesgo repercutido

("potencial | actual | objetivo | ENS | resumen impacto) " resumen (riesgo) |

| padre [ 0 ] hijo D amenaza [ v D [
"] [SERV.PEL] Servicio mercancias pelig.. 0] [HW.OTR.PC] Ordenadores de mesa [0 [1.5] Averia de origen fisico o ldgico [A] B [0 A
] [SERV.CONV] Servicio convencional )] [HW.SRVS.5RVC] Servidor de correo ... 0] [E.24] Caida del sistema por agotamig... ] A [0] A
"] [SERV.CONV] Servicio convencional 0] [HW.OTR.LTP] Portatiles [0 [1.5] Averia de origen fisico o ldgico [ M [0 A
"] [SERV.524] Servicio 24 Horas )] [HW.OTR.PC] Ordenadores de mesa 0] [1.5] Averia de origen fisico o ldgico [A] B [0] A
"] [SERV.CONV] Servicio convencional )] [15_AD] Servicio de dominio y AD 0] [A.24] Denegacidn de servicio [ A [M-] B
] [SERV.PEL] Servicio mercancias pelig... )] [§5_B2C] Soluciones B2C 0] [E.18] Destruccion de la informacion [A] M 1} MB
"] [SERV.CONV] Servicio convencional )] [I_CPD] CPD 0] [1.*] Desastres industriales [ T [ MB
"] [SERV.524] Servicio 24 Horas )] [§5_B2C] Soluciones B2C 0] [E.18] Destruccion de la informacion [A] M 1} MB
] [SERV.PEL] Servicio mercancias pelig... )] [SW.COR.B2C] Plataforma B2C 0] [A.6] Abuso de privilegios de acceso [A] B [B] M
] [SERV.PEL] Servicio mercancias pelig... )] [SW.GEN.BBDD] MySQL [D] [E.20] Vulnerabilidades de los progra... [A] B [B] M
] [SERV.PEL] Servicio mercancias pelig... )] [SW.GEN.APA] Apache 0] [E.20] Vulnerabilidades de los progra... [A] B [B] M
] [SERV.PEL] Servicio mercancias pelig... )] [SW.COR.B2C] Plataforma B2C 0] [E.20] Vulnerabilidades de los progra... [A] B [B] M
"] [SERV.CONV] Servicio convencional )] [SW.COR.B2C] Plataforma B2C 0] [E.2] Errores del administrador del sis... [ M [B] M
] [SERV.CONV] Servicio convencional )] [COM.WARN] Servicio internet 0] [E.9] Errores de [re-lencaminamiento ] M [B] M
"] [SERV.CONV] Servicio convencional 0] [HW.OTR.SCA] Escaner [0 [1.5] Averia de origen fisico o ldgico [ T [B] M
[ [SERV.S24] Servicio 24 Horas D] [SW.COR.B2C] Plataforma B2C D] [A.6] Abuso de privilegios de acceso [A] B [B] M
] [SERV.524] Servicio 24 Horas )] [SW.GEN.BBDD] MySQL [D] [E.20] Vulnerabilidades de los progra... [A] B [B] M
"] [SERV.524] Servicio 24 Horas )] [SW.GEN.APA] Apache 0] [E.20] Vulnerabilidades de los progra... [A] B [B] M
] [SERV.524] Servicio 24 Horas )] [SW.COR.B2C] Plataforma B2C 0] [E.20] Vulnerabilidades de los progra... [A] B [B] M
[ [DAT.D_CLI] Datos de clientes m [AUX.A_CAB] Cabina de discos del CPD m [1.5] Averia de origen fisico o légico [A] M [B] M
[/ [DAT.D_CLI Datos de clientes m [I_ARC] Archivo m [A11] Acceso no autorizado [A] M [B] M
(] [DAT.D_CONV] Datos servicios conve... M [AUX.A_CAB] Cabina de discos del CPD M [1.5] Averia de origen fisico o ldgico [A] M [B] M
] [DAT.D_CONV] Datos servicios conve... m [SW.GEN.BBDD] MySQL 1] [E.15] Alteracion de la informacion [A] B [B] M
(] [DAT.D_CONV] Datos servicios conve... (] [SW.GEN.BBDD] MySQL [C] [E.19] Fugas de informacidn ] M [B] M
] [DAT.D_CONV] Datos servicios conve... (] [SW.COR.B2C] Plataforma B2C [C] [A.6] Abuso de privilegios de acceso [ M [B] M
(] [DAT.D_CONV] Datos servicios conve... (] [AUX.A_CAB] Cabina de discos del CPD [C] [A.6] Abuso de privilegios de acceso ] T [B] M
(] [DAT.D_24H] Datos envios 24 horas m [AUX.A_CAB] Cabina de discos del CPD m [1.5] Averia de origen fisico o ldgico [A] M [B] M
("] [DAT.D_24H] Datos envios 24 horas M [SW.GEN.BBDD] MySQL 1] [E.15] Alteracion de la informacion [A] B [B] M
(] [DAT.D_24H] Datos envios 24 horas (] [SW.GEN.BBDD] MySQL [C] [E.19] Fugas de informacidn [ M [B] M
("] [DAT.D_24H] Datos envios 24 horas (] [SW.COR.B2C] Plataforma B2C [C] [A.6] Abuso de privilegios de acceso ] M [B] M
(] [DAT.D_24H] Datos envios 24 horas (] [AUX.A_CAB] Cabina de discos del CPD [C] [A.6] Abuso de privilegios de acceso [ T [B] M
(| [DAT.D_PEL] Datos mercancias peligr... M [AUX.A_CAB] Cabina de discos del CPD M [1.5] Averia de origen fisico o ldgico [A] M [B] M
] [DAT.D_PEL] Datos mercancias peligr... m [SW.GEN.BBDD] MySQL 1] [E.15] Alteracion de la informacion [A] B [B] M
(| [DAT.D_PEL] Datos mercancias peligr... (] [SW.GEN.BBDD] MySQL [C] [E.19] Fugas de informacidn ] M [B] M

| »
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llustracion 54 Riesgo potencial

potencial | actual | objetivo | ENS | resumen (impacto) | resumen (riesgo)

| padre o | hio o | amenaza v o 0w
[C] [DAT.D_PEL] Datos mercancias pe... [C] [SW.COR.B2C] Plataforma B2C [C] [A.6] Abuso de privilegios de acce... [M] M [B] M {15} |+
[C] [DAT.D_PEL] Datos mercancias pe... [C] [AUX.A_CAB] Cabina de discos del... [C] [A.6] Abuso de privilegios de acce... [M] T [B] M {1,5}
[C] [SERV.PEL] Servicio mercancias p... 0] [SW.GEN.WS] Windows server 2012 0] [A.6] Abuso de privilegios de acce... [A] B [B] M {1,5}
[C] [SERV.PEL] Servicio mercancias p... 0] [SW.GEN.WS] Windows server 2012 0] [E.20] Vulnerabilidades de los pro... [A] B [B] M {1,5}
[1[SERV.PEL] Servicio mercancias p... 0] [SW.COR.CRM] CRM 0] [E.20] Vulnerabilidades de los pro... [A] B [B] M {1,5}
[_] [SERV.PEL] Servicio mercancias p... [0] [SW.COR.CRM] CRM [0] [A.6] Abuso de privilegios de acce... [A] B [B] M {1,5}
[1[SERV.524] Servicio 24 Horas 0] [SW.GEN.WS] Windows server 2012 0] [A.6] Abuso de privilegios de acce... [A] B [B] M {1,5}
[_] [SERV.524] Servicio 24 Horas [0] [SW.GEN.WS] Windows server 2012 [D] [E.20] Vulnerabilidades de los pro... [A] B [B] M {1,5}
[ ] [SERV.524] Servicio 24 Horas [01 [SW.COR.CRM] CRM [01 [E.20] Vulnerabilidades de los pro... [A] B [B] M {1,5}
[ ] [SERV.524] Servicio 24 Horas [01 [SW.COR.CRM] CRM [01 [A.6] Abuso de privilegios de acce... [A] B [B] M {1,5}
[_] [SERV.PEL] Servicio mercancias p... [01 [HW.OTR.LTP] Portatiles [01 [A.25] Robo de equipos [A] M [B+] B {14}
[ ] [SERV.524] Servicio 24 Horas [01 [HW.OTR.LTP] Portatiles [01 [A.25] Robo de equipos [A] M [B+] B {14}
[_] [SERV.CONV] Servicio convencional [0] [HW.OTR.LTP] Portatiles [0] [E.25] Pérdida de equipos ] M [0] M {1,0}
[C] [SERV.CONV] Servicio convencional 0] [SW.GEN.EXC] Exchange 0] [E.18] Destruccion de la informaci... [M] A [0] M 1,00 [T
[C] [SERV.CONV] Servicio convencional 0] [HW.OTR.PC] Ordenadores de mesa 0] [A.11] Acceso no autorizado [M] M [0] M 1,00 |
[C] [DAT.D_CONV] Datos servicios ca... [C] [15_BCK] Servicio de backup [C] [A.11] Acceso no autorizado [M] A [0] M {1,0}
["] [DAT.D_24H] Datos envios 24 horas [C] [15_BCK] Servicio de backup [C] [A.11] Acceso no autorizado ] A [0] M {1,0}
[_][DAT.D_PEL] Datos mercancias pe... [C] [15_BCK] Servicio de backup [C] [A.11] Acceso no autorizado [ A [0] M {1,0} ~|
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I[ Fictional: riesgo repercutido

potencial | actual | objetivo | ENS | resumen (impacto) | resumen (riesgo)

| padre o | hio o | amenaza v o [ | v
[] [SERV.PEL] Servicio mercancias pe... D1 [HW.HWRED.WIFI] Router Wifi Interno 0] [E.23] Errores de mantenimiento / a... [A] B [B] B 10,93y |~
[] [SERV.PEL] Servicio mercancias pe... [D] [P_FICT] Personal de Fictional D] [A.28] Indisponibilidad del personal [A] M [B] B {0,893}

[] [SERV.CONV] Servicio convencional D1 [P_FICT] Personal de Fictional 0] [A.28] Indisponibilidad del personal [ M [B] B {0,893}
[] [SERV.524] Servicio 24 Horas [D] [HW.HWRED.WIFI] Router Wifi Interno D] [E.23] Errores de mantenimiento / a... [A] B [B] B {0,893}
[] [DAT.D_CLI Datos de clientes [C] [15_BCK] Servicio de backup [C] [E.4] Errores de configuracion [A] M [B] B {0,893}
[] [DAT.D_CONV] Datos servicios conv... [C1 [S5_B2C] Soluciones B2C [C1 [E.18] Fugas de informacion M M [B] B {0,893}
[] [DAT.D_24H] Datos envios 24 horas [C] [55_B2C] Soluciones B2C [C] [E.19] Fugas de informacion [ M [B] B {0,93}
[] [DAT.D_PEL] Datos mercancias peli... [C1 [S5_B2C] Soluciones B2C [C1 [E.18] Fugas de informacion M M [B] B {0,893}
[] [SERV.PEL] Servicio mercancias pe... [D] [SW.GEN.EXC] Exchange D] [E.21] Errores de mantenimiento / a... [A] B [0] A {0,93}
[ [SERV.CONV] Servicio convencional [D] [SW.GEN.APA] Apache 0] [E.21] Errores de mantenimiento / a... [n] B [0] A {0,93}
] [SERV.CONV] Servicio convencional [D] [SVW.GEN.BEDD] My SQL [D] [E.21] Errores de mantenimiento / a... [ B [0] A {0,93}
[ [SERV.CONV] Servicio convencional [D] [SW.COR.B2C] Plataforma B2C 0] [E.21] Errores de mantenimiento / a... [n] B [0] A {0,93}
] [SERV.524] Servicio 24 Horas D] [SW.GEM.EXC] Exchange D] [E.21] Errores de mantenimiento | a... [A] B [0] A {0,893}
[] [SERV.PEL] Servicio mercancias pe... [D] [15_AD] Servicio de dominio y AD 0] [E.3] Errores de monitorizacion (log) [A] B [B] B {0,91}
[] [SERV.PEL] Servicio mercancias pe... [D] [I15_AD] Servicio de dominio y AD D] [E.4] Errores de configuracion [A] B [B] B {0,91}
[] [SERV.524] Servicio 24 Horas [D] [15_AD] Servicio de dominio y AD 0] [E.3] Errores de monitorizacion (log) [A] B [B] B {0,91}
] [SERV.524] Servicio 24 Horas [D] [I15_AD] Servicio de dominio y AD D] [E.4] Errores de configuracion [A] B [B] B {091 |
[] [SERV.CONV] Servicio convencional [D1 [SW.COR.CRM] CRM D] [E.21] Errores de mantenimiento / ... [ B [01 A 10,91} =
[] [SERV.CONV] Servicio convencional [D] [SW.GEN.WS] Windows server 2012 D] [E.21] Errores de mantenimiento | a... [ B [0] A {0,891}
[] [SERV.CONV] Servicio convencional [D] [SW.GEN.EXC] Exchange D] [E.2] Errores del administrador del ... [ M [0] M {0,86}
[] [SERV.CONV] Servicio convencional [D] [AUX.A_CAB] Cabina de discos del ... D] [1.5] Averia de origen fisico o légico M M [0] M {0,85} -
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potencial | actual | objetivo | ENS | resumen {(impacto) | resumen (riesgo}
[ padre D \ hijo D v D | N

[_1[SERV.CONV] Servicio convencional ] [AUX.A_CAB] Cabina de discos del CPD )] [E.23] Errores de mantenimiento / actu... [M] M [0] M {0,85} -
[C] [SERV.CONV] Servicio convencional 0] [AUX.A_CAB] Cabina de discos del CPD D] [A.6] Abuso de privilegios de acceso ] M [0] M {0,85}

[] [SERV.PEL] Servicio mercancias peligr... [0] [HW.OTR.LTP] Portatiles D] [A.11] Acceso no autorizado [A] B [0] B {0,82}
[][SERV.524] Servicio 24 Horas [0] [HW.OTR.LTP] Portatiles D] [A.11] Acceso no autorizado [A] B [0] B {0,82}

[] [SERV.CONV] Servicio convencional [0] [HW.OTR.PC] Ordenadores de mesa D] [1.5] Averia de origen fisico o légico [M] B [0] A {0,82}

[] [SERV.CONV] Servicio convencional 0] [SS_B2C] Soluciones B2C D] [E.18] Destruccion de la informacion [M] M [B] MB {0,75}

|| [SERV.PEL] Servicio mercancias peligr... [D] [HW.OTR.IMP] Impresoras D] [1.5] Averia de origen fisico o logico [A] B 0] M {0,75}

|| [SERV.PEL] Servicio mercancias peligr... 0] [HW.OTR.IMP] Impresoras D] [A.7] Uso no previsto [A] B [0 M {0,75}

|| [SERV.CONV] Servicio convencional [D] [SW.COR.B2C] Plataforma B2C D] [A.6] Abuso de privilegios de acceso [M] B 0] M {0,75}
[_][SERV.CONV] Servicio convencional [0] [SW.GEN.BEDD] MySQL 0] [E.20] Vulnerabilidades de los program... [M] B [0 M {0,75}

[_] [SERV.CONV] Servicio convencional [0] [SW.GEN.APA] Apache D] [E.20] Vulnerabilidades de los program... [M] B 0] M {0,75}
[_][SERV.CONV] Servicio convencional [0] [SW.COR.B2C] Plataforma B2C D] [E.20] Vulnerabilidades de los program... [M] B [0 M {0,75}
[][SERV.524] Servicio 24 Horas [0] [HW.OTR.IMP] Impresoras D] [1.5] Averia de origen fisico o légico [A] B 0] M {0,75}
[1[SERV.524] Servicio 24 Horas [0] [HW.OTR.IMP] Impresoras D] [A.7] Uso no previsto [A] B [0 M {0,75}
[_][SERV.CONV] Servicio convencional [0] [SW.GEN.WS] Windows server 2012 D] [A.6] Abuso de privilegios de acceso [M] B 0] M {0,73}
[][SERV.CONV] Servicio convencional [0] [SW.GEN.WS] Windows server 2012 D] [E.20] Vulnerabilidades de los program... [M] B [0 M {0,73}

[_] [SERV.CONV] Servicio convencional [0] [SW.COR.CRM] CRM D] [E.20] Vulnerabilidades de los program... [M] B 0] M {0,73}

[ [SERV.CONV] Servicio convencional [0] [SW.COR.CRM] CRM )] [A.6] Abuso de privilegios de acceso [M] B [0 M {0,73}

[] [SERV.CONV] Servicio convencional [0] [HW.OTR.LTP] Portatiles D] [A.25] Robo de equipos [M] M 0] B {0,71}
[][SERV.PEL] Servicio mercancias peligr... [0] [IS_BCK] Servicio de backup D] [E.4] Errores de configuracién [A] B 01 B {0,67}

[ [SERV.524] Servicio 24 Horas [0] [15_BCK] Servicio de backup D] [E.4] Errores de configuracion [A] B 0] B {0,67}
[_][SERV.PEL] Servicio mercancias peligr... [0] [15_COR] Servicio de correo D] [E.4] Errores de configuracion [A] B 01 B {0,57}

[ [SERV.CONV] Servicio convencional [0] [HW.HWRED.WIFI] Router Wifi Interno D] [E.23] Errores de mantenimiento / actu... [M] B 0] B {0,57}

[ [SERV.524] Servicio 24 Horas [0] [15_COR] Servicio de correo D] [E.4] Errores de configuracion [A] B 01 B {0,57}
[][DAT.D_CLI] Datos de clientes ] [15_BCK] Servicio de backup m [E.4] Errores de configuracion [A] B 0] B {0,57}
[][DAT.D_CONV] Datos servicios conven... ] [15_BCK] Servicio de backup m [E.4] Errores de configuracion [A] B 01 B {0,57}

[] [DAT.D_CONV] Datos servicios conven... [C] [15_BCK] Servicio de backup IC] [E.4] Errores de configuracion [M] M 0] B {0,57}
["][DAT.D_24H] Datos envios 24 horas m [15_BCK] Servicio de backup m [E.4] Errores de configuracion [A] B [01 B {0,57}
["][DAT.D_24H] Datos envios 24 horas [C1 [15_BCK] Servicio de backup [C] [E.4] Errores de configuracion M M [01 B {0,57}
["][DAT.D_PEL] Datos mercancias peliar... m [15_BCK] Servicio de backup m [E.4] Errores de configuracion [A] B [01 B {0,57}

[_] [DAT.D_PEL] Datos mercancias peligr... [C] [15_BCK] Servicio de backup [C] [E.4] Errores de configuracion [M] M [0] B {0,57}
[_][SERV.CONV] Servicio convencional [01 [SW.GEN.EXC] Exchange 0] [E.21] Errores de mantenimiento / actu... [M] B [0] A {0,57}
[_][SERV.CONV] Servicio convencional ] [IS_AD] Servicio de dominio y AD )] [E.3] Errores de monitorizacion (log) [M] B [0] B {0,56}
[_][SERV.CONV] Servicio convencional [0] [1S_AD] Servicio de dominio y AD [0 [E.4] Errores de configuracion [M] B [0 B {056y |
[C] [SERV.CONV] Servicio convencional 0] [HW.OTR.LTP] Portatiles D] [A.11] Acceso no autorizado ] B [0] B {047}

[] [SERV.CONV] Servicio convencional [0] [HW.OTR.IMP] Impresoras D] [1.5] Averia de origen fisico o légico [M] B [0] M {0,40} 1
[] [SERV.CONV] Servicio convencional [0] [HW.OTR.IMP] Impresoras D] [A.7] Uso no previsto [M] B [0] M {0,40} 1
[] [SERV.CONV] Servicio convencional [0] [I5_BCK] Servicio de backup D] [E.4] Errores de configuracion [M] B [0] B {0,32}

|| [SERV.CONV] Servicio convencional [D] [IS_COR] Servicio de correo D] [E.4] Errores de configuracién [M] B 0] B {0,22} =
afs][a]s][a]s][e]s ][5

llustracion 56 Riesgo potencial

4.8.1 Criterio de aceptacion

A la vista de los resultados obtenidos, el comité de direccion de la
organizacién Fictional ha decidido asumir los riesgos entre los que se
encuentra la organizacién por debajo de 5.
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5. Fase 4. Propuestas de proyectos

5.1 Introduccion

Tras haber realizado el analisis de riesgos, es el momento de formular una
serie de propuestas con el fin de que el riesgo potencial disminuya
significativamente.

Para ello se llevard a cabo un Plan de Tratamiento de Riesgos. A
continuacion se realizara la aplicacion de controles correspondiente a la ISO
27002 y se obtendré el riesgo residual de Fictional, que debera ser menor
que el potencial al haber aplicado las propuestas del PTR.

5.2 Propuestas

Se ha realizado un fichero Excel en el que se encuentran las propuestas a
realizar para disminuir el riesgo potencial. Dicho fichero se presentara al
Comité de Direccién de Fictional para que valoren las propuestas.

Se ha asignado un propietario y un responsable de ejecucion para cada
propuesta asi como el control asociado a la misma. Ademas, se ha
establecido el tipo de tratamiento que se llevaré a cabo, pudiendo ser: mitigar,
eliminar, prevenir o asumir. Por ultimo, se ha planificado el tiempo que sera
necesario para llevar a cabo cada propuesta.

Plan de Tratamiento de Riesgos - Fictional S.L.

Ao 10k
E-: 5
+ |ostosdeclientes acceso no suterizado MmIGAR Adridn Nifez Cos 80horas | Peedentedovsiorn | Pendientedevalarer
D5 3h
£ 10hy
F e Co F o 40horas
G- Ihmed G» 10 haras
¢ [servidorwab averis de origenfisica o légico 5.8 MITIGAR Aurslio Pér Hos Med Hos BOhoras | Fedectstern | Fendsus deustersr
12 Can 12 30 horas
J > Inmedi Jes 10
s |Datos declientes Revelacién da informacion s rMmaar Siluis Fubio K- Corta K-n 40horas Pondioniodovaloras | Fondionsodeuatarar
Lo 40horas
; i Moo Whoras | e | pansiomas seusterar
averis de origen fisica o légico 57 MITIGAR Aurelia P o
Fi-> 30 haras
. S 0. Con 0.5 40horss
odificacion de la informacisn 5 wankarez | OO0 | Oesdbhoras | e | Fondiomedevotarar
| moa delainf 57 rMmaar Adrian b oo B
Ingispenibilidad del persenal 5.6 MITIGAR Silvia Fubi G B e (S S
Caida dai i . R-» Medi [T S KO NN
por agotamients de recursos 5 MITIGAR Adin bl 5 - Medi 5 150
¢ |RouterWifilnterno | Averia de origen fisico o lgico 5.1 rMmaar Burslia P T s Inmedi Tes Bhoras
(B Ues Zohoras
Teler 5.1 MITIGAR A o Med o> 150 b

llustracion 57 Captura de pantalla del Plan de Tratamiento de Riesgos
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Con el objetivo de tener una vision global de los proyectos en funcion del
tiempo estimado de ejecucidn y los recursos necesarios se ha realizado el
siguiente Diagrama de Gantt:

Jumn 2016 Juio 2016 Agosto 2016 Septiembre 201
Etapas proyecto Recursos Uias BOANZBUATBINN UGB B RRUERBAA2BFT7B80Q0UGE00H RGBT HBIO28U25% 2830 0020506008012
@)
Elaborar nomafia  contolde aceeso Advinbufez 1 £ o
Dein roles con auforzacn excusiva pars reglzar .. Adintufez 15 @ Roles
Linkar e/ fimpo & coneyion de sesfn Adinifez 05 &1
Eatablecer un proceso perodico de revison de perms.. Adimfufer & Fer
Ientiicar proveedor Hosting de respaldoen caso de...  AwreloPersz & Proy
Elaborar normetia 30bre usd carrecta d¢ las comunic..  Sikia Rubio 1 @ lon
Establecer poltica e aceeso &  nformacin basada...  AdinMudez 1 £ e
Adquit oo router AuroFersz & Rcmj
HOLGURA PROYECTOS A CORTO PLAZO
mplantar una poiica robusta d confresefas Adintiez S
Habltar mecanismos de aka disponibidad ureloPerez 5 & Hec. Dispo
Revisarcontraos de mantenimento con roveedures...  AuebPérez 35 & Proveedores
Suscrii scuerdos de confidenciaidad con empieado..  Sikia Rubio ] & Confidencialad
Habikter mecanimo d reqisho de accaso alsenvdor..  Adianfufez 8 @ Regisfro acceso al
Contratar empleado con camet para transpartar merc...  Sivia Rubio 1 & Contatar
Contata na Inea derespafo de comunicaciones.~ AweioPerer 3 £ Coteer
FROVECTOS A NEDI PLAZO g)
Eatr O A A, 18 3318  Pdeloniutedte a0

llustracion 58 Diagrama de Gantt - PTR

Como se puede observar, el Plan de Tratamientos de Riesgos comenzaria el
20 de junio vy finalizaria en torno al 2 de septiembre. Las tareas se han
distribuido en los siguientes empleados: Adrian Nufiez, Silvia Rubio y Aurelio
Pérez.

5.3 Aplicacion de controles

Una vez se han evaluado los riesgos potenciales y se han implantado en
Fictional las propuestas derivadas del Plan de Tratamiento de riesgos, se
realiza la aplicacion de controles para obtener el riesgo residual.

Se contemplan por tanto las medidas de seguridad previamente implantadas
en Fictional al comienzo de la implantacion de la ISO 27001 y las propuestas
realizadas del Plan de Tratamiento de Riesgos.

La aplicacion de controles se realiza en base al CMM al igual que se hizo en
el analisis diferencial realizado en la primera fase de la implantacion.

La pestafia actual se refiere al estado de madurez inicial en la organizacion y

la pestaifia POST PTR al nivel de madurez una implantadas las medidas del
Plan de Tratamiento de Riegos.
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ln. Fictional :: [27 adigo de buenas practicas para la Gestion de la Seguridad de la Informacién

Editar Expandir Exportar Importar Seleccionar Graficas
[base] Base Fuentes de informacidn

recomen.. control et - _actual | POST PR

O l[ﬁénrsnzg:éitl;n?,] Cddigo de buenas practicas para la Gestidn de la Seguridad de la L0-L2 LO-L3 L2-14
|| 2 . 3 ./ [5] Politicas de seguridad de la informacidn LO L2 L2

O 5 . 3 ./ [6] Organizacian de la sequridad de la informacian LO-L1 L1-L3 L2-L3
O 5 &./W]Seguridadligadaalos recursos humanos LO-L2 L1-L2 L2-13
[l 5 [ = /8] Gestidn de activos Loz | LOL2 L2143
O - o o [9] Control de acceso LO-L1 L1-L3 L2-14
O 3 o J [10] Criptografia LO-L1 L1-L2 L2-13
O 7 = /1] Seguridad fisicay del entorno Lo-l2 | 112 L1214
I 7 | o «/[12]Gestion de operaciones Lo-l2 | L112 L1214
I 6 | o 4/13]Seguridad de las comunicaciones LO-L2 L1-L2 1214
O o= ,/ [14] Adquisicién, desarrollo y mantenimiento de los sistemas LO-L2 L1-L2 L2-14
|| . o= ,/ [15] Relaciones con proveedores L1-L2 L1-L2 L2113
|| . o= J [16] Gestidn de incidentes de seguridad de la informacidn L0 L2 L2113
O o= ‘/ Eg;;\;gectos de seguridad de la informacidn en |a gestion de |a continuidad del L0-L1 L2 L2.L4
|| o o [18] Cumplimiento LO-L2 L2 L2-14

[madurez. | ~ | dominios| o | o -] [aplcar H © & &

llustracion 59 Aplicacion de controles POST PTR
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ID Fictional :: [2 :2013] Cédigo de buenas practicas para la Gestion de la Seguridad de la Informacion

Editar Expandir Exportar Importar Seleccionar Graficas
Fuentes de informacion

Cecomen | omw el scuarpostere EAR
O {ﬁ:onr[r]r?ii?ngl Cddigo de buenas practicas para la Gestion de la Seguridad de la LO.L2 LO.L3 L2.14 ||
| 2 . 9 J[&]Poll'licas de seguridad de |a informacion LO L2 L2
O 2 . 9 ,/ [5.1] Direccidn de |a gestidn de la seguridad de la informacién LO L2 L2
O 2 . L J [5.1.1] Politicas de seguridad de la informacidn LO L2 L2
O 2 . o J [5.1.2] Revision de las politicas de sequridad de la informacion LO L2 L2
O 5 . ] J[G]Organizadén de la seguridad de la informacion LO-L1 L1-L3 L2113
O 5 . ] ./ [6.1] Organizacidn interna LO-L1 L2-L3 L2113
O 3 . [ ,’ i[s_f;%;&g;s y responsabilidades relativas a la seguridad de la Lo L2 L2113
| 5 . o J [6.1.2] Separacidn de tareas LO-L1 L2-L3 L2-L3 =
| 3 . o J [6.1.3] Contacte con las autoridades L1 L2 L3
| 4 . o J [6.1.4] Contacto con grupos de especial interés LO L2 L3
O 5 ./ [6.1.5] Seguridad de la informacidn en la gestidn de proyectos LO L2 n.a.

O 4 . 9 ,/ [6.2] Dispositivos mdviles y teletrabajo LO-L1 L1 L2113

O o ‘/ [6.2.1] Politica de dispositivos mdviles LO-L1 L1 n.a.

| 4 . o= ,/ [6.2.2] Teletrabajo n.a. n.a. L2113

o 5 . 7 «#|[715equridad ligada a los recursos humanos LO-L2 L1-L2 L2-L3

| 5 . o «# [7.1] Antes del empleo L0-L2 L1-L2 L2-L3

| 5 . o J [7.1.1] Investigacion de antecedentes L2 L1 L3 —
| 4 . o J [7.1.2] Términos y condiciones de contratacian LO-L2 L1-L2 L2.L3

O 4 . 9 o [7.2] Durante el empleo LO-L1 L1 L2113

| 3 . o ./ [7.2.1] Responsabilidades de la Direccidn L1 L1 L2113

O " . [ ,’ E’_fﬁﬂ;);g:mnmacmn, formacion y capacitacion en seguridad de la Lo L1 L2113

| 4 . o—JW.E.S] Proceso disciplinario LD L1 L2-L3

| 5 . ] J [7.3] Cese del empleo o cambio de puesto de trabajo LO-L1 L1-L2 L2-L3

| 5 . o J [7.3.1] Terminacidn o cambio de responsabilidades laborales Lo-L1 L1-L2 L2-L3 =

|madure: |v|dominios| LR I:IL' H . <?> ®

llustracion 60 Aplicacion de controles en dominios 5,6y 7 - POST PTR
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ID. Ficticnal Cédigo de buenas practicas para la 6n de la Sequridad de la Informacion

Editar Expandir Exportar Importar Seleccionar Graficas
Fuentes de informacion

recomend... control |_|f_l _| _| actual POST PTR

1 5 ] J [8] Gestidn de activos LO-L2 LoL2 L2113 -~ |
| 5 . ] J [8.11 Responsabilidad sobre los activos LO-L2 L2 L2-13

1 4 . o= ,/ [8.1.1] Inventario de activos LO-L1 L2 L2113

| 3 . o ,/ [8.1.2] Propiedad de los activos LO-L1 L2 L2-13

1 3 . o ,/ [8.1.3] Uso aceptable de los activos LO-L2 L2 L2113 B
| 5 . o ,/ [8.1.4] Devolucidn de activos LD L2 L3

1 4 . ] ,/ [8.2] Clasificacién de la informacidn LO-L2 LOo-L2 L2113

| 4 . o= ,/ [8.2.1] Clasificacidn de la informacidn LO-L2 L112 L2113

1 3 . o ,/ [8.2.2] Marcado de la informacidn LO-L1 LO-L1 L3

| o= ,/ [8.2.3] Manejo de activos L1 LO-L1 n.a.

O ] ,} [2.3] Manipulacidn de los soportes L1-L2 LOo-L2 n.a.

| o ,/ [8.3.1] Gestidn de soportes extraibles L1 LO-L1 n.a.

[ o-,/[8.3.2] Retirada de soportes L1-L2 L1 n.a.

| o= ,/ [8.3.3] Transferencia de soportes fisicos L1 LoL2 n.a.

[0 7 [ ¢ #[eIControl de acceso LO-L1 L1113 L214 1
| 5 . 9 q/ [9.1] Reqguisilos de negocio para el control de acceso L1 L2413 L213 I
[ 5 . o ,/ [9.1.1] Politica de control de acceso L1 L2113 L2113

| o—,/[9.1.2]Accesoaredesysem’cios enred L1 L2 n.a.

[ 5 . 9 ,’ [9.2] Gestidn del acceso de usuario L1 L1-L3 L2113

| o #19.2.1] Altas y bajas de usuarios L1 L2113 n.a.

[ 5 . o ,/ [9.2.2] Gestidn de derechos de acceso de los usuarios L1 L1-L3 L2113

O 5 . o #19.2.3] Gestion de derechos de acceso especiales L1 L1-L3 L2113

[ o 4/ 19.2.4] Gestion de la informacidn secreta de autenticacion de usuarios L1 L2113 n.a.

] 5 . o o/ 19.2.5] Revisidn de derechos de acceso de usuario L1 L2 L3

[ 5 . L ,/ [9.2.6] Terminacidn o revision de los privilegios de acceso L1 L2 L3

| 9 «19.3]Responsabilidades de usuario L1 L2113 n.a. ||
[ o ,/ [9.3.1] Uso de la informacion secreta de autenticacion L1 L2113 n.a.

O 7 B ¢ /9.4 Control de acceso al sistema y a las aplicaciones LO-L1 L1-L3 L214

[ 5 . o ,/ [9.4.1] Restriccidn del acceso a la informacion L1 L1-L3 L2-L3

=] | o o [9.4.2] Procedimientos seguros de inicio de sesion L1 L3 L3114

ml | o 4/ [9.4.3] Gestién de las contrasefias de usuario L0-L1 L1113 L34

] 5 . o 4/ 19.4.4] Uso de los recursos del sistema con privilegios especiales L1 L3

[ 5 - o o [9.4.5] Control de acceso al cidigo fuente de los programas L1 L2113 ~|
- st [~ tmien] [=]=~] He®e

llustracion 61 Aplicacion de controles en dominios 8y 9 - POST PTR
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ln Fictional :: 3] Cédigo de buenas practicas para la Gestién de la Seguridad de la Infermacin

Editar Expandir Exportar Importar Seleccionar Graficas
Fuentes de informacidn

] Base

recomend.. contro Ll acwar | posTer [
| [27002:2013] Cadigo de buenas practicas para la Gestidn de |a Seguridad de la Informacidn LO-L2 LO-L3 L2-L4 |~
O 2 . o J [5] Politicas de seguridad de la informacidn L0 L2 L2
[ 5 . o ,/ [6] Organizacidn de la seguridad de la informacidn LO-L1 L1-L3 L2-L3
| 5 . o J [7]1 Seguridad ligada a los recursos humanos LO-L2 L1-L2 L2-L3
| 5 . o ,/ [8] Gestidn de activos LO-L2 LO-L2 L2-13
O _. o o [9] Control de acceso LO-L1 L1-L3 L2-14
O 3 | ¢ +/[10] Criptografia LO-L1 L1-L2 L2-L3
| 3 9 ,/ [10.1] Controles criptograficos LO-L1 L1-L2 L2-L3
| 3 . o ,/ [10.1.1] Politica de uso de los controles criptograficos L1 L1-L2 L2-13
O :»,/[10.1.2]Gestidn de claves Lo L2 n.a.
[ 7 [+ 11 5eguridadfisicay del entorno Lo-L2 L1-12 Lz-14
L0 7 | § /0111 Areas seguras L112 L1-12 L2.14 =
1 5 :h,/[11.1.1] Perimetro de seguridad fisica L2 L2 L3
O _. o o [11.1.2] Controles fisicos de entrada L1-L2 L1-L2 L2-14
1 _. o J [11.1.3] Seguridad de oficinas, despachos e instalaciones L2 L1-L2 L3-L4
m] @ | o o [11.1.4] Proteccién contra las amenazas externas y de origen ambiental 12 12 L3-14
O _. o o [11.1.5] Trabajo en areas sequras L2 L2 L2-14
OReE o o [11.1.6] Areas de carga y descarga L2 L2 L3-L4
0 7 0 ¢ /[11.2]Equipos Lo-L2 L1-12 Lz-14
O 5 . o o [11.2.1] Emplazamiento y proteccidn de equipos L2 L1 L3
O _ o o [11.2.2] Instalaciones de suministro L1-L2 L1-L2 L4
m] | o o [11.2.3] Seguridad del cableado L2 L1 L2-14
1 4 . o J [11.2.4] Mantenimienio de los equipos Lo L1 L2-L3 B
| 4 . o ,/ [11.2 5] Retirada de materiales propiedad de l1a empresa L2 L1 L2-L3
O 4 . b,/[11.2.6] Seguridad de los equipos fuera de las instalaciones L2 L1 L2-L3
[ 2 o J [11.2.7] Reutilizacion o retirada segura de equipos L1-L2 L1 L2
=] | | o- o/ [11.2.8] Equipo de usuario desatendido L1 L1 L3-14
| 4 . o ,/ [11.2.8] Politica de puesto de trabajo despejado y pantalla limpia L1 L1 L3 |

_’E+

radurez_[ = | omimos e 1 [ apiear| H (©¢®

llustracion 62 Aplicacion de controles en dominios 10y 11 - POST PTR

102



ID Fictional :: [2

:2013] Cédigo de buenas practicas para la Gestion de la Seguridad de la Informacion

Graficas

Editar Expandir Exportar Importar Seleccionar

Fuentes de informacidn

| ] control il ] acwa | posTPiR

1 7 || ¢ «[121Geslidn de operaciones LO-L2 L1-L2 L2114 [~
[ 5 . [ J [12 1] Responsahilidades y procedimientos de operacidn LO-L1 L1-L2 L2-L3

| 3 . o q/ [12.1.1] Documentacion de los procedimientos de operacidn LO-L1 L1-L2 L2-1L3

O 5 . o #112.1.2] Gestion de cambios LO-L1 L1 L2-L3

] 3 O o #[12.1.3] Gestién de capacidades LO L1 L2-L3

[ 4 o ,/ [12.1.4] Separacidn de los entornos de desarrollo, prueba y operacidn LO-L1 L1 L2-L3

[ 3 . ? J [12 2] Proteccidn contra el cddigo maliciosa LO-L1 L1-L2 L2-L3 Il
| 3 . o q/ [12.2.1] Controles contra el cddigo malicioso LO-L1 L1-L2 L2-13

| _. L] J[12.3] Copias de sequridad L2 L1 L2-L4

my] | | o #[12.3.1] Copias de seguridad de la informacién L2 L1 L2-L4

[ 3 . ? ,’ [12.4] Registro y monitorizacidn LO-L2 L1 L2-L3

[ . o J [12.4 1] Registro de eventos Lo L1 L2-L3

| [ q/ [12.4.2] Proteccidn de la informacion de los registros Lo L1 n.a.

| o ./ [12.4.3] Registros de administracién y operacidén Lo L1 n.a.

[ o o [12.4.4] Sincronizacién del reloj L2 L1 n.a.

[ ? ,’ [12.5] Control del software en explotacidn LO-L1 L1 L2-L4

[ o J [12.5.1] Instalacidn de software en sistemas operacionales LO-L1 L1 L2-L4 L
| 9 J [12.6] Gestion de las vulnerabilidades técnicas L0111 L1112 L2-14

| o ./ [12.6.1] Control de las vulnerabilidades técnicas LO-L1 L1-L2 L2-L4

1 o ,’ [12.6.2] Restricciones a la instalacién de software LO-L1 L1 L2-L3

[ [ ,’ [12.7] Consideraciones sobre |a auditoria de los sistemas de informacidn Lo L1 n.a.

[ o J [12.7 1] Controles de auditoria de los sistemas de informacidn LO L1 n.a.

] 7 /13 idad de las icaci L0-L2 L1-L2 L2-14

| 9 J [13.1] Gestidn de la seguridad de las redes L1 L2 L2-L4

] o #[12.1.1] Controles de red L1 L2 L2

[ o= ,/ [13.1.2] Seguridad de los senicios de red L1 L2 L2-L4

[ D-J[131 3] Segregacian de redes L1 L2 n.a.

| L] J [13.2] Transferencia de informacidn LO-L2 L1-1L2 L2-13 | 3
| [ ./ [13.2.1] Politicas y procedimientos de transferencia de informacicn Lo L2 L3

1 o ,’ [13.2.2] Acuerdos de transferencia de informacidn L1112 L1-L2 L2-L3

[ o ,/ [12.2.3] Mensajeria electrdnica L1 L2 L2-L3

O o o [13.2.4] Acuerdos de confidencialidad o no divulgacién L1 L2 L3 -
[ rasurez [~ aammos. [=] =] - H © &8

llustracion 63 Aplicacion de controles en dominios 12y 13 - POST PTR
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n de la Seqguridad de la Informacién

Editar Expandir Exportar Importar Seleccionar Graficas

Fuentes de informacidn

el acwa | posere I
| 9 ‘/[14] Adquisicidn, desarrollo y mantenimiento de los sistemas LO-L2 L1-L2 L2-L4 -
T 8 ] ¢ /141 Requisitos de seguridad de los sistemas de informacién LO-L1 L1-L2 L2-L4

[ 2 o ‘I [14 1 1] Andlisis y especificacian de los requisitos de seguridad LO-L1 L1 L2

| 5 . o J [14.1.2] Aseguramiento de servicios y aplicaciones en redes plblicas L1 L1-L2 L2-13

mg | o o [14.1.3] Proteccidn de as transacciones L1 L1-L2 L2-L4

[ 5 q J [14.2] Seguridad en los procesos de desarrollo y soporte LO-L2 L1-L2 L2113

[ 5 . o ‘I [14 2 1] Politica de desarrollo seguro LO-L2 L1-L2 L2-L3

| 4 . o ‘/ [14.2.2] Procedimientos de control de cambios en el sistema LO-L1 L1 L2-L3 [ |
[ 3 o # [14.2.3] Revisidn técnica de las aplicaciones tras efectuar cambias en |a plataforma LO L1 L2-L3

[ 4 . o= J [14.2.4] Restricciones a los cambios en los paguetes de software Lo L1 L2113

| 4 o J [14.2 5] Principios para la ingenieria de sistemas seguros Lo L1 L3

| 4 . o ‘/ [14.2 6] Entorno de desarrollo seguro L1 L1 L3

O 4 O o o [14.2.7] Externalizacién del desarrollo de software Lo L1 L2113

[ 4 o ‘I [14.2 8] Pruebas de seguridad del sistema Lo L1 L2-L3

| 4 . o J [14.2.9] Prugbas de aceptacidn del sistema Lo L1 L3

] 4 [ ¢ /1143 Datos de prueba L1 L1 L3

[ 4 o= J [14.3.1] Proteccidn de los datos de prueba L1 L1 L3

[ 5 . ] ‘I[15] Relaciones con proveedores L1-L2 L1-L2 L2-L3

| 4 . ] J [15.1] Seguridad de la informacidn en las relaciones con proveedores L1-L2 L1-L2 L2-L3

[ 2 . o # [15.1.1] Politica de seguridad de Ia informacidn en |as relaciones con proveedores L1 L1-L2 L2 L
[ 4 . o ‘I [15.1.2] Tratamiento de la seguridad en contratos con proveedores L1-L2 L2 L2-L3

| 2 0-‘/[15.1.3] Cadena de suministro de tecnologias de la informacidn v comunicaciones L1 L2 L2

| 5 . L] J [15.2] Gestidn de semnvicios prestados por terceros L1 L1-L2 L2-L3

[ 5 . o= J [15.2.1] Supenisidn y revision de los semvicios prestados por terceros L1 L1-L2 L2113

[ 2 o-‘l[1522]Gest\dn del cambio en los senicios prestados por terceros L1 L1 L2

1 5 . 9 J[16] Gestidn de incidentes de seguridad de la informacién L0 L2 L2-L3

1 5 . ] ‘[ [16.1] Gestion de incidentes de seguridad de |a informacidn y mejoras L0 L2 L2-L3

[ 5 0-"[16.1.1] Responsabilidades y procedimientos Lo L2 L2113

[ 3 . o J [16.1.2] Motificacion de eventos de seguridad de la informacidn Lo L2 L3

| 3 . o ‘/ [16.1.3] Motificacion de puntos débiles de seguridad L0 L2 L2-L3

[ 3 . o o [16.1.4] Evaluacién y decisién respecto de los eventos de seguridad de 1a informacién LO L2 L2-L3

[ 5 . o ‘I [16.1 5] Respuesta a incidentes de seguridad de la informacidn Lo L2 L2-L3 -4
| 4 o J [16.1.6] Aprendizaje de los incidentes de seguridad de |3 informacion L0 L2 L2-L3

1 3 . o ,/ [16.1.7] Recopilacion de evidencias L0 L2 L3

= B = IO
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ID Fictiona 3 digo de buenas practicas para la ién de la Seguridad de la Informacidn

Editar Expandir Exportar Importar Seleccionar Graficas

T TSN Fuertes de informacin
eomena] | e e s proste

O [27002:2013] Cddigo de buenas pricticas parala Gestion de la Seguridad de |a Informacidn LO-L2 LO-L3 L2-L4
| 2 . o J[S] Politicas de seguridad de la informacidn L0 L2 L2

1 5 . o J[B] Organizacidn de la seguridad de |a informacian LO-L1 L1-L3 L2L3
[ 5 . o—Jﬁ']Seguridad\igadaalos recursos humanos LO-L2 L1-L2 L2-L3
O 5 [ o /8] Gestidn de activos LO-12 L0-L2 L2-L3
O _. o o [9] Control de acceso LO-L1 L1-L3 L2-14
1 3 o J [10] Criptografia LO-L1 L1-L2 L2-L3
| _. o \I [11] Seguridad fisica y del entorna LO-L2 L1-L2 L2-14
L1 7 | o «/[12]Gestién de operaciones L0-L2 L1-L2 L2-14
[ 8 | o </[13]Seguridad de las comunicaciones 1012 1112 L12-14
O _. o J [14] Adquisicion, desarrollo y mantenimiento de los sistemas LO-L2 L1-L2 L2-L4
1 5 o J [15] Relaciones con proveedores L1-L2 L1-L2 L2-L3
| 5 . o \I[‘IE] Gestidn de incidentes de seguridad de la infarmacidn LO L2 L2113
[ _. [ J[ﬂ]ﬁspedos de seguridad de la informacidn en |a gestidn de la continuidad del negocio LO-L1 L2 L2-L4
| 5 ? q/ [17.1] Continuidad de la seguridad de la informacién Lo L2 L2-13
O 4 . o-,/[17.1.1]PIaniﬁcarIa continuidad de la seguridad de la informacidn Lo L2 L2-L3
1 5 . o J [17.1.2] Implementar la continuidad de |a seguridad de la informacidn Lo L2 L2-L3
O 4 . o o [17.1.3] Verificar, revisar y evaluar Ia continuidad de 1a seguridad de |a informacidn L0 L2 L3

0 6 | ¢ +/[7-2]Redundancia L1 L2 L2-14
| _ o—,/ [17.2.1] Disponibilidad de los medios de procesamiento de infarmacidn L1 L2 L2-14
L1 & [ 9«18 Cumplimienta LO-L2 L2 L2 14
1 3 . T ,/ [18.1] Cumplimiento de los requisitos legales y contractuales L2 L2 L2-L3
| 2 . o-,f [18.1.1] Identificacidn de legislacidn aplicable y requisitos contractuales L2 L2 L2

[ 3 . o ,/ [18.1.2] Derechos de propiedad intelectual (IPR) L2 L2 L2-L3
| o—,/[18.1.3]F’rUtecci6n de los documentos de |a organizacion L2 L2 n.a.

1 3 . o= ,/ [18.1.4] Proteccidn de datos y privacidad de |a informacion de caracter personal L2 L2 L2L3
[ 2 . o ,f [18.1.5] Regulacidn de los controles criptograficos n.a. L2 L2

| _. "] J [18.2] Revisiones de seguridad de la infarmacidn LO-L1 L2 L2-14
[ 4 . 0-,/ [12.2.1] Revisidn independiente de la seguridad de la informacidn L1 L2 L2-L3
| 2 . o ,/ [18.2.2] Cumplimiento de las politicas y normas de seguridad L0 L2 L2

E=] o o [12.2.3] Comprobacién del cumplimiento técnico L1 L2 L2 14

:
[+]

masurez[~] domios o o =) [aptenr] TERE

llustracion 65 Aplicacion de controles en dominios 17,y 18 - POST PTR

En la siguiente grafica se puede comprobar cdmo ha aumentado el nivel de
madurez en el ambito de la seguridad respecto a su estado previo a la
implantacion de la ISO 27001:2013.

ID Fictional 3] Cadigo de buenas practicas para la ion de la Seguridad de la Informacién

R RNENEEEE

[18] Cumplimiento

[5] Polticas de seguridad de |a informacion

[6] Drganizacion de la seguridad de la informacion

[17] Aspectos de seguridad de la informacian en la gestién de la continuidad del negocio [7] Seguridad ligada a los recursos humanos

[16] Gestién de incidentes de seguridad de la informacién [3] Gestion de activos

[15] Relaciones con proveedores [9] Control de acceso

[14] Adguisician, desarrollo v mantenimiento de los sistemas [10] Criptografia

[13] Seguridad de las comunicaciones [11] Seguridad fisica y del entorno

[12] Gestién de operaciones
B actual
Bl POST PTR

llustracion 66 Comparacion del nivel de madurez de Fictional antes y después del PTR
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5.4 Riesgo residual

Comprobado que el nivel de seguridad de Fictional ha incrementado, es el
momento de obtener el riesgo residual y analizar si ha disminuido o no
respecto el potencial.

actual ENS | resumen (impacto) | resumen (riesgo)
| padre [ o ] o [ o ] [ v [ o ]
[_] [DAT.D_CLI] Datos de clientes Ic1 [DAT.D_CLI] Datos de clientes Ic1 [A.19] Revelacion de informacién [A] T
[_] [DAT.D_CLI] Datos de clientes IC] [DAT.D_CLI] Datos de clientes Ic1 [A.11] Acceso no autorizado [A] A
[_] [DAT.D_CLI] Datos de clientes m [DAT.D_CLI] Datos de clientes m [A.15] Modificacion de la informacion [A] T
[_] [DAT.D_COMNV] Datos servicios con... m [DAT.D_CONV] Datos servicios con... m [A.15] Modificacion de la informacion [A] T
[ ] [DAT.D_24H] Datos envios 24 horas m [DAT.D_24H] Datos envios 24 horas m [A.15] Modificacion de la informacion Al T
[_] [DAT.D_PEL] Datos mercancias peli... m [DAT.D_PEL] Datos mercancias peli.. m [A.15] Modificacion de la informacion [A] T
[_]1[SERV.PEL] Servicio mercancias pe... D1 [HW.SRVS.SRVW] Servidor Web D] [1.5] Averia de origen fisico o légico A1 T
[[][SERV.524] Servicio 24 Horas D1 [HW.SRVS.SRVW] Servidor Web ()] [1.5] Averia de origen fisico o Iégico [A] T
[_]1[SERV.PEL] Servicio mercancias pe... ()} [P_CRI] Antonio D1 [E.28] Indisponibilidad del personal [A] MA
[_]1[SERV.PEL] Servicio mercancias pe... D1 [HW.SRVS.SRVD] Servidor de domi... D] [1.5] Averia de origen fisico o légico [A] T
[_] [SERV.PEL] Servicio mercancias pe... D1 [HW.SRVS.SRVAPP] Servidor de apl... D] [1.5] Averia de origen fisico o l6gico Al T
[ 1 [SERV.524] Servicio 24 Horas D] [HW.SRVS.SRVD] Servidor de domi... o] [1.5] Averia de origen fisico o lI6gico A] T
[ [SERV.$24] Servicio 24 Horas D] [HW.SRVS.SRVAPP] Servidor de apl... o1 [1.5] Averia de origen fisico o l6gico [A] T
[_] [SERV.PEL] Servicio mercancias pe... D] [DAT.D_CLI] Datos de clientes o1 [A.18] Destruccion de la informacion [A] A
[_] [SERV.PEL] Servicio mercancias pe... D1 [DAT.D_PEL] Datos mercancias peli... D] [A.18] Destruccion de la informacion Al A
[_][SERV.S24] Servicio 24 Horas ()} [DAT.D_CLI] Datos de clientes D1 [A.18] Destruccién de la informacion [A] A
[_]1[SERV.S$24] Servicio 24 Horas ()} [DAT.D_24H] Datos envios 24 horas D1 [A.18] Destruccién de la informacién [A] A
[_]1[SERV.PEL] Servicio mercancias pe... ()} [HW.SRVS.SRVW] Servidor Web D1 [E.24] Caida del sistema por agota... [A] A
[_]1[SERV.S$24] Servicio 24 Horas ()} [HW.SRVS.SRVW] Servidor Web D1 [E.24] Caida del sistema por agota... [A] A
[_] [SERV.PEL] Servicio mercancias pe... D] [HW.SRVS.SRVD] Servidor de domi... o1 [E.24] Caida del sistema por agota... [A] A
[_] [SERV.PEL] Servicio mercancias pe... D] [HW.SRVS.SRVAPP] Servidor de apl... o1 [E.24] Caida del sistema por agota... [A] A
[ [SERV.$24] Servicio 24 Horas D] [HW.SRVS.SRVD] Servidor de domi... o1 [E.24] Caida del sistema por agota... [A] A
[ [SERV.$24] Servicio 24 Horas D] [HW.SRVS.SRVAPP] Servidor de apl... o1 [E.24] Caida del sistema por agota... [A] A
[_] [SERV.PEL] Servicio mercancias pe... D] [COM.LAN] Servicio red local o1 [E.24] Caida del sistema por agota... [A] A
1 [SERV.524] Servicio 24 Horas D] [COM.LAN] Servicio red local o] [E.24] Caida del sistema por agota... [A] A
[][SERV.PEL] Servicio mercancias pe... 01 [SW.GEN.BBDD] MySQL D1 [E.18] Destruccién de la informacion [A] A
[1[SERV.524] Servicio 24 Horas 01 [SW.GEN.BBDD] MySQL ()] [E.18] Destruccién de la informacion [A] A
[_][DAT.D_CLI] Datos de clientes 1 [I_CPD] CPD <1 [A.11] Acceso no autorizado [A] A
[_][DAT.D_CLI] Datos de clientes m [DAT.D_CLI] Datos de clientes m [A.11] Acceso no autorizado [A] M
[_] [DAT.D_COMNV] Datos servicios con... m [DAT.D_CONV] Datos servicios con... m [A.11] Acceso no autorizado [A] M
[ ] [DAT.D_24H] Datos envios 24 horas m [DAT.D_24H] Datos envios 24 horas m [A.11] Acceso no autorizado [A] M {3,0}

[als][a]s] a]s][@]s]/]5]
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potencial | actual [ POST PTR ENS | resumen (impacto) | resumen (riesgo)

| patre [ nio [ [ v [ o [« [ w
[_] [SERV.PEL] Servicio mercancias pe... D] [SS_TEL] Telefonica D] [1.8] Fallo de servicios de comunica... [A] T [M+] B {2,8} =]
[1[SERV.524] Servicio 24 Horas o] [SS_TEL] Telefonica o] [1.8] Fallo de servicios de comunica... A] T <] B {2,8}
[_] [SERV.PEL] Servicio mercancias pe... [} [HW.HWRED.WIFI] Router Wifi Interno (1)} [1.5] Averia de origen fisico o légico [A] T [M+] B {2,8}
[C][SERV.524] Servicio 24 Horas 01 [HW.HWRED.WIFI] Router Wifi Interno ()] [1.5] Averia de origen fisico o Iégico [A] T M+] B {28 ||
[ [SERV.PEL] Servicio mercancias pe... ] [_cpD]CPD ()] [1.1] Fuego [A] T [M+] B {28}
[C][SERV.524] Servicio 24 Horas 01 [_CPD]CPD ()] [1.1] Fuego [A] T M+] B {28} r
[_]1[SERV.PEL] Servicio mercancias pe... [} [P_CRI] Antonio (1)} [A.28] Indisponibilidad del personal [A] MA [M+] B {2,8}
[][DAT.D_CLI] Datos de clientes €1 [SW.COR.CRM] CRM 1 [A.19] Revelacién de informacién [A] A (] B {28}
[_] [SERV.PEL] Servicio mercancias pe... D] [COM.WAN] Servicio internet D] [A.7]1 Uso no previsto [A] M ™1 M {2,71}
[1[SERV.524] Servicio 24 Horas o] [COM.WAN] Servicio internet o] [A.T] Uso no previsto A] M m M {270
[ ] [DAT.D_CLI] Datos de clientes Ic1 [SW.COR.CRM] CRM 1 [A.11] Acceso no autorizado [A] A ] B {2,6}
[_] [DAT.D_COMV] Datos servicios con... 1 [DAT.D_CONV] Datos servicios con... Ic1 [A.18] Revelacion de informacion [ T [B+] M {2,6}
[_] [DAT.D_24H] Datos envios 24 horas Ic1 [DAT.D_24H] Datos envios 24 horas 1 [A.18] Revelacion de informacion [ T [B+] M {2,6}
[ ] [DAT.D_PEL] Datos mercancias peli... 1 [DAT.D_PEL] Datos mercancias peli... Ic1 [A.18] Revelacion de informacion [ T [B+] M {2,6}
[_] [DAT.D_COMNV] Datos servicios con... m [SW.GEN.BBDD] My SQL m [E.2] Errores del administrador del ... [A] M ] B {24}
[] [DAT.D_24H] Datos envios 24 horas m [SW.GEN.BBDD] MySQL m [E.2] Errores del administrador del ... [A] M [ B {24}
[] [DAT.D_PEL] Datos mercancias peli... m [SW.GEN.BBDD] MySQL m [E.2] Errores del administrador del ... [A] M [ B {24}
[_][DAT.D_CONV] Datos servicios con... m [SW.GEN.APA] Apache m [E.2] Errores del administrador del ... [A] M ] B {24}
[_] [DAT.D_24H] Datos envios 24 horas m [SW.GEN.APA] Apache m [E.2] Errores del administrador del ... [A] M 1] B {24}
[] [DAT.D_PEL] Datos mercancias peli... m [SW.GEN.APA] Apache m [E.2] Errores del administrador del ... [A] M ] B {24}
[][SERV.PEL] Servicio mercancias pe... j)] [SW.GEN.BBDD] MySQL )] [E.2] Errores del administrador del ... [A] M [ B {24}
[1[SERV.524] Servicio 24 Horas o] [SW.GEN.BBDD] MySQL o] [E.2] Errores del administrador del ... A] M ™ B {24}
[_] [SERV.PEL] Servicio mercancias pe... D] [SW.GEN.APA] Apache D] [E.2] Errores del administrador del ... [A] M ] B {24}
[] [SERV.524] Servicio 24 Horas D] [SW.GEN.APA] Apache D] [E.2] Errores del administrador del ... [A] M ] B {24}
[_] [DAT.D_COMNV] Datos servicios con... m [SW.GEN.BBDD] My SQL m [E.20] Vulnerabilidades de los progr... [A] M M1 B {24}
[ ] [DAT.D_24H] Datos envios 24 horas m [SW.GEN.BBDD] My SQL m [E.20] Vulnerabilidades de los progr... [A] M M1 B {24}
[_] [DAT.D_PEL] Datos mercancias peli... m [SW.GEN.BBDD] My SQL m [E.20] Vulnerabilidades de los progr... [A] M M1 B {24}
[_] [DAT.D_COMNV] Datos servicios con... m [SW.GEN.APA] Apache m [E.20] Vulnerabilidades de los progr... [A] M m] B {24}
[_] [DAT.D_24H] Datos envios 24 horas m [SW.GEN.APA] Apache m [E.20] Vulnerabilidades de los progr... [A] M m-] B {24}
[] [DAT.D_PEL] Datos mercancias peli... m [SW.GEN.APA] Apache m [E.20] Vulnerabilidades de los progr... [A] M m] B {24}
[][DAT.D_CONV] Datos servicios con... 1 [DAT.D_CONV] Datos servicios con... 1 [A.11] Acceso no autorizado (] A B] A {24} —

|a]sl[a]=]as][8]s]e]s] [ [em]a] (@ &
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[1.5] Averia de origen fisico o légico

actual | POSTPTR resumen (impacto) resumen (riesgo)
padre D | hijo D [ v D [ N
["] [DAT.D_24H] Datos envios 24 horas 1 [DAT.D_24H] Datos envios 24 horas 1 [A.11] Acceso no autorizado 1 A (23] A {24}
[_] [DAT.D_PEL] Datos mercancias peli... c1 [DAT.D_PEL] Datos mercancias peli... c1 [A.11] Acceso no autorizado (] A B] A {24}
[_]1[SERV.PEL] Servicio mercancias pe... ()} [SS_ELE] Iberdrola ()} [1.9] Interrupcién de otros servicios ... [A] A ()] B {2,3}
[_]1[SERV.524] Servicio 24 Horas ()} [SS_ELE] Iberdrola ()} [1.9] Interrupcién de otros servicios ... [A] A (] B {2,3}
[_]1[SERV.PEL] Servicio mercancias pe... ()} [S5_B2C] Soluciones B2C ()} [A.24] Denegacion de servicio [A] A ()] B {2,3}
[_][SERV.PEL] Servicio mercancias pe... ()} [SS_TEL] Telefonica ()} [A.24] Denegacion de servicio [A] A (] B {2,3}
[C][SERV.524] Servicio 24 Horas D1 [S5_B2C] Soluciones B2C D1 [A.24] Denegacién de servicio [A] A mn B 12,3}
[_]1[SERV.524] Servicio 24 Horas ()} [SS_TEL] Telefonica ()} [A.24] Denegacion de servicio [A] A (] B {2,3}
[_]1[SERV.PEL] Servicio mercancias pe... ()} [SW.GEN.WS] Windows server 2012 ()} [E.2] Errores del administrador del ... [A] M m] B {2,3}
[_]1[SERV.524] Servicio 24 Horas ()} [SW.GEN.WS] Windows server 2012 ()} [E.2] Errores del administrador del ... [A] M m] B {2,3}
[_] [DAT.D_CONV] Datos servicios con... m [SW.COR.B2C] Plataforma B2C m [E.2] Errores del administrador del ... [A] M m] B {2,2}
[_] [DAT.D_24H] Datos envios 24 horas m [SW.COR.B2C] Plataforma B2C m [E.2] Errores del administrador del ... [A] M m] B {2,2}
[_][DAT.D_PEL] Datos mercancias peli... m [SW.COR.B2C] Plataforma B2C m [E.2] Errores del administrador del ... [A] M m] B {2,2}
[_][DAT.D_CONV] Datos servicios con... m [SW.COR.B2C] Plataforma B2C m [E.20] Vulnerabilidades de los progr... [A] M m] B {2,2}
[_][DAT.D_24H] Datos envios 24 horas m [SW.COR.B2C] Plataforma B2C m [E.20] Vulnerabilidades de los progr... [A] M m] B {2,2}
[_] [DAT.D_PEL] Datos mercancias peli... m [SW.COR.B2C] Plataforma B2C m [E.20] Vulnerabilidades de los progr... [A] M m] B {2,2}
[] [DAT.D_CLI Datos de clientes c1 [AUX.A_CAB] Cabina de discos del ... c1 [A.6] Abuso de privilegios de acceso [A] T m-] B {22}
[_][SERV.PEL] Servicio mercancias pe... ()} [AUX.A_CAB] Cabina de discos del ... ()} [E.24] Caida del sistema por agota... [A] A [B+] M {2,2}
[C][SERV.524] Servicio 24 Horas D1 [AUX.A_CAB] Cabina de discos del ... D1 [E.24] Caida del sistema por agota... [A] A [B+] L} {22}
[][DAT.D_CLI] Datos de clientes c1 [SW.COR.CRM] CRM c1 [E.2] Errores del administrador del ... [A] M m] B {21}
[_][DAT.D_CLI] Datos de clientes m [SW.COR.CRM] CRM m [E.2] Errores del administrador del ... [A] M m] B {21}
[_][SERV.PEL] Servicio mercancias pe... ()} [SW.COR.CRM] CRM ()} [E.2] Errores del administrador del ... [A] M m] B {21}
[C][SERV.524] Servicio 24 Horas D1 [SW.COR.CRM] CRM D1 [E.2] Errores del administrador del ... [A] L} m-] B {211
[][DAT.D_CLI] Datos de clientes m [SW.COR.CRM] CRM m [E.20] Vulnerabilidades de los progr... [A] M m] B {21}
[] [DAT.D_CLI Datos de clientes c1 [SW.COR.CRM] CRM c1 [E.20] Vulnerabilidades de los progr... [A] L} m-] B {211
[_][DAT.D_CONV] Datos servicios con... m [HW.SRVS.SRVW] Servidor Web m [1.5] Averia de origen fisico o légico [A] M [B+] M {21}
[_][DAT.D_24H] Datos envios 24 horas m [HW.SRVS.SRVW] Servidor Web m [1.5] Averia de origen fisico o légico [A] M [B+] M {21}
[_] [DAT.D_PEL] Datos mercancias peli... m [HW.SRVS.SRVW] Servidor Web m [1.5] Averia de origen fisico o légico [A] M [B+] M {21}
[] [DAT.D_CLI Datos de clientes m [HW.SRVS.SRVAPP] Servidor de apl... m [1.5] Averia de origen fisico o légico [A] L} [B+] L} 12,0}
[_][SERV.PEL] Servicio mercancias pe... ()} [HW.SRVS.SRVC] Servidor de corre... ()} [1.5] Averia de origen fisico o légico [A] T [B+] M {2,0}
[C][SERV.CONV] Servicio convencional D1 [HW.SRVS.SRVW] Servidor Web D1 mn T [B+] L} 12,0}

[a]sl[a]s]|a]s]/s]5] |5
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actual | POSTPTR

resumen (impacto)

resumen (riesgo)

[] [DAT.D_CLI] Datos de clientes

[SW.COR.CRM] CRM

[A.11] Acceso no autorizado

padre D hijo [ o ] v D 1 [ n

["] [SERV.PEL] Servicio mercancias pe... o1 [COM.WAN] Servicio internet o1 [E.9] Errores de [re-Jencaminamiento a1 M mJ B
[] [SERV.524] Servicio 24 Horas D] [COM.WAN] Servicio internet D] [E.9] Errores de [re-Jencaminamiento Al M ] B
[_] [SERV.CONV] Servicio convencional D] [HW.SRVS.SRVD] Servidor de domi... D] [1.5] Averia de origen fisico o l6gico ] T [B] M
[] [SERV.CONV] Servicio convencional D] [HW.SRVS.SRVAPP] Servidor de apl... D] [1.5] Averia de origen fisico o l6gico M) T [B] M
[] [DAT.D_COMNV] Datos servicios con... m [I_CPD]CPD m [A.11] Acceso no autorizado A1 M [B] M
[_] [DAT.D_24H] Datos envios 24 horas m [I_CPD]CPD m [A.11] Acceso no autorizado Al M [B] M
[_] [DAT.D_PEL] Datos mercancias peli... m [I_CPD]CPD m [A.11] Acceso no autorizado A1 M [B] M
[] [DAT.D_CLI] Datos de clientes m [I_CPD]CPD m [A.11] Acceso no autorizado Al M [B] M
[_] [DAT.D_CLI] Datos de clientes m [AUX.A_CAB] Cabina de discos del ... m [A.6] Abuso de privilegios de acceso Al T [B+] B
[_] [DAT.D_CONV] Datos servicios con... m [AUX.A_CAB] Cabina de discos del ... m [A.6] Abuso de privilegios de acceso A1 T [B+] B
[] [DAT.D_24H] Datos envios 24 horas m [AUX.A_CAB] Cabina de discos del ... m [A.6] Abuso de privilegios de acceso A1 T [B+] B
[] [DAT.D_PEL] Datos mercancias peli.. m [AUX.A_CAB] Cabina de discos del ... m [A.6] Abuso de privilegios de acceso A1 T [B+] B
[] [SERV.CONV] Servicio convencional o1 [DAT.D_CLI] Datos de clientes o1 [A.18] Destruccién de la informacién m A B1 M
[] [SERV.CONV] Servicio convencional (1)} [DAT.D_CONV] Datos servicios con... (1)} [A.18] Destruccién de la informacién m A B1 M
[C] [DAT.D_CONV] Datos servicios con... m [SW.COR.B2C] Plataforma B2C m [A.6] Abuso de privilegios de acceso [A] M [B+] B
[] [DAT.D_24H] Datos envios 24 horas m [SW.COR.B2C] Plataforma B2C m [A.6] Abuso de privilegios de acceso A1 M [B+] B
[_] [DAT.D_PEL] Datos mercancias peli... m [SW.COR.B2C] Plataforma B2C m [A.6] Abuso de privilegios de acceso A1 M [B+] B
[] [SERV.PEL] Servicio mercancias pe... (1)} [SW.COR.B2C] Plataforma B2C (1)} [E.2] Errores del administrador del ... A1 M [B+] B
[_] [SERV.524] Servicio 24 Horas o1 [SW.COR.B2C] Plataforma B2C o1 [E.2] Errores del administrador del A1 M [B+] B
[] [SERV.CONV] Servicio convencional (1)} [HW.SRVS.SRVW] Servidor Web (1)} [E.24] Caida del sistema por agota... m A B1 M
[] [SERV.PEL] Servicio mercancias pe... o1 [HW.SRVS.SRVC] Servidor de corre... o1 [E.24] Caida del sistema por agota... A1 A B1 M
[] [SERV.524] Servicio 24 Horas D] [HW.SRVS.SRVC] Servidor de corre... D] [E.24] Caida del sistema por agota... Al A [B] M
[_] [DAT.D_CLI] Datos de clientes [c1 [SW.COR.CRM] CRM [c1 [A.6] Abuso de privilegios de acceso [A] M [B+] B
[] [DAT.D_CLI] Datos de clientes m [SW.COR.CRM] CRM m [A.6] Abuso de privilegios de acceso Al M [B+] B
[_] [SERV.CONV] Servicio convencional D] [HW.SRVS.SRVD] Servidor de domi... D] [E.24] Caida del sistema por agota... ] A [B] M
[] [SERV.CONV] Servicio convencional D] [HW.SRVS.SRVAPP] Servidor de apl... D] [E.24] Caida del sistema por agofa... M) A [B] M
[_] [SERV.CONV] Servicio convencional D] [COM.LAN] Servicio red local D] [E.24] Caida del sistema por agota... ] A [B] M
[_] [DAT.D_COMNV] Datos servicios con... m [SW.COR.B2C] Plataforma B2C m [A.11] Acceso no autorizado Al M [B+] B
[] [DAT.D_24H] Datos envios 24 horas m [SW.COR.B2C] Plataforma B2C m [A.11] Acceso no autorizado A1 M [B+] B
[_] [DAT.D_PEL] Datos mercancias peli.. m [SW.COR.B2C] Plataforma B2C m [A.11] Acceso no autorizado Al M [B+] B
m m [A] M [B+] B
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potencial | actual | POSTPTR | ENS | resumen (impacto) | resumen (riesgo)
I padre D hijo [ o v D [ w
[_] [SERV.PEL] Servicio mercancias pe... D1 [HW.OTR.LTP] Portatiles D] [1.5] Averia de origen fisico o l6gico Al M B] M 11,4} =
[ 1 [SERV.524] Servicio 24 Horas D] [MW.OTR.LTP] Portatiles o] [1.5] Averia de origen fisico o lI6gico A] M [8] M 1,4}
[] [DAT.D_CONV] Datos Servicios con... €1 [n_cpPojCPD <1 [A.11] Acceso no autorizado (L] A [} M 1.4}
[_][DAT.D_24H] Datos envios 24 horas 1 [I_CPD] CPD <1 [A.11] Acceso no autorizado ()] A [01 M {14}
[_] [DAT.D_PEL] Datos mercancias peli.. c1 [I_CPD] CPD <1 [A.11] Acceso no autorizado (] A [01 M {14}
[_]1[SERV.PEL] Servicio mercancias pe... ()} [IS_AD] Servicio de dominio y AD D1 [A.24] Denegacién de servicio [A] A m MB {1,3}
[_]1[SERV.S$24] Servicio 24 Horas ()} [IS_AD] Servicio de dominio y AD D1 [A.24] Denegacién de servicio [A] A m MB {1,3}
[[][SERV.CONV] Servicio convencional D1 [SW.GEN.BBDD] MySQL ()] [E.18] Destruccién de la informacion mn A [B+] B 1,3}
[_] [SERV.PEL] Servicio mercancias pe... D1 [SW.GEN.EXC] Exchange o1 [E.18] Destruccién de la informacién [A] A B+] B 1,3}
[ [SERV.$24] Servicio 24 Horas D] [SW.GEN.EXC] Exchange o1 [E.18] Destruccion de la informacion [A] A [B+] B 1,3}
[_] [SERV.PEL] Servicio mercancias pe... D] [I_CPD]CPD o1 [1.*] Desastres industriales [A] T [M+] MB 1,2}
[ 1 [SERV.524] Servicio 24 Horas D] [I_CPD] CPD o] [1*] Desastres industriales A] T M+] MB 1,2}
[ [SERV.CONV] Servicio convencional D] [SS_TEL] Telefonica o1 [1.8] Fallo de servicios de comunica... [ T [B+] B 1,1}
[] [SERV.PEL] Servicio mercancias pe...  [D] [HW.OTR.SCA] Escaner o] [1.5] Averia de origen fisico o lI6gico A] T [B+] B Q4 |=
[ [SERV.$24] Servicio 24 Horas D1 [HW.OTR.SCA] Escaner D] [1.5] Averia de origen fisico o l6gico Al T [B+] B {11}
[[][SERV.CONV] Servicio convencional D1 [_cPD]CPD ()] [1.1] Fuego mn T [B+] B {113
[][SERV.PEL] Servicio mercancias pe... 01 [SW.GEN.BBDD] MySQL ()] [E.21] Errores de mantenimiento / a... [A] B [01 M {11}
[[][SERV.524] Servicio 24 Horas D1 [SW.GEN.BBDD] MySQL ()] [E.21] Errores de mantenimiento/ a... [A] B [01 M {113
[] [DAT.D_COMNV] Datos servicios con... m [SW.GEN.BBDD] MySQL m [E.21] Errores de mantenimiento / a... [A] B [01 M {11}
[] [DAT.D_24H] Datos envios 24 horas m [SW.GEN.BBDD] MySQL m [E.21] Errores de mantenimiento / a... [A] B [01 M {11}
[][DAT.D_PEL] Datos mercancias peli... m [SW.GEN.BBDD] MySQL m [E.21] Errores de mantenimiento / a... [A] B [01 M {11}
[_] [SERV.CONV] Servicio convencional D] [HW.HWRED.WIFI] Router Wifi Interno o1 [1.5] Averia de origen fisico o légico [ T [B+] B {1,0}
[_] [SERV.PEL] Servicio mercancias pe... D] [SW.GEN.APA] Apache o1 [E.21] Errores de mantenimiento | a... [A] B o1 M {1,0}
[ [SERV.$24] Servicio 24 Horas D] [SW.GEN.APA] Apache o1 [E.21] Errores de mantenimiento / a... [A] B o1 M {1,0}
[_] [DAT.D_COMNV] Datos servicios con... m [SW.GEN.APA] Apache m [E.21] Errores de mantenimiento | a... [A] B o1 M {1,0}
[_] [DAT.D_24H] Datos envios 24 horas m [SW.GEN.APA] Apache m [E.21] Errores de mantenimiento / a... [A] B o1 M {1,0}
[_] [DAT.D_PEL] Datos mercancias peli.. m [SW.GEN.APA] Apache m [E.21] Errores de mantenimiento | a... [A] B o1 M {1,0}
1 [SERV.PEL] Servicio mercancias pe...  [D] [MW.OTR.LTP] Portatiles o] [E.25] Pérdida de equipos Al M [8] B 0,99}
[C1[SERV.524] Servicio 24 Horas D1 [HW.OTR.LTP] Portatiles 01 [E.25] Pérdida de equipos [A] M [B1 B 10,99}
[_] [SERV.CONV] Servicio convencional ()} [COM.WAN] Servicio internet D1 [A.7T] Uso no previsto ()] M [01 M {0,99}
[_]1[SERV.PEL] Servicio mercancias pe... ()} D1 [E.21] Errores de mantenimiento / a... [A] B [01 M {099} |—

[SW.GEN.WS] Windows server 2012
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[E.2] Errores del administrador del ...

actual | POSTPTR resumen (impacto) | resumen (riesgo)
padre D | hijo D v D 1[N
[_][SERV.524] Servicio 24 Horas o1 [SW.GEN.WS] Windows server 2012 ()} [E.21] Errores de mantenimiento / a... [A] B [0 M {0,99}
[_] [DAT.D_COMNV] Datos servicios con... m [HW.SRVS.SRVW] Servidor Web m [E.23] Errores de mantenimiento / a... [A] M [B+] MB {0,98}
[_] [DAT.D_24H] Datos envios 24 horas m [HW.SRVS.SRVW] Servidor Web m [E.23] Errores de mantenimiento / a... [A] M [B+] mMB {0,98}
[_] [DAT.D_PEL] Datos mercancias peli... m [HW.SRVS.SRVW] Servidor Web m [E.23] Errores de mantenimiento | a... [A] M [B+] mMB {0,98}
[[] [DAT.D_CONV] Datos servicios con... 1 [SW.COR.B2C] Plataforma B2C c1 [A.11] Acceso no autorizado ] A [B] B {0,98}
[_][DAT.D_24H] Datos envios 24 horas 1 [SW.COR.B2C] Plataforma B2C c1 [A.11] Acceso no autorizado ] A B] B {0,98}
[] [DAT.D_PEL] Datos mercancias peli... 1 [SW.COR.B2C] Plataforma B2C IC1 [A.11] Acceso no autorizado L] A [B] B {0,98}
[_] [SERV.PEL] Servicio mercancias pe... D] [HW.OTR.PC] Ordenadores de mesa D] [A.11] Acceso no autorizado [A] M [B] B {0,98}
[ ] [SERV.524] Servicio 24 Horas D] [HW.OTR.PC] Ordenadores de mesa D] [A.11] Acceso no autorizado [A] M [B] B {0,98}
[_] [SERV.PEL] Servicio mercancias pe... (1)) [SW.COR.B2C] Plataforma B2C D] [E.21] Errores de mantenimiento / a... [A] B [01 M {0,98)
[_]1[SERV.524] Servicio 24 Horas o1 [SW.COR.B2C] Plataforma B2C ()} [E.21] Errores de mantenimiento / a... [A] B [0 M {0,98}
[_][DAT.D_COMNV] Datos servicios con... m [SW.COR.B2C] Plataforma B2C m [E.21] Errores de mantenimiento / a... [A] B [0 M {0,98}
[_] [DAT.D_24H] Datos envios 24 horas m [SW.COR.B2C] Plataforma B2C m [E.21] Errores de mantenimiento / a... [A] B [01 M {0,98}
[_] [DAT.D_PEL] Datos mercancias peli... m [SW.COR.B2C] Plataforma B2C m [E.21] Errores de mantenimiento | a... [A] B [01 M {0,98}
[_] [DAT.D_CLI] Datos de clientes m [HW.SRVS.SRVAPP] Servidor de apl... m [E.23] Errores de mantenimiento / a... [A] M [B+] mMB {0,97}
[_]1[SERV.PEL] Servicio mercancias pe... (1)} [SW.COR.CRM] CRM ()} [E.21] Errores de mantenimiento / a... [A] B [0 M {0,96}
[C][SERV.524] Servicio 24 Horas ()] [SW.COR.CRM] CRM D1 [E.21] Errores de mantenimiento/ a... [A] B [01 L} {0,96}
[] [DAT.D_CLI] Datos de clientes m [SW.COR.CRM] CRM m [E.21] Errores de mantenimiento / a... [A] B 01 M {0,96}
[_] [DAT.D_COMV] Datos servicios con... m [SS_B2C] Soluciones B2C m [E.15] Alteracion de la informacion [A] M [B+] mMB {0,94}
[] [DAT.D_24H] Datos envios 24 horas m [SS_B2C] Soluciones B2C m [E.15] Alteracion de la informacién [A] M [B+] mMB {0,94}
] [DAT.D_PEL] Datos mercancias peli... m [SS_B2C] Soluciones B2C m [E.15] Alteracién de Ia informacion [A] M [B+] B {0,94}
[_] [DAT.D_COMNV] Datos servicios con... a1 [SW.GEN.BBDD] MySQL €1 [E.2] Errores del administrador del ... mn M B] B {0,92}
[] [DAT.D_24H] Datos envios 24 horas [(w] [SW.GEN.BBDD] MySQL IC1 [E.2] Errores del administrador del ... mn M B] B {0,92}
[_] [DAT.D_PEL] Datos mercancias peli... 1 [SWW.GEN.BBDD] My SQL IC] [E.2] Errores del administrador del ... [ M [B] B {0,92}
[_] [DAT.D_COMV] Datos servicios con... Ic1 [SW.GEN.APA] Apache IC] [E.2] Errores del administrador del ... [ M [B] B {0,92}
[_] [DAT.D_24H] Datos envios 24 horas Ic1 [SW.GEN.APA] Apache [C] [E.2] Errores del administrador del ... [ M [B] B {0,92}
[_][DAT.D_PEL] Datos mercancias peli... Ic1 [SW.GEN.APA] Apache 1 [E.2] Errores del administrador del ... ] M B1 B {0,92}
[][SERV.CONV] Servicio convencional )] [SW.GEN.BBDD] MySQL 01 [E.2] Errores del administrador del ... mn M B] B {0,92}
[_] [SERV.PEL] Servicio mercancias pe... D] [SW.GEN.EXC] Exchange D] [E.2] Errores del administrador del ... [A] M [B] B {0,92}
[ ] [SERV.524] Servicio 24 Horas D] [SW.GEN.EXC] Exchange D] [E.2] Errores del administrador del ... [A] M [B] B {0,92}
[1[[SERV.CONV] Servicio convencional o] [SVV.GEN.APA] Apache D] ™ M [B] B {0,92}
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[E.15] Alteracion de la informacién

actual | POST PTR resumen (impacto) resumen (riesgo)
I padre D hijo D [ v D 1 | N
[_] [DAT.D_PEL] Datos mercancias peli... Ic1 [SW.GEN.BBDD] My SQL 1 [E.20] Vulnerabilidades de los progr... [ M 0] B {0,92}
[_] [DAT.D_COMV] Datos servicios con... 1 [SW.GEN.APA] Apache Ic1 [E.20] Vulnerabilidades de los progr... [ M 0] B {0,92}
[_] [DAT.D_24H] Datos envios 24 horas Ic1 [SW.GEN.APA] Apache 1 [E.20] Vulnerabilidades de los progr... [ M 0] B {0,92}
[ ] [DAT.D_PEL] Datos mercancias peli... 1 [SW.GEN.APA] Apache Ic1 [E.20] Vulnerabilidades de los progr... [ M 0] B {0,92}
1 [SERV.CONV] Servicio convencional o] [SV.GEN.WS] Windows server 2012 o] [E.2] Errores del administrador del ... ] M 0] B 10,91}
[_] [SERV.CONV] Servicio convencional [} [SS_ELE] Iberdrola o1 [1.9] Interrupcién de otros servicios ... ()] A B] B {0,90}
[_][DAT.D_CLI] Datos de clientes 1 [I_ARC] Archivo 1 [A.11] Acceso no autorizado [A] A [0] B {0,90}
[_] [SERV.CONV] Servicio convencional [} [SS_B2C] Soluciones B2C o1 [A.24] Denegacidn de servicio ()] A B] B {0,89}
[_] [SERV.CONV] Servicio convencional D] [S5_TEL] Telefonica D] [A.24] Denegacién de servicio [} A 81 B {0,89}
[_] [DAT.D_CLI] Datos de clientes 1 [1S_BCK] Servicio de backup Ic1 [A.11] Acceso no autorizado [A] A 81 B {0,89}
[_] [DAT.D_COMNV] Datos servicios con... Ic1 [SW.COR.B2C] Plataforma B2C 1 [E.2] Errores del administrador del ... [ M 0] B {0,89}
[ ] [DAT.D_24H] Datos envios 24 horas 1 [SW.COR.B2C] Plataforma B2C Ic1 [E.2] Errores del administrador del ... [ M 0] B {0,89}
[_] [DAT.D_PEL] Datos mercancias peli... Ic1 [SW.COR.B2C] Plataforma B2C Ic1 [E.2] Errores del administrador del ... [y M [0] B {0,89}
[_][DAT.D_CONV] Datos servicios con... 1 [SW.COR.B2C] Plataforma B2C Ic1 [E.20] Vulnerabilidades de los progr... ()] M 0] B {0,89}
[_] [DAT.D_24H] Datos envios 24 horas 1 [SW.COR.B2C] Plataforma B2C 1 [E.20] Vulnerabilidades de los progr... (] M [0] B {0,89}
[] [DAT.D_PEL] Datos mercancias peli... 1 [SW.COR.B2C] Plataforma B2C Ic1 [E.20] Vulnerabilidades de los progr... ()] M 0] B {0,89}
[_]1[SERV.PEL] Servicio mercancias pe... [} [AUX.A_CAB] Cabina de discos del ... (1)} [E.23] Errores de mantenimiento / a... [A] M [0] B {0,88}
[] [SERV.524] Servicio 24 Horas D] [AUX.A_CAB] Cabina de discos del ... D] [E.23] Errores de mantenimiento / a... [A] M 0] B {0,88}
[_] [DAT.D_COMNV] Datos servicios con... Ic1 [AUX.A_CAB] Cabina de discos del ... 1 [A.6] Abuso de privilegios de acceso [ T 0] B {0,88}
[ ] [DAT.D_24H] Datos envios 24 horas 1 [AUX.A_CAB] Cabina de discos del ... Ic1 [A.6] Abuso de privilegios de acceso [ T 0] B {0,88}
[_] [DAT.D_PEL] Datos mercancias peli... Ic1 [AUX.A_CAB] Cabina de discos del ... 1 [A.6] Abuso de privilegios de acceso [ T 0] B {0,88}
[_] [SERV.CONV] Servicio convencional [} [AUX.A_CAB] Cabina de discos del ... o1 [E.24] Caida del sistema por agota... ()] A 0] M {0,88}
[_][SERV.CONV] Servicio convencional [} [SW.COR.CRM] CRM (1)} [E.2] Errores del administrador del ... (] M [0] B {0,86}
[C][SERV.524] Servicio 24 Horas 01 [P_FICT] Personal de Fictional ()] [A.28] Indisponibilidad del personal [A] L} [B+] MB {0,84}
[_]1[SERV.PEL] Servicio mercancias pe... [} [AUX.A_CAB] Cabina de discos del ... (1)} [A.6] Abuso de privilegios de acceso [A] M [0] B {0,84}
[1[SERV.524] Servicio 24 Horas o] [AUX.A_CAB] Cabina de discos del ... o] [A.6] Abuso de privilegios de acceso [A] M 0] B {0,843
[ [SERV.CONV] Servicio convencional D] [HW.SRVS.SRVC] Servidor de corre... D] [1.5] Averia de origen fisico o l6gico [ T 0] M {0,84}
[][DAT.D_CONV] Dates servicios con... c1 [SW.GEN.BBDD] MySQL [c1 [E.19] Fugas de informacion ™ M 0] B {0,813}
[_] [DAT.D_24H] Datos envios 24 horas Ic1 [SW.GEN.BBDD] My SQL 1 [E.19] Fugas de informacion [ M 0] B {0,81}
[_] [DAT.D_PEL] Datos mercancias peli... Ic1 [SW.GEN.BBDD] MySQL Ic1 [E.19] Fugas de informacién ()] M 0] B {0,81}
[][DAT.D_CONV] Datos servicios con... m [SW.GEN.BEDD] MySQL m [A] B [0] B {081}
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[E.18] Destruccion de la informacion

potencial actual | POSTPTR resumen (impacto) resumen (riesgo)

I padre D hijo D | [ v D T [ n
[] [DAT.D_24H] Datos envios 24 horas m [SW.GEN.BBDD] MySQL m [E.15] Alteracién de la informacién [A] B [01 B
[][DAT.D_PEL] Datos mercancias peli... m [SW.GEN.BBDD] MySQL m [E.15] Alteracién de la informacién [A] B [01 B
[_] [SERV.PEL] Servicio mercancias pe... D] [SW.GEN.BBDD] My SQL o1 [E.20] Vulnerabilidades de los progr... [A] B o1 B
[ [SERV.$24] Servicio 24 Horas D] [SW.GEN.BBDD] My SQL o1 [E.20] Vulnerabilidades de los progr... [A] B o1 B
[_] [SERV.PEL] Servicio mercancias pe... D] [SW.GEN.APA] Apache o1 [E.20] Vulnerabilidades de los progr... [A] B o1 B
[ [SERV.$24] Servicio 24 Horas D] [SW.GEN.APA] Apache o1 [E.20] Vulnerabilidades de los progr... [A] B o1 B
[_] [SERV.CONV] Servicio convencional D] [COM.VWAN] Servicio internet o1 [E.9] Errores de [re-lencaminamiento [ M o1 B
[_] [DAT.D_CLI] Datos de clientes m [1S_BCK] Servicio de backup m [A.15] Modificacion de la informacion [A] MA [B] MB
[_] [DAT.D_COMNV] Datos servicios con... m [IS_BCK] Servicio de backup m [A.15] Modificacion de la informacion [A] MA [B] MB
[_] [DAT.D_24H] Datos envios 24 horas m [15_BCK] Servicio de backup m [A.15] Modificacién de la informacion [A] MA B1 MB
[][DAT.D_PEL] Datos mercancias peli... m [1S_BCK] Servicio de backup m [A.15] Modificacién de la informacion [A] MA B1 MB
[_]1[SERV.PEL] Servicio mercancias pe... ()} [SW.GEN.WS] Windows server 2012 D1 [A.6] Abuso de privilegios de acceso [A] B [01 B
[[][SERV.524] Servicio 24 Horas D1 [SW.GEN.WS] Windows server 2012 ()] [A.6] Abuso de privilegios de acceso [A] B [01 B
[_]1[SERV.PEL] Servicio mercancias pe... ()} [SW.GEN.WS] Windows server 2012 D1 [E.20] Vulnerabilidades de los progr... [A] B [01 B
[_][SERV.S24] Servicio 24 Horas [} [SW.GEN.WS] Windows server 2012 D1 [E.20] Vulnerabilidades de los progr... [A] B [01 B
[_] [DAT.D_COMNV] Datos servicios con... IC] [SW.COR.B2C] Plataforma B2C Ic1 [A.6] Abuso de privilegios de acceso [ M o1 B
[_] [DAT.D_24H] Datos envios 24 horas IC] [SW.COR.B2C] Plataforma B2C Ic1 [A.6] Abuso de privilegios de acceso [ M o1 B
[_] [DAT.D_PEL] Datos mercancias peli.. IC] [SW.COR.B2C] Plataforma B2C Ic1 [A.6] Abuso de privilegios de acceso [ M o1 B
[_] [SERV.PEL] Servicio mercancias pe... D] [SW.COR.B2C] Plataforma B2C o1 [E.20] Vulnerabilidades de los progr... [A] B o1 B
[ [SERV.$24] Servicio 24 Horas D] [SW.COR.B2C] Plataforma B2C o1 [E.20] Vulnerabilidades de los prog [A] B o1 B
[_] [SERV.CONV] Servicio convencional D] [HW.SRVS.SRVC] Servidor de corre... o1 [E.24] Caida del sistema por agota... [ A o1 M
[_] [SERV.CONV] Servicio convencional ()} [SW.COR.B2C] Plataforma B2C D1 [E.2] Errores del administrador del ... (] M [01 B
[_]1[SERV.PEL] Servicio mercancias pe... ()} [SW.COR.B2C] Plataforma B2C D1 [A.6] Abuso de privilegios de acceso [A] B [01 B
[_]1[SERV.S$24] Servicio 24 Horas ()} [SW.COR.B2C] Plataforma B2C D1 [A.6] Abuso de privilegios de acceso [A] B [01 B
[_]1[SERV.PEL] Servicio mercancias pe... D1 [AUX.A_CAB] Cabina de discos del ... D] [1.5] Averia de origen fisico o légico [A] M 01 B
[_]1[SERV.S$24] Servicio 24 Horas ()} [AUX.A_CAB] Cabina de discos del ... D1 [1.5] Averia de origen fisico o légico [A] M [01 B
[C] [SERV.PEL] Servicio mercancias pe... D1 [SW.COR.CRM] CRM ()] [A.6] Abuso de privilegios de acceso [A] B [01 B
[_] [SERV.524] Servicio 24 Horas D1 [SW.COR.CRM] CRM o1 [A.6] Abuso de privilegios de acceso [A] B o1 B
[_] [SERV.PEL] Servicio mercancias pe... D] [SW.COR.CRM] CRM o1 [E.20] Vulnerabilidades de los progr... [A] B o1 B
[ [SERV.$24] Servicio 24 Horas D] [SW.COR.CRM] CRM o1 [E.20] Vulnerabilidades de los progr... [A] B o1 B
[1[SERV.PEL] Servicio mercancias pe...  [D] [SS_B2C] Soluciones B2C o] A] M [B+] MB

[als][a]s] a]s|[@]s]]5]
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ENS | resumen resumen (riesgo)
padre [ D hijo D v D 1 N
[] [SERV.S$24] Servicio 24 Horas D] [SS_B2C] Soluciones B2C D] [E.18] Destruccion de la informacion Al M [B+] mMB {0,74}
[L] [SERV.CONV] Servicio convencional D [HW.OTR.LTP] Portatiles D [1.5] Averia de origen fisico o logico ] M 0] M {0,73}
[] [SERV.PEL] Servicio mercancias pe... (1)} [HW.OTR.PC] Ordenadores de mesa (1)} [1.5] Averia de origen fisico o logico [A] B [0] M {0,73}
[_] [SERV.524] Servicio 24 Horas o1 [HW.OTR.PC] Ordenadores de mesa o1 [1.5] Averia de origen fisico o logico [A] B 0] M {0,73}
[] [SERV.COMV] Servicio convencional D] [SW.GEN.EXC] Exchange D] [E.18] Destruccion de la informacion ] A 0] B {0,713}
[_] [SERV.CONV] Servicio convencional D] [1S_AD] Servicio de dominio y AD D] [A.24] Denegacion de servicio ] A 81 mMB {0,70}
[_] [SERV.PEL] Servicio mercancias pe... D] [HW.OTR.LTP] Portatiles D] [A.25] Robo de equipos Al M 0] mMB {0,70}
[C] [SERV.S24] Servicio 24 Horas ()] [HW.OTR.LTP] Portatiles ()] [A.25] Robo de equipos [A] L} [0] MB {0,70}
[_] [SERV.CONV] Servicio convencional (1)} [_CPD] CPD (1)} [1.*] Desastres industriales ] T [B+] MB {0,69}
[] [DAT.D_CLI] Datos de clientes m [AUX.A_CAB] Cabina de discos del ... m [1.5] Averia de origen fisico o légico [A] M 0] B {0,68}
[] [DAT.D_CONV] Datos servicios con... m [AUX.A_CAB] Cabina de discos del ... m [1.5] Averia de origen fisico o logico Al M 0] B {0,68}
[_] [DAT.D_24H] Datos envios 24 horas m [AUX.A_CAB] Cabina de discos del ... m [1.5] Averia de origen fisico o logico Al M 0] B {0,68}
[_] [DAT.D_PEL] Datos mercancias peli... m [AUX.A_CAB] Cabina de discos del ... m [1.5] Averia de origen fisico o logico [A] M [0] B {0,68)}
[C] [SERV.CONV] Servicio convencional ()] [HW.OTR.SCA] Escaner ()] [1.5] Averia de origen fisico o légico [ T [0] B {0,66}
[_] [DAT.D_CLI] Datos de clientes m [I_ARC] Archivo m [A.11] Acceso no autorizado [A] M [0] B {0,65}
[_] [SERV.CONV] Servicio convencional D] [SVV.GEN.BBDD] My SQL D] [E.21] Errores de mantenimiento / a... ] B 0] M {0,65}
[_] [SERV.PEL] Servicio mercancias pe... D] [SW.GEN.EXC] Exchange D] [E.21] Errores de mantenimiento / a... Al B 0] M {0,65}
[_] [SERV.S24] Servicio 24 Horas D1 [SVWV.GEN.EXC] Exchange D1 [E.21] Errores de mantenimiento / a... Al B 0] M {0,65}
[_] [SERV.CONV] Servicio convencional (1)} [SW.GEN.APA] Apache (1)} [E.21] Errores de mantenimiento / a... ] B [0] M {0,65}
[C] [SERV.CONV] Servicio convencional ()] [HW.OTR.LTP] Portatiles ()] [E.25] Pérdida de equipos [ L} [0] B {0,64}
[] [SERV.CONV] Servicio convencional D] [SWW.GEN.WS] Windows server 2012 D] [E.21] Errores de mantenimiento / a... ] B o1 M {0,64}
[_] [SERV.CONV] Servicio convencional D] [HW.OTR.PC] Ordenadores de mesa D] [A.11] Acceso no autorizado ] M 0] B {0,63}
[] [SERV.COMV] Servicio convencional D] [SW.COR.B2C] Plataforma B2C D] [E.21] Errores de mantenimiento / a... ] B 0] M {0,62}
[_] [SERV.CONV] Servicio convencional o1 [SW.COR.CRM] CRM o1 [E.21] Errores de mantenimiento / a... ] B 0] M {0,61}
[] [DAT.D_CONV] Datos servicios con... 1 [S$5_B2C] Soluciones B2C 1 [E.19] Fugas de informacion ] M [0] MB {0,60}
[_] [DAT.D_24H] Datos envios 24 horas 1 [SS_B2C] Soluciones B2C 1 [E.19] Fugas de informacién [ m (U] MB {0,603
[_] [DAT.D_PEL] Datos mercancias peli... 1 [SS_B2C] Soluciones B2C 1 [E.19] Fugas de informacion ] M 0] mMB {0,60}
[_] [SERV.CONV] Servicio convencional D] [SW.GEN.EXC] Exchange D] [E.2] Errores del administrador del ... ] M 0] B {0,57}
[_] [DAT.D_CLI] Datos de clientes Ic1 [1S_BCK] Servicio de backup Ic1 [E.4] Errores de configuracion Al M 0] B {0,56)}
[_] [DAT.D_CONV] Datos servicios con... Ic1 [IS_BCK] Servicio de backup Ic1 [A.11] Acceso no autorizado ] A 0] B {0,54}
[] [DAT.D_24H] Datos envios 24 horas 1 [IS_BCK] Servicio de backup 1 [A.11] Acceso no autorizado ] A [0] B {0,54}

(alsl[a]s]/a]s]|@]=][e]s]

[ [SERV.PEL] Servicio mercancias pe...

[E.4] Errores de configuracion

potencial actual | POST PTR resumen (impacto) resumen 500)

I padre [ o hijo D v D [ N
[ [DAT.D_PEL] Datos mercancias peli... €1 [1S_BCK] Servicio de backup €1 [A.11] Acceso no autorizado mn A 01 B
[_][SERV.CONV] Servicio convencional [} [AUX.A_CAB] Cabina de discos del ... (1)} [E.23] Errores de mantenimiento / a... (] M [0] B
[_] [SERV.PEL] Servicio mercancias pe... D] [1S_AD] Servicio de dominio y AD D] [E.4] Errores de configuracion [A] B 0] MB
[ [SERV.524] Servicio 24 Horas D] [1S_AD] Servicio de dominio y AD D] [E.4] Errores de configuracion [A] B 0] MB
[ [SERV.CONV] Servicio convencional D] [AUX.A_CAB] Cabina de discos del ... D] [A.6] Abuso de privilegios de acceso [ M 0] B
[_] [SERV.PEL] Servicio mercancias pe... D] [P_FICT] Personal de Fictional D] [A.28] Indisponibilidad del personal [A] M 0] MB
[ [SERV.CONV] Servicio convencional D] [P_FICT] Personal de Fictional D] [A.28] Indisponibilidad del personal [ M 0] MB
[_] [SERV.PEL] Servicio mercancias pe... D] [HW.HWRED.WIFI] Router Wifi Interno D] [E.23] Errores de mantenimiento | a... [A] B 0] MB
[_] [SERV.S24] Servicio 24 Horas D1 [HW.HWRED.WIFI] Router Wifi Interno D1 [E.23] Errores de mantenimiento / a... [A] B 0] mB
[_]1[SERV.PEL] Servicio mercancias pe... [} [1S_AD] Servicio de dominio y AD (1)} [E.3] Errores de monitorizacion (log) [A] B [0] MB
[_][SERV.524] Servicio 24 Horas [} [1S_AD] Servicio de dominio y AD o1 [E.3] Errores de monitorizacion (log) [A] B 0] MB
[] [SERV.CONV] Servicio convencional j)] [SW.GEN.BBDD] MySQL )] [E.20] Vulnerabilidades de los progr... [ B 0] B
[_] [SERV.CONV] Servicio convencional [} [SW.GEN.APA] Apache o1 [E.20] Vulnerabilidades de los progr... ()] B 0] B
[_]1[SERV.PEL] Servicio mercancias pe... [} [HW.OTR.LTP] Portatiles (1)} [A.11] Acceso no autorizado [A] B [0] MB
[C1[SERV.524] Servicio 24 Horas D1 [HW.OTR.LTP] Portatiles D1 [A.11] Acceso no autorizado [A] B [0] MB
[ [SERV.CONV] Servicio convencional D] [SW.GEN.WS] Windows server 2012 D] [A.6] Abuso de privilegios de acceso [ B 0] B
[ [SERV.CONV] Servicio convencional D] [SW.GEN.WS] Windows server 2012 D] [E.20] Vulnerabilidades de los progr. [ B 0] B
[ [SERV.CONV] Servicio convencional D] [SW.COR.B2C] Plataforma B2C D] [E.20] Vulnerabilidades de los progr... [ B 0] B
[1[[SERV.CONV] Servicio convencional o] [SW.COR.B2C] Plataforma B2C o] [A.6] Abuso de privilegios de acceso ™ B 0] B
[ [SERV.CONV] Servicio convencional D] [SW.COR.CRM] CRM D] [E.20] Vulnerabilidades de los progr... [ B 0] B
[ [SERV.CONV] Servicio convencional D] [AUX.A_CAB] Cabina de discos del ... D] [1.5] Averia de origen fisico o lgico [ M 0] B
[_] [SERV.CONV] Servicio convencional [} [SW.COR.CRM] CRM (1)} [A.6] Abuso de privilegios de acceso (] B [0] B
[_] [SERV.CONV] Servicio convencional [} [SS_B2C] Soluciones B2C o1 [E.18] Destruccién de la informacién ()] M 0] MB
[_]1[SERV.PEL] Servicio mercancias pe... [} [HW.OTR.IMP] Impresoras (1)} [A.T] Uso no previsto [A] B [0] B
[_][SERV.524] Servicio 24 Horas [} [HW.OTR.IMP] Impresoras o1 [A.T] Uso no previsto [A] B 0] B
[_][SERV.CONV] Servicio convencional [} [HW.OTR.PC] Ordenadores de mesa (1)} [1.5] Averia de origen fisico o légico (] B [0] M
[C][SERV.CONV] Servicio convencional 01 [HW.OTR.LTP] Portatiles ()] [A.25] Robo de equipos mn L} [0] MB
[_] [SERV.PEL] Servicio mercancias pe... [} [HW.OTR.IMP] Impresoras o1 [1.5] Averia de origen fisico o légico A1 B 01 B
[] [SERV.524] Servicio 24 Horas D] [HW.OTR.IMP] Impresoras D] [1.5] Averia de origen fisico o lgico [A] B 0] B
[ [SERV.CONV] Servicio convencional D] [SW.GEN.EXC] Exchange D] [E.21] Errores de mantenimiento | a... [ B 0] M

o] [15_BCK] Servicio de backup o] A] B 0] mB

[als][a]s] a]s|[@]s] =]
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ID Fictional: riesgo repercutide

potencial | actual | POSTPTR | ENS | resumen (impacto) | resumen (riesgo)

] paare o o o v Lo [ o
|| [SERV.PEL] Servicio mercancias ... [} [15_BCK] Servicio de backup 01 [E.4] Errores de configuracién [A] B [01 MB {0,290} ||
[1[SERV.524] Servicio 24 Horas [0] [15_BCK] Servicio de backup 0] [E.4] Errores de configuracion [A]l B [01 MB 10,29}

[ [DAT.D_CLI] Datos de clientes m [15_BCK] Servicio de backup m [E.4] Errores de configuracion [A]l B [01 B 10,20}
[ [DAT.D_CONV] Datos servicios co... m [15_BCK] Servicio de backup m [E.4] Errores de configuracion [A]l B [01 B 10,20}
[_] [DAT.D_CONV] Datos servicios co... Ic1 [1S_BCK] Servicio de backup IC] [E.4] Errores de configuracién ] M [o]1 B 10,20}
[_] [DAT.D_24H] Datos envios 24 hor... m [1S_BCK] Servicio de backup m [E.4] Errores de configuracion [A] B [01 B {0,20}
[_] [DAT.D_24H] Datos envios 24 hor... [C] [1S_BCK] Servicio de backup IC] [E.4] Errores de configuracion [ M [01 B {0,20}
[_] [DAT.D_PEL] Datos mercancias p... m [1S_BCK] Servicio de backup m [E.4] Errores de configuracion [A] B [01 B {0,20}
[_| [DAT.D_PEL] Datos mercancias p... 1 [15_BCK] Servicio de backup IC] [E.4] Errores de configuracion [ M [01 B 10,20}
[_] [SERV.PEL] Servicio mercancias ... [D] [15_COR] Servicio de correo D] [E.4] Errores de configuracién [A] B [01 MB 10,19}
] [SERV.524] Servicio 24 Horas [D] [I5_COR] Servicio de correo D] [E.4] Errores de configuracion [A] B [01 MB 10,19}
] [SERV.CONV] Servicio convencio... [0] [I5_AD] Servicio de dominio y AD D] [E.4] Errores de configuracion (] B [01 MB {017}
] [SERV.CONV] Servicio CONvencio... [0] [HW.HWRED.WIFI] Router Wifi Int... [] [E.23] Errores de mantenimiento /... M1 B [01 MB 10,11}
] [SERV.CONV] Servicio COnvencio... [0] [I5_AD] Servicio de dominio y AD 0] [E.3] Errores de monitorizacion (L. M1 B [01 MB 10,10}
] [SERV.CONV] Servicio CONvencio... [0] [HW.OTR.LTP] Portatiles [] [A.11] Acceso no autorizado M1 B [01 MB 10,10}
[_] [SERV.CONV] Servicio convencio... [D] [HW.OTR.IMP] Impresoras D] [A.T] Uso no previsto [ B [01 B {0,04}
[_] [SERV.CONV] Servicio convencio... [D] [1S_BCK] Servicio de backup D] [E.4] Errores de configuracion [ B [01 MB {0,01}
[_] [SERV.CONV] Servicio convencio... [D] [1S_COR] Servicio de correo D] [E.4] Errores de configuracion [ B [01 MB {0,013 =]
[_] [SERV.CONV] Servicio convencio... [D] [HW.OTR.IMP] Impresoras D] [1.5] Averia de origen fisico o légico [ B [01 B {0,013 |+|

(a]s] a]s][a]s][8]s 5] o [eni 0] | @)| D)

llustracion 77 Riesgo residual

De los resultados obtenidos, vemos como efectivamente ha disminuido el
riesgo de la organizacién, llegando a no tener ninguna amenaza por encima
de 5. Podemos afirmar por tanto que el Plan de Tratamiento de Riesgos ha
sido todo un éxito en la organizacion Fictional.
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6. Fase 5: Auditoria de cumplimiento

6.1 Introduccion

Concluido el analisis de riesgos y la implantacion de las propuestas
necesarias en materia de seguridad, es momento de identificar las posibles
deficiencias generadas a partir de dichas propuestas y las oportunidades de
mejora asociadas a las mismas.

Para ello se va a realizar una auditoria basada en la normativa ISO/IEC
27001:2013, asi como en el Anexo A o ISO 27002:2013. Este ejercicio es
necesario puesto que la organizacion debe llevar a cabo auditorias internas
a intervalos planificados, para proporcionar informacién acerca de si el
sistema de gestion de seguridad de la informacién cumple con los requisitos
propios de la organizacion para su sistema de gestion de seguridad de la
informacion y los requisitos de esta norma internacional.

6.2 Metodologia

Todo sistema implantado requiere de un mantenimiento que permita la
prevencion y correccion de anomalias detectadas, la norma ISO 27001 asi
lo contempla dentro del establecimiento y gestién del Sistema de Gestion de
Seguridad de la Informacion.

A partir de la accion correctiva la organizacion tiene la posibilidad de eliminar
la causa de las no conformidades que se hayan encontrado durante la
auditoria del SGSI. Las acciones correctivas se deben de documentar e
incluir los siguientes requisitos:

Identificar las no conformidades.

Determinar las causas de las no conformidades.

Evaluar acciones que logren eliminar las no conformidades.
Determinar e implementar la accion correctiva necesaria.
Registrar los resultados de la accion realizada.

Revisar la accion correctiva.

ouabhwnE

6.3 Evaluacion de la madurez
En primera instancia se ha auditado los requerimientos para establecer,
implementar, mantener y continuamente mejorar el Sistema de Gestion de
Seguridad de la Informacion, agrupado en 7 clausulas.

Se ha podido comprobar la evolucion de la madurez en la organizacion
Fictional. En la siguiente tabla y grafico se puede observar el avance logrado:

112



Contexto de la
organizacion

Liderazgo

Planificacion

Soporte

Operacién

Evaluacion
desempeiio

Mejora

100
90
80
70
60
50
40
30
20
10

Tabla 11 Comparacién de clausulas ISO 27001:2013

Comparacion 1SO 27001:2013

l| II 0| 0I l| 0I 0|

Contexto de Liderazgo Planificacion Soporte  Operacion Evaluacion Mejora
la del
organizacion desempefio

B CMM Inicial = CMM Actual

llustraciéon 78 Comparacion de clausulas 1ISO 27001:2013
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Respecto a la ISO 27002:2013 se ha podido auditar el nivel de madurez
de los controles obteniendo la siguiente evolucidén respecto a su estado
inicial:

ID Fictional : [27002:2013] Cédigo de buenas practicas para a Gestion de 2 Sequridad de la Informacion

Editar Expandir Exportar Importar Seleccionar Graficas
Fuentes de informacidn

recomendacion control = Actual

O ‘[ﬁ;ﬂ”ﬂéiiﬂﬁ‘lnﬂ Cadigo de buenas practicas para la Gestidn de la Sequridad de la 1 16
O 2 . [ J [5] Politicas de seguridad de a informacidn 0% 50%
O 5 . [ J 6] Organizacidn de la sequridad de [a informacidn % 3%
O 5 . O-JU]Seguridad\igadaalos recursos humanos 1% 18%
O 5 [l o 15 Gestion de acthos 10% i)
O _. e o [9] Control de acceso 10% 60%
O & o [10] Criptografia 5% 154
& . ° J [11] Sequridad fisica y del entorno 40% 2%
O o J [12] Gestion de operaciones 1% 14%
E - J [13] Sequridad de las comunicaciones 1% i
] _. o off [14) Adquisicidn, desarrolla y mantenimiento de los sistemas o 1%
O 5 . o J [15] Relaciones con proveedores 12% i
O . o J [16] Gestion de incidentes de sequridad de I3 informacion 0% 50%
-
0 -I J mﬁsu;i);?:;ec‘lenggggildad de lainformacién en a gestién de fa 5 -
o6 W - e cumpimient 2% 50%

03 [ e o o ) ] H 090

llustracion 79 Comparacién de dominios ISO 27002:2013

[5] Polticas de seguridad de la informacion

[18] Cumplimiento [B] Organizacién de la seguridad de la informacidn

[17] Aspectos de seguridad de la informacion en la gestidn de la continuidad del negocio [7] Seguridad ligada a los recurses humanos

[B] Gestion de activos

[9] Control de acceso

[14] Adguisicion, desarrollo y mantenimierto de los sistemas [10] Criptografia

[13] Seguridad de las comunicaciones [11] Sequridad fisica v del entorno

[12] Gestién de operaciones

B inicial
B Actual

llustracion 80 Comparacion de dominios ISO 27002:2013
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Por ultimo, con el fin de conocer de forma concreta el nivel de madurez del
SGSI de Fictional se ha realizado la siguiente grafica donde se puede
observar el porcentaje de madurez de cada nivel respecto a los controles de
la 1ISO 27002:2013.

Madurez CMM de los controles ISO

3%
ﬂ.
H [nexistente
ﬂl Inicial / Ad-hoc
Reproducible
Definido
H Gestionado
51%|

0,
L Optimizado

H No aplica

llustracion 81 Porcentaje de madurez de los niveles de CMM en SGSI

6.4 Informe no conformidades

Se ha elaborado un fichero con las no conformidades detectadas durante la
auditoria de cumplimiento y las acciones correctivas asociadas a las mismas.
Tal y como requiere la ISO 27001:2013, para cada no conformidad se han
detallado los siguientes aspectos:

e Origen de la no conformidad

e Descripcion de la no conformidad detectada
e Accion inmediata a realizar

e Andlisis de la causa

e Accion correctiva

e Coste de aplicar la accion correctiva

e Responsable de cada no conformidad
e Fecha de inicio de la accién correctiva
¢ Medicion de la eficacia

e Fecha prevista de cierre

e Estado

e Fecha de cierre

e Observaciones
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Se han hallado un total de 11 No conformidades durante la auditoria de
cumplimiento. Sobre las mismas se realizara un seguimiento en el fichero
SGSI-NoConformidades_AccionesCorrectivas-Fictional.xls

Ficha No Conformidades - Fictional S.L.
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llustracion 82 No conformidades detectas en auditoria de cumplimiento SGSI
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7. Fase 6: Presentacion de resultados y entrega
de informes

7.1 Introduccion

Fictional ya dispone de un Sistema de Gestion de Seguridad de la
Informacién, se trata de un SGSI inmaduro puesto que es de reciente
implantacion, no obstante el primer paso es asentar las bases y la
organizacion lo ha conseguido.

El siguiente paso a realizar es recopilar la informacion y resultados obtenidos
con el fin de darle el formato pertinente para su posterior presentacion.

7.2 Objetivos de la fase y entregables

El objetivo principal de esta fase es la generacion de la documentacion que
contenga los resultados obtenidos a lo largo del proyecto. Se realizaran
cuatro presentaciones en formato PowerPoint:

e Resumen ejecutivo: Documento en el que se resume las diferentes
fases del proyecto, asi como las principales actividades que se han
desarrollado en cada fase.

e Presentacion ala compafiia: Documento en el que se presenta el
proyecto de implantacion del SGSI desarrollado a la organizacion

e Presentacion del estado de cumplimiento de los controles:
Documento en el que se resume el estado de implementacion de los
controles que han sido necesarios implementar.

e Presentacién ala direccion: Documento en el que se recogen las

conclusiones del proyecto, sin utilizar lenguaje técnico, con el
objetivo de presentarlo a la direccién.
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8. Conclusiones

Una vez finalizado el proyecto es momento de analizar las lecciones
aprendidas durante el transcurso de la implantacion de la ISO/IEC
27001:2013 en una organizacion ficticia.

En primer lugar considero necesario que las organizaciones que disponen de
sistemas de informacion y por tanto de empleados encargados de gestionar
dichos sistemas, dispongan de un Sistema de Gestion de Seguridad de la
Informacion. El primer paso para proteger en materia de seguridad de la
informacion tu organizacién, es creer en ello. Ser consciente de que existen
unas vulnerabilidades en tus activos y que por tanto estdn expuestos a
ataques o incidentes de seguridad con la consecuente pérdida econémica.

En segundo lugar considero que el proyecto es una practica muy realista,
puesto que la implantacion de la ISO/IEC 27001:2013 es una tarea
demandada en el sector Tl, asi como las auditorias sobre los Sistemas de
Gestion de Seguridad de la Informacion.

Por otro lado, el hecho de haber desarrollado un andlisis de riesgos con la
herramienta PILAR me ha servido por partida doble. Primero por conocer la
metodologia MAGERIT y las etapas de un analisis de riesgos; segundo por
haber conocido la herramienta PILAR y poder saber utilizarla.

Ademas, el hecho de valorar que propuestas puede llevar a cabo una
empresa para mitigar o reducir los riesgos a los que se encuentra expuesta,
te hace reflexionar sobre diferentes medidas que el dia de mafiana como
consultor puedo proponer a una entidad con una casuistica similar.

Respecto a las fases del proyecto, el tiempo establecido para desarrollar cada
una era acorde al contenido que se demandaba. Por ello, no he tenido ningun
problema para ir completando cada etapa del trabajo.

Por dltimo, considero que se trata de un Trabajo Final de Master muy

apropiado para la especialidad de Gestion y auditoria de la seguridad
informatica.
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9. Glosario

Accidn correctiva: Accion tomada para eliminar la causa de una no-
conformidad detectada u otra situacion indeseable.

Activo: Elemento, légico, fisico o intangible, disponible para garantizar el
correcto funcionamiento de los sistemas de informacion de Fictional.

Andlisis del riesgo: proceso que permite comprender la naturaleza del
riesgo y determinar el nivel de riesgo.

Ataque: Conjunto de acciones cuyo objetivo es comprometer cualquiera de
los aspectos que conforman la seguridad de un recurso (esto es, la integridad,
confidencialidad o disponibilidad del mismo).

Incidente: Violacion grave o potencial violacién grave de las normativas de
seguridad definidas en Fictional, por parte de usuarios externos o internos a
la organizacion.

No conformidad: Actividad, servicio o proceso que no cumple con los
requisitos especificados en el Sistema de Gestion de la Seguridad de la
Informacién (SGSI) de Fictional.

Politica de seguridad: Documento en el que se establece el compromiso de
la Direccion de Fictional y el enfoque de la organizacién para gestionar la
seguridad de la informacién. Es de conocimiento y cumplimiento obligado
para todo el personal de la compafiia y para terceros que puedan verse
afectados por el contenido de la misma en cualquier relacion con Fictional.

Recurso: Conjunto de elementos, logicos y fisicos, disponibles para
garantizar el correcto funcionamiento de los sistemas de informacion de
Fictional.

Riesgo: efecto de la incertidumbre sobre la consecucion de los objetivos. Con
frecuencia, el riesgo se expresa en términos de combinacion entre impacto y
probabilidad.

Riesgo residual: riesgo remanente después del tratamiento del riesgo.

Sistema de Gestion de la Seguridad de la Informacion: Sistema de gestion
gue comprende la politica, la estructura organizativa, los procedimientos, los
procesos Yy los recursos necesarios para implantar la gestion de la seguridad
de la informacion; es la herramienta de que dispone el Responsable Técnico
del SGSI para llevar a cabo las politicas y los objetivos de seguridad dentro
de la organizacion.

Tratamiento del riesgo: proceso destinado a modificar el riesgo.
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11.

ANnexos

SGSI-PS-Politica de seguridad.docx
SGSI-P-09-01_Gestion de indicadores.docx

SGSI-P-10-02_Procedimiento de acciones correctivas y no
conformidades.docx

SGSI-P-A.06-01_Asignacion de responsabilidades.docx
SGSI-P-A.08-01_Clasificacion y tratamiento de la informacion.docx
SGSI-P-A.18-01_Procedimiento de Auditorias Internas.docx
SGSI_PTR_Fictional.xIsx
SGSI_NoConformidades_AccionesCorrectivas_Fictional.xIsx
Valoracion_ CMM _1S0O27002_Fictional.xlsx

Diagrama de Gantt Planificacion_TFM.png

Diagrama de Gantt Planificacion_PTR.png
Organigrama.pptx

Cumplimiento de los controles.pptx

Presentacion a la compafiia.pptx

Presentacion a la direccion.pptx

Resumen ejecutivo.pptx
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