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Resum del Projecte :

Tot i que avui dia és més facil trobar alguna empresa que confie en aquestes solucions, el
programari lliure, encara es vist pero molts com programari gratuit i de baixa qualitat creat
per aficionats a la informatica i no realment per professionals. Per a gran part de directius
d'empreses xicotetes, mitjanes i grans, el programari lliure no és una opcié. Aquest estudi no
vol aprofundir en els avantatges del programari lliure front el privatiu.

Atés la seua provada qualitat i suficiéncia per a ser la base dels grans serveis a Internet,
aquest projecte, pretén donar una alternativa al programari privatiu que normalment
s'utilitza a les empreses, be siguen petites, mitjanes o grans. S'ha tractat d'explicar cada una
d'aquestes tecnologies aixi com una soluci6 de programari lliure. A més es detalla com
implementar cadascun d'aquests serveis.

Hipervisor de maquines virtuals, 1'autenticaci6 d'usuaris, 1'assignacié dinamica d'adreces IP,
resolucio de noms, servei d'impressores compartides, servidor d'arxius , correu electronic,
gestor de contingut, servidor intermediari, servidor de VPN o un servidor d'arxius en ntvol
son alguns dels serveis estudiats a aquest projecte. De tots ells, es presentara una soluci6 de
programari lliure de qualitat per oferir una alternativa real al programari privatiu

Abstract in English:

Although nowadays it is a easier to find a company that trusts these kind of technologies,
free software is still seen by many people as free of charge , low quality software built by
amateur developers and not made by IT professionals. For the majority of the senior
management in all kind of companies free software is simply not an option. This paper does
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not want to go deep into the advantages of free software compared to proprietary software.

Due to its proven quality in order to be the base of many big services in the Internet, this
project aims to provide alternatives to the proprietary software usually used at all kind of
companies. The objective has been to explain each of these technologies used in companies
world wide and a free software alternative to the classic proprietary solutions in the market.
Besides details of the implementation of every service will also be provided.

Virtual machines hypervisor, user authentication, dynamic IP addresses assignment, name
resolution, print server, file server, email, content manager, proxy server, VPN server or
cloud-based file server are some of the services analysed in this project. A free software
solution will be provided for each service. A quality solution that will offer a real alternative
to proprietary software.

Paraules clau (entre 4 i 8):

programari lliure proxmox postfix linux apache mysql php
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1. Introduccié

A aquest capitol es fa un breu introducci6 tant dels objectius i motivacions d'aquest projecte com del
meétode de treball i la planificacié.

1.1 Context i justificacié del Projecte

La majoria de mitjanes empreses conten amb un o més servidors interns que proveeixen diferents
serveis al seus usuaris. Els més comuns séon la validacié d'usuaris en xarxa, un servidor amb
recursos compartits com ara arxius o impressores o , a les empreses més grans, un servidor de correu
electronic. A més d'aquests serveis, també sovint trobem d'altres com ara la assignacié dinamica de
direccions IP mitjancant DHCP, resolucié de noms per DNS o un servidor proxy per filtrar 1'accés a
Internet.

Tot i que amb les tecnologies de virtualitzaci6 presents al mercat el cost del maquinari emprat per
allotjar aquest serveis ha disminuit, el cost de tindre tots aquests serveis internament a 1'empresa
comporta un cost molt important atés que la majoria de solucions al mercat tenen un cost per
llicencia. A més, aquestes solucions solen ser de codi propietari. Per aquest motiu, normalment les
empreses queden lligades a proveidors de per vida atés que el programari propietari, de vegades, no
segueix cap estandard i no es personalitzable pel personal de I'empresa afegint aixi un cost important
en serveis de manteniment. D'altra banda, una falla en el programari que puga exposar la informacio
de I'empresa pot tardar més en detectar-se.

En aquest context, i seguint molts dels estandards que ja segueixen grans proveidors a Internet,
aquest projecte pretén oferir alternatives de programari lliure per a tots aquests serveis que tan titils
son per a les empreses. L'objectiu és analitzar les alternatives de programari lliure que poden oferir
una solucié a les empreses a tots aquests problemes.

1.2 Objectius del Projecte

L'objectiu d'aquest estudi es trobar i implementar alternatives de programar lliure per als principals
sistemes que s'utilitzen a una empresa tipus. La primera premissa per a escollir quin programari
emprar per a cada servei es que siga de programari lliure. Sempre que es tinga opcio, escollirem
programari que també siga compatible amb plataformes de programari privatiu com ara Windows o
MAC OS. A continuaci6 s'enumeren els sistemes a implementar:

Hypervisor de maquines virtuals: Front altres solucions privatives com ara VMWare ESX o
Hyper-V de Microsoft,farem ds de Proxmox. Proxmox és un entorn de virtualitzacié de programari
lliure basat en Debian (distribucié Linux) i amb un kernel Red Hat Enterprise Linux modificat. Es
documentara les opcions d'alta disponibilitat de Proxmox

Autenticacio d'usuaris en xarxa: Al mon del programari privatiu la solucié més estesa per a poder
autenticar usuaris en xarxa és el Directori Actiu de Microsoft. Com a alternativa trobem OpenLDAP.

Servidor DNS: A les empreses on s'utilitza Directori Actiu com a servei d'autenticaci6 d'usuari, es
sol emprar aquest mateix servidor com a servidor DNS intern. En el nostre cas, emprarem el
servidor Bind per aquesta tasca. Documentacio, analisis i implementacio de la securitzacié del
servidor DNS(atacs coneguts,solucions i eines disponibles per mitigar els atacs)
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Servidor DHCP: La manera més comoda d'assignar direccions IP a tots els clients de la nostra
xarxa és fent tis d'un servidor DHCP. Tot i que el nostre entorn no estara preparat per poder crear
diferents ambits per assignar direccions a maquines en diferents VLANs (xarxes virtuals), es
documentara com fer-ho pas a pas a un servidor DHCP que correra en una maquina amb una
distribuci6 Linux. També es donaran exemples de com assignar sempre la mateixa direccio IP a una
magquina basant-se en la seua direcci6 MAC aixi com la técnica de DHCP fingerprinting.

Servidor de fitxers: Per fer compatible la nostra solucié amb ordinadors amb Windows,
instal-larem un servidor samba. D'aquesta manera, obtindrem un entorn preparat per a qualsevol
tipus de necessitat.

Servidor d'impressio: Farem tis de CUPS el qual ens permetra que les impressores siguen
accessibles per clients MAC OS. En aquest cas el combinarem amb samba per a que clients
Windows tinguen accés a les nostres impressores.

Servidor de correu: En aquest cas farem us de Postfix com a MTA. L'acompanyarem de Dovecot
com a Local Delivery Agent i tots dos autenticaran contra el servidor LDAP. També s'implementara
un sistema antispam (spamassassin) i antivirus(clamav). L'estudi també incloura la documentacio
per a la correcta configuracid dels registres DNS necessaris per al bon funcionament del servei.

Servidor web corporativa/Intranet: Per a aquesta funcio, emplearem el servidor web Apache i el
gestor de continguts Wordpress. L'abast d'aquesta implementacio6 es limitara a la instal-lacio i
configuracié basica tant del servidor web com del gestor de continguts. Queda fora del projecte el
disseny de la pagina web o la documentacié de 1'ds del gestor de continguts

Servidor de certificats: Instal-lacié i configuraci6 d'una entitat certificadora. Es generaran
certificats per els serveis web disponibles i certificats d'usuari per a firmar i xifrar el correu.

Servidor cloud de fitxers: Per tal de donar opci6 a poder accedir als nostres documents des de
qualsevol lloc implementarem un servidor Owncloud. També ens servira com a eina per a fomentar
el treball col-laboratiu. Com a punt important d'aquest sistema es fara un estudi detallat de com
configurar el servei per a afavorir la escalabilitat del mateix. D'aquesta manera, facilitarem un
important increment repenti d'usuaris.

Servidor VPN: Instal-laci6 i configuracié d'OpenVPN per a poder accedir als fitxers
emmagatzemats en Owncloud. Es documentara quines son les millors practiques per a accedir a
aquest servei

Servidor proxy per a accés a Internet: Instal-lacié d'Squid com proxy server per a enrutar tot el
trafic web a Internet dels clients de la xarxa.

1.3 Enfocament i métode seguit

El treball consisteix en analitzar i implementar un entorn de treball professional estandard només
amb eines de programari lliure. Aquest estudi s'ha fet en un entorn de proves i pretén ser un esbos
del que seria aquesta implementacié en un entorn real.

La implementaci6 es va realitzar creant quantes maquines virtuals foren necessaries per als diferents
sistemes. Aquesta tasca es va realitzar instal-lant a un servidor fisic un hypervisor de maquines
virtuals on es va anar creant maquines per a cada servei estudiat. Per estalviar recursos de
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magquinari, algun dels sistemes inclosos a aquest estudi comparteixen maquina virtual. S'especificara
per a quins d'ells es recomanaria un servidor dedicat en un entorn real.

Les especificacions de maquinari del servidor de maquines virtuals on s'han efectuat totes les proves
son:
* CPU: Intel i5 amb tecnologia VT
* Memoria RAM: 16GB
* Disc dur principal per a I'arranc: Samsung EVO 840 256GB SSD
* Disc dur secundari per emmagatzemar maquines virtuals i dades: Seagate Barracuda
1TB

* Interficie de xarxa: Gigabit Ethernet
El programari base emprat per a la realitzacié d'aquest projecte es llista a continuacio:

* Proxmox VE
* Ubuntu 14.04 (tant I'edicié de servidor com la d'escriptori)
* Ubuntu 16.04

1.4 Planificacié del projecte

A continuacié és mostra les fites del projecte detallades:

@ Mombre Duracion Inicio Terminado
1 PFC 69 days?|4/03/16 8:00 B/OGME 17:00
2 PACA1 6 days? (4/03/16 8:00 11/03/16 17:00
3 Craacid | entraga proposta & days?|4/03/16 8:00 11/03/16 17:00
4 PAC2 40%-60% 25 days?|14/03/16 8:00 15/04/16 17:00
5 Instalacid i canfiguracid Praxmax 3 days?|14/03/16 8:00 16/03/16 17:00
[ Instalacid servidar autanticacia 11 days?(17/03/16 8:00 31/03/16 17:00
7 Dacurmantacid instalacio sarvidar auta... 11days?[17/03/16 8:00 31/03/16 17:00
B8 Instalacia sarvidar DNS 2 days?|1/04/M16 7:00 4/04/16 17:00
9 Dacumentacid servidor DNS 2 days?|1/04/16 7:00 4/04/16 17:00
10 Instalacid savidar DHCP 2 days?|5/04/M16 7:00 G6/04/16 17:00
11 Dacumentacid servidor DHCP 2 days?|5/04/M16 7:00 6/04/16 17:00
Instalacid sarvidar de fitxars 4 days?|7/04/M16 7:00 12/04/16 17:00
Dacumantacid sarvidor da fitxars 4 days?|7/04/M16 7:00 12/04/16 17:00
Instalacid d'antitat cartificadara 3 days?|13/04/16 7:00 15/04/16 17:00
Ingtalacid d entital cartilicadora 3 days?|13/04/16 7:00 15/04/16 17:00

PACI 80%-90%

25 days?

18/04/16 B:00

20/05/16 17:00

P | ||| || =
(=0 =10 - O I - O - K

e EEEEEEEEEEEEEEEEEEEER

Ingtalaciy sarvidor dimprasid 3 days?|18/04/16 8:00 20/04/16 17:00
Dacumantacid sarvidor dimprasid 3 days?|18/04/16 8:00 20/04/16 17:00
Instalacid servidor carrau 9 days?|20/04/16 8:00 2/05/16 17:00
Dacumantacid sarvidor corrau 9 days?|20/04/16 8:00 2/058/16 17:00
21 Inglalacid sarvidor wab/Intranat & days?|3/05/16 8:00 10/05/16 17:00
22 Documeantacio servidor web/Intranet 6 days?|3/05/16 8:00 10/05/16 17:00
23 Ingtalacid sarvidor cloud de flitxars 8 days?|11/05/16 8:00 20/05/16 17:00
24 Documantacid servidor cloud de fitxers 8 days?|11/05/16 8:00 20/05/16 17:00
25 Entrega Final 13 days?(23/05/16 B:00 B/OGME 17:00
26 Instalacid de sarvidar proxy 3 days?|23/05/16 8:00 25/05/16 17:00
27 Documentacid sarvidar proxy 3 days?|23/05/16 8:00 25/05/16 17:00
za (T Inslalaciy del sarvidor VPN 10 days?|26/05/16 8:00 8/06/16 17:00
29 ([T Documantacih del servidor VPN 10 days?|26/05/16 8:00 8/06/16 17:00
ao [T Finalitzaecid de la mamaria i correccia d'. . 13days?(23/05/16 8:00 8/06/16 17:00
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Per ultim es detalla graficament cada fita:

[11 abr 16
h

[18 abr 16 [16 may 18 [2amay 16 [30 may 18 [6 jun 16
W I |1 M A I [h W

El projecte ha tingut una duracié de tres mesos i quatre dies iniciant-se el 4 de marg de I'any 2016 i
finalitzant el 8 de Juny del mateix any
El projecte es va dividir en quatre grans fites les quals tenen les segiients dates:

* Creacio i proposta de projecte(PAC1) 11/03/2016
* Lliurable 2 : del 40% al 60% de la memoria(PAC2) 15/04/2016
* Lliurable 3 : del 80 al 90% de la memoria(PAC3) 20/05/2016

* Lliurament final: Memoria final amb tots els annexes(Entrega Final)  08/06/2016
Aquesta planificaci6 es va complir rigorosament.

1.5 Productes obtinguts

Tal i com s'ha descrit en seccions anteriors, el producte obtingut sera un entorn que simulara
l'infraestructura d'una empresa mitjana.

1.6 Descripcid dels altres capitols de la memoria

La memoria final es divideix en desset capitols. Aquest és un esbos del contingut de cada capitol:
Capitol 1: Introduccio

A aquest capitol s'explicaran els objectius i I'abast d'aquest projecte. També s'incloura la planificacio
del projecte.

Capitols 2 — 12 : Serveis implementats

A cada capitol es fara tant una explicaci6 de en que consisteix cada servei, quin és la seua funcié i
importancia dins de una empresa. També es detallara la instal-laci6 i configuracié basiques del
servei aixi com les funcions més destacables de cada producte i el seu nivell de integrabilitat en les
tres plataformes principals d'usuaris(Linux,Windows i MAC OS).

Aquests capitols s'ordenaran per ordre d'instal-laci6 en aquest estudi. Aquest ordre s'ha decidit en
base a la seua necessitat. Es comencara per els serveis basics i s'anira afegint la resta de serveis que
completaran l'infraestructura. L'ordre sera el segiient:
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Capitol 2: Hypervisor de maquines virtuals — Proxmox
Capitol 3: Servei d'autenticacié d'usuaris — OpenLDAP
Capitol 4: Servidor DNS — Bind9

Capitol 5: Entitat certificadora

Capitol 6: Servidor DHCP

Capitol 7 : Servidor de fitxers - Samba

Capitol 8: Servidor d'impressié — CUPS

Capitol 9 Servidor web i gestor de contingut (Intranet)
Capitol 10: Servidor de correu — Postfix,Dovecot amb spamassassin i clamav
Capitol 11: Servidor cloud de fitxers — Owncloud
Capitol 12: Servidor Proxy :- Squid

Capitol 13 : Servidor VPN — OpenVPN

Capitol 14:Conclusions

A aquest capitol es fara un analisi de si s'han assolit els objectius inicials seguint la planificaci6 i
analitzant les causes tant de l'exit com del fracas de qualsevol d'aquests punts. A més, aquesta seccio
incloure possibles millores al projecte i futures linies d'investigacid.

Capitol 15: Glossari

Capitol on es definiran els termes i acronims utilitzats en la memoria

Capitol 16: Bibliografia

Descripci6 detallada de les fonts d'on s'ha tret la informacié emprada per a la realitzaci6 del projecte

Capitol 17: Annexos

S'afegiran documents d'interés que puguen completar la informaci6 exposada a aquest projecte com
ara algun manual d'administraci6 d'algun dels serveis implementats.
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2. Hipervisor de maquines virtuals

A aquesta seccio6 es detalla que és un hipervisor de maquines virtuals i la instal-laci6 del producte
escollit per a aquest projecte, Proxmox. A més es detalla la configuracid dels aspectes més
importants que Proxmox ofereix.

2.1 Qué és un Hipervisor?

El hipervisor de maquines virtuals o monitor de maquines virtuals(VMM), és el nucli central
d'algunes de les tecnologies de virtualitzacié de maquinari presents al mercat avui dia. L'hipervisor
és una aplicacié que actua com a intermediari entre el sistema operatiu de les maquines virtuals o
sistemes convidats i el maquinari on s'executen aquests sistemes oferint una plataforma operativa
virtual o maquinari virtual i amagant el maquinari real del dispositiu on els sistemes convidats
operen.

D'aquesta manera es poden executar multiples maquines virtuals amb el seu sistema operatiu i les
seues aplicacions a un sol servidor repartint els recursos d'aquest amb totes les maquines que allotja.
Ac0 ens permet, si calculem bé les nostres necessitats, optimitzar els recursos de maquinari i no
infrautilitzar-los .

Podem diferenciar dos tipus de hipervisors:
* Hipervisor de tipus 1: també coneguts com natius, unhosted o bare-metal. Sén aquells

hipervisors que s'executen directament sobre el maquinari fisic. El hipervisor es carrega
abans que tots els sistemes convidats i tots els accessos al maquinari s6n controlats per ell.

Aplicaciones Aplicaciones

Sistema Sistema

oggﬁgt% o gggﬁtixo

Hipervisor

Il-lustracio 2.1 Pila hypervisor maquines virtuals tipus 1
Awui dia les solucions més potents del mercat utilitzen aquest tipus de hipervisor. Cal destacar
VMWare vSphere ESX, Citrix XenServer, Microsoft Hyper-V i Proxmox. Aquest tltim és
I'hipervisor escollit per a suportar totes les maquines virtuals necessaries per a la instal-lacié dels
diferents sistemes estudiats a aquest projecte.
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el programari de

Hipervisor de tipus 2: En aquest cas la capa intermedi és un sistema operatiu on s'instal-la

virtualitzaci6. D'aquesta manera les maquines virtuals interactuen amb el

programari de virtualitzacié i aquest amb el sistema operatiu que és l'encarregat de la
comunicacié amb el maquinari fisic.

Aplicaciones Aplicaciones
Sistema Sistema
operativo operativo
(huésped) = ~ (huésped)
Hardware Hardware

Software de virtualizacion

Sistema Operativo
(anfitrién)

Il-lustracid 2.2 Pila hypervisor tipus 2

Per aquest projecte la solucio de programari lliure escollida és I'hipervisor de tipus 1 Promox.

2.2 Proxmox

Proxmox és una completa plataforma de programari lliure per a la virtualitzacié de servidors. Esta
basat en la virtualitzaci6 KVM i en la virtualitzacio basada en contenidors. Proxmox, és capac de
gestionar tant maquines virtuals KVM , contenidors Linux (en anglés LXC o Linux containers),
emmagatzemament, xarxes virtuals i clusters d'alta disponibilitat.

La seua administracio es fa mitjangant una interficie web. Des d'aquesta interficie es poden realitzar
totes les operacions necessaries per poder gestionar de manera eficient tots els aspectes relacionats
amb la creaci6 i manteniment de maquines virtuals, xarxes virtuals i 'emmagatzemament que

aquestes necessiten.

€ a 192.168.2.10

PRO>XMOX

Server View

(=1 Datacenter
@ {E} e

Proxmox Virtual Environment
Version: 4.1-1/2f9650d4

Datacenter

Scarch | Summary | Options | Storage | Backup || Users | Growps || Pocls || Permissions || Roles | Authentication || HA | Firewall

Nodes

Name [n] Online Support Server Address

pve o Yes 182.168.2.10

Il-lustracio 2.3 Interficie d'administracié de Proxmox
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Proxmox esta basat en la distribuci6é Linux Debian amb un kernel modificat de Red Hat Enterprise
Linux i es distribueix baix la llicéencia GNU Affero General Public License (AGPL), v3 que dona
qualsevol la possibilitat de fer s del programari, modificar-lo i distribuir-lo

2.2.1 KVMiLXC

KVM (en anglés Kernel-based Virtual Machine) és una infraestructura de virtualitzacio per al kernel
de Linux que es va convertir en un hipervisor de maquines virtuals i que pot allotjar convidats
Linux, Unix i Windows. Esta compost per el modul kvm.ko que proporciona el nucli de la
infraestructura de virtualitzacié i un modul especific per al processador (kvm-intel.ko o kvm-
amd.ko). Actualment KVM utilitza QEMU com a front-end.

LXC o en anglés Linux containers és una tecnologia de virtualitzacié a nivell de sistema operatiu de
Linux. Permet a un servidor fisic executar diferents instancies de sistemes operatius aillats. LXC no
proveeix una maquina virtual, més be crea un entorn virtual que té el seu espai de processos i
xarxes.

Aquestes son les tecnologies que utilitza Proxmox per crear les maquines virtuals. En el context
d'aquest projecte, la millor opcié és LXC atés que podem considerar els contenidors LXC com
maquines virtuals lleugeres que optimitzaran millor els recursos fisics. Per tant, s'aprofitara el fet
que tots els sistemes estudiats a aquest projecte corren baix servidors Linux.

2.3 Instal-lacio i configuracié de Proxmox

Per aquest projecte instal-larem la versio bare-metal de Proxmox, és a dir, directament sobre el
magquinari. Tot el procés d'instal-lacio tant de hipervisor com de la resta de sistemes es realitzara
emprant eines de programari lliure. S'ha utilitzat un ordinador portatil amb Ubuntu 15.04 com a
sistema operatiu per els primers passos d'aquest projecte i per 'administracié de Proxmox.

La majoria dels passos descrits en aquest document valdran per a qualsevol distribucié Linux. De no
ser aixi quedara especificat en quin sistema s'ha realitzat I'estudi amb una nota al final de la pagina

2.3.1 Gravar Proxmox en USB

Primerament s'ha de descarregar l'imatge iso del lloc web de Proxmox:

http://www.proxmox.com/en/downloads/item/proxmox-ve-4-1-iso-installer

Tot seguit i amb I'ajuda del terminal gravarem la imatge iso en una llapissera USB seguint els
segiients passos':

* Connectar una llapissera USB,obrir un terminal i executar:

sudo dmesg

A l'eixida d'aquesta instruccié hem de localitzar el dispositiu associat a la llapissera USB.
Com es veu a la segiient imatge, en el cas del nostre exemple el sistema ha identificat la
llapissera com /dev/sdb.

1 Passos seguits amb ordinador portatil executant Ubuntu 15.04
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USB Mass Storage device detected

ge 1- : Quirks match for vid 13fe pid 3600: 4000
yst4: usb-storage 1-3:1.0
registered new interface driver usb-storage
registered new interface driver uas
B:0: Direct-Access USB DISK 2.6
: B ANSI: 4
: Attached scsi generic sgl type 8
[sdb] 61879552 512-byte logical blocks: (31.2 GB/29.
GiB)
[sdb] Write Protect is off
[sdb] Mode Sense: 23 00 00 08

7: [sdb] Attached SCSI removable disk

s e
Il-lustracio 2.4 Porci6 del I'eixida de dmesg
* Canviar al directori on es troba I'imatge iso descarregada i executar:

sudo dd if=nom_de_la_imatge of=dispositiu usb bs=4M
sudo sync
Exemple: dd if=proxmox-ve_4.1-2f9650d4-21.iso of=/dev/sdb bs=4M

iko@tiko-LA:~/Documentos/Software/I50s5 sudo dd if=proxmox-ve 4.1-2f96508d4-21.1
k0 of=/devfsdb bs=4M

171+1 registros leidos

171+1 registros escritos

18274560 bytes (718 MB) copiados, 8,0934 s, 88,7 MB/s
iko@tiko-LA:~/Documentos/Software/IS0s$ sudo sync
iko@tiko-LA:~/Documentos/Software/150s5 [

Il-lustracio 2.5 Copiar iso a USB
* Extraure la llapissera USB

2.3.2 Instal-laci6 pas a pas del hipervisor

% &) Proxmox [Corriendo] - Oracle VM VirtualBox

e Arrancar 'ordinador amb ‘ '
. Proxmox VE 4.1 (huild 2f9650d4-21) - http:/Awww. proxmox. comns
la llapissera USB creada

al pas anterior. En la p R D x M D x
pantalla de benvinguda
seleccionar la opci6 VIRTUAL ENVIRONMENT
Install Proxmox VE i

pressionar la tecla Enter

1stall Proxmox WE

Install Proxmox YE (Debug mode)

Test memory

Il-lustracio 2.6 Pantalla inici instal-lacio de Proxmox
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* Acceptar els termes de la llicencia

PRO

INSTALLER

END USER LICENSE AGREEMENT (EULA)

END USER LICENSE AGREEMENT (EULA) FOR PROXMOX VIRTUAL ENVIRONMENT (PROXMOX
VE)

By using Proxmox VE software you agree that you accept this EULA, and that you have read
and understand the terms and conditions. This also applies for individuals acting on behalf of
entities. This EULA does not provide any rights to Support Subscriptions Services as software
maintance, updates and support. Please review the Support Subscriptions Agreements for
these terms and conditions. The EULA applies to any version of Proxmox VE and any related
update, source code and structure (the Programs), regardless of the the delivery mechanism.

1. License. Proxmox Server Solutions GmbH (Proxmox) grants to you a perpetual, worldwide
license to the Proegrams pursuant to the GNU Affero General Public License 3. The license
agreement for each component is located in the software component's source code and
permits you te run, copy. medify, and redistribute the software component (certain
obligations in some cases), both in source code and binary code forms, with the exception of
certain binary only firmware components and the Proxmox images (e.g. Proxmox loge). The
license rights for the binary only firmware components are located within the components.
This EULA pertains solely to the Programs and does not limit your rights under, or grant you
rights that supersede, the license terms of any particular component.

2. Limited Warranty. The Programs and the components are provided and licensed "as is"
without warranty of any kind, expressed or implied, including the implied warranties of
merchantability, non-infringement or fitness for a particular purpose. Neither Proxmox nor its
affiliates warrants that the functions contained in the Programs will meet your requirements
or that the operation of the Programs will be entirely error free, appear or perform precisely
as described in the accompanying documentation, or comply with regulatery requirements.
3. Limitation of Liability. To the maximum extent permitted under applicable law, under no
circumstances will Proxmox, its affiliates, any Proxmox autherized distributor, or the licensor
of any component provided to you under this EULA be liable to you for any incidental or
consequential damages, including lost profits or lost savings arising out of the use or inability
to use the Programs or any compoenent, even if Proxmox, its affiliates, an authorized
distributor andjor licensor has been advised of the possibility of such damages. In no event
shall Proxmox's or its affiliates’ liability, an authorized distributor's liability or the liability of the
licensor of a component provided to you under this EULA exceed the amount that you paid to

Abort | agree

Il-lustracio 2.7 Termes d'us

* Seleccionar en el desplegable el dispositiu on es vol instal-lar Proxmox i polsar Next. Si
només disposem d'un disc local el dispositiu sera /dev/sda. Si en tenim més d'un haurem
d'escollir. La soluci6 optima per a un sistema en producci6 seria disc configurats en RAID
amb una velocitat alta. Proxmox recomana discs SAS de quinze mil revolucions configurats
en RAID 10.

PRO X

INSTALLER

Webbased

Proxmox Virtualization Environment (PVE)

The Proxmox Installer automatically partitions @ Please verify the installation target

yaour hard disk. It installs all required packages The displayed hard disk is used for installation.
and finally makes the system bootable from hard Warning: All existing partitions and data will be
disk. All existing partitions and data will be lost. lost.
Press the Next button to continue installation @ Automatic hardware detection
The installer automatically configures your
hardware.

® Graphical user interface
Final configuration will be done on the
graphical user interface via a web browser.

Target Harddisk: | fdevfsda (16GB, VBOX HARDDISK) ¥ Options

Abort Next

Il-lustracio 2.8 Instal-lacié de Proxmox: Emmagatzemament
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Seleccionar el pais,la zona horaria i el mapa de teclat.

PRO <

INSTALLER

|
Webbased
Location and Time Zone selection
The Proxmox Installer automatically makes ® Country: The selected country is used to
location based optimizations, like choosing the choose nearby mirror servers. This wil
nearest mirror to download files. Also make sure speedup downloads and make updates more
to select the right time zone and keyboard layout. reliable.
Press the Next button to continue installation. ® Time Zone: Automatically adjust daylight
saving time.

® Keyboard Layout: Choose your keyboard
layout.

Country = Spain
Time zone | Europe/Madrid -

Keyboard Layout | Spanish -

Abort Next

Il-lustracio 2.9 Instal-lacio de Proxmox: Zona horaria

Establit la contrasenya de 1'usuari root i la direcci6 d'email de 'administrador

PRO <

INSTALLER

Webbased

Administration Password and E-Mail Address

Proxmox Virtual Environment is a full featured ® Password: Please use strong passwords.

GMNU/Linux system based on Debian. Therefore Your password should be 8 or maore
you should use a strong password with at least 5 characters in length. Also combine letters,
characters. numbers, and symbols.

All administrative emalls are sent to the specified e E-Mail: Administrator email address.
address.

Press the Next button to continue installation.

Password | 900000000

Confrm | eoeeeeeee®

E-Mail | vmartia@uoc.edy

Abort Next

Il-lustracio 2.10 Instal-lacié de Proxmox: Establir contrasenya de root
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* Establir el nom del servidor i la configuracio IP.

PRO <

INSTALLER

=
webbased
Network Configuration
Please verify the displayed netwark ® |P address: Set the |IP address for the
configuration. You will need a valid network Proxmox Virtual Environment.
configuration to access the configuration
interface after installation. ® Netmask: Set the netmask of your networlk.
Afterwards press the Next button to continue e Gateway: IP address of your gateway or

installation. The installer will then partition your

hard disk and start copying packages. s

® DNS Server: IP address of your DNS server.

Hostname (FQDN): | pve.locallab
IP Address: | 192.168.2.10
Netmask: | 255.255.255.0

Gateway: | 192.168.2.1

DNS Server: ‘ 192.168.2.11|

Abort Next

Il-lustracié 2.11 Instal-lacié de Proxmox: Xarxa
* A aquest punt comencara el procés de instal-lacié

PRO <

INSTALLER

L |
Webbased
Web Based Administration
Proxmox VE closes the gap between high ® JavaScript based GUI
performance Linux virtualization and the missing Fast search-driven interface, capable of
parts - easy deployment and management. handling several hundreds VMs.

Web Based Console
SSL secured browser-integrated console view
to all Virtual Servers and hosts.
® Online Backup
Backup (and restore) your running Virtual
Servers.
® Live Migration
Mowe your running servers from one physical
host to another without downtime.
L3

Proxmox VE is the number one choice for Linux
based virtualization platforms.

extracting console-setup_1.123_all.deb

Abort

Il-lustracio 2.12 Instal-lacié de Proxmox: Progrés d'instal-lacio
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direcci6 https://IP-del-servidor:8006

Virtual Environment.

- Connect to:

ve login:

Il-lustracio 2.13 Login en terminal

Proxmox VE Login

User name:
Password:
Realm:

Language:

root

........|

Linux PAM standard authentication

English

Il-lustracio 2.14 Pantalla de login de Proxmox

Finalment el servidor es reiniciara i ja podrem accedir a la seua interficie web amb la

> use your weh bro

Login
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2.3.3 Configuracié segon node per a alta disponibilitat

Proxmox disposa de tecnologia d'alta disponibilitat que permet les maquines virtuals i contenidors
executar-se en diferents nodes agregats a un cluster de servidors Proxmox. D'aquesta manera si
algun servidor té algun problema o 1'administrador ha de d'aturar-lo per fer algun tipus
d'actualitzacio o manteniment, el servei no té per que sofrir cap parada.

2.3.3.1 Configuracio cluster per a administracio centralitzada

En cas de no tindre recursos de xarxa per el emmagatzemament de les maquines virtuals o
contenidors, podem crear un cluster per administrar més d'una instancia de Proxmox des de
qualsevol dels servidors membres del cluster.

Aquests son els passos a seguir:

* Connectar per ssh al servidor principal Proxmox i executar : pvecm create «nom del cluster»

root@pve-a:~# pvecm create pve-clr
Corosync Cluster Engine Authentication key generator.
Gathering 1024 bits for key from /dev/urandom.

Writing corosync key to /etc/corosync/authkey.
root@pve-a:~#

Il-lustracio 2.16 Creacio cluster Proxmox

* Per comprovar l'estat del cluster podem executar la instruccié pvecm status. En la imatge es
pot comprovar que el cluster s'ha creat i que només té un membre.

root@pve-a:~# pvecm status
Quorum information

Sat Apr 9 00:24:54 2016
corosync_votequorum

1

Ox00000001

4

Yes

Expected votes:

Highest expected: 1

Total votes: 1
Quorum: 1
Flags: Quorate

Membership information

Nodeid Votes Name
Ox00000001 1 192.168.1.10 (1ocal}
root@pve-a:~# |j
Il'lustracio 2.17 Consulta status cluster
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*  Modificar I'arxiu /etc/hosts de tots els servidors que formaran part del cluster i afegir una

entrada per cada servidor. En el cas d'aquest exemple aquest seria el contingut del fitxer en
cada servidor membre:(si tenim un servidor DNS local que siga capag de resoldre les
direccions de tots els servidor aquest pas no seria necessari):

Frlle: SELLATIOSLLS

LML TIdilyg £.£.0

.1 localhost.localdomain localhost
; h puelocalhost

192.168.1.14 pve

# The following lines are desirable for IPv6 capable hosts

ip6-localhost ip6-loophback
ipg-localnet

ipE&-mc efix
ipg-allnodes

iDh—ﬂlerHT &=
ipg-allhosts

Il-lustracio 2.18 Exemple arxiu /etc/hosts

* Connectar mitjancant ssh al segon node que es vol afegir al cluster i executar la instrucci6
pvcm add 192.168.1.10

root@pve-c:~4
The authenticity of host '192.
[ fingerprint is 41 €5:7 :3
ure you want t nue connecting

5 \ -1u tFr service
ackup old database

ng for i 0K
anFratlnq certificates
0w s file

dded node 'pve-c' to cluster.

Il-lustracio 2.19 Afegir node a cluster de Proxmox
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Quan executem ara la instruccié pvecm status podem observar que el nombre de nodes s'ha
incrementat.

pue-h:™# pvecm status
Juorum information

ting ID:
Juorate:

Joteguorum information

a
[k
o

T

ota

Juoru :

2O T

r

Quorate

(local)

Il-lustracio 2.20 Pantalla de status de cluster amb dos nodes
* Araja es possible administrar totes les opcions de tots els nodes membres des de la interficie
web d'administracio:

pRDX MD Proxmox Virtual Environment
Version: 4.1-1/2f9650d4
Server View v | Datacenter

=*—3] Datacenter Search | Summary || Options
=4=F pve-a
[ 1505 (pve-a)
[ VM (pve-a) 1D State
|2 local (pve-a)
=4=F pve-b
[ 1505 (pve-b)
|2 VM (pve-b)
| local (pve-b)
=4=F pve-c
[ 1505 (pve-c)
|2 VM (pve-c)
|24 local (pve-c)

Add

Il-lustracio 2.21 Interficie d'administracié Proxmox

24




‘PFC—Vicente Marti Alberola Infraestructura d'empresa amb programari lliure
2.3.3.2 Configuracio d'alta disponibilitat en les maquines virtuals i
contenidors

Es essencial que cap dels elements de les maquines virtuals siga local per a poder aconseguir
vertadera alta disponibilitat. Per a que la segiient configuracié puga funcionar, hem de crear tant els
contenidors com les maquines virtuals amb recursos compartits. Pel que fa al emmagatzemament,
podem crear un recurs NFS en xarxa o utilitzar un dispositiu d'emmagatzemament en xarxa. Quan ja
el tenim habilitat, crearem la maquina virtual escollint aquest directori per a emmagatzemar-la.

Ara que ja tenim la maquina virtual que compleix els requisits per a poder ser gestionada amb el
mecanisme d'alta disponibilitat que ofereix Proxmox s'ha de crear un grup de servidor on les
magquines virtuals gestionades podran executar-se. Per a fer-ho farem clic en Datacenter en el panel
de l'esquerra. Quan apareguen les pestanyes de configuraci6 del Datacenter anirem a la pestanya HA
. En el panel d'administraci6 de HA, seleccionarem la pestanya Groups situada a la part inferior del
panel central i polsarem el bot6 Create.

pRDx Mu Proxmox Virtual Environment
Version: 4.1-1/2f9650d4
Server View »  Datacenter

=" Datacenter Search Summary Options

= {=} pve-a -
» 102 (IP-DNS-CA) Create Edi R
= 101 (WEBO1) Group « restricte
) 103 (CLI-02)
= 104 (CA)

[ 05 (CA-FEDORA)
) 106 (cLOUDO1)
) 107 (cLOUDOZ)
= 108 (VPN)

Il-lustracio 2.22 Interficie creacié grup HA

Assignarem un nom al grup de HA i seleccionarem tots els nodes que formaran part del grup.
Formar part del grup significa que davant qualsevol contingéncia o si ens fa falta apagar un dels
nodes per manteniment, les seues maquines virtual poden ser migrades als altres nodes del grup tant
manual com automaticament. Per finalitzar, polsar create.

Create: HA Group #
I0: HAGroup restricted:
Modes: pve-a, pve-b, pve-g w nofailback:
Mode . Memory usage CPU usape
Comment:
pve-a 51.5% 2.9% of BCPUs
pve-b 15.7% 1.5% of 1CPU
pVE-C 59.0% 1.4% of 1CPU et

Il-lustracio 2.23 Creaci6 grup HA
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A continuacié, després de crear el grup, seleccionarem la pestanya Resources per a afegir una
maquina al grup de HA que acabem de crear per a que siga gestionada pel sistema de HA de

Proxmox. Polsarem el bot6 Add de la pestanya Resources.

m—————

JAPD1)
81L01)
4ILDB)
JAPDZ)
we-a)
e-a)

p (pve-a)
ve-a)

JTH-01)
we-b)
e-b)

p (pve-b)

o

Status

leg

Il-lustracid 2.24 Pestanya Resources HA

Datacenter
{Ei: pve-a
M 102 (IP-DNS-CA)
5 101 (WEBO1)
(8 403 (CLI-02)

Bl ana omoan

Resources

Add

Search

ID w

Groups Fencing

Summary

State

Il-lustracio 2.25 Boto afegir recurs a grup HA

Omplirem la informacié del servidor que volem afegir al grup gestionat i polsarem el bot6 Add. Es
important prendre nota del ID de la maquina que volem afegir abans de intentar afegir per a no errar.

Add: VM Resource

VM ID: 101 : Group:

enable:

Comment: Servidor web - WEBO1

Il-lustracio 2.26 Afegir maquina virtual a HA

Group =

HAGroup

Nodes

pve-bpve-apv...

Comment

Tots els nodes
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Com s'aprecia a la segiient imatge, el servidor WEBO1 d'aquest exemple ja esta gestionat pels
mecanismes d'alta disponibilitat de Proxmox.

Status

Name WEBD1

Status rLnining

CPU usage 0.0% of 1CPU

Memory usage Total: 512MB
Used: 2B88MB

Uptime 000226

Managed by HA Yes

Il-lustracio 2.27 Pestanya: Summary status maquina amb HA

2.3.4 Crear directori per a continguts

Tant per a la creacié de maquines virtual com de contenidors aixi com per guardar els seus
respectius discs virtuals, és necessari crear directoris a Proxmox. En la creaci6 es defineix quin tipus
de contingut volem emmagatzemar.

A continuacié es detallen els passos a seguir per a la creacié d'un directori:

= Seleccionar Datacenter en el panel de 'esquerra. En la pestanya Storage del panel
centrar polsar el bot6 Add.

4 Datacenter Search Summary Options Storage

= 1=} pve-a - -
» 100 (AUTH-01) Add ~  Remove E
[ 1305 (pve-a) | Type Content

Il-lustracio 2.28 Afegir directori en la pestanya Storage

= Al mend contextual seleccionar Directory

3= Dz.a.tanenter Search || Summary || Opl

={Z pve-a _ B

M 100 (AUTH-01) bisiari =

(] 1S0s (pve-a) ] Directory ’

[ VM (pve-a) story

|1 local {pve-a) v

- story

4=l ove-b =

II-lustracio 2.29 Menti contextual de afegir directori
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=  Omplir els camps ID (identificar del directori),Directory(ruta local al servidor on
esta fisicament el directori),Content(seleccionar el tipus de contingut del directori),
Nodes(nodes del cluster on es vol crear el directori) i marcar les caselles Enable i
Shared. Per tltim, es pot configurar també el nombre maxim de backups que es
volen retindre del directori.

Add: Directory b4
ID: Borrar Modes: l—- (Mo restrictions B3
Directory: fmp Enable: i
Content: IS0 image, Container temp | v Shared: W

Max Backups: 1 t
Add

Il-lustracio 2.30 Afegir directori
Com a tipus de contingut trobem els segiients:

* ISO imatge: arxius iso de sistemes operatius que s'empren per instal-lar
maquines virtuals

* Container templates: plantilles per crear contenidors LXC (aquest tipus de
contingut és el que seria necessari per a I'exemple)

* Disk image: per emmagatzemar. els discs de les maquines virtuals
*  VZDump backup file: per emmagatzemar. arxius de backup

* Container: per emmagatzemar contenidors

Add: Directory
1D Borrar
Directory: fmp
Content: image, Containertemplate| R
Disk image
IS0 image

Container template
VZDump backup file

Container

Il-lustracio 2.31 Desplegable tipus directori

28




PFC-Vicente Marti Alberola Infraestructura d'empresa amb programari lliure

= Quan el procés ha finalitzat es podra vore el nou directori en la llista de dispositius de

emmagatzemament.
Add ~ R Exdit
D Type Content Path/Target
Borrar Directory  Disk image, 150 image, Container template ftmo
1S0s Directory 150 image, Container template fiso
VM Directory  Disk image, Container, Container template Imagquines
local Directory  Disk image, 150 image, Container, Container template Mvarflibivz

Il-lustracio 2.32 Llista de directoris
2.3.5 Crear maquina virtual o contenidor

Amb Proxmox podem optar com ja s'ha explicat anteriorment entre crear maquines virtuals utilitzant
la tecnologia KVM o contenidors Linux (LXC). Atenent a la natura d'aquest projecte emprarem
majoritariament contenidors Linux per la seua lleugeresa enfront les maquines virtuals
convencionals tot i que la creaci6 d'alguna maquina virtual també sera necessaria. A continuacio
s'explica pas a pas com crear tant maquines virtuals com contenidors.

2.3.5.1 Creacio de maquina virtual

Primerament, hem de carregar al servidor Promox la imatge iso que conté el sistema operatiu. Per a
fer-ho, seleccionar en el panel de I'esquerra Datacenter , en | panel central seleccionar el directori
on volem carregar el arxiu iso i polsar Upload. S'obrira una finestra on podrem buscar als directoris
locals de la maquina des d'on ens hem connectat a Proxmox. Seleccionar I'arxiu iso a carregar i
polsar Ok.

Quan ja tenim la imatge del sistema operatiu carregada podem crear la maquina virtual. Aquests sén
els passos per crear una maquina virtual KVM amb Proxmox:

* Polsant el bot6 Create VM que esta a la part superior dreta de la interficie web, s'obrira
l'assistent per la creaci6é d'una maquina virtual. A la primera pestanya trobem la informacié
relativa al node de Proxmox on volem crear la maquina virtual, I'ID de la maquina i el nom
de la mateixa. També podrem assignar la maquina a un grup de recursos.

Create: Virtual Machine *
General 05
Mode: pve-a W Resource Pool: w
VM ID: 103 -
Mame: CLI-D2

Il-lustracio 2.33 Crear maquina virtual. Pestanya: General
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* Ala segiient pestanya elegirem el sistema operatiu a instal-lar
Create: Virtual Machine

General 0s co/DVD Hard Disk CPU

) Microsoft Windows 2000 (w2k)

Microsoft Windows Linux/Cther OS types

(7) Microsoft Windows 8/10/2012 (wing) @ Linux 4 X/3.X/2.6 Kernel (126)
(7) Microsoft Windows 7/2008r2 (winT) () Linux 2.4 Kernel (124)

(7) Microsoft Windows Vista/2008 (w2k8) (7 Solaris Kernel (solaris)

() Microsoft Windows XP/2003 (wxp) (C) Other OS types (other)

Il-lustracio 2.34 Crear maquina virtual. Pestanya: OS

* Alatercera pestanya escollirem la ubicaci6 de la imatge iso que hem carregat i el arxiu per a
que al arrancar la maquina virtual estiga muntat a la unitat de CD/DVD per a comengar la
instal-lacio.

Create: Virtual Machine

General 05 CO/DVD Hard Disk CPU
@ Use CD/DVD disc image file (iso)
Storage: | I150s w
IS0 Image: ubuntu-14.04 2-server-amd v

(7) Use physical CD/DVD Drive

() Do notuse any media

Il-lustracid 2.35 Crear maquina virtual. Pestanya:CD/DVD

* Ala pestanya Hard Disk trobem la configuracié del disc dur virtual de la VM(maquina
virtual). Seleccionar el tipus de dispositiu, la ubicacio, la mida i el format del disc virtual.

Create: Virtual Machine »

General 0s CO/DVD Hard Disk CPU

Bus/Device: IDE v |0 % Cache: Default (Mo cache) w
Storage: VM w Mo backup: =
Disk size (GB): 32 % Discard: ]
Format: QEMU image format (qoow. | v lothread: |:|

Il-lustracid 2.36 Crear maquina virtual. Pestanya:Hard Disk
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* A continuacio6 es pot configurar la CPU(quantitat de CPUs i cores per CPU)

Create: Virtual Machine b

General 0s CofDVD Hard Disk CPU Memary

Sockets: 1 - Type: Default (kvmEd ) v
Cores: 1 $ Total cores: 1
Enable numa: [

Il-lustracio 2.37 Crear maquina virtual. Pestanya: CPU
* El segiient pas és configurar la quantitat de memoria que es vol

Create: Virtual Machine

General 05 co/DVD Hard Disk CPU Memaory Hetwork c

@ Use fixed size memory

s

Memory (MB): | 2048 =

() Automatically allocate memory within this range

Il-lustracio 2.38 Crear maquina virtual. Pestanya: Memory

* Per ultim, configurar els parametres de xarxa i mode en que es vol connectar la interficie de
xarxa.
Create: Virtual Machine *

General 0s Cco/DVD Hard Disk CPU Memory Network Confirm

(@ Bridged mode Maodel: Intel E1000 w
VLAN Tag: % MAC address:
Bridge: | wmbrl W Rate limit (MB/s): :
Firewall: [ Multiqueues: 3
() MAT mode Disconnect: [

(7) Mo network device

Il-lustracio 2.39 Crear maquina virtual. Pestanya: Network
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Abans de crear la maquina virtual es pot revisar la configuracié escollida. Quan ja tenim la
configuracié desitjada polsem el boto Finish i comencara la creacid de la maquina. Quan acaba el
proceés, seleccionar la maquina al panel de 1'esquerra, seleccionar la pestanya Console i polsar el
bot6 Start. La maquina virtual arrancara i comengara el procés d'instal-lacio del sistema operatiu
escollit.

Create: Virtual Machine A

General 0s Co/DVD Hard Disk CPU Memary Metwark Confirm

Settings

Key Value

COres 1

ide0 WM 32 format=gcowz

ide2 1505 isofubuntu-14.04.2-server-amdéd.iso, media=cdrom
MEMory 2048

name CLI-02

netd 1000, bridge=vmbr0

nodename pve-a

numa 0

ostype 26

sockets 1

wmid 103 -

Back Finish

Il-lustracié 2.40 Crear maquina virtual. Pestanya: Confirm

You are logged In as root@pam’ Lo

Start Shutdown Stop Reset

[
I

Il-lustracio 2.41 Boto inici maquina virtual
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2.3.5.2 Creacio de contenidor Linux

El primer que s'ha de fer per crear un contenidor és descarregar una plantilla de la distribucié Linux
que volem instal-lar. Proxmox té disponibles varies distribucions en diferents versions. Primerament
s'ha de fer login en la interficie web d'administraci6 i seguir els segiients passos:

Seleccionar un directori al servidor que estiga configurat per emmagatzemar. Plantilles. En

cas de no tenir cap es disposen de dues opcions:

a) Canviar el tipus de contingut del directori

Connectar per ssh al servidor Proxmox i executar la segiient instruccio:
pvesm set «nom_directori» --content vztmpl

|
* b) Crear un directori per a plantilles tal i com s'explica en la secci6 2.3.4
Quan ja tenim el directori per a les plantilles procedim a la seua descarrega seguint els passos que es

detallen a continuacio:

Seleccionar en el panel de I'esquerra el directori on volem descarregar la plantilla:

pR D x M n Proxmaox Virtual Environment
Version: 4. 1-1/2f9650d44
w | Storage "1S0s' on node "pve-a’

Server View

=" Datacenter Summary | Content | Permissions

={=t pve-a
|_] 180s (pve-a) Restore Remove Templates Upload
| VM (pve-a) Name
| local (pve-a)

= {EF pve-b = IS0 image (1 ltem)
[ 180s (pve-b)
|_J VM (pve-b)
[ local (pve-b)

1=} pvec
@ Servidors-Lbuntu

ubuntu-14.04 Z2-server-amdéd.iso

Il-lustracio 2.42 Contingut directori
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* Fer clic al bot6 Templates. Una llista de plantilles amb diferents distribucions Linux
apareixera. Seleccionar la que es vol instal-lar i fer clic en Download.

Templates
Type Package

= Section: system (10 Kems)

bxc centos-7-default

e ubuntu-15.04-standard
ke debian-7.0-standard
bxc centos-6-default

e ubuntu-15.10-standard
xc debian-8.0-standard
ke archiinux-base

xc debian-6.0-standard
bxc ubuntu-12.04-standard
bxc ubuntu-14.04-standard

ersion

20160205
15.04-1
T.0-3
20160205
15.10-1

8.0-1
2015-24-2841
6.0-7

12.04-1
14.04-1

Il-lustracié 2.43 Llista plantilles contenidors

El procés de descarrega comencara.

Task viewer: Download

Ouktpukt Status

Stop

Description

LXC default image for centos 7 (20160205)
Ubuntu Vivid (standard)

Diebian 7.0 (standard)

LXC default image for centos 6 (20160205)
Ubuntu Wily (standard)

Diebian 8.0 (standard)

ArchlLinux base image.

Debian 6.0 (standard)

Ubuntu Precise (standard)

Ubuntu Trusty (standard)

Download

starting template download from: http://download. proxmox. comiimages/systemiubuntu-14.04-standard  14.04-1_amd64 targz
target file: fisoftemplate/cache/ubuntu-14 . 04-standard_14.04-1_amd&4d tar.gz
converted "hitp:/download. proxmox.comiimages/system/ubuntu-14.04-standard_14.04-1_amd64 tar.gz’ (ANSI_X3.4-1968) -> 'hitp://download. proxmox. com/im:
—-2016-04-09 15:25:44-- http./idownload proxmox.comiimages/systemiubuntu-14.04-standard_14.04-1_amd64.tar.gz

Resolving download. proxmaox.com (download. proxmox.com)... 79.133.36.246
Connecting to download. proxmox.com (download. proxmox.com)|79.133.36.246(:80... connected.

HTTP request sent, awaiting response... 200 OK
Length: 144858568 (138M) [application’x-gzip]

Saving to: Visoltemplate/cache/ubuntu-14.04-standard_14.04-1_amd64.tar.gz.tmp. 31157

.. 2% T26K 3m11s
..... 4% 543K 3madbs
e R 6% 511K 3m4as
................................................ 8% 610K 3mdDs
................................................ 10% 512K 3m41s

Il-lustracio 2.44 Descarrega plantilla
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* Quan finalitze tancar la finestra de descarrega. La plantilla estara visible a la llista de

imatges ISO i plantilles.

Task viewer: Download

Quktput Status

T0444BK L i i i
AOTS20K ..ot it i i s
110582K ..
TIIBEAK ol
TIBTIBK .o s s it i e
TIGBOBK ...t e it i s e
122880K ...

125902K ...

129024K ...

132096K ... .
TITIBBK ..ot it i i i
T1IB240K ..ot it i i e
141312K ..

577K 62s
662K Hbs
762K 50s
B04K 445
721K 38s
433K 33s
951K 28s
581K 225
D9EK 17s
495K 11s
633K B3

D53K 0s

100% 323K=4m13s

2016-04-09 15:28:57 (559 KBis) - fisoitemplate/cache/ubuntu-14.04-standard_14.04-1_amd64 tar.gz tmp.31157 saved [144858568/144858568]

download finis hed
TASK OK

Il-lustracio 2.45 Descarrega plantilla completada

Ara que ja esta la plantilla descarregada al sistema podrem crear un contenidor emprant aquesta

plantilla seguint les segiients instruccions:

* Fer clic en el bot6 Create CT que es pot localitzar a la part superior dreta de la interficie
d'administraci6. La finestra per a crear el contenidor apareixera. En la primera pestanya
plenarem la informacio6 corresponent al node on volem crear el contenidor, el id que volem
assignar-li al contenidor, el nom del contenidor, el nom del grup de recursos al que volem
assignar el contenidor i la contrasenya del usuari root del contenidor.

Create: LXC Container

General Template

Mode: pwve-a
WM ID: 100
Hostname: AUTH-01

{|»

Il-lustracio 2.46 Creacié contenidor. Pestanya

Resource Pool:
Password:

Confirm
password:

: General

Servidors-Ubuntu ™

|

Back Mext
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El camp Resource pool que correspon amb el grup de recursos al que volem assignar el contenidor
és opcional. Els grups de recursos és una manera visual d'organitzar les nostres maquines virtuals i
contenidors. La resta de camps son obligatoris.

* En la segon pestanya podrem elegir la plantilla a emprar per a desplegar el contenidor.
Create: LXC Container
General | Template Root Disk

Storage: 150s B2

Template: ubuntu-14.04-standard_14.| ¥

Il-lustracio 2.47 Creaci6 contenidor. Pestanya: Template

* En la tercera pestanya seleccionarem el directori on volem emmagatzemar. el contenidor i la

mida del disc. En aquesta pestanya és important no seleccionar un directori local si volem
que aquest contenidor tinga caracteristiques d'alta disponibilitat

Create: LXC Container
General | Template Root Disk CPU

Storage: WM w

Disk size (GB): 25

<>

Il-lustracid 2.48 Creacié contenidor. Pestanya:Root Disk

* En aquesta pestanya escollirem la quantitat de CPUs que volem signar al contenidor.

Create: LXC Container
General Template Root Disk CPU Memory

CPU limit: 1

CPU units: 1024

4 (4>

Il-lustracio 2.49 Creaci6 contenidor. Pestanya:CPU
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* En aquesta cinquena pestanya definirem tant la memoria del contenidor com la mida de la
particié swap.
Create: LXC Container

General Template Rook Disk CPU Memaory Metwark

Memory (MB): 512

< 4>

Swap (MB): 512

Il-lustracid 2.50 Creacié contenidor. Pestanya: Memory

* A continuacié configurarem les opcions de la interficie de xarxa. Proxmox soporta VLAN a
més de poder configurar la opci6 de tallafocs.

Create: LXC Container .

General Template Root Disk CPU Memory Metwaork DNS

ID: netd w IPvd: @ Static () DHCP

Mame (i.e. ethO) | ethO IPvd/CIDR: 192.168.1.20/24

MAC address: Gateway (IPv4): 192.168.11

Bridge: vmbr0 ¥ IPvB: (@ Static () DHCP  (7) SLAAC
VLAM Tag: % IPVBICIDR:

Firewall: [l Gateway (IPvE):

Il-lustracio 2.51 Creacié contenidor. Pestanya: Network

* Per dltim configurarem els servidors DNS per al contenidor:

Create: LXC Container

General Template Root Disk CPU Memory Network DNS Confirm
DNS domain: 192.168.1.1|
DMS server 1:

DMS server 2:

DMS server 3:

Il-lustracio 2.52 Creacié contenidor. Pestanya: DNS
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* L'assistent mostrara un resum de totes les opcions seleccionades. Si tot és correcte polsant en
el botd Finish el procés de creacio comencara. En qualsevol pas d'aquest assistent podem
tornar enrere polsant Back per a canviar algun dels parametres configurats.

Create: LXC Centainer #

General | Template Root Disk CcPU Memory MNetwork DNS Confirm

Settings

Key « Value

cpulimit 1 -
Ccpuunits 1024

hostname AUTH-01

meEmory 512

netd bridge=vmbrl,name=eth{,ip=192.168.1.20/24 gw=192.168.1.1

nodename pve-a

astemplate 1505 vztmplubuntu-14.04-standard_14.04-1_amd64 tar.gz

pool Servidors-Ubuntu

rootfs 25

searchdomain 192.168.1.1

storage WM -

Back Finish

Il-lustracié 2.53 Creacié contenidor. Pestanya: Confirm

Task viewer: CT 100 - Create

Qutput Status

Stor

Superblock backups stored on blocks:
32768, 98304, 163840, 229376, 204912, 819200, BB4736, 1605632, 2654208,
4096000

Allocating group tables: 200 done

Writing incde tables: /200  done

Creating journal {32768 blocks): done

Multiple mount protection is enabled with update interval 5 seconds.

Writing superblocks and filesystem accounting information: V200 done

extracting archive Viso/template/cache/ubuntu-14.04-standard_14.04-1_amdé4 tar.gz'
Total bytes read: 437422080 (41BMIB, 165MiB/s)

Detected container architecture: amd&d

Creating S5H host key "ssh_host_dsa_key' - this may take some time ...

Creating S5H host key 'ssh_host_key' - this may take some time ..

Creating S5H host key 'ssh_host_rsa_key’ - this may take some time ...

Creating S5H host key "ssh_host_ed25519_key' - this may take some time ...
Creating 55H host key "ssh_host_ecdsa_key” - this may take some time ...

TASK OK

Il-lustracio 2.54 Creacio contenidor
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Quan el procés de creaci6 acaba, simplement tanquem la finestra. En la part esquerra de l'interficie
d'administracio podem trobar el nostre contenidor davall el node del cluster on I'hem creat. Per
arrancar-lo farem clic amb el boté dret del ratoli i en el ment contextual pressionarem Start.

pR D x M u Proxmox Virtua
Version: 4.1-14

Server View ¥ | Container 100 ('

=+ Datacenter

={=F pve-a

™ 100 (ALT
CT 100
|21 1s0s (pvi

(=) WMipved [ start
[ local (pve
ﬂtrﬂ“r‘ﬂ-b ¥’ Migrate
# {5F pve-c %"  Buspend
Servidors-LIE
% Resume

Summary |

Shutdown
. Stop
= Console

Il-lustracio 2.55 Inici contenidor

Seleccionant la pestanya Console en el panel central de la interficie d'administraci6 accedirem a la
consola NoVNC que ens permetra comengar a treballar en el contenidor.

rk DNS Options Task History Backup Console Snapshots Firewall Permissions

Ubuntu 14.84.2 LTS AUTH-A1 ttyl

AUTH-B1 login: root

=

Last login: Sat Apr 9 13:45:45 UTC £Z816 on Ixc-ttuyl

Kelcome to Ubuntu 14.84.2 LTS (GNU/Linux 4.2.6-1-pve xB6_64)

#* Documentation: https:/shelp.ubuntu.com”

rootPAUTH-B1:7# I

Il-lustracio 2.56 Consola contenidor
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3. Autenticacio d'usuaris

En aquest capitol es presenta la soluci6 d'autenticacio d'usuaris escollida. Es fa una breu introduccio
del programari emprat aixi com una guia pas a pas de instal-lacid i configuraci6. També s'explica
com configurar un client Linux per a que s'autentica amb el servidor proposat.

3.1 OpenLDAP

LDAP (Lightweight Directory Access Protocol) és un protocol d'aplicacio estandard al mercat per
accedir i mantindre serveis d'informacié de directori distribuits. Els serveis de directori permeten
compartir informacio6 sobre usuaris,sistemes, xarxes, serveis i aplicacions a través d'una xarxa.
Com a exemple, els serveis de directori poden oferir qualsevol conjunt de registres, a sovint
organitzats jerarquicament, com ara un directori de correu electronic corporatiu o un directori de
telefons.

En definitiva, LDAP facilita la creacié de bases de dades jerarquitzades per emmagatzemar
informaci6 que pot ser compartida i accessible des d'una xarxa.

Amb aquestes caracteristiques, és facil esbrinar que un del usos comuns d'un directori LDAP és
proveir un magatzem central d'usuaris i contrasenyes. Aco permet diferents aplicacions i serveis
connectar-se amb el servidor LDAP per a validar usuaris. Com a principal benefici, ofereix la
possibilitat de tindre un lloc centralitzat on actualitzar informaci6 d'un usuari incluint la seua
contrasenya.

El protocol proporciona una interficie amb directoris que segueix la edicié de 1993 del model
X.500:

* Un registre consisteix en un conjunt d'atributs

* Un atribut té nom, tipus d'atribut i descripcié d'atribut i un o més valors. Els atributs es
defineixen al esquema.

* (Cada registre té un identificador tnic: el seu DN (Distringuished Name). El DN consisteix
en el seu RDN (Relative Distringuished Name), construit amb alguns dels atributs del
registre seguit del DN del seu registre pare. En termes de noms de fitxers, per a
/home/tiko/hola.txt, el RDN seria hola.txt.

El DN d'un registre pot canviar si el registre es mou a una branca diferent de 1'arbre. Per poder
confiar que es troba el registre buscat, s'ha de proveir d'un Identificador Unic Universal (UUID per
les seues sigles en anglés) al conjunt de atributs que formen el registre.

Aquest podria ser un exemple de registre LDAP:
dn: cn=Vicente Marti ,dc=local,dc=lab

cn: Vicente Marti

givenName: Vicente

sn: Marti

telephoneNumber: 611 111 111
telephoneNumber: +611 111 111

mail: tiko@local.lab

manager: cn=Juan Martinez,dc=local,dc=lab
objectClass: inetOrgPerson

objectClass: organizationalPerson
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objectClass: person
objectClass: top

OpenLDAP és una implementaci6 de programari lliure de LDAP. Desenvolupat per OpenLDAP
Project va ser alliberat baix una llicencia de estil BSD anomenada OpenL.DAP Public License. Atés
que LDAP és un protocol independent de la plataforma, OpenLDAP esta disponible tant per a
distribucions Linux com per a altres plataformes com Microsoft Windows, OS X o Solaris.

OpenLDAP es compon dels segiients elements:

* slapd: el dimoni LDAP i els seus moduls i eines associades.

* Llibreries implementant el protocol LDAP i el Basic Encoding Rule(BER) que son les
només emprades per codificar la informaci6 transmesa

* Les utilitats de client com ara ldapsearch, ldapadd,ldapdelete i altres. Aquests utilitats
serveixen per a gestionar el servidor OpenLDAP des d'una terminal

3.2 Instal-lacid i configuracid del servidor OpenLDAP

Per a poder utilitzar SAMBA per autenticar usuaris primer hem d'instal-lar OpenLDAP com a
backend. En les proximes seccions s'explica la instal-lacié d'ambdés i la configuraci6 d'un client
Linux per a que s'autentique amb el servidor.

La instal-laci6 de OpenLDAP i Samba per a aquest projecte es fa sobre un contenidor Ubuntu 14.04.

3.2.1 Configuracié de OpenLDAP

La instal-lacié de OpenLDAP es realitza instal-lant el paquet slapd que conté el OpenLDAP server
daemon. També és important instal-lar el paquet ldap-utils per tindre totes les eines necessaries per
configurar OpenLDAP. La instal-lacié de slapd creara una configuraci6 funcional. Entre d'altre coses
creara una instancia en la base de dades per a emmagatzemar la informaci6. Aquesta instancia tindra
com a sufix o base DN el nom de domini del servidor. Per aquest motiu és important revisar aquesta
configuracié abans de comencgar la instal-lacio.

Es pot comprovar el nom de domini de dues maneres:

* Alainterficie web de Proxmox, seleccionar el contenidor en el panel de 'esquerra i fent clic
en la pestanya DNS. El valor del camp DNS domain deuria ser el del domini de la
maquina(al exemple local.lab). En cas de no ser correcte i voler modificar-lo bastara amb
fer doble clic en el camp i modificar-lo

Server View » | Contaimer 100 ("AUTH-01" ) on node "pve-a'

=" Datacenter Summary | Resources || Metwerk || DNS | Opt

24{=} pve-a
» 100 (AUTH-01) £
(] 180s (pve-a) Hostname AUTH-01
(=) VM (pve-a) DNS domsin local lab
_ (= local (pve-a) DNS server 192.168.1.1
=24k pve-b

Il-lustracio 3.1 Nom del domini
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» També es pot canviar al terminal del contenidor. Per a fer aco executar la instrucci6 sudo
nano /etc/hosts . L'arxiu ha de contindre la segiient linia:

IP Contenidor NomdelaMaquina.domini NomdelaMaquina

tikoPAUTH-B1:"S sudo cat ~etc/hostname

AUTH-A1

tikoPAUTH-81:"5 sudo cat ~setc-hosts

127.8.8.1 localhost

21 localhost ipb-localhost ip6-loopback

ffhz: :1 ipb-allnodes

ffes:: 2 ipb-allrouters
192.168.1.28 AUTH-B1. local.lab AUTH-81
tikoBAUTH-B1:7G I

Il-lustracio 3.2 Arxiu /etc/hosts

Ara que el nom del domini ja esta configurat correctament, instal-lar slapd i ldap-utils executant la
instruccio «sudo apt-get install slapd Idap-utils -y»

tikoPAUTH-B1:75 sudo apt-get install slapd ldap-utils -uf§

Il-lustracio 3.3 Instal-lacio OpenLDAP
Com ja s'ha esmentat, slapd és autoconfigurable i al acabar la instal-laci6 ens demanara establir la
contrasenya de l'usuari admin.

Package conf iguration

| Configuring slapd |
Please enter the password for the admin entry in your LDAP directory.

Administrator password:

<0k>

Il-lustracio 3.4 Establir contrasenya del usuari admin en OpenLDAP
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Ara és el moment de crear la estructura que es vol dins del servidor LDAP. Primerament crearem
dues unitat organitzatives que poder ordenar millor els objectes dins de la base de dades. Crearem
una unitat organitzativa per a usuaris i altra per a grups. En primer lloc, hi ha que crear un arxiu Idif
com el que es mostra a la segiient imatge amb la informacié necessaria per crear les unitats
organitzatives:

LUy Nnano £.£.0 ri

suaris,dc=local,dc=lab
ob jectClass: organizationalUnit
ou: Usuaris

dn: ou=grups,dc=local,dc=lab

ob jectClass: organizationalUnit

ou: Grups])

Il-lustracio 3.5 Exemple arxiu Idif: Creacié OU

A continuacié executant la instruccio ldapadd s'introdueix els objectes a la base de dades:

sudo ldapadd -x -D cn=admin,dc=local,dc=lab -W -f base.ldif

tiko@AUTH-81:"G sudo ldapadd -x -D cn=admin,dc=local,dc=lab -W -f base.ldif
Enter LDAP Password:
adding new entry “ou=usuaris,dc=local,dc=lab"

adding new entry “ou=grups,dc=local,dc=lab"

tikoBAUTH-81:"5 |

Il-lustracio 3.6 Execucio ldapadd
També crearem una unitat organitzativa per les maquines del nostre domini:

dn: ou=maguines,dc=local,dc=lab
ob jectClass: organizationallnit
ou: Maquines|j

Il-lustracio 3.7 Exemple arxiu Idif: Creacio OU

tikolPAUTH-B1:75 sudo ldapadd -x -D cm=admin,dc=local,dc=lab -W -f maguines.ldif
Enter LDAP Password:
adding new entry “"ou=maquines,dc=local,dc=lab"

t ikoPAUTH-81:75 [}

Il-lustracio 3.8 Execucio ldapadd amb arxiu Idif
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Per ultim, afegirem un registre d'usuari a la base de dades. Per a fer-ho, hi ha que crear altre arxiu
1dif amb la informacid necessaria tal i com es mostra a continuacio a les imatges:

dn: uwid=uvmarti,ou=usuaris,dc=local,dc=1lab
ob jectCla inetUrgPerson
ob jectCl pos ixAccount
ob jectClass: ._k-:.lh-ullu..ﬂl;:_;l]unt.l
uid: vmarti
sn: Marti
givenName: Uicente
cn: Uicente Marti
displayName: Vicente Marti
uidNumber: Z888
g idNumber: 18888
userpP ord: 12345678
gecos: UVicente Marti
loginShell: /bin-bash
homeDirectory: /home/vmart i
shadowExpire: -1
shadowF lag: 8
shadowklarning : /
shadowMin: 8
Il-lustracio 3.9 Exemple arxiu ldif: Creacid usuari 1

shadowMax: 999999
shadowLastChange: 18877
mail: vmarti@local. lab
postalCode: 46821

o: local

initials: uvmjj

Il-lustracio 3.10 Exemple arxiu ldif: Creaci6 usuari 2

Per introduir 'usuari a la base de dades executar de nou la instruccié ldapadd amb el arxiu que conté
la informaci6 de I'usuari:

sudo ldapadd -x -D cn=admin,dc=local,dc=lab -W -f usuaris.ldif

ldapadd -x -D cn=admin,dc=local,dc=lab -W -f usuaris.ldif

adding new entry “"uwid=vmarti,ou=usuaris,dc=local,dc=lab"

t ikoRAUTH-B1:"5 I

Il-lustracid 3.11 Execucio ldapadd amb arxiu Idif
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3.2.2 Instal-lacié de LAM (LDAP Account Manager)

Atés que pot arribar a ser complicat gestionar OpenLDAP executant instruccions a una terminal, és
recomanable instal-lar LAM (LDAP Account Manager) per a aquesta tasca. LAM és una interficie
web que connecta amb el servidor LDAP i ajuda els administradors a crear, modificar i eliminar
objectes en la base de dades.

Per instal-lar LAM, executar la instruccio6 sudo apt-get install ldap-account-manager -y

tikoPAUTH-B1:"5 sudo apt-get install ldap-account-manager -uyj

Il lustracio 3.12 Instal-lacio LAM

Quan finalitze la instal-lacié podrem accedir a LAM mitjancant un navegador web en I'adreca
https://IP_Maquina Amb LAM Instal-lat/lam.

Username Manager

Password |
Language |English (Great Britain) ~|

Login

LDAP server Idap:/localhost:389

Server profile lam

LAM Login

Il-lustracio 3.13 Login LAM
Per poder comengar a utilitzar LAM cal configurar-lo perque connecte correctament al nostre
servidor LDAP seguint els segiients passos:

* Accedir al configurador de LAM fent clic en “& LAM configuration
'enllac que es pot trobar a la part superior
dreta.

Il-lustracio 3.14 Accés
configuraciéo LAM
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* Fer inici de sessio en el gestor de perfils de LAM. La contrasenya per defecte és LAM

Please enter your password to change the server preferences:

lam u-| Ok @

Manage server profiles

Back to login

Il-lustracio 3.15 Accés configuracié LAM

* Modificar els camps server address amb la direccio6 del servidor ldap (podem utilitzar el nom
del servidor si la maquina on esta LAM instal-lat sap resoldre'l. De no ser aixi utilitzar
I'adreca IP) i el sufix del arbre (el nom del domini)

“% General settings & Account types W Modules @ Module settings

__@ Server settings

Server address * [ldap://auth-01:389 @
Activate TLS no - @
Tree suffix |dc=local|dc=lab ()
LDAP search limit |- M @

Il-lustracio'. 3.16 Configu;c;cié parametres de servidor OpenLDAP en LAM
* Alaultima secci6 de la mateixa pantalla canviar el nom del usuari administrador del
servidor LDAP.

_ (M) Security settings
J

Login method Fixed list | (7]

List of valid users * cn=admin,dc=local,dc=lab (7]

Il-lustracio 3.17 Usuari administrador d'OpenLDAP
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En la pestanya account types modificar els sufixes LDAP amb el nom de les unitats
organitzatives que s'han creat a la secci6 anterior per a cada tipus d'objecte.

Active account types

4 Users Useraccounts (e.g. Unix, Samba and Kolab)
LDAP suffix jou=usuaris,dc=local dc=lab 7]
» Advanced options

% Groups Group accounts (e.g. Unix and Samba)

LDAP suffix [ou=grups,dc=Ilocal,dc=Ilab (7]

r Advi

* Hosts

anced options

Host accounts (e.g. Samba)

LDAP Sufﬁx|0u:maquines,dc:Iocal,dczlab 7]

v Adv;

& samb

LDAP su

anced options

adomains Samba 3 domain entries

fiix |dc=|ocal,dc=lab @

Il-lustracio 3.18 OU per a cada tipus d'objecte

List attributes |#uid; #givenName; #sn; #uidNumber; #gidNumber @

b 4
List attributes |#cn; #gidNumber; #memberUID; #description 7]
List attributes |#cn;#description;#uidNumber;#gidNumber (7]
b 4

List attributes |sambaDomainName:Domain name;sambaSID:Dom @

Fer inici de sessio en LAM amb l'usuari administrador del servidor LDAP

Username admin

Password  [eeesd

Login

Language | English (Great Britain) j

LDAP server Idap:/fauth-01:389

Server profile lam

LAM Login

Il-lustracié 3.19 Login LAM
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Si tot s'ha configurat correctament, veurem a la pestanya Users l'usuari creat a la secci6 anterior.

2 Users 8 Groups * Hosts @& Samba domains

= New user & Delete selected users 1t File upload

User count: 1

User name %/ First name Last name
@ 7 | | |
A < & vmarti Vicente Marti
+ Selectall

Il-lustracio 3.20 Llista usuaris al servidor OpenLDAP
3.2.3 Configuracio de client Linux per a autenticar amb LDAP

Per autenticar usuaris des de un client Linux® s'han de seguir els segiients passos:
* Instal-lar els paquets libnss-ldap libpam-ldap i ldap-utils

root@CLI-81:"# sudo apt-get install libnss-ldap libpam-ldap ldap-utils -ul§

Il-lustracio 3.21 Instal-lacio paquets per a maquina client
* Insertar el nom del servidor amb el segiient format LDAP://Nom_del servidor

onf iguracid del paguet

Conf iguracio del paguet «ldap-auth-config=
Please enter the URI of the LDAP server to use. This iz a string in the
form of ldap:-/<hostname or IP>:<{port>/. ldaps:// or ldapi:s/ can also
be used. The port number is optional.

Note: It is uswally a good idea to use an IF address because it reduces
risks of failure in the event name service problems.

LDAP =erver Uniform Resource Identifier:

1dap:/sauth-01

<D'acord>

Il-lustracio 3.22 Establir direccio servidor OpenLDAP

2 L'exemple esta fet en Ubuntu. En altres distribucions amb altres escriptoris els noms dels paquets pot variar
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e Modificar els valor del DN amb el nostre nom de domini

Package conf iguration

] Configuring ldap-auth-config |
Please enter the distinguished name of the LDAP search base. Many sites use the
components of their domain names for this purpose. For example, the domain
“example.net” would use “dc=example,dc=net"” as the distinguished name of the search
base.

Distinguished name of the search base:

dc=local,dc=lab

Il-lustracio 3.23 Seleccio de nom de domini
* Marcar Yes per fer que el usuari root siga administrador de la base de dades

| Configuring ldap-auth-config |

This option will allow you to make password utilities that use pam to behave like you
would be changing local passwords.

The password will be stored in a separate file which will be made readable to root
only.

If you are using NFS mounted setc or any other custom setup, you should disable this.

Make local root Database admin:

Il-lustracio 3.24 Fer l'usuari root local administrador de la base de dades

No és

|
necessari J
que Choose this option if you are required to login to the database to retrieve entries.

Conf iguring ldap-auth-config |

LDAP Note: Under a normal setup, this is not needed.
demane
inici de
sessio

Does the LDAP database reguire login?

<Yes>

Il-lustracio 3.25 Requerir Login a LDAP
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* Ala segiient pantalla escriure el nom del usuari administrador de OpenLDAP en format
LDAP. A continuacio6 introduir la contrasenya

| Configuring ldap-auth-config |
This account will be used when root changes a password.

Note: This account has to be a privileged account.
LDAP account for root:
cn=admin,dc=local ,dc=1ab

<0k>

Il-lustracio 3.26 Nom de l'usuari administrador d'OpenLDAP

Conf iguring ldap-auth-config

s to login to the LDAP
Y ret which will be made
readable to root only.
Entering an empty password will re-use the old password.
LDAP root account password:

PPN

Il-lustracio 3.27 Contrasenya de l'usuari admin
* Modificar el fitxer /etc/nsswitch.conf afegint la paraula ldap al final de cada linia tal i com
es mostra en la imatge.

setec/nEswitch.conf

If you have the "glibc-doc-reference’ and ~inf{

i
i
i Example configuration of GNU Name Service Swits
#
# "info libc “"Name Service Switch™’ for informat

passwd : compat ldap
group: compat ldap
shadow: compat ldap]j

Il-lustracio 3.28 Configuracio client per autenticacié amb OpenLDAP 1
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* Modificar I'arxiu /etc/pam.d/common-password esborrant a la linia 26 use_authtok

# here are the per-packa modules (the "Primary” block)
pam_unix.so obscure sha512

user_unknown=ignore default=diel pam_ldap.so Eﬁ(‘l____l_f irst_p
no module succeeds

pam deny.s

Tl-lustracié 3.29 Confzguaao client per autenticacié amb OpenLDAP 2
* Afegir la segiient linia a /etc/pam.d/common-session :

session optional pam_mkhomedir.so skel=/etc/skel umask=077

GNU nano £.4.2 File: setc/pam.d/cOmmOn-SEsSsion

The pam _umask module will set the umask u'll'l'H[‘diIIl_[ to the sy
setcslogin.defs and user settings, sol

umask settings with different shells, l"llwll]rllj managers , r‘ﬁrnni.h s
See "man pam_umask"

session optional pam_umask.so

and here are more per-package modules (the "Additional" block)
sion required pam_unix.so
ion optional pam_ldap.so
on optional pam_systemd.so
on optional pam_mkhomedir.so skel=setcsskel umask=877]
end of pam-auth-update conf ig

Il-lustracié 3.30 Configuracio client per autenticacio amb OpenLDAP 3

* Reiniciar libnss-ldap amb la instruccio segiient:

sudo service libnss-ldap restart

iko@UbuntuServer:™5 sudo service libnss-ldap restart
#= RBumming nssldap-update-ignoreusers...

iko@UbuntuServer:~§ _

Il-lustracid 3.31 Reiniciar servei libnss-ldap
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Ubuntu 14.04.2 LTS CLI-0Z ttyZ

CLI-0Z login: vmarti

assword :

Welcome to Ubuntu 14.04.2 LTS (GNU-Linux 3.16.0-F0-generic xB86_64)

= Documentation: https:--help.ubuntu.comn

System information as of Wed Apr 13 23:30:07 CEST 2016

System load: .93 Processes: 9%
Usage of ~: 13.2% of 29.40GE Users logged in: o
Memory usage: 4« IP address for ethd: 192.168.1.102

Swap usage: o

Graph this data and manage this system at:
https: slandscape.canonical .con~

The programs included with the Ubuntu system are free software:
the exact distribution terms for each program are described in the
individual files in susr-sharesdoc = copyright.

Ubuntu comes with ABSOLUTELY NO UARRANTY, to the extent permitted by

The programs included with the Ubuntu system are free software:
the exact distribution terms for each program are described in the
individual files in susr-sharesdoc = copyright.

Ubuntu comes with ABSOLUTELY NO UARRANTY, to the extent permitted by
applicable law.

Creating directory '-homesumarti’.
vnarti@CLI-0Z:"5 _

Il-lustracio 3.32 Exemple inici de sessi6 amb LDAP

Ara ja podem tancar la sessi6 i tornar a iniciar-la amb I'usuari creat al servidor LDAP en seccions
anteriors.

Per poder iniciar sessi6 autenticant els usuaris amb el servidor LDAP en I'entorn grafic cal modificar
l'arxiu /etc/lightdm/lightdm.conf (si no existeix hi haura que crear-lo) tal i com mostra I'imatge

GNU nano 2.2.6 Archivo: fetc/lightdm/lightdm.conf

[SeatDefaults]
greeter-session=unity-greeter

user-session=ubuntu

allow-guest=Ffalse
greeter-hide-users=true

Il-lustracid 3.33 Configuracié Ubuntu per Login grafic amb LDAP
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Després de reiniciar la maquina, ja sera possible iniciar la sessié amb els usuaris LDAP.

Il-lustracio 3.34 Login Ubuntu amb LDAP 1

<~ I ) o014 1%
About This Computer
Ubunktu Help

System Settings...
Lock/switch Account...
2 Vicente Marti

2 tiko

Log Out...

Suspend
Shut Down...

Login

| vmarti|

Il-lustracio 3.36 Login Ubuntu amb LDAP 3

Il-lustracio 3.35 Login Ubuntu amb LDAP 2
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4. Servei de noms (DNS)

En aquesta seccio s'explica qué és un servidor de noms, quina és la seua utilitat i el seu
funcionament. Per tltim es detalla pas a pas la instal-lacié del servidor de noms escollit per a aquest
projecte.

4.1 Que és DNS?

DNS son les sigles en anglés de sistema de noms de domini (Domain Name System). DNS és un
sistema jerarquic de nomenclatura per dispositius connectats a un xarxa, tant ptblica (Internet) com
privada (un xarxa local a una organitzacio per exemple). DNS utilitza una base de dades distribuida
i jerarquitzada on emmagatzema noms de domini en xarxes.

Tot i que es pot emmagatzemar. diferents tipus d'informaci6 a cada nom, de manera genérica
s'utilitza fonamentalment per a l'assignacié de noms de domini a direccions IP i per a la localitzacié
de servidors de correu a cada domini entre d'altres. DNS és el sistema encarregat de fer que quan
qualsevol utilitza I'adreca www.google.es al seu buscador, aquest siga capa¢ de traduir aquest nom a
una direccio IP i trobar el servidor. D'aquesta manera, la direcci6 podria canviar pero el nom
continuaria.

4.1.1 Jerarquia DNS

Com ja s'ha mencionat al punt anterior DNS és un sistema jerarquic, és a dir, I'espai de noms té
estructura d'arbre. Les fulles d'aquest arbre o nodes son els passos intermitjans d'un cami. Aquest
cami comenca al nivell més elevat que és punt. Aquest que normalment no s'inclou a les adreces és
purament formal. Per tant l'adrega es.wikipedia.org. comenga per aquest punt i va baixant l'arbre de
node en node a org seguit de wikipedia i acabant en es.

[com][org][net][ onu | [ .. ]
[wikipedi}a[ fsf ][ ]
| M |

\es.wikipedia.org.

Il-lustracio 4.1 Diagrama jerarquia de noms DNS.

Quan qualsevol aplicaci6 vol resoldre una direccio, primerament consulta la memoria cau local del
dispositiu. Si I'adreca no esta enviara la petici6 al o els servidors DNS que tingui configurats la
interficie de xarxa. Si aquest servidor o servidors no tenen l'adreca en la seua memoria cau o en la
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seua base de dades perque no sén propietaris de zona, el servidor fara una consulta recursiva fins
arribar al servidor DNS que tinga autoritat sobre la zona cercada. Quan rep la resposta, la
emmagatzema a la seua memoria cau i retorna la resposta al client.

4.1.2 Tipus de servidors DNS
Hi ha tres tipus de servidors DNS:

* Servidor primari o mestre: Aquest servidor guarda informacié sobre un espai de noms als
seu fitxers.

* Servidor secundari: Obtenen la informacié des de els servidor primaris a partir del que
s'anomena una transferéncia de zona

* Locals o cau: No sén servidors DNS propiament. Aquest tipus de servidor el que fa és
reenviar les peticions DNS que rep i emmagatzema la resposta. Quan un client torna a
preguntar per alguna de les adreces emmagatzemades a la seua base de dades,el servidor
contesta fent aixi que les consultes per part dels clients tinguen una resposta més rapida.

4.1.3 Tipus de registre DNS

Aquests son els principals registres DNS:

A: Aquest registra és el més comu i s'empra per traduir direccions de servidors a direccions IPv4.
AAAA: Realitza la mateixa funcié que el registre de tipus A pero amb direccions de tipus IPv6.
CNAME: S'empra per a crear noms addicionals o alies per a servidor. Podria emprar-se per un
servidor que allotja dos serveis (FTP i una pagina web per exemple). Es crearia un registre CNAME

per a cadascun dels servei pero que es traduirien amb la mateixa direcci6 IP

NS: Aquest registre serveix per a identificar servidors de noms que emmagatzemen la informacio
d'una zona determinada (Name Server). Es poden tindre quants servidors de noms per zona es vulga.

MX: Amb aquest tipus de registre es defineix servidors de correu per a un domini determinat.

PTR: També conegut com a registre invers, funciona a l'inversa que el registre A. Tradueix
direccions IPs en noms de domini. S'utilitzen en la zona DNS inversa.

SOA: Proporciona informacio sobre el servidor DNS primari de la zona

4.2 Bind9

BIND (Berkeley Internet Name Domain, anteriorment: Berkeley Internet Name Daemon) és el
servidor DNS més utilitzat a Internet, a sobre de tot en sistemes UNIX, en els quals es pot
considerar un estandard. Originalment escrit per estudiants de la Universitat de California,Berkeley,
bind es va reescriure practicament de zero donant lloc a bind9.

Entre d'altres coses aco es va fer per poder incorporar la DNSSEC(DNS security extensions) que
son un conjunt d'extensions a DNS que serveixen per garantir coses com l'autenticitat de 1'origen de
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les dades DNS o la negaci6 autenticada de l'existencia i integritat de les dades, pero no de seua
disponibilitat o confidencialitat.

4.2.1 Instal-lacié de bind9 en Ubuntu 14.04

A continuacio es detalla la instal-lacio basica de bind9 en un servidor Ubuntu:
*  Obrir un terminal i instal-lar els paquets bind9 i dnsutils amb la instruccié
sudo apt-get install bin9 dnsutils -y

(e]

Si es fa amb 1'usuari root no és necessari utilitzar la instruccié sudo

root@IP-DNS-CA:"# sudo apt-get install bind9 dnsutils -ufj

Il-lustracio 4.2 Instal-lacio servidor DNS Bind9

Modificar el fitxer /etc/bind/named.conf.local amb els parametres que es poden vore a la
captura segtient.

v/ This is the primary conf iguration file for t}

s/

/7 FPlease read ~usr-/sharesdoc-bind9-README .Debie

/7 structure of BIND conf iguration files in Debi

/ this configuration file.
i

/7 If you are just adding zones, please do that

include “setcs/bind/named.conf .options™:
include “setc/bindsnamed.conf . local’:
include "setcsbindsnamed.conf .default-zones";

zone " local.lab" {

type master
file rvar/libsbind/db. local. lab

|

Il-lustracio 4.3 Configuracio servidor DNS 1

Copiar el fitxer de exemple /etc/bind/db.local en el fitxer especificat en el camp file de

/etc/bind/named.conf.local. En el nostre exemple /var/lib/bind/db.local.lab. Obrir
/var/lib/bind/db.local amb nano per a editar-lo

y. local ~var-libsbind~db. local.lab

vind~sdb. local. lab I

Il-lustracié 4.4 Configuracié servidor DNS 2
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F]

@

Editar I'arxiu /var/lib/bind/db.local.lab tal i com es mostra en la segiient imatge:
oy any AL LD riie. sWwirs 11070101000 . 1usal . 1ap

BIND data file for local loopback interface

6848680
IN S0A local.lab. root.local.lab. (
6 » Serial
GBH486H » Refresh
ob444 : Retry
2419288 ; Expire
6848688 ) : Negative Cache TTL

IN 132.168.1.21

IN . ip-dns-ca.local. local.

ns IN 152.168.1.21

pVveE-a IN 19£2.168.1.18
pve-b IN 192.168.1.12
pve-c IN 192.168.1.14
auth-#1 IN 192.168.1.28

Il-lustracidé 4.5 Configuracié servidor DNS 3

Per dltim, atés que el servidor DNS només pot resoldre localment direccions del domini
local.lab, harem de configurar forwarders (reenviadors en anglés) per a que el servidor DNS
puga reenviar les peticions que no sap resoldre a altre servidor i comencar aixi la cerca
recursiva fins resoldre el nom. Per fer aco, edit el arxiu /etc/bind/named.conf.options
descomentant la seccié forwarders i afegint alli la direccié del nostre reenviador. En el cas
d'aquest projecte utilitzarem com a reenviador el encaminador de la xarxa on estan
configurats tots els servidors d'aquest projecte tal i com mostra la segiient imatge:

ptions {

directory "/war/cache/bind";

// If there is a firewall between you and nameservers you want
' to talk to, you may need to f e firewall

/f ports to talk. See http://www.kb.cert.org/fv

// If your ISP provided one or more IP addres
nameservers, you probably want to use them
Incomment the following block,

// the all-0's placeholder.

forwarders {
192.168.1.1;

1.
I

Il-lustracio 4.6 Configuracio reenviadors
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4.2.1.1 Comprovacio del funcionament del servei

Al fitxer d'exemple /var/lib/bind/db.local.lab que conté la base de dades de la zona que controla el
nostre servidor, a més del servidor de noms s'ha afegit al servidor DNS els registres A dels 3 nodes
de Proxmox i del servidor d'autenticacié. Per a poder provar que el servei DNS funciona
correctament resten dos passos mes.

Primerament canviarem el servidor DNS que fan servir tant els nodes de Proxmox com el
contenidor Linux on s'executa el servidor d'autenticaci6. Per a fer aco ens connectarem al panell
d'administracié de Proxmox i seleccionarem en el panel de 1'esquerra I'element del que volem
modificar el servidor DNS i seguir els passos que es detallen a continuacio:

* Fer doble clic damunt el valor actual del camp DNS server 1:

=" Datacenter Search Summary Services MNetwork DHNS

35t pve-a _
» 102 (IP-DNS-CA) Edit
[ 1305 (pve-a) Search domain local lab
|=J VM (pve-a) DNS server 1 182 168.1.21
[ local (pve-a)

Il-lustracio 4.7 Configurar servidor DNS 1

* Modificar I'adreca amb la direccié del nom servidor

Edit: DNS #
Search domain: local lab
DME server 1: 192.168.1.21
DMNS server 2:
DMS server 3:
OK Resat

Il-lustracio 4.8 Configurar DNS contenidor 2

Per a comprovar que realment el node esta resolvent correctament les direccions internes amb el nou
servidor executarem la instruccio ping «nom d'alguna maquina del domini» a la consola NoVNC
en Proxmox. Si s'obté una resposta similar a la de la imatge segiient el servidor funciona
correctament :

ve-a st ping pve-c
:-c. local.lab (192.168.1.14) 56(84) bytes of data.
from pve-c.local.lab (192.168.1.14): icmp q=1 ttl=64 time=1.24 ms
rom pve-c.local.lab (19£2.168.1.14): icmp g=Z ttl=649 time=2.61 ms

64 hl._;t.r-e-:-\ from pve-c.local.lab (192.168.1.14): icmp_seq=3 ttl=64 time=2.66 ms

Il-lustracio 4.9 Test resolucio de nom de la zona
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Per a comprovar que el servidor resol be les direccions externes fent us dels reenviadors configurats
executarem la instrucci6 ping www.google.es:

from pard3
from pa
64 bytes from parf3sls
Il-lustracio 4.10 Test resoluci

|

i

==
]

de nom extern a la zona

[oN

Per a fer aquest mateix canvi en un contenidor Linux, el procediment és exactament el mateix pero
amb una salvetat, el contenidor no pot estar en marxa. Per aquest motiu s'haura de programar una
aturada temporal del servei.

Per ultim cal esmentar nslookup. Nslookup és una utilitat que ens servira per fer consultes a
qualsevol DNS ja siga de la nostra xarxa o no. Simplement s'executa nslookup des d'una terminal i
amb la instrucci6 server «IP servidor DNS» podem escollir el servidor que volem consultar:

Default server: 192.168.1.2
Address: 192.168.1.21#53

> pve-a

Server: 192.168.
Address: 192 .168.

Name : pve-a.local. lab
Address: 192.168.1.16

> W, google.es

Server : 192.168.
Address: 192 .168.

Non-authoritative answer:
L. gqoog le .es
Arecs N > r CDO LILI

Tl lustracié 4.11 Consulta DNS
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5. Autoritat certificadora

En aquest capitol s'explica que és una autoritat certificador i com implementa-la pas a pas en un
servidor amb una distribucié Linux com a sistema operatiu. A més, s'explica com crear un peticio de
certificat de servidor i s'emet aquest certificat.

5.1 Que és una autoritat certificadora?

En criptografia una autoritat certificadora és una entitat de confianca que emet o revoca certificats
digitals. Aquests certificats son normalment emprats en la firma electronica utilitzant criptografia de
clave publica. La autoritat certificadora verifica la identitat de qui sol‘licita un certificat abans de
emetre-lo.

Els certificats contenen certa informacio del sol-licitant i la seua clau ptiblica i estan firmats

electronicament per la autoritat certificadora amb la seua clau privada. Tanmateix, la entitat

certificadora té la autoritat de revocar un certificat que deixara de ser valid. Un certificat pot
identificar tant a una persona com a un servei(un servidor web per exemple).

El mecanisme d'una autoritat certificadora és el segiient:

* Sol'licitud del certificat: Normalment la persona que vol demanar un certificat es connecta
a una interficie web, complimentant certa informaci6 identificativa i el servidor genera un
parell de claus publica/privada. Amb aquesta informacio6 el servidor genera un fitxer que
conté una petici6 en format PKCS#10 que conte la clau publica i que es fa arribar a la
autoritat certificadora escollida.

* Verificacio del sol‘licitant: Després de verificar la identitat del sol-licitant, s'envia el
certificat firmat al sol-licitant que ja podra fer tis del mateix.

Les autoritats certificadores disposen dels propis certificats publics. Aquests certificats contenen una
clau privada que és la que s'utilitza per firmar els certificats que emeten. Un certificat pot estar auto-
firmat quan no hi ha cap autoritat certificadora en un nivell superior que el firme. Aquest és el cas
dels certificats arrel d'una autoritat certificadora que és I'element inicial en la jerarquia de
certificacid.

Una jerarquia de certificacié consisteix una cadena d'autoritats certificadores que comenca amb una
autoritat certificadora auto-firmada. En cada nivell,existeix una o més autoritats certificadores que
poden a be crear certificats finals per a persones , servidors etc o per a altre autoritats certificadores i
continuar aixi la cadena. Totes les autoritats certificadores de la cadena han de tindre una politica de
certificacié compatible amb la politica de les autoritats certificadores de nivell superior.

Altre punt important és la confianca en les autoritats certificadores. Normalment aquesta confianca
s'estableix instal-lant al dispositiu de 1'usuari el certificar arrel de la entitat certificadora de la
jerarquia en la que es vol confiar. Finalment, cal remarcar que els certificats digitals poden fer-se
servir per identificar tant persones (certificat per presentar la renta, firmar un correu electronic), com
serveis(servidor web, servidor de correu).Com a autoritat certificadora o CA al mon del programari
lliure la elecci6 era simple, OpenSSL. Es poden trobar els detalls d'instal-laci6 a I'annex II
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6. Servidor DHCP

DHCP( per les seues sigles en anglés Dynamic Host Configuration Protocol) és el protocol amb
arquitectura client/servidor on el servidor té una llista de direccions IP dinamiques i les va assignant
als clients conforme aquestes van quedant lliures.

6.1 Assignacio d'adreces.

Un servidor DHCP manté una llista de les direccions assignades, les quals tenen un periode de
caducitat. Quan passa aquest periode, si el client torna a demanar una direcci6 abans que aquesta
siga assignada, rebra la mateixa. Si per algun motiu, el client esta desconnectat de la xarxa el temps
suficient per a que aquesta direcci6 siga assignada a altre dispositiu,el client,, rebra una direccid
diferent. Aquest metode s'anomena assignacio6 de direccions dinamica.

La assignacio de les direccions es pot fer de dues formes més:

* Assignacio estatica: Es controla quina direccio se li assigna a cada client. D'aquesta manera
cada client sempre rebra la mateixa direccio i , a més, es pot controlar que clients no desitjats
puguen rebre un direcci6. Normalment aquest metode s'implementa assignant direccions IP a
direccions fisiques(MAC) de cada dispositiu.

* Assignacio automatica: Assigna la direcci6 IP a cada client quan la demana i fins que el
client la allibera. Aquest tipus d'assignacio s'utilitza quan el nombre de dispositius a la xarxa
no varia molt.

Els metodes més estesos son la assignacio dinamica i l'assignaci6 estatica.

DHCP també pot assignar altres parametres de la configuracio de xarxa com ara la direcci6 del
servidor DNS, la porta d'enllag, la direccié de publicaci6 massiva(broadcast), la mascara de
subxarxa, el temps maxim d'espera d'ARP, MTU(unitat de transferéncia maxima) per a la interficie
de xarxa, servidors NIS(servei d'informaci6 de xarxa per les seues sigles en anglés), servidors
NTP( protocol d'hora) o el servidor SMTP(protocol de correu electronic) entre d'altres.

6.2 DHCP fingerprinting

Una de les tecniques més interessants que ofereix DHCP és el fingerprinting. Quan un client fa una
petici6 a un servidor DHCP, aquest pot demanar-li al client certa informacié com ara quin tipus de
dispositiu és, el fabricant o el sistema operatiu que esta executant.

D'aquesta manera es poden categoritzar els dispositius, decidir quin tipus d'accés poden tindre a la
xarxa basant-se en la direcci6 assignada o inclis no assignar-li cap adreca negant aixi la connexid a
la xarxa de algun tipus de dispositiu determinat.

Si, per exemple, la direccié de I'empresa decideix que els dispositius mobils no poden connectar-se a
la xarxa corporativa i només poden tindre accés a Internet, amb DHCP fingerprinting podrem
assignar direccions IP d'una VLAN especifica que només tinga accés a Internet.

Aquests son alguns dels tipus de dispositius que es poden reconéixer amb DHCP fingerprinting:
* Mobils i tabletes
* Escriptoris
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* Servidors
* Encaminadors, commutadors o punts d'accés
* Videoconsoles
» Sistemes de veu sobre IP
* Impressores

6.3 Instal-lacid i configuracié d'un servidor DHCP a Ubuntu

Aquests son els passos a seguir per a la instal-lacio basica d'un servidor DHCP amb Ubuntu:

* Instal-lar el paquet ics-dhcp-server amb apt-get des d'un terminal:

@ & & ubuntuServer [Corriendo] - Oracle VM VirtualBox
iko@UbuntuServer:™5 sudo apt-get install isc-dhcp-server —y

Il-lustracio 6.1 Instal-lacié servidor DHCP

* Modificar les opcions domain-name amb el nom del domini de la nostra xarxa i domain-
name-servers amb el nom dels servidors de DNS que es vol assignar als clients. Aquestes
opcions s'aplicaran de manera global a totes les subxarxes que es configuren a aquest
servidor.

# option definitions common to all supported networks...
pption domain-—name “local.lab":
option domain—name—-servers IP-DNS-ChA.local.lab, 192.168.1.1:

Il-lustracio 6.2 Arxiu de configuracio servidor DHCP 1

* Eliminar la # a la linia que es mostra en la segiient imatge autoritzar el servidor a repartir
direccions

If this DHCP server is the official DHCP =erwver for the local

f#f network, the authoritative directive should be uncommented.
uthoritative:

Il-lustracio 6.3 Arxiu de configuracio servidor DHCP 2

* Ala segiient imatge es mostra la configuracio per assignar adreces IP a una xarxa
determinada. Amb aquesta configuracid, el servidor repartira direccions als dispositius de la
xarxa 192.168.1.0 amb mascara 255.255.255.0 des de I'adreca 192.168.1.75 fins la
192.168.1.99. A tots ells els assignara com a porta d'enlla¢ I'adreca 192.168.1.1

subnet 192.168.1.0 netmask 255.255.255.0"{
range 192.168.1.75 192.168.1.99

option routers 192.168.1.1
e

Il-lustracio 6.4 Exemple assignacio subxarxa
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* Per ultim, la imatge a continuacié mostra com assignar una adreca estatica a un client. Al

exemple, el client amb nom de maquina CLI-01 que té com a adreca MAC
00:00:00:00:00:00 se li assignara I'adreca IP 192.168.1.74 sempre.

host CLI-01{
hardware 0 0 OO0 00 00 :

fixed-addres 192.168.1.74

Il-lustracio 6.5 Assignacio estatica DHCP

Es poden crear tantes subxarxes com es vulga a un servidor DHCP. Hi ha que tindre en compte que
per el mecanisme que el protocol utilitza, per a que un client puga contactar amb un servidor DHCP
que esta a una xarxa o VLAN diferent, el commutador que comunica aquestes xarxes s'ha de
configurar adequadament. Aquesta caracteristica s'anomena de manera general DHCP relay.

7. Servei de fitxers compartits

Tot i que aquest projecte té com a objectiu oferir alternatives de programari lliure tinica i
exclusivament, per a la implementacié del servei de fitxers compartits s’ha optat per Samba amb
OpenLDAP de backend per aprofitar la interoperabilitat de SAMBA amb diferents plataformes
oferint aixi una opcié valida per a entorn hibrids on s'han de conviure, per exemple, ordinadors amb
Windows i ordinadors amb Linux.

7.1 Que és Samba?

Samba és la re-implementacio lliure del protocol de xarxa SMB/CIFS i va ser originalment
desenvolupat per Andrew Tridgell. Samba proveeix servei de serveis de fitxers i impressié tant a
clients Linux com Windows. També es pot integrar amb 1'Active Directory de Microsoft.

7.2 Instal-lacid i configuracié de Samba

* Instal'lar els paquets samba i samba-doc amb apt-get

@ & & UbuntuServer [Corriendo] - Oracle VM VirtualBox
ikoBUbuntuServer:”5 sudo apt-get install samba samba-doc_

Il-lustracio 7.1 Instal-lacié samba

» Editar I'arxiu /etc/samba/smb.conf i afegir una nova secci6 al final amb la informacié que hi

ha a la segiient imatge. Amb aco samba reconeixera la carpeta /srv/samba/share com a un
recurs compartit. El compartira amb el nom share.

[sharel
comment = Servidor 4'arxius Ubuntu
path = rssruszambarshare
brow=zable = yes

gquest ok = yes
read only = no
create mask = 0755

Il-lustracio 7.2 Directiva en /etc/samba/smb.conf
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A continuaci6 crearem el directori /srv/samba/share i li assignarem els permisos necessaris
per poder accedir. Reiniciar els serveis de samba (smbd i nmbd)

@ & @ uUbuntuserver [Corriendo] - Oracle VM VirtualBox

tikoRPUbuntuServer:™S sudo mkdir —p /srussamba-share
tikoRUbuntuServer:~$ sudo chown nobody:nogroup /sruvssambasshare

tikoBUbuntuServer:™§ sudo restart smbd
snbd start/ruming, process 1116

ikoBUbuntuServer:~$ sudo restart nmbd
nmbd start/ruming, process 1128

Il-lustracio 7.3 Configuracié directori compartit

Per accedir al recurs des d'un client amb Ubuntu 15.10 instal-lat, primerament afegirem a
l'arxiu /etc/hosts el nom del servidor samba per poder aixi accedir amb el nom del servidor.

GNU nano 2.4.2 Archive: /etc/hosts

127.6.6.1 localhost

127.6.1.1 vmarti-VirtualBox
192.168.2.18 smb-arxius.local.lab smb-arxius

Il-lustracio 7.4 Arxiu /etc/hosts

Obrir I'explorador d'arxius fer clic en «Connectar al servidor» en el panel de 'esquerra

(1 Imagenes

Musica

a

Videos

Papelera

@

Equipo

Examinar red

R

Il-lustracié 7.5 Connectar amb servidor Samba 1
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e Introduir la direcci6 del servidor samba amb el format smb://nom_del servidor i connectar.

” Coneckar con el servidor

Direccion del servidor

| smb://smb-arxius| a

Servidores recientes
Comparticiones Windows en 192.168.2.10 smb://192.168.2.10/

Cancelar Conectar

b

Il-lustracio 7.6 Connectar amb servidor Samba 2

* S'obrira una nova finestra amb tots els recursos compartits d'aquest servidor. Al exemple si

obrim el recurs «share» podrem crear un arxiu i salvar-lo al recurs.

Comparticiones...ws en smb-arxius

ntes = ~

sta personal iﬂ i-g
prints share

‘orio

arnac

Il-lustracid 7.7 Directoris compartits per Samba server

share en smb-arxius

[m share en smb-arxius

lecientes

carpeta personal
test.bxt
sscritorio

Aacrarnac

Il-lustracié 7.8 Contingut directori compartit
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* Si connectem de nou al servidor i llistem el contingut del directori local /srv/samba/share es
pot vore que l'arxiu realment esta al servidor. Per tltim, es pot imprimir per pantalla el
contingut de l'arxiu per comprovar que és el mateix.

UbuntuServer [Corriendo] - Oracle VM VirtualBox

ikoBUbuntuServer:™$ ls ~sru/samba~share/
est. txt
ikoBUbuntuServer:™5 cat ~sru-samba-share-test.txt

hola test
iko@UbuntuServer:~§ _

Il-lustracio 7.9 Contingut arxiu compartit

8. Servidor d'impressio

A aquesta seccio6 es detalla la solucié escollida per a la implementacio del servidor d'impressio aixi
com la instal-lacié tant de la part del servidor com d'una impressora compartida des del servidor a un
client.

8.1 CUPS

CUPS (Common Unix Printing System) és un sistema modular estandard per a computadores amb
sistemes basats en Unix que permet l'ordinador actuar com a servidor de impressid. Desenvolupat
per Apple Inc a finals dels anys 90 esta format per un administrador de cues d'impressio i un
planificador de treballs, un filtre de sistema que converteix les dades d'impressié a un format que
impressora pot entendre i un sistema backend que envia les dades a la impressora.

CUPS utilitza el protocol IPP (Internet Printing Protocol) com a base per a gestionar treballs
d'impressio i cues. També proveeix les interficies d'instruccions tradicionals per a sistemes
d'impressio System V i Berkeley i dona soport al servidor d'impressié Berkeley, LPD (Line Printer
Daemon protocol) aixi com soport limitat per al protocol SMB(server message block). CUPS té la
seua propia interficie web per a I'administracié tot i que hi han diferents interficies disponibles.

8.2 Instal-lacid i configuracidé servidor CUPS en Ubuntu 14.04

Per a instal‘lar un servidor d'impressi6 utilitzant CUPS, hem d'instal-lar el paquet cups amb totes les
seues dependéncies. Per fer aco, executarem a un terminal la instrucci6 sudo apt-get install cups.
Tot seguit, modificar la directiva #Allow remote access al fitxer /etc/cups/cupsd.conf com es
mostra a la imatge per a poder accedir des de qualsevol ordinador de la xarxa a la interficie web

d'administracio:
# Allow remote access
Port 631

Il-lustracio 8.1 Directiva cupsd.conf
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Al servidor CUPS afegir I'usuari amb el qual accedirem (un usuari sudoer) al grup lpadmin.
Executar la instrucci6 sudo usermod -aG Ipadmin nom_usuari a un terminal. Per seguretat, CUPS
demanara un usuari amb contrasenya per poder accedir a la interficie. Com a bona practica evitarem
1'ds de l'usuari root.

Per ultim reiniciar el servidor CUPS amb la instruccié sudo systemctl restart cups.service . Per a
connectar a l'interficie web de CUPS utilitzarem I'adreca http://ip_del servidor:631/admin

8.3 Afegir impressora al servidor

Primerament accedirem a la interficie web de CUPS amb http://ip o nom del servidor:631/admin.
Fer clic a el bot6 Add Printer. Tot seguit es mostrara una finestra on hem d'introduir les credencials
de l'usuari que hem afegit al grup Ipadmin.

¢) Connecting...

€ (0 localhost

& Home Administration Classes Online Help
Printers Server
| Add Printer || Find New Printers || Manage Printers | | Edit Configuratia
Classes
- A username and password are being requestet

| AddClass || w'uane'ugf_‘l:'-I e

User Name: | campus

Jobs

| Passw‘)rd: [ luvu-luu|

| Manage Jobs |

TRNTOW USTro

| Save debuggi

Chanage Settinas
Il-lustracio 8.2 Accés a la interficie d'administracié de CUPS
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Per al exemple, afegirem una impressora HP. Per a aquest tipus d'impressora seleccionar
AppSocket/HP JetDirect (informaci6 sobre el tipus de connexié per a cada impressora es pot trobar
a http://ip_o nom_del servidor:631/help/network.html). Aquest protocol fa s del port 9100

== Home Agdministration Ulasses i

Add Printer

Local Printers: HP Printer (HPLIP)
HP Fax (HPLIP)
Discovered Network Printers:

Other Network Printers: Internet Printing Protocol (ipp14)
Internet Printing Protocol (htip)
Backend Error Handler
Internet Printing Protocol (ipp)
Internet Printing Protocol (ipps)

® AppSocketHP JetDirect

Internet Printing Protocol (hitps)
Windows Printer via SAMBA
LPD/LPR Host or Printer

| Continue |

Il-lustracio 8.3 Assistent per a afegir impressora 1

Add Printer

Connection: socket://10.162.10.217:9100

Examples:

http://hostname:631/ipp/
http://hostname:631/ipp/portl

ipp://hostname/ipp/
ipp://hostname/ipp/portl

lpd: / /hostname /gueue
socket://hostname
socket://hostname: 9100

See "Network Printers" for the correct URI to use with your printer.

| Continue |

Il-lustracio 8.4 Assistent per a afegir impressora 2

68



http://ip_o_nom_delservidor:631/help/network.html

PFC-Vicente Marti Alberola Infraestructura d'empresa amb programari lliure

Li donarem un nom i una descripcié a I'impressora. També especificarem una localitzaci6. A més,
marcar la casella Share This Printer per fer que I'impressora sigui compartida

Add Printer

Name: [ip_[difici 1 |
(May contain any printable characters except /™, "#", and space)
Description: ur sdifici
(Human-readable description such as "HP LaserJet with Duplexer”)
Location: |sr Edifici
(Human-readable location such as "Lab 1")

Connection: socketZ/10.162.10.217:9100
Sharing: & Share This Printer

Continue

Il-lustracio 8.5 Assistent per a afegir impressora 3

Per ultim seleccionarem el controlador recomanat per a la impressora, seleccionant primerament la
marca i polsant en Continue. Tot seguit, seleccionar el controlador recomanat i polsar el bot6 Add
printer

Add Printer

Name: HP_Edifici_1
Description: HP Edifici 1
Location: HP Edifici 1
Connection: socket/10.162.10.217:9100
Sharing: Share This Printer

Make: Generic
Genicom
Gestetner
Heidelberg
Hitachi

IBM
Imagen
Imagistics
InfoPrint

Il-lustracio 8.6 Seleccid fabricant impressora
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Add Printer

Name: HP_Edifici_1
Description: HP Edifici 1
Location: HP Edifici 1
Connection: socket//10.162.10.217:9100
Sharing: Share This Printer
Make: HP select Another Make/Manufacturer |

Model: HP Color LaserJet CP5220 Series Postscri t (recommended) (en)
HP Color LaserJet CP5220 Series with Duplexer Postscript (recommended) (en,

HP Color LaserJet CP5220 Series with Duplexer Postscript (recommended) (en)
HP Color LaserJet CP5220 Series with Duplexer Postscript (recommended) (en)
HP Color LaserJet CP5220 Series with Duplexer Postscript (recommended) (en)
HP Color LaserJet CP5220 Series with Duplexer Postscript (recommended) (en)
HP Color LaserJet CP5220 Series with Duplexer Postscript (recommended) (en)
HP Color LaserJet CP5220 Series with Duplexer Postscript (recommended) (en)
HP Color LaserJet CP5220 Series with Duplexer Postscript (recommended) (en)
HP Color LaserJet CP5220 Series with Duplexer Postscript (recommended) (en)

Il lustracié 8.7 Seleccié model impressora

CUPS també és compatible amb Samba per tant aquesta impressora també es podria compartir per a

clients Windows.

Per a més informaci6 de com afegir aquesta impressora compartida a una maquina client Linux,
consultar Annex III — Instal-lacié d'impressora compartida
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9. Servidor web i gestor de contingut(Intranet)

A aquesta seccio6 es detallen els components escollits per a la instal-lacié d’una pagina web que es
pot fer servir com a Intranet de I’empresa. El producte escollit és Wordpress. A continuacio s’explica
el motiu d’aquesta eleccié aixi com els elements necessaris per al seu correcte funcionament i la
seua instal-lacio.

9.1 LAMP

LAMP és un model de pila de serveis que normalment donen soport a aplicacions basades en web.
El nom és l'acronim dels quatre productes de codi obert que el componen, Linux , Apache, MySQL i
PHP. Wordpress segueix aquest model per a funcionar.

9.2 Apache

Quan es parla de servidors web és inevitable parlar d’ Apache HTTP Server. Apache és sense cap
dubte el servidor web més utilitzat al mon. Desenvolupat des de 1995, Apache, va ser una de les
peces clau del creixement de la World Wide Web. Apache es utilitzat majoritariament en sistemes
operatius basats en Unix pero esta disponible per a gran quantitat de sistemes com ara Microsoft
Windows, NetWare, OpenVMS o OS/2. Distribuit baix la llicéncia Apache, Apache és programari
lliure i de codi obert. S’estima que Apache serveix el 50% de totes les pagines web actives.

Apache soporta una gran varietat de funcionalitats. La majoria d’aquestes funcionalitats poden ser
facilment activades amb moduls compilats els quals estenen la funcionalitat basica d’ Apache amb
diferents caracteristiques com ara soport a diferents llenguatges de programacié com
Perl,Python,Tcl o PHP, soport a mecanismes d'autenticacio o soport per SSL o TLS.

A https://https.apache.org/docs/2.4/mod/ es pot trobar un index amb tots els moduls disponibles per
a I’ultima versio estable d’ Apache.

9.3 MySQL i MariaDB

MySQL és el sistema de gestio de base de dades SQL relacionals de codi lliure més popular del
mon. MySQL és probablement el millor sistema de gestié de base de dades relacionals quan de
desenvolupament d’aplicacions basades en web es parla. Originariament desenvolupat per I’empresa
sueca MySQL AB, avui dia és propietat de la multinacional Oracle.

MySQL pot ser gestionat tant amb instruccions a una terminal com amb interficies grafiques. La
interficie grafica de codi obert més coneguda per a la gesti6 de MYSQL és phpMyAdmin.

PHP. Tot i que MySQL continua essent lliure, després de que Oracle adquirira I’empresa propietaria
de MySQL alguns membres de la comunitat, els quals tenien i tenen dubtes de que MySQL continue
essent de codi obert, crearen branques alternatives basades en la versié oficial de MySQL. Una de
les més completes és MariaDB que entre altes caracteristiques soporta Galera cluster amb el qual es
pot instal-lar 3 nodes o més en un cluster i que la aplicacié puga escriure en tots ells en lloc del
classic cluster de dos nodes lectura-escriptura.

9.4 Wordpress

Wordpress és un projecte de programari lliure que va naixer a 1’any 2003. Des d’aquell moment fins
avui dia ha crescut d’una manera espectacular utilitzada en milions de llocs web. Wordpress
comenca essent una plataforma per a crear blogs pero la seua evolucio 1’ha convertit en un complet
sistema de gesti6 de contingut. Tot aco amb 1’ajuda dels plugins, widgets i temes disponibles . El fet

71



https://https.apache.org/docs/2.4/mod/

PFC-Vicente Marti Alberola Infraestructura d'empresa amb programari lliure

de distribuir-se amb la llicencia GPLv2 que permet modificar el programa i redistribuir-lo ha
facilitat les aportacions de la comunitat al mateix i ha ajudat al seu rapid desenvolupament.

Wordpress pot fer ts de la pila LAMP per a funcionar. Realment, té PHP i MySQL o MariaDB com
a requeriments indispensables. Wordpress recomana 1’us d’ Apache o NGINX com servidors web
pero funcionaria amb qualsevol servidor que soportara PHP i MySQL. En aquest estudi, es fara s
de la pila completa per ser els estandards de facto a la comunitat substituint MySQL classic per
MariaDB.

9.5 Instal-lacié de Wordpress en Ubuntu 14.04

La instal-lacié de Wordpress sobre Ubuntu 14.04 com a sistema Linux en la pila LAMP és
relativament facil. Quan ja es té el sistema base installat, hi ha que instal-lar el servidor web
Apache, el motor de base de dades MySQL i el soport per a PHP des dels repositoris amb la
instruccié apt-get. Quan ja tenim el programari base que soporta Wordpress instal-lat, es
descarregara la ultima versié estable des de la seua pagina web, copiar els fitxer al directori de dades
d’ Apache, modificar I’arxiu de configuraci6 de Wordpress per a que puga connectar amb la base de
dades i corregir els permisos a aquest directori per a que tot funcione correctament. Finalment,
s’acabara la configuraci6 amb la interficie web de Wordpress. La descripcié detallada d’aquesta
instal-laci6 es pot trobar a I'annex IV — Instal-lacio de Wordpress a Ubuntu 14.04
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10. Servei de correu electronic

A aquesta seccio6 es detalla la solucié escollida per al servei de correu electronic. Avui dia el correu
electronic és una de les ferramentes fonamentals a qualsevol empresa. Quan es creix el suficient
com per a plantejar-se allotjar aquest servei a la infraestructura informatica de la empresa, escollir
un bon producte que s'adapti a les nostres necessitats és fonamental. La disponibilitat del servei i la
seguretat tant de la informacié emmagatzemada com del flux de correus son claus per a escollir un
producte o altre. Atenent a aquests parametres, el sistema proposat a aquest estudi és una
combinacio de diferents sistemes que treballant conjuntament ofereixen una solucié estable i segura.

10.1 Diagrama de la solucio

A la segiient imatge es mostra una vista de la soluci6 proposta:

Autenticacio
Canvi Contrasenya
. Infernet (Roundcube)
I. I III
.ﬁﬁ - ,I__f' - =,
Interficie web
LDAP v i ety
OpenLDAP) (Roundcube)
Pl Eﬂtrﬂdﬂfw | i
[— de correus =
= R | .
—— N | EnviaraMTA |&—
: Enmagatzemar -
c-or..h %.‘ | e =
L Autenticacio SMTP """" -
) ey 1—1 MTA (Postfix g
i IMAF' Dovecaot
. POP3
QEEEEQQ%QL
recepiors
Client
Comeu  [uww
| wWww
Busties Virtuals —

PC Usuaris

Il-lustracid 10.1 Disseny arquitectura servei correu electronic

Tots aquests serveis es poden instal-lar en un sol servidor en un entorn de proves. Per a entorns de
produccio amb usuaris reals es recomana separar-los. En els segiients seccions s'explica cada
component i la seua funcio.
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10.2 Registres DNS

Per a que un servei de correu electronic funcione correctament quan es tracta de rebre i enviar
correus electronics des de i fins a altres dominis, hi ha que configurar una serie de registres DNS
correctament. Aquests son els registres necessaris per a que el servidor funcione correctament:

* Registre de tipus A que apunte a la direccio IP publica del servidor de correu electronic
* Registre de tipus PTR per a que funcione la resoluci6 inversa

* Registre MX que apunte al nostre servidor de correu. Es podra configurar una prioritat en
cas de tindre més d'un servidor.

A més d'aquests registres basics hi ha un altre tipus de registre que resulta interessant des del punt de
vista de la seguretat, el registre SPF. Aquest registre apunta als servidors de correu(MTA) que estan
autoritzats a enviar correus en nom de algun usuari d'un domini determinat. Al cas d'aquest projecte
es creara un registre SPF que autoritze al servidor Postfix implementat a enviar correus en nom dels
usuaris amb direccions @local.lab.

Si el MTA del destinatari, cada vegada que rep un correu electronic de per exemple,
vmarti@local.lab comprova que el servidor que esta intentant entregar -lo,correspon amb el
servidor definit al registre SPF acceptara el correu. En cas contrari el correu es rebutjara. D'aquesta
manera es pot evitar rebre correus fraudulents amb la intencié de suplantar la identitat d'algu.

Tots aquest registres DNS es publicaran al servidor DNS propietari de la zona on es troba el nostre
domini.

10.3 MTA - Postfix

MTA per les seues sigles en anglés (Mail Transport Agent) és la part d'un sistema de correu
electronic que s'encarrega del transport dels missatges al MTA del destinatari. Els MTAs es
comuniquen entre ells amb el protocol SMTP ( Simple Mail Transport Protocol) utilitzant el port 25.

En aquest estudi el MTA de programari lliure escollit per formar part del sistema de correu és
Postfix. Postfix va naixer com a alternativa al popular MTA Sendmail,més rapid, més facil
d'administrar i més segur. A la solucio plantejada a aquest estudi, Postfix actuara com a MTA
transportant els correus que envien els usuaris del nostre domini als MTA dels destinataris. Aixi
mateix entregara al nostre MDA (Mail Delivery Agent) els correus entrants i que van dirigits als
usuaris del nostre domini.

10.4 MDA - Dovecot

El MDA (Mail Delivery Agent) és l'encarregat de rebre els correus entrants des del MTA i
emmagatzemar-los per a que els seus destinataris puguen llegir-los. En aquest utilitzarem Dovecot
com a MDA. Per poder accedir a aquests correus Dovecot ofereix tant el protocol IMAP com POP3.
POP3 és el més antic dels dos i s'utilitza per a recuperar els correus i generalment no deixa copia al
servidor.

IMAP en canvi, s'utilitza per a sincronitzar 'estat de una bustia de correu en diferents clients de
correu aixi com l'estat d'aquests correus. IMAP guarda una copia de cada correu al servidor fent aixi
molt més facil la tasca. Els usuaris poden accedir a les seues busties amb un client de correu que en
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general pot ser una aplicaci6 d'escriptori o una interficie web.

10.5 Autenticacid i validacio de receptors

Es necessari validar els usuaris amb busties de correu al nostre sistema a diferents nivells per
garantir accés segur tant els recursos com a la informacié que emmagatzema el sistema. Per a
aquesta tasca contarem amb un servidor LDAP que sera OpenL.DAP.

10.5.1 Autenticacio SMTP - SASL

Antigament no era necessari validar la identitat d'un usuari que volia enviar un correu electronic
mitjancant un servidor de correu qualsevol. Per aquest motiu era molt facil falsificar la propia
direcci6 quan s'enviava un correu. Aquest tipus de MTA reben també el nom de relé obert(Open
Relay) i sén utilitzats malintencionadament per a enviar SPAM.

Per evitar aquestes situacions es fa necessari establir una autenticaci6 SMTP per a que només els
usuaris autenticats puguen enviar correus mitjancant el nostre MTA. Per a fer aquesta autenticacié
es proposa utilitzar SASL.

SASL per les seues sigles en anglés Simple Authentication and Security Layer és un entorn de
treball per autenticacid i i autoritzaci6 de protocols. El que aconseguim en SASL és separar el
procés d'autenticacio del protocol que requereix esta autenticacio. D'aquesta manera es pot validar
qualsevol servei que soporte SASL amb els mecanismes que SASL tinga inclosos. Es a dir, si en el
futur volem canviar el tipus d'autenticacié d'un servei bastara amb saber si SASL el soporta i
configurar aquest per a utilitzar-lo.

Tot i que SASL proveeix mitjans per a un us negociat del mecanisme escollit per a la autenticacio,
requereix d'alguna cosa més per xifrar el contingut d'aquesta negociacio. Per aconseguir aquesta
encriptacio farem us de TLS que en combinacié amb SASL fara que el nostre mecanisme
d'autenticaci6 SMTP siga segur i eficient.

10.5.2 Autenticacio LDAP del MDA (Dovecot)

A més de 'autenticaci6 a nivell de protocol SMTP, també es fa necessari altre tipus d'autenticacio.
En el cas del MDA (Dovecot), en primer lloc ens fara falta que quan un usuari vullga accedir a la
seua bustia, Dovecot valide les credencials d'aquest usuari abans de donar-li accés. Per ultim, per a
que Dovecot puga buscar la bustia d'un usuari per a entregar un correu electronic, també ha de
cercar aquest usuari i la informaci6 emmagatzemada sobre aquest a algun lloc. Tant la validacio6 dels
usuaris, que és independent del protocol emprat (és a dir és necessaria tant en IMAP com en POP3),
com la cerca del destinatari d'un correu es fara mitjancant consultes a un servidor LDAP. El servidor
LDAP escollit per a aquest project és OpenLDAP

10.6 Webmail - Roundcube

Per finalitzar, com ja s'ha esmentat anteriorment hi ha dues formes de recuperar els correus
emmagatzemaments pel MDA. La primera és utilitzant POP3 o IMAP amb una aplicacié d'escriptori
i la segona és fer el mateix amb una interficie web que es connecta tant amb el MTA com amb el
MDA per a permetre les mateixes opcions que amb l'aplicaci6 d'escriptori via IMAP. Una de les
interficies web disponibles és Roundcube.

Disponible en setanta idiomes, Roundcube, és un dels projectes de programari lliure en aquest ambit
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que més forca han tingut junt amb SquirrelMail. El principal avantatge d'aquesta interficie web és
l'accessibilitat que li dona al servei atés que nomé fa falta un navegador d'Internet per a accedir.

A més d'un servidor de pagines web, per el que farem tis d'Apache, Roundcube, també requereix
d'una instancia de base de dades per emmagatzemar les dades de configuracio dels usuaris. En
aquest estudi la autenticaci6 d'usuaris i la llibreta de direccions global fan ts del servidor LDAP que
ja s'ha vist en seccions anteriors.

10.7 Millores: ClamAV i SpamAssassin

Al disseny proposat és un disseny basic de servei de correu electronic que inclou els elements
necessaris per al seu funcionament. Igual que s'ha inclos la autenticaci6 SMTP al disseny per a
millorar la seguretat i qualitat del servei, a un entorn professional s'haurien d'afegir dues aspectes
més que completarien la solucié amb tots els elements necessaris per a un funcionament
professional.

En primer lloc hauriem de parlar d'una solucié antivirus. Tot i que de vegades sembla que parlar
d'una soluci6 antivirus en maquines amb Linux no té sentit, quan es parla d'un servidor de correu hi
ha que tindre en ment dues coses:

* Aun servidor de correu es connecten clients per a recuperar els correus. Aquests clients
poden estar instal-lat a qualsevol sistema operatiu i per tant si un dels nostres usuaris rep un
correu amb un virus, es connecta des d'un client Windows i aquest virus es capag d'encriptar
el disc dur d'una maquina amb Windows, el PC risc d'infectar-se amb el conseqiient
problema.

» Cap sistema esta lliure de tindre una vulnerabilitat i poder ser infectat d'alguna manera. La
perdua d'informaci6 per una infecci6 o que el servidor puga ser controlat per una persona
malintencionada pot provocar una pérdua molt gran en la qualitat del servei.

Per aquest motiu, garantir el maxim possible que els correus electronics enviats i rebuts per nostre
servidor estan lliure de virus és fonamental. En aquest sentit la soluci6 lliure per excel-léncia i que a
més millor s'integra amb el MTA (Postfix) escollit a aquest estudi és ClamAV. Dissenyat
especialment per a servidors de correu que corren sobre Linux, ClamAYV, és una eina que tot servidor
de correu ha de tindre. Escaneig de fitxers comprimits en diferents formats, escaneig rapid, soport
per a la majoria de correus electronics o les potents opcions disponibles en la terminal son algunes
de les seues principals caracteristiques.

Per dltim, altre aspecte molt important en un servidor de correu és la gestio que es fa del spam.
L'spam és el correu no desitjat que tots els usuaris reben a les seues busties si I'administrador del
servidor de correu no fa res al respecte. Normalment el contingut d'aquests correu sol ser publicitari
o intentant que el receptor caiga en algun tipus d'engany per estafar-lo. En el mon del programari
lliure, una de les solucions més utilitzades per a minimitzar la quantitat de correu spam que un
usuari rep és SpamAssassin.

SpamAssassin (i la majoria de productes antispam) s'integra amb el MTA i analitza els correus
entrants amb diferents técniques. Al acabar aquests analisis assigna un valor al correu electronic que
va de 0 a 5. Depenent de com estiga configurat, tots els correus que tinguen un valor igual o superior
al configurat seran entregats. La resta es descartaran.

76




PFC-Vicente Marti Alberola Infraestructura d'empresa amb programari lliure

Seguint aquest metode si configurem SpamAssassin per a que filtre correus amb un valor igual o
superior a 0, tots els correus arribaran als seus destinataris. Per contra si es configura SpamAssassin
amb un valor de 5, molts pocs correus seran entregats. Un valor acceptable per a no que el nombre
de falsos positius, és a dir correus licits que es cataloguen com a spam, podria ser 3.5.

Aquests analisis dels correus electronics es fan amb técniques heuristiques, utilitzant llistes DNS
negres i blanques per a identificar servidors que envien spam massiu coneguts, filtres de detecci6
basats en checksums i hashcash com a metode de prova de treball entre d'altres. Cal destacar que
SpamAssassin intenta millorar-se a si mateix mitjancant filtres Bayesians, aprenent de correus que
son spam i correus que no ho son. Per a aquest tultim metode l'usuari ha de alimentar SpamAssassin
per a la qual cosa SpamAssassin proveix de les instruccions de terminal necessaries.

Al exemple proposat en I'annex VI, també s'inclou amavis. Amavis és un filtre de contingut que fa
us de clamav i spamassassin.

10.8 Instal-lacio de la solucié de correu electronic

El procés detallat de la instal-lacié del sistema proposat es pot trobar a I'annex VI -Instal-lacié
solucio de correu electronic.
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11.  Servidor de fitxers cloud

A aquesta seccié es detallara la soluci6 adoptada com a servidor de fitxers cloud. Al disseny
d'aquesta solucio s'han incorporat els mecanismes necessaris per a que el sistema siga tolerant a
fallades i la carrega puga ser balancejada entre diferents servidors. S'ha escollit Owncloud com a
aplicacio. Owncloud fa s de una base de dades, un servidor web i un directori on emmagatzema les
dades. Per la base de dades s'ha escollit MariaDB implementant un cluster Galera, el servidor web
Apache i s'emmagatzemen les dades dels usuaris a un recurs compartit per NFS. Aixi mateix, la
validacié d'usuaris es fara mitjancant un servidor LDAP

11.1 Diagrama de la solucio

A continuaci6 es mostra el diagrama general de la soluci6 proposada.

CLIENT HAProxy- 875
r CwnCloud

| &N
‘; | Apache ‘ L

‘ I | NFS
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T
““HAProxy-Galera

LDAP

=

MariaDB - GaleraCluster

Il-lustracio 11.1 Disseny arquitectura Owncloud

Com es veu a la imatge la proposta esta basada en separar els serveis que requereix OwnCloud per a
funcionar correctament i fer treballar cada servei en cluster quan siga possible. Seguint com a punt
de referencia la documentaci6 oficial d'Owncloud, amb aquesta infraestructura, es podria donar
servei des de 150 a 1000 usuaris (afegint algun servidor web més) amb una capacitat
d'emmagatzematge de fins 200TB.

En qualsevol cas, aquest disseny és molt escalable i seria facil ampliar-lo en cas de ser necessari. En
les segiients seccions es detalla cada servei requerit i la seua funcié dins de la solucié proposta.

11.2 MariaDB

MariaDB és un gestor de base de dades derivat de MySQL amb llicencia GPL. Amb la compra de
Sun Microsystems per part d'Oracle, un dels fundadors de MySQL AB, empresa creadora de
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MySQL i que havia sigut comprada anteriorment per Sun, crea MariaDB per garantir que el projecte
continuara baix els parametres del programari lliure. MariaDB continua avui dia essent
desenvolupada per el seu fundador i la comunitat de desenvolupador de programari obert.

Al ser una derivada d'aquesta, MariaDB, té una alta compatibilitat amb MySQL atés que compartix
les mateixes ordres, interficies, APIs i biblioteques. De fet, la idea dels seus creadors és que es
puguen intercanviar I'un per altre sense cap problema. En la practica MariaDB pot reemplacar la
mateixa versié de MySQL amb algunes diferencies com ara I'ampliacié del nombre de mecanisme
d'emmagatzemament, millor rendiment de I'optimitzador i per a molts ser més facil d'utilitzar.

En el diagrama plantejat, s'instal-laran tres servidors de base de dades amb MariaDB. Aquests
servidors estaran configurats en cluster i tots ells estaran actius en mode escriptura. La capa
d'aplicacio accedira a la base de dades mitjancant un balancejador de carrega, HAProxy.

11.2.1 MariaDB Galera cluster

Amb MariaDB Galera Cluster es poden crear multi-master clusters sincrons, és a dir que es pot
escriure en qualsevol dels nodes del cluster i cada canvi és replicat en temps real en els demés
nodes. Només esta disponible en la versié Linux de MariaDB i soporta els motors
d'emmagatzemament XtraDB i InnoDB.

Algunes caracteristiques més de GaleraDB son:
* Control automatic de la pertinenga d'un node al cluster
* Vertadera replicacio paral-lela
* Connexio directa dels clients

Per a aquest projecte s'ha optat per aquesta solucio atés que el que es busca és un sistema que siga el
més escalable possible i Galera aporta eixa escalabilitat tant a nivell d'escriptura con de lectura en la
base de dades. Cal destacar que amb aquesta solucié també es dona un pas important per aconseguir
que en ningun cas es puga produir una pérdua d'informacio.

Per ultim, també es poden trobar millores en el rendiment en comparacié amb els sistemes de
clustering tradicionals per MySQL amb tan sols un node per l'escriptura i la resta per a lectura. El
retard que normalment es produeix al llegir en un node esclau es redueix aixi com la laténcia des
dels clients. A més, ens estalviem la faena extra que s'ocasiona quan el servidor master del cluster es
cau i tenim que convertir un dels esclaus en mestre.

A aquest estudi es proposa un disseny de Galera cluster amb tres nodes que seran accessibles
mitjancant un balancejador de carrega.

11.3 Owncloud: servidor web

Owncloud és principalment una alternativa lliure a les opcions privatives i comercials que hi ha al
mercat en I'ambit dels serveis emmagatzematge d'arxius en ntvol.
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La part visible per a l'usuari és la
interficie web d'Owncloud. Accessible

des de qualsevol navegador web és la “‘
porta d'entrada als arxius ‘
emmagatzemats pels usuaris aixi com “ "
les aplicacions que estiguen
disponibles.

Per a servir aquesta interficie web,
OwnCloud fa ts d'un servidor web. A
aquest projecte, tal i com ja s'ha fet amb
anteriors productes, el servidor web
escollit és Apache.

En el disseny plantejat, disposarem de
dos servidors amb Apache instal-lat i un
balancejador de carrega amb HAProxy
instal-lat per a distribuir les peticions  J]-lustracié 11.2 Login Owncloud

d'accés garantint el millor servei

possible i la optimitzacio dels recursos. Aixi mateix, 1is d'aquest balancejador fara molt més facil
poder afegir més nodes en la capa d'accés d'Owncloud en cas de que el nombre d'usuaris que han de
accedir al servei augmente.

11.4 HAProxy

HAProxy és probablement el més popular balancejador de carrega TCP/HTTP de programari lliure.
L"is més comu que té és millorar el rendiment i la fiabilitat de diferents sistemes distribuint la
carrega entre diferents servidors, ajudant aixi aquesta millora de rendiment i afavorint la
escalabilitat del servei balancejat.

HAProxy treballa basicament a les capes 4 (capa de transport) i 7 (capa d'aplicaci6 ) de la pila OSI.

El tipus més facil de balanceig és el de capa 4: totes les peticions que li arriben a un port determinat
son reenviades a un dels servidors que estan al back-end. El servidor que rep la peticié del usuari li

contesta directament.

Es important que la informacié que aquests i

. L. . HAProxy- . mi—k
servidors poden llegir siga la mateixa per a que — ownCloud W
siga quin siga el servidor que conteste, I'usuari == A
trobe respostes consistents Aquest és el tipus de | ’Jﬂ/ —
balanceig emprat en la part frontal de la b = =
instal-lacié d'Owncloud proposada tal i com es —m —w |
mostra a la il-lustraci6 11.3. B Apache B

| |

Il-lustracio 11.3 Balanlceig dplicacio’
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Per a aconseguir aquesta integrat en la informaci6 que | |

gestionen els backend aquests accedeixen a la base de dades S Apache S, l_
emprada per Owncloud mitjangant altra instancia |
d'HAProxy que redirecciona les peticions als servidors ‘ |
MariaDB tal i com es mostra en la imatge adjunta. ‘

El balanceig de capa 7 funciona de manera diferent. En I
aquest les peticions son reenviades en base al contingut de lag i 1
peticio. . ,J L

Il-lustracid 11.4 Balanceig Galera

11.4.1 Algoritmes de balanceig, health check i sticky sessions.

HAProxy pot utilitzar diferents algoritmes de balanceig. A demés se li pot assignar un pes a cada
servidor per a manipular la freqiiéncia amb que un servidor es seleccionat. A continuacié s'esmenten
alguns:

» Round Robin: Es l'algoritme per defecte. HAProxy seleccié un servidor diferent cada
vegada que rep una petici6 fins que ja els a utilitzat tots i torna a comencar.

* Leastconn: El servidor que menys connexions actives té es seleccionat. Aquest algoritme és
molt recomanable per a sessions llargues.

* Source: Amb aquest algoritme es calcula quin servidor sera seleccionant creant un hash de
la direccio IP del client que envia la petici6. D'aquesta manera s'intenta garantir que el client
es connectara sempre al mateix servidor.

En linia amb I'dltim algoritme de balanceig, algunes aplicacions requereixen que el client sempre es
connecte al mateix servidor. Owncloud requereix aquesta persistencia a causa de la gesti6 local de
les sessions en el servidor d'aplicacions. A¢o s'aconsegueix amb el que s'anomena en anglés sticky
sessions (0 sessions persistents).

Altre dels aspectes destacable d'HAProxy és health check (comprovaci6 de la salut ). HAProxy
comprova que els servidors backend estan disponibles abans d'enviar una petici6. Si el servidor no
contesta la comprovacid, automaticament és deshabilitat i no se li reenvien més peticions fins que
no torne a estar disponible.

A aquest estudi s'han utilitzat les sticky sessions i 'algoritme Source.

11.5 LDAP i NFS

Els ultims aspectes a comentar de la implementacié proposta d'Owncloud son la autenticacio i
I'emmagatzemament dels arxius dels usuaris. Per 'autenticacio s'ha utilitzat un servidor LDAP. Com
a la resta de productes estudiats a aquest projecte s'ha fet is d'OpenL.DAP.

Per a 'emmagatzemament dels arxius dels usuaris, s'ha creat un servidor NFS. NFS per les seues
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sigles en anglés Network File System és un sistema de fitxers en xarxa amb arquitectura client-
servidor. Funciona de tal forma que el servidor exporta a la xarxa una o més carpetes locals amb uns
permisos definits. D'altra banda, els clients munten aquestes carpetes com si d'un disc local es
tractara.

A la nostra proposta de projecte s'ha fet servir NFS en dos situacions. Primerament s'ha establert
com a directori de dades , un directori al servidor NFS. Aixi, tots els servidors d'aplicacié
d'Owncloud accediran només a una copia dels arxius dels usuaris preservant aixi la seua integritat.
D'altra banda, per a que tots els servidors d'aplicacié tinguen la mateixa configuracio , el directori
/var/www/owncloud on estan tots els arxius d'Owncloud també estan a un directori NFS que es
munta a cada servidor d'aplicacions abans de que arranque Apache. D'aquesta manera s'aconsegueix
que tots ells tinguen la mateixa configuracio.

11.5.1 Aplicacions en Owncloud

Owncloud no només és un servidor d'arxius en el ntivol. També incorpora moltes aplicacions que es
poden activar per a donar-li més funcionalitat al servei. Aplicacions de edici6 col-laborativa de
documents, visualitzaci6 integrada de diferents tipus de documents, calendaris, notes, reproductor de
musica, galeria de fotos o lector RSS sén algunes d'elles.

Amb totes aquestes aplicacions no només podem afegir-li valor a I'experiéncia de 1'usuari
proporcionat-li a aquest algunes eines més, a més, podem afegir funcionalitat a nivell de gestié com
ara un antivirus que s'integre amb Owncloud o un formulari de registre per instal-lacions que
utilitzen la base de dades local. En aquest sentit una aplicacié que s'ha tingut que instal-lar per a la
implementacié d'Owncloud proposada a aquest project és LDAP User and Group Backend.
Aquesta aplicacio6 és la que ens ha proporcionat la funcionalitat per poder validar usuaris amb el
servidor LDAP

11.6 Instal-lacié d'Owncloud

Per a la instal-laci6 de la solucié proposada per a Owncloud s'ha d'instal-lar els node amb MariaDB
del cluster Galera i configurar-los. Tot seguit s'instal-lara un servidor amb HAProxy per al balanceig
dels nodes del cluster Galera. Deprés s'ha d'instal-lar tant el servidor NFS com el servidor LDAP i
per tltim s'instal-laran els servidors web amb els fitxers d'Owncloud i servidor amb HAProxy per a
distribuir la carrega. La descripci6 detallada de cada un d'aquest passos es pot trobar a I'annex VII —
Instal-lacio i configuracio d'Owncloud

12. Servidor intermediari

A aquest seccio s’explica que és un servidor intermediari (proxy) , els usos més comuns d’aquest
tipus de servidor aixi com la solucié de programari lliure (Squid) escollida per a aquest estudi.

12.1 Queé és un servidor intermediari 0 proxy server

En 'ambit de les xarxes de computadors, un servidor intermediari o servidor proxy és una maquina
que es situa entre els clients i el o els servidors on volen accedir aquests clients. D’aquesta manera el
servidor proxy estableix connexions indirectes entre els clients i altres serveis de xarxa. El client
envia una petici6 al servidor proxy i aquest demana una connexio, un arxiu o qualsevol altre recurs
al servidor remot. Si hi ha contestacio, el servidor intermediari contesta el client o be connectant-lo
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amb el servidor remote o servint la informacio6 des de la seua memoria cau.
Hi han tres tipus de servidors proxy:

* Gateway: Aquest tipus de servidor envia peticions i respostes sense modificar.

* Forward proxy: Normalment accessible des d’Internet es utilitzat per a connectar amb un
ampli rang de fonts . En la majoria dels casos aco significa qualsevol lloc d’Internet.

* Reverse proxy: Serveix com a frontal d’algun servei per a controlar i protegir I'accés al
mateix. Normalment, fa tasques de balejador de carrega, autenticacid, desencriptacio o
memoria cau. El servidor HAProxy emprat al capitol d’Owncloud es un bon exemple
d’aquest tipus de servidor intermediari

Un dels servidors intermediaris més comuns a qualsevol empresa és un servidor intermediari de
serveis web. Hi ha molts motius per instal-lar un d’aquest servidors pero cal destacar dos sobre els
demés: control de les pagines a les que s’accedeix i velocitat d'accés.

Clients

Web proxy

Internet A

| E—
E—1)

v N
I =
|,

0

> ,

Il-lustracio 12.1 Exemple disseny implementacio de servidor intermediari
Aquestes son les principals avantatges de 1’is d’un servidor intermediari a una xarxa:

* Control sobre les comunicacions

* Emmagatzemament de les pagines web a la memoria cau accelerant aixi accessos futurs
* Facilitat de crear un llistat de direccions prohibides

* Denegar la cerca de paraules prohibides

* Denegar l'accés a Internet d’un segment concret de la xarxa

* Mantindre informes de connexié per avaluar I’tis que es fa dels recursos

* Augment en la seguretat contra elements externs a la xarxa

Tot i que els avantatges son molts més que els inconvenients, a continuacié es llisten els més
importants:

* Per a que les aplicacions puguen accedir a la xarxa, hi ha que configurar-les una a una.

83




PFC-Vicente Marti Alberola Infraestructura d'empresa amb programari lliure

* Totes les comunicacions amb 1’exterior passen pel servidor intermediari. Es per aixd que es
deu tindre un sistema tolerant a fallades per a no quedar-se mai sense servei

* El servidor requereix manteniment i per tant hem de tindre personal qualificat per a revisar,
actualitzar, mantindre i reparar el servidor.

Altre aspecte important que un servidor intermediari pot proporcionar és anonimat. Des d’aquest
punt de vista es poden diferenciar quatre tipus de servidor:

* Servidor intermediari transparent: Aquest tipus de servidor s’identifica a si mateix com a
servidor intermediari i revela la direcci6 IP original mitjancant les capgaleres http. S’utilitzen
normalment com a servidors de memoria cau per a servir llocs web més rapidament als client
als que serveix.

* Servidor intermediari anonim: Aquest tipus de servidor s’identifica a si mateix com a
servidor intermediari pero no exposa la direccio IP original del client. Aquest tipus de
servidor és detectable pero dona cert grau d'anonimat.

* Servidor intermediari de distorsio: Aquest servidor també s’identifica com a servidor
intermediari pero el que fa public és una direccid IP falsa a traves de les capgaleres http.

 Servidor intermediari d’alt anonimat: Es el més anonim de tots. Aquest tipus no
s’identifica com a servidor intermediari i no fa disponible la direcci6 IP original.

12.2 SQUID

Com a solucion de programari lliure es proposa Squid. Squid és un servidor intermediari web amb
memoria cau. L’as més estés d’Squid és com servidor intermediari i de memoria cau per a HTTP(s)
i FTP entre d’altre protocols de xarxa. També soporta peticions SSL/TLS i actua com a memoria cau
de les peticions DNS. D’entre els metodes de memoria cau, Squid, soporta una gran varietat de
protocols com ara ICP, HTCP, CARP i WCCP.

Lliberat baix llicencia GPL, Squid, és una gran soluci6 per a gran varietat de necessitats. Un dels
seus punts forts és que cobreix tant les necessitats d’una xicoteta oficina com les de una xarxa
empresarial de grans dimensions. Squid, dissenyat per a sistemes operatius GNU/Linux, també es
pot executar en altres sistemes basats en Unix o incltis sobre Windows.

12.3 Instal-lacid i configuracié d'Squid en Ubuntu 16.04

* Instal-lar Squid amb apt-get:
sudo apt-get install squid3

campus@ubuntul6:~$ sudo apt-get install squid3

[sudo] contrasenaya per a campus:

S'esta llegint la 1llista de paquets.. Fet

S'esta construint 1'arbre de dependéncies

S'esta llegint la informacié de 1'estat.. Fet

The following additional packages will be installed:
libecap3 squid squid-common squid-langpack

Paquets suggerits:

squidclient squid-cgi squid-purge smbclient winbindd
S'installaran els paquets NOUS segilents:

libecap3 squid squid-common squid-langpack squid3
® actualitzats, 5 nous a installar, @ a suprimir i 138 no actualitzats.
S'ha d'obtenir 2686 kB d'arxius.
Després d'aguesta operacidé s'empraran 11,8 MB d'espai en disc addicional.
Voleu continuar? [S/n] [}

Il-lustracio 12.2 Instal-lacié de Squid
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Per a configurar Squid hem d’editar 1’arxiu /etc/squid/squid.conf . A continuacio es detallen
algunes de les configuracions basiques que es podem fer amb Squid:

* Habilitar I’ds d’Squid a una xarxa determinada i nomes en 1’horari de I’empresa:
http_access allow internal hores_internal

acl internal src 192.168.56.0/24
acl hores_internal time M T W H F 8:00-18:00

Amb aquestes directives, s’habilita que els dispositius de la xarxa internal (192.168.56.0/24)
puguen utilitzar Squid de Dilluns a Divendres(M T W H F son les inicials dels dies de la setmana en
anglés excepte Dijous que es representa amb una H) de 8:00 a les 18:00.

* Denegar l'accés a Facebook.

http_access deny acces_denegat
http_access allow all

acl acces_denegat url_regex "/etc/squid/acces_denegat.txt"

Amb aquestes directives denegem I'accés a les urls especificades a la acl acces_denegat. En aquesta
acl podem observar que hem especificat que les urls prohibides estan a 1’arxiu
/etc/squid/acces_denegat.txt.

L'opci6 url_regex s’utilitza per poder fer ds d'expressions regulars al fitxer on s'emmagatzemen les
urls que volem denegar, en aquest exemple /etc/squid/acces_denegat.txt. Es important afegir la
directiva http_access allow all per a permetre 1'accés a la resta d’urls que no estan incloses a 1’arxiu
d’urls denegades.

Per a denegar 1'accés a facebook.com i tots els seus subdominis, escriurem el segiient a I’arxiu
definit en la nostra acl:

.facebook.com

M 25 tiko@NFS01: fetc

tiko@NFS01: /Jetc$ sudo cat fetc/squidfacces denegat.txt
[sudo] contrasenaya per a tiko:
.facebook.com

I -ustracié 12.3 ontingut de l'arxiu /etc/squid/acces_denegat.txt

Es important el punt davant el nom del domino. Aquest punt el que fara és afegir a la llista tots els
subdominis de facebook.com com per exemple es-es.facebook.com tant per http com per https.
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Alguns altres parametres que son recomanables configurar a 1’arxiu /etc/squid/squid.conf son els
segiients:

* Canviar el port per defecte d’Squid
http_proxy 8888

e Limitar la quantitat de memoria RAM que empleada per Squid. Una bona mida és utilitzar
un ter¢ del total de memoria disponible al sistema. Com el nostre sistema disposa de 512MB
utilitzarem 192 per a Squid i la resta per el sistema :

cache_mem 192MB

* Establir la quantitat d’espai en disc utilitzat per a la memoria cau d’Squid. Com a referencia
utilitzarem el 50% de I’espai disponible al sistema. A aquesta directiva, també hem de definir
el format que utilitza Squid (ufs), el directori on volem que s'emmagatzeme la memoria cau,
la mida en MB i el nombre de subdirectoris de primer i segon nivell.

cache_dir ufs /var/spool/squid 20000 16 256
A l'annex VII es detalla com configurar Firefox i apt per a que utilitzen un servidor intermediari.

13. Servidor VPN

A aquesta seccio es detalla que és un servidor VPN aixi com la soluci6 basada en programari lliure
recomanada.

13.1 VPN

Una VPN (en anglés Virtual Private Network) permet crear un connexio segura des d’una xarxa a
altra a traves de Internet. Quan un dispositiu es connecta a un xarxa utilitzant un connexié VPN, el
dispositiu podra accedir als recursos d’aquesta xarxa com si es trobara fisicament connectat a la
mateixa.

Els usos més estesos d’una VPN soén els segiients:

1. Accedir a la xarxa de I’empresa quan s’esta de viatge o a casa: De vegades, és necessari
connectar-se als recursos de 1’empresa des de fora de la xarxa per estar de viatge de negocis
o per a poder treballar des de casa. Una VPN solventa aquesta situacio i permet els
treballadors accedir als recursos empresarials des de qualsevol lloc on tinguen una connexié
a Internet

2. Accedir a una xarxa domestica: Igualment es pot fer s d’'una VPN per a accedir a la xarxa
que tenim a casa quan estem de vacances

3. Amagar dades de navegacio: Si ens connectem a Internet a una xarxa publica
(restaurants,hotels etc), tot el trafic que generem i que no estiga encriptat és potencialment
visible per a qui puga saber on mirar. Amb una VPN I'inic visible sera la connexio a la VPN,
la resta sera anonim

4. Evitar un bloqueig geografic: De vegades hi ha serveis que tenen un bloqueig geografic que
evita que es puguen utilitzar des d’altres paisos per exemple. Amb una VPN situada al pais
on si que és possible gaudir d'aquests serveis es podria saltar el bloqueig
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5. Evitar censures: Desafortunadament encara queden paisos on la llibertat a Internet i altres
ambits no existeix. Hi ha governs que censuren pagines que van en contra del regim i no sén
accessibles directament des de els proveidors locals. Amb una VPN a un altre pais, es pot
evitar aquesta restriccio i accedir al contingut censurat.

A continuaci6 es detallen els dos tipus de VPN més comuns des del punt de vista de la seua
arquitectura:

* VPN d'accés remot: Consisteix en que diferents usuaris o proveidors situats a diferents
llocs es connecten a traves d’Internet a una empresa. Quan ja s’han autenticat, normalment,
tenen un nivell d'accés similar al que tindrien si foren fisicament a 1’empresa.

* VPN punt a punt: Aquesta arquitectura s’utilitza per a unir oficines o sucursals de la
mateixa empresa entre elles o amb 1’oficina central. D’aquesta manera es crea un enllag
permanent entre dos llocs creant aixi la sensacio d’estar treballant a la mateixa xarxa

El protocol estandard per a establir la encriptacié de xarxes VPN és IPSEC pero també s’utilitzen
PPTP,L2F,L2TP,SSL/TLS o SSH. Cadascun d’ells amb els seus avantatges i inconvenients quant a
la seguretat, facilitat d’ds , el manteniment i la quantitat de tipus de clients soportats.

Com a solucié empresarial proposta en aquesta estudi s’ha escollit OpenVPN.

13.2 OpenVPN

OpenVPN és la solucié VPN de programari lliure escollida. Creada a I’any 2001, ofereix una gran
combinaci6 quan a la seguretat que ofereix, la facilitat d’ts i la gran quantitat de caracteristiques que
inclou. OpenVPN incorpora dos mecanismes de seguretat, un basat en claus estatiques pre-
compartides i I’altra en SSL/TLS fent ts de certificats i claus RSA. Tot i que SSL/TLS amb I’ts de
claus RSA és més segura, les claus estatiques son més facils de configurar.

Alguns del principals avantatges d’OpenVPN son:

* Proteccio dels usuaris remots

* Les connexions OpenVPN podes ser fetes a traves de gaire be qualsevol tallafocs. Si podem
accedir a contingut https, un ttinel OpenVPN deuria funcionar sense problemes

* Soport per a servidor intermediari

* Nomes requereix d’obrir un port en el tallafocs per a permetre les connexions atés que
OpenVPN 2.0 accepta multiples connexions al mateix port.

* Interficies virtuals que permeten la implementacié de regles de tallafocs molt especifiques

* Soport transparent per a IPs dinamiques. S’elimina la necessitat de fer tis d'adreces estatiques

* Tan els clients com el servidor poden estar a xarxes que fan ts d’IPs privades.

» Instal-laci6 facil en qualsevol plataforma

Com a principal inconvenient cal destacar que no és compatible amb IPSEC que actualment és
'estandard de facto en solucions VPN. A l'annex IX es troba el detall d'una instal-laci6 basica
d'OpenVPN
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Conclusions i millores

Després d'analitzar tots els sistemes plantejats en un inici, és clar que hi han solucions millors que

altres front als seus competidors. En I'apartat de virtualitzacio, Proxmox, millora cada dia més i és
una realitat si de mitjanes empreses estem parlant tot i que no seria descartable a la gran empresa.
Tal vegada li queda cami per recorrer en alguns aspectes front a solucions com les de VMWare pero
és igual de cert que incorpora algunes coses com la tecnologia de contenidors que el fan estar molt a

prop.
En els apartat tant d'autenticacio d'usuari, com en el servei DHCP o els servidor DNS, en cap motiu
es pot dir que les solucions de programari lliure sén pitjors. OpenLDAP simplement implementa un

estandard de sobra provat i que res té que envejar al Directori Actiu de Microsoft. El mateix aplica
al servei de DHCP i molt més a Bind que és probablement el servidor DNS de referencia a Internet.

Si hi ha un aspecte on si que la soluci6 proposada no és de gran qualitat és en CUPS. El servidor
d'impressio no té un rendiment optim pero és important destacar que la majoria de problemes que
algu es pot trobar sén per falta de disponibilitat de controladors i en aixo el CUPS no té molt a vore.
SAMBA és altre dels elements que demostra que el programari lliure és de qualitat.

Per ultim, tant la solucio6 de correu, com el gestor de continguts com el servidor d'arxius en ntvol
son solucions punteres al mercat que estan presents a quantitat de empreses de hosting que donen
servei a moltissimes empreses.

En definitiva, les conclusions que es poden traure d'aquest estudi son clares, hi ha alternatives de
programari lliure per a qualsevol servei dels plantejats a aquest projecte. No és tan important
destacar que hi han alternatives com el fet de que aquestes alternatives s6n en molts casos igual o de
més qualitat que qualsevol dels seus competidors al mercat. Per tant una empresa amb programari
lliure és viable.

Per al futur, hi ha molts aspectes que aprofundir de cada una d'aquestes tecnologies i que en aquest
projecte no s'han tractat. La implementacié de cada sistema ha sigut basica en alguns d'ells i més
complexa en altres com ara el servei de correu electronic, el servidor d'arxius en nivol (Owncloud)
o I'hipervisor de maquines virtuals (Proxmox) tot i que en tots ells hi ha marge per a continuar
treballant..

A continuacié es destaca un o més aspectes a treballar en alguns d'ells:

* Proxmox: Aprofundir a nivell practic en l'alta disponibilitat, la creaci6 de diferents VLANS i

el sistema de backup

* OpenLDAP: Estudi de les possibilitat que ofereix OpenLDAP en l'area de 1'alta
disponibilitat.

* DHCP: Implementacié del DHCP fingerprinting

 SAMBA i CUPS: Instal-laci6 de controladors d'impressores a clients Windows i integracio
amb OpenLDAP(Samba)
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* Servei de correu: Creacio de certificats d'usuaris per xifrar i signar els correus aixi com
implementacié de mecanismes d'alta disponibilitat. A més, aprofundir en les possibilitats que
ofereix Amavis(tant ClamAV com SpamAssassin)

* OpenVPN: Estudi en profunditat de les opcions que ofereix la solucié implementada i
proves a un entorn real amb IP publica etc.

* Servidor intermediari: Ampliar la personalitzacié del servei, estudiant els diferents filtres
existents. Crear missatges de denegacio personalitzats etc.

Altre aspecte important que no s'ha tractat del tot a aquest estudi és la integracié de totes aquestes
tecnologies formant un unic ecosistema. A l'estudi s'ha tractat cada sistema per separat tot i que la
integracio entre ells s'ha afegit al disseny de cada solucid, en la implementaci6 practica, els serveis
comuns, no sempre han sigut els mateixos. Un exemple ha sigut el servidor d'autenticacio
OpenL.DAP que a totes les proves ha estat el mateix. En canvi, els diferents certificats emprats en
cada servei no s'han amb la mateixa CA.

Per ultim, altre aspecte a investigar en el futur és la integracio de tots els sistemes estudiats a aquest
projecte amb sistemes d'altres plataformes. Un dels aspectes que no s'ha pogut tractar tot i ser un
motiu per escollir una soluci6 o altra ha sigut la integracié amb sistemes del sistemes amb clients
Windows. A més, queda pendent |'estudi d'aquesta integracio a nivell de servidor també. Un clar
exemple seria integrar el nostre servidor LDAP en un domini del Active Directory de Microsoft.

Glossari

Active Directory: Servei establert a un o més servidors on es creen objectes com ara usuaris, grups
i maquines amb la finalitat d'administrar els seus inicis de sessi6 en els equips connectats a la xarxa.
Com a protocol principal utilitza LDAP.

Apt-get: Instrucci6 de terminal del sistemes GNU/Linux basats en la distribucié Debian que serveix
per gestionar els paquets de programari

ARP (Address Resolution Protocol): Protocol de xarxa emprat per a traduir adreces IP (capa de
xarxa) en adreces MAC (capa d'enllac)

Balancejador de carrega: Dispositiu de maquinari o programari que es situa davant un grup de
servidors que atenen una aplicaci6 i distribueixen les peticions dels clients entre ells intentant que la
carrega de cada membre del grup siga la mateixa. Aquesta distribuci6 es fa emprant diferent
algoritmes.

CA: Es I'acronim en anglés d'autoritat certificadora (Certification Authority). Entitat que expedeix
certificats digitals per diferents proposits com ara validar la identitat d'un servidor web o d'una
persona

RSA: Algoritme de xifratge de clau publica. A aquest tipus d'algoritme, el client disposa de dues
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claus, una publica que es pot distribuir a tothom i una privada que es manté en secret. Els missatges
son xifrats amb la clau ptiblica del receptor i només poden ser desxifrats amb la seua clau privada.

Commutador: Dispositiu digital que s'utilitza per a interconnectar maquines i que opera en la capa
d'enllag de la pila OSI.

Controlador de impressora: En terme generals, un controlador és 1'aplicacio que permet el sistema
operatiu interactuar amb un dispositiu de maquinari, Un controlador de impressora seria 1'encarregat
de establir la comunicaci6 entre el sistema operatiu i una impressora.

Direccié IP: Nombre que identifica de manera logica i jerarquica una interficie de xarxa que utilitze
el protocol IP.

Direccié MAC: Identificador de 48 bits que correspon de forma tinica a una targeta o dispositiu de
xarxa. També es coneix com a adreca fisica i és tinica per a cada dispositiu.

Distribucié Linux: Distribucio de programari basada en el nucli o kernel Linux que inclou un
conjunt de paquets per satisfer les necessitats d'un segment d'usuaris en concret. Hi ha distribucions
orientades a l'educaci6 , a algun area cientifica o a l'usuari domestic.

Encaminador: Dispositiu que proporciona connectivitat de xarxa el qual té com a funci6 principal
enrutar paquets d'una xarxa a un altra.

FTP: Protocol de transferéncia d'arxius entre dos dispositius connectats a una xarxa TCP. Esta basat
en una arquitectura client-servidor.

GNU/Linux: Terme que s'empra per a denominar a la combinacié del nucli o kernel Linux amb
diferents paquets de programari que el converteixen en un sistema operatiu complet. Sinonim de
distribuci6 Linux.

Hash: Algoritmes que aconsegueixen generar a partir d'una entrada una eixida que resum el
contingut de la entrada i que només es pot tornar a generar amb la mateixa entrada. S6n molt utils
per a comprovar que, per exemple, un arxiu no ha sigut modificat des de la seua publicacié.

HTTP: Protocol que permet la transferencia de informacio6 en la World Wide Web

HTTPS: Protocol d'aplicacio6 segur basat en http destinat a la transferéncia segura de dades al
hipertext. Es a dir, es la versi6 segura de HTTP.

IMAP: Protocol d'aplicaci6é que permet 'accés a missatges de correu electronic emmagatzemats a
un servidor.

LAMP: Acronim de Linux Apache MySQL i PHP. Sén un conjunt de serveis de programari lliure
que formen un ecosistema per a soportar aplicacions web.

LDAP: Son les sigles Lightweight Directory Access Protocol i fan referéncia a un protocol de la
capa d'aplicacio que permet l'accés a un servei de directori ordenat i distribuit per cercar diversa
informacid a un entorn de xarxa.
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MAC OS: Sistema operatiu basat en Unix dels ordinadors personals fabricats per la multinacional
americana Apple.

Mascara de xarxa: Combinacio de bits que serveix per a delimitar 'ambit d'una xarxa d'ordinadors.

MDA: Son les sigles de Mail Delivery Agent. Part d'un sistema de correu electronic encarregada de
rebre els correus des del MTA i emmagatzemar-los en les busties dels usuaris

MTA: Son les sigles de Mail Transport Agent. Part d'un sistema de correu electronic que s'encarrega
principalment de rebre missatges d'altre MTA i enviar missatges a altre MTA

MTU: Sigles en anglés de Maximum Transfer Unit. Es la unitat que quantifica la mida en bytes de
la unitat de dades més gran que es pot enviar amb un protocol de comunicacions determinat.

NIS: Protocol desenvolupat per Sun Microsystems per al enviament de dades de configuraci6 en
sistemes distribuits com noms d'usuaris o equips entre computadors d'una xarxa.

NTP: Protocol d'Internet emprat per a sincronitzar rellotges de sistemes informatics

OU: Del anglés Organizational Unit, s'utilitza en serveis de directori basat en LDAP per a organitzar
usuaris, grups i maquines(o recursos en general) jerarquicament.

PHP: Llenguatge de programacio de programari lliure per a programar del costat del servidor que
s'utilitza en pagines web de contingut dinamic.

Pila OSI: Model de pila de protocols que els organitza per capes on els protocols de les capes
inferiors proporcionen serveis als protocols en capes superiors.

POP3: Protocol que s'utilitza per a recuperar correus electronics emmagatzemats a un servidor.

Programari lliure: Programari que per eleccio del seu autor pot ser copiat, modificat i distribuit. Es
considera programari lliure si es pot utilitzar per a qualsevol proposit, estudiar i modificar-lo per
adaptar-lo a les nostres necessitats, si es pot distribuir lliurement i si es pot millorar el codi i
distribuir-lo.

Proxy: Un proxy és una programa o dispositiu que realitza un acci6é en nom d'un altre. Per exemple,
I'equip A envia una peticié de servei a I'equip B que reenviara aquest peticié a I'equip C que mai
sabra que 'originador de la petici6 és I'equip A. Aixi mateix, A mai no sabra que ha sigut C qui
donat resposta a la seua peticio.

Reenviador DNS: A un servidor DNS, un reenviador es altre servidor DNS que dona resposta a les
consultes de zones de les quals no es propietari. Es a dir, si el nostre servidor DNS només es
propietari de la zona local.lab, si rep una consulta d'una maquina al domini remot.lab, aquesta
consulta sera redireccionada al reenviador DNS.

RSS: Sigles de Really Simple Syndication , és un format XML per a compartir contingut en la web.
S'utilitza per a difondre informacié actualitzada freqiientment a usuaris subscrits a una font de
continguts.
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Servidor de fitxers en nivol: Servidor que emmagatzema arxius i que és accessible des de
qualsevol lloc inclds Internet

SMB/CIFS: Protocol de xarxa utilitzat per a proveir accés compartit a arxius, impressores i ports
serie.

SMTP: Protocol emprat per a I'enviament de correu electronic. El seu port per defecte és el 25
Spam: Correu no desitjat que arriba a les busties del usuaris d'un sistema de correu.
SSL/TLS: Protocols criptografics que proporcionen comunicacions segures a un xarxa.

SSH: Acronim de Secure Shell, és el nom del protocol i el programa que l'implementa que serveix
per a accedir remotament a altres maquines a través d'una xarxa. Utilitzat generalment per controlar
completament una computadora remote mitjancant un terminal d'instruccions.

Terminal: A aquest projecte quan es parla de terminal es refereix a la aplicacié que implementa
Bash (Bourne again shell) que és un programa informatic que té com a funcié interpretar
instruccions i un llenguatge de programacio

Ubuntu: Distribuci6 Linux basat en Debian (altra distribucio). Actualment és una de les
distribucions Linux amb més volum d'usuaris.

URI: Cadena de caracters que identifica un recurs de xarxa de manera univoca

Virus informatic: Programa informatic que té com a finalitat alterar el comportament normal d'una
computadora sense el coneixement i el consentiment del seu propietari.

Webmail: Terme que fa referencia a una aplicacié de tipus web que serveix per a accedir a la bustia
de correu d'un usuari i poder aixi gestionar el correu d'aquest usuari.

Windows: Sistema operatiu de programari privatiu de la empresa americana Microsoft. Es instal-lat
per defecte per la majoria de fabricants d'ordinadors personals i domina el mercat tant als segment
domestic com al segment empresarial. Té tant versio de client com de servidor.

World Wide Web: Sistema de documents interconnectats i accessibles des d'Internet
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Recursos en linia:

http://www.proxmox.org/en/

http://www.openldap.org/

https://help.ubuntu.com/community/BIND9ServerHowto

https://www.openssl.org/

https://help.ubuntu.com/community/isc-dhcp-server
https://www.samba.org/

https://www.cups.org/

https://wordpress.org/

http://www.postfix.org/

http://www.dovecot.org/

http://www.postfix.org/SASL. README.html

https://roundcube.net/

https://owncloud.org/

https://mariadb.org/

https://httpd.apache.org/

http://www.squid-cache.org/

https://openvpn.net/

https://es.wikipedia.org

https://en.wikipedia.org

https://help.ubuntu.com/14.04/serverguide/openvpn.html

https://help.ubuntu.com/Its/serverguide/network-file-system.html

https://blog.sprinternet.at/2016/03/mariadb-10-1-galera-cluster-on-debian-8-jessie/

http://galeracluster.com/documentation-webpages/haproxy.html

https://www.digitalocean.com/community/tutorials/how-to-use-haproxy-to-set-up-mysal-load-

balancing--3

http://stackoverflow.com/questions/1559955/host-xxx-xx-xxx-xxx-is-not-allowed-to-connect-to-

this-mysal-server
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https://help.ubuntu.com/lts/serverguide/network-file-system.html
https://help.ubuntu.com/14.04/serverguide/openvpn.html
https://en.wikipedia.org/
https://es.wikipedia.org/
https://openvpn.net/
http://www.squid-cache.org/
https://httpd.apache.org/
https://mariadb.org/
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https://help.ubuntu.com/community/BIND9ServerHowto
http://www.openldap.org/
http://www.proxmox.org/en/
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https://www.digitalocean.com/community/tutorials/how-to-install-and-secure-phpmyadmin-on-
ubuntu-16-04

https://help.ubuntu.com/Its/serverguide/network-file-system.html

https://doc.owncloud.org/server/9.0/admin _manual/installation/source_installation.html#prerequisite
s-label

http://tutorialforlinux.com/2014/05/16/how-to-enable-apache-ssl-on-linux-ubuntu-14-04-trusty-lts-

easy-guide/
https://doc.owncloud.org/server/9.0/admin _manual/configuration server/harden server.html
https://www.dalemacartney.com/2013/11/25/scaling-web-applications-red-hat-storage/5/

https://help.ubuntu.com/lts/serverguide/squid.html

http://askubuntu.com/questions/89437/how-to-install-packages-with-apt-get-on-a-system-

connected-via-proxy

http://windows.microsoft.com/es-es/windows-vista/what-is-a-proxy-server

http://whatismyipaddress.com/proxy-server

http://www.ite.educacion.es/formacion/materiales/85/cd/linux/m6/proxy_squid.html
https://parabing.com/2014/06/openvpn-on-ubuntu/

https://www.digitalocean.com/community/tutorials/how-to-set-up-an-openvpn-server-on-ubuntu-14-

04

https://help.ubuntu.com/community/Open VPN

http://acidx.net/wordpress/2014/06/installing-a-mailserver-with-postfix-dovecot-sasl-ldap-

roundcube/

http://www.jimmy.co.at/weblog/2005/12/05/postfix-and-sasl-debian/

https://www.e-rave.nl/create-a-self-signed-ssl-key-for-postfix

http://postfix.state-of-mind.de/patrick.koetter/smtpauth/postfix tls support.html
http://acidx.net/wordpress/2014/04/basic-openldap-installation-configuration/

http://www.productionmonkeys.net/guides/gmail-server/addons/Idap-addressbook/roundcube-ldap-
addressbook

https://discussions.apple.com/thread/3965674?tstart=0
https://github.com/roundcube/roundcubemail/wiki/Configuration:-LD AP-Address-Books

https://github.com/roundcube/roundcubemail/wiki/Installation
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http://www.jimmy.co.at/weblog/2005/12/05/postfix-and-sasl-debian/
http://acidx.net/wordpress/2014/06/installing-a-mailserver-with-postfix-dovecot-sasl-ldap-roundcube/
http://acidx.net/wordpress/2014/06/installing-a-mailserver-with-postfix-dovecot-sasl-ldap-roundcube/
https://help.ubuntu.com/community/OpenVPN
https://www.digitalocean.com/community/tutorials/how-to-set-up-an-openvpn-server-on-ubuntu-14-04
https://www.digitalocean.com/community/tutorials/how-to-set-up-an-openvpn-server-on-ubuntu-14-04
https://parabing.com/2014/06/openvpn-on-ubuntu/
http://www.ite.educacion.es/formacion/materiales/85/cd/linux/m6/proxy_squid.html
http://whatismyipaddress.com/proxy-server
http://windows.microsoft.com/es-es/windows-vista/what-is-a-proxy-serve
http://askubuntu.com/questions/89437/how-to-install-packages-with-apt-get-on-a-system-connected-via-proxy
http://askubuntu.com/questions/89437/how-to-install-packages-with-apt-get-on-a-system-connected-via-proxy
https://help.ubuntu.com/lts/serverguide/squid.html
https://www.dalemacartney.com/2013/11/25/scaling-web-applications-red-hat-storage/5/
https://doc.owncloud.org/server/9.0/admin_manual/configuration_server/harden_server.html
http://tutorialforlinux.com/2014/05/16/how-to-enable-apache-ssl-on-linux-ubuntu-14-04-trusty-lts-easy-guide/
http://tutorialforlinux.com/2014/05/16/how-to-enable-apache-ssl-on-linux-ubuntu-14-04-trusty-lts-easy-guide/
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https://doc.owncloud.org/server/9.0/admin_manual/installation/source_installation.html#prerequisites-label
https://help.ubuntu.com/lts/serverguide/network-file-system.html
https://www.digitalocean.com/community/tutorials/how-to-install-and-secure-phpmyadmin-on-ubuntu-16-04
https://www.digitalocean.com/community/tutorials/how-to-install-and-secure-phpmyadmin-on-ubuntu-16-04
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https://debian-administration.org/article/618/Certificate Authority CA with OpenSSL
https://help.ubuntu.com/community/OpenSSL

http://acidx.net/wordpress/2012/09/creating-a-certification-authority-and-a-server-certificate-on-
ubuntu/

https://www.nanotutoriales.com/como-crear-un-certificado-ssl-de-firma-propia-con-openssl-y-
apache-http-server

http://www.vicente-navarro.com/blog/2009/02/22/crear-los-certificados-ssl-para-nuestro-servidor-
web-https-con-apache-openssl-y-debian-lenny/

Recursos lingiiistics:

http://www.termcat.cat/ca/Cercaterm/
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https://www.nanotutoriales.com/como-crear-un-certificado-ssl-de-firma-propia-con-openssl-y-apache-http-server
https://www.nanotutoriales.com/como-crear-un-certificado-ssl-de-firma-propia-con-openssl-y-apache-http-server
http://acidx.net/wordpress/2012/09/creating-a-certification-authority-and-a-server-certificate-on-ubuntu/
http://acidx.net/wordpress/2012/09/creating-a-certification-authority-and-a-server-certificate-on-ubuntu/
https://help.ubuntu.com/community/OpenSSL
https://debian-administration.org/article/618/Certificate_Authority_CA_with_OpenSSL

‘PFC—Vicente Marti Alberola Infraestructura d'empresa amb programari lliure‘
Annex | — Instruccions interessants emprades al
projecte

A continuaci6 es llisten les instruccions per a una terminal en Linux que s'han utilitzat durant la

implementacié dels diferents sistemes d'aquest projecte:

sudo: Instruccio que s'utilitza per executar altres instruccions pero amb els privilegis d'altre usuari
de manera segura, normalment l'usuari root, convertint-se temporalment en super usuari.

Usos: sudo instruccio
Exemple: sudo dpkg -i algun-paquet.deb

apt-get: Gestor de paquets de les distribucions GNU/Linux basades en Debian.
Usos: (sudo) apt-get opcid (paquet(s))

Exemples:  sudo apt-get update (per actualitzar la base de dades de paquets. S'utilitza
normalment al obrir el terminal o després d'afegir un nou repositori de programari)

sudo apt-get install apache?2 (per instal-lar un paquet)
cd: Instruccié emprada per a canviar de directori
Usos: cd /directori
Exemples: cd /etc/postfix
wget: S'utilitza per a descarregar un arxiu

Usos: wget «direcci6 del arxiu»

Exemple: wget http://www.arxius.com/programa.tar.gz
nano: Editor d'arxius de text
Usos: nano nom_de_arxiu_de_text
Exemple: sudo nano /etc/network/interfaces
cat: Mostra en pantalla el contingut d'un arxiu
Usos: cat nom_de_arxiu_de_text
Exemple: sudo cat /etc/network/interfaces
ssh: Estableix una connexio per ssh amb altra maquina que tinga corrent un servidor ssh
Usos: ssh nom_usuari_remot@ip_o_nom_maquina_remota

Exemple: sudo ssh usuari@192.168.1.10
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scp: Transfereix per ssh arxius a altra maquina
Usos: scp nom_de_arxiu usuari_remot@IP_o_nom_maquina_desti

Exemple: sudo scp text.txt usuari@192.168.1.20

sudo scp text.txt usuari@192.168.120:/etc/postfix (copia l'arxiu al directori

/etc/postfix de la maquina remota)

systemctl: Serveix per a controlar systemd que es el gestor del sistema i els serveis per defecte a
algunes distribucions Linux.

Usos: systemctl instruccio servei

Exemple: sudo systemctl status/start/stop/restart mariadb.service (dona ordres al servei
MariaDB)

service: Igual que systemctl pero només interactua amb serveis. Interactua amb init.d scripts
Usos: service ordre nom_de_servei
Exemple: sudo service apache2 restart

ifconfig: Controla els parametres de les interficies de xarxa. Sense arguments mostra la informacio
de totes les interficies

Usos: ifconfig

ifconfig interficie
Exemple: sudo ifconfig (mostra informacio de totes les interficies)

sudo ifconfig ethO (mostra informacié només de la interficie ethO)
tar: Comprimeix i descomprimeix arxius i directoris

Usos: tar czvf nom_eixida nom_entrada (comprimir en format gzip)

tar xzvf arxiu.tar.gz (descomprimeix un arxiu en format gzip
Exemple: sudo tar czvf arxiu.tar.gz /arxiu/maig/*

sudo tar xvzf arxiu.tar.gz
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Annex Il - Instal-lacié d'una autoritat certificadora i
creacio d'un certificat

A continuaci6 es detalla com crear un certificat de CA amb OpenSSL, crear un certificat per a un
lloc web i importar el certificat de CA en un navegador per a que aquest confie en els certificats
emesos per la nostra CA.

Creacio de certificat de CA

Primerament crearem un certificat de CA amb el que signarem els certificats que emetrem amb la
nostra CA. Per a fer-ho, hi ha que seguir els segilients passos:

* Primerament localitzarem I'script CA.pl. Canviarem al directori on es troba i I'executarem:

sudo updatedb

sudo locate CA.pl

cd /directori/de/CA.pl
sudo ./CA.pl -newca

ocate CA.pl

.pl

sudo ./CA.pl -newca

Comencara el procés i s'ens preguntara informacio sobre la nostra CA i la nostra empresa en
definitiva.
CA certificate filename (or enter to create)

Making CA certificate ...
Generating a 2048 bit RSA private key

writing new
Enter PEM p

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Mame or a DN.
here are quite a few fields but you can leave some blank
For some fields there will be a default value,

f you enter '.', the field will be left blank.

Country Mame (2 letter code) [AU]:ES

State or Province Name (full name) [Some-Statel:VLC

Locality MName (eg, city) []1:WLC

Drganization MName (eg, comp: [Internet Widgits Pty Ltd]l:Local Lab
Organizational Unit Name (e ion) []:Local

Common Name (e.g. server FODMN or YOUR name) []:Local Lab CA

Email Addres 1:vma @local.lab

98




PFC-Vicente Marti Alberola Infraestructura d'empresa amb programari lliure

Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge p: rd [1:

tional v name []:

figuration from /
phrase for ./

Signature ok

Per ultim, si tot va correctament, s'ens mostrara el contingut del certificat i es creara un certificat
x509 en format pem que podrem trobar a /usr/lib/ssl/misc/demoCA/cacert.pem:

Certificate Details:
Serial Number: 11018593919463784949 (Ax98e aBdebBlfs)
Validity
Mot Before: Jun 6:57:43 2016 GMT
: Jun G:57:43 2019 GMT

organizationalUnitName
commonName

CC:19:14:1D:C1:BE:F8:D3:5C:E5:FB: 00

:CC:19:14:1D:C1:BE:F8:D3:5C:E5:FB: 0O

X509v3 Basic Constraints:
CA:TRUE
Certificate is to be certified until Jun 1 16:57:43 2019 GMT (10895 days)

Write out database with 1 new entries
Data Base Updated
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Creacio de certificat per a un lloc web
Ara que ja som una entitat certificadora crearem un certificat per al nostre lloc web01.local.lab.

Per a fer-ho primerament generarem una peticié de certificat i una clau privada amb la instruccio
sudo ./CA.pl -newreq que es pot trobar al directori /usr/lib/ssl/misc

.pl -newreq

) are dtHUt tu FntEF s what is calle g
There are guite a few fields but you can leave some blank
For some fields there will a default value,

j the field will be left blank.

[Some-State] :VLC

ganization Name j-_. company) [Internet Widgits Pty Ltd]:WEBO1
Organizational Uni : eq, on) []:WEBB1
Common Mame .. r FGDH or YOUR name) []:web®l.local.lab
Email Addre

ease enter the following 'extra' attributes
sent with rtificate request

2y 1s in newkey.pem

:74:5A:84

ES5:FB:@O
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Ara copiarem el certificat i la clau al directori /etc/ssl:

sudo mv newkey.pem /etc/ssl/private/web01.local.lab.key
sudo mv newcert.pem /etc/ssl/certs/web01.local.lab.crt

Per ultim modificarem I'arxiu de configuraci6 del lloc per a que utilitze els certificats i reiniciarem
Apache:

gz for more info.
d in the same file, only the

Importar el certificat de la CA a Firefox

Per dltim, ens fara falta que el navegador web confie en la nostra CA quan el lloc web presente el
seu certificat al connectar-se. Per aconseguir-ho copiarem I'arxiu
/usr/lib/ssl/misc/demoCA/cacert.pem al sistema des d'on volem accedir al lloc web.

En les preferéncies de Firefox, anirem a la secci6 «Avancgat» i en la pestanya certificats farem clic al

bot6 «Vore certificats». A la finestra que es mostrara, farem clic al bot6 «Importar» i tot seguit
seleccionarem l'arxiu que acabem de copiar. S'ens mostrara una finestra on seleccionarem per a que
tipus de serveis confiem en la nostra CA.

Descargando certificado

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

;Quiere confiar en "Local Lab CA" para los siguientes propo6sitos?
[ Confiar en esta CA para identificar sitios web.

Confiar en esta CA para identificar usuarios de correo.

Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propésito, debe examinar el certificado, politicay
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

Cancelar | Aceptar |
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Fem clic en «Aceptar» i ja podrem accedir al nostre lloc web sense cap error.

] local.lab

| @ web01.local.lab

Conexidn segura
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Annex Il - Instal-lacié d’Apache, MySQL i PHP5
(LAMP) en Ubuntu 14.04

Per a la instal-lacié d’ Apache utilitzarem apt-get per instal-lar-lo des dels repositoris d’Ubuntu:

sudo apt-get update
sudo apt-get install apache2

S'esta llegint la 1llista de paquets.. Fet

tiko@Wordpress®1:~$ sudo apt-get install apachezl}

Quan acabe la instal-lacid, si volem comprovar que Apache esta instal-lat i funcionant correctament,
obrirem un navegador web i anirem a la direccio http://IP_del Servidor . Si tot s’ha instal-lat
correctament, deuriem accedir a la pagina per defecte d'Apache per a Ubuntu.

192.168.56.110 c w Ba

Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server aft
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which th
Apache packaging is derived. If you can read this page, it means that the Apache HTTP serve
at this site is working properly. You should replace this file (located at /var/www/html/inde
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probabl
that the site is currently unavailable due to maintenance. If the problem persists, please con
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration,
into several files optimized for interaction with Ubuntu tools. The configuration system is full
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the man
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follc

. /etc/apache2/

¢ |-- apache2.conf

O "-- ports.conf
i |-- mods-enabled

E |-- *.load
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Tot seguit instal-larem MySQL amb soport per a php. Executarem la segiient instruccio:
sudo apt-get install mysql-server php5-mysql

tiko@Wordpresso1: ~

tiko@Wordpress®1:~$ sudo apt-get install mysql-server php5-mysqllj

En el proces d'instal-laci6 s’ens preguntara la per la contrasenya de 1’usuari root de MySQL.

Configuraci¢ del paquet

| Configuracié del paquet «mysgl-server-5.5» ;|
While not mandatory, it is highly recommended that you set a password
for the MysQL administrative "root" user.

If this field is left blank, the password will not be changed.

Mew password for the MySQL "root" user:

*xk*k

<D'acords|

onfiguracid del paquet

Configuracié del paquet «mysgl-server-5.5»

Repeat password for the MySQL "root" user:

<D'acord=>
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Quan ja ha acabat la instal-lacio crearem la estructura de directoris on s'emmagatzemara la seua
informacio6 executant:

sudo mysql_install_db

tiko@Wordpressei: /var/www/htmlS sudo mysql_install db
[sudo] password for tiko:
Installing MySQL system tables...

160526 16:16:54 [Warning] Using unique option prefix key buffer instead of key b
uffer size is deprecated and will be removed in a future release. Please use the
full name instead.

Per ultim millorarem un poc la seguretat de la nostra instal-laci6 de MySQL. Per a aconseguir-ho
executarem la instrucci6 sudo mysql_secure_installation

tiko@Wordpress@1:~$ sudo mysql secure installation

Després de 1'execucié s’ens preguntara varies qiiestions relatives a la seguretat de la instal-lacié.
Primerament podrem canviar la contrasenya de I’usuari root de MySQL. Al nostre exemple no sera
necessari ja que I’hem establerta en la instal-lacié de MySQL

tiko@Wordpress®1:~$ sudo mysgl secure_installation

MOTE: RUNMING ALL PARTS OF THIS SCRIPT IS RECOMMEMDED FOR ALL MySQL
SERVERS IN PRODUCTIOM USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MySQL to secure it, we'll need the current
password for the root user. If you've just installed MySQL, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Enter current password for root (enter for none):

Setting the root password ensures that nobody can log into the MysQL
root user without the proper authorisation.

You already have a root password set, so you can safely answer 'n'.

Change the root password? [Y/n] nf}
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A la pregunta segiient eliminarem els usuaris anonims seleccionant la resposta per defecte.

By default, a MySQL installation has an anonymous user, allowing anyone
to log into MySQL without having to have a user account created for
them. This is intended only for testing, and to make the installation

go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] |}

Deshabilitarem la autenticacié remota amb 1’usuari root.

Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] |}

Eliminarem les bases de dades de prova i els accessos a les mateixes.

By default, MySQL comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] |

Finalment recarregarem les tables de permisos per garantir que els canvis s’apliquen.

Reloading the privilege tables will ensure that all changes made so far
ill take effect immediately.

Reload privilege tables now?

Per ultim, instal-lar php5 i el seu modul corresponent d’ Apache amb apt-get:

sudo apt-get install php5 libapache2-mod-php5 php5-mcrypt

tiko@Wordpress®1:~$ sudo apt-get install php5 libapache2-mod-php5 php5-mcryptfi
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Annex IV - Instal-lacié d'impressora compartida

A Ubuntu, pressionar la tecla Alt i escriure Printing (aquest exemple esta fet amb un sistema
instal-lat en anglés. Si el sistema esta instal-lat en altre idioma utilitzar la paraula corresponent).
Obrir la aplicacio de gestié d'impressores i polsar el boto Add.

@

o

® - © printing

Eii Applications

L —

Prinking

Printing - localhost

Filter: | Q

A la finestra que s'obrira seleccionar Network printer — Find network printer. A la caixa de cerca
que es troba a la dreta, escriure la direccié o nom del servidor de impressio i polsar Find. A la part
de baix es llistaran les connexions de les impressores compartides al servidor. Seleccionar la
desitjada.
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Select Device

Devices Enter device URI
| .
Enter URI \ipp://10.162.1.134:631/printers/HP_Edifici_1 |
¥ Metwork Printer
10.162.1.134
Find Network Printer
AppSocket/HP JetDirect
PP U . ) For example:
Internet Printing Protocol (ipp ipp://cups-server/printers/printer-queue
Internet Printing Protocol (htt ipp://printer.mydomain/ipp

Internet Printing Protocol (ipp
Internet Printing Protocol (ipp
LPD/LPR Host or Printer

] windows Printer via SAMBA
¥ Connection

Connections I
IPP (HP) |
IPP (HP-Color-LaserJet-CP5520-0B)

[ Cancel H Forward ‘

Printing - localhost

Fer clic en Forward i la impressora s'afegira. ]
Filter: | Q

HP-Compartida

Connected to localhost
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Annex V - Instal-lacié de Wordpress a Ubuntu 14.04

Primerament es necessari instal-lar la pila LAMP (Linux Apache MySQL i PHP) per poder instal-lar
Wordpress correctament. Els detall de la instal-lacié d’ Apache, MySQL i PHP es poden trobar a
I'annex III.

Una vegada ja tenim tant Apache, MySQL com PHP instal-lats correctament passarem a configurar
Wordpress. La primera cosa que s’ha de fer es configurar la base de dades MySQL. Per a fer-ho
seguirem cal seguir els segiients passos:

* Ferlogin al servidor MySQL des d’una terminal. Utilitzarem 1’usuari root i la contrasenya
definida en la instal-laci6 que s’ha fet seguint I'annex II. Executant la segiient instruccio
s’ens demanara la contrasenya de I’usuari root de MySQL.

Mysql -u root -p

tiko@Wordpress@1:~5 mysql -u root -p

Enter password:

Welcome to the MySQL moniter. Commands end with ; or \g.
Your MySQL connection id is 48

Server version: 5.5.49-0ubuntu®.14.04.1 (Ubuntu)

Copyright (c) 2000, 2016, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c¢' to clear the current input statement.

mysql> |

* Crear la base de dades per a Wordpress executant:

CREATE DATABASE wordpress;

* Crear I’usuari MySQL al qui donarem accés a la base de dades Wordpress executant les dos
instruccions segiients:

CREATE USER wordpress@localhost IDENTIFIED BY ‘contrasenya’; (substituir
contrasenya per la contrasenya que volem utilitzar per a aquest usuari)

GRANT PRIVILEGES ON wordpress.* TO wordpress@localhost; (el primer
wordpress correspon al nom de la base de dades que hem creat i el segon al nom del usuari)

109



mailto:wordpress@localhost
mailto:wordpress@localhost

PFC-Vicente Marti Alberola Infraestructura d'empresa amb programari lliure

e Per ultim, executarem la instrucci6 FLUSH PRIVILEGES; i eixirem de la linia
d'instruccions amb la instruccio exit .

ysql> CREATE DATABASE wordpress;
Jjuery OK, 1 row affected (0.00 sec)

ysql> CREATE USER wordpress@localhost IDENTIFIED BY 'wordpress';
Juery OK, 0 rows affected (0.00 sec)

ysql> GRANT ALL PRIVILEGES ON wordpress.* TO wordpress@localhost;

Juery OK, 0 rows affected (0.00 sec)

ysql>= FLUSH PRIVILEGES;
Juery OK, © rows affected (0.00 sec)

ysql= EXIT
Bye
iko@Wordpresse1:~5 |

Ara que ja tenim MySQL configurat correctament descarregarem 1’ultima versio estable de
Wordpress amb wget:

sudo wget http://wordpress.org/latest.tar.gz

B E O tiko@Wordpresso1: ~

tiko@Wordpress®1:~$ sudo wget http://wordpress.org/latest.tar.gz

--2016-05-26 14:19:22-- http://wordpress.org/latest.tar.gz

Resolent wordpress.org (wordpress.org)... 66.155.40.250, 66.155.40.249

S'estd connectant a wordpress.org (wordpress.org)|66.155.40.250|:80... conectat.
HTTP: Peticidé enviada, esperant resposta... 381 Moved Permanently

Localitzacié: https://wordpress.org/latest.tar.gz [el seglent]

--2016-05-26 14:19:22-- https://wordpress.org/latest.tar.qgz

S'esta connectant a wordpress.org (wordpress.org)|66.155.40.250|:443... conectat

HTTP: Peticidéd enviada, esperant resposta... 200 OK
Longitud: 7770470 (7,4M) [application/octet-stream]
S'estad desant a: «latest.tar.gz»

615KB/s en 47s
2016-05-26 14:20:10 (160 KB/s) - s'ha desat «latest.tar.gz» [7770470/7770470]

tiko@Wordpresse1:~5 [
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Descomprimirem I’arxiu amb sudo tar xvzf latest.tar.gz

tiko@Wordpresso1: ~

tiko@Wordpress®1:~$ sudo tar xvzf latest.tar.gz [}

Per a poder treballar amb imatges, instal-lar plugins i actualitzar parts de Wordpress fent s d’ssh,
sera necessari instal-lar els paquets php5-gd i libssh2-php amb sudo apt-get install php5-gd libssh2-

php :

M= @ tiko@Wordpresso1: ~
tiko@Wordpress®1:~$ sudo apt-get install php5-gd libssh2-phplj

A continuaci6 continuarem configurant 1'accés a la base de dades Wordpress:

* Canviar al directori on hem descomprimit Wordpress i copiar 1’arxiu wp-config-sample.php
a wp-config.php amb la instruccié cp:

sudo cp wp-config-sample.php wp-config.php

» Editar a wp-config.php el nom de la base de dades(DB_NAME), I’usuari amb accés a la base
de dades (DB_USER), la contrasenya del usuari MySQL amb accés a la base de
dades(DB_PASSWORD) i el nom del servidor de base de dades (DB_HOST)

tiko@Wordpress01: ~fwordpress
GNU nano 2.2.6 9 Modifi

s info from your web host ** /f
or WordPress */f

¥

[** MysQL database username */

define('DB_USER', 'wordpress');

lySQL database password */

F s =
define( 'DB_PASSWORD', 'wordpressf);

lbcalhnst');
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Per a poder accedir directament a Wordpress sense tindre que redireccionar cap carpeta al servidor
web, copiarem els arxius que componen Wordpress a ’arrel de documents del nostre servidor web.
Al nostre exemple I’arrel de documents utilitzada es la que té Apache per defecte (/var/www/html).
En qualsevol cas, executant la segiient instruccié podrem comprovar quina es 1’arrel de documents
del nostre servidor:

sudo cat /etc/apache2/sites-enabled/000-default.conf | grep DocumentRoot

Per a copiar els arxius, canviarem al directori on tenim el directori amb els arxius de Wordpress i
executarem:

sudo cp -r wordpress/* /var/'www/html/

M2 tiko@Wordpresso1: ~

tiko@Wordpresse1:~$ sudo cat fetcfapache2/sites-enabled/eee-default.conf | grep
DocumentRoot

Jvar fwww/html

tiko@Wordpresse1:~$ 1s

wordpress
tiko@Wordpress®1:~$ sudo cp -r wordpress/* fvar/www/html/
tiko@Wordpresso1:~S |j

Tot seguit crearem la carpeta on pujarem els documents i modificarem els permisos de tots els arxius
Wordpress per a que el nostre usuari sudoer (al nostre exemple tiko) i el grup www-data que es
utilitzat per Apache puguen operar correctament amb tots els components Wordpress. Per a
aconseguir-ho executarem:

cd /var/www/html
sudo mkdir wp-content/uploads
sudo chown -R tiko:www-data * (substituir tiko pel nostre usuari sudoer)

M S & tiko@Wordpress01: fvarfwww/html

tiko@Wordpresse1: /var/www/html$ sudo mkdir wp-content/uploads
tiko@Wordpresse1: /var /www/htmlS sudo chown -R tiko:www-data *

tiko@Wordpresse1: /var /www/htmls

112




‘PFC—Vicente Marti Alberola Infraestructura d'empresa amb programari lliure

Esborrar I’arxiu per defecte d’ Apache index.html del directori arrel de documents /var/www/html

iﬁn@wnrdpr35561:fvarjwwwfhtmlﬂ sudo cp index.html index.html.old

iko@Wordpresse1: fvar /www/htmlS sudo rm index.html

Finalment acabarem la configuracié obrint un navegador web i accedint la nostra instal-laci6 de
Wordpress amb la direcci6 http://IP_del servidor. S’ens mostrara una ultima pantalla on configurar
el nom de la nostra web, I’usuari i la contrasenya del nostre usuari per a accedir al panel
d'administracié de la pagina aixi com la nostra direccio6 de correu.

Welcome

Welcome to the famous five-minute WordPress installation process! Just fill in the information below
and you'll be on your way to using the most extendable and powerful personal publishing platform in
the world.

Information needed

Please provide the following information. Don‘t worry, you can always change these settings later.

Site Title Web Empresa

Username Vmartil
Usernames can have only alphanumeric characters, spaces, underscores, hyphens, periods, and the
@ symbaol.

Password = |.ieeessssescess @& Show

Strong

Important: You will need this password to log in. Please store it in a secure location.

Your Email vmarti@local.lab

Double-check your email address before continuing.

Search Engine

e Discourage search engines from indexing this site
Visibility

It is up to search engines to hanor this request.

Install WordPress
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Després d’introduir les dades a la pantalla anterior i fer clic en Install Wordpress , si tot a anat
correctament podrem vore la segiient pantalla. Farem clic al boto Log in

Success!

WordPress has been installed. Thank you, and enjoy!

Username vmarti
Password Your chosen password.
Login

Anirem a la pantalla d’inici de sessi6 del panel d'administracio de la nostra web
(http://TIP_del Servidor/wp admin) . Iniciarem sessi6 amb 1’usuari i contrasenya del pas anterior

Username or Email

vmarti

Password

Remember Me Login

Lost your password?

« Back to Web Empresa
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La nostra instal-lacio de Wordpress ja esta preparada i llesta per a personalitzar-la

P

[

W

# Web Empresa

@& Dashboard

Comments

Y

Appearance

"

Plugins @

:

v B

Web Empresa

Just another WordPress site

Hello world!

May 26, 2016
1 Comment writing!
Edit

1

192.168.56.110/w

B + New

Dashboard
Welcome to WordPress!
We've assembled some links to get you started:

Get Started

Customize Your Site

or, change your theme completely

At a Glance

-~
A 1Post I 1Page
B 1 Comment
WordPress 4.5.2 running Twenty Sixteen theme.
Activity -

Recently Published

Today, 12:48 pm Hello world!

Search ...

Welcome to WordPress. This is your first post. Edit or delete it, then start

RECENT POSTS

« Hello world!

RECENT COMMENTS

* Mr WordPress on Hello wo

ARCHIVES

* May 2016
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Annex VI - Instal-lacié de servei de correu electronic

Tota aquesta configuracio esta feta sobre maquines amb Ubuntu 14.04 o Ubuntu 16.04.
S'especificara en cada moment la versié del servidor.

Primerament configurarem correctament el servidor LDAP per a poder crear usuaris amb els atributs
necessaris per a poder crear-los amb una bustia de correu.

Configuracio LDAP
Aquesta configuracio es realitza al servidor LDAP instal-lat a la seccié 3 amb Ubuntu 14.04

Per a modificar cn=config el qual conté la configuraci6 LDAP un usuari administrador i una
contrasenya han de ser creats. En primer lloc generarem la contrasenya amb la instrucci6
slappasswd executant sudo slappasswd -s contrasenya

per 0
{S5H! 52dNvjeMIa+EH8PHMMZ

I
tiko@LDAPOL:~5 ]

Tot seguit crearem l'arxiu configroot.ldif escriurem el segiient modificant el contingut del camp
oldRootPW del segon bloc amb l'eixida de la instrucci6 slappasswd que hem executat anteriorment.:

dn: olcDatabase={0}config,cn=config
changetype: modify

add: olcRootDN

olcRootDN: cn=admin,cn=config

dn: olcDatabase={0}config,cn=config

changetype: modify

add: olcRootPW

olcRootPW: {SSHA}Fqu0y5PH52Cpgd/moy0rosyZKsM17psE

A continuacié executar la instruccié sudo Idapadd -Y EXTERNAL -H Idapi:/// -f configroot.ldif

WEBO1:~$ sudo ldapadd -Y EXTERNAL -H ldapi:/// -T configroot.ldif

ERNAL authentication started

"olcDatabase={@}config,cn=config"”

modifying entry "olcDatabase={8}config,cn=config"
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El segiient pas es afegir I'esquema necessari per a integrar els usuaris LDAP amb el nostre sistema
de correu.

Per a fer-ho, seguirem els segiients passos:

* Descarregar el nou esquema

sudo cd /etc/ldap/schema
sudo wget http://www.postfix-buch.com/download/postfix-book.schema.gz
sudo gunzip postfix-book.schema.gz

* Convertir 'esquema a format ldif per a poder carregar-lo. Farem a¢o amb la instruccié
slapcat

o Crear l'arxiu de configuracio

sudo cd /etc/ldap/schema
sudo mkdir Idif_output
sudo touch schema_convert.conf

o Copiar les segiients linies a schema_convert.conf

include /etc/ldap/schema/core.schema

include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/nis.schema

include /etc/ldap/schema/inetorgperson.schema
include /etc/ldap/schema/postfix-book.schema

© Comencar la conversio
sudo slapcat -f schema_convert.conf -F ./ldif_output/ -n0

* Copiar l'arxiu resultant a /etc/ldap/schema des de /etc/ldap/schema/cn=config/cn=schema.

Canviar al usuari root amb sudo su per a copiar l'arxiu:
sudo su

cp postfix-book.1dif /etc/Idap/schema

nfig/cn=schema# pwd

ig/cn=schema# cp cn\=\{4\}postfix-book.ldif /etc/ldap/schema/postfix-book.ldif [

* Abans d'importar I'arxiu, fer les segiients modificacions:
© dn=postfix-book,cn=schema,cn=config
o cn=postfix-book

o Eliminar tot el que es trobe des de structuralObjectClass fins al final
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* Importarem I'arxiu modificar amb la segiient:

sudo ldapadd -Y EXTERNAL -H Idapi:/// -f postfix-book.ldif

a# sudo ldapadd -¥ EXTERNAL -H ldapi:/// -f postfix-book.ldif
n started
2 gidNumbe r=0+uidNumber=0, cn=peercred, cn=external , cn=auth

ntry "cn=postfix-book,cn=schema,cn=config"
* Finalment afegirem una ACL al servidor LDAP per a que els usuaris en la ou=serveis

puguen llegir I'atribut userPassword. Per a fer-ho, instal-larem l'aplicacié Apache Studio a
'ordinador des d'on volem gestionar el servidor LDAP seguint les instruccions segiients:

o Instal-lar Java jre amb apt-get

sudo apt-get install default-jre

© Descarregar la versid apropiada per al nostre sistema (32 o 64 bits) des de la pagina

https://directory.apache.org/studio/download/download-linux.html.

© Descomprimir el contingut de la descarrega
sudo tar -xvzf ApacheDirectoryStudio-*.tar.gz -C /home/usuari/ADS
o Executar ApacheDirectoryStudio

./ApacheDirectoryStudio

o Crear una connexio per al arbre cn=config. Per obrir l'assistent i crear la connexi6 polsar

la icona senyalada a la imatge que es troba a la secci6 inferior esquerra.

e CONNEC = 0

HEF H I
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© Plenar els camps del formulari amb la IP del nostre servidor LDAP. Es pot comprovar

que la connexié es podra establir polsant el boté «Check network parameter». Polsa
«Next»

New LDAP Connection

Network Parameter I

Please enter connection name and network parameters. L |LDAP|

Connection name: |LDAP config

Network Parameter

Hostname: 192.168.56.100
Port: 389

Encryption method: | No encryption

L]

Server certificates for LDAP connections can be managed in
the 'Certificate Validation' preference page.

Provider: Apache Directory LDAP Client API &

lchgck MNetwork Parameter

(] Read-Only (prevents any add, delete, modify or rename operation)

©  Omplir els camps Bind DN i Bind password amb l'usuari i contrasenya que hem establert
al principi d'aquesta seccié amb important I'arxiu configroot.ldif

New LDAP Connection

Authentication |
Please select an authentication method and input authentication data. L |LDAP
Authentication Method

Simple Authentication 2
Authentication Parameter
Bind DN or user: | cn=admin,cn=config
Bind password: |esss
& save password Check Authentication

» SASL Settings

» Kerberos Settings
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* Com a tltim pas per a crear la connexio especificarem el BASE DN del arbre cn=config
manualment desmarcant la casella «Get BASE DN from Root DSE»

: New LDAP Connection

{

(e]

Browser Options \

You can specify additional parameters for browsing the directory. I LDAP
Base DN
[ Get base DNs from Root DSE | Fetch Base DNs |

Base DN: [cnzcnnﬂg|

Limits Aliases Dereferencing Referrals Handling

Count Limit:  |1000 & Finding Base DN @ Follow Referrals manually

Time Limit (s): |0 & search () Follow Referrals automatically
() Ignore Referrals

Controls

[] Use ManageDsalT control while browsing

[_] Fetch subentries while browsing (requires additional search request)

[ Paged Search

Features

["] Fetch operational attributes while browsing

Desplegar l'entrada olcDatabase={1}hdb

LDAP - olcDatabase={1}hdb,cn=config - LDAP config

%Y LDAPBrowser © & B % ¥ = O [ olcDat

> l= 3 - v || DN: olcDa

v % oIT
¥ (£ Root DSE (3) -Attribute
¥ [J en=config (6) - objectC
+ [0 cn=module{0} objectC
» [ cn=schema olcDat:
» [ olcBackend={0}hdb olcDbD
* [J olcDatabase={-1}rontend olcAcce
» [ olcDatabase={0}config olcAcce
olcAcce
7 searches olcAcce
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o Apareixeran 3 entrades amb el nom olcAccess. Modificar la entrada que tinga el valor

que comenca per {0} polsant amb el bot6 dret del ratoli sobre ella i seleccionant al menti
contextual Edit Entry With — Text Editor

LDAP - olcDatabase={1}hdb,cn=config - LDAP config - Apache Directory Studio

iy & & v

%% LDAP Browser @ & B
|

* % oI

¥ (£ Root DSE (3)
¥ [ cn=config (6)

» [J cn=module{0}
» [ cn=schema
» [ olcBackend={0}hdb
¥ [ olcDatabase={-1}frontend
* [ olcDatabase={0}config
» [ olcDatabase={1}hdb

¥’ Searches

0 Bookmarks

L Connections

& LDAP config

Attribute Description
objectClass
objectClass
olcDatabase
olcDbDirectory
olcAccess
olcAccess
olcAccess
olcAccess
olcDbCheckpoint
olcDbConfig
olcDbConfig
olcDbConfig

Workspace Log

Substituirem el valor de I'entrada per el segiient:

= B & olcDatabase={1}hdb,cn=config

= DN: olcDatabase={1}hdb,cn=config

Value

olcHdbConfig (structural)

olcDatabaseConfig (structural)

{1thdb
fvar/lib/ldap
{3}o * by * read

= | kiLDaP

{2}to attrs=shadowLastChange by self write by

{1}to attrs=userPassword by self write by anon

10y New Attribute...

512 New Value

3 New Search...

2} New Batch Operation...
{1}si

Open Schema Browser
show In

Copy Value

Delete Value
Select All

FO

* O olal

-+, =
g ol
» =ol
lEo|
» =gl
B =ol
» =ol
> =ol
lEo|
= ol
= ol
3 =T B = |
v

v a

+C =
do ope

{0}to attrs=userPassword by self write by dn.subtree="ou=serveis,dc=local,dc=lab" read by

anonymous auth by * none

Per ultim crearem els objectes LDAP que anem a utilitzar al nostre sistema de correu. En primer lloc

crearem les unitats organitzatives per als usuaris que utilitzaran el nostre servei i per als usuaris de

serveis que utilitzaran els diferents subsistemes per a comunicar-se amb el servidor LDAP. Per a fer-

ho, crearem I'arxiu ou.ldif amb el segiient contingut:

dn: ou=usuaris,dc=local,dc=lab
changetype: add

objectClass: organizationalUnit
objectClass: top

ou: usuaris

dn: ou=serveis,dc=local,dc=lab
changetype: add

objectClass: organizationalUnit
objectClass: top

ou: serveis
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Tot seguit executarem la instruccié sudo ldapadd -W -D cn=admin,dc=local,dc=lab -f ou.ldif per
a afegir les dos ou al nostre directori LDAP

Ara crearem els usuaris de serveis que ens faran falta, un per a postfix, un per a Dovecot i un altre
per a Roundcube. Primerament generarem contrasenyes per a cadascun d'ells per a fer-ho
executarem la instruccio6 sudo slappasswd -s «contrasenya» per a generar la contrasenya per a cada
usuari:

Aquesta instruccio generara un hash de la contrasenya que especifiquen (al exemple postfix). Quan
ja tenim el hash de totes les contrasenyes, crearem l'arxiu usuaris_serveis.ldif amb la segiient
estructura per a cada usuari:

dn: uid=postfix,ou=serveis,dc=local,dc=lab

objectClass: organizationalPerson

objectClass: person

objectClass: top

objectClass: PostfixBookMailAccount

objectClass: extensibleObject

cn: postfix

givenName: postfix

mail: postfix@local.lab

mailEnabled: TRUE

mailGidNumber: 5000

mailHomeDirectory: /srv/vmail/postfix@local.lab

mailQuota: 10240

mailStorageDirectory: maildir:/srv/vmail/postfix@local.lab/Maildir
mailUidNumber: 5000

sn: postfix

uniqueldentifier: postfix

userPassword: {SSHA}/bXNZO0RXIfj54SwkozkydvAal+ikg270

Per a cada usuari modificarem els camps dn, cn, givenName, mail, mailHomeDirectory,
mailStorageDirectory i uniqueldentifier amb el valor que corresponga a cada usuari(canviar postfix
per Dovecot per exemple). També canviarem els valor de userPassword per el hash de la
contrasenya que hem generat anteriorment per a cada usuari. Separarem cada bloc de valors per a
cada usuari amb un salt de linia a I'arxiu usuaris_serveis.ldif i executarem la instruccié segiient:

sudo Idapadd -W -D cn=admin,dc=local,dc=lab -f usuaris_serveis.Ildif

Per ultim repetirem aquesta mateixa operacio pero per als usuaris de correu que emplearem per a
il-lustrar el nostre exemple. Canviarem els valors dels camps de 1'apartat anterior acorde al nom del
usuari, generant un nou hash de la contrasenya de 1'usuari i canviant al dn la ou on volem crear els
usuaris, en aquest exemple ou=usuaris,dc=local,dc=lab.
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A continuacié es mostra un exemple d'usuari:

dn: uid=vmarti,ou=usuaris,dc=local,dc=lab

objectClass: organizationalPerson

objectClass: person

objectClass: top

objectClass: PostfixBookMailAccount

objectClass: extensibleObject

cn: Vicente Marti

givenName: Marti

mail: vmarti@local.lab

mailEnabled: TRUE

mailGidNumber: 5000

mailHomeDirectory: /srv/vmail/vmarti@local.lab

mailQuota: 10240

mailStorageDirectory: maildir:/srv/vmail/vmarti@local.lab/Maildir
mailUidNumber: 5000

sn: Vicente

uniqueldentifier: vmarti

userPassword: {SSHA}/bXNZO0RXIfj54SwkozkydvAal+ikg270

Per importar els usuaris tornarem a utilitzar la instruccié ldapadd pero amb el nou arxiu:

sudo Idapadd -W -D cn=admin,dc=local,dc=lab -f usuaris_correu.ldif

Ara ja tenim la infraestructura LDAP necessaria per a posar en marxa el nostre sistema de correu.

Instal-lacio i configuracio de Postfix
* Comencarem instal-lant els paquets necessaris amb apt-get :
sudo apt-get install postfix postfix-pcre postfix-ldap

* Canviar la configuraci6 de I'arxiu /etc/postfix/main.cf. A continuaci6 es pot trobar l'arxiu
main.cf de la instal-laci6 feta a aquest estudi:

T T T AT
AR BT

### Base Settings ###

AR

# Listen on all interfaces
inet_interfaces = all

# Use TCP IPv4
inet_protocols = ipv4

# Greet connecting clients with this banner
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smtpd_banner = $myhostname ESMTP $mail_name (Ubuntu)

# Fully-qualified hostname
myhostname = mail01.local.lab

# Do not append domain part to incomplete addresses (this is the MUA's job)
append_dot_mydomain = no

# Trusted networks/hosts (these are allowed to relay without authentication)
mynetworks =

# Local

127.0.0.0/8

# External

192.168.1.20/32

T
HHARAB AR AR A AR

### Local Transport ###

HHARAB AR AR AR A

# Disable local transport (so that system accounts can't receive mail)
local_transport = error:Local Transport Disabled

# Don't use local alias maps
alias_maps =

# Local domain (could be omitted, since it is automatically derived from $myhostname)
mydomain = local

# Mails for these domains will be transported locally
mydestination =
$myhostname
localhost.$mydomain
localhost
T
HHAAAH IR
### Virtual Transport ###
AR A A A A

# Deliver mail for virtual recipients to Dovecot
virtual_transport = dovecot

# Process one mail at one time
dovecot_destination_recipient_limit = 1

# Valid virtual domains
virtual_mailbox_domains = hash:/etc/postfix/virtual_domains
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# Valid virtual recipients
virtual_mailbox_maps = proxy:ldap:/etc/postfix/Idap_virtual_recipients.cf

# Virtual aliases
virtual_alias_maps = proxy:Ildap:/etc/postfix/ldap_virtual_aliases.cf

I
HHARAB AR AR A AR

### ESMTP Settings ###

HHARAB A AR AR AR

### SASL ###

# Enable SASL (required for SMTP authentication)
smtpd_sasl_auth_enable = yes

# Enable SASL for Outlook-Clients as well
broken_sasl_auth_clients = yes

### TLS ###

# Enable TLS (required to encrypt the plaintext SASL authentication)
smtpd_tls_security_level = may

# Only offer SASL in a TLS session
smtpd_tls_auth_only = no

# Certification Authority
smtpd_tls_CAfile = /etc/ssl/certs/cacert.pem

# Public Certificate
smtpd_tls_cert_file = /etc/ssl/certs/mail01.local.lab.crt

# Private Key (without passphrase)
smtpd_tls_key_file = /etc/ssl/private/mail01.local.lab.key

# Randomizer for key creation
tls_ random_source = dev:/dev/urandom

# TLS related logging (set to 2 for debugging)
smtpd_tls_loglevel = 1

# Avoid Denial-Of-Service-Attacks
smtpd_client_new_tls_session_rate_limit = 10

# Activate TLS Session Cache
smtpd_tls_session_cache_database = btree:/etc/postfix/smtpd_session_cache
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# Deny some TLS-Ciphers

smtpd_tls_exclude_ciphers =
EXP
EDH-RSA-DES-CBC-SHA
ADH-DES-CBC-SHA
DES-CBC-SHA
SEED-SHA

# Diffie-Hellman Parameters for Perfect Forward Secrecy

# Can be created with:

# openssl dhparam -2 -out dh_512.pem 512

# openssl dhparam -2 -out dh_1024.pem 1024
smtpd_tls_dh512_param_file = ${config_directory}/certs/dh_512.pem
smtpd_tls_dh1024_param_file = ${config_directory}/certs/dh_1024.pem

B e G e S b i b
P

### Connection Policies ###

T

# Reject Early Talkers
postscreen_greet_action = enforce

B R R T R
HHHH A

### Session Policies ###

HHHH AR

# Recipient Restrictions (RCPT TO related)
smtpd_recipient_restrictions =
reject_non_fqdn_recipient
reject_unknown_recipient_domain
# Allow relaying for SASL authenticated clients and trusted hosts/networks
# This can be put to smtpd_relay_restrictions in Postfix 2.10 and later
permit_sasl_authenticated
permit_mynetworks
# If not authenticated or on mynetworks, reject mailing to external addresses
reject_unauth_destination
# Reject the following hosts
check_sender_ns_access cidr:/etc/postfix/drop.cidr
check_sender_mx_access cidr:/etc/postfix/drop.cidr
# Additional blacklist
reject_rbl_client ix.dnsbl.manitu.net
# Finally permit (relaying still requires SASL auth)
# WARNING: Due to this permit, everyone will be able to send emails to internal addresses
without authentication. If this is set to reject though, the server does not receive ema$
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permit

# Reject the request if the sender is the null address and there are multiple recipients
smtpd_data_restrictions = reject_multi_recipient_bounce

# Sender Restrictions

smtpd_sender_restrictions =
reject_non_fqdn_sender
reject_unknown_sender_domain

# HELO/EHLO Restrictions

smtpd_helo_restrictions =

permit_mynetworks

check_helo_access pcre:/etc/postfix/identitycheck.pcre
#reject_non_fqdn_helo_hostname
reject_invalid_hostname

# Deny VRFY recipient checks
disable_vrfy_command = yes

# Require HELO
smtpd_helo_required = yes

# Reject instantly if a restriction applies (do not wait until RCPT TO)
smtpd_delay_reject = no

# Client Restrictions (IP Blacklist)

smtpd_client_restrictions = check_client_access cidr:/etc/postfix/drop.cidr
smtp_use_tls = yes

smtpd_use_tls = yes

smtp_tls_note_starttls_offer = yes

smtpd_tls_received_header = yes

smtpd_tls_session_cache_timeout = 3600s

*  Modificar (o crear) I'arxiu /etc/postfix/virtual_domains

# Domain Anything
local.lab OK

*  Modificar (o crear) I'arxiu /etc/postfix/ldap_virtual_recipients.cf

bind = yes

bind_dn = uid=postfix,ou=services,dc=local,dc=lab
bind_pw = postfix

server_host = Idap://192.168.1.20:389

search_base = dc=local,dc=Ilab

domain = local.lab

query_filter = (&(mail=%s)(mailEnabled=TRUE))
#query_filter = (&(mail=%s))
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result_attribute = mail

*  Modificar (o crear) /etc/postfix/Idap_virtual_aliases.cf
bind = yes
bind_dn = uid=postfix,ou=services,dc=local,dc=lab
bind_pw = postfix
server_host = Idap://192.168.1.20:389
search_base = ou=usuaris,dc=local,dc=Ilab
domain = local.lab
query_filter = (&(mailAlias=%s)(mailEnabled=TRUE))
result_attribute = mail, email

* Crear l'arxiu /etc/postfix/identitycheck.pcre

# Identity (RegEx) Action

/N(mail\.local\.lab)$/ REJECT Hostname Abuse: $1
/N1\.2\.3\.4)$/ REJECT Hostname Abuse: $1
/NO[1\.2\.3\.4\])$/ REJECT Hostname Abuse: $1

* Crear l'arxiu /etc/postfix/drop.cidr
# IP/CIDR Action

1.2.3.0/24 REJECT BlacklistedX

Quan ja hem modificat tots els arxius esmentats manca convertir en format .db l'arxiu
virtual_domains per a que Postfix el puga llegir atés que en main.cf es cridat com un mapa hash i
es per aixo que es té que convertir. Per a fer-ho executarem la segilient instruccio:

postmap hash:/etc/postfix/virtual_domains

Per ultim arrancarem el servei executant sudo service postfix start
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Instal-lacio de Dovecot

En primer lloc,instal-larem els paquets necessaris amb apt-get:

sudo apt-get install dovecot-core dovecot-imapd dovecot-pop3d dovecot-Imtpd dovecot-ldap

A continuacié podem deshabilitar els protocols imaps i pop3s en cas de no utilitzar-lo. Al nostre
exemple només deshabilitarem pop3s. Aixi mateix establirem els permisos el usuari i el grup per la
authentication-userdb. Per a fer-ho editarem 1'arxiu /etc/dovecot/conf.d/10-master.conf i buscarem
les seccions on apareix inet_listener pop3s i unix_listener auth-userdb per a deixar-les com es
mostra a continuacio:

inet_listener pop3s {

port =0
#port = 995
#ssl = yes

}

unix_listener auth-userdb {
mode = 0600
user = vmail
group = vmail

}

Tot seguit habilitarem els mecanismes d'autenticacioé que volem i deshabilitarem la autenticacio
basada en el sistema i habilitarem la autenticacié6 LDAP. Tot aco s'aconsegueix editant 1'arxiu
/etc/dovecot/conf.d/10-auth.conf com es mostra a continuacio:

auth_mechanisms = plain login

#!include auth-system.conf.ext

linclude auth-ldap.conf.ext

Per a establir els parametres que tenen a vore en l'autenticacié LDAP modificarem l'arxiu
/etc/dovecot/dovecot-ldap.conf.ext:

hosts = IP_Servidor_LDAP

dn = uid=dovecot,ou=serveis,dc=local,dc=lab

dnpass = dovecot

ldap_version = 3

base = ou=usuaris,dc=local,dc=lab

user_attrs =
mailHomeDirectory=home,mailUidNumber=uid,mailGidNumber=gid,mailStorageDirectory=
mail

user_filter = (& (objectClass=PostfixBookMail A ccount)(uniqueldentifier=%n))
pass_attrs = uniqueldentifier=user,userPassword=password

pass_filter = (& (objectClass=PostfixBookMail A ccount)(uniqueldentifier=%n))
default_pass_scheme = CRYPT
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Per activar el registre en Dovecot editarem l'arxiu /etc/dovecot/conf.d/10-logging.conf i
modificarem o afegirem les segiients linies:

log_path = syslog
syslog_facility = mail
auth_debug = yes

Finalment mancaria establir la ruta dels certificats a emprar per dovecot i crear un usuari i grup de
sistema amb el nom vmail (tal i com hem establert a I'arxiu etc/dovecot/conf.d/10-master.conf.

Abans d'establir la ruta on estan els certificats, primer hem de crear-los:

Editar I'arxiu /usr/share/dovecot/dovecot-openssl.cnf i modificar els parametres tal i com es

mostra a la imatge:
GNU nano 2.5.3

¢ configuration file for Dovecot.

Jdev/urandom

2048
privkey.pem

req distinguished name
no

olicy anything

[ req distinguished name ]
prganizationName = Dovecot mail server
prganizationalUnitNam local

Executar mkcert.sh
cd /usr/share/dovecot/

stmaster@local.lab
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Per establir la ruta dels certificats editar I'arxiu /etc/dovecot/conf.d/10-ssl.conf:
ssl_cert = </etc/dovecot/dovecot.pem

ssl_key = </etc/dovecot/private/dovecot.pem

Per a crear el usuari i el grup vmail executar les segiients instruccions. Es important assegurar-se
que el directori /srv/vmail es crea:

addgroup --system --gid 5000 vmail

adduser --system --home /srv/vmail --uid 5000 --gid 5000 --disabled-password --disabled-login
vmail

Per a arrancar Dovecot executar sudo service dovecot start

Instal‘lacio i configuracié de SASL
La instal-laci6 de SASL la farem mitjangant apt-get:
sudo apt-get install libsasl2-2 sasl2-bin

Tot seguit passem a configurar SASL. En primer lloc crearem I'arxiu /etc/postfix/sasl/smtpd.conf i
l'editarem afegint les segiients linies:

log_level: 3
pwcheck_method: saslauthd
mech_list: PLAIN LOGIN

Modificar l'arxiu /etc/default/saslauthd amb aquests valors:

START=yes
MECHANISMS="1dap"
OPTIONS="-c -m /var/run/saslauthd"

Crear la configuraci6 LDAP per a SASL en l'arxiu /etc/saslauthd.conf:

ldap_servers: ldap://IP_SERVIDOR_LDAP/
Idap_bind_dn: uid=dovecot,ou=serveis,dc=local,dc=lab
Idap_bind_pw: dovecot

ldap_timeout: 10

Idap_time_limit: 10

ldap_scope: sub

Idap_search_base: ou=usuaris,dc=local,dc=lab
ldap_auth_method: bind

Idap_filter: (&(uniqueldentifier=%u)(mailEnabled=TRUE))
ldap_debug: 0

Idap_verbose: off

Idap_ssl: no

Idap_starttls: no

ldap_referrals: yes
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Establir permisos en I'arxiu de configuracio , afegir 1'usuari sasl al grup postfix:

sudo chown root:sasl /etc/saslauthd.conf
sudo chmod 640 /etc/saslauthd.conf
sudo adduser postfix sasl

Crear un enllag simbolic per a que postfix puga comunicar amb sasl

rm -r /var/run/saslauthd/

mkdir -p /var/spool/postfix/var/run/saslauthd

In -s /var/spool/postfix/var/run/saslauthd /var/run
chgrp sasl /var/spool/postfix/var/run/saslauth

Per ultim arrancar sasl:

sudo service saslauthd start

Configurar TLS

Tot i que SASL ens proporciona un nivell més de seguretat, fins ara no hem habilitat cap mecanisme
d'encriptacio per a que la nostra informacio viatge segura. Aquesta seguretat la aconseguim amb
TLS. Per configurar TLS per a postfix editarem en primer lloc l'arxiu /usr/lib/ssl/openssl.cnf per no
escriure la mateixa informacié varies vegades. Buscarem els parametres que es mostren al segiient
exemple i els modificarem amb els valors que s'adapten a la nostra infraestructura.

countryName_default =ES
0.organizationName_default = local
organizationalUnitName_default = Mailserver
commonName_default = mail.local.lab
emailAddress_default = postmaster@local.lab

Per a crear els nostres certificats, primerament modificarem 1'script CA.pl localitzat a
/usr/lib/ssl/misc . Buscar les linies on apareix $REQ a afegir la opci6 -nodes tal i com es mostra a
I'imatge:
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Tot seguit generarem els certificats necessaris executant les segiients instruccions:

e Crear el certificat de CA

sudo ./CA.pl -newca

ertificate Details:
Serial Number: 17979962948941927468 (0xf985390ad65e542c)
Validity
Mot Before: May 31 19:02:55 2016 GMT
Not After : May 31 19:02:55 2019 GMT
Subject:
count ryName ES
stateOrProvinceName VLC
organizationName Local
organizationalUnitName Mailserver
commonName = mailel.local.lab
emallAddress postmaster@local . lab
¥509v3 extensions:
¥509v3 Subject Key Identifier:
14:53:BF:F8:AA:SA:7D:E4:9C:0E:3F:9A:12:EF:31:2D:2D:EA:34:E7
¥509v3 Authority Key Identifier:
keyid:14:53:BF:F8:AA:SA:7D:E4:9C:0E:3F:9A:12:EF:31:2D:2D:EA:34:E7

¥509v3 Basic Constraints:
CA:TRUE
ertificate is to be certified until May 31 19:02:55 2019 GMT (1095 days)

Write out database with 1 new entries

* Crear el certificat de servidor i signar-lo
sudo ./CA.pl -newreq

tiko@MAILGL: fusr/1ib/ssl/misc$ sudo ./CA.pl -newreq
Generating a 2048 bit RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default wvalue,

If you enter '.', the field will be left blank.

Country Mame (2 letter code) [ES]:

State or Province Name (full name) [Some-State]:VLC

Locality Name (eg, city) [1:VLC

Organization Mame (eg, company) [Locall:

Organizational Unit Name (eg, section) [Mailserver]:

Common Name (e.g. server FODN or YOUR name) [mail@l.local.labl:
Email Address [postmaster@local.labl:

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []:

An optional company name []:

Request is in newreq.pem, private key is in newkey.pem
tiko@MAILG1: fusr/lib/ssl/miscs ||
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the request matc
ture ok
Details:

2016 GMT
Mot After : May : 017 GMT

tionName
ationaluUnitName

:61:3F:D2:

dentifie

B AASATDE4:9C:BE:3F:9A:12:EF:31:2

Certificate is to be ified until May 31 19:06:48 2017 GMT (365

s certified, commit? [y
entries

t.pem

Copiar tots els certificats generats al directori /etc/postfix

sudo cp newcert.pem /etc/postfix/
sudo cp newkey.pem /etc/postfix/
sudo cp newreq.pem /etc/postfix/
sudo cp demoCA/cacert.pem /etc/postfix/

Editar I'arxiu /etc/postfix/main.cf i modificar els segiients parametres:

smtpd_use_tls = yes

#smtpd_tls_auth_only = yes
smtpd_tls_key_file = /etc/postfix/newkey.pem
smtpd_tls_cert_file = /etc/postfix/newcert.pem
smtpd_tls_CAfile = /etc/postfix/cacert.pem
smtpd_tls_loglevel = 3
smtpd_tls_received_header = yes
smtpd_tls_session_cache_timeout = 3600s
tls_random_source = dev:/dev/urandom

rEA:34:ET
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Per dltim reiniciarem Postfix amb la instrucci6 sudo service postfix restart i comprovarem que TLS
esta habilitat seguint les segiients instruccions:

telnet mail0O1.local.lab 25
EHLO client.local.lab
STARTTLS

1/miscs telnet mail®l.local.lab

1. 1dt ES HTF Postfix (Ubuntu)

EHLD cl 1|=r|‘t 1o
250-mailel.l
256-PIPELINI
250-5I7E 16240000
250-ETRN
250-5TARTTLS
250-AUTH PLAIN LOGIN
250-AUTH=PLAIN LOGIN
250 - ENHANCEDSTATUSCODES
250-8BITMIME
250 DSN
TT RTTLS

220 2.0.0 Ready to start TLS

Instal-lacio de clamav i spamassassin amb amavis

Part important del sistema de correu electronic és el seu filtre de contingut. Es per aixo que
instalarem amavis, el qual utilitza spamassassin com antispam i clamav com antivirus.

* Primerament instalarem tots els paquets necessaris per que amavis funcione correctament:

sudo apt install amavisd-new spamassassin clamav-daemon
sudo apt install opendkim postfix-policyd-spf-python

També instal-larem alguns paquets que ajudaran spamassassin a detectar més spam i algunes
aplicacions de compressio que serviran per analitzar els arxius adjunts:

sudo apt install pyzor razor
sudo apt install arj cabextract cpio Ihasa nomarch pax rar unrar unzip zip

Per una configuracio basica les opcions per defecte de clamav s'adequaran perfectament a les
nostres necessitats. Tot i aix0, afegirem l'usuari d'amavis al grup de clamav i l'usuari amavis al grup
clamav per a que no tindre problemes de permisos:

sudo adduser clamav amavis
sudo adduser amavis clamav
Canviarem el valor ENABLED de 0 a 1 a l'arxiu /etc/default/spamassassin.
: IT you're using sys ie), the ENABLED setting is
sed. Inste

ems using sysvinit:

i g
ENABLED=1
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Per ultim arrancarem el dimoni de spamassassin amb la instrucci6 sudo systemctl start
spamassassin.service.

Ara que ja tenim tant clamav com spamassassin configurats, passarem a configurar amavis:

* Habilitar la detecci6 d'spam i virus en amavis editant /etc/amavis/conf.d/15-
content_filter_mode i descomentant les linies que es mostren a continuacié:

55 virus checks re);

# Default SPAM checking mode

# Please note, that anti-spam checking is DISABLED by
# default.
# If You wish to enable it, please uncomment the following lines:

ypass_spam_checks acl, ‘\Sbypass spam checks re);

* Per a evitar que amavis marque els correus que no son analitzats per spamassassin(els
correus interns per exemple) i aparega la paraula UNCHECKED en I'assumpte
editarem 1'arxiu /etc/amavis/conf.d/21-Ubuntu-defaults i afegirem la segiient linia:

$admin_maps_by_ccat{+CC_UNCHECKED} = undef;

* En cas de que el nostre registre mx siga diferent al nom de la maquina deuriem
modificar el parametre $myhostname amb el nom complet amb el domini (FQDN)
del nostre servidor. Aixi mateix, si el nostre servidor accepta correus de més d'un
domini ho especificarem amb el parametre @local_domains_acl . Tots dos es poden
trobar al arxiu /etc/amavis/conf.d/50-user:

yhostname = 'mail®l.local.lab’:
cal domains acl = { "local.lab", "externs.local.lab" );

* Després d'aquests canvis reiniciarem el servei d'amavis per a que s'apliquen els
canvis amb la instruccié sudo systemctl restart amavis.service.
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e Per ultim integrarem amavis amb Postfix. Per a fer-ho primerament executarem la
instrucci6 sudo postconf -e 'content_filter = smtp-amavis:[127.0.0.1]:10024'. Tot
seguint editarem /etc/postfix/master.cf i afegirem al final el segiient:

smtp-amavis unix - - - - 2  smtp
-0 smtp_data_done_timeout=1200
-0 smtp_send_xforward_command=yes
-0 disable_dns_lookups=yes
-0 max_use=20

127.0.0.1:10025inet n - - - -  smtpd
-0 content_filter=
-0 local_recipient_maps=
-o relay_recipient_maps=
-0 smtpd_restriction_classes=
-0 smtpd_delay_reject=no
-0 smtpd_client_restrictions=permit_mynetworks,reject
-0 smtpd_helo_restrictions=
-0 smtpd_sender_restrictions=
-0 smtpd_recipient_restrictions=permit_mynetworks,reject
-0 smtpd_data_restrictions=reject_unauth_pipelining
-0 smtpd_end_of_data_restrictions=
-0 mynetworks=127.0.0.0/8
-0 smtpd_error_sleep_time=0
-0 smtpd_soft_error_limit=1001
-0 smtpd_hard_error_limit=1000
-0 smtpd_client_connection_count_limit=0
-0 smtpd_client_connection_rate_limit=0
-0 receive_override_options=no_header_body_checks,no_unknown_recipient_checks,no_milters
-0 content_filter=
-0 receive_override_options=no_header_body_checks

* Reiniciar Postfix amb sudo systemctl restart postfix.service

Ara només resta comprovar que tot funciona correctament. Primerament comprovarem que amavis
esta en marxa:
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Per finalitzar comprovarem a les capcaleres de algun correu si realment se esta produint alguna
analisis dels correus electronics:

1 ESMTP id 30
Jun 2016 19:

Al nostre exemple només es pot apreciar el tag X-Virus-Scanned perque les proves de laboratori no
s'han fet amb el servidor publicat a Internet. Si ens arribara un correu des de fora del nostre sistema
deura aparéixer també el tag X-Spam-Status.

Instal-lacio de Roundcube

La primera cosa que farem sera instal-lar els paquets necessaris per a fer que Roundcube funcione
correctament amb apt-get (aquesta instal-lacié s'ha fet sobre Ubuntu 14.04):

apt-get install apache2 php5 mysql-server php5-mysql php5-mcrypt php5-intl php-pear php5-ldap

Tot seguit, descarregarem Roundcube, les descomprimirem al directori d'Apache i modificarem els
permisos del directori d'’Apache per a que tot funcione correctament:

* Descarregar Roundcube i descomprimir

cd /var/www/html

wget https://github.com/roundcube/roundcubemail/releases/download/1.2.0/roundcubemail-
1.2.0-complete.tar.gz

sudo tar xvzf roundcubemail-1.2.0-complete.tar.gz

sudo mv roundcubemail-1.2.0 roundcube

sudo rm roundcubemail-1.2.0-complete.tar.gz

*  Modificar permisos

cd /var/www/html

sudo chown -R root:www-data roundcube

sudo chmod -R 750 roundcube

sudo chmod -R 720 roundcube/temp roundcube/logs
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A continuacié configurarem la zona horaria a I'arxiu /etc/php5/apache2/php.ini amb el valor
Europe/Madrid

[Datel
; Defines the default timezone used by the date fur
p.net/date.timezone

date.timezone = Europe/Madrid]]

Habilitar el modul mcrypt de php: i reiniciar Apache

php5enmod mcrypt
service apache?2 restart
Es el moment de configurar la base de dades que utilitzara Roundcube:

* Connectar a la base de dades
mysql -u root -p
* Executar les segiients instruccions MySQL
CREATE DATABASE roundcubemail CHARACTER SET utf8 COLLATE utf8_general_ci;

GRANT ALL PRIVILEGES ON roundcubemail.* TO roundcube@localhost IDENTIFIED BY
'password’;

QUIT;

Per a finalitzar ambla configuraci6 accedirem a la pagina http://IP_del Srv/roundcube/installer per a
arrancar el instal-lador de Roundcube. Primerament veurem una pantalla on podrem comprovar si
tenim instal-lats tots els elements necessaris per fer funciona Roundcube:

roundcube

open source webmail scftware

Roundcube Webmail Installer

1. Check environment

Checking PHP version
Version: OK (PHP 5.5.9-1lubuntu4.17 detected)

Checking PHP extensions
The following modules/extensions are reguired to run Roundcube:

PCRE: OK
DOM: OK
Session: OK
XML: OK
JSON: OK

PDO: OK
Multibarta s AW
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Si tot es correcte polsarem el bot6 Next per a continuar

A la segiient pantalla comengarem a configurar tots els parametres per a que Roundcube puga
connectar tant amb la base de dades de Roundcube com amb Postfix, Dovecot i el servidor LDAP.
En primer lloc definirem els parametres de connexié amb la base de dades tal i com els hem definit
en apartats anteriors d'aquest annex

Database setup

db_dsnw

Database settings for read/write operations:

MySQL .| Database type

localhost Database server (omit for sglite)
roundcubemail Database name (use absolute path and filename for sqglite)
roundcube Database user name (needs write permissions){omit for sglite)
password Database password (omit for sglite)

db_prefix

Optional prefix that will be added to database object names (tables and sequences).

Continuarem amb la configuraci6 del servidor IMAP (Dovecot) del que fara s Roundcube per a
recuperar els correus dels usuaris. Omplir el camp username_domain amb el domini dels nostres
usuaris

IMAP Settings

default host
The IMAP host(s) chosen to perform the log-in
[192.168.1.90]
@

Leave blank to show a textbox at login. To use 55L/IMAPS connection, type ssl://hostname

default port

143

TCP port used for IMAP connections
username_domain

local.lab

Automatically add this domain to user names for login

Only for IMAP servers that reguire full e-mail addresses for login

auto_create_user

& Automatically create a new Roundcube user when log-in the first time

A user is authenticated by the IMAP server but it requires a local record to store settings and con
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Tot seguit omplirem la informaci6 relativa al servidor SMTP (Postfix). Marcar les caselles «Use
current IMAP username and password for SMTP authentication»

SMTP Settings

smtp server

192.168.1.90

Use this host for sending mails

To use S5L connection, set ssl://smtp.host.com. If left blank, the PHP mail() function is used
smtp_port

25
SMTP port (default is 25; 465 for S5SL; 587 for submission)

smtp user/smtp pass

SMTP username and password (if required)

¥ Use the current IMAP username and password for SMTP authentication
smtp log

& Log sent messages in {log dir}/sendmail or to syslog.

Establirem el llenguatge de l'interficie

Display settings & user prefs

language *
es_ES

The default locale setting. This also defines the language of the login screen.
Leave it empty to auto-detect the user agent language.

Enter a REC1766 formatted language name. Examples: en_US, de_DE, de_CH, fr_FR, pt_BR

skin *

Per ultim, activarem el plugin per a poder canviar la contrasenya dels usuaris des de Roundcube

Supports three methods of notification: 1. Basic - focus browser window and change favicon =

& password

Password Change for Roundcube. Plugin adds a possibility to change user password using ma

redundant attachments
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A la segiient pantalla podem revisar
la configuracié que acabem de fer.
Quan ja estem segurs d'haver
configurat Roundcube correctament,
polsem el bot6 «Continue»

A continuacié passarem a la pantalla
on podrem comprovar que la nostra
configuracié funciona correctament.
Abans de comencar els tests, tindrem
que inicialitzar la base de dades.
D'aquesta manera també
comprovarem que la informacio
relativa a la base de dades s'ha
insertat correctament. Per a
inicialitzar la base de dades polsarem
el bot6 «Initialize database»

Copy or download the following configuration and save it as config.im
Make sure that there are no characters outside the <?php 7= brackets

// Mutomatically add this domain to user names for login

// Only for IMAP servers that require full e-mail addresses for logi
// Specify an array with 'host' == 'domain' values to support multip
// Supported replacement variables:

// %h - user's IMAP hostname

// %n - hostname ($_SERVER['SERVER_NAME'])

// %t - hostname without the first part

// %d - domain (http hostname $_SERVER['HTTP_HOST'] without the firs

// %z - IMAP domain (IMAP hostname without the first part)
// For example %n = mail.domain.tld, %t = domain.tld
$configl'username_domain'] = 'local.lab’';

(i cscsssssssssssssssossssssssssosose

// PLUGINS

(i csesssssssssssssssossossossssosone

// List of active plugins (in plugins/ directory)
$configl'plugins'] = array('password');

/{ the default locale setting (leave empty for auto-detection)
// RFC1766 formatted language name like en_US, de DE, de CH, fr_FR,
$configl'language'] = 'es_ES';

Of course there are more options to configure. Have a look at the defaults.inc.p

AARITIRLIC

Roundcube Webmail Inst:

1. Check environment 2. Create config

Check config file
defaults.inc.php: OK

config.inc.php: OK
Check if directories are writable

Roundcube may need to write/save files into these direc

Juvar/www/html/roundcube/temp/: OK
Jvar/www/html/roundcube/logs/: OK

Check DB config

DSN (write): OK
DB Schema: NOT OK (Database not initialized)

Initialize database
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Una vegada la base de dades ha estat inicialitzada, podrem fer el test de la configuracié tant del
servidor SMTP com del servidor IMAP.

I'IIIIIELrPE L 1S SALSIHIDNINJN IIIHFFIIIH- o

Test SMTP config

Server: localhost
Port: 25

User: | postfix

Password: | ssesess

Sender .umarti@lacal.lab

Recipient '. leire@local.lab

Send test mail

Test IMAP config

Server localhost v

Paort 143

Username | vmarkti

Password ""--l

Connecting to localhost...
IMAP connect: OK (SORT capability: yes)

Check login
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Si passem els tests, ja podrem accedir a Roundcube des de I'adrega
http:/IP_del servidor/roundcube amb l'usuari que hem creat en la seccio de configuracié del
servidor LDAP.

roundcube @

Iniciar sesion

Roundcube Webmail

roundcube @

z i, e | - ,_./v eow
Actualizar Redactar Responder  Respor 3 s E d Marcar Mas
D Entrada x>~ Asunto
/’ Borradores test
E} Enviados ® test

e Test message from Roundcube
Li Papelera

test Wed, 18 May 2016 16:23:03 +0200

B Universidad
Undelivered Mail Returned to Sender
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Per dltim configurarem Roundcube per a que mostra en la llibreta de direccions global, els usuaris
que tenim al nostre servidor LDAP. Per a fer-ho, afegirem les segiients linies al nostre arxiu de
configuracié /var/www/html/roundcube/config.inc.php:

$config['ldap_public']['ldap'] = array(

'mame’ => 'Global Addresses',
'hosts’ => array('localhost'),
'port’ => 389,

'use_tls’ => false,

'Idap_version' => 3, // using LDAPvV3
'network_timeout' => 10,
'user_specific' => false,
'base_dn' => 'ou=usuaris,dc=local,dc=lab’',
'bind_dn' => 'uid=roundcube,ou=serveis,dc=local,dc=lab’,
'bind_pw' => 'roundcube’,
'search_filter' => '(objectClass=person)’,
'fieldmap’' => array(

// Roundcube => LDAP:limit

'mame’ =>"cn',

'surname’ =>'sn',

'firstname’' => 'givenName',

'jobtitle’ =>'title',

'email’ => 'mail:*',

'phone:home’ => 'homePhone’,

'phone:work' => 'telephoneNumber’,

'phone:mobile’ => 'mobile’,

'phone:pager' => 'pager’,

'phone:workfax' => 'facsimileTelephoneNumber',

'street’  => 'street’,
'zipcode' => 'postalCode’,
'region' =>'st',

'locality’ =>"'1,

'country’ =>'c/,

'organization’' => 'o',
'department’ =>'ou',
'jobtitle’ =>'title’,

'notes’ => "description’,
'photo’ => 'jpegPhoto’,
),
'sort’ =>"cn', /I El camp per el que s'ordenaran els usuaris
'scope’ =>'sub’,
'filter' => "(objectClass=organizationalPerson)’,
'fuzzy_search' => true,
'viv' => false,
'vlv_search' => false,

'"numsub_filter' => '(objectClass=organizationalUnit)’',
'config_root_dn' => 'cn=config’,
'sizelimit’ =>"'0’, // Limit de usuaris a mostrar. 0 significa sense limit
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'timelimit' =>"'0",

'referrals’ => false,

'dereference’ =>0,

Després d'afegir aquests valors, reiniciarem Apache amb la instruccié sudo service apache?2 restart
i ja podrem accedir als usuaris LDAP des de la nostra llibreta de direccions

Propledades del contacto

1
I Direcciones personales Contactos: Global Addresses

Leire Mz
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Annex VIl - Instal-lacié i configuracié d'Owncloud

En aquest annex s'explica els passos a seguir per la instal-laci6 i configuraci6 de la solucio6
OwnCloud proposada al capitol 11.

Instal-lacio de MariaDB Galera Cluster en Ubuntu 16.04 server amb
balanceig de carrega

Per a la instal-laci6 del cluster de base dades amb MariaDB i Galera hi ha que seguir els segiients
passos en cada node membre del cluster.

Instal-lacio de MariaDB

1. Instal‘lar el paquet software-properties-common per a poder gestionar els repositoris on es
troba tot el programari a instal-lar. Afegir el repositori de la versi6 d'Ubuntu on anem a
instal-lar MariaDB( es pot comprovar les instruccions necessaries per a cada versio a

https://downloads.mariadb.org/mariadb/repositories/#mirror=tedeco ). Instal-larem 1'iltima

versio estable a la data de creacio d'aquest document, MariaDB 10.1
sudo apt-get install software-properties-common

sudo apt-key adv --recv-keys -keyserver hkp://keyserver.ubuntu.com:80 O0xF1656F24C74CD1D8

sudo add-apt-repository 'deb [arch=amd64,1i386]
http://tedeco.fi.upm.es/mirror/mariadb/repo/10.1/ubuntu xenial main'

2. Instal-lar MariaDB (el soport per a galera cluster ja va inclos en el paquet del servidor en
aquesta versio)

sudo apt-get update

sudo apt-get install mariadb-server

En el procés d'instal-lacio establirem la contrasenya del usuari MariaDB root. La introduirem
dues vegades.

{ Configuracion de mariadb-server-10.1 |
While not mandatory, it is highly recommended that you set a password for the MariaDB administrative "root" user.

If this field is left blank, the password will not be changed.

New password for the MariaDB "root" user:

<Aceptar=
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Configuracidn de mariadb-server-16.1

Repeat password for the MariaDB "root" user:

&k K

Repetirem els passos 1 i 2 en tots els nodes que formaran el cluster.
Configuracio i creacié de Galera cluster

1. Primerament pararem el servei de MariaDB a tots els nodes executant la segiient instruccio a
cadascun d'ells:

sudo systemctl stop mariadb.service

2. Crearem l'arxiu de configuraci6 /etc/mysql/conf.d/galera.cn al primer node que hem creat
[mysqld]

#mysql settings

binlog_format=ROW
default-storage-engine=innodb
innodb_autoinc_lock_mode=2
innodb_doublewrite=1

query_cache_size=0

query_cache_type=0

bind-address=0.0.0.0

#galera settings

wsrep_on=0N
wsrep_provider=/usr/lib/galera/libgalera_smm.so
wsrep_cluster_name="owncloud_cluster"
wsrep_cluster_address=gcomm://IPs_dels_altres_nodes_separades_amb_coma
wsrep_node_address=IP_del_node
wsrep_sst_method=rsync

3. Copiar l'arxiu creat al punt anterior a tots els nodes i després modificar-lo amb els valor de
cada servidor. Per a copiar l'arxiu podem executar la segiient instruccid des del primer node
configurat:

sudo scp /etc/mysql/conf.d/galera.cnf usuari_sudoer@servidor_desti:/etc/mysql/conf.d/
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4. Crear el cluster en el primer node, arrancar el node i comprovar seguint els segiients passos:

¢ Crear el cluster

sudo galera_new_cluster

e Arrancar el node

sudo systemctl start mariadb.service

* Comprovar que MariaDB a arrancat correctament:

sudo systemctl status mariadb.service

ti1ko@DBO1:~% s 5 mctl status mariadb.service
e mariadb. { i
Loaded: 1
Drop-In: /fe
Lmigrated-fra
ve: active (running
1426 ExecStartP

nstall -m 755 -0 mys

(ing your SOL requests now...
(limit: 512)
.M
in 29.247s
CGroup: /system '
98 fu

5. Per ultim, arrancar mariadb en cada node i comprovar que el cluster té tants nodes com
servidors hem configurat.

* Arrancar els nodes restants amb:
sudo systemctl start mariadb.service

* Executar en qualsevol d'ells la segiient instruccié per verificar que tots estan afegits al
cluster.(la contrasenya que es demana es la de I'usuari root de MariaDB)

:~% mysql -u root -p -e 'SELECT VARIABLE VALUE as "cluster size" FROM INFORMATI(
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Instal‘lacié i configuracio d'HAProxy per a MariaDB Galera Cluster
en Ubuntu 16.04

Per a que la nostra base de dades siga tolerant a fallades i al mateix temps la carrega de transaccions
siga balancejada a tots els nodes que formen MariaDB Galera cluster farem tis d HAProxy.

* Habilitar I'accés des del servidor amb HAProxy al cluster MariaDB. Per a fer-ho, habilitarem
que l'inici de sessi6 amb I'usuari root siga possible des del servidor amb HAProxy. A
qualsevol dels nodes del cluster executar el segiient:

mysql -u root -p -e "GRANT ALL PRIVILEGES ON *.* TO 'root'@'ip_haproxy'
IDENTIFIED BY 'contrasenya usuari root de MariaDB' WITH GRANT OPTION, FLUSH
PRIVILEGES;"

* Comprovar que es pot accedir a qualsevol node des del servidor HAProxy amb el client de

mysql:
Instal-lar mysql-client
sudo apt-get install mysql-client
Executar per a cada node del cluster des del servidor HAProxy:

mysql -u root -p -h IP_o_nom_node_cluster

% mysgql -u root -p -h db@l
vord:

Commands end with ; or %
r MySQL connection id is 204
Server version: 5.5.5-18.1.14-MariaDB-1~xenial mariadb.org binary distribution

Copyright (c) 2000, 2016, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Ora Corporation and/or its
affiliates. Other names may be trademarks of their respective
DWNers.

Type 'help;' or '\h' for help. Type '\c¢' to clear the current input statement.
mysql> quit;
=3

* Instal-lar haproxy

sudo apt-get install haproxy -y
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* Configurar HAProxy editant I'arxiu /etc/haproxy/haproxy.cfg. Afegir les segiients linies al
final de I'arxiu:

listen galera

bind ip_haproxy:3306
mode tcp
balance roundrobin
server db01 ip_nodel:3306 weight 1
server db02 ip_node2:3306 weight 1
server db03 ip_node3:3306 weight 1

* Reiniciar HAProxy:

sudo systemctl restart haproxy.service

Podem comprovar que el servidor HAProxy esta escoltant al port que hem definit a I'arxiu de
configuracié amb executant nmap des de qualsevol ordinador que tinga accés per xarxa al servidor
HAProxy:

sudo nmap IP_del_Servidor_HAProxy

@S @ tiko@tiko-LA: ~

tiko@tiko-LA:~S$ sudo nmap haproxy
[sudo] password for tiko:

Starting Nmap 6.47 ( http://nmap.org ) at 2016-05-30 22:81 CEST
Mmap scan report for haproxy (192.168.1.65)
Host is up (0.828s latency).
rDNS record for 192.168.1.65: hadb.local.lab
Mot shown: 998 closed ports
STATE SERVICE

ssh

mysql
MAC Address: 32:38:61:35:65:36 (Unknown)

Mmap done: 1 IP address (1 host up) scanned in 1.77 seconds
tiko@tiko-LA:~$
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Instal-lacio servidor NFS

Per a poder tindre tant el directori on es guarda la informacié dels usuaris com els fitxers d'aplicaci6
en un lloc comd instal-larem un servidor NFS que exportara dos directoris: un per a les dades
d'Owncloud i altre per muntar-lo al directori /var/www dels servidor d'aplicacions. A aquest ultim
guardarem els arxius d'aplicacié d'Owncloud. A continuacio es llisten els passos a seguir per
configurar el servidor NFS en Ubuntu 16.04

* Instal'lar nfs-kernel-server:
sudo apt-get install nfs-kernel-server
* Editar I'arxiu /etc/exports i afegir les linies segiients al final:

/share IP_OwnCloud1(rw,no_root_squash) IP_OwnCloud2(rw,no_root_squash)
/web IP_OwnCloud1(rw,no_root_squash) IP_OwnCloud2(rw,no_root_squash)
Amb aquestes linies es compartiran els directoris /share i /web del nostre servidor NFS per a

que només puguen accedir els servidors amb IP_OwnCloud1 i IP_OwnCloud?2. Si els directoris no
existeixen al servidor NFS tindrem que crear-los tal i com es mostra a continuacio:

sudo mkdir /share
sudo mkdir /web
* Modificar els permisos dels directoris de la segiient manera:

sudo chown 770 /share
sudo chown root:www-data /share
e Crear el directori html dins /web

sudo mkdir /web/html

Instal‘lacio servidor d'aplicacio OwnCloud en Ubuntu 14.04

Ara que ja tenim tot el que ens fa falta podem instal-lar els servidors d'accés d'Owncloud. Hi ha
diferents maneres de fer-ho pero al cas que ens ocupa, ens interessa instal-lar cada component per
separat. Seguirem els segiients passos:

1. Instal-lar els pre-requisits d'Owncloud:

sudo apt-get install apache?2 libapache2-mod-php5

sudo apt-get install php5-gd php5-json php5-mysql php5-curl

sudo apt-get install php5-intl php5-mcrypt php5-imagick

2. Copiar /var/www/html/index.html al directori /web/html del servidor NFS:

sudo scp /var/www/html/index.html usuari_sudoer@IP_Servidor NFS:/web/html
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3. Modificar I'arxiu /etc/fstab per a que es munten els directoris compartits pel servidor NFS
en l'inici. Per a que el servidor puga muntar els directoris NFS sera necessari instal-lar el
paquet nfs-common amb la instruccié sudo apt-get install nfs-common. Afegir les segiients
linies al final de l'arxiu i reiniciar el servidor:

IP_Servidor_NFS:/share /ownfiles nfs rsize=8192,wsize=8192,timeo=14,intr
IP_Servidor:/web /var/www nfs rsize=8192,wsize=8192,timeo=14,intr
4. Després de reiniciar ens assegurarem que el directori /var/www del nostre servidor

d'aplicacions correspon en realitat al directori /web del servidor NFS. Per a fer-ho
executarem a un terminal el segiient:

sudo mount | grep IP_Servidor_NFS

Si els directoris s'han muntat correctament deurem vore una imatge similar a la que be a
continuaci6 pero mostrant ambdés directoris.

tiko@clouddl:~% sudo mount | grep 192.168.

are on fownfiles type nfs (rw,rsize=8192,wsize=8192,t

5.Descarregar i instal-lar els arxius dOwncloud(FER NOMES EN EL PRIMER NODE) :

wget -nv https://download.owncloud.org/download/repositories/stable/Ubuntu_14.04/Release.key -0
Release. key
apt-key add - < Release.key

sh -c "echo 'deb http://download.owncloud.org/download/repositories/stable/Ubuntu_14.04/ /' >>
/etc/apt/sources.list.d/owncloud.list"

apt-get update
apt-get install owncloud-files

D'aquesta manera s'instal-laran sols els arxius d'Owncloud i ninguna de les altres
dependencies.

6. Habilitar Owncloud en Apache:
* Crear l'arxiu owncloud.conf en /etc/apache2/sites-available/ i afegir les segiients
linies:

Alias /owncloud "/var/www/owncloud/"
<Directory /var/www/owncloud/>

Options +FollowSymlinks
AllowOverride All

<IfModule mod_dav.c>
Dav off
</IfModule>

SetEnv HOME /var/www/owncloud
SetEnv HTTP_HOME /var/'www/owncloud

</Directory>
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Executar la instrucci6 sudo a2ensite owncloud

Habilitar els segiients moduls amb la instruccié a2enmod (ex: sudo a2enmod
rewrite)

rewrite

headers

env

dir

mime

ssl
Habilitar lloc segur https:
sudo a2ensite default-ssl
Reiniciar Apache

sudo systemctl restart apache2

7.Canviar els permisos a /var/www/owncloud(FER NOMES AL PRIMER NODE)

sudo chown -R www-data:www-data /var/www/owncloud/

8. Acabar la configuracié d'Owncloud a la interficie web. Connectar a la interficie web en la
direccio https://IP_servidor OwnCloud/owncloud. Introduir el servidor de base de dades, 1'usuari

root de la base de dades i la localitzacidé del directori de dades aixi com el nom d'usuari i
contrasenya que volem emprar a OwnCloud.

Repetir tots els passos descrits en aquesta seccio excepte el punt 5 i el 7 en cada node. Si tot esta
correctament configurat quan intentem accedir a qualsevol dels nodes d'Owncloud la informacio
deuria ser coherent amb els altres servidor.
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Configuracio d'HAProxy per 1'accés per I'interficie web

Per a la instal-laci6 d'HAProxy podem seguir les mateixes instruccions que a la instal-laci6 i
configuracié dHAProxy per a MariaDB Galera Cluster descrita en la secci6 Instal-laci6 i
configuracié d'HAProxy per a MariaDB Galera Cluster en Ubuntu 16.04. pero l'arxiu de
configuracié diferent.

Abans de modificar I'arxiu de configuracio6 crearem un certificat per a poder utilitzar https per a
connectar a Owncloud mitjancant HAProxy.:

* Executar les segiients instruccions:

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/ssl/apache.key -out /etc/ssl/apache.crt
cd /etc/ssl

sudo cat apache.crt apache.key > owncloud.pem

sudo cp owncloud.pem /etc/ssl/private/owncloud.pem

Aquest seria un exemple per a l'arxiu /etc/haproxy/haproxy.cfg. Cal destacar I'is del parametre
appsession per usar sticky sessions seguint les recomanacions d'Owncloud:

global

log /dev/log local0

log /dev/log locall notice

chroot /var/lib/haproxy

stats socket /run/haproxy/admin.sock mode 660 level admin

stats timeout 30s

user haproxy

group haproxy

daemon

# Default SSL material locations

ca-base /etc/ssl/certs

crt-base /etc/ssl/private

# Default ciphers to use on SSL-enabled listening sockets.

# For more information, see ciphers(1SSL). This list is from:

# https://hynek.me/articles/hardening-your-web-servers-ssl-ciphers/

ssl-default-bind-ciphers
ECDH+AESGCM:DH+AESGCM:ECDH+AES256:DH+AES256:ECDH+AES128:DH+AES:E
CDH+3DES:DH+3DES:RSA+AESGCM:RSA+AES:RSA+3DES:!aNULL:!MD5:!DSS

ssl-default-bind-options no-sslv3

# option forwardfor
defaults
log  global
mode http
option httplog

option dontlognull
timeout connect 5000
timeout client 50000
timeout server 50000
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errorfile 400 /etc/haproxy/errors/400.http
errorfile 403 /etc/haproxy/errors/403.http
errorfile 408 /etc/haproxy/errors/408.http
errorfile 500 /etc/haproxy/errors/500.http
errorfile 502 /etc/haproxy/errors/502.http
errorfile 503 /etc/haproxy/errors/503.http
errorfile 504 /etc/haproxy/errors/504.http
frontend http-in
bind *:80
reqadd X-Forwarded-Proto:\ http
default_backend web_farm
backend web_farm
balance source
appsession PHPSESSID len 64 timeout 3h request-learn prefix
server cloud01 IP_cloud01:80 maxconn 32 check
server cloud02 IP_cloud02:80 maxconn 32 check
frontend https-in
bind *:443 ssl crt /etc/ssl/private/owncloud.pem
reqadd X-Forwarded-Proto:\ https
default_backend web_farm_https
backend web_farm_https
redirect scheme https if !{ ssl_fc }
balance source
appsession PHPSESSID len 64 timeout 3h request-learn prefix
server cloud01 IP_Cloud01:80 maxconn 32 check
server cloud02 IP_CLoud02:80 maxconn 32 check

Per ultim, podem accedir a la nostre instal-lacié d'Owncloud amb I'adreca
https://IP_servidor HAProxy/owncloud:

& | https://192.168.1.75/owncloud/ c
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Autenticacio amb LDAP

Per finalitzar la instal-lacié d'Owncloud, habilitarem l'autenticacié d'usuaris amb un servidor LDAP.
A continuacié es detallen els passos a seguir:

* Farem inici de sessi6 amb l'usuari admin i desplegarem el menti que i ha a la part

superior esquerra os podem trobar totes les aplicacions instal-lades al nostre servidor
Owncloud. Fer clic en «Aplicaciones»

¢ & 192.168.1.75

Archivos Actividad Galeria

& Compartido por medio de enla...

m
m
T
1]
]

* A la part esquerra seleccionarem el filtre «No habilitado» i buscarem I'aplicacié
«LDAP user and group backend».Polsarem el bot6 «Activar»

L DAP user and group backend
por Dominik Schmidt and Arthur Schiwon (AGPL-licenciado)

| v Oficial |

Activar
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* Obrirem el panel d'administracio fent clic al nom del usuari admin en la part superior
dreta. Es desplegara un menu on hem de clicar en «Administracion». En la part
esquerra del panel d'administracié trobarem els diferents ambits de configuraci6 que
ofereix la nostra instal-lacié d'Owncloud. Farem clic en LDAP .

admin =

i nal
n Usu

Administracién

* Primerament omplirem la informacio relativa al servidor:

© [P del servidor LDAP i port on es servidor escolta les peticions. El port es pot
detectar automaticament polsant el bot6 «Detectar puerto». El port per defecte
és el 389.

o Usuari que fara les consultes al servidor ldap. Aquest usuari ha de tindre permisos
de lectura al menys de la unitat organitzativa on estan els usuaris i de lectura del
seu camp userPassword (seguir configuraci6 LDAP de I'annex V1)

o Contrasenya del usuari que fara les consultes al servidor

o Base DN per a les consultes. Pot ser o I'arrel del directori LDAP o directament
una unitat organitzativa on tingam tots els usuaris a qui volem donar accés al
servidor Owncloud.

LDAP

1. Servidor + + B W

192.168.1.50 389 Detectar puerto
uid=owncloud,ou=serveis, dc=local,dc=lab
sssssnee

au=usuaris,d¢=Ilocal,dc=lab - Detectar Base DN Probar Base DN

Ingrese manualmente los filtros LDAP (Recomendado para grandes directorios)

Configuracion incompleta Continuar 1 Ayuda
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Passarem a la pestanya «Usuarios» . Aci seleccionarem el tipus d'objecte que
correspon als nostres usuaris. Al exemple, els usuaris els hem creat de la classe
InetOrgPerson. Verificarem la configuracié i comprovarem que Owncloud ha trobat

tots els usuaris esperats amb el botd «Verificar configuracio y contar usuarios»
LDAP

Limitar el acceso a ownCloud a los usuarios que cumplan estos criterios:

Sdlo estas clases de objetos:  InetOrgPerson

Ak

Los objetos de clases mas comunes para los usuarios son
organizationalPerson, persona, usuario y inetOrgPerson. Si no esta

seguro de qué objeto de clase seleccionar, por favor, consulte con su
administrador de directorio.

Sdlo desde estos grupos:

Editar consulta LDAP

Filtro LDAP:  {|(objectclass=inetOrgPerson))

Verificar configuracién y contar usuarios  Usuarios 3 encontrados

Configuracion correcta @) Atras Continuar i Ayuda

En la pestanya «Atributos de inicio de sesién» quins atributs dels nostres usuaris
podrem utilitzar per iniciar sessi6 en Owncloud.

LDAP

Servidor Usuarios Atributos de inicio de sesién _

Cuando se inicia sesion, ownCloud encontrara al usuario basado en los siguientes atributos:

Mombre de usuario LDAP /AD: &

LDAP { AD direccion de cormeo

electronico:

Otros atributos: cn

a»

Editar consulta L DAP

Filtro LDAP:  (&(|(objectclass=inetOrgPerson))(|(uid=%buid)(|(cn="%uid)}))

Configuracion cc-rrecta. Atras Continuar 1 Ayuda
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* Podem comprovar que la configuracio és correcta obrint
el ment «Usuarios» clicant en el nom del nostre usuari
admin a la part superior dreta. Quan s'obre la vista
d'usuaris farem clic en «Todos». Si tot ha funcionat
correctament deurem vore tots els nostres usuaris LDAP a
la Ilista d'usuaris. Des d'aqui podrem canviar la seua
contrasenya o assignar-los a un grup.

admin -

+ Agregar grupo Grupos a2 Crear
Todos
admin admin
Administradores
o e43d6898-bdad-1035-9b2e-a57076c45d 1c Leire Marti
e407de30-bdad-1035-9b2d-a57076c45d1¢c Vicente Marti
e442f538-bdad-1035-9b2f-a57076c45d1¢c Maonica Ramo

* Per ultim, ens faltara comprovar que realment podem iniciar la sessi6 al nostre
servidor Owncloud.

Q, Vicente Marti ~

vmarti

hace segundos
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Annex VIII - Configuracié de servidor intermediari en Firefox i
apt

Configuracio de servidor intermediari en Firefox

e  Obrir les preferéncies de Firefox:

Cerca B +§$ & @ =
24 Retalla Fg Copia Enganxa
= 100% +
C <o [
Finestranova Finestra pri- Desala

vada nova pagina
i
a 0o e
v
Imprimeix Historial Pantalla com-
pleta
Cerca Preferéncies Complements

+ A

Desenvolupa- Synced Tabs

* En la seccié Avancat, anar a la pestanya Xarxa i polsar el boto Parametres:

€ O Firefox  about:preferences#advanced ¢ | |Q cerca wBa ¥ & & 0

General (;a t @

Cerca
l Eleccié de dades Xarxa Actualitzacié Certificats
Contingut

Aplicacions

Privadesa com el Firefox es connecta a Internet Parametres...

Seguretat web en memoria cau
ia cau de contingut web actualment utilitza 21,6 MB d'espai de disc Neteja-la ara

Sync ., e op
la gestié automatica de lamemaéria cau

Avancat la memoria cau a 350 MB d'espai

web i dades de 'usuari fora de linia

o | T L N L N A Y= S | pRORpRRSN- S PR | Aabaia la caa
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* Establir la IP del servidor intermediari, el port definit per a squid en /etc/squid/squid.conf i
marcar la casella “Utilitza aquest servidor intermediari per a tots els protocols”

Parametres de connexié

Configura els servidors intermediaris per accedir a Internet
(") sense servidor intermediari
() Detecta automaticament els parametres del servidor intermediari per a aquesta xarxa
() utilitza els parametres de servidor intermediari del sistema

(o] Configuracié manual del servidor intermediari:

servidor intermediari d’'HTTP: | 192.168.56.93 | Port: ( 3333\'-:

Utilitza aquest servidor intermediari per a tots els protocols

Servidor intermediari de SSL: | 192.168.56.93 Port: 8888 .
Servidor intermediari d'FTP: | 192.168.56.93 Port: 8888/
Ordinador central SOCKS: | 192.168.56.93 Port: 8888/

SOCKSv4 (* SOCKSvS5 [_)DNSremot

P JS N S [ U SO —— L N

Com podem comprovar a la imatge segiient Squid ja esta configurat:

duit un problema en carregar la pagina - Mozilla Firefox

@ s'ha produitun pro... x

€ | https:;//www.Facebook.com & | |Q cerca Ww B

(D Elservidor intermediari esta
rebutjant les connexions

El Firefox esta configurat per utilitzar un servidor intermediari que esta
rebutjant les connexions.

* Comproveu els parametres del servidor intermediari per assegurar-vos
que siguin correctes.

s Poseu-vos en contacte amb 'administrador de la xarxa per assegurar-vos
que el servidor intermediari funciona.

' Torna-ho a provar
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Configuracio d’apt-get per a funcionar amb un servidor intermediari
* Crear ’arxiu /etc/apt/apt.conf.d/80proxy i afegir les segiients linies:

Acquire::http::proxy “http://192.168.56.93:8888/”;
Acquire::ftp::proxy “ftp://192.168.56.93:8888/”;
Acquire::https::proxy “https://192.168.56.93:8888/”;

campus@ubuntuié: ~

Fitxer Edita Visualitza Cerca Terminal Ajuda
campus@ubuntul6:~$ sudo cat Jetcfapt/apt.conf.df80proxy
[sudo] contrasenaya per a campus:

Acquire::http::proxy "http://192.168.56.93:8888/";

3
Acquire::ftp::proxy "ftp://192.168.56.93:8888/";
Acquire::https::proxy "https://192.168.56.93:8888/";
campus@ubuntulé:~5S

163




‘PFC—Vicente Marti Alberola Infraestructura d'empresa amb programari lliure

Annex IX — Instal-laciéo d'OpenVPN a Ubuntu 14.04

Primerament instal-larem els paquets necessaris per a poder fer OpenVPN funcionar correctament
amb apt-get:

sudo apt-get -y install openvpn easy-rsa dnsmasq

A continuacié, en farem super usuaris, crearem el directori easy-rsa en /etc/openvpn i copiarem el
contingut de /usr/share/easy-rsa:

sudo su

cd /etc/openvpn

mkdir easyrsa

cp -r /usr/share/easy-rsa* /etc/openvpn/easy-rsa

Tot seguit crearem els certificats necessaris per a que OpenVPN funcione correctament. En primer
lloc editarem I'arxiu /etc/openvpn/easy-rsa/vars per a canviar els valors de les variables que
utilitzarem per a crear els certificats tal i com es mostra a l'imatge:

ne default values for fields
laced in thF '-rtifiratF.

Subject Field
KEY NAME="0OpenVPN"

' Lll ”UDULE PATH="/usr/lib/changeme.so"
# export PKCS11 PIN=1234

you 'd 11 e to sign all ke '#ith the same Common Name, ung
' need to m

export KEY ALTNAMES="OpenVPN "|
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Ara crearem els certificats. Primer crearem el de la CA que firmara la resta de certificats executant

les segiients instruccions:

source vars

J/clean-all (no executar quan ja s'han creat els certificats perqué els esborrara)

/build-ca

doing
ean-all

You are about to be

into your certificate request.
What you are about to enter what is called
There are quite a few

code) [ES]:
ull name) [VLC]:

Organization Name (eg, compar
Organizational Unit Name (eg,
Common Mame (eg, your name or
Name [OpenVPM]:

Email Addre

a rm -rf on fetc/openvpn/easy-rsa/k

a Distinguished Name or a DN.
ve some blank
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A continuacié crearem el certificat per al nostre servidor OpenVPN:
./build-key-server vpn01

uild-key-server vpn@l

writing new private

1ntL ) e "':. : requ__ .
What y: are abo o enter what is called a Distinguished Mame or a DN.
' few fields but you can leave some blank
will be a default value,
e field will be left blank.

[VLC]:
[Local Lab OpenVPN]:

|:
Organiz at1una1 Hnlt ijF (eq ction) [LocallLab]:
Common ijF IFq your name or your server's hostname) [vpn®1]:vpn8l.local.lab

1 [umarti@lnial.lah::

Please enter the following 'extra' attributes
hltE sent with your ifi
hj]]anF p

5s1-1.0.0.cnf
thF signature

5 Distinguished Name is as follows
:PRINTABLE:
:PRINTABLE:
:PHIHT&ELE:'

iDmmDﬂHame
name
emailAddress
LertlTlratF

1 out of 1 certificate requests certified, commit? [y/
Write out database with 1 new entries
Data Base Updated
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Tot seguit crearem el certificat Diffie-Hellman que ens servira per a transmetre de manera segura
informacié per un canal insegur:

/build-dh
pnel: fet: 4= v Ld-dn
ting DH parameters, it long safe 2

Per a finalitzar amb la creaci6 dels certificats, crearem els certificat de client que utilitzarem per a
connectar al nostre servidor VPN des del nostre ordinador:

What
W

[ES]:
full name) [VLC]:
(v

-_Jtnamei [client®l]:
er
Email Add

name [1:
from ‘open f f sL-1.0.0.cnf

:PRINTABLE :
RINTABLE:
RINTAB

:PRINTABLE

:PRINTABLE

:TASSTRING: .lab

ertified until Ma :21:39 2026 GMT (3650 da
/nl:y
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Ara és moment de crear l'arxiu de configuracié /etc/openvpn/server.conf. A la imatge es mostra una
configuracié basica

dev tun@
server 192.168.

push "route 192.168.1.0 255.

push "dhcp-option DOMAIN 1

push "dhcp-option DNS 192.
keepalive 18 128

log openvpn.log

comp-zo

push "redirect gateway defl byp

Per a que OpenVPN puga servir de servidor DNS als clients editarem I'arxiu /etc/dnsmasq.conf i
descomentarem esborrant el signe # de davant dels parametres listen-address i bind-interfaces.
Modificaren el valor de listen-address tal i com es mostra a la imatge:

# you use th

Per habilitar que OpenVPN puga enrutar els seus clients seguirem els segiients:
* Executar la instruccié echo «1» > /proc/sys/net/ipvd/ip_forward
« Editar I'arxiu /etc/sysctl.conf i descomentar el parametre net.ipv4.ip_forward=1

CP sessions too

# Uncomment the next line to enable packet forwarding for IPw4
fet.ipvd.ip forward=1

# annmmﬁnt thF ant 11nF tu EHdt1F Fac~Et Tur jrdlnq Tur IF.u
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Per ultim afegirem les segiients regles d'iptables. Al exemple, utilitzen la xarxa 192.168.2.0/24 com
a xarxa per als clients VPN i ethO és l'interficie connectada a Internet del nostre servidor. Adaptar
aquests valors a cada cas.

iptables -A FORWARD -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -A FORWARD -s 192.168.2.0/24 -j ACCEPT

iptables -A FORWARD -j REJECT

iptables -t nat -A POSTROUTING -s 192.168.2.0/24 -o eth0 -j MASQUERADE

A FORWARD -m state --state RELATED,ESTABLISH
A FORWARD -s 192.16 8/24 -j ACCEPT
A FORWARD -j
nat -A POSTROUTING -s 192.168.2.0/24 -o eth® -j MASQUERADE

Ara que el servidor esta correctament configurant reiniciarem el servei openvpn i el servei dnsmasq
per a que s'apliquen els ultims canvis:

service openvpn restart

service dnsmasq restart
Configuracio del client VPN
Per a comprovar que la instal-lacié del nostre servidor ha sigut satisfactoria, configurarem el nostre
ordinador per poder connectar-se a OpenVPN. En primer lloc copiarem els certificats creats per al
nostre ordinador amb la instrucci6 segiients després de crear el directori ovpn-client al nostre
directori personal:

e Al client:

cd /home/usuari/
sudo mkdir ovpn-client

* Des del servidor OpenVPN (hem de tindre openssh-server instal-lat al client):

scp ca.crt clientO1.crt client01.key usuari@client01:/home/usuari/ovpn-client

Tot seguit instal-larem OpenVPN al client i crearem l'arxiu de configuraci6 del client:

sudo apt-get install openvpn
cd /home/usuari/ovpn-client
sudo cp /usr/share/doc/openvpn/examples/sample-config-files/client.conf .
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Editarem I'arxiu /home/usuari/ovpn-client/client.conf tal i com es mostra a les imatges. Si el nostre
ordinador no es capag de resoldre 1'adreca del servidor VPN podem utilitzar la IP. Els noms dels
certificats han de correspondre amb els creats i copiats en passos anteriors:

# The hostname/IP and port of the server.
# You can have multiple remote entries

# to load balance between the servers.
remote vpn®l.local.lab 1194

SSL/TLS parms.
See the server config file for more
description. 1It's best to use
a separate .crt/.key file pair
for each client. A single ca
file can be used for all clients.
ca ca.crt
cert client@l.crt
key clientoifjkey

Verify server certificate by checki
that the certicate has the nsCertTyp

Per tltim només cal executar com a usuari root o amb I'ajuda de sudo des del directori
/home/usuari/ovpn-client la instruccié openvpn —config client.conf .

Amb la instrucci6 ifconfig podem comprovar que s'ha creat una interficie de xarxa virtual, tun0, i
que se li ha assignat una direccio IP del rang que reparteix el nostre servidor VPN.
Link encap:UNSPEC direcciénHW 00-00-00-00-00-00-00-00-00-00-00-00-00-

Direc. inet:192.168.2.6 P-t-P:192.168.2.5 Masc:255.255.255.255
ACTIVO PUNTO A PUNTO FUNCIONANDO MNOARP MULTICAST MTU:1500 Métrica:l

Paquetes RX:0 errores:0 perdidos:0 overruns:0 frame:0

Paquetes TX:117275 errores:® perdidos:114833 overruns:® carrier:0
colisiones:® long.colaTX:100

Bytes RX:@ (0.8 B) TX bytes:174219961 (174.2 MB)
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Annex X — GNU Free Documentation License

GNU Free Documentation License
Version 1.3, 3 November 2008

Copyright (C) 2000, 2001, 2002, 2007, 2008 Free Software Foundation, Inc.
<http://fsf.org/>

Everyone is permitted to copy and distribute verbatim copies

of this license document, but changing it is not allowed.

0. PREAMBLE

The purpose of this License is to make a manual, textbook, or other
functional and useful document "free" in the sense of freedom: to
assure everyone the effective freedom to copy and redistribute it,
with or without modifying it, either commercially or noncommercially.
Secondarily, this License preserves for the author and publisher a way
to get credit for their work, while not being considered responsible
for modifications made by others.

This License is a kind of "copyleft", which means that derivative
works of the document must themselves be free in the same sense. It
complements the GNU General Public License, which is a copyleft
license designed for free software.

We have designed this License in order to use it for manuals for free
software, because free software needs free documentation: a free
program should come with manuals providing the same freedoms that the
software does. But this License is not limited to software manuals;
it can be used for any textual work, regardless of subject matter or
whether it is published as a printed book. We recommend this License
principally for works whose purpose is instruction or reference.

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any medium, that
contains a notice placed by the copyright holder saying it can be
distributed under the terms of this License. Such a notice grants a
world-wide, royalty-free license, unlimited in duration, to use that
work under the conditions stated herein. The "Document", below,
refers to any such manual or work. Any member of the public is a
licensee, and is addressed as "you". You accept the license if you
copy, modify or distribute the work in a way requiring permission
under copyright law.

A "Modified Version" of the Document means any work containing the
Document or a portion of it, either copied verbatim, or with
modifications and/or translated into another language.

A "Secondary Section" is a named appendix or a front-matter section of
the Document that deals exclusively with the relationship of the
publishers or authors of the Document to the Document's overall
subject (or to related matters) and contains nothing that could fall
directly within that overall subject. (Thus, if the Document is in
part a textbook of mathematics, a Secondary Section may not explain
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any mathematics.) The relationship could be a matter of historical
connection with the subject or with related matters, or of legal,
commercial, philosophical, ethical or political position regarding
them.

The "Invariant Sections" are certain Secondary Sections whose titles
are designated, as being those of Invariant Sections, in the notice
that says that the Document is released under this License. If a
section does not fit the above definition of Secondary then it is not
allowed to be designated as Invariant. The Document may contain zero
Invariant Sections. If the Document does not identify any Invariant
Sections then there are none.

The "Cover Texts" are certain short passages of text that are listed,
as Front-Cover Texts or Back-Cover Texts, in the notice that says that
the Document is released under this License. A Front-Cover Text may
be at most 5 words, and a Back-Cover Text may be at most 25 words.

A "Transparent" copy of the Document means a machine-readable copy,
represented in a format whose specification is available to the
general public, that is suitable for revising the document
straightforwardly with generic text editors or (for images composed of
pixels) generic paint programs or (for drawings) some widely available
drawing editor, and that is suitable for input to text formatters or
for automatic translation to a variety of formats suitable for input
to text formatters. A copy made in an otherwise Transparent file
format whose markup, or absence of markup, has been arranged to thwart
or discourage subsequent modification by readers is not Transparent.
An image format is not Transparent if used for any substantial amount
of text. A copy that is not "Transparent" is called "Opaque".

Examples of suitable formats for Transparent copies include plain
ASCII without markup, Texinfo input format, LaTeX input format, SGML
or XML using a publicly available DTD, and standard-conforming simple
HTML, PostScript or PDF designed for human modification. Examples of
transparent image formats include PNG, XCF and JPG. Opaque formats
include proprietary formats that can be read and edited only by
proprietary word processors, SGML or XML for which the DTD and/or
processing tools are not generally available, and the
machine-generated HTML, PostScript or PDF produced by some word
processors for output purposes only.

The "Title Page" means, for a printed book, the title page itself,
plus such following pages as are needed to hold, legibly, the material
this License requires to appear in the title page. For works in
formats which do not have any title page as such, "Title Page" means
the text near the most prominent appearance of the work's title,
preceding the beginning of the body of the text.

The "publisher" means any person or entity that distributes copies of
the Document to the public.

A section "Entitled XYZ" means a named subunit of the Document whose
title either is precisely XYZ or contains XYZ in parentheses following
text that translates XYZ in another language. (Here XYZ stands for a
specific section name mentioned below, such as "Acknowledgements",
"Dedications", "Endorsements", or "History".) To "Preserve the Title"
of such a section when you modify the Document means that it remains a
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section "Entitled XYZ" according to this definition.

The Document may include Warranty Disclaimers next to the notice which
states that this License applies to the Document. These Warranty
Disclaimers are considered to be included by reference in this
License, but only as regards disclaiming warranties: any other
implication that these Warranty Disclaimers may have is void and has
no effect on the meaning of this License.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, either
commercially or noncommercially, provided that this License, the
copyright notices, and the license notice saying this License applies
to the Document are reproduced in all copies, and that you add no
other conditions whatsoever to those of this License. You may not use
technical measures to obstruct or control the reading or further
copying of the copies you make or distribute. However, you may accept
compensation in exchange for copies. If you distribute a large enough
number of copies you must also follow the conditions in section 3.

You may also lend copies, under the same conditions stated above, and
you may publicly display copies.

3. COPYING IN QUANTITY

If you publish printed copies (or copies in media that commonly have
printed covers) of the Document, numbering more than 100, and the
Document's license notice requires Cover Texts, you must enclose the
copies in covers that carry, clearly and legibly, all these Cover
Texts: Front-Cover Texts on the front cover, and Back-Cover Texts on
the back cover. Both covers must also clearly and legibly identify
you as the publisher of these copies. The front cover must present
the full title with all words of the title equally prominent and
visible. You may add other material on the covers in addition.
Copying with changes limited to the covers, as long as they preserve
the title of the Document and satisfy these conditions, can be treated
as verbatim copying in other respects.

If the required texts for either cover are too voluminous to fit
legibly, you should put the first ones listed (as many as fit
reasonably) on the actual cover, and continue the rest onto adjacent
pages.

If you publish or distribute Opaque copies of the Document numbering
more than 100, you must either include a machine-readable Transparent
copy along with each Opaque copy, or state in or with each Opaque copy
a computer-network location from which the general network-using
public has access to download using public-standard network protocols
a complete Transparent copy of the Document, free of added material.
If you use the latter option, you must take reasonably prudent steps,
when you begin distribution of Opaque copies in quantity, to ensure
that this Transparent copy will remain thus accessible at the stated
location until at least one year after the last time you distribute an
Opaque copy (directly or through your agents or retailers) of that
edition to the public.

It is requested, but not required, that you contact the authors of the
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Document well before redistributing any large number of copies, to
give them a chance to provide you with an updated version of the
Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Document under
the conditions of sections 2 and 3 above, provided that you release
the Modified Version under precisely this License, with the Modified
Version filling the role of the Document, thus licensing distribution
and modification of the Modified Version to whoever possesses a copy
of it. 1In addition, you must do these things in the Modified Version:

A. Use in the Title Page (and on the covers, if any) a title distinct
from that of the Document, and from those of previous versions
(which should, if there were any, be listed in the History section
of the Document). You may use the same title as a previous version
if the original publisher of that version gives permission.

B. List on the Title Page, as authors, one or more persons or entities
responsible for authorship of the modifications in the Modified
Version, together with at least five of the principal authors of the
Document (all of its principal authors, if it has fewer than five),
unless they release you from this requirement.

C. State on the Title page the name of the publisher of the
Modified Version, as the publisher.

D. Preserve all the copyright notices of the Document.

E. Add an appropriate copyright notice for your modifications
adjacent to the other copyright notices.

F. Include, immediately after the copyright notices, a license notice
giving the public permission to use the Modified Version under the
terms of this License, in the form shown in the Addendum below.

G. Preserve in that license notice the full lists of Invariant Sections

and required Cover Texts given in the Document's license notice.

Include an unaltered copy of this License.

I. Preserve the section Entitled "History", Preserve its Title, and add
to it an item stating at least the title, year, new authors, and
publisher of the Modified Version as given on the Title Page. If
there is no section Entitled "History" in the Document, create one
stating the title, year, authors, and publisher of the Document as
given on its Title Page, then add an item describing the Modified
Version as stated in the previous sentence.

J. Preserve the network location, if any, given in the Document for
public access to a Transparent copy of the Document, and likewise
the network locations given in the Document for previous versions
it was based on. These may be placed in the "History" section.

You may omit a network location for a work that was published at
least four years before the Document itself, or if the original
publisher of the version it refers to gives permission.

K. For any section Entitled "Acknowledgements" or "Dedications",
Preserve the Title of the section, and preserve in the section all
the substance and tone of each of the contributor acknowledgements
and/or dedications given therein.

L. Preserve all the Invariant Sections of the Document,
unaltered in their text and in their titles. Section numbers
or the equivalent are not considered part of the section titles.

M. Delete any section Entitled "Endorsements". Such a section
may not be included in the Modified Version.

T
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N. Do not retitle any existing section to be Entitled "Endorsements"
or to conflict in title with any Invariant Section.
0. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sections or
appendices that qualify as Secondary Sections and contain no material
copied from the Document, you may at your option designate some or all
of these sections as invariant. To do this, add their titles to the
list of Invariant Sections in the Modified Version's license notice.
These titles must be distinct from any other section titles.

You may add a section Entitled "Endorsements", provided it contains
nothing but endorsements of your Modified Version by various
parties--for example, statements of peer review or that the text has
been approved by an organization as the authoritative definition of a
standard.

You may add a passage of up to five words as a Front-Cover Text, and a
passage of up to 25 words as a Back-Cover Text, to the end of the list
of Cover Texts in the Modified Version. Only one passage of
Front-Cover Text and one of Back-Cover Text may be added by (or
through arrangements made by) any one entity. If the Document already
includes a cover text for the same cover, previously added by you or
by arrangement made by the same entity you are acting on behalf of,
you may not add another; but you may replace the old one, on explicit
permission from the previous publisher that added the old one.

The author(s) and publisher(s) of the Document do not by this License
give permission to use their names for publicity for or to assert or
imply endorsement of any Modified Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documents released under this
License, under the terms defined in section 4 above for modified
versions, provided that you include in the combination all of the
Invariant Sections of all of the original documents, unmodified, and
list them all as Invariant Sections of your combined work in its
license notice, and that you preserve all their Warranty Disclaimers.

The combined work need only contain one copy of this License, and
multiple identical Invariant Sections may be replaced with a single
copy. If there are multiple Invariant Sections with the same name but
different contents, make the title of each such section unique by
adding at the end of it, in parentheses, the name of the original
author or publisher of that section if known, or else a unique number.
Make the same adjustment to the section titles in the list of
Invariant Sections in the license notice of the combined work.

In the combination, you must combine any sections Entitled "History"
in the various original documents, forming one section Entitled
"History"; likewise combine any sections Entitled "Acknowledgements",
and any sections Entitled "Dedications". You must delete all sections
Entitled "Endorsements".
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6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document and other
documents released under this License, and replace the individual
copies of this License in the various documents with a single copy
that is included in the collection, provided that you follow the rules
of this License for verbatim copying of each of the documents in all
other respects.

You may extract a single document from such a collection, and
distribute it individually under this License, provided you insert a
copy of this License into the extracted document, and follow this
License in all other respects regarding verbatim copying of that
document.

7. AGGREGATION WITH INDEPENDENT WORKS

A compilation of the Document or its derivatives with other separate
and independent documents or works, in or on a volume of a storage or
distribution medium, is called an "aggregate" if the copyright
resulting from the compilation is not used to limit the legal rights
of the compilation's users beyond what the individual works permit.
When the Document is included in an aggregate, this License does not
apply to the other works in the aggregate which are not themselves
derivative works of the Document.

If the Cover Text requirement of section 3 is applicable to these
copies of the Document, then if the Document is less than one half of
the entire aggregate, the Document's Cover Texts may be placed on
covers that bracket the Document within the aggregate, or the
electronic equivalent of covers if the Document is in electronic form.
Otherwise they must appear on printed covers that bracket the whole
aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you may
distribute translations of the Document under the terms of section 4.
Replacing Invariant Sections with translations requires special
permission from their copyright holders, but you may include
translations of some or all Invariant Sections in addition to the
original versions of these Invariant Sections. You may include a
translation of this License, and all the license notices in the
Document, and any Warranty Disclaimers, provided that you also include
the original English version of this License and the original versions
of those notices and disclaimers. In case of a disagreement between
the translation and the original version of this License or a notice
or disclaimer, the original version will prevail.

If a section in the Document is Entitled "Acknowledgements",
"Dedications", or "History", the requirement (section 4) to Preserve
its Title (section 1) will typically require changing the actual
title.
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9. TERMINATION
You may not copy, modify, sublicense, or distribute the Document

except as expressly provided under this License. Any attempt
otherwise to copy, modify, sublicense, or distribute it is void, and
will automatically terminate your rights under this License.

However, if you cease all violation of this License, then your license
from a particular copyright holder is reinstated (a) provisionally,
unless and until the copyright holder explicitly and finally
terminates your license, and (b) permanently, if the copyright holder
fails to notify you of the violation by some reasonable means prior to
60 days after the cessation.

Moreover, your license from a particular copyright holder is
reinstated permanently if the copyright holder notifies you of the
violation by some reasonable means, this is the first time you have
received notice of violation of this License (for any work) from that
copyright holder, and you cure the violation prior to 30 days after
your receipt of the notice.

Termination of your rights under this section does not terminate the
licenses of parties who have received copies or rights from you under
this License. If your rights have been terminated and not permanently
reinstated, receipt of a copy of some or all of the same material does
not give you any rights to use it.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised versions of the
GNU Free Documentation License from time to time. Such new versions
will be similar in spirit to the present version, but may differ in
detail to address new problems or concerns. See
http://www.gnu.org/copyleft/.

Each version of the License is given a distinguishing version number.
If the Document specifies that a particular numbered version of this
License "or any later version" applies to it, you have the option of
following the terms and conditions either of that specified version or
of any later version that has been published (not as a draft) by the
Free Software Foundation. If the Document does not specify a version
number of this License, you may choose any version ever published (not
as a draft) by the Free Software Foundation. If the Document
specifies that a proxy can decide which future versions of this
License can be used, that proxy's public statement of acceptance of a
version permanently authorizes you to choose that version for the
Document.

11. RELICENSING

"Massive Multiauthor Collaboration Site" (or "MMC Site") means any
World Wide Web server that publishes copyrightable works and also
provides prominent facilities for anybody to edit those works. A
public wiki that anybody can edit is an example of such a server. A
"Massive Multiauthor Collaboration" (or "MMC") contained in the site
means any set of copyrightable works thus published on the MMC site.
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"CC-BY-SA" means the Creative Commons Attribution-Share Alike 3.0
license published by Creative Commons Corporation, a not-for-profit
corporation with a principal place of business in San Francisco,
California, as well as future copyleft versions of that license
published by that same organization.

"Incorporate" means to publish or republish a Document, in whole or in
part, as part of another Document.

An MMC is "eligible for relicensing" if it is licensed under this
License, and if all works that were first published under this License
somewhere other than this MMC, and subsequently incorporated in whole or
in part into the MMC, (1) had no cover texts or invariant sections, and
(2) were thus incorporated prior to November 1, 2008.

The operator of an MMC Site may republish an MMC contained in the site
under CC-BY-SA on the same site at any time before August 1, 2009,
provided the MMC is eligible for relicensing.

ADDENDUM: How to use this License for your documents

To use this License in a document you have written, include a copy of
the License in the document and put the following copyright and
license notices just after the title page:

Copyright (c) YEAR YOUR NAME.

Permission is granted to copy, distribute and/or modify this document
under the terms of the GNU Free Documentation License, Version 1.3

or any later version published by the Free Software Foundation;

with no Invariant Sections, no Front-Cover Texts, and no Back-Cover Texts.
A copy of the license is included in the section entitled "GNU

Free Documentation License".

If you have Invariant Sections, Front-Cover Texts and Back-Cover Texts,
replace the "with...Texts." line with this:

with the Invariant Sections being LIST THEIR TITLES, with the
Front-Cover Texts being LIST, and with the Back-Cover Texts being LIST.

If you have Invariant Sections without Cover Texts, or some other
combination of the three, merge those two alternatives to suit the
situation.

If your document contains nontrivial examples of program code, we
recommend releasing these examples in parallel under your choice of
free software license, such as the GNU General Public License,

to permit their use in free software.
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