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Introduccio

En l'altima década, la seguretat computacional s’ha convertit en una necessi-
tat omnipresent en tots els sistemes d’informacié. La quantitat de vulnerabili-
tats que apareix cada dia no deixa immune cap sistema a no ser potencialment

compromes.

En aquest context, hi ha un tipus de vulnerabilitat molt particular que es
caracteritza per les greus conseqiiéncies que pot tenir si un sistema és vulnera-
ble. Estem parlant dels anomenats desbordaments de memoria intermedia, o
buffers overflow. Aquest tipus d’error no és gens nou, i la seva repercussié prin-

cipal va ser causada per primera vegada ja en l’any 1988 pel cuc de Morris.

Avui dia, malgrat els avencos que s’han fet en el camp de la seguretat com-
putacional i les tecnologies que incorporen els sistemes per a lluitar con-
tra aquest tipus de vulnerabilitats, encara es continua descobrint programari
amb aquest tipus de deficiencia. El perill subjacent a aquest tipus de vulnera-
bilitat esta en el fet que I'explotacié permet, entre altres coses, 1'execuci6 de
qualsevol codi arbitrari. En concret, possibilita la injeccié de qualsevol codi a
I'aplicaci6 vulnerable, de manera que aquest codi és executat amb els matei-
xos privilegis que posseeix el programa atacat. No és estrany que per aquest
motiu el programari malicids aprofiti aquest tipus de deficiéncia per a prendre

el control sobre aplicacions o provocar-ne la terminacio.

Sens dubte, hi ha una estreta relacioé entre les vulnerabilitats de seguretat i
el programari maliciés. Amb noves vulnerabilitats, noves vies d’explotaci6 per
al programari malintencionat. Més, si tenim en compte que la proliferaci6é d’a-
quest en els tltims temps també ha estat notoria. En aquest context, també hi
ha hagut un canvi de paradigma radical. Mentre que en els inicis la motiva-
ci6 per a crear codi malicios era el de la fama i el reconeixement, avui dia la
industria del programari malicids es professionalitza i els seus creadors es fo-
calitzen a obtenir beneficis economics. Aquest fet fa que els programadors de
codi maliciés estiguin més motivats, i com a conseqiiencia, que 1’evolucio
de les tecniques i la invencié de noves estrategies incorporades al programari
malici6s siguin més fructiferes. Un clar exemple ha estat el cuc Stuxnet, con-
siderat avui dia com una de les amenaces més complexes dels ultims temps
a causa del seu nivell de sofisticacid. Sens dubte, noves bretxes s’han obert
en els altims temps que seran explotades pel futur codi malintencionat, com
son els dispositius mobils, les xarxes socials, els sistemes SCADA, o les maqui-

nes virtuals.

Al llarg d’aquest modul estudiarem les bases teoriques dels desbordaments de

memoria intermedia, al mateix temps que s’exposaran els conceptes princi-
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pals associats al codi malicios. Analitzarem els tipus de programari malicios
existent, com és possible detectar-ne la preseéncia, i quines estratégies usen

aquests per a evadir-ne la deteccio.
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Objectius

Els objectius que "estudiant ha d’haver aconseguit després d’estudiar els con-

tinguts d’aquest modul sén els segiients:

1. Aprendre les bases teoriques de les vulnerabilitats de tipus desbordament

de memoria intermedia.

2. Identificar els diferents tipus de programari maliciés en funcio6 de les seves

caracteristiques.

3. Coneixer els mecanismes basics de prevenci6é contra el programari mali-

cios.
4. Tenir una visi6 completa de les estrategies de detecci6 de codi maliciés.

5. Coneixer quins son els mecanismes d’evasio utilitzats pel programari mali-

cios per a evitar-ne la deteccio i eradicacio.
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1. Vulnerabilitats de baix nivell

El dia 2 de novembre de 1988 una nova amenaga va apareixer amb el cuc de
Morris. Aquest, aprofitant-se de la vulnerabilitat de diversos serveis extrema-
dament usats com eren fingerd, sendmail i rsh, va causar grans danys a Internet.
S’estima que el cuc va arribar a afectar un 10% de totes les maquines connec-
tades a Internet aleshores.

Pel que sembla, i d’acord amb el seu creador, Robert Tappan Morris, la inten-
cionalitat del cuc no era maliciosa; no obstant aix0, un error de programacio
va ser el responsable del seu comportament, que causava una denegaci6 de
servei en les maquines afectades. L'error estava en el codi responsable de la
replicacid, el qual provocava que una mateixa maquina pogués allotjar més
d’una copia del cuc, amb la consegiient sobrecarrega i alentiment del sistema
per l'existéencia de multiples processos creats pel mateix cuc. Sens dubte, els

seus efectes van ser catastrofics per a I'época.

La propagacio del cuc de Morris va ser possible gracies a un tipus de fallada de
seguretat denominat buffer overflow (desbordament de memoria intermedia).
Aquest tipus de vulnerabilitat permetia al cuc 'execucié de codi en una altra
maquina remota i vulnerable a aquesta fallada, i en creava aixi una nova copia
en l'altre sistema. Des de llavors, aquest tipus de vulnerabilitat s’ha convertit
en un classic en incrementar-se la seva popularitat i en apareixer noves tec-
niques d’explotaci6. A pesar que cada dia s’han incorporat nous mecanismes
eficients de lluita contra els desbordaments de memoria intermedia, com per
exemple V'address space layout randomization o 1'as de 1'stack smashing protecti-

on, cal coneixer-ne el funcionament, ja que encara estan vigents actualment.

En aquest apartat parlarem precisament d’aquest tipus de vulnerabilitats, que
hem englobat sota el concepte generic de vulnerabilitats de baix nivell. E1 mo-
tiu d’aixo es troba en el fet que aquest tipus de fallades es caracteritzen per
produir-se des d'una perspectiva més propera al funcionament de la maquina

a baix nivell.

1.1. Conceptes previs

Abans d’abordar quins son les tecniques usades pels desbordaments de memo-
ria intermedia, és necessari comprendre diversos aspectes de baix nivell que
desenvoluparem a continuaci6. Ates que els mecanismes dels desbordaments
de memoria intermedia son compresos millor des d'una perspectiva de baix

nivell, ens centrarem en una plataforma en concret. En particular, les explica-
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cions aqui exposades estaran basades en l’arquitectura Intel x86, no obstant
aixo, aquests mateixos conceptes poden ser extrapolats a altres arquitectures
amb les particularitats que les caracteritzin.

Els aspectes que veurem a continuaci6 es focalitzaran en 1'organitzacié de la
memoria dels processos, com es fan les crides a les funcions, i com s’emma-

gatzemen les memories intermedies en memoria.

1.1.1. Organitzacidé de la memoria dels processos

Quan un programa s’executa, l’espai lineal de memoria del seu procés
associat és particionat, des d'un punt de vista logic, en diversos intervals
d’adreces que anomenem segments. Cadascuna d’aquestes particions
logiques d’espais de memoria son utilitzades per a diferents finalitats.

Independentment de l'arquitectura i del sistema operatiu d’'una maquina, en
termes generals podem considerar que hi ha cinc segments (vegeu l'exemple
particular de la figura/l). En particular, aquests son:

1) Text segment: conté el codi del procés. Es conegut també amb el nom de
code segment.

2) Data segment: conté les dades inicialitzades, aixo €s, les variables estatiques
i globals els valors inicials de les quals estan emmagatzemats en 'arxiu execu-
table, ja que el programa ha de coneixer el valor abans d’iniciar-ne I’execucio.

3) BSS segment: conté les dades no inicialitzades, aix0 és, totes les variables
globals els valors inicials de les quals no han estat desats en 1’executable, ja

que el programa establira els seus valors abans de referenciar-los.

4) Heap segment: zona on apunten les variables que reserven memoria de ma-
nera dinamica, i que esta gestionada amb crides com malloc , calloc ,ofree ,
entre altres. Aixi mateix, aquest segment és utilitzat per a allotjar les bibliote-
ques dinamiques utilitzades pel procés. Aquest segment comenca al final del
BBS segment i la seva mida és dinamica. En particular creix d’adreces baixes a
adreces altes.

5) Stack segment: conté la pila (stack) del programa, una estructura de tipus
LIFO, que és utilitzada principalment per a emmagatzemar les adreces de tor-
nada quan es fan crides a funcions, als parametres que els passem, i a les seves
variables locals. Aquest segment també és de mida dinamica, pero a diferencia
del heap segment, creix d’adreces altes a adreces baixes.

Observacio

Malgrat que les nocions
exposades intentaran ser
autocontingudes, és
recomanable que estigueu
familiaritzats amb aspectes
basics d'arquitectura de
computadors i de llenguatge
assemblador. A Internet es
poden trobar diversos
manuals, i us recomanem
que n‘examineu algun en cas
de necessitat.

Operacions amb la pila

Recordeu que en una pila
utilitzem dues instruccions,
una per a apilar dades i una
altra per a desapilar.
Generalment s’utilitzen els
mnemotécnics PUSHi POP
respectivament.
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Figura[1l Organitzacié de la memoria d'un
procés en un sistema GNU/Linux

Adreces altes

OXfEffffff
Nucli del
sistema operatiu
0xc0000000
Uptit iEiE o Cadenes env/argv
Punters env/argv
argc
Pila
0x80000000
OxTEfEfEEf

0%40000000 Memoria dinamica
Ox3fffffff DLL

Memoria dinamica
Dades (.bss)
Dades (.data)

Codi (.text)

0x08000000
0x00000000

Adreces baixes

1.1.2. Crides a funcions

Una vegada entesa 1'organitzacié de la memoria d'un procés, €és important
considerar com una crida a una funci6 és feta des del punt de vista de la me-
moria. De manera més concreta, centrem-nos en 1'is que es fa del segment
de pila des d'una perspectiva de baix nivell. Per a aix0, podem considerar que
tota crida a una funcio es pot dividir en tres passos, que s’executen cronologi-
cament, i en cadascun d’aquests es fa un conjunt d’accions necessaries per al

funcionament correcte del procés:

e Crida: els parametres de la funcié sébn emmagatzemats en la pila i també
* EIP en l'arquitectura x86

el contingut del registre instruction pointer*, la qual cosa permetra determi-

nar l’adreca de retorn després de la crida. Seguidament s’ajusta l'instruction
pointer amb l'adreca de memoria de la funcié que volem cridar, redirigint

aixi el flux d’execucio cap a aquesta.

e DProleg: el registre frame pointer** que conté 1'adreca base de les variables
** EBPen l'arquitectura x86

locals és emmagatzemat en la pila i modificat perque apunti a les varia-

bles locals de la funcié que s’esta cridant. Es reserva l’espai necessari en la
pila per a les variables locals de la funci6 cridada, ajustant el registre stack

pointer*** que apunta al cim de la pila. Després del proleg s’executara el *** ESPen arquitectura x86

codi de la funci6 en si.

e Retorn (o epileg): es retorna a 'estat previ de la pila abans de I'execuci6,
restaurant el frame pointer il'instruction pointer. La restauracio de l'instruction

pointer permet redirigir el flux d’execuci6 al codi que va fer la crida.
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Exemple

Per a comprendre-ho millor, partim d’un exemple practic i real d’'un programa escrit
en llenguatge C, que analitzarem a baix nivell després de compilar-lo. El programa en
quiestio és el seglient:

void function(int a, int b, int c) {
char bufferl[7];
char buffer2[9];

}

int main(void) {
function(1,2,3);

return O;

}

Com es pot veure, el programa esta compost per dues funcions simples: main i function
La funci6 principal main tan sols fa una crida a la funci6 function , i aquesta dltima es
limita a declarar dues variables locals i a no fer res més.

Després de generar 1’arxiu binari corresponent mitjancant el compilador gcc, si el carre-
guem amb el depurador gdb i desassemblem la funcié main obtindrem la sortida segiient:

0x080483bc <+0>: push ebp

0x080483bd <+1>: mov ebp,esp

0x080483bf <+3>: sub esp,0xc

0x080483c2 <+6>: mov DWORD PTR [esp+0x8],0x3
0x080483ca <+14>: mov DWORD PTR [esp+0x4],0x2
0x080483d2 <+22>: mov DWORD PTR [esp],0x1
0x080483d9 <+29>: call 0x80483b4 <function>
0x080483de <+34>: mov eax,0x0

0x080483e3 <+39>: leave

0x080483e4 <+40>: ret

Fixem-nos que les tres primeres instruccions es corresponen al proleg de la funcié main .
En concret, es desa el frame pointer en la pila (instruccié push ebp ), és ajustat perque
apunti a les variables locals (instruccié mov ebp,esp ), i es reserva espai en la pila modi-
ficant el registre ESPen restar-li el valor Oxc (instruccié sub esp,0xc ).

Les quatre instruccions segtients formen part de la fase de crida a la funci6 function

De manera especifica, es desen en la pila els parametres que es passen a la funci6 (valors
0x3, 0x2 i Ox1 que apareixen en les instruccions mov). A continuacio6 es desa en la pila
el registre EIP, i se’'n modifica el contingut amb 1’adreca de la funci6 function  per a
redirigir el flux d’execuci6. Aquestes dues Gltimes accions son fetes de manera implicita
per la senténcia call 0x80483b4 <function>

Les dues ultimes instruccions es corresponen amb l'epileg de la funcié main . Noteu que
la instrucci6 leave equival al segiient:

mov esp,ebp

pop ebp

Per Gltim, la instruccié ret restaura el valor de l'instruction pointer, la qual cosa permet
retornar a la pila l'estat previ a 'execucié de main, i prosseguir amb el flux d’execuci6é

abans de la crida a main .

Vegem a continuaci6 el desassemblament de la funci6 function

0x080483b4 <+0>: push ebp
0x080483b5 <+1>: mov ebp,esp
0x080483b7 <+3>: sub esp,0x10
0x080483ba <+6>: leave
0x080483bb <+7>: ret

De nou, les tres instruccions primeres es corresponen amb el proleg de funci6 function

Es desa el frame pointer en la pila i és ajustat perque apunti a les variables locals. A conti-
nuacio, es reserva espai en la pila per a les variables locals restant al registre ESPel valor
0x10, la qual cosa permet allotjar les memories intermédies bufferl i buffer2

Just després d’aquestes tres Gltimes instruccions vindria el codi propi de la funcié; no
obstant aixo, atés que aquesta no fa cap tipus d’accid, seguidament ens trobem 1’epileg.
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Per tant, I'epileg esta constituit per les dues instruccions segiients, les quals restauren ESP
i EBP (instrucci6 leave ), i també el registre EIP (per mitja de la instruccio ret ).

1.1.3. Memoria intermedia

Una memoria intermedia la podem definir com una quantitat de me-

moria reservada, limitada i continua.

Les memories intermedies tenen una importancia rellevant en el tipus de vul-
nerabilitat que ens ocupa, com veurem detingudament més endavant. De ma-
nera més precisa, un dels motius principals pel qual sén possibles els desborda-
ments de memoria intermedia és la inexistencia de mecanismes que permetin
detectar quan s’ha excedit el limit de la grandaria d’'una memoria intermedia.
Aquesta circumstancia la trobem en determinats llenguatges de programacio
com son el C, el C++, o derivats. Per tant, és de vital importancia que el progra-
mador extremi les mesures oportunes, quan utilitza un d’aquests llenguatges,
perque no es produeixin aquestes deficiencies en el codi.

Es important remarcar que no tots els llenguatges sofreixen aquest pro-
blema, i com a conseqiiéncia no possibiliten programar codi vulnerable

a desbordaments de memoria intermedia.

En el llenguatge C, les cadenes de text son representades com un apuntador
al primer byte d'una memoria intermedia, i es considera que s’ha arribat al
final d’aquestes en trobar el caracter nul. Aquest caracter nul esta representat
pel valor en hexadecimal 0x00 . Aix0 comporta que, a priori, no se sapiga la
longitud de les cadenes si no es recorren fins a detectar el caracter nul. Aquesta
forma de representacié pot comportar conseqiiéncies negatives des del punt
de vista de la seguretat, especialment en ser usada amb funcions denominades

com a perilloses.

Exemple

Per a una comprensié millor d’aquesta problematica analitzem un exemple d’un progra-
ma escrit en llenguatge C:

#include <stdio.h>
#include <string.h>

int main(void) {
char bufferl[4] = "111"
char buffer2[4] = "222",

strcpy(buffer2, "123456");
printf("%s\n", bufferl);

return 0O;
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Si observem el codi veurem que el programa defineix dues memories intermédies deno-
minades bufferl i buffer2 . Totes dues memories intermedies tenen una grandaria de
4 bytes, els continguts dels quals sén 111 i 222, respectivament. Noteu que en la decla-
raci6 de les variables, la grandaria assignada a les memories intermedies és de 4 bytes a
causa que, al costat dels seus continguts de longitud 3, es requereix un byte addicional
per al caracter nul de final de cadena. A continuaci6, el programa copia —mitjancant la
funci6 strcpy - la cadena de text 123456 a buffer2 , i seguidament mostra el contingut
de bufferl . Intuitivament podriem cometre ’error de pensar que el resultat de 1'exe-
cuci6 d’aquest programa seria visualitzar el valor 111, no obstant aix0, la realitat és una
altra. Vegem que ocorre:

student@uoc ~ $ gcc strbof.c -0 strbof
student@uoc ~ $ ./strbof

56

student@uoc ~ $

Com es justifica aquest resultat? N'hi ha prou d’analitzar I’evolucié de la memoria per a
entendre-ho. En primer lloc, recordem que les variables locals d’'una funci6 es desen en
el segment de pila. Per aquest motiu tant bufferl  com buffer2  -variables locals de la
funcié main - estan allotjades en el segment de pila i, a més, la reserva de memoria per a
totes dues variables es fa de manera contigua. De manera grafica podriem representar les
dues variables locals tal com es mostra en la part superior de la figura(2]

Figura[2. Desbordament de memoria intermédia amb strcpy

buffer2 buffer1

bl bl bl \0 " " " \0

. 62 62 62 0 61 61 61 0

strcpy (buffer2, "123456")

buffer2 buffer1

LN bl 13 4 5! '6' \0 \0

61 62 63 64 65 66 0 0

Quan s’executa la funci6 strcpy , aquesta no té en compte la grandaria de la memoria
intermedia de destinaci6 buffer2 , i copia caracters fins a localitzar I'identificador nul de
la cadena ‘123456 ’. Com a conseqiiéncia, i ateés que bufferl i buffer2  sén contigiies,
el contingut de bufferl  ha estat sobreescrit, i arriba a copiar els bytes ‘56" al costat del
caracter nul de final de cadena en 'espai reservat per bufferl  (figura(2).

Aquesta problematica no és exclusiva de la funcié strcpy , sin6é que hi ha
tota una llista de funcions que sén susceptibles del mateix problema. Entre
aquestes trobem gets , strcat , entre altres.

, sprintf , o vsprintf

1.2. Desbordament de memoria intermedia

Una vegada que s’han entes els conceptes basics que hem introduit en el sub-
apartat anterior, estem en condicions d’abordar les vulnerabilitats denomina-

des buffers overflow, o simplement, desbordament de memoria intermedia.

Si analitzem les diferents variants de vulnerabilitats que apareixen sota l’epi-
graf de desbordaments de memoria intermedia, ens adonarem que hi ha una
gran multitud de classes. Aixi, una petita llista de variants que s’engloben dins

d’aquest tipus de vulnerabilitat podria ser la segtient:

Lectura recomanada

Sens dubte, I’article més
referenciat sobre el
desbordament de memoria
intermedia va ser 1'escrit per
Elias Levy (conegut amb el
pseudonim Aleph One) el
1996, que va ser publicat en
la revista Phrack magazine
amb el titol “Smashing the
Stack for Fun and Profit”.
Podeu trobar aquest article
en aquesta adreca
d’Internet:
http://www.phrack.org
/issues.html?id=14&issue=49



http://www.phrack.org/issues.html?id=14&issue=49
http://www.phrack.org/issues.html?id=14&issue=49
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e Stack overflow

e Heap overflow

e String format

e Integer overflow

e Return into libc

e Return into environment

e Return into got

Totes les variants esmentades anteriorment es basen a explotar el ma-
teix principi: desbordar una memoria intermedia en usar un determinat
conjunt de funcions que no inclouen cap mecanisme de control sobre
les longituds.

En el nostre cas, ens centrarem en la variant stack overflow, que ens servira
per a comprendre quina és la problematica i com és possible que aquest tipus
de vulnerabilitats aconsegueixi executar codi arbitrari. Per a il-lustrar aquesta
variant ho exemplificarem a partir d'un programa simple i analitzarem els
aspectes importants per a comprendre-ho. El codi corresponent al programa
és el segiient:

#include <stdio.h>
#include <string.h>

int main(int argc, char
char buf[256];

** argv) {

iflargc > 1) {
strcpy(buf, argv[1]);
printf("%s", buf);

return O;

Com es pot observar en el codi, el programa es limita a copiar en una memoria
intermedia denominada buff el primer parametre (argv[1] ), que es passa al
programa quan s'invoca, i ho mostra tot seguit per pantalla. Aquesta accio
es fa solament si al programa se li passa almenys un parametre, i per aixo la

comparaci6 que es fa amb la variable argc .

Aquest codi, aparentment, no té cap problema; no obstant aix0, queé ocorreria
si el primer argument del programa superés la longitud dels 256 bytes que
s’han reservat per a buf ? Vegem-ne el comportament en passar-li una cadena
de 300 lletres ‘A’

Lectures

complementaries

No s’estudiaran en
profunditat les diferents
variants de vulnerabilitats
que apareixen sota l’epigraf
de desbordaments de
memoria intermedia, pero
si que es persegueix
proporcionar les bases
necessaries perque pugueu
acudir a altres fonts —com
ara Foster i altres (2005) o
Koziol i altres (2004)-1i en
comprengueu el
funcionament. Aixi mateix,
aquestes variants seran
analitzades amb deteniment
en altres assignatures, com
per exemple Programacio
segura.
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student@uoc ~ $ gcc -fno-stack-protector -z execstack -o bof bof.c

student@uoc ~ $ ./bof ‘python -c "print 'A’ * 300;"
Violaci6 de segment Parametres

_ -fno-stack-protector -z
student@uoc ~ $ execstack

. 1, . , . Els parametres
Es produeix un error i I'execuci6 del programa es deté sense produir-se la sor- fo-stack-protector -z
tida esperada. Si executem el programa amb el mateix parametre perd amb el execstack desactiven dos
. . o . . . mecanismes de protecci6 que

depurador gdb, aconseguirem informaci6 addicional d’interes: en cas de no especificar-los

no permetrien estudiar el
problema dels

student@uoc ~ $ gdb ./bof desbordaments de memoria
intermedia.

[-]

(gdb) run ‘python -c "print 'A’ *300;"

Starting program: /home/student/bof ‘python -c "print 'A’ *300;" *

Program received signal SIGSEGV, Segmentation fault.
0x41414141 in ?? ()

(gdb) info registers eip

eip 0x41414141 0x41414141

S’ha produit una violacié de segment en intentar-se executar una instruccio
* Noteu I'dltima linia, que
en l'adreca 0x41414141 *. Recordem com evoluciona la pila en cridar-se una mostra el contingut del registre

AP Nes . . EIP.
funcio i veurem on es troba la problematica. En primer lloc, abans de la crida

a la funci6é main, s’ha desat en la pila I’adreca de tornada i també el frame poin-
ter anterior. A continuaci6, després de la crida a la funcié main, s’ha reservat
espai per a buf , en tractar-se d’una variable local. Abans de la crida a la funci6
strcpy , s’han apilat en ordre invers els seus parametres corresponents, és a
dir, el punter al primer argument del programa i el punter a buf . Una vegada
dins de la funcié strecpy  (figura[3), aquesta copia els 300 bytes del primer pa-
rametre sobre buf ; no obstant aixo, si ens fixem, aquest només té reservats 256
bytes, la qual cosa provoca la sobreescriptura de 1’adreca de tornada de main .
Aix0o comporta continuar el flux d’execucio en 'adreca 0x41414141 després
del retorn de main . De fet, es pot observar com 1’adreca on es va produir la
violaci6 de segment 0x41414141 , codificada en format ASCII, és ‘AAAA, que
justament coincideix amb part de la cadena de text que passem al programa

com a primer parametre.

De quina manera, llavors, es pot usar aix0 de manera maliciosa? Basicament
desviant el flux del programa en modificar alguna adreca de retorn per una
en que l'intras tingui un conjunt d’instruccions que li interessa executar. En
el cas de la variant stack overflow, aquesta adreca es correspon amb alguna del
rang d’adreces ocupades per la memoria intermedia destinacié d'una funci6
perillosa que es troba en la pila. Per a aconseguir aquesta execucio, es copiara
sobre la memoria intermedia una cadena preparada amb el conjunt d’instruc-
cions alhora que es provoca el desbordament. Aixo implica que els opcodes de
les instruccions que es volen executar no podran contenir el caracter NULL,

ja que en cas contrari strcpy (o alguna de les funcions considerades com a
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Figura[3. Evolucié de la pila en un desbordament de memadria intermédia

Abans de crida strcpy Després de crida strcpy
EIP desat AAAA LCIEEICEE
Direccié de .
creixement EBP desat AAAA EBP del que crida
de la pila =
buf[256] AA...AAAAA
s —
Punter a argv Arguments 1 ESP
—
Punter a buf per a strepy = g
EIP d Adreca de &5
esat retorn a main Sa
EBP desat EBP del que crida | & &
EBP —> <&
Var. locals per a strcpy, 2
sin'hi ha
ESP —> M

perilloses) no copiara la cadena preparada integrament i no se sobreescriura
I’adreca de tornada.

A Internet es poden localitzar nombroses cadenes que es corresponen amb
instruccions que fan determinades accions utils per a un atacant, com pot
ser afegir un usuari al sistema amb una contrasenya especifica, o obtenir un
interpret d’ordres amb privilegis d’administrador. Aquestes cadenes son espe-
cifiques per a cada sistema operatiu i arquitectura sobre la qual s’executen i es
denominen shellcodes. En la figural4/es mostra com quedaria la pila del progra-
ma exemple en passar-li com a parametre una cadena preparada que permet

I’execuci6 de codi arbitrari.

Figura[4. Estat de la pila en desbordar una memoria intermédia amb un shellcode preparat

Abans de crida strcpy Després de crida strcpy
EIP desat Adreca de NOP + shellcode
CDr'gfxcecrlT?e?E EBP desat EBP —» EBP desat sobreescrit
de la pila
buf256] NOP + shellcode
Punter a argv =l =
Punter a buf
EIP desat
EBP desat
EBP —» Var Tocal
ar. locals per a strcpy,
si nPhi ha
ESP —»

Una consideracié que els atacants han de tenir quan preparen un exploit per
a aquest tipus de vulnerabilitats és el fet que no es coneix 'adreca exacta de
la pila on el shellcode sera copiat. L'intras pot analitzar el programa vulnerable
en la seva maquina per a obtenir 1’adreca de retorn exacta; no obstant aixo,
aquesta pot variar en funcié de la versi6 del nucli del sistema operatiu o de
la biblioteca del sistema libc. Aix0 pot implicar que el programa que permeti

aprofitar-se de la vulnerabilitat no pugui ser reutilitzat per a altres sistemes. Per
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a solucionar aquesta problematica se solen posar davant del shellcode un con-
junt d’instruccions (uns centenars) que no fan cap tipus d’accié, com podrien
ser instruccions NOP(No-Operation). A partir d’aixo, 'adreca de tornada es fi-
Xa perque caigui sobre algun lloc d’aquest conjunt d’instruccions. D’aquesta
manera s’augmenten les possibilitats d’éxit independentment de la versi6 del
nucli o de la biblioteca libc, i aix0 permet que l'exploit pugui ser usat en dife-

rents maquines.
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2. Programari malicios

A pesar que la idea del codi maliciés pot semblar nova, la realitat és que si vo-
lem buscar els seus origens ens hem de remuntar a I'any 1949. En aquest any,
el matematic John von Neumann va presentar diverses conferéncies a la Uni-
versitat d'Illinois sota el nom de Theory and Organization of Complicated Auto-
mata, en les quals englobava la teoria sobre automats complexos. En aquestes
conferéncies, Neumann va establir la idea de programa emmagatzemat i va
teoritzar per primera vegada la possibilitat que un programa es pogués repli-
car per si mateix. Sens dubte, aix0 va representar un resultat plausible per a la
teoria de la computaci6. Posteriorment, la seva investigacié va ser publicada
en l'any 1966 en el llibre titulat Theory of self-reproducing automata.

Durant els anys setanta van apareixer els primers programes capagos d’auto-
replicarse segons les teories que ja havia postulat John von Neumann temps
enrere. Va ser més tard, l'any 1983, quan Frederick B. Cohen va encunyar el
terme virus per a referir-se a un programa capag d’autoreplicar-se. Un any més
tard, i segons els suggeriments del seu mentor Leonard M. Adleman, Cohen

va emprar el terme virus informatic.

Virus informatic segons Cohen

Cohen defineix un virus informatic (computer virus, N. del T.) com un “programa que pot
infectar-ne d’altres incloent-hi una copia possiblement evolucionada de si mateix”.

[
Cohen 41981)

Cohen va aprofundir en aquest camp, investigant sobre altres propietats dels
virus informatics, i va formalitzar la definicié de virus basant-se en el model
de la maquina de Turing en la seva tesi doctoral (Cohen, 1986).

En la decada dels vuitanta, i en paral-lel als treballs de Cohen, els ordinadors
personals es van popularitzar i aixo va representar un nou ninxol d’oportuni-
tat per als virus informatics. Aquesta va ser I'época d’explosio dels virus, els
quals van comencar a incloure en el seu codi rutines amb finalitats malicioses.

Sens dubte, era el naixement del programari malicios.

Des de la concepcié de Neumann d’automats capacos de replicar-se, passant
per la definici6é formal de virus informatic introduida per Cohen, 1’evolucio
del codi maliciés ha estat constant i especialment de caracter empiric. Cada
dia, nous tipus de codi malici6s més complexos apareixen, fins a I'extrem que

s’han hagut d’encunyar nous termes per a referir-nos a cadascuna de les no-
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ves variants. En paral-lel, s'ha treballat a establir definicions formals valides

per a qualsevol forma de programari maliciés, com la presentada per Kramer

i Bradfield &2010). Sens cap dubte, aquests avencos han estat possibles gra-
cies als treballs previs d’investigadors com Neumann, Cohen o Adleman, les
contribucions dels quals han permes establir les bases per a la lluita contra el

programari malicids actual.

Al marge de les definicions tedriques propostes per la comunitat cientifica
per a descriure el programari malicids, nosaltres utilitzarem una definicié més
pragmatica.

Origen del terme

El programari malicids és un tipus de programari intrusiu i hostil que j
p . . ’s L. e El terme malware prové de la
té com a objectiu danyar un sistema d’'informacio6 o infiltrar-s’hi sense contracci6 de les paraules

l'aprovacié ni el coneixement del seu propietari. angleses malicious i software.
En catala utilitzem els termes

programari maliciés o codi
maliciés com a traduccié del
terme d’origen anglés.

2.1. Taxonomia del programari malicios

Al llarg dels anys, la proliferacio, la diversitat i la sofisticaci6 del programari
maliciés ha crescut de manera espectacular. Avui dia resulta complex establir
una taxonomia completa, de manera que cada categoria que la compon per-
meti classificar el programari maliciés de manera excloent. Es a dir, donat un
especimen de programari malicios particular, és possible que aquest tingui ca-
racteristiques hibrides que pertanyin a més d’una de les categories en el qual
el podem classificar. Aixi, és habitual, per exemple, trobar codi malici6s que
pugui ser considerat com de propagacio i ocult al mateix temps. Per tant, la
taxonomia del programari maliciés que presentem aqui ha de ser entesa com
una categoritzacié genérica, en la qual un codi maliciés donat pot pertanyer

a més d’una classe de manera simultania.

En particular, considerem que hi ha tres grans categories de programari malici-
0s. Aquestes son: programari malicids de propagacio automatica, programari mali-
cios ocult i programari malicios lucratiu. Seguidament les definirem totes.

2.1.1. Programari malicios de propagacié automatica

El programari maliciés de propagaci6 és aquell la principal finalitat del
qual és la d’estendre’s de manera automatica infectant nous sistemes

d’informacio.
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Depenent de la forma que empra per a propagar-se distingim dues subcatego-

ries:

Programari maliciés de propagacié per infeccié virica. Es aquell en el
qual el codi maliciés es replica a si mateix en afegir-se a arxius executa-
bles, o amb la capacitat d’executar algun tipus de codi. Aixi mateix, aquest
modifica el codi del programa original perque, en algun instant, el flux
d’execuci6 sigui redirigit a les instruccions del programari maliciés. Cada
vegada que el codi maliciés pren el control, busca nous arxius no conta-
minats amb la intenci6 d’infectar-los i, després d’aixo, retorna el control
al programa original. A aquesta mateixa categoria, i de manera analoga al
cas anterior, pertany el programari maliciés que infecta el master boot re-
cord (MBR) dels discos durs, la qual cosa li permet executar-se després de
les operacions pertinents de la BIOS, i prendre el control abans que es car-
regui el sistema operatiu. El programari maliciés que empra aquest tipus
de propagacio es coneix tradicionalment com a virus, i el seu nom es deu
a l'analogia que tenen amb els virus biologics, i a com aquests infecten les
cel-lules d’altres organismes i es multipliquen a dins. De vegades, el terme
virus s'utilitza de manera erronia per a referir-se a altres tipus de programari
maliciés, com ara el programari espia o els troians, amb els quals no han

de ser confosos, atés que aquests no infecten altres arxius.

Programari maliciés de propagacié com a cuc. Es aquell que es replica
a si mateix emprant la xarxa a la qual esta connectat el sistema infectat,
enviant copies de si mateix a altres sistemes de la xarxa que no estan con-
taminats. Aquest enviament es fa sense la intervenci6 de l'usuari, i pot
emprar diverses estrategies per a propagar-se, com ara l’explotacié remota
d'un desbordament de memoria intermedia conegut, I'enviament indiscri-
minat de correus electronics infectats amb el programari malicios, les xar-
xes P2P, o els clients de missatgeria instantania, entre altres. El programari
maliciés que empra aquest tipus de propagaci6 es coneix tradicionalment

com a cuc.

2.1.2. Programari malicidés ocult

El programari maliciés ocult és un tipus de programari maliciés que
es caracteritza per intentar romandre desapercebut per a 1'usuari dins
del sistema infectat.

Depenent de la manera com intenta passar desapercebut, i del proposit del

programari malicids, distingim entre tres categories:

Rootkits. Aquest tipus de codi malicios té els seus origens en els sistemes

Unix, i la seva denominacio s’utilitzava per a fer referencia al conjunt d’ei-

Origen del terme

L'origen del terme cuc esta
atribuit a John Brunner, que
en la novel-la de ciéncia ficcid
The Shockwave Rider,
publicada el 1975, descriu
sota aquest nom un
programa capag de
replicar-se a si mateix
utilitzant una xarxa
d’ordinadors.

Vegeu també

En el subapartat[4.2. d’aquest
modul s’analitzen amb més
deteniment les técniques
rootkits.
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nes que permetien a un atacant obtenir privilegis d’administrador (root).
Avui dia, el terme rootkit s'’empra de manera més generalitzada per a desig-
nar el conjunt de tecniques que permeten eludir la detecci6 i 1’eliminaci6
de qualsevol programari maliciés. Aquestes técniques es basen en la mo-
dificaci6 del sistema operatiu de la maquina infectada a baix nivell, per
permetre I'ocultacié de processos, arxius o connexions de xarxa utilitzades

pel programari malicios.

e Troians. El programari maliciés que pertany a aquesta categoria es caracte- Origen del terme

ritza per estar emmascarat darrere d'un suposat programa legitim. La victi-
L'origen del terme troia es
deu a I'analogia entre aquest
ma que proporciona funcionalitats del seu interes. No obstant aixo, després tipus de programari malicids i
el cavall mitologic, segons es
relata en I’Odissea, emprat
conscient, el programari maliciés actua amagant-se darrere d'un progra- pels grecs durant la Guerra
de Troia.

ma, abans de la instal-laci6 d’aquest programari, el percep com un progra-

de la instal-lacio, i sense el consentiment de l'usuari i sense que aquest sigui

mari aparentment licit. L’activitat oculta que du a terme el codi malicios

pot ser de diferent indole, encara que normalment sol estar enfocada al
control remot de la maquina infectada, o bé al robatori d’informaci6. Per
forcar la instal-lacio del troia, l’atacant pot emprar téecniques d’enginyeria
social per convencer 'usuari, ja sigui per mitja d'un correu o d’'una pagina

web, per exemple.

e Portes del darrere (backdoors). Aquesta categoria engloba tot programari
maliciés que és instal-lat en un sistema ja compromes, i que permet eludir
els mecanismes d’autenticaci6, alhora que roman ocult als administradors
del sistema. D’aquesta manera, una porta del darrere en una maquina in-
fectada permet a un atacant garantir ’accés al sistema en un futur d'una
manera senzilla i rapida. A pesar que 1’existencia de les portes del darre-
re no és una idea nova, la proliferacié d’aquest tipus de codi maliciés ha
tingut especial rellevancia des de I’explosié d’Internet. La xarxa de xarxes
ha permeés als atacants instal-lar portes del darrere que garanteixen 1’accés a
sistemes compromesos de manera remota. De vegades les portes del darrere

poden adoptar forma de troia i fins i tot pot incloure técniques de rootkits.

2.1.3. Programari malicids lucratiu

El programari malici6s que pertany al tipus lucratiu es caracteritza, com
suggereix el seu nom, per proporcionar algun tipus de benefici a 'ata-

cant.

Encara que no sempre ha de ser aixi, en la majoria de vegades el tipus de
benefici que es persegueix és de caracter economic. Depenent de la finalitat
que persegueix i de com actua, distingim entre les subcategories segiients:
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e Programari espia. Es un programari maliciés que registra informacié sen-

sible d’usuaris sense el seu consentiment, violant la privadesa d’aquests.
La informaci6 recollida per aquest tipus d’aplicacions pot ser de diferent
indole, com per exemple dades personals, nameros de targeta de credit,
habits de navegacié web, contrasenyes, pulsacions de tecles, o fins i tot
captures de pantalla. Aquesta informacio es transmet a terceres parts amb
finalitats com son el frau electronic, el marqueting per mitja de publicitat

web no consentida, o altres activitats malicioses.

Ransomware. Es un tipus de programari malicidés que extorsiona els usua-
ris propietaris d'una maquina infectada, exigint algun tipus de pagament
després de xifrar arxius, o de desactivar o bloquejar parts del sistema. Si
l'usuari fa el pagament —usualment via transferéncia bancaria o SMS amb
carrec addicional-, I'atacant proporciona algun mecanisme per a eliminar
el perjudici causat pel mateix codi maliciés. En el cas particular del progra-
mari maliciés que fa Gs de la criptografia per a xifrar arxius es coneix com
a criptovirus. Aquests se solen basar en esquemes criptografics asimetrics o
hibrids, la qual cosa impedeix 1’accés al contingut dels arxius xifrats en no
disposar la victima de la clau privada.

Scareware. Es un codi malintencionat que, basant-se en estratégies d’engi-
nyeria social, pot proporcionar beneficis economics a ’atacant. En concret,
explota I'engany, la persuasio, la coacci6 o la por per mitja de missatges d’a-
larma o d’amenaca per forcar la victima a fer un pagament. L'exemple més
comu és el de programes que darrere de ’aparenca de programari per a la
detecci6 de programari maliciés amaguen aquest tipus de codi malicios.
Una vegada instal-lat, el programa comunica 'existéncia d'una quantitat
elevada de programari maliciés en el sistema, quan la realitat no és aixi.
Llavors, 1'scareware brinda la possibilitat a l'usuari d’eliminar les amena-
ces detectades pagant per una versi6é diferent del programari de deteccio.
Aquest tipus de scareware es coneix amb el nom de rogueware. Altres formes
de scareware es basen a explotar el sentiment de culpa i la por que poden
sentir alguns usuaris en descarregar programari il-legal. En particular, una
vegada instal-lat, aquest tipus de scareware mostra missatges d’advertiment
indicant que s’estan violant les lleis del copyright i que es té identificada
la IP de l'usuari. Seguidament, proposa evitar un judici fent un pagament

com a manera de solucionar la situacio.

Bot. Es un codi maliciés que permet a un atacant controlar de manera
remota la maquina que l’executa. El conjunt de maquines distribuides i
infectades per bots, i controlades per un atacant, es coneixen amb el nom
de botnet o xarxa de zombis. La suma de recursos proporcionats per cada
maquina infectada permet fer activitats fraudulentes, com sén atacs de

denegaci6 de servei distribuits o I'enviament massiu de correu brossa.

Programari de publicitat. Fs un tipus de programari maliciés que de ma-

nera automatica mostra publicitat no consentida a 'usuari, amb la finalitat

Enregistradors d teclat

El terme keylogger s'empra
per a designar el programari
espia que registra les
pulsacions del teclat. El
mateix terme s’usa també per
a fer referéncia a dispositius
maquinari que tenen la
mateixa finalitat.

Vegeu també

Per a saber més sobre les
xarxes de zombis podeu
consultar el modul didactic
“Botnets”.
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que faci algun tipus de compra. Aquesta publicitat sol apareixer en els na-
vegadors web com a finestres emergents, i és un comportament molest i
indesitjable per a 1'usuari. Alguns tipus de programari de publicitat poden
ser classificats també com a programari espia, ja que la publicitat mostrada

esta d’acord amb informaci6 registrada de 1'activitat de 1'usuari.

e Dialers. Es un tipus de programari malintencionat que té I’objectiu de mo-
dificar la configuraci6é del programa de marcatge dels modems. En parti-
cular, modifiquen el namero de teléfon per marcar per un altre la tarifa
del qual és més elevada en comparacié de 1’associada al namero legitim.
Aix0 implica un augment en 'import de la factura telefonica de l'usuari,
i l'atacant n’és el beneficiari. Aquest tipus de programari maliciés va tenir
exit quan 'accés a Internet es feia amb un modem connectat a la xarxa de
telefonia commutada. Avui dia, aquest tipus de programari esta en declivi,
ja que la majoria de tecnologies actuals per a 1’accés a la xarxa Internet

funcionen de manera diferent.

2.2. Vectors d’infeccio

Un dels aspectes importants que cal tenir presents contra la lluita del pro-
gramari malicios €s la identificacié dels possibles vectors d’'infeccié. Coneixer
aquestes vies d’infeccié ens permet centrar els nostres esforcos a dissenyar i

incorporar mecanismes de seguretat adequats.

En termes generals, podem distingir dues estrategies possibles per a la
infeccié d'un sistema: els processos d’infeccié iniciats per 'usuari vic-
tima, i els processos d’autoinfecci6 iniciats per mitja de vulnerabilitats
existents en els sistemes.

En el primer cas, el programari malicids sol estar camuflat en programes su-
posadament legitims i, sense el consentiment de 1'usuari, s’instal-la al costat
d’aquest programari. Aixi, programes de tipus P2P, complements per als nave-
gadors web, programari descarregat de manera il-legal, o cracks, son exemples
de programes que poden amagar programari maliciés. Altres vegades, la via
d’'infecci6 es basa en 'accés a una determinada web amb components Acti-
veX o miniaplicacions Java especialment preparades, que, després de 'auto-
ritzacié de l’execuci6 per part de l'usuari, comporten la instal-lacié del codi
malintencionat. En qualsevol cas, el procés d’'infeccié requereix una aprova-
ci6 d’execucio tacita per part de l'usuari. La utilitzacié de l'enginyeria social
sol estar present en aquesta metodologia, i es pot considerar fins i tot un fac-
tor decisiu en la consecuci6 de 1'éxit per als atacants. D’aquesta manera, els
atacants utilitzen estrategies per a persuadir els usuaris a baixar un determi-
nat programari, o fer determinades accions que comportin la instal-lacié del

programari malicios.
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En el segon cas, els mecanismes d’infecci6 del codi maliciés es basen en ’explo-
taci6 de vulnerabilitats en el programari. Aixi, la visita a una determinada web
preparada fent s d'un navegador vulnerable, o I’obertura d'un arxiu especial-
ment preparat mitjancant programari que inclogui deficiencies de seguretat,
poden provocar l'execuci6 de codi arbitrari que condueixi a la instal-laci6 del
programari malicios. Altres vegades, un servei vulnerable ofert en una xar-
xa a través d'un port TCP/IP pot ser explotat pel programari maliciOs per a
la infecci6. En qualsevol cas, en aquest procés d’infeccio, la instal-lacio del
programari malicids sol passar totalment desapercebuda per a 1'usuari afectat,
sense requerir-se cap tipus d’acci6é per fer que es pugui considerar motiu de

sospita.

2.3. Mecanismes de prevencio

Podem considerar quatre metodes principals per a prevenir els nostres siste-

mes de les infeccions de programari malicios:

1) Foment de bones practiques. En primer lloc, fomentar les bones practi-
ques per part dels usuaris, mantenint actualitzat tant el sistema operatiu com
les aplicacions, impedir les descarregues de programari de fonts no fiables o
ignorar els correus i continguts adjunts de remitents desconeguts. Desafortu-
nadament, aquestes practiques no les compleixen moltes vegades els usuaris,

ni tampoc son completament efectives.

2) Disseny de patrons de protecci6. Altres maneres de prevencié més tec-
niques es basen en el disseny de patrons de proteccié. L'objectiu d’aquests
patrons és impedir la infeccié d’un sistema o bé reduir el dany de la infeccio.
Podem agrupar dins d’aquesta categoria la utilitzaci6 d’anells de proteccio.
Aquests anells estableixen una estructura de confianga per capes en el siste-
ma operatiu i es complementen amb maquinari especific per a poder fer una
separaci6 efectiva entre processos de confianga i processos sospitosos. Amb
aquesta soluci6, es poden oferir diferents nivells d’accés als recursos del sis-
tema. De fet, els anells s’organitzen de manera jerarquica, estructurant des
d’aquells dominis més privilegiats i confiables fins als de menys privilegis i
nivell de confiabilitat. D’aquesta manera, es redueix el risc que processos de
tipus programari malicios ataquin el nucli del sistema operatiu (cosa que els
permetria obtenir el control del sistema al complet). Aquests metodes han de-
mostrat que, encara que redueixen les conseqiiencies d’una infecci6, no sén
totalment efectius.

3) Us de signatures digitals. El tercer mecanisme genéric consisteix a verifi-
car l'autenticitat del codi que s’esta executant mitjancant la utilitzacié de sig-
natures digitals. Aquestes signatures s’associaran al codi i es verificaran abans
de I’execucié. Les dificultats sorgeixen aqui per a aquell codi que no hagi estat
signat. En aquest cas, els usuaris hauran de decidir entre no usar les seves fun-

cionalitats, o bé exposar-se a certs nivells de risc si aquest programa és llancat.
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La practica ha demostrat que, davant situacions d’aquest tipus, un percentat-
ge elevat d’usuaris prefereix executar el programari abans que verificar-ne la

legitima procedencia o validesa.

4) Us d’aplicacions automatiques. Finalment, i davant la ineficiéncia dels
metodes anteriors, les tendeéncies actuals se centren en la investigacié d’apli-

cacions automatiques capaces de detectar i aillar codi de tipus malici6s.

Vegeu també

Atesa |'especial rellevancia
que actualment tenen les
aplicacions automatiques,
ens dedicarem a analitzar-ne
el funcionament en
I'apartat[3 d’aquest modul.
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3. Deteccio de programari malicids

Sens dubte, la deteccié del programari maliciés ha estat una de les mesures
meés esteses com a mecanisme de prevencio. En aquest apartat s’analitzen les
tecniques més comunes emprades pel programari especialitzat en la deteccio
de programari maliciés. Com veurem, la complexitat d’aquestes estrategies
varia. Aquesta divergencia de complexitats obeeix a ’evolucié que ha expe-
rimentat el codi malicios al llarg del temps, la finalitat del qual sempre ha
estat evadir els sistemes de deteccid. Aixi, programari maliciés que ha incor-
porat mecanismes per a dificultar-ne la detecci6 ha requerit noves formes més
sofisticades d’analisi.

Malgrat els progressos que s’han fet en el camp del programari per a la detecci6
de programari malicids en els Gltims anys, és important remarcar que, tal com
java postular @) en els seus treballs sobre els virus, el problema de
la deteccid perfecta de programari malicios és un problema indecidible.

No hi ha un programa capac de detectar la totalitat de variants de codi
maliciés que hi pot arribar a haver. Per tant, no sempre sera possible fer
una deteccid proactiva, la qual cosa condueix, en alguna ocasio, a una
infecci6 inevitable dels sistemes.

No obstant aix0, aix0 no significa que no puguem dissenyar mecanismes que
ens permetin detectar i lluitar contra un subconjunt de la totalitat de I’espectre

del programari malicios.

Actualment, multiples estratégies i models han estat proposats per a la de-
tecci6é del programari maliciés per mitja de programari especialitzat. Tots els
models de deteccié de programari maliciés poden ser classificats en dues cate-
gories en funci6 del tipus de detecci6é que fan. En particular, tenim els models
imprecisos i els exactes. En el cas dels imprecisos, el motor de deteccié només
és capag de determinar si un determinat objecte es tracta de programari mali-
ciés o no, sense arribar a precisar els detalls de la versié6 o variant de codi
maliciés de que es tracta. En contraposicio, els models exactes son capagos de
fer una detecci6 concisa, proporcionant informacié particular sobre la versié
de programari maliciés detectat. Evidentment, 1'is d'un model o un altre té
conseqiiéncies en el procediment d’eliminacié del codi maliciés en un siste-
ma infectat, i 1’exacte és un procés més directe, en coneixer-se els detalls de la

infecci6 per endavant.

Deteccié de programari
maliciés

La deteccié perfecta de
programari maliciés és un
problema indecidible i, per
tant, no hi ha cap programa
capag de detectar tot codi
maliciés possible. Aixi mateix,
I'eradicacié d’un codi
maliciés en un sistema
infectat no sempre esta
garantida, ja que depén de la
deteccid.
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Entre les diferents tecnologies per a la deteccié ens centrarem en 1’estudi de
dues concretes, pel seu ampli Gs actual. En primer lloc, analitzarem la detec-
ci6 sintactica basada en signatures, un model exacte que, per la seva natura-
lesa, ens impedeix lluitar contra mecanismes d’ofuscacié que pot incorporar
el programari malici6s. En segon lloc, veurem com la detecci6 semantica es
presenta com una manera de superar les deficiencies de la detecci6 basada en
signatures; no obstant aix0, aquest es basa en un model imprecis, amb les

conseqiiéncies que aixo implica.

3.1. Deteccid sintactica basada en signatures

Des d'un punt de vista historic, la deteccié sintactica basada en signatures va
ser la primera técnica emprada per a la identificacié de programari malicios.
Actualment, aquesta tecnologia continua essent part del nucli dels motors de
detecci6 de programari maliciés, i es caracteritza per la seva ratio baixa de fal-

sos positius.

La detecci6 sintactica basada en signatures €s una estratégia que es basa
a localitzar dins d’objectes potencialment maliciosos (normalment fit-
xers o processos) algun patré que identifiqui un determinat programari
maliciés conegut.

Aquests patrons —també coneguts com a signatures sintactiques— estan expres-
sats com una seqliencia de bytes, i representen cadenes de text o instruccions
de baix nivell en forma d’opcodes. Com veurem més endavant, hi ha diversos
tipus de signatures amb caracteristiques diferents.

Els motors de detecci6 sintactica disposen d’una base de dades d’aquestes sig-
natures que defineixen el conjunt de programari maliciés recognoscible. Si
el motor troba alguna de les signatures de la base de dades en un objecte,
aquest s’identifica de manera fefaent com un programari maliciés especific.
Per a aconseguir localitzar signatures dins d'un objecte, es poden emprar di-
versos algorismes de cerca i concordanca. Aquests algorismes estan optimitzats
i tenen una complexitat fitada en funci6 del tipus de signatura que s’utilitza.
Aixi mateix, aquests motors poden millorar el rendiment en limitar la cerca
a parts estrategiques dels objectes, i no fer una cerca exhaustiva en tot el seu
contingut.

La tecnologia de deteccié de programari maliciés basat en signatures sintac-
tiques presenta diverses deficiencies, la qual cosa el converteix en un metode

ineficag sota certes circumstancies:

1) Les signatures d’'una base de dades sempre estan associades a programari

malintencionat conegut, cosa que no permet la detecci6 de noves formes de
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codi maliciés. Aixi, si un nou programari malicids és alliberat i la seva signatu-
ra no esta present en la base de dades d'un sistema, aquest podria ser infectat
en passar desapercebut per al motor de detecci6. De fet, una cosa tan simple
com la modificacié d'un codi maliciés conegut al nivell de la signatura que el
detecta en permet evadir la detecci6. En aquest sentit, el programari malicios
ha anat incorporant al llarg del temps estratégies d’evasié que es beneficien
d’aquesta debilitat. Aquestes estrategies es basen a crear, de manera automati-
ca, mutacions del codi malicios en cada nova infeccié. D’aquesta manera no
és possible establir patrons de detecci6 Gnics, ja que una signatura valida per
a un programari malici0s en concret no sera atil per a la identificacio de la
versi6 mutada. De fet, s’Tha demostrat com una deteccié basada en signatu-
res sintactiques contra mutacions de tipus polimorfic o metamorfic condueix
a un problema de tipus NP-Complet (Spinellis, M) o fins i tot indecidible

2007), respectivament.

2) La generacio de les signatures pot comportar un procés llarg i tediés d’ana-
lisi, la qual cosa implicaria deixar exposats a una infecci6 els sistemes durant
un temps elevat. En particular, quan es localitza un objecte que es presumeix
com a malicios, és habitual aplicar enginyeria inversa al seu codi per a deter-
minar si es tracta o no de programari malicios. Després d’aquesta analisi, i una
vegada que l'objecte pot ser catalogat com a codi malicios, es busquen carac-
teristiques que l'identifiquin de manera tnica. A partir d’aquestes caracteristi-
ques d'unicitat es genera la signatura, que posteriorment es distribueix i incor-
pora a les bases de dades. Aquest procés, que requereix intervencié humana,
no sempre és trivial, i el temps necessari es veu influenciat per les téecniques
incloses en el programari maliciés per a dificultar-ne l'analisi. Per tant, des
que el programari malintencionat s’allibera fins que les signatures son creades
i incorporades a les bases de dades, hi ha un periode de temps critic durant el
qual no és possible la detecci6 per part dels motors sintactics. Noteu ’estreta
relacié que hi ha entre aquest problema i el tractat en el punt anterior.

3) Ifinalment, a pesar que la distribuci6 de les signatures en els millors casos
es fa de manera automatica, hi ha motors en els quals es requereix la inter-
venci6 de l'usuari per a llancar el procés d’actualitzacié de la base de dades. Si
aquest procés manual no s’efectua a temps, un sistema es pot veure compro-

mes pel programari malintencionat, en no poder-se detectar.

3.1.1. Tipus de signatures

En el subapartat [3.1. hem pogut veure com les signatures sintactiques son
el pilar de la metodologia de deteccié que estem tractant. Amb l’objectiu de
millorar la precisié en la identificacié de programari maliciés, quatre tipus
de signatures sintactiques son utilitzades. De manera més concisa, aquestes
son (figuralS):

1) Signatures com cadenes estatiques. Les signatures com cadenes estatiques

son la forma més basica entre les diferents possibles. Aquestes estan definides
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com una seqiiencia de bytes consecutius de longitud arbitraria. Si aquesta se-
quiéncia es localitza en un objecte analitzat, llavors és identificat com a codi

malicibs.

Figura[5. Tipus de signatures sintactiques

Signatures
Estatiques Expressions Funcions resum Combinacions
regulars criptografiques logiques

2) Signatures amb expressions regulars. Aquest tipus de signatures suporta
expressions regulars en la seva definicié. D’aquesta manera és possible loca-
litzar concordances de bytes segons repeticions, rangs, combinacions, etc. A
causa d’aix0, 1'algorisme de cerca i concordanca té més complexitat que el de
les cadenes estatiques i, per tant, menys velocitat en el procés d’identifica-
ci6 de programari malicios. No obstant aix0, el suport d’expressions regulars
el dota de més flexibilitat per a detectar programari maliciés més complex,
o variants respecte a una versié de programari malicios ja coneguda. Aixi, so-
vint, una Gnica signatura que utilitza expressions regulars permet detectar tota
una familia de variants d'un determinat codi maliciés. Com és logic pensar,
aquestes signatures generiques son utils si, en alliberar-se una variant, aquesta

comparteix el mateix patr6 identificatiu amb versions anteriors.

3) Signatures basades en funcions resum criptografiques. Aquesta variant
de signatures sintactiques se sustenta en 1'is de funcions resum criptografi-
ques. Recordem que aquestes funcions es caracteritzen per les propietats se-

glients:

a) Compressio: el valor d’aplicar una funci6 resum a un missatge té una mida

constant, i generalment inferior a la mida del missatge.

b) Unidireccionalitat: donat el resum d’aplicar una funcié resum a un mis-
satge, és impossible reconstruir el missatge original.

c) Facilitat de calcul: donat un missatge de longitud arbitraria, és facil i rapid

(per a un ordinador) calcular-ne la funcié resum.

d) Difusié: donat un missatge m, si modifiquem tan sols un bit de m i el deno-
minem m’, llavors el valor hash(m’) hauria de modificar aproximadament

la meitat dels bits respecte a hash(m).

e) Resistencia feble a collisions: donat un missatge m, no és computacio-
nalment factible trobar un altre missatge m’ tal que m # m’, perd que
hash(m) = hash(m’).
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f) Resistencia forta a col'lisions: no és computacionalment factible trobar

una parella de missatges m, m' tal que m # m’, perd que hash(m) = hash(m’).

Aquestes propietats permeten desar les signatures com el calcul d’'una fun-
ci6 resum sobre un objecte (o part d’aquest) corresponent a codi malici6s. Els
avantatges de 1'as d’aquest tipus de signatures és doble. En primer lloc, po-
den reduir I'espai necessari per a emmagatzemar una signatura, sempre que la
mida resultant de calcular la funci6 resum sigui inferior a la mida d’un altre
tipus de signatura alternativa. En segon lloc, una signatura sintactica basada
en funcions criptografiques pot ser computacionalment menys costosa de lo-

calitzar que els algorismes de cerca d’altres tipus de signatures.

4) Combinacions logiques de signatures. Aquest tipus de signatures combi-
na maltiples subsignatures sintactiques relacionant-les mitjancant operadors
logics, cosa que permet definir patrons més flexibles i precisos. Per tant, la
cerca de la nova signatura per a la identificacié6 d'un determinat programa-
ri malicios implicara verificar que es compleix ’expressio logica composta per
totes les subsignatures. Aquesta estrategia pot ser utilitzada, per exemple, per a
detectar una familia de variants d'un codi malici6s concret. Aixi, es podria de-
finir una signatura sintactica generica per a totes les variants, i després una
d’especifica per a cada variant particular. Per a aquest escenari, combinariem
amb 'operador logic ANDIla signatura generica amb la particular per a la de-

teccié d’una variant concreta.

Cadascuna d’aquestes quatre signatures té associat un algorisme de cerca i
concordanca per a la identificacié de codi malintencionat, i la complexitat

algoritmica del qual és diferent per a cadascun.

La utilitzacié d'un tipus o un altre de signatura varia en funci6 del programari
maliciés que ha d’identificar i, per tant, no es pot afirmar que cap no sigui
millor que una altra. Depenent del cas particular de programari malintencio-
nat, l'elecci6 d’'una o una altra millorara la precisi6 i el temps necessari en
la identificacié. Es habitual trobar motors de detecci6 sintactica que suporten

diversos tipus de signatures de manera simultania.

3.1.2. Ambits de cerca

Amb l'objectiu de millorar el rendiment en el procés de detectar programari

malici6s, cada signatura sintactica té associat un ambit de cerca.

Entenem per ambit de cerca una restriccié que limita la localitzaci6 de
la signatura a un tipus d’objecte o a una part del seu contingut. Aixo
permet restringir el procés de cerca, amb 'estalvi consegiient de comput
en comparaci6 d'una cerca exhaustiva en tots els tipus d’objecte o en la
totalitat dels seus continguts.
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De vegades, aquests ambits de cerca poden ser combinats per fitar encara més
la localitzacio de les signatures. Distingim cinc maneres diferents d’especificar
ambits de cerca. Aquests son:

1) Totalitat. Aquest ambit de cerca es refereix a la totalitat de 1’objecte per
analitzar. Es a dir, la signatura s’intentara localitzar en qualsevol posici6 dins
de tot I'objecte. Per tant, des d'un punt de vista de comput, es correspon amb

el cas més costos, ates que requereix una cerca exhaustiva.

2) Desplacament. Aquest tipus d’ambit especifica el punt inicial de la cerca
dins d'un objecte a partir d'un desplacament. Aquest desplacament, indicat
en nombre de bytes, es pot fer respecte a l'inici de I'objecte (desplacament
positiu) o respecte al final (desplacament negatiu). Aixi mateix, aquest des-
placament també es pot fer en relacié6 amb seccions especifiques i no sobre
la totalitat de I’objecte. Algunes signatures també permeten definir en el seu
ambit de cerca una grandaria de bytes respecte al desplacament, la qual cosa

defineix una porci6 fitada de l’objecte on es fara la localitzaci6.

3) Filtres d’objectes. Aquest ambit de cerca restringeix la localitzacié de les
signatures a objectes que compleixen una serie de caracteristiques, com pot

ser tipus d’arxiu, grandaria de 1’objecte, nombre de seccions contingudes, etc.

4) Seccions especifiques. El contingut dels objectes en un sistema sol estar
estructurat d'una manera especifica que depen del seu tipus. Aixi, per exem-
ple, 'estructura dels executables en la plataforma Windows, coneguda com a
PE (portable executable) és diferent de la dels documents de tipus PDF (portable
document format), o de les imatges JPG. L'organitzaci6é d’aquestes estructures se
sol fer en seccions o capgaleres, i cadascuna conté un tipus d'informaci6 par-
ticular. L’ambit de cerca basat en seccions especifiques se centra precisament
a restringir la cerca a alguna d’aquestes seccions. Per tant, un ambit d’aquest
tipus haura d’especificar la seccio particular de I'objecte on s’hauria de loca-
litzar la signatura. Com és 1ogic pensar, aquest tipus d’ambit es combina amb
el vist en el punt anterior, atesa la dependencia que hi ha entre l'estructura
interna dels objectes i el seu tipus.

5) Combinacions d’ambits. Les combinacions d’ambits sén una manera de
refinar encara més la porci6 de I'objecte on podem localitzar la signatura. Per
a aconseguir aixo s’empra de manera simultania algun tipus de combinaci6

dels ambits descrits anteriorment.

Exemple

Aixi, una signatura basada en opcodes podria especificar que solament es fes la cerca en
arxius de tipus executable PE (ambit de tipus filtre d’objectes), en la seccié de codi (ambit
de tipus seccions especifiques), i amb un desplacament de 1.012 bytes (ambit de tipus
desplacament).
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3.2. Deteccioé semantica

Terminologia

La detecci6é semantica difereix de la detecci6 sintactica en fonamentar- . N
La deteccié semantica és

se en la identificaci6 d’accions dutes a terme pel programari malicios, i també coneguda com a
deteccié basada en

no per la localitzacié de patrons de bytes en objectes.
comportament.

Identificar aquestes accions i interpretar-ne el significat és una tasca complexa, i
Vegeu també

pero que aporta certs avantatges respecte a la deteccio sintactica. En particular,

la detecci6 semantica és més resistent davant tecniques de mutacié com sén El polimorfisme i el
metamorfisme s’estudien al
subapartat[4.1.]d’aquest
com una manera de superar les deficiencies de la detecci6 sintactica, atés que modul.

el polimorfisme o el metamorfisme. Per tant, aquesta estratégia pot ser vista

una mutaci6é no modifica el comportament final del programari malici6s. Aixo
pot ser enteés si considerem també que les signatures sintactiques no tenen en
compte la semantica de les instruccions.

Les bases de la detecci6é basada en comportament ja van ser establertes per Co-
hen (1986,/1987) en els seus primers treballs formals relacionats amb els virus.
A pesar que la seva investigaci6 es va centrar en el camp dels virus, aquestes

mateixes bases poden ser extrapolades avui dia a qualsevol altre tipus de pro-
gramari malici6és. En concret, va postular que un virus, igual que qualsevol
altre programa, utilitza els serveis proporcionats pel sistema. Per tant, deter-
minar si un programa especific es tracta de programari malintencionat implica
establir el que és un us il-legitim dels serveis del sistema, i contrastar-lo amb
les accions fetes per tot procés. D’acord amb ’exposat, Cohen va definir dues

aproximacions per a la detecci6é basada en comportament:

e La primera modelitza el comportament legitim d’acord amb aplicacions
conegudes i no malicioses. A partir d’aqui, qualsevol desviaci6 pel que fa
a aquesta referéncia es considera com accions executades per programari
malici6s. Aquesta primera aproximacio té la capacitat de detectar qualsevol
tipus de programari maliciés no conegut. No obstant aixo, la complexitat
d’aquesta proposta és definir aquest model de comportament legitim. Aixo
té sentit especialment si tenim en compte la multitud d’aplicacions que hi
ha i les seves diferents naturaleses, la qual cosa condueix al fet que no sigui
possible extreure un perfil legitim i tinic comu a totes. Per aquest motiu,
aquesta estrategia sempre es basa en models estadistics i és procliu a falsos
positius.

e La segona aproximacio, en contraposicié amb I’anterior, es basa a modelit-
zar el comportament sospitos de les aplicacions malicioses. En aquest cas,
qualsevol tipus d’accions detectades que s’aproximin a aquest model de
referéncia induiran a la identificacié del codi maliciés. Aquesta segona op-
ci6, malgrat no poder detectar nou programari maliciés amb tanta facilitat,

s'utilitza de manera més habitual, en no ser tan sensible als falsos positius.
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La modelitzaci6 del comportament en la deteccié semantica implica definir
un conjunt de signatures que emprara el motor de deteccié. A diferéncia de
les signatures sintactiques, les signatures semantiques requereixen estructu-
res més complexes, en haver de reflectir aspectes dinamics i de comporta-
ment. Aquestes signatures, quan son definides de manera correcta, permeten
detectar una amplia gamma de codi malici6s, inclusivament noves generaci-
ons creades a partir d’'un programari maliciés particular. Aixo €s possible, ja
que programes sintacticament diferents perdo amb el mateix comportament
poden ser detectats per una Unica signatura. No obstant aix0, atés que no
és possible una identificacié precisa amb les signatures semantiques, es pot
incorrer en un problema en el procés d’eradicacio del codi malicios, especial-
ment quan aquest és de caracter infecciés com els virus. Addicionalment, un
dels avantatges de les signatures semantiques en comparacié de les sintacti-
ques és el menor nivell de creixement de les seves bases de dades. Recordem
que, en el cas de la detecci6 sintactica, necessitem signatures addicionals per
cada nova forma o variant de programari maliciés, mentre que en la detecci6
semantica no és aixi. Com a conseqiiéncia, la distribuci6 i I'actualitzacié de

les bases de dades no és tan freqiient com en la deteccio sintactica.

La recol-leccié d’'informacié semantica per a la deteccié de programari malici-

0s es pot fer segons tres contextos diferents:

1) El primer, i el més elemental, implica una captacié de la informacié en
temps real en un sistema. Sota aquesta opcio, si a més es registren les accions
i els estats intermedis de ’entorn d’execuci6, és possible retornar el sistema a

un estat “saludable” tan aviat com '’amenaca és detectada.

2) Una segona opcié implica I'emulacié de qualsevol codi abans de 'execu-
ci6 real en un entorn controlat denominat sandbox. Les limitacions d’aquesta
estrateégia apareixen si un codi malintencionat és capac de detectar el sandbox,

la qual cosa li permetria adaptar-se i comportar-se com a programari benigne.

3) Finalment, 1'as de maquines virtuals pot ser utilitzat per a la captacio de la
informacio, en ser aquestes capaces de virtualitzar tot un sistema. De nou, si
hi ha la possibilitat de detectar la maquina virtual, el programari maliciés en
podria modificar el comportament i evadir la deteccio.

Figural6. Taxonomia de la deteccié semantica

Deteccié
semantica
Dinamica Estatica

DUl DN

Heuristiques Mé\lquines Sistemes Model Equn;)e;lfnaa Isomorfismes
d'estats experts checking reduccié en grafs

Lectura recomanada

Hi ha treballs que
remarquen el perill de les
maquines virtuals i la
possibilitat d’infecci6 de la
maquina amfitrié. Es el que
defensen Embleton i altres

(2008); King i altres (2006).
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Independentment del context, la deteccié basada en comportament es pot
dividir en dues categories principals. La diferéncia entre aquests dos tipus de
detecci6 és la manera com es capta la informaci6. D'una banda, l'analisi dina-
mica considera les accions dutes a terme en temps real, mentre que l'estatica
obté les accions sense 'execuci6 del codi. Seguidament analitzarem en més
profunditat cadascuna d’aquestes dues categories, i veurem quines alternati-

ves hi ha en cadascuna d’acord amb la taxonomia presentada per Jacob, Debar

i Filiol (2008).

3.2.1. Analisi dinamica

L'analisi dinamica considera les accions dutes a terme en el sistema per
part de tot programa en execuci6. A partir de la informacié d’aquestes
accions i una base de coneixement en forma de signatures, el motor de
deteccio sera capag de catalogar un procés com a malicios.

Les accions poden ser analitzades gracies a la intercepcié de les crides al nu-
cli del sistema operatiu, també conegudes com a syscalls. Per a aix0, el motor
de detecci6 s’'interposa entre la interficie de crides i el codi de les syscalls.
D’aquesta manera, cada vegada que un programa fa una crida al nucli, el
motor de deteccié pren el control abans d’executar el codi de la syscall cor-
responent. Per a la detecci6, no solament es té en compte la crida feta, sin6
també els seus parametres, 1'identificador de procés que la va fer, el seu ni-
vell de privilegis, i també qualsevol altra informaci6 de context que pugui ser
d’utilitat.

Es important remarcar que aquesta mateixa teécnica pot ser utilitzada per pro- Vegeu també

gramari maliciés que empra técniques de rootkits, la qual cosa podria impli-
Les tecniques rootkits

car inhabilitar els mecanismes de detecci6. Aixi mateix, atés que el motor s'estudien en el
de detecci6 s’executa abans que les crides al nucli, és de vital importancia subapartat|4.2.,

que la penalitzacié que introdueixi en el sistema sigui minima. En cas contra-

ri, la percepci6 que es podria tenir del sistema és el d'una execuci6 lenta.

A partir de la informaci6 de les crides, disposem de diverses alternatives per
a tractar aquestes dades i poder detectar el programari malintencionat. En
particular, a continuaci6 presentem tres tecniques que difereixen considera-
blement en els metodes que empren. En concret, aquestes son: utilitzacio

d’heuristiques, maquines d’estats i sistemes experts.

Tecniques heuristiques

Historicament, la utilitzacié d’heuristiques va ser la primera manera de detec-
tar comportaments maliciosos. Aquesta técnica es basa a interpretar un con-
junt d’accions executades en seqiiencia. Aquestes accions poden ser captura-
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des per mitja de la intercepci6 de les crides al sistema, usualment mitjancant
un sandbox. Els motors de detecci6 heuristics poden seguir dues estrategies:

e La primera estrateégia es basa a atorgar a cada acci6 atomica un valor quan-
titatiu en forma de pes. Aquest pes, obtingut a partir de I’experimentaci6
prévia, expressa la gravetat de I'accié de manera numerica. En aquest cas,
des de la perspectiva del motor de deteccio, les signatures es corresponen
precisament a l’associacié entre accions i pesos. Quan la suma acumulativa
d’aquests pesos supera un determinat llindar per a un programa especific,
es considera que aquest és codi malicios.

e Lasegona tecnica es basa a identificar cada acci6é atdmica amb una etiqueta
en funcié d'un coneixement previ. Cadascuna d’aquestes etiquetes estara
associada a un tipus d’accié. El motor de detecci6 tindra com a signatu-
res seqliencies d’etiquetes que identifiquen diferents tipus de programari
maliciés. Quan una seqliéncia d’accions dutes a terme per un programa
origini un conjunt d’etiquetes ordenades i corresponents a una signatura,
s’identificara el codi que les va originar com a maliciés. Per tant, amb cada
nova accio6 sera necessari desar-ne 1'etiqueta associada al costat de les ante-
riors. Usualment, el conjunt de totes les signatures pot ser representat en
forma d’arbre, en que cada node es correspon amb una etiqueta, i els nodes
fulla identifiquen un programari maliciés particular. D’aquesta manera, la
identificaci6 de programari maliciés implica recérrer 1’arbre en funcié de
la seqiiencia d’etiquetes que es van generant, fins a arribar a un node fulla.

Maquines d’estats

L'Gs de maquines d’estats també pot permetre la deteccié de programari mali-
cioés sobre la base d’una seqliencia d’accions. En particular, els comporta-
ments malintencionats s6n modelitzats com un automat finit determinista
A =(Q,%,8,q90,F) amb les caracteristiques segiients:

e FEls estats Q de ’automat es corresponen amb els estats interns del compor-

tament malicios.
e L'estat inicial go € Q es correspon amb l'inici de 1’analisi.
e [’alfabet = esta compost per simbols que considerarem crides al sistema.

e La funci6 de transicié & : Q x & — Q descriu els canvis d’estat sobre la base
de crides sospitoses.

e Els estats de finals F C Q impliquen la detecci6 del comportament malicios

que defineix 1’automat.

A partir d'una instancia d'un automat determinat que defineix un compor-
tament maliciés i donat un codi en execucid, 'automat progressara des de

I’estat inicial go sobre la base de les crides que es fan al sistema. Si I'automat



© FUOC e PID_00178948 37 Vulnerabilitats de baix nivell i programari malicios

acaba en un estat final, el codi associat es considera com a malintencionat. En
cas contrari, el codi és catalogat com a benigne. En la figural7 es pot observar
un d’aquests automats.

Figura[7. Autdmat finit determinista com a signatura per a la deteccié d’un comportament

d’infeccié virica (Jacob i altres, 2008)
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Sistemes experts

Els sistemes experts es basen en un conjunt de regles modelitzades per un ana-
lista per a situacions particulars. En concret, aquestes regles es defineixen per
a cada acci6 sospitosa en termes dels serveis del sistema que s’utilitzen. Associ-
ada a cadascuna d’aquestes regles hi ha una decisi6 sobre 1’acci6, acceptant-la
o denegant-la. Cada vegada que fa una acci6 de manera individual un procés,
aquesta es compara amb el conjunt de regles i, en cas de trobar una regla que
concordi, s’executa la decisio vinculada a la regla. En cada accié es té en comp-
te també el nivell de privilegis de qui va llancar 1'accid, ja que pot representar

la diferéncia entre una accio legitima d’'una altra que no ho és.

3.2.2. Analisi estatica

La detecci6 basada en comportament utilitzant analisi estatica se sus-
tenta en l'extraccio de les accions fetes per un potencial codi malicios

sense 1’execucio.
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A diferéncia de la dinamica, 1’analisi estatica proporciona més quantitat d’'in-
formaci6 i més completa, en no fer l’analisi exclusivament sobre accions ob-
servades. Per a aconseguir aixo €s necessari extreure la informaci6 semantica
a partir del codi binari, la qual cosa requereix dur a terme diversos processos
pera obtenir una representacié intermedia del programa. A partir d’aquesta
representacio i de les signatures semantiques es podra estimar la legitimitat

del codi que s’esta analitzant.

Per a arribar a aquesta representacié intermedia s’empren técniques automa-
* En anglés, control flow

titzades d’enginyeria inversa i desassemblament, la qual cosa permet cons- graph (CFG).
. . . ** E Ies, data fl
truir tot seguit els grafs de control de flux* i els grafs de flux de dades**. A "gizﬁhefnp‘ét; -

partir de tots dos grafs es pot obtenir posteriorment un altre tipus de repre-
sentacions semantiques d’acord amb el tipus d’analisi estatica que s’estigui

fent. Aquests processos no sempre son trivials, atés que el codi malicios sol i
Vegeu també

incorporar mecanismes que dificulten el procés de desassemblament, com ara

técniques d’ofuscaci6, antidepuracio, etc. Les tecniques d’evasié
s’estudien en l'apartat|4]

Dins de la categoria de ’analisi estatica podem identificar tres tipus de tecno-

logies diferents per a la detecci6 del programari malicios:

1) La verificaci6 de models*. Aquest métode es basa en una aproximacio

algebraica, emprant un algorisme que, utilitzant logica deductiva, simplifica  Em el B, e e

una representacio abstracta del codi del programari malicios usant regles de re-
escriptura. Per a aconseguir aixo, inicialment aquesta estratégia ha de fer una
transformacié del codi a aquesta representaci6 abstracta. Es important desta-
car que les regles de reescriptura preserven la semantica del codi malicios, i
permeten lluitar contra tecniques de mutacié com el polimorfisme i el meta-
morfisme. Una vegada que s’ha obtingut la forma reduida, es verifica utilit-
zant un interpret si I’execuci6 exhibeix algun comportament malintencionat
d’acord amb especificacions de programari maliciés conegudes, i expressades

també en la mateixa representaci6 algebraica.

2) Equivalencia per reduccid. Aquesta tecnica se sustenta a utilitzar com a
signatures semantiques féormules logiques de primera classe, i que semantica-
ment es corresponen amb accions malicioses. El motor de deteccié pren com
a entrada el graf de control de flux i les signatures com a férmules logiques.
Seguidament, verifica quines d’aquestes formules corresponen a estats inter-
medis en tots els possibles camins d’execuci6 del graf. En el cas de detectar
la correspondencia entre les formules i els estats intermedis, I'objecte és ca-
talogat com a maliciés. Atés que hi ha infinits possibles camins d’execucio
per explorar, l'algorisme és altament recursiu i costos en termes de recursos.
De la mateixa manera que la verificacié6 de models, aquesta estratégia permet
la deteccié independentment de si el programari malicios utilitza téecniques

d’evasio basades en ofuscacio de codi.

3) Isomorfismes en grafs. L'isomorfisme en grafs empra el graf de control de
flux per a fer la deteccié de programari malici6s. En particular, a cada node del

graf s’assigna una etiqueta semantica que descriu el tipus d’accié que exerceix
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el bloc basic associat. Donada aquesta representacié semantica del potencial
codi malici6s, aquesta s’acara amb les signatures semantiques de la base de da-
des del motor de deteccio. En aquest cas, les signatures semantiques expressen
comportaments maliciosos, i estan representades com un graf, els nodes del
qual estan etiquetats amb accions determinades. El procés de deteccié impli-
cara localitzar el graf de la signatura dins de 1’extret del codi analitzat. Aquest
proceés és conegut normalment com el problema de I'isomorfisme en grafs, i

consisteix a localitzar un subgraf dins d'un graf major.
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4. Mecanismes d’evasio

Sens dubte, el programari especialitzat en la detecci6é de codi maliciés ha estat
una de les vies més emprades contra la lluita del programari malici6s. Si som
capacos de detectar un codi maliciés a temps, és possible evitar-ne la infeccio.
Quan en els inicis els autors de programari maliciés van veure que la prolifera-
ci6 de les seves creacions era contrarestada mitjancant aquest tipus de progra-
mari, van haver d’idear noves formes de superviveéncia. Aquestes estrategies se
centren a aconseguir precisament que el programari maliciés romangui ocult
als motors de detecci6. Com més temps un codi malintencionat passi desa-
percebut, més temps disposara per a propagar-se, i la infecci6é afectara més
sistemes. Addicionalment, aquests mecanismes d’evasié pretenen fer-ne més
complexa l'analisi, la qual cosa requereix més esfor¢ per part dels experts i, per

tant, més temps per a la generacio de les signatures.

A causa de I'ampli Gs de les estrategies d’evasio per part del programari mali-
cios, actualment ens veiem en la necessitat d’entendre quins sén els metodes
emprats i d’analitzar-los. Per tant, presentem en aquest apartat les tecniques
més comunes utilitzades pel programari maliciés amb la finalitat de no ser
detectat.

Podem distingir basicament tres tipus de tecnologies d’evasio:

1) les tecniques de ofuscacio,
2) els metodes d’ocultacio i autoproteccio i

3) els mecanismes antidepuracio.

Malgrat la categoritzacié que exposem aqui, és important remarcar que aques-
tes no s6n excloents. Es a dir, podem —i de fet, és molt habitual- trobar progra-
mari maliciés que combini diverses tecniques de les tres categories de manera
simultania. A continuaci6 es descriuen cadascuna de les categories i els diver-
sos metodes que hi podem trobar.

4.1. Tecniques d’ofuscacio

Les tecniques d’ofuscacié es poden veure com una transformacié del
codi d'un programa amb 1’objectiu de fer-ne la comprensié més dificil,

mentre que al mateix temps se’n preserva la funcionalitat.

Enllag¢ d’intereés

En la web VX Heavens
(http://vx.netlux.org) es pot
trobar una gran quantitat
de documentaci6 sobre
programari malicios i de
com és programat. També
inclou programari malicios
que pot resultar d’interes
per a analitzar-lo i
comprendre millor els
mecanismes d’evasio.
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Aquestes tecniques han estat aplicades tant a la proteccié del programari en
general com a la del programari maliciés. Des de la perspectiva de la proteccio
del programari, 'ofuscacié del codi permet protegir els programes d’atacs que
atemptin contra la propietat intel-lectual. En concret, aquestes técniques difi-
culten aplicar enginyeria inversa, la qual cosa dificulta aquests atacs. D’altra
banda, des del punt de vista del programari malici6s, la finalitat dels mecanis-
mes d’ofuscacio és doble. En primer lloc, incrementar la dificultat en el procés
d’analisi i també el temps necessari per a fer-lo i, com a conseqiiéncia, retardar
la generaci6 de les signatures. En segon lloc, les estrategies d’ofuscaci6 tenen
com a finalitat mutar el codi i, per tant, dificultar o fins i tot fer inviable 1'as

de tecniques de detecci6 basades en signatures sintactiques.

A continuaci6 presentem les tecniques d’ofuscacié més comunes que podem
trobar en el programari malici6s, és a dir, el programari malicios xifrat, 1'oli-
gomorfisme, el polimorfisme, el metamorfisme, la compressié d’executables,

U'entry point obscuring i 1’ofuscacié per virtualitzacio.

4.1.1. Programari malicids xifrat, oligomorfisme, polimorfisme i

metamorfisme

Aquestes tecniques d’ofuscacié es basen a mutar el codi del programari mali-
ci6s en cada nova infeccié des d’'un punt de vista sintactic, perd mantenint
la mateixa funcionalitat que la versié previa. A partir d’aix0, es despren de
manera natural que aquestes tecniques estan centrades sobretot a evadir els
motors de detecci6 sintactics. No obstant aix0, com es veura, aquestes tec-
niques també dificulten el procés d’analisi manual que pugui fer qualsevol

expert en seguretat.

Dins d’aquesta categoria trobem diferents possibilitats, en particular el pro-
gramari maliciés xifrat, I'oligomorfisme, el polimorfisme i el metamorfisme.
Cadascuna d’aquestes tecniques és una evolucio6 respecte a I’anterior; el pro-
gramari malicios xifrat €s la primera a apareixer cronologicament i, per tant,
la més simple, mentre que el metamorfisme es correspon a l’evolucié més so-
fisticada dels quatre meétodes d’ofuscaci6 tractats aqui. Anem a veure’ls amb
meés detall:

1) Programari malicios xifrat. Aquest primer sistema evadeix els metodes

Instruccions per al

de detecci6 sintactics mitjancant I'as d’una funci6 de xifratge. Concretament,
xifratge/desxifratge

el codi malicids esta compost per una rutina de desxifratge, una clau, i el cos

principal del programari maliciés xifrat. Quan s’executa el codi malintencio- El programari maliciés que
empra rutines de desxifratge

nat, la rutina de desxifratge és qui primer pren el control, desxifrant la resta del com a forma d'ofuscacié pot

cos amb la clau continguda en el codi mateix. Després del desxifratge, el cos utilitzar diversos metodes,

. . .. . . . com son I'Gs de les
principal és executat. En cada nova infecci6, el codi maliciés determina una instruccions invertibles ADD
clau aleatoria que usa per a construir una nova variant. Aquesta nova versié SUB INC, DEG XORo NOT o

combinacions d’aquestes.

estara composta per la mateixa rutina de desxifratge, la clau obtinguda alea-

toriament, i el cos del programari malicios xifrat amb la nova clau. D’aquesta
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manera, el cos del codi malicids és diferent cada vegada, fet que impedeix de-
terminar signatures sintactiques basades en aquest cos. No obstant aixo, ates
que la rutina de desxifratge roman constant al llarg de totes les generacions,
és possible determinar signatures sintactiques associades a la porcié de codi

responsable del desxifratge.

2) Oligomorfisme. Amb 1'objectiu de superar les deficiencies del programa-
ri malicios xifrat, els creadors de programari maliciés van idear una evolucio
d’aquest que denominem oligomorfisme. A diferéncia del programari malicios
xifrat, en el qual la funcié de desxifratge roman constant, I’'oligomorfisme es
basa a modificar la rutina de desxifratge generacio rere generacio. Per a aixo,
el codi malintencionat crea dinamicament una nova rutina basada en porci-
ons de codi seleccionades aleatoriament entre un conjunt d’alternatives. Com
és logic pensar, el xifratge del cos es fa segons aquesta rutina construida. En
aquest sentit, I’oligomorfisme es considera el precursor del que es coneixeria
posteriorment com a polimorfisme. Malgrat ’evoluci6 que representa aquesta
idea respecte al programari maliciés xifrat, el nombre de possibilitats quant a
rutines de desxifratge és limitat i, per tant, utilitzar una deteccié mitjancant
signatures sintactiques sobre el codi de desxifratge encara continua essent una
estrategia factible. Aixi, una possibilitat és crear signatures sintactiques per a
cada porci6 de codi entre les diverses alternatives i, posteriorment, intentar de-
tectar diverses d’aquestes signatures encadenades, que compondran la rutina
de desxifratge. Una altra alternativa per a la detecci6é de programari malicios
que incorpora aquest mecanisme és 'emulaci6 del codi. Aixd permet el des-
xifratge dinamic del cos del programari malicios i, a posteriori, localitzar una

signatura sintactica definida.

3) Polimorfisme. Com a millora a 1’oligomorfisme des de la perspectiva de
I'evasio, el programari malicids polimorfic va apareixer posteriorment. Aquest
incorpora la capacitat de generar una gran quantitat —vora milions- de rutines
de desxifratge diferents. Per a aconseguir aixo, el programari maliciés polimor-
fic es recolza en I'Gs de diversos metodes d’ofuscacid, com ara la reordenacio
de rutines o la inserci6 de codi innecessari. Aquests metodes, comuns també al
metamorfisme, seran tractats més endavant. Com a conseqiiencia de la gran
quantitat de rutines de desxifratge que un programari maliciés pot crear en
cada nova generaci6, no hi ha un patré6 sintactic per buscar. La detecci6é d’a-
quest tipus de codi maliciés requereix mecanismes més sofisticats, com sén
1"as d’emuladors, o la detecci6 basada en comportament.

4) Metamorfisme. El programari maliciés metamorfic va apareixer com un
metode d’ofuscacié que anava més enlla de les propostes anteriors quant a ni-
vell de sofisticacio. Igual que el polimorfisme, el metamorfisme empra diverses
tecniques d’ofuscacid; no obstant aixo, en el cas que ens ocupa s’apliquen a
la totalitat del cos del programari maliciés, no a una rutina de desxifratge.
D’aquesta manera, cada nova versio creada per a una infeccié condueix a una
variant totalment diferent a 'anterior sintacticament parlant. Aixo requereix
que el programari malicios sigui capag¢ de reconeixer el seu propi cos principal,

Lectura

complementaria

L'estrategia del
xifratge/desxifratge com a
mecanisme d’ofuscacié pot
ser usada de diverses
maneres sofisticades. Aixi,
per exemple, és possible
trobar programari malici6s
amb diversos nivells de
xifratge niats amb les
rutines de desxifratge
respectives. Us animem a

llegir Szor (2005) per a

ampliar aquesta informaci6.
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analitzar-ho i mutar-lo quan es propagui. En certa manera, podem dir que el

programari maliciés metamorfic és pseudoconscient de si mateix.

Teécniques d’ofuscacié del polimorfisme i del metamorfisme

Com hem comentat anteriorment, tant el polimorfisme com el metamorfisme
empren tecniques d’ofuscacié especifiques. En el cas del polimorfisme, aques-
tes estrategies s’'usen per a mutar la rutina de desxifratge, mentre que en el
metamorfisme s'usen per a mutar la totalitat del cos del codi malintencionat.
En tots dos casos, les teécniques se solen combinar de manera simultania, i
s’aconsegueix aixi que la detecci6 sintactica sigui més dificil. Amb la finali-
tat de comprendre millor com actuen aquests tipus de codis maliciosos en el
procés de crear noves generacions mutades, anem a introduir les técniques

d’ofuscaci6 principals que utilitzen:

1) Inserci6é de codi innecessari. Aquesta teécnica insereix instruccions (codi
brossa) en el cos principal del programari maliciés que no tenen cap tipus
d’efecte en el comportament final del codi. Aix0 permet canviar 1’aparenca

sintactica del programari maliciés alhora que en manté la funcionalitat.

2) Reassignacio de registres. Aquest metode d’ofuscaci6 es basa que el ma-
teix programari malicios analitza el seu cos principal i crea una nova versi6 en
la qual es reassignen nous registres a les instruccions que els empren. Aquest
procés es fa respectant la logica del programa i mantenint la consisténcia en
relaci6 amb 1'Gs dels registres per part de les instruccions. D’aquesta manera,

els opcodes de la nova versio resultant difereixen respecte a I’anterior.

3) Substituci6 de codi per instruccions equivalents. Aquesta estrategia es
fonamenta a crear una nova generacioé reemplacant un conjunt d’instrucci-
ons de la versi6 anterior per altres totalment equivalents. Aixi, mentre que la
logica del programa es manté, el seu aspecte es veu modificat en comparacio

de la versio previa.

4) Permutacio de subrutines. Aquesta tactica ofusca el codi original canvi-
ant l'ordre en el qual apareixen les subrutines dins del cos del programari
maliciés. De manera numerica, si un programari malicios esta compost per n

subrutines diferents, aquest sera capa¢ de generar un total de n! variants.

5) Transposici6 de codi. Aquest mecanisme muta el codi en traslladar blocs
d’instruccions mentre es preserva el comportament original del programari
maliciés. Hi ha dues maneres d’aconseguir-ho. La primera es basa a barrejar
els blocs d’instruccions de manera aleatoria i introduir salts incondicionals
al final de cada bloc per mantenir 'ordre d’execucié. La segona forma acon-
segueix mutar el codi en seleccionar i traslladar instruccions independents

I'ordre d’execucio de les quals no afecta el comportament final.

6) Integraci6 de codi entrellacat. Aquesta forma d’evasié és emprada per

programari maliciés de propagacio per infecci6 virica, el qual s'insereix a si
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mateix en el codi de 'arxiu per infectar de manera entrellacada. Per a aixo,
és necessari que el programari maliciés desassembli I’executable per infectar i
el representi en un format manejable, s’insereixi entre el codi de I'executable,
modifiqui el codi original per mantenir la consistencia a escala d’instruccions

i de referencia a dades i, finalment, reconstrueixi el nou executable infectat.

4.1.2. Compressioé d’executables

L'origen de la compressi6 dels executables es remunta als anys vuitanta, quan
la capacitat dels sistemes d’emmagatzematge d’informacié era menor que avui
dia i el cost més elevat. Aleshores, i amb 1'objectiu d’obtenir un aprofitament
millor de l’espai, es van utilitzar algorismes de compressié sobre els execu-
tables.

Si bé és cert que aquesta idea pot continuar essent aplicada actualment de
manera legitima, aquesta estrategia també pot ser utilitzada per programari
maliciés com a mecanisme d’evasio. El motiu d’aixo es troba en la idea se-
glient. Si un codi maliciés es modifica lleugerament i s’allibera com una nova
versio, és probable que comparteixi porcions de codi respecte al seu prede-
cessor i que, per tant, I'existéncia d’una signatura sintactica que detectava la
generacio previa probablement també detecti la nova. No obstant aixo, si s'u-
tilitza un algorisme de compressié sobre la nova versid, encara que aquesta
incorpori un simple canvi, resultara en un executable radicalment diferent.
D’aquesta manera, la signatura sintactica que detectava la versié anterior no

és util per a variants futures.

Figura|8. Representacié conceptual d’un programari maliciés empaquetat en Windows

Capgalera DOS
Capcalera PE

Capcalera DOS 2

Capgalera PE

Rutina de
descompressié

Comprimit executable Original executable

Un executable comprimit esta estructurat en dues grans parts. D’una
banda, la rutina de descompressio i, de 'altra, les dades comprimides
que es corresponen amb el codi original de I’executable. Quan es llanca
I'execucié d'un programa comprimit, la rutina responsable de la des-
compressio s’executa en primera instancia. Llavors, aquesta, a partir de
les dades comprimides, regenerara el codi de I’executable original i li
cedira el control.
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A pesar que cada creador de programari maliciés podria implementar els seus
propis algorismes de compressio, la realitat mostra que actualment hi ha mual-
tiples eines que automatitzen aquest procés, i que sén emprades assiduament
pels creadors de programari maliciés. Aquestes son conegudes normalment
amb el nom d’empaquetadors (o packers en angles). La seva manera de treba-
llar és la segilient: donat un executable indicat per 1'usuari, generen una nova
versié composta pel codi original comprimit, i també la rutina necessaria per
a la descompressio. Algunes d’aquestes eines fins i tot afegeixen técniques an-
tidepuracio6 a I’executable resultant, la qual cosa en dificulta I’analisi posterior.

4.1.3. Entry point obscuring

L'entry point obscuring (EPO) és un metode d’ofuscacié propi del programari
maliciés d’infeccié. Tradicionalment, la infeccié d'un executable sempre s’ha
fet modificant-ne el punt inicial d’execucié (o entry point), de manera que
aquest apunti abans al codi del programari maliciés. Una vegada que el codi
maliciés pren el control i fa les accions que l'interessen, cedeix el control al
codi de I'executable original. A diferencia d’aixo, la tecnica d’entry point obs-
curing modifica l’executable original en qualsevol punt del seu codi, inserint
instruccions de tipus CALL o JMP per a redirigir el flux d’execuci6 cap al codi
del programari maliciés. Fent aix0, s’aconsegueix evadir motors de deteccio
sintactics que intentin localitzar programari malicios analitzant V'entry point
com a ambit de cerca.

4.1.4. Ofuscacid per virtualitzacio

L'ofuscacio6 per virtualitzaci6 és un mecanisme d’ofuscacié que imple-
menta en el codi mateix del programari malici6és un entorn d’execucio
al costat d'un interpret, el qual és capac d’executar programes escrits
en un llenguatge especific en forma de bytecodes. L'interpret —altament
ofuscat- accepta un llenguatge que es tria aleatoriament en cada infec-
ci6. Dit d'una altra manera, podem considerar que el programari mali-
ciés que inclou aquesta estratégia implementa un processador virtual
que accepta un repertori d'instruccions particular.

La manera d’operar d’aquest tipus de programari maliciés es basa a seleccionar
aleatoriament, abans d’una nova infecci6, un llenguatge acceptat per l'inter-
pret, i recodificar el cos del programari malicios sobre la base d’aquest nou
llenguatge. Evidentment, l'intérpret que contindra la nova variant es genera
d’acord amb el nou llenguatge triat. D’aquesta manera, tant l'interpret com el
conjunt de bytecodes es modificaran sintacticament, mentre que es preserva

el comportament del codi malicios.

Fer una analisi d’aquest tipus de codi maliciés per a entendre’n el funcio-

nament implica comprendre 1'arquitectura i el processador virtual que imple-

Packers

A Internet podeu localitzar
informacié sobre els packers
més coneguts. Alguns
d’aquests sén UPX,
Armadillo, ASPack, PE
Compact o ASProtect, entre
altres.

Terminologia

En la bibliografia, en
referéncia a I'estratégia
d’ofuscacié per virtualitzacié
també trobarem la
denominacié ofuscacié
mitjancant maquines virtuals

(Rolles,[2009).
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menta. Aix0 no sempre és trivial i es pot arribar a convertir en un treball tedios
per a l'analista. L'Gs d’enginyeria inversa en aquesta situaci6 es converteix en
una cosa complexa, en haver d’abordar aspectes d’alt nivell (per exemple, 1'ar-
quitectura i el processador virtual mateixos), que queden ofuscats pels detalls
de baix nivell. Fins i tot després de l’esfor¢ per a comprendre el llenguatge
i 'interpret, una nova versié pot apareixer amb una implementaci6 diferent

d'un processador virtual nou.

4.2. Tecniques d’ocultacid i autoproteccid

Les tecniques d’ocultacio i autoproteccié sé6n mecanismes que implementa
el programari maliciés amb l'objectiu de passar desapercebut tant a adminis-
tradors com a programari de deteccid, o bé per a protegir-se i dificultar-ne
I’eradicaci6é en un sistema infectat. Normalment, el conjunt de técniques que

permeten aconseguir aixo es denominen mecanismes rootkit.

Per a aconseguir ocultar-se o protegir-se, el codi maliciés modifica parts del
sistema operatiu. A pesar que cada sistema operatiu té les seves particularitats
i aquestes modificacions es poden fer de diverses maneres, de manera general
podem considerar que hi ha tres maneres d’aconseguir 1’ocultacié o autopro-
tecci6. Aquestes tres maneres son les segiients:

1) Mecanismes rootkit en espai d’usuari. Els mecanismes rootkit a escala d’a-
plicaci6 ataquen les API* utilitzades pels programes. Aquestes API estan imple-
mentades com a biblioteques dinamiques proporcionades pel sistema operatiu
mateix, la qual cosa permet compartir-ne el codi entre diverses aplicacions de
manera simultania. D’aquesta manera, les aplicacions tenen accés a un con-
junt de funcions que no han d’implementar, ja que estan proporcionades pel
sistema mateix. Evidentment, aquest principi parteix de la premissa que les
aplicacions confien plenament en les funcions de les biblioteques. En el con-
text que ens ocupa, aixo té especial sentit si tenim en compte que algunes d’a-
questes funcions proporcionen metodes per a I’'obertura d’arxius, o ’'obtenci6
de la llista de processos del sistema. Aixi, si un programari malicios és capa¢
d’interceptar la crida d'una funci6é per a obtenir la llista de processos actius,
per exemple, es podria assegurar que el resultat proporcionat no incorporés el
procés associat a ell mateix, la qual cosa li permetria passar desapercebut a les
aplicacions que utilitzessin aquesta funcio.

Per a entendre com el programari malicids pot aconseguir aix0, hem de com-
prendre de quina manera funcionen les biblioteques dinamiques. Quan es
genera un executable d'un programa que utilitza biblioteques dinamiques,
el compilador inclou en la imatge binaria resultant certes estructures de da-
des. Aquestes estructures de dades incorporen el nom de les biblioteques al
costat de la llista de funcions que usa el programa. Aixi mateix, per a cada
element de la llista hi ha un apuntador no inicialitzat amb ’adreca de me-

moria de la funci6 associada. Quan un programa es carrega en memoria per

Lectura recomanada

Una bona referéncia per a
entendre com funcionen les
técniques de rootkit en les
plataformes Windows és el
llibre segiient:

G. Hoglund; J. Butler
(2005). Rootkits: Subverting
the Windows Kernel.
Addison-Wesley

* API és la sigla d’application
program interface.
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a executar-lo, el sistema operatiu llegeix les estructures de la imatge binaria.
Seguidament, amb la informaci6 pertinent de les estructures, carrega les bibli-
oteques en memoria, estima les adreces de cada funci6 per a cada biblioteca, i
emplena els apuntadors de la llista amb les adreces de les funcions. D’aquesta
manera, quan en el procés corresponent es fa una crida a una funci6é d’una
biblioteca, se sap I'adreca de memoria on aquesta es troba i, per tant, cap a on
s’ha de redirigir el flux d’execuci6é. Amb la modificacié d'un d’aquests apun-
tadors, el programari maliciés pot desviar el flux d’execucié al seu codi propi,
la qual cosa li permet tenir ple control sobre la crida i falsejar les dades de
resposta. La modificacié de I'apuntador d'una funcié d’una biblioteca es pot

fer de diverses maneres, i les téecniques depenen ja de cada sistema operatiu.

2) Mecanismes rootkit en espai de nucli. Conceptualment, els mecanismes
de rootkits en espai de nucli no s’allunyen substancialment dels d’espai d'usua-
ri. En aquest sentit, aquest tipus de mecanismes també desvia 1'execuci6 cap a
codi malici6s del seu interes, el qual actua en funcio de les seves necessitats. La
diferéncia principal entre les dues categories es basa que en aquesta segona el
procés de desviar el flux d’execuci6 es fa amb més nivell de privilegis. Concre-
tament, el codi malintencionat es carrega i s’executa en 1’espai d’adreces del
nucli del sistema operatiu. Precisament, aquesta caracteristica d’execucié amb
privilegis de sistema els proporciona més resisténcia a ser detectats o eliminats,
ja que les eines de detecci6 o eliminacio6 se solen executar en espai d’usuari.

Aixo implica més complexitat en el seu codi, la qual cosa els fa menys comuns.

La manera més habitual de desviar el flux d’execucio per part d’aquest tipus de
mecanismes es basa a modificar les taules que contenen els apuntadors a les
crides del nucli (syscall table). Amb el canvi dels apuntadors de les syscalls, el
codi malicios tindra ple control sobre les crides que poden representar un risc
per a ell. D’aquesta manera, el programari maliciés actuara en conseqiiéncia

cada vegada que des de I'espai d'usuari es faci una crida interceptada.

Exemple

Aixi, si s’'intenta executar la crida al nucli per a matar el procés del programari malicios, i
aquesta crida esta interceptada, el codi maliciés pot actuar perqué aixo no succeeixi. No
obstant aixo, si la crida per a matar un procés es fa sobre un de diferent, el codi malinten-
cionat cridara la syscall original. D’aquesta manera, el sistema es comportara de manera
normal per als casos que no atemptin contra el programari malicios.

Malgrat que la tecnica de la modificacioé de la taula de les syscalls és la més
comuna, hi ha altres alternatives, com és 1'ts de controladors per a ’'ocultacio

d’informaci6 o l'autoproteccio.

3) Mecanismes rootkit hibrids. Els mecanismes hibrids, tal com indica el seu
nom, poden ser aplicats tant en espai d'usuari com en espai de nucli. Aquesta
tecnica, a diferencia de les dues anteriors, en les quals es reemplaca algun ti-
pus d’apuntador, ataca directament la funcié implicada. Per a aixo, modifica
els primers bytes de la funcio, reemplacant-los per un salt incondicional cap
al codi del programari maliciés. D’aquesta manera, es modifica el flux d’exe-

cucio6 i pren el control el programari maliciés quan es produeix una crida a
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una funcié. Per a preservar el comportament original de la crida, i abans de la
sobreescriptura dels primers bytes amb el salt incondicional, el codi malinten-
cionat ha de desar els bytes reemplacats. Aquest mecanisme resulta encara més
complex de detectar si el programari malicios introdueix el salt incondicional

en qualsevol altre punt de la funci6 diferent dels seus primers bytes.

4.3. Mecanismes antidepuracio

0 . 0z P . < . Lectura recomanada
Els mecanismes antidepuracié son un conjunt d’estrategies que el pro- _

gramari maliciés pot incorporar en el seu propi codi, la missio6 de les Una bona recopilacio6 de
técniques antidepuraci6 per
a la plataforma Windows es
tenti aplicar sobre aquest. El seu objectiu principal és el de detectar si pot trobar en l'article
“Anti-Debugging. A
Developers View”, de Tyler
aquest és el cas, el programari malici6s mateix modificara el seu com- Shields, que esta disponible
en aquesta adreca
portament. d’Internet:
http://www.veracode.com
/images/pdf
/whitepaper_antidebugging

En aquest sentit, pot adoptar diverses postures: -pdf

quals €s la de dificultar qualsevol procés d’enginyeria inversa que s’in-

un depurador esta supervisant 1'execuci6 del codi maliciés mateix. Si

e executar codi complex sense cap finalitat per descoratjar 1’analista,
e exhibir un comportament legitim en comptes de malicios, o

e finalitzar I’execucio.

Les tecniques més recents fins i tot empren algun metode per a detectar si
I'execucio s’esta fent en una maquina virtual, atés que és molt habitual usar-
ne en els processos d’analisis de programari malintencionat. Cal destacar que
la majoria dels mecanismes emprats son altament dependents dels sistemes

operatius i de les arquitectures dels sistemes.


http://www.veracode.com/images/pdf/whitepaper_antidebugging.pdf
http://www.veracode.com/images/pdf/whitepaper_antidebugging.pdf
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http://www.veracode.com/images/pdf/whitepaper_antidebugging.pdf
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Resum

En els altims anys, la indastria del programari malicios ha focalitzat els seus
esforcos a explotar les deficiencies de seguretat com una possible via d’infecci6
dels sistemes. Entre totes les possibles deficiencies, els desbordaments de me-
moria intermedia sén una clara amenaca, en permetre als atacants 1’execucio
de codi arbitrari. La causa d’aixo es troba en els errors comesos pels progra-
madors en no controlar els limits de les mides de les memories intermedies,
la qual cosa permet sobreescriure les adreces de retorn emmagatzemades en la
pila, i redirigir el flux d’execuci6 cap a una seqiiéncia d’instruccions especial-

ment preparada.

En I’ambit del programari maliciés, establir una taxonomia genérica que per-
meti classificar el codi maliciés sobre la base de certes caracteristiques es fa
complex. Cada dia es fa més palés que les noves formes de programari malici-
6s exhibeixen comportaments que donen lloc a classificar-se segons diverses
categories. Aix0 posa de manifest la constant evolucié que esta sofrint el codi
malicios, i la necessitat d’haver d’extremar les mesures de seguretat per a pro-
tegir als sistemes d’informacié. En aquest sentit, el programari de detecci6 de
programari malicios és una eina proactiva que ha de ser combinada al costat
d’altres estrategies, com soén les bones practiques dutes a terme pels usuaris, els
dissenys de programari basats en patrons de proteccio, o 'as de les signatures

digitals.

El programari de deteccio de codi malicids se sustenta en dos grans pilars per
a la localitzaci6 d’objectes nocius. La forma més basica és la detecci6 basada
en la sintaxi del codi; aquesta estratégia és un metode facilment eludible pel
codi maliciés per mitja de técniques d’ofuscaci6. D’altra banda, la deteccio
semantica es presenta com una manera de superar les deficiencies de la detec-
ci6 sintactica, i fins i tot és capac de detectar programari maliciés desconegut.
Malgrat la indiscutible utilitat del programari de detecci6, és important remar-
car que la detecci6 perfecta no existeix, tal com ja va postular Cohen en els
seus treballs en el camp dels virus informatics. Com a conseqiiencia, els nos-
tres sistemes sempre han de ser considerats com a potencialment vulnerables

a qualsevol forma de codi malicios.

Una prova que la deteccio perfecta no existeix és I’existencia d'una gran quan-
titat d’estrategies implementades pel programari malicis. Aixi, les tecniques
d’ofuscacio, els mecanismes rootkit, o els metodes antidepuracio, son un clar
exemple d’aquestes tactiques. Sens dubte, totes aquestes tecniques estan pen-
sades per a eludir els motors de detecci6, o com a mesura de protecci6 per a
evitar-ne 'eradicaci6. D’aquesta manera, el codi malicios és capag de perdurar
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sigilosament en els sistemes. Aquest fet hauria de fer-nos reflexionar sobre la
importancia que té el programari maliciés com a amenaca, sempre latent, en

el camp de la seguretat informatica.
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Activitats

1. Descarregueu el programari de compressio per a executables UPX (Ultimate Packer for eXe-
cutables) que trobareu en aquesta adreca web: http://upx.sf.net/. Copieu un executable qual-
sevol en un directori i comprimiu-lo amb aquest programari. Observeu la diferéncia de mida.
Utilitzeu un editor hexadecimal (per exemple, I'HT Editor*) per a veure les diferéncies entre
els dos executables de nivell de contingut binari, i de les capcaleres PE.

* http://hte.sf.net/

2. Analitzeu algun antivirus i busqueu si implementa algun tipus d’heuristica Esta activada
per defecte? Quin tipus de relaci6 hi ha entre les heuristiques i els falsos positius?

3. Llegiu el document Creating signatures for ClamAV, que podreu localitzar en aquesta adre-
ca web: http://www.clamav.net/doc/latest/signatures.pdf. S'hi descriu la manera d’especificar
signatures sintactiques per a la deteccié de programari maliciés en l'antivirus ClamAV. Quin
tipus de signatures permet? T¢é la possibilitat d’indicar ambits de cerca associats a les signa-
tures? Quins tipus d’ambits suporta?

4. Busqueu a Internet la descripcié d’algun programari maliciés especific que hagi explotat
algun desbordament de memoria intermedia. Classifiqueu el programari maliciés localitzat
segons la taxonomia que hem presentat.

5. Raoneu una llista de bones practiques que tot usuari hauria de seguir per a reduir el risc
d’infecci6 dels sistemes amb programari maliciés. Creieu que la gent del vostre entorn se-
gueix aquestes bones practiques totalment?

6. Localitzeu en el portal http://www.exploit-db.com/ diversos shellcodes i identifiqueu quina
acci6 permeten fer i per a quina plataforma sén valids. Verifiqueu que cap no conté un opcode
amb el valor 0x00 .

7. En la mateixa web de l'activitat anterior, busqueu un exploit que permeti 'execuci6 re-
mota de codi. Identifiqueu quin és el programari que es veu afectat per l'exploit, i intenteu
comprendre on es produeix el desbordament de memoria intermedia.

Exercicis d’autoavaluacio

1. L'execucio de codi arbitrari en una explotacié d'un desbordament de memoria intermeédia
es produeix en la fase de. ..

a) proleg.

b) crida.

C) retorn.

d) Totes les anteriors.

2. Un shellcode utilitzat en un desbordament d'una memoria intermedia. . .
a) sol estar precedit d’instruccions NOPper a maximitzar 1'exit de l'atac.
b) té una mida limitada quan es tracta d'un stack overflow.
c) té una forta dependencia de l'arquitectura i del sistema operatiu de la plataforma ata-

cada.
d) Totes les anteriors.

3. L'execuci6 de codi gracies a un desbordament d’'una memoria intermédia és possible, ja
que...

a) se sobreescriu l’adreca de retorn d’alguna funcio6.

b) hi ha llenguatges de programacié que operen amb memories intermedies sense

controlar-ne les seves grandaries.
c) es poden crear shellcodes que no continguin cap opcode amb valor 0x00 .

d) Totes les anteriors.

4. Quin de les afirmacions segiients és falsa respecte a la detecci6 de programari malicids
amb signatures sintactiques?

a) Les signatures poden incloure expressions regulars.

b) Les signatures poden ser definides sobre la base de funcions resum criptografiques.

c) Les signatures son completament immunes al polimorfisme.

d) Cap de les anteriors.

5. La detecci6 perfecta de programari malicios. . .
a) és un problema indecidible.
b) sempre és possible amb un motor de detecci6 basat en analisi semantica.
¢) sempre és possible amb un motor de detecci6 basat en signatures sintactiques.
d) Cap de les anteriors.
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6. L'empaquetament emprat pel programari malicios. . .
a) és una tecnica antidepuracio.
b) és una forma d’evasi6 contra la detecci6 semantica.
c) Les signatures sintactiques son immunes al programari maliciés empaquetat.
d) Cap de les anteriors.

7. Quina afirmaci6 és certa respecte al programari maliciés de propagacié com a cuc?
a) Pot utilitzar I'enginyeria social en un correu per a propagar-se.
b) Pot utilitzar un desbordament de memoria intermeédia per a propagar-se.
c) Pot implementar técniques rootkit.
d) Totes les anteriors.

8. Els ambits de cerca utilitzats en les signatures sintactiques. ..
a) acceleren el procés de deteccid en termes generals.
b) penalitzen en rendiment en la identificaci6é de codi maliciés.
c) de vegades poden ser evadits mitjancant entry point obscuring.
d)aic

9. La reassignacié de registres és una técnica d’ofuscacié propia. ..
a) del programari malicios xifrat.
b) del programari maliciés oligomorfic.
c) del programari malicios polimorfic.
d) Cap de les anteriors.

10. Quina afirmacio6 és certa en relacié amb la detecci6é basada en comportament?
a) No requereix signatures.
b) La base de dades té un nivell de creixement inferior en comparacié de la de les signa-
tures sintactiques.
¢) S6n molt eficients en l’eradicacié del programari malicios, ates el seu nivell d’identifi-
caci6 precisa.
d) Cap de les anteriors.
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Solucionari

Exercicis d’autoavaluacid

1.¢;2.d;3.d;4.¢;5.a;6.d; 7.d; 8.d; 9. c; 10. b;
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