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Resumen

Este trabajo se enmarca en un analisis de la normativa que debe aplicarse para el
analisis y evaluacion de los proyectos de Telemedicina, y ello en cuanto que el derecho
y la ética abarcan los aspectos que afectan a la relacion médico, paciente, centro

sanitario, aplicaciones informaticas.

El nombre del titulo recoge en si los tres aspectos que debemos tener en cuenta en

ese andlisis y evaluacion de los proyectos de Telemedicina.

En primer lugar, el derecho, entendido no sélo como la Ley, sino también como
jurisprudencia, principios, usos y costumbres; en segundo lugar, la normativa, si bien, y
en virtud del principio de jerarquia normativa, por lo que prevalece la Ley superior sobre
la inferior, es decir prevalecen las normas emanadas de las instituciones europeas sobre
las normas nacionales; en tercer lugar, las normas éticas y de organizacién dictadas por

distintos organismos, asociaciones y colegios médicos.

1 Introduccidén

A medida que las nuevas tecnologias se introducen en los servicios médicos que
presta tanto el Estado como la empresa privada y que aumenta la demanda por el propio
envejecimiento de la poblacion crecen el gasto sanitario y las desigualdades entre los
ciudadanos, el empoderamiento del paciente, el continuo seguimiento y el frecuente
contacto del médico y del sistema sanitario con el paciente; por tanto, la politica sanitaria
y el gasto sanitario tiende a la prevencion y al tratamiento de las enfermedades cronicas,
incidiendo en la reduccidn del coste en sanidad las TIC, abriéndose nuevas expectativas
cobrando un protagonismo especial la Telemedicina, la Teleconsulta y la Teleasistencia,

con el objetivo de incrementar la satisfaccion del paciente.

El motivo que me ha llevado y empujado a realizar el TFM es la potencialidad y
crecimiento de los proyectos de Telemedicina, los cuales no siempre van acompafiados
de un estudio normativo que les dote de seguridad juridica; es mas, las disposiciones
legales que afectan a la telemedicina son escasos e incipientes y, ademas, muy
dispersos y carentes de homogeneidad, sin que exista una jurisprudencia que trate
directamente el tema, si bien cabe acudir a la analogia. En Espafia, por otro lado, no
encontramos ninguna norma explicita, por lo que, principalmente, debemos de acudir a
la normativa europea, a normativa especial sobre temas concretos, asi como a

documentos sin caracter normativo y aprobados por asociaciones médicas
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internacionales y nacionales, y a la jurisprudencia de los paises de nuestro entorno

cultural (UE y Latinoamérica).

En las Ultimas décadas, y ya desde los afios 70 ha habido factores que han impulsado
avances en la medicina, desde las misiones espaciales y de guerra, la democratizacion
de las nuevas tecnologias que inciden en las comunicaciones (méviles de nueva
generacién, Apps, videoconferencias, ADSL, fibra, etc.), las mejoras con un desarrollo
paralelo de las TIC y de la Telemedicina, que ha abierto nuevas posibilidades en la
asistencia médica, y por ende a formar parte de las politicas y planes de desarrollo
impulsados por la OMS, que define la Telemedicina como "el suministro de servicios de
atencion sanitaria, en los que la distancia constituye un factor critico, por profesionales
que apelan a las tecnologias de la informaciéon y de la comunicacién con objeto de
intercambiar datos para hacer diagnésticos, preconizar tratamientos y prevenir
enfermedades y heridas, asi como para la formacién permanente de los profesionales

de atencion a la salud”.

Ya en el afio 1998 el INSALUD definié la Telemedicina como "La utilizacion de las
tecnologias de la informacion y de las comunicaciones como un medio de proveer
servicios médicos, independientemente de la localizacion tanto de los que ofrecen el
servicio, como de los pacientes que lo reciben, y la informacion necesaria para la

actividad asistencial".

El Plan de Telemedicina del INSALUD del afio 2000 recoge el siguiente significado:
"La Telemedicina es mas que una herramienta tecnoldgica o asistencial. Por encima de
ellas, la Telemedicina es un instrumento de cambio organizativo, que obliga a las
instituciones a pensar de otra manera, soslayando las diferencias establecidas entre los
niveles asistenciales y fomentando la integracion de la informacion que se tiene de los
pacientes y la cooperacion entre los profesionales. Es, ademas, un elemento de gestion
gue contribuye a la mejora de la eficacia y eficiencia de la atencion prestada y a la

optimizacion de los recursos disponibles." *

Como cabe ver el concepto ha ido evolucionado y poco tiene que ver con el que se

recoge en el afio 1998 2, no soélo por la evolucion de las respuestas de la misma los

1 Instituto Nacional de Gestion Sanitaria. [sede web]. Madrid. Ministerio de Sanidad y
Consumo. 2000 [acceso el 17/06/16]. Plan de Telemedicina del Insalud. Pags.: 130. Disponible
en: http://www.ingesa.msc.es/estadEstudios/documPublica/pdf/telemedicina.pdf

2 Vergeles-Blanca, José Maria. La telemedicina. Desarrollo, ventajas y dudas. Articulo en
Internet. [acceso el 17/06/16]. Pags. 3. Disponible en: http://ferran.torres.name/edu/imi/59.pdf
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servicios que ha ido ofreciendo para lograr el bienestar y la salud del ciudadano, sino
por las repercusiones y retos sobre la tecnologia y la normativa, en tanto que las areas
de actuacion y las aplicaciones de la Telemedicina afectan a los derechos de los

ciudadanos.

Por todo ello, es fundamental conocer en qué medida y a qué areas juridicas afecta
un proyecto de Telemedicina, puesto que pueden vulnerarse no solo los derechos
ARCO 2 de los usuarios, sino los principios generales del sistema de salud y la normativa
estatal o autonémica sobre sanidad 4, asi como la normativa de otras areas del derecho,
como el penal; y ello por los riesgos penales que comporta el almacenaje y uso de los
datos recabados, la relacion del usuario-paciente con el médico o la empresa que
gestiona el servicio, el sistema de gestion de pagos entre el usuario-paciente y la
empresa, las relaciones entre la empresa y la Administracién publica, y las de la

empresa y los trabajadores de la ofertante del servicio.

Los proyectos de Telemedicina no se disefian, implanta y ejecutan por una sola
persona, sino que son un equipo de personas que se estructuran juridicamente en
entidades mercantiles o uniones temporales de empresa (UTE), por lo que las
modificaciones del Cédigo Penal por la Ley Organica 1/2015, de 30 de marzo, que entré
en vigor el 1 de julio de 2015, implica que las sociedades, a través de sus representantes
legales deberan dar estricto cumplimiento a la obligacion de implementar los sistemas
de control de cumplimiento normativo y de prevencion del delito — la conocida como
Compliance Penal -, con el fin de intentar evitar que la sociedad incurra en contingencias

de tipo penal y, sus administradores, en riesgo serio de responsabilidad personal.

A la vista de lo anterior, resulta precisa la implantacion, de un modelo de organizacién
y gestion que incluya las medidas de vigilancia y control idéneas para prevenir delitos,

cuyos requisitos fundamentales serian:

3 Derechos ARCO: derechos de informacion, de acceso, de rectificacion, de cancelacion y de
oposicién: agpd.es. Agencia Espafiola de Proteccion de datos. [Sede Web]. Madrid. agpd.es
[acceso el 16/06/16]. Disponible en:

https://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derechos/principales derchos/ind
ex-ides-idphp.php

4 Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal
«BOE» nim. 298, de 14/12/1999, y Ley 14/1986, de 25 de abril, General de Sanidad «BOE»
nim. 102, de 29/04/1986.
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— Lacreacion de un 6rgano con poderes auténomos de iniciativa y control para la
supervision del funcionamiento y del cumplimiento del modelo de prevencion

implantado.

— Laidentificacion —mapa de riesgos delictuales- de las actividades de la empresa

en cuyo ambito puedan ser cometidos los delitos que deben ser prevenidos.

— La implantacion de protocolos o procedimientos que concreten el proceso de
formacion de la voluntad de la persona juridica, de adopcion de decisiones y de

ejecucion de las mismas con relacién a aquéllos.

— La puesta en funcionamiento de modelos de gestion de los recursos financieros

adecuados para impedir la comision de los delitos que deben ser prevenidos.

— La obligacién de informar de posibles riesgos e incumplimientos al organismo
encargado de vigilar el funcionamiento y observancia del modelo de prevencién

—canales de denuncias.

— El establecimiento de un sistema disciplinario que sancione adecuadamente el

incumplimiento de las medidas que establezca el modelo.

— Y la verificacion periédica del modelo y de su eventual modificacion cuando se
pongan de manifiesto infracciones relevantes de sus disposiciones, o cuando se
produzcan cambios en la organizacién, en la estructura de control o en la

actividad desarrollada que los hagan necesarios.

Del listado de los delitos, de los que puede ser responsable una persona juridica,
algunos de ellos se incardinan y relacionan con el disefio, implantacion, desarrollo, uso

y comercializacién de los proyectos de telemedicina, y asi:
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DELITO Cdédigo Penal (art.)

Delitos contra la intimidad y allanamiento informético ° 197.3
Estafas y fraudes 251 bis
Insolvencias punibles 261 bis
Dafios informéticos © 264.4
Delitos contra la propiedad intelectual e_i,ndus_trial, el 288
mercado y los consumidores y de corrupcion privada
Receptacion y blanqueo de capitales 302.2
Solgie;I:tos contra la Hacienda Publica y la Seguridad 310 bis
eXtDrzllqi}ng(;ontra los derechos de los ciudadanos 318 bis 4
Falsedad en medios de pago 399 his
Cohecho 427.2
Trafico de influencias 430

Tabla propia N. 1: Delitos vs. Compliance

5 Ley Orgéanica 10/1995, de 23 de noviembre, del Cédigo Penal. «BOE» num. 281, de
24/11/1995: Articulo 197 del Codigo Penal: "1. El que, para descubrir los secretos o vulnerar la
intimidad de otro, sin su consentimiento, se apodere de sus papeles, cartas, mensajes de correo
electronico o cualesquiera otros documentos o efectos personales, intercepte sus
telecomunicaciones o utilice artificios técnicos de escucha, transmision, grabacién o
reproduccién del sonido o de la imagen, o de cualquier otra sefial de comunicacién, sera
castigado con las penas de prision de uno a cuatro afios y multa de doce a veinticuatro meses.
2. Las mismas penas se impondran al que, sin estar autorizado, se apodere, utilice o modifique,
en perjuicio de tercero, datos reservados de caracter personal o familiar de otro que se hallen
registrados en ficheros o soportes informaticos, electrénicos o telematicos, o en cualquier otro
tipo de archivo o registro publico o privado. Iguales penas se impondran a quien, sin estar
autorizado, acceda por cualquier medio a los mismos y a quien los altere o utilice en perjuicio del
titular de los datos o de un tercero.3. Se impondréa la pena de prision de dos a cinco afios si se
difunden, revelan o ceden a terceros los datos o hechos descubiertos o las imagenes captadas
a que se refieren los nimeros anteriores."

6 Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal. «BOE» num. 281, de
24/11/1995: Articulo 264 del Codigo Penal: "1. El que por cualquier medio, sin autorizacion y de
manera grave borrase, dafiase, deteriorase, alterase, suprimiese o hiciese inaccesibles datos
informaticos, programas informaticos o documentos electrénicos ajenos, cuando el resultado
producido fuera grave, sera castigado con la pena de prisién de seis meses a tres afios. 2. 4.2
Los hechos hayan afectado al sistema informatico de una infraestructura critica o se hubiera
creado una situacion de peligro grave para la seguridad del Estado, de la Unién Europea o de un
Estado Miembro de la Unién Europea. A estos efectos se considerara infraestructura critica un
elemento, sistema o parte de este que sea esencial para el mantenimiento de funciones vitales
de la sociedad, la salud, la seguridad, la proteccién y el bienestar econémico y social de la
poblacién cuya perturbacion o destruccién tendria un impacto significativo al no poder mantener
sus funciones."
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Por otro lado, también la normativa administrativa y civil inciden y afectan
directamente en cada una de las fases a seguir por los proyectos de Telemedicina ?,
debiendo de integrarse en el disefio del proyecto, para que finalizado el proyecto e
iniciada la fase de implementacién, éste no incurra en una infraccion administrativa, civil
0 penal, dejando, en tal caso, estéril el proyecto y debiendo de revisarse el mismo para

adecuarlo a las exigencias legales.

/ Planificacion \/ Implementacién \/Valoracién\

Objetivos / Disefio Tecnologia / Adopcion / Resultados / Impacto /
del h L PN N
Razones Operaciones Asimliacion Andlisis / Auditoria
Proyecto
\ /\ /\ N\ N\
Integracién
Normativa
aplicable

/ Planificacién \\/ Implementacion \/ Valoracién \

Disefio Auditar / Revisar S
Objetivos / Proyecto, segin 8 ) Tecnologia / Adopcién / Resultados / Impacto /
del . Normativa A L P N
Razones Normativa . . Operaciones Asimliacion Andlisis / Auditoria
Proyecto 5 aplicable en el Disefio
aplicable
\ /\ /\ /\ /o \ /\ N\

Tabla Propia N. 2. Integracion Normativa en proyecto de Telemedicina

Y asi cabe implantar en la fase de creacion y planificacion del proyecto protocolos
que auditen el grado de respeto del mismo a la normativa vigente, y mas por los cambios
normativos habidos en los que se introduce en nuestro ordenamiento la responsabilidad
penal de las personas juridicas y los programas de cumplimiento penal, o Compliance,
como medio de exoneracién o atenuacion de la responsabilidad penal de la persona

juridica.

7 Estrategias de evaluacion de la telemedicina que pueden probar su eficacia. Flash TIC Salut.
Febrero 2015. [4 pantallas]. Matar6: TIC Salut. [acceso el 17/06/16]. Disponible en:
http://www.ticsalut.cat/actualitat/es_flashticsalut/article/160/estrategias-de-evaluacion-de-la-
telemedicina-que-pueden-probar-su-eficacia
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Ejemplo de checklist:

Preguntas

Si

NO

¢La informacién sobre Compliance es comprensible por todos los empleados?

¢ Se conoce por todos los empleados el codigo ético?

¢ Se ha disefiado un programa de formacion en Compliance para todos los
empleados?

¢Su empresa esta suscrita a un servicio de informacion de las novedades que
afectan a la Compliance?

¢, Cambia regularmente las contrasefas de los terminales de sus empleados?

¢ Comparten terminales y contrasefas?

¢Conoce la dltima reforma del codigo penal, y como le afecta a su sociedad y a
sus administradores?

¢ Conoce las penas que establece el codigo penal delante un delito en el seno de
una organizacion?

¢Conoce los casos de estafas y secuestro de los datos de sus ordenadores y
servidores?

¢ Existe un control de calidad sobre la HC?

¢ Existe un control de indicadores de calidad y actividad?

¢ Existe un control y seguimiento sobre la documentacion (LOPD, consentimiento
informado)?

¢ Existen protocolos de gestién de pacientes en el proyecto?

¢, Conoce a qué delitos tipificados en el CP su organizacion esta expuesta?

¢Ha realizado una evaluacién de riesgos?

¢ Hay una coordinacion y evaluacién del proceso previsto en el proyecto?

¢Sabe que la ley prevé que en el caso tener un plan de prevencién de delitos le
puede exonerar de responsabilidades penales...?

¢Le han hecho una auditoria de su sistema informatico?

¢ Los datos de los pacientes se encuentran cifrados?

¢,Puede acceder un compafero del trabajo a su terminal sin cambiar de
contrasefa?

¢ Sabe que desde el 1 de Julio de 2015 las personas juridicas tienen
Responsabilidad penal?

¢ Se analizan los incidentes de registros graves de seguridad?

¢ Se lleva a cabo un disefio y mantenimiento del formato de HC segln normativas?

¢ Tienen niveles de acceso a las historias clinicas?

¢ Su organizacion ha establecido y documentado los objetivos de Compliance?
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Preguntas Si

NO

¢ Tiene en cuenta que actualmente el nimero de virus ha disminuido, pero que
existen otros tipos de programas maliciosos "malware", que no son detectados,
aungue tenga activo un antivirus?

¢ Tiene un sistema inaldmbrico en su centro protegido?

¢ Tienen implementado un plan de prevencion de delitos?

¢Usa para el disefio del proyecto el paquete Office (Excel, Word, etc.), y conoce
los fallos de seguridad que tiene el programa?

¢ Tiene el proyecto identificados los riesgos a los que estan expuestos?

¢ Tienen controles eficientes para mitigarlos?

¢ Saben gestionar los riesgos? ¢, Saben todos los beneficios de implantar el
Compliance?

¢ Saben como les afecta la reforma Penal en caso de que algun empleado cometa
un delito?

2 Objetivos

Las tendencias y escenarios durante las dos ultimas décadas, principalmente, vienen
siendo el uso de la Telemedicina, si bien ha habido, en la practica un estancamiento,
siendo la mas generalizada la telerradiologia 8, rama de la medicina en la que las TIC
estan completamente introducidas, y es que desde la primera experiencia en los
Estados Unidos en el afio 1950 en que se transmitieron imagenes radiologicas entre dos
puntos de Pensilvania (USA) distantes 38 km ° ha ido evolucionando aportando un valor
afiadido, una reduccion de los costes ° y eficiencia 1, y es que pese al coste de

inversion elevado, compensa el hecho de una mayor rapidez en la globalidad del

8 Paolo Zanaboni, Richard Wootton. Adoption of telemedicine: from pilot stage to routine
delivery. BMC Medical Informatics and Decision Making 2012, 12:1 doi: 10.1186/1472-6947-12-
1. Fecha de publicacién: 4 de enero de 2012 [acceso el 19/06/16]. Disponible en:
http://www.biomedcentral.com/1472-6947/12/1

9 Zudel, KM. Telemedicine: history, applications, and impact on librarianship. Bulletin of the
Medical Library Association. Enero 1996; 84(1), p. 71-79. [acceso el 19/06/16]. Disponible en:
http://www.ncbi.nlm.nih.gov/pmc/articles/PMC226126/

10 observatorioresater.eu [Sede Web] Observatorio RESATER. [acceso el 19/06/16].
Disponible en: http://www.observatorioresater.eu:8085/index.php/es/noticias-ehealth/68-
tecnologias-sanitarias-como-la-telemedicina-podrian-ahorrar-al-ano-unos-2000-millones-de-
euros-al-sns

11 discapnet.es [sede Web]. Eficiencia y ahorro con la aplicacion de tecnologias accesibles en
las administraciones publicas. Centro Nacional de Tecnologias de la accesibilidad. [acceso el
19/06/16]. Disponible en:

http://www.discapnet.es/Castellano/comunidad/websocial/Recursos/Bibliografia/E/Document
s/linforme_Centac.pdf
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servicio, puesto que a la pronta recepcion del informe hay que afiadir la mejora en los

servicios de urgencia, el menor tiempo de espera del paciente en el centro hospitalario.

Sin embargo, y pese a los beneficios, la eficiencia y productividad de la Telemedicina
12. 'y que, por otro lado, cabe su implantaciéon en aquellos actos médicos que permite
gue se dispensen de forma remota y, por tanto, trasciende las fronteras geogréaficas y
temporales, y asi la teledermatologia, Teleconsulta, telepsiquiatria, teleoftalmologia,

televigilancia, la tasa de adopcion
La Telemedicina tiene distintas aplicaciones:

"Teleespecializacion: tanto a nivel primario, cuando un médico busca la
interpretacion de una prueba por parte de un especialista (teleradiologia, por

ejemplo); como a nivel secundario, para pedir una segunda opinion.
— Tele-consulta: el paciente contacta de forma remota con el médico.

— Telemonitorizaciébn de parametros vitales: actividad fisica, peso, presion
sanguinea, ritmo cardiaco, etc., o seguimiento a distancia de dispositivos
técnicos implantados en el paciente como los marcapasos, 0 externos como
la teledidlisis, o incluso el electrocardiograma. Esto ayuda no sélo a prevenir
la aparicion de complicaciones en pacientes con enfermedades crénicas y
les ahorra desplazamientos innecesarios para controles de rutina al centro
médico; también sirve para prestar atencibn médica a personas en
condiciones especiales de restriccion de acceso a ciertos servicios, como en

el caso de reclusos en centros penitenciarios.

— Consulta de datos médicos personales, tanto por parte del médico como del

paciente.

— Tele-asistencia paramédica de terceras partes basada en el modelo

anglosajon de gestién de enfermedades.

— La expansion de las redes sociales, que permite a los usuarios compartir
informacion sobres dolencias similares, riesgos, comportamientos

saludables, etc.

12 Giselle Ricur, Manual de salud electrénica para directivos de servicios y sistemas de salud.
Capitulo VII: Telemedicina: generalidades y éareas de aplicacion clinicas. [Sede Web]
observatorioresater.eu Observatorio RESATER. [acceso el 19/06/16]. Disponible en:
http://www.observatorioresater.eu:8085/index.php/es/documentos-ehealth/doc_download/68-
telemedicina-generalidades-y-areas-de-aplicacion-clinicas
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— Robodtica: posibilita la actuacion fisica remota sobre un paciente, para ciertas

intervenciones quirdrgicas, por ejemplo." 13

Entendemos por proyecto, aquel conjunto de actividades controladas y coordinadas
entre si, con fechas definidas de inicio y finalizacion, y con unos objetivos especificos
documentados, actividades que se ejecutan conforme a un plan de gestion del proyecto
que debe respetar los requisitos legales, éticos, reglamentarios, de calidad y de
responsabilidad social aplicables. A medida que avanza el proyecto debe de
actualizarse y revisarse, redefiniendo los requisitos y caracteristicas, tras una auditoria
de seguimiento e inspeccion del estado alcanzado, obteniendo las evidencias objetivas
para conocer el grado de cumplimiento de los objetivos y requisitos, evaluando y
reprocesando los avances de las fases del proyecto que se dan por finalizadas, y ello
para la mejora y prevencion de los efectos no deseados, afrontando y abordando los

riesgos.

SEGMENTACION, AUDITORIA,
AV A NCE

Todo proyecto de Telemedicina tiene, por tanto, en cada una de sus fases, a saber,
desde su disefio a su implantacion y desarrollo una dimensién ético-legal, e incluso de
responsabilidad social 4, asi como la aplicacion de los estandares de la familia 1SO que

son de aplicacion *°.

Para que el proyecto de Telemedicina no incurra en infraccion legal, debe disefiarse
e implantarse no solo en base a cuanto ordenado por la normativa aplicable, los
estandares recogidos en las normas de la familia 1SO, que determinan la forma de
abordar cada una de las actividades y la relacion entre las mismas; asi como, los
estandares éticos y de responsabilidad social establecidos por la organizacién rectora
del proyecto, pudiendo establecer como referentes los recogidos en la SGE21 que

implican a la Alta Direccién en "el seguimiento y control de todos aquellos requisitos

13 El reto de la telemedicina en Europa. Flash TIC Salut. [Fecha de publicacion / revision:
05/04/2011]. [3 pantallas]. Matar6: TIC Salut. [acceso el 17/06/16]. Disponible en:
http://www.ticsalut.cat/flashticsalut/html/es/articulos/doc34863.html

14 Forética. Sistema de gestion ética y socialmente responsable. SGE21:2008: foretica.es.
Forética [sede web] Madrid. [acceso el 17/06/16]. Pags.: 28. Disponible en:
http://www.foretica.org/sge 21 espanol.pdf

15 ]SO 9001:2015, 9004, 9000, 14001, 66924, 66174, 19600, 21500:2012
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legales que afectan a su actividad, incluyendo la legislacion y normativa que sea

especifica de su sector, entorno local, ambiental, social y laboral alli donde opere.

Protocolos internos

SGE 21

ISO

Legalidad vigente

Tabla propia N. 3: Sistema Normativa aplicable (Interna vs. Externa)

Es necesario evaluar cada uno de los procesos del proyecto, considerando las
normas internas y externas, la confidencialidad y acceso a la informacién del paciente,
la igualdad de acceso de los ciudadanos a la salud, la formacion de los intervinientes en
las telecomunicaciones del proyecto de Telemedicina, la calidad del servicio, el uso de
informacion privilegiada, y los delitos que se recogen en la Tabla 1, redundando en la

mejora de la salud, la atencion y satisfaccion de los pacientes.

Dicha legislacion y estandares, por otra parte, estan intimamente vinculados con la
gestion del marco empresarial (administrativo, sanitario y tecnolégico) capaz de proveer
el servicio: prestacion sanitaria publica o privada; ademas, de la capacidad y

perspectivas de dotacidn de servicios por los operadores.
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Protocolos internos

SGE 21

Marco de la empresa

Tecnolodgico

SO

Legalidad vigente

Tabla propia N. 4: Integracién Normativa: Marco empresa

Por consiguiente, es necesario un seguimiento y control de todos aquellos requisitos
legales y ético - sociales que afectan al proyecto de Telemedicina: la legislacion y
normativa especifica de su sector, entorno local, ambiental, social y laboral. Para ello,
el primer punto es conocer e identificar la legislacion y normativa aplicable; el segundo,
establecer el cédigo ético; el tercero, aplicar la normativa de la familia ISO que afecte al
proyecto de Telemedicina; el cuarto, determinar y fijar los objetivos de la calidad del
producto y/o del servicio; y el quinto, establecer, disefiar, implementar, desarrollar,
ejecutar y auditar los protocolos de actuacion para la mejora continua del proyecto, y

enllo en la mejora del paciente . 1

16 Murias G., Sales B., Garcia-Esquirol O., Blanch L. Telemedicina: mejora de la calidad en la
atencién de los pacientes criticos desde la fase prehospitalaria hasta el servicio de medicina
intensiva. Med. Intensiva [Internet]. 2010 Feb [citado 2016 Jun 19]; 34 (1): 46-55. Disponible
en:

http://scielo.isciii.es/scielo.php?script=sci_arttext&pid=S0210-56912010000100005&Ing=es
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Tabla Propia 5: Proceso de datos del usuario de la aplicacién Telemedicina

2.1 Normativa ltalia: Cuestiones generales

En virtud de la aprobacion por el Stato Regioni del documento “Telemedicina linee di
indirizzo nazionali” 7, en la conferencia tenida lugar el 20 de febrero del afio 2014 fue el
origen de que en noviembre del mismo afio *® se publicara por la Federazione Italiana
Medici di Famiglia el Codice autoregolamentazione Telemedicina, que recoge los
protocolos de actuacién generales de uso de los médicos de familia, constituyéndose
una plataforma en la que los profesionales, pacientes y proveedores de los servicios,

principalmente, de Telemedicina puedan registrarse en el “Portale Pegaso” °.

17 Ministerio della Salute. Telemedicina. Linee di indirizzo nazionali. [Internet] salute.gov.it.
Febrero 2014. [Acceso el 29/06/16]. Disponible
en:http://www.salute.gov.it/imgs/C 17 pubblicazioni 2129 allegato.pdf

18 Codice autoregolamentazione Telemedicina. Federazione ltaliana Medici di Famiglia.
[Internet]. fimmg.org. Noviembre 2014. [Acceso el 29/06/16]. Disponible en:
http://www.fimmg.org/index.php?action=pages&m=view&p=2802&lang=it

19 portalepegaso.it Itaca Portale area clienti. [sede web]. [Acceso el 29/06/16]. Disponible en:
http://areaclienti.portalepegaso.it/Public/Login
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Figura 1: Portal de acceso a la Red: Portale Pegaso

para adecuar y estar a los principios del Codice di Autoregolamentazione que deben de
usarse en los pacientes en los servicios de Telemedicina, sin perjuicio de la primacia de

la normativa legal, y la deontoldgica, y bajo los siguientes principios generales:

Diligencia

Legitimidad
Respeto d la ley

profesional

Tabla propia N. 6. Principios del Codice autoregolamentazione Telemedicina

El médico es responsable ante el paciente, y no puede dejar a un lado la relacion
humana con éste, no separando lo clinico de lo humano a lo largo del tratamiento,
diagnéstico y prescripcion, y la Telemedicina no debe abandonar ni olvidar esa relacion
médico — paciente, debiendo respetar los derechos y las obligaciones inherentes a

cualquier actividad médicosanitaria, ofreciendo cualquier proyecto de Telemedicina la
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informacién propia y que esta relacionada con la modalidad de la actividad médica a

desarrollar.

La Telemedicina es un instrumento que debe ser utilizado para llevar la practica
médica tradicional mas alla de la frontera del despacho médico, sin que tenga que
considerarse como una especialidad de la medicina, sino mas bien un complemento de

ésta para alcanzar eficacia, eficiencia y efectividad, en beneficio del paciente.

Dicha finalidad debe de fijarse a través de una armonizacion e interoperabilidad de
los lenguajes y estandares, de ahi que la normativa deba tener ese fin y mision, puesto

gue en contrario no es posible lograr la expansion en el uso de la Telemedicina.

Integraciof los
riesgos
inherertes a la

Que las
7

guntasytas
respuestas del
médico sean

comprensibles
por el paciente

medica, y la
tecnologia

informada por

el paciente; que se utilice
No es la con las
unica peculiaridades
madalidad de la distancia

para alcanzar
un
diagndstico

Sistema
tradicional

Tabla propia N. 7: Principios del Codice autoregolamentazione Telemedicina

Las lineas generales del Ministero della Salute clasifica los servicios de la

Telemedicina atendiendo a tres factores: el &mbito, el paciente, y las relaciones:
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TELEMEDICINA

CLASSIFICAZIONE AMBITO PAZIENTI RELAZIONE
Presenza attiva del B2C
TELEVISITA Paziente B2B2C

Pubd essere rivolta a
TELEMEDICINA TELE patologie acute, Assenza del

B ; B2B
CONSULTO sanitario croniche, a Paziente
SPECIALISTICA situazioni di post-
TELE acuzie Presenza del
COOPERAZIONE Paziente, in tempo B2B2C
SANITARIA reale
E' prevalentemente .
L . . Presenza attiva del B2C
TELE SALUTE sanitario rivolta a ;.Jatologle F— -
croniche
TELE socio- Pubd essere rivolta
ISTENZA assistenziale ad anziani e fragilie

diversamente abili
* B2B: individua la relazione tra medici
B2B2C: individua la relazione tra un medico e un paziente mediata attraverso un operatore sanitario

B2C: individua la relazione tra medico e paziente

Figura 2: Clasificacién de la Telemedicina

Y asi de los tres grandes grupos la Telemedicina especializada y la telesalud tienen
en comun el &mbito al que se dirigen, a saber, el sanitario, mientras que el tercer grupo
tiene una vision socio asistencial, y que va dirigida a pacientes de edad avanzada y a

cronicos.

El primer grupo (la Telemedicina especializada) distingue tres subgrupos cuya

diferencia se basa en el grado de patrticipacion del paciente.

La Telemedicina especializada queda representada como sigue:
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TELEMEDICINA SPECIALISTICA

PAZIENTI

TELEMEDICINA DEI

MEDICI SPECIALISTI
tutti

TELEMEDICINA del
TERRITORIO

* B2B: individua la relazione tra medici

AMBITO

sanitario

FINALITA"

S o

@ =

g g = o
S § & 3
=2 ¢ o o]
§ & B

= o

TelePatologia (Laboratorio
Biomedico e Anatomia
Patologica)
TeleRadiologia
TeleCardiologia
TelePneumologia
TeleDermatologia
TeleOftalmologia
TelePsichiatria/TelePsicologia
TeleNeurologia
TeleChirurgia
TeleEmergenza
TeleRiabilitazione
TelePediatria

** P,
TeleMMG
TelePLS

B2B2C: individua la relazione tra un medico e un paziente mediata attraverso un

operatore sanitario

B2C: individua la relazione tra medico e paziente

** tutte le specialita mediche e chirurgiche

Figura 3: Aplicaciones Telemedicina

RELAZIONE*

B2C

B2BIC B2B2C

Riabilitazione
Televisita
Telecooperazione sanitaria

B2B

Telecoonsulto

El Decreto Legislativo 30 diciembre de 1992, N. 502, %° define las directrices

generales y los requisitos minimos para el ejercicio de la actividad sanitaria y la socio

sanitaria, recogiendo en su articulado las bases minimas que definen a nivel nacional

las normas minimas de seguridad y las garantias necesarias para que las prestaciones

sanitarias respeten los principios generales y fundamentales a seguir por le Regioni, y

que se plasman, fijan y recogen en el Piano sanitario nazionale ?*, que para el afio 2016

recoge como objetivo hacer frente al envejecimiento de la poblacion y la medicina

20 Decreto legislativo 30 diciembre de 1992, N. 502. GU Serie Generale n.4 del 7-1-1994 -
Suppl. Ordinario n. 3. [acceso el 30/06/16]. Disponible en:

http://www.gazzettaufficiale.it/eli/id/1994/01/07/094A0049/sg

21 Patto della salute 2014-16. Presidenza del Consiglio dei Ministri. 10 de julio de 2014.

[acceso el 30/06/16]. Disponible en:

http://www.governo.it/sites/governo.it/files/Conferenza SR.pdf
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personalizada, para lo cual se refuerzan los recursos humanos instrumentos y

financiacién necesarias para lograr los objetivos.

e-Sanit
La KeTe della @

Sanita Digitale

Sassari
: ~. ROMm

9 Napoli

—

Taranto

Catanzaro

Caltanissetta

Figura 4: La Rete della Sanita Digitale 22

Aunque hay mucho camino todavia que recorrer, y las diferencias entre el Norte y el
Sur son evidentes, Ministero della Salute, en consonancia con las directrices de la Union
Europea recogidas en la Europa 2020: la estrategia de la Unién Europea para el
crecimiento y la ocupacion, fomenta las iniciativas, los proyectos y la implantacion de la
Telemedicina, para optimizar y simplificar el trabajo de médicos y personal sanitario,
ofreciendo al paciente una mayor calidad, un mayor control de las enfermedades y un
mayor ahorro, con la finalidad de alcanzar una mayor movilidad y una mejora en las

prestaciones sanitarias.

En ese marco de fomentar la Telemedicina nace el proyecto de la red sanitaria digital
(e-Sanit@) que nace de la necesidad de construir un ambiente de trabajo comun para
compartir los conocimientos, las competencias, las ideas y los proyectos integrando
profesionales médicos, sanitarios, empresas del sector tecnoldgico a fin de profundizar
y reflexionar sobre los proyectos a través de una plataforma digital en la que participen
y se integren los distintos sectores. Es el primer network, la llamada primera comunidad
de la sanidad digital, pudiendo formar parte de la misma mediante el envio de una

peticion mediante correo electrénico.

22 Figura: La Rete della Sanita Digitale. [acceso el 30/06/16]. Disponible en:
http://www.esanitanews.it/?page _id=4784
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Movilidad

Tabla propia N. 8: Objetivos y fines de la estrategia Ministero della Salute

2.2 Principio juridico: Jerarquia normativa

El principio de jerarquia normativa que se recoge en el Articulo 9.3 de la CE establece
el orden de aplicacién de las normas juridicas, que se traduce en la superioridad de la
norma superior sobre la inferior, de modo que no pueden contravenir la inferior a la
superior, so riesgo de nulidad. Por otro lado, las normas que poseen el mismo rango, en
el caso de contradiccion entre las mismas, prevalece la posterior sobre la anterior,
puesto que se entiende derogada la anterior por la posterior.

La clasica imagen del principio de jerarquia normativa es la piramide, situandose en
la cuspide la norma que prevalece y que es superior a las restantes.
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Tabla propia N. 9: Jerarquia normativa

En la cuspide de la pirdmide, y en cuanto afectan a la Telemedicina y por ende a los
proyectos, estéan los Tratados Internacionales suscritos por Espafia.

2.2.1 Normativa internacional y comunitaria
2.2.1.1 Tratado de la UE.

El Tratado de la UE 22 en sus Articulos 56 y 57 2* prohibe las restricciones a la libre
prestacion de servicios dentro de la Unidn para los nacionales de los Estados miembros

23 Tratado de la Unién Europea y del Tratado de Funcionamiento de la Unién Europea: 2012/C
326/01. Diario Oficial n° C 326 de 26/10/2012 p. 0001 — 0390. [acceso el 17/06/16]. Disponible
en: http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12012E/TXT&from=ES

24 Articulo 56. (antiguo articulo 49 TCE):

"En el marco de las disposiciones siguientes, quedaran prohibidas las restricciones a la libre
prestacion de servicios dentro de la Unién para los nacionales de los Estados miembros
establecidos en un Estado miembro que no sea el del destinatario de la prestacion.

El Parlamento Europeo y el Consejo, con arreglo al procedimiento legislativo ordinario, podran
extender el beneficio de las disposiciones del presente capitulo a los prestadores de servicios
gue sean nacionales de un tercer Estado y se hallen establecidos dentro de la Unién."

Articulo 57. (antiguo articulo 50 TCE):

"Con arreglo a los Tratados, se consideraran como servicios las prestaciones realizadas
normalmente a cambio de una remuneraciéon, en la medida en que no se rijan por las
disposiciones relativas a la libre circulacion de mercancias, capitales y personas.
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establecidos en un Estado miembro, que no sea el del destinatario de la prestacién; por
tanto, aquellos proyectos de Telemedicina cuyo fin es el uso por los pacientes debe
evaluarse desde el principio de la libre prestacion de servicios 2°, y que no comporte una

restriccion a cualquier ciudadano europeo.
2.2.1.2 Directivas

2.2.1.2.1 Directiva 2011/24/UE

La Directiva 2011/24/UE relativa a la aplicacion de los derechos de los pacientes en
la asistencia sanitaria transfronteriza 2° ?’en sus Articulos 3, d) y 7 28, recoge el término

Telemedicina, si bien, como prestacion de asistencia sanitaria al paciente y en relaciéon

Los servicios comprenderan, en particular:

a) actividades de caracter industrial;

b) actividades de caracter mercantil;

c) actividades artesanales;

d) actividades propias de las profesiones liberales.

Sin perjuicio de las disposiciones del capitulo relativo al derecho de establecimiento, el
prestador de un servicio podra, con objeto de realizar dicha prestacién, ejercer temporalmente
su actividad en el Estado miembro donde se lleve a cabo la prestacién, en las mismas
condiciones que imponga ese Estado a sus propios nacionales."

25 Articulo 7 (LSSI) "La prestacion de servicios de la sociedad de la informacion que procedan
de un prestador establecido en algun Estado miembro de la Unidon Europea o del Espacio
Econdmico Europeo se realizara en régimen de libre prestacion de servicios, sin que pueda
establecerse ningun tipo de restricciones a los mismos por razones derivadas del ambito
normativo coordinado, excepto en los supuestos previstos en los articulos 3y 8."

26 Directiva 2011/24/UE relativa a la aplicacion de los derechos de los pacientes en la
asistencia sanitaria transfronteriza- Diario Oficial n° L 88 de 04/04/2011 p. 0045 — 0066 [acceso
el 17/06/16]. Disponible en:

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2011:088:0045:0065:es:PDF

27 Cervell Hortal, Maria José. Pacientes en la Union Europea: libertad restringida y vigilada.
[Internet] e-revistas.uc3m.es; Recibido: 28.07.2011 / Aceptado: 05.08.2011. [acceso el 30/06/16].
Disponible en: http://e-revistas.uc3m.es/index.php/CDT/article/viewFile/1324/547

28 Articulo 3, d):

"«Estado miembro de tratamiento»: el Estado miembro en cuyo territorio se preste
efectivamente al paciente la asistencia sanitaria. En el caso de la telemedicina, la asistencia
sanitaria se considerara prestada en el Estado miembro donde esté establecido el prestador;"”

Articulo 7.7:

"El Estado miembro de afiliacién puede imponer a un asegurado que pida el reembolso de
gastos de asistencia sanitaria transfronteriza, incluida la asistencia sanitaria recibida mediante
telemedicina, las mismas condiciones, criterios de admisibilidad y tramites reglamentarios y
administrativos, ya sea en el nivel local, regional o nacional, que impondria si la asistencia
sanitaria se prestase en su territorio."
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con el reembolso de los gastos sanitarios en un Estado miembro distinto del Estado del
paciente. Directiva transpuesta al ordenamiento espafiol con el Real Decreto 81/2014,
de 7 de febrero %, y que recoge en su Articulo 3.5 como parte del término "Estado

miembro de tratamiento" 3°.
2.2.1.2.2 Directiva 2000/31/CE

La Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de
2000, relativa a determinados aspectos juridicos de los servicios de la sociedad de la
informacion, en particular el comercio electrénico en el mercado interior (Directiva sobre

el comercio electrénico) 3.

b
Espafiola

Autonomica

Normativa

Protocolos

Normas Internas

Tabla propia N. 9 bis: PirAmide normativa

29 Real Decreto 81/2014, de 7 de febrero, por el que se establecen normas para garantizar la
asistencia sanitaria transfronteriza, y por el que se modifica el Real Decreto 1718/2010, de 17 de
diciembre, sobre receta médica y ordenes de dispensacion. «BOE» nim.34, de 08/02/2014.
[acceso el 17/06/16]. Disponible en: https://www.boe.es/buscar/act.php?id=BOE-A-2014-1331

30 "«Estado miembro de tratamientox»: aquel en cuyo territorio se preste la asistencia sanitaria
al paciente. En el caso de la telemedicina, la asistencia sanitaria se considerara prestada en el
Estado miembro donde esté establecido el proveedor."

31 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa
a determinados aspectos juridicos de los servicios de la sociedad de la informacion, en particular
el comercio electrénico en el mercado interior (Directiva sobre el comercio electrénico). Diario
Oficial n° L 178 de 17/07/2000 p. 0001 — 0016. [acceso el 17/06/16]. Disponible en: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0031:Es:HTML
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2.2.1.3 Comunicaciones y Jurisprudencia

En el marco del derecho derivado de la Unién Europea forman parte la jurisprudencia
del Tribunal de Justicia de las Comunidades Europeas (TJCE), los acuerdos
internacionales de la Unidn, los convenios entre los Estados miembros, las resoluciones,
declaraciones, conclusiones y comunicaciones interpretativas de la Comision, y en ello
la Comision ha dictado Comunicaciones relativas a la Telemedicina, y asi la
Comunicacion de La Comision al Parlamento Europeo, ElI Consejo, EI Comité
Econdmico y Social Europeo y EI Comité de Las Regiones que bajo el titulo "La
telemedicina en beneficio de los pacientes, los sistemas sanitarios y la sociedad" *? que
recoge en su introduccion los motivos por los cuales la Telemedicina puede contribuir a
la mejora de las condiciones de vida y sanitarias de los ciudadanos europeos, a saber,
por el envejecimiento de la poblacion y la cronicidad, debiendo de afrontar los obstaculos
de la Telemedicina impulsando la confianza y la aceptacion no solo del paciente, sino
del profesional médico y sanitario, aportando seguridad juridica, y resolviéndolos
problemas técnicos, facilitando, de ese modo, el desarrollo de la Telemedicina en la

practica diaria.

Dicha Comunicacion recoge las diferentes aplicaciones de la Telemedicina y cuales
deben ser las actuaciones, patrocinando la Comision Europea los proyectos de
televigilancia, al mismo tiempo que promovera las orientaciones para evaluar los
servicios de Telemedicina, sin dejar a un lado la incidencia ética al verse afectada la
relacion entre al médico y el paciente, la cual debe de fundarse en una aceptacion de la
implantacién de las TIC en la medicina, concluyendo que "La telemedicina sélo realizara
todo su potencial si los Estados miembros se dedican activamente a integrarla en sus
sistemas sanitarios.", y es que en el marco de la estrategia Europa 2020 de la Uni6n
Europea para el crecimiento y la ocupacién, deben de permitir que se alcance un
crecimiento inteligente, sostenible e integrador, y en ese marco los objetivos recogidos
en la COM 2008 - 689 para integrar la Telemedicina en los sistemas sanitarios de los
Estados Miembros y mejorar la seguridad y vida del paciente mediante una asistencia

sanitaria segura y de alta calidad, son:

82 Comité Econdmico y Social Europeo y El Comité de Las Regiones que bajo el titulo "La
telemedicina en beneficio de los pacientes, los sistemas sanitarios y la sociedad" Bruselas,
4,11.2008. COM 2008) 689 final. [acceso el 17/06/16]. Disponible en:
http://ec.europa.eu/transparency/regdoc/rep/1/2008/ES/1-2008-689-ES-F1-1.Pdf
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Personales &
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Tabla propia N. 10: objetivos COM 2008 - 689

Los Estados miembros de la UE debe fomentar:

Tabla propia N. 11: Elementos a fomentar sequn COM (2008)689
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2.2.1.4 Jurisprudencia de la UE

2.2.1.4.1 La libre prestacion de servicios sanitarios y el desplazamiento de los

asegurados

La libre circulacion de las personas y los trabajadores se ha ido afianzando y
asentando a lo largo de los afios desde el nacimiento de la Union Europea, de modo
gue tras la conciencia por parte de los ciudadanos europeos de sus derechos se abrio,
al mismo tiempo, un abanico de posibilidades y de situaciones e interrelaciones
reguladas por el derecho bajo el principio de la libertad que impide la restriccion de
movimiento de los ciudadanos europeos, y por tanto, no cabe restringir la prestacion de
los servicios médicos a un ciudadano que no es miembro del Estado donde se solicita
la prestacion, y los caminos de la jurisprudencia han ido encaminados a dar no solo una
respuesta a dicha pretension en defensa de la libertad de movimiento, sino ha ido
consolidando las bases interpretativas dando respuesta a los asuntos que se le han ido

planteando.

En la sentencia dictada por el Tribunal de Justicia de la UE (TJUE) el 13 de mayo de
2003, y que plantea una cuestion prejudicial a peticion de Miller y Van Riet en el asunto
C-385/99 concluye que debe de haber libertad en la prestacién de servicios médicos,
siempre que el tratamiento médico lo exija, aun cuando la cobertura de la asistencia
hospitalaria dispensada en un Estado miembro distinto del paciente necesite

autorizacion previa .

Siguiendo la misma linea interpretativa y el mismo principio el TJUE en el Asunto C-
372/04 3* dict6 la sentencia de 16 de mayo de 2006 en la que acuerda, entre otro, que
"La denegacién de una autorizacion previa no puede basarse Unicamente en la
existencia de listas de espera destinadas a planificar y gestionar la oferta hospitalaria
en funcion de prioridades clinicas determinadas de antemano con caracter general, sin
gue se haya procedido a una evaluacién médica objetiva del estado patolégico del
paciente, de sus antecedentes, de la evolucion probable de su enfermedad y de su

grado de dolor o de la naturaleza de su discapacidad en el momento en que se solicite

33 Sentencia del Tribunal de Justicia de 13 de mayo de 2003; C-385/99 - Miiller-Fauré y van
Riet. [acceso el 30/06/16]. Disponible en:

http://curia.europa.eul/juris/liste.jsf?lanqguage=es&jur=C,T,F&num=C-385/99&td=ALL

34 Sentencia del Tribunal de Justicia de 16 de mayo de 2006; C-372/04 - Yvonne Watts contra
Bedford Primary Care Trust y Secretary of State for Health. [acceso el 30/06/16]. Disponible en:
http://curia.europa.eu/juris/liste.jsf?language=es&num=C-372/04
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0 se vuelva a solicitar dicha autorizacion." y sigue: "[...] el articulo 22 del Reglamento N.
1408/71, en su version modificada y actualizada por el Reglamento N. 118/97 3°, como
el articulo 49 CE imponen a la institucion competente, al exigirle que autorice a los
pacientes afiliados a un servicio nacional de salud a recibir tratamiento hospitalario en
otro Estado miembro, a cargo de dicha institucion, cuando el plazo de espera sobrepase
el plazo aceptable con arreglo a una evaluacion médica objetiva del estado y de las
necesidades clinicas del paciente de que se trate, no vulnera el articulo 152 CE,

apartado 5."

Por tanto, no es impedimento para que se preste asistencia médica el hecho de que
el paciente se halle en un Estado del que no es residente, siempre que el Estado de

residencia y el Estado de prestacion sean miembros de la UE.

En esa libertad de movimiento o circulacion los derechos de los pacientes deben ser
los mismos en todos los paises que conforman la UE, y entre esos derechos los servicios
médicos, entre los cuales los productos y servicios que comporta la Telemedicina,
siendo, a todas luces, uno de los pilares la interaccién con los datos sanitarios, a saber,

la historia clinica (HC).

Es el ciudadano o paciente el que debe decidir no sélo qué datos deben ser
almacenados en la historia clinica, sino que debe poder acceder y restringir el acceso a
los mismos, de modo que la informacién clinica registrada tiene que ser autorizada
expresamente por el ciudadano-paciente, independientemente de donde se haya
producido y archivado en la HC, pudiendo acceder a la misma desde cualquier lugar a

fin de facilitar esa libre circulacion.
2.2.2 Legislacion estatal: Espafa

La Directiva 2000/31/CE fue transpuesta a la normativa espafola por la Ley 34/2002,

de 11 de julio, de servicios de la sociedad de la informacioén y de comercio electronico

35 Reglamento (CE) N° 118/97 del Consejo de 2 de diciembre de 1996, por el que se modifica
y actualiza el Reglamento (CEE) n° 1408/71 relativo a la aplicacion de los regimenes de
Seguridad Social a los trabajadores por cuenta ajena, los trabajadores por cuenta propia y a los
miembros de sus familias que se desplazan dentro de la Comunidad, y el Reglamento (CEE) n°
574/72 por el que se establecen las modalidades de aplicacion del Reglamento (CEE) n°
1408/71. Diario Oficial n° L 28 de 30/01/1997. [acceso el 30/06/16]. Disponible en:

http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:31997R0118&from=ES
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(LSSI) %, que engloba, ademas de la contratacion de bienes y servicios por via
electronica, el suministro de informacion por dicho medio, las actividades de
intermediacion relativas a la provision de acceso a la red, a la transmision de datos por
redes de telecomunicaciones, al alojamiento en los propios servidores de informacion,
servicios o aplicaciones facilitados por otros o a la provision de instrumentos de
busqueda o de enlaces a otros sitios de Internet, asi como cualquier otro servicios que

se preste a peticién individual de los usuarios, siempre que represente una actividad

econOmica para el prestador.

Figura 5
Por tanto, la LSSI se aplica a los proyectos de Telemedicina en tanto que prestan un

servicio a través de las TIC, alojan, almacenan datos, debiendo adoptarse las medidas
necesarias, por parte de los organismos publicos competentes, para proteger el principio
de la proteccion de la salud publica o de las personas fisicas o juridicas que tengan la
condiciéon de consumidores o usuarios, incluso cuando actien como inversores 3,
debiendo respetar, en cualquier caso, los derechos a la intimidad personal y familiar, a

la proteccion de los datos personales.

36 Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico (LSSI). «<BOE» ndm. 166, de 12/07/2002. [acceso el 17/06/16]. Disponible en:
https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758

37 Articulo 8.1, b) de LSSI.
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Dichos derechos se hayan recogidos
en la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de
Caracter Personal (LOPD) * 39, siendo
los datos personales que hacen
referencia  a la  salud, datos
especialmente protegidos, entendiendo
como tales "[..] las informaciones
concernientes a la salud pasada,

presente y futura, fisica o mental, de un

individuo. En particular, se consideran
datos relacionados con la salud de las
personas los referidos a su porcentaje de
discapacidad y a su informacion

genética." 4°

Por otro lado, hay que tener en cuenta el hecho de que no es necesario el
consentimiento del interesado para la comunicacién de datos personales sobre la salud,
incluso a través de medios electrénicos, siempre y cuando sea entre organismos,
centros y servicios del Sistema Nacional de Salud cuando se realice para la atencion
sanitaria de las personas, y todo ello conforme a lo dispuesto en el Capitulo V de la Ley
16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional de Salud #, Ley

cuyos principios informadores son:

38 Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.
«BOE» num. 298, de 14/12/1999. [acceso el 17/06/16]. Disponible en:
https://www.boe.es/buscar/act.php?id=BOE-A-1999-23750

89 Sanchez Caro, Javier y Abellan, Fernando. Telemedicina y proteccion de datos [sede web].
Granada. Fundaciéon Merck Salud. [acceso el 17/06/16]. Pags. 169. Disponible en:
http://www.fundacionmercksalud.com/system/attachments/2341/origina/ MONOGRAFIA_9.pdf?
2013-07-01%2016:12:10%20+0200

40 Articulo 5.1, g) del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal. «<BOE» nim. 17, de 19/01/2008. [acceso el 17/06/16]. Disponible en:
https://www.boe.es/buscar/act.php?id=BOE-A-2008-979

41 Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional de Salud. «<BOE»
nam. 128, de 29/05/2003. [acceso el 17/06/16]. Disponible en:
https://www.boe.es/buscar/act.php?id=BOE-A-2003-10715
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Colaboracién de
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Tabla propia N. 12: Principios rectores de la Ley 16/2003, de 28 de mayo, de cohesién y
calidad del Sistema Nacional de Salud.

Los datos de salud son, como se ha dicho anteriormente, especialmente protegidos
y que exigen - en su tratamiento - medidas de proteccién de nivel alto 42, lo cual incide
en el propio contenido que debe recoger el documento de seguridad, ademas de

aquellos aspectos que recoge el Articulo 88.3 del Reglamento de desarrollo de la LOPD.

Entre las medidas que recoge el Articulo 101 del Reglamento de desarrollo de la
LOPD cabe destacar el cifrado de los datos, o cualquier otro medio que impida la
manipulacion o accesibilidad en el transporte de los datos desde su recogida hasta su
tratamiento, debiendo de evitarse el tratamiento en los dispositivos portatiles, si no cabe
el cifrado de los datos; ahora bien, para el caso de que ello sea estrictamente necesario
debe incluirse dicha menciéon en el documento de seguridad y adoptarse las medidas
necesarias que impidan los riesgos del tratamiento de los datos en entornos

desprotegidos.

Por tanto, si bien no hay normativa especifica aplicable, en nuestro ordenamiento
juridico encontramos normativa de referencia que debemos tener en cuenta a la hora
de disefiar un proyecto de Telemedicina; y ello, sin perjuicio de considerar determinados

conceptos clave, a saber:

42 Articulo 101 a 104 (Titulo VIII, Capitulo IIl, Seccién 3?), del Reglamento de desarrollo de la
Ley Orgénica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal.
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Tabla propia N. 13: Conceptos clave

2.2.3 Normativa ética
2.2.3.1 E.HEALTH CODE OF ETHICS

En el caso del presente TFM, y en primer lugar, analizaremos sucintamente el
"E.HEALTH CODE OF ETHICS" publicado y aprobado por Internet Healthcare Coalition
y elaborado como resultado de la "Salud-e Cumbre de Etica", que se reunié en
Washington DC el 31 de Enero 2000 - 2 de febrero de 2000 “, el cual va dirigido a todos

los usuarios de sanidad en Internet.

Las definiciones recogidas en dicho cbédigo ético son claras, precisas y detalladas, y

giran en torno a ocho principios:

43 Internet Healthcare Coalition. e-Health Code of Ethics (May 24) [acceso el 30/06/16].
Disponible en: http://www.ncbi.nlm.nih.gov/pmc/articles/PMC1761853/
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Tabla propia N. 14: Principios de e-Health Code of Ethics
2.2.3.2 Cddigo Deontologia del Consell de Col.legis de Metges de Catalunya

CODE DE DEONTOLOGIA

Conserl pE Cov-Lecis bE MeTcEs DE CATALUNYA

Figqura 7
El Cédigo Deontologia del Consell de Col.legis de Metges de Catalunya **, en su

articulado, recoge los principios éticos aplicables para el caso de tratamientos, los datos

44 comb.cat [pagina web] Codigo Deontologia del Consell de Col.legis de Metges de
Catalunya. [01/04/2005].[acceso el 28/06/16]. Disponible en:

https://www.comb.cat/cat/colegi/docs/codi deontologic.pdf
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e intimidad del paciente, el secreto profesional o deber de silencio *°, siendo destacable
el Articulo 17 y 18 que recoge entre las comunicaciones entre paciente y médico el

correo electréonico %6, y en los cuales incluye como medio de comunicacién el correo

45 Articulo 11 El metge, en tota actuacié professional, i especialment en les exploracions
diagnostiques i tractaments, ha de vetllar perque el dret del pacient a la intimitat sigui
escrupolosament respectat.

Articulo 28 El metge només podra lliurar informacio del pacient a altres col-legues, institucions
0 centres quan disposi de la seva autoritzacio explicita i si aquest no pogués donar-la, la de les
persones a ell vinculades responsables, o quan la documentacié o informacié tramesa sigui
necessaria per garantir la continuitat de 'assisténcia, completar I'estudi o el tractament del
pacient.

Articulo 29 El metge té el deure de respectar el dret de tata persona a la seva intimitat amb el
benentes que els limits d'aquesta sols pot fixar-los l'interessat. Per tant, el metge, tret de !"exprés
consentiment del pacient o per desig d'aquest, no ha de permetre que persones estranyes a l'acte
medie el presenci'in, sense una rad considerada justificada.

Articulo 30 EI metge ha de procurar que, en la presentacié publica de documentacié medica
en qualsevol format, no hi figuri cap dada que faciliti la identificaci6 del pacient.

Si s'inclouen en un apartat especific han de formular-se sempre en infinitiu i cal considerar
que siguin clars, pertinents i coherents amb el projecte, evitant plantejar objectius poc realistes o
inviables.

Articulo 34 La mort del pacient no eximeix el metge del deure del silenci.

Articulo 35 L’autoritzacié del pacient a revelar el secret no obliga el metge a fer-ho. En tot cas,
el metge sempre ha de tenir cura de mantenir la confianga social envers la confidencialitat
meédica.

Articulo 36 El metge té el deure d’exigir als seus col-laboradors, sanitaris i no sanitaris, la més
absoluta discrecié.

Articulo 38 El metge ha de posar especial cura, en el seu propi ambit laboral i familiar, de
preservar la confidencialitat dels pacients.

Articulo 39 El director médic d'un centre o servei sanitari vetllara per I'establiment dels controls
necessaris perqué no es vulneri la intimitat i la confidencialitat dels pacients que hi sén acollits i
de la documentacio referida a ells.

Articulo 40 EI metge ha de tenir molta cura quan les dades mediques siguin informatitzades,
ja que la confidencialitat de les dades del pacient pot ésser violada de manera facil i lluny de la
relacié interpersonal.

Articulo 41 El metge no pot col-laborar en cap banc de dades sanitaries, si no té la certesa
gue esta adequadament garantida la preservacié de la confidencialitat de la informaci6 que hi és
dipositada.

Articulo 54 El metge, quan estableixi un tractament, ha de basar-se en el benefici per al malalt
i el correcte Us dels recursos sanitaris i no ha d’estar influit per mesures restrictives inadequades
ni per incentius, invitacions, subvencions o altres ajuts. Les relacions que mantingui cada metge
amb les indUstries sanitaria i farmacéutica han de ser transparents i es podran posar de manifest
en cas de conflicte d’interessos.

46 Articulo 17: "El correu electronic, com d'altres mitjans no presencials, és éticament
acceptable dins de la relacié metge-pacient, sempre que sigui clara la identificacié muatua, i el
metge ha d’actuar com ho faria en 'ambit de la relacié directa.”
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electrénico, con la mencion expresa a que no debe variar la relacion entre el paciente y
el médico, apostando por el email como medio para recabar una segunda opinion

médica.
2.2.3.2.1 Correo electronico

En relacién con el correo electrénico 4’ y como consecuencia de la expansién de las
nuevas tecnologias a las comunicaciones, y abriéndose con ello nuevas expectativas
en beneficio del paciente, cabe destacar que, si bien, "Podemas, pues, considerarlo
como una herramienta mas en la relacion médico-paciente y como tal debe estar sujeta
a las consideraciones éticas, legales y profesionales de cualquier actividad médica.
Algunos aspectos y consideraciones no del todo resueltos actualmente que son objeto

de controversia; por ello, destacamos una serie de beneficios y riesgos en su uso." .
2.2.3.2.1.1 Beneficios del correo electronico:

Transmision de texto, imagenes, voz, enlaces, y ello en cuanto que cabe adjuntar
archivos al correo electrénico, permitiendo una intercomunicacién caracterizada por dos

aspectos:

En primer lugar, una mayor reflexion en las respuestas — preguntas, ya que cabe la

relectura del mensaje y la reflexion antes del envio del mismo.

Y en segundo lugar, relacionado con el anterior, el hecho de que cabe archivar los
emails, al ser un intercambio de informacion y emociones, y ser usado como recordatorio
0 medio probatorio para el caso de que pudiera haber conflictos entre paciente y médico,

paciente y centro sanitario.

Articulo 18: "El metge que sigui consultat per correu electronic, o altres mitjans equiparables,
podra emetre una segona opinié sempre que verifiqui la suficiéncia i garantia de la documentacié
que li ha estat remesa."

47 Carcar Benito, Jesus Esteban. Telemedicina y el contrato electrénico para los servicios de
los profesionales sanitarios. Vol. 24 Extraordinario XXIIl Congreso 2014 | COMUNICACIONES.
[acceso el 28/06/16]. Disponible en: http://www.ajs.es/descarga/attach/643

48 MA Mayer Pujadas, A Leis Machin. El correo electrénico en la relacion médico-paciente:
uso y recomendaciones generales. Atencién Primaria. Vol. 37. Num. 07. 30 Abril 2006 [acceso
el 28/06/16]. Disponible en:
http://apps.elsevier.es/watermark/ctl_servlet? f=10&pident articulo=13087384&pident_usuario
=0&pcontactid=&pident_revista=27&ty=70&accion=L&origen=zonadelectura&web=www.elsevie
r.es&lan=es&fichero=27v37n07a13087384pdf001.pdf

Fecha de impresién: 08/07/16 TFM_290616.docx

Pag.: 36 de 47


http://www.ajs.es/descarga/attach/643
http://apps.elsevier.es/watermark/ctl_servlet?_f=10&pident_articulo=13087384&pident_usuario=0&pcontactid=&pident_revista=27&ty=70&accion=L&origen=zonadelectura&web=www.elsevier.es&lan=es&fichero=27v37n07a13087384pdf001.pdf
http://apps.elsevier.es/watermark/ctl_servlet?_f=10&pident_articulo=13087384&pident_usuario=0&pcontactid=&pident_revista=27&ty=70&accion=L&origen=zonadelectura&web=www.elsevier.es&lan=es&fichero=27v37n07a13087384pdf001.pdf
http://apps.elsevier.es/watermark/ctl_servlet?_f=10&pident_articulo=13087384&pident_usuario=0&pcontactid=&pident_revista=27&ty=70&accion=L&origen=zonadelectura&web=www.elsevier.es&lan=es&fichero=27v37n07a13087384pdf001.pdf

2.2.3.2.1.2 Riesgos del correo electronico

Los riesgos en el uso se centran, a mi entender, y mas alla de los técnicos y los
informaticos, en concreto, la transmision de virus; en la amenaza que supone para la

confidencialidad y la privacidad, e incluso por un uso inadecuado, y asi:
Enviado equivocadamente a otro destinatario.
Enviado por un emisor que no se corresponde con el verdadero titular del email.

Acceso por terceros autorizados (personal administrativo, sobre todo) que pueden

reenviarlo, modificarlo o borrarlo.

De ahi que Consejo General de Colegios Oficiales de Médicos de Espafia, siguiendo
las directrices del Comité Permanente de Médicos Europeos dictadas en las Directrices
sobre Telemedicina *° aprobara unas lineas de actuacion en el uso del correo electrénico
en el tratamiento de los pacientes *°, y ello con la finalidad de aconsejar y asesorar al
médico para que se siga un codigo basico de conducta garantizando asi la seguridad
tanto del paciente como del propio médico, e incluyendo los uso posibles del correo

electrénico, sopesando, el médico, siempre los beneficios y riesgos de dicho uso.
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Tabla propia N. 15: Medidas técnicas gue garantizan la seguridad de los emails

49 Comité Permanente de Médicos de Europa. [sede web]. cpme.eu. Directrices del CPME
sobre Telemedicina. [acceso el 28/06/16]. Disponible en:

https://www.cgcom.es/sites/default/files/Directrices%20sobre%20telemedicina%202002%20
Boletin%2096.pdf

50 Consejo General de Colegios Oficiales de Médicos de Espafia. [sede web]. cgcom.es.
Madrid. Directrices del CP para la correspondencia mediante correo electrénico en el tratamiento
de los pacientes. [acceso el 28/06/16]. Disponible en:
https://www.cqgcom.es/sites/default/files/70_directrices.pdf
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2.2.3.3 SGE 21:2008

Igualmente, cabe tener en cuenta la SGE 21:2008 °, norma para la evaluacion de la
gestidn ética y socialmente responsable en las organizaciones, norma propiedad de
Forética 2, "asociacién de empresas y profesionales de la responsabilidad social
empresarial / sostenibilidad lider en Espafia y Latinoamérica, y que tiene como mision
fomentar la integracién de los aspectos sociales, ambientales y de buen gobierno en la

estrategia y gestion de empresas y organizaciones" 3.

Dicha norma establece en su articulado un sistema de gestion ética y socialmente
responsable, como sistema de gestiobn de la organizacion, siendo, por lo tanto,
compatible con un sistema de calidad, prevencion de riesgos laborales, medio ambiente
e innovacién. Sistema de gestibn que comprende una politica de gestion ética y
responsabilidad social impulsada por la alta direccion, un cédigo de conducta que
debera ser revisado, redactado de forma comprensible para todos los miembros de la

organizacion.

La norma SGE 21:2008 establece que la alta direccion debe de establecer una

politica de lucha contra la corrupcion, a saber:
"a. Medidas para la erradicacion de practicas como el soborno o la extorsion.
b. Criterios de emisién y recepcién de regalos y atenciones.
c. Vias para la deteccion y limitacién de los conflictos de intereses.
d. Transparencia frente a la contribucion a partidos politicos.
e. Mecanismos de consulta del personal ante acciones dudosas.
f. Mecanismos de denuncia contra la corrupcion."

Medidas a implementar a través de un andlisis de los riesgos penales mediante

protocolos de actuacidén que las empresas crean para supervisar sus propias acciones

51 SGE-21:2008. [sede web]. Madrid. Foretica.org; Norma para la evaluacién de la gestion
ética y socialmente responsable en las organizaciones. [acceso el 28/06/16]. Disponible en:
http://www.foretica.org/sge 21 espanol.pdf

52 Foretica.org [sede web]. Madrid. Foretica.org; [acceso el 28/06/16]. Pagina de inicio.
Disponible en: http://www.foretica.ora/

53 Foretica.org [sede web]. Madrid. Foretica.org; [acceso el 28/06/16]. Pagina de Quienes
somos: Acerca de Forética [N. de pantallas: 6]. Disponible en: http://www.foretica.org/

54 Articulo 6.1.9 de la SGE 21:2008.
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y garantizar el cumplimiento de las leyes y las normas internas, y en concreto cuanto

previsto por el Articulo 31 bis del Cdédigo Penal y de los delitos que puede ser

responsable una persona juridica.

3 Metodologia

El método y la estrategia se ha centrado en la blusqueda de bibliografia, legislacion y
jurisprudencia en relaciébn con las relaciones legales y éticas que inciden en la

Telemedicina.
4 Resultados

La normativa espafola es escasa, siendo necesario que el legislador implemente
leyes sectoriales que regulen la afectacion de la Telemedicina en el &mbito sanitario, en
el que cada dia es mas frecuente su insercion, y asi la ordenacion de las abundantes
Apps que existen en el mercado carentes de cualquier regulacion que las avale y
certifique, si bien podemos hallar en el mercado empresas e instituciones dedicadas,
precisamente a dar un sello de calidad o garantia, como es el caso del concedido por la
Consejeria de Salud de Andalucia (AppSaludable); ahora bien, la Telemedicina no son
sélo las Apps, sino que los distintos proyectos y actividades a las que se dirige la
Telemedicina inciden en la vida cotidiana del paciente, por distintas causas como el
envejecimiento de la poblacién y el nUmero cada vez mayor de enfermos crénicos, asi
como por la reduccion de costes que implica el uso de la Telemedicina; de ahi, la
necesidad de regular las distintas areas juridicas, teniendo en cuenta que los fines son
la claridad, la sencillez, la responsabilidad, la seguridad, la intimidad, la calidad, y que
no se convierta la normativa en un obstaculo que impida el desarrollo de la

Telemedicina.
5 Conclusiones

El futuro esta en nuestras manos y tenemos que ser participes de ese futuro que son
el uso de las TIC en el ambito sanitario, uso que acerca el médico al paciente; ahora
bien, todo proyecto de Telemedicina conlleva intercomunicacion, interrelacion y busca
la mejora en beneficio del paciente, y desde ese ambito debe de respetarse no sélo la
normativa aplicable, la cual ir4 evolucionando con el pasar del tiempo, al adaptarse a la
practica diaria que suponen la conjuncion de los avances de la medicina y de las nuevas

tecnologias, sino que también debe respetar unos principios éticos y unas directrices de
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actuacién que, al mismo tiempo, que ayudan en las decisiones al propio médico, al
sector sanitario, y al mismo paciente, también van encaminadas a ofrecer un clima de

seguridad en la relacion con el paciente.

Los proyectos de Telemedicina deben de ser evaluados en cada una de sus fases y
con caracter previo a su ejecucion, puesto que hay intereses comunes entre el derecho,
la normativa, la ética y la Telemedicina, siendo de especial importancia la elaboracion

de protocolos de auditoria que retnan en si cada uno de los elementos objeto de control.

La funcién de la evaluacién de los proyectos de Telemedicina es garantizar y
acreditar que se disefian, desarrollan, implantan y ejecutan de forma responsable, legal
y ética, debiendo, por tanto, adecuarse no solo a la normativa legal y a los requisitos d

ésta, sino principios éticos.

La ingente y creciente produccion normativa en ambitos tan diversos como el fiscal,
el laboral, el administrativo, el medio ambiente, las nuevas tecnologias, la privacidad, la
intimidad, la publicidad, etc. y que afectan a los proyectos de Telemedicina en su
ejecucion e implantacion final, comporta que deben de llevarse las acciones pertinentes,
necesarias y Utiles encaminadas a garantizar, acreditar y monitorizar el cumplimiento de
la normativa aplicable y vigente, los estandares, los cédigos éticos y de conducta, los

compromisos y cualesquiera obligaciones que afecten a los mismos.

Es primordial y necesaria una evaluacién continua que acredite no solo el
conocimiento, sino el cumplimiento de las obligaciones, a partir de un comportamiento
responsable y un control proactivo que minimice e mitigue cualesquiera riesgos
potenciales que comporten incumplimientos (multas, desprestigio de la imagen, etc.), y

ello en beneficio del paciente.

Planificacign

Gestign

Contrg|

Tabla N. 16: Gestion Riesgos
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