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Dedicatoria i agraiments

Aquest projecte culmina la fi dels meus estudis universitaris d’enginyeria
en informatica. La realitzacio d’aquests estudis per part meva ha estat molt més
llarga del normal degut a la meva implicacié professional en diferents empreses
abans de la finalitzacié d’aquests estudis. Aquest fet ha provocat que durant
una éepoca no hagi dedicat el temps necessari per a tirar endavant aguests
estudis. Finalment, el sistema de realitzacié d’estudis de la UOC m’ha permes
finalitzar els estudis en funci6é del temps disponible cada semestre, distribuit en
els dies en que m’ha estat possible dedicar més temps a l'estudi de les
materies i la realitzacié de les practiques. Paradoxalment, el fet d’haver allargat
el temps de realitzacié d’aquests estudis, també m’ha permes estar al dia,
estudiar i coneixer i rebre formaci6 de noves tecnologies informatiques i
computacionals mitjancant la universitat.

Tot i aixi, un projecte final de carrera requereix un compromis i voluntat
superior al de l'estudi i realitzacid6 de practiques de les assignatures de la
carrera universitaria. Reconec que la concentracié durant hores seguides per
poder resoldre a contrarellotge alguns problemes plantejats pel
desenvolupament del projecte, m’ha provocat en varies ocasions dificultats per
distreure’m o concentrar-me en altres temes quan no €és I'hora de treballar en el
projecte.

Per tot aix0, voldria agrair i dedicar especialment aquest projecte
especialment a totes les persones que m’envolten amb les quals em veig a
diari, i han patit en part les consequencies de la dedicacié requerida per poder
dur a terme el desenvolupament d’aquest projecte. Vosaltres sabeu qui sou.

Voldria recordar també especialment els qui em van donar la oportunitat
de comencar aquests estudis quan era molt més jove. Entenc que durant tants
anys no era facil entendre que la meva intencié era finalitzar els estudis de
seguida que em fos possible, pero estic segur que ara estareu tan satisfets com
jo de gue finalment s’hagi acabat aquesta part del trajecte que estic decidit a
continuar realitzant altres estudis. Com moltissimes altres coses, us ho agrairé
sempre.
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Capitol 1: Introduccid6

1.1. Justificacié del PFC i context en el qual es desenvolupa: punt de
partida i aportacié del PFC.

Les xarxes de comunicaciO ens permeten realitzar algunes activitats amb
independéncia del moment i del lloc on ens trobem. La Universitat Oberta de
Catalunya és un exemple ben valid.

En aquest projecte ens centrarem en una d’aquestes activitats, la gestid
d’historials medics per part de metges i pacients. Les dades de I'historial poden
ajudar al metge a prendre decisions correctes en la diagnosi i tractament que
ha de rebre el pacient.

L’historial medic d’'un pacient és una informacié de gran valor, i per tant s’ha de
protegir. Cal garantir que només sera modificada pel personal qualificat i per
tant autoritzat. Un altre punt important és la confidencialitat. Les dades
mediques d’'una persona soOn altament confidencials, i només poden ser
accedides pel pacient o per personal medic.

1.2. Objectius del PFC.
Els objectius d’aquest projecte soén:

e Mostrar quins sbn els estandards en I'enviament d’informacié de forma
segura.
¢ Implementar un cas practic on s’utilitzen aquests estandards. Aquest cas
practic consisteix en un sistema de gestié d’historials medics. Aquest
sistema estara format per 3 components de programari:
o Aplicacio metge: Permet que un metge pugui consultar i modificar
I'historial d’'un pacient de forma segura.
o Aplicacio pacient: El pacient utilitza aquest aplicacio per a
consultar les dades del seu historial.
o Gestor central: El gestor central és qui té tots els historials i en
controla la seva gestio.

1.3. Enfocament i metode sequit.

El projecte es divideix en diferents fases per tal de seguir una implementacio
incremental. Cada fase s’implementara, se’'n faran proves de test unitari i
s’integrara amb la fase anterior. D’aquesta manera s’aniran incorporant
diferents tecnologies i funcionalitats gradualment, partint de que la feina feta
fins al moment és correcta.

Les 7 fases amb les quals es repartira el projecte, son:

1.- Instal-laci6 del programari basic i creacié de la PKI
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2.- Esquema criptografic i disseny de I'aplicacio.

3.- Representaci6 de les dades (XML)

4.- Comunicacié entre components remots (RMI)

5.- Gestié i emmagatzematge de la informaci6 (Base de dades)
6.- Interficie grafica d’usuari dels aplicatius metge i pacient

7.- Documentacio

1.4. Planificacio del projecte.

La primera part del projecte, ha adquirit més pes del previst inicialment, ja que
en aquesta part, s’ha dissenyat i implementat I'arquitectura de I'aplicacio,
deixant per més endavant només com ampliacions, la part XML (representacié
de dades), RMI (comunicacié entre components), base de dades i interficie
d’usuari.

Instal-lar IAIK
PKI openssl

objectiu disseny Implementacié test documentacio
Implementacié protocols criptografia

arquitectura del sistema

objectiu disseny Implementacié\ test documentacié
Vista client aplicacio client \

Vista gestor _aplicaci6 gestor
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1.5. Productes obtinguts.

e Programari pacient. Producte desenvolupat en Java, que disposa d’'una
interficie que permet als pacients consultar els seus historials medics.

e Programari metge. Producte desenvolupat en Java, que disposa d’'una
interficie que permet als metges consultar la llista de pacients que tenen
assignats, consultar i ampliar els historials.

e Programari gestor. Producte desenvolupat en Java que permet
gestionar el programari del servidor d’historials. En aquest projecte
aguest programari només podra engegar i parar el gestor. En un cas
real, s’hauria d’incloure oObviament la possibilitat de gestionar altes,
baixes i modificacions de dades de metges i pacients.

1.6. Breu descripcio dels altres capitols de la memoria.

e Capitol 2: Infraestructura de clau publica. En aquest capitol,
s’introdueixen els conceptes de signatura digital, criptografia de clau
publica, i la infraestructura necessaria per gestionar la criptografia de
clau publica.
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Capitol 3: Esquema criptografic. Descripcié i pseudocodi de I'esquema
criptografic per cada cas d’Us.

Capitol 4: SGHMS: Sistema de gestidé d’historials médics segurs.
Analisi de les necessitats del sistema, enumeracio i descripcid dels
actors, guiod, arquitectura del sistema i disseny en UML, de I'aplicacio
sense tenir en compte les funcionalitats i tecnologies descrites en els
segients capitols.

Capitol 5: Representacié6 de les dades (XML). Descripcié dels
documents XML utilitzats per a les transferéncies de dades durant
'execucié dels protocols criptografics. Ampliacié del disseny i
arquitectura del sistema en UML, tenint en compte les noves
funcionalitats i tecnologies d’aquest capitol.

Capitol 6: Comunicacié entre components remots (RMI). Descripcié
de la comunicacié entre els diferents components remots del sistema
mitjancant la tecnologia RMI. Ampliacié del disseny i I'arquitectura del
sistema en UML, tenint en compte les noves funcionalitats i tecnologies
d’aquest capitol.

Capitol 7: Gestio i emmagatzematge de la informacié (Base de
dades). Model ER que definira la base de dades. Explicacio de les
decisions de disseny i implementacié de la base de dades en MySQL i
en Java. Ampliacio del disseny i I'arquitectura del sistema en UML, tenint
en compte les noves funcionalitats i tecnologies d’aquest capitol.

Capitol 8: Interficie grafica d’usuari. Descriu com s’ha dissenyat la
interficie dels usuaris (metges i pacients) per accedir als historials, i quin
és el seu funcionament. Ampliacio del disseny i I'arquitectura del sistema
en UML, tenint en compte les noves funcionalitats i tecnologies d’aquest
capitol.

Capitol 9: Conclusions. Compliment al llarg del desenvolupament del
projecte dels objectius proposats.
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Capitol 2: Infraestructura de clau publica.

2.1. Introduccié.

El xifratge és el procés de transformar els continguts d’'un missatge en
clar fent Us d’'una clau secreta per tal que el missatge no pugui ser llegit, i
d’aquesta manera satisfer la propietat de confidencialitat en la comunicacié
entre dues parts. Per poder llegir un missatge xifrat ’lhaurem de desxifrar per tal
de transformar-lo en un missatge en clar. El xifratge i desxifratge de missatges
sén els fonaments sobre els quals estan construits els sistemes segurs
d’intercanvi de informacio.

En un sistema segur d’intercanvi de informacié hem d’assegurar que:

e Les tecniques de xifratge i claus secretes sén suficientment
robustes per tal que les persones no autoritzades no puguin
desxifrar la informacio enviada.

e Les claus només han de ser accessibles per les persones que
autoritzades.

2.2. Criptografia de clau publica.

Les técniques de xifratge s’han usat des dels inicis del llenguatge escrit.
Tradicionalment (fa uns 30 anys), la clau secreta usada pel xifratge d'una
informacié era la mateixa per al desxifratge d’aquesta informacio. Aquesta
técnica es coneix com a clau simétrica o criptografia de clau secreta. Es una
tecnologia suficientment robusta, de manera que és computacionalment
intractable el problema de desxifrar sense coneéixer la clau secreta. El problema
gue presenta el sistema de clau simétrica és la distribucié de les claus, i la
certesa de que les claus no caiguin en mans de persones no autoritzades. El
problema de generar, distribuir, emmagatzemar de manera segura les claus
secretes creix en progressio geometrica respecte I'augment de I's del sistema
d’intercanvi segur de informacio.

Als anys 70, els experts en criptografia van introduir el concepte de clau
asimetrica o criptografia de clau publica. Aquesta técnica fa Us de dos claus
matematicament encadenades, vinculades entre si. Una de les claus només
s'utilitza per a xifrar els missatges, i l'altra clau per desxifrar-los. La clau que
s'utilitza per a xifrar els missatges (clau publica) es pot distribuir lliurement, o es
pot publicar en un directori. La clau utilitzada per desxifrar els missatges (clau
privada), es guarda de forma segura donat que és una peca d’informacié molt
sensible.
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2.3. Signatures digitals.

Les signatures digitals son signatures electroniques encadenades a la
informaci6 que es vol signar de manera que es pugui identificar inequivocament
qui és el creador del missatge.

Per a crear una signatura digital, 'emissor que vol signar un missatge
crea un hash del missatge i el xifra amb la seva clau privada. El resultat
d’aquesta operacio és la signatura del missatge i aguesta s’adjunta al missatge
que es vol transmetre.

La clau privada, tal com s’ha explicat en I'apartat anterior, té una clau
publica corresponent que el destinatari podra utilitzar per a verificar la
signatura. El destinatari utilitza la mateixa funcié de hash per crear el hash del
missatge. Llavors desxifra la signatura que ha rebut de I'emissor i ho compara
amb el hash obtingut.

Una entitat en la qual podem confiar, assigna el parell de claus publica i
privada a una persona patrticular.

Els seguents factors son la base per el sistema de signatures digitals:

e Software de seguretat, que suporti les funcionalitats de la signatura
digital.

¢ Infraestructura de seguretat, que suporti I'intercanvi de claus.

e Funcions de hash i algoritmes de clau publica.

2.4. Certificats.

Un certificat digital és una empremta digital virtual capa¢ d’autenticar
absolutament la identitat d'una persona. El certificat en si és simplement la
informacié de l'usuari més la signatura digital de la informacié digital. Una
entitat tercera part de confianca amb la qual confia una comunitat d’'usuaris dels
certificats (CA, autoritat de certificacio) , hi adjunta la signatura digital.

2.5. Politiques.

Una politica de certificat és un conjunt de regles que indiquen I'is del

certificat.
2.6. Gesti6 de claus (PKI).
L’0s d'infraestructures de clau publica (PKI), permet I'intercanvi segur de

signatures digitals, documents xifrats, autenticacié i autoritzacio, i altres
funcions en xarxes obertes on hi han moltes entitats participants.
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2.7. Autoritat de certificacié (CA).

L'autoritat de certificaci6 (CA) és l'entitat responsable demetre i
administrar els certificats digitals. La CA actua com agent de confianga de la
PKI.

Una CA porta a terme les seguents funcions principals:

»= Subministra les parelles de claus als usuaris, tot i que aquests també
es poden generar el seu parell de claus.

= Certifica les claus publiques dels usuaris.

= Publica els certificats dels usuaris.

= Emet llistes de revocacio de certificats (CRL).

La comunitat d’'usuaris ha de confiar en la CA per la distribucié,
revocacio, i gestié de claus i certificats. Aixi com els usuaris confien en la CA i
els seus processos de negoci, també poden confiar en els certificats que emet.

La signatura de la CA en el certificat garanteix que qualsevol modificacio
en el contingut sera detectada. En tant que els certificats es fan publics i els
usuaris n'extreuen la clau publica, poden estar segurs que es compleixen els
seguents requisits:

» Pertany a I'entitat o persona indicada en el certificat.
» Es pot utilitzar amb garanties de seguretat de la manera en que la CA
ho certifica.

Els usuaris necessiten ser capacos de determinar el grau de seguretat o
confiangca que poden tenir en l'autenticitat i integritat de les claus publiques
extretes dels certificats emesos per la CA.

La CA té les seguents responsabilitats:

= Emetre el certificat basat en una clau publica. Idealment una entitat
de confiangca genera el parell de claus en una smart card o altre
dispositiu segur equivalent.

= Garantir la unicitat del parell de claus i emetre un certificat a un
usuari.

» Gestionar els certificats publicats.

= Ser part de la certificacié coordinada amb altres CA.

2.8. Autoritat de registre (RA).

L'autoritat de registre (RA) és responsable d’emmagatzemar i verificar la
informacié que la CA necessita. Concretament, la RA ha de comprovar la
identitat de I'usuari per tal que la CA li pugui assignar un certificat. La verificacio
de la identitat d’'un usuari es fa per exemple comprovant el seu document
nacional d’identitat.
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La RA té dos funcions principals:

= Verificar la identitat de qui demana un certificat.
= Lliurar el certificat.

2.9. Servei de directori.
El servei de directori porta a terme principalment dos funcions:

= Publicar certificats

= Publicar llistes de revocacié de certificats (CRL) o fer que els
certificats estiguin disponibles en linia a través del protocol d’estat de
certificats en linia (OCSP).

2.10. Aplicacio de lainfraestructura de clau publica en aquest projecte.

Les tecnologies esmentades anteriorment s’apliquen en aquest projecte
per a fer possibles les propietats de seguretat: confidencialitat, autenticitat,
integritat de dades i no repudi entre els usuaris pacients i metges, i el gestor de
historials. Més endavant, en el capitol d’esquema criptografic, es tornara parlar
i es descriuran aquestes propietats de seguretat que al mateix temps son
requisits per a I'aplicacié sistema de gestio d’historials medics segurs.
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3. SGHMS: Sistema de gestido d’historials medics
segurs.

3.1. Introduccio

En aquest capitol es descriuen les necessitats del sistema, per tant
s’identifiquen els actors del sistema, les accions o serveis que realitzen, i la
informacié gestionada pel sistema. Cal recalcar que els serveis i accions
escollits per aguest projecte sén molt basics, i el desenvolupament esta centrat
principalment en els aspectes de seguretat, que son el principal objecte d’estudi
en aquest projecte.

3.2. Actors
Aquest sistema sera usat basicament per metges, pacients i per un gestor

encarregat de gestionar el sistema. Inicialment doncs partirem del seguents
actors:

e Metges
e Pacients
e (Gestor

En una possible ampliacié que no sera contemplada en aquest projecte, també
podriem pensar en els actors infermers/es i assistents/es.

3.3. Accions i serveis

Els actors descrits en el punt anterior, utilitzaran el sistema per tal d’obtenir
informacio i modificar-la. Les possibles accions necessaries seran:

e Registre d’usuaris. El gestor donara d’alta als pacients o als metges en
el sistema. En aquest projecte no s'implementen aquestes funcionalitats
per centrar-nos més en altres funcionalitats que es sollicitaran
remotament , seran més interessants des del punt de vista de la
seguretat, i treballarem amb metges i pacients simulats creats
préeviament a la base de dades.

e Autenticacio dels usuaris. Es molt important que cada usuari metge o
pacient s’autentiqui de forma segura, i a més es pugui validar quin tipus
de usuari és, pacient, metge o gestor.

e Consulta d'un historial. Els pacients utilitzaran el sistema per a
consultar el seu historial, i els metges podran consultar els historials dels
seus pacients. Podriem pensar en una ampliacid no contemplada en
aguest projecte que consistiria en que un pacient pugui consultar quan té
una data de visita amb un metge o una analitica.
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e Inserci6 de dades a un historial. Els metges podran afegir noves
dades als historials dels seus pacients. En canvi pero, per raons de
seguretat no les podran modificar ni eliminar. En aquest cas, sera
necessari entrar una nova visita, fent mencié a les modificacions o
aclariments respecte per exemple al darrer.

e Consulta dels pacients assignats a un metge. Els metges podran
consultar quina és la llista de pacients que tenen assignats. A partir
d’aquesta llista podran escollir-ne un per tal de consultar o afegir dades
a I'historial.

3.4. Gesti6 de la informaci6

L’historial médic d’'un pacient pot contenir informacié molt diversa, i part
d’aquesta informacié podria ser considerada més confidencial que una altra.
Per exemple, el grup sanguini del pacient hauria de poder ser consultat per
qualsevol metge. Si el pacient ha tingut un accident i cal fer-li una transfusié
aquesta dada és vital. No obstant, si el pacient rep ajuda psicologica hauria de
ser confidencial, i només ho hauria de poder consultar el seu metge. En aquest
projecte, simplificarem al maxim I'historial médic, i considerarem, que I'historial,
€s un conjunt de visites, on cada visita consta d'un fragment de text, una data i
un nimero de série.

En el cas dels usuaris pacients i metges, hauriem de guardar el nom,
I'identificador d’usuari, el seu certificat digital i les seves dades personals. En
aquest projecte, per simplificar obviarem les seves dades personals, i només
ens quedarem amb el nom, I'identificador d’usuari (NIF), i el certificat digital que
al mateix temps ens garantira si I'usuari és realment un metge o un pacient.

Per tant, en aquest projecte, els pacients podran consultar els seus historials
medics, i els metges podran consultar i afegir dades (visites) en els historials
meédics dels seus pacients. Els metges també podran consultar la llista de
pacients que tenen assignats.

3.5. Esquema general del projecte.
A continuacio es mostra I'esquema general de funcionament del projecte. Hi ha
una clara separacio dels diferents elements, es treballa en un entorn client —

servidor. Les aplicacions pels usuaris metge i pacient, no tenen accés directe a
la base de dades, només a través del gestor de historials.
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Base de

Dades
MySQL

Pacient

Figura 3.1.: Esquema general del projecte.

3.6. Disseny de I'aplicaci6: Casos d’us en UML

<" = -.c:_;i_ngudebb

el =

1 ~

ConsultarPacients

: AfegirDadesHistorial Metge
Pacient

ConsultarHistorial

Figura 3.2.: Diagrama de casos d'Us.

Pagina 16 de 62



Cas d’Us ConsultarHistorial: Un pacient pot consultar el seu propi historial
medic, i un metge pot consultar I'historial d’'un dels seus pacients assignats.
Previament s’hauran d’autenticar.

Cas d’'us ConsultarPacients: Un metge pot consultar la llista de pacients
assignats. Previament s’haura d’autenticar.

Cas d’'us AfegirDadesHistorial: Un metge pot afegir dades a I'historial d'un
dels seus pacients assignats. Préviament s’haura d’autenticar.

Cas d’us Autenticar: En aquest projecte, per cadascun dels 3 casos d'Us
anteriors, previament l'usuari s’haura d’autenticar. Una possible ampliacié no
contemplada en aquest projecte, per tal de millorar I'eficiencia, seria que els
usuaris nomeés s'autentiquessin una vegada al principi, i no per cada cas d’Us.
Per aix0 seria necessari mantenir I'estat de la sessio, per tal que el gestor
reconegui a quin usuari pertany cada connexio.
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Capitol 4: Esquema criptografic.

4.1. Introduccidé

L’esquema criptografic, és la part més important i rad de ser del projecte, ja que
€s qui garanteix els requisits de seguretat necessaris. En aquest capitol es
descriuran els protocols criptografics de seguretat utilitzats en cada cas d’Us, i
que faran Us de la signatura i xifratge de missatges emprant la infraestructura
de clau publica.

4.2. Requisits de seguretat.

Com ja s’ha comentat en el capitol de infraestructura de clau publica, per tal de
garantir la seguretat en l'aplicacié sistema de gestié de historials meédics
segurs, necessitem que es compleixin les seglents propietats:

e Confidencialitat: S’ha de preservar la confidencialitat de les dades
de I'historial médic dels pacients.

e Autenticitat: S’ha de poder provar l'autenticitat de la informacio que
es guarda en el sistema.

e Integritat: S’ha de garantir en tot moment la integritat de la
informaci6 generada pel metge i el gestor.

e No repudi: No es pot negar la realitzacié d’'una acci6 realitzada per
un usuari del sistema.

4.3. Notacié emprada en els protocols.
En la descripci6 dels protocols s’empra la notacio seguent:

= (P entitat, S entitat): parella de claus asimétriques propietat d’Entitat, on
P correspon a la clau publica, i S a la privada.

= S entitat[M]: Signatura digital del missatge M amb la clau privada S
d’Entitat.

» E entitat(M): Xifratge del missatge M amb la clau asimetrica publica.

» P entitat d’Entitat.

= H(M): Sortida d'una funcio resum criptografica del missatge M, aquestes
funcions reben el nom de funcions hash.

4.4. Protocols per a garantir els requisits de seguretat.

A continuacid, hi ha una descripcié en pseudocodi del guié dels 3 protocols
criptografics implementats:

e Protocol per la consulta d’un historial.
e Protocol per la consulta dels pacients assignats a un metge.
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e Protocol per la insercio de dades a I'historial médic.

Alguns passos dels protocols estan agrupats en procediments anomenats
“Procedure”, per facilitar la comprensio del pseudocodi. En el codi real, hi han
reflectits tots els passos i els procediments dels protocols.

L’autenticacié dels pacients i metges es fara al principi de cadascun dels 3
protocols. Una manera de millorar I'eficiencia, seria fer I'autenticacio al principi
i guardar la sessio, perd en aquest projecte aquesta opcié no esta contemplada
i per tant comprovarem l'autenticacio cada vegada que s’executi un protocol.

Protocol per ala consulta d’un historial

En aquest protocol, cada usuari U s’identifica amb 1d_usuariU i disposa d’'una
parella de claus (PU,SU) amb el corresponent certificat CertU. En el cas del
gestor G, el seu identificador d’'usuari Id_usuariG, és el hash del seu certificat.
Aquest protocol pot ser usat per un metge o per un pacient. G verifica en cada
cas el tipus d’'usuari i només facilita I'historial si 'usuari hi té accés.

Protocol 1 (Consulta d’un historial):
1. U realitza les operacions seguents:

(a) Executar el Procedure 1 amb la clau publica Pu, i obtenir
PG[Ni, Id usuariu];

(b) Enviar Pg[Ni, Id usuariu] a G;
2. G realitza les operacions segients:

(a) Executar el Procedure 2 amb Pg[Ni, Id usuariu], i obtenir
Pu[Ni,Ng, Id usuarig];

(b) Enviar Pu[Ni,Ng, Id usuaric] a U;
3. U realitza les operacions seguents:

(a) Desxifrar Pu[Ni,NG, Id usuaric] amb la clau privada Su, i
obtenir Na, Noii ldusuaric;

(b) Si Ne==Nifer:
i. Xifrar N, Consulta, Idusuari amb la clau publica Pc de
G, PG[Ng,Consulta, Idusuari]. Consulta indica que es vol
consultar I'historial de I'usuari identificat amb Id usuari;
ii. Enviar PG[NG,Consulta, Id usuari] a G;
(c) Si no retornar error;
4. G realitza les operacions seglents:

(a) Desxifrar Pc[NG,Consulta, Id usuari] amb la clau privada Sg,
i obtenir Nog, Consulta, Idusuari;
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(b) Recuperar N de la BD. En el pas 4 del Procedure 4 NG i Nihan
estat guardats a la BD;

(c) Si Ne'==Ng fer:
i. Si (Idusuariu==Id usuari) o (Id usuariu és metge i
Idusuari €s un pacient de ldusuariv) fer:
A. Executar el Procedure 3 amb Id usuari i Pu, i obtenir Pu[H];
B. Enviar Pu[H] a U.
il. Si no retornar error;
(d) Si no retornar error;
(e) Eliminar NG i Nide la BD;
5. U realitza les operacions segtients:
(a) Executar el Procedure 4 amb Pu[H], i obtenir H;
(b) Mostrar H.

El procedure 1 conté part de I'autenticacio del protocol de Needham-Schroeder.
Aquests passos també s'utilitzaran en els altres protocols. Aquest procedure
sera utilitzat per metges i pacients.

Procedure 1

1. Obtenir un valor de forma aleatoria, Ni;

2. Xifrar Nii Id usuariuamb la clau publica de G, Pg[Ni, Id usuariu];
3. Enviar Pg|N;, Id usuariv] a G.

El procedure 2 conté una altra part de l'autenticacié del protocol de Needham-
Schroeder. Aquesta part sera executada pel Gestor

Procedure 2 (Pa(Ni, Id usuariu))

1. Desxifrar PG[Ni, Id usuariu] amb Sg, i obtenir; Nii Idusuariu;

2. Obtenir el certificat de U a partir de Id usuariu. A partir del certificat es pot
obtenir la clau publica Pu;

3. Obtenir un valor de forma aleatoria, NG;
4. Guardar a la BD els valors Nii NG associats amb U;

5. Xifrar Ni,Ng, Id usuaric, amb la clau publica Pu de U,
Pu[Ni,Ng, Id usuarig];

6. Retornar Pu|[Ni,Ng, Id usuaric].

El gestor G utilitza el Procedure 3 per trobar I'historial que se li ha
demanat i xifrar-lo amb la clau de I'usuari que el vol consultar.

Procedure 3 (id usuari,Pu)
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1. Buscar I'historial H corresponent a id usuari;

2. Desxifrar la part de H que est a xifrada utilitzant la clau privada Sc
de G;

3. Xifrar H amb la clau puablica Pu, Pu[H];

4. Retornar Pu[H].

Un usuari (Metge o pacient) utilitza el Procedure 4 per tal de desxifrar un historial
enviat pel gestor G i verificar que I'historial és correcte.

Procedure 4

1. Desxifrar Pu[H] amb la clau privada Su de U, Su[Pu[H]];

2. Per cada entrada de I'historia H que esta signada fer:

(a) Verificar la signatura digital de M;

(b) Verificar la signatura digital de G;

(c) Verificar la sequiéncia;

3. Retornar H.

Protocol per ala consulta dels pacients assignats a un metge.

Una operacio tipica d’'un metge es buscar 'historial d’'un dels seus pacients.
Amb el Protocol 2 un metge pot obtenir el llistat del seus pacients. En el llistat
només s’envien el identificadors d’usuari, i el nom de cada pacient. Aquesta és
la informacié minima per mostrar els noms i recuperar un historial.

Protocol 2
1. U realitza les operacions seguents:

(a) Executar el Procedure 1 amb la clau publica Pu, i obtenir
PG[Ni, Id usuariu];

(b) Enviar Pg[Ni, Id usuariu] a G;
2. G realitza les operacions seguents:

(a) Executar el Procedure 2 amb PG[Ni, Id usuariu], i obtenir
Pu[Ni,Ng, Id usuarig];

(b) Enviar Pu[Ni,Ng, Id usuaric] a U;
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3. U realitza les operacions seguents:

(a) Desxifrar Pu[Ni,NG, Id usuaric] amb la clau privada Su, i
obtenir NG, Noii Id usuaric;

(b) Si No2=Nifer:
i. Xifrar NG i Llista pacients amb la clau publica Pc de
G, PG[Ng, Llista pacients]. Llista pacients indica que es
vol un llistat dels identificadors d’usuari corresponents als
pacients del metge identificat amb Id usuariu;
ii. Enviar PG[Ng, Llista pacients] a G;

(c) Si no retornar error;

4. G realitza les operacions seguents:

(a) Desxifrar PG[Ng, Llista pacients] amb la clau privada Sg, i
obtenir Noc i Llista pacients;

(b) Recuperar Nc de la BD. En el pas 4 del Procedure 4 Ng i Nihan
estat guardats a la BD;

(c) Si Nog?=Ng fer:

(El camp Organizational Unit Name (eg, section) del certificat de Id usuariu
indica si l'usuari és Metge o Pacient, i amb la BD podem saber els pacients assignats
a un metge)

i. Si Id usuariu és metge fer:

A. Executar el Procedure 5 amb Id usuariui Pu, i obtenir
Pu[{ld usuaris, . . ., Id usuarin}, Sc[{ld usuaris, . . ., Id usuarin}]];

B. Enviara U
Pu[{ld usuaris, . . ., Id usuarin}, Sc[{ld usuaris, . . ., Id usuarin}]];

ii. Sino retornar error;
(d) Sino retornar error;
(e) Eliminar NG i Nide la BD;
5. U realitza les operacions seguents:

(a) Executar el Procedure 6 amb

Pu[{ld usuaris, . . ., Id usuarin}, Sc[{ld usuaris, . . ., Id usuarin}]],
i obtenir {Id usuaris, . . ., Id usuarin};
(b) Mostrar {Id usuariz, . . ., Id usuarin}.

Amb el Procedure 5 el gestor G obté el llistat dels pacients assignats al
metge Id usuari.

Procedure 5 (Id usuari, Pu)
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1. Cercar a la BD els pacients assignats al metge Id usuari, obtenint
{Id usuaris, . . ., Id usuarin};

2. Signar {Id usuaris, . . ., Id usuarin} amb la clau privada Sc de G,
Sc[{ld usuaris, . . ., Id usuarin}];

3. Xifrar {Id usuaris, . . ., Id usuarin} i

Sc[{ld usuaris, . . ., Id usuarin}] amb la clau publica de Id usuari,
Pu,

Pu[{ld usuari, . . ., Id usuarin}, Sc[{ld usuaris, . . ., Id usuarin}]];
4. Retornar

Pu[{ld usuari, . . ., Id usuarin}, Sg[{ld usuaris, . . ., Id usuarin}]].

El Metge utilitza el Procedure 6 per obtenir la llista dels seus pacients i
verificar que ha estat generada pel Gestor G.

Procedure 6 (Pu({ld usuari, . . ., Id usuarin}, Sc({ld usuaris, . . ., Id usuarin})))
1. Desxifrar Pu[Sg[{ld usuariz, . . ., Id usuarin}]] amb la clau privada

Sude U, Su[PuU[Sc[{ld usuari, . . ., Id usuarin}]]] i obtenir

Sc[{ld usuaris, . . ., Id usuarin}] ;

2. Verificar la signatura digital Sc[{ld usuari, . . ., Id usuarin}] amb la

clau publica Pc de G;

3. Si la verificaci6é anterior és correcta retornar
{Id usuaris, . . ., Id usuarin}.

Protocol per alainsercio de dades a I'historial meédic

Aquest protocol esta pensat per afegir una visita V a I'historial H d’'un pacient P.
El gestor comprova que la visita V ha estat signada pel metge M assignat al
pacient. A continuacio s’afegeix la visita a I'historial H. Per garantir que I'ordre
de visites no es modifica, s’afegeix a cada visita una marca temporal T i un
namero de serie X. Amb aquestes dades podem saber 'ordre i I'instant de la
visita. La visita V, el temps T i el nimero de série sén signats pel gestor G. Si
un atacant elimina un registre al mig de I'historial, es detectara perqué hi haura
un salt en el nimero de série. La marca temporal T no protegeix I'historial
contra I'eliminacié duna visita. L’atacant no podra refer la seqiiéncia sense la
clau privada del gestor G. Suposem que aquesta clau esta ben protegida.

A continuacio, el gestor G xifra les dades de la visita amb la seva clau publica i
ho guarda a la base de dades. Si un atacant accedeix a la base de dades no
pot veure les dades confidencials. Finalment afegeix a I'historial una signatura
digital de quin és I'tltim numero de serie X de I'historial H. Si un atacant elimina
I'dltima visita, es detectara perque hi haura un salt entre I'Ultima visita i el
namero de serie X signat.
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Protocol 3
1. M realitza les operacions seguents:

(a) Executar el Procedure 1 amb la clau publica Pwm, i obtenir
PG[Ni, Id usuarim];

(b) Enviar Pg[Ni, Id usuariv] a G;
2. G realitza les operacions segients:

(a) Executar el Procedure 2 amb Pg[Ni, Id usuariv], i obtenir
Pu[Ni,Ng, Id usuarig];

(b) Enviar PM[Ni,NG, Id usuaric] a M;
3. M realitza les operacions seguents:

(a) Desxifrar PM[Ni,NG, Id usuaric] amb la clau privada Sw, i
obtenir NG, Noii Id usuaric;

(b) Si Noi»=Nifer:

i. Obtenir les dades de la visita V. La visita hauria d’incloure
com a minim Id usuarip;

ii. Signar V amb la clau privada Sm de M, Sm[V];
iii. Xifrar NG, V i SM[V] amb la clau publica Pc de G,
PG[Ng, Inserir visita, V, SM[V]]. Inserir visita indica que
es vol afegir V a I'historial del pacient P;
iv. Enviar PG[Ng, Inserir visita, V, SM[V]] a G;

(c) Sino retornar error.

4. G realitza les operacions seglents:

(a) Desxifrar PG[Ng, Inserir visita, V, SM[V]] amb la clau privada
Sa, i obtenir Nog, Inserir visita,V i SM[V];

(b) Recuperar Nc de la BD. En el pas 4 del Procedure 4 NG i Nihan
estat guardats a la BD.

(c) Si Npc?=Ng fer:
i. Obtenir Id usuarip a partir de V;

(El camp Organizational Unit Name (eg, section) del certificat de Id usuarim
indica si l'usuari és Metge o Pacient)

ii. Verificar que Id usuarim és metge
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(Amb la BD podem saber els pacients assignats a un metge)

iii. Verificar que Id usuarir és un pacient assignat a Id usuarim

iv. Si les verificacions anteriors s6n correctes fer:

A. Verificar la signatura digital SM[V] amb la clau publica Pw;

B. Obtenir I'instant de temps actual T;

C. Obtenir el nUmero de série X de I'Gltima visita de
I'historial H del pacient Id usuarip;

D. Incrementar en una unitat X, X + 1;

E. Signar V, Sm[V], T, X + 1, amb la clau privada Sc de

G, Sc[V, Sm[V], T,X + 1];

F. Xifrar V i SM[V] amb la clau publica Sc de G,

PalV, Sm[V]];

G. Signar Id usuariri X+1 amb la clau privada Sc de G,

Sc[X + 1, Id usuarir];

H. Guardar a la

v. Si no retornar error.

(d) Si no retornar error.

BD Pg[V, SM[V]], X+ 1, T, Sq[V, SM[V], T,X + 1] i
Sc[X + 1, Id usuarir] ;

4.5. Disseny de I'aplicacio: Diagrama de classes en UML

A continuaci6, es mostra el diagrama de classes en aquest punt, amb el
protocol criptografic ja desenvolupat.

Usuari

FLuiConsulta

-AuiConskita

'1 *

Metge k> 1 Pacient

Historial jge——

Visita

1 T

Error Litils P12
CipherManager
ProtocolCriptografic
SignerManager
protocal
- protocolGetar
ProtocolCriptograficUsuari ProtocolCriptograficGestor
- hageDeDades
BaseDeDades
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Figura 4.1.: Diagrama de classes en UML: base

Les classe usuari, i per tant també les classes metge i pacient, representen 2
conceptes: L’entitat sobre la qual se’n volen consultar dades, i també qui fa la
consulta. Per aix0, la classe pacient té I'atribut quiConsulta de la classe usuari,
gue és qui fa la consulta. Per tant, pel cas de consulta d’expedient per part d'un
metge, s’haurd d’instanciar la classe pacient, que oferira la operaci6 de
consultar expedient, pero I'objecte tindra I'atribut quiConsulta, del tipus usuari,
en aquest cas metge.

En aquest punt ja s’han separat les classes que contenen les operacions del
protocol criptografic, aixi ja queda preparat per quan s’hi afegeixi la tecnologia
RMI de comunicacié remota entre les classes ProtocolCriptograficUsuari i
ProtocolCriptograficGestor.

En aquest punt, la classe base de dades és només un senzill simulador per a
poder provar el protocol criptografic i el desenvolupament de I'aplicacié en
aquest punt.

A continuacio, les classes, amb els seus atributs, operacions, i una breu
descripcio.

Classe Usuari:

Usuari

# nom : String

# idUsuari ; String
# pathP12 : Btring
# clauP12 : String

+ getldUsuaril ; String
+ getklomi : String

Figura 4.2.: Classe usuari

Classe de generalitzaci6 de metge i pacient, amb els atributs i operacions
comuns.

Classe Metge:

Metge
- llistaFacients : List=Pacient=
+ Metoe(
+ getllistaPacients( ;: List

- setPacients( : void
# protocolCriptograficd © waid

Figura 4.3.: Classe Metge
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El metge té una llista de pacients associada, que permet ser consultada amb el
meétode: “getLlistaPacients()”.

Classe Pacient:

Pacient

- guiConsulta : Usuari
- hiztarial : Histarial

+ Pacient(MIF ; String, nomP : String, quiConsulta_p : Lsuar)
+ Pacient(

- doPacient : void

+ consultarHistorial( ; woid

+ afegitYisitalvisita ; Visita) : void

+ getHistoriald : Historial

- protocolCriptograficd © void

Figura 4.4.: Classe Pacient

Aplicant el patré de disseny “Expert”, a pacient li pertoca saber quin és el seu
historial, mitjancant la operacié consultarHistorial(). Pero tal com hem explicat
anteriorment, necessita tenir associat un usuari que sera qui fara la consulta,
per poder fer correctament I'autenticacio.

Classe Historial:

Historial
- visites : List=Visites=

+ Historiald
+ afegitvisitafvisita ; Visita) : void
+ getisitesd : List

Figura 4.5.: Classe Historial
L’historial té associada una llista de visites. Té una operacié per afegir visita, i

una altra operacio per obtenir totes les visites.

Classe Visita:

Pagina 27 de 62



Visita

- Data : Long
- ¥ 5tring
- dades ; String

+ Wigita(dadesVisita ; Strino)

+YisitaldadesWisita : String, T: Lang, *_p : String)
+ getDatad : Long

+ getdd : String

+ getDades( : String

Figura 4.6.: Classe Visita

Una visita conté un camp de text anomenat “dades”, un niumero de serie de

visita respecte la resta de visites de I'historial, i una data de visita.

Classe ProtocolCriptografic:

ProtocolCriptografic

-cpm : Cipherdanager
- =0m ; Signerhlanager

+ ProtocolCriptografic(

# setCerPrivateleyipath_p1 2 String, clau_p12 : String) © void

# obtebissatgeXifratimissatoe © byvte[T], 508 _desti ; Xa09Cedificate[*]) © byte[*]
# obteMissatgeDesuifratimissatge_xifrat ; bwte[*]) : byte[*]

# obteSignaturaimissatge : byvte[*]) : byte[?]

#verificaSignaturalsignatura : byte[*], missatie © byte[*])  haolean

Figura 4.7.: Classe ProtocolCriptografic

Aquesta classe és abstracta, no s'instancia directament, i conté atributs i
operacions comunes per les 2 parts del protocol criptografic: usuari i gestor. Té
els atributs CipherManager i SignerManager, classes proporcionades pel
consultor que serveixen per a xifrar missatges i signar-los respectivament.

Classe ProtocolCriptograficUsuari:

ProtocolCriptograficUsuari

- Mi: byte[®]

- MG inte[d]

- idUsuaril) ; hyte[®]

- instancia : ProtocolCriptograficltsuari = null

- ProtocolCriptograficlsuari{pathP1 2 © String, clauP12 : String, stridUsuarill ; String)

+ gefinstancedpathP12 @ String, clauP12 : String, idUsuaril) : String) : ProtocolCriptograficllsuari
+ consultaHistarial{idUsuari © String) © String

+ gfegirDades(dades ; String, idUsuari  String) ; waid

+ consultaPacients . String

- autentica) : boolean

- Procedure1 ) bwtel®]

- Procedured4(FUdH : byte[*]) : String

- ProcedureB(FUdLlistaPacients_SGdLlistaPacients : byte[*T) : String

- setCenGestard :woid

- ohteMi_MG_idUsuariGientrada : byte[™]) © byte[F][7]

- obteV_Shdy 3T _SGdY_SMdy_T 3 SGA_idUsuarid_SMdv 3 T_SGdv_SMdv_T 3 SGdx_idUsuari : byvte[®]) : hvte[*][H
- abtellistaPacients_SGdLlistaPacientsillistaPacients_SGdLlistaPacients | byte[*]) : bvte[*][*]

- crealG_Accio(MNG : hyte[™], Accio : byte[™]) : hyte[®]

- creakG_Accio_idUsuari(MG : yte®], Accio | bwtel®], idUsuari e[ © btel*]

- creakG_Accio_WV_ShdWiMG  intel®], Accio: yte[®], Y yte[®], Shdy te[ T ; intal®]

- creari_ldiMi : byte[®], id : byte[*]) © byte[?]

- creadid - yte[*], dades : indelD  yte[?]
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Figura 4.8: Classe ProtocolCriptograficUsuari

En aquesta classe s’ha aplicat el patr6 de disseny “Singleton”, ja que nomeés en
voldrem una sola instancia. Es la classe on es troben totes les operacions del
protocol criptografic a la part de l'usuari, la part local.

Classe ProtocolCriptograficGestor:

ProtocelCriptooraficGestor
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Figura 4.9: Classe ProtocolCriptograficGestor

Aquesta classe s’instanciara cada vegada que hi hagi una connexié al servidor
de historials. Conté la part del gestor del protocol criptografic, i és qui accedira
a la classe de base de dades.

Altres classes:

La classe Utils, conté operacions amb cadenes de bytes, nombres aleatoris i
altres operacions relacionades amb criptografia.

La classe Error, és la classe encarregada de gestionar els errors que es
produeixin per exemple quan una signatura digital no és pot validar.

Les classes P12, SignerManager i CipherManager, son classes per facilitar les

operacions concretes d’extreure certificats, signar missatges i xifrar missatges
respectivament.
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Capitol 5: Representacio de dades. XML.

5.1. Introduccio

L'’XML (eXtensible Markup Language), és una forma de representar
dades que deriva del SGML (Standart Generalized Markup Language), i que
s’ha imposat des de la seva aparici6 degut a l'eficiencia per intercanviar i
emmagatzemar dades entre aplicacions i protocols. L'’XML es pot utilitzar per
guardar i estructurar dades, per enviar-les entre aplicacions a través de la xarxa
0 per intercanviar informacié entre organitzacions. Es un avantatge el fet de
estar representat en text pla, per tant no dependre de cap plataforma ni
llenguatge, i tenir un s lliure.

En aquest projecte, s’ha utilitzat 'XML per a representar historials
medics, llistats de pacients, i també per a representar les dades que
s’intercanvien i es transfereixen en els protocols. Per tant, s’han substituit les
rutines de concatenacié de cadenes de bytes utilitzades fins al moment, per
crides a les diferents classes de representacié de dades XML: Historials,
Llistats de pacients i dades en general.

Per a crear documents XML i extreure’'n dades, s’ha utilitzat la llibreria
publica JDOM.

5.2. Estructura dels documents XML.

L’estructura del document XML per a representar historials medics, és la
seguent:

<?xml version="1.0" encoding="UTF-8"?>
<Historial>

<Visita>

<V_SMdV/>

<X/>

<T/>

<SGdV_SMdV_T_X/>
<SGdX_idUsuari/>

</Visita>

</Historia>

e <Historial> és I'arrel del document, on es guarda tota la informacié de
I'historial medic.

e <Visita> representa les dades de cada visita. Per tant, n’hi haura una per
cada visita de I'historial.

e <V_SMdV> representa les dades concretes de la visita juntament amb la
signatura del metge de les mateixes dades.

e <X>és el numero de série de la visita dins I'historial medic.

e <T> éslinstant de temps (data i hora) de la visita.
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e <SGdV_SMdV_T_X> representa la signatura del gestor de les dades:
<V_SMdV>, <T> i <X> comentades anteriorment.

e <SGdX_idUsuari> representa la signatura del gestor de les dades: X, i
identificador d’usuari (pacient)

L’estructura del document XML per a representar llistats de pacients, és
la seglent:

<?xml version="1.0" encoding="UTF-8"?>
<LlistaPacients>

<Pacient>

<Nom/>

<ld/>

</Pacient>

</LlistaPacients>

e <LlistaPacients> és l'arrel del document, on es guarda tota la
informacio del llistat de pacients.

e <Pacient> representa la informacio per a cada pacient.

e <Nom> és on es guarda el nom del pacient.

e <Id> és on es guarda l'identificador del pacient.

L’estructura del document XML per a representar llistats de pacients, és
la segulent:

<?xml version="1.0" encoding="UTF-8"?>
<Contenidor>

<Dada/>

<Dada/>

</Contenidor>

e <Contenidor> és I'arrel del document, on es guarda tota la informacié
gue es vol transferir.

e <Dada/> és on es guarda la informacié de cada dada, n’hi hauran
tantes com dades es vulguin enviar en el contenidor.

5.3. Disseny de I'aplicacié: Diagrama de classes en UML.

Les seguents classes encarregades de manegar les dades en XML
s’afegeixen al diagrama de classes:
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DadesXML

- stehiL ; String
# Momltem ; String

+ geteMLixml : String) : void
+ iniciard ;void

+ getstedhiL] ; String

+ properd ; void

+ hihaProper( : hoolean

ContenidorXML LlistaPacientsXML
+ ContenidorhLE + LlistaPacientsXML)
+ setDadaiDada ; byte[]) ; void + getPacient{nam : String, id : String) : woid
+ getDadad - hvte[?] + getDadaPacientthomDada : String) : String
HistorialXML

+ Historial<hL

+ setvisitady_Shdyv : byte[], ¥ byte[®], T - vte[®], SGdY_SMdv_T 3 hyte[®], SGdx_idUsuari © byvte[*])) : void
+ getDadavisitainomDada : String) © byvte[*]

Figura 5.1: Diagrama de classes en UML: XML

Les classes ProtocolCriptograficUsuari i ProtocolCriptograficGestor,
s’han modificat degut al canvi en la gestié de dades en XML. S’han eliminat les
funcions especifiques de tractament de dades concatenant arrays de byte, ja
que ara aquestes operacions es fan mitjangant les classes de gestio de dades
en XML. En aquest punt, sén tal com es mostren a continuacio:
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ProtocolCriptograficUsuari

- Wi byte[®]

- MG byte[?]

- idUsuarill ; byte[]

- instancia : ProtocolCriptograficltsuari = null

- ProtocolCriptograficlsuariipathP1 2 String, clauP12 : String, stridUsuarill) ; String

+ getinstance(pathP12 © String, clauP12 © String, idUsuaril) - Strindg - ProfocolCriptograficl)suari
+ consultaHistorial{idUsuari ;. String) © String

+ afegirDades{dades : String, idUsuari : String) : void

+ consultaFacientsd : String

- autenticad : hoolean

- Procedurel () : bytel®]

- Procedured(PLUAH : tyte[*]) : String

- ProcedureB(PLIdLIIstaPacients_SGdLlistaPacients : byte[®]) : String

- setCerntGestard ; void

ProtocolCriptograficGestor

#PATH P12 GESTOR : String = "Gestor.pt 2"
#CLAL P12 GESTOR : String ="uoc050E"
~MNG_p  bwte[?]

~idlsuarill ; byte[¥]

~jdlsuarn ;o byte[®] = "00000000A" getBytes)

+ ProtocolCriptograficGestorfidUsuaril) © byvte[h

+ obtePUdMNI_MNo_idUsuaniGIPGdMi_idUsuaril)  byte[*])  byte[®]
+ ohtePUdHPGAMG_Consulta_idUsuari : byvte[*])  vte[®]

+ afegirDades(PGdMNG_Accio_xmlv_Shidwmly : kvte[™]) - hoolean
+ ohteFPUdLlistaPacients_SGdllistaPacients{(PGdMG_Accio : byvte[™]) : vte[*]
- autenticalMG_p o bvte[) : hoolean

- Procedure2(PGdMi_idUsuaril) : te[F]) : bvte[®]

- Procedure3idUsuar : vte[*]) © byte[*]

- Procedurean : byte[®]

- obtelnstantTO : byte[?]

- eshetged ; hoolean

- ohteCedificatU{dUsuaril) ; byte[*])  void

Figura 5.2: Classes ProtocolCriptograficUsuari i ProtocolCriptograficGestor

5.4. Funcionament i implementacié de la representacio de dades
mitjancant XML.

El funcionament de les 3 estructures XML utilitzades, es basa en generar
documents XML , que es guarden en variables tipus String, i també en
recuperar les dades d’'un document XML d’una variable tipus String.

En el cas dels historials i els llistats de pacients, l'estructura del
document XML esta dissenyada especialment per cada un d’aquests casos. En
el cas del contenidor generic, només es van emmagatzemant dades una
darrera I'altre amb el mateix ordre que posteriorment es recuperaran mitjancant
iteradors de visites en el cas d’historials, iteradors de pacients en el cas de
llistat de pacients, i iteradors de dades generiques en el cas dels contenidors
generics.
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Capitol 6: Comunicacio entre components remots. RMI.

6.1. Introduccio.

Fins aquest punt, I'aplicaci6 SGHMS, s’executava en una sola maquina, i
la comunicacié entre els usuaris (metges i pacients) i el gestor, es portava a
terme directament quan des de la classe ProtocolCriptograficUsuari
s’instanciava directament la classe ProtocolCriptograficGestor, i es feien crides
als seus metodes. Pero I'objectiu d’aquest projecte, és que els pacients, usuaris
i el gestor estiguin en llocs i per tant maquines diferents, separades
geograficament i comunicades per xarxa, en aquest cas Internet. Per
aconseguir separar les aplicacions d’usuari (metge i pacient) de les del gestor,
utilitzarem la tecnologia RMI, descrita en el seglent apartat.

6.2. RMI

RMI (Remote Method Invocation), és una tecnologia incorporada a I'API
estandard de Java, que permet crides a metodes executats en una maquina
virtual diferent respecte des de la que es fa la crida. L'avantatge principal, és
que les diferents maquines virtuals es poden executar en dispositius fisics
diferents.

Per tant, tindrem una part client i una part servidor. A la part del servidor, es
creen objectes remots que es fan publics mitjancant una interficie per tal que la
part client pugui invocar els metodes de 'objecte remot. El servidor fa Us d’'un
registre d’objectes per associar-los un nom. Quan un client vol executar un
meétode d’'un objecte remot, previament ha de cercar el seu nom al registre i
posteriorment fer la crida al métode corresponent.

6.3. Disseny de I'aplicacio: Diagrama de classes en UML.

A continuacié, es mostra una ampliacié del diagrama de classes, on
gueda modificada la relaci6 entre les classes ProtocolCriptograficUsuari i
ProtocolCriptograficGestor, degut a que entre aquestes 2 classes, hi ha la
interficie i classe corresponent a la comunicacié entre components mitjancant la
tecnologia RMI.
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ProtocolCriptograficUsuari

- Mi - bytel®
- NG byte®]
- idUszuaril) : byte[?]

- instancia : ProtocolCriptograficlsuari= null

- ProtocolCriptograficlUsuari{pathP12 : String, clauF 12 : String, stridUsuaril) @ String)
+ getinstancedpathP12 : String, clauP12 : String, idUsuaril) : String) | ProtocalCriptograficllsuari

+ consultaPacientsd : String
- autenticad : boolean
- Proceduret () : byte[®]

- setCerGestord : void

+ consultaHistorial{idUsuari © String) : String
+ afegirDadesidades ; String, idUsuari ; String) © woid

- Procedure4{FUdH : byte[*]) : String
- ProcedureB{FUdLlistaFacients_SGdLlistaPacients : byte[*]) : String

GestorRMI

+ GestorREmIG
+inicialitaGestor{idUsuaril © byte[*Th : waid

GestorinterfaceRMI
- protacolGestar

+ obtePUdKI_Mo_idUsuarniGPGdMi_idUsuaril) : byte[*]) : byte[*]

+ obtePUdHPGAMG_Consulta_idUsuari : byte[™D) : bvte[?]

+ afeqirDades(PGANG_Accio_xmV_Shidxm iV ; byte[*]) - hoolean

+ obtePUdLlistaPacients_SGdLlistaFacients{PGdMNG_Accio : byte[]h : byte[7]
+ rmainiargs | String[*) : woid

~ppatocolGestar

ProtocolCriptograficGestor

#PATH P12 GESTOR : String = "Gestor.pl 2"

#CLAL P12 GESTOR : String = "uoc0506"

~ MG_p o byte[®]
~idUsuaril) ; hytel*]

~jdUsuarnG : byte[*] = "00000000A". getBytesd

+ ProtocolCriptograficGestard

+ inicialifaGestor{idUsuaril) ;- byte[*]) : void

+ obtePUdNIi_Mg_idUsuarGPGdNI_idUsuaril) © byte[*D : bvte[®]
+ obtePUdHPGAMG_Consulta_idUsuari : bytel]) : byte[®]

+ afegirDades{PGAMG_Accio_xmY_Shdxmly  hyte[*]) : boolean
+ obtePUdLlistaPacients_SGdLlistaPacients(PGdMG_Accio : byte[*]) : byte[*]
- autenticalMG_p : byte[*]) - hoolean

- Procedure2{(PGdMi_idUsuaril) ; byte[*]) : yte*]

- Procedure3{idUsuar : byte[*]) : byte[?]

- Proceduresd ; byte[®

- ohtelnstantT( : byte[®]

- eshetged - boolean

- nhteCedificatlU{idUsuaril) : byte[*]) : void

Figura 6.1.: Diagrama de classes en UML: RMI

6.4. Funcionament i implementacidé de la comunicacié entre components

mitjangant RMI.

No s’ha hagut de recérrer a cap programari addicional degut a que el
sistema RMI esta inclos dins I'API de Java. S’han creat dues noves classes,
GestorRMI, on hi ha la implementacié dels metodes que cridats des de la
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classe ProtocolCriptograficUsuari. De tota manera, aguests metodes es limiten
a fer la crida al métode corresponent de la classe ProtocolCriptograficGestor i
tornar els mateixos resultats retornats per aquests métodes. S’ha creat un nou
meétode inicialitzaGestor, per incloure-hi les instruccions que fins aquest punt
estaven en el constructor de la classe ProtocolCriptograficGestor. D’aquesta
manera, es podra fer una crida des de la classe ProtocolCriptograficUsuari, que
a partir d’ara no és qui instancia la classe ProtocolCriptograficGestor perquée
d’'aixd0 s’encarregara la classe gestorRMI. Tal com requereix RMI, s’ha creat
una interficie GestorinterfaceRMI, on s’enumeren els métodes que s’han
d’executar remotament des de la classe ProtocolCriptograficUsuari.

Aixi doncs, en el moment que creem una instancia de la classe
ProtocolCriptograficUsuari, cerquem l'objecte remot que porta el nom de la
interficie esmentada anteriorment GestorinterfaceRMI, i a partir d’aquest
podem fer crides als métodes que s’executaran a la maquina virtual on
s’executa el servidor RMI implementat en la classe gestorRMI:

private GestorinterfaceRMI protocolGestor;
byte[ ] PUdH

try {

protocolGestor =GestorlnterfaceRMI)Naming.lookup(“rmi://localhost:2001/GestorinterfaceRMI");
protocolGestor.inicialitzaGestor(idUsuariU);
PUdH=protocolGestor.obtePUdH(PGANG_Accio_idUsuari);

} catch(Exception e) {

e.printStackTrace();

}

D’aquesta manera la classe ProtocolCriptograficUsuari invoca els
metodes de la classe ProtocolCriptograficGestor tal com fins ara, amb la
diferencia de que els metodes d’aguesta Ultima classe no s’executaran en la
mateixa maquina sind en una altra maquina remota gracies a la tecnologia RMI.

Per a engegar el servidor GestorRMI i que quedi preparat per a rebre
crides dels usuaris en un port TCP, en aquest cas el 2001, s’ha creat un script
anomenat ServidorGestor.bat que inclou les ordres necessaries en RMI.

rmic GestorRMI
start rmiregistry 2001
start java GestorRMI

A partir d’aquest moment es pot executar lI'aplicacio client (pacient o metge)
que fara tots els passos necessaris, fins que des de la classe
ProtocolCriptograficUsuari ~ s'invoquin  remotament els metodes de
ProtocolCriptograficGestor a través de GestorRMI i la interficie
GestorinterfaceRMI.
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Capitol 7: Gestid de la informacio. Base de dades.

7.1. Introduccio.

Fins aquest moment, totes les operacions s’han fet amb un Gnic metge i
un unic pacient. Les dades afegides a les visites, es carregaven a la memoria i
es llegien en una mateixa execucié. Per tal de poder treballar amb varis metges
i pacients i que la informacié quedi guardada independentment de la execucio
del programa, ens cal que la informacio relativa i derivada de metges, pacients i
visites es guardi en una base de dades.

La base de dades per tant, ens permetra que la informacié sigui
persistent en el temps. També ens permetra fer auditories de les dades
guardades, i mitjancant técniqgues de mineria de dades i data ware housing,
podriem extreure informacio relativa al comportament dels metges i pacients
respecte aquesta aplicacié. Una possible ampliacié consistiria en guardar
també la informacié d’accés a I'aplicacié per part de metges i pacients, per a
poder treure conclusions a partir d’auditories, o per a controlar-ne l'accés
mateix.

7.2. Sistema gestor de bases de dades: MySQL.

El MySQL és un sistema de bases de dades relacional de codi obert,
suportat per varies plataformes com Linux, Windows, MAC. Ha esdevingut un
dels gestors de bases de dades més populars de codi obert gracies a la seva
poténica, alta fiabilitat i facilitat d’d0s en comparacié amb altres sistemes.
Actualment és usat mundialment per més de 10.000 instal-lacions, des
d’aplicacions basades en web, fins a sistema gestor de bases de dades de
grans empreses.

Al voltant del MySQL s’ofereixen varies aplicacions d’administracio,

suport i eines per gestionar les dades, i afinar aquest sistema gestor de bases
de dades.
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7.3. Model relacional.

Usuari 1

- -id : char
Visita - norm : char
- esPacient : boolean

- idlsuari: char

-¥int - idMetye : char 0.1
- ¥mlvisita : char 0.x 1 - Mi: char

- Mg char

- ¥ int

Figura 7.1: Diagrama de relacional de la base de dades.

El model relacional doncs per aquest projecte sera:
Usuari(id, nom, esPacient, idMetge, Ni, Ng, X)

Visita(idUsuari, X, xmlVisita)

Descripcié dels camps:
Taula usuari

e id: Identificador de I'usuari (metge o pacient). Es un camp tipus varchar,
amb mida de 9 bytes que representa el NIF (8 numeros i una lletra) de
cada usuari.

e nom: Nom de l'usuari (metge o pacient). Es un camp tipus varchar, amb
mida de 45 bytes.

e esPacient: Indicador del tipus d’usuari. Es un camp tipus integer, que
pren valor=1 si es tracta d’un pacient, i valor=0 si es tracta d’'un metge.

e idMetge: Clau forana relacionada amb la taula usuari que indica quin és
el metge assignat al pacient. Camp tipus varchar amb mida de 9 bytes
que representa lidentificador de l'usuari tipus metge assignat a el
pacient. Per tant aquest camp només s'utilitza en cas que l'usuari
representat pel registre sigui un pacient.

e Ni: Valor aleatori calculat per laplicacié d'usuari (client) i utilitzat
temporalment pel protocol criptografic. Camp de tipus text.

e Ng: Valor aleatori calculat per I'aplicacié del gestor (servidor) i utilitzat
temporalment pel protocol criptografic. Camp de tipus text.
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e X: NUmero de série en curs que correspon a l'dltima visita de I'historial
meédic d’'un pacient. Camp de tipus integer. Aquest camp nomeés tindra
s'utilitza en cas que l'usuari representat pel registre sigui un pacient.

Taula visita

e idUsuari: Clau forana relacionada amb la taula usuari, que representa
I'identificador de I'usuari pacient a qui correspon la visita del seu historial
meédic. Es un camp tipus char que representa el NIF (8 nimeros i una
lletra) de cada usuari.

e X: Numero de série de la visita d’'un historial medic d’'un pacient. Camp
de tipus integer.

e xmlVisita: Representacié en XML de les dades que es guarden en una
visita. L'estructura de dades en XML, s’ha explicat en el capitol 5:
representacié de dades. Camp de tipus text.

7.4. Implementacio.

Per l'accés a la base de dades des de la part servidor de I'aplicacio, el
gestor del sistema, hem utilitzat el connector JDBC, que permet accedir a
bases de dades MySQL des d’aplicacions programades en Java.

Tots els accessos a la base de dades, es fan des de la classe
BaseDeDades, que fins ara es limitava a guardar les visites de I'historial en
memoria, i a partir d’ara accedeix a la base de dades per llegir o escriure les
dades necessaries. Els tipus de dades utilitzats sén basics: cadenes de
caracter, text i enteres. Ja que les dades de les visites, inclos la data,
signatures i dades xifrades, estan en xml en format text, codificat en Base64.

A continuacié es mostren fragments d’exemple de codi de la classe
BaseDeDades, on s’accedeix a la base de dades MySQL del projecte.

Meétode constructor BaseDeDades():

try {

/I Carregar driver de MySQL

Class.forName("com.mysql.jdbc.Driver");

/I Connectar-se a la base de dades "jdbc:mysql://host:port/database"
conn=DriverManager.getConnection("jdbc:mysql://localhost/sghms","root",
“tropemit");

} catch (SQLException e) {

}

} catch (Exception e) {
System.out.printin(e);

}
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Métode guardarVisita():

try {
Statement stmt = conn.createStatement();

I/l Executar consulta

strSQL="SELECT X FROM usuari WHERE id=""+strldUsuari+"";

ResultSet rs = stmt.executeQuery(strSQL);

if (rs.next()) {

int intX=rs.getint("X");

INtX++;

strSQL="UPDATE usuari SET X="+intX+" WHERE id=""+strldUsuari+"";

System.out.printin(strSQL);

stmt.executeUpdate(strSQL);

strSQL="INSERT INTO visita(idUsuari,X,xmlVisita)

VALUES("+strldUsuari+","+intX+","+xmlVisita+")";
System.out.printin(strSQL);
stmt.executeUpdate(strSQL);

}

} catch (SQLEXxception e) {

}
} catch (Exception e) {

-

La realimentacié adquirida en aquest punt que l'aplicacié ja funciona
correctament amb una interficie de comandes, ha fet que es prengués la
decisio de fer petits canvis d’organitzacié en els métodes i en els parametres
passats en les crides. Per tant, les seguent classes queden finalment com es

mostren a continuacio:
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Classes de la part client de I'aplicacio:

Pacient

Usuari + Pacientd

+inicializalusuari - Usuari ;void
+ consultarHistorial ; void

+ afeginvisitalvisita ; Visita) ; void
+ getHistoriald ; Historial

- protocolCriptografic : void

# nom ; String

#idUsuari ; String
# pathP12 : String
#clauP12 : String

+ getldUsuarid) : String

+ gethlom : String
+ getldUsuarifid : String) ; void Metge

+ sethlominomp : String)  void
+ Metae

+inicialitzad ; void

+ getLlistaFacientsd : List

+ setPacients ; void

# protocolCriptograficd © vaid

puiconsulta

ProtocolCriptograficUsuari

- M hyte[?]

- MG byte[]

- idUsuaril) ; hyvte[]

- instancia : ProtocolCriptograficl)suari = null

- ProtocolCriptograficUsuarifpathP12 © String, clauP1 2 : String, stridUsuaril) © String)

+ getinstancedpathP12 : String, clauP12 @ String, idUsuaril : String : ProtocolCriptograficlIsuati
+ consultaHistorial{idUsuari ; String) © String

+ afegirDadesidades : String, idUsuari ; String © woid

+ consultaPacientsd ; String

- autenticad : hoolean

- Procedure1 () : byte[®]

- Procedured{PLIdH : byte[*]) : String

- ProcedureB{PUdLlistaPacients_SGdLlistaPacients : yte[*]) . String

- setCentGestord :woid

Figura 7.2: Classes de la part client en el punt actual de desenvolupament.

Classes de la part servidor de I'aplicacio:
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ProtocolCriptograficGestor

#£PATH P12 GESTOR : String = "Gestor.pt 2"
#CLAL P12 GESTOR : String = "uoc050E"
~MG_p o bytel®

~jdlUsuarill) ; byte[*]

~jdlsuarn ;o byte[®] = "00000000A" getBytes)

+ ProtocolCriptograficGestord

+inicialitaGestordidUsuarillp  byte[*]) : boolean

+ ohtePUAMI_ko_idUsuanGPGdMi_idUsuaril) © byte[*]) © byte[?]
+ ohtePUAH{PGAMG_Consulta_idUsuari © byte[*]) : vte[*]

+ afegirDades(PGAMNG_Accio_xm_Shdxm  bvte[]) - hoolean
+ ohtePUdLIistaPacients_SGdLlistaPacients(PGdMNG_Accio : byvte[*]) : hyte[]
- autenticalMG_p o bvte[T) ;- hoolean

- Procedure2(PGdMi_idUsuarill ;e [®]) : bvte[®]

- Procedure3(idUsuar : bvtel]) : byvte[]

- Proceduresd : byte[]

- ohtelnstantT() : yte[*]

- eshetged : hoaolean

- legeixCerificatU{idUsuaril) - byvte[*]) : hoolean

- hagelDelades

BaseDeDades

- i bvte[®]

- MG yte[]

- W vtef]
-¥int=0

- pathP12 : String =""
-clauP12 : String ="

+ BaseDeDades)

+ guardarMitGINI_p - bvte[], MG_p : vtel®], idUsuaril) : vte[F) : void
+ gliminartiMGidUsuaril)  byte*)  void

+ recuperartGlidUsuarl ;- yvtel]) - byvte[?]

+ gshletgeDePacient(idUsuaril) : byvte[®], idsuari : byte[F]) - boolean
+ obteH{idUsuwari ; byte[*]) : String

+ ohtellistaPacients{idUsuari ; lyte[*) : String

+ [legeixP12{dUsuari : byvte[]) : boolean

+ ohtePathP120 : String

+ ohlteClauP1 20 : String

+ ohbtexi{idUsuar : byvtel) :int

+ guardarvisitalxmiVisita . String, idUsuari  byte[*])  void

Figura 7.3: Classes de la part servidor en el punt actual de desenvolupament.
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Capitol 8: Interficie grafica d’usuari.

8.1. Introduccio

L’objectiu de la interficie és la comunicacio entre els usuaris, pacients i
metges en el cas d’aquest projecte, i I'aplicacié. En aquest projecte concret, la
interficie és la part menys important, i la seva existéncia és justifica sobretot per
poder realitzar les proves dels diferents casos d’us amb comoditat, claredat, i
fent-se una idea de les principals caracteristiques que tindria la interficie en un
cas real. Per tant s’ha fet una interficie el maxim de simple, perd que permet
provar tots els casos d’'Us amb facilitat.

8.2. Llibreria grafica SWT.

Per a desenvolupar la interficie grafica d'usuari (GUI), s’ha utilitzat la
llibreria SWT (Standart Widgets Toolkit). SWT és una llibreria de codi obert de
components grafics per a Java, que proveeix un acceés eficient i portable a les
caracteristiques de la interficie d’'usuari dels sistemes operatius pels quals es
desenvolupa programatri.

Aquesta llibreria grafica és una ampliacié (plugin) de I'entorn integrat de
desenvolupament utilitzat per aquest projecte: Eclipse, que juntament amb una
altra ampliacid, el visual editor, permet crear visualment les diferents pantalles i
finestres, afegint directament els elements anomenats widgets, com botons,
llistes, caixes de text, etc... des d’'una barra d’eines. | posteriorment, crear el
codi per gestionar les accions provocades per l'accionament d’aquests
elements, com la introduccio6 de text, prémer un boto, etc...

8.3. Interficie grafica del pacient.

La interficie grafica del pacient, només ha permetre la comunicacié amb
'usuari pel cas d’us de mostrar I'historial d’'un pacient. Per tant, només consta
de 3 pantalles o finestres:

Pantalla d’autenticacio

En aquesta pantalla s’escriu el NIF, que com s’ha vist en els protocols
criptografics, és I'identificador d’'usuari, en aquest cas el pacient.
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Il SGHMS: Autenticacid =10 x|

Escriu el keu MIF;

| Entrar |

Figura 8.1: Pantalla d’autenticaci6 d’usuari.

Pantalla de visualitzacié de I’historial médic.

En aguesta pantalla el pacient pot llegir el contingut de les diferents
visites del seu historial médic, i abandonar I'aplicacié mitjancant el boto6 “sortir”.

(Mssiistonal =loi x|
[ LSPL WS LU i ) N [ ) ) Y L P S PUPRN [ B [N | ARl (R SR L PP L e ) ) ) U I | [ L% L RPL AR [ i R [N [ ) S LW LI I By ) A | |

Diaces de avisital Cades dz lavizited Dadzs de lavisital Jades celavis tal Dazes de avisisa”

Ciacoe do adsita’l Cados do lawizits 1 Dados doe lavisital 2ades 2o lavista’l Dazes de adsisa’

Caces de asital Cades dz lavizitzd Dadzs de lavisital Jades 2o lavis tal Dazes de a4sia’

Daces de asital Cades dz lawvizite1 Dadzs de lavisital Dades e lavistal Dazes de asdsiza’

Circe= de avisila] Cades ds ldvizile 1 Dadss de b visila ] Dades Ce ld vis 131 Daces de g sia’
Jares de aqsital | lades d= i w=ia

Jare= dr awatal lades d= law=irz1 Dadss de lawisital Jades nelavistalllanes de awara’
Caces do avisital Cades ds lavizitz| Dadss de lavisital Dades 2o lavistal Dazes da atdsial
MNare= dr atdsital Nades dz lawi=itz1 Nadzes de lawisital Dades e lavis tal

M wisits: 2
Data 8012007 12h:52m
Diaces de avisita
Adzs de lavisita 2 dades do avsita 2 dados dc 12 viditz 2 dades oo avista 2 cadoes Jd2 [ayisita
O odudes co ki vis la 2 cades ds [dvisila 2 dzdes Jdo la wvisila 2 daces de ldvisia 2 dadss de |9
(21ts 2 dades ce lawis ta 2 zades dz lavisita 2 dzdes de lavisita 2 daces delawvsia 2 dadss de
A visid 2 dsdes de b visila 2 daces de avisia 2 dadss de 4 visila 2 dades de avsila 2 dades
B AdEra s dadss de lawisita 2 danes de avy sita 2 dades de 15 wisibs 2 dades e lawvista 2 pocy
ddzs de g visily 2 dades Jo avsila 2

Surl v |

Figura 8.2: Pantalla de visualitzacié de I'historial.

Pantalla de visualitzacié d’errors.

En aquesta pantalla ens adonem que hi hagut un error, i podem llegir les
explicacions que el sistema déna sobre aquest error.
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(e _ioix
ERROR:

a comprovacia d'autenticitat en la connexio
a fallat.

Figura 8.3: Pantalla de visualitzaci6 d’errors.

8.4. Interficie grafica del metge.

La interficie grafica del metge, consta de més pantalles, ja que en aquest
projecte el metge protagonitza més casos d’us. Per tant, una vegada el metge
s’ha autenticat amb una pantalla idéntica a la de la interficie grafica del pacient,
arriba a una pantalla on hi ha una llista dels seus pacients assignats. Les
pantalles d’autenticacio, de visualitzacié d’errors i de visualitzacié de I'historial
d’un pacient assignat son idéntiques a les de la interficie grafica del pacient.

Pantalla de visualitzacio de llistat de pacients assignats.

A partir d’aquesta pantalla, podra visualitzar I'historial del pacient
seleccionat o afegir-hi noves visites. Mitjancant el botd “sortir” el metge pot

abandonar I'aplicacio.
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Il SGHMS: Llista de pacients assignats i o [m] B

403233356 Jordi Casadevall i Barbacil

40555555E Marc Pericok Rovira

40333333 Marta Garriga i Serra

Veure Histarial Mowa Yisita Sorkir

Figura 8.4: Pantalla de visualitzaci6 de llistat de pacients assignats.

Pantalla d’escriure les dades d’una nova visita.
En aquesta pantalla el metge escriu les dades corresponents a una nova

visita al pacient. En qualsevol moment pot avortar aquesta escriptura mitjancant
el bot6 “sortir”.
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~iix

Aqui s'escriuen les dades corresponents a una nova visika,. | ..i

afeqgir I Sortir I

Figura 8.5: Pantalla d’escriure dades d’una nova visita.

8.5. Implementacio

Per a la implementacié de la interficie grafica d’'usuari, s’ha fet Us del

patré de d'arquitectura MVC (Model Vista Controlador). Aquest patré es basa
en dividir el sistema en 3 en 3 tipus de components des del punt de vista de la
programacio de la interficie d’usuari.

Models: Encapsulen I'estat del sistema. El seu nivell d’abstraccio és el
domini del problema. Es on implementem la logica de negoci. En el cas
d’aquest projecte, els models comencen en les classes Metge, Pacient,
Historial, i Visita, des de les quals podem obtenir i gestionar tota la
informacio.

Vistes: Presenten les dades als usuaris i en recullen les interaccions per
enviar-les als controladors. En el cas d'aquest projecte, les classes
GUIError, GUIAutentiacio, GUIHistorial, GUILlistaPacients i
GUIAfegirDades formen part d’aquest grup.

Controlador: Estableixen la relacié entre les accions de l'usuari i els
esdeveniments del sistema. També decideixen quines vistes es mostren
als usuaris, i obtenen del model les dades que es mostraran a la vista.
En aquest projecte, aquest component correspon a la classe
ControladorGUI, que sera la classe instanciada per les aplicacions:
AplicacioPacient.class i AplicacioMetge.class.
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Gracies a la utilitzacio d’aquest patré d’arquitectura, s’aconsegueix que es
compleixin propietats desitjables en el disseny d’aplicacions de programari:

e La cohesido de les classes és més alta perque totes les seves
responsabilitats estan relacionades.

e Podem suportar més d'una tecnologia de visualitzaci6. Podriem
ampliar-ho a interficies web o per a petits dispositius com
organitzadors personals (PDA) o altres dispositius mobils.

e Els desenvolupadors es poden especialitzar en un domini concret, ja
sigui el domini de I'aplicaci6 o el domini de desenvolupament
d’interficies grafiques.

e Podem actualitzar la logica de visualitzaci6 independentment de la
logica de negoci, o actualitzar la logica de negoci sense haver de
modificar la logica de visualitzacio.

A la classe ControladorGUI s’ha aplicat el patro de disseny “Singleton”,
ja explicat i aplicat en el capitol 4 d’aquesta memoria, per tal de tenir una Unica
instancia d’aquesta classe encarregada de fer de pont entre les classes de
logica de negoci i les classes visuals de I'aplicacio.

ControladorGul GUlAutenticacio

- instancia . ControladorGlUl = null + [nit)  void

-tipus :int - guidut_| + tancaf : void

- MIFUsuari ; String / - createSShell() : void
+getinstanced : ControladorGil

+ setTipusUsuaridipusp :int ; void
+inicid) - vaoid

+ autenticafMIF ;. String) ; void
+yeureHistorial(MIF ; Strina) ; void

+escriureDades(MIF : String) ; void

+visualitzaErroristTextErrar : String) : woid GUIErTor
+ silfegir_Dadllas(N_lFPacie_m : S_tring, t_iades ; _String) Swoid - strTextError : String ="
-visualizaHistarial{strHistorial ; String) ; void — -
- ohteStrHistarial{historial © Historial) @ String +initf) : vaid ; ;
- metgeOhteHistorial(MIFMetge : String, MIFPacient : String) ; String + sefTexdErroritext | String) - void
- pacientObteHistarial(NIF : String) - String - createsshell) | void
- ohtelLlistaPacients{MIF : String) : List
- guisfDades : g&isHismrial - pJiLIFacients
GUIAfegirDades GUIHistorial GUILlistaPacients
- MIF ; String - strHistarial : String="" ~taulahIF : String[*]
— — - ~MIFSeleccionat : String
+ inittMIF g ; String) : void + GUIHistorialistrHistorialp - String)
+tanca : void + initd : woid +initillistaPacientzp : List) : vaid
- createS5hell]) : void - createSEhell) : woid - createSshell( void

Figura 8.6: Diagrama de classes de la interficie grafica d'usuari.
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Capitol 9: Valoracio economica.

El nombre d’hores dedicades al desenvolupament d’aquest projecte i la
seva documentacio, ha estat de 230 hores, de les quals 100 han estat
emprades en [l'analisi, disseny i documentacid, i 130 hores per al
desenvolupament de codi i realitzacié de proves unitaries.

En funci6 d’aquest nombre d’hores i d’'un preu/hora diferanciat per a
programaci6 i analisi i disseny, obtindriem el cost final. Suposant 60 €/h per
I'analisi, disseny i documentacié i 40 €/h per el desenvolupament de codi i
realitzacio de proves unitaries, el cost final es calcularia de la segiient manera:

100h*60 €/h + 130h*50 €/h = 12.500 €

En un cas real, seria necessari calcular també el cost de la implantacio
del sistema gestor en un servidor, incloent la base de dades i el programari
necessari, com l'entorn d’execucié en Java (JRE), que ja inclou RMI
(comunicacio entre components). | també el cost d'instal-lacié i posada a punt
de la base de dades MySQL en el servidor.
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Capitol 10: Conclusions.

Els objectius proposats a l'inici del projecte, s’han complert ja que s’ha
aconseguit desenvolupar un sistema de gestié d’historials medics segurs,
anomenat SGHMS, que permet a pacients i metges, la consulta i actualitzacié
de les visites dels historials, complint les propietats de seguretat explicades al
capitol 4, apartat 4.2 “Requisits de seguretat”, representant les dades en XML, i
guardant la informaci6 en una base de dades MySQL.

El desenvolupament d’aquest projecte ha permes al seu autor
aprofundir, i fer recerca sobre els seguents temes:

e Us d'una PKI, mitiancant OpenSSL per a la creacid de certificats i
PKCS#12.

e Desenvolupament d’esquemes UML amb I'aplicacid de lliure distribucié:
Jude Community.

e Programacio orientada a objectes en llenguatge Java a partir d’'un
disseny realitzat en UML.

e Desenvolupament de codi en Java utilitzant tipus de dades per
representar textos xifrats i signatures. Byte[ ], Base64, ...

e Us de la llibreria criptografica IAIK en el llenguatge de programacié Java.

e Us de JDOM, per manipular en dades representades en XML, mitjancant
el llenguatge de programacié Java

e Us del sistema de comunicacié entre components en Java: RMI per al
desenvolupament d'aplicacions distribuides, accés a metodes en
objectes remots.

e Accés a bases de dades MySQL, des d’aplicacions programades en
llenguatge Java.

e Desenvolupament d’interficies grafiques d'usuari (GUI), fent Gs de la
llibreria grafica SWT i fent Us del Visual Editor, ampliacié de I'entorn
integrat de programacié en Java: Eclipse, que permet desenvolupar
interficies visualment afegint elements com botons, caixes de text, etc...
directament des d’'una barra d’eines.

En termes generals, ha estat una magnifica oportunitat de posar en practica
importants coneixements adquirits durant els estudis d’enginyeria en
informatica, aixi com la realitzacio de recerca en tecnologies molts interessants
de seguretat, programacié distribuida, representacidé i emmagatzematge de
dades, mitjancant un cas innovador amb moltes possibilitats de ser implementat
com a projecte real.
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Glossari de termes

Base 64: Codificaciéo que empra només 6 bits per caracter. D’aquesta
manera tenim 64 possibles valors. En el nostre cas permet transmetre
cadenes que contenen les signatures com a cadena de caracters sense
fer malbé el contingut de les mateixes. Base64 també s’utilitza molt en
comunicacions amb dades binaries provinents de text, com ara en el
correu electronic.

CA: Autoritat certificadora que emet certificats digitals.

Cas d’us: Diagrama pertanyent a les especificacions UML que permet
veure graficament i per a cada actor del sistema, les accions que pot dur
a terme i les relacions d’aquestes accions amb el sistema.

Certificat: Arxiu que conté les dades que donen fe de l'autenticitat de la
persona o entitat que el presenta.

Clau: Peca d’'informacié que s'utilitza en criptografia simétrica per a xifrar
i desxifrar un missatge. En criptografia asimetrica la clau pot ser publica
o privada. La clau publica s'utilitza per xifrar missatges o verificar una
signatura. La clau privada s'utilitza per desxifrar o per signar unes dades.
La longitud en bits de la clau sovint ens déna una idea de la robustesa
del sistema que emprem.

Eclipse: Entorn de desenvolupament i editor de Java.

Entorn de desenvolupament: Conjunt d’eines que permeten el
desenvolupament d’'un programari de manera integrada, des de la
redaccio del codi, fins la posterior compilacio i I'execucié a passos
(debugging) per verificar els errors.

Funcié de Hash: Resum amb pérdua que dona lloc a una sequéncia de
longitud fixa a partir d’'unes dades sense importar la longitud d’aquestes.
Les seves propietats permeten la seva utilitzacio alhora de verificar la
integritat de les dades. Les funcions de hash també sén utilitzades per
assignar posicions en temes de cerca i ordenacio.

IAIK: Biblioteca de classes criptografiques per Java.

Java: Llenguatge de programacio de SUN Microsystems.

JDOM: Biblioteca de classes per manipular XML amb Java.

Jude Community: Eina de disseny UML.

Lliure distribucio: Se’n diu aixi del programari que s’ofereix lliurement
sense la necessitat de que l'usuari final aboni una quantitat de diners per
a la seva utilitzacié. Normalment, amb la distribucié s’inclou el codi font
al que l'usuari hi te accés a modificar-lo i redistribuir-lo si aixi ho desitja.
MySQL: Gestor de bases de dades relacionals SQL.

OpenSSL: Programari per gestionar plataformes PKI.

PKI: Infraestructura criptografica de clau publica.

PKCS#12: Standard que permet representar informacio d’identitat
personal, claus privades, publiques i certificats entre d’altres.

RMI: Invocacio remota de metodes de Java.

SQL: Llenguatge de consulta de bases de dades.

UML: Metodologia de disseny d’aplicacions informatiques.

SWT: Llibreria de components grafics.

XML: Llenguatge de representacio de dades.
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Annex A: Fitxer de configuracio per a PKI.

#

# OpenSSL example configuration file.

# This is mostly being used for generation of certificate requests.
#

# This definition stops the following lines choking if HOME isn't
# defined.

HOME =.
RANDFILE = $ENV::HOME/.rnd
# Extra OBJECT IDENTIFIER info:
#oid_file = $ENV::HOME/.oid
oid_section = new_oids

# To use this configuration file with the "-extfile" option of the
# "openssl x509" utility, name here the section containing the
# X.509v3 extensions to use:

# extensions =

# (Alternatively, use a configuration file that has only

# X.509v3 extensions in its main [= default] section.)

[ new_oids |

# We can add new OIDs in here for use by 'ca’ and 'req'.
# Add a simple OID like this:

# testoid1=1.2.3.4

# Or use config file substitution like this:

# testoid2=%{testoid1}.5.6

B R R R R R R R R R R R R R R R
HHTHH

[ca]

default ca = CA _default # The default ca section

HHAHH R R R R R R R R R
HHHHH
[ CA_default ]

dir = ./CAPFC # Where everything is kept

certs = $dir/certs # Where the issued certs are kept

crl_dir = $dir/crl # Where the issued crl are kept

database = $dir/index.txt # database index file.

new_certs_dir = $dir/newcerts # default place for new certs.
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certificate = $dir/CA.crt # The CA certificate

serial = $dir/serial # The current serial number
crl = $dir/crl.pem # The current CRL
private_key = $dir/private/CA.key # The private key
RANDFILE = $dir/private/.rand # private random number file

x509 extensions = usr_cert # The extentions to add to the cert
# Extensions to add to a CRL. Note: Netscape communicator chokes on V2

CRLs
# so this is commented out by default to leave a V1 CRL.

# crl_extensions  =crl_ext

default_days = 365 # how long to certify for
default_crl_days= 30 # how long before next CRL
default. md =shal # which md to use.

preserve =no # keep passed DN ordering

# A few difference way of specifying how similar the request should look
# For type CA, the listed attributes must be the same, and the optional
# and supplied fields are just that :-)

policy = policy_match

# For the CA policy

[ policy_match ]

countryName = match
stateOrProvinceName = optional
organizationName = match
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

# For the 'anything' policy
# At this point in time, you must list all acceptable 'object’

# types.

[ policy_anything ]

countryName = optional
stateOrProvinceName = optional
localityName = optional

organizationName = optional

organizationalUnitName = optional
commonName = supplied
emailAddress = optional

HRHHHHH AR R R AR R H R R R R R AR
HiHHH

[req]

default_bits =1024

default_keyfile = privkey.pem
distinguished_name = req_distinguished_name
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attributes = req_attributes
x509 extensions =v3 ca # The extentions to add to the self signed cert

# Passwords for private keys if not present they will be prompted for
# input_password = secret
# output_password = secret

# This sets a mask for permitted string types. There are several options.

# default: PrintableString, T61String, BMPString.

# pkix : PrintableString, BMPString.

# utf8only: only UTF8Strings.

# nombstr : PrintableString, T61String (no BMPStrings or UTF8Strings).

# MASK:XXXX a literal mask value.

# WARNING: current versions of Netscape crash on BMPStrings or
UTF8Strings

# so use this option with caution!

string_mask = nombstr

# req_extensions = v3_req # The extensions to add to a certificate request

[ req_distinguished_name ]

countryName = Country Name (2 letter code)
countryName_default =ES

countryName_min =2

countryName_max =2

stateOrProvinceName = State or Province Name (full name)

stateOrProvinceName_default = Catalunya

localityName = Locality Name (eg, city)
localityName_default = Barcelona

0.organizationName = Organization Name (eg, company)
0.organizationName_default = Universitat Oberta de Catalunya

# we can do this but it is not needed normally :-)
#1.organizationName = Second Organization Name (eg, company)
#1.organizationName_default = World Wide Web Pty Ltd

organizationalUnitName = Organizational Unit Name (eg, section)
organizationalUnitName_default = Consultors

commonName = Common Name (eg, YOUR name)
commonName_max =64

emailAddress = Email Address
emailAddress_max =40

# SET-ex3 = SET extension number 3
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[ req_attributes ]

challengePassword = A challenge password
challengePassword_min =4
challengePassword_max =20
unstructuredName = An optional company name
[usr_cert]

# These extensions are added when ‘ca’ signs a request.

# This goes against PKIX guidelines but some CAs do it and some software
# requires this to avoid interpreting an end user certificate as a CA.

basicConstraints=CA:FALSE

# Here are some examples of the usage of nsCertType. If it is omitted
# the certificate can be used for anything *except* object signing.

# This is OK for an SSL server.
# nsCertType = server

# For an object signing certificate this would be used.
# nsCertType = objsign

# For normal client use this is typical
nsCertType = client, email

# and for everything including object signing:
# nsCertType = client, email, objsign

# This is typical in keyUsage for a client certificate.
keyUsage = nonRepudiation, digitalSignature, keyEncipherment

# This will be displayed in Netscape's comment listbox.
nsComment = "Seguretat en Xarxes de Computadors”

# PKIX recommendations harmless if included in all certificates.
subjectKeyldentifier=hash
authorityKeyldentifier=keyid,issuer:always

# This stuff is for subjectAltName and issuerAltname.
# Import the email address.
subjectAltName=email.copy

# Copy subject details
issuerAltName=issuer:copy

#nsCaRevocationUr| = hittp://www.domain.dom/ca-crl.pen
#nsBaseUrl
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http://www.domain.dom/ca-crl.pem

#nsRevocationUrl
#nsRenewalUrl
#nsCaPolicyUrl
#nsSslServerName

[v3_req]
# Extensions to add to a certificate request

basicConstraints = CA:FALSE
keyUsage = nonRepudiation, digitalSignature, keyEncipherment

[v3 ca]

# Extensions for a typical CA

# PKIX recommendation.
subjectKeyldentifier=hash
authorityKeyldentifier=keyid:always,issuer:always

# This is what PKIX recommends but some broken software chokes on critical
# extensions.

#basicConstraints = critical, CA:true

# So we do this instead.

basicConstraints = CA:true

# Key usage: this is typical for a CA certificate. However since it will
# prevent it being used as an test self-signed certificate it is best

# left out by default.

# keyUsage = cRLSign, keyCertSign

# Some might want this also
# nsCertType = ssICA, emailCA

# Include email address in subject alt name: another PKIX recommendation
# subjectAltName=email:copy

# Copy issuer details

# issuerAltName=issuer:copy

# DER hex encoding of an extension: beware experts only!
# obj=DER:02:03

# Where 'obj' is a standard or added object

# You can even override a supported extension:

# basicConstraints= critical, DER:30:03:01:01:FF

[crl_ext]
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# CRL extensions.
# Only issuerAltName and authorityKeyldentifier make any sense in a CRL.

# issuerAltName=issuer:copy
authorityKeyldentifier=keyid:always,issuer:always
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Annex B: Script d’exportacio de la base de dades MySQL

/*140101 SET
@OLD_COLLATION_CONNECTION=@@COLLATION_CONNECTION */,
/*140101 SET NAMES utf8 */;

/140014 SET @OLD_UNIQUE_CHECKS=@@UNIQUE_CHECKS,
UNIQUE_CHECKS=0 */;
/¥140014 SET

@OLD_FOREIGN_KEY_CHECKS=@@FOREIGN_KEY_CHECKS,
FOREIGN_KEY_CHECKS=0 */;

/140101 SET @OLD_SQL_MODE=@@SQL_MODE,
SQL_MODE='NO_AUTO_VALUE_ON_ZERO' */;

-- Create schema sghms

CREATE DATABASE IF NOT EXISTS sghms;
USE sghms;

-- Definition of table “usuari’

DROP TABLE IF EXISTS “usuari’;
CREATE TABLE "usuari’ (
“id” varchar(9) NOT NULL default ",
"nom’ varchar(45) NOT NULL default ",
“esPacient” int(10) unsigned NOT NULL default '0',
‘idMetge’ varchar(9) default NULL,
"Ni” text,
"Ng' text,
"X int(10) unsigned default ‘0,
PRIMARY KEY ('id")
) TYPE=MyISAM;

-- Dumping data for table "usuari®

/140000 ALTER TABLE "usuari’ DISABLE KEYS */;

INSERT INTO “usuari” (id",’nom’, esPacient’, idMetge’, Ni’,'Ng’, X") VALUES
('40323335B','Jordi Casadevall i Barbacil',1,/21111111A",'res','res',2),
('40333333C','Marta Garriga i Serra’,1,'11111111A",'res’,'res',0),
('40444444D''Pere Espinosa i Grau',1,'22222222B',NULL,NULL,0),
(11111111A','Dr. Joan Casademont',0,NULL,'res’,'res',0),
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('22222222B','Dr. Carles Martinez',0,",'res','res',0),
('40555555E','Marc Pericot Rovira',1,'11111111A",'res','res',0),
('40666666F','Francesc Puig Huguet',1,'22222222B",'res','res',0);
/140000 ALTER TABLE "usuari" ENABLE KEYS */,

-- Definition of table “visita’

DROP TABLE IF EXISTS ‘visita’;

CREATE TABLE ‘visita™ (
‘idUsuari” varchar(9) NOT NULL default ",
"X int(10) unsigned NOT NULL default '0',
“xmlVisita® text NOT NULL,
PRIMARY KEY (‘idUsuari’,"X")

) TYPE=MyISAM;

/*140101 SET SQL_MODE=@OLD_SQL_MODE */,
/*140014 SET FOREIGN_KEY_CHECKS=@OLD_FOREIGN_KEY_CHECKS */,
/*140014 SET UNIQUE_CHECKS=@OLD_UNIQUE_CHECKS */;

/*140101 SET
CHARACTER_SET_CLIENT=@OLD_CHARACTER_SET_CLIENT */;

/*140101 SET
CHARACTER_SET_RESULTS=@OLD_CHARACTER_SET_RESULTS */;
/*140101 SET
COLLATION_CONNECTION=@OLD_COLLATION_CONNECTION */;

/*140101 SET

CHARACTER_SET_CLIENT=@OLD_CHARACTER_SET_CLIENT */;
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Annex C: Joc de proves

Per a la realitzacido de proves i compilacio del codi font en un entorn amb
sistema operatiu Windows XP, tot seguit indico I'estructura de directoris,
llibreries i fitxers necessaris.

L’estructura de directoris del fitxer comprimit en format zip d’entrega del
projecte és:

\ bin

\ doc

\ pki
\src

Al directori \bin hi trobem les classe compilades, fitxers p12 i scripts necessaris
per a I'execucié de les aplicacions pel metge i el pacient.

Al directori \doc hi trobem la present documentacio.

Al directori \pki hi trobem...

Al directori \src hi trobem el codi font en llenguatge Java

Requeriments de sistema

Cal tenir instal-lat I'entorn Java d’execucio jrel.5 09 i desenvolupament
jdk1.5 09 (si es volen compilar les classes) , ja que es requereix Java 5.0 degut
a I'ts de tipus de dades parametritzats.

Cal tenir les llibreries:

iaik_jce_ful.jar (iaik)

jdom.jar (jdom, xml)

mysql-connector-java-3.0.8-stable-bin.jar (jdbc, connexié java-mysql)

swt.jar (components grafics)

al directori /lib/ext del JRE i al /jre/lib/ext del JDK. I |a llibreria DLL.:
swt-win32-3235.dll (components grafics swt)

Al directori /bin del JRE.

Caldra tenir en funcionament una base de dades MySQL en el mateix ordinador
on es troba el servidor gestor. Es pot crear I'estructura i dades d’usuaris de

proves amb el dump del fitxer de ’Annex B: Script d’exportacié de la base de
dades.
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Execucié de les proves

Primer cal posar en marxa el gestor servidor que podria estar ubicat en un lloc
fisicament diferent sempre que canviem la IP en la crida RMI:

>rmic GestorRMI

>start rmiregistry 2001

>start java GestorRMI

Aquest procés es pot fer executant I'escript:

>ServidorGestor.bat

Una vegada tenim en funcionament el servidor o gestor, per executar I'aplicacio
del pacient, fem:

>java AplicacioPacient

Introduim el NIF d’'un pacient existent: “40323335B”, i en veiem el seu historial.
Si introduim un NIF que no figuri a la base de dades com a usuari pacient, una
finestra d’error ens avisara.

>java AplicacioMetge

Introduim el NIF d'un metge existent: 11111111A, i en veiem els seus pacients

assignats. Seleccionem per exemple el “40323335B Jordi Casadevall”, i
mitjancant el bot6 corresponent, en podem veure I'historial o afegir-hi dades.
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