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Resum del Treball (maxim 250 paraules):

L’objecte del present treball consisteix en 'elaboracié d’'un pla director de
seguretat de la informacié per la Autoritat Portuaria de Zapata. Aquesta
organitzacié, de caracter public, que ofereix serveis a la cadena logistica, per
requeriments legals i motius historics esta fortament sensibilitzada amb la
implantacié de mesures fisiques a les seves instal-lacions, pero que tot just
inicia el procés per assegurar els seus actius d’'informacié.

Per a dur a terme aquest procés, que s’ha dividit en 5 fases, s’ha agafat com
a referencia la normativa ISO/IEC 27001:2013

Fase 1: Analisi i descripcié de I'Autoritat Portuaria de Zapata. Durant aquesta
fase s’ha dut a terme un analisi de compliment inicial prenent com a referencia
la norma ISO 27002.

Fase 2: Elaboracié d’un sistema de gestiéo documental, amb el cos documental
basic d’'un SGSI: politica de seguretat, procediment de revisiod. Procediment
d’auditories internes, SOA, gestié d’indicadors, metodologia d’analisi de riscos
aplicada, rols i responsabilitats.

Fase 3: Elaboracié d'un analisi de riscs basant-nos en la metodologia
MAGERIT v3

Fase 4: Proposta d’'un conjunt de projectes per mitigar els riscos detectats en
la fase 3 i aconseguir un millor grau d’acompliment per a una futura auditoria
de certificacié ISO/IEC 27001:2013.

Fase 5: En aquesta fase s’ha calculat la evolucié de I'organitzacio objecte de
I'estudi en quant a I'evolucié en el grau d’acompliment en la norma ISO 27002,
prenent com a punt inicial la Fase 1 i com a final la implantacié dels projectes
proposats a la fase 4.




Abstract (in English, 250 words or less):

The purpose of this work is the development of a master plan for information
security for the Port Authority of Zapata. This organization, a public body that
offers services to the supply chain, has implemented a number of physical
security measures in its facilities, but that just starts the process to ensure their
information assets.

To carry out this process, which has been divided into five phases, the ISO /
IEC 27001: 2013 normative has been taken as a reference.

Phase 1. Analysis and description of the Port Authority of Zapata. During this
phase has conducted an initial analysis of compliance taking in account the
ISO 27002 normative.

Phase 2: Development of a document management system, the basic body of
a documentary ISMS: security policy, review procedure, procedure for internal
audits, SOA, management indicators, risk analysis methodology applied, roles
and responsibilities.

Phase 3: Preparation of a risk analysis based on the methodology MAGERIT
v3

Phase 4: Proposal of a set of projects to mitigate the risks identified in phase
3 and achieve a better level of compliance for a future audit of ISO / IEC 27001:
2013.

Phase 5: At this stage we have calculated the evolution of the organization
under study and its degree of compliance in ISO 27002, taking as a starting
point and a Phase 1 and taking in account the implementation of projects
proposed in phase 4.

Paraules clau (entre 4 i 8):

seguretat, informacid, 27001, 27002, pla director, analisi de riscos, auditoria.
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1.Introduccio

1.1.Context i justificacio del Treball

Aquest treball de final de master consisteix en la realitzacié d’'un pla director de
seguretat de la informacié per a una organitzaci6 de caracter public,
sensibilitzada i acostumada a establir mesures fisiques de seguretat en les seves
instal-lacions i els seus processos, pero que tot just dona les primeres passes en
matéria de proteccio dels seus actius d’informacio.

1.2.Objectius del Treball

e Elaboracio d’'un pla director per I'’Autoritat Portuaria de Zapata.

e Identificar els riscos als que s’exposen els actius d’informacié de
I'organitzacio.

o |dentificar I'eficiéncia dels controls de seguretat actualment implementats.

e Establir els controls de seguretat adequats segons el grau de proteccio
requerit.

o Utilitzar el pla director per crear consciéncia i formalitzar el procediment
de seguretat de la informacié en la organitzacio.

e lIdentificar el grau de maduresa de l'organitzacié en quant a seguretat de
la informacié per plantejar-se afrontar una certificacio ISO/IEC 27001.

1.3.Enfocament i métode seguit

Per realitzar aquest treball d’'una forma ordenada i poder obtenir resultats i
conclusions de cadascuna de les tasques que composen el pla director de
seguretat, s’han seguit una séries de fases, amb els objectius de cada fase
proposats pel tutor de I'assignatura i amb I'obtenci6 de resultats de cadascuna
de les fases.

Per a obtenir informacio i poder completar cadascuna de les fases s’ha recopilat
informacio de 'empresa: la seva memoria, llistat d’actius controlats per sistemes
d’'informacio, documentacié obtinguda de repositoris corporatius (intranet i
recursos humans). S’han mantingut també breus entrevistes amb els
responsables de negoci per determinar el grau de criticitat i impacte dels actius
dels quals sén responsables.



1.4.Breu sumari de productes obtinguts

Fase
Fase 1

Fase 2

Fase 3

Fase 4

Fase 5
Fase 6

Descripci6
Descripcié de I'organitzacio seleccionada, establiment d’objectius per al pla
director. Analisi diferencial prenent com a referéncia la norma ISO 27002.

Elaboracié del cos documental del SGSI.

Elaboracié d'un analisi de riscos. ldentificacié i valoracié dels actius,
amenaces, vulnerabilitats, calcul del risc, nivell de risc acceptable i risc
residual.

Proposta de projectes per alinear-se amb el PDSI i pal-liar els riscos
identificats en la Fase 3.
Avaluacio de controls, maduresa i nivell de compliment.

Consolidacio dels resultats obtinguts durant el procés d’analisis. Realitzacié
dels informes i presentacié executiva a Direccié. Entrega del projecte final.

Taula 1-sumari de productes obtinguts
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2.L’Autoritat Portuaria de Zapata

2.1.Qui és I’Autoritat Portuaria de Zapata?

L’Autoritat Portuaria de Zapata (APZ), és un organisme de dret public amb
personalitat juridica i patrimoni propis. Té plena capacitat d’obrar per al
desenvolupament de les seves finalitat i actua amb subjeccio a 'ordenament
juridic privat excepte en l'exercici de les funcions de poder public que
'ordenament li atribueix. Es regeix per les disposicions de la Llei d’organitzacié
i funcionament general de I'Estat i per la seva gestié especifica mitjancant el
RDL 2/2011, que aprova el text refés de la Llei de Ports de I'Estat i la marina
mercant. L’APZ forma part del Sistema Portuari Espanyol, que esta format per
44 ports d’interés general, integrats en un total de 28 autoritat portuaries, que
depenen de 'organisme public Ports de I'Estat i que alhora depén del Ministeri
de Foment del Govern d’Espanya.
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Les principals funcions i competéncies de 'APZ son:

Prestaci6 i gestio
de serveis

Usuaris del Port

Els serveis que presta ’APZ als usuaris del Port de Zapata sén els seglents:

e Serveis generals: Ordenacio, coordinacié i control de trafic maritim, servei
de policia, prevencié i control d’emergéncies, enllumenat, neteja...

e Serveis portuaris: Técnic-nautics(practicatge, remolc i amarratge).

e Serveis de senyalitzacié maritima: Manteniment i conservacié de fars i
senyals maritims de la zona assignada.

e Serveis comercials: Prestaci6 de serveis de naturalesa comercial
vinculats a l'activitat portuaria.

e Gestio, dinamitzacié i explotacio d’infraestructures i obres portuaries.

2.2.La cultura organitzativa
Missio
Contribuir al desenvolupament economic i social del seu Hinterland (area
d’influéncia) de forma sostenible, en un context de maxima competitivitat.
Impulsar la modernitzacio i 'adequacio de les infraestructures portuaries a la

prestacio de serveis de valor afegit, sota un marc de cohesio entre els membre
de la comunitat portuaria.

Visio
e Consolidar el lideratge al sistema portuaria en trafics de liquids a doll i
solids a lloure.
e Desenvolupar I'estrategia per ser port logistic de referéncia, impulsor del
pool logistic del sud-oest europeu.
e Ser una referencia intermodal d’integracié als programes d’autopistes del
mar.

e Ser reconeguda per la seva importancia en I'activitat econdomica del seu
Hinterland.



Valors

e Lideratge.

¢ Integritat de criteris.

e Responsabilitat social corporativa.
e Equip huma eficient i compromes.
e Transparéncia.

e Orientacio al client.

e Excel-lencia operativa.

¢ |Innovacio tecnologica i de gestio.
e Desenvolupaments sostenible.

2.3.Situaci6

El Port de Zapata gaudeix d’una situacié geo estratégica privilegiada, en un indret
on conflueixen diverses grans infraestructures viaries i ferroviaries basiques. Al
mateix temps, el fet d’estar ben dimensionat i comptar amb unes excel-lents
instal-lacions fan que I'’APZ sigui un dels ports més importants de la Peninsula
Ibérica.

2.4.Accessibilitat

L’acceés viari al Port de Zapata esta garantit per 'Eix Transversal i les entrades
del moll de llevant. Aquests accessos estan connectats a una xarxa formada per
les principals autopistes, autovies i carreteres. Aixi mateix el Port de Zapata
disposa d’'una xarxa interior ferroviaria que permet que el tren arribi a tots els
molls i esplanades.

2.5.Caracteristiques técniques
El Port de Zapata compta amb una superficie terrestre de 543 ha i 18000 ha de
lamina d’aigua. Un canal d’entrada de 450 metres d’amplada i una linia
d’atracada de 17 km.

2.6.Trafics

El Port de Zapata, en volum total de mercaderies, és un dels ports més
importants de I'Estat espanyol.



e Solids a lloure: sén basicament productes agroalimentaris, carbons i
minerals. Els primers son descarregats en sitges, mentre que els dos
darrers son apilats als molls.

I-lustracié 3-magatzem de gra Il-lustracié 2-cinta transportadora de carbo

e Liquids a doll: Sén productes quimics, petrolifers i els seus derivats.

Il-lustracié 4-buc de transport quimic

e Carrega general: és tota aquella mercaderia no inclosa en el concepte de
mercaderia a granel, des de materies primeres fins a productes de
consum. Pot ser carrega contenitzada (en contenidors) o no contenitzada.

II-lustracio 6-ro-ro Il-lustracié 5-grues per contenidors
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2.7.Nomenclatura dels molls i usos portuaris

Moll Us Portuari |

Molls 1,21 3 Solids a lloure (principalment
energetics)

Moll 4 Solids a lloure i mercaderia general

Moll 5 Mercaderia general convencional

Moll 6 Pesca

Moll 7 Fruita

Moll 8 Solids a lloure i mercaderia general

Moll 9 Productes petrolifers i quimics

Moll 10 Mercaderia general en contenidor

Molls 11i 12 Vehicles, mercaderia general,
sideruargics

Pantala 1 Productes petrolifers

Pantala 2 Productes petrolifers

Taula 2-noms de molls i usos portuaris
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2.8.Internacionalitzaci6

El Port de Zapata esta connectat practicament amb tot el mén i compta amb un
bon numero de linies maritimes regulades que fan possible l'arribada de
qualsevol tipus de mercaderia a qualsevol lloc del mén i viceversa.

— S e e ST o

T SR

Il-lustracié 7-Presencia internacional

Trafic total de mercaderies des del / fins al Port de Zapata en Tones.

12



2.9.El capital huma i I'estructura organitzativa

L’APZ compta a una estructura institucional depenent de la presidéncia, que és
escollida pel govern autonomic. El Director General és escollit pel President amb
el vist i plau de I'drgan supervisor Ports de I'Estat.

Presidencia

Relacions Secretaria general
institucionals i serveis juridics

Planificacio Desenvolupament L Relacions Port-
o : Comunicacié :
poruaria de negoci Ciutat

Il-lustracié 8-Organigrama presidéncia

Direcci6 general

ESS;Tfagt'?’ Coordinacio
a B urbanistica
innovacio
| 1 1 1 1 1 1 1
Ieraestructu‘rfzs Dyt sl SegureFat RRHH 'Slstemes” Adm|n|straC|o i Opera\ugns Comercial
i conservacio Industrial d'Informacié finances portuaries

Il-lustracié 10-Organigrama direccio
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L’APZ esta formada per una plantilla de 250 persones, 14 de les quals formen

part dels organs de direccio.

Area d’activitat
Personal adscrit al servei de la Policia

Personal adscrit al servei de manteniment

Personal d’oficina adscrit al conveni col:lectiu

Personal d’oficina no adscrit al conveni col-lectiu

Personal adscrit al servei de bascules

Personal adscrit al servei de guarda molls d’operacions

Personal adscrit al servei d’aiglies
Personal adscrit al servei de control portuari
Personal adscrit a servei de senyals maritimes

Personal adscrit a vigilancia d’obres

Taula 3-personal

2.10. El capital huma i I’estructura organitzativa

Treballadors

55
7
113

32

12

Pel que fa a les seus, tot el personal esta dintre del recinte portuari. Tot i que no
estan dintre del mateix edifici, el territori Portuari és gestionat per I'Autoritat
Portuaria i les xarxes de comunicacions son propietat d’aquesta. L’APZ té
desplegada una xarxa de comunicacions que déna cobertura a tot el recinte

portuari, tant per veu, com per dades, videovigilancia, alarmes i telemetria.

També existeix la possibilitat de treballar en mobilitat, sobretot el personal del
departament comercial i el vinculat a la presidencia. Aquests usuaris disposen

de sistemes de processament d’informacid portables (mobils,

ordinadors portatils).

tauletes,
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Principals seus de 'APZ:

o Edifici d’oficines: Es tracta de la seu principal. Es on esta ubicada la
Presidéncia, Direccid, personal d’enginyeria, operacions, finances,
sistemes d’informacid, comunicacié relacions institucionals, RRHH,
domini public, estrategia i qualitat. Es du a terme la majoria de tasques
relacionades directament amb el negoci i les activitats de suport a
aquestes.

o Edifici de la policia: Seu de la policia. Es du a terme el servei de policia i
altres tasques de vigilancia i protecci6 portuaria.

o Edifici de control portuari: Es gestionen els serveis de trafic portuari.

o Altres edificis de servei: aiguades, inspeccions, magatzems, sales
tecniques, estacions transformadores.

2.11. El departament de seguretat industrial

El departament de seguretat industrial és, en ultima instancia, el responsable de
la seguretat integral de les operacions i d’altres activitats industrials i auxiliars de
'APZ. S’encarrega de l'elaboraciéo dels plans de proteccio i de vetllar pel
compliment de la normativa vigent en materia de seguretat.

De forma tradicional ha col-laborat amb d’altres departaments, especialment
amb operacions i instal-lacions per implementar mesures de seguretat fisica per
protegir les operacions dins del port.

El Port de Zapata compta amb unes mesures de seguretat fisica per sobre dels
estandards de mercat: tanques virtuals, sistema de cameres amb deteccioé de
moviment, radars, tanques sensoritzades.

El departament disposa d’'un sistema de control avangat que permet integrar
totes les senyals d’alarmes, tanques, imatges de cameres i correlar events.
Aquest sistema de control forma part del sistema global que utilitza el
departament, juntament amb la policia, per a realitzar la gestié d’emergeéencies.

Conscient de la importancia que té, cada cop més, la seguretat de la informacié
en les organitzacions, el departament de seguretat industrial i el departament de
sistemes d’informacié han establert certs canals de col-laboracié. En concret,
estan treballant per poder integrar els elements de seguretat fisica dintre del
SIEM de sistemes d’informacié i poder rebre en el sistema de control avancat
informacio relativa a incidents de ciberseguretat en els dispositius fisics.
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2.12. El departament de sistemes d’informacié

Director de
sistemes
d'informacié

Desenvolupament
i analisis de NN EES Comunicacions
negoci

Qualitat i atencio
a l'usuari

II-lustracié 11-Organigrama sistemes d'informacio

El departament de sistemes d’informacié esta format per un director, quatre
responsables (comandaments mitjos del departament) i un pool de cinc tecnics
gue donen servei a les diferents linies de treball descrites en l'organigrama
anterior.

El director de sistemes d’informacié forma part del comité executiu de
I'organitzacio i recentment ha estat nomenat responsable de seguretat de la
informacid. Tot i que no hi ha un suport formal a la seguretat de la informacié per
part dels organs de govern, el director de sistemes d’informacio, a través d’un
exercici de calcul de I'impacte de la pérdua d’actius d’'informacio, ha aconseguit
despertar I'interés de la direcci6 en la seguretat de la informacio i ha aconseguit
una partida pressupostaria per la realitzacié del PDS i la implementaci6 de les
iniciatives quick-win que se’n puguin derivar.

El servei d’atencidé a l'usuari dona servei al client intern de I'organitzacio i a
'extern en aquelles aplicacions que relacionen l'autoritat portuaria amb la
comunitat portuaria (resta d’usuaris del Port de Zapata).

Els comandaments mitjos del departament sén responsables del servei que
tenen assignat (desenvolupament, sistemes, comunicacions i atencié a 'usuari).
Gestionen la feina dels técnics i gestionen els contractes de manteniment i/o
nous projectes relacionats amb el servei del qual s6n responsables. El
departament de sistemes d’informacié déna servei de comunicacions a tot el
recinte portuari. Aquests departament, conscient de la importancia de la
securitzacié dels serveis de xarxa, durant els Ultims anys ha realitzat un esforg
important en redissenyar i fer més segura la seva infraestructura de
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comunicacions. A continuacié es pot veure un diagrama de serveis de seguretat
de la xarxa de comunicacions:

Arquitectura de serveis de proteccid de la xarxa de la
Autoritat Portuaria de Zapata

AS SEGURAS:

FIREWALL (16 X 1Gbps)
nivel 7 OSI,

roteccior Virus, IPS, DOS.

roceso: 2Gb/s @ capa 7 0S|

NUCLEO DE RED (200 x 1Gbps + 16 x 10Gbps)
Filtrado entre vlans a nivel 3 y 4 OSI (ip, puertos) —
Proteccién de ndpint - 3
Palo A Traps

ist’
@1500Bytes MTU

a0 car 6807
iltrado y asignacion de ancho de banda a
nivel 3 i de banda de
SONDA SIEM
Capacidad de proceso: 100Mb/s @ capa 7 OS|

mediante “access-
Capacidad de proceso: 2TBytes/s

Servidor Politicas Endpoint

Il-lustracié 12-serveis de proteccié de xarxa

L’Organitzacié disposa d'un data center propi i diverses sales técniques
distribuides pel recinte portuari. Les sales tecnigques tenen com a objectiu fer
arribar la xarxa i els serveis de computacio, dades i telefonia a tot el recinte
portuari.

L’accés a aquest data center i a les sales técniques disposa d’un control
d’accessos independent del de la resta de la organitzacid, gestionat directament
pel departament de sistemes i amb coneixement per part del servei de policia del
port. Aquest sistema de control d’accés registra les entrades i sortides del
personal autoritzat a entrar en aquestes sales. A meés, disposen de
videovigilancia, sensors de temperatura, humitat, foc i les seves respectives
alarmes.

En el data center hi ha allotjats els sistemes de processament de la informacio
que donen suport als processos de negoci de l'organitzacio i d’altres aplicacions
auxiliars al negoci. Els serveis de computacio, tant de les sales técniques com
del data center, son responsabilitat del departament de sistemes d’informacio,
mentre que el subministrament eléctric, refrigeracio, vigilancia i alarmes depenen
d’altres departaments (principalment el departament d’infraestructures i
conservacio).

17



El sistema productiu (bases de dades, servidors d’aplicacions, servidors web)
estan allotjats en un conjunt de virtualitzadors, redundats entre ells i dintre de la
VLAN corresponent a servidors. De les maquines que corren en aquests
virtualitzadors es realitza una copia de seguretat diaria incremental i una total
setmanal. Es procedeix de la mateixa forma amb les dades d’aquestes
maquines. La copia de seguretat es fa a un sistema d’emmagatzematge dedicat.
Posteriorment es copia a dues cintes. Una de les cintes es conserva en el mateix
data center i l'altra s’envia a una caixa de seguretat de una empresa
especialitzada en continuitat de negoci.

En el data center, a més, estan allotjats els cores de comunicacions de la xarxa
de 'APZ i del recinte portuari. També esta allotjat el sistema de telefonia. Es
tracta d’un sistema de telefonia IP, redundat a nivell fisic (actiu-passiu).

L’accés logic a aquests sistemes (controladors de domini, servidors de correu,
servidors de bases de dades, aplicacions, directori actiu, sistema de fitxers,
controladors de xarxa) per part dels administradors del sistema esta monitoritzat
i auditat per un sistema especific.

Les sales técniques serveixen basicament per allotjar la electronica de distribucio
de la xarxa de comunicacions i actuen com a centres nodals i punts de repeticid
de la senyal. Tant les sales técniques com el data center, disposen de sistemes
d’alimentacié ininterrompuda. El data center, a més, disposa d'un grup
electrogen per garantir el subministrament eléctric.

El departament de sistemes d’informacio és responsable del desenvolupament,
manteniment i continuitat dels seguents sistemes que donen suport als
processos de negoci:

e Port Community System (PCS): Es tracta d’'un sistema de sol-licitud
telematica de serveis portuaris. Els clients de 'APZ sol-liciten de forma
telematica a I'APZ els serveis generals i técnic-nautics que aquesta
gestiona. A més serveix perque les empreses usuaries del port demanin
serveis a altres administracions i serveis comercials a altres empreses
usuaries del port. EI PCS és una aplicacié web (servidor web, servidor
d’aplicacions, base de dades, web services) accessible a través d’internet.

¢ Integra ll: Es tracta d’un sistema de gestioé portuaria. Un cop rebudes les
sol-licituds a través del PCS, els técnics del departament d’operacions
portuaries gestionen les sol-licituds amb aquest sistema. Un cop
realitzada la gestié el servei es factura i es passa a 'ERP per la seva
liquidacio. Com en el cas anterior es tracta d’'una aplicacié web, en aquest
cas accessible unicament des de la xarxa interna de la organitzacio. A
través d’aquesta aplicacié el departament d’'operacions autoritza o denega
I'entrada d’un buc a port.

e Desenvolupament sobre 'ERP Dynamics Nav. La missiéo principal
d’aquest software és la de controlar els processos de compra i liquidacio
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de serveis portuaris. Aguest sistema és accessible Unicament des de la
xarxa interna de la organitzacio.

e Administracié electronica: Aplicaci6 de gestid d’expedient, registre
electronic i tramitacié electronica. Es tracta d’'una aplicacié web publicada
a Internet.

e Control d’Accessos: Es tracta d’un sistema que gestiona el control
d’accessos al recinte portuari. Tothom que accedeix al recinte portuari ha
d’estar acreditat. Aquest sistema, a més, manté els perfils d’autoritzacio,
és adir, qui pot accedir a cadascuna de les instal-lacions que hi ha al
recinte. No tothom pot accedir al mateix lloc. També regula, realitzant les
pertinents consultes a I'agencia tributaria, la sortida de mercaderies del
port (recinte duaner) cap a I'exterior. El sistema esta format per diverses
aplicacions:

o Sistema per registrar transportistes i persones amb interés legitim
dintre del recinte portuari. Es tracta d’'una aplicacié web publicada
a internet.

o LSP: Desenvolupament per consultar en la sortida del recinte si una
mercaderia pot sortir. L’aplicacié és accessible des de la xarxa
interna i consulta un web service publicat per 'agencia tributaria a
Internet.

o Control de barreres: Sistema que interactua amb els dos anteriors
per obrir les barreres del recinte.

¢ Sistema de telefonia: Es tracta d’'un sistema de telefonia IP. Es important
garantir la continuitat d’aquest sistema, ja que, a part de donar servei a la
organitzacié, dona servei als diferents organismes que gestionen
emergencies dintre del recinte portuari. Aquestes Ultimes conversacions
es graven i cal garantir la seva conservacié pel correcte seguiment i
auditoria d’'una emergéncia.

Tot i que no hi ha una politica formal al respecte, les aplicacions desenvolupades
pel departament de sistemes d’informacid, que sén accessibles a través de la
xarxa (tant interna com publica) utilitzen protocols de comunicacié segurs (SSL,
TLS..)

El departament gestiona i manté moltes més aplicacions perd no donen suport
directe a processos de negoci.

El departament de sistemes d’informacié disposa de capacitat per a contractar a
professionals en matéries d’assessorament tecnologic i seguretat. De fet, el
director de sistemes d’informacié rep assessorament en temes de tendéncies
tecnologiques i de seguretat de forma regular i participa en forums especialitzats.
A meés rep regularment informacié sobre alertes de seguretat, incidents i
vulnerabilitats a través d’'un CERT depenent del Ministeri. Les sondes i els
sistemes SIEM desplegades a la xarxa permeten d’una forma mes o menys
automatica estar al corrent de I'impacte d’aquestes amenaces en els sistemes
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de 'APZ. Aquests sistemes realitzen analisis de vulnerabilitats periodics i proves
d’intrusioé automatiques i parametritzades.

Pel que fa a la gestié d’actius, el departament de sistemes d’informacié manté
un inventari actualitzat de tots els actius de sistemes d’informacio tant tangibles
com intangibles. Per temes comptables, aquest inventari es comparteix amb el
departament de finances (només dades rellevants a efectes d’inventari d’actius i
amortitzacio dels mateixos). ElI departament de sistemes d’informacio és el
responsable d’aprovisionar el sistemes de processament d’'informacié necessaris
al personal (ordinadors, telefons, tauletes...), sota peticio6 del cap del
departament destinatari i amb el vist i plau del departament de recursos humans
i organitzacio.

A través del responsable de qualitat del departament de sistemes d’'informacio i
amb la col-laboracié del departament de serveis juridics, es garanteix que tots
els temes de compliance que afecten a la organitzacio i a la informacié que
aguesta gestiona (privacitat, retencio de dades, proteccio...) es compleixen.
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3.0Dbjectius del pla director de seguretat

Tot i que la organitzacid ha realitzat diferents tasques relacionades amb la
seguretat de la informacid, com poden ser la declaracié dels fitxers a 'agéncia
nacional de protecciéo de dades, proteccid dels llocs de treball amb antivirus,
proteccio perimetral i backup de la informacio, no hi ha definida una estratégia ni
una politica en quant a seguretat de la informacié ni existeix un pla coordinat que
indiqui on esta 'APZ i on vol estar. L'APZ es conscient que la caiguda dels
servidors que donen suport als processos de negoci com PCS, INTEGRA i
CONTROL d’ACCESSOS pot tenir efectes molt perjudicials no només per a
I'Autoritat Portuaria, sind per a tots els usuaris i empreses del Port i fins i tot per
al seu Hinterland, podent arribar fins i tot a paralitzar el port, I'entrada i sortida de
camions i I'entrada i sortida de vaixells. Aquest fet pot tenir un impacte economic
significatiu i pot enfrontar-se a les reclamacions economiques de les empreses
transportistes i navilieres, a més de I'impacte a nivell d’imatge i mal estar que pot
causar el col-lapse de la ciutat de Zapata degut a les cues de camions en les
seves carreteres.

D’especial importancia és el sistema de control d’accessos. La llei vigent obliga
a la Autoritat Portuaria de Zapata a identificar i registrar de totes les persones
gue accedeixen al recinte portuari. Per tant cal protegir el sistema per evitar que
un atacant comprometi el sistema i pugui accedir sense interes legitim.

Un altre factor a considerar és que tot i que la informacié que genera I'APZ és
publica, a través del seu PCS els clients demanen serveis a 'APZ i demanen
serveis a altres administracions i empreses cosa que fa que aquest sistema tingui
informacié comercial de les empreses que treballen amb 'APZ i entre elles.
Aquesta informaci6 cal protegir-la per evitar que un possible robatori comprometi
els plans de negoci i interessos de les empreses usuaries d’aquest sistema.
L’APZ, conscient de la importancia de la seguretat de la informacié , vol iniciar
un procés de certificacié ISO 27000 i d’aquesta forma augmentar el seu valor
competitiu en el sector portuari.

Es per aixo que es necessari definir un full de ruta fins el nivell de seguretat que
la organitzacio necessita.

Per tant, els objectius del PDS son els segients:

¢ Identificar el riscos als que s’exposen els sistemes d’informacié de 'APZ.

e Protegir la informaci6 allotjada en el PCS.

e Protegir el sistema de control d’'accessos de possibles atacs que puguin
comprometre la seva informacio i funcionament.

e Definir un marc de seguretat de la informacié dins de I'organitzacié.

e Incrementar el valor competitiu aconseguint una certificacio 1ISO 27000.

e Reduir els costos derivats d’'un incident de cibersegueretat.
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4.Analisi de compliment inicial

Per a realitzar I'analisi diferencial s’ha utilitzarem el model CMM (Capability
Maturity Model). La descripcié d’aquest model la podem veure en la seguent
taula:

EFECTIVITAT | CMM | SIGNIFICAT DESCRIPCIO

10% L1 Inicial / Ad-hoc Procediments inexistents o
localitzats en arees concretes.
50% L2 Reproduible pero Existeix un métode de treball poc
intuitiu. formalitzat, basat en la
experiéncia.

100% L5 Optimitzat Els processos es troben en
constant millora.

Taula 4-Taula CMM

[5] Politica de seguretat 10 %
[5.1] Politica de seguretat de la informacié 10%
[5.1.1] Document de la politica de seguretat de la informacio 10 %
[5.1.2] Revisi6 de la politica de seguretat de la informacié 10 %
[6] Organitzaci6 de la seguretat de la informacio 18%
[6.1] Organitzacio interna 37%
[6.1.1] Compromis de la direccié amb la seguretat de la informacié 10%
[6.1.2] Coordinacié en seguretat de la informacio 0%
[6.1.3] Assignaci6 de responsables de seguretat de la informacio 0%
[6.1.4] Procés d’autoritzacio per les instal-lacions de processament | 90%
d’'informacio
[6.1.5] Acords de confidencialitat 90%
[6.1.6] Contacte amb les autoritats 0%
[6.1.7] Contacte amb grups d’interes 90%
[6.1.8] Revisi6 independent de seguretat de la informacio 10%
[6.2] Terceres parts 0%
[6.2.1] Identificaci6 del risc associat a les terceres parts 0%
[6.2.2] Abordar la seguretat quan es tracta de clients 0%
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[6.2.3]Abordar la seguretat en acords amb terceres parts
[7] Gestié d’actius
[7.1] Responsabilitat dels actius
[7.1.1] Inventari dels actius
[7.1.2] Propietat dels actius
[7.1.3] Us acceptable dels actius
[7.2] Classificacio de la informacio
[7.2.1] Directives de classificacio de la informacio
[7.2.2] Etiquetatge de la informacié i manipulacié
[8] Seguretat dels recursos humans
[8.1] Abans de la contractacio
[8.1.1] Rols i responsabilitats
[8.1.2] Screening
[8.1.3] Termes i condicions de la contractacio
[8.2] Durant la contractacié
[8.2.1] Responsabilitats en la gestio
[8.2.2] Conscienciacid, formacio i entrenament en seguretat de la
Informacio
[8.2.3] Procés disciplinari
[8.3] Finalitzacio o canvi d’ocupacio
[8.3.1] Finalitzaci6é de responsabilitats
[8.3.2] Retorn dels actius
[8.3.3] Eliminacié dels drets d’accés
[9] Seguretat fisica i ambiental
[9.1] Zones segures
[9.1.1] Perimetre de seguretat fisica
[9.1.2] Controls d’entrada fisics
[9.1.3] Control d’oficines, sales i instal-lacions
[9.1.4] Proteccio6 contra amenaces externes i ambientals
[9.1.5] Treballant en zones segures
[9.1.6] Zones d’accés public, lliurament i carrega
[9.2] Equipament de seguretat
[9.2.1] Localitzacio d’equips i proteccio
[9.2.2] Instal-lacions de suport
[9.2.3] Seguretat del cablejat
[9.2.4] Manteniment d’equips
[9.2.5] Seguretat dels equips fora de les instal-lacions
[9.2.6] Eliminaci6 o reutilitzacio segura
[9.2.7]Eliminacio de la propietat
[10] Gesti6 de les comunicacions i operacions
[10.1] Procediments i responsabilitats en I'operacio
[10.1.1] Procediments d’operacié documentats
[10.1.2] Gesti6 del canvi
[10.1.3] Segregacié de funcions

[10.1.4] Separacio de I'entorn de desenvolupament, test i produccio

[10.2] Gestio del servei entregat per terceres parts

0%

66%
63%
90%
50%
50%
70%
90%
50%
67%
76%
90%
90%
50%
36%
10%
10%

90%
90%
90%
90%
90%
65%
2%
95%
95%
90%
50%
50%
50%
58%
50%
95%
50%
95%
10%
95%
10%
56%
50%
50%
90%
10%
50%
63%
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[10.2.1] Entrega del servei
[10.2.2] Monitoritzacio i revisio dels serveis entregats per terceres
parts
[10.2.3] Gesti6 dels canvis als serveis de terceres parts
[10.3] Planificacié i acceptacié del sistema
[10.3.1] Gestio de la capacitat
[10.3.2] Acceptacio del sistema
[10.4] Protecci6 contra codi malicios i mobil
[10.4.1] Protecci6 contra codi malicios
[10.4.2] Protecci6 contra codi mobil
[10.5] Backup
[10.5.1] Backup de la informacio
[10.6] Gestio de la seguretat de la xarxa
[10.6.1] Controls de xarxa
[10.6.2] Seguretat dels serveis de xarxa
[10.7] Manipulaci6é de mitjans
[10.7.1] Gesti6 de mitjans extraibles
[10.7.2] Destruccié de mitjans
[10.7.3] Procediments de manipulacié de la informacié
[10.7.4] Seguretat de la documentaci6 del sistema
[10.8] Intercanvi d’informacio
[10.8.1] Procediments i politiques d’intercanvi d’informacio
[10.8.2] Acords d’intercanvi
[10.8.3] Mitjans fisics en transit
[10.8.4] Missatgeria electronica
[10.8.5] Sistemes d’informacié empresarial
[10.9] Serveis de comerg electronic
[10.9.1] Comerc electronic
[10.9.2] Transaccions on-line
[10.9.3] Informacio publica disponible
[10.10] Monitoritzacio
[10.10.1] Auditoria de registres
[10.10.2] Monitoritzacié de I'Gs del sistema
[10.10.3] Protecci6 de la informacié dels registres
[10.10.4] Registres d’administrador i d’'operador
[10.10.5] Registre de fallades
[10.10.6] Sincronitzacié de rellotges
[11] Control d’accessos
[11.1] Requeriments empresarials pel control d’accessos
[11.1.1] Politica de control d’accessos
[11.2] Gestio d’accessos d’usuari
[11.2.1] Registre d’usuari
[11.2.2] Gesti6 de privilegis
[11.2.3] Gestio dels passwords d’usuari
[11.2.4] Revisio dels privilegis d’usuari
[11.3] Responsabilitats d’'usuari

10%
90%

90%
50%
50%
50%
47%
95%
0%

95%
95%
92%
95%
90%
28%
10%
10%
0%

95%
32%
0%

10%
10%
90%
50%
50%
NA

NA

50%
58%
95%
95%
10%
95%
50%
0%

52%
50%
50%
58%
95%
50%
90%
0%

47%
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[11.3.1] Utilitzaci6 de passwords
[11.3.2] Equips d’usuari desatesos
[11.3.3] Politica de taula i pantalla neta
[11.4] Control d’accés a la xarxa
[11.4.1] Politica sobre Us de serveis de xarxa
[11.4.2] Autenticacié d’'usuaris per a connexions remotes
[11.4.3] Identificacié d’equips a la xarxa
[11.4.4] Diagnosi remota i proteccio del port de configuracio
[11.4.5] Segmentacié de xarxa
[11.4.6] Control de connexi6 a la xarxa
[11.4.7] Control d’enrutament de xarxa
[11.5] Control d’accés a sistemes operatius
[11.5.1] Procediments de log on segur
[11.5.2] Identificaci6 i autenticacié d’usuari
[11.5.3] Sistema de gestié de passwords
[11.5.4] Us d'utilitats del sistema
[11.5.5] Time out de sessi6
[11.5.6] Limitaci6 del temps de connexio
[11.6] Control d’accés a les aplicacions i a la informacio
[11.6.1] Restriccions d’accés a la informacio
[11.6.2] Aillament de sistemes sensibles
[11.7] Teletreball i mobilitat
[11.7.1] Mobilitat i comunicacions
[11.7.2] Teletreball
[12] Adquisicié de sistemes d’informacié, desenvolupament
manteniment
[12.1] Requeriments de seguretat dels sistemes d’informacio
[12.1.1] Analisi i especificacié dels requeriments de seguretat
[12.2] Processament correcte a les aplicacions
[12.1.1] Validacié d’entrada de dades
[12.2.2] Control del processament intern
[12.2.3] Integritat dels missatges
[12.2.4] Validaci6 de les dades de sortida
[12.3] Controls criptografics
[12.3.1] Politiques en I'is de controls criptografics
[12.3.2] Gesti6 de claus
[12.4] Seguretat dels sistemes de fitxers
[12.4.1] Control del software operacional
[12.4.2] Proteccio de les dades de prova del sistema
[12.4.3] Control d’accés al codi font
[12.5] Seguretat en els processos de desenvolupament i de suport
[12.5.1] Procediment de control de canvis

[12.5.2] Revisio técnica de les aplicacions després des canvis en el

sistema
operatiu
[12.5.3] Restriccions en els canvis en els paquets de software

90%
0%

50%
66%
50%
95%
0%

50%
90%
90%
90%
71%
95%
95%
95%
50%
90%
0%

70%
90%
50%
5%

10%
0%

12%

50%
50%

50%
0%
0%
0%
5%
10%
0%
17%
50%
0%
0%
42%
10%
50%

10%
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[12.5.4] Fuga d’informacio
[12.5.5] Desenvolupament extern de software
[12.6] Gestio de vulnerabilitats tecniques
[12.6.1] Control de vulnerabilitats técniques
[13] Gestié d’incidents de seguretat de la informacio
[13.1] Report d’incidents de seguretat de la informacio i feblesa
[13.1.1] Report d’events de seguretat de la informacié
[13.1.2] Report de febleses
[13.2] Gestio d’incidents de seguretat de la informacio i millores
[13.2.1] Responsabilitats i procediments
[13.2.2] Aprenentatge de incidents de seguretat de la informacio
[13.2.3] Recol-leccié d’evidéncies
[14] Gestio de la continuitat de negoci
[14.1] Aspectes de seguretat de la informacié en la gestio de la
continuitat de negoci
[14.1.1] Inclusi6é de la seguretat de la informacié en el procés de
gestio de continuitat de negoci
[14.1.2] Continuitat de negoci i avaluacié de riscos
[14.1.3] Desenvolupament i implementacié de plans de continuitat de
negoci incloent la seguretat de la informacio
[14.1.4] Marc de planificacié de continuitat de negoci
[14.1.5] Proves, manteniment, re-avaluacié dels plans de continuitat
de Negoci
[15] Conformitat
[15.1] Compliment amb els requeriments legals
[15.1.1] Identificaci6 de la legislacié aplicable
[15.1.2] Drets de propietat intel-lectual
[15.1.3] Protecci6 del registres de la organitzacio
[15.1.4] Protecci6 de dades y privacitat de la informacié personal
[15.1.5] Prevenci6 del mal Us de les instal-lacions de processament
d’informacio
[15.1.6] Regulacié dels controls criptografics
[15.2] Conformitat amb politiques i estandards de seguretat y conformitat
tecnica
[15.2.1] Conformitat amb politiques de seguretat i estandards
[15.2.2] Revisi6 de la conformitat técnica
[15.3] Consideracions d’auditoria dels sistemes d’informacio
[15.3.1] Controls d’auditoria de sistemes d’informacié
[15.3.2] Proteccio de les eines d’auditoria de sistemes d’informacio
Taula 5-analisi diferencial

50%
90%
10%
10%
16%
30%
50%
10%
3%
10%
0%
0%
0%
0%

0%

0%
0%

0%
0%

56%
90%
90%
90%
90%
90%
90%
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30%

10%
50%
50%
50%
50%
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Resultat de I'analisi inicial

Maduresa dels controls ISO

0%

&=

24%

= NA = Inexistente = Inicial /ad-hoc = Reproducible = Definido = Gestionado = Optimizado
Il-lustracié 13-distribucié de la maduresa dels controls

Com a fet a comentar, es pot observar que la organitzacio té un percentatge
significatiu (21%) de controls que son inexistents. Tal com s’ha comentant amb
anterioritat, s’ha realitzat iniciatives en seguretat de la informacio, com es pot

veure en el percentatge de controls que hi ha en els nivells de maduresa L2,L3 i
L4, perd la gran majoria d’ells es troben en un estat no formal.

Distancia entre I'estat real i I'’estat desitjat

Estat real vs estat desitjat

==@==Fstat real ==@==Estatdesitjat

[5] Politica de seguretat
100%

[6] Organitzacio de la
seguretat de la informacio

[15] Conformitat

[14] Gestid de la

- . [7] Gestio d’actius
continuitat de negoci

[8] Seguretat dels recursos
humans

[13] Gestid d’incidents de
seguretat de la informacio

[9] Seguretat fisicai
ambiental

[12] Adquisicid de sistemes
d’informacio,...

[10] Gestio de les

[11] Control d’accessos L K .
comunicacions i operacions

Il-lustracié 14-Distancia entre I'estat real i el desitjat
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5.Esquema documental

Durant el desenvolupament del pla director de seguretat es desenvolupara la
documentacié necessaria per a donar compliment al esquema documental
requerit per la norma ISO 27001.

. Procediment -
Procediment de . o Gestio
.. d'auditories -
reviso . d'indicadors
internes

Metodologia
d'analisis de
riscos

Gestio derols i
responsabilitats

Politica de seguretat de |la informacio

Il-lustracié 15-Cos documental del SGSI

5.1.Politica de seguretat

Podem trobar la politica de seguretat en I'annex politica de seqguretat.

5.2.Procediment d’auditories internes

Podem trobar el procediment d’auditories internes en I'annex procediment
auditories internes.

5.3.Procediment de revisio

Podem trobar el procediment per a la revisié en 'annex procediment de revisio.

5.4.Gestié d’indicadors

Podem trobar la fitxa per a la gestio d’indicadors a 'annex gestid indicadors.
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5.5.Declaracié d’aplicabilitat

Podem trobar |la declaracio d’aplicabilitat a 'annex declaracio aplicabilitat SOA.

5.6. Metodologia d’analisi de riscos

Podem trobar la metodologia d’analisi de riscos a 'annex metodologia d’analisi
de riscos.

5.7.Gestio de rols i responsabilitats

Podem trobar la gestio de rols i responsabilitats al 'annex procediment de rols i
responsabilitats.

6.Analisi de riscos

No podem protegir allo que no coneixem. Es per aixd, que la primera
etapa cap al Pla d'Implementacié de un SGSI consisteix en la avaluacio dels
nostres actius, considerant les dependeéncies existents entre ells i fent la
valoraci6 dels mateixos.

6.1.Inventari d’actius

El procediment d’analisi i gestié de riscos d’aquest PDSI es desenvolupara
basant-se en la metodologia MAGERIT V3. Aix0 té consequiéncies en la forma
de classificar i valorar els actius i en la nomenclatura que assignem. Prenent com
a base els actius proposats en I'enunciat del treball:

Tipus d’actiu Classificaci6 MAGERIT v3
Instal-lacions [L]

Hardware [HW]

Aplicacio [SW]

Dades [D]

Xarxa [COM]

Serveis [S]

Equipament auxiliar [AUX]

Personal [P]

Taula 6-tipus d'actius segons MAGERIT

Taula de valoracio dels actius en funcio del servei que presten: En aquesta taula
no es té tant en compte el valor economic de l'actiu, pero si el valor que té en
conjunt per al negoci.

Valor Classificacio
Molt Alt MA
Alt A

29



Taula 7-valor dels actius segons MAGERIT

Mig M
Baix B
Molt Baix MB

Els actius és calibraran segons les diferents dimensions de seguretat:

Dimensié Classificacio Descripcio

Confidencialitat C La informacié ha d’estar disponible Gnicament
per a aquelles persones autoritzades.

Integritat [ Cal garantir que la informaci6 no ha estat
manipulada de forma no legitima.

Disponibilitat D La informacié ha d’estar disponible quan es
necessita.

Autenticitat A La persona/organitzacié és realment qui diu
ser.

Tragabilitat T Les actuacions d’una persona/organitzacié

poden ser imputades a aquella
persona/organitzacio.

Taula 8-dimensions de la seguretat

A partir d’'aquesta taula, es pot calcular I'impacte de la pérdua de I'actiu per a la
organitzacié. Per a dur-ho a terme, ens basarem en el criteri de valoracio
proposat per MAGERIT v3:

Valor Criteri

10 Extrem Dany extremadament greu.
9 Molt alt Dany molt greu.

6-8 Alt Dany greu.

3-5 Mig Dany important.

1-2 Baix Dany menor.

0 Irrellevant Irrellevant a efectes practics.

Taula 9-definicié del valor de I'impacte

La taula amb els valors resultants es pot consultar a 'annex valoracié d’actius.
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6.2. Analisi d’amenaces

En aquest apartat es mostra un analisi de les amenaces que poden afectar els
actius de l'organitzacio. Per a dur a terme aquest analisi es prendra com a punt
de partida la taula d’'amenaces que especifica MAGERIT v3. Aquesta taula es
pot trobar al llibre Il “Catalogo de Elementos”, punt 5.

Per a realitzar la valoraci6 es fa servir la seguent taula de frequencia
d’amenaces, que pot considerar-se adequada per a una organitzacié com 'APZ:

Fregléncia ID Valor | Descripcio
Extrema FE 100 diaria

Alta FA 10 mensual
Mitjana FM 1 trimestral
Baixa FB 1/10 semestral
Molt baixa FMB | 1/100 | anual

Taula 10-definici6 de frequéencies

Per obtenir una representacié més comoda dels actius i les amenaces que els hi
afecten s’ha fet la seglent distincio d’actius:

e L datacenter: instal-lacié datacenter.

e L salatécnica: instal-lacio sala técnica.
e L oficines: instal-lacié d’'oficines.
e HW servidors: Servidors allotjats al datacenter.

¢ HW sala técnica: Hardware allotjat a les sales tecniques.

e HW usuari: PC usuatri.
e COM: comunicacions.

e SW servidor: Software instal-lat en els servidors allotjats al dataceter.
e SW usuari: Software instal-lat als ordinadors del usuaris.

e P: personal.
e D: dades.

e AUX: Instal-lacions auxiliars.

Amb la taula de MAGERIT v3 i la taula de frequéencies anterior obtenim la
valoracié d’amenaces (impacte x dimensid):, que podem consultar a 'annex
valoracié d’amenaces. S’han organitzat els actius per grup d’actius subjectes a
un conjunt d’'amenaces concret. El grup d’amenaces que afecta cada tipus d’actiu

s’ha obtingut de MAGERIT v3.
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6.3.Impacte potencial

En aquest punt estem en condicions de calcular I'impacte potencial. Coneixent
el valor dels actius i la degradacié que causa les possibles amenaces es pot
calcular I'impacte que pot causar a 'organitzacié la materialitzacié de 'amenacga
sobre l'actiu.

Per a realitzar el calcul de I'impacte sobre cadascun dels actius s’ha utilitzat la
seguent formula:

IMPACTE POTENCIAL = VALOR DE L'ACTIVU x IMPACTE SOBRE L'ACTIU

On el valor de I'actiu I'obtenim de la taula calculada a I'apartat Inventari d’actius,
d’aquesta forma podem calcular I'impacte potencial per a cadascuna de les
dimensions de seguretat de I'actiu.

La taula resultant la podem consultar a 'annex impacte potencial.

32



6.4.Nivell de risc acceptable i residual

Una vegada calculat I'impacte potencial, es procedeix a determinar el risc
associat a la materialitzacié d’'una amenacga. Un cop fet aquest calcul, cal
determinar el risc acceptable i per tant veure en risc residual. Tenint en compte
els objectius de seguretat de la organitzacié caldra prioritzar les tasques a
realitzar en funcié d’aquests objectius (recordem que era molt important garantir
la continuitat del control d’accessos i de les eines de sol-licitud de serveis).

El risc es calcula amb la seglient férmula:

RISC = FREQUENCIA « IMPACTE

D’aquesta formula s’obté el risc residual associat a cada element de l'inventari.
La taula resultant de la formula es pot consultar a 'annex risc residual.

La Organitzacid, de forma tradicional ha mantingut, pel que fa a la seguretat
fisica, un perfil de risc conservador. Els nous acords de comer¢ amb paisos com
els EEUU que requereixen alts nivells de seguretat i el fort impacte que suposa
parar sistemes com el del control d’accessos i sol-licitud d’entrada de bucs fan
que la Organitzacié mantingui un perfil conservador igualment per a la seguretat
logica, pel que fixa el llindar de risc acceptable en 39 (inclos).

Tenint en compte la taula anteriorment comentada, caldra gestionar els segients
riscos:

IMPACTE RISC
D VALOR | F POTENCIAL

C |1 DA |T|C |I D A T
L5 A FA [ 0,29 7 |0 |02 90 70 0
L7 A FA |1 16|10|0 |0 |10 |16 100 | O 0
SWi1 MA FA (1845109 |0 |18 |45 10 |90 |O
SW2 B FA |1 257 |5 (0|10 |25 70 |50 |10
SW3 MA FA (18(45(10(9 [0 |18 |45 100 | 90 | 18
Sw4 M FA |16 [45|6 |10(0 |16 | 45 60 | 100 | 16
SW5 MA FA | 1 45(10(9 [0 |10 |45 100 | 90 |10
SW6 B FA | 2 5 7 (100 |20 |50 70 | 100 | 20
SW7 MA FA | 2 4 10|10 |0 | 20 | 40 100 | 100 | 20
SW8 MA FA |1 351019 |0 |10 | 35 100 | 90 | 10
SW9 A FA | 1 4517 |9 |0 |10 |45 70 |90 |10
SW10 | MA FA |1 451109 (0|10 |45 100 | 90 | 10
SW11 | MA FA |1 45|17 |9 |0 |10 |45 70 |90 |10
SwWi12 | B FA |1 35|7 |5 |0]|10 |35 70 |50 |10
SWi13 | A FA |1 35(10(7 |0 |10 |35 100 | 70 | 10
SWi14 | A FA |1 355(10(10|0 |10 | 35 100 | 100 | 10

Taula 11-riscos que cal gestionar

33



6.5.Resultats

Valor mig dels actius segons la seva dimensi6 de seguretat

Dimensions
9
8
7
6
5
4
3
2
1
0
Confidencialitat Integritat Disponibilitat Autenticitat Tragabilitat

Il-lustracié 16-valor mig dels actius segons dimensio

Es pot observar que el que més preocupa a ’APZ és I'autenticitat de les dades i
la disponibilitat dels seus sistemes. Aix0 es tradueix en que és molt rellevant
identificar correctament els actors sobre un sistema i garantir que sén qui diuen
ser i vetllar per que els sistemes estiguin disponibles en el moment que sén
necessaris.

Impacte potencial

40
35
30
25

Impacte potencial
20
15

E | | Hl |I||||||||” II\ Hll |IIIIIIIIIIII
0 --
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$‘9$'\$%$N$°J$(’)$'\ QNNQQ\'Q%Q%Q/\ NQQ@Q.\SN\Q\
S SIS

(]

\?‘

M

B IMPACTET B IMPACTE POTENCIAL C B IMPACTE POTENCIAL |
Il-lustracié 17-impacte potencial
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En la grafica anterior es pot veure, per a cada actiu, quines dimensions es veuen
afectades en la materialitzacié d’'una amenaca i es pot tenir una idea de la seva

magnitud.

Impacte per dimensio

Impacte
120%
100%
80%
60%
40% /
20%
0%
- 2322232222322 =3gdgoeooozxx3x335335§%
ITTITIOSSSHZZ2 S T T T T T 3
<

e [MIPACTE C e |VIPACTE | e [MIPACTE D e [MIPACTE A

Il-lustracié 18-impacte per dimensié

les diferents amenaces per a cadascuna de les dimensions.

e IMIPACTE T

Pot observar-se que la disponibilitat es veu afectada en gairebé la totalitat dels

actius.
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Risc segons dimensio

RISCC Risc |
25 100
20 80
15 60
10 40
5 20
) L,
JINggEyLEZIBsIRLEEe oNNS3I59222353538888
22233358 52225 TTEFP953 gz=2=3
Risc D Risc A
120 120
100 100
80 80
60 60
40 40
20 20
0 0
T ) O LTI <2 TTTz2VgZ S===2
Risc T

25

20

93833523 2£20538S R8RS
555 X
III%mmm% 8<<<<Dt

Il-lustracié 19-risc segons dimensié

Recordem que tot valor que estigui per sobre de 39 no és assumible. En general,
estan per sobre aquest llindar els actius de tipus software i dades pel que fa a la
disponibilitat i autenticitat.

36



7.Propostes de millora

En el punt anterior s’ha mostrat el llistat d’actius critics per a la organitzacio i el
risc residual calculat a partir d’'un analisi de riscos. Ara és el moment de proposar
millores per tal de mitigar el risc d’aquells actius que estan per sobre del risc
assumible per la organitzacid. Cal realitzar una planificacié financera i temporal
de les propostes i prioritzar aquelles que puguin suposar quick wins per a la
organitzacio, essent conscients que no es podran abordar tots els riscos en una
primera fase i que caldra centrar-se en aquells que essent relativament de facil
resolucié poden aportar una rapida millora.

El conjunt de propostes es pot consultar en 'annex propostes de millora.

7.1.Planificacié temporal

S’ha prioritzat aquells projectes que sén dependéncies per a uns altres i que es
consideren basics per afrontar la creacié d’'un marc de seguretat de la informacié.
D’entre les moltes iniciatives que caldria implementar per garantir un compliment
amb la norma ISO 2002 i un procés de millora continua s’han prioritzat aquelles
que tenen relacié amb la creacié d’estructura de seguretat i conscienciacio.
D’entre els projectes tecnologics es prioritzaran en una primera fase els que
impacten sobre la disponibilitat i 'autenticitat que com s’ha vist a 'AR son les
dimensions de la seguretat que més preocupen a la organitzacio.

ID DURACION 2017 2018
PROYECTO
SI-PM-01 12 mesos
SI-PM-02 2 mesos
SI-PM-03 3 mesos
SI-PM-04 3 mesos
SI-PM-05 6 mesos
SI-PM-06 1 mes
SI-PM-07 2 mesos
SI-PM-08 24 mesos
SI-PM-09 1 mes
SI-PM-10 24 mesos
Taula 12-planificacié temporal de les propostes de millora

Els projectes de caracter tecnoldgic s’han planificat per al periode estival, ja que
es quan hi ha un major nombre de treballadors de vacances. D’aquesta forma
'impacte en I'Organitzacié, en cas de problemes, és menor. A més, durant
aguest periode el departament t¢ menys carrega de treball relacionat amb
I'atencié a l'usuari i projectes de desenvolupament, per tant pot centrar els
esforcos en projectes interns.

La Organitzacio és conscient de que cal plantejar projectes per millorar en altres
arees, pero s’ha centrat en realitzar una millora important amb un esforg
assumible tant en recursos humans com economics, deixant per a un futur les
arees que considera poden requerir projectes mes complexos.
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7.2.Planificacié financera

ID Pressupost | Distribucio

PROYECTO

SI-PM-01 10.000€ Pagament de la part proporcional després de cada sessio.
SI-PM-02 -

SI-PM-03 -

SI-PM-04 30.000€ Pagament al finalitzar el projecte.

SI-PM-05 100.00€ Pagament del 20 % a l'inici del projecte i pagament de 80 % al final.
SI-PM-06 60.000€ Pagament al final del projecte.

SI-PM-07 15.000€ Pagament al final del projecte.

SI-PM-08 30.000€ Pagament de la part proporcional cada mes.

SI-PM-09 80.000€ Pagament al final del projecte.

SI-PM-10 30.000€ Pagament de la part proporcional cada mes.

Taula 13-planificacié financera de les propostes de millora

TOTAL: 355.000€

Distribucio de la inversid en seguretat

90000
80000
70000
60000
50000
40000
30000
20000
10000

enero-17
febrero-17
marzo-17
abril-17
mayo-17
junio-17
julio-17
agosto-17
septiembre-17
octubre-17
noviembre-17
diciembre-17
enero-18
febrero-18
marzo-18
abril-18
mayo-18
junio-18
julio-18
agosto-18
septiembre-18
octubre-18
noviembre-18
diciembre-18

Il-lustracié 20-distribucio de la inversié en seguretat

7.3.Evoluci6 del risc

e Els plans de conscienciaci6é i formacié han de servir per reduir el risc
associat als mals usos dels sistemes d’informacié i aixi reduir el risc de
que es materialitzi una incidéncia de seguretat.

e Els plans de conscienciacio i capacitacio al personal tecnic ha de servir
per reduir el risc associat a vulnerabilitats del sistema, actualitzacions,
manipulacio i configuracio de software.

e Laresta de mesures estan pensades per crear organitzacié de seguretat
i per millorar la resposta a incidents de seguretat.
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Es pot consultar I'evolucié del risc, especialment en aquells casos on el risc
residual no és acceptable, en 'annex evolucid del risc.

Amb la implementacié de les mesures proposades no hi ha cap risc residual per
sobre de I'assumible per la Organitzacio.

7.4.Nivell d’acompliment de la norma ISO 27002

DOMINI PROJECTE CONTROL

8-Seguretat dels recursos humans SI-PM-01,SI- 8.2.2,8.2.1
PM-10

6-Organitzacio de la seguretat de la SI-PM-02 6.1

informacio6

7-Gestio d’actius SI-PM-03 7.1,7.2

14-Gesti6 de la continuitat de negoci SI-PM-04 14.1

11-Control d’accessos SI-PM-05, SI- 11.1,11.3,11.7
PM-02

9-Seguretat fisica i ambiental SI-PM-06,SI- 9.2.2
PM-08

10-Gesti6 de les comunicacions i SI-PM-07, SI- 10.10, 10.5

operacions PM-09

15- Conformitat SI-PM-02

Taula 14-relacié entre millores i dominis

A continuacié es pot observar una grafica comparant la situacio inicial de
compliment de cadascun dels dominis, I'evolucid i la situacié desitjada.

==@==|nicial ==@==Evolucionat «=@=Desitjat

[5] Politica de seguretat
100

[14] Gestio de la
continuitat de negoci

[6]Organitzacio de la
seguretat

[13] Gestiod d’incidents de

A - [7] Gestid d'actius
seguretat de la informacié

[12] Adquisicié de
sistemes d’informacio,
desenvolupament i...

[8] Seguretat dels recursos
humans

[9] Seguretat fisica i

[11] Control d’accessos .
ambiental

[10] Gestiod de les

Il-lustracié 21-comparacio entre estat inicial i post millores
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Pot observar-se com amb uns esfor¢os relativament moderats pero adequats per
a una organitzacioé que s'’inicia en la millora de la seguretat s’aconsegueix una
aproximacio als seus objectius.

També pot observar-se que hi ha projectes que no aporten un gran impacte en
el domini pertanyent perd que a nivell practic interessa a I'organitzacio implantar,
com soén el projecte de millora del suport eléctric o HA en la virtualitzacié. Amb
aquests projectes no s’assoleix un nivell de maduresa adequat per assolir una
certificacio perod si que es redueix el risc en la materialitzaciéo d’'una amenaca.

8. Auditoria d'acompliment

Durant aguesta fase es realitzara una auditoria d’acompliment per tal d’avaluar
el grau de maduresa de la seguretat de la informacié. Cal tenir en compte que
aquesta avaluacio es realitza un cop ha finalitzat el Pla Director de Seguretat de
la Informacio i s’han executat les propostes de millora de I'apartat anterior. Per a
realitzar aquesta tasca es pren com a referencia la norma ISO 27002:2013, on
s’especifiquen 14 dominis i 114 controls. El procés d’auditoria interna i els seus
objectius es troben especificats en I'apartat 9.2 de la norma ISO 27001:2013.

Com a resultat d’aquesta fase s’obtindra un pla d’auditoria i un informe de no
conformitats.

El document d’auditoria de compliment complert es pot consultar al document
adjunt APZ-2000 Auditoria interna d’acompliment.

8.1.Resum executiu

Partint de la situacio inicial, on trobem una organitzacié on a nivell general en la
organitzaci6 no hi ha consciéncia de seguretat de la informacié i on el
departament de sistemes d'informacié implementa un conjunt de bones
practiques per assolir “uns minims”, pot observar-se que hi ha una evolucioé
positiva si es compara la situacié inicial amb la actual. Des dels inicis del pla
director de seguretat de la informacio fins a la presentacié d’aquests resultat,
s’ha evolucionat en tots els dominis, a excepcié del a.12, especialment, molt
favorable ha estat I'evolucié en els dominis A.5, A.6, A.7, A.13, A.14. Tot i aquest
evolucio I'organitzacié ha de millorar sensiblement per poder afrontar-se amb
garanties a una certificacié 1ISO 27001.

Total de no conformitats NC

7 4

Taula 15-resum no conformitats
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9.Conclusions

La organitzacio objecte d’aquest TFM ha donar les primeres passes en implantar
un procés de seguretat de la informacid6 de forma transversal a tota la
organitzacié. S’ha iniciat els passos adients per conscienciar a la direccio de la
organitzacié en termes de seguretat de la informacio i prova d’aixo és que s’ha
obtingut pressupost propi per a implantar projectes derivats de I'analisi de risc de
la fase 3. Amb relativament petites iniciatives, sobretot en el que fa a establiment
de politiques i formalitzaci6 de procediments s’ha observat una millora
significativa en la seguretat de la informacié de la organitzacié. Pero també
s’observa que amb iniciatives aillades no n’hi ha prou per assolir una certificacié
ISO/IEC 27001, encara queda millorar en certs dominis per poder afrontar amb
garanties una auditoria de certificaci6. Un cop abordats els projectes més
prioritaris i que permeten aportar valor en seguretat reduint riscos i creant
consciéncia i imatge, cal plantejar I'elaboracié d’'un mapa de ruta per resoldre les
no conformitats de l'auditoria interna i plantejar-se afrontar una auditoria de
certificacid. Aquest fet milloraria encara més la imatge de la organitzacioé vers els
seus grups d’interés.

Una bona meta aconseguida ha estat que amb la implantacié del SGSI, s’ha
aconseguit identificar els actius critics de la organitzaci6 i assignar-hi
responsables. Aquesta informacié és necessaria per saber el valor de l'actiu i
'impacte en cas de pérdua. L’analisi de riscos ha aportat informaci6 sobre els
principals riscos des actius d'informacio de I'APZ i de les dimensions que més
impacten en la seguretat de la informacio.
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10. Annexos
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10.1. Annex politica de seguretat de la informacio

INFORMACIO DEL DOCUMENT

Nom del document

APZ-1104 Politica de seguretat de la informacié

CONTROL DOCUMENTAL

Aprovat per:

Nom
Data
REGISTRE DE REVISIONS
Versio Data Resum i motius de modificacio
1.0 18-10-2016
1.1 02-11-2016 Inclusi6 del control de versions
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Objectius

L’objectiu basic de la politica de seguretat de la informacié és establir els
principis generals per a la proteccié de la informacio i els recursos associats
a les tecnologies de la informacio utilitzada per I'Autoritat Portuaria de Zapata,
en particular la intencio:

« Definir la politica a seguir en relacié amb la seguretat de la informacio.

e Donar directrius per aconseguir nivells de seguretat adequats que
permetin una bona gestié dels riscos identificats.

o Protegir els actius d’'informaci6 d’acord el seu nivell de risc.

o Preservar la privacitat dels clients, empleats, proveidors i tercers.

o Vetllar pel compliment de les exigéncies en matéria legal de APZ.

o Compromis de millora continua amb la gestio del sistema de seguretat de
la informacié.

Ambit d’aplicacié

L'APZ i terceres organitzacions relacionades amb ella que tracten dades o
informacions pertanyents o relacionades amb les seves operacions, estan
subjectes a l'aplicacioé d'aquesta politica. Abarca informacio de tota I'APZ, en
gualsevol dels seus formats i qualsevol suport possible, recollint activitats i
relacions amb els clients, empleats, proveidors i qualsevol tercer implicat.
Per la naturalesa i objecte de l'activitat de I'APZ, s’ha d’observar el
compliment de les normes i dels estandards de rang superior (lleis, normes i
disposicions legals) que tindran preferéncia sobre les directrius d’aquesta
politica de seguretat de la informacio:

1. Normativa espanyola que regula la seva activitat.
2. Normes espanyoles que provinguin d’organismes supranacionals del
gue Espanya sigui membre.

Any |Legislacio Document font

1981

Conveni 108/1981 del Consell d’Europa, par
la proteccié de las persones en relacio al
tractament automatitzat de dades de
caracter personal.

Conveni 108-1981

1995

Directiva 95/46/CE, del Parlament Europeu y
del Consell, de 24 de octubre de 1995 | https://www.sede.fnmt.gob.es/sed
relativa a la proteccid de las persones |e/normas/Directiva-95-46-CE.pdf
fisiques pel que fa referencia al tractament
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https://www.agpd.es/portalwebAGPD/internacional/textosynormas/textos_consejo_europa/common/PDFs/B.28-cp--CONVENIO-N-1o--108-DEL-CONSEJO-DE-EUROPA.pdf
https://www.sede.fnmt.gob.es/sede/normas/Directiva-95-46-CE.pdf
https://www.sede.fnmt.gob.es/sede/normas/Directiva-95-46-CE.pdf

de les dades personals i a la lliure circulacio
d’'aquestes dades.

1996

Reial Decret Legislatiu 1/1996, de 12 de
abril, por el que s’aprova el text refos de la
Llei de Propietat Intel-lectual, regularitzant,
aclarint i harmonitzant les disposicions legals
vigents sobre la matéria.

http://www.boe.es/boe/dias/1996/
04/22/pdfs/A14369-14396.pdf

1999

Llei Organica 15/1999, de 13 de desembre,
de Protecci6 de Dades de Caracter
Personal.

https://www.agpd.es/portalwebAG
PD/canaldocumentacion/legislaci
on/estatal/common/pdfs/Ley-

15 99.pdf

2002

Llei 34/2002, de 11 de juliol, de serveis de la
societat de la informaci6 i de comer¢
electronic.

http://www.mityc.es/dqgdsi/lssi/nor
mativa/DocNormativa/Ley%2034
02consolidado _marzo2011.pdf

2003

Llei 59/2003, de 19 de desembre, de
Signatura Electronica.

http://www.boe.es/boe/dias/2003/
12/20/pdfs/A45329-45343.pdf

2006

Llei 23/2006, de 7 de juliol, por la que es
modifica el text refés de la Llei de Propietat
Intel-lectual, aprovat pel Reial Decret
Legislatiu 1/1996 de 12 d’abril.

http://www.boe.es/boe/dias/2006/
07/08/pdfs/A25561-25572.pdf

2006

INSTRUCCIO 1/2006, de 8 de novembre, de
la Agencia Espanyola de Proteccié de
Dades, sobre el tractament de dades
personals amb finalitats d3 vigilancia a
través de sistemes de cameres o
videocameres.

https://www.agpd.es/portalwebAG
PD/canalresponsable/videovigilan
cia/lcommon/Instruccion_1 2006
videovigilancia.pdf

2007

Reial Decret 1720/2007, de 21 de desembre,
por el que s’aprova el Reglament de
desenvolupament de la Llei Organica
15/1999, de 13 de desembre, de proteccid
de dades de caracter personal.

http://www.agpd.es/portalwebAG
PD/canaldocumentacion/legislaci
on/estatal/common/pdfs/RD 1720

2007.pdf

2010

Reial Decret 3/2010, de 8 de gener, pel qual
es regula 'Esquema Nacional de Seguretat
en I'ambit de la Administracid Electronica.

http://www.boe.es/boe/dias/2010/
01/29/pdfs/BOE-A-2010-1330.pdf

2010

Llei Organica 5/2010, de 22 de juny, pel qual
es modifica la Llei Organica 10/1995, de 23
de novembre, del Codi Penal donat que
modifica la tipificaci6 dels denominats
delictes informatics.

http://www.boe.es/boe/dias/2010/
06/23/pdfs/BOE-A-2010-9953.pdf

2011

Llei 2/2011, de 4 de marg, d’Economia
Sostenible. Modificaci6 de la LOPD.
Disposicio final.

http://www.agpd.es/portalwebAG
PD/canaldocumentacion/legislaci
on/estatal/common/pdfs/Ley eco
sostenible extracto BOE.pdf

2012

Resolucio de 29 de novembre de 2012, de la
Secretaria d’Estado de Administracions
Publiques, por la que es publica '’Acord de
aprovacio de la Politica de Signatura
Electrénica i de Certificats de I’Administracio
General de I'Estado i s’anuncia la seva
publicacio a la seu corresponent.

http://www.boe.es/boe/dias/2012/
12/13/pdfs/BOE-A-2012-

15066.pdf

Taula 16-legislacioé aplicable per a la politica de seguretat
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http://www.boe.es/boe/dias/1996/04/22/pdfs/A14369-14396.pdf
http://www.boe.es/boe/dias/1996/04/22/pdfs/A14369-14396.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/common/pdfs/Ley-15_99.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/common/pdfs/Ley-15_99.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/common/pdfs/Ley-15_99.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/common/pdfs/Ley-15_99.pdf
http://www.mityc.es/dgdsi/lssi/normativa/DocNormativa/Ley%2034_02consolidado_marzo2011.pdf
http://www.mityc.es/dgdsi/lssi/normativa/DocNormativa/Ley%2034_02consolidado_marzo2011.pdf
http://www.mityc.es/dgdsi/lssi/normativa/DocNormativa/Ley%2034_02consolidado_marzo2011.pdf
http://www.boe.es/boe/dias/2003/12/20/pdfs/A45329-45343.pdf
http://www.boe.es/boe/dias/2003/12/20/pdfs/A45329-45343.pdf
http://www.boe.es/boe/dias/2006/07/08/pdfs/A25561-25572.pdf
http://www.boe.es/boe/dias/2006/07/08/pdfs/A25561-25572.pdf
https://www.agpd.es/portalwebAGPD/canalresponsable/videovigilancia/common/Instruccion_1_2006_videovigilancia.pdf
https://www.agpd.es/portalwebAGPD/canalresponsable/videovigilancia/common/Instruccion_1_2006_videovigilancia.pdf
https://www.agpd.es/portalwebAGPD/canalresponsable/videovigilancia/common/Instruccion_1_2006_videovigilancia.pdf
https://www.agpd.es/portalwebAGPD/canalresponsable/videovigilancia/common/Instruccion_1_2006_videovigilancia.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/common/pdfs/RD_1720_2007.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/common/pdfs/RD_1720_2007.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/common/pdfs/RD_1720_2007.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/common/pdfs/RD_1720_2007.pdf
http://www.boe.es/boe/dias/2010/01/29/pdfs/BOE-A-2010-1330.pdf
http://www.boe.es/boe/dias/2010/01/29/pdfs/BOE-A-2010-1330.pdf
http://www.boe.es/boe/dias/2010/06/23/pdfs/BOE-A-2010-9953.pdf
http://www.boe.es/boe/dias/2010/06/23/pdfs/BOE-A-2010-9953.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/common/pdfs/Ley_eco_sostenible_extracto_BOE.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/common/pdfs/Ley_eco_sostenible_extracto_BOE.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/common/pdfs/Ley_eco_sostenible_extracto_BOE.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/common/pdfs/Ley_eco_sostenible_extracto_BOE.pdf
http://www.boe.es/boe/dias/2012/12/13/pdfs/BOE-A-2012-15066.pdf
http://www.boe.es/boe/dias/2012/12/13/pdfs/BOE-A-2012-15066.pdf
http://www.boe.es/boe/dias/2012/12/13/pdfs/BOE-A-2012-15066.pdf

Aquesta politica dona cobertura a totes les activitats de 'APZ respecte al
tractament de la informacio i dels sistemes que li donen recolzament.
L’APZ, proveidors i tercers relacionats han d’acomplir , com indica la
present politica, amb tot el que esta relacionat amb el tractament de la
informacioé propietat d’APZ (creacid, procés, comunicacid, distribucio,
emmagatzematge i desplegament).

Motivacio

La importancia de la seguretat de la informacio creix a 'APZ degut als

seglents motius:

e L’APZ afronta la rapida expansio, utilitzacié i dependéncia de les TIC, pel
gue €és necessari i raonable aconseguir que tots els empleats coneguin
els meétodes apropiats de gestio, tractament i salvaguarda de la
informacid, aixi com dels recursos informatics associats a aquests.

e Les obligacions derivades del desenvolupament legislatiu associat a la
societat de la informacio.

e La necessitat de protegir i evitar la difusié de la informacié confidencial de
'APZ respecte a tercers que implica la implementacié de controls de
seguretat raonables i eficients.

Politica general

La politica de la APZ considera la informacié com un actiu que deu ser

apropiadament avaluat i protegit contra qualsevol forma no autoritzada

d’acceés, us, revelacié, modificacio, destruccio i denegacio.

Els controls de seguretat de la informacidé deuen ser suficientment efectius

per assegurar:

e Laconfidencialitat: la informacié no estara disponible o no sera revelada
a individus o entitats no autoritzades.

e Laintegritat: la informacié només sera modificada pels usuaris autoritzats
per a aquesta funcio.

e Ladisponibilitat: la informacio i els recursos de processament d’aquesta
podran ser accedit pels usuaris autoritzats quan ho necessitin.

Els projectes de Tl han de procedir, en coordinaci6 amb la Direcci6 de

Seguretat Industrial, i d’acord a la politica de seguretat de classificacio i

intercanvi de la informacio, a la gestio, classificacid, sempre que estigui sota

el seu control, i la identificacio dels nivells adequats de proteccid.

El responsable de seguretat de la informacié depositari de la informacié haura
d’assegurar-se, i aixi reportar-ho, de la implementacié d’aquells controls que
hagin estat identificats i considerats necessaris en relacié a [lactiu
d’informacio i al seu tractament.
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Els propietaris de la informacié sén responsables de la comunicacié de
qualsevol canvi real en els nivells requerits de proteccié i mesures de
seguretat relacionades amb els actius, essent necessari que els sistemes
d’informacié garanteixin la habilitacid de les noves mesures de seguretat.
Aquests controls de seguretat han d’aplicar-se tenint en compte el valor de la
informacio i per tant el seu nivell de classificacio i els processos associats al
seu tractament.

La informacié considerada confidencial pel APZ requereix controls més
estrictes en el seu tractament.

El Responsable de Seguretat de la Informacié té el deure d’assegurar la
implementacio, supervisio i manteniment de les politiques de seguretat de la
informacio de 'APZ, aixi com oferir assisténcia en:

e Establiment de politiques i procediments.

e Implementacio técnica i de procediments.

e Auditoria i revisio.

Compliment

Els empleats de 'APZ han de coneixer les seves funcions i obligacions en
relacié a les politiques de seguretat de la informacio, fet pel que aquestes li
han de ser comunicades en base a les funcions que desenvolupa.

Tots els empleats de 'APZ han de coneixer i actuar, per tant, conforme a
aguesta politica i als seus desenvolupaments normatius.

En cas d’actuacions contraries al contingut d’aquesta politica o de qualsevol
desenvolupament normatiu en seguretat de I'APZ, podran activar-se
mecanismes correctius o sancionadors.

Excepcions a la politica

Les excepcions a la politica han de limitar-se a aquells casos en els que sigui
estrictament imprescindible amb autoritzacid expressa de la Direccié de
Seguretat Industrial.

Nomeés es permetran excepcions a la politica de seguretat de la informacio si
es demostra que no exposen a I'’APZ a nivells de risc no assumibles.

Comunicacio d’incidents

Tots els casos reals o sospitosos de robatori 0 abus d’actius d’informacio, aixi
com possibles amenaces (hackers, virus, foc, ...) o punts febles que afectin
a la seguretat hauran de ser reportats immediatament mitjancant el
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procediment de comunicaciéo d’incidents i, si es considera necessari al
Director de Seguretat de la Informacié i/o al Director de cada area funcional.

Definicions de la gestio de seguretat de la informacié

En el punt Glossari d’aquest annex es presenta una serie de definicions que
s’utilitzaran en la politica i el cos normatiu.

Propietari dels actius de la informacio

Cada actiu o conjunt d’actius de la informaciéo ha de tenir assignat un
responsable de 'APZ representatiu, que sigui el seu propietari i tingui la
responsabilitat de realitzar i comunicar avaluacions sobre la seva
identificacio, valoracio, utilitzacio i proteccio.

Els actius d’informacid, a més de en sistemes informatics, poden trobar-se en
qualsevol altre suport com: paper, fitxers multimedia, software...

Les politiques de seguretat de la informacio tindran aplicacio sobre els actius
d’informacio en qualsevol suport.

Classificacio de la informaci6

La identificacié dels actius d’informacié és un del principals processos a
considerar pel govern d’una organitzacio, per tant resulta fonamental la
correcta identificacio dels actius ja que representen la base d’informacio pels
analisis de riscos i per I'aplicacié dels controls de seguretat.

a) Tipus d’informacié

La informacié es pot presentar de diverses formes i en diferents suports.
Qualsevol que sigui la forma de presentacio de la informacié requereix el
mateix grau de proteccio, tant si es tracta de mitjans electronics com suports
de dades o paper.

e Un exemple d’informacié electronica sén les dades creades des d'un
sistema i trameses per correu electronic.

e Els suports de dades poden ser magnetics, optics, electronics. Per
exemple disquets, CD-ROM cintes magneétiques...

e Com exemple d’informacié en paper podem agafar articles, faxos,
dibuixos, planols...

b) Propietat de la informaci6
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Tota la informacio generada a I'APZ és propietat de 'APZ, independentment
de la seva data de creacio o suport. Cada departament és responsable de la
informacio creada o sota la seva gestio. La classificacié de tota la informacio
i posteriors modificacions seran fixades pels responsables dels departament
que la generen i 'aproven, seguint els requeriments establerts per aquest
document.

No obstant, si qualsevol persona de 'APZ considera que una determinada
informacio hauria d’estar classificada o la seva classificacié no és 'adequada
haura de comunicar-ho al propietari.

c) Dades de caracter personal

Les dades considerades personals, i d’acords amb les definicions legals
vigents a Espanya, han de ser identificades i protegides de forma especial.
Els requeriments de seguretat per aquest tipus de dades estan regulats per
la llei Organica 15/1999 de proteccio de dades de caracter personal (LOPD)
I el seu reglament de desenvolupament, Reial Decret 1720/2007 (RLOPD).

d) Classificacio de la informacio

La informacid a 'APZ té quatre nivells de classificacio:
e PUBLICA

e INTERNA

e CONFIDENCIAL

e RESERVADA

La classificacio de la informacio no és estatica i pot canviar.

e Informacié PUBLICA

S’aplica a la informacié que una vegada publicada es lliure i la seva utilitzacio
no pot ocasionar perjudicis de cap tipus a 'APZ. Exemples d’aquest tipus
d’informacio soén: materials de comunicacio al public en general, informacio
sobre els serveis que APZ ofereix als seus clients accessible a la web.

e Informacié INTERNA

S’aplica a la informacio I'is de la qual esta limitat als empleats de la APZ i al
personal que exerceix tasques de subcontractacio o externalitzacio. Aquest
tipus d’informacié no esta dirigit a personal sense relacié directa amb 'APZ.
Exemples d’aquest tipus d’informacié son: procediments i operacions de
treball, manuals de capacitacio interna, directrius...
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e Informacié6 CONFIDENCIAL

S’aplica a la informacié I'is de la qual esta limitada a un grup reduit.
Generalment es tracta d’informacioé important per a la operativa, seguretat,
tecnoldgica i financera de la organitzaci6. Exemples d’aquest tipus
d’informacio6 sén: normes i procediments especifics (exemple configuracié de
regles al Firewall), informacié sobre nous serveis i la seva data de
comercialitzacio (abans d’emissio6 oficial), patents, esborranys de contractes
i contractes en vigor, canvis en l'organigrama abans de la seva publicacio,
informes d’auditoria...

e Informaci6 RESERVADA

S’aplica a la informaci6 que en cas de publicar-se indegudament pot
ocasionar un impacte negatiu greu pels objectius de 'APZ, conseqliéncies
legals, afectar al seu patrimoni, imatge... Generalment es tracta d’'informacio
de maxima transcendéncia pel desenvolupament i continuitat de
I'Organitzacié. Aquesta informacié esta limitada a grups molt reduits i
localitzat de persones de Presidéncia i/o Direccié d’APZ. Exemples d’aquest
tipus d’informacié son: estratégies de l'organitzacio, informacié sobre
projectes d’'innovacio...

L’accés a aquest tipus d’informacio requereix la identificacio de l'individu que
hi accedeix.

e) Etiquetatge de lainformacio

La classificacié de la informacio s’identifica a través del seu etiquetatge. Per
aplicar I'etiquetatge d’'una determinada informacio caldra tenir en compte el
maxim nivell de classificacié de tots els seus elements de classificacio, per
exemple, si part d'un document conté informacié “confidencial”’ i altra part
“reservada” caldra etiquetar la informacié com “reservada’.

Qualsevol informacio no etiquetada ha de considerar-se “interna”.

Classificacio Etiqueta Observacio
Confidencial CONFIDENCIAL Etiquetatge obligatori
Interna US INTERN Etiquetatge optatiu. Tota informacié no etiquetada es

considerara d’us intern.
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Publica US PUBLIC Cal etiquetar-la per evidenciar que es pot fer la maxima
difusié de la informacio.

Taula 17-etiquetatge de la informacio

L’etiquetatge de la informacioé dependra del seu format:

Informacio electronica
e Comentari a I'inici del codi font.
e Part de la pantalla inicial d’'una aplicacio.

e-mail
e La classificacié ha de quedar reflectida en 'assumpte i cos del missatge.

Documents electronics i en paper
e La classificaciéo ha d’aparéixer en totes les pagines, o a les capgaleres o
com a marca d’aigua en diagonal.

Elements fisics
e En cas de discos, cintes, pen-drives... la classificacio ha de figurar en una
adhesiu visible.

f) Informacié externa

La informacié rebuda des de fonts externes haura de ser classificada i
etiquetada d’acord amb els criteris descrits anteriorment.

g) Llistat de distribucié

La informacié “confidencial” o “reservada” haura d’incloure un llistat de
distribucié identificant les persones i/o departaments autoritzats a accedir-hi.

h) Distribucio de la informaci6

La distribucié de la informacié haura de fer-se d’acord amb els criteris
assenyalats a la seguent taula, a excepcié de requeriments legals o
requeriments judicials.

Classificacio Personal APZ Prestadors de | Clients Altres
serveis
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Confidencial Només a la | Només amb | Només amb | Només amb
persona 0 grup | autoritzacio del | autoritzaci6  del | autoritzaci6  del
identificat depositari de la | depositari de la | depositari de la

informacié informacié informacio

Interna Sense restriccions | Autoritzada, Només amb | Només amb

excepte indicacié | autoritzacié6  del | autoritzaci6  del
contraria del | depositari de la | depositari de la
depositari de la | informacio informacio
informacio

Puablica Sense restriccions | Sense restriccions | Sense restriccions | Sense restriccions

Taula 18-distribucio6 de la informacio

i) Utilitzacio i proteccio de lainformacio

Per a la adequada proteccié de la informacié és necessari que tot el personal
destinatari de la informacio apliqui els segiients controls:

Documents impresos

Classificacio

Emmagatzematge

Copia

Enviament

Destruccio

Confidencial | Custodia sota clau en | Només amb | Només amb | Utilitzacié de
caixa forta autoritzacié del | autoritzacié del | destructora
depositari de la | depositari de la | de
informacié informacié documentacio
Interna Custodia sota clau Només en les | Només amb | Contenidor de
instal-lacions autoritzacié del | paper
dAPZ depositari de la
informacié
Publica Sense restriccions Sense Sense Sense
restriccions restriccions restriccions

Taula 19-politica de seguretat documents impresos

A part d’aquestes mesures es requereix la retirada de documents de les
impressores, copiadores, faxos... de forma immediata després de la seva
impressio de documents amb informacié “confidencial” o
‘reservada”, en una impressora compartida s’ha de fer bloquejant la impressora
amb un codi personal.

utilitzacié. La
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No s’ha de deixar cap document amb informacié “reservada” o “confidencial”
sense vigilancia, damunt d’'una taula, encara que sigui per un periode breu de
temps.
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Informaci6 electronica

Emmagatzematge i copia

Classificacio Emmagatzematge xarxa propia Emmagatzematge al cloud Copia en ordinador Copia en emmagatzematge
extern
Confidencial Prohibida* Prohibida* Prohibida* Prohibida*
Interna En qualsevol area de la xarxa Prohibida* Solament amb autoritzacio del | Solament amb autoritzacié
depositari de la informacio del depositari de la
informacio
Publica Sense restriccions Sense restriccions Sense restriccions Sense restriccions

Taula 20-emmagatzematge i copia informacio electronica

*Amb la excepcio que una analisi del risc garanteixi la viabilitat

Transmissio de lainformacié dins de la organitzaci6

Classificacié | Forums, blogs, e-mail Cloud Carpeta Carpeta publica | FTP Altres medis de
chats compartida transmissié
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restriccions

restriccions

restriccions

restriccions

restriccions

Confidencial Prohibida* e-mail xifrat i Prohibida* Prohibida* Prohibida* Prohibida* Prohibida*
signat amb
certificat digital
Interna Solament amb Solament amb Solament amb Solament amb Solament amb Solament amb Prohibida*
autoritzacio del autoritzacié del autoritzacio del autoritzacié del autoritzacié del autoritzacié del
depositari de la depositari de la depositari de la depositari de la depositari de la depositari de la
informacio informacio informacio informacio informacié informacié
Pulblica Sense restriccions | Sense Sense Sense Sense Sense Sense

restriccions

Taula 21-transmissio de la informacié dins de la organitzacio

*Amb la excepcio que una analisi del risc garanteixi la viabilitat

Transmissio de lainformaci6 fora de la organitzacié

Classificaci6

Forums, blogs,
chats

e-mail

Cloud

Carpeta
compartida

Carpeta publica

FTP

Altres medis de
transmissio

restriccions

restriccions

restriccions

restriccions

restriccions

Confidencial Prohibida* Prohibida* Prohibida* Prohibida* Prohibida* Prohibida* Prohibida*
Interna Prohibida* Solament amb Prohibida* Prohibida* Prohibida* Solament amb Prohibida*
autoritzacié del autoritzacié del
depositari de la depositari de la
informacio informacio
Publica Sense restriccions | Sense Sense Sense Sense Sense Sense

restriccions

Taula 22-transmissié de la informacié fora de la organitzacio

*Amb la excepcio que una analisi del risc garanteixi la viabilitat
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A través de medis electronics

Classificacio Telefon/FAX SMS-MMS Infrarojos-bluetooth Altres
Confidencial Prohibida a no ser que estigui xifrada Prohibida Prohibida Prohibida
Interna Només amb autoritzacié del depositari de Només amb autoritzacié del | Només amb autoritzacio del Només amb autoritzacié
la informacié depositari de la informacié depositari de la informacié del depositari de la
informacio
Publica Sense restriccions Sense restriccions Sense restriccions Sense restriccions

Taula 23-transmissié de la informacio a través de medis electronics

Destrucci6 de la informacioé

Classificacio

Confidencial

Destruccio d’informacioé a la xarxa

(propia i cloud)

No aplica (no es pot guardar
informaciod reservada a un
ordinador)*

Destruccié d’informacié en
ordinadors

No aplica (no es pot guardar
informacid reservada a un
ordinador)*

Destruccié d’informacio en
e-mail

Esborrar el missatge
(assegurar que s’ha esborrat
de la carpeta d’eliminats)

Destruccié d’informacié en

unitats d’emmagatzematge
extern

No aplica (no es pot guardar
informacio reservada a un
ordinador)*

Interna Esborrar fitxer Esborrar fitxer (assegurar que no | Esborrar el missatge Esborrat segur del fitxer o
es queda a la paperera de (assegurar que s’ha esborrat | destruccié del suport
reciclatge) de la carpeta d’eliminats)

Publica Sense restriccions Sense restriccions Sense restriccions Sense restriccions

Taula 24-destruccio6 de la informacié

*Amb la excepcio de que s’hagi autoritzat previament. Amb esborrat segur del fitxer amb software especific que garanteixi la seva destruccié complerta.
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j) Protecci6 de lainformacio fora de la oficina

Quan la informacio es trasllada fora de la APZ es pot estar sotmes a un major

nivell de risc, fet pel qual cal aplicar les seglents precaucions:

¢ Mantenir els suport d’informacio controlats en tot moment.

e En entorns on no es pugui garantir un nivell raonable de confidencialitat
(trens, avions, convencions, fires...) no comentar per telefon ni en veu alta
informacio “reservada” ni “confidencial” ni llegir aquests tipus de
documents.

¢ No custodiar informacié “reservada” ni “confidencial” a les caixes fortes
dels hotels.

k) Us acceptable dels sistemes d’informacié

Tot empleat haura de ser conscient de quins usos contribueixen de forma
eficag a la seguretat de la informacio de 'APZ i actuara en consequéncia. En
primer lloc, tots els sistemes d’informacio als que se’ls facilita accés als
usuaris, aixi com la informacié de la activitat que generen i es processa en
ells, son propietat de 'APZ.

Tot usuari actuara en funcio de:

Us acceptable: I'iis dut a terme de forma responsable i racional, i conforme

a les pautes dictades per la Organitzacié, aixo és:

e Utilitzar les aplicacions amb finalitats professionals i d’acord amb
I'activitat.

e Classificar la informaci6 en funcié de la seva naturalesa.

e Tractar amb tot rigor les dades de caracter personal.

e Preservar la confidencialitat dels medis d’identificacié i autenticacio
(contrasenyes, claus d’usuari, targetes identificatives...)

e Comunicar immediatament qualsevol sospita de risc per als sistemes o
seguretat de la Organitzacio.

Us no acceptable: aquell que pugui influir negativament en la imatge i/o

operativitat de 'APZ o del seu personal, o tenir consequéncies legals

negatives:

e Usar els sistemes per cometre accions contraries als objectius de la
Organitzacio o la legalitat vigent.

e Tractar els actius d’informaci6 de manera contraria a les pautes de
classificacio de la informacio.

e Descarrega i instal-laci6 de programes que no tinguin relacié amb les
tasques laborals, que comprometin la seguretat o puguin interrompre les
comunicacions.
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1)

Eludir l'autenticacio o seguretat de qualsevol sistema, revelar claus
d’accés, permetre a altres I'is del compte personal, suplantar a una altra
persona accedint o fent Us dels seus recursos.

Realitzar canvis en la configuracio del sistema (software o hardware).
Executar qualsevol forma de monitoritzacié de xarxa o equips que
interceptin dades.

Copiar informacio relativa a empleats, activitat de la APZ o aplicacions de
la seva propietat sense autoritzacio.

Internet i correu electronic

Amb la finalitat de minimitzar els riscos de la utilitzaci6 de determinats
protocols de connexié i serveis d’Internet, 'APZ vetllara pel correcte
funcionament dels mateixos, de tal manera que:

Normes d’accés a Internet

Els usuaris son els Unics responsables de les sessions iniciades a Internet
des del seu terminal de treball.

Es prohibeix modificar la configuracié dels navegadors i activar serveis i
ports sense autoritzacio.

No es permet l'accés, descarrega 0 emmagatzematge de pagines o
continguts il-legals, imatges, sons i videos per a finalitats alienes a la feina,
virus, codi maliciés, programes, jocs, missatgeria instantania, IRC, serveis
de P2P.

recomanat del correu electronic

Nomeés es permet I'Us de busties de correu electronic proporcionades per
'APZ i el seu Us és estrictament laboral.

Els usuaris son responsables de les activitats realitzades amb el seu
compte de correu proporcionat per APZ.

No facilitat i/o permetre la utilitzacio del compte i/0 bustia a persones no
autoritzades.

Es prohibeix la utilitzacié d’altres maquines que no siguin les
proporcionades per APZ, I'enviament de missatges amb adreces no
assignades pels responsables de la institucié i la manipulacié de les
capcaleres del correu sortint.

El correu electronic és una eina d’intercanvi d’informacié i no de difusio.
Es responsabilitat de 'usuari comunicar qualsevol anomalia.

Es prohibeix I'is del correu per propagar cartes encadenades, esquemes
piramidals o similars, enviar correus a qui no vol rebre’ls, correu brossa,
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enviar missatges a forums, newsgrous o llistes de distribucié que
comprometin la reputacio de la Organitzacio.

m) Emmagatzematge local

Amb la finalitat de garantir lemmagatzematge de la informacio en els
sistemes de 'APZ, s’aconsella no usar dispositius d’emmagatzematge local,
entre d’altres per les seguents raons:

Per la seva major vulnerabilitat a atacs o perdua de dades.

Pel caracter limitat del seu cicle de vida.

Per que no es realitzen copies de seguretat.

Per que recuperar dades resulta molt complex o impossible.

Per tots aquest motius es recomana guardar les dades en els sistemes de
xarxa desplegats per a tal finalitat.

n) Emmagatzematge portatil

Degut a la naturalesa mobil dels portatils, CD, pen drives... i 'augment de les
vulnerabilitats de la informacié que contenen cal tenir especial consideracio
amb aquests tipus de dispositius.

En aquest context no es pot deixar mai desatés aquest tipus de dispositiu i
no es permet emmagatzemar dades d’accés. Es necessari xifrar la informacié
quan aquesta sigui confidencial o relativa a dades de caracter personal.

0) Us responsable de teléfon fix, mobil i fax

L’APZ proporciona accés a telefonia fixa, mobil i fax amb la finalitat
d’augmentar la productivitat i millorar el desenvolupament de les activitats
propies de la organitzacié. L’us fraudulent del teléfon o del fax pot posar en
perill la integritat de la Institucio i lesionar els seus interessos.

L’Us per finalitats personals de les comunicacions de telefonia Unicament esta
permes si es realitza de forma fortuita o insignificant i no interfereix en les
activitats laborals habituals. Qualsevol us personal:

¢ No ha de suposar cost per a la Organitzacio.

¢ No ha d’estar associat a una entitat politica.

¢ No ha de promoure I'activitat d’'una altra empresa.

e No ha d’atemptar contra la reputacié i nom de 'APZ.

Queda prohibit I'is del fax i de les comunicacions telefoniques de 'APZ quan
la finalitat sigui qualsevol de les descrites a continuacio:
e Benefici personal.
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¢ Negocis personals.

e Activitats politiques personals.

e Comportament antisocial o immoral.

e Activitats que violin la legislacié local, autonomica, nacional o
internacional.

e Activitats recreatives.

¢ Divulgacié no autoritzada d’informacié confidencial.

e Activitats incompatibles amb els valors propis de la Institucio.

e Distribucié de material inapropiat o ofensiu.

Per tots aquests motius 'APZ es reserva el dret de monitoritzar les trucades
realitzades i faxos enviats, per la verificacio del compliment de les seves
normes i davant la sospita o evidencia d’us fraudulent o abusiu.

p) Us responsable de laimpressora, fotocopiadora i escaner

Els recursos de reprografia, impressié i digitalitzacié son eines de treball
posades a disposici6 dels treballadors de 'APZ. El treballador ha d’assegurar-
se gue no quedin documents impresos en la safata de sortida o retinguts en
la cua d’'impressio que contingui dades de caracter personal ni confidencial,
aixi com retirar els documents conforme vagin sortint impresos. Aquest
mateix comportament es produira amb els faxos, escaner o altres dispositius
d’analoga funcionalitat.

q) Politica d’escriptori net

Es crucial protegir la informacié confidencial. Les oficines de ’'APZ sén sovint
visitades per proveidors, clients, consultors, personal de neteja i altres
companys de treball.

La politica d’escriptori net afecta a la informacié en qualsevol format i la seva
finalitat és el d’evitar que recaigui en mans no autoritzades, el que podria
afectar a la imatge i reputacio de la organitzacio.

Els escriptoris o taules de treball han de romandre netes de documents de
paper i dispositius d’emmagatzematge digital, especialment fora de I'horari
laboral. En aquest sentit caldra donar especial atenci6 amb els documents
d’'impressores, faxos o rebuig fisic de documentacio.

Es considera una bona practica que els empleats mantinguin el seu escriptori
el més net i organitzat possible.

Durant el dia cal emmagatzemar els documents que continguin informacié
personal i confidencial en calaixos sota clau.

Al finalitzar la jornada laboral cal recollir i assegurar el material confidencial,
tancar el despatx i els calaixos amb clau i assegurar que els equips
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informatics i qualsevol altre equip que estigui sota la seva responsabilitat
estigui degudament apagat.

r) Us de dispositius mobils

El usuaris sén els Unics responsables dels equips mobils proporcionats per a

la realitzacio de la seva feina.

En cap cas es podra modificar la configuracié del dispositiu ni instal-lar

serveis no obrir ports sense autoritzacio del responsable de seguretat.

Queda prohibida la descarrega i emmagatzemament de:

e Pagines o continguts il-legals, inadequats o ofensius.

e Imatges i/o videos amb finalitats alienes a les laborals ja que pot alentir la
connexi6 del dispositiu amb els sistemes corporatius.

e Virus, codi maliciés, i en general, tot tipus de programes sense
I'autoritzacié del responsable de seguretat de la organitzacié.

Queda prohibida tota utilitzacié amb finalitats alienes a les activitats de 'APZ.
Us segur de dispositius mobils

Per minimitzar els riscos associats a la informacié continguda al dispositiu cal

implantar les seglients mesures de seguretat:

e Xifrat de la informaci6 del dispositiu.

e Canals de comunicacions segurs. Evitar la utilitzaci6 de xarxes WIFI
publiques ja que en molts cassos no son segures. Evitar la connexio
automatica a xarxes wifi, Bluetooth... En cas de necessitar connectivitat
fer-ho a través de la connexié 3G/4G del dispositiu o a través d’'una VPN
proporcionada per 'APZ.

e Establir contrasenyes o PINS d’accés al dispositiu.

e Implementar un mecanisme que permeti un esborrat complert del
dispositiu de forma remota.

¢ Realitzar copies de seguretat periodiques de les dades del dispositiu.

e No utilitzar el GPS del dispositiu a no ser que sigui estrictament necessari
a fi i efecte de no recopilar ni enviar informacié no necessaria.

Referencies

Aquesta politica es correspon globalment a la normativa ISO/IEC 27002.

Entrada en vigor

Aquesta politica entrara en vigor tan aviat sigui aprovada formalment
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Glossari

Un actiu d’informacioé és un conjunt de dades d’informacié de negoci
o suport a negoci, creats o tractats pels sistemes d’informacié i que es
considera necessari protegir. Exemples: informaciéo financera,
informacio de recursos humans.

Un servei d’accés és un o diversos métodes processos o aplicacions
gue creen, accedeixen o manipulen els actius d’'informacid.

Els elements de Tl sén les dependéncies tecnologiques, elements
tecnologics tangibles que gestionen, emmagatzemen o manipulen les
dades dels actius d’informacié. Exemples: xarxes, servidors,
ordinadors, edificis.

Elmodel de dependencies és la relacio entre els serveis de la activitat
i els elements dels sistemes d’informacid necessaris per que puguin
operar.

L’emmagatzematge en xarxa és desar informacio en servidors locals
(dins de la xarxa de la organitzacio), disposats a tal efecte, subjectes
a la politica de backup i a les mesures de seguretat requerides.

El cloud computing consisteix en un o diversos sistemes que
permeten emmagatzemar informacio en servidors remots i accedir a
ells a través d’'uns serveis i aplicacions que el mateix proveidor pot
proporcionar (Saas-Paas-lass). Per a la utilitzacié d’aquests serveis
caldra realitzar les analisis complertes de guestions legals, funcionals,
jurisdiccionals i contractuals pertinents.

Copia en ordinador: Sempre que s’autoritzi, es considera copia en
ordinador I'emmagatzematge en disc dur local. Aquest
emmagatzematge esta fora del control de la politica de backup i sota
la responsabilitat de l'usuari.

Copia _en unitats d’emmagatzematge externes: Emmagatzematge
en CD, DVD, pen-drive, disc dur extern...

Depositari de la informacid: Responsable intern del tractament de la
informacié d’acord amb les directrius establertes pel propietari
depenent del seu nivell de classificacio.

Internet: Métode de connexié descentralitzada de xarxes d’ordinador
implementat en un conjunt de protocols que assegura que les xarxes
fisiques heterogénies funcionin com una Unica xarxa logica a nivell
mundial.

Protocol de comunicacions: Es un conjunt de regles que
especifiquen l'intercanvi de dades i/o ordres durant la comunicacié de
dispositius que formen part d’'una xarxa.

Correu_brossa: Es un terme que fa referencia als missatges no
sol-licitats, habitualment de tipus publicitari, enviat en quantitats
massives.
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P2P: Xarxa informatica entre iguals (peer to peer), que fa referéncia a
una xarxa que no té clients ni servidors fixos, siné que una serie de
nodes es comporten alhora com a clients o servidors de la resta de
nodes de la xarxa. Habitualment s’utilitza per l'intercanvi de fitxers.
IRC: Internet Relay Chat. Es un protocol de comunicacions en temps
real basat en text, que permet debats entre persones o grups de
persones.

Dispositiu_mobil: Ordinador mida reduida que té la capacitat de
connectar-se a Internet i que pot portar a terme altres funcions. En
aguesta categoria estan els smart phones i les tablets.

VPN: Extensio d’'una xarxa privada a Internet. En aquest cas extensio
de la xarxa d’APZ a Internet.
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10.2. Annex procediment d’auditories internes

INFORMACIO DEL DOCUMENT

Nom del document APZ-1301 Procediment d’auditories internes

CONTROL DOCUMENTAL

Aprovat per:

Nom
Data
REGISTRE DE REVISIONS
Versio Data Resum i motius de modificacio
1.0 17-10-2016
1.1 02-11-2016 Inclusié del control de versions

64



Objecte

En aquest annex s’estableixen les directrius per a realitzar auditories internes
del sistema de seguretat de la informacio.

Ambit d’aplicacié

El procediment descrit en aquest document és d’aplicacio a tot el sistema de
seguretat de la informacio.

Pla

El responsable del sistema de seguretat de la informacio, amb periodicitat
anual, crear un programa anual d’auditoria prenent en consideracié I'estat i la
importancia dels processos i les arees a auditar, aixi com els resultats
d’auditories previes. Aquest pla d’auditoria defineix, com a minim, I'abast de
'auditoria, la data prevista, el criteri d’auditoria i I'equip auditor i queda
documentat.

Els auditors que han de dur a terme l'auditoria son sempre persones

qualificades i independents del area/departament a auditar. Entenent:

e Qualificada: aquella persona que tingui formacié en les normes de
referéncia i sector, experiéncia de, com a minim, una auditoria en el
sistema de gestié de referencia.

¢ Independent: Aquella persona que ha hagi realitzat cap dels treballs a
auditar.

Realitzacio de I’auditoria

Els auditors apliquen la seva propia metodologia per realitzar I'auditoria en el
calendari proposat. El responsable del sistema de seguretat de la informacio
i TAPZ posen a la seva disposicié els medis necessaris per a realitzar les
seguents tasques:

e Entrevistes amb el personal implicat.

e Visites a les instal-lacions.

e Observacio de la feina diaria del personal.

e Estudi de la documentacio aplicable.

Els auditors recullen evidéncies objectives de conformitat o no conformitat

amb els criteris d’auditoria, revisant-les i documentant-les de forma clara i
precisa.
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Informe d’auditoria

L’equip auditor elabora I'informe d’auditoria amb, com a minim, el segtient
contingut:

e Dates de realitzacio de I'auditoria.

e Nom de l'auditor o equip auditor.

¢ Relaci6 de no conformitats, oportunitats de millora i punts forts.

Resolucioé de les NO CONFORMITATS de l'auditoria

Totes les no conformitats que apareguin en I'informe d’auditoria seran resoltes a
traves del disseny i implantacié de les accions correctives corresponents. Per a
garantir-ho, el responsable del sistema de seguretat de la informacié consulta
amb el personal vinculat en la no conformitat per analitzar les causes de les no
conformitats i establir les corresponents accions correctives i pla de treball.

Els responsables de I'execucio de les accions correctives son els encarregats de
dur a terme un control del seguiments i tancament de les accions definides.
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10.3. Annex procediment de revisio

INFORMACIO DEL DOCUMENT

Nom del document

APZ-1105 Procediment de revisio per part de la Direccid

CONTROL DOCUMENTAL

Aprovat per:

Nom
Data
REGISTRE DE REVISIONS
Versio Data Resum i motius de modificacio
1.0 17-10-2016
1.1 02-11-2016 Inclusi6 del control de versions
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Objectius

La revisio de les politiques de seguretat de la informacié pretén mantenir
la idoneitat, adequacié i eficacia d’aquestes, enfront dels canvis técnics
i/o organitzatius realitzats després de ser aprovada.

Qui ha de revisar les politiques?

La potestat per revisar i fer canvis, recaura ne la Comissio de Seguretat,
essent exclusivament aquesta I'habilitada per a tal efecte.

Quan revisar les politiques del SGSI?

Es revisaran les politiques de seguretat en els seglients casos:
e Incidents greus de seguretat.

e Canvis que afecten a la estructura de la organitzacio.
e Auditories internes NO conformes.
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10.4. Annex gestio d’indicadors

INFORMACIO DEL DOCUMENT

Nom del document

APZ-1351 Procediment de gestio d’indicadors

CONTROL DOCUMENTAL

Aprovat per:

Nom
Data
REGISTRE DE REVISIONS
Versio Data Resum i motius de modificacio
1.0 18-10-2016
1.1 02-11-2016 Inclusi6 del control de versions
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Objectiu

Avaluar I'efectivitat dels controls aplicats i determinar si aquests s’ajusten
als objectius de seguretat definits per I'organitzacié.

Indicadors

INVENTARI D’ACIUS

IDENTIFICADOR INDO1

DEFINICIO

L’identificador permet determinar el nombre d’actius de sistemes d’informacio
que s’han inclds en l'inventari d’actius de seguretat de la informacio.

OBJECTIU

Determinar el percentatge d’actius de la organitzacié que estan correctament
registrats en l'inventari d’actius de seguretat de la informacié

TIPUS D’INDICADOR INDICADOR DE GESTIO
DESCRIPCIO DE VARIABLES
NOM DESCRIPCIO FONT
VAR1 Nombre d’actius de sistemes Informacid financera
d’informacio. sobre adquisicions
d’actius de sistemes
(sw/hardware).
VAR2 Nombre d’actius al registre d’actius | Inventari d’actius de
de seguretat de la informaci6 seguretat de la
informacié
FORMULA PERIODICITAT
(VAR1/VAR2)*100 TRIMESTRAL

FITA

VALOR > 90%

COMENTARIS | Cal garantir que els actius de sistemes d’informacié
adquirits a la organitzacié que poden ser utilitzats per
emmagatzemar i tractar informacié son correctament
registrats en l'inventari de seguretat de la informacio,
encara que la informacié que maneguin no sigui critica.

Taula 25-indic

ador inventari d'actius
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COBERTURA DEL SGSI

IDENTIFICADOR INDO2

DEFINICIO

L’identificador permet determinar el grau de cobertura que déna I'SGSI als
actius critics d’informacio.

OBJECTIU

Determinar el percentatge d’actius critics d’'informacié que es troben sota el
paraigues de gestio del SGSI.

TIPUS D'INDICADOR INDICADOR DE GESTIO
DESCRIPCIO DE VARIABLES
NOM DESCRIPCIO FONT
VAR3 Nombre d’actius critics d’informacié Abast del SGSI
inclosos en 'abast del SGSI.
VAR4 Nombre d’actius critics d’informacio. Inventari d’actius
FORMULA PERIODICITAT
(VAR1/VAR2)*100 BIANUAL
FITA

VALOR > 90%

Taula 26-indicador cobertura del SGSI

COST MIG DERIVAT D’UN INCIDENT DE SEGURETAT

IDENTIFICADOR INDO3
DEFINICIO

L’identificador permet determinar el cost mig derivat d’'un incident de seguretat
OBJECTIU

Determinar si 'objectiu de seguretat de reduir els costos associats a un incident
de seguretat evoluciona satisfactoriament.

TIPUS D’INDICADOR INDICADOR DE CUMPLIMENT
DESCRIPCIO DE VARIABLES
NOM DESCRIPCIO FONT
VAR5 Cost de tots els incidents de Informacié financera
seguretat
VARG Nombre d’incidents de seguretat Seguretat de la
informacio
FORMULA PERIODICITAT
(VAR5/VARG) ANUAL
FITA

Encara no hi ha referéncies per poder establir la fita. El que cal veure es que

la tendencia sigui a la baixa.
Taula 27-indicador cost mig derivat d'un incident de seguretat
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PERCENTATGE DE TEMPS ONLINE DEL CONTROL D’ACCESSOS

IDENTIFICADOR INDO4
DEFINICIO

L’identificador permet determinar el temps de disponibilitat (up time) del control
d’accessos.

OBJECTIU
Determinar si el temps de disponibilitat del control d’accessos es correcte i
determinar el temps total de no disponibilitat.
TIPUS D’'INDICADOR \ INDICADOR DE CUMPLIMENT
DESCRIPCIO DE VARIABLES
NOM DESCRIPCIO FONT
VAR7 Temps de no disponibilitat Sistemes d’informacio
FORMULA PERIODICITAT
(TEMPS TOTAL-VAR7)*100/TEMPS TRIMESTRAL
TORTAL

FITA
Valor superior o igual a 99 %
e Degut a la importancia de mantenir en funcionament aquest sistema,
és interessant definir un indicador especificament per a ell.
e Eltemps total es el temps de 90 dies

o que formen 1 trimestre.
Taula 28-indicador percentatge de temps online del control d'accessos

GRAU DE SENSIBILITZACIO DEL SGSI
IDENTIFICADOR INDO5
DEFINICIO
Capacitacio, entrenament i pressa de consciéncia.
OBJECTIU
Mesurar la sensibilitat dels empleats enfront 'SGSI.
TIPUS D’INDICADOR INDICADOR DE CUMPLIMENT
DESCRIPCIO DE VARIABLES
NOM DESCRIPCIO FONT
VARS8 Nombre de capacitacions Recursos Humans
programades
VAR9 Nombre de capacitacions Recursos Humans
executades
FORMULA PERIODICITAT
(VAR9/VARS8)*100 ANUAL
FITA
Valor superior o igual a 80 %

Taula 29-indicador grau de sensibilitzaci6 del SGSI
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10.5. Annex declaracio d’aplicabilitat SOA

INFORMACIO DEL DOCUMENT

Nom del document

APZ-1350 Declaracioé d’aplicabilitat SOA

CONTROL DOCUMENTAL

Aprovat per:

Nom
Data
REGISTRE DE REVISIONS
Versio Data Resum i motius de modificacio
1.0 20-10-2016
1.1 02-11-2016 Inclusié del control de versions

73



[5] Politica de seguretat

[5.1] Politica de seguretat de la informacio

[5.1.1] Document de la politica de seguretat de la Sl
informacio
[5.1.2] Revisi6 de la politica de seguretat de la Sl
informacio
[6] Organitzacio de la seguretat de la informacio
[6.1] Organitzacié interna
[6.1.1] Compromis de la direccié amb la seguretat Sl
de la informacio
[6.1.2] Coordinaci6 en seguretat de la informacié Sl PARCIALMENT
[6.1.3] Assignaci6 de responsables de seguretat de Sl Sl
la informacio
[6.1.4] Procés d’autoritzacio per les instal-lacions Sl Sl
de processament
d’'informacio
[6.1.5] Acords de confidencialitat Sl Sl
[6.1.6] Contacte amb les autoritats Sl
[6.1.7] Contacte amb grups d’interés Sl
[6.1.8] Revisio independent de seguretat de la Sl
informacio
[6.2] Terceres parts
[6.2.1] Identificaci6é del risc associat a les terceres Sl
parts
[6.2.2] Abordar la seguretat quan es tracta de Sl
clients
[6.2.3]Abordar la seguretat en acords amb terceres Sl
parts
[7] Gestio d’actius
[7.1] Responsabilitat dels actius
[7.1.1] Inventari dels actius Sl Sl
[7.1.2] Propietat dels actius Sl PARCIALMENT
[7.1.3] Us acceptable dels actius Sl PARCIALMENT
[7.2] Classificacio de la informacio
[7.2.1] Directives de classificacié de la informacio Sl Sl
[7.2.2] Etiguetatge de la informacid i manipulacio Sl PARCIALMENT
[8] Seguretat dels recursos humans
[8.1] Abans de la contractacié
[8.1.1] Rols i responsabilitats Sl Sl
[8.1.2] Screening Sl Sl
[8.1.3] Termes i condicions de la contractacio Sl Sl
[8.2] Durant la contractacié
[8.2.1] Responsabilitats en la gestio Sl |
[8.2.2] Conscienciacio, formacié i entrenament en Sl
seguretat de la
Informacio
[8.2.3] Procés disciplinari Sl Sl
[8.3] Finalitzacié o canvi d’ocupacié
[8.3.1] Finalitzacid de responsabilitats Sl Sl
[8.3.2] Retorn dels actius Sl Sl
[8.3.3] Eliminacio dels drets d’accés Sl Sl
[9] Seguretat fisica i ambiental
[9.1] Zones segures
[9.1.1] Perimetre de seguretat fisica Sl Sl
[9.1.2] Controls d’entrada fisics Sl Sl
[9.1.3] Control d’oficines, sales i instal-lacions Sl Si
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[9.1.4] Proteccié contra amenaces externes i Sl PARCIALMENT
ambientals
[9.1.5] Treballant en zones segures Sl PARCIALMENT
[9.1.6] Zones d’accés public, lliurament i carrega Sl PARCIALMENT
[9.2] Equipament de seguretat
[9.2.1] Localitzacié d’equips i proteccio Sl PARCIALMENT
[9.2.2] Instal-lacions de suport Sl Sl
[9.2.3] Seguretat del cablejat Sl PARCIALMENT
[9.2.4] Manteniment d’equips Sl Sl
[9.2.5] Seguretat dels equips fora de les Sl
instal-lacions
[9.2.6] Eliminacié o reutilitzacié segura Sl
[9.2.7]Eliminacio de la propietat Sl |
[10] Gesti6 de les comunicacions i operacions
[10.1] Procediments i responsabilitats en I'operacio
[10.1.1] Procediments d’operacié documentats Sl PARCIALMENT
[10.1.2] Gestio del canvi Sl Sl
[10.1.3] Segregacié de funcions Sl
[10.1.4] Separacio de I'entorn de Sl PARCIALMENT
desenvolupament, test i produccié
[10.2] Gestio del servei entregat per terceres parts
[10.2.1] Entrega del servei si IO
[10.2.2] Monitoritzacié i revisi6 dels serveis Sl Sl
entregats per terceres parts
[10.2.3] Gesti6 dels canvis als serveis de terceres Sl Sl
parts
[10.3] Planificaci6 i acceptacio del sistema
[10.3.1] Gesti6 de la capacitat Sl PARCIALMENT
[10.3.2] Acceptaci6 del sistema Sl PARCIALMENT
[10.4] Proteccié contra codi maliciés i mobil
[10.4.1] Proteccio contra codi malicids Sl Sl
[10.4.2] Proteccié contra codi mobil si  INOaas
[10.5] Backup
[10.5.1] Backup de la informacio Sl Sl
[10.6] Gestio de la seguretat de la xarxa
[10.6.1] Controls de xarxa Sl Sl
[10.6.2] Seguretat dels serveis de xarxa Sl Sl
[10.7] Manipulacié de mitjans
[10.7.1] Gesti6 de mitjans extraibles Sl
[10.7.2] Destruccio de mitjans Sl
[10.7.3] Procediments de manipulacio de la Sl
informacio
[10.7.4] Seguretat de la documentaci6 del sistema Sl
[10.8] Intercanvi d’informacié
[10.8.1] Procediments i politiques d’intercanvi Sl
d’'informacio
[10.8.2] Acords d’intercanvi Sl
[10.8.3] Mitjans fisics en transit Sl
[10.8.4] Missatgeria electronica Sl Sl
[10.8.5] Sistemes d'informaci6 empresarial Sl PARCIALMENT
[10.9] Serveis de comerg electronic
[10.9.1] Comerg electronic
[10.9.2] Transaccions on-line
[10.9.3] Informacié publica disponible Sl PARCIALMENT
[10.10] Monitoritzacio
[10.10.1] Auditoria de registres Sl Sl
[10.10.2] Monitoritzacio de I'Us del sistema Sl Sl
[10.10.3] Protecci6 de la informacio dels registres Sl




[10.10.4] Registres d’administrador i d’'operador Sl Sl
[10.10.5] Registre de fallades Sl PARCIALMENT
[10.10.6] Sincronitzacié de rellotges s [N
[11] Control d’accessos
[11.1] Requeriments empresarials pel control
d’accessos
[11.1.1] Politica de control d’accessos Sl PARCIALMENT
[11.2] Gestié d’accessos d’usuari
[11.2.1] Registre d’usuari Sl Sl
[11.2.2] Gesti6 de privilegis Sl PARCIALMENT
[11.2.3] Gestio dels passwords d’usuari Sl Sl
[11.2.4] Revisi6 dels privilegis d’usuari s [N
[11.3] Responsabilitats d’usuari
[11.3.1] Utilitzacié de passwords Sl Sl
[11.3.2] Equips d’usuari desatesos Sl
[11.3.3] Politica de taula i pantalla neta Sl PARCIALMENT
[11.4] Control d’'accés a la xarxa
[11.4.1] Politica sobre Us de serveis de xarxa Sl PARCIALMENT
[11.4.2] Autenticacié d’usuaris per a connexions Sl Sl
remotes
[11.4.3] Identificacié d’equips a la xarxa s [N
[11.4.4] Diagnosi remota i proteccié del port de Sl PARCIALMENT
configuracié
[11.4.5] Segmentaci6é de xarxa Sl Sl
[11.4.6] Control de connexio a la xarxa Sl Sl
[11.4.7] Control d’enrutament de xarxa Sl Sl
[11.5] Control d’accés a sistemes operatius
[11.5.1] Procediments de log on segur Sl Sl
[11.5.2] Identificacié i autenticacié d’usuari Sl Sl
[11.5.3] Sistema de gestié de passwords Sl Sl
[11.5.4] Us d'utilitats del sistema Sl PARCIALMENT
[11.5.5] Time out de sessid Sl Sl
[11.5.6] Limitacié del temps de connexi6 si  INOaas
[11.6] Control d’accés a les aplicacions i a la
informacio
[11.6.1] Restriccions d’accés a la informacié Sl Sl
[11.6.2] Aillament de sistemes sensibles Sl PARCIALMENT
[11.7] Teletreball i mobilitat
[11.7.1] Mobilitat i comunicacions Sl
[11.7.2] Teletreball Sl
[12] Adquisici6 de sistemes d’informacio,
desenvolupament i manteniment
[12.1] Requeriments de seguretat dels sistemes
d’'informacié
[12.1.1] Analisi i especificacio dels requeriments de Sl PARCIALMENT
seguretat
[12.2] Processament correcte a les aplicacions
[12.1.1] Validaci6 d’entrada de dades Sl PARCIALMENT
[12.2.2] Control del processament intern Sl
[12.2.3] Integritat dels missatges Sl
[12.2.4] Validacio de les dades de sortida Sl
[12.3] Controls criptografics
[12.3.1] Politiques en I'is de controls criptografics Sl
[12.3.2] Gesti6 de claus Sl
[12.4] Seguretat dels sistemes de fitxers
[12.4.1] Control del software operacional Sl PARCIALMENT
[12.4.2] Protecci6 de les dades de prova del Sl

sistema




[12.4.3] Control d’accés al codi font si N
[12.5] Seguretat en els processos de
desenvolupament i de suport
[12.5.1] Procediment de control de canvis si [N
[12.5.2] Revisi6 técnica de les aplicacions després Sl PARCIALMENT
des canvis en el sistema
operatiu
[12.5.3] Restriccions en els canvis en els paquets Sl
[12.5.4] Fuga d’informacio Sl PARCIALMENT
[12.5.5] Desenvolupament extern de software Sl Sl
[12.6] Gestid de vulnerabilitats tecniques
[12.6.1] Control de vulnerabilitats técniques s INOas
[13] Gestié d’incidents de seguretat de la informacié
[13.1] Report d’'incidents de seguretat de la informacio
i feblesa
[13.1.1] Report devents de seguretat de la Sl PARCIALMENT
informacio
[13.1.2] Report de febleses si NG
[13.2] Gestio d’'incidents de seguretat de la informacio
i millores
[13.2.1] Responsabilitats i procediments Sl
[13.2.2] Aprenentatge de incidents de seguretat de Sl
la informacio
[13.2.3] Recol-leccié d’evidéncies Sl
[14] Gesti6 de la continuitat de negoci
[14.1] Aspectes de seguretat de la informacié en la
gestio de la continuitat
de negoci
[14.1.1] Inclusi6 de la seguretat de la informacio en Sl
el procés de gestié de
continuitat de negoci
[14.1.2] Continuitat de negoci i avaluacid de riscos Sl
[14.1.3] Desenvolupament i implementacio de Sl
plans de continuitat de
negoci incloent la seguretat de la
informacio
[14.1.4] Marc de planificaci6 de continuitat de Sl
negoci
[14.1.5] Proves, manteniment, re-avaluacio dels Sl
plans de continuitat de
Negoci
[15] Conformitat
[15.1] Compliment amb els requeriments legals
[15.1.1] Identificaci6 de la legislacié aplicable Sl Sl
[15.1.2] Drets de propietat intel-lectual Sl Sl
[15.1.3] Proteccié del registres de la organitzacié Sl Sl
[15.1.4] Proteccié de dades y privacitat de la Sl Sl
informacio6 personal
[15.1.5] Prevenci6 del mal s de les instal-lacions Sl Sl
de processament
d’informacio
[15.1.6] Regulacié dels controls criptografics ~ NO
[15.2] Conformitat amb politiques i estandards de
seguretat y conformitat
tecnica
[15.2.1] Conformitat amb politiques de seguretat i Sl
[15.2.2] Revisi6 de la conformitat técnica Sl PARCIALMENT
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[15.3] Consideracions d’auditoria dels sistemes
d’'informacio

[15.3.1] Controls dauditoria de sistemes Sl PARCIALMENT
d’informacio
[15.3.2] Proteccié de les eines d’auditoria de Sl PARCIALMENT

sistemes d’informacio
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10.6. Annex metodologia d'analisi de riscos

INFORMACIO DEL DOCUMENT

Nom del document

APZ-1352 Metodologia d'analisi de riscos

CONTROL DOCUMENTAL

Aprovat per:

Nom
Data
REGISTRE DE REVISIONS
Versio Data Resum i motius de modificacio
1.0 18-10-2016
1.1 02-11-2016 Inclusi6 del control de versions
1.2 30-11-2016 Ampliacié de la descripcié de la metodologia d’AR
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Introducci6

El Consell Superior d’Administracié Electronica (CSAE) ha creat i promou
MAGERIT com a Metodologia d’Analisi i Gesti6 de Riscos IT. Com que la
Organitzacio objecte d’aquest treball es depenent de I'administracié general de
I'estat és raonable pensar en utilitzar aquesta metodologia.

MAGERIT, esta basada en la ISO 31000, norma no certificable pero que descriu
una serie de principis i bones practiques per a una correcta gestio del risc.

MAGERIT persegueix els seguents objectius:

1. Conscienciar als responsables de les organitzacions de I'existéncia de
riscos i de la necessitat de gestionar-los.

2. Oferir un metode sistematic per analitzar els riscos derivats de I'Us de les
tecnologies de la informacié i comunicacions.

3. Ajudar a descobrir i planificar el tractament oportl per a mantenir els riscos
sota control.

4. Preparar a 'organitzacio per processos d’avaluacio, auditoria, certificacio
o0 acreditacio.

En la seva tercera versio, Magerit, s’ha estructurat en tres llibres: “Métode”,
“Cataleg d’Elements” i “Guia de Técniques”.

A més, per a aquesta metodologia podem trobar PILAR. PILAR és una aplicacio

desenvolupada pel CNN (Centre Cristologic Nacional) que implementa
MAGERIT, i que facilitara el procés d’analisi de riscos.
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Fases de la metodologia

A continuacié es fa un breu resum de la metodologia Magerit 3.0. Agquesta
metodologia, descrita en la documentacié6 de MAGERIT 3 llibre | — Métode, té
quatre fases i genera una serie de documentacio descrita a continuacio.

e Determinar els actius rellevants per a la organitzacio, les seves
interrelacions i el seu valor (cost de |la perdua o degradacié de I'actiu).

e Determinar les amenaces a les que estan exposades els actius
identificats.

e Determinar les salvaguardes desplegades i quines sén eficaces
enfront el risc.

e Determinar l'impacte, definit com el dany sobre |'actiu derivat de la
materialitzacié d'una amenaca.

e Estimar el risc, definit com l'impacte ponderat amb la tassa
d'ocurrencia de I'amenaca.

Actius

Aquesta activitat t¢ com a objectiu identificar els actius rellevants dintre de la
organitzacio. Aquests actius seran I'objecte d’analisi i cal agrupar-los per tipus
d’actiu i establir les relacions i dependéncies entre ells. Per a cada actiu cal
determinar les dimensions de la seguretat importants per a ell i quantificar la seva
importancia. Del resultat d’aquesta fase s’obté la segiient documentacio:

e Inventari i identificacid dels actius a analitzar.

e Dependéncies entre els actius.
e Valoraci6 dels actius.
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Amenaces

Durant aquesta fase s’identifiquen les amenaces rellevants sobre el sistema
objecte de I'analisi. Per a cada actiu (o grup d’actius) es calcula la probabilitat
d’ocurréncia d’'una amenaga i es quantifica el dany que 'amenaga causaria en
cas de materialitzar-se sobre I'actiu. Del resultat d’aquesta fase s’obté la seguent
documentacio:

e Identificacié de les amenaces per a cada actiu.

e Valoracio de les amenaces.

Salvaguardes

Aquesta activitat té com a objectiu identificar les salvaguardes desplegades en
el sistema objecte de I'analisi, qualificant-les per la seva eficacia enfront les
amenaces que es pretenen mitigar.
La documentacié resultant d’aquesta fase és la seglent:

e Identificacié de les salvaguardes.

e Valoracio de les salvaguardes.

Estimacio de I’estat del risc

Amb les dades recol-lectades en els apartats anteriors es realitza el calcul per
determinar:
e Estat del risc: Que es calcula com el producte de la probabilitat que es
produeixi una amenaca i I'impacte que provocaria sobre I'actiu.

La descripcié completa de la metodologia es troba al Portal d’Administracio
Electronica del Ministeri d’'Hisenda i Administracions Publiques.
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10.7. Annex
responsabilitats

procediment de rols

INFORMACIO DEL DOCUMENT

Nom del document

APZ-1353 Procediment de rols i responsabilitats

CONTROL DOCUMENTAL

Aprovat per:

Nom
Data
REGISTRE DE REVISIONS
Versio Data Resum i motius de modificacio
1.0 19-10-2016
1.1 02-11-2016 Inclusi6 del control de versions
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Objectiu

Descriure l'estructura de personal que composa el comité de seguretat de
I'organitzacio.

Comite de seguretat de la informacié

Es necessari crear un comité de seguretat de la informacié que tingui

responsabilitat directa sobre la seguretat de la informacié. Aquesta estructura

de personal ha de tenir clarament definida les seves responsabilitats i

funcions. Per garantir el compromis de l'alta direccié de l'organitzacio és

necessari que part d’aquest comité estigui format per membre del comité

executiu de I'organitzacié. També ha de formar part d’aquest comite els caps

de departament propietaris de la informacio critica per a I'organitzacio.

A més, pel I'éxit del SGSI és necessari que l'alta direccio doti dels recursos

economics, técnics i humans necessaris per al correcte desenvolupament de

les funcions del comite.

Funcions principals d’aquest comité:

e Dotar del suport de les autoritats de la organitzacio a les iniciatives de
seguretat de la informacié.

e Aprovar la estratégia, politiques, directrius, normes i procediments de
seguretat de la informacio.

e Determinar les responsabilitats de tot el personal involucrat.

e Promoure una cultura de seguretat de la informacio en la organitzacio.

Composici6 del comite

e Director General de I'organitzacio.

e Director de Sistemes d’Informacio, també amb el seu rol de CISO de
I'organitzacio.

e Director de Seguretat Industrial, també amb el seu rol de responsable
del sistema de control d’accessos al recinte portuari.

e Director d’Operacions Portuaries com a responsable del sistema Port
Community System.

e Director d’Administracio i Finances com a responsable del sistema
Integra Il i de 'ERP financer.

e Directora de Secretaria General i Serveis Juridics com a responsable de
I’Administracio Electronica i compliment legal de la companyia.

o Responsable de Qualitat del Departament de Sistemes d’Informacio.

84



El comite de seguretat pot requerir, quan ho cregui oportd pel correcte
exercici de les seves funcions, la participacido d’altres treballadors de
I'organitzacié o empreses terceres que li donin suport.

Director de seguretat de lainformacio

o Establir i mantenir una estratégia de seguretat de la informacio alineada
amb les fites i objectius de I'organitzacié.

e Establir i mantenir un marc de referencia del govern de seguretat de la
informacio per orientar les activitats que donin suport a I'estratégia de
seguretat de la informacié.

e Integrar el govern de la seguretat de la informacio dins del govern
corporatiu.

e Establir i mantenir politiques de seguretat de la informacié. Comunicar
les directrius als gerents i orientar el desenvolupament de normes,
procediments i pautes.

e Integrar el govern de la seguretat de la informacié dins del govern
corporatiu.

e Establir i mantenir politiques de seguretat de la informacio. Orientar en el
desenvolupament de normes, procediments i pautes.

e Establir, supervisar, avaluar i reportar les mesures.

e Establir i mantenir un procés de classificacié d’actius d’informacio.

e Identificar requeriments legals, reglamentaris, organitzatius i altres
aplicables per a gestionar el risc de incompliment a nivells acceptables.

o Establir un procés d’avaluacio de riscos i vulnerabilitats i vetllar pel seu
correcte funcionament.

e Avaluar els controls de seguretat per determinar si sén apropiats i en
efecte mitiguen el risc a un nivell acceptable.

¢ Identificar els nivells actuals de risc i els desitjats.

e Assegurar un procés de gestio del risc integral dintre de I'organitzacio.

e Supervisar la gestio del canvi en els actius d’'informacié per assegurar
gue els nous nivells de risc sén acceptables i en cas contrari revaluar les
mesures.

e Informar del incompliment.

e Establir, mantenir i comunicar els estandards, procediments i guies i
altres documents de seguretat de la informacié.

e Establir i mantenir un programa de conscienciacié i capacitacié de la
seguretat de la informacio.

e Integrar els requeriments de seguretat de la informacio dins els
processos de la organitzacié.

e Establir un sistema per avaluar la eficacia del programa de seguretat de
la informacio.
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Establir i mantenir i desenvolupar un pla de resposta i recuperacio a
incidents de seguretat de la informacié aixi com la seva categoritzacio i
identificacié d’incidents de seguretat.
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10.8. Annex valoracio d’actius

CLASSE | ID ACTIU VALOR I D A DEPENDENCIES
L1 Data Center Principal APZ MA 9 9 10 |10 |9
L2 Sala técnica 1 MA 9 9 10 |10 |9
[L] L3 Sala técnica 2 MA 9 9 10 |10 |9
L4 Sala técnica 3 MA 9 9 10 |10 |9
L5 Despatx técnics d’operacions A 1 9 7 10 |9
L6 Sala técnica control d’accessos | MA 9 9 10 |10 |9
L7 Despatx técnics emergencies | A 5 8 10 |7 10
HW1 Cluster de 6 servidors MA 9 9 10 |9 L1,COM1,AUX1,AUX6
HW2 Cabina de discos MA 9 9 |10 |9 L1,COM1,AUX1,AUX6
HW3 10 Ordinadors técnics | A 5 8 8 9 9 L5,COM1,AUX11
operacions
HwW4 5 Ordinadors tecnics | A 5 7 10 |9 10 | L7,COM1, COM2,AUX11
[HW] emergencies _
HW5 Core de comunicacions A 8 7 10 |9 9 L1,AUX1,AUX6,AUX12
HW6 Pila switch L2 A 8 7 10 |8 8 L2, AUX2, AUX7,AUX12
HW7 Pila switch L3 A 8 7 10 |8 8 L3,AUX3,AUX8,AUX12
HW8 Pila switch L5 A 8 7 10 |8 8 L5,AUX5, AUX9,AUX12
HW9 Servidors de telefonia MA 5 7 10 |9 10 | L1,COM1,COM2,AUX1,AUX6,AUX12
HW10 | Teléfons técnics emergencies | A 5 7 10 |9 10 | L7,COM1, COM2,AUX11,AUX12
[SW] SW1i Windows Server (Diversos) MA 9 9 10 |9 9 HW1,HW?2
SW2 Windows Exchange B 5 5 7 5 5 HW1,HW?2
SW3 SQL Server MA 9 9 10 |9 9 HW1,HW2
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SW4 Microsoft Dynamics M 8 9 6 10 |7 HW1,HW?2
SW5 Port Community System MA 5 9 10 |9 9 HW1,HW?2
SW6 Administracio electronica B 10 (10 |7 10 |10 | HW1,HW2
SW7 Control d’accessos MA 10 |8 10 |10 |10 | HW1HW2
SW8 CISCO Call Manager MA 5 7 10 |9 10 | HW9
SW9 Integra ll A 5 9 7 9 9 HW1,HW?2
SW10 | JBOSS MA 5 9 10 |9 9 HW1,HW?2
SW11 | Microsoft IIS MA 5 9 7 9 9 HW1,HW?2
SW12 Microsoft ISA Server B 5 7 7 5 5 HW1,HW?2
SW13 Microsoft Windows 7 A 5 7 10 |7 10 HW3, HW4
SW14 | Gestié d’emergéncies A 5 7 10 |10 |10 | HW1,HW2
D1 Dades generades pel PCS MA 5 9 10 |9 9 HW1,HW2,SW5,SW11,SW3,SW12,COM1
D2 Dades generades per Integrall | A 5 9 7 9 9 HW1,HW2,SW9,SW10,SW3,SW10
D3 Dades generades per | B 10 (10 |7 10 |10 | HW1,HW2,SW6,SW10,SW3,SW10,COM1
(D] Administracio Electronica
D4 Dades de caracter personal MA 10 (10 |5 10 |10 | HW1,HW2,SW7,SW5,SW6,SW7,SW3,SW4
D5 Dades confidencials MA 10 (10 |5 10 |10 | HW1,HW2,SW7,SW5,SW6,SW7,SW3,SW4
D6 Dades generades per | M 8 9 6 10 |7 HW1,HW2,SwW4
Dynamics
D7 Dades generades pel control | MA 10 |8 10 |10 |10 | HW1,HW2,SW7
d’accessos
D8 Dades de trucades | MA 5 7 10 |9 10 | HW9, SW8, COM1,COM2,AUX12
d’emergéncies (logs i
enregistraments)
[COM] COM1 | Accés a Internet Metrolan A 5 9 10 |9 9 L1,AUX1,AUX6
COM2 | 2 primaris de telefonia MA 5 7 10 |9 10 L1,AUX1,AUX6
AUX1 Climatitzaci6 L1 MA 1 1 10 9 1 L1
[AUX] AUX2 Climatitzaci6 L2 MA 1 1 10 |9 1 L2
AUX3 Climatitzaci6 L3 MA 1 1 10 |9 1 L3
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AUX4 Climatitzacio L4 MA 1 1 10 |9 1 L4
AUX5 Climatitzacio L6 MA 1 1 10 |9 1 L6
AUX6 Subministrament eléctric L1 MA 1 1 10 |9 1 L1
AUX7 Subministrament electric L2 MA 1 1 10 |9 1 L2
AUX8 Subministrament electric L3 MA 1 1 10 |9 1 L3
AUX9 Subministrament eléctric L4 MA 1 1 10 |9 1 L4
AUX10 | Subministrament eléctric PCs M 1 1 10 |9 1 L5,L7
AUX11 | Subministrament eléctric edifici | A 1 1 10 |9 1 L5,L7,L1
d’oficines.
AUX12 | Cablejat de xarxa MA 1 1 10 |9 1 L1,L2,L3,L4,L5,L6,L7
[P] P1 Técnics d’operacions MA 5
P2 Técnics d’emergéncies MA 5

Taula 30-valoraci6 d'actius
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10.9. Annex valoracio damenaces

L datacenter

Segons MAGERIT v3, aquests tipus d’actiu es pot veure afectat per: N.1, N.2,

N.* 1.1, 1.2, 1%, .11, E.15, E.18, E.19, A.7, A.11, A.15, A.18, A.19, A.26, A.27

ID ID FREQUENCIA | C I D A T

actiu amenaca
N.1 FMB 100%
N.2 FB 100%
N.* FMB 100%
1.1 FB 100%
1.2 FB 100%
|.* FM 100%
.11 FM 20%

L1 E.15 FB 50%
E.19 FB 50%
A7 FMB 20% 20% 20%
A1l FMB 20% 100%
A.15 FB 100%
A.18 FMB 100%
A.19 FMB 20%
A.26 FMB 100%
50% 100% 100%

Taula 31-valoracié d'amenaces datacenter

L Salatécnica
Aquests tipus d’actiu es pot veure afectat per: N.1, N.2, N.*, 1.1, 1.2, 1.*, .11, E.15,
E.18, E.19, A.7, A.11, A.15, A.18, A.19, A.26, A.27

ID ID FREQUENCIA | C I D A T
actiu amenaca
N.1 FMB 100%
N.2 FMB 100%
N.* FMB 100%
1.1 FMB 100%
1.2 FMB 100%
L2 l.* FMB 100%
L3 .11 FMB 20%
L4 E.15 FM 10%
L6 E.19 FM 10%
A7 FMB 10% 10% 10%
All FMB 20% 20%
A.15 FMB 100%
A.18 FMB 100%
A.19 FMB 20%
A.26 FMB 100%
20% 20% 100%
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Taula 32-valoracié d'amenaces sala técnica

L oficines
Aquests tipus d’actiu es pot veure afectat per: N.1, N.2, N.*, 1.1, 1.2, 1.*, .11, E.15,
E.18, E.19, A.7, A.11, A.15, A.18, A.19, A.26, A.27

ID ID FREQUENCIA | C I D A T
actiu amenaca
N.1 FMB 100%
N.2 FMB 100%
N.* FMB 100%
1.1 FM 100%
1.2 FB 100%
|.* FM 100%
L5 .11 FM 20%
L7 E.15 FB 10%
E.19 FB 10%
A7 FA 10% 10% 10%
A1l FM 20% 20%
A.15 FM 100%
A.18 FM 100%
A.19 FM 20%
A.26 FM 100%
20% 100% 100%

Taula 33-valoracié d'amenaces oficines

SW servidors
Aquests tipus d’actiu es pot veure afectat per: 1.5, E.1, E.2, E.8, E.9, E.10, E.15,

E.18, E.19, E.20, E.21, A5, A6, A7, A8, A9, A.10, A 11 A.15 A19, A.22

ID ID FREQUENCIA [ C | D A T
actiu amenaca
15 FMB 100%
E.1 FMB 20% 20% 20%
E.2 FMB 20% 50% 100%
SW1 [Es FMB 20% 20% 20%
SW2 "Eg FMB 10%
SW3 I"E10 FMB 20%
SW4  "e 15 FB 10%
gwg E.18 FMB 50%
oWy |E-L9 FM 20%
ows | E20 FA 20% 20% 20%
awo | E21 FB 20% 20%
swio |A5 FB 20% 20% 100%
w1l A6 FM 20% 20% 100%
swio A7 FB 10% 10% 10%
swia A8 FM 20% 20% 20%
A9 FMB 20%
A.10 FMB 20%
A1l FMB 20% 20%
A.15 FMB 20%
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A.18 FMB 20%
A.19 FMB 20%
A.22 FMB 20% 20% 20%
20% 50% 100% 100%

Taula 34-valoracié amenaces SW servidors

SW usuari
Aquests tipus d’actiu es pot veure afectat per: 1.5, E.1, E.2, E.8, E.9, E.10, E.15,

E.18, E.19, E.20, E.21, A5, A6, A7, A8, A9, A.10, A1l A.15 A19, A.22

ID ID FREQUENCIA | C I D A T
actiu amenaca
1.5 FB 100%
E.1l FM 10% 10% 10%
E.2 FM 10% 10% 100%
E.8 FB 20% 20% 20%
E.9 FMB 10%
E.10 FMB 20%
E.15 FM 10%
E.18 FMB 50%
E.19 FM 20%
E.20 FA 20% 20% 20%
E.21 FM 20% 20%
SW13 A5 FB 20% 20% 100%
A.6 FM 20% 20% 100%
A7 FB 10% 10% 10%
A.8 FM 20% 20% 20%
A.9 FMB 20%
A.10 FMB 20%
All FMB 20% 20%
A.15 FB 20%
A.18 FB 20%
A.19 FB 20%
A.22 FB 20% 20% 20%
20% 20% 100% 100%

Taula 35-valoracié amenaces SW usuari

HW servidor
Aquests tipus d’actiu es pot veure afectat per: N.1, N.2,N.*, 1.1, 1.2, L%
1.3,1.4,1.5,1.6,1.7,E.2,E.23,E.24,E.25,A.6,A.7,A.11,A.23,A.24 A.25,A.26

ID ID FREQUENCIA | C | D A T
actiu amenaca
HwW1 | N.1 FMB 100%
HW2 | N.2 FB 100%
HW5 | N.* FMB 100%
HW9 |I.1 FB 100%
1.2 FB 100%
|.* FM 100%
1.3 FM 100%
1.4 FMB 100%
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1.5 FB 100%
1.6 FB 100%
1.7 FB 50%
E.2 FB 10% 10% 100%
E.23 FB 100%
E.24 FMB 100%
E.25 FMB 20% 100%
A.6 FMB 20% 20% 100%
A7 FMB 10% 10% 10%
A.ll FMB 20% 20%
A.23 FMB 20% 10%
A.24 FMB 50%
A.25 FMB 10% 100%
A.26 FMB 100%
20% 20% 100%

Taula 36-valoracié amenaces HW servidor

HW sala técnica
Aquests tipus d’actiu es pot veure afectat per: N.1, N.2,N.*, 1.1, 1.2, L%
1.3,1.4,1.5,1.6,.7,E.2,E.23,E.24,E.25,A.6,A.7,A.11,A.23,A.24,A.25,A.26

ID ID FREQUENCIA | C I D A T
actiu amenaca
N.1 FMB 100%
N.2 FMB 100%
N.* FMB 100%
.1 FMB 100%
HWe | 1.2 FMB 100%
HW7 LL* FMB 100%
HwW8 | I3 FM 100%
1.4 FM 100%
1.5 FB 100%
1.6 FM 100%
1.7 FM 50%
E.2 FB 10% 10% 100%
E.23 FB 100%
E.24 FMB 100%
E.25 FMB 20% 100%
A.6 FMB 20% 20% 100%
A7 FB 10% 10% 10%
All FB 20% 20%
A.23 FB 20% 10%
A.24 FMB 50%
A.25 FB 10% 100%
A.26 FMB 100%
20% 20% 100%

Taula 37-valoracié amenaces HW sala técnica
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HW usuari
Aquests tipus d’actiu es pot veure afectat per: N.1, N.2,N.*, 1.1, 1.2, L%
1.3,1.4,1.5,1.6,1.7,E.2,E.23,E.24,E.25,A.6,A.7,A.11,A.23,A.24 ,A.25,A.26

ID ID FREQUENCIA | C I D A
actiu amenaca
N.1 FMB 100%
N.2 FMB 100%
N.* FMB 100%
.1 FMB 100%
1.2 FMB 100%
L* FMB 100%
HW3 | .3 FMB 100%
Hw4 |14 FMB 100%
HW10 | I.5 FB 50%
1.6 FMB 100%
1.7 FMB 50%
E.2 FB 10% 10% 20%
E.23 FB 50%
E.24 FMB 50%
E.25 FMB 20% 50%
A.6 FMB 20% 20% 50%
A7 FB 10% 10% 10%
All FMB 20% 20%
A.23 FB 20% 10%
A.24 FMB 50%
A.25 FMB 10% 50%
A.26 FMB 50%
20% 20% 100%

Taula 38-valoraci6 amenaces HW usuari

COM

Aquests tipus d’actiu es pot veure afectat per: 1.8, E.2, E.9, E.10, E.15, E.18,

E.19, E.24, A5 A6, A7, A9, A10,All, A12, A.14, A15, A.19, A24

ID ID FREQUENCIA | C I D A
actiu amenaca
com1 LI.8 FMB 100%
com2 | E.2 FB 20% 20% 100%

E.9 FMB 20%

E.10 FMB 20%

E.15 FMB 20%

E.18 FB 100%

E.19 FB 20%

E.24 FMB 100%

A5 FB 100% | 20% 100%

A.6 FB 20% 20% 50%

A7 FB 10% 10% 10%

A9 FB 100%

A.10 FB 100%

A.ll FMB 20% 20%
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A.12 FB 100%
A.14 FB 100%
A.15 FMB 100%
A.19 FB 20%
A.24 FMB 100%
100% | 100% 100% 100%

Taula 39-valoracié amenaces COM

Dades

Aquest tipus d’actiu es pot veure afectat per: E.1, E.2, E.15, E.18, E.19, A5, A6,
A.11, A.15,A.18, A.19

ID ID FREQUENCIA [ C | D A T
actiu amenaca
D1 |E.1 FB 10% 100% | 10%
D2 |E.2 FMB 100% | 100% | 10%
D3 |E.15 FB 100%
D4 |E.18 FMB 100%
D5 |[E.19 FMB 20%
D6 |[AS5 FMB 20% 20% 100%
D7 [A6 FMB 10% 10% 10%
D8 [A11 FMB 100% | 50%
A.15 FMB 100%
A.18 FMB 100%
A.19 FB 20%
100% | 100% | 100% | 100%

Taula 40-valoracié amenaces Dades

Persones

Aquest tipus d’actiu es pot veure afectat per: E.7, E.19, A.28, A.29, A.30

ID ID FREQUENCIA | C I D A T
actiu amenaca
P1 E.7 FM 20%
P2 E.19 FB 100%
A.28 FM 20%
A.29 FMB 100% | 20% 20%
A.30 FMB 100% | 20% 10%
100% | 20% 20%
Taula 41-valoracié amenaces Persones
AUX clima
Aquest tipus d’actiu es pot veure afectat per: N*,
1.1,1.2,1.%,1.3,1.4,1.5,1.6,1.7,1.9,E.23,E.25,A.7,A.11,A.23,A.25,A.26
ID ID FREQUENCIA | C I D A T
actiu amenaca
AUX1 | N.* FMB 100%
AUX2 | I.1 FB 100%
AUX3 | 1.2 FMB 100%
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AUX4 [1.3 FB 50%
AUX5 |[1.4 FB 50%
AUX6 |15 FB 100%
AUX7 |16 FB 100%
AUX8 |17 FB 100%
AUX9 |9 FMB 100%
AUX10 [ E 23 FB 100%
AUX11 [E o5 FMB 100%
AUX12 A7 FMB 20%
A1l FMB 10%

A.23 FMB 100%

A.25 FMB 100%

A.26 FMB 100%

100%

Taula 42-valoracié amenaces AUX clima
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10.10.

Annex impacte potencial

VALOR DE L'ACTIU IMPACTE
CLASSE | p  |vALOR IMPACTE POTENCIAL
cClt [DJA]T [C Ti D [A C[r [D[A]T
L1 MA |9 |9 |10 |10 |9 |50% |100% | 100% 459 [10 [0 |0
L2 MA |9 |9 |10 |10 |9 |20% |20% |100% 1818 [10 [0 |0
L] L3 |MA |9 |9 |10 10|9 |20% |20% |100% 1818 [10 (0 |0
L4 |[MA |9 |9 [10[10]9 |20% |20% |100% 1818|100 [0
5 [A 1 [9 [7 [10[9 [20% |100% | 100% 02]9 [7 [0 |0
L6 |MA |9 |9 [1010]9 |20% |20% |100% 1818|100 [0
7 |A 5 |8 |10 |7 |10 |20% |20% |100% 1 [16[10]0 |0
HWI |[MA |9 |9 |10 |9 20% | 20% | 100% 1818100 [0
HW2 |[MA |9 |9 |10 9 20% | 20% | 100% 1818|100 [0
HW3 | A 5 |8 |8 |9 |9 |20% |20% |100% 1 [16]8 |0 |0
HW4 [ A 5 |7 |10 |9 |10 [20% |20% | 100% 1 [14]10]0 |0
Hw] |FW5 (A 8 |7 |10 9 |9 |20% |20% |100% 1614|100 [0
HW6 | A 8 |7 |10 8 |8 |20% |20% |100% 1614|100 |0
HW7 [ A 8 |7 |10 8 |8 |20% |20% |100% 1614|100 |0
HW8 | A 8 |7 |10 8 |8 |20% |20% |100% 1614100 [0
HWO |MA |5 |7 |10 |9 |10 |20% |20% |100% 1 (14100 [0
HW10 | A 5 |7 |10 9 |10 |20% |20% |100% 1 14100 |0
[SW] |SW1 |MA |9 |9 (109 |9 |20% |50% |100% | 100% 1845[10 9 |0
sw2_ |B 5 |5 |7 |5 |5 |20% |50% |100% | 100% 1 [25]7 |5 |0
SW3 |MA |9 |9 [10 |9 |9 |20% |50% |100% | 100% 1845[10 9 |0
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Swa_ M 8 [9 |6 |10]7 |20% |50% |100% | 100% 16456 |10]0
SW5 | MA 5 (9 |10 |9 |9 |20% |50% |100% | 100% 1 (45(10|9 |0
SW6 | B 10 [10 |7 |10 |10 | 20% |50% | 100% | 100% 2 |5 |7 |10]|0
SW7 | MA 10 |8 |10 |10 | 10 | 20% |50% | 100% | 100% 2 (4 (10100
SW8 | MA 5 [7 |10 |9 |10 | 20% |50% | 100% | 100% 1 (35(10|9 |0
SW9 | A 5 (9 |7 |9 |9 |20% |50% |100% | 100% 1 (45(7 |9 |0
SW10 | MA 5 (9 |10 |9 |9 |20% |50% |100% | 100% 1 (45(10|9 |0
SWil | MA 5 (9 |7 |9 |9 |20% |50% |100% | 100% 1 (45(7 |9 |0
SWi2 | B 5 (7 |7 |5 |5 |20% |50% |100% | 100% 1 [35(7 |5 |0
SW13 | A 5 [7 |10 |7 |10 | 20% |20% | 100% | 100% 1 [(35(10|7 |0
SWi4 | A 5 [7 |10 |10 | 10 | 20% |50% | 100% | 100% 1 (3510 |10]0
D1 MA 5 (9 |10 |9 |9 |100% | 100% | 100% | 100% 5 |9 (109 |0
[D] D2 A 5 (9 |7 |9 |9 |100% |100% | 100% | 100% 5 |9 |7 |9 |0
D3 B 10 |10 | 7 |10 | 10 | 100% | 100% | 100% | 100% 0 (10 |7 |10]0
D4 MA 10 |10 |5 |10 | 10 | 100% | 100% | 100% | 100% 0 (10 |5 |10]0
D5 MA 10 |10 |5 |10 | 10 | 100% | 100% | 100% | 100% 0 (10 |5 |10]0
D6 M 8 (9 |6 [10|7 |100% | 100% | 100% | 100% 8 |9 |6 |10]0
D7 MA 10 |8 |10 |10 | 10 | 100% | 100% | 100% | 100% 10 (8 |10 |10]0
D8 MA 5 [7 |10 |9 |10 | 100% | 100% | 100% | 100% 5 |7 (109 |0
[COM] | COMI | A 5 (9 |10 |9 |9 |100% | 100% | 100% | 100% 5 |9 (109 |0
COM2 | MA 5 [7 |10 |9 |10 | 100% | 100% | 100% | 100% 5 |7 (109 |0
AUX1 | MA 1 (1 |[10]9 |1 100% 0 |0 [10]0 |0
AUX2 | MA 1 (1 |[10]9 |1 100% 0 |0 [10]0 |0
AUX3 | MA 1 (1 [10]9 |1 100% 0 |0 [10]0 |0
[AUX]  FAUX4 [WA 1 |1 (109 |1 100% 0 |o |10]0 |0
AUX5 | MA 1 (1 |[10]9 |1 100% 0 |0 |[10]0 |0
AUX6 | MA 1 (1 |[10]9 |1 100% 0 |0 |[10]0 |0
AUX7 | MA 1 (1 |[10]9 [1 100% 0 |0 |[10]0 |0
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AUX8 [ MA 1 [1 J10]9 [1 100% 0 [0 J10]o0 Jo
AUX9 | MA 1 |1 |10]9 |1 100% 0 [0 J10]0 o
AUX10 | M 1 |1 |10]9 |1 100% 0 [0 J10]0 o
AUX11 | A 1 [1 [10]9 |1 100% 0 [0 100 |0
AUX12 | MA 1 [1 [10]9 |1 100% 0 [0 100 |0
[P] P1 MA 5 [5 |8 100% | 20% | 20% 1
P2 MA 5 100% | 20% | 20% 1

Taula 43-impacte potencial
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10.11.  Annex risc residual
IMPACTE RISC

CLASSE ID VALOR | F POTENCIAL
c |1 DA |T|C |I D A T
L1 MA FM|45|9 10|0 |0 459 10 | O 0
L2 MA FM|18|18(10|0 (0|18(18 (10 | O 0
L] L3 MA FM|18|18|10|0 (01818 (10 |O 0
L4 MA FM|18|18|10|0 |O0|18(|1,8 (10 |O 0
L5 A FA | 0,2|9 7 |0 |02 90 70 |0 0
L6 MA FM|18|18|10|0 (01818 (10 |O 0
L7 A FA | 1 16|10|0 |0 |10 |16 100 | O 0
HW1 MA FM|18(18(10|0 |O 1818 |10 |0 0
HW2 MA FM|18(18|10|{0 |0 1818 |10 |0 0
HW3 A FB |1 168 |0 |0]|0,1/0,16|0,8 |0 0
HW4 A FB |1 14/10|{0 (0|0,1/0,14 |1 0 0
[HW] HW5 A FM|116|14|10|0 |0|16|2,4 |10 |O 0
HW6 A FM|116|14|10|0 |0|16|2,4 |10 |O 0
HW7 A FM|16(14|10|/0 |[0|16|2,4 |10 |O 0
HW8 A FM|16(14|10|/0 |0|16|2,4 |10 |O 0
HW9 MA FM |1 1,4/10|0 |0 |1 14 (10 |0 0
HW10 | A FB |1 14/10|{0 (0|0,1/0,14 |1 0 0
SwW1 MA FA |118[45(10|9 |0 |18 |45 10 |90 |O
SW2 B FA |1 2517 |5 0|10 | 25 70 |50 |10
SW3 MA FA |118[45(10|9 |0 |18 |45 100 | 90 | 18
Sw4 M FA |116|(45|6 |10|0 |16 |45 60 | 100 | 16
[SW] SW5 MA FA |1 45110(9 |0 |10 |45 100 | 90 | 10
SW6 B FA | 2 5 7 [10|0 |20 |50 70 | 100 | 20
SW7 MA FA | 2 4 1010 |0 |20 | 40 100 | 100 | 20
SW8 MA FA | 1 351019 |0 |10 | 35 100 | 90 | 10
SW9 A FA |1 45(7 |9 [0 |10 |45 70 190 |10
SW10 | MA FA | 1 45110(9 |0 |10 |45 100 | 90 | 10
SW11 | MA FA | 1 45|17 |9 |0 |10 |45 70 |90 |10
SW12 | B FA | 1 35|7 |5 |0|10 |35 70 (50 |10
SW13 | A FA | 1 35(10(7 (0|10 |35 100 | 70 | 10
SW14 | A FA | 1 35(10(10(0 |10 | 35 100 | 100 | 10
[D] D1 MA FB | 5 9 1019 |0]05(09 |1 09 (0,5
D2 A FB|5 |9 |7 |9 |[0|05]|09 |07 |09 [05
D3 B FB |10 |10 |7 |10|0 |1 1 07 |1 1
D4 MA FB |10 |10 |5 |10|0 |1 1 05 |1 1
D5 MA FB |10 |10 |5 |10|0 |1 1 05 |1 1
D6 M FB | 8 9 6 {10/ 0|{08|09 |06 |1 0,8
D7 MA FB | 10 | 8 10| 10| 0 | 1 08 |1 1 1
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Taula 44-risc residual
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10.12.

Annex propostes de millora

Nom Pla de formacié i conscienciacié en matéria de seguretat de lainformacié
CODI Revisié | Inici Durada Responsable Aprovacio Pressupost
SI-PM-01 0 2/1/2017 1 any RRHH Comité de seguretat 10.000€
Objectius o Executar un pla de formacié i conscienciacio per a tots els empleats de la Organitzacié.
e Mantenir un grau de conscienciacio raonable en matéria de seguretat de la informacio.
e  Afavorir que el treballador reporti incidents de seguretat quan els detecti.
Descripcié e Sessions formatives segmentades per col-lectius de I'organitzacié en funcié de la seva responsabilitat.
e Elaboracié de manuals de bones practiques, guies, propagandes i publicacions a la intranet de la Organitzacio
per generar consciéncia en matéria de seguretat de la informacio.
e Hihaura sessions dedicades per al personal de sistemes, sobre proteccié de sistemes, practiques de
programacioé segura, defensa contra atacs, vulnerabilitats, mesures de control...
Indicadors e Nombre d’accions formatives realitzades.
o Nombre d’incidents de seguretat reportat pels treballadors.

Taula 45-millora pla de formacio
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Nom Definicio de I’estructura de seguretat de la organitzacio
CODI Revisié | Inici Durada Responsable Aprovacio Pressupost
SI-PM-02 0 1/1/2017 2 meses Organitzacio Comité de seguretat Projecte intern
Objectius e Adaptar I'estructura organitzativa per tal de crear un marc de seguretat.
Descripcié e Definir i establir I'estructura organitzativa de seguretat de la informacié de I'Organitzacio. Definir el comité de
seguretat, membres, competéncies i normes de funcionament.
e Definir els processos de gestid de la seguretat.

Taula 46-millora definicio de I'estructura de seguretat

Nom Assignacio i classificacié dels actius d’informacio

CODI Revisié | Inici Durada Responsable Aprovacio Pressupost

SI-PM-03 0 1/3/2017 | 3 mesos Organitzacio i Comité de seguretat

responsable de Projecte intern
seguretat

Objectius e Assignar propietaris i responsabilitats als actius de la Organitzacio.

o |dentificar els actius d’informacio critics per a la Organitzacio.
o Establir objectius i responsabilitats vers els responsables dels actius.

Descripci6 El pla director de seguretat de la informacié s’ha impulsat des de sistemes d’'informacié amb el suport de la direccié i s’han
seleccionat els actius critics d’'informacié que des del punt de vista de sistemes d’informacié donen suport al negoci i el
manteniment de la seva seguretat (en totes les dimensions) és critic. Es necessari assignar responsables als actius que
donen suport als processos de negoci i d’aquesta forma calcular el valor real i la el grau de criticitat per a la Organitzacio.

Indicadors e Percentatge d’actius amb propietari.

Dependéncies e SI-PM-02

Taula 47-millora assignacio i classificacié dels actius d'informacié
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sistemes.

Nom Elaboracié d’un pla de continuitat de negoci i resposta a incidents de seguretat
CODI Revisié | Inici Durada Responsable Aprovacio Pressupost
SI-PM-04 0 10/1/2018 | 3 mesos Responsable de Comite de seguretat 30.000 €
seguretat
Objectius e Elaboracié i documentacio dels procediments necessaris per garantir la continuitat dels sistemes que donen
suport a les operacions core de negoci.
e Minimitzar 'impacte d’'una interrupcié en la continuitat de les operacions.
e Millorar la imatge de la Organitzacio.
e Establir procediments per donar una resposta adequada als incidents de seguretat
Descripcié En I'analisi de riscos s’ha posat de manifest que el principal focus d’atencié cal posar-lo en garantir la disponibilitat dels

Definici6 del pla per protegir els principals actius de negoci a tracés d’un conjunt de tasques que permetin a la Organitzacio
recuperar-se d’un incident greu de seguretat en un termini que no comprometi la continuitat del negoci.

Establir els mecanismes per gestionar, reportar, documentar els incidents de seguretat, aixi com millorar el procés un cop
realitzat I'analisi dels mateixos.
D’aquest pla se’n derivaran accions concretes per implementar-ho.

Dependéncies

e S|-PM-03

Taula 48-millora elaboracioé pal continuitat
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Nom Implementacié de mecanisme de validaci6 de doble factor.
CODI Revisié | Inici Durada Responsable Aprovacio Pressupost
SI-PM-05 0 1/6/2017 6 mesos Responsable de Comité de seguretat
seguretat.
100.000 €
Responsable de
Si
Objectius e Assegurar |'autenticitat de la informacid introduida en els sistemes critics per al negoci.
Descripcié Implementar un mecanisme de doble factor per reforgar I'autenticitat de les dades introduides en els sistemes critics. A
més d’adquirir el servidor de tokens i les seves llicencies, el projecte inclou la modificacié de les aplicacions de negoci a fi
i efecte de que permetin la validacié de I'usuari amb doble factor.
Indicadors e Percentatge d’aplicacions de negoci que permeten el doble factor.

Taula 49-millora doble factor

Nom Reforg dels mecanismes de proteccid electric de les instal-lacions.

CODI Revisiéo | Inici Durada Responsable Aprovacio Pressupost

SI-PM-06 0 2/1/2017 1 mes Responsable de Comité de seguretat

seguretat.

g 60.000 €
Responsable
d’instal-lacions

Objectius e Garantir la continuitat de les instal-lacions en cas de caiguda de subministrament eléctric.

Descripcié Adquirir sistemes d’alimentacid ininterrompuda, grups electrogens i sistemes necessaris de refor¢ per assegurar que les
instal-lacions de procés de dades no es queden sense subministrament eléctric. Els sistemes auxiliars han de poder-se
monitoritzar i avisar en cas de funcionament anomal del subministrament electric.

Indicadors e Percentatge d’aplicacions de procés de dades amb mecanismes de proteccio eléctric.

Taula 50-millora mecanismes de proteccio eléctrica
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Nom Monitoritzacié dels sistemes d’informacio.
CODI Revisié | Inici Durada Responsable Aprovacio Pressupost
SI-PM-07 0 1/8/2017 2 mesos Responsable de Comite de seguretat
seguretat.
Responsable de 15.000 €
Sistemes
d’informacio
Objectius e Conéixer I'estat en temps real del sistemes d’informacio.
o Poder detectar el mes aviat possible una interrupcioé del servei o un estat andmal en els sistemes d’informacié.
e Establir mecanismes per protegir els registres obtinguts de la monitoritzacié dels sistemes.
e Sincronitzar rellotges.
Descripci6 Adquisicio i posada en funcionament d’una plataforma de monitoritzacioé dels sistemes d’informacié i implantacié dels
mecanismes necessaris per a generar alertes sobre el funcionament dels sistemes. La plataforma ha de ser capa¢ de
monitoritzar I'estat del elements hardware i software dels sistemes i generar alertes en cas de mal funcionament o
funcionalment anomal.
A més, la plataforma ha d’'implementar mecanismes de gestio i proteccio de registres obtinguts, mecanismes per garantir
la cadena de custodia y un servidor de temps per mantenir sincronitzats els rellotges de 'organitzacio.
Indicadors o Percentatge de sistemes monitoritzats.

Taula 51-millora monitoritzacié
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Nom Redundancia de la connexié de dades.
CODI Revisié | Inici Durada Responsable Aprovacio Pressupost
SI-PM-08 0 1/1/2017 2 anys Responsable de Comite de seguretat
seguretat.
Responsable de 30.000 €
Sistemes
d’informacio
Objectius e Contractar una segona connexié a Internet.
Descripcié L’accés a les aplicacions de negoci per part dels clients depén en gran mesura de I'accés a Internet. Es important doncs
garantir que les aplicacions poden seguir publicant-se a Internet en cas de caiguda de I'enllag principal.
Indicadors o Numero de vegades que s’ha encaminat la informacié de dades a través de I'enlla¢ secundari.

Taula 52-millora redundancia connexié de dades

Nom Adquisicié d’una solucié HA per als virtualitzadors.

CODI Revisiéo | Inici Durada Responsable Aprovacio Pressupost

SI-PM-09 0 1/7/2018 1 mes Responsable de Comité de seguretat

seguretat.

Responsable de 80.000 €
Sistemes

d’'informacié

Objectius e Aconseguir alta disponibilitat en els sistemes de virtualitzaci6.

Descripcié Adquirir i configurar el hardware i software necessari per implementar una solucié d’alta disponibilitat dels virtualitzadors.
D’aquesta forma en cas de caiguda del virtualitzador actual es podra garantir I'execucié de les maquines virtuals en un
altre node.

Indicadors e Numero de vegades que una maquina s’ha mogut d’un virtualitzador a un altre.

Taula 53-millora HA per virtualitzadors
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Nom Millorar de la capacitacié técnica del personal de sistemes.
CODI Revisié | Inici Durada Responsable Aprovacio Pressupost
SI-PM-010 0 1/1/2017 2 anys Responsable de Comite de seguretat
seguretat.
Responsable de
Sistemes 30.000 €
d’informacio
Responsable de
RRHH
Objectius ¢ Reduir les incidéncies relacionades amb la no disponibilitat dels sistemes motivades per errors de configuracio.
Descripci6 Identificar les accions formatives necessaries i punts de millora a fi i efecte d'implementar un conjunt d’iniciatives formatives
als administradors dels sistemes. La iniciativa persegueix dotar als administradors de més coneixements sobre el seu
entorn, reduir el temps que necessiten els administradors per resoldre incidéncies en els sistemes i reduir el nombre
d’incidéncies derivades d’una incorrecta o error en la configuracio.
Indicadors ¢ Numero d’accions formatives.
e Percentatge d’incidencies relacionades amb errors de configuracio.

Taula 54-millora capacitacio técnica
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10.13. Annex evolucio del risc
RISC NOU RISC
CLASSE 1D WAHOIR (7 C |1 D |A |T |C |I D |A T
L1 MA FM|45]9 10 |0 0 (459 10 |0 0
L2 MA FM|18[18 |10 |0 0 (18|18 |10 |0 0
L] L3 MA FM|18[18 |10 |0 0 (18|18 |10 |0 0
L4 MA FM|18[18 |10 |0 0O |[18[18 |10 |0 0
L5 A FA |2 |90 |70 |0 0 (0219 7 0 0
L6 MA FM|18|18 |10 |0 0O [18[18 |10 |0 0
L7 A FA |10 |16 |100|0 0O |1 |16 |10 |O 0
HW1 | MA FM118]/18 |10 |0 |o [18]18 |10 |0 |o
HW2 | MA FM 1,8/18 |10 |0 0 (18|18 |10 |0 0
HW3 | A FB 1 0,1]/0,16|0,8 |0 0 (0101608 |0 0
HW4 | A FB |0,1]0,14 |1 0 0 (010141 0 0
[HW] HWS | A FM|16|14 |10 |0 0 [16 |14 |10 |0 0
HW6 | A FM|16|14 |10 |0 0 [16 |14 |10 |0 0
HW7 | A FM|16|14 |10 |0 0 (16|14 |10 |0 0
HW8 | A FM|16|14 |10 |0 0 |16|14 |10 |0 0
HW9 | MA FM|1 |14 |10 |0 0O |1 |14 |10 |O 0
HW10 | A FB |0,1|0,14 |1 0 0 |01]014 |1 0 0
SWi1 MA FA | 18 | 45 10 {90 | O 1,845 |1 9 0
SwW2 | B FA |10 |25 |70 |50 |10 |1 |25 |7 5 1
SW3 | MA FA |18 |45 |100|90 |18 |18 |45 |10 |9 1,8
Sw4 | M FA |16 |45 |60 |100 |16 |16 |45 |6 10 |1,6
[SW] SW5 | MA FA |10 |45 |100|/90 |10 |1 (45 |10 |9 1
SW6 | B FA |20 |50 |70 |100(20 |2 |5 7 10 |2
SW7 | MA FA |20 |40 |100/100(20 |2 |4 10 |10 |2
SwW8 | MA FA 110 |35 |100|/90 |10 |1 ([35 |10 |9 1
SW9 | A FA |10 |45 |70 |90 |10 |1 |45 |7 9 1
SW10 | MA FA |10 |45 |100|/90 |10 |1 |45 |10 |9 1
Swil | MA FA |10 |45 |70 |90 |10 |1 |45 |7 9 1
Swi2 | B FA |10 |35 |70 |50 |10 |1 |35 |7 5 1
Swi3 | A FA |10 |35 |100|70 (10 |1 |35 |10 |7 1
Swi4 | A FA |10 |35 |100|100 (10 |1 |35 |10 |10 |1
[D] D1 MA FB 105[/09 |1 09 |05(05(09 |1 09 (05
D2 A FB 05|09 |07 |09 [05/05(/09 |07 |09 |05
D3 B FBl1 |1 0,7 |1 1 |1 |1 07 |1 1
D4 MA FBl1 |1 05 |1 1 |1 1 05 |1 1
D5 MA FB 1 |1 05 |1 1 |1 1 05 |1 1
D6 M FB 10,8|09 |06 |1 0,8/08[09 |06 |1 0,8
D7 MA FB|l1 |08 |1 1 1 (1 |08 |1 1 1
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D8 MA FB |05/07 |1 |09 |05]/05/07 |1 |09 |05
[COM] |COM1 |A FB |05/09 |1 |09 |0 |05/09 |1 |09 |0
COM2 | MA FB |05/07 |1 |09 |0 |0o5/07 |1 |09 |0
AUX1 | MA FB|0o |0 |1 |o |o |o [o [1 [o |o
AUX2 | MA FB|0O |0 |1 |0 |o |0 |o |1 |o |o
AUX3 | MA FB|0O |0 |1 |0 |o |0 |o |1 |o |o
AUX4 | MA FB|0O |0 |1 |0 |o |0 |o |1 |o |o
AUX5 | MA FB|0O |0 |1 |0 |o |0 |o |1 |o |o
[AUX] | AUX6 |MA FB|0O |0 |1 |0 |o |0 |o |1 |o |o
AUX7 | MA FB|0O |0 |1 |0 |o |0 |o |1 [o |o
AUX8 | MA FB|0O |0 |1 |0 |0 |0 |o |1 [0 |o
AUX9 | MA FB|0O |0 |1 |0 |o |0 |o |1 [0 |o
AUX10 | M FB|0O |0 |1 |0 |0 |0 |o |1 [o |o
AUX11 | A FB|0O |0 |1 |0 |0 |0 |o |1 [o |o
AUX12 | MA FB|0O |0 |1 |0 |0 |0 |o |1 [o |o
P] P1 MA FM|{0 |0 |1 |0 |o |o [o |1 [o |o
P2 MA FM|0 |0 |1 |o |o |o |o |1 |o |o

Taula 55-evolucio del risc
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10.14.  Auditoria interna d'acompliment

INFORMACIO DEL DOCUMENT

Nom del document APZ-2000 Auditoria interna d’acompliment

CONTROL DOCUMENTAL

Autor: David Gonzalez Mas

Aprovat per:

Nom
Data
REGISTRE DE REVISIONS
Versio Data Resum i motius de modificacio
1.0 1-9-2018
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Dades de l'auditoria

a) Dades de I’empresa

Rad Social Autoritat Portuaria de Zapata
CIF CIF: Q4567890R

Adreca Plaga de 'APZ s/n, Zapata
Contacte info@apz.cat

Persona a carrec David Gonzélez

Taula 56-dades de I'empresa a auditar

b) Dades de I'’equip auditor

Auditoren Cap RP
Auditor AF

Taula 57-dades dels auditors

c) Pla d’auditoria

L’auditoria es realitzara durant el mes de setembre de 2018. Un cop realitzada
I'auditoria interna es procedira al tractament de les no conformitats i la creacio
d’'un mapa de ruta per executar els projectes necessaris per a solucionar-les.

Ubicacio Edifici d’oficines de 'APZ
Data d’inici 1 de Setembre de 2018
Duraci6 1 mes

Tipus d’auditoria Interna

Taula 58-pla d'auditoria

Durant el procés d’auditoria es procedira a entrevistar a tots els responsables i
usuaris del SGSI, a la revisié dels controls técnics i a la recol-leccié d’evidéncies
per verificar 'acompliment de la norma.

d) Abast de I'auditoria

Avaluacié del grau de compliment de la norma ISO 27001:2013 en el sistemes
que donen suport a negoci:

e PCS

e Integrall

e Control d’accessos

e Sistema de telefonia
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e) Aspectes de l'auditoria

Criteris de 'auditoria e Marc de control ISO 27002:2013
e Analisi de riscos
e Documentacié SGSI
o Criteri d’aplicabilitat

Documentacio aplicable e Sistema de certificacié de 'APZ
e Norma ISO/IEC 27001:2013
o Legislacio aplicable a APZ

Objectiu de I'auditoria
e Avaluacié inicial de I'eficacia del sistema de gesti6 en la seva totalitat,
I'acompliment dels objectius de I'organitzacio i la conformitat del sistema
respecte als requeriments de les normes de referencia.
e Obtenir evidéncies suficients i apropiades.

Taula 59-aspectes de l'auditoria

f) Personal auditat

e Responsable de seguretat.

e Responsable de RRHH.

e Responsable d’instal-lacions.

e Responsable de Sistemes d’'Informacid.
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Procés d’avaluacio

Es valorara la maduresa de la implantacio del SGSI basant-se en el model CMM.
Per afirmar que un SGSI esta correctament implantat ha d’assolir, com a minim,
en nivell L3 (90%) en cadascun dels dominis que especifica la norma. Per a una
millor visualitzacio, es mostrara una taula comparativa entre I'estat dels dominis
inicial i el resultant després d’executar els projectes de la fase anterior:

DOMINIS DE LA NORMA ISO 27002:2013 VALORACIO CMM

INICIAL ACTUAL
[A.5] Politica de seguretat 10% 90%
[A.6] Organitzaci6 de la seguretat de la informaci6 18% 40%
[A.7] Gesti6 d’actius 66% 80%
[A.8] Seguretat dels recursos humans 67% 74%
[A.9] Seguretat fisica i ambiental 65% 65%
[A.10] Gesti6 de les comunicacions i operacions 56% 60%
[A.11] Control d’accessos 52% 70%
[A.12] Adquisicié de sistemes d’informacio, 12% 12%
desenvolupament i manteniment.
[A.13] Gesti6 d’incidents de seguretat de la informacié 16% 90%
[A.14] Gestio de la continuitat de negoci 90%
[A.15] Conformitat 56% 56%
Taula 60-auditoria evolucié dominis
Llegenda CMM
ID VALOR ID VALOR
L4 95%

L1 10% L5 100%

L2 50% L6 N/A

L3 90%

Taula 61-llegenda CMM
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% Nivell de maduresa

0%

e

Il-lustracié 22-auditoria nivell de maduresa final

Pot observar-se que, una vegada implantats el projectes de millora proposats en
I'apartat anterior, hi ha dominis que assoleixen el nivell L3. Per la resta es pot
veure, que encara que no I'assoleixen, estan més a prop d’aconseguir-ho.

No conformitats

A continuacié es mostra un resum de les no conformitats trobades durant el
procés d’auditoria organitzades per domini.

Podem observar el detall de les no conformitats en les fitxes que es mostren a
continuacio.

DOMINI NO CONFORMITATS
MAJORS MENORS
[A.5] Politica de seguretat

[A.6] Organitzaci6 de la seguretat de la informacié 2

[A.7] Gesti6 d’actius 1
[A.8] Seguretat dels recursos humans 1
[A.9] Seguretat fisica i ambiental 2
[A.10] Gesti6 de les comunicacions i operacions 1 1
[A.11] Control d’accessos 1
[A.12] Adquisici6 de sistemes d’informaciéo, desenvolupament i 1

manteniment.
[A.13] Gestio d’incidents de seguretat de la informacié
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[A.14] Gestio de la continuitat de negoci
[A.15] Conformitat 1
Il-lustracié 23-no conformitat
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AUDITOR David Gonzalez Mas | [BJAUFA 3 de Setembre

de 2018
NORMATIVA ISO 27001:2013 DEPARTAMENT Seguretat
TIPUS Interna PERSONA Responsable de
D’AUDITORIA d’acompliment AUDITADA seguretat
TIPUS DE NC MAJOR
¢ No s’evidencia 'existéncia de procediments que garanteixin
DESCRIPCIO DE el contacte amb autoritats rellevants.
LA NC ¢ No s’evidencia I'existéncia de procediments que garanteixin
la revisié independent de la seguretat de la informacio.
REFERENCIA 6.1.6,6.1.8
NORMATIVA
1. Establir un
proceQ|ment per DATA REVISIO 2 de Gener de
garantir el 2019
contacte amb
autoritats
rellevants.
ACCIONS 2. Establir un
CORRECTIVES procediment per
implicar el

Responsable de

departament de | i1= oSl seguretat

seguretat de la
informaci6 en tot
projecte de la
Organitzacio.

Taula 62-no conformitat 1

AUDITOR David Gonzalez | BJATFA 3 de Setembre de

Mas 2018
NORMATIVA ISO 27001:2013 DEPARTAMENT Seguretat
TIPUS Interna PERSONA Responsable de
D’AUDITORIA d’acompliment AUDITADA Seguretat
TIPUS DE NC MAJOR
¢ No s’evidencia I'existéncia de procediments per realitzar la
DESCRIPCIO DE gestid del risc associat a terceres parts i la gestio de la
LA NC seguretat amb aquestes terceres parts, siguin clients o

altres tipus de relacions.

REFERENCIA 6.2.1,6.2.2,6.2.3
NORMATIVA

1. Establir un
ACCIONS marc de
CORRECTIVES referencia per

2 de Gener de
2019

DATA REVISIO
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garantir la
gesti6 del risc i

la seguretat RESPONSABLE Responsable de

amb terceres seguretat
parts.
Taula 63-no conformitat 2
AUDITOR David Gonzalez Mas | BJAGFA 4 de Setembre
de 2018
NORMATIVA ISO 27001:2013 DEPARTAMENT Seguretat
TIPUS Interna PERSONA Responsable de
D’AUDITORIA d’acompliment AUDITADA Seguretat
TIPUS DE NC MENOR
: e Totique existeix un conjunt de bones practiques per
DESCRIPCIO DE I'etiquetatge i gestié de la informacié el procediment no
LANC esta formalitzat ni es mesurable.
REFERENCIA 7.2.2
NORMATIVA
1. Redactar el
procediment < 2 de Gener de
ACCIONS d’etiquetatge i RS 2019

CORRECTIVES gesti6 de Ia
informacio. RESPONSABLE

Responsable de
seguretat
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5 de Setembre
de 2018

David Gonzélez Mas

AUDITOR

NORMATIVA ISO 27001:2013 DEPARTAMENT Recursos
humans

TIPUS Interna PERSONA Responsable de

D’AUDITORIA d’acompliment AUDITADA recursos
humans

TIPUS DE NC MAJOR

e Els nous contractes que es signen inclouen els termes i

) condicions del contracte, aixi com la responsabilitat del

DESCRIPCIO DE contractat en quan a termes de seguretat i classificacio de
LANC la informacio es refereix. Els contractes anteriors al 2015

no compleixen aquest requeriment.

REFERENCIA 8.1.3
NORMATIVA

1. Elaborar un
procediment per
actualitzar la
informacio de
seguretat en els

ACCIONS contractes

CORRECTIVES vigents existents.
2. Generar un Responsable de

indicador per RESPONSABLE recursos
mesurar humans
I'eficiencia del
procés.

9 de Gener de

DATA REVISIO 2019
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AUDITOR

David Gonzéalez Mas

6 de Setembre
de 2018

DATA

NORMATIVA

ISO 27001:2013

DEPARTAMENT Instal-lacions

TIPUS
D’AUDITORIA

Interna d’acompliment | |Z=E8E101NA

Responsable
d’instal-lacions

AUDITADA

TIPUS DE NC

MENOR

DESCRIPCIO DE
LA NC

e Totique existeix un conjunt de bones practiques no existeix

un proceés o conjunt de processos per evitar I'acceés fisic no
autoritzat a les instal-lacions que gestionen informacié de la
organitzacio.

REFERENCIA
NORMATIVA

9.1

ACCIONS
CORRECTIVES

1. Elaborar un
procediment que
garanteixi la
implementacio de
mesures per
evitar l'accés fisic
no autoritzat.

2. Generar un
indicador per
mesurar
I'eficieéncia del
procés.

11 de Gener de
2019

DATA REVISIO

Responsable

RESPONSABLE ) .
d’instal-lacions

Taula 66-no conformitat 6

AUDITOR

NORMATIVA

TIPUS
D’AUDITORIA
TIPUS DE NC

DESCRIPCIO DE
LANC

REFERENCIA
NORMATIVA

ACCIONS
CORRECTIVES

6 de Setembre de
2018

David Gonzéalez Mas | [BJAUFA

ISO 27001:2013 DEPARTAMENT Instal-lacions

PERSONA
AUDITADA

Interna
d’acompliment

Responsable
d’instal-lacions

MENOR

e Totique existeix un conjunt de bones practiques no
existeix un procés o conjunt de processos per garantir la
proteccio dels sistemes enfront les amenaces ambientals..

9.2

3. Elaborar un

procediment que 11 de Gener de

DATA REVISIO

garanteixi 2019
I'establiment de

mesures per

garantir la

proteccio dels Responsable

RESPONSABLE

sistemes enfront d’instal-lacions
les amenaces

ambientals.
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4. Generar un
indicador per
mesurar
I'eficiencia del
procés.

David Gonzalez Mas 12 de Setembre

de 2018
AUDITOR
NORMATIVA ISO 27001:2013 DEPARTAMENT Sistemes
d’Informacio
TIPUS Interna d’acompliment | |F= 28101 Responsable
D’AUDITORIA AUDITADA de sistemes
d’informacié

TIPUS DE NC MENOR

e Totique existeix un conjunt de bones practiques i costums
relacionades amb I'establiment de responsabilitats en

DESCRIPCIO DE I'operacié, gesti6 dels servei entregat per terceres parts i
LANC proteccio contra codi maliciés i mobil no hi ha un procés
definit.
REFERENCIA 10.1, 10.2,10.4
NORMATIVA
1. Documentar els
procediments i | 11 de Gener de
responsabilitats en RARAREEIS 2019
I'operacio.
2. Establir indicadors
per mesurar
ACCIONS I'entrega del servei
CORRECTIVES prestat per
terceres parts. Responsable
3. Establir RESPONSABLE de sistemes
d’informacio

mecanismes de
control per evitar
I'execucié de codi
mobil.
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AUDITOR David Gonzélez Mas [ BJAUFA 12 de Setembre

de 2018
NORMATIVA ISO 27001:2013 DEPARTAMENT Sistemes

d’Informacio
TIPUS Interna PERSONA Responsable de
D’AUDITORIA d’acompliment AUDITADA sistemes

d’informacié

TIPUS DE NC MAJOR

¢ No hi ha evidéncia de la existéncia de procediments ni
mecanismes que garanteixin la correcta manipulacio i
DESCRIPCIO DE gestid i destruccio de mitjans d’informacio.
LA NC e No hi ha evidencia de la existencia de procediments,
politiques, acords per establir mecanismes d’intercanvi
d’'informacié de manera correcta i segura.

REFERENCIA 10.7,10.8
NORMATIVA

1. Elaborar un
procediment per
establir
mecanismes de
manipulacio,
gestid i
destrucci6 de
mitjans
d’informacié.

2. Establir
indicadors per
mesurar

ACCIONS I'eficiencia del

CORRECTIVES procediment.
3. Elaborar conjunt Responsable de

de politiques per | ~1= =Sl sistemes
establir els d’informacio

mecanismes i
controls per
l'intercanvi
d’'informacié aixi
com la gestio i
manipulacié dels
mitjans fisics en
transit.

11 de Gener de

DATA REVISIO 2019

Taula 69-no conformitat 9
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AUDITOR

NORMATIVA

TIPUS
D’AUDITORIA

David Gonzalez Mas DATA 18 de Setembre
de 2018
ISO 27001:2013 DEPARTAMENT Sistemes
d’Informacié
Interna d’acompliment | |F=58101NA Responsable de
AUDITADA sistemes
d’informacio

TIPUS DE NC

MAJOR

DESCRIPCIO DE
LA NC

El procediment de revisié de permisos d’usuari no esta
formalitzat.

Els mecanismes de control per limitar el temps de connexid
a la xarxa no estan formalitzats

REFERENCIA
NORMATIVA

11.2,11.5

ACCIONS
CORRECTIVES

4. Formalitzar el
procediment de
revisio de
permisos d’usuari.
Formalitzar el
conjunt de
mecanismes per
limitar el tempos
de connexid a la

15 de Gener de

DATA REVISIO 2019

Responsable de

Xarxa i revisar la RESPONSABLE sistemes
seva d’informacio
implementacio en

els sistemes.

Taula 70-no conformitat 10

AUDITOR

NORMATIVA

TIPUS
D’AUDITORIA

David Gonzalez Mas | BJAGRA 20 de Setembre
de 2018
ISO 27001:2013 DEPARTAMENT Sistemes
d’Informacié
Interna d’acompliment || 2= 28101 Responsable de
AUDITADA sistemes
d’informacié

TIPUS DE NC

MAJOR

DESCRIPCIO DE
LA NC

Els requeriments de seguretat de les aplicacions no estan
incorporats en la presa de requeriments en el
desenvolupament de programari.

No hi ha cap tipus de procediment ni control per garantir el
correcte processament d’informacio per part de les
aplicacions.

No existeix una politica d’us de controls criptografics ni un
repositori controlat de claus.
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¢ No s’incorpora la seguretat dins del procés de
desenvolupament i suport a les aplicacions.

e Noi existeix cap tipus de procediment ni control per avaluar
i corregir les vulnerabilitats técniques que pugui presentar
un programa.

REFERENCIA 12.1,12.2,12.3,12.4,12.5
NORMATIVA

e Incorporar la
seguretat com un DATA REVISIO
procediment
transversal en el
desenvolupament de
codi, tant en les
activitats d’analisi
com
desenvolupament i
suport, incloent
bones practiques de

17 de Gener de
2019

desenvolupament i
ACCIONS controls per garantir
CORRECTIVES el correcte
processament de la Responsable de
informacio. RESPONSABLE sistemes

e Establir una politica d'informacio6

d’us de controls i
certificats
criptografics. Establir
un repositori que
permeti gestionar
correctament els
controls criptografics
dels diferents

usuaris.
Taula 71-no conformitat 11
AUDITOR David Gonzalez [ BIAFA 25 de Setembre
Mas de 2018
N[O]24\Y/ VAR N AVZAN ISO 27001:2013 DEPARTAMENT Sistemes
d’'Informacio
TIPUS Interna PERSONA Responsable de
D’AUDITORIA d’acompliment AUDITADA sistemes
d’'informacié
TIPUS DE NC MENOR
: e Els procediment d’auditoria de seguretat no es planifiquen
DESCRIPCIO DE tenint en compte les necessitats de servei i operacié de la
LANC resta de departaments.
REFERENCIA 15.2,15.3

NORMATIVA
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ACCIONS

CORRECTIVES

Realitzar un
calendari
d’auditories tenint
en compte els
requeriments
d’operacio de la
resta de
departaments.

Taula 72-no conformitat 12

DATA REVISIO

RESPONSABLE

20 de Gener de
2019

Responsable de
sistemes
d’informacio
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