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Resumen

En esta memoria se analizan los métodos y técnicas existentes para el analisis
de dispositivos méviles en el SO Android, con el objetivo de crear una metodo-
logia para el andlisis forense de dichos terminales.

Durante este trabajo también veremos cémo afectan las medidas de seguridad
destinadas a proteger los datos de los usuarios al andlisis forense (cifrado de
disco, borrado remoto y bloqueo por cédigo de un terminal, principalmente) y
como podemos maximizar los resultados del mismo.

Uno de los requisitos para la validez de los resultados de un andlisis forense es
el seguimiento de una metodologia validada y aceptada por la comunidad.

Por tanto, en este trabajo se definen y analizan las principales etapas que se
llevan a cabo durante un proceso de analisis forense.

Ademids, se describen los contenidos y estructura del informe forense. También
se hace un repaso de los métodos mas utilizados actualmente para la adquisicién
de datos en la plataforma Android.

En relacién a la tarea de andlisis, el analisis de datos adquiridos, veremos cé6mo y
dénde se almacenan datos como llamadas, contactos y mensajes en la plataforma
Android.

Finalmente, veremos cémo se puede recuperar y analizar el espacio borrado del
almacenamiento del dispositivo.

Por tanto, con el desarrollo de esta metodologia se pretende lo siguiente:

= Realizar adquisiciones forenses de terminales méviles Android.

= Localizar e interpretar la informacién relevante contenida en un dispositivo
mévil.

= Identificar las etapas con las que cuenta un analisis forense y las tareas de
las que se compone cada una de ellas.

= Conocer el estado del arte para la adquisicién e interpretacion de evidencias
existentes para la plataforma mévil Android.

= Completar procesos de anélisis forense y plasmar sus resultados en un in-
forme forense.
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1. INTRODUCCION

1.1. CONTEXTO Y JUSTIFICACION DEL TFM

La irrupcién de los dispositivos moviles ha supuesto un cambio en la manera que
teniamos de interactuar con Internet hasta el momento, y ha propiciado que los cibercri-
minales hayan dirigido sus ataques hacia esta clase de dispositivos.

El SO Android es el mas popular del mercado, pero también es el que cuenta con un mayor
namero de riesgos y amenazas. Por esa razén, y porque no existe un modelo tinico que nos
permita llevar a cabo un andlisis forense en dispositivos moviles, debido a que los proce-
dimientos y las normas para su andlisis aiin se encuentran en desarrollo, se ha propuesto
una metodologia que se adapte a las condiciones del ambito tecnolégico actual, y que per-
mita resolver problemas que no se dan en el analisis forense tradicional de ordenadores de
sobremesa y soportes de datos convencionales.

1.2. OBJETIVOS DEL TFM

El objetivo general del proyecto consiste en elaborar una metodologia de andlisis forense
para la plataforma de dispositivos méviles con SO Android.

En cuanto a los objetivos especificos a alcanzar en este trabajo se incluyen:

s Estudiar la arquitectura interna del SO Android.
» Identificar los riesgos y amenazas mas recientes y su impacto, en el SO Android.

s Analizar las metodologias existentes actualmente para el anélisis forense digital en
dispositivos moviles, y conocer las herramientas para realizar las investigaciones.

s Desarrollar una metodologia orientada al andlisis forense en dispositivos méviles ba-
sados en Android.

s La preparacion de un entorno de pruebas, donde analizar las vulnerabilidades y rea-
lizar el andlisis forense.

= Realizar el informe pericial de un caso de estudio ficticio en el que se aplique la
metodologia propuesta.

1.3. METODOLOGIA DEL TFM

Uno de los requisitos para la validez en el resultado del analisis forense es el seguimiento
de una metodologia validada y aceptada por la comunidad.

Por tanto, en esta metodologia se van a definir las etapas que se llevan a cabo durante un
andlisis en un proceso forense. Ademads, se describirdn los contenidos y la estructura del
informe forense.

También se describirdn los métodos mas utilizados actualmente para la adquisicion de
datos en el andlisis forense de la plataforma mévil Android.

En relacién al andlisis de datos adquiridos, se van a identificar las localizaciones y forma
en la que se almacenan los datos, como llamadas, contactos y mensajes en la plataforma



Android.

Finalmente, también veremos como se puede recuperar y analizar el espacio borrado del
almacenamiento del dispositivo.

Lo que se pretende con el diseno de la metodologia es, por tanto:

Poder realizar adquisiciones forenses en terminales méviles Android.
Localizar e interpretar la informacién relevante contenida en un dispositivo movil.

Identificar las etapas con las que cuenta un andlisis forense y las tareas de que se
compone cada una de ellas.

Conocer el estado del arte para la adquisicion e interpretaciéon de evidencias existentes
en Android.

Completar procesos de analisis forense y plasmar sus resultados en un informe forense.

Por tanto, para lograr los objetivos propuestos, se ha propuesto una metodologia que cons-
ta de seis fases, algunas de las cuales se pueden realizar en paralelo. Las fases planteadas
se presentan a continuacion:

1.4.

Fase de preparacion.

Fase de adquisicién.

Fase de gestion de evidencias.
Fase de examen.

Fase de analisis.

Fase de presentacion.

LISTADO DE TAREAS

Entre las tareas a realizar durante el proyecto se encuentran las siguientes:

Comienzo.

Propuesta de trabajo.

e Determinar el ambito del proyecto.

Calcular los tiempos y fechas de entrega.

e Definir recursos preliminares.

Obtener recursos preliminares.

e Elaboracién del plan de trabajo.

Entrega del plan de trabajo.
Elaboracion de la metodologia.

e Busqueda y recopilacién de informacion.
e Seleccién y estudio de la tecnologfa.

e Andlisis y especificacién de las fases de peritaje.



e Borrador de las especificaciones preliminares.

e Revisar las especificaciones.

e Actualizacién parcial de la memoria de trabajo.
e Entrega de la PEC 1.

= Preparacion del laboratorio virtual.

e Determinar la estrategia a seguir.

e Obtener los recursos necesarios.

Instalar y configurar las herramientas necesarias.
e Anilisis forense de un dispositivo Android.

e Actualizacion parcial de la memoria de trabajo.
e Entrega de la PEC 2.

= Entrega final.

e Documentacién y revisién final de la memoria de trabajo.
e Elaboracién del video de presentacién.

e Entrega final.

1.5. RIESGOS PRELIMINARES

Todo depende de las circunstancias. Por ello, se establece una lista de riesgos que abarca
la realidad del proyecto, aunque afortunadamente no todos daran lugar a riesgos durante
el mismo. A continuacién, se detallan algunos de los mas importantes:

Id Riesgo Tipo de riesgo Clase
1 Proyecto demasido complicado. Tamaiio del proyecto Organizacién
2  Calendario muy ajustado. Riesgo de in-  Calendario del proyecto Organizacién

cumplimiento.

3 Proyecto sobredimensionado. Calendario del proyecto Organizacién
4 Perimetro funcional no determinado. Cierre del perimetro funcional Funcional
5 Perimetro demasiado amplio. Cierre del perimetro funcional Funcional
6 Funcionalidades ya cubiertas por estan-  Cierre del perimetro funcional Funcional

dares existentes.

7 Procesos aparentemente parecidos a los  Entendimiento de los procesos Funcional
de una metodologia existente, pero
cuyas diferencias implican replantearse

los fundamentos.

8 Funcionalidades no necesarias. Adhesién Funcional
9 Funcionalidades ausentes. Adhesién Funcional
10 Disponibilidad de las herramientas. Uso de herramientas de terceros Técnica



Id Riesgo Tipo de riesgo Clase

11 Términos de licencias de las herramientas  Uso de herramientas de terceros ~ Técnica
incompatibles con las caracteristicas del
proyecto.

12 Ausencia de conocimiento dentro del pro- Conocimientos de la tecnologia Técnica
yecto.

13 Herramientas defectuosas o no adaptadas Conocimientos de las tecnologias  Técnica

14 Ausencia de documentacién o de soporte. Plataforma de desarrollo Técnica

Cuadro 1: Riesgos preliminares.

Sobre los riesgos detectados, se ha realizado un plan de contingencia. Es decir, se ha
confeccionado una tabla que resuma los riesgos identificados y su peso (valores), a partir
de los cuales se ha podido evaluar de manera razonable la probabilidad de bloqueo o
fracaso del proyecto.

Id Accién de mitigacion Probabilidad (1-5) Impacto

1, 3,5 No complicarse en el proyecto. Medio-alta (4) Medio-alto (5) 20
No opacar el trabajo real que
se debe hacer. No perseguir
los riesgos irrelevantes y evitar
sobrecargar el plan con infor-
macion innecesaria.
2 Trabajo rapido. Ser concisos. Medio-alta (4) Medio-alto (5) 20
Saltarse los pasos que tienen
poco impacto en el proyecto.
4,8 Evaluar el trabajo real que se  Media (4) Medio-bajo (4) 16
debe hacer. Eliminar la funcio-
nalidad innecesaria.
6, 7 ldentificar qué actividad ya es- Media (4) Medio-bajo (4) 16
td cubierta. Innovar. Ser crea-
Investigar por Internet. Ser
proactivo.
9 Evaluar el trabajo real que se  Media (4) Medio-bajo (4) 16
deba hacer. Afadir la funcio-

nalidad necesaria.



Accién de mitigacién Probabilidad (1-5) Impacto
10, 11, 13 Descargar las herramientas ne-  Alta (5) Alto (5) 25

cesarias del sitio oficial. Bus-
queda de informacién en foros
especializados. Buscar herra-
mientas alternativas. Investigar.
12, 14 Documentarse. Buscar informa-  Media (4) Medio-bajo (4) 16
cién en Internet. Visualizar vi-

deotutoriales.

Cuadro 2: Resumen de riesgos identificados con su peso.

1.6. PLANIFICACION TEMPORAL DETALLADA

Debido a la naturaleza del trabajo a realizar, la planificacién viene determinada por la
fecha de inicio, que comienza el 21 de septiembre de 2016, la entrega inicial del plan de
trabajo, la entrega parcial de dos PEC (Pruebas de Evaluacién Continua) de que consta
la asignatura, y de una entrega final de caracter esencial e improrrogable, que tiene como
fecha de cierre el 9 de enero de 2017.

Por tanto, la estimacién se impone, dado que las fechas de entrega se imponen también.
En este sentido, se ha disefiado la solucién buscando adecuar el tiempo de realizacién de
cada una de las entregas, para alcanzar los objetivos fijados y ajustar el perimetro del
proyecto evitando el riesgo.
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1.7. ORGANIZACION DE LA MEMORIA DEL PROYECTO

El TFM divide la memoria en nueve capitulos ordenados cronolégicamente, la cual
presenta la siguiente estructura:

Capitulo 1 - Introduccién. En este primer capitulo se hace una breve introduccién al
TFM, haciendo una descripcion del contexto y justificacién del trabajo, los objetivos, el
enfoque y método elegido, los productos obtenidos, la planificacién de las tareas a realizar,
asi como de una lista amplia, pero no exhaustiva, de posibles riesgos potenciales que pueden
afectar al proyecto.

Capitulo 2 - Pasos previos e introduccién a Android. En este segundo capitulo, se muestra
la situacién actual de la informatica forense y se realiza un estudio en profundidad del
SO Android: el problema de la fragmentaciéon en Android, su arquitectura, el sistema de
archivos, el proceso de arranque y la gestion de la seguridad. Finalmente, se analizan las
diferencias entre el andlisis forense tradicional y el andlisis forense en dispositivos méviles.

Capitulo 3 - Metodologia propuesta para el andlisis de dispositivos méviles basados en
Android. El tercer capitulo se centra principalmente en el desarrollo de cada una de las
seis fases de que consta la metodologia propuesta.

Capitulo 4 - Laboratorio. En general, este capitulo se basa en: la preparacién de un
entorno virtual donde realizar el proceso forense; la obtencién de las herramientas necesa-
rias; la captura de imédgenes de dispositivos méviles; el proceso de adquisicion, extraccién
y andlisis de la informacién del dispositivo mévil y recomendaciones sobre como realizar
un informe forense.

Ademds de lo anterior, se realiza un caso de estudio ficticio: anélisis forense de un dis-
positivo basado en Android. En este caso, se plantea una situacién no real, en la que se
analiza un dispositivo mévil incautado siguiendo los pasos de la metodologia propuesta.

Capitulo 5 - Conclusiones y trabajo futuro. En este capitulo se analizara el trabajo
realizado, las dificultades que plantea el analisis de este tipo de dispositivos, las posibles

ampliaciones del trabajo, etc.

Capitulo 6 - Recomendaciones. El séptimo capitulo se centra esencialmente en recomen-
daciones de relacionadas con el proceso de analisis forense en dispositivos Android.

Capitulo 7 - Referencias. Bibliografia, webgrafia y otras fuentes de informacién.
Capitulo 8 - Glosario. Este pentltimo capitulo se centra en el glosario, el cual esta
concebido a modo de complemento para ayudar a comprender los tecnicismos utilizados

en este trabajo.

Capitulo 9 - Anexos. Este capitulo podria incluir toda la documentacién adicional de la
memoria si fuese necesario.

1.8. BREVE SUMARIO DE LOS PRODUCTOS OBTENIDOS

Para terminar el Trabajo Final de Master, hay que concretar la generacién de un
conjunto de piezas intermedias. Estas piezas son los entregables parciales, que son las piezas
que forman el “resultado” del proyecto. Entre los productos a entregar se encuentran:

s La planificacién del proyecto.



= Un entregable correspondiente a la primera prueba de evaluacién continua (PEC 1).
= El entregable de la PEC 2.
Finalmente, entre los productos incluidos en la entrega final figuran los siguientes:

= La memoria del trabajo, la cual se va a realizar en BTEX.

= Un video demostrativo del trabajo realizado.



2. PASOS PREVIOS E INTRODUCCION

Segun el principio de intercambio de Locard, cualquier interaccién fisica entre dos ob-
jetos implica la transferencia de material de uno a otro.

Este principio fue desarrollado por un criminalista francés llamado Edmond Locard en
1934.

Este principio es el precursor del analisis forense como campo cientifico, donde:

» El criminal deja pruebas en el escenario durante la consecucién del delito.

= El perito puede modificar las pruebas durante el proceso de adquisicién o andlisis.

Escena del crimen

’Evidencié‘

Sospechoso Victima

Figura 2: Principio de Locard.

Como referencia indicar que el término analista forense no existe como tal en la legislaciéon
espanola. Por tanto, es preferible utilizar en su lugar la denominacién de perito forense.

2.1. INTRODUCCION AL ANALISIS FORENSE

En entornos informaticos, el andlisis forense es el conjunto de procedimientos de re-
copilacién y andlisis de evidencias que se realizan con el fin de conocer las causas de un
incidente en el que se ve envuelto un sistema informatico.

Dependiendo del tipo de incidente, el proceso de analisis forense se realiza con diferentes
objetivos:

= Si el incidente esta relacionado con un hecho delictivo e intervienen las fuerzas de
seguridad y cuerpos judiciales, el objetivo del andlisis forense es la presentacién de
las pruebas en un tribunal.

= Si se trata de un incidente de seguridad informatica, los diferentes procedimientos
ejecutados, como el andlisis, tendran como objetivo la respuesta eficiente ante el
incidente.

En este sentido, el proceso de andlisis forense llevado a cabo dentro de una organizacion en
caso de incidente informético es compatible con el proceso legal que se pueda derivar del
propio incidente, y en muchos casos ayuda a esclarecer los hechos y atribucién del mismo.



2.2. OBJETIVOS DEL ANALISIS FORENSE

De forma general, los objetivos del andlisis forense se dividen en dos:

= Conocer lo que ha sucedido realmente en un sistema informético. Segun el tipo de
investigacién, los hechos a estudiar pueden ser diferentes:

e En el caso de una intrusion informéatica, conocer el procedimiento que se llevé a
cabo para acceder al sistema y el alcance de los danos generados.

e En delitos que no han sido ejecutados mediante medios informéticos, ayuda a
obtener informacién sobre la propietaria del dispositivo (por ejemplo, para el
caso de una coartada, etc.).

= Conocer al responsable de cada accion o evento descubierto durante el analisis. Por
cada uno de los hechos identificados, es necesario identificar al responsable del mismo:

e Para delitos cometidos mediante medios informaticos, esta tarea es en ocasio-
nes muy compleja, debido a la existencia de técnicas que permiten conservar el
anonimato de los atacantes (utilizacién de botnets, la red Tor, etc.).

2.2.1. MOTIVACION DEL ANALISIS FORENSE

La informaética forense es una parte integral de los procedimientos de respuesta ante
incidentes:

= Se aplica después de que un delito o incidente de seguridad haya sucedido.

= Permite reconstruir los sucesos o acciones que han llevado a un incidente de seguridad
para mejorar los procesos de proteccion existentes en una organizacion.

La informatica forense también se puede utilizar de forma activa en el contexto de una
organizacién para:

= Auditar las propiedades de seguridad de un sistema (mantenimiento de privacidad,
envio de datos sensibles, etc.).
= Revisar el cumplimiento de normativas y estdndares de seguridad.

= Aseguar que se cumplen los procedimientos para la destruccion de datos sensibles en
el sistema.

2.2.2. PARTICULARIDADES DEL ENTORNO MOVIL

Uno de los principales problemas de la informéatica forense es que debe adaptarse a la
constante aparicién de nuevos dispositivos:

= Durante sus inicios, la informéatica forense trataba delitos que se cometian a través
de medios informaticos. Por lo tanto, las investigaciones se centraban especialmente
en estaciones de trabajo, servidores y redes.

» La aparicién de teléfonos méviles ofrecié nuevos datos (SMS y llamadas) y empezo a
acercar la informaética forense a delitos que se suceden fuera de los medios telematicos.
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s La aparicién de los smartphones amplié el abanico de informacién a recolectar de un
dispositivo (mensajes, correos electrénicos, localizacion, etc.).

» Los nuevos dispositivos conectables (wearables, vehiculos, domdtica, etc.) ofrecen
aun mas informaciéon que puede ser de gran importancia durante una investigacién
judicial.

Cada uno de estos tipos de dispositivos tiene un conjunto de particularidades que hacen
del analisis forense una tarea compleja y dificultosa.

En particular, el analisis de los entornos méviles y smartphones supone un desafio por las
siguientes razones:

s Diferentes sistemas operativos: pese a que Android es el SO mévil de uso ma-
yoritario, existen otros que también tienen una importante cuota de mercado y que,
por tanto, deben ser conocidos en profundidad, para poder llevar a cabo el proceso
de toma de evidencias. Algunos de ellos son: iOS, Windows Phone y BlackBerry OS.

s Consideraciones legales: durante el proceso es fundamental cumplir en todo mo-
mento con la normativa vigente, con el fin de mantener la validez legal de las pruebas
en caso de que se requiera.

= Técnicas anti-forense: al igual que sucede con otros dispositivos, como en el caso de
los ordenadores, es posible realizar diferentes acciones para dificultar la identificacién
de pruebas en un proceso forense, como por ejemplo: la destruccién, ocultacién o
falsificacion de las evidencias.

Ademsds, los sistemas operativos ofrecen por defecto sistemas de proteccién y cifrado que
dificultan la adquisicién y anélisis de datos:

s El bloqueo por cddigo de un terminal evita el acceso al dispositivo, incluso por cable
en algunos sistemas.

s El borrado remoto permite eliminar todas las pruebas de un dispositivo sin tener
acceso fisico al mismo.

= El cifrado de disco imposibilita la lectura de las memorias a través del acceso fisico
al chip.

Por 1tlimo, podemos anadir que existen millones de aplicaciones disponibles para cada
dispositivo, cada una con un mecanismo de almacenamiento de informacién diferente.

2.2.3. EVIDENCIAS RELEVANTES EN EL ENTORNO MOVIL

Casi cualquier elemento digital se puede considerar una evidencia. Algunos ejemplos
son:
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Figura 3: Evidencias relevantes en el entorno movil.

2.2.4. ALMACENAMIENTO DE EVIDENCIAS

Es imprescindible definir los métodos adecuados para el almacenamiento y etiquetado
de las evidencias. Una vez que se cuenta con todas las evidencias del incidente, es necesario
conservarlas intactas. Para ello, se debe seguir el siguiente proceso:

s Deben realizarse varias copias de la evidencia. Como primer paso, se debe realizar
dos copias de las evidencias obtenidas, generar también una suma de comprobacién
de la integridad de cada copia mediante el empleo de funciones hash. Incluir estas
firmas en la etiqueta de cada copia de la evidencia, etiquetando la fecha y la hora
de creacién de la copia, poniendo un nombre a cada copia, por ejemplo “Copia A” y
“Copia B”, para distinguirlas claramente del original.

= Deben almacenarse en un lugar seguro y a salvo de accesos no autorizados.
= Deben garantizarse los sistemas necesarios para la preservacion de las mismas.

= Debe establecerse una cadena de custodia. Es en la cadena de custodia donde se es-
tablecen las responsabilidades y controles de cada una de las personas que manipulen
la evidencia. Para ello, se debe preparar un documento en el que se registren los datos
personales de todos los implicados en el proceso de manipulacion de las copias, desde
que se tomaron hasta su almacenamiento.

= El informe y la cadena de custodia debe ser completa, correcta, auténtica y convin-
cente, para que en caso de proceso legal sea admitida en un juzgado.
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Transfermed From Transferred To Reason for Transfer | Date/Time | Signature

Figura 4: Etiquetado de evidencias.

2.3. INTRODUCCION AL SISTEMA OPERATIVO ANDROID

En esta introduccién se ofrece una versién general del SO (sistema operativo) Android.
En concreto:

s Arquitectura del SO.

s Librerias disponibles.

» Sistema de ficheros y particiones existentes.

= Estructura de un binario.

» Componentes de una aplicacion.

» Comunicacién entre aplicaciones.

= Proceso de compilacién y creacién de una aplicacion.

2.3.1. ;QUE ES ANDROID?

Android es un SO mévil originalmente desarrollado por Android Inc. (empresa fundada
por Andy Rubin [antiguo empleado de Apple] y comprada por Google en 2005), que se
basa en una versién modificada de Linux. Se desarroll$ inicialmente por una startup (un
negocio con amplias posibilidades de crecimiento) del mismo nombre, Android, Inc. En
2005, como parte de su estrategia para entrar en el mundo mévil, Google compré Android
y se hizo cargo de su trabajo de desarrollo (asi como de su equipo).

Su desarrollo actual esta gestionado por el Android Open Source Project (AOSP), man-
tenido por Google y promocionado por la Open Handset Alliance desde el ano 2007.

El proyecto AOSP se rige por dos condicionados maestros del cédigo libre: la Licencia
General Puiblica GNU, versiéon 2(GPLv2), y la Licencia de Software Apache 2.0 (ASL
2.0).

Google se decidié por la licencia Apache 2.0, que permite a los productores comerciales
sacar sus productos al mercado sin revelar secretos industriales vinculados con el proceso
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de elaboracién de aquellos. De este modo se consiguié un equilibrio entre la libertad del
usuario y los intereses legitimos de los fabricantes.

Por tanto, Android es un sistema de cédigo abierto que estd generalmente personalizado
con software propietario de fabricantes y operadores.

Para obtener més informacién sobre el SO Android se puede visitar la siguiente direccién:

http://source.android.com

Android ha pasado por una serie de actualizaciones desde que se lanzé por primera vez.
La imagen siguiente muestra algunas de las diferentes versiones de Android y sus nombres
en clave.

DICIEMBRE 2015

@ Marshmallow (6.0 @ Lollipop (5.0-1) @ KitKat (4.4)
Jelly Bean (4.1-3) Ice Cream Sandwich (4.0.3-4) @ GingerBread (2.3.3-7)
Froyo (2.2)

Figura 5: Distribucién de versiones.

Como curiosidad sobre las primeras versiones del SO de Android, indicar que la primera
version de Android (1.0, sin denominacién publicitaria de proyecto) fue liberada a finales
de 2008 para utilizarse exclusivamente en smartphones. Incluia soporte para productos
tipicos de Google como Gmail, Youtube y Google Maps, ademas de telefonia y mensajes
SMS.

Seis meses mas tarde Google hizo publica una primera revisién, denominada Cupcake.
La nueva version incorporaba mejoras de diseno y prestaciones adicionales, como graba-
cién de video y aplicaciones auxiliares de pantalla (widgets), como relojes, indicadores
meteoroldgicos, tickers de bolsa, etc.

En la versién 1.6 (Donut) se incluyé soporte para mayores resoluciones de pantalla y
navegacion gestual.

Android 2.0 (Eclair), tras haber corregido algunos defectos de seguridad anteriores, anadié
soporte para Microsoft Exchange y Bluetooth 2.1. Al cabo de pocos meses, a mediados de
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2010, era liberado Android 2.2 (Froyo) con nuevos avances: tethering o capacidad para ha-
bilitar el terminal como punto de acceso inaldmbrico portatil, soporte para memoria RAM
por encima de 256 MB, borrado remoto del terminal y posibilidad de instalar aplicaciones
en la tarjeta SD.

2.3.2. ESPECIFICACIONES TECNICAS

Especificaciones técnicas

Arquitecturas vélidas ARM 32'Y 64 bits, x86 32 y 64 bits, MIPS y NEON.
(la mayoria de los dispositivos Android utilizan microprocesadores
ARM basados en arquitectura RISC [reduced instruction set

computer, ordenador con conjunto de instrucciones reducido]).

Kernel Kernel de Linux 3.X dependiendo de la versién de Android y del
dispositivo.
Sistema de ficheros Soporta varios, pero principalmente utiliza EXT4 o JFFS2 para

el sistema de ficheros internos. Acepta tarjetas de memoria for-
mateadas en FAT32. También soporta cifrado de disco desde la
versién 4.3.

Ejecutables Bytecode. Ejecutable por la maquina Dalvik o por el mas recien-
te Android Runtime (ART).

Plataforma del sistema Basado en Linux.

Licencia Licencia Apache 2.0. Los fabricantes modifican el cédigo del sis-
tema y lo adaptan a los dispositivos con total libertad dentro de

unos parametros minimos comunes.

Cuadro 3: Especificaciones técnicas.

Resources & S
Native Code |
Zip
Source Dex File —Y APK
i l install
Resources &
DexEiia Native Code
dexopt [ l dexZoat
quickened dex dex & native code
| Odex T
* e ELF File [ .
— )
Libraries
Y. .
ok | Mww | [ m Nt |
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Figura 6: Android Runtime (ART).
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2.3.3. ARQUITECTURA INTERNA DEL SISTEMA OPERATIVO ANDROID

El conocimiento de la arquitectura de lo que se estd investigando es la primera base
del anélisis forense.

El SO de Android se organiza en las siguientes capas:

= Aplicaciones: aquellas instaladas por el usuario o pre-instaladas en el sistema.

» Application Framework (entorno de aplicaciones): ofrecen servicios a las aplica-
ciones (estan desarrollados en Java).

Gracias al framework las aplicaciones que funcionan en el ltimo nivel de la pila
Android tienen acceso a las funcionalidades basicas del sistema: administracion de
actividades, geolocalizacién, notificaciones, proveedores de contenido, etc.

» Librerias: médulos que ofrecen servicios al application framework (marco de aplica-
ci6n). Estén desarrollados en C/C++ y compilados directamente en el c6digo nativo
de cada plataforma, y son utilizadas tanto por el sistema operativo como por las
aplicaciones.

Las librerias son archivos que contienen rutinas de cédigo reutilizables para la ejecu-
cién de funciones especificas, evitando al programador el tener que incluir el mismo
codigo cada vez que escribe un programa. De este modo se evita la redundancia de
software a la vez que se ahorra memoria RAM y espacio de almacenamiento en los
soportes de datos.

= Android Runtime: cada aplicacién ejecuta su propia instancia de una maquina
virtual de Java, especifica de la plataforma de dispositivos moéviles Android y de-
nominada Dalvik VM (ha sido disenada por Dan Bornstein con la contribucién de
otros ingenieros de Google).

» Kernel: ejecuta cédigo dependiente del dispositivo (ARM, x86, MIPS, etc.). Ofrece
servicios de seguridad a las capas superiores.

El kernel es la capa mas baja y estd en contacto directo con el hardware. El kernel
gestiona procesos, memoria y mecanismos de seguridad del sistema de archivos Linux.
A través de diversos controladores — pantalla, teclado, cAmara de video, adaptador
WiFi, memoria flash, audio, Binder IPC y administrador de energia -, el kernel pone
todas las funcionalidades del hardware al servicio del sistema operativo.
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Figura 7: Arquitectura Android.

2.3.4. LIBRERIAS DISPONIBLES

Las aplicaciones acceden a las librerias a través del Application Framework:

Package Manager: controla la instalacion de paquetes.

Activity Manager: gestiona las actividades que se muestran en pantalla.

Location Manager: ofrece informacién sobre la localizacién del dispositivo.

Notification Manager: permite gestionar las notificaciones recibidas por una apli-
cacion.

Content Providers: ofrece acceso a datos almacenados por aplicaciones en bases
de datos.

Los content providers (proveedores de contenido) son estructuras de datos a las que
han de acceder en algiin momento las aplicaciones Android. Ejemplos tipicos son los
contenedores para mensajes de correo electrénico, contactos, coordenadas del sistema
de geolocalizacién o archivos almacenados en un soporte de datos y accesibles a través
de peticiones o enlaces.

En todos los casos, los datos son guardados por lo general en tablas SQLite, accesibles
desde una aplicacién a través de funciones exportadas por librerias.

= View System: controla las diferentes vistas que se muestran al usuario.
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s Bluetooth API: controla las conexiones Bluetooth del dispositivo.

Para mas informacién sobre las librerias se recomienda visitar la siguiente direccién en
http://developer.android.com/guide/index.html.

2.3.5. SISTEMA DE FICHEROS Y PARTICIONES EXISTENTES

El kernel de Linux, a través de médulos adecuados, puede manejar la mayor parte de los
sitemas de archivos utilizados en la actualidad. Aunque Android reconoce gran cantidad
de sistemas de archivos, en la practica solo utiliza tres o cuatro.

Android, por defecto, utiliza miltiples particiones, normalmente formateadas en Journal
Flash File System 2 (JFFS2). Si bien es cierto que en los primeros tiempos, Android se
servia de YAFF'S, para aquellas particiones en las que venia instalado el sistema operativo
con aplicaciones de fabrica. También guardaba los datos del usuario, - contactos, cuentas
de correo, aplicaciones instaladas desde el Android Market, archivos temporales, etc. - .
En la actualidad, YAFFS es un sistema de archivos en desuso, y ha sido reemplazado por
Linux EX'T4, principalmente por razones de rendimiento y compatibilidad con las nuevas
CPU multicore.

Indicar que cualquier fabricante puede utilizar otro sistema de ficheros o modificar la
estructura de ficheros o particiones.

Principales directorios (las particiones se explicaran con mayor detalle en la fase de andli-
sis):

/system: directorio donde se guarda la ROM del SO (solo lectura).

/proc: informacién de los procesos en ejecucién. El acceso a /proc y otros sistemas
de archivos virtuales de Android require procedimientos de rooting, lo cual significa
modificar el dispositivo en mayor o menor medida. Esto implica un riesgo de alterar
medios probatorios, a resultas de lo cual la parte contraria podria impugnar los
elementos de evidencia presentados.

/mnt: punto de montaje para otros tipos de almacenamiento.

/sdcard: redirige a /mnt/sdcard, punto de montaje de la tarjeta SD.

/cache: guarda la caché de datos de las aplicaciones y del sistema.

/data: directorio en el que se almacenan las aplicaciones.

Indicar también que cada aplicacion se almacena en un directorio en el que solamente
ella dispone de permisos de acceso. En Android 6.0, existe la posibilidad de revocar los
permisos después de haber sido aceptados.
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Figura 8: Sistema de ficheros y particiones.

Estos sistemas de archivos constituyen el objetivo prioritario de la investigacion forense.
Dentro de ellos suele haber documentos, imagenes, archivos de sonido y/o video, datos de
archivos borrados, pero ain accesibles a bajo nivel y otros elementos de evidencia.

2.3.6.  ESTRUCTURA DE UN BINARIO

Las aplicaciones Android se empaquetan en ficheros APK (zip), los cuales contienen
los siguientes elementos:

» META-INF': directorio que contiene un listado de ficheros (MANIFEST.MF). El
certificado de la app (CERT.RSA), una lista de recursos de la app y hashes SHA-1
de los ficheros indicados en el listado.

s lib: directorio con el cédigo nativo utilizado por la app para plataformas especificas
(ARM, x86, MIPS).

= assets: directorio con diferentes elementos utilizados por la app.

» res: directorio con recursos utilizados por la app (iconos, imégenes, constantes, etc.).
» resources.arsc: ficheros XML precompilados con definiciones del interfaz de usuario.
s classes.dex: cédigo compilado de la aplicacién para el runtime de Android.

» AndroidManifest.xml: fichero de informacién de la aplicacién.

EL FICHERO ANDROIDMANIFEST

Toda aplicacién Android viene acompanada de un archivo llamado AndroidManifest.xml.
El manifest de una aplicacién contiene toda la informacién necesaria para la instalacion y
ejecucién de la app por parte de Android:
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» Versién minima de Android con la que la aplicacién es compatible.
= Nombre del paquete de la aplicacién y version.

= Componentes incluidos, donde se definen las actividades, servicios y broadcast recei-
vers que utiliza la aplicacién. Los ultimos también pueden declararse dinamicamente
durante la ejecucién de la aplicacion.

» Permisos que la aplicacién solicita al usuario para ejecutarse (anterior a la versién

de Android 6.0).

» Capacidades del dispositivo necesarias para ejecutar la aplicacién. Algunos ejemplos
son: camaras, acelerometro, etc.

s Librerias del sistema que necesita cargar la aplicacion para que funcione.

Este archivo es de tipo texto y esté escrito en formato XML. La informacién incluida en el
manifiesto se utiliza para instalar el programa. A través de un menu se informa al usuario
sobre los permisos que debe autorizar.

En funcién de lo que se haya decidido, el sistema determina si aquella es instalada o no.
La lectura de estos avisos y la autorizacién de permisos es un elemento clave en el sistema
de seguridad de los dispositivos Android.

o AndroidManifestxml x

«<manifest xmlns:android="http://schemas.android.com/apk/res/android"
package="com. exanple"”
android:versionCode="1"
android:versionName="1.0">

kuses-sdk android:minSdkversion="15" />

<uses-permission android:name="android.permission.WRITE_EXTERMAL_STORAGE" />
<uses-permission android:name="android.permission. INTERNET" />

<application
android: label="gstring/app_name"
android: icon="gdrawable/ic_launcher">
<activity
android:name="MyActivity"
android:label="@string/app_name">
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>
</application>
</manifest>

Figura 9: Aspecto del archivo AndroidManifest.xml.

2.3.7. COMPONENTES DE UNA APLICACION

Los componentes de una aplicacién pueden ser:

s Publicos: otras aplicaciones pueden interactuar con ellos.

» Privados: solo los componentes de la misma aplicacién (mismo user ID) pueden in-
teractuar con ellos.

Todos los componentes dentro de una aplicacién se ejecutan dentro del mismo proceso, a
no ser que el desarrollador especifique lo contrario.

Indicar también que el desarrollador puede definir restricciones para el paso de mensajes
a través de permisos:

20



s Los que envien mensajes pueden requerir a las aplicaciones que lo reciban de cierto
permiso.

s Los que reciban mensajes pueden aceptar mensajes solo de aplicaciones con ciertos
permisos.

A continuacion, se van a describir algunos de los componentes mas importantes que se
encuentran presentes en aplicaciones Android:

ACTIVITY

Las actividades constituyen la capa de presentacién de la aplicacién y ofrecen el interfaz
visible de la aplicacién. Una aplicaciéon puede tener cero o més actividades. Aunque, por
lo general, las aplicaciones tienen una o mas actividades, y el objetivo principal de una
actividad es interactuar con el usuario.

Las actividades ocupan toda la pantalla. Cuando se quiere mostrar elementos de informa-
cién que no ocupan toda la pantalla se utilizan los Fragments.

Cada actividad contiene una jerarquia de vistas (Views) con las que el usuario puede
interactuar.

Toda aplicaciéon puede tener una Actividad principal, que serd la que se lanza cuando se
toca el icono de la aplicacién en la pantalla de apps del dispositivo movil.

Ademids, cada actividad de la aplicacién tiene un ciclo de vida, como se muestra a conti-
nuacion:

Se vuelve a abrir la
actividad

[—t| onCreate

onStart — onRestart

Proceso onResume
cerrado I
/‘1—
K La actividad

vuelve a

Hay otra actividad encima primer plano

Otras aplicaciones ‘ ' La actividad
[ onl Piuse

necesitan memoria vuelve a

primer plano
La actividad ya no es visible
onStop I

onDestroy

Actividad cerrada

Figura 10: Ciclo de vida de una aplicacion.

SERVICES

Los servicios son los encargados de realizar operaciones en el background (se ejecutan
en segundo plano) sin una interfaz explicita de interaccién con el usuario. Cuando una
aplicacién deja de estar en primer plano puede seguir ejecutdandose a través de servicios.

En sentido estricto no son imprescindibles para el funcionamiento del terminal, pero sin
ellos resulta imposible realizar acciones como descargar archivos de Internet en segundo

plano o escuchar musica mientras el usuario ejecuta una aplicacion o navega por Internet.

Normalmente, son utilizados para realizar computos, guardar o recibir datos de Internet o
disco. Es decir, pueden monitorizar procesos de comunicacion, gestionar el trafico de la red
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y suministrar informacion — por ejemplo, coordenadas geograficas — a otras aplicaciones.

Una de las formas de ejecutar tareas de servicios es por medio de la utilizacién de
IntentServices:

s Por cada IntentService el sistema crea un unico thread separado de la interfaz de
usuario.

» Cada tarea enviada al IntentService (por medio de un Intent) es ejecutada en el
thread (no hay ejecucién concurrente de varios Intents).

CONTENT PROVIDER

Los Content Providers estian disefiados para compartir datos estructurados entre apli-
caciones, mediante una interfaz, para que otras aplicaciones puedan acceder a los datos
almacenados por la aplicacion.

Las aplicaciones que quieren compartir datos con el resto deben contar con sus propios
providers. Por lo que es una buena practica de seguridad requerir permisos, para restringir
las aplicaciones que pueden acceder a los permisos declarados por la aplicacién.

El SO ofrece por defecto una serie de Providers genéricos, para el acceso a datos del
sistema, como los contactos, listado de llamadas y SMS. Para acceder a ellos, la aplicacién
tiene que declarar los permisos correspondientes.

BROADCAST RECEIVERS

Algunas activities pueden actuar como receptoras de eventos y procesar directamente la
informacién contenida en los intents. En caso de que no sea asi, el elemento adecuado para

cumplir dicha funcién es un broadcast receiver o receptor de multidifusion.

Los Broadcast Receivers son tareas que se ejecutan cuando llegan mensajes (Intents)
generados por otros componentes de la aplicacién o por otras aplicaciones.

Las aplicaciones pueden crear Intents, para enviar mensajes a actividades, servicios o
Broadcast Receivers.

Cada Broadcast Receiver es configurado, para escuchar un tipo especifico de Intents.

Por tanto, los broadcast receivers recogen el intent, analizan los datos transportados por el
mismo y en funcién de aquellos lanzan la aplicacién o activity encargada de procesarlos.

2.3.8. COMUNICACION ENTRE APLICACIONES

Las aplicaciones en Android se pueden comunicar mediante cualquier mecanismo de
comunicacién entre procesos, el cual ha sido heredado de UNIX:

= Sistema de ficheros, sockets, etc.

s Los permisos de la aplicacién siempre se aplican antes de la comunicacion.

Ademads, Android ofrece dos mecanismos adicionales de comunicacién entre aplicaciones:
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» Binder: sistema RPC (Remote Procedure Call) implementado sobre Linux con un
driver especifico. Las aplicaciones lo utilizan a través de objetos Intent que son en-
viados al sistema para lanzar Servicios, Actividades y Broadcast Receivers.

» Content Providers: operaciones de lectura/escritura sobre bases de datos de otras
aplicaciones.

Un Intent es un objeto para el envio de mensajes, el cual contiene:

» Informacién acerca de la operacién que se quiere realizar, a través del pardmetro
action o component.

= Datos sobre los que se quiere realizar la operacion, a través de extras o una URI de
origen de los datos.

s Informacién adicional que puede ser de utilidad para el receptor.

Los Intents son enviados al sistema operativo que se encarga de entregarlos al receptor
correspondiente, dado que no pueden ser enviados directamente.

Existen dos tipos de Intents:

= Explicitos: especifican el receptor a través del nombre del componente.

» Implicitos: indican una accién genérica a realizar (por ejemplo, enviar un mensaje)
y es el sistema quien se encarga de encontrar un receptor. Los intents implicitos
no tienen asignado un destino, por lo que son puestos a disposiciéon del gestor de
paquetes de Android para que sea este quien decida a qué aplicaciones debe hacerlos
llegar.

Intent il = new Intent(this, ActivityB.class);
i.putExtra("KEY", "Value");
startActivity(i);

Figura 11: Ejemplo de Intent implicito.

Indicar también, en cuanto a la comunicacién entre apliaciones en el SO Android, que s6lo
se pueden comunicar aplicaciones que compartan el permiso del recurso que comparten.

2.3.9. PROCESO DE COMPILACION Y CREACION DE UNA APLICACION

Las aplicaciones Android estan programadas en Java y, al igual que en este lenguaje,
lo que se ejecuta no es codigo compilado para el hardware de la maquina, sino una espe-
cie de cédigo intermedio en un formato especial, vilido para la misma maquina virtual
implementada en distintas plataformas hardware y, consiguientemente, portable.

Sin embargo, existen algunas diferencias importantes con respecto a Java. En el modelo de
desarrollo Android, los diferentes ficheros fuente de java son compilados en un fichero JAR
(Java archive). Este formato combina multiples ficheros .class compilados en bytecode en
un fichero, utilizando la compresién zip.

El bytecode es transformado al formato “Ejecutable Dalvik”, para su ejecucién en Android.
Es decir, es ejecutado por Dalvik y ART, el runtime introducido en las ultimas versiones
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de Android.

El resultado del proceso es un archivo .dex que contiene todas las clases pertenecientes al
programa.

El fichero dex resultante serd comprimido en un fichero zip (paquete APK) junto con los
recursos, assets y manifest de la aplicacién.

Posteriormente, si se quiere publicar la aplicacion en Google Play sera necesario firmarla
con un certificado. Este puede ser auto firmado, pero es requisito imprescindible que todas
las versiones de la app deban ser firmadas con el mismo certificado.

APK

Bl

Conversidn
dex

Compilacidn

Figura 12: Proceso de compilacién y creaciéon de una aplicacion.
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3. METODOLOGIA PROPUESTA

3.1. INTRODUCCION

Dado que no existe una metodologia estandarizada que se centre en el analisis forense
de dispositivos moviles, existen diferentes guias que pueden orientar el proceso. Entre las
mas importantes se encuentran:

» Guidelines on Mobile Device Forensics del NIST.
» Developing Process for Mobile Device Forensics del SANS.

» Best Practices for Mobile Phone Forensics del Scientific Working Group on
Digital Evidence (SWGDE).

» Good Practice Guide for Mobile Phone Seizure & Examination de la Inter-
pol.

» ISO/IEC 27037:2012, Orientaciones para la idenficacion, recogida, adquisicién y
preservacién de la evidencia digital (Guidelines for identification, collection, acquisi-
tion and preservation of digital evidence).

s RFC 3227, no hace mencién directa a los dispositivos méviles, pero es un estandar
de facto en el proceso forense de ordenadores. Los articulos RFC o Request for
Comments son documentos ptiblicos sometidos al debate de la comunidad, para es-
tandarizar procesos.

« UNE 197010:2015, criterios generales para la elaboracién de informes y dictamenes
periciales sobre Tecnologias de la Informacién y las Comunicaciones (TIC). Esta
norma tiene por objeto establecer los requisitos formales que deben tener los informes
y dictdmenes periciales en el &mbito de las TIC, sin determinar los métodos y procesos
especificos para la elaboraciéon de los mismos.

En este sentido, el proceso de andlisis forense se va a basar en la creacion y el seguimiento
de una metodologia y la utilizacién de unas herramientas aceptadas por la comunidad.

Hay que indicar que la metodologia utilizada durante el andlisis forense de sistemas in-
formaticos ha sido heredada de los procesos forenses tradicionales.

Estas herramientas deben cumplir dos requisitos principales:

= Repetibilidad: capacidad para repetir exactamente los mismos resultados a partir
de las mismas condiciones iniciales, en ejecuciones sucesivas separadas, utilizando el
mismo método y herramientas. Es decir, que si un grupo de peritos tienen que repetir
una prueba, lleguen a las mismas conclusiones en su informe.

» Reproducibilidad: capacidad de obtener los mismos resultados a partir de las mismas
condiciones iniciales, utilizando el mismo método, pero medios diferentes (es decir,
utilizando otras herramientas o credndolas desde cero).

Ademids de lo anterior, se dice que un proceso de analisis forense es “forensically sound”,
si el proceso de analisis forense asegura que las evidencias no han sido modificadas o
destruidas. Es decir, si el proceso para la recogida, manejo, almacenamiento y analisis de
evidencias puede asegurar que no han sido modificadas o destruidas durante el proceso de
analisis.

Por tanto, el proceso de andlisis forense se ha dividido en seis etapas.
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3.2. ETAPAS DEL ANALISIS FORENSE

El proceso de andlisis forense seguido en esta metodologia se divide en seis etapas, las
cuales se muestran a continuacion:

Preparacion

Adquisicién

Gestién de evidencias

Examen

Anilisis

Presentacion

CCC@C €

Figura 13: Etapas del analisis forense.

Como se puede observar, el proceso de anélisis forense se ha dividido en seis fases. En este
sentido, las fases del andlisis forense de dispositivos méviles que mas diferencias guardan
con respecto a los procedimientos llevados a cabo en el anilisis forense en equipos de
escritorio son las fases de adquisicion y de examen.

Para la correcta consecucién del proceso de andlisis se recomienda la toma de notas durante
cada una de las fases del analisis.

Las notas, cuanto mas detalladas mejor, pueden incluir, por ejemplo:

Capturas de pantalla.

Localizacién de evidencias encontradas.

Notas manuscritas.

Utilizacién de sistemas de anotacién dentro de la propia aplicacién forense.
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Date Time Task Description Comments

37315 900 Reception Dwet. Smith Device was obtained from the
requested an property roesm and transported to
analysis of a lab. Det. Smith completed processing
mabibe device request form.

37315 945 Open evidence Mobile device Photographed, sealed, and then

and SIM when the bag was opened—mokbile
device was off

3F2N5 105 Dwocument UICC and mobile  Gathered mobile device information

device and UICC infarmation using
phutw raphs,

3315 1M00  Collection SiM LNCE was photographed and
collected using USIM Detective. File
systerm and PIN data recovered,

3315 1130 Isolation Mobile device Maobile device was isolated from
cellular by its lack of LICC. Network
was isolated after pressing power
button and selecting Airplane Mode
while in Faraday baox. Device was
wndlecked,

¥3N5 1300 Collection Mobile device Dewvice was collected using non-
Inwasive means physically using
UFED, Binary file was produced of the
userdata partition.

34N5 900 Collection Mobile device Device was collected logically wusing

UFED, SME, MMS, Calls, Contacts.

3.2.1.

Figura 14: Ejemplo de sistema de anotacién.

FASE DE PREPARACION

Esta etapa se ejecuta de forma previa al proceso de andlisis y consiste en identificar los
elementos fisicos que se van a analizar y las evidencias que se buscardan en cada uno de los
elementos analizables.

Estas dependen del objetivo del andlisis forense. Por ejemplo:

= El andlisis de una intrusion a través de un dispositivo movil requerird, por ejemplo,
el andlisis del almacenamiento del dispositivo en busca de pruebas de acceso ilegitimo
a los sistemas.

s El andlisis de un dispositivo para la comprobacion de una coartada requerird, por
ejemplo, el andlisis del almacenamiento del dispositivo para comprobar las localiza-
ciones en las que ha estado el duefio del dispositivo.

En ocasiones, esta tarea se realiza de forma conjunta con la de adquisicién de las propias
evidencias debido a la necesidad de una respuesta rapida ante el incidente, para evitar la
eliminacién de pruebas. Asi, por ejemplo, durante la incautacion de un dispositivo mévil, la
primera tarea que se realiza es la preservacién inicial de la evidencia mediante su insercién
en una “Jaula de Faraday”, para aislarlo de sefiales externas.
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Figura 15: Bolsa de Faraday.

Si no se dispone de una jaula de Faraday, el aislamiento se puede conseguir por diversos
métodos, por ejemplo, introduciendo el dispositivo mévil en un recipiente métalico que
impida el paso de las ondas de radio. Algunos de los accesorios que los peritos utilizan
para este fin son:

= Bolsas especiales. Estas bolsas distan de ser perfectas, por lo que el perito deberia
tomar la precaucacién de envolver el dispositivo moévil en papel de plata — tres capas
como minimo — para apantallar por completo la senal.

= Papel de alumino. Otro truco consiste en envolver el dispositivo mévil en papel de
aluminio de buena calidad, cuanto mas grueso sea el papel mejor. Si con una capa
no basta, sera necesario envolver el dispositivo en dos vueltas de papel de aluminio.

En cualquier caso, es conveniente llevar el dispositivo mévil al laboratorio lo an-
tes posible para proceder a la adquisicion forense, dado que algunos dispositivos
intentan restablecer el contacto con la red a base de emitir repetidamente senales
electromagnéticas en busca de torres telefénicas cercanas. Esto puede hacer que en
ocasiones el dispositivo se recaliente hasta el punto de sufrir deterioros en su circui-
teria u otros componentes. Como consecuencia, también se reduciria la duracién de
la bateria.

En este sentido, tampoco se recomienda envolver el dispositivo en papel de alumino
con el cable de alimentacién puesto, dado que este actuaria como una antena externa
dejando pasar la senal de radio.

= Inhibidor de frecuencias. Si se dispone de algo mas de presupuesto se puede adquirir a
través de Internet un dispositivo capaz de bloquear transmisiones de telefonia mévil
y redes inalambricas, impidiendo asi que el teléfono utilice los canales de control para
establecer comunicacién con el exterior. Uno de estos aparatos puede generar hasta
6 vatios de potencia, haciendo imposible el funcionamiento de cualquier dispositivo
mévil o cliente WiFi en un radio de 10 metros.

Se recomienda antes de adquirir un inhibidor de frecuencias estar al tanto de lo que
las leyes y normativas estatales establecen sobre el uso de estos dispositivos.
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Figura 16: Inhibidor de frecuencias

3.2.2. FASE DE ADQUISICION - CONSIDERACIONES

En un entorno ideal, la adquisicién de datos del dispositivo no deberia modificar el
estado fisico del dispositivo.

Por desgracia, esto no siempre es posible. Dependiendo de su estado, el tipo de adquisicién
y las herramientas utilizadas, el estado del dispositivo se verd afectado:

s Fecha y hora de acceso a ficheros.
= Borrado o creacién de nuevos ficheros.

= Modificacién de la memoria del dispositivo, para la carga de aplicaciones de volcado.

Para que la validez del andlisis no se vea afectada, es necesario documentar todos los tipos
de adquisicion realizadas y sus consecuencias sobre el dispositivo analizado. Es decir:

s La adquisicién manual creard ficheros de captura de pantalla.
= La adquisicion l6gica puede modificar la fecha de acceso a los ficheros.
También es importante indicar, que durante el proceso de adquisicion de datos en un

dispositivo movil se debe proceder, de forma general, de medio més volatil a medio menos
volatil.

3.2.3. FASE DE ADQUISICION - METODOS DE ADQUISICION

Una vez enumeradas las evidencias que se van a adquirir, hay que obtener los datos de
los dispositivos que van a ser objeto del informe forense.

El método utilizado para adquirir los datos del dispositivo variard dependiendo de:

» La plataforma de la que se van a adquirir los datos (en este caso, Android).

» La versién especifica del hardware, software y configuraciéon del dispositivo (versién
del dispositivo, configuracién de desbloqueo activa, etc.).

» El estado en el que se encontré el dispositivo (apagado o encendido, bloqueado o sin
bloquear, etc.).

» El tipo de datos a adquirir y su volatilidad (capturar datos en almacenamiento per-
sistente o en memoria).
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Figura 17: Métodos de adquisicion 1.

3.2.4. FASE DE ADQUISICION - TIPOS DE ADQUISICION

Dependiendo de las variables anteriores (vistas en el apartado anterior) se pueden
realizar tres tipos de adquisicién: manual, légica y fisica.

Figura 18: Tipos de adquisicién.

ADQUISICION MANUAL

En la adquisicion manual se interacciona con el propio dispositivo, para acceder a los
datos del mismo. La adquisicién de los datos se realiza mediante capturas de pantalla o
directamente a través de fotografias de la pantalla del dispositivo.

Este tipo de adquisicién cuenta con ciertas ventajas, pero también con desventajas.

Por una parte, entre las ventajas que puede proporcionar encontramos:

= No requiere de herramientas adicionales.
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s Permite extraer la informacion en un contexto sencillo de entender dirigido a lectores
no especializados.

Por otra parte, algunas de las desventajas son:

= Sélo se puede acceder a datos visibles en la pantalla.
s Puede modificar el estado del dispositivo.

s El tiempo de procesado de los datos es mayor.

ADQUISICION LOGICA

La adquisicién légica consiste en copiar los archivos y directorios del sistema de archivos
del dispositivo. Este tipo de adquisiciéon forense requiere inevitablemente la ayuda de la
interfaz USB.

Para ello, se utilizan:

» Las propias API de acceso al sistema de ficheros del dispositivo objeto de analisis. El
SO del dispositivo se encargara de copiar a otro dispositivo los ficheros y directorios
solicitados.

s Las API del SO de la herramienta de adquisicion. La unidad se conecta al dispositivo
que hay que analizar. Los datos del sistema analizado seguiran siendo leidos por el
firmware del dispositivo analizado.

Algunos de los puntos a favor de la adquisicion légica:

s Es ficil de conseguir y, normalmente, no requiere de hardware especializado.

» En algunos casos, se puede realizar desde otro dispositivo (es decir, se puede testar),
por lo que las API del dispositivo analizado no son utilizadas.

Y como puntos en contra, tenemos:

= No copia archivos borrados o informaciéon que haya sido ocultada en el sistema de
archivos.

= Depende de los permisos de acceso a los diferentes archivos del sistema.

Por 1ltimo, indicar que la adquisicion légica de un dispositivo rooteado se puede realizar
mediante la copia de todos los archivos existentes en el sistema.

ADQUISICION FISICA
Consiste en el copiado bit a bit del dispositivo fisico de almacenamiento (permite obtener
una copia bit a bit del contenido de los chips de memoria del dispositivo analizado), por

lo que requiere de acceso completo al dispositivo de almacenamiento.

En el dispositivo mévil, por lo general, el sistema de almacenamiento se encuentra soldado
al resto de los componentes del teléfono y no es accesible de forma fisica.

Ademids, dadas las medidas de seguridad incluidas en los actuales sistemas operativos, en
muchas ocasiones, es necesario ejecutar exploits sobre el sistema, para realizar el copiado
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a bajo nivel.

Esto presenta ciertas ventajas, como por ejemplo, que permite accdeder a todos los bloques
del soporte fisico copiado, incluyendo los archivos borrados y bloques que no han sido
marcados como utilizados.

Entre sus inconvenientes se encuentra que, normalmente, el proceso es mas complejo, por
lo que no siempre es posible llevarlo a cabo.

En este sentido, también hay que matizar que la adquisicién fisica depende de los tipos de
almacenamiento con los que cuenta el dispositivo mévil:

= La memoria NAND es el tipo de memoria flash mas utilizada para el almacenamien-
to en los dispositivos mdviles (es un tipo de memoria similar a la de las antiguas
tarjetas CompactFlash y los actuales pendrives USB, que una vez grabada conserva
su contenido aunque no circule la corriente). Se puede leer y escribir en bloques. Nor-
malmente, es utilizada de forma genérica para el almacenamiento del SO, la particién
de datos del sistema y otras memorias extraibles.

Dependiendo de la marca y el modelo del dispositivo, la memoria NAND es amplia-
ble mediante tarjetas MicroSD. Por motivos de seguridad casi siempre se encuentra
formateada con el sistema de archivos FAT32.

= La memoria NOR es otro tipo de memoria flash optimizada, para la ejecucién de
codigo (la unidad minima de acceso a la memoria NOR es el byte). Permite la lectura
y ejecucion de bytes de forma independiente. Sin embargo, en los iltimos anos, su
utilizacién se estd viendo reducida a favor de las memorias NAND, para usos mas
genéricos.

s Las tarjetas de memoria. Estas tarjetas utilizan memorias NAND. Normalmente,
estdn formateadas en FAT32.

» Tarjetas SD. En Android, como en otros dispositivos (como por ejemplo, Windows
Phone y BlackBerry), se permite la utilizacién de tarjetas SD, dependiendo del mo-
delo (por ejemplo, los dispositivos iOS no permiten la utilizacién de tarjetas SD).

La tarjeta MicroSD es de tipo no volatil y esta fabricada también con tecnologia
NAND. Este elemento posee gran importancia para la investigacion forense. El perito
debe tenerlo en cuenta cuando analiza un dispositivo, tomando nota de la particién
correspondiente, el sistema de archivos — generalmente FAT32 -, el punto de montaje
y otras caracteristicas de configuracion.

3.2.5. FASE DE ADQUISICION - MAXIMIZANDO LA ADQUISICION

La ingente cantidad de datos accesibles en un dispositivo mévil depende en gran medida
del estado en que se encuentra:
= Desbloqueado: se puede acceder al dispositivo hasta que se bloquee por inactividad.

s Bloqueado por cédigo u otro sistema de autenticacién: es necesario introducir un
cédigo de acceso (o huella dactilar o similar), para acceder al dispositivo.

s Apagado: para poder acceder al dispositivo hay que pasar por el proceso de encen-
dido.
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Para maximizar la adquisicién de datos a obtener en un dispositivo, es fundamental seguir
un conjunto de pasos iniciales. Si bien, los pasos concretos varian de una plataforma a
otra, este conjunto de procedimientos se puede realizar con cualquier terminal, indepen-
dientemente del SO o fabricante.

DISPOSITIVO DESBLOQUEADO

Si el dispositivo ha sido incautado, los pasos a realizar para desbloquearlo seran los si-
guientes:

= Aislar el dispositivo de la red. Es decir, habilitar el modo avién y extraer la tarjeta
SIM. Aqui, es recomendable introducirlo en un recipiente que aisle el campo electro-
magnético (por ejemplo, en una “Jaula de Faraday”). También hay que activar todas
las opciones posibles, para permitir el acceso fisico al dispositivo. Es decir:

e Eliminar el cédigo de bloqueo (si es posible).
e Activar la depuracion a través de USB.

e Desactivar el bloqueo por inactividad (activando la opcién “siempre activo”).

» Obtener todos los medios extraibles, tarjeta SD, SIM (la principal funcién de la
tarjeta SIM en el proceso de cifrado y control de integridad de las comunicaciones en
redes inaldmbricas celulares es utilizar la clave de autenticacién Ki, para realizar una
operacion criptogréfica cada vez que es requerida, si la tarjeta estd desbloqueada) o
copias de seguridad en dispositivos asociados (ordenadores).

DISPOSITIVO BLOQUEADO

Si el dispositivo se encuentra bloqueado solo podremos:

s Aislar el dispositivo de la red, extraer la tarjeta SIM o introducirlo en una jaula de
Faraday.

= Comprobar si el dispositivo tiene activada la depuracion a través de USB. En caso
de que la conexién USB se encuentre activa, es posible que podamos cargar boot
loaders, para modificar el sistema de arranque del dispositivo y permitir de este
modo, el acceso fisico al mismo.

= Si el dispositivo no tiene activada la depuracién USB, ejecutar un ataque para la
extraccion del cédigo de bloqueo (smudge attack o fuerza bruta).

El ataque de suciedad (smudge attack) consiste en examinar las marcas existentes
sobre una pantalla tactil para descubrir trazas del patron de bloqueo que el usuario
ha utilizado para proteger su terminal.

El fundamento de esta técnica reside en la forma en que los residuos de grasa corporal
y sudor mezclados con particulas de humo, suciedad ambiente y otras substancias,
modifican las propiedades reflectantes de la pantalla. Como norma general, cuando
estd limpia, una superficie es reflectante y tiene difusividad baja. A medida que la
pantalla se ensucia con el uso, la reflectividad va disminuyendo mientras la difusividad
aumenta. A través de la iluminacién oblicua y una seleccién de valores extremos en los
ajustes de brillo y contraste de cualquier software de retoque fotogréafico, a menudo
resulta posible descubrir trazas del patrén de bloqueo.

En este caso, més que técnicas hacking, se aplican métodos basados en el proceso
digital de imégenes. El éxito del procedimiento requiere evitar todo contacto manual
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con los dispositivos incautados. Por lo que es buena idea acudir al escenario de los
hechos provisto de bolsas para recogida de pruebas y de un lapiz capacitivo con punta
de goma, para realizar las manipulaciones mas urgentes (como por ejemplo, activar
el modo avién), antes de trasladar el dispositivo al laboratorio en el que se van a
hacer las fotografias digitales.

= Obtener todos los medios extraibles: tarjeta SD, SIM o copias de seguridad en dis-
positivos asociados (ordenadores).

= Si el dispositivo se encuentra apagado se pude proceder directamente a extraer todos
los medios extraibles y encender el teléfono.
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Figura 19: Métodos de adquisicion 2.

3.2.6. FASE DE ADQUISICION - ANDROID

El proceso de adquisicién se debe realizar teniendo en cuenta la volatilidad de las
evidencias, por lo que es necesario recoger primero las evidencias mas volatiles.

A continuacion, se describe un posible orden de adquisicién segun su volatilidad, aplicando-
se a dispositivos méviles los marcados en negrita (RFC 3227 !):

= Registros o cachés.

s Tablas de enrutamiento, lista de procesos y memoria.

= Sistemas de ficheros temporales.

= Disco.

= Sistemas de monitorizaciéon remota.

s Topologia de red y configuracién bésica.

s Medios fisicos externos.

LRFC 3227 se encuentra disponible en http://www.ietf.org/rfc/rfc3227.txt
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La adquisiciéon consiste en obtener o capturar las evidencias enumeradas en la fase de
preparacion.

Las evidencias se pueden agrupar en dos grupos, atendiendo a su tiempo de vida:

= Volatil: son aquellas evidencias que son creadas y destruidas durante la ejecucién
del sistema (memoria, paquetes de red, ficheros temporales, etc.). Pueden contener
contrasenas de cifrado, procesos en ejecucién que han sido borrados de disco u otros
datos de interés.

= No volatil: son aquellas evidencias que se pueden obtener del dispositivo una vez ha
sido apagado (principalmente, dispositivos de almacenamiento).

Siempre que sea posible, se debe llevar a cabo un duplicado forense:

Consiste en realizar una copia bit a bit de la informacién de la fuente.

Una vez obtenida la copia se obtiene su hash, para poder validar que es una copia
exacta.

Se puede comprimir, para optimizar su almacenamiento.

Generalmente, se realiza mediante la utilizacion de hardware especifico.

Dependiendo del estado del dispositivo y el tipo de evidencia, se requiere la utilizacién de
diferentes técnicas y herramientas:

= Si el dispositivo estd encendido y desbloqueado, se pueden utilizar técnicas de moni-
torizacion de red o volcado de memoria para capturar evidencias en tiempo real. Hay
que indicar, que algunas de estas técnicas modifican levemente el sistema analizado,
por lo que la validez de la prueba depende de la cantidad de cambios generados por
la herramienta de adquisicién. Asi, por ejemplo, el programa dd, para el volcado de
memoria, se debe cargar en la memoria que se volcara para su ejecucién.

= Si el dispositivo se encuentra en reposo, la adquisicién de informacion se puede realizar
in situ o en el laboratorio tras la incautacién del dispositivo.

Por cada evidencia recogida es fundamental:

= Especificar las herramientas y procedimientos utilizados para su adquisicion.

s Especificar la evidencia exacta que se ha recogido:

e Tréfico de red: duracién, hora de inicio, tipo de paquetes, datos obtenidos, etc.

e Disco duro: porcentaje recuperado, método de recuperacién, etc.

También es necesario utilizar algiin mecanismo, para asegurar que los datos adquiridos no
son modificados, y si lo son, que los cambios puedan ser trazados:

= Generalmente, se hace un resumen de los datos obtenidos mediante una funcién

resumen (SHA-256).

s Dependiendo de la finalidad de la investigacién el resumen puede ser firmado con una
nueva clave privada del investigador.
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ADQUISICION MANUAL
Solo es realizable si el teléfono se encuentra desbloqueado.

En la adquisicién manual hay que listar todas las aplicaciones existentes y realizar capturas
de pantalla de los elementos que se consideren pertinentes.

Es posible que para el acceso a los datos de algunas aplicaciones sea necesario conectar el
dispositivo a Internet. Esto se debe realizar sélo como tltimo recurso, ya que el dispositivo
puede ser bloqueado remotamente.

Ademids de las aplicaciones, es importante acceder a los ajustes y capturar la informacién
de cada una de las cuentas existentes en el dispositivo.

En cuanto al método utilizado para la realizacién de capturas de pantalla, éste puede
diferir dependiendo de la versién del sistema. Por lo general, se puede realizar manteniendo
pulsado al mismo tiempo el botén de bajar el volumen y el botén de inicio, hasta que se
realiza la captura de pantalla.

ADQUISICION LOGICA

Se puede realizar mediante adb con el siguiente comando

> adb backup I—-apk ishared I—system }all Irf file.backup I

moen = S~ )/
aplicaciones de Incluir

terceros almacenamiento  Incluir Incluir todas Fichero de salida
extraible

aplicaciones |55 aplicaciones
del sistema

Figura 20: Android full backup sin root con adb.

Hay que tener en cuenta que las aplicaciones que no permitan el backup no se copiaran.

Una vez obtenida la copia de seguridad se puede extraer utilizando Android Backup Ex-
tractor, disponible en https://sourceforge.net/projects/adbextractor/ .

Y el comando:

‘> java -jar abe.jar unpack file.backup file.tar|

Figura 21: Extraccion de file.backup en file.tar.

También se puede realizar a través de apps (pero, solo se podra acceder a informacién del
teléfono accesible mediante permisos), mediante la herramienta AFLogical, disponible en
Santoku Linux.

ADQUISICION FiISICA

Sélo se puede realizar si se tiene acceso de administrador al dispositivo o mediante acceso
fisico y una conexién al interfaz JTAG? del chip de memoria.

2La extraccién mediante JTAG resulta complicada, al requerir equipos especiales y personal experimentado.
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Figura 22: Interfaz JTAG del chip de memoria.

Si el dispositivo esta rooteado, se puede realizar con dd.

Para realizar el proceso, en primer lugar se busca la ruta de toda la memoria flash, me-
diante:

|> cat /proc/partitions|

Figura 23: Bisqueda de la ruta de toda la memoria flash con cat.

La primera entrada (mmcblk0O normalmente) corresponde a la totalidad de la memoria
flash.

Para averiguar el tamano del bloque del sistema se utiliza:

> df /data

Figura 24: Averiguar el tamano del bloque del sistema con df.

Y con lo obtenido bajo la columna Blksize ejecutamos dd?, del siguiente modo:

[> dd if=/dev/block/mmcblk0 of=/sdcard/blk0.img bs=4096|

conv=notrunc,noerror,sync

Figura 25: Copia del backup a la memoria externa con dd.

ADQUISICION FISICA - Memoria

La implementacién de dd para Android no estd convenientemente preparada para leer la
memoria RAM del dispositivo.

La memoria del dispositivo se puede adquirir utilizando la herramienta Linux Memory
Extractor (LIME), que se encarga de realizar tres tareas fundamentales:

3Si la imagen del disco se guarda en la tarjeta SD, hay que asegurarse de que la tarjeta introducida ha sido
borrada (formateada) convenientemente (todo a 0’s).
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» Averiguar las direcciones fisicas de los rangos de direcciones de la RAM inspeccio-
nando el Kernel.

» Transformar las direcciones fisicas en virtuales.
= Copiar el contenido de las direcciones virtuales a un socket de red o a la tarjeta SD

para su extraccion.

Hay que indicar que LiME es una extensién del Kernel que se debe cargar a través del
adb.

Matizar también que la adquisicion de Memoria RAM de procesos separados, es posible

en dispositivos marcados como produccién (o el emulador), a través del Android Device
Monitor.

3.2.7. FASE DE GESTION DE EVIDENCIAS

La gestién de evidencias es un proceso fundamental para la validez de todo el proceso
de anélisis forense.

Una buena gestién de evidencias asegura que la cadena de custodia sea respetada y que,
por lo tanto, las evidencias no han sido comprometidas.

Indicar que la cadena de custodia es el conjunto de procedimientos encaminados a la
recogida, el traslado y la custodia de las evidencias relativas a una investigacion.

La cadena de custodia tiene como objetivo garantizar la autenticidad, inalterabilidad e
indemnidad de las evidencias.

Por tanto, la cadena de custodia permite:

Trazar los elementos fisicos correspondientes a una evidencia en particular.

Identificar el origen del elemento fisico utilizado como evidencia.

= Asegurar que el acceso a una evidencia es controlado y registrado.

Documentar todos los procesos realizados para extraer las evidencias.

Demostrar que los procesos anteriores son reproducibles y replicables.

3.2.8. FASE DE EXAMEN

El examen consiste en identificar las evidencias a partir de la informacién obtenida en
la fase de adquisicién.

En el analisis de un disco:

Examinar las particiones y el sistema de archivos.

Ficheros existentes y ficheros borrados.

Espacio sin utilizar y bloques después de la marca de fin de fichero.

Obtener metadatos, categorizar ficheros y descartar los no relevantes.
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En el analisis de red:
= Descartar paquetes que no sean relevantes.
En el andlisis de la memoria:

= Descartar procesos que no sean relevantes.

s Extraer la informacién relevante de los procesos.

3.2.9. FASE DE ANALISIS
El andlisis consiste en obtener conclusiones a partir de las evidencias obtenidas.

Es la fase mas completa del proceso, v la que mas libertad ofrece, por lo que suele variar
en funcién del analista.

En ocasiones, el analisis de las evidencias puede originar una nueva fase de examen y
extraccion para hacer visibles nuevas evidencias.

Para ello, se procede mediante un proceso iterativo:

» Construir una hipdtesis en base a la informacién existente sobre el caso.
= Probar la hipdtesis con las evidencias existentes. Hay que tener en cuenta también
la posible existencia de contra-evidencias.

Un ejemplo, podria ser el siguiente:

s Hipotesis: el sujeto se encontraba en el lugar del crimen a una hora determinada.
» Evidencias: El historial de localizaciones del dispositivo indica que estaba a 15 km.

= Técnicas antiforense: el dispositivo ha sido manipulado y la fecha de dltima mo-
dificacién del fichero del historial de localizaciones es inconsistente con la fecha de
los eventos.

3.2.10. FASE DE ANALISIS - FORMATO DE DATOS

Durante la etapa de andlisis se revisan y estudian las evidencias adquiridas. Dada la
ingente cantidad de informacién que almacenan los teléfonos moéviles hoy en dia, no se
recomienda utilizar una estrategia en la que se extraiga toda la informacién posible del
dispositivo sin orden ni justificacion.

Dependiendo del origen de las evidencias y el caso concreto, se deberan formular una serie
de hipdtesis, donde se describan:

s Los principales tipos de datos que se pueden encontrar en un dispositivo.
s La forma de analizarlos dependiendo del tipo de evidencia adquirida.

= Los principales tipos de datos en las plataformas predominantes.
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Independientemente de la plataforma o sistema operativo, muchas aplicaciones utilizan los
mismos formatos para el almacenamiento de informacion persistente.

El conocimiento de la estructura y componentes de estos tipos de archivo puede servir
para identificar la existencia de informacién almacenada en un formato especifico, incluso
cuando ha sido borrado del sistema.

En concreto, los tipos de archivo con mas interés desde el punto de vista forense son:

Ficheros XML.

Ficheros de almacenamiento de bases de datos SQLite.

Fotografias y sus metadatos (EXIF').

Ficheros de texto plano y los strings contenidos en los mismos.

FICHEROS XML

Los ficheros XML (en inglés eXtensible Markup Language) son ficheros de texto que
contienen informacién estructurada a través de lo que se denominan marcas.

Se utilizan principalmente para el almacenamiento de las preferencias.
Indicar que XML solo define la estructura del fichero, pero no su contenido:
s Dependiendo de la plataforma, el contenido de los ficheros serda diferente.
» Normalmente, siempre empiezan con la siguiente linea:
< ?xml version="1.0” encoding="UTF-8"7>
Por dltimo, decir que los ficheros XML, normalmente tienen extensién xml, pero esto no
siempre es asi, dado que podemos encontrar también otras extensiones (por ejemplo, plist

en i0S).

Ademas, los ficheros plist incluyen también una cabecera y tienen tags (etiquetas) especifi-
cos:
s <7plist version="1.0"7>.

» <key><dict><integer>.

FICHEROS SQLite

Los ficheros SQLite estan organizados en paginas de tamano fijo, que se rellenan desde
abajo.

Al igual que en los sistemas de archivos, cuando el contenido de la pagina no es necesario,
se marca como vacia, pero no se borra (eficiencia). Algunos editores permiten inspeccionar

este contenido, como por ejemplo, SQLite Viewer®.

El almacenamiento se realiza en ficheros con diferente extensién, siendo sqlite y db las
mas utilizadas:

4Disponible en http://www.sqliteviewer.org/
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s En algunos casos, los cambios realizados en una base de datos se almacenan en un
fichero con el mismo nombre, pero con extensién anadida “-journal” o “-wal”.

s Para poder reconstruir la informacién completa de la base de datos, es necesario el
acceso a ambos ficheros.

Independientemente de su extensién, todos los ficheros SQLite empiezan con el string
SQLite format 3 (para la versién 3 del formato). Puede ser utilizado para buscar ficheros
sqlite borrados del sistema.

FOTOGRAFIAS - EXIF
EXIT son las siglas en inglés de Exchangeable Image File Format, el cual es un formato
que permite anadir una serie de metadatos de las fotografias y videos capturados con
cualquier camara.
En el caso de los dispositivos méviles, ademds del modelo de dispositivo y configuracién
de la camara, los datos EXIF también pueden ofrecer informacién sobre la localizacién en
la que fue tomada una imagen.
Este tipo de informaciéon puede ser muy importante a la hora de establecer lineas de
tiempo y localizar el dispositivo en lugares que estén relacionados con los hechos que se
estan investigando.
FICHEROS DE TEXTO PLANO
Los ficheros de texto almacenan todo tipo de informacién en claro:

s Texto de notas.

= Configuracion de aplicaciones, etc.

Dado que los contenidos de los ficheros de texto se encuentran en claro en el dispositivo, es
posible realizar busquedas para encontrar datos, lo que permite obtener datos de ficheros
existentes, pero también facilita la bisqueda de informacién en bloques borrados.

En muchas ocasiones, las claves y la ocurrencia a buscar tendra que ver con el caso es-
pecifico que se esté investigando.

Algunas de las claves que pueden ser interesantes incluyen:

= Password, pass, pass= password=.
= User, location.

= Nombres de personas, lugares, etc.

3.2.11. FASE DE ANALISIS - TIPOS DE ANALISIS

Atendiendo al tipo de evidencia adquirida se podran dar los siguientes tipos de anélisis:

= Anilisis de archivos binarios ejecutables.

= Andlisis de sistema de ficheros.
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s Anélisis de espacio borrado — File carving.
s Analisis de memoria.

= Andlisis de backup.

ANALISIS DE ARCHIVOS BINARIOS EJECUTABLES

Dependiendo del tipo de caso, es posible que sea necesario analizar los archivos ejecutables
binarios de un dispositivo:

= Una instrucciéon por malware.

= Necesidad de extraccién de datos de una aplicacién especifica.

Especificamente, los siguientes elementos pueden resultar de interés de cara a una investi-
gacion forense:

= Credenciales almacenadas por la aplicacion.

» Datos de la aplicacién, como por ejemplo, el historial de conversaciones (WhatsApp),
historial de compras, etc.

s Interaccion de la aplicacién con las API del sistema.

Una vez identificados los elementos de interés, utilizando diferentes técnicas de andlisis,
como el andlisis estdtico y dindmico de aplicaciones Android, se procederd al analisis de
los mismos.

Por ultimo, indicar que para dar validez al andlisis forense es necesario documentar y
validar el proceso de extraccién de informacion, si no ha sido documentado previamente
por otros peritos.

ANALISIS DE SISTEMA DE FICHEROS
Consiste en analizar los diferentes artefactos y datos de interés que se pueden encontrar

en el sistema de ficheros de un dispositivo.

La localizacién de los diferentes elementos dependera de la plataforma, versién, dispositivo,
etc. Tiene el beneficio de que, normalmente es consistente entre todos los dispositivos de
la misma plataforma y version.

Ademds, el anélisis del sistema de ficheros se realiza por lo general, mediante el montaje
de las imagenes adquiridas en modo de sélo lectura. De esta manera, se puede navegar por
la estructura de ficheros del sistema en busca de datos o artefactos de interés.

Finalmente, dependiendo del sistema de adquisicién de datos, una vez montado el disco,
también se puede realizar un andlisis del espacio no utilizado por el mismo.

ANALISIS DE ESPACIO BORRADO — FILE CARVING
Normalmente, en los sistemas de ficheros tradicionales, borrar un archivo sélo marca como
disponibles los bloques del disco en los que estaba almacenado el archivo. Por tanto, el

contenido de los bloques permanece intacto hasta que el sistema de ficheros los necesita.

Dependiendo del tipo de archivo, su tamano y el estado de los bloques en los que se
encontraba almacenado, se podran recuperar aquellos datos en bloques, que no hayan sido
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sobreescritos por otros archivos del sistema para el analisis.

Para el andlisis de espacio borrado hay que tener en cuenta los tipos de archivos que se
quieren recuperar. Por lo que, dependiendo del tipo de archivo e informacién a recuperar
podremos proceder de un modo u otro.

La mayoria de ficheros de interés tienen un inicio de cabecera especifico (MAGIC NUM-
BER):

SQLite Format 3 (en notacién ASCII), para ficheros SQLite.
%PDEF' (en notaciéon ASCII), para ficheros pdf.

\211PNG\r \n (en notacién ASCII, para archivos png).

FFDS8 (en hexadecimal), para archivos jpeg.

Marker Number Data size DATA
FF?? 2777 79077
Marker Number Data size DATA
FF?? 2777 277077
Start of Stram -
Data size DATA
(505) Marker 27272 2722..77

Figura 26: Estructura de una archivo JPEG.

A su vez, el tamafio del archivo es descrito en la cabecera del mismo:

= Si el archivo es menor que el tamano del bloque no hara falta buscar.
= Si el archivo es mayor, primero se buscard en los bloques contiguos y después, en

otros bloques del disco, si no ha tenido éxito (con diferentes heuristicas).

Afortunadamente, existen herramientas como Scalpel (disponible en Santoku), que realizan
esta tarea de forma automatica.

Por 1tlimo, indicar que en algunas ocasiones, no siempre es necesario recuperar el archivo
completo. Por ejemplo, para recuperar una contrasena se pueden realizar busquedas de
cadenas como password, pass, etc. Este tipo de biisqueda se puede realizar con el programa
de consola strings (disponible en Santoku) o con un editor hexadecimal.

ANALISIS DE MEMORIA

Consiste en analizar un volcado de la memoria:
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s El volcado puede ser de la memoria completa del dispositivo.

s O de un proceso Unicamente.
Se puede realizar de dos maneras:
= En bruto: analiza la memoria como un stream de bytes. Permite buscar strings y

otros datos, pero el andlisis de variables, de cdodigo, etc... Es mas complejo.

= Organizado: utiliza un mapa de la memoria, para interpretar los diferentes valores y
estructura del fichero de imagen capturado. Permite distinguir las partes de c6digo
y datos de la memoria. Al igual que en el sistema de ficheros, la organizacion de
la memoria del dispositivo depende del terminal y versién del sistema operativo
utilizado.

Si, debido a las restricciones del dispositivo, se realiza la extraccién a la tarjeta SD, hay
que asegurarse de que la tarjeta SD haya sido copiada. Esta norma viola el orden de
adquisicién de volétil a menos volatil, pero en algunos casos es necesario.

ANALISIS DE BACKUP

Consiste en analizar las copias de seguridad que se hayan hecho de un dispositivo:

s A través de un equipo al que haya sido conectado.
s A través de los servicios de copia de seguridad en la nube.

La estructura y localizacion de los ficheros almacenados en la copia de seguridad es dife-
rente de la correspondiente estructura fisica del dispositivo.

Para comprobar la precisién de los datos almacenados en la copia de seguridad se puede
utilizar un dispositivo para volcar la copia.

En el caso de que la copia de seguridad haya sido cifrada, serd necesario averiguar la
contrasena de la copia de seguridad:

» Phone PasswordBreaker, permite extraer la contrasena utilizada mediante ataques de
de fuerza bruta y se encuentra disponible en https://www.elcomsoft.com/eppb.html.

s Indicar que aunque es posible en Android, este tipo de herramientas no es capaz
de extraer la copia de seguridad cifrada en otros dispositivos, como por ejemplo en
BlackBerry 10. Para ello, se necesitan las credenciales de BlackBerry Link.

3.2.12. FASE DE ANALISIS - ANALISIS DE DATOS

En general, la informacién analizada en un dispositivo Android se va a encontrar en
forma de:

s Ficheros SharedPreferences: ficheros XML que almacenan pares clave-valor.

= Bases de datos SQLite con diferentes extensiones: los ContentProviders del siste-
ma son generalmente almacenados en ficheros sqlite. En las bases de datos SQLite
normalmente se almacena informacién relevante, como por ejemplo, el historial de
llamadas, mensajes de texto o los contactos del dispositivo.
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s Ficheros de texto en claro.

= Ficheros binarios: imagenes.

Los ficheros se pueden almacenar en:

» Almacenamiento interno del dispositivo (protegidos del acceso de otras aplicaciones

si no estd rooteado).

» Almacenamiento externo del dispositivo (accesible sin problemas por el resto de apli-

caciones).

SISTEMA DE FICHEROS

El sistema de ficheros de Android esta dividido en varias particiones:

= boot loader: particién de sélo lectura. El primer cédigo que se ejecuta al encender el

teléfono. Carga el kernel de Android.

s boot: incluye el kernel de Android.

= splash: guarda la imagen que se muestra al iniciar el dispositivo.

» userdata: almacena todos los datos del usuario (aplicaciones, fotografias, etc.).
= System: incluye las librerias, las aplicaciones del sistema y el framework de Android.

s cache: almacena los ficheros utilizados temporalemente por las diferentes aplicaciones

(incluyendo la maquina virtual de Dalvik).

Partition Name
boot
cache

data

dbdata

emmc

misc

modem

radio

recovery

sdcard

system

userdata

wimax

Description
RAMDisk, kernel
App and OS cache area: may include artifacts

User data, settings, applications, and third-party apps for scme
Samsung devices; can be represented as userdata as well

User data, settings, and some stock applications and settings
(Samsung)

Internal media card

System feature settings; used by the device for configuration and
hardware settings

Firmware for modem; hardware dependent

Firmware for radio, cellular, GPS, data connection, and Bluetooth;
hardware dependent

Device stock recovery image often used as alternative boot
partition by mobile forensic tools; no user data here unless hidden

by user

Internal or external media card; for some phones, other partitions
could be sd, emmc, and so on, depending on device type and
whether internal or external to the device

Operating system and settings, built-in application settings

User data, settings, applications and third-party apps for some
Samsung devices; can also be represented as data

Firmware for WiMAX; hardware dependent

Figura 27: Particiones.

45



Todos los procesos tienen el acceso a ciertos directorios restringidos (incluido el proceso
de adb).

DIRECTORIOS DE INTERES — APLICACIONES DEL SISTEMA

Las aplicaciones del sistema en Android se localizan en /system/app. Hay que tener en
cuenta que esta particion es de sélo lectura. Solo almacena los ficheros APK y ficheros
odex (cédigo de la aplicacién preparado para su ejecucién en la maquina virtual).

root@condor_umts:/ # cd Ssystem/app/
3c_main.apk

3c_main.odex

AonIntlT.apk
AonIntlT.odex
BasicDreams.apk
BasicDreams.odex
Bluetooth.apk
Bluetooth.odex
BluetoothExt.apk
BluetoothExt.odex
Books.apk
BrowserProviderProxy.apk
Bug2GoStub.apk
Calculator.apk
Calculator.odex
CellBroadcastReceiver.apk
CellBroadcastReceiver.odex
CertInstaller.apk
CertInstaller.odex
Chrome.apk

Figura 28: Directorios de interés 1.

Los datos generados por las aplicaciones son guardados en /data/data/.

root@condor_umts:/data/data # 1s —las

total 552

drwxr=x=—x ud_al u@_al 1970-02-26 @1:42 com.android.backupconfirm
drwxr=x==x bluetooth bluetooth 1970-02-26 @1:44 com.android.bluetooth
drwxr=x==x ud_a49 uld_ad49 1978-02-26 B1:43 com.android.browser.provider
drwer-x=--x u@_a50 uld_a58 197@8-02-26 @1:43 com.android.calculator2
drwxr-x——x ud_ab ul_ab 1978-02-26 @l:44 com.android.calendar
drwxr-x—x wd_a51 w@_adl 1970-02-26 @1:44 com.android.cellbroadcastreceiver
drwxr-x——x wd_a52 u@_a52 1970-02-26 ©1:43 com.android.certinstaller
drwxr=x=——x ud_a53 uld_as53 2016-02-13 18:92 com.android.chrome

drwx r=x==x wd_al uld_a%9 1970-02-26 @1:42 com.android.contacts
drwer-x--x ul_all uld_al2 2016-02-13 15:43 com.android.defcontainer
drwer-x——x ul_ald uld_ald 197@8-02-26 @1l:44 com.android.deskclock
drwxr-x——x wd_alt u@_ald 1970-02-26 @1:44 com.android.dialer
drwxr-x——x wd_as5 u@_a55 1970-02-26 21:43 com.androld.documentsui
drwxr—x——x ud_a47 uld_a47T 19780-02-26 ©1:43 com.android.dreans.basic
drwer=x-—x ud_aTd uld_a7s 1978-02-26 81:43 com.android.dreans.phototable
drwer-x=--x ud_als uld_alB 1978-02-26 @1l:44 com.android.email

drwxr-x--x u@_as7 uld_a57 1978-02-26 @1l:44 com.android.exchange
drwer-x——x u@_ald ud_ald 2016-02-13 16:16 com.android.externalstorage
drwxr-x——x wd_abk5 u@_ab5 1978-02-26 81:43 com.android.htmlviewer

Figura 29: Directorios de interés 2.

DIRECTORIOS DE INTERES — APLICACIONES DE TERCEROS

Los archivos APK se encuentran en /data/app.
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root@condor_umts:/datafapp # ls -las

total 185828

=MW=r==r== system system 32940855 2016-982-13 20:35 com.facebook.katana-1.apk
=rW=r=-r=- system system 468744508 2016-92-13 20:39 com.snapchat.android-1.apk
=rw=-r--r-- systenm system 27726782 2016-82-13 20:37 com.spotify.music-1.apk

Figura 30: Directorios de interés 3.

Las sandbox estan localizadas en /data/data/.

drwxr=sx==x ul_aT4 uld_a74 1978-02-26 81:43 com.motorola.motosignature. app
drwsr=s=--x ul_aB4 uld_ad4 1978-02-26 281:43 com.motorola.pgasystem2
drwsir=x==-x radio radio 1970-02-26 91:43 com.motorala.programmenu
drwxr=sx=--x ul_al@ ul_a3g 1970-02-26 @81:45 com.motorola.setup

drwxr=x-—x ul_a4l ul_ad4l 2016-02-13 17:48 com.motorola.so

drwsr-sx-—x ul_ad5s wd_ads 1970-02-26 @1:44 com.motorola.wappushsi
drwxr-x-——x System system 1970-02-26 81:44 com.qualcomm.atiwd

drwxr—x—x ul_ab7 uR_a&7 1970-02-26 01:43 com.qualcomn. interfacepermissions
drwxr-x-——x system system 1970-02-26 81:43 com.qualcomm. location
drwxr-x—x ub_aB5 uwd_aB5 1970-02-26 81:43 com.gualcomm.qecom_gmi
drwxr-x—x radio radio 1970-02-26 @l:44 com.gualcomm.gorilmsgtunnel
drwxr=x—-x system system 197d-02-26 @l:44 com.gualcomm.gualcommsettings
drwxr=sx=-x system system 1070-02-26 @1l:44 com.gualcomm.services. location
drwxr=x=-x ul_aBd uld_aB9 2016-02-13 15:43 com.qualcomn.timeservice
drwxr=x==x ul_aB6 ud_aB8s 1978-02-26 81:43 com.quickoffice.android
drwxr=x==x ul_ads uld_ad5 2016-02-13 20:37 com.spotify.music

drwxr=s==-x ul_a%3 ul_a%93 2016-02-13 18:92 ew.chainfire.supersu
drwxrax=-= media media 1970-02-26 81:42 media

drwxr=x=-x bluetooth bluetooth 1970-82-26 21:43 org.codeaurora.bluetooth

Figura 31: Directorios de interés 4.

Se puede comprobar como cada aplicacién se encuentra asociada a un usuario especifico.
ESTRUCTURA DE LA SANDBOX DE UNA APLICACION

El directorio de cada aplicacion de Android estd estructurado en las siguientes carpetas
(no todas estan presentes en todas las aplicaciones):

= files: almacena los ficheros que la aplicacién pueda generar y necesitar durante su
ejecucion. Puede servir de almacenamiento para fotos u otros elementos utilizados
por la aplicacién.

= ]ib: almacena enlaces a los directorios en los que se encuentran las librerias compiladas
especificamente para la plataforma que necesita la aplicacion.

» shared_prefs: almacena los ficheros de SharedPreferences creados por la aplicacién.
» databases: almacena los ficheros sqlite (providers) que utiliza la aplicacién.

s cache: ficheros temporales utilizados por la aplicacion.

root@condor_umts: /data/data/com.spotify.music # 1s
app_MixpanelAPI.Images.DecideChecker
app_MixpanelAPI.Images.ViewCrawler

cacert.pem

cache

code_cache

databases

files

lib

shared_prefs

Figura 32: Estructura de la Sandbox de una aplicacion.
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DATOS DE INTERES - FOTOGRAFIAS

El directorio de almacenamiento de las fotografias en Android depende en gran medida
del fabricante y del tipo de ROM exacta:

» /storage/emulated/DCIM, si el dispositivo no tiene una tarjeta SD.
» /storage/sdcardX/DCIM, si el dispositivo tiene una tarjeta SD.

Dependiendo del uso del teléfono, es posible que haya fotografias en ambas localizaciones.

En el interior de la carpeta DCIM, las fotos generadas con la cdmara del dispositivo se
guardan en la carpeta Camera.

root@condor_umts:/storage/emulated/@/DCIM # 1s

Camera

root@condor_umts:/storage/emulated/8/DCIM # cd Camera
root@condor_umts:/storage/emulated/8/DCIM/Camera # 1s
IMG_2816@0213_2@1817879.jpg

IMG_2@16@8213_2@1822555.pg
root@condor_umts:/storagefemulated/@/DCIM/Camera #

Figura 33: Contenido de la carpeta DCIM.

Independientemente del dispositivo de almacenamiento, las fotografias pueden ser accedi-
das desde el propio equipo del analista a través de la conexién USB (o la imagen de la
tarjeta SD).

DATOS DE INTERES — CACHE DEL TECLADO

Android guarda en un Content Provider las palabras seleccionadas por el usuario como
parte del sistema predictivo del teclado:

/data/data/com.android.providers.userdictionary/database/user_dict.db

Las palabras introducidas en campos de contrasenas no se almacenan en este diccionario.
Ademas, la caché del teclado tampoco contiene marcas de tiempo.

DATOS DE INTERES - CONTRASENAS Y CONFIGURACIONES

En el caso de que se haya configurado el cédigo de bloqueo:

» Se encuentra en /data/system/gesture.key, si se trata de un patrén de bloqueo:

e A cada punto del patrén se le asigna un nimero (empezando por el cero desde
la esquina superior izquierda).

e Se hace un resumen de la concatenaciéon del valor en byte del patrén. Por ejemplo,
01254.

e Dado el reducido niimero de combinaciones posibles, se puede obtener facilmente
’ .7 . . |4
a través de la generacién de todas las combinaciones en SHA1®.

5http://forensics.spreitzenbarth.de/2012/02/28 /cracking-the-pattern-lock-on-android/
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» Se encuentra en /data/system/password.key, si se trata de un cédigo numérico:

e Almacena el resumen del c6digo numérico resumido junto con una semilla en
SHA y MD5 (ambos concatenados).

e El lugar de almacenamiento de la semilla depende de la versién de Android.

o /data/data/com.android.providers.settings/databases/settings.db
o /data/system/locksettings.db

e En ambos ficheros se guarda en lockscreen.password_salt.

e Una vez obtenida la semilla y el hash final, se puede realizar un ataque de
diccionario para obtener el PIN o password original®.

REDES WIFI CONECTADAS

Los datos de las redes WiFi a las que ha tenido acceso el dispositivo se encuentran en
/data/misc/wifi.

El fichero wpa_supplicant.conf almacena la informacion relativa a la configuracion de los
puntos de acceso WiF1i.

Ademis de la lista de ultimas redes WiFi a las que se ha conectado el dispositivo, también
es posible encontrar las contrasenas de acceso a las mismas. Entre estos datos, se pueden
encontrar claves de acceso a entornos corporativos.

root@condor_umts: fdata/misc/wifli # cat wpa
wpa_supplicant.conf wpa_supplicant/

t wpa_supplicant.conf
mot_wpa_conf_version=3
etri_interfaces/datas/misc/wifi/sockets
disable_scan_offload=1
driver_param=use_pZp_group_interface=1
update_config=1

device_name=condor_retgb
manufacturer=motorola

model_name=XT1021

model_number=XT1821
serial_number=ZX1B2300DH0Q
device_type=18-2B58F2084-5
config_methods=physical_display wvirtual_push_button
pZp_disabled=1

p2p_no_group_1iface=1

country=Us

network={
s55id="5K 3BA"
psk=" !
key_mgmt=WPA-PSK
priority=s1

Figura 34: Informacién de las redes WiFi conectadas.

DATOS DE INTERES - CALENDARIO

La agenda de eventos del sistema se almacena en un Content Provider localizado en
/data/data/com.android.providers.calendar/databases/calendar.db.

Esta base de datos incluye informacién sobre eventos, sus asistentes, recordatorios y aler-
tas.

S http://forensics.spreitzenbarth.de/2015/08/12/breaking-the-screenlock-a-short-update/
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v | Tables (15)

Attendees
CalendarAlerts
CalendarCache
CalendarMetaData
Calendars

Colors

Events
EventsRawTimes
ExtendedProperties
Instances
Reminders

YYYYYYYVYVYYUY

Figura 35: Datos de interés 1 (calendario).

La informacién de esta tabla puede ser de especial interés, dado que contiene el calendario
que el usuario ha sincronizado con su cuenta de Google.

DATOS DE INTERES — MENSAJES DE TEXTO
Los mensajes de texto se almacenan en un Content Provider”.

Los mensajes de texto se almacenan dentro de la tabla SMS.

v [E] sms CREATE TABLE sms (_id..
1 _id INTEGER *_id" INTEGER

_ thread_id INTEGER “thread_id' INTEGER
; address TEXT ‘address’ TEXT
| person INTEGER *person’ INTEGER
= date INTEGER “date’ INTEGER
_ date_sent INTEGER “date_sent’ INTEGER D..
— protocol INTEGER “protocol’ INTEGER
; read INTEGER ‘read’ INTEGER DEFA...
; status INTEGER “status’ INTEGER DEFA..
_ type INTEGER "type’ INTEGER
— reply_path_present INTEGER “reply_path_present’ IN...
_ subject TEXT “subject’ TEXT
_ body TEXT *body’ TEXT
| service_center TEXT “service_center’ TEXT
; failure_cause INTEGER “failure_cause’ INTEGE...
— locked INTEGER “locked” INTEGER DEF...
; sub_id INTEGER "sub_id" INTEGER DEF...
_ stack_type INTEGER “stack_type’ INTEGER ...
. error_code INTEGER “error_code’ INTEGER ...
) seen INTEGER “seen’ INTEGER DEFA...

Figura 36: Datos de interés 2 (mensajes de texto).

El provider también ofrece otras tablas, para acceder a los mensajes (a través de threads).
En cuanto a la URI de los MMS, ésta se encuentra en la tabla attachments.
DATOS DE INTERES - NAVEGADOR
En Android, el navegador por defecto depende del fabricante y de la versién del SO:
» /data/data/com.android.chrome para Chrome:

» Los datos de interés se almacenan en la carpeta app_chrome/Default/ .

= Ficheros de interés en la misma carpeta:

e Login Data: Fichero SQLite con credenciales de acceso a paginas web.

"Localizado en /data/data/com.android.providers.telephony/databases/mmssms.db.
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Cookies: Fichero SQLite con las cookies de los sitios visitados.

e Bookmarks: Fichero JSON con los favoritos guardados en el navegador.

History: Fichero SQLite con el historial de paginas visitadas.

e Web Data: Fichero SQLite con informacién de auto-relleno de formularios.

» /data/data/com.android.browser para navegadores por defecto que no sean
Chrome:

e La base de datos que almacena las contrasenas se guarda en:

/data/data/com.android.browser/databases/webview.db

DATOS DE INTERES — CONTACTOS Y LLAMADAS

Los contactos y llamadas del dispositivo se almacenan en el ContentProvider, el cual se
encuentra en /data/data/com.android.providers.contacts/ .

Dependiendo del fabricante y de la operadora, la localizaciéon puede variar.

La base de datos que almacena esta informacién se encuentra en databases/contacts2.db:
= Los contactos se almacenan en las tablas contacts, raw_contacts y deleted_contacts.
» Las llamadas recientes se almacenan en la tabla call.

Ademds, la carpeta photos almacena todas las fotos asociadas a contactos en el dispositivo.

La lista de llamadas recientes del dispositivo se encuentra en el mismo archivo databa-
ses/contacts2.db, en la tabla call.

DATOS DE INTERES — CORREO ELECTRONICO

Al igual que en el caso del navegador, depende del tipo de cuenta que tenga configurada
el usuario.

Para las cuentas de Gmail, una base de datos por cada cuenta:

» /data/data/com.google.android.gm/databases/mailstore. CUENTA].db.

= Incluye tablas como:
o Converstations.
o Attachtments.
o Messages.

Las demds cuentas de correo, se pueden localizar en el Content Provider:

/data/data/com.android.email /databases/EmailProvider.db
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v Tables (13)
| Account
—| Attachment
~| HostAuth
| Mailbox
| Message
| MessageMove
| MessageStateChange
| Message Deletes
| Message_Updates

Y Y Y YYYYYY

Figura 37: Datos de interés 3 (correo electrénico).

DATOS DE INTERES — DATOS GEOGRAFICOS

Los datos geograficos en Android se almacenan principalmente en la aplicaciéon de Google
Maps.

Su carpeta se encuentra en /data/data/com.google.android.apps.maps.

Dentro de esta carpeta existen varios datos de interés:

= La carpeta cache almacena imagenes de partes de los mapas y Street View, vistos
anteriormente.

» En el fichero databases/gmm_myplaces.db se almacenan los lugares que el usuario
ha anadido a favoritos en la aplicacion.

3.2.13. FASE DE PRESENTACION

La presentacion consiste en describir los diferentes sucesos probados y las evidencias
que los corroboran.

Normalmente, esta fase consiste en la elaboracién de un informe forense, el cual va a ser
leido por personal que no es técnico (jueces, ejecutivos, etc.), por lo que debe ser claro y

contener un lenguaje que se adapte al perfil adecuado.

En caso de que sea escrito para un proceso judicial, es posible que sea necesaria su defensa
ante el juez.

3.3. HERRAMIENTAS BASICAS

Si bien el andlisis forense depende en gran medida de la plataforma para la que se esta
realizando, existen un conjunto de herramientas bésicas que pueden ayudar durante todo
proceso de anélisis forense.

En este sentido, se van a presentar las principales herramientas y programas de utilidad
que se pueden necesitar durante las diferentes fases del andlisis forense.

SUITES FORENSES

El software de desarrollo de Android — gratuito y disponible en Internet — y las herramien-
tas de cédigo libre son ttiles para resolver la mayor parte de las situaciones. Su dominio

52



es condiciéon imprescindible para dedicarse profesionalmente a la investigacién de disposi-
tivos méviles Android. No obstante, es posible que un perito necesite adquirir uno o varios
productos comerciales.

Las suites forenses de nivel comercial, incluyen de forma general, varias de estas herra-
mientas integradas en un tnico producto, facilitando asf las tareas de andlisis:

» EnCase Forensic (Guidance Software) — https://www.guidancesoftware.com.

» Oxygen Forensics (Oxygen Forensics) — http://www.oxygen-forensic.com/ .

= Forensic ToolKit (Access Data)®.

» UFED (Cellebrite) — http://www.cellebrite.com/Mobile-Forensics/Applications.

Tool Logical File System Physical (NI}* Physical (I)* Limited Support
BlackLight X X
UFED 4PC

EnCase

X

X

Device Seizure X
X

Lantern X
X

o oM X M X

MOBILedit
Forensic

MPE+

Oxygen X X X X
Forensic
Analyst

=
=
=
>

Secure View X
XRY x x x X

(NI = non-invasive; | = invasive)
Figura 38: Suites forenses de nivel comercial.

HERRAMIENTA DE ADQUISICION - dd

La herramienta dd es una herramienta de consola disponible en la mayoria de sistemas
UNIX. De hecho, esté incluida en Santoku Linux, Android y dispositivos iOS con jailbreak.
Esta herramienta puede escribir y leer de dispositivos directamente a través del driver de
bajo nivel sin pasar por el SO.

Esta caracteristica hace que sea una herramienta de especial interés para el copiado en
bruto de discos duros, memorias flash y RAM, pues copia bit a bit los datos ofrecidos por

el driver de bajo nivel del dispositivo copiado.

En el caso de la memoria RAM debe cargarse en la misma para su ejecucién, por lo que
es modificada (la huella de la utilidad en memoria es minima).

Para su ejecucién basta con:

8Disponible en http://accessdata.com/solutions/digital-forensics/forensic-toolkit-ftk
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> dd if-=|/de'v’/diskl of1myC3 . isol b5=f2048| conﬂ.ﬂlmoerror, S‘__JHCI

Dispositivo Destino Tam. bloque Opciones
origen conversion

Figura 39: Herramienta dd.

HERRAMIENTA DE ANALISIS — Visor hexadecimal
Durante el analisis forense, en mas de una ocasion sera necesario analizar ficheros de datos
en formato raw. La inspeccion de estos ficheros con editores de texto no es posible, dado
que muchos de los caracteres mostrados no son imprimibles.
Un editor hexadecimal permite mostrar el contenido de un fichero con dos vistas:

= Una muestra la conversién de los datos a hexadecimal.

s Otra muestra los caracteres imprimibles si los tiene.

De esta manera, se pueden realizar busquedas e incluso reemplazar el contenido de un
fichero binario editando directamente sus caracteres imprimibles o valores en hexadecimal
(segun convenga).
Algunos de los editores hexadecimales existentes son:

» iHex (Mac OS X) — Disponible en la App Store.

» Bless (Linux) — http://home.gna.org/bless/donwloads.html

» HxD (Windows) — https://mh-nexus.de/en/hxd/

HERRAMIENTA DE ANALISIS — Editor SQLite

SQLite es un motor muy popular de base de datos que se utiliza en la mayoria de aplica-
ciones moviles, para la persistencia de datos.

Las bases de datos SQLite se almacenan en ficheros con extensién sqlite (aunque también
utilizan otras extensiones como db, sqlitedb, sqlite3, etc.).

Para inspeccionar el contenido de este tipo de ficheros existe un visor SQLite. Ademsés,
existen multitud de editores SQLite para todas las plataformas:

= DB Browser, es un proyecto de software libre disponible en todas las plataformas —
http://sqlitebrowser.org.

= Sqliteman — Disponible en Santoku Linux.

HERRAMIENTA DE ANALISIS — Editor de textos

El editor de textos sirve para acceder a la informacién que se encuentra almacenada en
ficheros de texto durante el transcurso del analisis.

Esta informacion puede incluir, entre otras cosas:
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s Ficheros XML.
= Ficheros de configuracion.

s Ficheros con texto utilizados por aplicaciones.
Actualmente, existen multitud de editores disponibles en cualquier plataforma:

» Atom (multiplataforma) — https://atom.io.
» Sublime Text (multiplataforma) — https://www.sublimetext.com/

s Leafpad — Disponible en Santoku Linux.

HERRAMIENTA DE ANALISIS — Herramientas de consola

Existen multitud de herramientas de consola que pueden ser utiles para el perito forense:

s Grep: Herramienta para la busqueda de expresiones regulares. El comando grep
permite realizar bisquedas de caracteres en el interior de un archivo, en un directorio
determinado, un arbol de directorios o incluso en todo el sistema de archivos. Una
particularidad de grep es que puede distinguir entre maytsculas y minusculas.

s Strings: Identifica las cadenas de texto imprimible en un archivo binario.

= Exiftool: Extrae los metadatos de una fotografia.

Estas herramientas se encuentran instaladas en cualquier distribucién de Linux (Santoku
incluido).

SLEUTH KIT Y AUTOPSY

The Sleuth Kit (TSK) es una coleccién de herramientas de consola y una librerfa que
permiten el analisis de imagenes de disco y la recuperacion de archivos de las mismas.

Autopsy es un interfaz que utiliza Sleuth Kit para la gestién de casos mediante Autopsy.
El perito forense puede crear un nuevo caso forense, cargar imagenes de adquisiciones,
generar hashes MD5 de diferentes elementos de la imagen, navegar por la estructura de
ficheros o por los bloques de la imagen, anadir notas sobre el andlisis forense que esta
realizando, etc.

Sleuth Kit y Autopsy estan disponibles en Santoku Linux. Para abrirlo basta con ejecutar
en consola “autopsy” (debido a la instalacién, es necesario ejecutarlo en modo root).

La versiéon més reciente de Autopsy sélo se encuentra disponible en entornos Windows —
http://www.sleuthkit.org/ .

3.4. EL INFORME FORENSE

El producto final de la actividad del perito es un informe con los resultados de su
trabajo, que posiblemente tenga que ser expuesto y defendido ante un tribunal.

En general, el informe forense debe incluir las siguientes secciones:
» Sumario o resumen del caso (descripcién detallada y exacta de los hechos).
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Herramientas utilizadas.

Adquisicién de evidencias (los elementos de evidencia hallados y cualquier otro ex-
tremo que pudiera resultar de interés).

Procesado de evidencias.

Analisis de evidencias.

Conclusiones.

Ademis de lo anterior, el informe forense debe incluir los resimenes criptograficos de todas
las evidencias y ficheros recogidos que se han mencionado en el anélisis.

Indicar también, que el perito no debe hacer conjeturas ni aventurar conclusiones sobre
las cuales corresponda decidir a jueces y fiscales. Su labor consiste en hallar elementos
de evidencia que habran de ser interpretados de modo profesional en el contexto técnico
dentro del cual desempena su labor.

INFORME EJECUTIVO E INFORME TECNICO

El informe ejecutivo debe ser claro, conciso y no debe contener lenguaje técnico, dado que
por lo general va dirigido a gerentes, fiscales y/o jueces, que tienen poca relacién con la
informatica.

El informe técnico debe detallar todos los procedimientos realizados, utilizar informacién
técnica que permita a cualquier persona que siga esos pasos conseguir los mismos resultados
que hemos conseguido.

SUMARIO O RESUMEN DEL CASO

Cada actuacién debe ajustarse a derecho y a catidlogos de buenas practicas, para que el
informe no pueda ser impugnado por omisiones o defectos de forma. Aunque dependiendo
del objetivo y ambito del mismo, puede ser necesario ajustar la estructura del informe
forense.

Esta seccién debe mencionar:

s Las razones por las que se esta llevando a cabo el analisis forense.

» Como han llegado las pruebas al analista (cadena de custodia). Debe existir una tra-
zabilidad adecuada de todo aquello que haya servido como material para elaborarlo.
Especial cuidado ha de ponerse en el elemento fundamental de toda la ciencia forense:
el mantenimiento de la cadena de custodia.

= Quién ha solicitado el informe forense.
s Las fechas méas importantes en relacién al informe: fecha de solicitud, recepcién de

evidencias y tiempo utilizado para la elaboracién del informe.

En algunos casos, el sumario incluye también un resumen de los principales resultados del
analisis, por lo que hay que tener cuidado con la introduccién de esta informacion para no
predisponer al lector.

Indicar también que el informe no solo es un resumen del proceso de investigacion; forma

parte de él, y como tal ha de cumplir unos determinados requisitos de solvencia: aceptabi-
lidad, integridad, credibilidad, existencia de una relacién causa-efecto, caracter repetible y
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una documentacion coherente y completa. Por ese motivo, numerosos investigadores ela-
boran sus informes de acuerdo con estandares reconocidos, como por ejemplo la Directiva

RFC 3227 o la Norma ISO/IEC 27037.
HERRAMIENTAS UTILIZADAS

El resumen del caso también debe describir todas las herramientas de terceros utilizadas
para el analisis.

Para cada una de las herramientas serd necesario especificar:
» La versién de la herramienta utilizada (incluyendo la plataforma).

= Fl fabricante.

s La tarea para la que se ha utilizado.

Si se ha desarrollado alguna herramienta especifica para el analisis, se debera mencionar en
esta seccion, pero también se deberd anadir un anexo en el que se demuestre la necesidad
y validez de la herramienta.

En algunos casos, esta seccién puede ser dividida a su vez en subsecciones en el informe.
ADQUISICION DE EVIDENCIAS

Se debe detallar el proceso de interaccién con las evidencias. Para ello, se deben documen-
tar los siguientes pasos de la forma mas detallada posible:

Momento en el que el analista entra en contacto con las evidencias.

Estado en el que se reciben las evidencias (con fotos identificativas y describiendo
los nimeros de serie de los dispositivos si los tienen).

= Procesos ejecutados para preservar cada una de las evidencias recibidas. Estos
procesos deben incluir la configuracién de los dispositivos o entornos en los que se
preservaran las evidencias.

Marcadores de integridad de todas las copias y evidencias recolectadas. Aunque
algunas herramientas utilizan MDJ5, es recomendable utilizar estdndares superiores
como SHA-256, dado que MD¥5 presenta colisiones o combinaciones de estdndares.

SHA-256 se recomienda por su robustez criptografica y su mayor rendimiento. Y tam-
bién porque los criptégrafos opinan que MDJ5 es vulnerable a determinados ataques
que en teoria permitirian obtener dos hashes idénticos a partir de archivos diferentes.
Esta vulnerabilidad no tiene apenas consecuencias en la practica, pero el hecho de
que exista, y de que SHA-256 se vea de manera comprobada totalmente libre de tales
ataques, resulta suficiente para dar prioridad a este 1ltimo método.

El contenido de esta seccién debe probar que la integridad de las evidencias no se ha visto
comprometida y que se ha respetado la cadena de custodia.

PROCESADO DE EVIDENCIAS

Se describen los pasos ejecutados para la extracciéon de informacién que no se encuentra
de forma explicita en la evidencia:
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= Bloques del sistema de ficheros eliminados.

s Ficheros o datos después de las marcas de fin de fichero.
Se deben documentar los siguientes pasos:

s Proceso realizado para pasar de una imagen forense a una copia de trabajo. Es
necesario asegurar que no se modifica la copia original y que la copia de trabajo es
idéntica bit a bit al original.

= Procesos ejecutados por cada elemento de evidencia extraido de la copia de trabajo.

= Cada evidencia extraida debe poder trazarse de forma univoca de los datos originales.

ANALISIS DE EVIDENCIAS

Esta seccién del andlisis forense se construye con las evidencias analizadas que son rele-
vantes para el caso en concreto.

Ademds, se presentan y razonan las evidencias que confirman o desmienten las diferentes
hipdtesis que se han analizado durante el proceso de analisis.

Para cada una de las hipétesis que se han analizado:

= Se declara la hipdtesis inicial y la informacion previa que llevé a plantearla.

= Se enumeran los artefactos y evidencias que durante el anélisis se han utilizado para
verificar o desmentir la hipdtesis.

= Se ofrece una conclusién sobre si se ha verificado la hipétesis definida.

Las hipdtesis que no son corroboradas durante el analisis también deben incluirse en el
informe, si son relevantes de cara al caso.

También, es recomendable incluir todos aquellos elementos (capturas de pantalla, logs,
etc.) que nos ayuden a entender y que sean necesarios durante el proceso de verificacién
de la hipétesis.

CONCLUSIONES

Esta seccién incluye las conclusiones a las que ha llegado el perito tras la realizacion de
todas las tareas del andlisis forense.

El objetivo final de un analisis forense es describir los hechos de forma objetiva. De he-
cho, todas las conclusiones que se enumeren en esta seccién deben estar soportadas por
evidencias obtenidas y mostradas durante el informe.

También es recomendable recordar al lector las razones por las que se ha realizado el
informe forense, dado que posiblemente (si este fuera el caso) serdn los tribunales poste-
riormente los que comprueben minuciosamente los elementos de evidencia presentados por
los peritos forenses, y también sus métodos de trabajo.

Por tanto, el profesional debe contribuir al sostenimiento de su credibilidad haciendo
afirmaciones solventes, cuidandose de que la presentaciéon de las pruebas sea impecable y
no haciendo nada que implique una vulneracién de derechos fundamentales ni un ataque
contra la privacidad ni las leyes de proteccién de datos.
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4. LABORATORIO

4.1. LABORATORIO DE ADQUISICION DE DATOS
4.1.1. INTRODUCCION

El objetivo del laboratorio es mostrar las diferentes técnicas de extraccion y andlisis de
informacién en dispositivos méviles Android.

En concreto, se van a realizar las siguientes actividades:

Adquisicién de una imagen forense de un dispositivo Android.

Adquisicién de una imagen de una tarjeta SD.

Adquisicién 1égica de un dispositivo Android.

Adquisicién de la memoria de un dispositivo Android.

En esta ocasién, los laboratorios son descritos como un conjunto de pasos que se pueden
ir ejecutando a la vez que se van mostrando por pantalla.

4.1.2. IMAGEN FORENSE DE UN DISPOSITIVO ANDROID

CONEXION DEL DISPOSITIVO
Para la realizacién de este laboratorio es necesario disponer de un dispositivo rooteado.

La adquisicion de la imagen del dispositivo se realizard mediante la conexién USB, por lo
que procedemos a conectarlo al equipo de anélisis.

Vamos a proceder a realizar la imagen desde desde Santoku, por lo que en VirtualBox,
conectamos el dispositivo a la maquina virtual.

' USB Settings...
Apple Inc. Apple Internal Keyboard / Trgslemn~s Inn4m

Vendor ID: 2288
Apple Inc. Bluetooth USB Host Controll progyct 1D: 2676

| Apple Internal Memery Card Reader [03 Revision: 0228
Apple Inc. FaceTime HD Camera (Built-

Serial No. ZX1B23QDHQ
State: Available

motorola XT1021 [0228]

Figura 40: Conexién del dispositivo.

En la opcion de Settings, activamos la opcion de USB 2.0 6 3.0, dependiendo de nuestro
dispositivo. Para esto, debemos descargar una extensién de VirtualBox:

http://www.virtualbox.org/wiki/Downloads

PREPARACION DE LA ADQUISICION

Una vez conectado en Santoku, abrimos una shell en el dispositivo y cambiamos al usuario
root:
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santoku@santoku-VirtualBox:~$ adb shell
shell@condor umts:/ $ su

root@condor umts:/ # |J

Figura 41: Preparacién de la adquisicién 1.

Dado que la tnica particiéon que puede modificarse por el usuario es aquella que estd
montada en data, utilizamos mount, para averiguar el dispositivo que le corresponde:

root@condor_umts:/ # mount | grep data
fdev/block/platform/msm_sdcc. 1/by-name/system /system ext4 ro,seclabel,relatime,data=ordered @ @

/dev/block/platform/msm_sdcc.1/by-name/userdata /data ext4 rw,seclabel,nosuid,nodev,noatime,nodiratime,discar,
d,nobarrier,noauto da_alloc,data=ordered 0 ©

Figura 42: Preparacién de la adquisicién 2.

Ahora, averiguamos el tamano del bloque:

root@condor_umts:/ # df /data
Filesystem Size Used Free Blksize

/data 2.26 1.26 941.7M 4096

Figura 43: Preparacién de la adquisicién 3.

ADQUISICION DE LA IMAGEN
La adquisicién necesita de una tarjeta SD vacia en el dispositivo.

Dependiendo de la version de Android y del dispositivo, la tarjeta se montard en un
directorio.
root@condor _umts:/ # mount | grep sdcard

/dev/block/vold/179:65 /mnt/media rw/sdcardl vfat rw,dirsync,nosuid,nodev,
mask=0007,dmask=0007,allow utime=0020, codepage=cp437,iocharset=1508859-1,s

root@condor_umts:/ # [

Figura 44: Adquisicién de la imagen 1.

Para realizar la adquisicién, ejecutamos dd con los parametros correspondientes.

> dd if=/dev/bleock/platform/msm_sdcc.l/by-name/userdata
of=/storage/sdcardl/user.img bs=4096

Figura 45: Adquisicién de la imagen 2.

Una vez se haya realizado la imagen desde la consola de la maquina de analisis escribimos:
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> adb pull /storage/sdcardl/user.img

Figura 46: Adquisicién de la imagen 3.
Obteniendo la imagen de la particién del usuario.
4.1.3. IMAGEN DE UNA TARJETA SD

INSTALACION DE BUSYBOX

Para la adquisiciéon de imédgenes de tarjetas SD necesitamos otro dispositivo en el que
almacenar la imagen capturada.

Mediante la utilidad BusyBox podemos redirigir los datos generados por dd directamente
a un puerto donde los reciba la maquina de analisis.

Se puede instalar BusyBox a través de Google Play:

https://play.google.com/store/apps/details?id=stericson.busybox

Install Uninstall

Figura 47: Instalacién de BusyBox.

Una vez instalado, lo ejecutamos y procedemos a la instalacion sin aceptar los mensajes
publicitarios.

OBTENCION DE LA IMAGEN

Averiguamos el dispositivo correspondiente a la tarjeta de memoria:
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root@condor umts:/ # mount | grep sdcard

/dev/block/vold/179:65 /mnt/media rw/sdcardl vfat rw,dirsync,nosuid,nodev,
mask=0007,dmask=0007 ,allow utime=0020,codepage=cp437,iocharset=1508859-1,5
ro e o

/dev/fuse /storage/sdcardl fuse rw,nosuid,nodev,relatime,user id=1023,grou
other & 0
root@condor umts:/ # ]

Figura 48: Obtencién de la imagen 1.

Dado que no podemos guardar la imagen en la tarjeta SD, la vamos a transmitir a la
maquina de andlisis a través de un socket. Para ello, abrimos una nueva ventana del
terminal en la maquina de anélisis y escribimos:

santoku@santoku-VirtualBox:~% adb forward tcp:8888 tcp:8888

Figura 49: Obtencién de la imagen 2.

De esta manera, nos aseguramos de que todo lo que le llega a adb por el puerto 8888, es
transmitido a la maquina de andlisis por el mismo puerto.

Ejecutamos:

> dd if=/dev/block/vold/179:65 | busybox nc -1 -p 8888

Figura 50: Obtencién de la imagen 4.

Y en la maquina de andlisis empezamos a recibir la informacién mediante el siguiente
comando:

santoku@santoku-VirtualBox:~$ nc 127.0.0.1 8888 > sd_image.dd

santoku@santoku-VirtualBox:~$ |]

Figura 51: Obtencién de la imagen 4.

4.1.4. ADQUISICION LOGICA DE UN DISPOSITIVO ANDROID

INSTALACION DE AFLOGICAL

En este laboratorio vamos a utilizar la herramienta AFLogical, para la adquisicién légica
de evidencias.

AFLogical es una aplicacién de Android que contiene los permisos necesarios para extraer
toda la informacién accesible mediante permisos en un sistema Android:

» Historial de llamadas.
= Contactos.

» Mensajes SMS, MMS y sus adjuntos.
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Dado que se ejecuta a través de una aplicacién normal, no requiere disponer de un teléfono
rooteado.

Para su instalacion, es necesario escribir en la linea de comandos de Santoku:

> aflogical-ocse

Figura 52: Instalacién de AFLogical.

De este modo, se instalard y ejecutara la aplicacién.
EJECUCION DE AFLOGICAL

Una vez ejecutada la aplicacién, en el dispositivo deberemos marcar la informacién que
queremos extraer en el dispositivo.

+" |CallLog Calls

+" | Contacts Phones
MMS
MMSParts

SMS

Select All Desalect Al
——

—

Figura 53: Ejecucién de AFLogical 1.

Una vez obtenida la informacion en el dispositivo, continuamos en la consola para transferir
los datos a nuestro dispositivo.
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antoku@santoku-VirtualBox:~% aflogical-ose
ake sure android device is connected to USB
[sudo] password for santoku:

697 KB/S (28794 bytes in 9.048s)
pkg: /data/local/tmp/AFLogical-05E_1.5.2.apk

buccess

tarting: Intent { cmp=com.viaforensics.android.aflogical ose/com.viaforensics.a
wdroid. ForensicsActivity }

Press enter to pull /sdcard/forensics into ~/aflogical-data/

pull: building file list...

pull: /sdcard/forensics/20168215.2438/5M5.csv -> fhome/santoku/aflogical-data/20
1608215.2438/SMS.csv

ull: /sdcard/forensics/20166215.2438/MM5.csv -> /home/santoku/aflogical-data/2e
160215.2430/MM5. csv

Figura 54: Ejecucién de AFLogical 2.

RESULTADOS

Los resultados pueden ser inspeccionados utilizando el navegador de archivos de Santoku
Linux.

20160215.2430
yokmarks Go Tools Help
\@ | /home/santoku/aflogical-data/20160215.2430

B =

info.xml SMS.csv Contacts MMS.csv Calllog  MMSParts.cs
Phones.csv Calls.csv v

Figura 55: Resultado obtenido.

4.1.5. ADQUISICION DE MEMORIA EN ANDROID

INSTALACION Y EJECUCION DE LIME

Al igual que en el laboratorio anterior, en esta ocasién seré necesario contar con un dis-
positivo rooteado.

En primer lugar, debemos descargar y compilar LiME. La guia de instalacion se encuentra
en:

https://github.com/504ensicsLabs/LiME /tree/master/doc

Una vez compilado, es necesario copiar el médulo al dispositivo del que se va a realizar el
proceso de adquisicién de la memoria:

> adb push lime.ko /storage/sdcardl/lime.ko

Figura 56: Instalacion y ejecucion de LIME 1.
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Modificamos los puertos para redirigir la salida de LiME:

> adb forward tcp:4444 tcp:4444

Figura 57: Instalacion y ejecuciéon de LiME 2.

Abrimos una shell:

> adb shell

Figura 58: Instalacién y ejecuciéon de LiME 3.

Accedemos a root y ejecutamos el médulo de kernel:

> su

> insmod /sdcard/lime.ko "path=/storage/sdcardl/ram.lime
format=1lime"

Figura 59: Instalacion y ejecuciéon de LiME 4.

TRANSMISION DE LA IMAGEN
La imagen se crea en formato lime en la sdcard del sistema.

Para obtenerla en la maquina de andlisis utilizamos adb:

> adb pull /storage/sdcardl/ram.lime

Figura 60: Transmision de la imagen 1.

La imagen obtenida puede ser analizada con volatility. Requiere de su instalacién en
Santoku:

> sudo aplt-get install wvolatility

Figura 61: Transmisién de la imagen 2.
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4.2. LABORATORIO DE ANALISIS DE DATOS

4.2.1. INTRODUCCION AL LABORATORIO

ANALISIS DE UNA IMAGEN DE UN DISPOSITIVO ANDROID
Durante este laboratorio se va a completar el analisis forense de una imagen Android.

El anélisis se basa en una simulacién en la que se debe asumir el papel de perito forense
en un caso ficticio.

El objetivo final del andlisis es redactar un informe forense.
Por tanto, la realizacion del laboratorio estd dividida en tareas. Ademas, es posible que
durante el andlisis se encuentren mas evidencias de las que se indican, dado que dada la
cantidad de evidencias que generan los dispositivos moviles esto es completamente normal
(las restricciones de tiempo y espacio obligan a mostrar sélo algunas de ellas).
PREPARACION DE AUTOPSY
Durante la realizacién del laboratorio, utilizaremos Santoku Linux. Por lo tanto, es re-
comendable descargar todo el material necesario para la realizacién del mismo desde la
propia maquina virtual de Santoku.
Entre las herramientas que se van a utilizar se encuentran:

= Autopsy.

s Sqliteman.

» FExiftool

En el caso de Autopsy, existe un pequeno bug en la versiéon de Santoku que debemos
subsanar antes de comenzar. Para ello, s6lo hay que escribir en la consola lo siguiente:

> sudo 1ln -s /usr/bin/icat /usr/bin/icat-sleuthkit

> sudo 1ln -s /usr/bin/ils /usr/bin/ils-sleuthkit

Figura 62: Correccién de un pequeno bug en la version de Santoku.

Esto permite a sleuthkit utilizar icat e ils, para mostrar informacion de los ficheros.

4.2.2. PRESENTACION DEL CASO

ESCENARIO

Debido a un soplo de un soplo de un confidente a la policia, se conoce que unos delincuentes
de habla hispana pueden estar preparando una serie de robos en la ciudad de Londres.

Tras un primer robo en una de las joyerias mas famosas de la ciudad, uno de los delincuentes
de forma descuidada deja su cara descubierta y es captado por las videocdmaras existentes
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en la ciudad. En el robo participan cuatro delincuentes.

El seguimiento del sospechoso a través de las camaras existentes por la ciudad permite a
la policia identificarle en una casa, aparentando ser su residencia habitual.

Tras una redada en el domicilio del presunto delincuente, se recupera un dispositivo An-
droid que el sospechoso estaba utilizando en el momento de la redada.

ESTADO DEL DISPOSITIVO

El dispositivo incautado no tenia configurado ningun sistema de bloqueo y ademas estaba
rooteado.

El dispositivo no tenia insertada ninguna tarjeta SD.

Aprovechando el estado actual del dispositivo, justo después de la incautacién, un experto
de la policia llevé a cabo las siguientes tareas:
» Formatear una tarjeta SD de 8GB, para la adquisicién de datos forenses.

= Conectar desde un equipo de analisis forense, a través de un cable USB al dispositivo
incautado.

= Utilizar adb y el comando dd, para volcar el contenido fisico de la particiéon de disco
que ha sido montada en /data (particién de datos de usuario) a la tarjeta SD.

= Extraer la imagen capturada desde la tarjeta SD al equipo del analista mediante el
comando adb pull.

s El hash MD5 de la imagen obtenida es 235fdf8cdba7584ac5c8a10fc9el1c56.

ENUNCIADO

La imagen obtenida ha sido enviada a nuestro laboratorio de analisis forense para el
analisis.

Se nos pide un informe forense de la imagen encontrada, que incluya:
= Localizaciones de posibles futuros objetivos del grupo criminal.

= Nombres o cualquier otro elemento identificativo de posibles cémplices del sospechoso.

» Informacién adicional (nombres de cuentas, etc.) que, tras la obtencién de la corres-
pondiente orden judicial, pueda ofrecer mas informacion sobre el sospechoso y sus
actividades.

4.2.3. CREACION DEL CASO

CARGA DE AUTOPSY
Durante la resolucién del caso vamos a utilizar como herramienta principal Autopsy.
Para lanzar Autopsy, en una consola de Santoku Linux escribimos (necesita ejecutarse

como administrador en la instalacién).
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> sudo autopsy

Figura 63: Carga de Autopsy 1.

antoku@santoku-VirtualBox:~$ sudo autopsy

Autopsy Forensic Browser
http://wwmi.sleuthkit.org/autopsy/
ver 2.24

vidence Locker: /var/lib/autopsy

Start Time: Mon Feb 15 13:23:09 2016

Remote Host: localhost

ocal Port: 9999

Ppen an HTML browser on the remote host and paste this URL in it:
http://localhost:9999/autopsy

eep this process running and use <ctrl-c> to exit

Figura 64: Carga de Autopsy 2.

Y abrimos el navegador y escribimos la direccién indicada.
ABRIENDO UN NUEVO CASO
En la ventana del navegador presionamos en “New Case”.

Autopsy Forensic Browser 2.24

OPEN CasE NEW CasE Here

Figura 65: Abriendo un nuevo caso en Autopsy 1.

Y rellenamos los datos del caso.

1. Case Name: The name of this investigation. It can contain only letters,
numbers, and symbols.

AndroidRobo |

2. Description: An optional, one line description of this case.

Analisis de dispositivo Android

3. Investigator Names: The optional names (with no spaces) of the
investigators for this case.

a. |Minombre
c.

e.

> 4 a o

9.

i.

NEW CASE CANCEL HELP

Figura 66: Abriendo un nuevo caso en Autopsy 2.
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ANADIENDO DISPOSITIVOS

Llegaremos a una ventana en la que se nos informa de los directorios de configuracién y
del caso.

En este caso, solo vamos a analizar un dispositivo asi que presionamos en “Add Host”.

Creating Case: AndroidRobo

Case directory (/var/lib/autopsy/AndroidRobo/) created
Conﬁguraﬁon file (/var/lib/autopsy/AndroidRobo/case.aut) created

We must now create a host for this case.

App Host

Figura 67: Anadiendo dispositivos en Autopsy.

DETALLES DEL DISPOSITIVO

Anadimos los detalles del dispositivo:

1. Host Name: The name of the computer being investigated. It can
contain only letters, numbers, and symbols.

Android

2. Description: An optional one-line description or note about this
computer.

Dispositivo Android incautado

3. Time zone: An optional timezone value (i.e. ESTSEDT). If not given, it
defaults to the local setting. A list of time zones can be found in the help
files.

laMTA1 ]
4. Timeskew Adjustment: An optional value to describe how many
seconds this computer's clock was out of sync. For example, if the
computer was 10 seconds fast, then enter -10 to compensate.

0

5. Path of Alert Hash Database: An optional hash database of known
bad files.

6. Path of Ignore Hash Database: An optional hash database of known
good files.

AppHost CaNcEL HELP.

Figura 68: Detalles del dispositivo en Autopsy.

ANADIENDO LA IMAGEN

Seleccionamos “Add Image”:

Adding host: android to case AndroidRobo

Host Directory (/var/lib/autopsy/AndroidRobo/Android/) created
Configuration file (/var/lib/autopsy/AndroidRobo/Android/host.aut) created
‘We must now import an image file for this host

ADD IMAGE

Figura 69: Anadiendo la imagen en Autopsy 1.
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Y a continuacién, “Add Image File”:

No images have been added to this host yet
Select the Add Image File button below to add one

ADD IMAGE FILE Crose HosT

HELP

FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
ViEwW NOTES EVENT SEQUENCER

Figura 70: Anadiendo la imagen en Autopsy 2.

Escribimos la localizacién del fichero en nuestro sistema de archivos.

Como se especific6 durante la descripcién del caso, la imagen se corresponde con una
particién del disco, por lo que seleccionamos la opcién correspondiente.

Para no copiar o mover todo el fichero, seleccionamos Symlink.

ADD A NEW IMAGE

1. Location

Enter the full path (starting with /) to the image file.

If the image is split (either raw or EnCase), then enter *' for the
extension.

/home/santoku/data.img
2. Type
Please select if this image file is for a disk or a single partition.
- Disk @ Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It can
be imported from its current location using a symbolic link, by copying it,
or by moving it. Note that if a system failure occurs during the move,
then the image could become corrupt.

® Symlink ' Copy ~ Move

NEXT

CANCEL HeELP

Figura 71: Anadiendo la imagen en Autopsy 3.

INTEGRIDAD DE LA IMAGEN

Como analistas forenses, debemos asegurarnos de que la imagen se correponde exactamente
con la que se obtuvo del volcado del teléfono.

Para ello, disponemos del hash MD5, por lo que procedemos a verificar su integridad antes
de incorporarla al analisis:

235fdf8cdba7584ac5c8a10fc9el1c56
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235fdf8cdba7584ac5c8a10fc9e11c56

Figura 72: Integridad de la imagen en Autopsy 1.

Una vez comprobada la integridad de la imagen deberiamos obtener un resultado como el
mostrado a continuacién:

Figura 73: Integridad de la imagen en Autopsy 2.

Teniendo como resultado la imagen cargada dentro del caso.

Figura 74: Integridad de la imagen en Autopsy 3.

ANALISIS INICIAL

Para facilitar la extraccion de evidencias futuras, procedemos a:

s Analizar el espacio del dispositivo.

» Generar un indice de strings, para la realizaciéon de bisquedas de forma eficiente.
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Select a volume to analyze or add a new image file.
CASE GALLERY HOST GALLERY HOST MANAGER

mount name fs type
® data.ing-0-0 ext

Figura 75: Anélisis inicial en Autopsy 1.

Para ello, en la ventana del caso abrimos los detalles de la imagen:

Y seleccionamos “Extract Strings” y “Extract Unallocated”. Una vez extraido el espacio
borrado, se pueden extraer también los strings del mismo.

Extract Strings of Extract Unallocated

Entire Volume Fragments
Extracting the ASCII and Unicode Elftl'acj?lng th;ee unaﬁoCated data
e T e G
make keyword searching faster. dotn recovery.
Generate MDS? & (Note: This Does Not Include
& Uni & Slack Space)
ASCIE: = Unicode: 4 Generate MD5? &
ExtRACT Smmikas EXRACT UNALLOCATED

Figura 76: Anélisis inicial en Autopsy 2.

4.2.4. EXTRACCION DE INFORMACION

DETERMINANDO LOS ELEMENTOS INICIALES A EXAMINAR

Una vez cargada la imagen en Autopsy, el primer paso de la investigacién sera decidir
que informacién contenida en la imagen sera de interés para el caso en cuestién. Para ello,
hay que tener en cuenta el objetivo con el que se ha encargado el informe forense en el
enunciado.

Por tanto, es necesario elaborar una lista con los elementos de informacién de interés
para el caso en cuestién. Es decir, se debera obtener una lista con la informacién que
pudiese contener el dispositivo que permita razonar sobre los posibles futuros objetivos,
los complices del sospechoso o informacién adicional, para continuar las investigaciones.

Volviendo al caso, el informe que se nos ha solicitado tiene como objetivo recabar infor-
macién sobre tres elementos en particular:

s Posible localizacién de nuevos objetivos.
= Las conexiones personales del sospechoso con otros cémplices.
s La informacién adicional sobre su presencia online.

En lo relativo a la localizaciéon de nuevos objetivos, seran de interés:

= Informacién de aplicaciones de localizacion. Los pares de coordenadas almacenados
en las diferentes aplicaciones nos pueden ofrecer datos de interés.

72



= Puntos WiFi a los que se ha conectado el dispositivo. Si las conexiones WiFi han
sido a redes publicas, podremos ubicar el dispositivo en un entorno determinado.

s Mensajes que incluyan informacion sobre localizaciones. La informacion que haya
podido intercambiar con otras personas sobre las localizaciones puede ser de interés
también para el anélisis.

En lo relativo a la presencia online del sospechoso:

» Nombres de usuario (y credenciales si es posible) del sospechoso en otros servicios
online. Nos permitird acceder a informacién adicional, para determinar el grado de
participacién del sospechoso en los hechos.

Dado que ciertos elementos de informacion pueden ser generados por diferentes aplicacio-
nes, deberemos también elaborar un inventario de las aplicaciones instaladas en el dispo-
sitivo.

LISTA DE ELEMENTOS A EXAMINAR

Lista de aplicaciones instalada con especial detalle en aquellas aplicaciones que tengan
relacién con:

e Localizacién.
e Mensajeria.

e Servicios en la red (redes sociales, etc.).
» Localizaciones incluidas en aplicaciones de localizacion.
= Redes WiFi a las que se ha conectado el dispositivo.
s Agenda del teléfono.
» Historial de llamadas.

= Contenido y destinatarios de los mensajes de las diferentes aplicaciones de mensajeria
existentes en el dispositivo.

s Listado de credenciales de acceso a redes sociales de aplicaciones instaladas en el
dispositivo a tal efecto.

s Fotografias que incluyan informacién relevante sobre alguno de los elementos ante-
riores.

EXTRACCION DE ELEMENTOS DE INFORMACION

Una vez listados todos los elementos a extraer durante el analisis, procedemos a su extrac-
cién.

Cada una de las siguientes tareas estda enfocada a la obtenciéon de uno de los elementos
mencionados en la tabla anterior.

Para proceder a la fase de analisis se deberd extraer la informacién relativa a cada uno de
ellos.

Es posible que durante la fase de andlisis sea necesario realizar la extraccion de nuevos
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elementos de informacion. Esta tarea es normal dentro de los procesos de analisis forense.

De cara a la elaboracién del informe forense, se deberan tomar notas sobre todos los pasos
y procesos que se realicen durante estas tareas.

EXTRACCION DEL LISTADO DE APLICACIONES

El primer paso a realizar para acotar el resto de tareas es identificar las aplicaciones que
se encuentran instaladas en el dispositivo.

Por tanto, hay que elaborar una lista de las aplicaciones instaladas en el dispositivo, ha-
ciendo énfasis en las aplicaciones que puedan incluir informacién de localizacion, mensajes

o acceso a redes sociales. Es decir, un listado de aplicaciones especificando el tipo de
informacién que se puede extraer de cada una de ellas.

Las aplicaciones instaladas en un dispositivo Android se encuentran en: /data/data.

La imagen obtenida en el caso, es la particién data, por lo que sélo tendremos que inspec-
cionar el contenido de la carpeta data, para averiguar las aplicaciones instaladas.

En Autopsy, navegamos a data y comprobamos la lista de aplicaciones.

De entre la multitud de aplicaciones existentes, se observan algunas interesantes, como las
que se muestran a continuacion:

Lo puELy Zosso.ar v Loesa.u pa g

djd  comquickoffice. android/ 2016-02-14 1970-02-25 2016-02-14 4006 10086 10086 72241
18:07:42 (GMT) 23:43:16 (GMT) 18:07:42 (GMT)

djd  com.shype.raider/ 2016-02-14 2016-02-13 2016-02-14 4096 10097 10087 73230
14:42:01 (GMT) 18:40:40 (GMT) 14:42:01 (GMT)

d/d  com.snapchat.android/ 2016-02-14 2016-02-13 2016-02-14 4096 10096 10096 73355
14:42:00 (GMT) 18:39:40 (GMT) 14:42:00 (GMT)

d/d  com.spotify.msic/ 2016-02-14 2016-02-13 2016-02-14 4096 10095 10095 73419
14:42:00 (GMT) 18:37:53 (GMT) 14:42:00 (GMT)

djd  comwhatsapp/ 2016-02-14 2016-02-13 2016-02-14 4096 10099 10099 73421
14:42:02 (GMT) 18:41:44 (GMT) 14:42:02 (GMT)

Figura 77: Extraccién del listado de aplicaciones en Autopsy 1.

En el listado de aplicaciones, comprobamos que hay una que ha sido borrada del disposi-
tivo. En este sentido, podria ser interesante investigar la utilidad de esa aplicaciéon de cara
al informe.

15:48:30 (GMT) 23:43:01 (GMT) 15:48:30 (GMT)
djfd  con.motorola.wappushsis 1970-02-25 1970-02-25 1970-02-25 4096 10045 10045 72133
23:44:42 (GMT) 23:43:04 (GMT) 23:44:42 (GMT)
v d/fr  com.pinellascodeworks. securewipe 2016-02-14 2016-02-14 2016-02-14 20480 10021 10021 73691
14:50:04 (GMT) 14:50:04 (GMT) 14:50:04 (GMT) (realloc)
dfd  con.qualcomm.atfwd/ 1970-02-25 1970-02-25 1970-02-25 4096 1000 1000 72261
23:44:46 (GMT) 23:43:18 (GMT) 23:44:46 (GMT)
d/d  sen.qualcomn interfacepermissions/ 1970-02-25 1970-02-25 1970-02-25 4096 10067 10067 72195
224210 (OMTY 224210 (OMTY 22AAN (AT

Figura 78: Extraccién del listado de aplicaciones en Autopsy 2.

Se puede comprobar que el listado de aplicaciones es muy grande:

s Hay que tener en cuenta que en esta carpeta se almacenan todas las aplicaciones,
incluidas las que vienen por defecto en el sistema.

s En el informe se deberian listar todas, pero especificar las que estan relacionadas
directamente con el caso.
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Lista de aplicaciones de interés:

» com.quickoffice.android — QuickOffice.

e Puede almacenar documentos de interés.
s com.skype.raider — Skype.

e Puede almacenar contactors, fotografias, mensajes y localizaciones.
s com.snapchat.android — Snapchat.

e Puede almacenar contactos, fotografias, mensajes y localizaciones.
= com.whatsapp.

e Puede almacenar contactos, fotografias, mensajes y localizaciones.
» com.instagram.android.

e Puede almacenar contactos, fotografias, mensajes y localizaciones.
= com.google.android.gm.

e Puede almacenar correos electrénicos de interés.
» com.android.browser.

e Almacena los datos de navegacion.
= com.google.android.apps.maps.

e Puede almacenar localizaciones.
= com.facebook.katana.

e Puede almacenar contactos, fotografias, mensajes y localizaciones.
= com.android.email.

e Puede almacenar correos electrénicos de interés.
= com.android.chrome.

e Almacena los datos de navegacion.

Ademsds, dentro del dispositivo se pueden encontrar los siguientes providers de interés
forense (mencionados anteriormente):

» com.android.providers.calendar.
» com.android.providers.telephony.

= com.android.providers.contacts.
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EXTRACCION DE DATOS DE INTERES

Una vez recuperada la lista de aplicaciones de interés del dispositivo, pasamos a analizarlas
en busca de datos que puedan ser relevantes para la investigacion.

Una vez extraidos los datos relevantes de cada aplicacién, pasamos a realizar las tareas de
analisis.

Es conveniente documentar y etiquetas correctamente la informacion extraida durante este
proceso, para facilitar las posteriores tareas de anélisis.

En la mayoria de los casos, la validez de la informacién extraida durante este proceso ha
sido corroborada por la comunidad. Como en los datos que se han observado durante el
estudio de los diferentes elementos analizables.

En el caso de que hubiese que extraer informacién de aplicaciones o servios no documen-
tados, seria necesario validar que la informacién extraida se corresponde con la existente
en el o los dispositivos (en este caso, este tipo de validacién ha quedado fuera del alcance
de este laboratorio).

HISTORIAL DE LLAMADAS Y CONTACTOS
Hay que localizar y extraer la informacién relativa al historial de llamadas y contactos del
teléfono. Es decir, hay que obtener el fichero que identifica las ultimas llamadas realizadas

desde el dispositivo.

Tanto el historial de llamadas, como los contactos del dispositivo se encuentran en:
/data/com.android.providers.contacts/databases/contacts2.db

Procedemos a extraer el fichero (su correspondiente journal esté vacio). Por tanto, toma-
mos notas de todo el proceso para su documentacién de cara al informe.

23:44:29 (GMT) 23425  ...ta.com.android s b
oL 2016-02-14 1970-02 ichis:
which is: unknown
18:07:55 (GMT) 23:44:1 From: http://localhost:9999
ntacts?.d 2016-02-14 1970-02
15:02:18 (GMT) 23:44:1 What should Firefox do with this File?
;’:ﬁ:ﬁﬂ'db' i'g:lﬂﬁz':olzél(’ém) %g:ﬁf’l‘ Openwith | Leafpad (default)
contacts2.db- 2016-02-14 2016-04 © saveFile
EIOFEIIND 18:07:55 (GMT) 18:07:5
profile.db 2016-02-13 1970-02
21:07:29 (GMT) 23:44:1
profile.db-journal  2016-02-13 1970-02
21:07:29 (GMT) 23:44:1 2t.cancal 0K

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note

Figura 79: Historial de llamadas y contactos en Autopsy.

MENSAJES DE TEXTO

Se debe localizar y extraer la informacién relativa a los mensajes de texto existentes en
el dispositivo. Es decir, el fichero que identifica los mensajes de texto existentes en el
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dispositivo.

Los mensajes de texto del dispositivo se encuentran en:
/data/com.android.providers.telephony/databases/mmssms.db

Procedemos a extraer el fichero (y su correpondiente journal) y tomamos notas de todo el
proceso para su documentacion de cara al informe.

FILETYPE | You ,.
— | ...a.com.androld.providers.telephony.databases.mmssms.db
L 1970-02-25 1970-02-25) which is: unknown
23:44:28 (GMT) 23:44:19 (G from: http://localhost:9999
o lo0zas 197000251 s putdrtendowith sl
dlut.db- journal 1970-02-25 1970-02-25| Openwith | Leafpad (default)

23:44:20 (GMT) 23:44:19 (G :
2016-02-14 19700225 = oefle
15:25:12 (GMT) 23:44:28 (G
2016-02-14 1970-02-25
15:25:12 (GMT) 23:44:28 (G
telephony.db 2016-02-14 1970-02-25 = Cm
14:43:59 (GMT) 23:44:20 (G
: e gIe0ZTd 8720 1001 1

selephony.db- 2016-02-14 1970.02-25 2
Jaurnal 14:43:59 (GMT) 23:44:20 (GMT) 18:02:20 (GMT)

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - * Export *
File Type: SQLite 3.x database, user version 58

Figura 80: Mensajes de texto en Autopsy.

REDES WIFI
Es necesario localizar y extraer la informacién de aquellas redes WiFi a las que se ha
conectado el dispositivo. Es decir, el fichero que identifica las redes WiFi a las que se ha

conectado el dispositivo.

La informacion de las redes WiFi a las que se ha conectado el dispositivo se puede encontrar
en:

/misc/wifi/wpa_supplicant.conf

En este caso, podemos ver la informacién contenida en el mismo antes de la extraccién.

Extraemos el fichero y tomamos notas de todo el proceso, para su documentacién de cara
al informe.

1‘*:*‘"’“[‘:""” : “’l"’*“ = volt-L.miscwifiwpa_supplicant.conf
2016-02- 2016-0;
14:42:06 (GMT) 1420 M ';il‘;'?;‘lfl‘g:‘:;mn sa0
2016-02-14 1970-0; ‘ : )
14:42:06 (GMT) 23:42:4{ What should Firefox do with this file?
%gﬁﬁzszfém) ;gm @ Openwith | Leafpad (default)
1 2009-01-02 1970-0: SaveFile
11:00:04 (GMT) 23:42:5
2016-02-14 1970-0:
14:42:06 (GMT) 23:44:1

1970-02-25 1970-0:
23:42:44 (GMT) 23:42: JCanch

ASCII (display - report) * Hex (display - report) * ASCII Strings (display mm:aﬂm
File Type: data

Figura 81: Redes WiFi en Autopsy.
LOCALIZACIONES EN LA APLICACION DE MAPAS

En este apartado, hay que localizar y extraer la informacién relativa a las localizaciones
existentes en la aplicacion de mapas. Es decir, el fichero que identifica las localizaciones
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existentes en la aplicacién de mapas.

Accedemos a la carpeta de la aplicacién de mapas, para buscar informacién relacionada
con las localizaciones:

/data/com.google.android.apps.maps/

En la carpeta cache/http localizamos dos iméagenes:

J T R T P S AP
2016-02-14 2016-02-14 2016-02-14 5591 10059 10059 80306
15:00:20 (GMT)  15:00:20 (GMT)  15:00:21 (GMT)

16-02-14 2016-02-14 2016-02-14 23084 10059 10059 80307
3:00:21 (GMT)  15:00:20 (GMT)  15:00:21 (GMT)

M 2016-02-14 2016-02-14 2016-02-14 23084 10059 10059 80307
15:00:21 (GMT) ~ 15:00:20 (GMT) ~ 15:00:21 (GMT) (realloc)
cobcca?lcoe0Teld41081604MeefSa 0  2016-02-14 2016-02-14 2016-02-14 5621 10059 10059 80037

15:00:19 (GMT)  15:00:19 (GMT)  15:00:21 (GMT)
‘<cbccaz]c9897e1d41981 1694 MeefSa. | §16-02-14 2016-02-14 2016-02-14 22560 10059 10059 80300
:00:21 (GMT)  15:00:19 (GMT)  15:00:21 (GMT)

Figura 82: Localizaciones en la aplicacién de mapas en Autopsy 1.

Ademas de extraerlas, podemos anadir notas en las mismas, para facilitar la creacién del
informe. Es decir, ademas de un texto de informacién, podemos anadir las fechas que
queremos anadir a la nota, para la creacién de una linea de tiempo de eventos.

Enter a note for /1/gat: e, android. 1(80307):

A note works like a bookmark and allows you to later find this data more easily.

Inagen ge interés

~ Add a Standard Note

Add a Sequencer Event:
A sequencer event will be sorted based on the time so that event reconstruction will be easier
M-Time (sun Feb 14 16:60:21 2016)

A-Time (Sun Feb 14 16:60:26 2816)
& C-Time (Sun Feb 14 16:00:21 2615)

Figura 83: Localizaciones en la aplicacién de mapas en Autopsy 2.

En files/share_history.xml podemos encontrar un listado con las aplicaciones con las que
se han compartido ubicaciones:

s Gmall

= Snapchat.

Mas adelante, comprobaremos las ubicaciones compartidas.

En la carpeta databases encontraremos las bases de datos que pueden resultar de nuestro
interés. Por tanto, las guardamos y anotamos.
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gmm_myplaces.db
gmm_myplaces.db-
journal
gmm_storage.db

gmm_storage.db-
journal

Figura 84: Localizaciones en la aplicacién de mapas en Autopsy 3.

FOTOGRAFIAS

Se localizan y extraen las fotografias existentes en la imagen del dispositivo. Es decir, los
ficheros de fotografias existentes en la imagen del dispositivo.

En primer lugar, accedemos al directorio donde se guardaran por defecto las fotografias,
para inspeccionar su contenido: /media.

Comprobamos que hay imagenes de interés en:
» /media/0/WhatsApp/Media/WhatsApp Images/

» /media/0/DCIM/Camera/
» /media/0/Pictures/Screenshots/

Autopsy nos permite también buscar todas las imagenes existentes en la imagen de forma
automatica.

En File Type:

FILE ANALYSIS  KEYWORD ' FILETYPE IMAGE DETAILS META DATA DATA UNIT HELP  CLOSE
7

O X

Figura 85: Fotografias en Autopsy 1.

Seleccionamos la opcién “Sort Files by Type” y marcamos las opciones mostradas en la
captura de Autopsy, para extraer todos los tipos de archivos relevantes:

File Type Sortings

The sorter tool will process an image and organize the files based on their file type. The files are organized b
defined in configuration files. The categories will be saved in the cutput directory.

WARNING: This will overwrite any existing data in:
vol1/

 Sort files into categories by type
Do not save data about unknoun file types
ave a copy of files in category directory (may require los of disk spage] —>

Save ONLY graphic images and make thumbnails
(may require lots of disk space and will save to a different directory than sorting all file types)

C@ and File Type Validation
o

Figura 86: Fotografias en Autopsy 2.

Una vez generada la lista de ficheros, se puede navegar a ella accediendo a la URL mostrada
en la opcién “View Sorted Files”.
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Files (3801) Image Thumbnails - Page 2
Files Skipped (1002) : S ol
« Non-Files (1002) =

« Reallocated Name Files (786)
 ‘ignore' category (0)

Extensions

« Extension Mismatehes (156) w

Categories (2013)

« archive (28)
« audio (2)

compress * Page 2
« crypto (0)
 data (625)
« disk (0)
« documents (30
exec (183)

.
« images (117) (thumbnails)
« system (0)

text (172)
* unknown (578)
viden (M)

Figura 87: Fotografias en Autopsy 3.

CORREOS ELECTRONICOS

Hay que localizar y extraer los correos electrénicos existentes en la imagen del dispositivo.
Es decir, la base de datos de correos electronicos en la imagen del dispositivo.

Existen dos aplicaciones de correo en el dispositivo:

» /data/com.android.email/

» /data7com.google.android.gm/

Comprobamos el contenido de las bases de datos y también lo referente a la primera
aplicacién. En este caso, no hay ningin contenido adicional de interés, salvo el cédigo de
creacion de las tablas, por lo que anadimos las notas correspondientes, para la posterior
elaboracién del informe.

T/r  EmilProvider.db 2016-02-14 19700225 2016-02-14 131072
14:42:40 (GMT) 23:44:32 (GMT) 14:42:40 (GMT)
r/r  EmailProvider.db-journal  2016-02-14 1970-02.25 2016-02-14 0
14:42:40 (GMT) 23:44:32 (GMT) 14:42:40 (GMT)
¥ rjr Emileroviderds 2016-02-14 2016-02-14 2016-02-14 36824
IRIEIEE 15:01:24 (GMT) 15:01:24 (GMT) 15:01:24 (GMT)
r/r  EmilProvidesBackp.db  1970.02-25 1970-02-25 2016-02-14 131072
23:44:33 (GMT) 23:44:32 (GMT) 14:42:39 (GMT)
r/r EmailProviderBackup.db- 1970-02-25 1970-02-25 2016-02-14 8720

/ASCII (display - report) * Hex (display - report) * ASCII Strings (dis] zlélz- report) * Export * A¢
File Type: SQLite 3.x database, user version 124

ASCIT String Contents 0f File: /1/data/con. android.enail/databases/EnailProvider.db

rtHessageCREATE TRIGGER me
TE TRIGGH

/er1d on Message (syncserver1d)\

Figura 88: Correos electrénicos en Autopsy 1.

En el caso de la aplicacién de Gmail existen ficheros de bases de datos que hacen referencia
a una cuenta de Gmail. Por tanto, los anotamos como importantes y procedemos a su
descarga:

14
internal.johntoppysmith@gmail.com.db 201
14:
internal. johntoppysmith@gmail.com.db- 201
journal 14:
mailstore. johntoppysmi th@gmail.com.db 201
15:
mailstore. johntoppysmith@gmail.com.db-shm 201
15:

mailstore. johntoppysmith@gnail.con.db-wal 201

Figura 89: Correos electrénicos en Autopsy 2.
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DATOS DE NAVEGACION WEB

Se tiene que localizar y extraer los datos de navegacién web existentes en la imagen del
dispositivo. Es decir, la base de datos de correos electrénicos existentes en la imagen del
dispositivo.

La imagen analizada solo tiene instalado un navegador en: /data/com.google.chrome/ .

Inspeccionamos el contenido y lo anotamos, para el analisis posterior de todos los ficheros
existentes en la carpeta interna: app_chrome/Default.

Archived History
Archived History-journal
Bookmarks

Bookmarks . bak

Cookies

Cookies-journal
DeltaFilelevelDb/

Favicons
Favicons-journal

History

Historv Provider Cache

Figura 90: Datos de navegaciéon web en Autopsy.

INFORMACION RELATIVA A LAS REDES SOCIALES

Hay que localizar y extraer del dispositivo la informacion que pueda ser de interés y esté
relacionada con las aplicaciones de redes sociales. Es decir, los ficheros de bases de datos,
fotografias y aquellos otros ficheros existentes en las cachés de las aplicaciones relacionadas
con redes sociales.

Para realizar esta tarea debemos inspeccionar los contenidos de todas las aplicaciones que
estdn relacionadas con redes sociales.

Procedemos a entrar en cada una de las aplicaciones y anotamos los ficheros relevantes de
cada una de las mismas.

Las aplicaciones que se van a analizar son:

» com.quickoffice.android — QuickOffice.
» com.skype.raider — Skype.

s com.snapchat.android — Snapchat.

= com.whatsapp.

s com.instagram.android.

s com.facebook.katana.
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Durante la etapa de andlisis se analizan los contenidos de las mismas en busca de pruebas.
4.2.5. ANALISIS

TAREAS DE ANALISIS

Durante esta parte del laboratorio se van a inspeccionar los contenidos marcados en las
tareas anteriores y anadir anotacions con respecto a la informacién contenida en los mis-
mos.

El objetivo de esta tarea es la obtencién de la informacién que necesitamos, para la correcta
elaboracién del informe.

Para ello, partimos de la hipdtesis de que el dispositivo ha sido utilizado para que los
miembros de una banda criminal intercambien algtin tipo de informacién sobre sus obje-
tivos.

Y los datos que necesitamos para que las investigaciones puedan continuar son:

= Informacion sobre los posible complices en la ejecucién de los hechos.
= Localizaciones de los posibles futuros objetivos.

» Informacién sobre las cuentas existentes en el propio dispositivo, para la posterior
adquisicién de las mismas a través de la correspondiente orden judicial.

INFORMACION SOBRE LOS COMPLICES

Se tienen que analizar los datos obtenidos, para establecer una lista de contactos frecuentes
en el dispositivo y el tipo de informacion que han intercambiado. Es decir, una parte del
informe forense que especifique los contactos de interés encontrados en el dispositivo, asi
como los mensajes que han sido intercambiados.

Analizando la tabla call de la base de datos de llamadas contacts2.db:

Full View | Item View = Script Output

_id number presentation date duration type new name num
444 1| 1455393591600 119 1 {null}

1
2 07484157148 1| 1455401147692 0 1 {null}
3 07454127148 1 1455401158993 0 1 {null}
4 +448444827777 1| 1455465631810 1 1 {null}

swiNn e
NN NN

Figura 91: Informacién sobre los cémplices en Autopsy 1.

Ademas, navegando a la tabla de contactos observamos lo siguiente:

= Se ha ejecutado la sentencia Select display_name, syncl from raw_contacts,
para reducir el nimero de columnas.
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display_name
J https://www.google.com/m8/feeds/contacts/joh
J 447401089370@s.whatsapp.net
j.thebest@agmail.com |https://www.google.com/m8/feeds/contacts/joh

Figura 92: Informacién sobre los cémplices en Autopsy 2.

La inspeccién de la base de datos de mensajes (mmssms.db), nos ofrece la siguiente infor-
macion:

= Se ha ejecutado la sentencia Select address,person,body from sms, para simpli-
ficar la salida obtenida y facilitar su lectura.

address  person
You can also tap on this link to verify your phone: v.whatsapp.com/492!
g Snapchat {null} 'snapchat Code: 727829. Happy Snapping!

o 7401089370 {null}  Movil nuevo. Aun no me hago con el. La app de Snapchat esta muy bien

10 +447401089370 1 Hola John! Mévil nuevo :) aunque ain no me hago con el. Snapchat est:

17 7401089370 {null} |sii

17 +447401089370 1 También estoy llegando. No tengo tarifa de datos ya

Figura 93: Informacién sobre los cémplices en Autopsy 3.

INFORMACION SOBRE LOS COMPLICES Y OTROS TELEFONOS

Tras la informacion analizada de las bases de datos de SMS, contactos y teléfonos, po-
demos concluir que se han realizado llamadas a 4 numeros diferentes, informacién que
completaremos a partir de las redes sociales:

s El 444 parece ser un numero de informacion de la operadora.

= Se han realizado dos llamadas telefénicas a teléfonos moviles muy similares, pero
ninguna de ellas ha sido respondida.

e La busqueda en Internet no proporciona informacion de utilidad.

= Se han enviado varios mensajes sospechosos a un contacto con el niimero de teléfono
7401089370.

s Se ha realizado una llamada al teléfono +448444827777.

e Una busqueda en Internet muestra que el teléfono pertenece al servicio de Pala-
cios Histéricos de Reino Unido.

= Existe un contacto de correo con la direccion j.thebest@gmail.com.

= Se han recibido mensajes de texto, para el alta en servicios como WhatsApp y Snap-
chat.

INFORMACION SOBRE LAS LOCALIZACIONES

Hay que analizar la informacién sobre las localizaciones en las que haya podido estar el
dispositivo. Es decir, una parte del informe que especifique las localizaciones encontradas
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y su interés en relacién con el caso de estudio.

Analizando la base de datos ggm_myplaces.db observamos que existen dos entradas en la
tabla sync_item con URL pertenecientes a mapas de Google.

Full View ' Item View Script Output

corpus key_string
1 1 http://maps.google.com/?q=British+M Reading+R ,+Gr [l+St,+London+WC1B.
[2] 1 http://maps.google.com/?cid=12159518736249087079

Figura 94: Informacién sobre las localizaciones en Autopsy 1.

Comprobamos el resultado que devuelven las URL y analizamos aquellas que apuntan a
dos localizaciones especificas de la ciudad de Londres.

- T =

= Tows ofLonco]

o

o T8 Maagos )
o o the Gaidens B
o 5, U
.
Groot Cown Shop g b

e

Tower of Lo

T

adieid Cicnnlle Roem (shoph M

a s

Figura 95: Informacién sobre las localizaciones en Autopsy 2.

El teléfono de contacto de “La Torre de Londres” coincide con el encontrado en el historial
de llamadas.

Ademas, si analizamos uno de los ficheros encontrados en la caché de la aplicacién vemos
que la imagen coincide con la mostrada en la figura:

cache/http/52a6786d8aab81daefa5bd8117265422

Figura 96: Informacién sobre las localizaciones en Autopsy 3.
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Analizamos ahora el contenido del fichero de redes WiFi y comprobamos que tiene datos
de una conexion (con contrasena incluida), pero el nombre del punto de acceso no ofrece
ninguna informacién sobre su localizacién mas alld del pais de origen (Gran Bretana).

p2p d;;abledﬂ o o
p2p_no_group_iface=1
country=GB
network={
55id="SKY565BA"
psk="EABATUTD"
key mgmt=WPA-PSK
priority=1

i
BOLGEIGHUEGECHEGE

Figura 97: Informacién sobre las localizaciones en Autopsy 4.

Anotamos todos los descubrimientos realizados en esta tarea para la posterior realizacion
del informe.

Las fotografias tomadas por la cdmara no muestran las coordenadas GPS entre su infor-
macién EXIF.

Figura 98: Informacion sobre las localizaciones en Autopsy 5.

Pero, su contenido muestra que han sido tomadas en un museo con importantes piezas de
arte. Por tanto, dada la informacion de localizacion obtenida anteriormente, se trata con
toda seguridad del Museo Britanico.

|~

Figura 99: Informacion sobre las localizaciones en Autopsy 6.
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Anotamos todos los descubrimientos realizados en esta tarea, para la posterior realizacién
del informe.

INFORME SOBRE LAS CUENTAS EXISTENTES

Se analizan los datos en cada una de las aplicaciones de interés encontradas en el dispo-
sitivo, para establecer una lista de contactos frecuentes y el tipo de informacién que han
enviado mediante la utilizacion de las mismas. El resultado es una parte del informe que
especifique la informacion de interés encontrada en cada una de las aplicaciones analizadas
y si tiene alguna relacién con los datos analizados anteriormente.

Durante esta tarea es necesario analizar la informacién existente en el resto de aplica-
ciones instaladas en el dispositivo. El andlisis de estas aplicaciones debe ser validado con
dispositivos de control:

s Por cada una de las aplicaciones, se deberan generar evidencias en el dispositivo de
control y se debera verificar que las evidencias generadas corresponden de verdad con
los hechos que se puedan observar de forma directa en el teléfono.

= En este caso, se asume que la validacién del significado de los datos ya ha sido
realizada con anterioridad.

En esta seccién del andlisis mostramos sélo una parte de los posibles resultados a obtener.
Por tanto, solamente quedaria la revisién del posible conjunto de evidencias adicionales.

INFORME SOBRE LAS CUENTAS EXISTENTES - SPOTIFY

Tras un primer analisis, se comprueba que las siguientes aplicaciones no han sido utilizadas
)
y por lo tanto, no incluyen informacién de interés:

= Facebook.
» Instagram.

= Skype.

Tras el andlisis de la aplicacién de Spotify se localiza un fichero que contiene el usuario y
el token de autenticacién de la cuenta.

/data/com.spotify.music/files/settings/prefs

autologin. canonical username="johntoppysmith"

autologin. usernane="johntoppysmith”

autologin. saved_credentials="{\"johntoppysmithy": [\" johntoppysmith\*,\"ajpHPTBErZCumrRIxENUPEbfsSKbL+krHENhyGKIqrj LgbDUobs fuDGSEVIETnY 1} "
language="en_GB"

autologin, blob="ajpHPTBErZCWmrR3xENUPmb s SKbL+krHENhyqKIqr1qb0Ucbs Fu0GSeMVIXEIn™

core.clock deltas-1

Figura 100: Informacién sobre las cuentas existentes en Autopsy 1.

INFORME SOBRE LAS CUENTAS EXISTENTES - GMAIL

El analisis de los correos de Gmail se puede comprobar en el fichero:
databases/mailstore.johntoppysmith@gmail.com.db
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Su contenido muestra una serie de mensajes del contacto j.thebest@gmail.com compartien-
do la ubicacién del museo y después mencionando unas joyas. Se ha realizado la siguiente
consulta para facilitar la lectura del resultado:

Select to Addresses, snippet from messages

) SV N SN Y SIS NSO IR W YEL LIS IV VUL U G 2T Y Y

5 "johntoppysmith” <johntoppysmith@gmail.com> |Hey johntoppysmith! Before you start Snapping, it's ¢
6 " <j.thebest@gmail.com> British Museum Reading Room Great Russell St Lond:
7 " <j.thebest@gmail.com> Ya he llegado

8 " <j.thebest@gmail.com> Despues iremos a ver las joyas

Figura 101: Informacién sobre las cuentas existentes en Autopsy 2.

Dadas las evidencias encontradas hasta la fecha es posible que tengan que ver con “La
Torre de Londres”.

INFORME SOBRE LAS CUENTAS EXISTENTES - WHATSAPP

Se analizan las bases de datos de la aplicacion WhatsApp. Los chats de la aplicacién se
encuentran en el fichero: /databases/msgstore.db.

Analizando el contenido se pueden observar las siguientes entradas (se ha realizado la
siguiente consulta para facilitar su lectura):

Select key_remote_jid, data, latitude, longitude from messages

key_remote_jid data latitude longitude
1 -1 {null} 0 0
2 447401089370@s.whatsapp.net Hola! 0 0
3 447401089370@s.whatsapp.net {null} 51.52393464 -0.07597850985
4 447401089370@s.whatsapp.net oy de camino 0 0
5 447401089370@s.whatsapp.net {null} 0 0
6 447401089370@s.whatsapp.net {null} 51.5211384 -0.1149357
7 447401089370@s.whatsapp.net Genial! 0 0

Figura 102: Informacién sobre las cuentas existentes en Autopsy 3.

Se comprueba que hay una comunicacién mediante mensajes de chat con el mismo teléfono
con el que se intercambiaron SMS.

Se han compartido dos localizaciones. Tras la biisqueda de las coordenadas se comprueba:

s La primera corresponde a la direccién 10 Redchurch St, Londres E2 7DD.
= La segunda corresponde a la direccion A401, Londres WC1X 8NX.

INFORME SOBRE LAS CUENTAS EXISTENTES - SNAPCHAT

De la aplicacién de Snapchat analizamos el fichero de base de datos principal:
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Full view = ItemView Script Output

_id Username DisplayName = PhoneNumber
1 1 jorge.anonimo |J
2 2 johntoppysmith
3 3 teamsnapchat | Team Snapchat

Figura 103: Informacién sobre las cuentas existentes en Autopsy 4.

databases/tcspahn.db
Y comprobamos que también ha tenido contacto con J mediante la aplicacién de Snapchat.

No se ha podido acceder a los ficheros borrados por Snapchat. Esto puede que se deba a
la utilizacion de la aplicacion com.pinellascodeworks.secureswipe, que permite el borrado
seguro de los bloques no utilizados en la memoria interna.

4.3. EL INFORME FORENSE

4.3.1. INTRODUCCION

Como ultimo paso para la realizacién del laboratorio es necesario realizar un informe con
las evidencias encontradas y las conclusiones a las que se ha llegado tras la realizacién del
analisis.

Para la realizacién del informe nos podemos ayudar de todas las notas e informacion que se
haya recopilado durante el andlisis, incluyendo la que se haya obtenido durante la ejecucion
de cada uno de los pasos.

4.3.2. RESUMEN DEL CASO
En esta seccién se debe incluir:

= Una portada que incluya el nombre y apellidos del perito.

= Los antecedentes concretos que se conozcan del caso. Enunciado del mismo descrito
con tus propias palabras.

= Estado de las evidencias que te fueron entregadas. El tamafio y descripcion del archivo
de evidencias recibido con los datos que puedan permitir la comprobaciéon de su
integridad por terceros.

= Las limitaciones del andlisis que se estan realizando dado el estado y conjunto de
evidencias recibidas. Hay que tener en cuenta que en este caso, no se tiene acceso al
dispositivo real y que solo se estd analizando una de las particiones del dispositivo.

= Lo que se pide es corroborar o comprobar, como perito forense.
Dado el caso simulado del informe, no ha sido necesario incluir:

= Quién ha solicitado el informe forense.
s Las fechas mas importantes en relacion al informe.

= Datos personales del perito.

88



4.3.3. HERRAMIENTAS UTILIZADAS

Se deberdn describir todas las herramientas utilizadas, ademés de las utilizadas durante
la resolucion del caso:

Autopsy.

Sqliteman.

Firefox.

Exiftool.

Se deberan anadir todas las herramientas adicionales que se hayan utilizado. Por cada una
de ellas hay que especificar:

» La versién de la herramienta utilizada (incluyendo la plataforma).
» El fabricante.

= La tarea para la que ha sido utilizada.

Si se ha utilizado alguna herramienta reciente o poco conocida, hay que incluir un test de
validacion de la misma.

4.3.4. ADQUISICION DE EVIDENCIAS

Se deber4 incluir el proceso que se ha llevado para anadir la imagen obtenida a Autopsy.

4.3.5. PROCESADO DE EVIDENCIAS

En esta seccién se debe describir como se han extraido los diferentes ficheros de evidencias
que se utilizaran posteriormente, para demostrar los razonamientos durante la fase de
analisis.

Si se ha realizado alguna operacion para la recuperacién de archivos en el espacio borrado,
se debera describir el proceso llevado a cabo.

Ademsds, por cada elemento de informacién extraido de la imagen se debera obtener su
resumen MD35 y anadirlo al informe forense:

s Cada evidencia extraida debe poder trazarse de forma univoca a los datos originales.
s Ademads, de esta manera se podra demostrar que las pruebas no se han modificado.
4.3.6. ANALISIS Y CONCLUSIONES
En esta seccion se deben razonar, basindose en la informacion extraida en la seccién
anterior (“Procesado de evidencias”), los diferentes hechos que se demuestran con la in-

formacién existente en la imagen analizada.

En este caso, el conjunto de razonamientos e hipotesis vienen dirigidos por el personal que
nos ha encargado el caso, por lo que nuestro trabajo en ese sentido esta limitado.

Cada una de las conclusiones que se extraiga del andlisis deberd estar justificada por alguna
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evidencia que se haya identificado durante el proceso de extraccion y analisis.
Es posible que dadas las evidencias existentes, no se puedan realizar ciertas afirmaciones

con rotundidad, por lo tanto se deben limitar nuestras afirmaciones a lo que indican las
evidencias.
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5. CONCLUSIONES Y TRABAJO FUTURO

CONCLUSIONES
El anélisis forense de dispositivos moviles es importante por varias razones.

En primer lugar, por su protagonismo en la escena delictiva y en todo tipo de conflictos
entre particulares y empresas.

Los dispositivos moviles, son auténticos ordenadores equipados con diversas interfaces de
comunicacién inalambrica a redes piblicas y privadas, memoria de almacenamiento interna
y externa, giroscopio y sensor de inercia.

Tienen mas potencia que los PC de sobremesa de hace méas de cinco anos y se ven in-
volucrados en la escena del crimen de formas diversas: como objetivo de ataque para la
instalacion de malware, el robo de datos y las intrusiones en redes. También, como ob-
jeto de valor susceptible de ser sustraido y, sobre todo, como herramienta de pirateria
informética.

Con un dispositivo mévil es posible enviar anénimos, transportar informacién confidencial
y llevar a cabo otras acciones ilicitas.

Por tanto, el estudio forense de dispositivos mdviles constituye una necesidad perentoria
para cualquier perito forense, dado que un dispositivo movil plantea dificultades que afec-
tan a principios de la informatica forense tradicional, como por ejemplo el requisito de no
alterar las pruebas.

Ademsds, en la mayor parte de los casos resulta imposible realizar adquisiciones forenses
con un terminal que no esté en funcionamiento, aparte de otras circunstancias que se
han visto en los distintos capitulos de esta memoria, correspondientes a la tecnologia del
smartphone y los procedimientos de investigacién.

Finalmente, indicar que los terminales méviles, por su proximidad a la persona que los
utiliza, contienen informacion que afecta a su esfera de privacidad y a derechos reconocidos
por las leyes.

TRABAJO FUTURO

En muchas ocasiones, en el entorno movil, el fichero binario no puede ser analizado direc-
tamente. Este hecho puede deberse, por ejemplo a la forma en la que estd empaquetado o
al cifrado que protege el codigo ejecutable del binario.

Por esa razon, el siguiente trabajo o linea de investigacién podria consistir en realizar el
andlisis estatico de aplicaciones empaquetadas (tanto las que se encuentran en un proyecto
compilable con el cédigo fuente disponible, como las que estdn en un fichero binario que
no ha sido instalado).

Por otra parte, dado que el mundo de los dispositivos mdviles cuenta con distintas platafor-

mas, cada una basada en un sistema operativo, quizd podria resultar interesante trabajar
con otro tipo de dispositivos distintos de Android y analizar las diferencias.
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6. RECOMENDACIONES

BORRADO REMOTO

La mayor parte de los fabricantes disponen de medios de borrado remoto para evitar fugas
de informacién ante el robo o perdida de los dispositivos.

Por ejemplo, Android dispone de forma nativa de Android Device Manager (ADM) desde
la version 2.3 (Gingerbread) que permite opciones de bloqueo, localizacién o borrado
remoto, emparejando el dispositivo a la cuenta de Gmail.

También existen soluciones MDM (Mobile Device Management) para entornos corporati-
vos como Microsoft Intune o Kaspersky Mobile Security que pueden permitir el borrado
remoto de los datos desde una consola centralizada.

Logicamente, si un dispositivo es borrado de forma remota, puede complicarnos mucho un
posible andlisis; en algunos casos, es posible que necesitemos realizar un analisis a bajo
nivel del hardware (dependiendo del tipo de borrado).

Otra posibilidad que debemos de conocer es el alcance del borrado remoto; dependiendo
del dispositivo y su version, es posible que el borrado remoto solo sea de los datos, de
las aplicaciones o que no sea posible borrar la tarjeta SD, por lo que todavia podriamos
acceder a informacién almacenada en ella durante nuestro andlisis.

Con el uso actual de los dispositivos méviles, dado que la mayor parte del tiempo se
encuentran conectados a Internet, se deben tomar precauciones a la hora de incautar o
analizar un dispositivo para evitar que sea borrado de forma remota.

Dado que las herramientas de borrado remoto suelen funcionar a través de la conexién de
datos, lo primero es quitarle la conexién a la red de datos. No obstante, podria existir una
aplicacién que iniciara el proceso ante la recepcion de una llamada o SMS concreto, por
lo que la opcién mas rapida es poner el terminal en modo avion.

El poner el terminal en modo avién implica que su conectividad al exterior queda casi
eliminada, no obstante, el terminal puede conectarse mediante WiFi o Bluetooth de forma
manual tras la activacién del modo avién, por lo que, para evitar cualquier tipo de cone-
xion, lo mejor es disponer de una jaula de Faraday donde ubicar el terminal requisado de
forma segura. Légicamente, esto puede hacernos replantear nuestro proceso de analisis, al
menos durante el proceso de adquisicién y transporte de las evidencias.

Una vez disponemos del terminal aislado, o al menos, lo maés aislado posible, debemos hacer
una imagen del sistema, de la tarjeta SD (en caso de disponer de ella), de la memoria, y
de cualquier otro medio que pueda contener informacién de interés para el andlisis. Para
ello, podemos usar herramientas libres como las que se han visto, u otras comerciales
como Paraben u Oxigen Forensic, que nos permiten la adquisicién de datos y su posterior
analisis.

CIFRADO DE DISCO

En Android, el cifrado completo de disco se implementé con la versién 3.0 (Honeycomb),
una versiéon para tablets muy poco utilizada.

A partir de la versiéon 4.4 (KitKat) se empez6 a generalizar (para el cifrado de datos
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personales). Y desde la versién 5.0 ya se podia cifrar casi todo el dispositivo®.

Si obtenemos un terminal con el disco completamente cifrado, esto tiene un impacto alto en
el resultado del anélisis forense, dado que limita todos los andlisis que intentemos realizar
en el dispositivo. En este sentido, habria que realizar un trabajo extra para intentar obtener
el cédigo de desbloqueo, trabajo que puede resultar arduo.

En la mayoria de casos se utilizan ataques de ingenieria social, para obtener el cédigo.
Otras veces, se realizan ataques por fuerza bruta.

De todos modos, una de las recomendaciones para reducir su impacto durante el proceso
de andlisis es, si encontramos el dispositivo desbloqueado, intentar mantenerlo asi hasta la
extraccion de datos. Otra recomendacion es utilizar una jaula de Faraday para evitar que
se pueda acceder al dispositivo de forma remota y de este modo se produzca un borrado
de los datos.

Por otra parte, existen algunas alternativas, como por ejemplo Passware Kit Forensic y
Cellebrite, que permiten mitigar el cifrado de disco.

BLOQUEO POR CODIGO

Otro problema se presenta cuando el usuario del terminal ha configurado un bloqueo de
seguridad, para evitar el acceso por parte de terceros.

Entonces, no solo serd imposible visualizar datos, aplicaciones y otros elementos de evi-
dencia, sino que tampoco podremos conectar el dispositivo a un ordenador para acceder
a dispositivos méviles protegidos por bloqueo. Cada uno de ellos supone riesgos técnicos
y juridicos.

En este sentido. La posibilidad de sortear con éxito un cédigo de bloqueo depende de las
circunstancias, la marca y modelo del terminal, y también de si este ha sido rooteado o
sometido a manipulaciones que puedan llegar a alterar los datos o poner en peligro la
cadena de custodia.

Por tanto, en un dispositivo protegido mediante un sistema de bloqueo, nuestra investiga-
cién habra llegado a un punto muerto si no somos capaces de hallar una manera que nos
permita acceder al terminal sin conocer el cédigo. De este modo, lo tinico que se puede
hacer es poner el terminal en modo avién, impidiendo asi el acceso desde el exterior.

Pero, si tenemos suerte y la depuracion USB estd activada, podemos acceder a través de
Android SDK, aunque esté protegido por bloqueo (PIN, patrén o contrasenia). En este
caso, existe la posibilidad de eliminar el bloqueo borrando los archivos que contienen los
hashes del patrén o la contraseiia/PIN'C,

En tales circunstancias, al menos una parte de los contenidos del terminal estard disponible
para ser adquirida por medios forenses. Si ademas, el dispositivo estd rooteado, entonces
habremos tenido suerte. No hace falta decir, sin embargo, que la depuraciéon USB activa
en un teléfono - y no digamos el rooting - no es un caso que se presente con frecuencia.

9Los datos en la tarjeta de memoria no son cifrados.
10]os cédigos de bloqueo se guardan en dos archivos cuyas rutas en el arbol de directorios Android son
mbox/data/system/gesture.key (para el patrén) y /data/system/password.key (para el PIN o la contrasefia)
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de enlaces disponibles directamente a través de Google y otros buscadores:
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» https://www.elcomsoft.com/eppb.html

» http://forensics.spreitzenbarth.de/2012/02/28 /cracking-the-pattern-lock-on-android/
» http://forensics.spreitzenbarth.de/2015/08/12/breaking-the-screenlock-a-short-update/
» http://www.cellebrite.com/Mobile-Forensics/Applications
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8. GLOSARIO

Binder IPC — Es un driver cuyo cometido consiste en administrar el intercambio de
informacién entre procesos. En Android las aplicaciones no se ejecutan dentro del mismo
espacio de memoria y recursos, sino que cada una de ellas tiene asignada su propia zona
(sandboxing), para no interferir con otros programas y también por razones de seguridad.
La comunicacién se establece a través de mensajes IPC (inter process communication).
Binder es el controlador que gestiona este intercambio de sefiales (estd basado en una
arquitectura servidor-cliente).

EnCase Forensic — Es una herramienta de pago referente en el mundo del anélisis forense.
Entre su amplio abanico de funcionalidades incluye la de identificar ficheros cifrados y la de
intentar descifrarlos mediante Passware Kit Forensic, una utilidad que incorpora backups
o imagenes.

EXT4 — Es un sistema de archivos estandar con soporte para permisos, comandos y
procedimientos caracteristicos de Linux.

LiME — Linux Memory Extractor es un software que permite la obtenciéon de un volcado
de memoria volatil de un dispositivo basado en Linux, como es el caso de los dispositivos
moviles Android. Asimismo, presenta la ventaja de que puede ser ejecutado remotamente
a través de la red.

Oxygen Forensics — Es una herramienta de pago capaz de obtener informacién de mas
de 10.000 modelos diferentes de dispositivos méviles e incluso obtener informacién de
servicios en la nube e importar backups o iméagenes.

Oxygen extrae informacién sobre los contactos, SMS, llamadas, calendarios, tareas, no-
tas, todo el filesystem, diccionarios de usuario, apps y passwords, historial de conexiones
wireless, geo-coordenadas, etc.

Perito - Persona que, poseyendo determinados conocimientos cientificos, artisticos, técni-
cos o practicos, informa, bajo juramento, al juzgador sobre puntos litigiosos en cuanto se
relacionan con su especial saber o experiencia.

El perito debe ser aséptico a todo entorno exterior de la pericia. Debe reflejar en sus
informes de forma exacta y precisa, los datos obrantes en su poder sin extrapolar ni
interpolar. Fiel reflejo de la realidad debe ser su informe.

La ley de Enjuiciamiento Civil se convierte en Ley marco como norma procesal y proclama
en su articulo 3, méas allé de los procesos civiles, su extensién a todos los &mbitos y materias,
deviniendo supletoria inicamente frente a disposiciones especificas que regulen los procesos
penales, contencioso-administrativos, laborales y militares. Es por ello que la relaciéon del
perito con la Administracion de Justicia, salvo las especificidades aludidas y demés leyes
interrelacionadas, se encuentra fundamentalmente regulada en ella, con independencia de
la jurisdiccién en la que actue.

Sandboxing — Consiste en el aislamiento de aplicaciones por parte de los sistemas opera-
tivos en entornos méviles, dado que por lo general, las aplicaciones son consideradas como
no confiables. Por tanto, es un mecanismo de seguridad que se utiliza en aplicaciones tan
conocidas como Google Chrome y que limita el acceso al sistema operativo y a otras apli-
caciones. En este sentido, la interaccion entre aplicaciones se lleva a cabo siempre con la
mediacion del SO y el acceso a recursos importantes de éste es controlado por un sistema
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de permisos.

El sandboxing implica que una aplicacién puede escribir s6lo en una carpeta especialmente
asignada dentro del almacenamiento compartido.

Santoku Linux — Distribucién de Linux especializada en el andlisis de seguridad en
dispositivos moviles. Incluye multitud de herramientas que son de utilidad para la rea-
lizacién del andlisis dindmico y estdtico. Se encuentra disponible en http://santoku-
linux.com/download/ .

YAFFS (yet another flash file system)— Es un sistema de archivos nativo de Android que
fue desarrollado para adaptarse a las caracteristicas especificas de las memorias NAND,
dispositivo de almacenamiento de datos utilizado por la mayor parte de los terminales
Android y otros aparatos moviles con sistemas operativos empotrados. En la actualidad,
YAFFS es un sistema de archivos en desuso, dado que carece de soporte multihilo, lo
cual genera cuellos de botella en el rendimiento de los nuevos dispositivos provistos de
procesadores multintcleo.
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9.

ANEXOS
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