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1. Introduccid

A continuacio podem llegir un fragment de la informacié continguda al web del Centro
Criptoldgico Naciona (CCN):

En la disposicién transitoria del Real Decreto 3/2010 se articula un mecanismo escalonado para la
adecuacién a lo previsto en el Esquema Nacional de Seguridad de manera que los sistemas de las
administraciones deberan estar adecuados a este Esquema en unos plazos en ningtin caso superiores a 48
meses desde la entrada en vigor del mismo. El plazo de adecuacién ha vencido el 30 de enero de 2014.

El Real Decreto 951/2015, de 23 de octubre, de modificacién del anterior RD establece que los sistemas
deberan adecuarse a lo dispuesto en un plazo de veinticuatro meses (4 de noviembre de 2017).

La adecuacion ordenada al Esquema Nacional de Seguridad requiere el tratamiento de diversas cuestiones:

e Preparar y aprobar la politica de seguridad, incluyendo la definicion de roles y la asignacion de

responsabilidades. (Véase CCN-STIC 805 Politica de seguridad de la informacion)
e Categorizar los sistemas atendiendo a la valoracién de la informacién manejada y de los servicios

prestados.(Véase CCN-STIC 803 Valoracién de sistemas en el Esquema Nacional de Seguridad)
e Realizar el analisis de riesgos, incluyendo la valoracion de las medidas de seguridad existentes.

(Véase Magerit versién 3 y programas de apoyo —Pilar- )
e Preparar y aprobar la Declaraciéon de aplicabilidad de las medidas del Anexo II del ENS.

(Véase CCN-STIC 804 Medidas e implantacion del Esquema Nacional de Seguridad)

e Elaborar un plan de adecuacién para la mejora de la seguridad, sobre la base de las insuficiencias
detectadas, incluyendo plazos estimados de ejecucién. (Véase CCN-STIC 806 Plan de adecuacion del
Esquema Nacional de Seguridad)

e Implantar operar y monitorizar las medidas de seguridad a través de la gestiéon continuada de la
seguridad correspondiente. (Véase serie CCN-STIC)

e Auditar la seguridad (Véase CCN-STIC 802 Auditoria del Esquema Nacional de Seguridad y CCN-
STIC 808 Verificacién del cumplimiento de las medidas en el Esquema Nacional de Seguridad)

e Informar sobre el estado de la seguridad (Véase CCN-STIC 815 Métricas e Indicadores en el
Esquema Nacional de Seguridad y CCN-STIC 824 Informe del Estado de Seguridad)

(13

Queda clar amb aquest fragment la necessitat d’implantar un SGSI en cada organisme public,
per tal de complir la legalitat vigent.

Amb aquest treball es pretén aconseguir uns coneixements basics i establir una base sobre la
qual desenvolupar aquest SGSI real.

El principal objectiu d’aquest TFM ¢és establir una base per al compliment de I’ENS, aixi com
implantar les bones practiques de la norma ISO/IEC 27002.
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El metode de treball segui ha estat basat en les fases establertes gracies a la guia que ofereix
’assignatura del TFM, i a les aportacions i suport del professor consultor.

Aquesta guia m’ha resultat excepcionalment util i m’ha ajudat enormement a la realitzacio
d’aquest document.

Gracies a la mateixa guia de 1’assignatura, el treball ha estat repartit en el temps de la seglient
manera:

Fase 1: Situaci6 actual: Contextualitzacio, objectius i analisis diferencial
Fase 2: Sistema de Gestié Documental

Fase 3: Analisis de riscos

Fase 4: Proposta de Projectes

Fase 5: Auditoria de Compliment de la ISO/IEC 27002:2013

Fase 6: Presentacio de Resultats i entrega de Informes

En la imatge segiient es pot veure la distribucié d’aquestes fases en el temps:

Setmanes (Dilluns) 29 5 12 19 26 3 10 17 24 31 7 14 21 28 5 12 19 26 2 9 16
Fase 1
Fase 2
Fase 3
Fase 4
Fase 5
Fase 6

Il-lustraci6 1: Temporalitzacié del TFM

Amb la realitzacio d’aquest TFM s’han obtingut els segiients productes o documents:
o Memoria final
o Resum executiu
o Presentacio de defensa (ppt)
o Video explicant el document de presentacio
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La resta de capitols d’aquesta memoria corresponen al contingut desenvolupat a les diferents
fases ja esmentades anteriorment, breument podem resumir aquests en:

Fase 1: Situaci6 actual: Contextualitzacio, objectius i analisis diferencial
Introduccid al Projecte. Enfoc i seleccio de I’empresa que sera objecte d’estudi. Definicid dels

objectius del Pla Director de Seguretat i Analisis diferencial de I’empresa amb respecte a la
ISO/IEC 27001+ISO/IEC 27002

Fase 2: Sistema de Gestié Documental
Elaboracio de la Politica de Seguretat. Declaraci6 de 1’aplicabilitat i documentacio del SGSI

Fase 3: Analisis de riscos
Elaboracié d’una metodologia d’analisis de riscos: Identificacié i1 valoracidé dels actius,
amenaces, vulnerabilitats, calcul del risc, nivell de risc acceptable i risc residual.

Fase 4: Proposta de Projectes
Avaluacié de projectes que ha de portar a terme la Organitzacio per alinear-se amb els
objectius plantejats al Pla Director. Quantificacid economica i temporal d’aquests.

Fase 5: Auditoria de Compliment de la ISO/IEC 27002:2013
Avaluacio de controls, maduresa i nivell de compliment.

Fase 6: Presentacio de Resultats i entrega de Informes
Consolidaci6 dels resultats obtinguts durant el procés d’analisis. Realitzacidé dels informes i
presentacio executiva a Direccio. Entrega del projecte final.

Com a empresa objecte del projecte s’ha escollit una administracié publica local, un
Ajuntament en aquest cas, a continuacio es detallen les dades rellevants:

Tipologia d’empresa: Ens public local (Ajuntament)

Poblaci6 del municipi: Menys de 5.000 habitants

Treballadors/res: Entre 60 i 75 treballadors/res

Treballadors/res amb accés a recursos informatics: 60 treballadors/res
Centres de treball: 1 seu central, 4 seus remotes

Treballadors TIC: 1 coordinador, 1 HelpDesk

L’ens es troba dividit en arees de treball dependents de les diferents regidories.
A continuaci6 es pot veure 1’esquema organitzatiu.
A I’annex 5 es mostra ampliat.
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Il-lustracio 2: Organigrama de I'entitat

2.1.1. Organitzaci6 de seguretat

Pel que fa a 1’organitzacio de seguretat, no hi ha cap responsable ni area designat a
realitzat la coordinaci6 d’aquesta. Aixi, segons han anat sorgint les necessitats s’han anant
establint algunes funcions de manera més o menys natural:

e Accés fisic:

Pel que fa a I’accés fisic, I’Enginyer Municipal s’encarrega de gestionar amb 1’empresa
de seguretat contractada per 1’alarma els accessos dels usuaris habilitats amb clau de seguretat.

Es compta també amb un armari electronic de claus pel qual s’ha d’habilitar usuaris i
permis a les diferents claus, aquests es gestionen des de 1’area TIC a peticio del Departament
de Personal.

Per ultim, pel que fa a les claus fisiques, es gestionen des del cos de Vigilants
Municipals.

e Acces logic:
Els accessos a equips informatics, aixi com als diferents aplicatius de 1’organitzacio es
gestionen des de I’ Area TIC, a peticio sempre del Departament de Personal.

2.1.2. Cultura

En general en 1’organitzaci6 la cultura en referéncia a la seguretat es nul-la:

- Els usuaris no tenen cap consciéncia dels perills de seguretat, ni de les normes
basiques de seguretat.

- No es duu a terme cap formaci en seguretat.

- No hi ha cap responsable designat.

Cal destacar algunes excepcions en entre el personal en alguns punts, pero, en general
és des de ’Area TIC que es sol-liciten constantment autoritzacions al Departament de
Personal per a peticions que el diferent personal realitza directament sense tenir en
compte que s’han d’autoritzar de manera formal els accessos. Fins i tot, quan s’intenta
explicar quin és el circuit adequat per les sol-licituds es donen situacions de rebuig
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d’aquest personal envers a I’Area TIC, com si d’alguna manera no es volgués realitzar
les gestions.

L’organitzacié compta amb una seu central i diferents seus remotes.

Mo =

Llar dinfants \ / Zona esportiva

/ Ajuntament
Espai civic
Magatzems

Il-lustracio 3: Esquema de les seus

2.2.1. Planols de la seu central
A continuacio es mostren els planols de la seu central, la qual consta de 3 plantes.

Il-lustracié 4:Planol de la planta 1 de la seu central

Pagina 8
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Il-lustracio 5:Planol de la planta 0 de la seu central

Il-lustracié 6:Planol de la planta -1 de la seu central
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2.2.2. Estructura de la xarxa informatica de la seu central

La xarxa informatica de la seu centra esta formada per:
- 2 connexions a internet
- 1 Tallafocs / router
- 1 switch central
- 1 servidor host amb sistema operatiu ESXi
- 1 Cabina de dades
- 1 Centraleta de telefonia IP
- 3 Switches que donen servei a cada planta de la seu central
- Les estacions de treball, telefons IP i equips multifuncid

Les estacions de treball compten amb un sistema d’alimentaci6 ininterrompuda (SAI)
individual, la resta d’equips de xarxa i servidors es connecten a un SAI central.

En la segiient imatge es pot veure graficament aquesta infraestructura.

Accés a intermet 2

Accés a internet 1

Servidor

Switch
principal

Centraleta '

’ de telefonia

Cabina de
dades

‘03 apestiol

Switch Switch
Planta 0

Equips
Planta 0

Equips
Planta 1

Il-lustracio 7:Esquema de la xarxa informatica de la seu central
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La implantacié d’aquest pla director de seguretat tindra com a abast el compliment de
I’Esquema Nacional de Seguretat pel que fa a les instal-lacions, personal i equipament de la seu
central d’aquest ens.

4. Analisi de compliment inicial

Analisis diferencial de les mesures de seguretat i la normativa gque tingui la Organitzacié en relaci6 a la
Seguretat de la Informacio.
En el cas que ens ocupa analitzarem els controls 0 mesures preventives, organitzats en 14 arees i 35
objectius de control de la ISO/IEC 27002, i ens permetra concixer de manera global 1’estat actual de la
Organitzacio en relacio a la Seguretat de la Informacid i el compliment de ’Esquema Nacional de
Seguretat (ENS):

A continuacio es detallen els controls de seguretat amb el percentatge d’assoliment:

Efectivitat

10% 5. POLITICAS DE SEGURIDAD.

10% 5.1 Directrices de la Direccion en seguridad de la informacion.

10% 5.1.1 Conjunto de politicas para la seguridad de la informacion.

10% 5.1.2 Revision de las politicas para la seguridad de la informacion.

10% 6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.
10% 6.1 Organizacion interna.

10% 6.1.1 Asignacién de responsabilidades para la segur. de la informacion.
10% 6.1.2 Segregacion de tareas.

10% 6.1.3 Contacto con las autoridades.

10% 6.1.4 Contacto con grupos de interés especial.

10% 6.1.5 Seguridad de la informacidn en la gestién de proyectos.

10% 6.2 Dispositivos para movilidad y teletrabajo.

10% 6.2.1 Politica de uso de dispositivos para movilidad.

10% 6.2.2 Teletrabajo.

22,22% 7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.

50% 7.1 Antes de la contratacion.

50% 7.1.1 Investigacion de antecedentes.

50% 7.1.2 Términos y condiciones de contratacion.

6,67% 7.2 Durante la contratacion.

10% 7.2.1 Responsabilidades de gestion.

10% 7.2.2 Concienciacion, educacion y capacitacién en segur. de la informac.
0% 7.2.3 Proceso disciplinario.

10% 7.3 Cese o0 cambio de puesto de trabajo.

10% 7.3.1 Cese o0 cambio de puesto de trabajo.

Pagina 11
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20% 8. GESTION DE ACTIVOS.

10% 8.1 Responsabilidad sobre los Activos.

10% 8.1.1 Inventario de Activos.

10% 8.1.2 Propiedad de los Activos.

10% 8.1.3 Uso aceptable de los Activos.

10% 8.1.4 Devolucion de Activos.

50% 8.2 Clasificacién de la informacién.

50% 8.2.1 Directrices de clasificacion.

50% 8.2.2 Etiquetado y manipulado de la informacion.

50% 8.2.3 Manipulacion de Activos.

0% 8.3 Manejo de los soportes de almacenamiento.

0% 8.3.1 Gestidn de soportes extraibles.

0% 8.3.2 Eliminacion de soportes.

0% 8.3.3 Soportes fisicos en transito.

10% 9. CONTROL DE ACCESOS.

10% 9.1 Requisitos de negocio para el control de accesos.

10% 9.1.1 Politica de control de accesos.

10% 9.1.2 Control de acceso a las redes y servicios asociados.
10% 9.2 Gestidn de acceso de usuario.

10% 9.2.1 Gestién de altas/bajas en el registro de usuarios.

10% 9.2.2 Gestién de los derechos de acceso asignados a usuarios.
10% 9.2.3 Gestién de los derechos de acceso con privilegios especiales.
10% 9.2.4 Gestién de informacion confidencial de autenticacion de usuarios.
10% 9.2.5 Revisioén de los derechos de acceso de los usuarios.
10% 9.2.6 Retirada o adaptacion de los derechos de acceso
10% 9.3 Responsabilidades del usuario.

10% 9.3.1 Uso de informacién confidencial para la autenticacion.
10% 9.4 Control de acceso a sistemas y Aplicaciones.

10% 9.4.1 Restriccion del acceso a la informacion.

10% 9.4.2 Procedimientos seguros de inicio de sesién.

10% 9.4.3 Gestién de contrasefias de usuario.

10% 9.4.4 Uso de herramientas de administracion de sistemas.
10% 9.4.5 Control de acceso al codigo fuente de los programas.
10% 10. CIFRADO.

10% 10.1 Controles criptograficos.

10% 10.1.1 Politica de uso de los controles criptograficos.

10% 10.1.2 Gestion de claves.

10% 11. SEGURIDAD FISICA Y AMBIENTAL.

10% 11.1 Areas seguras.

10% 11.1.1 Perimetro de seguridad fisica.

10% 11.1.2 Controles fisicos de entrada.

10% 11.1.3 Seguridad de oficinas, despachos y recursos.

10% 11.1.4 Proteccion contra las amenazas externas y ambientales.
10% 11.1.5 El trabajo en areas seguras.
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10% 11.1.6 Areas de acceso publico, carga y descarga.

10% 11.2 Seguridad de los equipos.

10% 11.2.1 Emplazamiento y proteccién de equipos.

10% 11.2.2 Instalaciones de suministro.

10% 11.2.3 Seguridad del cableado.

10% 11.2.4 Mantenimiento de los equipos.

10% 11.2.5 Salida de Activos fuera de las dependencias de la empresa.

10% 11.2.6 Seguridad de los equipos y Activos fuera de las instalaciones.

10% 11.2.7 Reutilizacién o retirada segura de dispositivos de almacenamiento.

10% 11.2.8 Equipo informético de usuario desatendido.

10% 11.2.9 Politica de puesto de trabajo despejado y bloqueo de pantalla.

44,29% 12. SEGURIDAD EN LA OPERATIVA.

10% 12.1 Responsabilidades y procedimientos de operacion.

10% 12.1.1 Documentacién de procedimientos de operacion.

10% 12.1.2 Gestion de cambios.

10% 12.1.3 Gestion de capacidades.

10% 12.1.4 Separacion de entornos de desarrollo, prueba y produccion.

50% 12.2 Proteccién contra codigo malicioso.

50% 12.2.1 Controles contra el c6digo malicioso.

50% 12.3 Copias de seguridad.

50% 12.3.1 Copias de seguridad de la informacion.

50% 12.4 Registro de actividad y supervision.

50% 12.4.1 Registro y gestién de eventos de actividad.

50% 12.4.2 Proteccién de los registros de informacién.

50% 12.4.3 Registros de actividad del administrador y operador del sistema.

50% 12.4.4 Sincronizacién de relojes.

50% 12.5 Control del software en explotacion.

50% 12.5.1 Instalacion del software en sistemas en produccion.

50% 12.6 Gestion de la vulnerabilidad técnica.

50% 12.6.1 Gestion de las vulnerabilidades técnicas.

50% 12.6.2 Restricciones en la instalacion de software.

50% 12.7 Consideraciones de las auditorias de los sistemas de informacion.

50% 12.7.1 Controles de auditoria de los sistemas de informacion.

50% 13. SEGURIDAD EN LAS TELECOMUNICACIONES.

50% 13.1 Gestion de la seguridad en las redes.

50% 13.1.1 Controles de red.

50% 13.1.2 Mecanismos de seguridad asociados a servicios en red.

50% 13.1.3 Segregacion de redes.

50% 13.2 Intercambio de informacidn con partes externas.

50% 13.2.1 Politicas y procedimientos de intercambio de informacion.

50% 13.2.2 Acuerdos de intercambio.

50% 13.2.3 Mensajeria electrénica.

50% 13.2.4 Acuerdos de confidencialidad y secreto.

50% 14. ADQUISIQION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACIO
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50% 14.1 Requisitos de seguridad de los sistemas de informacion.

50% 14.1.1 Analisis y especificacion de los requisitos de seguridad.

50% 14.1.2 Seguridad de las comunicaciones en servicios accesibles por redes publicas.
50% 14.1.3 Proteccién de las transacciones por redes telematicas.

- 14.2 Seguridad en los procesos de desarrollo y soporte.

- 14.2.1 Politica de desarrollo seguro de software.

- 14.2.2 Procedimientos de control de cambios en los sistemas.

- 14.2.3 Revision técnica de las Aplicaciones tras efectuar cambios en el sistema
operativo.

- 14.2.4 Restricciones a los cambios en los paquetes de software.

- 14.2.5 Uso de principios de ingenieria en proteccion de sistemas.

- 14.2.6 Seguridad en entornos de desarrollo.

- 14.2.7 Externalizacion del desarrollo de software.

- 14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas.

- 14.2.9 Pruebas de aceptacion.

- 14.3 Datos de prueba.

- 14.3.1 Proteccién de los datos utilizados en pruebas.

10% 15. RELACIONES CON SUMINISTRADORES.

10% 15.1 Seguridad de la informacion en las relaciones con suministradores.

10% 15.1.1 Politica de seguridad de la informacion para suministradores.

10% 15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores.

10% 15.1.3 Cadena de suministro en tecnologias de la informacion y comunicaciones.

10% 15.2 Gestion de la prestacion del servicio por suministradores.

10% 15.2.1 Supervision y revision de los servicios prestados por terceros.

10% 15.2.2 Gestion de cambios en los servicios prestados por terceros.

10% 16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACIO.

10% 16.1 Gestion de incidentes de seguridad de la informacion y mejoras.

10% 16.1.1 Responsabilidades y procedimientos.

10% 16.1.2 Notificacion de los eventos de seguridad de la informacion.

10% 16.1.3 Notificacién de puntos débiles de la seguridad.

10% 16.1.4 Valoracién de eventos de seguridad de la informacion y toma de decisiones.

10% 16.1.5 Respuesta a los incidentes de seguridad.

10% 16.1.6 Aprendizaje de los incidentes de seguridad de la informacion.

10% 16.1.7 Recopilacion de evidencias.

10% 17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO.

10% 17.1 Continuidad de la seguridad de la informacion.

10% 17.1.1 Planificacion de la continuidad de la seguridad de la informacion.

10% 17.1.2 Implantacion de la continuidad de la seguridad de la informacion.

10% 17.1.3 Verificacion, revisién y evaluacion de la continuidad de la seguridad de la
informacion.

10% 17.2 Redundancias.

10% 17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacién.

9% 18. CUMPLIMIENTO.

8% 18.1 Cumplimiento de los requisitos legales y contractuales.
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0% 18.1.1 Identificacién de la legislacion aplicable.

10% 18.1.2 Derechos de propiedad intelectual (DPI).

10% 18.1.3 Proteccion de los registros de la organizacion.

10% 18.1.4 Proteccién de datos y privacidad de la informacioén personal.
10% 18.1.5 Regulacion de los controles criptograficos.

10% 18.2 Revisiones de la seguridad de la informacion.

10% 18.2.1 Revisién independiente de la seguridad de la informacion.
10% 18.2.2 Cumplimiento de las politicas y normas de seguridad.

10% 18.2.3 Comprobacién del cumplimiento.

Com a resum d’aquesta taula, la seglient imatge mostra graficament els resultats:

Maduresa CMM de controls ISO

m No avaluable = LO L1 L2

Il-lustracié 8: Maduresa CMM de controls 1SO

En tractar-se d’un organisme public, s’ha de complir la normativa marcada per I’Esquema
Nacional de Seguretat, a continuaci6 es pot veure el resultat de 1’analisi amb 1’eina CLARA

d’un dels equips de la xarxa corporativa:

Control ENS - Estat del control ( % Compliment del control) *
OP.ACC.4 - Proceso de gestion de derechos de acceso (70%)
OP.ACC.5 - Mecanismos de autenticacion (42,86%)
OP.ACC.6 - Acceso local (16,67%)

OP.EXP.2 - Configuracion de seguridad (66,67%)

OP.EXP.5 - Gestidn de cambios (100%)

OP.EXP.6 - Proteccidn frente a cddigo danino (100%)
OP.EXP.8 - Registro de actividad de los usuarios (77,78%)
OP.EXP.10 - Proteccion de los registros de actividad (75%)
MP.EQ.2 - Bloqueo de puesto de trabajo (0%)

MP.EQ.3 - Proteccion de equips informaticos (100%)
MP.COM.3 - Proteccién de la autenticidad y de la integridad (50%)
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Veure Annex 1: Politica de Seguretat

Veure Annex 2: Auditories internes

L'ENS estableix una serie de mesures de proteccio en el seu Annex Il. En aquesta seccio es
planteja com mesurar dues facetes de la implantacié d'aquestes mesures:

e Index de maduresa. Per avaluar la implantacié de les mesures en I'organitzacio.

e index de compliment. Per avaluar la satisfaccio de les mesures que s'exigeixen en
funcié dels nivells de seguretat o la categoria del sistema.

S'estableix un nivell de maduresa de referencia per a cada mesura de proteccié de I'’Annex Il de
I'ENS. Se segueix una regla simple:

categoria del sistema nivell de maduresa de referencia
BAIXA L2 - reproduible pero intuitiu
MEDIA L3 - procés definit

ALTA L4 - gestionat i mesurable

La Direccio de 1’Organitzacio, en aquest cas la Junta de Govern Local, ha de revisar anualment
les quiestions més importants que han anat passant en relacié al Sistema de Gestio de Seguretat
de la Informaci6. Per aquesta revisio, la ISO/IEC 27001 defineix, tant els punts d’entrada, com
els punts de sortida que han d’obtenir-se.

Aixi el procediment sera el seguent:

Fase 1: Elaboracio6 d'informe sobre estat de sistema:
El comité de seguretat realitzara (o delegard), de forma anual, un informe d’estat.

Fase 2: Analisi de dades i avaluacio de I'eficacia del sistema
La Junta de Govern Local analitzara les dades de I’informe presentat.

Fase 3: Informe de Revisié del Sistema
La Junta de Govern Local emetra un informe de revisio del sistema.
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El sistema de Gestid de Seguretat de la Informacié ha d’estar compost per un equip que
s’encarregui de crear, mantenir, supervisar i millorar el Sistema.

A P’annex de politica de seguretat es pot trobar la relaci6 de rols i1 responsabilitats.

S’estableix la sistematica que s’haura de seguir per a calcular el risc 1 ha d’incloure basicament
la identificacid i valoracid dels actius, amenaces i vulnerabilitats, en aquest cas s’aplicara la
metodologia d’analisi MAGERIT.

Veure Annex 3: MAGERIT
Nota: Al tractar-se d’una metodologia estandarditzada s’adjunta un document extern
de presentacio i explicacié de la metodologia.

Agquest document que inclou tots els controls de Seguretat establerts a la Organitzacio, amb el
detall de la seva aplicabilitat, estat i documentacio relacionada.

Veure Annex 4. Declaraci6 d’aplicabilitat

L'analisi de riscos permet determinar com és, quant val i com de protegit es troba el sistema. En
coordinacié amb els objectius, estrategia i politica de I'Organitzacid, les activitats de tractament
dels riscos permeten elaborar un pla de seguretat que, implantat i operat, satisfaci els objectius
proposats amb el nivell de risc que accepta la Direccid. Al conjunt d'aquestes activitats se i
denomina Procés de Gestio de Riscos.

L'analisi de riscos proporciona un model del sistema en termes d'actius, amenaces i
salvaguardes, i és la pedra angular per controlar totes les activitats amb fonament. La fase de
tractament estructura les accions que s'emprenen en matéria de seguretat per satisfer les
necessitats detectades per I'analisi.

Per tal de realitzar ’analisi de riscos de I’organitzacid s’ha fet servir la metodologia d’analisi
MAGERIT, metodologia danalisi i gesti6 de riscos elaborada pel Consell Superior
d'Administracio Electronica que estima que la gestid dels riscos €s una pedra angular en les
guies de bon govern.
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Aixi I’analisi s’ha realitzat amb el suport de 1’aplicatiu PILAR, eina del tipus EAR (Entorn
d'Analisi de Riscos), les quals suporten I'analisi i la gestio de riscos d'un sistema d'informacio
seguint la metodologia Magerit i esta desenvolupada i finangada parcialment pel CCN.

Actius essencials
« [per_RES] Registre d'entrades i sortides

actius
» [SW] Aplicacions
* [SW.0s_win_7] Windows 7
« [SW.av_kav] Kaspersky
» [SW.hypervisor_ESX01] ESX01
» [SW.office_office365] Microsoft Office 365
» [SW.os_Win2008] Windows server 2008 r2
* [SW.0s_Win2012] Windows server 2012
» [SW.app_RegistreES] Servidor de Registre d'E/S
« [HW] Equips
* [HW_pc.pc] Equips personals
» [HW.pc.a-ciutadana01] a-ciutadana0l
» [HW.hosts] SERVERS
« [HW.hosts.host_h01] Server01
* [HW.network] Elements de xarxa
* [HW.network.switch_sw01] Switch 01
« [COM] Comunicacions
» [COM.ISDN_RDSI] RDSI Centraleta
+ [COM.ADSL_SC] ADSL Seu central
« [COM.lan_LAN_SC] LAN Seu central
« [COM.vpn_gimnas] VPN Gimnas municipal
« [AUX] Elementos auxiliares
« [building_sc] Seu central
* [per] Personal
e [ui] Usuaris interns
* [op] Operador
+ [adm] Administrador de sistemes
* [prov_Empresal] Proveidor 1

[per_RES] Registre d'entrades i sortides
Domini de seguretat
[Dom_Critics] Elements critics
Classes de Actius
« [essential] Actius essencials
* [essential.info] informacio
« [D.per] dades de caracter personal
* [D.per.A] nivell: alto
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[SW] Aplicacions
Domini de seguretat
[base] Elements base
Classes de Actius

[SW.os_win_7] Windows 7

Domini de seguretat

[base] Elements base
Classes de Actius

» [SW] Aplicacions (software)

 [SW.std] estandard (off the shelf)
» [SW.std.os] sistema operatiu
* [SW.std.os.windows] windows

[SW.av_kav] Kaspersky
Domini de seguretat
[base] Elements base
Classes de Actius
» [SW] Aplicacions (software)
+ [SW.std] estandard (off the shelf)
» [SW.std.av] anti virus

[SW.hypervisor_ ESX01] ESX01
Domini de seguretat
[base] Elements base
Classes de Actius
» [SW] Aplicacions (software)
« [SW.std] estandard (off the shelf)
* [SW.std.hypervisor] hypervisor (gestor de la maquina virtual)

[SW.office_office365] Microsoft Office 365
Domini de seguretat
[base] Elements base
Classes de Actius
» [SW] Aplicacions (software)
« [SW.std] estandard (off the shelf)
 [SW.std.office] ofimatica

[SW.os_Win2008] Windows server 2008 r2
Domini de seguretat
[Dom_Critics] Elements critics
Classes de Actius
» [SW] Aplicacions (software)
« [SW.std] estandard (off the shelf)
» [SW.std.os] sistema operativo
* [SW.std.os.windows] windows

[SW.os_Win2012] Windows server 2012
Domini de seguretat
[Dom_Critics] Elements critics
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Classes de Actius
» [SW] Aplicacions (software)
 [SW.std] estandard (off the shelf)
» [SW.std.os] sistema operativo
* [SW.std.os.windows] windows

[SW.app_RegistreES] Servidor de Registre d'E/S
Domini de seguretat
[base] Elements base
Classes de Actius
» [SW] Aplicacions (software)
» [SW.std] estandard (off the shelf)
» [SW.std.app] servidor de Aplicacions

[HW] Equips
Domini de seguretat
[base] Elements base
Classes de Actius
» [HW] Equipament informatic (hardware)
« [HW.pc] informatica personal

[HW_pc.pc] Estacions de treball
Domini de seguretat

[base] Elements base

Classes de Actius
» [HW] Equipament informatic (hardware)

« [HW.pc] informatica personal
Dades
* nombre: 44

[HW.hosts] SERVERS
Domini de seguretat
[base] Elements base
Classes de Actius
» [HW] Equipament informatic (hardware)
« [HW.host] grans equips (host)

[HW.hosts.host_h01] ServerO1
Domini de seguretat
[Dom_Critics] Elements critics
Classes de Actius
« [HW] Equipament informatic (hardware)
» [HW.host] grans equips (host)

[HW.network] Elements de xarxa
Domini de seguretat
[base] Elements base
Classes de Actius
» [HW] Equipament informatic (hardware)
* [HW.network] suport de la xarxa
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[HW.network.switch_sw01] Switch 01
Domini de seguretat
[base] Elements base
Classes de Actius
« [HW] Equipament informatic (hardware)
» [HW.network] suport de la xarxa
» [HW.network.switch] commutador

[COM] Comunicacions
Domini de seguretat
[base] Elements base
Classes de Actius

[COM.ISDN_RDSI] RDSI Centraleta
Domini de seguretat
[base] Elements base
Classes de Actius
« [COM] Xarxes de comunicacions
« [COM.ISDN] RDSI (xarxa digital)

[COM.ADSL_SC] ADSL Seu central
Domini de seguretat
[base] Elements base
Classes de Actius
+ [COM] Xarxes de comunicacions
+ [COM.ADSL] ADSL

[COM.lan_LAN_SC] LAN Seu central
Domini de seguretat
[base] Elements base
Classes de Actius
« [COM] Xarxes de comunicacions
« [COM.LAN] xarxa local

[COM.vpn_gimnas] VPN Gimnas municipal
Domini de seguretat
[Dom_Critics] Elements critics
Classes de Actius
« [COM] Xarxes de comunicacions
» [COM.vpn] xarxa privada virtual

[AUX] Elementos auxiliares
Domini de seguretat
[base] Elements base
Classes de Actius

[prov_Empresal] Proveidor 1
Domini de seguretat
[base] Elements base
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Classes de Actius
« [P] Personal
* [P.prov] proveidors

[building_sc] Seu central

Domini de seguretat

[base] Elements base
Classes de Actius

* [L] Instal-lacions

« [L.building] edifici

Dades
* nombre: 1

[ui] Usuaris interns
Domini de seguretat
[base] Elements base
Classes de Actius
« [P] Personal
* [P.ui] usuaris interns
« [P.op] operadores
+ [P.adm] administradores de sistemes
Dades
* desc: usuaris basics
« nombre: 50

[op] Operador
Domini de seguretat
[base] Elements base
Classes de Actius
« [P] Personal
* [P.op] operadores
« [P.adm] administradores de sistemes
Dades
« nombre: 1

[adm] Administrador de sistemes
Domini de seguretat
[base] Elements base
Classes de Actius
« [P] Personal
+ [P.adm] administradores de sistemes
Dades
* nombre: 1



Alejaldre Garcia, Verdnica M1.723 — TFM Sistemes de Gestio de la Seguretat de la Informacié - 2016-17

La valoracid dels actius es realitza segons:

« [D] disponibilitat

* [I] integritat de les dades

« [C] confidencialitat de les dades

* [A] autenticitat de los usuaris i de la informacio
« [T] tracabilitat del servei i de les dades

Per realitzar aquesta valoracié s han establer els segiients dominis de seguretat:

+ [Dom_Critics] Elements critics
« [base] Elements base

Aixi, la valoracié dels actius seria:

Actiu [C] | [A] | [T]

[1]
[per RES] Registre d'entrades i sortides 10 |10 |10 | 10

[SW.os_win_7] Windows 7

[SW.av_kav] Kaspersky 10 |10 |10 | 10

[SW.hypervisor_ESX01] ESX01 10 |10 |10 | 10

[SW.office_office365] Microsoft Office 365

[SW.os_Win2008] Windows server 2008 r2 10 |10 |10 | 10

[SW.os_Win2012] Windows server 2012 10 |10 |10 | 10

[SW.app_RegistreES] Servidor de Registre d'E/S 10 |10 |10 | 10

[HW.pcs] Estacions de treball

[HW.hosts.host_h01] Server01 10| 10 | 10 | 10

[HW.network.switch_sw01] Switch 01 10 |10 |10

[COM.ISDN_RDSI] RDSI Centraleta 10 |10 |10

[COM.ADSL_SC] ADSL Seu central 10 |10 |10

[COM.lan_LAN_SC] LAN Seu central 10 |10 |10

[COM.vpn_gimnas] VPN Gimnas municipal 10 |10 |10

[prov_Empresal] Proveidor 1

[building_sc] Seu central 10 |10 |10

[ui] Usuaris interns

[op] Operador

@@b\l\l\l\l\l\l(ﬂ@b@@@b@@b@%‘
| M—

3

ol
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3
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[adm] Administrador de sistemes




Alejaldre Garcia, Verdnica M1.723 — TFM Sistemes de Gestio de la Seguretat de la Informacié - 2016-17

L’analisi de les amenaces a les quals es veuen exposats els diferents actius es mostra a
continuacio, valorats segons els criteris de:

« [D] disponibilitat

« [I] integritat de les dades

« [C] confidencialitat de les dades

« [A] autenticitat de los usuaris i de la informacio
Actius frequéncia [D] [1] [C] [A]
[B] Actius essencials

[per_RES] Registre d'entrades i sortides

[E] Equipament
[SW] Aplicacions

[SW.os_win_7] Windows 7 100 100 100 100
[SW.av_kav] Kaspersky 100 100 100 100
[SW.hypervisor_ESX01] ESX01 100 100 100 100
[SW.office_office365] Microsoft Office 365 100 100 100 100
[SW.os_Win2008] Windows server 2008 r2 100 100 100 100
[SW.os_Win2012] Windows server 2012 100 100 100 100
[SW.app_RegistreES] Servidor de Registre d'E/S 100 100 100 100
[HW] Equips
[HW _pc.pc] Estacions de treball 100 20 50
[HW.hosts] SERVERS
[HW.hosts.host_h01] Server01 100 20 100
[HW.network] Elements de xarxa
[HW.network.switch_sw01] Switch 01 100 20 50
[COM] Comunicacions
[COM.ISDN_RDSI] RDSI Centraleta 50 20 50 100
[COM.ADSL_SC] ADSL Seu central 50 20 50 100
[COM.lan_LAN_SC] LAN Seu central 50 20 50 100
[COM.vpn_gimnas] VPN Gimnas municipal 50 20 50 100
[SS] Serveis subcontratats
[prov_Empresal] Proveidor 1 10 50 50
[L] Instal-lacions
[building_sc] Seu central 100 10 50
[P] Personal
[ui] Usuaris interns 50 100 100
[op] Operador 50 100 100

[adm] Administrador de sistemes 50 100 100
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L’analisi de I’impacte potencial que pot suposar la materialitzacié de les diferents amenaces, de
nou, es valoren els seglients parametres:

« [D] disponibilitat

[1] integritat de les dades

[C] confidencialitat de les dades

[A] autenticitat de los usuaris i de la informacio

Actiu [D] [1] [C] [A]
[B] Actius essencials
[E] Equipament 9 10 10 10
[SW] Aplicacions
[SW.0os_win_7] Windows 7 4 5 5 5
[SW.av_kav] Kaspersky 9 10 10 10
[SW.hypervisor_ ESX01] ESX01 9 10 10 10
[SW.office_office365] Microsoft Office 365 4 5 5 5
[SW.0os_Win2008] Windows server 2008 r2 9 10 10 10
[SW.0s_Win2012] Windows server 2012 9 10 10 10
[SW.app_RegistreES] Servidor de Registre d'E/S 9 10 10 10
[HW] Equips
[HW_pc.pc] Estacions de treball 4 3 4
[HW.hosts] SERVERS
[HW.hosts.host_h01] Server01 9 8 10
[HW.network] Elements de xarxa
[HW.network.switch_sw01] Switch 01 5 3 9
[COM] Comunicacions
[COM.ISDN_RDSI] RDSI Centraleta 6 3 9 10
[COM.ADSL_SC] ADSL Seu central 6 3 9 10
[COM.lan_LAN_SC] LAN Seu central 6 3 9 10
[COM.vpn_gimnas] VPN Gimnas municipal 8 3 9 10
[SS] Serveis subcontratats 4 4 4
[prov_Empresal] Proveidor 1 4 4 4
[L] Instal-lacions 7 2 9
[building_sc] Seu central 7 2 9
[P] Personal 8 10 10
[ui] Usuaris interns 3 5 5
[op] Operador 8 5 5
[adm] Administrador de sistemes 8 10 10
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Amb les dades analitzades als punts anteriors podem classificar els riscos potencials de
I’organitzacio de la segiient manera, per tal d’abordar posteriorment solucions:

- Riscos fisics
L’accés fisic als diferents actius s’ha de controlar, gestionar, limitar 1 permetre fer un
seguiment tant dels actius com dels accessos.

- Riscos de programari
Tot el programari de I’organitzacio esta exposat a diferents riscos: virus, vulnerabilitats,
etc. Caldra també establir procediments per minimitzar aquests.

- Riscos Humans
Els riscos humans als quals estan exposats els actius els podriem subclassificar en 3
tipologies:
o Involuntaris
Els involuntaris vindrien donats per possibles error del personal de 1’organitzacio,
com per exemple eshorrades accidentals de dades.

o Voluntaris

Els voluntaris, siguin per part de personal intern o de persones alienes a
I’organitzacio, pero, en qualsevol cas serien accions totalment conscients.

El resultat final i accions, podria ser similar a I’involuntari.

o Voluntaris amb tercers involuntari
Aquest cas el voldria separar per fer especial émfasi en accions d’enginyeria social 1
similars.

- Riscos naturals
Es tractaria de riscos associat a fets naturals, inundacions, focs naturals, etc.

Amb la informaci6 obtinguda en anterior punts d’aquest document cal establir unes linies de
treball per abordar les diferents amenaces a les quals es veu sotmesa 1’organitzacio i mitigar
aixi el risc actual.

Aixi, en base al resum de riscos exposat al punt 5.6., s’estableixen els seglients projectes:

- Programa de millora del control d’accessos fisics

- Millora del control d’accessos logics

- Programa de formacié i acompanyament en matéria de seguretat al personal de
’organitzacio

- Programa de manteniment i actualitzacio d’actius logics i fisics 1’organitzacio
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Descripcio:

Millorar el control d’accessos als diferents espais de 1’organitzacio, aixi com als actius que
formen part de la mateixa. Suposaria una reduccié dels riscos fisics als quals esta exposada
I’Organitzacio.
Aixi les accions previstes del projecte seran:
- Implantar cameres de videovigilancia en zones d’accés especialment sensible.
- ldentificar al personal de I’organitzaci6 amb targetes d’identificacié i control
d’accessos.
- Restringir tant al personal com a altres persones alienes a 1’organitzacio 1’accés les
diferents zones, segons 1’autoritzaci6 de la qual disposen.

Objectius:

- Realitzar un monitoratge dels accessos

- Adequar els accessos a les necessitats reals de les funcions que realitza el personal de
’organitzacio

- Detectar i evitar accessos no autoritzats

Tots aquests objectius s’han de dur a terme tan a curt, mig com llar termini.
Pressupost:

- Cameres: 4000 euros

- Aplicatiu de control d’accessos i preséncia (inclosa posada en marxa): 6000 euros
- Magquinari de control d’accessos i presencia: 5000 euros

- Total inversio: 15000 euros

- Manteniment anual aplicatiu els segiients anys: 4000 euros

Aquest pressupost no té em compte el temps dedicat pel personal intern de I’organitzacid al
projecte, el qual també s’hauria de quantificar.

Temporitzacio:

La implantacio del sistema es preveu en 3 mesos:
- Recerca de propostes i sol-licitar pressupostos: 1 mes
- Aprovacio de la despesa: 2 setmanes
- Instal-lacié i configuraci6 inicial del maquinari i programari: 1 setmana
- Planificacid del sistema i formacio als departaments implicats en la gestio: 3 setmanes
- Formacio a la resta del personal de 1’organitzacio: 2 setmanes

Punts de control:

Els punts del control els quals es faran servir per avaluar el procés de millora seran:
- Relacié d’intents d’accés no autoritzat
- Relaci6 d’accessos autoritzats
- Relacio del personal autoritzat vinculat amb els recursos als quals té accés



Alejaldre Garcia, Verdnica M1.723 — TFM Sistemes de Gestio de la Seguretat de la Informacié - 2016-17

Descripcio:

De la mateixa manera que cal realitzar una gestio dels accessos fisics, també cal establir de
manera controlada els accessos als recursos logics o informatics (bases de dades, aplicatius,
documents), actius també objecte d’amenaces.
Aixi les accions previstes del projecte seran:

- Realitzar una avaluacio de les funcions que realitza el personal de I’organitzacio.

- Adequar els accessos logics a aquestes funcions.

- Establir sistemes de control d’accessos no autoritzat.

Objectius:

- Realitzar un monitoratge dels accessos
- Adequar els accessos a les necessitats reals de les funcions que realitza el personal de
’organitzacio
- Detectar i evitar accessos no autoritzats
Tots aquests objectius s’han de dur a terme tan a curt, mig com llar termini.

Pressupost:

- Renovaci6 d’equips d’electronica de xarxa (tallafocs): 10000 euros

- Renovaci6 dels sistemes d’antivirus: 4000 euros

- Contractacié d’un servei extern d’avaluacié de vulnerabilitats i monitoratge d’accessos
no autoritzats: 8000 euros

- Total inversio primer any: 22000 euros

- Manteniment anual els seglents anys: 14000 euros (servei extern, antivirus, meés
renovacio i/o incorporacio de nous elements de seguretat de xarxa)

Aquest pressupost no t¢ em compte el temps dedicat pel personal intern de 1’organitzaci6 al
projecte, el qual també s hauria de quantificar.

Temporitzacio:

La implantaci6 del sistema es preveu en 5 - 6 mesos:
- Recerca de propostes i sol-licitar pressupostos del servei extern: 1 mes
- Aprovaci6 de la despesa: 2 setmanes
- Auditories inicials del servei extern: 2 setmanes
- Avaluacio dels resultats i analisi de necessitats : 1 setmana
- Recerca de propostes i sol-licitar pressupostos de les necessitats de maquinari: 1 mes
- Aprovaci6 de la despesa: 2 setmanes
- Instal-lacié i configuracio inicial del maquinari i programari: 1 setmana

Punts de control:

Els punts del control els quals es faran servir per avaluar el procés de millora seran:
- Relaci6 d’intents d’accés no autoritzat
- Relacié d’accessos autoritzats
- Relaci6 del personal autoritzat vinculat amb els recursos als quals té accés
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Descripcio:

Resulta imprescindible comptar amb una plantilla conscienciada i formada en materia de
seguretat, tant fisica com logica, aixi, caldra realitzar una série de formacions inicials a tot el
personal, seguides per formacions que podriem dir de ‘manteniment i actualitzacié’, aixi com
donar tota aquesta formaci6 al personal de nova incorporacio, ja sigui temporal o fix.

Caldra també disposar d’un ‘paquet’ més reduit potser per a personal puntual (proveidors, etc..)
que hagin d’accedir als recursos de I’organitzacio.

Objectius:

- Dotar de formacié al personal de I’organitzacié com a persones alienes que accedeixin
puntualment

- Disposar de material de formacid i autoformacio que abastin els diferents aspectes de
seguretat

- Disposar de documents d’acceptacio de normatives de seguretat que hagin de signar
tant el personal de ’organitzacié com persones alienes que accedeixin puntualment

Tots aquests objectius s’han de dur a terme tan a curt, mig com llar termini.
Pressupost:

El projecte es realitzara amb recursos interns, per tant no preveure cap inversio, caldria
quantificar el cost del temps invertit pel personal intern que es dedicara al projecte.

Temporitzacio:

La posada en marxa inicial del programa de formacio es preveu en 5 - 6 mesos:
- Planificacio de les accions formatives: 1 setmana
- Redaccio dels materials de les accions formatives: 1 mes
- Redacci6 dels documents d’acceptacio: 2 setmanes
- Realitzacié d’accions formatives inicials: 2 mesos

Cal preveure posteriorment 1 jornada de formacid per a cada persona de nova incorporacio a
I’empresa o 1 hora en el cas de personal extern puntual.

Pel que fa a les accions formatives de ‘manteniment 1 actualitzacid’, es preveuen 2 jornades
grupals a I’any, agrupades segons els diferents col-lectius.

Punts de control:
Els punts del control els quals es faran servir per avaluar el procés de millora seran:

- Relaci6 de documents i material de formacié
- Relaci6 d’hores de formaci6 impartides
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Descripcio:
Per tal de reduir els riscos d’amenaces degudes a vulnerabilitats, virus, etc, cal mantenir tant el
programari com el maquinari (firmware) actualitzat.
Aixi, cal establir un programa d’activitats de revisio i actualitzacié d’aquests.
Objectius:
- Disminuir les vulnerabilitats de maquinari i programari
Aquest objectiu s’ha de dur a terme tan a curt, mig com llar termini.

Pressupost:

El projecte es realitzara amb recursos interns, per tant no preveure cap inversio, caldria
quantificar el cost del temps invertit pel personal intern que es dedicara al projecte.

Temporitzacio:
La posada en marxa inicial del programa de formacio es preveu en 1,5 - 2 mesos:

- Inventari de maquinari i programari, amb la relacié de fonts d’actualitzacio6: 1 setmana

- Planificacio de les accions de manteniment: 1 setmana

- Realitzacio d’accions manteniment inicials: 1 mes
Cal preveure posteriorment el temps que s’ha de dedicar a les accions de manteniment
recurrent, segons s’hagi estipulat en la fase de planificaci6 d’accions un cop avaluats els
recursos.
Punts de control:

Els punts del control els quals es faran servir per avaluar el procés de millora seran:
- Relaci6 d’actius de maquinari i programari.

- Relaci6 d’accions de manteniment.

- Relacié de vulnerabilitats resoltes en cada accié de manteniment.
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En el seguent diagrama de radar podem veure els resultats tant del risc potencial, com de
I’objectiu a assolir amb aquests projectes.

huilding_sc ! 4 ‘ SW office_office36s

prov_Empresal

I [potencial]
COMJan_LAM_SC HW pc a-ciutadanali I [actual]
COM.ADSL_SC HW hosts host_h01 [ [objetivo]
COMISDN_RDSI HW network switch_sw1 I [PILAR]

Il-lustracié 9: Diagrama de risc

Pagina 31
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La realitzacié d’aquest projecte estableix una base sobre la qual desenvolupar un SGSI real en
una administracio pablica.

Crec que he assolit els objectius que havia marcat i sobretot la rad principal d’escollir no només
aquest TFM sind el Master en si mateix, es evident que cal aprofundir en el detall dels actius,
de la relacio real amb el personal, aixi com dels riscos i amenaces, aixi com mantenir aquest
com un proceés viu que no ha de finalitzar, segons la metodologia de cicles P-D-C-A.

El procés de fases establert a I’assignatura m’ha ajudat molt, tot i que, en tractar-se d’un
organisme public he hagut d’adaptar els continguts, m’ha servir per documentar-me molt.

Com a conclusi6 final, puc dir que realitzar un SGSI real és una feina que portaria mesos de
dedicacid, fins i amb experiéncia prévia en aquest ambit (no era el cas), a partir d’aquest
document tinc molta feina per endavant per poder aplicar-la amb meu lloc de treball.

A continuacio es detallen els acronims utilitzats en aquest document:

SGSI: Sistemes de Gestid de la Seguretat de la Informacié
TFM: Treball de Final de Master

CPD: Centre de Processament de Dades

ISO: International Organization for Standardization
CMM: Model de Maduresa de la Capacitat

https://administracionelectronica.gob.es/pae Home/pae Documentacion/pae Metodolog.html#
\WGVYsIXhCUk

https://www.ccn-cert.cni.es/ens.html

Documentacio de I'assignatura "Sistemes de Gestid de la Seguretat de la Informacié™, MISTIC,
uoC

http://www.is027000.es/is027002.html



https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog.html#.WGvYslXhCUk
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog.html#.WGvYslXhCUk
https://www.ccn-cert.cni.es/ens.html
http://www.iso27000.es/iso27002.html
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ANNEX 1:
POLITICA DE SEGURETAT
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Text aprovat el dia 1 de gener de de 2017.
Agquesta Politica de Seguretat de la Informacio és efectiva des d'aquesta data i fins que sigui
reemplagada per una nova Politica.

L’organisme depen dels sistemes TIC (Tecnologies d'Informacié i Comunicacions) per
aconseguir els seus objectius. Aquests sistemes han de ser administrats amb diligencia, prenent
les mesures adequades per protegir-los enfront de danys accidentals o deliberats que puguin
afectar a la disponibilitat, integritat o confidencialitat de la informacio tractada o els serveis
prestats.

L'objectiu de la seguretat de la informaci6 és garantir la qualitat de la informaci¢ i la prestacio
continuada dels serveis, actuant preventivament, supervisant I'activitat diaria i reaccionant amb
prestesa als incidents.

Els sistemes TIC han d'estar protegits contra amenaces de rapida evolucié amb potencial per
incidir en la confidencialitat, integritat, disponibilitat, Us previst i valor de la informacid i els
serveis. Per defensar-se d'aquestes amenaces, es requereix una estrategia que s'adapti als canvis
en les condicions de I'entorn per garantir la prestacié continua dels serveis. Aixo implica que
els departaments han d'aplicar les mesures minimes de seguretat exigides per I'Esquema
Nacional de Seguretat, aixi com realitzar un seguiment continu dels nivells de prestacié de
serveis, seguir i analitzar les vulnerabilitats reportades, i preparar una resposta efectiva als
incidents per garantir la continuitat dels serveis prestats.

Els diferents departaments han de cerciorar-se que la seguretat TIC és una part integral de cada
etapa del cicle de vida del sistema, des de la seva concepcio fins a la seva retirada de servei,
passant per les decisions de desenvolupament o adquisicio i les activitats d'explotacid. Els
requisits de seguretat i les necessitats de finangcament, han de ser identificats i inclosos a la
planificacid, en la sol-licitud d'ofertes, i en plecs de licitacio per a projectes de TIC.

Els departaments han d'estar preparats per prevenir, detectar, reaccionar i recuperar-se
d'incidents, d'acord a I'Article 7 del ENS.

Els departaments han d'evitar, o almenys prevenir en la mesura del possible, que la informacio
0 els serveis es vegin perjudicats per incidents de seguretat. Per a aix0 els departaments han
d'implementar les mesures minimes de seguretat determinades pel ENS, aixi com qualsevol
control addicional identificat a través d'una avaluacié d'amenaces i riscos. Aquests controls, i
els rols i responsabilitats de seguretat de tot el personal, han d'estar clarament definits i
documentats.

Per garantir el compliment de la politica, els departaments han de:

e Autoritzar els sistemes abans d'entrar en operacio.

e Avaluar regularment la seguretat, incloent avaluacions dels canvis de configuracio
realitzats de forma rutinaria.

e Sol-licitar la revisid periodica per part de tercers amb la finalitat d'obtenir una avaluacio
independent.
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Atés que els serveis es pot degradar rapidament a causa d'incidents, que van des d'una simple
desacceleracio fins a la seva detencio, els serveis han de monitorizar I'operacié de manera
continua per detectar anomalies en els nivells de prestacio dels serveis i actuar en consequéncia
segons l'establert en I'Article 9 del ENS.

El monitoratge és especialment rellevant quan s'estableixen linies de defensa d'acord amb
I'Article 8 del ENS. S'establiran mecanismes de deteccio, analisi i reporti que arribin als
responsables regularment i quan es produeix una desviacié significativa dels parametres que
s’hagin preestablert com a normals.

Els departaments han de:
e Establir mecanismes per respondre eficagment als incidents de seguretat.
e Designar punt de contacte per a les comunicacions pel que fa a incidents detectats en
altres departaments o en altres organismes.
e Establir protocols per a lI'intercanvi d'informacid relacionada amb l'incident. Aixo inclou
comunicacions, en tots dos sentits, amb els Equips de Resposta a Emergencies (CERT).

Per garantir la disponibilitat dels serveis critics, els departaments han de desenvolupar plans de
continuitat dels sistemes TIC com a part del seu pla general de continuitat de negoci i activitats
de recuperacio.

Aquesta politica s'aplica a tots els sistemes TIC i a tots els membres de I'organitzacio, sense
excepcions.

L’organisme té com a missio el servei a la ciutadania segons la normativa legal, la qual marca
les seves funcions i responsabilitats.

Llei 11/2007, de 22 de juny, d’accés electronic dels ciutadans als Serveis PublicsE

Llei 39/2015, de I’1 d’octubre del procediment administratiu comu de les administracions
publigues

L’Esquema Nacional de Seguretat (ENS), regulat pel Real Decreto 3/2010 , de 8 de gener@



http://www.boe.es/buscar/doc.php?id=BOE-A-2007-12352
http://boe.es/buscar/act.php?id=BOE-A-2015-10565
http://boe.es/buscar/act.php?id=BOE-A-2015-10565
http://www.boe.es/buscar/doc.php?id=BOE-A-2010-1330
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El Comité de Seguretat de la Informacié no és un comité tecnic, pero ha de demanar
regularment del personal técnic propi o extern, la informacid pertinent per prendre decisions. El
Comité de Seguretat de la Informacid s'assessorara dels temes sobre els que hagi de decidir o
emetre una opinid. Aquest assessorament es determinara en cada cas, podent materialitzar de
diferents formes i maneres:

* Grups de treball especialitzats interns, externs o mixtes.

» Assessoria externa.

* Assisténcia a cursos o un altre tipus d'entorns formatius o d'intercanvi d'experiéncies.

El responsable de la seguretat de la informaci6 del sistema (Responsable de la Seguretat en el
ENS) és el/la secretari/aria del Comite de Seguretat de la Informacio i com tal:
« Convoca les reunions del Comite de Seguretat de la Informacié.
» Prepara els temes a tractar en les reunions del Comite, aportant informacié puntual per a
la presa de decisions.
« Elabora I'acta de les reunions.
+ Esresponsable de I'execucio directa o delegada de les decisions del Comité.

El Comité de Seguretat TIC reportara a I’ Alcalde/ssa.
El Comite de Seguretat TIC tindra les seguents funcions:

Atendre les inquietuds dels responsables politics i dels diferents departaments.

Informar regularment I'estat de la seguretat de la informacié als responsables politics.

Promoure la millora continua del sistema de gesti6 de la seguretat de la informacio.

Elaborar I'estratégia d'evolucié de I'Organitzacio pel que fa a seguretat de la informacio.

Coordinar els esforcos de les diferents arees en matéria de seguretat de la informacio,

per assegurar que els esforcos son consistents, alineats amb I'estrategia decidida en la

mateéria, i evitar duplicitats.

e Elaborar (i revisar regularment) la Politica de Seguretat de la informaci6 perque sigui
aprovada per la Direccio.

e Aprovar la normativa de seguretat de la informacio.

e Elaborar i aprovar els requisits de formacio i qualificacié d'administradors, operadors i
usuaris des del punt de vista de seguretat de la informacio.

e Monitoritzar els principals riscos residuals assumits per I'Organitzacié i recomanar
possibles actuacions respecte d'ells.

e Monitoritzar I'acompliment dels processos de gesti6 d'incidents de seguretat i
recomanar possibles actuacions respecte d'ells. En particular, vetllar per la coordinacié
de les diferents arees de seguretat en la gestio d'incidents de seguretat de la informacio.

e Promoure la realitzacio de les auditories periodiques que permetin verificar el
compliment de les obligacions de I'organisme en matéria de seguretat.

e Aprovar plans de millora de la seguretat de la informacié de I'Organitzaci6. En
particular vetllara per la coordinacié de diferents plans que puguin realitzar-se en
diferents arees.

e Prioritzar les actuacions en materia de seguretat quan els recursos siguin limitats.

e Vetllar perqué la seguretat de la informaci6 es tingui en compte en tots els projectes

TIC des de la seva especificaci¢ inicial fins a la posada en operacid. En particular haura

vetllar per la creacid i utilitzacié de serveis horitzontals que redueixin duplicitats i

donin suport a un funcionament homogeni de tots els sistemes TIC.
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e Resoldre els conflictes de responsabilitat que puguin apareixer entre els diferents
responsables i / o entre diferents arees de I'Organitzacio, elevant aquells casos en els
que no tingui prou autoritat per decidir.

El Comiteé de Seguretat TIC estara format pel/la Secretari/a-Interventor/, el/la Coordinador/a de
I’area TIC, el/la Tecnic/a responsable del Departament de Personal.

Degut a les caracteristiques de 1’organitzacio els rols de:

e RESPONSABLE DE LA INFORMACIO
e RESPONSABLE DEL SERVEI
e RESPONSABLE DE LA SEGURETAT

Seran assignats a la mateixa persona, el/la Secretari/a — Interventor/a.
Pel que fa als rol de:

e RESPONSABLE DEL SISTEMA
e ADMINISTRADOR DE LA SEGURETAT DEL SISTEMA

Sera assignat al/la Coordinador/a de 1’ Area TIC

El Responsable de Seguretat de la Informacio sera nomenat per L’Alcalde/ssa a proposta del
Comité de Seguretat TIC. EI nomenament es revisara cada 2 anys o quan el lloc quedi vacant.
El Departament responsable d'un servei que es presti electronicament d'acord a la Llei 11/2007
designara al Responsable del Sistema, precisant les seves funcions i responsabilitats dins del
marc establert per aquesta Politica.

Sera missié del Comité de Seguretat TIC la revisio anual d'aquesta Politica de Seguretat de la
Informacio i la proposta de revisié o manteniment de la mateixa. La Politica sera aprovada per
la Junta de Govern Local i difosa perque la coneguin totes les parts afectades.

L’organisme tracta dades de caracter personal. El document de seguretat, al que tindran accés
només les persones autoritzades, recull els fitxers afectats i els responsables corresponents.
Tots els sistemes d'informacio de 1’organisme s'ajustaran als nivells de seguretat requerits per la
normativa per a la naturalesa i finalitat de les dades de caracter personal recollits en I'esmentat
Document de Seguretat.
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Tots els sistemes subjectes a aquesta Politica hauran de realitzar una analisi de riscos, avaluant
les amenaces i els riscos als quals estan exposats. Aquesta analisi es repetira:

e regularment, almenys una vegada a I'any

e quan canvii la informacié manejada

e quan canviin els serveis prestats

e quan ocorri un incident greu de seguretat

e quan es reportin vulnerabilitats greus
Per a I'narmonitzacié de les analisis de riscos, el Comité de Seguretat TIC establira una
valoracio de referencia per als diferents tipus d'informacio manejats i els diferents serveis
prestats. EI Comite de Seguretat TIC dinamitzara la disponibilitat de recursos per atendre a les
necessitats de seguretat dels diferents sistemes, promovent inversions de caracter horitzontal.

Aquesta Politica de Seguretat de la Informacié complementa les politiques de seguretat de
I’organisme en diferents matéries:
e Llistar referencies a altres politiques en matéria de seguretat.

Aquesta Politica es desenvolupara per mitja de normativa de seguretat que afronti aspectes
especifics. La normativa de seguretat estara a la disposicio de tots els membres de
I'organitzacié que necessitin conéixer-la, en particular per a aquells que utilitzin, operin o
administrin els sistemes d'informacio i comunicacions.
La normativa de seguretat estara disponible en la intranet

V:\comunicaci6 interna\Procediments\Politica de seguretat.pdf
I impresa en I’arxiu municipal.

Tots els membres detenen Il'obligaci6 de coneixer i complir  aquesta
Politica de Seguretat de la Informacié i la Normativa de Seguretat, sent responsabilitat del
Comite de Seguretat TIC disposar els mitjans necessaris perque la informacio arribi als
afectats.

Tots els membres atendran a una sessié de conscienciacio en matéria de seguretat TIC almenys
una vegada a l'any. S'establira un programa de conscienciacié continua per atendre a tots els
membres de , en particular als de nova incorporacio.

Les persones amb responsabilitat en I'ls, operacié o administracié de sistemes TIC rebran
formaci6 per al maneig segur dels sistemes en la mesura en qué la necessitin per realitzar el seu
treball. La formacid sera obligatoria abans d'assumir una responsabilitat, tant si és la seva
primera assignacio o si es tracta d'un canvi de lloc de treball o de responsabilitats en el mateix.

Quan presti serveis a altres organismes 0 manegi informacié d'altres organismes, se'ls fara
particips d'aquesta Politica de Seguretat de la Informacio, se establiran canals para reporti i
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coordinaci6 dels respectius Comités de Seguretat TIC i s'establiran procediments d'actuacid per
a la reaccio davant incidents de seguretat.

Quan utilitzi serveis de tercers o cedeixi informacio a tercers, se'ls fara particips d'aquesta
Politica de Seguretat i de la Normativa de Seguretat que concerneixi a aquests serveis o
informacid. Aquesta tercera part quedara subjecta a les obligacions establertes en aquesta
normativa, podent desenvolupar els seus propis procediments operatius per satisfer-la.
S'establiran procediments especifics de reporti i resolucio d'incidencies.

Es garantira que el personal de tercers esta adequadament conscienciat en materia de seguretat,
almenys al mateix nivell que I'establert en aquesta Politica.

Quan algun aspecte de la Politica no pugui ser satisfet per una tercera part segons es requereix
en els paragrafs anteriors, es requerira un informe del Responsable de Seguretat que precisi els
riscos en que s'incorre i la forma de tractar-los. Es requerira I'aprovacio d'aquest informe pels
responsables de la informacio i els serveis afectats abans de seguir endavant.
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ANNEX 2:
AUDITORIES INTERNES
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Text aprovat el dia 1 de gener de de 2017.
Aquest procediment és efectiu des d'aquesta data i fins que sigui reemplacat nou document de
procediment.

Donar compliment al que estableix l'article 34 i en I'Annex Il del RD 3/2010, i per tant,
verificar el compliment dels requisits establerts pel RD 3/2010 en els capitols Il i Il i en els
annexos | i Il.

Emetre una opinid independent i objectiva sobre aquest compliment de tal manera que permeti
als responsables corresponents, prendre les mesures oportunes per a esmenar les deficiéncies
identificades, si n'hi ha, i per satisfer internament, o bé enfront de tercers que puguin estar
relacionats, sobre el nivell de seguretat implantat.

L'objectiu final de l'auditoria és sustentar la confianca que mereix el sistema auditat en matéria
de seguretat; és a dir, calibrar la seva capacitat per garantir la integritat, disponibilitat,
autenticitat, confidencialitat i tracabilitat dels serveis prestats i la informacié tractada,
emmagatzemada 0 transmesa.

Com tota auditoria de sistemes de les tecnologies de la informacid, que inclou normalment, els
aspectes de seguretat dels sistemes, aquesta s'ha de fer d'una forma metodologica que permeti
identificar clarament:

* L'Abast 1 Objectiu de I'Auditoria

* Els recursos necessaris i apropiats per realitzar l'auditoria (equip auditor)

* Les degudes comunicacions amb els responsables de l'organitzacid que sol-licitin l'auditoria.

* La planificacié preliminar o requisits d'informaci6 previs al desenvolupament del programa
d'auditoria, i a I'execucio de les proves que es considerin necessaries.

* L'establiment d'un programa detallat d'auditoria amb les revisions i proves d'auditoria
previstes.

* La presentacio, dels resultats individuals de les proves, a les persones involucrades amb
aquests resultats, per a la seva confirmacid sense valoracions respecte als resultats finals.
 L'avaluacio global dels resultats de l'auditoria en relacidé a l'objectiu i abast definits i als
requisits del RD 3/2010.

* La confeccio, presentacio i emissio formal de I'Informe d'Auditoria.

La metodologia aplicada ha de permetre comprovar, a través dels registres i evidéncies
d'auditoria, la consecucié d'aquests passos, les limitacions que shagin pogut produir en el
desenvolupament de les tasques, i les activitats realitzades.
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Per a una consecucio eficag de l'auditoria, l'equip auditor verificara que les mesures de
seguretat per al sistema auditat s'ajusten als principis basics del RD 3/2010 (Article 4), i
satisfan els requisits minims de seguretat (article 11).

L'abast i objectiu de l'auditoria han d'estar clarament definits, documentats i consensuats entre
I'equip auditor i I'0rgan de les administracions publiques o entitats de dret pablic vinculat o
dependent (en endavant, organ de les administracions publiques) que hagi sol-licitat l'auditoria,
i en sintonia amb l'article 34 del RD 3/2010.

Les auditories podran ser requerides pels responsables de cada organitzacié amb competencies
sobre la seguretat del sistema d'informacid objecte d'aquestes. Per tant, cal establir amb claredat
abans de concretar la realitzacio de l'auditoria, el objectiu i I'abast de la mateixa.

Considerant que les xarxes de comunicacions i sistemes de l'administracié publica, tenen
interconnexions amb entitats publiques i privades, la descripci6 detallada del abast de
I'auditoria és essencial, és a dir, establir clarament el limit fins on es audita.

Les mesures de seguretat a auditar poden abastar mesures de naturalesa diversa (Organitzativa,
fisica i logica, entre d'altres), per tant, com a part de la definicid del abast de l'auditoria, cal
abans de comengar-la, identificar els elements que entren dins d'aquest:

* Politica de Seguretat.

* Valoraci6 de la informacio i els serveis, juntament amb la determinacio de la categoria del
sistema.

* Politica de Signatura Electronica i Certificats i serveis que utilitzen aquestes tecniques.

* Informacio, serveis i altres recursos subjectes a 1'auditoria.

* Tipus de dades que es manegen aixi com la normativa que els sigui aplicable.

Per exemple, dades de caracter personal.

« Organ de les AAPP responsable i personal afectat per I'auditoria.

* Connexions externes amb altres organismes publics o privats.

« Es imprescindible que es defineixi, preliminarment, si hi ha alguna informacié que, per
indicacid del Responsable del Sistema, del Servei o del de Seguretat, no estara accessible als
auditors, i ni tan sols al cap de l'equip d'auditoria, el qual ha d'avaluar si aquesta és una
limitacio per realitzar I'auditoria.

* Legislacio que afecta el sistema d'informacio auditat: si bé aquesta auditoria és requerida per
a les mesures de seguretat establertes pel RD 3/2010, aquesta norma també esmenta les dades
de caracter personal i per tant cal considerar la legislacio aplicable a aquest tipus de dades.

* Una altra legislacio que pugui ser aplicable, d'acord amb el que estableix la Llei 6/1997, de 14
d'abril, d'organitzacio i funcionament de la Administracié General de I'Estat i Llei 50/1997, de
27 de novembre, del Govern; els estatuts d'autonomia, lleis autonomiques i normes de
desenvolupament; i la Llei 7/1985, de 2 d'abril, reguladora de les bases del regim Local,
respectivament.

Per assegurar la independéncia objectiva de l'equip auditor, les tasques d'auditoria no
s'inclouran en cap cas I'execucié d'accions que puguin ser considerades com responsabilitats de
consultoria o similars (implantaci6 o modificacio de programari relacionat amb el sistema
auditat, redaccié de documents requerits pel RD 3/2010 o procediments d'actuacié, com tampoc
possibles recomanacions de productes concrets de programari, entre d‘altres).
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L'equip auditor ha d'estar compost per un equip de professionals (Cap de l'equip d'auditoria,
auditors, i experts) que garanteixi que es disposa dels coneixements (de acord a l'abast establit
per a l'auditoria) suficients per assegurar l'adequada i ajustada realitzacio de l'auditoria.

Aquest equip podra estar format per auditors interns i / 0 externs o un combinacid de tots dos,
pero en tot cas, cal complir amb els segiients requisits:

* Si l'equip d'auditoria és intern, aquest ha de ser totalment independent de l'organitzacio,
sistemes 0 serveis que siguin o puguin ser objecte de l'auditoria. Per tant, I'equip d'auditoria
hauria de pertanyer al grup d'Auditoria / Control Intern / Intervencio, o a un grup amb
responsabilitats similars constituit com a tal, que asseguri la seva independéncia i objectivitat.

» Si participen auditors interns i externs, s'ha d'establir quin equip és responsable de la
supervisio i realitzacio de l'auditoria, i de I'emissié del informe, i consequentment, dels
resultats de l'auditoria. EI programa d'auditoria ha d'establir amb claredat la responsabilitat i
assignacio de funcions a cada integrant de I'equip auditor.

« Siguin auditors externs o interns, o un equip mixt, la propietat dels documents de treball i de
les evideéncies, aixi com la responsabilitat per la emissié de I'informe i el seu contingut han de
ser sempre inequivoques tant en la obertura de l'auditoria, com en el seu informe final.

* Si la realitzacié de I'auditoria ha estat encarregada a un equip extern (Organitzaci6 privada o
publica), els integrants hauran de signar les preceptives clausules de confidencialitat, incloent
les clausules aplicables de la legislacié de proteccio de dades de caracter personal. A I'Annex D
d'aquesta guia es inclou un model aplicable.

* Si l'auditoria és liderada per un equip d'Auditoria Interna, perd amb la incorporaci6 d'experts
independents, aquests també han de signar una clausula de confidencialitat.

L'equip auditor, en el disseny de les seves proves i revisions, no s'ha de limitar a la revisio de
documents, ja que I'objectiu de l'auditoria é€s obtenir evidencies eficaces per avaluar i sustentar
si, a la practica, les mesures de seguretat auditades sén adequades per protegir la integritat,
disponibilitat, autenticitat, confidencialitat i tragabilitat de la informacid tractada,
emmagatzemada o transmesa pel sistema auditat

Els components de I'equip d'auditoria hauran de tenir una formacio suficient en auditoria de
sistemes d'informacio, i en seguretat. Si es considera necessari per la complexitat tecnologica o
dimensions de I'entorn a auditar, es podran incorporar experts en determinades matéries.

El cap de I'equip auditor ha d'assegurar que:

* Disposa dels coneixements técnics necessaris per a abordar I'auditoria d'una forma eficient.

* Es realitzen les accions necessaries, en l'etapa preliminar, per garantir que tots els integrants
de l'equip entenen i coneixen l'estructura organitzativa i técnica del sistema a auditar, els
serveis que presta, i I'objectiu i I'abast de l'auditoria.

* Tots els auditors coneixen el RD 3/2010, i, en la mesura de les tasques assignades, els
requisits de seguretat d'una altra legislacio aplicable, i en particular, la relativa a la protecci6 de
dades de caracter personal.

Per a la realitzacié de l'auditoria cal fer una planificacio preliminar que, fonamentalment,
consisteix a establir els requisits d'informacio i documentaci6é necessaris i imprescindibles per
a:

* Establir i desenvolupar el programa d'auditoria.

* Concretar els coneixements necessaris de 1'equip d'auditoria.

* Definir I'agenda de revisions, reunions i entrevistes.
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* Definir les revisions i proves a realitzar.

* Adjudicar les tasques als components de I'equip d'auditors i experts.

* Si es realitza una auditoria conjunta amb la requerida pel RD 1720/2007, en les seves articles
96 i 110, identificar quines mesures de seguretat entren en I'abast de aquesta Gltima. L'objectiu
d'eficiéncia és que la revisié d'una mateixa mesura sigui auditada una sola vegada, tenint en
compte els objectius relacionats amb el RD 3/2010, i amb els del RD 1720/2007.

La documentacié minima a requerir per concretar la planificacio en detall de la auditoria del
compliment del RD 3/2010, és:

* Documents signats per 1'0rgan superior corresponent, segons s'estableix al RD 3/2010, que
mostrin el coneixement i I'aprovacio formal de les decisions en matéria de politica de seguretat.
* Organigrama dels serveis o arees afectades, amb descripcio de funcions i responsabilitats.

* Identificaci6 dels responsables: de la informacio, dels serveis, de la seguretat i del sistema,
segons es contemplen en el RD 3/2010.

* Descripcid detallada del sistema d'informacié a auditar (programari, maquinari,
comunicacions, equipament auxiliar, ubicacions i similars).

* Identificaci6 de la categoria del sistema segons I'Annex I del RD 3/2010.

* Nivells de seguretat definits.

* La Politica de Seguretat.

* La Politica de Signatura Electronica i Certificats (si es fan servir aquestes tecnologies).

» La normativa de seguretat.

* Descripci6 detallada del sistema de gesti6 de la seguretat 1 la documentacié que ho substancia.
* Informes d'analisi de riscos.

* La Declaracié de Aplicabilitat.

* Decisions adoptades per gestionar els riscos.

* Relaci6 de les mesures de seguretat implantades.

* Relaci6 de registres d'activitat pel que fa a les mesures de seguretat implantades.

* Informes d'altres auditories prévies de seguretat relacionats amb els sistemes i serveis inclosos
en l'abast de l'auditoria, com podria ser, I'informe de la auditoria biennal de proteccié de dades
de caracter personal, o d'auditories previes amb el mateix objectiu i abast que l'auditoria a
comencar.

+ Informes de seguiment de deficiéncies detectades en auditories prévies de seguretat, i
relacionades amb el sistema a auditar.

* Llista de proveidors externs els serveis es veuen afectats o entren dins el abast de 'auditoria, i
evideéncies del control realitzat sobre aquests serveis.

Segons la disponibilitat d'aquesta documentacié, i d'acord amb els responsables de la
informacid, del servei i del responsable de seguretat, el cap de I'equip d'auditoria determinara si
és necessari rebre una copia, o bé, segons el cas, n'hi ha prou amb una presentacié d'aquesta
documentacid, per part d'aquests responsables.

No obstant aix0, és aconsellable per a una planificacié ajustada de les proves en detall, que es
pugui disposar de copies (en suport paper o electronic) d'alguna d'elles com evidéncia, o per
facilitar la planificacié de les proves i assignacid de tasques als integrants de I'equip auditor. En
tots els casos I'equip auditor mantindra una llista actualitzada de la documentacié sol-licitada i
la seva situacid pel que fa a si va ser rebuda copia, o es va permetre I'accés per a la seva revisio.
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Cada entorn a auditar sera diferent i amb les seves propies configuracions i estructura
organitzativa, per tant, cal tenir-les en compte a I'nora de:

a) dissenyar les revisions i proves d'auditoria,

b) definir en qué consistira cadascuna d'elles

c) establir els recursos necessaris (I'equip d'auditoria i dels serveis auditats).

Per a la planificacio de lI'auditoria s'han de tenir en compte les seglients premisses:

* Els criteris organitzatius de I'0rgan responsable del sistema auditat i la descripcio de les
funcions del personal afectats per aquest sistema.

* Els elements de la seguretat que poden auditar mitjancant la revisid0 documentacio,
observacio, i / o entrevistes.

En el cas concret de realitzar simultaniament l'auditoria requerida pel RD 1720/2007, cal
identificar la documentacid especifica per a aquesta auditoria, addicionalment a la necessaria
per a l'auditoria del RD 3/2010, com per exemple, el Document de Seguretat aplicable.

* La seleccié de mesures de seguretat a verificar que fa al seu compliment tal i com han estat
aprovades.

* Les revisions que haurien de fer mitjangant l'execuci6 de proves técniques (Accessos,
visualitzacio de registres, edicié de parametres de seguretat, observacié i fotografia, si €s
aplicable, de les mesures de seguretat fisica, etc.), establint mostres d'elements a revisar.
L'objectiu, en aquest cas, és comprovar el compliment i I'observanca de determinades normes
de seguretat.

Ates que el RD 1720/2007 requereix, en ocasions, determinades mesures de seguretat, que és
possible que no es contemplin en les mesures de seguretat adoptades, com a resultat de I'analisi
de riscos segons els requisits del RD 3/2010, aquestes mesures han de ser identificades per
verificar el seu compliment, com ara la verificacié mensual dels registres d'acceés.
* Les proves podran realitzar-se en base a mostres, per0 l'equip auditor ha sustentar que la
mostra d'elements seleccionada per a una prova determinada, és prou representativa, per
garantir la solvéncia dels resultats.
* Les evidencies que s'espera obtenir en cada prova i quines son ineludibles per documentar la
realitzacio de la prova.
* Assignaci6 de tasques a cada integrant de I'equip d'auditoria segons la seva qualificacio i
experiéncia, i assignacié de tasques als experts. Caldra deixar constancia de la supervisié del
seu treball.
* Si hi ha informes recents d'auditoria previes (internes o externes) que hagin inclos la revisid
d'elements afectats per la present auditoria, aquests podran considerar en la planificacié i no
repetir proves, sempre que:
* D'acord a la informaci6 inicial rebuda, no s’hagin modificat les mesures de seguretat, i
es pugui tenir accés a les evidéencies de les proves realitzades en el seu moment. Si les
mesures s'han modificat, per qualsevol circumstancia, ja sigui per raons de millora
continua, o per solucionar deficiencies identificades en I'auditoria anterior, la mesura de
seguretat es tornara a revisar.
» Aquestes auditories prévies hagin tingut el grau d'independéencia objectiva i
qualificacid, similar al requerit per a la realitzacié de l'auditoria del RD 3/2010.

Els elements a incloure en la planificacié de l'auditoria, com a elements minims a considerar
son els seglients, tenint com a referéncia aixi mateix I'’Annex Il del RD 3/2010:
* Analisi i Gestio de riscos.
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* Tipus de proves: sustentacié metodologica de l'analisi de riscos realitzat, la seva
coheréncia i documentacio, i verificacio de l'inventari de actius. Per aixo I'equip auditor
pot basar-se en la norma UNE 71.504

- Metodologia d'analisi i gestio de riscos dels sistemes de informacid. En aquest apartat
no és d'aplicacio la seleccié de mostres.

* El marc organitzatiu i la segregacid de funcions.
* Tipus de proves: documentacié de les politiques i procediments (Accessibilitat pel
personal a qué afecta i actualitzacid); la comunicacié de les normes, de les
responsabilitats i de la conscienciacié del personal afectat sobre aquestes normes,
politiques i procediments. Es recomana que als efectes d'una avaluaci6 més
representativa, s'entrevisti no nomeés a carrecs jerarquics, sino també a altre personal de
forma aleatoria.

* El marc operacional (Control d'Accessos, Explotacid, Serveis Externs, Continuitat del Servei,
i Monitoritzacié del Sistema).
* Tipus de proves: avaluacid, entre d'altres, de les proves fefaents de la continuitat del
servei, amb inclusio o no dels serveis externs; les autoritzacions i sol-licituds d'accés, el
registre i seguiment dels incidents de seguretat; I'adequacié dels drets d'accés que
considerin la segregacio de funcions, avaluacio del control de capacitat dels sistemes,
els mecanismes de control per a l'accés fisic, etc.

* La Declaracio de Aplicabilitat que recull les mesures de seguretat de 1'Annex II que son
rellevants per al sistema d'informacio subjecte a l'auditoria.
» Aixi mateix, si es realitza una auditoria simultania segons els requisits del RD
1720/2007, cal que els auditors identifiquin les mesures establertes pel compliment
especific d'aquesta norma.
* Tipus de proves: la revisio dels registres d'activitat, la seva revisid i1 supervisio;
fortalesa de les mesures de seguretat de les comunicacions enfront d'atacs interns o
externs, control de canvis en aplicacions i sistemes, compliment de contractes de
propietat intel-lectual, etc.

* Els processos de millora continua de la seguretat.
* Tipus de proves: avaluar el cicle de maduresa del sistema de gestio de la seguretat del
sistema d'informacio auditat, criteris per a la revisio i agenda de millores.

« L'aplicaci6 dels models de clausula administrativa particular a incloure en les prescripcions
administratives dels contractes corresponents (segons una mostra seleccionada d'aquests).

Per a definir la tipologia de proves a realitzar (verificacid de les mesures de seguretat), I'equip
auditor pot utilitzar guies, i questionaris d'auditoria disponibles a associacions i col-lectius
d'auditors, i les guies STIC proporcionades pel CCN que siguin d'aplicaci6 al sistema auditat.
Aquestes guies poden ser una bona base per a, dins de I'abast de l'auditoria, dissenyar proves
adequades, mantenint sempre un criteri analitic i de proporcionalitat. A I'Annex | s'inclouen
referéncies d'aquestes guies.

El cap de l'equip auditor ha de valorar quina informacié o documentacio €s necessaria
sol-licitar al comencament de l'auditoria, per assegurar que es té una fotografia fidel de
determinades mesures de seguretat al comencament de la mateixa, com poden ser, entre altres
possibles i segons es consideri aplicable:
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* Llista del personal que ha deixat I'organisme recentment.

* Copia del registre d'incidéncies

* Copia del registre d'activitat dels usuaris

* Registres de formacio del personal afectat pel sistema auditat.

Aquest tipus d'evidéncies pot assistir a l'auditor en I'avaluacid de si determinades mesures de
seguretat s’han realitzat consistent i homogéniament.

Durant la definicio de les proves a realitzar, es valorara si cal demanar comptes d'acces al
sistema auditat per a alguns integrants de I'equip auditor.

Per a la realitzacio de les proves d'auditoria, I'auditor tindra en compte com a normes generals,
les seguents premisses:

* La planificacid de les proves a realitzar, especialment les d'observacio i proves técniques, €s
un element privatiu de l'equip auditor. Per tant, aquest no té obligacié de anticipar-les al
personal auditat, excepte pel que fa a la agenda o disponibilitat d'elements per a I'execucio de la
prova.

* En la realitzacié de determinades proves com la verificacid6 documental de autoritzacions,
aprovacions 0 contractes, l'auditor podra requerir la revisié dels documents. Aquests
documents, bé en suport electronic o en paper, podran ser originals o constituir algun dels tipus
de copia previstos a les Normes Técniques d'Interoperabilitat, en relacié a I'evidencia a la qual
hagin de servir a efectes de verificacio (per exemple, en el cas en qué, determinat document,
pugui servir com a evidéncia d'una conclusi6 a incorporar a I'informe d'auditoria).

 La mostra seleccionada de mesures o documentacié ha de ser suficient i rellevant per satisfer
del compliment objectiu de la prova, dins de I'abast i objectiu de l'auditoria. El cap de I'equip
d'auditoria pot decidir que s'amplii la mostra si considera que la mida d'aquesta no és suficient.
* L'equip auditor no prejutja, a priori, en l'existencia de determinades mesures, ni sera inflexible
en la seva funcionalitat. En avaluar les mesures existents haura sempre considerar,
objectivament, si s'ajusten al que preveu pel RD 3/2010 i si prevenen realment els riscos
identificats en I'Analisi de Riscos.

* Davant l'abséncia de determinada mesura, s'investigara i analitzara si hi ha altres mesures
compensatories, i si escau, s'avaluara I'eficacia d'aquestes ultimes.

* Les entrevistes no es plantejaran de manera inductiva (conduir a una contestacié concreta),
sind obertes (com es realitza determinada activitat o es concreta en la practica determinada
mesura de seguretat). Es a dir: no s'han de realitzar preguntes on la resposta, afirmativa o
negativa segons el cas, estigui implicita en la pregunta.

* Es ponderaran les respostes de les entrevistes, podent haver lloc a la realitzaciéo de proves
complementaries que no estaven previstes.

Per a les evidencies de les proves l'auditor tindra en compte com a normes generals, les
seguents:

* El cap de l'equip auditor haura de supervisar tota la feina feta i comprovar que s'ha dut a
terme el programa d'auditoria previst i aprovat, i que les desviacions al programa, o les seves
modificacions, estan degudament fonamentades, i registrades.

* L'evidéncia recollida ha de ser suficient i rellevant perque:

o0 si no hi ha incidéencies a comunicar, s'acrediti la realitzacié adequada de la prova i els seus
resultats.
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o si hi ha incideéncies a incloure en I'informe, es sustenti clarament el incompliment persistent o
una indiscutible deficiencia de seguretat, i no aquelles situacions excepcionals o puntuals, si
estan reportades, controlades, i aprovades, llevat que l'excepcionalitat no hauria d'haver estat
aprovada, pel risc que pogués implicar, segons el judici objectiu i sustentat l'auditor.

* La revisi6 de documentacid (incloent I'analisi de riscos) haura documentar amb les
conclusions de la revisio, i les possibles aclariments rebudes posteriorment.

* Les conclusions o informacid recollida en una entrevista, per poder ser considerades com a
evidencies d'auditoria, hauran de ser plasmades en actes comunicades a les persones
entrevistades.

 Els correus electronics, en la mesura que involucri a diverses persones dins el abast de
l'auditoria, i es disposi del justificant de recepcio, poden servir, en determinats casos, també
com a prova d'auditoria.

* Les proves d'observaci6 (per exemple seguretat fisica) hauran d'estar documentades ja sigui a
través de fotografies, documentacié similar, o comunicacions escrites puntuales?2 al
Responsable de Seguretat.

* Les evidéncies que es recullin han d'evitar, en la mesura possible, contenir dades de caracter
personal, o si cal com a evidencia, que els continguin, s'ha d'utilitzar algun mecanisme
(supressio, ratllat, etc.) que impedeixi la seva divulgacio.

* Les evidencies que calgui presentar a requeriment de qui tingui competéncies per sol-licitar-
les, hauran acollir-se a la practica habitual i en particular, si es tracta d' evidéncies
electroniques, s'han de sotmetre a les Normes Técniques de Interoperabilitat que siguin
aplicables.

* Els documents de treball de l'auditor (planificacid, documentacio revisada, evidéncies, actes
de reunions, llistats, copies de pantalles, i evidéencies similars del treball realitzat, ja siguin en
suport paper o electronic) s'han de mantenir com minim durant els dos segients anys,
degudament referenciats i arxivats, aixi com custodiats i protegits.

L'objectiu principal de la presentacid dels resultats de les revisions i proves, abans de I'emissié
de l'informe d'auditoria, és confirmar els fets i les situacions detectades o identificades com a
resultat de les proves i revisions realitzades. Aquesta presentacié tindra un caracter aseptic,
sense valoracions subjectives, ni al-ludint a la valoracié dels resultats finals a plasmar en
I'informe, que és I'opinio professional lI'auditor.

Agquesta presentacié es fonamental per a I'eficacia de l'informe d'auditoria posterior, al
confirmar que els resultats, de les revisions i les proves, sén certes, i que no existeix altra
informacid, que per no haver estat considerada o no ser-hi en el seu moment, podria canviar
I'avaluacié del compliment de determinat requisit de seguretat.

Tots els resultats de proves, relacionats entre si 0 que facin referéncia a una mateixa deficiéncia
0 debilitat, seran agrupats per l'informe, tot i que s'inclogui un detall de les deficiéncies de
forma individual, en un annex a I'Informe d'Auditoria.

En relacié als requisits del Titol VIII del RD 1720/2007, quan hi hagi una divergencia
contrastable entre I'aplicacié d'aquests i els del RD 3/2010, resultant un incompliment del
primer, s'ha d'indicar amb claredat aquesta situacio, ja que els requisits del RD 1720/2007 son
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prioritaris, com a desenvolupament d'una llei organica (Llei Organica 15/1999, de 13 de
desembre, de proteccio de dades de caracter personal).

Si bé l'objectiu principal és la verificacio del compliment acceptable del RD 3/2010, I'equip
auditor ha de tenir en compte que aquests requisits son minims i per tant, si observa alguna
deficiencia que pot implicar riscos en la proteccié de la informacio, haura de comunicar.

42. Un cop confirmats els fets i deficiencies resultats de les revisions i proves de auditoria,
aquest informe haura de presentar-se al Responsable del Sistema i al Responsable de Seguretat.
Segons el RD 3/2010 els informes d'auditoria seran analitzats pel responsable de seguretat
competent, que elevara les conclusions al responsable del sistema perque adopti les mesures
correctores adients.

L'equip auditor no lliurara ni concedira accés a l'informe d'auditoria a tercers diferents dels
indicats en el paragraf anterior, llevat per imperatiu legal o mandat judicial.

L'informe d'auditoria haura de dictaminar sobre I'adequacio de les mesures exigides pel RD
3/2010, identificar-ne les deficiencies i proposar les mesures correctores o complementaries
necessaries. També ha d'incloure les dades, fets i observacions en que es basin els dictamens i
les recomanacions propostes.

L'informe incloura les no conformitats trobades durant la realitzacié de la auditoria

L'informe incloura una opini6 sobre si:

 La Politica de Seguretat defineix els rols i funcions dels responsables de la informacid, els
serveis, els actius i la seguretat del sistema de informacid.

* Hi ha procediments per a la resolucié de conflictes entre aquests responsables.

« S'han designat persones per a aquests rols a la llum del principi de "Separaci6 de funcions".

* Hi ha un sistema de gestié de la seguretat de la informacid, documentat i amb un procés
regular d'aprovacid per la direccio.

* S'ha realitzat una analisi de riscos, amb revisio i aprovacio regular, segons el que estableix les
mesures aplicables de I'annex Il del RD 3/2010.

* Es compleixen les mesures de seguretat descrites en I'Annex II, sobre Mesures de Seguretat,
en funcié de les condicions d'aplicaci6 en cada cas.

* Hi ha un sistema de gestié de millora continua.

* Si l'auditoria es realitzés conjuntament amb la requerida pel RD 1720/2007 en els seus articles
96 i 110, cal que l'informe indiqui amb claredat quan una deficiéncia de seguretat o
incompliment, o una millora recomanada esta, individualment, relacionada amb les dues
normes, o bé amb una en concret.

L'Informe d'Auditoria es pot presentar en format audiovisual. Tanmateix, aquest informe
sempre s'’ha de lliurar en suport paper i degudament signat, o bé en suport electronic amb
signatura electronica. L'esquema de I'informe incloura com minim:

* Data d'emissi6 de l'informe

* Una secci6 d'abast, limitacions a l'abast, 1 objectiu de 'auditoria, amb la deguda identificacid
del sistema auditat.

* Breu descripcio del procés metodologic aplicat per realitzar la auditoria.

* Identificaci6 de la documentaci6 revisada.
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* Identificaci6 de la tipologia de proves realitzades.

* Les dates (de comengament 1 final del treball de camp, ja siguin reunions com revisions
técniques) en qué s'ha realitzat el treball dauditoria

* Indicacio de si hi ha hagut alguna limitaci6 en la realitzacio de les proves o revisions, que
impedeixin donar una opinio6 sobre determinats elements de seguretat.

* Una seccio d'informe executiu resumint els aspectes més rellevants o les arees d'accid més
significatives, amb un resum general del grau de compliment.

* Les recomanacions en cap cas han de ser tancades, sind suggeriments de les diferents
alternatives possibles, quan sigui aplicable, a considerar pels responsables de seguretat.

* Les recomanacions estaran sempre basades en 1'existéncia d'un risc i sustentades degudament,
0 bé relacionades amb un incompliment fefaent i precis dels requisits basics i minims del RD
3/2010.

* En annexos es podran descriure els detalls i resultats de les proves que permeten arribar a les
conclusions de l'informe executiu, agrupant-los pels apartats de I'informe executiu.

* L'informe tamb¢ podra incloure com a annex les contestacions del Responsable de seguretat
als comentaris abocats en l'informe, o les accions que es prendran per solucionar les
deficiéncies, si n'hi ha.

* L'Informe d'Auditoria ha de ser signat pel Cap de l'equip d'auditoria, i indicar els participants
en I'equip d'auditoria en un annex o a continuacio de la signatura del Cap de I'equip.

En I'informe executiu no s'inclouran termes o acronims informatics, ja que el informe podra ser
llegit per directors i gerents, o tercers, que no tinguin el coneixement informatic adequat.
Tampoc s'hauran d'incloure noms de persones concretes, només funcions o llocs exercits.



Alejaldre Garcia, Veronica M1.723 — TFM Sistemes de Gestid de la Seguretat de la Informacio - 2016-17

ANNEX 4: DECLARACIO
D’APLICABILITAT
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INTRODUCCIO

L'objectiu del present document és definir qué controls son adequats per implementar en
I'organitzacio, quins son els objectius d'aquests controls i com s'implementen. També té com a
objectiu aprovar riscos residuals i aprovar formalment la implementacio dels controls
esmentats.

NIVELLS DE MADURESA

Aquesta valoracio la realitzarem segons el Model de Maduresa de la Capacitat (CMM):

OBJECTIUS | PUNTS DE CONTROL

En compliment de I’Esquema Nacional de Seguretat, els objectius i punts de control seran els
que defineix aquest, per tant:
Dimensiones

MEDIDAS DE SEGURIDAD
Afectadas B M A

Marco organizativo
org.1 Palitica de seguridad

org.2 Normativa de seguridad
org.3 Procedimientos de seguridad
org.4 Proceso de autorizacion

Planificacion

Analisis de riesgos

Arguitectura de seguridad

Adquisicion de nuevos componentes
Dimensionamiento / Gestién de capacidades
Componentes certificados

Control de acceso

Identificacion

Requisitos de acceso

Segregacion de funciones y tareas
Proceso de gestién de derechos de acceso
Mecanismo de autenticacion

Acceso local (local logon)

Acceso remoto (remote login)

Explotacion

Inventario de activos

Configuracion de seguridad

Gestion de |a configuracion

opexp4 Mantenimiento

__categoria_| _na | apica |
|__categoria__| _na___| apica | opexp5 Gesfion de cambios
op.exp.6 Proteccion frente a codigo daiiino

categoria .a. op.exp.7 Gestion de incidencias

T op.exp.8 Registro de la actividad de los usuarios
categoria na. aplica op.exp.9 Registro de la gestion de incidencias

T op.exp.10 Proteccion de los registros de actividad

opexp.11 Proteccion de claves criptograficas
op.ext Senvicios externos
categoria na. aplica | = op.ext.1 Contratacion y acuerdos de nivel de senvicio
categoria na. aplica = op.ext.2 Gestion diaria
D n.a. na. op.ext.9 Medios alternativos
op.cont Continuidad del servicio
D n.a. aplica = op.cont.1 Analisis de impacto
D n.a. n.a. op.cont.2 Plan de continuidad
D n.a. n.a. op.cont.3 Pruebas periddicas
op.mon Monitorizacion del sistema
[ categoria [ na. | na op.mon. 1 [ Deteccién de intrusion |
[ categoria | na. | na op.mon.2 | sistema de métncas |
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X Proteccion de las instalaciones e infraestructuras
Areas separadas y con control de acceso
Identificacion de las personas
Acondicionamiento de los locales
Energia eléctrica
Proteccion frente a incendios
Proteccion frente a inundaciones
Registro de entrada y salida de equipamiento
Instalaciones alternativas
Gestion del personal
Caracterizacion del puesto de trabajo
Deberes y obligaciones
Concienciacion
Formacion
Personal alternativo
Proteccion de los equipos
Puesto de trabajo despejado
Blogueo de puesto de trabajo
Proteccién de equipos portatiles
Medios alternativos
Proteccion de las comunicaciones
Perimetro seguro
Proteccién de la confidencialidad
Proteccion de la autenticidad y de la integridad
Segregacion de redes
Medios alternativos
Proteccion de los soportes de informacion
Etiquetado
Criptografia
Custodia
Transporte
Borrado y destruccion
Proteccion de las aplicaciones informaticas
mp.sw.1 [ Desarrollo \
mp.sw.2 | Aceptacion y puesta en servicio |
mp.info Proteccion de la informacion
mp.info.1 Datos de caracter personal
mp.info.2 Calificacion de la informacion
mp.info.3 Cifrado
mp.info.4 Firma electronica
mp.info.5 Sellos de tiempo
mp.info.6 Limpieza de documenios
mp.info 9 Caopias de seguridad (backup)
mp.s Proteccion de los servicios
mp.s.1 Proteccion del correo electronico
mp.s.2 Proteccion de servicios y aplicaciones web
mp.s.8 Proteccion frente a la denegacion de servicio
mp.s.9 Medios alternativos

Com a complement, s’avaluaran els punts de control de I’ISO 27002:

5. POLITICAS DE SEGURIDAD.

5.1 Directrices de la Direccién en seguridad de la informacion.

5.1.1 Conjunto de politicas para la seguridad de la informacion.

5.1.2 Revisién de las politicas para la seguridad de la informacién.

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.

6.1 Organizacion interna.

6.1.1 Asignacion de responsabilidades para la segur. de la informacién.

6.1.2 Segregacion de tareas.

6.1.3 Contacto con las autoridades.

6.1.4 Contacto con grupos de interés especial.

6.1.5 Seguridad de la informacién en la gestién de proyectos.

6.2 Dispositivos para movilidad y teletrabajo.

6.2.1 Politica de uso de dispositivos para movilidad.
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6.2.2 Teletrabajo.

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
7.1 Antes de la contratacion.

7.1.1 Investigacion de antecedentes.

7.1.2 Términos y condiciones de contratacion.

7.2 Durante la contratacion.

7.2.1 Responsabilidades de gestion.

7.2.2 Concienciacion, educacién y capacitacion en segur. de la informac.
7.2.3 Proceso disciplinario.

7.3 Cese o cambio de puesto de trabajo.

7.3.1 Cese o0 cambio de puesto de trabajo.

8. GESTION DE ACTIVOS.

8.1 Responsabilidad sobre los Activos.

8.1.1 Inventario de Activos.

8.1.2 Propiedad de los Activos.
8.1.3 Uso aceptable de los Activos.
8.1.4 Devolucion de Activos.

8.2 Clasificacion de la informacion.

8.2.1 Directrices de clasificacion.

8.2.2 Etiquetado y manipulado de la informacion.
8.2.3 Manipulacién de Activos.
8.3 Manejo de los soportes de almacenamiento.

8.3.1 Gestion de soportes extraibles.
8.3.2 Eliminacién de soportes.

8.3.3 Soportes fisicos en transito.

9. CONTROL DE ACCESOS.

9.1 Requisitos de negocio para el control de accesos.

9.1.1 Politica de control de accesos.

9.1.2 Control de acceso a las redes y servicios asociados.

9.2 Gestidn de acceso de usuario.

9.2.1 Gestién de altas/bajas en el registro de usuarios.

9.2.2 Gestidn de los derechos de acceso asignados a usuarios.

9.2.3 Gestién de los derechos de acceso con privilegios especiales.

9.2.4 Gestion de informacion confidencial de autenticacién de usuarios.

9.2.5 Revisién de los derechos de acceso de los usuarios.
9.2.6 Retirada o adaptacion de los derechos de acceso

9.3 Responsabilidades del usuario.

9.3.1 Uso de informacién confidencial para la autenticacion.
9.4 Control de acceso a sistemas y Aplicaciones.

9.4.1 Restriccion del acceso a la informacion.

9.4.2 Procedimientos seguros de inicio de sesion.

9.4.3 Gestion de contrasefias de usuario.

9.4.4 Uso de herramientas de administracion de sistemas.

9.4.5 Control de acceso al codigo fuente de los programas.
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10. CIFRADO.

10.1 Controles criptograficos.
10.1.1 Politica de uso de los controles criptograficos.

10.1.2 Gestion de claves.

11. SEGURIDAD FISICA Y AMBIENTAL.

11.1 Areas seguras.

11.1.1 Perimetro de seguridad fisica.

11.1.2 Controles fisicos de entrada.

11.1.3 Seguridad de oficinas, despachos y recursos.

11.1.4 Proteccion contra las amenazas externas y ambientales.

11.1.5 El trabajo en areas seguras.

11.1.6 Areas de acceso publico, carga y descarga.

11.2 Seguridad de los equipos.

11.2.1 Emplazamiento y proteccién de equipos.

11.2.2 Instalaciones de suministro.

11.2.3 Seguridad del cableado.

11.2.4 Mantenimiento de los equipos.

11.2.5 Salida de Activos fuera de las dependencias de la empresa.
11.2.6 Seguridad de los equipos y Activos fuera de las instalaciones.
11.2.7 Reutilizacién o retirada segura de dispositivos de almacenamiento.
11.2.8 Equipo informatico de usuario desatendido.

11.2.9 Politica de puesto de trabajo despejado y bloqueo de pantalla.
12. SEGURIDAD EN LA OPERATIVA.

12.1 Responsabilidades y procedimientos de operacion.

12.1.1 Documentacién de procedimientos de operacion.

12.1.2 Gestion de cambios.
12.1.3 Gestion de capacidades.
12.1.4 Separacion de entornos de desarrollo, prueba y produccion.

12.2 Proteccion contra cédigo malicioso.

12.2.1 Controles contra el codigo malicioso.

12.3 Copias de seguridad.

12.3.1 Copias de seguridad de la informacion.

12.4 Registro de actividad y supervision.

12.4.1 Registro y gestién de eventos de actividad.

12.4.2 Proteccién de los registros de informacién.

12.4.3 Registros de actividad del administrador y operador del sistema.
12.4.4 Sincronizacién de relojes.

12.5 Control del software en explotacion.

12.5.1 Instalacion del software en sistemas en produccion.

12.6 Gestion de la vulnerabilidad técnica.

12.6.1 Gestion de las vulnerabilidades técnicas.

12.6.2 Restricciones en la instalacion de software.

12.7 Consideraciones de las auditorias de los sistemas de informacion.

12.7.1 Controles de auditoria de los sistemas de informacion.
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13. SEGURIDAD EN LAS TELECOMUNICACIONES.

13.1 Gestion de la seguridad en las redes.

13.1.1 Controles de red.

13.1.2 Mecanismos de seguridad asociados a servicios en red.
13.1.3 Segregacion de redes.

13.2 Intercambio de informacién con partes externas.

13.2.1 Politicas y procedimientos de intercambio de informacion.
13.2.2 Acuerdos de intercambio.

13.2.3 Mensajeria electrénica.

13.2.4 Acuerdos de confidencialidad y secreto.

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACIO
14.1 Requisitos de seguridad de los sistemas de informacion.

14.1.1 Analisis y especificacion de los requisitos de seguridad.

14.1.2 Seguridad de las comunicaciones en servicios accesibles por redes publicas.
14.1.3 Proteccion de las transacciones por redes telematicas.

14.2 Seguridad en los procesos de desarrollo y soporte.

14.2.1 Politica de desarrollo seguro de software.

14.2.2 Procedimientos de control de cambios en los sistemas.

14.2.3 Revision técnica de las Aplicaciones tras efectuar cambios en el sistema
operativo.
14.2.4 Restricciones a los cambios en los paquetes de software.

14.2.5 Uso de principios de ingenieria en proteccién de sistemas.
14.2.6 Seguridad en entornos de desarrollo.
14.2.7 Externalizacién del desarrollo de software.

14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas.

14.2.9 Pruebas de aceptacion.

14.3 Datos de prueba.

14.3.1 Proteccion de los datos utilizados en pruebas.

15. RELACIONES CON SUMINISTRADORES.

15.1 Seguridad de la informacion en las relaciones con suministradores.

15.1.1 Politica de seguridad de la informacion para suministradores.

15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores.

15.1.3 Cadena de suministro en tecnologias de la informaciéon y comunicaciones.
15.2 Gestion de la prestacion del servicio por suministradores.

15.2.1 Supervisién y revision de los servicios prestados por terceros.
15.2.2 Gestidn de cambios en los servicios prestados por terceros.
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACIO.

16.1 Gestion de incidentes de seguridad de la informacién y mejoras.

16.1.1 Responsabilidades y procedimientos.

16.1.2 Notificacién de los eventos de seguridad de la informacién.

16.1.3 Notificacion de puntos débiles de la seguridad.

16.1.4 Valoracion de eventos de seguridad de la informacion y toma de decisiones.

16.1.5 Respuesta a los incidentes de seguridad.

16.1.6 Aprendizaje de los incidentes de seguridad de la informacion.
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16.1.7 Recopilacién de evidencias.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO.

17.1 Continuidad de la seguridad de la informacion.
17.1.1 Planificacién de la continuidad de la seguridad de la informacién.

17.1.2 Implantacion de la continuidad de la seguridad de la informacién.

17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacion.
17.2 Redundancias.

17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacion.
18. CUMPLIMIENTO.

18.1 Cumplimiento de los requisitos legales y contractuales.

18.1.1 Identificacién de la legislacion aplicable.

18.1.2 Derechos de propiedad intelectual (DPI).

18.1.3 Proteccion de los registros de la organizacion.

18.1.4 Proteccién de datos y privacidad de la informacién personal.

18.1.5 Regulacién de los controles criptograficos.

18.2 Revisiones de la seguridad de la informacion.

18.2.1 Revision independiente de la seguridad de la informacion.

18.2.2 Cumplimiento de las politicas y normas de seguridad.
18.2.3 Comprobacion del cumplimiento.
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ANNEX 5: Organigrama
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El present document té com a objectiu plasmar la informacié obtinguda a través d’un procés
d’auditoria per tal d’avaluar la maduresa de la seguretat, pel que fa als diferents dominis de
control plantejats per la ISO/IEC 27002:2013.

L’abast d’aquesta auditoria inclou totes les dependéncies de 1’organitzaci6 en les quals es
disposa d’equipament informatic, aixi com qualsevol persona o empresa que tingui o pugui
tenir contacte amb aquest.

Com a normativa de referencia es prendra I’estandard ISO/IEC 27002:2013, el qual agrupa
un total de 113 controls o mesures preventives sobre “bones practiques” per a la Gestio de la
Seguretat de la Informacid, organitzats en 14 arees i 35 objectius de control. Aquest
estandard es internacionalment reconegut i es perfectament valid per a la majoria de les
organitzacions.

La metodologia de treball emprada per a la realitzacié d’aquest document ha estat la
seglent:

Definici6 Descripcio Temporalitzacio
Recol-leccio Reunions amb els diferents interlocutors designats 3 dies
d'informacié per I'empresa i recull de dades técniques

prévia necessaries

Execuci6 de les proves d'auditoria

Proves tecniques  Realitzacio de les proves 15 dies

Visites Visites a les instal-lacions per comprovar la 10 dies

seguretat fisica

Entrevistes Entrevistes amb el personal implicat en els sistemes 7 dies
per verificar que coneixen i apliquen les politiques
de seguretat
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Per tal d’avaluar els controls continguda en la ISO 27002:2013, realitzarem la valoracio
segons la seguent taula, que es basa en el Model de Maduresa de la Capacitat (CMM):

EFECTIVI
TAT

CMM

SIGNIFICAT

DESCRIPCIO

0%

LO

Inexistent

Carencia completa de qualsevol procés que
reconeguem.

No s’ha reconegut que existeixi cap
problema a resoldre.

10%

L1

Inicial / Ad-hoc

Estat inicial on I’éxit de les activitats dels
processos es basa la major part dels cops en
un esforc personal.

Els procediments son inexistents o
localitzats en arees concretes.

No existeixen plantilles

50%

L2

Reproduible, pero
intuitiu

Els processos similars es porten a terme de
manera similar per diferents persones amb la
mateixa tasca.

Es normalitzen les “bones practiques” en base a
'experiéncia i al métode.

No hi ha comunicacié o entreteniment formal,
les responsabilitats queden a carrec de cada
individu.

Es depén del grau de coneixement de cada
individu.

90%

L3

Procés definit

La organitzacié sencera participa al procés.
Els processos estan implantats, documentats i
comunicats mitjangant entreteniment.

95%

L4

Gestionat y
mesurable

Es pot seguir amb indicadors numerics i
estadistics I'evolucio dels processos.

Es disposa de tecnologia per automatitzar el flux
de treball, s’ha de tenir eines per a millorar la
qualitat i la eficiéncia.

100%

LS

Optimitzat

Els processos estan sota constant millora.
En base criteris quantitatius es determinen les
desviacions

Aixi, a continuacio es detallen aquests punts de control:

Control EFECTIVITAT
5. POLITICAS DE SEGURIDAD. 90%

5.1 Directrices de la Direccion en seguridad de la informacion. 90%

5.1.1 Conjunto de politicas para la seguridad de la informacion. 90%

5.1.2 Revision de las politicas para la seguridad de la informacion. 90%

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA 90%
INFORMAC.




M1.723 — TFM Sistemes de Gestio de la Seguretat de la Informacié 2016-17
Informe d’auditoria compliment ISO 27002:2013

Versio: 1
Us intern
Control EFECTIVITAT
6.1 Organizacion interna. 90%
6.1.1 Asignacion de responsabilidades para la segur. de la informacion. 90%
6.1.2 Segregacion de tareas. 90%
6.1.3 Contacto con las autoridades. 90%
6.1.4 Contacto con grupos de interes especial. 90%
6.1.5 Seguridad de la informacidn en la gestion de proyectos. 90%
6.2 Dispositivos para movilidad y teletrabajo. 90%
6.2.1 Politica de uso de dispositivos para movilidad. 90%
6.2.2 Teletrabajo. 90%
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. 90%
7.1 Antes de la contratacion. 90%
7.1.1 Investigacion de antecedentes. 90%
7.1.2 Términos y condiciones de contratacion. 90%
7.2 Durante la contratacion. 90%
7.2.1 Responsabilidades de gestion. 90%
7.2.2 Concienciacion, educacion y capacitacion en segur. de la informac. 90%
7.2.3 Proceso disciplinario. 9%
7.3 Cese o cambio de puesto de trabajo. 90%
7.3.1 Cese o0 cambio de puesto de trabajo. 90%
8. GESTION DE ACTIVOS. 90%
8.1 Responsabilidad sobre los Activos. 90%
8.1.1 Inventario de Activos. 90%
8.1.2 Propiedad de los Activos. 90%
8.1.3 Uso aceptable de los Activos. 90%
8.1.4 Devolucion de Activos. 90%
8.2 Clasificacion de la informacion. 90%
8.2.1 Directrices de clasificacion. 90%
8.2.2 Etiquetado y manipulado de la informacion. 90%
8.2.3 Manipulacion de Activos. 90%
8.3 Manejo de los soportes de almacenamiento. 90%
8.3.1 Gestion de soportes extraibles. 90%
8.3.2 Eliminacion de soportes. 90%
8.3.3 Soportes fisicos en transito. 90%
9. CONTROL DE ACCESOS. 90%
9.1 Requisitos de negocio para el control de accesos. 90%
9.1.1 Politica de control de accesos. 90%
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Control EFECTIVITAT
9.1.2 Control de acceso a las redes y servicios asociados. 90%
9.2 Gestion de acceso de usuario. 90%
9.2.1 Gestion de altas/bajas en el registro de usuarios. 90%
9.2.2 Gestion de los derechos de acceso asignados a usuarios. 90%
9.2.3 Gestion de los derechos de acceso con privilegios especiales. 90%
9.2.4 Gestion de informacion confidencial de autenticacion de usuarios. 90%
9.2.5 Revision de los derechos de acceso de los usuarios. 90%
9.2.6 Retirada o adaptacion de los derechos de acceso 90%
9.3 Responsabilidades del usuario. 90%
9.3.1 Uso de informacion confidencial para la autenticacion. 90%
9.4 Control de acceso a sistemas y Aplicaciones. 90%
9.4.1 Restriccion del acceso a la informacion. 90%
9.4.2 Procedimientos seguros de inicio de sesion. 90%
9.4.3 Gestion de contrasefias de usuario. 90%
9.4.4 Uso de herramientas de administracion de sistemas. 90%
9.4.5 Control de acceso al codigo fuente de los programas. 90%
10. CIFRADO. 90%
10.1 Controles criptogréaficos. 90%
10.1.1 Politica de uso de los controles criptograficos. 90%
10.1.2 Gestion de claves. 90%
11. SEGURIDAD FISICA Y AMBIENTAL. 90%
11.1 Areas seguras. 90%
11.1.1 Perimetro de seguridad fisica. 90%
11.1.2 Controles fisicos de entrada. 90%
11.1.3 Seguridad de oficinas, despachos y recursos. 90%
11.1.4 Proteccion contra las amenazas externas y ambientales. 90%
11.1.5 El trabajo en areas seguras. 90%
11.1.6 Areas de acceso publico, carga y descarga. 90%
11.2 Seguridad de los equipos. 90%
11.2.1 Emplazamiento y proteccion de equipos. 90%
11.2.2 Instalaciones de suministro. 90%
11.2.3 Seguridad del cableado. 90%
11.2.4 Mantenimiento de los equipos. 90%
11.2.5 Salida de Activos fuera de las dependencias de la empresa. 90%
11.2.6 Seguridad de los equipos y Activos fuera de las instalaciones. 90%
11.2.7 Reutilizacion o retirada segura de dispositivos de almacenamiento. 90%
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Control EFECTIVITAT
11.2.8 Equipo informatico de usuario desatendido. 90%
11.2.9 Politica de puesto de trabajo despejado y bloqueo de pantalla. 90%
12. SEGURIDAD EN LA OPERATIVA. 90%
12.1 Responsabilidades y procedimientos de operacion. 90%
12.1.1 Documentacion de procedimientos de operacion. 90%
12.1.2 Gestion de cambios. 90%
12.1.3 Gestion de capacidades. 90%
12.1.4 Separacion de entornos de desarrollo, prueba y produccion. 90%
12.2 Proteccion contra codigo malicioso. 90%
12.2.1 Controles contra el codigo malicioso. 90%
12.3 Copias de seguridad. 90%
12.3.1 Copias de seguridad de la informacion. 90%
12.4 Registro de actividad y supervision. 90%
12.4.1 Registro y gestion de eventos de actividad. 90%
12.4.2 Proteccion de los registros de informacion. 90%
12.4.3 Registros de actividad del administrador y operador del sistema. 90%
12.4.4 Sincronizacion de relojes. 90%
12.5 Control del software en explotacion. 90%
12.5.1 Instalacion del software en sistemas en produccion. 90%
12.6 Gestion de la vulnerabilidad técnica. 90%
12.6.1 Gestion de las vulnerabilidades técnicas. 90%
12.6.2 Restricciones en la instalacion de software. 90%
12.7 Consideraciones de las auditorias de los sistemas de informacion. 90%
12.7.1 Controles de auditoria de los sistemas de informacion. 90%
13. SEGURIDAD EN LAS TELECOMUNICACIONES. 90%
13.1 Gestion de la seguridad en las redes. 90%
13.1.1 Controles de red. 90%
13.1.2 Mecanismos de seguridad asociados a servicios en red. 90%
13.1.3 Segregacion de redes. 90%
13.2 Intercambio de informacion con partes externas. 90%
13.2.1 Politicas y procedimientos de intercambio de informacion. 90%
13.2.2 Acuerdos de intercambio. 90%
13.2.3 Mensajeria electronica. 90%
13.2.4 Acuerdos de confidencialidad y secreto. 90%
14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE 90%
LOS SISTEMAS DE INFORMACIO

14.1 Requisitos de seguridad de los sistemas de informacion. 90%
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Control EFECTIVITAT
14.1.1 Analisis y especificacion de los requisitos de seguridad. 90%
14.1.2 Seguridad de las comunicaciones en servicios accesibles por redes 90%
publicas.
14.1.3 Proteccion de las transacciones por redes telematicas. 90%
14.2 Seguridad en los procesos de desarrollo y soporte. -
14.2.1 Politica de desarrollo seguro de software. -
14.2.2 Procedimientos de control de cambios en los sistemas. -
14.2.3 Revision técnica de las Aplicaciones tras efectuar cambios en el -
sistema operativo.
14.2.4 Restricciones a los cambios en los paquetes de software. -
14.2.5 Uso de principios de ingenieria en proteccion de sistemas. -
14.2.6 Seguridad en entornos de desarrollo. -
14.2.7 Externalizacion del desarrollo de software. -
14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas. -
14.2.9 Pruebas de aceptacion. -
14.3 Datos de prueba. -
14.3.1 Proteccién de los datos utilizados en pruebas. -
15. RELACIONES CON SUMINISTRADORES. 90%
15.1 Seguridad de la informacion en las relaciones con suministradores. 90%
15.1.1 Politica de seguridad de la informacion para suministradores. 90%
15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores. 90%
15.1.3 Cadena de suministro en tecnologias de la informacion y 90%
comunicaciones.
15.2 Gestion de la prestacion del servicio por suministradores. 90%
15.2.1 Supervision y revision de los servicios prestados por terceros. 90%
15.2.2 Gestion de cambios en los servicios prestados por terceros. 90%
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA 90%
INFORMACIO.
16.1 Gestion de incidentes de seguridad de la informacion y mejoras. 90%
16.1.1 Responsabilidades y procedimientos. 90%
16.1.2 Notificacion de los eventos de seguridad de la informacion. 90%
16.1.3 Notificacion de puntos debiles de la seguridad. 90%
16.1.4 Valoracion de eventos de seguridad de la informacion y toma de 90%
decisiones.
16.1.5 Respuesta a los incidentes de seguridad. 90%
16.1.6 Aprendizaje de los incidentes de seguridad de la informacion. 90%
16.1.7 Recopilacion de evidencias. 90%
17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA 90%
GESTION DE LA CONTINUIDAD DEL NEGOCIO.
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Control EFECTIVITAT
17.1 Continuidad de la seguridad de la informacion. 90%
17.1.1 Planificacion de la continuidad de la seguridad de la informacion. 90%
17.1.2 Implantacion de la continuidad de la seguridad de la informacion. 90%
17.1.3 Verificacion, revision y evaluacion de la continuidad de la 90%
seguridad de la informacion.
17.2 Redundancias. 90%
17.2.1 Disponibilidad de instalaciones para el procesamiento de la 90%
informacion.
18. CUMPLIMIENTO. 90%
18.1 Cumplimiento de los requisitos legales y contractuales. 90%
18.1.1 Identificacion de la legislacion aplicable. 90%
18.1.2 Derechos de propiedad intelectual (DPI). 90%
18.1.3 Proteccion de los registros de la organizacion. 90%
18.1.4 Proteccion de datos y privacidad de la informacion personal. 90%
18.1.5 Regulacion de los controles criptograficos. 90%
18.2 Revisiones de la seguridad de la informacion. 90%
18.2.1 Revision independiente de la seguridad de la informacion. 90%
18.2.2 Cumplimiento de las politicas y normas de seguridad. 90%
18.2.3 Comprobacion del cumplimiento. 90%

6. No conformitats

Com a resultat de I’auditoria s’han trobat un total de 4 no conformitats, detallades a

continuacio:

Control

CONFORMITAT

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.

7.1 Antes de la contratacion.

7.1.1 Investigacion de antecedentes.

No conformitat

7.3 Cese 0 cambio de puesto de trabajo.

7.3.1 Cese o cambio de puesto de trabajo.

No conformitat

8. GESTION DE ACTIUS.

8.1.4 Devolucion de activos.

No conformitat

11. SEGURIDAD FISICA Y AMBIENTAL.

11.1 Areas seguras.

11.1.2 Controles fisicos de entrada.

No conformitat
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De manera general cal incorporar procediments que permetin assolir un segient nivell de
maduresa en els controls avaluats, de manera que es pugui seguir amb indicadors numerics i
estadistics ’evolucidé dels processos disposar de tecnologia per automatitzar el flux de
treball i tenir eines per a millorar la qualitat i la eficiéncia.

Pel que fa a les no conformitats:

1. Cal sol-licitar referencies al possible nou personal i contrastar-les

2. Cal notificar del cessament en el lloc de treball a les arees afectades i prendre les
mesures de seguretat establertes en les politiques de seguretat.

3. Cal revisar els actius en el moment de les devolucions, i registrar correctament el
retorn, degut al volum de feina no sempre es fa.

4. El control fisic d’accés durant I’horari d’oficina no es realitza, de manera que els
visitants accedeixen als espais fins que algu els hi pregunta. Cal limitar aquest accés

de manera segura.

En relacié a I’objecte d’aquesta auditoria, un cop completada, es por concloure que, en
general, els procediments establerts s’estan realitzant correctament i garanteixen el nivell
d’efectivitat detallat a I’apartat de constatacions, perd, s’ha de solucionar les 4 no
conformitats trobades i detallades al punt anterior.



