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Resum del Treball

La virtualitzacié pot ajudar doncs a reduir I'empremta dels servidors fisics, tant
pel que fa a la reduccio6 centres de dades com de consum d’energia i emissions,
trencant el cercle vicios de 'ampliacié de servidors fisics respecte al numero de
serveis que ofereixen, i el reduit Us de les capacitats que fan molt sovint.

Els objectius generals d’aquest projecte son trobar una solucié per renovar una
infraestructura informatica obsoleta i molt nombrosa degut a la fusioé de varies
companyies i dotar al sistema resultant de disponibilitat i estalviar costos de
manteniment, administracio i consum electric.

Es compararan les millors alternatives, tant conservant una estructura
tradicional com virtualitzant-la.

Es dissenyara una arquitectura adaptada al pressupost disponible que
proporcioni alta disponibilitat i redundancia enfront possibles fallides, i es
planificaran totes les fases del projecte d'implementacié segons les fases de la
metodologia PMBOK de PMI.

El capitol 2 es un estat de I'art, on es fara una introduccio general a les técniques
de virtualitzacio i alta disponibilitat sobre aquesta, i es descriuran les solucions
disponibles al mercat.




Abstract

Virtualization can help us to reduce the footprint of physical servers, both in data
center energy consumption and carbon emissions savings, and breaking the
vicious cycle of the expansion of physical servers to increase the number of
services that offering, and often the low use of the resources.

The general objectives of this project are to find a solution to renovate an
outdated and large infrastructure, inherited to the merger of several companies
and provide the resulting high availability infrastructure , reducing maintenance,
administration and energy consumption expenses.

We compare the best alternatives, both maintaining a traditional structure
virtualising it.

Finally, the design an solution adapted to the available budget to provide high
availability and redundancy against possible failures, and planned all stages of
project implementation phases according to the PMI's PMBOK methodology.

Chapter 2 provides a state of the art, which will be a general introduction to the
techniques of virtualization and high availability, that describes the most
important virtualization products available on the market.
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Virtualitzacié
Hipervisor
Migracio

SAN

Alta Disponibilitat
Cluster

vMotion

VMware




Agradecimientos

Este trabajo es la culminacion de mi viaje a la Ingenieria, un viaje paso a paso
parecido a la escalada de una montafia, acompafiado de estimulos, dificultades,
confianza y en ocasiones frustracion.

Ya tan cerca de la cima, me doy cuenta que aunque solo mi nombre aparezca en
la portada, hay personas que han contribuido a lograr esta tarea, que me han
ayudado a levantarme cuando he caido, y en ocasiones aunque fuese una tarea
gue no les correspondia han cargado con mi mochila a sus espaldas.

A mi mujer, M2 José, la persona mas especial del mundo, por su amor continuo e
infalible, apoyo y comprension durante las largas noches de estudio. Hasta en los
momentos en los que pensé que era imposible continuar, tG me ayudaste a
mantener las cosas en perspectiva y creiste en mi. Siempre has estado ahi.

A la pequefia Alma y a la recién llegada india, fuentes inagotables de vitalidad,
alegria y amor, por la paciencia y la comprension que me han regalado a pesar
de robarles un tiempo que era suyo. Siempre estaré a vuestro lado para ayudaros
cuando vuestra mochila sea muy pesada. Y recordad que un viaje de mil
kilbmetros comienza con un simple paso.

No puedo encontrar palabras para decir lo agradecido que os estoy a las tres. Me
considero la persona mas afortunada del mundo por tener una familia tan
encantadora y carifiosa.

Y por ultimo, reconocer a las otras dos personas que significan mas para mi, mis
padres Domingo y M2 Dolores, por demostrar siempre su fe en mi y haberme
guiado, cuidado y educado con sacrificio, dandome la libertad de elegir lo que
deseaba. Nunca seré capaz de devolverles todo el amor y el carifio que me han
dado.



index

1. Introduccié

1.1 Context i justificacié del Treball

1.2 Objectius del Treball

1.3 Enfocament i métode seguit

1.4 Planificacid del Treball

1.5 Breu sumari de productes obtinguts

1.6 Breu descripcid dels altres capitols de la memoria

2. Estat de I’art: Introduccio a la virtualitzacié en alta disponibilitat

2.1 Introduccié a la virtualitzacié
2.2 Historia de la virtualitzacié
2.3 L’era de la computacié distribuida
2.4 Terminologia
2.5 Requisits per la virtualitzacié
2.6 Técniques de virtualitzacié
2.6.1 Els anells de proteccio als sistemes x86
2.6.2 Virtualitzacié complerta
2.6.3 Para-virtualitzacié
2.6.4 Virtualitzacid assistida pel hardware
2.7 Tipus de hipervisors
2.7.1Tipus 1
2.7.2 Tipus 2
2.8 Programari de virtualitzacio
2.8.1 VMware ESXi
2.8.2 Microsoft Hyper-V
2.8.3 KVM / RHEV
2.8.4 Xen Project / Citrix XenServer
2.9 Virtualitzacié amb Alta disponibilitat
2.9.1 Introduccié a la Virtualitzacié amb Alta disponibilitat
2.9.2 Clusters HA Virtualitzats
2.9.3 Requeriments per la HA
2.9.4 Arquitectura als entorns de produccié

3. Nucli del projecte: Implementacié d’un entorn virtualitzat en alta disponibilitat

3.1 Introduccié
3.1.1 Descripcié de 'empresa
3.2 Fase inicial
3.2.1 Analisi de la problematica actual
3.2.2 Objectius del projecte
3.2.3 Organigrama
3.2.4 Alternatives presentades
3.2.5 Alternativa escollida
3.2.6 Normativa i legislacié
3.3 Fase de planificacio
3.3.1 Calendari
3.3.2 Inventari i auditoria prévia a la migracio
3.3.3 Pla de migracio
3.4 Fase d’execucio
3.4.1 Adquisicié del material
3.4.2 Tasques

O 00 00 ™

10
11
11

12
12
12
14
15
15
16
16
17
18
19
21
21
21
22
24
24
24
25
25
25
26
28
29

31
31
31
31
31
34
34
35
44
48
49
49
51
52
52
52
54



3.5 Fase de seguiment i control del projecte
3.5.1 Avaluacid de riscos
3.5.2 Control segons planificacié
3.6 Fase de tancament
3.6.1 Entrega
3.6.2 Manteniment/Gestié de les VM'’s

4. Valoracié economica
4.1 Estimacio de cost material
4.2 Estimacio de cost personal
4.3 Resum i analisi cost-benefici

5. Conclusions
6. Glossari

7. Bibliografia

65
65
68
69
69
69

70
70
70
71

72

73

75



Llista de figures

FIGURA 1. DIAGRAMA DE GANTT PLANIFICACIO TFG

FIGURA 2. ANELLS DE PRIVILEGI

FIGURA 3. VIRTUALITZACIO COMPLERTA

FIGURA 4. PARA-VIRTUALITZACIO

FIGURA 5. ARQUITECTURA VT-X

FIGURA 6. HIPERVISOR BARE METAL

FIGURA 7. HIPERVISOR HOSTED

FIGURA 8. EVOLUCIO D'INFORMES GARTNER 2011-2016
FIGURA 9. VINCULACIO VM-HIPERVISORS

FIGURA 10. PROCES DE LIVE MIGRATION

FIGURA 11. FUNCIONAMENT DE L’ALTA DISPONIBILITAT
FIGURA 12. TOPOLOGIA TIPUS A UN ENTORN DE PRODUCCIO
FIGURA 13. DIAGRAMA DE L’ESTRUCTURA ACTUAL DELS SERVIDORS

FIGURA 14.

FIGURA 15. PREVISIO DE CREIXEMENT DE DADES

FIGURA 16. ANALISI EVOLUTIU ANUAL DE L’ESTALVI ENERGETIC PER ALTERNATIVES
FIGURA 17. TOPOLOGIA DE LA PROPOSTA

FIGURA 18. DIAGRAMA DE GANNT PLANIFICACIO PROJECTE.

FIGURA 19. DISTRIBUCIO DEL MAQUINARI A L’ARMARI RACK

FIGURA 20. ESQUEMA DE CONFIGURACIO DE XARXA

FIGURA 21. MATRIU DELS RISCOS DEL PROJECTE

Llista de taules

TAULA 1.
TAULA 2.
TAULA 3.
TAULA 4.
TAULA 5.
TAULA 6.
TAULA 7.
TAULA 8.
TAULA 9.

FITES DE LA VIRTUALITZACIO

INVENTARI DELS SERVIDORS ACTIUS

REESTRUCTURACIO PROPOSTA A ALTERNATIVA 1

COST MAQUINARI ALTERNATIVA 1

COST MAQUINARI ALTERNATIVA 2

PROS / CONTRES DELS ESCENARIS

CALCUL D’ESTALVI ENERGETIC PER ALTERNATIVES

COMPARATIVA D’ESTALVI ENERGETIC

COMPARATIVA DE COSTOS D’ALTERNATIVES RESPECTE SITUACIO INICIAL

TAULA 10. TASQUES DEL PROJECTE

TAULA 11. INVENTARI DELS SERVIDORS | RECURSOS
TAULA 12. MATERIAL ADQUIRIT

TAULA 13. RISCOS DEL PROJECTE

TAULA 14. PLANS DE RESPOSTA | CONTINGENCIA
TAULA 15. ESTIMACIO DE COST MATERIAL

TAULA 16. ESTIMACIO DE COST PERSONAL

TAULA 17. ESTIMACIO DE COST TOTAL DEL PROJECTE

ORGANIGRAMA DE L’AREA D’INFORMATICA D’ATLANTICASSEGURANCES

10
16
18
19
19
21
22
23
26
27
28
29
33
34
38
42
47
49
55
57
66

13
32
35
35
39
41
42
43
43
50
51
53
65
67
70
71
71



1. Introduccio

1.1 Context i justificacio del Treball

Els darrers anys, les tecnologies de virtualitzaciéo han suposat un gran avang al
mon de les infraestructures TI. Han permeés reduir els costos en servidors, consum
eléctric i manteniment, alhora que han simplificat 'administracio, les copies de
seguretat i recuperacio enfront desastres, ha facilitat una rapida i flexible
escalabilitat dels sistemes per adaptar-se als requeriments del negoci.
Actualment, segons el quadrant magic per les infraestructures de virtualitzacié per
servidors x86 de Gartner!, el vuitanta per cent de la carrega de treball dels
servidors  s’executa sobre entorns virtualitzats gracies al gran numero
d’avantatges que aporta la virtualitzacio.

Pels aquests motius, s’ha generat una demanda de professionals capagos de
planificar, dissenyar, implementar i mantenir aquest tipus d’infraestructures.

Tal com es detalla més endavant, 'eix vertebral d’aquest treball versa sobre
'idoneitat d’aquesta tecnologia a una PIME ficticia, que es troba amb una
guantitat -i costos de manteniment- molt elevada d’infraestructura degut a la
recent fusio entre varies companyies.

1.2 Objectius del Treball

Aquest TFG vol detallar els beneficis que poden aportar a una companyia tipus,
descrita a I'apartat 3.1.1, i com s’ha de planejar un entorn d’aquest tipus per tal
que sigui rentable i eficient, i si s’escau, els requeriments per dissenyar-lo i migrar
els servidors fisics existents.

Els reptes proposats a solucionar com a responsable de sistemes de la
companyia, son els segients:

Objectius de negoci

- Millora de la disponibilitat dels serveis oferts a I'organitzacio fins a un
99.9%.

- Augment de la productivitat, tant dels empleats que han de gaudir d’unes
eines més rapides i sempre disponibles com la dels técnics de sistemes
gue podran emprar part del temps que inverteixen a resoldre incidéncies a
nous projectes i millores.

- Execucié del projecte amb recursos interns sempre que sigui possible.

- Contencié de les despeses del projecte, emprant el mimin pressupost
possible pel projecte complint amb els requeriments anteriors.

1 Magic Quadrant for x86 Server Virtualization Infrastructure 2016



http://www.gartner.com/document/3400418?ref=solrAll&refval=174252308&qid=071e28ffdceb3a41fd50154f2dd1006c

Reduccio de costos tant de manteniment del maquinari consum eléctric al
CPD com d’explotacio.

Millora del pla de continuitat de negoci.

Us d’eines punteres i de fabricants consolidats, que garanteixin suport i
manteniment a llarg termini.

Objectius tecnics

Renovacié de l'infraestructura tecnoldgica amb uns equips que gaudeixin
de garantia. Integrar en aquesta infraestructura els sistemes obsolets pero
gue per requisits legals no es pot retirar. Els recursos de la nova
infraestructura han d’estar optimitzats al seu us actual, i ser compatible
amb els sistemes operatius presents al mercat.

La solucio implantada ha de ser escalable, en previsio al creixement de la
companyia, segura, i permetre una migracio rapida dels entorns fisics cap
als virtuals. En una primera fase es cerca solucionar el problema
d’infraestructura obsoleta, i la renovacio dels sistemes operatius es tractara
com un projecte de millora al futur.

Implementar un sistema que millori els temps de disponibilitat en cas de
caiguda no controlada del sistema 0 manteniments programats.
Simplificar les tasques d’administracié dels sistemes.

1.3 Enfocament i metode seguit

La metodologia seguida per I'elaboraciéo d’aquest TFG esta basada en la que
proporciona la guia del PMBOK? (Project Management Body of Knowledge),
desenvolupada pel Project Management Institute3. Els processos son els
seguents:

Fase Inicial o d’avaluacid, que te com objectiu analitzar i identificar els
aspectes rellevants tant a nivell de econdomic, com organitzatius, técnics o
d’altres que puguin afectar a I'implementacié. S’avaluaran les diferents
alternatives per solucionar la problematica actual, no només de forma
purament técnica siné també tenint en compte els processos critics de
negoci, millorar el pla de recuperacié de desastres i identificar noves
oportunitats de millora i ampliacié de I'actual infraestructura. Es dura a
terme un inventari dels serveis i els recursos que consumeixen, i com a
resultat d’aquesta fase es seleccionara una de les alternatives avaluades.
Fase de Planificacio, on es revisara de forma acurada els resultats de
'avaluacio prévia per tal de comprendre les implicacions al projecte, i
dissenyar una solucio flexible i adaptada a necessitats futures. Aquest pla
ha de cobrir tant els objectius de I'organitzacié com els técnics, i com

2 http://www.pmi.org/pmbok-quide-standards

3 https://www.pmi.org/
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resultat ha d’oferir tant diagrames de configuracio, inventari de servidors i
maquines virtuals, i un pla de projecte que alinea els recursos, pressupost
I previsions temporals.

Fase d’execucio, que convertira les accions de les fases anteriors en una
infraestructura operativa, es configuraran els
nodes,l'infraestructurad’emmagatzematge per aprovisionar els sistemes
de fitxers i es migraran els servidors fisics a virtuals. També es verificara
que linfraestructura resultat compleixi els requeriments de qualitat
establerts.

Fase de tancament, on es formara al personal responsable de gestionar
la nova infraestructura i es definiran els procediments de monitorizacio,
administracié de pegats, controls de canvis i administracid, que formaran
una guia operativa. Per ultim, es desmantellara I'infraestructura obsoleta i
s’alliberaran els recursos.

Fase de seguiment i control, constant durant tota la vida del projecte, té
com objectiu evitar desviacions al calendari i costos dels projecte.

1.4 Planificacio del Treball

Amb una dedicacié prevista de 3 hores diaries, de dilluns a dijous, s’estimen unes
264 hores de treball, la planificacio inicial de les tasques del projecte sera la

Id Mombre de tarea [:] |:ct 18 | ov "18 ic"8 ||:-nE 17
(1] 12[12]26Jos[10]17[24]21Jo7[14][21[28 o5 [12][12[26]o2]0a] 19
1 |Ed PAC1 - Propesta de pla de treball =
2 Lliurament P AC1 @ 0710
3 PAC2 S e 4
4 E Capitel 1 - Introduccid a la virtualitzacia
5 | Capitol 2 - Virtuslitzacid | HA ==;
] Lliurament PACZ 14711
7 PAC3 L—
8 Capitel 3 - Projecte d'implementacio e
9 Introduccio T e
10 E Fase Inicial
11 Fasze de planificacid
12 Fase d'execucio i control
12 Fase de tancament del projecte
14 |Ed Ceonclusions
15 Lliurament FACZ 4 1612
16 Entrega Final N
17 |Ed Redaccid i revisid de la memoria
18 Redaccit de la presentacié
19 E Lliurament E ntrega Final ) 05/01
Tares [ 'S Taress externss [S—]
Diwisidn Resumen PEEEESSEENN  Hito externc &
Progreso ] Resumen del proyecte [ Fecha imite Ik
Figura 1. Diagrama de Gantt planificacio TFG
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1.5 Breu sumari de productes obtinguts

El principal producte d’aquest TFG és el capitol 3, que descriu l'analisi i
implementacié6 d'un entorn virtualitzat com a solucié dels problemes
d’infraestructura d’'una companyia ficticia.

1.6 Breu descripcio dels altres capitols de la memoria

Addicionalment, i amb l'objectiu de fonamentar les decisions preses al nucli
practic del projecte, el capitol 2 presenta una introduccio a la virtualitzacio, les
tecniques que empra, els principals productes disponibles i com gestiona aquesta
I'alta disponibilitat.

11



2. Estat de P’art: Introduccio a la virtualitzacio en
alta disponibilitat

2.1 Introduccio6 a la virtualitzacio

Virtual. L’accepcié del mot d’origen llati virtus (forca o virtut) més comuna fa
referéncia a a alld que pot produir un efecte a pesar de no estar present, sense
tenir presencia real o fisica.

La novel-la “Neuromancer” de Willian Gibson, escrita al 1984 es va convertir en
un éxit, i des de llavors l'us del mot s’ha incrementat substancialment. Les
botigues en linia son “botiges virtuals”, les xarxes logiques son “VLAN'’S” - 0 xarxes
virtuals, i el fet de particionar un servidor fisic amb el programari adequat en
servidors independents es diu virtualitzacié. Aquest treball versa sobre aquesta

ultim context, el relatiu a la virtualitzacio dels servidors.

2.2 Historia de la virtualitzacio

El pioner a emprar a nivell comercial, fora d’'un entorn de recerca, el concepte
‘maquina virtual”’, va ser IBM a I'any 72. En un ambient on els mainframes
System/370 tenien un cost molt elevat, de aproximadament mig milié de dolars de
'época, el permetre executar multiples entorns dintre d’'un sol sistema fisic
proporcionava un gran avantatge competitiu.

Aquesta reduccié de costos a nivell de maquinari ha sigut el principal motor
d’aquesta tecnologia fins a finals dels anys 90, quan s’ha expandit amb molta
intensitat ja que a pesar de que els recursos eren més assequibles aportava
noves eines per gestionar-los de forma més senzilla.

Aquestes serien les fites més importants de I'evolucio de la virtualitzacio:

12



1966 IBM empra per primer Un hipervisor es un programari que crea i executa maquines virtuals.
cop el terme hypervisor* | Etimologicament la paraula deriva de “hiper-" (damunt) i “-supervisor”

1967 CP-40 de IBM® IBM desenvolupa el primer sistema operatiu que empra virtualitzacié. El
CP-40 pot iniciar fins 14 maquines simultaniament.

1972 VM/370 de IBM® IBM publica el primer sistema operatiu capag¢ d’emular maquines virtuals
als seus mainframes.

Anys 80| Sistemes x86 Intel popularitza els sistemes x86, tant a la seva basant d’escriptori com
servidors,i les plataformes comencen a estandarditzar-se.

1985 Merge de Locus * Locus Computer Corporation llanga un producte capag¢ d’executar
magquines virtualitzades amb MS-DOS sobre sistemes SCO Unix.

Anys 90| Augmenta la demanda L’esclat d'Internet, augment d’aplicacions corporatives, bases de dades,

dels recursos etc. provoquen un creixement exponencial dels recursos de maquinari a

les empreses.

1997 Connectix Virtual PC8 Microsoft va adquirir al 2003 aquesta companyia, que havia
desenvolupat un producte capa¢ d’emular un ordinador amb qualsevol
SO sobre plataformes MAC.

1999 VMWare Workstation® Es un pas més, en comptes d’emular una plataforma x86, la virtualitza,
es a dir, les instruccions s’executen directament sobre el hardware fisic.

2003 Xen10 Desenvolupat per l'universitat de Cambridge com a projecte de codi
obert, i emprat per empreses com Amazon, va ser adquirida per Citrix
cinc anys despres.

2007 VirtualBox*! En origen de l'alemanya Innotek, més tard seria adquirit per Sun, i
després Oracle.

2007 KVM?2 Es llenga la solucié per Linux, sota llicencia GPL.

2008 Microsoft Hyper-V13 Microsoft s’afegeix a la batalla de productes de virtualitzacié amb Hyper-
V, distribuit amb el SO Windows 2008 Server.

2016 Gartner Prop del 80% dels servidors x86 estan virtualitzats.

Taula 1. Fites de la virtualitzaci6

4 https://en.wikipedia.org/wiki/Hypervisor

5 http://www.vm.ibm.com/vm40hist.pdf

6 http://www.vm.ibm.com/history/

7

https://books.google.es/books?id=iiBEAAAAMBAJ&pg=PAl1&redir _esc=y#v=onepage&qg&f=false

8 https://en.wikipedia.org/wiki/Windows Virtual PC#Virtual PC by Connectix

9 https://communities.vmware.com/docs/DOC-18302

10 https://www.citrix.com/products/xenserver/

1 https://www.virtualbox.org/

12 hitp://www.linux-kvm.org/page/Main Page

13 https://msdn.microsoft.com/es-es/library/hh831531(v=ws.11).aspx

13
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2.3 L’era de la computacio distribuida

Entenem un sistema distribuit com una col-leccié de computadores separades
fisicament i connectades entre si per una xarxa, tractant-se de sistemes
independents perd capagos d’executar tasques en grup de forma concurrent,
tolerant falles com la caiguda d’algun dels sistemes i escalables en cas de
necessitat.

La virtualitzacio tal com comentavem es va tractar d’'una tecnologia molt popular
durant els anys 70 degut a l'alt cost dels mainframes, pero amb els anys 80 va
arribar I'abaratiment dels sistemes x86 i I'esclat de sistemes operatius mono
usuari com la familia Microsoft Windows o IBM OS/2.

Donat que les aplicacions demanaven cada cop més recursos del sistema i aixo
podia afectar a altres aplicacions, es va estendre la politica o codi de bones
practiques de que cada aplicacié havia d’executar-se aillada en un servidor, fet
que va paralitzar I'expansié de la virtualitzacié i va promoure la computacio
distribuida.

L’explosié d’aquestes politiques, d’'un servidor per aplicacio van ser els seguients
va comportar els seguients problemes?!#:

- Augment del numero de servidors. Molts cops sobre dimensionats per les
tasques que duien a terme, i per tant, infrautiltizats.

- Us inadequat dels recursos. L’augment exponencial de la potencia dels
sistemes fa que gran quantitat dels recursos dels servidor es desaprofitin.

- Augment de costos. A major numero de servidors fisics, més costos
d’adquisicio d’aquest, de consum energetic, de manteniment, etc.

- Problemes d’ampliacido de linfraestructura. Des de les problematiques
derivades de la certificacié de nou hardware fins als cicles d’aprovacio de
noves adquisicions poden endarrerir 'ampliacié o implementacié de nous
serveis. D’altra banda, els projectes de migracié a nous servidors fisics
implicaven una gran tasca de planificacio i proves a les noves plataformes
fisiques.

- Problemes a la recuperacié de desastres. Les tasques relatives a les
copies de seguretat i la seva restauracié eren directament proporcionals a
la magnitud de l'infraestructura, i mantenir servidors secundaris de suport
per prevenir possibles contingéncies no feia sind que augmentar la
capacitat del maquinari desaprofitat.

- Problemes amb sistemes antics. També és molt usual dependre
d’aplicacions obsoletes que requerien maquinari antic molt especific, el

14 COULORIS, G., DOLLIMORE, J. and KINDBERG, T., 2001. Distributed systems: concepts and
design. Harlow: Addison-Wesley.
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gue complicava el seu manteniment, i fent impossible abordar projectes
d’'implantacié d’alta disponibilitat sobre aquestes plataformes obsoletes.

2.4 Terminologia

Amb l'objectiu de proporcionar una visié mes nitida dels termes emprats a aquest
TFG, al capitol 5 es detallen una llista de termes comuns referents a la tecnologia
de virtualitzacio i les seves corresponents definicions.

2.5 Requisits per la virtualitzacio

Les condicions per que un sistema doni un suport eficient a la virtualitzacié van
ser definides per Gerald J. Popek i Robert P. Goldberg I'any 1974 i continuen
vigents.

Al seu article Formal Requirements for Virtualizable Third Generation
Architectures®® van definir I'hipervisor o VMM com el programari capag de proveir
I'abstraccié d’'una maquina virtual, i que les tres propietats que ha de complir per
ser eficient son:

Equivalencia / Fidelitat: Estableix que un programa que s’executa sota
I'hipervisor ho ha de fer de forma idéntica a com ho faria sobre una maquina fisica
directament.

Control de recursos / Seguretat / Aillament: L’hipervisor ha de controlar
completament els recursos virtualitzats que ofereix a les maquines virtuals. Els
objectius s6n que una maquina virtual no pugui accedir als recursos no reservats
explicitament per ella i que I'hipervisor pugui prendre el control de tots els recursos
en un moment donat.

Eficiéencia/Rendiment: La major part de les instruccions de la maquina s’haurien
d’executar sense intervencié de 'hipervisor. Al evitar en la mesura del possible
emuladors o interprets augmenta el rendiment.

Amb l'index de consolidacié es pretén mesurar la quantitat de maquines virtuals
gue poden executar-se amb condicions normals a un servidor fisic. Un hipervisor
amb bon rendiment tindra un index més elevat (n:1 serien n VM'’s dintre d’un
servidor fisic)

15 Popek, G. J.; Goldberg, R. P. (July 1974). "Formal requirements for virtualizable third generation
architectures".Communications of the ACM. 17 (7): 412-421.doi:10.1145/361011.361073.
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2.6 Téecniques de virtualitzacio

2.6.1 Els anells de proteccio als sistemes x86

Implementats al disseny de les CPU, es tracta d’'un mecanisme per protegir les
dades, proporcionar tolerancia a falles i lluitar contra aplicacions malicioses. En
el cas dels sistemes x86 existeixen quatre capes o anells (anells 0-3).16

- El codi que s’executi a I'anell 0 o capa del supervisor té control total sobre
el hardware. Per disseny esta limitat a aquesta capa tan sols un sistema
operatiu.

- El segon o tercer nivells de proteccio son els anells 1 i 2. Aquestes capes
tenen un accés més restringit als recursos de hardware, i encara que no
s’empren tipicament, poden proporcionar espais de direccions pels
controladors de dispositius que s’executen en ells.

- L’anell 3, el quart nivell de privilegi , és el més restrictiu de tots. Aqui es on
s’executen les aplicacions d’usuari i totes aquelles que el SO no consideri
part del kernel o els controladors.

Els quatre anells de proteccié d’execucié de codi a I'arquitectura x86 es mostren
a la Figura 2.
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Figura 2. Anells de privilegi

Veiem doncs que I'hipervisor ha d’executar-se als nivells més baixos per gaudir
de més privilegis i controlar completament el maquinari. Si I'hipervisor s’executa
al nivell 0, no es permetra executar-se en aguesta capa a altres SO Convidats de
les maquines virtuals, d’'una banda perque I'arquitectura x86 no ho permet, a més

16 MITCHELL, C., 2005. Trusted computing. London: Institution of Electrical Engineers.
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del perill de corrompre dades o accedir a recursos d’altres maquines virtuals que
suposaria.

Una de les tasques que haura de fer I'hipervisor es la de “desprivilegiar” els anells.
Tenint en compte que els SO Convidats que s’executen a les maquines virtuals
estan dissenyats per executar-se a I'anell O, I'hipervisor ha de gestionar la seva
execucio de forma transparent a un nivell superior. Per fer-ho, I'hipervisor ha de
monitoritzar constantment les activitats dels SO Convidat, capturar els intents
d’accés a la CPU o altres crides directes al sistema i executar aquestes crides
emulant el resultat per retornar-li al SO Convidat. Si en algun cas I'hipervisor
retornés les crides a la CPU fisica en comptes de la CPU simulada que emula es
podrien generar conflictes i causar errors d’execucio, aixi que la gestié del
“desprivilegi” dels anells es vital pel bon funcionament de la virtualitzacio.

La principal diferencia entre els tipus de hipervisors vindra donada per la tecnica
de virtualitzaci6 emprada per superar el repte que suposa gestionar aquest
“desprivilegi” dels anells.

2.6.2 Virtualitzacio complerta

Amb la virtualitzacié complerta, es separen les instruccions generades a les
maquines virtuals en dos tipus!’:

- Instruccions critiques, que intenten fer crides destinades a controlar el
hardware o que poden suposar riscos de seguretat al sistema. L’hipervisor
les intercepta i les emula per software.

- Instruccions no critiques, a les que I'hipervisor permetra la seva execucié
directa al hardware, sense gestionar-les.

Limitar I'emulacié a les crides critiques evitar carregar innecessariament el
sistema en el procés d’emulacié alhora que garanteix la seguretat.

Com es descriu a la figura 3, la virtualitzacié complerta instal-la el seu hipervisor
o VMM a l'anell 0 i el sistema operatiu de la maquina virtual a I'anell 1. A 'emulacié
que fa a l'interceptar les crides que poden ser sensibles se 'anomena traduccié
binaria.

7 HWANG, K., FOX, G.C. and DONGARRA, J.J., 2012. Distributed and cloud computing: from
parallel processing to the Internet of things. Amsterdam: Morgan Kaufmann.
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— L'hipervisor executa una traduccio binaria per les peticions del
SO Convidat

Figura 3. Virtualitzaci6 Complerta

Donat el cost que implica aquest procés de traduccid, el rendiment no es I'ideal i
suposa entre un 3 i un 20% addicional sobre el mateix procés executat a una
maquina fisica directament. Els hipervisors actuals incorporen caus o caches de
codi per augmentar el rendiment de 'emulacio, perd a costa d’incrementar la
memoria emprada.

2.6.3 Para-virtualitzacio

La para-virtualitzacié requereix modificar el sistema operatiu de la maquina
virtualitzada. Com es descriu a la figura 4, s’incorporen API’'s que comuniquen el
SO Convidat amb I'hipervisor, de tal forma que aquest quedi alliberat de les
tasques d’emulacié de les crides,

Aquest SO Convidat amb el nucli modificat inclou una capa de virtualitzacio,
controlada per lhipervisor que té la funci6 de reemplacar les crides no
virtualitzables al sistema amb “hipercrides” que comuniquen directament amb
I'hipervisor.

Al residir en el mateix kernel I'hipervisor i el SO Convidat es redueix molt la
carrega, pero pateix altres problemes:

- Lacompatibilitat i la portabilitat estan restringides a que existeixi una versio
compilada del SO Convidat amb les modificacions adients al seu nucli que
permetin l'integracio.

- El cost de manteniment dels SO para-virtualitzats, que requereix de grans
modificacions. Es possible modificar SO de codi obert com Linux, pero no
ho es amb SO tancats com Windows, per aixo la para-virtualitzacio no
suporta tots els sistemes operatius.

- La gesti6 del rendiment de les maquines virtuals es més dolenta, al residir
al mateix nivell que 'hipervisor aquest t& menys control sobre elles.
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— Les “Hipercrides" a la capa de virtualitzacié reemplacen les
instruccions del SO Convidat no virtualitzables.

Figura 4. Para-virtualitzacio

2.6.4 Virtualitzaci6 assistida pel hardware

L’elevada demanda de solucions de virtualitzacio va forgar als principals
fabricants de CPU’s, com Intel i AMD a incloure funcions per donar suport a la
virtualitzacié als seus processadors.

Aquestes funcions (anomenades Intel Virtualizacion Technology o VT-x i AMD-V)
implementen un o dos nous modes d’execucio a la CPU, tal com es veu a la figura
5, que s’executen un nivell per sota de I'anell 0, i on resideix I'hipervisor. Aquesta
posicio li permet agafar un control total del sistema, a mes d’eliminar la necessitat
de la traducci6 binaria i la para-virtualitzacio.

y Anell 3 R -
Virtualitzacio

assistida pel
hardware

Codi Privilegiat
\ Aplicacions /
Arquitectura x86 estandar Arquitectura VT-x

Nivells de privilegi NO-ROOT
Nivells de privilegi ROOT

—gp S'executen les peticions d'usuari directament

- Les peticions del SO Convidat son capturades per |'hipervisor
sense traduccio binaria ni para-virtualitzacio

Figura 5. Arquitectura VT-x
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El problema al gestionar les crides amb privilegis queda doncs resolt amb la
creaci6 de la nova capa que permet la gestio del hardware fisic en exclusiva per
I'hipervisor. D’altra banda, a diferencia de la para-virtualitzacié funciona de forma
transparent als SO Convidats i no requereix cap modificacié d’aquests.

El principal inconvenient d’aquesta solucié es que implica I'adquisicid6 de nou
maquinari si 'actual no disposa d’aquesta arquitectura.

Basicament, les extensions de virtualitzacié per hardware son?é:

- 1/0 Memory management unit IOMMU) o E/S unitat de gestié de memoria.
El seu objectiu es permetre que les VM tinguin un control directe sobre
dispositius com targes grafiques, de xarxa, controladors de disc, etc.
Traduint adreces de memoria a nivell de maquinari es pot segmentar
aquesta de tal forma que garanteixi la seguretat entre VM's, i evitar 'accés
concurrent a un mateix dispositiu per dos VM’'s. Les denominacions
comercials son Intel VT-d i AMD-Vi

- Single Root I/O Virtualization (SR-I0OV). Relatiu a un adaptador de xarxa
gue implementa funcions per compartir adaptadors de xarxa PCl Express
entre les VM'’s de forma nativa i transparent per aquestes, incrementant el
rendiment de les operacions de xarxa.

18 |ntel® Virtualization Technology (Intel® VT). Intel [en linia], 10/11/2016
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2.7 Tipus de hipervisors

2.7.1 Tipus 1

També conegut com bare metal, hipervisor incrustat o natius, funciona
directament sobre el maquinari del servidor fisic i pot supervisar els sistemes
operatius que s’executen per sobre de I'hipervisor.

Al ser completament independent del sistema operatiu, i tenir les funcions
d’aquest el control sobre els recursos fisics es total, i es reflecteix en un elevat
rendiment. Aquest control de I'hipervisor sobre el maquinari implica que possibles
problemes en un dels sistemes operatius convidats que executa no afectin a altres
maquines virtuals. Es detalla un esquema de l'arquitectura a la figura 6.
Exemples d’hipervisors d’aquest tipus sén VMware ESXi, Microsoft Hyper-V ,
Citrix XenServer i KVM

Maquina Maquina Maquina Maquina
Virtual Virtual Virtual Virtual
SO SO SO SO
Convidat Convidat Convidat Convidat
Hipervisor
Host o Maquina fisica

Figura 6. Hipervisor bare metal

Els hipervisors de tipus 1 acostumen a prescindir de molts components que
incorpora un SO tradicional, el que redueix i simplifica el seu codi, fent-lo més
rapid alhora que fiable.

Com a contra, molts dels components que no incorpora son controladors de
dispositius, i s’ha de verificar amb les llistes de compatibilitat del fabricant si el
maquinari on volem fer l'instal-lacié és compatible amb I'hipervisor

Els indexs de consolidacié en aquest tipus d’hipervisor son més elevats en
comparacié amb el tipus 2, es a dir, son capacos de gestionar un numero mes
elevat de maquines virtuals amb les mateixes condicions de host..

2.7.2 Tipus 2

També conegut com hosted o hostatjat, en aquest cas el hipervisor esta instal-lat
sobre un sistema operatiu i dona suport a altres sistemes operatius per sobre seu.
Es completament depenent del SO Host o amfitrid, doncs es aquest el que
controla els recursos, i falles al SO Host poden afectar a les maquines virtuals. Es
detalla un esquema de I'arquitectura a la figura 7.
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Exemple d’hipervisors d’aquest tipus son VMware Workstation, Microsoft Virtual
PC o Oracle Virtual Box.

Maquina Maquina Magquina Maquina
Virtual Virtual Virtual Virtual
SO SO SO SO
Convidat Convidat Convidat Convidat
Hipervisor
SO Host
Host o Maquina fisica

Figura 7. Hipervisor hosted

Com veiem, entre 'hipervisor i el maquinari hi ha una capa addicional, el SO del
host que executa 'hipervisor. Aquest pot ser Windows, Linux, MacOS o qualsevol
altre, perd en tots els casos implica que les peticions d’accés al hardware que
facin les maquines han de passar per un cicle addicional perque el SO Host les
resolgui, 1 un altre cicle perque torni el resultat. Aixd implica un alentiment de
gualsevol transaccio, i possibles fallides a aquest SO Host afectaran al rendiment
de les maquines virtuals. Es un entorn adequat per proves o desenvolupament,
perd no aconsellable pels entorns de produccio, donat el seu baix index de
consolidacio.

2.8 Programari de virtualitzacio

Al seu informe anual “Magic Quadrant for x86 Server Virtualization Infraestructure”
, Gartner fa una avaluacio independent de les solucions disponibles al mercat i
les qualifica emprant una metodologia propial® que pretén determinar amb
claredat si els fabricants estan executant les seves visions declarades, i com es
comporten al mercat. En aquest quadrant un lider executa bé la seva visi
actualment i un visionari entén cap on es dirigeix el mercat, encara que no ho
acabi d’executar bé. La millor posicid en aquest quadrants per una solucié
generalista es la més propera al vértex superior dret.

19 http://www.gartner.com/technology/research/methodologies/research _ma.jsp
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Analitzem I'evolucié d’aquest analisi des de I'any 2011 fins al 2016:
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La visi6 que transmet Gartner es que VMWare i Microsoft lideren en solitari el
mercat, mantenen aquesta tendencia des de fa anys i la seva posici6 te bisos de

mantenir-se.

L’evolucio de Red Hat amb KVM es lenta perd constant, i Citrix i Oracle tendeixen
a baixar en el ranquing per especialitzar-se massa, sempre segons I'opinié de
Gartner. Hi han altres jugadors de ninxol com Pararell/Odin o Virtuozzo i hem de
destacar I'aparicio de dos nous jugadors xinesos al mercat: Sangfor i Huawei.
Comparar hipervisors segons les especificacions que proporcionen els fabricants
es complicat, haurem d’analitzar en profunditat les necessitats de cada
infraestructura per optar a una solucié o altre. Els principals hipervisors per

plataforma x86 del mercat son:
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2.8.1 VMware ESXi

La seva versio actual es la 6.5, ESXi es I'hipervisor?®, o vmkernel segons el
fabricant, que serveix com a base a la resta de productes de VMware. Es un
sistema operatiu autobnom que proporciona I'entorn de gestid, administracio i
execucio al programari hipervisor i els serveis que permeten l'interaccié amb els
moduls de gestié/administracio i les maquines virtuals. A diferencia de altres
hipervisors, les funcionalitats de virtualitzacié estan encastades al nucli del
sistema, basat en Linux. Per entorns en alta disponibilitat, es necessaria una
tercera maquina, ja sigui fisica o virtual, per la consola d’administracio
centralitzada vCenter. Inclou funcionalitats de live migration.

De llicencia propietaria i de tipus 1, suporta tant processadors x86 com x64, i pot
hostatjar maquines virtuals amb gairebé la totalitat de versions de Windows,
Linux, Solaris, FreeBSD, OS/2 i d’altres. Pot gestionar fins 320 CPU’s logiques i
4TB de memoria, 512 maquines virtuals per node.

2.8.2 Microsoft Hyper-V

Servidor natiu, la versié actual d’aquest hipervisor és la 2012. Ailla les VM’s en
particions que no tenen accés directe al maquinari ni a altre VM’s. Disposa de dos
tipus de llicencia, la Server Core és gratuita, encara que cal una llicencia de
Windows Server per la Consola d’administracio, i les de pagament Standard i
Datacenter, amb funcionalitats incloses a Windows Server.

Des de la serva versio 2008 té funcionalitats d’alta disponibilitat i live migration de
les maquines.

Al integrar les funcionalitats al nucli del sistema i aprofitar els jocs d’instruccions
Intel VT-x i AMD-V per processador x64 es de Tipus 1, dona suport a VM de
versions recents de Windows i Linux, Al igual que VMware, es capa¢ de gestionar
320 nuclis i 4TB de memoria, i augmenta el numero de VM’s per node a 1024
magquines.

2.8.3 KVM / RHEV

Tant la seva versidé open source KVM?! com a la comercial Red Hat Enterprise
Virtualization, encara que al executar-se sobre Linux es tractaria de
paravirtualitzacid, existeix el debat?? sobre si és de tipus 1 o tipus 2 al estar la
funcionalitat inclosa al nucli del SO.

Els SO convidats als que dona suport?® son tant versions modernes de Windows
com distribucions Linux i BSD.

Encara que la versio open source disposa de live migration, la versié comercial a
més del suport técnic ofereix millores a la gestié de I'alta disponibilitat, informes

20 hitps://es.wikipedia.org/wiki/VMware ESX
2 https://en.wikipedia.org/wiki/Kernel-based Virtual Machine

22 http://searchservervirtualization.techtarget.com/news/2240034817/KVM-reignites-Type-1-vs-
Type-2-hypervisor-debate
23 http://www.linux-kvm.org/page/Guest _Support _Status
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d’us, gestioé d'esdeveniments, etc. Suporta fins a 160 nuclis i 2TB de RAM a cada
node fisic.

2.8.4 Xen Project / Citrix XenServer

Aquest projecte gratuit i de codi obert, va ser desenvolupat inicialment per
'Universitat de Cambridge i adquirit al 2007 per Citrix, que ofereix la versié
comercial anomenada XenServer. Les versions actuals son Xen 4.7 i Citrix
XenServer 7. Les dues versions suporten HA i live migration i poden gestionar?*
fins 4095 nuclis de CPU i 16TB de RAM per node a més d’aprofitar els jocs
d’instruccions Intel VT-x i AMD-V, encara que XenServer amplia les funcionalitats
d’administracio d’alta disponibilitat, emmagatzematge, clonacié i migracié de
VM’s, etc.

El nucli de Xen també serveix com a base de Huawei FusionSphere, Oracle VM,
Thinsy i Oracle Virtual Iron.

2.9 Virtualitzacio amb Alta disponibilitat

2.9.1 Introducci6 a la Virtualitzacido amb Alta disponibilitat

Alta disponibilitat (o HA, per I'acronim High Avalilibity) s6n els metodes destinats
a augmentar la disponibilitat dels sistemes. Depenent de I'objectiu que tinguin
aquests sistemes el grau de disponibilitat variara, des de per exemple les 24 hores
als 7 dies de la setmana per sistemes de comerc electronic fins a un horari
laborable en dies laborables per sistemes interns d’'un negoci. Aquest grau de
disponibilitat ha d’estar present tant a I'hora de dissenyar un sistema d’aquest
tipus com per oferir acords de nivell (SLA) de compromis ajustats a les
interrupcions planificades i no planificades als clients interns o externs.

Donat que el maquinari, programari i les xarxes no son completament fiables, es
molt dificil aconseguir un grau total de disponibilitat, i el mecanisme principal per
augmentar aquest grau és evitar els Unics punts de fallida amb la redundancia. Ja
sigui dotant de fonts d’alimentacié addicional als equips, duplicacio i multiples
camins pels elements de la xarxa, nivells de RAID als discos durs, etc.

Altre via possible, molt emprada per oferir serveis d’alta disponibilitat i per
augmentar la disponibilitat és basa en duplicar els equips fisics de tal forma que
una maquina pugui substituir a altre en cas de fallida dels serveis que ofereix.

Temps sense fallides
Temps sense fallides + T emps sense disponibilitat

Disponibilitat =
Amb la formula | basant-nos en
dades historiques, es pot calcular la disponibilitat del sistema durant un periode

24 https://en.wikipedia.org/wiki/Xen
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de temps com l'ultima setmana, I'Gltim mes o I'4ltim any. Segons la criticitat del
sistema s'obté la taula dels “nous”: un 99% de disponibilitat implica un marge de
caiguda del sistema de fins 3’7 dies l'any i un 99,99% permet 52 minuts
d'indisponiblitat a I'any.

En oposicid a I'Alta Disponibilitat als clusters tradicionals, basada a la “migracié
de processos®”, als entorn virtuals aquesta es refereix a la possibilitat de que
magquines virtuals siguin migrades a altres hipervisors de forma transparent,
emprant el metode anomenat live migration.

Un procés de I'hipervisor anomenat heartbeat monitoritza la salut de les maquines
virtuals, dels servidors fisics i la resta d’infraestructura i inicia la migracié dels
sistemes afectats en cas d’error. Tal com il-lustra la figura 9, les VM no estan
vinculades a cap de les maquines fisiques i empren els recursos del node on
resideixen en un moment donat.

[ | [z ) [ ]
! w i
38 Cm) (we) [we) [vm)
. o © [ Hipervisor ] [ Hipervisor J [ Hipervisor J :
: %% Node 1 Node 2 Node 3 i
ok :

Figura 9. Vinculacié VM-hipervisors

Entre els avantatges d’emprar un sistema HA Vvirtualitzat respecte a I'HA
tradicional estan els requeriments d’'un menor numero de maquines fisiques,
eficiencia a I's d’aquestes, l'aillament dels serveis d’'un maquinari especific,
rapidesa, facilitat d’ampliacié del maquinari o addicid de nous nodes, i facilitat
d’administracio.

2.9.2 Clusters HA Virtualitzats

Els clusters HA virtualitzats agrupen els recursos de totes les maquines en una
sola entitat logica, i implementen mecanismes per supervisar tant les maquines
virtuals com serveis que aquestes executin. En cas de fallida d’'una de les
maquines o més virtuals, I'hipervisor respondra migrant-la (segons un ordre de
criticitat predefinit) de host amb un procés de live migration.

Live migration, o migracio en calent, es el procés que permet moure maquines
virtuals en execucio entre nodes del cluster d’hipervisors. Aquest procés pot ser

25 https://pdfs.semanticscholar.org/4e40/dfd5b6c66818249bb353c96a72dc5f9db746.pdf
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iniciat manualment pels administradors, o automaticament en cas de fallida. Tal
com indica la figura 10, les accions que es realitzen son les seglients?®:

- Amb l'objectiu de preparar el traspas, es crea un nou fitxer de configuracio
de la VM al hipervisor desti. L’hipervisor desti ha de comprovar que té
acces als discos durs de la VM, allotjats al emmagatzematge compartit.

- El contingut de la memoria RAM de la VM es copia al hipervisor desti.

- A partir d’'aquesta copia inicial, es controla els canvis a la memoria de la
VM a l'origen per enviar tan sols aquests canvis i reduir el temps d’aturada.

- La VM es pausa al node origen

- Es copien els canvis a la RAM d’aquesta a I'hipervisor desti.

- La VM es repren al node desti.

- S’actualitzen altres factors, com les taules ARP per permetre la
connectivitat de xarxa.

Y e D
Vi1 ' o VM1
Sincronitzacio de

memoria

Hipervisor Node 1 J Hipervisor Node 2
/ \- J

—_

Canfig J

Enmagatzemage
Compartit

Figura 10. Procés de live migration

Enfront del principal desavantatge, que es tracta d’'un sistema orientat més
focalitzat en origen a mitigar les fallides de maquinari que les provocades pel
sistema operatiu o els serveis, hi ha la facilitat de configuracio i administracio, i
I'estalvi de costos, tant en programari molt especialitzat de gestié d’aquesta com
en maquinari.

La figura 11 mostra el funcionament del sistema: Tots els hipervisors disposen
d’'un agent dHA que es comunica amb els altres amb constants “batecs” o
heartbeats. Aquesta comunicacio pot ser directa entre els agents, o bé emprant
'emmagatzematge que comparteixen els nodes i on resideixen les VM’s. Si la
majoria d’hipervisors detecten la fallida d’'un node ja sigui perqué deixen d’escoltar
els seus heartbeats o perque un agent amb problemes emet una ordre de
balanceig, s’inicia la migraci6 de les VM'’s a altres hosts.

26 MILOJICIC, D.S., DOUGLIS, F., PAINDAVEINE, Y., WHEELER, R. and ZHOU, S., 2000.
Process migration. ACM Computing Surveys, vol. 32, no. 3, pp. 241-299. DOI
10.1145/367701.367728.
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Aquests agents també supervisen si hi han prou recursos als altres nodes per
poder reiniciar les VM’s en cas necessari.

r . h 4 N
(o) (Ge) | [
Agent hogrtboat Agent Friteat Agent
Hipervisor Node 1 ) Hipervisor Node 2 ] | Hipervisor Node n
4 ‘\\ 4 & 4

ﬁ

Enm-g_aTzémmge
Compartit

Figura 11. Funcionament de I’alta disponibilitat

Els hipervisors, en funcié de la suma total dels recursos de processador i de
memoria emprats per les VM’s, i dels recursos reals oferts pels hosts poden no
poder iniciar els processos de migracié en cas de fallida, per evitar aquesta
denegacié es important assumir el numero de hosts fisics que poden patir una
caiguda i en funcié d’aquest “pitjor escenari possible”, dur un correcte del
dimensionament de les VM’s i els recursos fisics per permetre hostatjar-les en cas
necessari.

Les VM'’s tenen uns identificadors de prioritat, que sera més elevada pels serveis
meés critics. Aquests indicadors s’empraran per definir 'ordre d'arrencada i
d’assignacio de recursos en cas de caiguda.

Alguns hipervisors, com VMware o Hyper-V també disposen de mecanismes que
monitoritzen I'ds dels recursos que consumeix cada VM i les balancegen
automaticament entre els nodes per aconseguir I'equilibri 0ptim d’us dels recursos
fisics i impedir la caiguda d’'un node per sobre Us d’aquests recursos.

2.9.3 Requeriments per la HA

Cal que els nodes tinguin processadors compatibles entre si, segons les
especificacions del fabricant de I'hipervisor. Evidentment, la situacio ideal es que
els nodes siguin exactament iguals, amb idéntics processadors i numero
d’'aquests, i quantitat i tipus de memodria RAM. Es important que les versions de
I'hipervisor siguin les mateixes a tots els nodes, i que aquest hipervisor ofereixi
funcionalitats d’alta disponibilitat, ja sigui amb llicencia o sense.

Com a minim s’han de disposar de tres adaptadors de xarxa o més treballant en,
a la major velocitat possible: un per la connectivitat a la xarxa externa, altre per la
connectivitat amb la SAN o NAS, ja sigui per iSCSI o altre protocol i altre per la
gestio dels nodes, que sera per on s’intercanviara el trafic de live migration entre
els nodes.
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Disposar d’un sistema d’emmagatzematge extern certificat per I'hipervisor, ja sigui
una SAN(Storage Area Network), una NAS(Network Attached Storage) o un
DAS(Direct Attached Storage). Encara que la diferencia tradicional entre una SAN
i una NAS son els protocols de emprats i que una treballa a nivell de blocs mentre
I'altre ho fan a nivell de fitxers, actualment algunes NAS ja treballen a baix nivell i
emprant protocols iISCSI com les SAN.

Les DAS es connecten directament al servidor, mitjangant un host bus adapter o
HBA i emprant els protocols SCSI, SAS o Fibre Channel.

En tot cas, la velocitat d’accés a aquest sistema d’emmagatzematge ha de ser
optima per evitar laténcies a I'accés a I'informacio.

2.9.4 Arquitectura als entorns de producci6

En entorns de produccié es important analitzar les possibles dependéncies, o
punts de fallida i convertir-los en tolerant a falles emprant la redundancia.

Conmutadors redundats per
accedir a la xarxa intema

Discs del sistema en RAID1, fonts

Hipervi Hiporv Hiparvisor Hipervisor ” o
Nodou:r Node? Node 3 Node n d'alimentacié redundants
@ ? ® @
Multiples camins de connexid
® 4 |
‘ Conmutadors per la xarxa
Switch | d'enmagatzematge (preferible
P ® redundants)
Bona w. el == o — Accesible des de tots els nodes.
' égnpam; i | :J " ‘ Discs de dades en RAID1 o
g S superior (preferible redundants)

Figura 12. Topologia tipus a un entorn de produccio

Una topologia tipus la com es mostra a la figura 12 cerca redundar tant els
hipervisors com els components de xarxa d’emmagatzematge i cap a la LAN,
implementar discos en mirall tant pel sistema operatiu dels hipervisors com a
'emmagatzematge compartit, i fonts d’alimentacié redundants.
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L’Unic punt no redundat es 'emmagatzematge compartit, tot i que es possible
emprar una SAN en alta disponibilitat que sincronitzi les dades amb la principal i
mitigui el risc de fallida d’aquesta, encara que suposi un increment del cost.
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3. Nucli del projecte: Implementacié d’un entorn
virtualitzat en alta disponibilitat

3.1 Introduccio

3.1.1 Descripcidé de ’'empresa

“AtlanticusAssegurances, operador de banca-assegurances vinculat a
AtlanticusBanc, S.A.”, des d’ara “AtlanticusAssegurances” neix com la fusio dels
mediadors d’assegurances de quatre antigues caixes d’estalvis, i pertany al 100%
a la seva matriu AtlanticusBanc. La seva missio es gestionar i mitjancar amb
companyies externes les assegurances generals, de vida, llar i salut, a més dels
fons de pensio e inversio que contracten el clients d’AtlanticusBanc a les oficines.
Amb un volum d’un milié de polisses vives a data actual, un de cada quatre clients
de AtlanticusBanc té contractada una 0 més polisses que gestiona
AtlantiusAssegurances.

Els treballadors, cent deu persones, estan distribuits en quatre centres, ubicats
als serveis centrals de les antigues caixes. L’area de Tl esta ubicada a Barcelona.
Trenta d’aquests usuaris son comercials amb mobilitat (es connecten a la seu
central emprant portatils amb tarja 4G i un client VPN)

Durant la fusié de les antigues caixes, es van migrar les dades dels quatre
mediadors a una sola aplicacid, que emmagatzema les dades a una BD Oracle.
Aquesta aplicaci6 té un front-end web, des del que les oficines d’AtlanticusBanc
contracten i fan les gestions relatives als productes, i d’'un back-end amb
funcionalitats addicionals de gestié i generaciéo d’informes que empren els
empleats d’AtlanticusAssegurances.

3.2 Fase inicial

3.2.1 Analisi de la problematica actual

La fusi6 dels mediadors de les antigues caixes va posar sobre la taula sistemes
d’informacio heterogenis: aplicacions desenvolupades a mida en entorn Windows
gue empraven bases de dades Microsoft SQL Server, MySQL i Oracle, diferents
repositoris de fitxers, servidors de correu, etc.

Encara que el procés d’integracié es va assolir amb éxit fa dos anys, els antics
sistemes hauran de romandre disponibles per consultar o verificar informacio
obsoleta durant uns anys més.

Els servidors dels antics operadors d’assegurances es van traslladar al CPD de
Barcelona. Es tractava de hardware antiquat -de deu anys o més- i al que els
fabricants (HP, Dell, IBM, Fujitsu i clonics) no donen suport ni garanteixen
recanvis a causa d’estar fora del seu cicle de vida. La possibilitat d’'una fallada
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imminent d’algun component de hardware es molt elevada i I'empresa es

conscient d’aquest risc.

L’inventari de servidors fisics i els seus recursos tant els que cal mantenir en
produccié com obsolets (que cal conservar disponibles durant un periode minim
de 5 anys) es detalla a la taula 2 i a la figura 13. Es tracten dels recursos que
disposa cada servidor, no implica que els serveis que s’executen emprin la totalitat
d’aquests. Tots els SO disposen de llicencies estandard, no de tipus OEM lligades
al maquinari. El proveidor d’aquestes llicencies confirma que no hi hauria cap
problema legal si es virtualitzen les maquines o0 es migren a nou maquinari.

| Critic \ SO

‘ Serveis

Estat | Nom CPU RAM | HDD
Produccié | AT_FITXERSO1 10 Win 2012 Fitxers 2x1.8Ghz 16 Gb 2Tb
Producci6 | AT_CORREUO1 | 9 Win 2008 Exchange 2x1.4Ghz 8 Gb 1Tb
Produccié | AT_BBDDO02 10 Win 2008 SQL Server 4x1.8Ghz 8 Gb 500 Gb
Producci6 | AT_APPO1 10 Win 2008 Frontend App 2x1.8Ghz 8 Gb 100 Gb
corporativa
Producci6 | AT_APP02 9 Win 2008 Backend app 2x1.8Ghz 2Gb 200 Gb
corporativa
Producci6 | AT_TS01 8 Win 2012 Terminal Server 4x1.8Ghz 16 Gb 100 Gb
Producciéo | AT_DOMINIDC1 | 7 Win 2012 DC 2x1.8Ghz 1Gb 50 Gb
Producci6 | AT_SHAREO1 8 Win 2008 Sharepoint 2x1.8Ghz 2Gb 500 Gb
Producci6 | AT_MCAFEEO1 | 4 Win 2008 Consola Antivirus 1x1.2Ghz 1Gb 50 Gb
Producciéo | AT_BBDDO1 5 Oracle Linux 6.2 | Oracle 2x1.8Ghz 4 Gb 500 Gb
Produccié | AT_ITSUPPOO1 | 3 Ubuntu Linux 14 | Monitoritzacio 1x1.2Ghz 1Gb 30 Gb
Produccié | AT_ITSUPPOO2 | 6 Ubuntu Linux 14 | Backups 1x1.2Ghz 1Gb 30 Gb
Produccié | AT_PROXY01 8 Ubuntu Linux 14 | Servidor Proxy 2x1.6Ghz 2 Gb 20 Gb
Obsolets CG_SERVERO1 |1 Win 2000 Antic Servidor 1x1.2Ghz 1Gb 30 Gb
Caixa2
Obsolets CC_SERVERO1 |1 Oracle Linux 4.9 | Antic Servidor 1x1.2Ghz 1Gb 10 Gb
Caixa3
Obsolets CI_SERVERO01 1 Debian Linux 6 Antic Servidor 1x1.2Ghz 1Gb 20 Gb
Caixa4

Taula 2. Inventari dels servidors actius
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Figura 13. Diagrama de I’estructura actual dels servidors

3E: 3
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Son servidors molt antics, la majoria en format torre que no es poden instal-lar en
armari rack. Es realitzen copies de seguretat de les dades dels servidors més
sensibles en una unitat LTO6 adquirida recentment, que substitueix un obsolet
robot de cintes, perd una incidéncia de maquinari en aquests suposaria la
reinstal-lacio complerta del SO i les aplicacions, a més no existeix redundancia
als serveis.

El consum eléctric dels servidors es molt elevat, segons les especificacions dels
servidors aquest es d’entre 1.000 i 1.500W per servidor, 20KW en total. Al
romandre encesos les 24 hores del dia la seva despesa mensual a un cost
aproximat de 0.12€/KW es tradueix en 1.728€/mes. L’aire condicionat del CPD
consumeix uns 1.300KWh/mes addicionals, equivalents a uns 156€, perd es una
partida que no es podra reduir.

Encara que es disposi d’'una eina de monitoritzacié, Pandora, gran part dels
problemes venen derivats de fallides del maquinari i dificulten la proactivitat,
s’actua de forma reactiva davant les incidéncies. Sovint aquestes impliquen
aturades del servei d’hores o fins i tot dies.

Gran part del temps dels tecnics de sistemes s’empra en gestionar les copies de
seguretat, i resoldre problemes derivats de fallides de hardware.

Altres components del sistema (dos SAl's de 5000VA, elements de xarxa,
tallafocs, etc) son moderns i estan dimensionats adequadament. Es disposa de
dos armaris rack buits al CPD de la companyia per allotjar maquinari. A més a
cada una de les seus hi ha un servidor fisic, que sota Windows 2012 proporciona
serveis d’Active Directory a cada delegaci6 (AT_DOMINIDCO2,
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AT_DOMINIDCO03, AT_DOMINIDCO03). Aquests tres servidors son de recent
adquisicié i tampoc estan afectats pel projecte.

3.2.2 Objectius del projecte

Els objectius de negoci i tecnics que es vol assolir es detallen al capitol 1.2

3.2.3 Organigrama

Donada l'importancia estratégica que té la companyia li atorga als projectes
tecnologics, el el maxim responsable de [larea dinformatica
d’AtlanticAssegurances o CIO es un membre actiu del comité de direccio de la
companyia.

Director d'Informatica

Cap de Sistemes Cap de

Cap d'Explotacio D rror ¢

Técnic de Técnic Senior de Tacnic Senior || Analista
Comunicacions Sistemes d'explotacio
Técnic Junior
Técnic Junior de Desenvolupador
| Sistemes d'explotacié ==
[__| Técnic de || Desenvolupador
HelpDesk

Desenvolupador

Figura 14. Organigrama de I'area d’informatica d’AtlanticAssegurances

L’area esta dividida en tres departaments, tal com s’observa a la fig. 14:

- Sistemes, equip dirigit el Cap de Sistemes, principal responsable del
projecte gque ens ocupa, un tecnic de comunicacions, i dos tecnics juniors
gue tenen com responsable un técnic senior, més experimentat i part
important al projecte. Les seves funcions van des de encarregar-se de la
definici6 i creacié de nous sistemes i del manteniment dels actuals fins a
oferir el servei d’atencié al usuari intern.

- Explotacié, amb un responsable i dos técnics, es I'encarregat de la correcta
realitzaci6 de les operacions diaries, des de vetllar pel correcte
funcionament de les plataformes fins la generacio i gestié dels fitxers i
transferencies de dades que es realitzen interna i externament.
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- Desenvolupament. Format per un cap de departament, un analista i tres
programadors, és el departament encarregat de d’analitzar, dissenyar i
desenvolupar les aplicacions de la companyia.

3.2.4 Alternatives presentades

En una primera fase, s’estudien i es presenten a la direccio dues alternatives.

Alternativa 1: unificar serveis reduint el numero de servidors a la meitat.

Renovacio de tot el parc de servidors amb nou maquinari. En aquest cas, per
optimitzar costos (tant d’energia com de manteniment i de maquinari) s’unificaran
serveis per evitar 'adquisicié de 16 maquines. Es planteja la nova infraestructura
agrupant-les segons la taula 3.

Servidor Rols

1 servidor Windows AT_FITXERSO1 , i AT_SHAREPOINTO1

1 servidor Windows AT_CORREUO1 i AT_DOMINIDCO1

1 servidor Windows AT_BBDDO02 , AT_APPO1 , AT_APPO1

1 servidor Windows AT_TSO01 i AT_MCAFEEO1

1 Servidor Linux AT_BBDDO1

1 Servidor Linux AT_ITSUPPORTO1, AT_ITSUPPORTO02 i AT_PROXYO01
1 Servidor Linux Aplicacions antigues CL_SERVERO01 , CI_SERVERO01

1 Servidor Windows Aplicacions antigues CG_SERVERO01

Taula 3. Reestructuracié proposta a Alternativa 1

Pels serveis en produccié es valoren sis servidors amb fonts d’alimentacié
redundants, i per donar suport als serveis discontinuats, es valoren dos servidors
meés. El proveidor habitual del departament elabora el pressupost de maquinari
indicat a la taula 4.

Unitats ‘ Descripcio Cost S/IVA \ Total
8 X HP DL180 G9 1 processador Intel Xeon E5-2603V3 1.700,00€

amb 6 Cores 1,9Ghz, 8 Gb RAM.

Font d’alimentacio addicional 150,00€

2 HDD SAS 4Tb_ en RAID 1 690,00€

16 Gb RAM add|C|on§lIs N 140,00€

Contracte de manteniment addicional per 3 anys, 24

X7

712,00€
3.392,00€

Total sense IVA ‘ 27.136,00€

Taula 4. Cost maquinari Alternativa 1



Encara que el maquinari inclou garantia per tres anys, i un any de suport amb
resposta al seguient dia laborable, com a opci6é es selecciona una ampliacié
d’aquest manteniment pels propers tres anys, que garanteix un temps maxim
d’aturada del servei per falles de maquinari d’'un dia. Tots els servidors son en
format rack, i es disposa d’espai lliure a dos armaris buits al CPD de la companyia.

Tot i que aquests servidors son meés potents que els antics, el seu consum eléctric
es inferior al incorporar tecnologies de reduccié del consum, fins a 800W, el que
redueix el consum fins uns 6.4KW i permetra reduir la factura de la llum a uns
552 € mensuals, un 68% menys.

Respecte a la partida de serveis, agrupar els servidors suposara la reinstal-lacié
complerta de tot el programari i la seva reconfiguracié des de zero. La valoracio
emprant personal propi per abordar aquest projecte és d’un temps de dos mesos
(280 hores), amb un cap de projecte (50€/h) a temps parcial i dos técnics de
sistemes , un sénior (30€/h) i un junior(20€/h) a temps complert el cost seria de
21.000€

El cost total d’aquesta alternativa és de 48.136€ més IVA.

Alternativa 2: Virtualitzar I'infraestructura

Implementar una infraestructura virtualitzada, que permeti una rapida migracio de
les maquines fisiques, que garanteixi l'alta disponibilitat dels serveis, que
simplifiqui I'administracié i les tasques de copies de seguretat, tot reduint el
numero de servidors necessaris

Tal com s'analitzava a I'apartat “Programari de virtualitzacié” del Capitol 2, els
liders del mercat son VMware i Microsoft, i s’avaluara només els seus productes
per complir 'objectiu de garantir el manteniment a llarg termini. Els dos so6n
hipervisors de tipus 1 i a les versions actuals el seu rendiment es similar.

Planificacio de la capacitat

Com a fase preliminar es pot emprar una eina que estimi els recursos reals que
consumeixen les maquines fisiques i faciliti 'estimacié de les maquines que es
requereixin per I'hipervisor.

Entre d’altres, existeixen les seguents eines per realitzar aquesta tasca:
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- PlateSpin Recon?’, de NetlQ, La recollida de dades es local i té el seu propi
client de generacié d’informes. Es molt funcional perd es de pagament.

- VMware Capacity Planner?® | es gratuita, amb clients locals que recullen
dades via WMI pero que emmagatzema les dades de rendiment al navol
del fabricant.

Donat que els requeriments de maquinari de qualsevol de les dues solucions
seran molt semblants sigui quin sigui I'hipervisor triat, es pot emprar la solucié de
VMware . El procés consisteix a instal-lar uns agents a tots els servidors que es
volen virtualitzar. Aquests recullen dades de tot tipus: Consum de memoria, de
CPU, eléctric, dissipacio térmica, espai fisic al CPD, etc.

Després d’'un periode de recollida de dades, les eines generen un informe amb
els recursos consumits per cada maquina, els pics de consum i de memoria, etc,
i en funcié d’aquests recomanen els escenaris amb numero i dimensionament
dels hipervisors.

A més, Basant-se en el consum de memodria i de recursos, L’eina proporciona un
mapa d’anomalies, que permet assignar més recursos virtuals a les maquines
que ho requereixin, aixi com l'escenari de separacié de maquines virtuals per
hipervisor més optim. Aquest mapa es orientatiu, i en funcié del nivell de criticitat
que s’assigni a cada servei, que sempre han de poder iniciar-se en un altre
hipervisor, de I's actual de cada maquina i dels limits de carrega i de reserva que
tingui cada servidor fisic, es definira un escenari de carregues personalitzat.

En el cas que ens ocupa, donada la poca potencia i ajustada memoria de les
maquines que volem virtualitzar, es decideix no emprar una d’aquestes eines i es
dimensionen els hipervisors en funcié de les capacitats actuals, segons el consum
total de recursos de memoria i processador donats per l'inventari de la taula 2 (
73Gb de RAM i 30 nuclis de processador), i deixant marge per ampliar els
recursos de les VM’s en un futur si fos necessari. Aquest dimensionament
inclouria dos servidors hipervisors amb 64Gb de RAM i 20 nuclis, al que cal afegir
un tercer hipervisor per assolir I'objectiu de l'alta disponibilitat. Aquesta
configuracié assumeix un rati de consolidacioé de 6 a 1 (sis maquines virtuals per
una fisica ), que poden treballar folgadament en només dos dels tres nodes.

Respecte a lemmagatzematge, es fa una estimacio de I'espai total ocupat als dos
anys anteriors (3.2Tb i 4.7Tb) emprant les copies de seguretat anuals que es
conserven, i amb I'espai actual, 5.1 Tb es fa una projeccié de creixement a 5 anys
vista, quan es requeriran 10Tb aproximadament, tal com es veu a la figura 15.

27 https://www.netig.com/products/recon/
28 https://optimize.vmware.com/index.cfm
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Figura 15. Previsié de Creixement de dades

Aquesta previsio serveix per ampliar els requeriments inicials de 5,1Tb fins a
disposar de 12Th. Es decideix instal-lar dos NAS en alta disponibilitat, i s’avalua
I'adquisicioé de dos unitats Synology RackStation RS3614RPxs, instal-lables amb
rack, amb capacitat de 12 discos, fonts d’alimentacié redundants, i afegint dues
targes de xarxa de 10Gb, cada una amb dos interfases, una tarja per connectar-
les amb els hipervisors minimitzant les latencies de xarxa, i altra per maximitzar
la connexié de heartbeats i replicacio de dades entre els dos NAS. Aguest NAS
ofereix suport de LUNs i del protocol iSCSI.

Per assolir els 12 Tb es decideix emprar 6 discos de 4Tb treballant en RAID 1 6
1+0, que proporciona un alt grau de redundancia i alt rendiment, amb facilitat
d’ampliacié i un temps de reconstruccié més curt que un RAID 5 en cas de fallida.
A més, s’afegeix una unitat SSD de 250Gb que fara les funcions de cau de disc
per augmentar el rendiment a les operacions de lectura sobre els discos i altre
disc de 4Tb destinat a ser disc de reserva (emprant la funcionalitat hot spare de
la cabina es replicarien les dades automaticament en cas de fallida).

Després de totes aquestes operacions encara romandran disponibles quatre
baies per futures ampliacio, i si no fos suficient aguest model de NAS suporta
unitats d’expansié per augmentar el numero de discos fins a un maxim de 36
unitats de disc.

També es valora I'adquisicié de dos commutadors de 10Gb Base-T, que actuaran
com a nexe entre les els hipervisors i els NAS. Estaran connectats en cascada
amb un cable SFP+ de 10Gb.
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Unitats ‘ Descripcio Cost S/IVA \ Total

3x HP DL380 G9 2 processadors Intel Xeon E5- 4.500,00€
2650v3, amb 10 Cores a 2.3Ghz, 32Gb RAM, 6
interfaces de xarxa (4x1Gb, 2x10Gb) 2 fonts
d’alimentacié redundants incloses
Ampliacié a 64 Gb RAM
2 HDD SSD 250 Gb en RAID 1 580,00€
Contracte de manteniment addicional per 3 anys, 24 620,00€
X7
981,00€
20.043,00€
2 X Synology RackStation RS3614RPxs 2.350,00€
5 anys de garantia inclosos
Ampliaci6 tarja de xarxa 2x10Gb 235 00€
Ampliaci6 tarja de xarxa 2x10Gb 235 00€
7x Discs durs Hitachi 4Th NAS 721,62€
SSD Samsung 250Gb 390,00€
7.863,24€
2 X Switch Netgear Prosafe 8x10Gb 620,00€ 1.240,00€
1x Cable SFP+ 77,54€
Contracte de manteniment 3 anys 24x7 150,04€ 300,08€

Total S/IVA ‘ 29.523,86€

Taula 5. Cost maquinari Alternativa 2

Avaluacié dels Hipervisors

Els requeriments a I'’hora de seleccionar I'hipervisor de la infraestructura son:

Tal s’apuntava a la descripcio dels tipus d’hipervisors, al reduir una capa
els de tipus 1 son més eficients, tenen un rendiment més alt, i més
seguretat al ser més senzills i estar dissenyats per realitzar les funcions
d’hipervisor i no treballar sobre un sistema operatiu amb proposits
generals. S’optara doncs per un hipervisor de tipus 1. Descartats els de
tipus 2 com KVM, Virtuozzo o VirtualBox, les principals opcions a
considerar son Xen, Citrix Xenserver, VMware ESXi i Microsoft Hyper-V .
S’obtindra un major rendiment i aprofitament total del maquinari si
I'hipervisor fa Us dels conjunts d’instruccions de virtualitzacié dels
processadors, 0 sigui emprant virtualitzacié per hardware , requeriment
gue compleixen tots els hipervisors seleccionats.

Un bon suport d’alta disponibilitat, i balanceig de carregues. Totes
disposen d’'una bona gestié de cluster, perd Xen i Xenserver no tenen un
sistema de balanceig de carrega entre nodes basat en els recursos
consumits per les VM's,
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- Compatibilitat amb els sistemes operatius clients. En el cas que ens ocupa,
l'instal-lacié esta formada per maquines molt heterogénies, amb Windows
2000, 2008 i 2012, Oracle Linux 4.9, Oracle Linux 6.2, Ubuntu Linux 14 i
Debian Linux 6. Xen i Xenserver?® no suporten les versions antigues de
Windows ni Oracle Linux, i Microsoft3® a més no suporta la Linux Debian 6
ni Windows 2000.

Encara que en principi aquest ultim punt sembla decidir com I'Unica alternativa
possible la solucié de VMware, s’avaluara un altre hipervisor, Microsoft Hyper-V,
i si s’escau s’avaluara la reinstal-lacio dels serveis no suportats a altres versions
meés modernes de sistema operatiu.

Les maquines amb versions de SO client no suportades per Microsoft Hyper-V
son les obsoletes CG_SERVERO01, CC_SERVERO01 i CI_SERVEROL1. Es valora
un cost addicional de 96 hores del técnic senior per la reinstal-lacié dels seus
sistemes operatius, SGBD i migracié de dades, el que fan 2.880€. Pel cas de la
llicencia gratuita d’Hyper-V s’afegeixen 800€ addicionals en concepte de llicencia
de Windows Server 2012 per la maquina obsoleta que executa Windows 2000, el
gue suposaria un increment de 3.680€ al projecte. Aquests 800€ no seran
aplicables a la versié Datacenter Edition al incloure les llicencies de SO client.

La valoracié del cost del SO hipervisor per aquesta infraestructura sera:

- Microsoft. Ofereix dos alternatives possibles:

- Windows Server 2012 Datacenter Edition, amb Hyper-V inclos, una
llicencia per cada host. L'avantatge principal es que permet hostatjar
tantes maquines virtuals Windows com siguin necessaries, el cost
aproximat sera de 6.000€ x 3 = 18.000€ s/IVA. El cost del paquet
“software assurance” augmenta fins 1073€ addicionals.

- Microsoft Hyper-V 2012, si no hi ha necessitat de noves llicencies
de SO de les maquines virtuals, com es el cas.

- VMware vSphere 6: La llicencia minima necessaria per disposar de les
funcionalitats d’alta disponibilitat es “VMware vSphere 6 Essentials Plus for
3 hosts (max 2 CPUs per host)”, que redueix el cost fins als 3.525€ s/iva.
El cost de manteniment anual es de 711€ s/iva

Pel programari de copies de seguretat, es selecciona Veeam Backup Essentials
Standard 2 sockets bundle, que requereix una llicencia per cada servidor. Cada
paquet té un cost de 800€ i és el mateix tant per la versié Hyper-V com per
VMware, amb un cost total de 2.400€ en aquesta partida.

29 http://docs.citrix.com/content/dam/docs/en-us/xenserver/xenserver-7-0/downloads/xenserver-
7-0-vm-users-quide.pdf (Chapter 3. Supported Guests and Allocating Resources)

30 https://technet.microsoft.com/en-us/Windows-server-docs/compute/hyper-v/supported-linux-

and-freebsd-virtual-machines-for-hyper-v-on-Windows

40


http://docs.citrix.com/content/dam/docs/en-us/xenserver/xenserver-7-0/downloads/xenserver-7-0-vm-users-guide.pdf
http://docs.citrix.com/content/dam/docs/en-us/xenserver/xenserver-7-0/downloads/xenserver-7-0-vm-users-guide.pdf
https://technet.microsoft.com/en-us/windows-server-docs/compute/hyper-v/supported-linux-and-freebsd-virtual-machines-for-hyper-v-on-windows
https://technet.microsoft.com/en-us/windows-server-docs/compute/hyper-v/supported-linux-and-freebsd-virtual-machines-for-hyper-v-on-windows

El consum eléctric amb aquesta opcidé quedaria reduit fins a uns 4KW que suposa
un cost mensual de 345€, el que representa un 80% de reduccié respecte el
consum actual.

Respecte a la partida de personal, donat que l'organitzacié disposa dels
coneixements i els recursos suficients per abordar el projecte de forma interna, i
I'esforg de virtualitzacié es menor que la reinstal-lacié de tota I'infraestructura, es
valora en 19.266,33 € , tal com es detalla al punt 3.7.2

Analisi pros/contres i costos de les alternatives

A continuacié es resumeixen els principals avantatges i desavantatges de les
alternatives estudiades:

Contres

Escenaris

Alternativa 1 -Servidors independents, -Risc elevat per la reinstal-lacié dels

Renovaci6 de sistemes
servidors -Sense emmagatzament unificat ni alta
disponibilitat

-Alt consum eléctric.
-No simplifiquem I'administracié

Alternativa 2.1
Virtualitzacié Hyper-V
Server

-Llicencia d’us gratuita
-Baix consum eléctric
-Copies de seguretat

-No suporta molta varietat de SO convidats.
-Si la capa del SO cau, les VM es veuran
compromeses.

-Desconeixem la qualitat del servei de suport
al ser gratuit.

Alternativa 2.2
Virtualitzacié MS
Datacenter

-Inclou totes les llicencies de
Windows Server a les VM's
-Baix consum eléctric
-Copies de seguretat

-Elevat cost llicencies de programari
-No requerim noves llicencies al projecte.
-No suporta molta varietat de SO convidats.

Alternativa 2.3

-Rendiment excel-lent,

-Tot el maquinari del host ha d’estar

certificat.
-Corba d’aprenentatge pels administradors
més pronunciada

Virtualitzacié VMware
vSphere 6

-Qualitat del suport tecnic.
-Baix consum eléctric
-Copies de seguretat

Taula 6. Pros / Contres dels escenaris

Tal com es detallava al punt anterior, en el cas que ens ocupa la principal
desavantatge de Hyper-V contra VMware es l'incompatibilitat amb els sistemes
operatius de les VM, tant les versions obsoletes de Oracle Linux 4.9 i Debian 631,

31 https://technet.microsoft.com/en-us/Windows-server-docs/compute/hyper-v/supported-linux-

and-freebsd-virtual-machines-for-hyper-v-on-Windows
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com Windows 2000%?. Segons la matriu de compatibilitat de VMware 6, aquest si
gue proporciona suport a versions antigues=:.

Tenint en compte el consum electric3* de I'infraestructura i a assumint que el preu
0.12 KW/h no variara al llarg dels propers 5 anys, es pot estimar I'estalvi que
ofereix el nou maquinari, com es mostra a la taules 7 i 8 (d’'on s’obté I'estalvi
acumulat restant el consum actual amb el de l'alternativa), i a la figura 16 on es
reflecteix aquesta evolucié de forma grafica.

El consum dels aparells s’indica en Watts per hora. Un métode per calcular el cost
pot ser calcular les hores mensuals que I'aparell esta encés, i multiplicar aquest
valor pel cost en KW/h. Altre sistema que dona el mateix resultat en cas d’aparells
gue romanen encesos les 24 hores, pot ser calcular el cost mensual del KW (Cost
KW/h * 24 hores * 30 dies) i multiplicar aquest cost pel consum en una hora del
conjunt de servidors.

Amb el cost de KW/h de 0,12€, i assumint que les maquines estan funcionant les
24 hores del dia tot el mes, calculem el cost KW/mes = 0,12*24h*30d= 86,4€.

Escenari N° Servers Consum | Consum |Cost Cost Cost Anual | %
Wrh per | total KW/mes mensual Reduccié
server servers consum
Actual 16 | 1250W 20 KW 86,4€ | 1.728,00€ | 20.736,00€ -
Alternativa 1. 8 800 W 6.4 KW 86,4 € 552,96 € 6.635,52 € - 68%
Renovacié
Alternativa 2. 5 (3 servidors+2 800 W 4 KW 86,4 € 34560€ | 4.147,20€ - 80%
Virtualitzacio NAS)

Taula 7. Calcul d’estalvi energétic per alternatives

Analisi evolutiu anual de I'estalvi energétic
per Alternatives

m Actua
100.000 ®ARL Renovec
Alt 2 Virtua itz acid
80 00X
60.000
40 000 I
20 000 I I
Anys 1 2 1 4 5

Figura 16. Analisi evolutiu anual de I’estalvi energétic per alternatives

Cost acumulat [en €)

32 https://technet.microsoft.com/en-us/library/dn792027(v=ws.11).aspx
33 http://www.vmware.com/resources/compatibility/search.php?deviceCategory=software

34 MINAS, L. and ELLISON, B., 2009. Energy efficiency for information technology: how to reduce
power consumption in servers and data centers. Hillsboro, OR: Intel Press.
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Escenaris Cost acumulat per any Estalvi

acumulat
2on 3er
Actual 20.736 € 41.472 € 62.208 € | 82.944 €| 103.680€ -
Alternativa 1. Renovacio 6.635€ 13.271 € 19.906 € | 26.542 € 33.177 € 70.502 €
Alternativa 2. Virtualitzacio 4147 € 8.294 € 12441 €| 16.588 € 20.736 € 82.619 €

Taula 8. Comparativa d’estalvi energétic

Finalment i com s’observa a la taula 9, respecte a I'escenari inicial i tenint en
compte tant els costos inicials d’adquisicié de maquinari i implementacié com els
anuals de renovacié de llicencies i manteniment, i descomptant-ne I'estalvi
energetic que suposa cada una de les alternatives versus la situacio inicial, les
mes favorables son la alternativa 2.1 (Virtualitzar amb Hyper-V) i la 2.3 (VMware
vSphere), on el cost del projecte queda amortitzat entre el tercer i el quart any
gracies a I'estalvi al consum eléctric.

Escenaris Cost Implementacio Cost Manteniment anual®® ‘ Estalvi Cost/
ener- Estalvi vs

Maqui- Llicen- 3er & fsiFugci()
E cies inicial

Inicial 0 0 0 0 0 0 0 0 0 0€

Alternativa 1 27.136 0 | 21.000 0 0| 5.696 0 0| -70.502 -16.670€

Renovacié

Alterna. 2.1 29.523 2.400 | 19.266 0 0] 3.243 0 0| -82.944 -24.832€

Virtualitzacié +800 | +2.880

MS Hyper-V

Alterna. 2.2 29.523 | 20.400 | 19.266 | 1.073 | 1.073 | 4.316 | 1.073 | 1.073 | -82.944 -2.267€

Virtualitzacio +2.880

Datacenter

Alterna. 2.3 29.523 5.925 | 19.266 711 711 | 3.954 711 711 | -82.944 -21.432€

Virtualitzacié

VMware

Taula 9. Comparativa de costos d’alternatives respecte situacio Inicial

35 Inclou contractes manteniment del magquinari (a partir del tercer any) i de suport de
I'hipervisor.
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3.2.5 Alternativa escollida

Després de I'estudiinicial, decidim seleccionar la segona alternativa, virtualitzar
emprant VMware vSphere 6. Encara que I'opcié més economica és Microsoft
Hyper-V Server, el fet de desconeixer la qualitat del suport per part del fabricant
d’un producte gratuit, i que no tinguem garantida I'integracié de versions antigues
de Linux i Windows, i del cost addicional que representa I'adaptacié d’aquells
servidors amb versions de S.O. obsoletes, son factors decisius per descartar-les.

El cost d’aquesta infraestructura a cinc anys vista, tenint en compte tant les
despeses d’adquisicio, instal-lacié i manteniment anual, i descomptant I'estalvi
energétic suposara un total de 21.432€ respecte a la situacio inicial, i el projecte
compleix amb tots els requeriments tant organitzatius com tecnics.

Beneficis per la organitzacio de la proposta escollida

Un cop seleccionada l'alternativa de virtualitzacid, es pot definir els beneficis que
aguesta suposara:

- L’estalvi eléctric, que en aquest cas suposara una reduccié del 80%.
Suposara un benefici tant a nivell economic com per la politica
mediambiental de I'organitzacié.

- Reduccio de la mida del CPD. Lligat al punt anterior, I'alliberament d’espai
actualment no es un gran avantatge, doncs es disposa d’un CPD propi,
perd ho seria en cas d’externalitzacié d’aquest servei.

- Facilitat per crear entorns de proves. Es pot replicar maquines ja existents
sense problemes per construir un entorn de laboratori sense cost.

- Flexibilitat per 'aprovisionament. La generacié de nous servidors sense
dependre d’adquisicié de nous servidors fisics, i de forma rapida i senzilla.

- Reduir la dependéncia dels proveidors de maquinari. Al abstraure el
magquinari i reemplacar-lo amb maquinari virtual, futures migracions dels
hipervisors poden anar lligades a altres proveidors sense incidéncies. Fins
i tot, en un futur avaluar la migracié de la plataforma a un proveidor al
“nuvol” si fos necessari.

- Augment de temps de disponibilitat. Al emprar sistemes redundats, i
permetre la migraci6 de les maquines virtuals en calent som menys
vulnerables enfront interrupcions no planificades.

- Millorar la recuperacio de desastres. D’'una banda, al abstraure la capa de
maquinari, no cal disposar d’'un maquinari igual per recuperar-nos d’un
desastre, el que facilita iniciar les VM'’s a altres entorns. D’altra banda, el
fet de consolidar els servidors en un menor numero de maquines fisiques
simplifica i abarateix futurs projectes de replicacio en altra ubicacio.

- Aillament d’aplicacions. Les antigues politiques de “una aplicacié/un
servidor” van provocar augment dels costos i servidors infrautilitzats, com
en aquest cas. S’optimitzen millor les noves maquines aprovisionant a les
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magquines virtuals amb la quantitat exacta de recursos de CPU, memoria i
emmagatzematge que aquestes consumeixen.

- Ampliacié de la vida util d’aplicacions antigues. Al tenir aplicacions que
s’executen en sistemes operatius antics, que potser no funcionarien
correctament amb maquinari modern, cal ser conscients dels riscos que
implicaria una migracié d’aquest tipus. Mitjangant la virtualitzacid
s’encapsulen aquests entorns i es pot estendre la seva vida util sense
dependre de maquines obsoletes.

Arquitectura de la proposta escollida

L’infraestructura esta dividida en tres parts ben diferenciades:

Els dispositius d’emmagatzematge, o NAS. S’ha seleccionat un model
comercial assequible, que permet I'is de discos SSD com cau intermedi per
accelerar el rendiment, i afegir targes de xarxa de 10Gb per millorar el rendiment
de la xarxa. Els dos dispositius formaran un cllster actiu-passiu, es a dir, només
estara actiu un i el secundari romandra replicant constantment les dades que
s’escriuen i es promocionara a principal en cas de fallida de maquinari, fallida en
algun disc dur o caiguda del protocol d’emmagatzematge. Per tal que d’evitar
latencies en aquesta procés de replica o impedir que una escriptura a la cabina
principal es bloquegi pendent de la confirmacio d’escriptura a la secundaria, cal
gue la connectivitat entre ells sigui lo més optima possible. Per aquesta funcio de
heartbeat/replicacid es dedicara una interfase amb dos connectors de 10Gb
treballant en mode d’agregacié virtual, arribant a 20Gb en condicions optimes. Els
altres connectors de 10Gb estan connectats a l'electronica de la xarxa
d’emmagatzematge, treballant també en mode d’agregacio virtual o trunking en
previsio de que la fallida d’'un dels dos cables o d’'un commutador pugui afectar al
minimament el rendiment perd no la disponibilitat del sistema. Els fitxers de les
magquines virtuals romandran aqui, i mitjancant el protocol iISCSI els servidors hi
tindran accés com si es tractes d’'un disc dur local d’aquests.

Realitzant un analisi previ, amb el focus a la NAS com les bones practiques de
I'hipervisor, s’observa que:

- El protocol d’emmagatzematge?®®: Les opcions que a avaluar son Fibre
Channel(1,2,4,8 o 16Gb), FCoE(10Gb) , iSCSI (1 o 10Gb) i NFS (1 o
10Gb). EI NAS triat per aguest projecte no suporta els protocols de fibra, el
gue redueix les opcions a iSCSI i NFS. Les dues tenen com avantatges
gue no requereixen hardware addicional, funcionen sobre xarxa ethernet,
una tecnologia molt madura i provada. Els contres als dos son de manca
de seguretat al no ser protocols xifrats, que en aquest cas no afecta, al

36 Storage Protocol Comparison White Paper, VMware TECHNICAL MARKETING
DOCUMENTATION v1.0 Updated April 2012
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treballar sobre una electronica de xarxa separada de la LAN, i que
requereixen de més esfor¢ de les CPU per part dels hosts. NFS afegeix
problemes radicats a I'impossibilitat del protocol a proporcionar més d’una
sessio per connexio dificulten el multipathing i el load balancing. Tot i que
a nivell de rendiment no hi han diferéncies significatives, aquests darrers
problemes son determinants per decidir a emprar el protocol iSCSI.

- El principal coll d’'ampolla de l'infraestructura d’emmagatzematge son els
discos. Com que el rendiment no augmenta amb la mida d’aquests, es
preferible seleccionar uns rapids i amb menys capacitat. Entre altres, a un
entorn virtual, s’ha de prestar especial atenci6 a les operacions
d’entrada/sortida per segon, o IOPS que requereix cada maquina, i
seleccionar els discos mes adequats en base a aquest factor.

- Altra consideraci6 és el tipus de RAID a emprar®’. A nivell de lectura no
comporten penalitzacio, pero depenent del tipus de RAID si hi haura
d’escriptura (2x pels RAID 1 i 10, 4x pel RAID 5 i 6x pel RAID 6
aproximadament) degut a que el procés de calcul de paritat ha d’escriure
linformaci6 a més d'un disc. Per conservar un bon equilibri entre la
proteccio de les dades i el rendiment, s’opta per una configuracié en mirall,
amb un volum simple o conjunt de volums com RAID 1 o RAID 10.

- Segons el fabricant, els discos seleccionats tenen aproximant 150 IOPS.
Si es defineixen tres RAID 1 independents, i assumint que la carrega de
treball sera 60% escriptura i un 40% de lectura, les seves IOPS funcionals
segons la formulas®

- . Raw IOP 5 + Escriptura * - .
IOPS fumcionals = P Y _ + RAW JOPS « Lectura %

Factor de Penaliizacio de RAID

3002* %6 1 300%0.4 = 210 IOPS per volum en cas de 3 RAID 1, o

630 IOPS en cas de un RAID 10. S’optara doncs per aquest ultim, tot i que
aquests valors no seran els operatius, ja que a pesar d’emprar discos SSD
amb més de 10.000 IOPS com cau, el disseny de 'emmagatzematge
considerara els cau com una millora factible de desactivar temporalment
sense deixar la plataforma inoperativa.

- Per finalitzar, sera necessari configurar els dos NAS en alta disponibilitat.
S’optara per una configuracioé actiu-passiu, on l'informacio es repliqui a la
cabina de reserva, que es promocionara a principal en cas de fallida.

seran.

Els commutadors de xarxa, o switches. S’ha seleccionat un model amb 8 ports
de 10Gb de coure, que encara que son de la gama d’entrada a aquesta tecnologia
proporcionen un bon rendiment i son gestionables. Donat que I'Gs d’aquests sera
exclusiu a aquesta xarxa d’storage, es definira una unica VLAN, es configurara

37 SAN System Design and Deployment Guide Second Edition, VMware, Latest Revision:
August 2008

38 VMware Storage Best Practices. Patrick Carmichael — Escalation Engineer, Global Support
Services
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un port per connectar-los apilats o en stack , per tal dotar de redundancia a aquest
punt de I'instal-lacié

Els hipervisors, o servidors de virtualitzacio. Tres servidors dimensionats per
permetre la fallida d’'un d’ells sense penalitzacions de rendiment, connectats amb
dos interfases de 10Gb a l'infraestructura de comunicacions, i per ports de 1Gb a
I'electronica de xarxa de la companyia, son el nucli del sistema. Configurats
formant un clUster, treballaran en mode failover es a dir, balancejat de VM’s
automatic en cas de fallida. Gestionaran tots els serveis de la companyia, ara
servidors virtuals. Al igual que els NAS, disposen de fonts d’alimentacio
redundants, connectades

Un servidor addicional, dedicat a les tasques de copies de seguretat i
d’administracio, tant dels hipervisors de les maquines virtuals com de I'electronica
de la xarxa d'emmagatzematge. Té una unitat de cinta LTO6 de 6.5TB, amb
capacitat suficient per salvaguardar totes les maquines virtuals.

La figura 17 presenta un esquema de linstal-lacié6 descrita. Donat que focus
d’aquest TFG és la nova infraestructura, s’assumeix que la LAN no té especials
particularitats, i que els terminals connectats son uns 100 ordinadors.

..........................................................................................

o LAN
3
s
7 E’ Switch LAN 1Gb Switch LAN 1Gb
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Figura 17. Topologia de la proposta
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Amb aquest disseny es vol dotar de redundancia i commutacié automatica enfront
fallides a tot el conjunt de maquines virtuals que no disposen d’aquesta per
tractar-se d’instal-lacions de SO sense suport natiu de cluster.

Migrant els servidors actuals amb maquinari obsolet, s’aconsegueix doncs
I'objectiu de proporcionar alta disponibilitat als serveis i aplicacions que aquests
ofereixen, i es faciliten les tasques d'administracio.

A nivell de seguretat els avantatges que proporciona aquesta arquitectura son:

- L'emmagatzematge centralitzat de les dades evita la pérdua d’aquestes i
facilita les copies de seguretat.

- L'aillament de les VM’s i les aplicacions dificulta que atacs a una VM puguin
afectar a la resta, i facilita revertir una maquina a un estat anterior segur
previ a I'atac.

- La segmentacié mitjancant la definicié de diferents perfils per cada grup
de tecnics facilita 'administracié dels servidors.

- Les vulnerabilitats a I'hipervisor es redueixen, doncs al tractar-se d’'un
sistema operatiu molt compacte i relativament senzill té poca superficie
d’atac i amb menys vulnerabilitats que sistemes operatius generalistes.

L’infraestructura permet escalabilitat, ja sigui ampliant la memoria o afegint més
processadors als hipervisors existents o afegint nous servidors al clister. El NAS
també permet escalabilitat, al restar disponibles set badies per futures
ampliacions de disc.

3.2.6 Normativa i legislaci6

L’'implantaci6 del projecte de virtualitzacié no hauria d’afectar a la gestio de la llei
de proteccié de dades que es realitza a 'empresa. Encara que ara virtuals, els
sistemes i processos seran els mateixos, i no variara res a l'inscripcio dels fitxers
de dades personals que la companyia té inscrites a la Agencia de Protecci6 de
Dades.

Caldra modificar, aix0 si, el document de seguretat LOPD de la companyia,
modificant la breu descripcié de la nova infraestructura i deixant palés que els
nous recursos fisics a protegir son tant els hipervisors com les cabines de discs.
D’altra banda s’hauran de respectar els procediments inclosos al document de
seguretat que puguin fer referéncia a la destruccio de dades dels antics servidors
gue es virtualitzen, i deixar-ne constancia per futures auditories.

També s’haura de modificar el pla de contingéncies de I'organitzacio, fent les

modificacions adients i incloure tant els nous sistemes de redundancia de dades
i alta disponibilitat dels servidores com els procediments de control necessaris.
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Respecte a les llicencies i condicions d’us que exigeix del programari de
virtualitzacié seleccionat® com de les del Sistema Operatiu*® de les maquines
virtuals, s’han de tenir presents en tot moment, i adaptar el projecte per tal de
vetllar pel seu acompliment.

3.3 Fase de planificacio

3.3.1 Calendatri

Com es detallava a I'estimacio del cost del personal, cinc rols diferents intervenen
al projecte. Direccio pren les decisions finals que afecten al les despeses, tant
d’adquisici6 de material com d’aprovacié d’aquest calendari i els costos de
personal que implica. El Cap de projecte gestiona tot el projecte, i vetlla per que
s’ajusti a temps i costos, encara que té un perfil técnic i pren les decisions que li
pot proposar I'enginyer senior i el de comunicacions, els responsable d’execucié.
La tasca del técnic Junior es donar suport a aquest i formar-se per donar suport
al manteniment de la solucié un cop estigui entregada.

Per dltim, un usuari avancgat proporcionara suport puntual per certificar que les
migracions son correctes i no hi ha perdua de qualitat del servei.

Les tasques del projecte, els actors que hi intervenen i la durada d’aquestes es
detallen a la taula 10.
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Figura 18. Diagrama de Gannt planificacié projecte.

39 http://www.vmware.com/help/legal.html
40 https://www.microsoft.com/en-us/Licensing/product-licensing/products.aspx
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Tasca Actors Durada

Fase Inicial Inventari dels servidors fisics CAP, SEN, JUN 0,33d
Recollida de dades de carrega de treball SEN 14d
Analitzar la carrega actual dels servidors fisics CAP, SEN 2d

Fase de Definicié de I'arquitectura CAP, SEN 1d

Planificacio
Calcul de pressupost i recursos necessaris CAP 1d
Definicié del calendari DIR, CAP 0,5d
Definicié dels Riscos DIR, CAP 1d
Inventari i Auditoria dels sistemes a migrar CAP, SEN 0,5d
Pla de migracié CAP, SEN 0,5d
Adquisicié del material necessari CAP 7d

Fase .

d’Execucio Muntatge del maquinari JUN 1d
Implementacio de infraestructura de xarxa COM 1d
Implementacié de la Cabina iSCSI SEN 6d
Implementacié dels hipervisors SEN 9d
Implementacié de la Consola d’administracio
Implementacio del sistema de Copies SEN 3d
Configuracio i proves HA SEN 2d
Proves d'acceptacié d’usuari i d’'operacions CAP,SEN,JUN,USU 5d
Migracié de servidors fisics a virtuals SEN, JUN 10d
Documentaci6 del projecte CAP, SEN 3d
Formacio CAP, SEN, JUN, EXPL 2d
Desmantellament antiga infraestructura JUN 2d

Fase de Control del calendari CAP 1d

control

(setmanalment | Control dels riscos CAP

fins al

tancament del | Control de les Finances CAP

projecte)
Control de la qualitat. Monitoritzacio i informes CAP, SEN

Tancament del | Planificacié del manteniment, suport i administracio CAP, SEN, JUN 2d

Projecte (Cicle de gesti6 del sistema)
Entrega DIR, CAP 1d

Taula 10. Tasques del projecte
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3.3.2 Inventari i auditoria préevia a la migracio

La realitzacié d’'una auditoria prévia te I'objectiu de proporcionar un registre de
I'informaci6 dels servidors necessaria per les tasques posteriors.

Aquest registre incloura com a minim les credencials d’administrador del sistema,
especificacions de maquinari, proveidor i model, CPU, RAM, dispositius
connectats, configuracié (tant de xarxa, adreces IP reserves al DNS en base a la
MAC), unitats de disc i mida, localitzaci6 fisica, serveis que proporciona,
dependencies d’altres servidors.

Es revisaran les llicencies del programari instal-lats als servidors, observant
especialment les restriccions que aquestes puguin aplicar en funcioé del numero
de processadors, quantitat de memaoria o d’altres, com pot ser el cas dels sistemes
operatius o els SGBD.

També s’auditara el métode de copia de seguretat emprat actualment, i el
programari que s’haura de desinstal-lar un cop virtualitzat, controladors o

sistemes d’administracio especifics del fabricant.

Estat

Serveis

CPU
sockets
X cores

Totals

‘ 30 cores

530 IOPS

1 Produccié AT_FITXERSO1 Fitxers 1x2 16 Gb 2Thb 80 LUN_1-1
1 Producci6 AT_SHAREO1 Sharepoint 1x2 2 Gb 500 Gb 60 | LUN_1-2
1 Produccié AT_CORREUO1 Exchange 1x2 8 Gb 1Tb 40 | LUN_1-3
1 Producci6 AT_TS01 Terminal Server 2x2 16 Gb 100 Gb 20 | LUN_1-4
1 Produccio AT_DOMINIDC1 DC 1x2 1Gb 50 Gb 10 LUN_1-5
Totals grup 1 12 cores 43 Gb | 3650 Gb | 210 IOPS

2 Producci6 AT_BBDDO02 SQL Server 1x4 8 Gb 500 Gb 90 | LUN_2-1
2 Producci6 | AT_BBDDO01 Oracle 1x2 4 Gb 500 Gb 80 | LUN_2-2
2 Produccié | AT_APPO1 Frontend 1x2 8 Gb 100 Gb 20 | LUN_2-3
2 Producci6 | AT_APP02 Backend 1x2 2 Gb 200 Gb 15 | LUN_2-3
Totals grup 2 10 cores 22 Gb | 1300 Gb | 205 IOPS

& Producci6 | AT_MCAFEEO1 Antivirus 1x1 1Gb 50 Gb 15 | LUN_3-1
3 Producci6 AT_PROXYO01 Servidor Proxy 1x2 2 Gb 20 Gb 50 LUN_3-1
& Producci6 | AT_ITSUPPOO01 Monitoritzacio 1x1 1Gb 30 Gb 5] LUN_3-2
3 Produccié | AT_ITSUPPOO02 | Backups 1x1 1Gb 30 Gb 50 [ LUN_3-2
3 Obsolets CG_SERVERO1 Antic app caixa2 1x1 1Gb 30 Gb 15 | LUN_3-3
3 Obsolets CC_SERVERO01 Antic app caixa3 1x1 1Gb 10 Gb 15 | LUN_3-3
3 Obsolets CI_SERVERO01 Antic app caixa4 1x1 1Gb 20 Gb 15 | LUN_3-3
Totals grup 3 8 cores 8 Gb 190 Gb | 115 I0PS

11 LUNS

Taula 11. Inventari dels servidors i recursos
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3.3.3 Plade migracié

S’establira una planificacié prévia, on consti per cada maquina les finestres
d’intervencié disponibles per cada una, la durada esperada de la migracid,
contactes tant de personal de suport extern com dels usuaris encarregats de
validar el sistema, una llista de control personalitzada amb totes les peculiaritats
detectades a I'auditoria, un pla de proves i verificacié d’aquestes, aixi com un pla
de proves dedicades a mesurar el rendiment o la connectivitat. L’ordre de migracio
sera de les menys a més criticitat.

Respecte a 'emmagatzematge, cal tenir en compte les carregues en disc que
realitzen les maquines a I’hora de separar la carrega per les LUNs que definides
a la cabina.

Tambeé cal incloure detalls dels canvis necessaris durant la migracio: Per exemple,
es molt probable que es perdi la configuracio dels adaptadors de xarxa al fer el
canvi dels adaptadors fisics als virtuals. Aquest pla de canvis contindra I'afinitat
amb altres maquines (com per exemple el cas del servidor web que depen del de
base de dades pel seu correcte funcionament), nous dimensionaments de disc,
xarxes connectades, ampliacié6 de memoria o numero de processadors, etc.

3.4 Fase d’execucio

3.4.1 Adquisicio del material

Supervisor: Direccio d’'informatica.

Responsables: Cap de sistemes, departament d’Administracio6.

Objectiu: Adquisicio de tot el material necessari per 'inici del projecte.

Resultat: Material disponible a les oficines de la companyia.

Durada: Una setmana (temps d’entrega estimat pels proveidors)

Descripcio de tasques a realitzar:

Com a pas previ a I'adquisicio de qualsevol element de maquinari, es comprovara
tant la compatibilitat total d’aquests amb el programari de I'hipervisor®, del de
salvaguardes? i del NAS“3, tant com per garantir una perfecta integracio entre ells
com del suport dels fabricants.

Segons la planificacié prévia, Direccié aprova I'adquisicié del seglient material
comprovant que s’ajusta al pressupost anual del departament d’informatica.

El proveidor respecta el pressupost que proporcionat a la fase inicial del projecte,
i el material necessari pel desenvolupament de projecte es detalla a la taula 12.

41 hitp://lwww.vmware.com/resources/compatibility/search.php
42 https://www.veeam.com/es/system-requirements.html
43 https://www.synology.com/es-es/compatibility
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Descripcio

3 Servidors marca HP, model DL380 G9, amb dos
processadors Intel Xeon E5, amb 10 cores/cpu,
64Gb de RAM, dos discos durs SSD 250Gb pel
Sistema Operatiu, dos fonts d’alimentacié redundant
i contracte de manteniment amb el fabricant per tres
anys.

| Cost

20.043,00 €

2 Servidors NAS marca Synology Model
RackStation RS3614RPxs amb capacitat maxima
de 72Th, amb 4Gb de RAM, 4 ports 1Gb i 4 ports
10Gb, set discos Hitachi NAS 4Tb i un disc SSD
Samsung pro 250Gb.

Contracte de manteniment per 5 anys inclos

7.863,24 €

2 Concentradors Marca Netgear model prosafe,
amb 8 ports de 10Gb, cable SFP+ per connectar-los
Contracte de manteniment de 3 anys.

1.617,62€

1 Servidor HP DL 360 G7, Processador Xeon quad
core, 16Gb RAM

1 Unitat LTO-6

(Per funcions de consola d’administracio i copies de
seguretat, amortitzats de I'actual instal-lacid)

0€

2 SAIS APC 5000 VA, 230, muntatatge en rack. 1
hora de servei d’autonomia, calculant la carrega
total de linstalacié aproximadament 4KW. Revisats,
amb garantia i amortitzats de I'actual instal-lacio.

0€

1 Llicencia VMware vSphere 6 Essentials plus kit
per tres servidors, amb un maxim de dos
processadors fisics per magquina.

3.525,00 €

3 Llicencies Programari salvaguarda Veeam Backup
Essentials Standard v9 per 2 processadors fisics

Total s/IVA

2.400,00 €

35.448,86 €

Taula 12. Material adquirit

El temps d’entrega compromés es d’'una setmana, tal com es reflecteix a la

planificacio.
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Com a pas previ a la configuracié de qualsevol dispositiu, i amb I'objectiu de
comprovar que les maquines arranquen, es procedira a instal-lar els servidors, les
cabines de discos il'infraestructurade xarxa al armari de comunicacions. Donat
que tots els dispositius disposen de fonts d’alimentacié redundant, i es disposa de
dos SAl’s independents, es connectara una connexié a cada SAl per evitar que
un tall de servei d’un d’ells afecti a tota l'instal-lacid, i permetre fer actuacions de
manteniment sobre aquests dispositius sense que afectin als sistemes.

3.4.2 Tasques

Enracat de tota 'infraestructura

Supervisor: Técnic Senior de Sistemes

Responsables: Técnic Junior de Sistemes

Objectiu: Muntatge de tota l'infrastructura

Resultat: Infraestructura muntada, connectada i comprovada. preparada per la
fase de configuracio.

Durada: 1 dia

Descripcid de tasques a realitzar: Seguint instruccions de I'enginyer i amb el
seu suport, el técnic junior procedira al desembalatge i muntatge a I'armari de tots
els elements del projecte, tant dels nous com els que es re-aprofitaran de I'antiga
infraestructura, tal com es mostra a la figura 19. Es comencara pel muntatge i
comprovacio dels dos SAls a la part inferior de I'armari al tractar-se d’elements
molt pesants i per facilitar I'extraccié i el seu manteniment. Es continuara
instal-lant les guies de suport dels servidors i aquests. L’unitat de cintes i les
safates del monitor, el teclat i el commutador per controlar tots els dispositius es
troben a una algada que facilita el seu us. A la part superior s’instal-laran les
cabines de discos i I'electronica de xarxa. Es connectara cada font d’alimentacié
redundant de cada element a un dels dos SAl’s, en previsido que una fallida o
aturada per manteniment d’aquests no afecti a l'instal-lacio i es realitzaran totes
les connexions de xarxa, emprant cablejat de categoria 6A que suporti els 10Gbps
de l'infraestructura de xarxa.
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Figura 19. Distribucié del maquinari a I’armari rack

Com a ultim pas, s’encendran tots els dispositius i es realitzaran proves per tal de
verificar que tant les fonts d’alimentacié redundants dels equips com els SAls
funcionen correctament i detectar possibles fallides de maquinari previament a
I'execucid de les seguents tasques.

Instal-lacié de l’infraestructura de Xarxa

Supervisor: Cap de sistemes

Responsables: Tecnic de Comunicacions

Objectiu: Configuracié de l'infraestructura de xarxa

Resultat: Elements d’electronica de xarxa configurats, cablejat instal-lat i
pentinat, i documentacié de les configuraci6 de xarxa a realitzar a tots els
dispositius als seguents passos.

Durada: 1 dia

Descripcio de tasques a realitzar:

Hi han dues xarxes ben diferenciades que empra l'infraestructura:

- La xarxa de servidors, connectada als hipervisors i la emprada per oferir
serveis als usuaris. En cas que la instal-lacié donés suport a maquines
virtuals amb connectivitat amb altres xarxes, com per exemple una DMZ,
seria necessari aprovisionar aguestes connexions a tots els hipervisors. En
el cas que ens ocupa, totes les maquines virtuals empren una Unica xarxa,
i es connectaran dos ports de 1Gb de cada servidor a un dels dos
commutadors de la xarxa, i seran configurades més tard en mode port

55



trunking, per tal de mitigar la possible caiguda d’'un dels dos commutadors
de la xarxa interna.

- La xarxa demmagatzematge, formada pels dos commutadors de 10Gb de
coure. L'Us d’aquesta tecnologia permet estalviar costos, ja que es capag
de proporcionar aquesta velocitat amb cablejat de categoria 6A, tal com
especifica I'especificacio ANSI/TIA/EIA-568-B.2-10.4

Per mantenir una connexié constant entre els servidors i 'emmagatzematge,
VMware ESXi suporta una técnica anomenada multipathing, que gestiona un o
meés camins fisics per transferir dades entre ells. En cas de fallida de qualsevol
element de la xarxa de SAN, com un adaptador de xarxa, un cable o un switch,
ESXi pot commutar el trafic via altre cami que no faci us de I'element fallit. Aquest
procés s’anomena path failover. Perd mentre no es doni el cas d'una fallida
d’aquest tipus, el sistema també proporciona balanceig de carrega, distribuint el
trafic entre les rutes fisiques per reduir possibles colls d’ampolla.

Aixi doncs, per diferenciar els dos camins ca configurar els commutadors amb un
adrecament de xarxa diferent i no com membres de la mateixa subxarxa. Es
configurararan les segients xarxes, tal com es detalla a la figura 19, aillades de
la xarxa corporativa:

- Xarxa STORAGEO1: 192.168.101.0/24
- SWSTORAGEO1 (Porta d’enllag): 192.168.101.254
NASO1: 192.168.101.1
NAS02: 192.168.101.2
Consola/Backups: 192.168.101.10
Hipervisors: 192.168.101.11, 192.168.101.12, 192.168.101.13
- Xarxa STORAGEO02: 192.168.102.0/24
- SWSTORAGEO01 (Porta d’enllag): 192.168.102.254
NASO01: 192.168.102.1
NAS02: 192.168.102.2
Consola/Backups: 192.168.102.10
Hipervisors: 192.168.102.11, 192.168.102.12, 192.168.102.13

Al ser una xarxa completament aillada de la LAN principal, i dedicada en exclusiva
a trafic iSCSI, I'us de “Jumbo Frames” es una bona decisi6 orientada a augmentar
el rendiment.

L’estandard IEEE 802.3, dissenyat per xarxes lentes, establia que el trafic s’havia
de dividir en petits paquets de 1500 bytes cada un. Amb les xarxes més rapides,
com la de 10Gb que ens ocupa, es pot alterar la mida d’aquests paquets , des de
la MTU (Unitat maxima de transferéncia) dels 1500 bytes originals fins a 9000
bytes. El fet d’'augmentar la mida dels paquets ajudara a reduir els cicles de

44 http://www.ieee802.org/3/an/public/nov04/TR42.7-04-12-148-Adden10 d11.pdf
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processador (s’han d’efectuar menys operacions de CRC i una reduccié de les
interrupcions a I'entorn virtual) i augmentar el rendiment de les transferéncies.

El requisit més important pel correcte funcionament dels Jumbo Frames es que
totes les targes de xarxa com els commutadors i la resta de dispositius siguin
compatibles amb aquesta funcionalitat, ja que en cas contrari o les transmissions
es reconfiguraran a MTU 1500 o poden donar errors de comunicacions.

Switch LAN 1Gb b Switch LAN 1Gb
(Infraestruculra Existent) (Infraestrucutra Existent)

—1

NAS 1 NAS S
ATASSNASD1 J ATASSNASO2 _]

Figura 20. Esquema de configuracio de Xarxa

Configuracio de 'infraestructura d’emmagatzematge

Supervisor: Cap de sistemes

Responsables: Tecnic Sénior de Sistemes

Objectiu: Configurar completament les cabines i els serveis que donen suport.
Resultat: RAIDs, LUNS i Targets iSCSI configurats, cabines en HA i llestes per
connectar als hipervisors.

Durada: 6 dies

Descripcio de tasques a realitzar:

Segons I'analisi previ de bones practiques a la configuracié del NAS, les tasques
a efectuar seran:

- Configurar un grup RAID 10, amb una capacitat de 12Tb i dividir-lo en tres
volums, dedicats als tres grup de servidors. En un futur seria facilment
ampliable afegint nous discos, de dos en dos del mateix valor als dos NAS
alhora.
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- Definir 11 LUNS i els seus corresponents Targets iSCSI que empraran els
hipervisors per connectar-los, agrupant els servidors per grups de consum,
tal com indica la taula 11, “Inventari dels servidors i recursos”. L'objectiu es
evitar la saturacio del disc, i aillar les VM'’s per evitar les interferéncies
degudes a carregues de treball. Durant la configuracio dels targets , cal
indicar que aquests es poden iniciar per més d'un dispositiu, requisit
imprescindible per compartir-los entre els hosts i configurar la HA.

- Configurar un disc a cada NAS com a Hot Spare o disc de reserva. Aquest
romandra inactiu fins que un dels discos actius tingui una fallida, moment
en el que de forma automatica es reconstruira el RAID reemplacant al disc
avariat.

- Configurar un cau d’escriptura i lectura emprant els discos SSD, per tal
d’augmentar la velocitat de resposta de la NAS.

- Configurar els adaptadors de xarxa, i la connexi6 de heartbeat, amb
'adreca, amb l'adrecament especificat a la Figura 19. Esquema de
configuracio de Xarxa.

- Configurar les dues NAS formant un clUster actiu - passiu.

- Realitzar un joc de proves per tal de verificar el correcte funcionament de
I'alta disponibilitat i el correcte funcionament de la NAS.

Configuraci6 dels hipervisors VMware i de la consola vCenter

Supervisor: Cap de sistemes

Responsables: Técnic Senior de Sistemes

Objectiu: Instal-lar i configurar tant el sistema operatiu dels hipervisors com la
consola de gestié al servidor d’administracio, configuracié dels adaptadors de
xarxa virtuals, connexiéo amb el NAS i les LUN’s configurades.

Resultat: Infraestructura preparada per configurar-la en alta disponibilitat.
Durada: 9 dies

Descripcio de tasques a realitzar:

Donat que la verificacié dels requeriments de maquinari del ESXi es va realitzar
com a pas previ a la seva adquisicio, es pot iniciar el procés d’instal-lacio. Es
configuraran els discos locals del servidors, on residira el sistema operatiu en
RAID 1, i cal comprovar que el mode NX/DX (requeriment de I'hipervisor) i Intel
VT-x (per admetre VM’s de 64 bits) estan habilitats a la BIOS del servidor.
L’interaccio per tal de configurar els servidors es pot fer tant emprant el monitor i
el teclat connectats fisicament com a través de la consola d’administracié remota
que ofereixen els principals fabricants. En el cas de HP, aquesta s’anomena ILO,
i a través d’una adrecga IP configurada a la BIOS es capac de realitzar operacions
com apagatr/iniciar el servidor o prendre el control de la maquina de forma remota.
Es configurara aquesta opcio per tal de facilitar el manteniment remot en el futur.
D’altra banda, amb l'objectiu d’evitar problemes coneguts pels fabricants, cal
revisar que les versions de firmware de tots els dispositius (BIOS del servidor,
targes controladores de xarxa i disc, discos durs, etc.) estiguin actualitzades
abans d’iniciar l'instal-lacio.

58



S’obtindra del fabricant una copia de l'instal-lador del ESXi personalitzada pel
maquinari HP, que inclou els controladors necessaris i esta optimitzada pel
maquinari del projecte. Estan disponibles tant instal-ladors personalitzatzats per
altres fabricants com versions generiques. Al tractar-se d’una infraestructura
reduida, s’optara per una instal-lacié interactiva, perd existeix la possibilitat
d’automatitzar-la amb scripts.

Durant l'instal-lacio, realitzada amb DVD o Unitat flash USB s’assignaran els noms
de maquina (ATASSVMWAREXxX) i les adreces IP de la xarxa interna, per disposar
de connectivitat entre elles i la consola vCenter.

Com a opcions addicionals, s’habilitara I'accés via ESXi shell i SSH als
hipervisors, es reenviaran els registres del sistema cap al servidor de syslog,
resident a la maquina de monitoritzacio, i es deshabilitara la compatibilitat amb
caracters no ASCII als noms de fitxer, per evitar problemes de compatibilitat amb
el programari de salvaguardes.

Un cop configurats els hipervisors, es configurara el programari d’administracio
centralitzada d’aquests, vCenter. Encara que existeix la possibilitat de configurar-
lo en una maquina virtual amb un appliance que proporciona el propi fabricant i
I'estalvi d’una llicencia de Windows, en aquest projecte romandra a un servidor
fisic amb Windows 2012 per reduir dependencies en cas de fallida dels
hipervisors. Aguest pot emmagatzemar I'informacio a una base de dades Oracle
0 SQL, o bé instal-lar localment un SQL Express, lliure de llicencies i suficient per
cobrir les necessitats d’'una instal-lacio reduida.

Caldra registrar la llicencia que proporcionada pel proveidor, i que habilita les
funcionalitats necessaries, assignar permisos d’administrador als técnics i
realitzar proves de connectivitat tant des de el client web com la GUI del vSphere
Client.

Un cop operatiu el vCenter, els segiients passos seran la configuracié de tots els
switchs virtuals, adaptadors de xarxa, respectant 'adregament assignat a la figura
20 i per ultim afegir 'adaptador iniciador iISCSI a cada hipervisor, per descobrir ja
sigui dinamica o estaticament els targets iSCSI que permetran connectar totes les
LUNS de la cabina de discos.

Per ultim, s’instal-lara al vCenter un modul proporcionat pel fabricant del SAI*,
responsable d’aturar de forma controlada tota l'infraestructura en cas de caigudes
de tensio de llarga durada, i dos plugins mes de la NAS, un per facilitar la gestio
dels Snapshots*® i altre per gestionar la replicacié*’ de les LUNS des de la propia
consola vCenter.

Per tal de continuar amb les proves, s’aprovisionara una maquina virtual
hostatjada a la LUN de les maquines discontinuades, amb proposits de proves.

45 http://www.apc.com/shop/us/en/products/PowerChute-Network-Shutdown-v4-2-for-
Virtualization/P-SFPCNS42-V

46 https://www.synology.com/es-es/releaseNote/VMwarePlugin
47 https://www.synology.com/es-es/releaseNote/VMwareSRA
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Confiquracio i proves d’alta disponibilitat

Supervisor: Cap de sistemes

Responsables: Técnic Senior de Sistemes

Objectiu: Finalitzar l'instal-lacié dels hipervisors i les NAS, configurant l'alta
disponibilitat i simular fallides dels diferents

Resultat: Infraestructura configurada i provada per treballar en HA, llesta per la
fase de consolidacio.

Durada: 2 dies

Descripcio de tasques a realitzar:

La alta disponibilitat que proporciona VMware esta formada per tres principals
components, amb diferents rols:

FDM Fault Domain Manager, es responsable de la comunicacio i
propagacio d’informacié sobre I'estat dels recursos i les VM'’s entre els
nodes de cluster, i de gestionar els reinicis de les VM’s en cas de fallida de
I'hipervisor

Agent Hostd , encarregat de la comunicacié entre hostd i el vCenter. Si
aquest agent pateix un problema, les funcionalitats de HA deixen d’estar
operatives.

vCenter Server, emprat per desplegar i configurar els agents FDM al
cluster. També gestiona el procés d’eleccio del master. Si pateix una fallida
els serveis d’alta disponibilitat continuen operatius.

Els requeriments per configurar VMware HA son:

Una llicencia adequada, com vSphere Essentials Plus o superior.
Emmagatzematge compartit, com el que proporcionen les dues NAS.
Compatibilitat a nivell de maquinari entre els hipervisors. La situacio ideal
sera que disposar de maquines exactament iguals, amb els mateixos
processadors i memoria fisica.

Configurar adequadament els adaptadors de xarxa. Per garantir la
redundancia, cada un dels hosts ha de disposar com a minim de dos targes
per cada xarxa: la de gestio, la de vMotion (que en aquest cas sera la xarxa
de 10Gb) i la xarxa de les VM.

Per configurar el cluster seguirem el passos amb I'vCenter:

Crear un datacenter, i un nou cluster dintre d’aquest.

Activar la HA. Existeix altra funcionalitat, no disponible amb la llicencia
adquirida en aquest cas, anomenada DRS, que balanceja les maquines
automaticament segons la seva carrega de treball.

Afegir els tres hipervisors al cluster, proporcionant les seves credencials
de root i acceptant els seus certificats.

Assignar la llicencia a les maquines.

Activar la funcionalitat admission control, encarregada de d’assegurar la
reserva de recursos per una VM, i la de Host Monitoring, que comprova si
I'estat de cada host i reinicia les VM a un altre hipervisor en cas de fallida,
i VM Monitoring, encarregat de reiniciar una VM en cas de no resposta.
Existeix altra funcionalitat, anomenada Application Monitoring, que
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supervisa l'estat de serveis (com SQL, IIS, Tomcat, etc) i reinicia la
maguina en cas de fallida.

Respecte a al pla de proves de l'infraestructura, cal validar com a minim:

- VMware vMotion, amb la VM de proves executant accessos a disc i
memoria, per exemple executant una eina de rendiment de disc*, es
migrara manualment entre els tres hipervisors. Es controlara tant els temps
de resposta de la migracié com el rendiment de la VM, executant un minim
de cinc cops 'operacié per determinar la mitjana.

- VMware HA, es desconnectaran tots els punts de xarxa del hipervisor que
executa la VM, per simular una caiguda d’aquest. La VM s’haura de
balancejar a altre host. Es mesuraran els temps que la VM triga a estar
operativa i es repetira el procés amb tots els hipervisors

- Distributed Resource Scheduler, DRS. Tal com s’ha apuntat, aquesta
prova no aplica a la instal-lacié que ens ocupa, les proves consistirien en
forcar la carrega d’'un grup de VM’s per observar el seu comportament
segons el perfil d’agressivitat seleccionat i I'equilibri final a I'its de CPU
entre els hipervisors.

Proves de consolidacié

Supervisor: Cap de sistemes

Responsables: Tecnic Sénior de Sistemes, Técnic Junior de Sistemes, Usuaris
Objectiu: Certificar I'estabilitat de la nova infraestructura

Resultat: Plataforma certificada i llesta iniciar la consolidacio.

Durada: 5 dies

Descripcio de tasques a realitzar:

En algunes circumstancies, pot ser més util fer una migracié prévia, amb les
aplicacions instal-lades i configurades, i les dades migrades per més tard només
fer una actualitzaci6 de les dades. Aix0o és especialment Gtil amb servidors com
base de dades, o servidors de directori actiu. El principal inconvenient és que el
nom de maquina i el seu adrecament de xarxa ha de variar per no provocar
conflictes amb les maquines en produccid, perd com avantatge que permetra
realitzar bateries de proves i comprovar el rendiment o les modificacions
necessaries previament a la consolidacio.

L’objectiu del pla de proves es quantificar el rendiment de tota I'infraestructura i
confirmar l'estabilitat d’aquesta. Amb les maquines que donen suport a les
aplicacions més prioritaries de I'organitzacio, com ara el servidor de fitxers, base
de dades i aplicacié web, s’executaran jocs de proves simulant 20, 50, 100 (els
reals), 200 i 300 usuaris concurrents, i es mesuraran els temps de resposta de les
peticions i el processador i memoria emprades per la maquina. Per les proves de

48 http://hdtune.com/
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I'aplicacio web es poden emprar aplicacions open Source com Grinder*®, Gatling®
o Apache JMeter®:, per les bases de dades es poden emprar eines com
HammerDB®? o DbFit>3, i pel servidor de fitxers I'eina FSCT>* proporcionada per
Microsoft.

Configuraci6 de copies de sequretat

Supervisor: Cap de sistemes

Responsables: Tecnic Sénior de Sistemes

Objectiu: Configurar el programari de copies de seguretat

Resultat: Programari de copies de seguretat operatiu, tasques configurades i
proves realitzades.

Durada: 3 dies

Descripcio de tasques a realitzar:

A ATASSVMWAREOQO, el mateix servidor on resideix la consola vCenter
d’administracio i que té connectada la unitat LTO6 externa per SAS, s’instal-lara
el programari “Veeam Backup & Replication”. Un requeriment d’aquest es I'Us
d’'una base de dades SQL Express, com ja es disposa d’una instal-lada per
vCenter es creara una nova instancia, anomenada “VeeamBackup” per aillar-ne
les dades.

Un cop finalitzada l'instal-lacié s’afegira el servidor vCenter, que en aquest cas
sera localhost i les credencials d’administrador. Es configurara un repositori
temporal, i 'unitat LTO. A continuaci6 es definiran les tasques, salvaguardant les
maquines en produccioé cada nit després d’un dia laborable, i les obsoletes que
no tenen modificacié de dades mensualment. Per realitzar la copia, el programari
forca un snapshot de la maquina i salvaguarda aquesta versio en calent, sense
interrompre la seva execucio.

Es finalitzara aquesta tasca amb un pla de proves, forcant salvaguardes de les
VM’s de prova migrades i es forcaran tasques de recuperacio, tant complertes
com parcials, d’'un disc en concret, i de la configuracié de la maquina, tant des de
l'unitat de cinta com del repositori temporal al disc dur.

Consolidacié dels sistemes

Supervisor: Cap de sistemes

Responsables: Técnic Senior de Sistemes, Técnic Junior de Sistemes
Objectiu: Migracié de les maquines fisiques al nou entorn virtual.
Resultat: Totes les maquines virtualitzades i infraestructura en produccio.

49 http://grinder.sourceforge.net/

50 http://gatling.io

51 http://imeter.apache.org/

52 http://www.hammerdb.com/

53 http://dbfit.github.io/dbfit/

54 https://www.microsoft.com/en-us/download/details.aspx?id=27284
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Durada: 10 dies

Descripcio de tasques a realitzar:

VMware proporciona l'eina vConverter, capa¢ de realitzar la conversié de
magquines fisiques en virtuals tant en fred com en calent. El procés es molt senzill:
cal introduir les dades del servidor fisic d‘origen i les credencials de connexio,
després el format de desti, nom de la maquina virtual i 'ubicacio de les dades a
la cabina, i per ultim crear la maquina desti i configurar-la. Aquesta eina pren una
instantania si el Sistema Operatiu remot ho permet, i treballa amb aquesta per
evitar temps d’inactivitat del sistema.

Quan la maquina fisica no esta executant el seu sistema operatiu, es pot realitzar
una clonacio en fred, amb la qual es reinicia el servidor amb un CD que conté una
versi6 de Windows per arrancar anomenada WinPE i que inclou I'agent de
conversio de VMware. Al contrari que la clonacio en calent, no deixa rastre al
sistema original.

Altre possibilitat es restaurar a partir de les copies de seguretat Backup Exec,
Acronis, Ghost o d’altres d’una copia de seguretat del servidor origen.

En aquest cas, caldra executar la migracié amb vConverter segons les finestres
d’intervencié previstes al pla de migracié. En cas de superar la finestra, es
consultara amb el responsable de sistemes si es factible allargar I'intervencié o
cal fer una marxa enrere i tornar a deixar operativa la maquina fisica.

Com a passos previs a la migracio, es comprovaran els registres d’esdeveniments
a la maquina origen i es resoldran possibles falles, es fara una copia de seguretat,
es desactivara I'antivirus i el tallafocs si s’escau, es baixaran els serveis, es
purgaran fitxers temporals o no necessaris per tal de reduir la mida de la copia i
es desfragmentaran les unitats.

Un cop realitzada la migracio, s’actualitzaran les reserves DHCP o es
reconfiguraran les adreces IP als nous adaptadors per tal de verificar les
connectivitats de xarxa, s’instal-laran les eines de VMware, s’actualitzaran els
controladors, s’eliminaran aplicacions, controladors o serveis no necessaris, €s
comprovaran els registres d’esdeveniments, es realitzaran les proves de
funcionalitat, s’actualitzara la documentacio i s’esperara el vist i plau per part dels
usuaris dels serveis.

Com a pas posterior, es verificara que cada maquina es administrable des de la
consola vCenter i que la tasca de salvaguarda a Veeam es operativa, realitzant
una primera copia a cinta que es conservara.

Documentacio

Supervisor: Cap de sistemes

Responsables: Cap de sistemes, Tecnic Sénior de Sistemes
Objectiu: Documentacio de tot el projecte generada
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Resultat: Documentacio del totes les fases del projecte disponible per la futura
consulta interna com de tercers.

Durada: 3dies

Descripcio de tasques a realitzar: Els actors que han intervingut al projecte
documentaran tant els requeriments, calendaris i tasques realitzades, reunions de
seguiment i control, verificacio etc, com els documents técnics d’implementacio,
manuals d’instal-lacio, d'Us, etc.

Formacio

Supervisor: Cap de sistemes

Responsables: Cap de sistemes, Técnic Sénior de Sistemes, Tecnic Junior de
Sistemes, tot el departament d’Explotacié Informatica.

Objectiu: Formar al actors encarregats del manteniment de la plataforma
Resultat: Personal del departament de sistemes capacitat per administrar la
nova plataforma, i d’altres departaments amb coneixement de les possibilitats de
la nova infraestructura.

Durada: 2 dies

Descripcio de tasques a realitzar: S’'impartira formacio en profunditat de tota
l'infraestructura de la plataforma a tot el personal de sistemes per facilitar el seu
manteniment, i una visié més generalista a la resta de departaments d’informatica,
per tal que coneguin les possibilitats de la plataforma, i I'aprofitin a I'hora de
generar entorns de proves, snapshots, o qualsevol altre funcionalitat del seu
interés.

Desmantellament de ’'infraestructura antiga

Supervisor: Tecnic Senior de Sistemes

Responsables: Técnic Junior de Sistemes

Objectiu: Desmantellar tota I'infraestructura obsoleta i vetllar per la seguretat de
les dades.

Resultat: Desconnexio i de tots els servidors fisics, i eliminacio de les dades
obsoletes

Durada: 2 dies

Descripci6 de tasques a realitzar:

Un cop realitzada la migracié, cal desmantellar els servidors fisics. Es
desconnectaran de la xarxa els servidors fisics tan bon punt estiguin migrats, pero
s’esperara un temps prudencial després de la migracid en previsio a una possible
commutacio per fallida de la migracié a I'entorn virtual.

Un cop transcorregut temps suficient, es procedira a eliminar les dades dels
servidors i a emmagatzemar-los o reciclar-los.
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3.5 Fase de seguiment i control del projecte

L’objectiu del seguiment i control del projecte es la vigilancia de les activitats que
es desenvolupen al voltant d’aquest, i evitar o detectar desviacions als costos i al
calendari.

Com a responsable del projecte, el Cap de Sistemes haura de dedicar tot el temps
precis a controlar I'estat de cada una de les tasques, prendre decisions quan
alguna pateixi retras, analitzar-ne les causes per tal d’efectuar les correccions
oportunes i no endarrerir I'execucid.

Les activitats de seguiment i control es duran a terme doncs durant tota la vida
del projecte.

3.5.1 Avaluacio6 de riscos

Com a primer pas, es valoraren els riscos detectats que poden impedir que el
projecte s’executi tal com esta planificat, avaluant el seu impacte i les mesures
per mitigar-lo. Una primera valoracié d’aquests es reflexa a la Taula 13.

Afectaa | Consequencies Probabi- Impacte | Severi-

AG1 Interferéncies amb | Agenda L’agenda dels técnics pel projecte Possible Menor
I'agenda del dia a pot interferir amb les seves tasques
dia habituals
FO1 Formaci6 dels Habilitats | Una mala formacié pot implicar Possible Catas-
técnics insuficient problemes de seguretat o pérdua trofic
de dades
TE1 Hipervisors Riscos Un us excessiu degut a un mal Possible Major

sobrecarregats tecnics dimensionament afecta el
rendiment del sistema

TE2 Hipervisors Riscos Poc us degut a un mal Improbable | Menor

2
4
4
2
Infrautilitzats técnics dimensionament implica un cost
TE3 Vulnerabilitats de Riscos Els servidors virtuals no estan ben Probable Catas-
Seguretat tecnics assegurats ni pegats son trofic
4
3

més elevat del necessari
vulnerables a falles de seguretat.

TE4 Fallida a Maquines | Riscos Maquina/es Virtual/s no disponibles | Possible Catas-
Virtuals tecnics afecten als usuaris trofic
TES Fallida a Servidor Riscos Pot implicar la pérdua de molts Improbable | Catas-
Fisic o Hipervisor técnics entorns virtuals alhora trofic
TE6 Sistemes Riscos Alguna de les maquines a migrar Molt Menor
incompatibles amb | tecnics no funciona correctament amb el Improbable
nou entorn nou sistema
GE1 | Mala estimaci6 de Gestio Possibles pérdues economiques i Improbable | Moderat 2
pressupost repercussié amb disminuci6 de la
gualitat, o de falta de llicencies
GE2 | Mala estimacio de Gestio No es finalitza a les dates Improbable | Insigni-
la planificacio estimades, provocant un augment ficant

dels recursos

GE3 | Canvis a I'abast Gestio Canvis a I'abast o nous Possible Moderat 3
requeriments durant I'execucié
retarden el projecte

GE4 | Riscos de Gestio Els actors implicats no es Possible Major 4
comunicacio comprometen amb el projecte
GE5 | Abandonamet Gestio Pérdues econdomiques i frustracié Possible Catas-
trofic

Taula 13. Riscos del projecte
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Un cop assignades les probabilitats d’ocurrencia i les qualificacions d'impacte per
cada risc, es poden representar els riscos de forma visual a un mapa de calor®®
dels riscos segons la figura 21:

S'espera que ocurreixi en algun moment

Probablement ocurreixi en qualsevol moment

Es poc probable que ocurrexi en qualsevol
moment

Ocurriria en circumstancies excepcionals

Podnia ocorrer en qualsevol moment §
Postbm

-
N
w
EN
o

i
HHEE:
H & oo J
ERIER

Figura 21. Matriu dels riscos del projecte

A la taula 14 es presenten els plans de resposta i de contingéncia, a més d’una
valoracié monetaria aproximada del cost que suposaria cada risc.

55 JORDAN, E. and SILCOCK, L., 2005. Beating IT risks. West Sussex, England:
J. Wiley.
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ID Risc | (R) Plade Resposta/ (C) Pla de contingéncia / (VME) Valor Monetari Estimat
AG1 Interferéncies R: Fer un pla realista que contempli la carrega de treball dels técnics i fer seguiment constant.
amb I'agenda C: Endarrerir algunes dates, afrontar possibles perdues. Prioritzar tasques.
del dia a dia VME: Probabilitat d’ocurréncia = 0,5 * 6.000€(200 hores tecnic) = 3.000€
FO1 Formaci6 dels R: Mitigar el risc avaluant si cal ampliar la formaci6 als tecnics, i fer-ho si s’escau.
tecnics C: Avaluar amb proves externes quina formacié requerim i fer-la.
insuficient VME: 0,5 * 3.000€ (Curs oficial vSphere 6 per 2 persones) = 1.500€
TE1l Hipervisors R: Mitigar el risc ampliant servidors fisics addicionals al projecte.
sobrecarregats C: Balancejar part dels servidors afectats al servidor de reserva
VME: Probabilitat d’ocurréncia = 0,5 * 7.331€ (Servidor + llicencia VMware) = 3.665€
TE2 Hipervisors R: Mitigar el risc dimensionant adequadament els servidors necessaris
Infrautilitzats C: No hi ha pla de Contingéncia
VME: Probabilitat d’'ocurréncia = 0,3 * 7.331€ (Servidor + llicencia VMware) = 2.200€
TE3 Vulnerabilitats R: Mitigar el risc elaborant un pla integral amb tots els servidors i aplicacions i 'agenda per
de Seguretat comprovar els pegats que s’han d’aplicar préviament.
C: Desconnectar de xarxes externes els servidors que es puguin veure compromesos, prioritzar
l'instal-lacio dels pegats, investigar si hi ha hagut una violacié de seguretat.
VME: Probabilitat d’ocurréncia = 0,65 * 1.200€(40 hores feina tecnic) = 780€
TE4 Fallida a R: Mitigar el risc garantint que els servidors fisics continuen disponibles fins que els virtuals no
Maquines estan en produccié i les dades transferides correctament.
Virtuals C: Analitzar amb el suport tecnic de VMware i extreure conclusions, determinar si es necessaria
una nova migracio o una reinstal-lacié complerta.
VME: Probabilitat d’ocurréncia = 0,5 * 600€(20 hores feina tecnic) = 300€
TES Fallida a R: Mitigar el risc amb un pla de proves que confirmi que I'alta disponibilitat es operativa per tots els
Servidor Fisic o servidors, i verificar el pla de copies de seguretat.
Hipervisor C: Balancejar servidors virtuals afectats a un altre node del clister, determinar les causes i accions
necessaries amb el proveidor.
VME: Probabilitat d’'ocurréncia = 0,3 * 7.331€ (Servidor + llicencia VMware) = 2.200€
TE6 Sistemes R: Mitigar el risc garantint que els servidors fisics continuen disponibles fins que els virtuals no
incompatibles estan en producci6 i les dades transferides correctament.
amb nou entorn | C: Analitzar amb el suport técnic de VMware i extreure conclusions, determinar si es necessaria
una reinstal-laciéo complerta amb altre versié de SO Convidat.
VME: Probabilitat d’ocurréncia = 0,2 * 600€(20 hores feina tecnic) = 120€
GE1 Mala estimacio R: Fer una estimacio prévia realista i dur-hi un seguiment constant per evitar-ne les desviacions,
de pressupost considerar una provisié de fons al projecte, assegurar estoc i preus amb els proveidors.
C: Negociar amb la direcci6 , afrontar possibles pérdues.
VME: Probabilitat d’ocurréncia = 0,3 * Dependra de la magnitud de la desviacio.
GE2 Mala estimacio R: Fer un pla realista i dur-hi un seguiment constant per evitar-ne les desviacions.
de la planificacié | C: Endarrerir algunes dates, afrontar possibles perdues.
VME: Probabilitat d’ocurréncia = 0,3 * 6.000€(200 hores técnic) = 1.800€
GE3 Canvis a I'abast | R: Fer una definicié prévia molt acurada on estiguin tots els stakeholders implicats
C: Renegociar els nous requeriments amb els interessats, modificar la planificacio i el pressupost.
VME: 0,5 * Dependra de la magnitud dels nous requeriments.
GE4 Riscos de R: Definir un pla per informar i dur un seguiment setmanal sobre els interessats per mantenir
comunicacio l'interés fresc, que inclogui actualitzacions del projecte, beneficis, fites..
C: Organitzar sessions formatives i de motivacio i fer obligatoria I'assisténcia les reunions
setmanals
VME: Probabilitat d’ocurréncia = 0,5 * 2.000€( esdeveniment de motivacié) = 1.000€
GE5 | Abandonament C: No hi ha solucié
del projecte VME: Probabilitat d’ocurréncia = 0,5 * Tota l'inversio fins al moment.

Impacte potencial al cost del projecte: 35.393 €

Pressupost per contingéncia de riscos: 16.565,00 €

5% addicional per riscos desconeguts:

828,25 €

Taula 14. Plans de resposta i contingéncia

Sobre la base d’identificacié dels riscos avaluables, I'impacte potencial total al
projecte arriba als 35.393€, que seria la quantitat necessaria en cas que cada risc
identificat i quantificat es produis. Donat que I'objectiu de la gestid de riscos es
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minimitzar I'impacte d’aquests al projecte, la gestié del responsable s’ha de
focalitzar a impedir la majoria d’aquests riscos .

Aixi doncs, el pressupost de contingéncia de riscos que s’ha d’aprovisionar sera
el resultat de multiplicar la probabilitat d’ocurréncia pel cost econdmic, en aquest
cas sera de 16.565€. Respecte als riscos no quantificables, s’han d’establir tots
els controls i les mesures necessaries per evitar que es produeixin.

Poden existir riscos desconeguts a I'avaluacio inicial dels riscos o que poden
generar-se després. Com a mesura de bona practica s’afegira un 5% addicional
a la valoracio6 del cost de cobertura per aguests riscos.

3.5.2 Control segons planificacio

De forma constant durant tota la vida del projecte, el cap de sistemes haura
d’executar les seglents tasques relatives al seguiment i control del projecte:

- Assignacio detallada de tasques. Cal assignar inicialment les tasques als
membres de I'equip del projecte, i documentar les dades necessaries pel
seu control posterior.

- Comunicacié a l'equip. Es convocara una reunidé amb tot I'equip per
informar de les caracteristigues d’aquest i comunicar l'assignaciéo de
tasques a cada membre.

- Seguiment. Té com objectiu controlar que totes les tasques s’estan
desenvolupant segons el pla previst, revisant amb cada un dels
responsables de les tasques quin es el seu estat al moment del seguiment,
la seva evolucio previsible i els problemes que s’estan trobant.

- Registre d’incidéncies. L’objectiu es conéixer I'impacte que una incidencia
pot suposar al projecte, documentant i calculant les tasques afectades,
hores perdures i els endarreriments ocasionats, aixi com la solucié de
lincidéncia.

- Gestid de canvis als requeriments. L’objectiu es gestionar peticions de
modificacié de les especificacions inicials del projecte. Aquestes s’han
d’evitar a la mida possible, i s’haura d’analitzar I'impacte que I'inclusié del
projecte tindra a la planificacio i el cost que suposara, i cal que direccid
aprovi aquests tipus de canvis.

- Actualitzaci6 de les tasques i la planificaci6é. A mesura que es finalitzin les
tasques i un cop verificades, s’actualitzara la planificacié i es plasmara a
'informe de seguiment que reculli la situacié actual i les noves previsions.

- Reunions de seguiment. Seran setmanals, entre el cap de projecte i 'equip.
La seva finalitat es presentar I'informacié sobre I'evolucio del projecte i
estudiar les desviacions e incidéncies, prenent decisions o adquirint
compromisos per determinar les accions correctives adequades.
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3.6 Fase de tancament

L’entrega o acceptacio interna consisteix a la verificacid per I'equip del projecte
del acompliment de les especificacions inicials.

3.6.1 Entrega

Un cop efectuades les proves d’'implantacié i acceptacid, i si s’escau arribat a un
compromis de nivell de servei, la direccidé haura de formalitzar I'aprovacio del
sistema. Per aix0, el cap de sistemes dura una presentacié d’aprovacio del
sistema.

El tancament implica finalitzar la documentacio i els lliurables que puguin existir,
tancar possibles contractes amb proveidors, alliberar els recursos i comunicar la
finalitzacio a tots els interessats.

Com a ultim pas, i després de I'implementacié es revisaran i documentaran les
ligons apresses per treure’n profit a propers projectes.

3.6.2 Manteniment/Gestio de les VM’s

Es definiran els procediments d’administracié de les VM’s, les operacions
basiques sobre aquestes i I'administracié dels hipervisors i la NAS.

Aquesta informacio, junt amb els procediments generats a la fase d’instal-lacio
del programari de copies de seguretat i amb els procediments que es puguin
generar al futur formaran un manual d’administraci6 de la plataforma que
romandra disponible pels departaments de Sistemes i Explotacio.

Es definiran els controls periodics necessaris, per detectar possibles problemes
de forma proactiva, i es validara que els controls preexistents duts a terme per
I'eina de monitoritzacié “Pandora” son operatius, i es desactivaran els puguin fer
refereéncia a components de maquinari que no existeixin.
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4. Valoracié economica

A continuacié es mostren els costos estipulats pel correcte desenvolupant del
projecte

4.1 Estimacio de cost material

A la seguent taula s’enumeren els costos derivats de I'adquisicié dels recursos
materials necessaris pel desenvolupament i 'explotacié del projecte.

Recurs Cost Sense IVA

3 Servidors Hipervisors HP DL380 G9 2CPUx10cores 20.043,00€
2 NAS Synology RS3614RPxs, 2xLAN 10Gb, i discos 7.863,24€
2 Electronica de Xarxa 10Gb Netgear 1.617,62€

1 Llicencia VMware vSphere 6 Essentials Plus (Valida per 3 hipervisors, amb dos
processadors fisics cada un) 3.525 00€

3 Llicencies programari de Copies de Seguretat Veeam Backup Essentials
Standard 2 sockets bundle 2.400.00 €

1 Servidor per fer funcions de consola vCenter Server i copies de seguretat
(emprarem una de les maquines, ja amortitzades) 0€

16 Servidors fisics obsolets a migrar (ja amortitzats) 0€

Total S/IVA 35.448,86€

Taula 15. Estimaci6 de cost material

Tal com vam apuntar a la proposta, aquest seria el cost del material necessari:
tres servidors, 2 cabines d’emmagatzematge, electronica de xarxa redundant i la
llicencia de I'hipervisor.

S’afegira un dels servidors més moderns que fara les funcions de consola
d’administracié vCenter dura el control de les copies de seguretat de les maquines
virtuals.

4.2 Estimacio de cost personal

A la seguent taula s’enumeren els costos derivats de I'adquisicié dels recursos
materials necessaris pel desenvolupament i I'explotacié del projecte. Encara que
tots els recursos emprats son interns, es calcula una estimacio del cost amb el
cost/hora que proporciona el departament de RRHH per cada perfil:
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Funcié Cost / hora Cost Total

DIR - Director General 80 €/h 2,8 224,00 €
CAP - Cap de projecte 50 €/h 144,03 7.201,33 €
COM - Tecnic de Comunicacions 30 €/h 8 240,00 €
SEN - Técnic Sénior 30 €/h 317,63 9.529,00 €
JUN - Técnic Janior 20 €/h 90,4 1.808,00 €
USU - Usuari 20 €/h 13,2 264.00 €

19.266,33 €

Taula 16. Estimacio de cost personal

4.3 Resum i analisi cost-benefici

Un cop calculats els costos de material i de recursos humans, es pot calcular quin
sera aproximadament el cost del projecte.

Tipus de cost Cost Total

Cost Material 35.448,86 €

Cost Personal 19.266,33 €

54.715,19 €

Provisié per contingencia de riscos
(veure punt 3.5.1 Avaluaci6 de riscos) 17.393,25 €

Taula 17. Estimacio de cost total del projecte

El projecte té un cost elevat, pero invertir en una bona infraestructura de sistemes
a l'organitzacié es un requeriment indispensable, tant per oferir un servei de
gualitat a tots els usuaris que empren els sistemes com per complir amb els nivells
de qualitat que requereix 'empresa matriu o auditories externes. També cal tenir
en compte que sera la base d’'una infraestructura que es podra ampliar facilment
i amb un cost reduit si hi ha nous requeriments de 'organitzacio.
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5. Conclusions

Els objectius generals d’aquest projecte eren tant trobar una solucié per renovar
una infraestructura informatica obsoleta i molt nombrosa degut a la fusio de varies
companyies com a dotar al sistema resultant de disponibilitat i estalviar costos de
manteniment, administracié i consum eléctric. Després de comparar les millors
alternatives, tant conservant una estructura tradicional com virtualitzant-la, es va
optar per aquesta segona solucié, emprant el programari VMware.

La virtualitzacié pot ajudar doncs a reduir 'empremta dels servidors fisics, tant pel
que fa a la reduccié centres de dades com de consum d’energia i emissions,
trencant el cercle viciés de I'ampliacié de servidors fisics respecte al numero de
serveis que ofereixen, i el reduit Us de les capacitats que fan molt sovint.

S’ha comprovat la facilitat de migracié d’aquestes maquines virtuals, ja sigui dintre
d’'un cluster per millorar la disponibilitat del sistema en cas de fallida i per tant
dotar d’alta disponibilitat sense canvis al sistema operatiu client, com per facilitar
futures migracions.

La major avantatge de la proposta ha sigut el disseny d’una infraestructura amb
els minims punts de fallida, fiable i assequible.

Com a punts de millora de la solucié podrien ser la segmentacio del sistema en
dos, amb una cabina de discos i un hipervisor capa¢os de donar suport a tot el
sistema en un CPD de suport preparat per prendre el control del CPD principal en
cas de contingéncia, i 'estudi del requeriments de disseny i sincronisme de dades
d’aquest tipus d’instal-lacions.
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6. Glossari

Hypervisor / Hipervisor / Monitor de maquina virtual: es una plataforma que
permet aplicar diverses técniques de control de virtualitzacioé per emprar al mateix
temps diferents sistemes operatius a una mateixa maquina fisica. Es I'evolucié
del terme “supervisor” que s’aplicava als kernels o nuclis dels sistemes operatius.

Host / Amfitrid: Es tracta del servidor o maquina fisica que executa I'hipervisor.
Proveeix els seus recursos de CPU, memoria, xarxa i altres a les maquines
virtuals que dona suport.

Virtual machine / Maquina virtual / VM / VM’s: Es un programari que simula a
un ordinador, i pot executar programes 0 sistemes operatius com si es tractés
d’una maquina fisica.

Guest Operating System / Sistema Operatiu convidat / SO Convidat: Es el
sistema operatiu que s’executa a una maquina virtual

VLAN / Virtual LAN: Métode per crear xarxes logiques independents dintre
de la mateixa xarxa fisica, de forma que coexisteixin emprant els mateixos
elements d'electronica de xarxa per0 es redueixin la quantitat d'elements
d'aquests conservant l'aillament de les xarxes.

VPN / Virtual Private Network: Tecnologia que permet una extensié segura de
la xarxa d'area local sobre una xarxa publica no controlada com Internet, emprant
xifratge.

NIC teaming / port trunking: Métode per combinar mdultiples connexions de
xarxa en paral-lel amb el fi d'augmentar el rendiment de la connexié i proporcionar
redundancia en cas de fallida d'un dels enllagos

MTU / Maximum transmission unit: Es la mida en bytes maxima del bloc de
dades que el protocol pot enviar. Una mida més gran comporta més eficiéncia, ja
gue un paguet transportara més dades amb menys capcaleres de protocol, pero
son més sensibles a errors a la transmissio, on el reenviament de paquets grans
sons més lents.

HBA / host bus adapter: Tarja que connecta un host a altres xarxes o

dispositius d'emmagatzematge, principalment es tracta de connexions SCSI,
Fibre Channel o0 eSATA.
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FC / Fibre Channel: Es una tecnologia de xarxa d’alta velocitat, de fins a
128Gb/sec emprada principalment per connectar sistemes d’emmagatzematge
amb servidors.

Multipathing: Técnica de tolerancia a fallides i de millora del rendiment que
defineix més d’un cami fisic entre el servidor i el sistema d’emmagatzematge, de
tal forma que en cas de fallida el trafic pugui encaminar-se de forma transparent
per altre dispositiu, i millori el rendiment aprofitant aquestes rutes.

Failover: Capacitat d’'un sistema de seguir funcionant encara que es doni una
fallida al sistema. Les fallides poden ser no intencionades o intencionats per una
part no fiable del sistema. Les estratégies per aconseguir-lo son la redundancia,
la replicacié i I'autocorreccio.

iISCSI / internet small computer systems inteface: Protocol IP dissenyat com
estandard per vincular sistemes d’emmagatzematge de dades.

SAN / storage area network: Sistema que proporciona emmagatzematge,
usualment disks arrays a nivell de blocs, sense proporcionar abstraccié a nivell
de fitxer.

NAS / Network attached storage: Sistema d’emmagatzematge connectat en
xarxa que especialitzat en servir fitxers, treballant a nivell de fitxer, tot i que
actualment es usual trobat models hibrids SAN-NAS.

DAS / direct attached storage: Emmagatzematge directamement connectat al
servidor, en oposicio als sistemes connectats a través de la xarxa.

RAID / Redundant array of independent disks: Tecnologia que combina
multiples unitats de disc fisics en una unitat ldgica per obtenir redundancia de
dades, millora de rendiment o ambdues. Els estandards son RAID 0 fins RAID 6.
SSD / Solid State drive: Disc que empra circuits integrats per emmagatzemar
dades amb persisténcia, al no disposar de components mecanics es meés

resistent, silencios, i t¢ un menor temps d’espera i latencia.

IOPS / Input Output operations per second: Unitat emprada per mesurar el
rendiment de dispositius d’emmagatzematge.

LUN / Logical Unit number: adreca per una unitat de disc, terme emprat pel
protocol SCSIS i iISCSI per diferenciar unitats o particions.

Snapshot: Captura de I'estat d’'un sistema a un determinat punt del temps.

74



7. Bibliografia

A guide to the project management body of knowledge (PMBOK® guide), 2004. Sydney,
NSW: SAI Global.

ANSI/EIA/TIA-568 cabling standard. SpringerReference, [sense data]. DOI
10.1007/springerreference_8093.

Assess the Capacity of Your IT Infrastructure. VMware Capacity Planner for Server
Consolidation and Containment. [en linia]. [Consulta: Desembre de 2016]. Disponible a:
http://www.vmware.com/products/capacity-planner.html.

COULORIS, G., DOLLIMORE, J. and KINDBERG, T., 2001. Distributed systems: concepts
and design. Harlow: Addison-Wesley.

Foundational Standards. PMBOK Guide and Standards | Project Management Institute. [en
linia]. [Consulta: Desembre de 2016]. Disponible a: http://www.pmi.org/pmbok-guide-
standards.

FSCT. Download File Server Capacity Tool v1.2- (64 bit) from Official Microsoft Download
Center. [en linia)]. [Consulta: Desembre de 2016]. Disponible a: https://www.microsoft.com/en-
us/download/details.aspx?id=27284.

HE, X. and ALVES-FOSS, J., 2011. Security evaluation of virtualization technologies in multi-
core systems. S.l.: s.n.

HWANG, K., FOX, G.C. and DONGARRA, J.J., 2012. Distributed and cloud computing: from
parallel processing to the Internet of things. Amsterdam: Morgan Kaufmann.

Hypervisor. Wikipedia. [en linia]. [Consulta: Desembre de 2016]. Disponible a:
https://en.wikipedia.org/wiki/Hypervisor.

IBM: VM History and Heritage References. IBM: VM History and Heritage References. [en
linia]. [Consulta: Desembre de 2016]. Disponible a: http://www.vm.ibm.com/history/.

InfoWorld. Google Books. [en linia]. [Consulta: Desembre de 2016]. Disponible a:
https://books.google.es/books?id=iiBEAAAAMBAJ&pg=PAl&redir_esc=y#v=onepage&q&f=fal
se.

Intel. Tecnologia de virtualizacién Intel® (Intel® VT). Intel [en linia]. [Consulta: Desembre de
2016

JIANG, X. and LI, X.-Y., 2009. Study on virtual machine’s live migration. Journal of Computer
Applications, vol. 28, no. 9, pp. 2375-2377. DOI 10.3724/sp.j.1087.2008.02375.

JORDAN, E. and SILCOCK, L., 2005. Beating IT risks. West Sussex, England: J. Wiley.

Kernel-based Virtual Machine. Wikipedia. [en linia]. [Consulta: Desembre de 2016]. Disponible
a: https://en.wikipedia.org/wiki/Kernel-based_Virtual_Machine.

KVM reignites Type 1 vs. Type 2 hypervisor debate. SearchServerVirtualization [en linia].
[Consulta: Desembre de 2016]. Disponible a:
http://searchservervirtualization.techtarget.com/news/2240034817/KVM-reignites-Type-1-vs-
Type-2-hypervisor-debate.

75



KVM. Guest Support Status. Guest Support Status. [en linia]. [Consulta: Desembre de 2016].
Disponible a: http://www.linux-kvm.org/page/Guest_Support_Status.

KVM. KVM. [en linia). [Consulta;: Desembre de 2016]. Disponible a: http://www.linux-
kvm.org/page/Main_Page.

LIEBOWITZ, M., KUSEK, C. and SPIES, R., [sense data]. VMware vSphere performance:
designing CPU, memory, storage, and networking for performance-intensive workloads. S.I.:
s.n.

Magic Quadrant for x86 Server Virtualization Infrastructure. Gartner Reprint [en linia].
[Consulta;: Desembre de 2016]. URL: https://www.gartner.com/doc/reprints?ct=160707&id=1-
3B9FAMO&st=sb.

Magic Quadrant for x86 Server Virtualization Infrastructure. Gartner Reprint. [en linia].
[Consulta: Desembre de 2016]. Disponible a:
https://www.gartner.com/doc/reprints?ct=160707&id=1-3B9FAMO0O&st=sb.

Magic Quadrant Research Methodology | Gartner Inc. Magic Quadrant Research Methodology
| Gartner Inc. [en linia)]. [Consulta: Desembre de 2016]. URL:
http://www.gartner.com/technology/research/methodologies/research_maq_.jsp.

Magic Quadrant Research Methodology | Gartner Inc. Magic Quadrant Research Methodology
| Gartner Inc.. [en linia]. [Consulta: Desembre de 2016]. Disponible a:
http://www.gartner.com/technology/research/methodologies/research_maq_.jsp.

Microsoft. Informacién general sobre Hyper-V. Informacion general sobre Hyper-V. [en linia].
[Consulta: Desembre de 2016]. Disponible a: https://msdn.microsoft.com/es-
es/library/hh831531(v=ws.11).aspx.

Microsoft. Supported Linux and FreeBSD virtual machines for Hyper-V on Windows.
Supported Linux and FreeBSD virtual machines for Hyper-V on Windows [en linia]. [Consulta:
Desembre de 2016]. Disponible a: https://technet.microsoft.com/en-us/Windows-server-
docs/compute/hyper-v/supported-linux-and-freebsd-virtual-machines-for-hyper-v-on-Windows.

Microsoft. Supported Windows Guest Operating Systems for Hyper-V in Windows Server 2012
R2 and Windows 8.1. Supported Windows Guest Operating Systems for Hyper-V in Windows
Server 2012 R2 and Windows 8.1. [en linia]. [Consulta: Desembre de 2016]. Disponible a:
https://technet.microsoft.com/en-us/library/dn792027(v=ws.11).aspx.

MILOJICIC, D.S., DOUGLIS, F., PAINDAVEINE, Y., WHEELER, R. and ZHOU, S., 2000.
Process migration. ACM Computing Surveys, vol. 32, no. 3, pp. 241-299. DOI
10.1145/367701.367728.

MINAS, L. and ELLISON, B., 2009. Energy efficiency for information technology: how to
reduce power consumption in servers and data centers. Hillsboro, OR: Intel Press.

MITCHELL, C., 2005. Trusted computing. London: Institution of Electrical Engineers.

PlateSpin Recon. PlateSpin Recon | NetlQ. [en linia]. [Consulta: Desembre de 2016].
Disponible a: https://www.netig.com/products/recon/.

PMI | Project Management Institute. PMI | Project Management Institute. [en linia]. [Consulta:
Desembre de 2016]. Disponible a: https://www.pmi.org/.

POPEK, G.J. and GOLDBERG, R.P., 1974. Formal requirements for virtualizable third

76



generation architectures. Communications of the ACM, vol. 17, no. 7, pp. 412—-421. DOI
10.1145/361011.361073.

PowerChute Network Shutdown v4.2 for Virtualization. PowerChute Network Shutdown v4.2
for Virtualization - APC - United States. [en linia]. [Consulta: Desembre de 2016]. Disponible a:
http://lwww.apc.com/shop/us/en/products/PowerChute-Network-Shutdown-v4-2-for-
Virtualization/P-SFPCNS42-V.

ROBERSON, R.E., 1973. System /370: combined computer center operations at the State
University of New York at Binghamton. White Plains, NY: IBM Corp., Technical Publications
Dept.

SAN System Design and Deployment Guide Second Edition, VMware, Latest Revision: August
2008 https://www.vmware.com/pdf/vi3_san_design_deploy.pdf

SPALDING, R., 2003. Storage networks: the complete reference: New York: McGraw-
Hill/Osborne.

Storage Protocol Comparison White Paper, VMware TECHNICAL MARKETING
DOCUMENTATION v1.0 Updated April 2012
http://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpaper/storage_proto
col_comparison-white-paper.pdf

Synology Inc. | INC., S.. Snapshot Manager for VMware - Release Note | Synology Inc.
Snapshot Manager for VMware - Release Note | Synology Inc. [en linia]. [Consulta: Desembre
de 2016]. Disponible a: https://www.synology.com/es-es/releaseNote/VMwarePlugin.

Synology Inc. | INC., S.. VMware Storage Replication Adapter - Release Note | Synology Inc.
VMware Storage Replication Adapter - Release Note | Synology Inc. [en linia]. [Consulta:
Desembre de 2016]. Disponible a: https://www.synology.com/es-es/releaseNote/VMwareSRA.

Synology Inc. Compatibilidad | INC., S.. Compatibilidad | Synology Inc. [en linia]. [Consulta:
Desembre de 2016]. Disponible a: https://www.synology.com/es-es/compatibility.

Veeam Availability Suite. FAQs sobre requisitos de sistema. Veeam Software. [en linia].
[Consulta: Desembre de 2016]. Disponible a: https://www.veeam.com/es/system-
requirements.htmil.

VirtualBox.org. Oracle VM VirtualBox. [en linia]. [Consulta: Desembre de 2016]. Disponible a:
https://www.virtualbox.org/.

VMware Compatibility Guide - Guest/Host Search. [en linia]. [Consulta: Desembre de 2016].
Disponible a:
http://www.vmware.com/resources/compatibility/search.php?deviceCategory=software.

VMware Compatibility Guide - System Search. [en linia]. [Consulta: Desembre de 2016].
Disponible a: http://www.vmware.com/resources/compatibility/search.php.

VMware ESX. Wikipedia. [en linia]. [Consulta: Desembre de 2016]. Disponible a:
https://es.wikipedia.org/wiki/VMware_ESX.

VMware Storage Best Practices. Patrick Carmichael — Escalation Engineer, Global Support
Services
http://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/support/landing-
pages/virtual-support-day-storage-best-practices-june-2012.pdf

77



Vmware. Web Site Legal Notice. Web Site Legal Notice. [en linia]. [Consulta: Desembre de
2016]. Disponible a: http://www.vmware.com/help/legal.html.

Wikipedia. Wikipedia. [en linia]. [Consulta: Desembre de 2016]. Disponible a:
https://en.wikipedia.org/wiki/Windows_Virtual_PC#Virtual_PC_by Connectix.

Workstation for Windows release history... Workstation for Windows release history Version
History. [en linia]. [Consulta: Desembre de 2016]. Disponible a:
https://communities.vmware.com/docs/DOC-18302.

Xen. Wikipedia. [en linia]. [Consulta: Desembre de 2016]. Disponible a:
https://en.wikipedia.org/wiki/Xen.

XenServer — Server Virtualization and Consolidation - Citrix. Citrix.com. [en linia]. [Consulta:

Desembre de 2016]. Disponible a: https://www.citrix.com/products/xenserver/.

78



