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Introduccio

El sistema operatiu Unix (GNU/Linux) es pren com a exemple d'una arquitec-
tura de comunicacions estandard. Des del mitic UUCP (servei de copia entre
sistemes operatius Unix) fins a les xarxes actuals, el Unix sempre ha mostrat
la seva versatilitat en aspectes relacionats amb la comunicaci6 i l'intercanvi
d'informaci6. Amb la introducci6é de xarxes d'ordinadors (area local LAN, area
amplia WAN o les més actuals, area metropolitana MAN) amb enllacos multi-
punt a diferents velocitats (56 kbps, fins a 1/10 Gbps), han anat sorgint nous
serveis basats en protocols més rapids, portables entre diferents ordinadors i
més ben adaptats, com el TCP/IP (transport control program / Internet protocol)
[ComO1, Mal96, Cis00, Gar98, KDO0O].

Molts canvis s'han produit en els altims anys amb l'increment de dispositius TCP/IP

connectats a Internet (que ha tingut un creixement exponencial i s'han es-
V. Cerf i altres (1976) en el seu

gotat les adreces de dispositius IPv4) derivats de la proliferaci6 de telefons document original Specificati-
intel-ligents (smartphones), tauletes (perd també televisors, consoles de video- on of Internet Transmission Con-

trol Program utilitza per prime-
jocs, cotxes, etc.) i les necessitats d'amplada de banda que han provocat evo- ra vegada les sigles TCP.

lucions que encara trigaran alguns anys a estabilitzar-se.

Entre elles la més directa és el canvi de protocol IP que sera en la seva ver-
si6 6 (IPv6) i que obligara a canviar tots els sistemes als operadors i usua-
ris per a admetre aquest nou protocol de connexi6 (i que no és compatible
amb l'anterior si bé poden coexistir de manera segmentada i mitjancant ponts

d'interconnexio).

L'altre concepte significatiu en els entorns de les comunicacions és el
d'Internet de les Coses [Internet of Things] (que s'atribueix a Auto-ID Labs
http://www.autoidlabs.org/ amb base a 1'Institut Tecnologic de Massachusetts
-MIT). La idea és molt simple (si bé la seva aplicacié pot resultar complexa):
si tots els articles (roba, aliments, llibres, cotxes, neveres, etc.) tinguessin un
dispositiu d'identificacio i fos possible el seu seguiment remot la vida quotidi-
ana dels éssers humans del planeta es transformaria. Aixo implicaria que cada
article podria ser identificat i gestionat remotament amb notables avencos en
determinats camps pero, d'altra banda, amb moltes incerteses. Per exemple,
ja no caldria passar tots els productes per un lector de codis de barres per a,
després, tornar-los a posar al carro durant la compra en un supermercat, pero a
l'instant es podria tenir informacio sobre els habits de consum d'una persona
identificada (per exemple, per la targeta de crédit durant el pagament), aca-
bariem amb els articles desapareguts pero en podriem tenir el seguiment en
linia o saber que fa una persona que porta unes sabates amb connectivitat a
la Xarxa.


http://www.autoidlabs.org/
http://www.ietf.org/rfc/rfc0675.txt
http://www.ietf.org/rfc/rfc0675.txt
http://www.ietf.org/rfc/rfc0675.txt
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La base de IofT esta en IPv6 per a poder identificar aquests objectes (cosa que
no es pot fer amb IPv4), per a poder codificar entre 100 milions i 100.000 mi-
lions d'objectes i seguir-ne el moviment. D'acord amb les dades de les grans
consultores, el 2020 hi haura entre 25.000 milions i 30.000 milions (!) de dis-
positius connectats a Internet i sera necessari desenvolupar noves tecnologies
(o fer evolucionar les actuals), a més Wi-Fi, Bluetooth, RDFI, NFC, HSDPA com
per exemple ZigBee, UWB, etc. (les anomenades PA —personal area network—, i
per a aix0 hi ha un grup de treball IEEE 802.15 especialitzat en wireless personal
area networks, WPAN) perqué consumeixin menys energia i la comunicacio si-
gui efectiva. [HeMa, LeCe, daCos, Com, Mal, Cis, Gar, KD].
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1. Introduccidé a TCP/IP (paquet TCP/IP)

El protocol TCP/IP sintetitza un exemple d'estandarditzaci6 i una voluntat de
comunicaci6 a escala global.

El protocol TCP/IP és en realitat un conjunt de protocols basics que
s'han anat agregant al principal per a satisfer les diferents necessitats
en la comunicaci6é ordinador-ordinador, com sén TCP, UDP, IP, ICMP,
ARP.[Mal96]

La utilitzacié més freqiient de TCP/IP per a l'usuari actualment soén la connexio
remota a altres ordinadors (telnet, SSH'), la utilitzaci6 de fitxers remots (NFS?)

o la transferéncia (FTP’, HTTP?).
1.1. Serveis sobre TCP/IP

Els serveis TCP/IP tradicionals (i que encara existeixen o han evolucionat) més
importants soén [Gar98]:

a) Transferéncia d'arxius: I'FTP permet a un usuari d'un ordinador obtenir
o enviar arxius d'un ordinador a un altre ordinador. Per a aixo, 'usuari hau-
ra de tenir un compte, en l'ordinador remot, identificar-se per mitja del seu
nom (login) i una paraula clau (contrasenya) o en ordinadors en que hi ha un
repositori d'informacié (programari, documentacioé...), I'usuari es connectara
com a anonim (anonymous) per a transferir (llegir) aquests arxius al seu ordi-
nador. Aixo no és el mateix que els sistemes d'arxius de xarxa més recents,
NFS (o protocols Netbios sobre TCP/IP), que permeten virtualitzar el sistema
d'arxius d'una maquina perqué pugui ser accedit de manera interactiva sobre
un altre ordinador. Avui dia és un protocol poc utilitzat, ja que protocols com
WebDAV sobre http han permes que la transferencia d'arxius es faci de mane-
ra més simple i sense aplicacions especifiques més enlla d'un navegador i un
servidor d'http.

b) Connexié (login) remota: el protocol de terminal de xarxa (felnet) permet a
un usuari connectar-se a un ordinador remotament. L'ordinador local s'utilitza
com a terminal de l'ordinador remot i tot és executat sobre aquest alhora que
l'ordinador local roman invisible des del punt de vista de la sessi6. Aquest
servei actualment s'ha reemplacat per I'SHH per raons de seguretat. En una
connexi6 remota mitjancant telnet, els missatges circulen com a text pla; és a
dir, si alga "observa" els missatges a la xarxa, equivaldra a mirar la pantalla de
l'usuari. SSH codifica la informaci6 (que significa un cost afegit a la comuni-
caci®), que fa que els paquets a la xarxa siguin illegibles per a un observador

Mpe I'anglés secure shell. ‘

PDpe I'anglés network file system. ‘

®pe I'angles file transfer protocol. ‘

“pe I'anglés hipertext markup pro-
tocol.
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extern. Amb la millora de les velocitats de xarxa i dels processadors dels dispo-
sitius no té practicament impacte sobre la comunicacio i si és extremadament
necessari quan s'envia informacié confidencial o es vol mantenir la privacitat.

TCP/IP

Utilitzaci6 tipica de TCP/IP remote login (actualment, per qliestions de seguretat, telnet
ha estat substituit per ssh):

ssh remote_host

GNU/Linux 4.4.0-31-generic x86_64
Last Login: Fri Sep 30 08:00:03 2016 from sys.nteum.org
$

c) Correu electronic: aquest servei permet enviar missatges als usuaris d'altres
ordinadors. Aquest mode de comunicacio s'ha transformat en un element vital
en la vida dels usuaris i permeten que els correus electronics siguin enviats a un
servidor central perque després puguin ser recuperats per mitja de programes
especifics (clients) o ser llegits per mitja d'una connexié web.

L'avenc de la tecnologia i el baix cost dels ordinadors han permes que deter-
minats serveis s'hi hagin especialitzat i s'ofereixen configurats sobre determi-
nats ordinadors que treballen en un model client-servidor. Un servidor és un
sistema que ofereix un servei especific per a la resta de la xarxa. Un client és
un altre ordinador que utilitza aquest servei. Tots aquests serveis generalment
son oferts dins de TCP/IP:

e Sistemes d'arxius en xarxa (NFS): permet a un sistema accedir als arxius
sobre un sistema remot d'una manera més integrada que FTP. Els disposi-
tius d'emmagatzematge (o part d'aquests) son exportats cap al sistema que
vol accedir i els poden "veure" com si fossin dispositius locals. Aquest pro-
tocol permet a qui exporta posar les regles i les formes d'accés, cosa que
(ben configurada) fa independent el lloc on es troba la informaci6 fisica-

ment del lloc on es "veu" la informacio.

¢ Impressié remota: permet accedir a impressores connectades a altres or-

dinadors.

* Execucié remota: permet que un usuari executi un programa sobre un  ©)Dpe I'angles remote procedure call.

altre ordinador. Hi ha diferents maneres de fer aquesta execucio: o bé per

mitja d'una instruccié (rsh, ssh, rexec) o per mitja de sistemes amb RPC’,
que permet a un programa en un ordinador local executar una funci6 d'un
programa sobre un altre ordinador. Els mecanismes RPC han estat objec-
te d'estudi i hi ha diverses implementacions, pero les més comunes sén
Xerox's Courier i Sun's RPC (aquesta Gltima adoptada per la majoria dels
Unix).

e Servidors de nom (name servers): en grans instal-lacions hi ha un conjunt  ©pe Iangles domain name system.

de dades que necessiten ser centralitzades per a millorar-ne la utilitzacio,
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com per exemple, nom d'usuaris, paraules clau, adreces de xarxa, etc. Tot
aixo facilita que un usuari disposi d'un compte per a totes les maquines
d'una organitzaci6. Per exemple, Sun's Yellow Pages (NIS en les versions
actuals de Sun) esta dissenyat per a manejar tot aquest tipus de dades i esta

disponible per a la majoria de Unix. El DNS® és un altre servei de noms,
pero que guarda una relaci6 entre el nom de la maquina i la identificacié
logica d'aquesta maquina (adreca IP).

Servidors de terminals grafiques (network-oriented window systems): per-
meten que un ordinador pugui visualitzar informaci6 grafica sobre una
pantalla que esta connectada a un altre ordinador. El més comu d'aquests
sistemes en GNU/Linux és X-Window i funciona mitjancant un display

manger (dm) o en el cas de sistemes Windows® els terminal Services (ara
coneguts com Remote Desktop Services) permeten a un usuari accedir a les
aplicacions i dades emmagatzemats en un altre ordinador mitjancant la

Xarxa.

No obstant aix0, en 1"dltima deécada han proliferat els serveis que s'ofereixen en

TCP/IP per a donar resposta a les necessitats tant dels usuaris individuals com

dels serveis de grans instal-lacions. Entre els més importants per a sistemes

*nix podem enumerar:

Protocol/servei Descripcio

autofs, amd Muntat automatic de discos per la xarxa.

arpwatch Base de dades sobre les adreces fisica dels con-
troladors Ethernet (adreces MAC) que es ve-
uen en una xarxa i les adreces logiques associ-
ades a ella (IP).

audit Permet guardar informacié remota amb finali-
tats d'auditoria.

bluetooth Comunicacions a través del protocol del ma-
teix nom.

bootparamd/tftp Permet a maquines sense disc obtenir els para-
metres de xarxa i del SO.

cups Servei d'impression per xarxa.

cvs/subversion

Sistema de versions concurrents.

inetd/xinetd:

Superdaemon de xarxa que centralitza un
conjunt de serveis i aplica filtres.

imap/pop Servei d'Internet Message Access Protocol per a
l'accés al sistema de correu remot.

dhcp Dynamic Host Configuration proveeix
d'informacié sobre parametres de la xarxa a
clients en una subxarxa.

firewall Packet Filtering firewall utilitzat per gestionar i

filtrar tots els paquets IP en el kernel de Linux
(per exemple iptables/shorewall)




GNUEFDL ¢ PID_00238574

10 Administraci6 de xarxa

Protocol/servei Descripcio
heartbeat High Availability Services per incrementar la re-
dundancia en serveis critics.
http Servei que implementa el protocol http (i uns
altres) per a la gesti6 de serveis web.
ipmi Gestié remota de maquines a través

d'OpenlPMI.

ipsec, kerberos, ssl/ssh

Protocols/serveis per permetre permet comu-
nicacions encriptades i autenticacio.

iscsi Gesti6 i accés a discos via el protocol iSCSI so-
bre una xarxa.

Idap Lightweight Directory Access Protocol, proveeix
serveis d'accés a informacié en xarxes de gran
grandaria.

named Domain Name System (per exemple bind).

netdump: Enviament d'informacié sobre la xarxa per a
situacions de diagnostic quan un kernel deixa
de funcionar.

netfs/nfs/smb Muntat de disc en xarxa (Network File System
(NFS), Windows (SMB))

ntalk Servei de xat.

ntpd Serveis de sincronitzaci6 de rellotges.

portmap DARPA2RPC- number-mapper utilitzat per Re-
mote Procedure Call (RPC) en protocols com
NFS.

proxy Serveis de Proxy Caching Server para http i ftp
(per exemple squid).

rsync Remote Synchronization per a serveis de res-
guard d'arxius (backups).

snmpd Implementa Simple Network management Pro-
tocol per obtenir informacié/gestionar disposi-
tius connectats a un xarxa.

sqld Servei de bases de dades per xarxa (per exem-
ple mysqld/postgresqld)

vncserver Servei per a Virtual Network Computing i utilit-
zaci6 de Remote Desktop Sharing.

ypbind/yperserv Serveis que implementen NIS en sistemes
GNU/Linux.

zeroconfDNS Publica i obté informaci6 de la xarxa quan

no existeix un servei de DNS (per exemple,
mdnsresponder).
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1.2. Que és TCP/IP?

TCP/IP sén en realitat dos protocols de comunicaci6 entre ordinadors inde-
pendents un de l'altre.

D'una banda, TCP’ defineix les regles de comunicacié perqué un ordinador
(amfitrid) pugui "parlar" amb un altre (si es pren com a referéncia el model de
comunicacions OSI/ISO es descriu la capa 4, vegeu la taula segiient). TCP és
orientat a connexio, és a dir, equivalent a un teléfon, i la comunicacio es tracta
com un flux de dades (stream).

D'altra banda, IP®, defineix el protocol que permet identificar les xarxes i es-
tablir els camins entre els diferents ordinadors. Es a dir, encamina les dades
entre dos ordinadors per mitja de les xarxes. Correspon a la capa 3 del model
OSI/ISO i és un protocol sense connexi6 (vegeu la taula segiient). [ComO1,
Rid00, Dra99]

Una alternativa al TCP la conforma el protocol UDP’, el qual tracta les dades

com un missatge (datagrama) i envia paquets. Es un protocol sense connexi6'’
itél'avantatge que exerceix menys sobrecarrega en la xarxa que les connexions
de TCP, pero la comunicacié no és fiable (els paquets poden no arribar o arribar
duplicats).

Hi ha un altre protocol alternatiu anomenat ICMP'', ICMP s'utilitza per a mis-
satges d'error o control. Per exemple, si algi intenta connectar-se a un equip
(amfitrio), 'ordinador local pot rebre un missatge ICMP que indiqui host un-
reachable. ICMP també pot ser utilitzat per a extreure informacié sobre una

xarxa. ICMP és similar a UDP, ja que maneja missatges (datagrames), pero és

més simple que UDP, ja que no té identificaci6 de ports'” en I'encapcalament
del missatge.

El model de comunicacions OSI**/ISO** és un model teoric adoptat per moltes
xarxes. Hi ha set capes de comunicacio, i cada una té una interficie per a co-

municar-se amb l'anterior i la posterior:

Nivell Nom Utilitzacié
7 Aplicaci6 SMTP'S, el servei propiament dit
6 Presentacié | telnet, FTP implementa el protocol del servei
5 Sessio Generalment no s'utilitza
4 Transport TCP, UDP, transformacié d'acord amb el protocol de comunicacié
3 Xarxa IP permet encaminar el paquet (routing)
2 Enllag Controladors (drivers), transformacié d'acord amb el protocol fisic

"pe I'anglés Transmission Control
Protocol.

®pe I'anglés Internet Protocol.

©)pe I'anglés User Datagram Proto-
col.

(9 'ordinador de destinacié no ha
d'estar escoltant necessariament
quan un ordinador estableix co-
municacié amb ell.

(Mpe I'anglés Internet control mes-
sage protocol.

(2s6n bisties on es dipositen els
paquets de dades i des d'on les
aplicacions servidores llegeixen els
paquets esmentats.

Ipe I'anglés open systems inter-
connection reference model.

(9pe I'anglés International Stan-
dards Organization.

(9 pe I'anglés simple mail transfer
protocol.
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Nivell Nom Utilitzacié

1 Fisic Ethernet, ADSL... envia del paquet fisicament

Encara que el model OSI és el de referéncia, moltes vegades es prefereix utilitzar
el model TCP/IP, que té quatre capes d'abstracci6 (segons es defineix en 1'RFC
1122) i que sovint es compara amb el model OSI de set capes per a establir les
equivalencies. El model TCP/IP i els protocols relacionats son mantinguts per
la Internet Engineering Task Force (IETF) i 1a subdivisio en capes que realitzen és:

e Capa 4 o capa d'aplicacid. Aplicaci6, assimilable a les capes 5 (sessi0),
6 (presentacid) i 7 (aplicaci6) del model OSI. La capa d'aplicacié havia
d'incloure els detalls de les capes de sessi6 i presentacié OSI. Es va crear
una capa d'aplicacié que maneja aspectes de representacio, codificaci6 i
control de dialeg. D'acord amb el disseny de TCP/IP és la que maneja els

protocols d'alt nivell i aspectes de presentacid/codificacio i dialeg.

e Capa 3 o capa de transport. Transport, assimilable a la capa 4 (transport)
del model OSI. Esta vinculada a protocols i a parametres de qualitat de
servei en relacié amb la confiabilitat i control d'errors. Es per aixo que de-
fineix dos protocols transmission control protocol (TCP) orientat a comuni-
cacio i lliure d'errors, i user datagram protocol (UDP), que és sense connexio
i per tant pot haver-hi paquets duplicats o fora d'ordre.

e Capa 2 o capa d'Internet. Internet, assimilable a la capa 3 (xarxa) del mo-
del OSI. El seu objectiu és enviar paquets origen des de qualsevol xarxa
i que aquests arribin a la destinaci6 independentment de la ruta escolli-
da i de les xarxes que han de recOrrer per a arribar. El protocol especific
d'aquesta capa es denomina protocol Internet (IP), el qual ha de decidir la
millor ruta i adequaci6 dels paquets per a obtenir I'objectiu desitjat.

e Capa 1 o capa d'accés al medi. Accés al medi, assimilable a la capa 2
(enlla¢ de dades o link) i a la capa 1 (fisica) del model OSI. S'ocupa de tots
els aspectes que requereix un paquet IP per a realitzar realment un enlla¢
fisic i inclou els detalls de tecnologia (per exemple LAN i WAN) i els de les
capes fisiques i d'enlla¢ de dades del model OSI.

En resum, TCP/IP és una familia de protocols (que inclouen IP, TCP i UDP)
que proveeixen un conjunt de funcions a baix nivell utilitzades per la majoria

de les aplicacions. [KD, Dra].

Alguns dels protocols que utilitzen els serveis esmentats han estat dissenyats
per Berkeley, Sun o altres organitzacions. Ells no formen part oficialment
d'Internet protocol suite IPS). No obstant aix0, son implementats utilitzant TCP/



GNUEFDL ¢ PID_00238574 13

Administracié de xarxa

IP i, per tant, considerats com a part formal d'IPS. Una descripcié dels proto-
cols disponibles a Internet pot consultar-se en 'RFC 1011 (vegeu referéncies
sobre RFC [IET]), que fa una llista de tots els protocols disponibles.

Com s'ha esmentat anteriorment, hi ha una nova versié del protocol IPv6
que reemplaca 1'Pv4. Aquest protocol millora notablement l'anterior en temes
com un nombre major de nodes, control de transit, seguretat o millores en
aspectes de routing.

1.3. Dispositius fisics (maquinari) de xarxa

Des del punt de vista fisic (capa 1 del model OSI), el maquinari més utilitzat
per a LAN és conegut com a Ethernet (o FastEthernet o GigaEthernet). Els seus
avantatges sOn el baix cost, velocitats acceptables (10, 100, o 1.000 megabits
per segon, tot iq ue actualment ja hi ha dispositius comercials que assoleixen
els 10Gbits/seg) i facilitat en la instal-lacio.

Hi ha tres modes de connexi6 en funci6 del tipus de cable
d'interconnexi6: gruixut (thick), fi (thin) i de parell trenat (twisted parell).

Les dues primeres son obsoletes (utilitzen cable coaxial), mentre que 1'Gltima
es fa per mitja de cables (parells) trenats i connectors similars als telefonics (es
coneixen com a RJ45). La connexi6 de parell trenat és coneguda com a 10ba-
seT, 100baseT o 1000baseT (segons la velocitat) i utilitza repetidors anomenats
concentradors (o hubs) com a punts d'interconnexi6. La tecnologia Ethernet
utilitza elements intermedis de comunicaci6 (concentradors, commutadors, en-
caminadors) per a configurar multiples segments de xarxa i dividir el transit
per a millorar les prestacions de transferencia d'informacié. Normalment, en

les grans institucions aquestes LAN Ethernet estan interconnectades per mit-

ja de fibra optica amb tecnologia FDDI'®, que és molt més cara i complexa
d'instal-lar, pero es poden obtenir velocitats de transmissié equivalents a Et-
hernet i no tenen la limitaci6é de la distancia (FDDI admet distancies de fins a
200 km). El seu cost es justifica per a enllacos entre edificis o entre segments
de xarxa molt congestionats. [Rid, KD]

En el cas de les connexions domestiques o per a petites empreses, la tecnolo-
gia de xarxes que ha tingut gran difusi6é és mitjancant connexions per mitja

d'un cable telefonic de coure (DSL, VDSL o ASDL') o dltimament per fibra
optica (FTTH, fiber to the home) on en qualsevol cas és necessari un dispositiu
(encaminador) que converteixi aquests protocols en Ethernet (o en protocols
sense fil Wi-Fi). La velocitat és un dels parametres de seleccié entre un tipus
o un altre de tecnologia i el cost comenca a ser assumible per a connexions
particulars sobretot per la incorporaci6 de serveis de banda ampla, com TV di-
gital o video on demand, als ja habituals. Sobre ASDL trobem opcions des de 12
Mbits a 50 Mbits depenent de la ubicacio6 de la central i el client, i sobre fibra

(19pe I'anglés Fiber Distributed Da-
ta Interface.

a 7)Respectivament, Digital Subscri-
ber Line, Very high bit-rate Digital
Subscriber Line, Asymmetric Digital
Subscriber Line.
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podem trobar velocitats entre 30 Mbits i 300 Mbits. S'ha de tenir en compte
que per a aquest tipus de connexions els valors que es donen sén generalment
de baixada, mentre que de pujada sol ser aproximadament 1/10 del valor de
baixada (si bé en algunes operadores de fibra ofereixen simetria —igual veloci-
tat de pujada que de baixada-).

Hi ha a més un altre tipus de maquinari menys comd, perd no menys interes-

sant, com és AT M (no obstant, avui en dia amb la disponibilitat i baix cost
de les xarxes Ethernet de Gigabit ha quedat relegada a poques instal-lacions
molt especifiques). Aquest maquinari permet muntar LAN (xarxes d'area local)
amb una qualitat de servei elevada i és una bona opci6é quan s'’han de muntar
xarxes d'alta velocitat i baixa laténcia, com per exemple les que involucren

distribuci6é de video en temps real.

Hi ha altre maquinari suportat per GNU/Linux per a la interconnexi6
d'ordinadors, entre els quals podem esmentar:

e Frame Relay o X.25, utilitzat en ordinadors que accedeixen o intercon-
necten WAN i per a servidors amb grans necessitats de transferencies de
dades (avui en dia utilitzat només amb finalitats academiques).

e Packet Radio, interconnexi6 via radio amb protocols com AX.25, NetRom
o Rose, o dispositius dialing up, que utilitzen linies en serie, lentes pero
molt barates, per mitja d'un modem analogic o digital (XDSI, DSL, ADSL,

etc.).

Per a virtualitzar la diversitat de maquinari sobre una xarxa, TCP/IP defineix
una interficie abstracta mitjancant la qual es concentraran tots els paquets que
seran enviats per un dispositiu fisic (la qual cosa també significa una xarxa
o un segment d'aquesta xarxa). Per aix0, per cada dispositiu de comunicacio
en la maquina estendrem una interficie corresponent en el nucli del sistema
operatiu.

En GNU/Linux significa haver d'incloure els moduls adequats per al dispositiu

(NIC") adequat (en el nucli o com a moduls). Aixo suposa compilar el nucli
després d'haver escollit, per exemple, amb make menuconfig, el NIC adequat,
indicant-lo com a intern o com a modul (en aquest Gltim cas shaura de com-

pilar el modul adequat també).

Els dispositius de xarxa es poden mirar en el directori /dev, que és on hi ha
un arxiu (especial, ja sigui de bloc o de caracters, segons la seva transferéncia),
que representa cada dispositiu maquinari [KD, Dra]. També¢ es poden observar
a /proc/net els dispositius configurats i tota la informaci6é (dinamica) del seu

(18pe I'anglés asynchronous trans-
fer mode.

Ethernet

Ethernet en GNU/Linux
s'anomena amb ethx (la x indi-
ca un nimero d'ordre comen-
cant per 0), en algunes dis-
tribucions, emx o ibx, essent
aquesta Ultima denominacié
per a targetes d'Infinibad, la
interficie a linies en série (Mo-
dem) s'anomena amb pppx
(per a PPP) o six (per a SLIP),

i per a FDDI és fddix. Aquests
noms sén utilitzats per les or-
dres per a configurar els seus
parametres i assignar-los el na-
mero d'identificacié que poste-
riorment permetra comuni-
car-nos amb altres dispositius a
la Xarxa.

pe I'anglés network interface
card.
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estat i configuraci6. Per exemple, /proc/net/dev déna la informacio instantania
dels paquets enviats i rebuts i el seu estatus per cada interficie (s’han omes les
columnes amb 0):

Interface Receive Transmit
bytes packets errs bytes packets errs
el 530998295 (1272798 530998295 | 1272798
ethl 201192 5984 2827048 66035
ethO 18723180 |24837 1123703 16419

ifconfig -a

Per a veure les interficies de
xarxa disponibles cal executar
I'ordre ifconfig -a. Aquesta or-
dre mostra totes les interfici-
es/parametres per defecte de
cada una. Si bé aquesta ordre
continua funcionant, és obso-
leta (en la majoria de distribu-
cions) i es recomana utilitzar
ip address o simplement

ip a.




GNUFDL « PID_00238574 16 Administracié de xarxa

2. Conceptes en TCP/IP

Com s'ha observat, la comunicaci6 significa una série de conceptes que am-
pliarem a continuaci6 [Mal96, ComO1]:

¢ Internet/intranets: el terme intranet es refereix a 'aplicaci6 de tecnologies ~ COMAC: media access control.
d'Internet (xarxa de xarxes) dins d'una organitzaci6, basicament per dis-
tribuir i tenir disponible informacié dins de la companyia. Per exemple,
els serveis oferts per GNU/Linux com a serveis Internet i intranet inclouen
correu electronic, WWW, grups de noticies, etc. i generalment sén mun-
tats sobre adreces IP privades (es veura més endavant), per la qual cosa
aquestes maquines no soén reconegudes des d'Internet i la seva sortida cap
a Internet és mitjancant un encaminador (en la majoria dels casos passa
el mateix amb maquines que tenim en un entorn domestic). Si és neces-
sari que algun d'aquests serveis tingui accés des de fora de la instituci6, és
necessari posar serveis de Proxy o encaminadors que puguin redireccionar

els paquets cap al servidor intern.

¢ Node: es denomina node (amfitrid) una maquina que es connecta a la xarxa
(en un sentit ampli, un node pot ser un ordinador, una tauleta, un telefon,
una impressora, una torre (rack) de CD, etc.), és a dir, un element actiu
i diferenciable a la xarxa que reclama o deixa algun servei o comparteix

informacié.

Adreca de xarxa Ethernet (Ethernet address o MAC? address): un nimero
de 48 bits (per exemple 00:88:40:73:AB:FF —en octal-, o 0000 0000 1000
1000 0100 00000111 0011 10101011 1111 1111 —en binari-) que es troba
en el dispositiu fisic (maquinari) del controlador (NIC) de xarxa Ethernet
i és gravat pel fabricant (aquest namero ha de ser tnic al mén, per la qual

cosa cada fabricant de NIC té un rang preassignat). S'utilitza en la capa 2

del model OSI i és possible tenir-ne 248; és a dir, 281.474.976.710.656.

e Nom de l'amfitrio: cada node ha de tenir a més un anic nom a la xarxa. Nota

Poden ser només noms o bé utilitzar un esquema de noms jerarquic basat

.. . . . . Nom de la maquina:
en dominis (hierarchical domain naming scheme). Els noms dels nodes han ;
more /etc/hostname

de ser Unics, la qual cosa resulta facil en petites xarxes, i més dificultés en
xarxes extenses, i impossible a Internet si no es fa algun control. Els noms
han de ser d'un maxim de 32 caracters, han d'usar a-zA-Z0-9.-, no han de
contenir espais o # i han de comencar per un caracter alfabetic.
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Adreca d'Internet (IP address): esta compost per un conjunt de nom-
bres i dependra de la versi6 del protocol IP i s'utilitza universalment
per a identificar els ordinadors sobre una xarxa o Internet. Per a la ver-
si6 4 (IPV4) esta format per quatre nombres en el rang 0-255 (32 bits)
separats per punts (per exemple, 192.168.0.1), la qual cosa possibilita

4.294.967.296 (232) adreces de host diferents, cosa que s'ha mostrat insu-
ficient sobretot perqué cada individu disposa de més d'un ordinador, tau-
leta, telefon, PDA, etc. Per a la versié 6 (IPv6) l'adreca és de 128 bits i
s'agrupen en quatre digits hexadecimals formant vuit grups. Per exemple,
fe80:0db8:85a3:08d3:1319:7b2i:0470:0534 és una adreca IPv6 valida. Es
pot comprimir un grup de quatre digits si aquest és nul (0000). Per exem-
ple:

£e80:0db8:0000:08d3:1319:7b2i:0470:0534=
fe80:0db8::08d3:1319:7b2i:0470:0534

Seguint aquesta regla, si dos grups consecu-
tius son nuls es poden agrupar, per exem-
ple  fe80:0db8:0000:0000:0000:0000:0470:0534=fe80:0db8::0470:0534.
S'ha d'anar amb compte, ja que per exemple

fe80:0000:0000:0000:1319:0000:0000:0534 no es pot resumir com a
fe80::1319::0534 perqué no se sap la quantitat de grups nuls de
cada costat. També els zeros inicials es poden ometre quedant
fe80:0db8::0470:0534 com fe80:db8::470:534. Per tant, en IPv6 s'admeten

340.282.366.920.938.463.463.374.607.431.768.211.456 adreces (2128 o]

340 sextilions d'adreces), la qual cosa significa aproximadament 6,7 x 10"
(670 mil bilions) adreces per cada mil-limetre quadrat de la superficie de
la Terra que es demostra amb un nombre prou gran per a no tenir les li-
mitacions d'IPv4.

La translacié de noms en adreces IP la fa un servidor DNS (domain name
system) que transforma els noms de node (llegibles per humans) en adreces
IP (named és un dels serveis que en GNU/Linux realitza aquesta conversio)

Port (port): identificador numeéric de la bastia en un node que permet que
un missatge (TCP, UDP) pugui ser llegit per una aplicacié concreta dins
d'aquest node (per exemple, dues maquines que es comuniquin per ssh
ho faran pel port 22, perd aquestes mateixes maquines poden tenir una
comunicaci6 http pel port 80). Es poden tenir diferents aplicacions comu-

nicant-se entre dos nodes per mitja de diferents ports simultaniament.

Node encaminador (passarel-la o gateway): és un node que fa encamina-
ments (transferéncia de dades routing). Un encaminador o router, segons
les seves caracteristiques, podra transferir informaci6 entre dues xarxes de

protocols similars o diferents, i pot ser, a més, selectiu.

Nota

Adreca IP de la maquina: mo-
re /etc/hosts

Nota

Ports preassignats en Unix:
more /etc/services.
Aquesta ordre mostra els ports
predefinits per ordre, i segons
si suporten TCP o UDP.

Nota

Visualitzacié de la configuracié
de I'encaminament:

netstat -r.
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e Domain name system (DNS): permet assegurar un unic nom i facilitar Nota

I'administracio de les bases de dades que fan la translaci6 entre nom i adre-
) . , e s El nostre domini i servidor de
ca d'Internet, i s'estructuren en forma d'arbre. Per a aix0, s'especifiquen DNS: more /etc/default do-

dominis separats per punts, el més alt (de dreta a esquerra) dels quals des- main; more /etc/resolv.conf.

criu una categoria, instituci6 o pais (com, comercial; edu, educacio; gov,
governamental; mil, militar (govern); org, sense finalitat de lucre; dues lle-
tres per a un pais, o en casos especials tres lletres, com cat, llengua i cultura
catalana...). El segon nivell representa 1'organitzacio, el tercer i els restants
els departaments, seccions o divisions dins d'una organitzaci6 (per exem-
ple, www.uoc.edu o pirulo@nteum.remix.cat). Els dos primers noms (de
dreta a esquerra, uoc.edu en el primer cas, remix.cat en el segon, han de
ser assignats (aprovats) per l'Internet Network Information Center (NIC,
organ mundial gestor d'Internet) i els restants poden ser configurats o as-
signats per la institucio.

Una regla que regeix aquests noms és la FQDN (fully qualified domain na-
me), que inclou el nom d'un ordinador i el nom de domini associat a aquest
equip. Per exemple, si tenim el host que té per nom nteum i el nom de
domini remix.cat., el FQDN sera nteum.remix.cat. En els sistemes de nom
de domini de zones, i més especialment en els FQDN, els noms de domini
s'han d'especificar amb un punt al final del nom.

En algunes xarxes en que no es disposa de DNS o no s'hi té accés, es pot
utilitzar l'arxiu /etc/hosts (el qual ha d'estar tots els dispositius de la xarxa) i
ha de complir el mateix objectiu, o també es pot instal-lar el servei mDNS
(per exemple Avahi), que implementa el que es denomina zero-configura-
tion networking (zeroconf) per a la configuracié per multicast de DNS/DNS-
SD. Aquest servei permet als programes publicar i descobrir serveis i hosts
sobre una xarxa local. Per exemple, un usuari pot connectar l'ordinador
a la xarxa local i automaticament el servei mDNS descobrira impressores,
arxius, hosts, usuaris o serveis (Bonjour és un servei equivalent en sistemes
Mac/W). En una politica d'obertura, 'lCANN ha regulat la petici6 / inclu-
si6 de nous dominis d'ordre superior genérics (gTLD) orientats per sectors,
per exemple, ciutats (.barcelona, .miami ...), alimentacio (.beer, .coffee ...),

geocultural, musica i art, educaci6, informatica, etc.

e DHCP, bootp: DHCP i bootp sén protocols que permeten a un node client
obtenir informaci6 de la xarxa (com l'adreca IP del node, la mascara, la
passarel-la, DNS, etc.). Moltes organitzacions amb gran quantitat de ma-
quines utilitzen aquest mecanisme per a facilitar l'administraci6 a grans

xarxes o on hi ha una gran quantitat d'usuaris mobils.

* ARP, RARP: en algunes xarxes (com per exemple IEEE 802 LAN, que és  @Dpe Iangles address resolution

l'estandard per a Ethernet), les adreces IP sén descobertes automaticament ~ Pro<k

per mitja de dos protocols membres d'IPS: ARP*' i RARP*. ARP utilitza @2 :
De l'anglés reverse address reso-
missatges de difusio (broadcast messages) per a determinar 'adreca Ethernet  jution protocol.

(especificaci6 MAC de la capa 3 del model OSI) corresponent a una adreca
de xarxa particular (IP). RARP utilitza missatges de difusié (missatge que

arriba a tots els nodes) per a determinar 'adreca de xarxa associada amb


http://www.internic.net/
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una adreca de maquinari en particular. RARP és especialment important
en maquines sense disc, en les quals 'adreca de xarxa generalment no es
coneix en el moment de 1'inici (boot).

¢ Biblioteca de socols (sockets): a Unix tota la implementacié de TCP/IP
forma part del nucli del sistema operatiu (o bé a dins o com un modul
que es carrega en el moment de l'inici, com el cas de GNU/Linux amb els
controladors de dispositius).

La manera d'utilitzar-les per part d'un programador és per mitja de I'API*® que
implementa aquest sistema operatiu. Per a TCP/IP, 'API més comuna és la
Berkeley Socket Library (Windows utilitza una biblioteca equivalent que es diu
Winsocks). Aquesta biblioteca permet crear un punt de comunicacié (socol),
associar-lo a una adreca d'un node remot/port (vincle) i oferir el servei de co-
municaci6 (per mitja de connect, listen, accept, send, sendto, recv, recvfrom, per
exemple). La biblioteca proveeix, a més de la forma més general de comuni-
cacio (familia AF INET), comunicacions més optimitzades per a casos en els
quals els processos es comuniquen a la maquina mateixa (familia AF Unix).
En GNU/Linux, la biblioteca de socols és part de la biblioteca estandard de C,
Libc (Libc6 en les versions actuals), i suporta AF_INET, AF_UNIX en els seus
protocols TCP/UDP i d'altres com ara AF_IPX (per a xarxes Novell), AF_X25
(per a X.25), AF_ATMPVC-AF_ATMSVC (per a ATM), AF_ROSE (per al'Amateur

Radio Protocol), etc.

@)pe I'anglés application program-
ming interface.
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3. Com s'assigna una adreca d'Internet?

Al principi, aquesta adreca era assignada per l'Internet Network Infor-
mation Center, que va ser 1'organisme governamental d'Internet respon-
sable dels noms de domini i les adreces IP (fins al 18/9/1998). Posteri-
orment, aquest rol va ser assumit per la Internet Corporation for As-
signed Names and Numbers (ICANN), accessible des de
http://internic.net/NIC.

Per a aquest apartat haurem de separar les definicions en relacié amb el pro-
tocol IPv4 i el protocol IPv6.

3.1. IPv4

L'adreca IP en IPv4 té dos camps: l'esquerre representa la identificaci6é de la
xarxa i el dret la identificacié del node. Considerant el que hem esmentat
anteriorment (4 nombres entre 0-255, o sigui 32 bits o 4 bytes), cada byte
representa o bé la xarxa o bé el node. La part de xarxa és assignada per 'ICANN,
i la part del node és assignada per la institucio o el proveidor.

Hi ha algunes restriccions: O (per exemple, 0.0.0.0) en el camp de xarxa és re-
servat per a l'encaminament per defectei 127 (per exemple, 127.0.0.1) és reser-
vat per a l'autoreferencia (local loopback o local host), O en la part de node es re-
fereix a aquesta xarxa (per exemple, 192.168.0.0) i 255 és reservat per a paquets

de tramesa a totes les maquines (difusid) (per exemple, 198.162.255.255).
En les diferents assignacions es poden tenir diferents tipus de xarxes o adreces:

e Classe A (xarxa.amfitrio.amfitrid.amfitrio): 1.0.0.1 a 126.254.254.254 (126
xarxes, 16 milions de nodes); defineixen les grans xarxes. El patré binari
és: 0 + 7 bits xarxa + 24 bits de nodes.

e Classe B (xarxa.xarxa.amfitrio.amfitrio): 128.1.0.1 a 191.255.254.254 (16K
xarxes, 65K nodes); generalment s'utilitza el primer byte de node per a
identificar subxarxes dins d'una institucid). El patr6 binari és 10 + 14 bits
de xarxa + 16 bits de nodes.

e Classe C (xarxa.xarxa.xarxa.amfitrio): 192.1.1.1 a 223.255.255.254 (2 mili-
ons de bits de xarxes, 254 de nodes). El patr6 binari és 110 + 21 bits xarxa
+ 8 bits de nodes.


http://internic.net/NIC
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e Classe D i E (xarxa.xarxa.xarxa.amfitrié): 224.1.1.1 a 255.255.255.254, re-
servat per a multidestinaci6 (des d'un node a un conjunt de nodes que
formen part d'un grup) i proposits experimentals.

Alguns rangs d'adreces han estat reservats perque no corresponguin a xarxes
publiques, sin6 a xarxes privades, i els missatges no seran encaminats per mitja
d'Internet, cosa que es coneix com a intranets. Aquestes son:

e C(Classe A des de 10.0.0.0 fins a 10.255.255.255

e Classe B des de 172.16.0.0 fins a 172.31.0.0

e C(Classe C des de 192.168.0.0 fins a 192.168.255.0

Un concepte associat a una adreca IP és el de mascara, que després ens per-
metra definir subxarxes i realitzar l'encaminament dels paquets de manera
automatica entre aquestes subxarxes. Per a aixo és necessari definir una mas-
cara de xarxa que seran els bits significatius de la subxarxa i que ens perme-
tra definir si dues IP estan dins de la mateixa xarxa o no. Per exemple, en
una adreca IPv4 estatica determinada (per exemple, 192.168.1.30), la mascara
de xarxa 255.255.255.0 (és a dir, 11111111111111111111111100000000 en
representaci6 binaria) indica que els primers 24 bits de l'adreca IP correspo-
nen a l'adreca de xarxa, i els altres 8 son especifics de la maquina. En IPv6 i
ateés que son 128 bits, solament s'expressara la quantitat d'1 (notacié que tam-
bé s'utilitza en IPv4), per a facilitar-ne la lectura. En 1'exemple anterior per a
IPv4 seria 24, i generalment es posaria 192.168.1.30/24, i en IPv6, per exem-
ple, per a l'adreca fe80:0db8::0470:0534 es podria expressar la mascara com
a fe80:0db8::0470:0534/96, en que indica que per a aquesta adreca els 96 pri-
mers bits corresponen a la xarxa.

L'adreca de difusi6 és especial, ja que cada node en una xarxa escolta tots els
missatges (a més de la seva adreca propia). Aquesta adreca permet que datagra-
mes, generalment informacié d'encaminament (o routing) i missatges d'avis,
puguin ser enviats a una xarxa i tots els nodes del mateix segment de xarxa
els puguin llegir. Per exemple, quan ARP busca l'adreca Ethernet corresponent
a una IP, utilitza un missatge de difusi6 (o broadcast), el qual és enviat a totes
les maquines de la xarxa simultaniament. Cada node a la xarxa llegeix aquest
missatge i compara la IP que es busca amb la propia i retorna un missatge al
node que va fer la pregunta si hi ha coincidéncia. Per exemple, en una xarxa
192.168.1.0/24, 1'adreca de difusi6 és 192.168.1.255.

arxes privades

Maquines que es connecten
entre elles sense tenir connexié
amb l'exterior.
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3.2. IPv6

Els tipus d'adreces IPv6 poden identificar-se tenint en compte els rangs definits
pels primers bits de cada adreca (el valor que s'especifica després de la barra
és la mascara equivalent al nombre de bits que no es consideren d'aquesta
adreca).

::/128 L'adreca amb tot de zeros s'utilitza per a indicar I'abséncia d'adreca,

i no s'assigna cap node.

e ::1/128 Representa l'adreca de loopback que pot usar un node per a enviar-se
paquets a si mateix (correspon a 127.0.0.1 d'IPv4). No pot assignar-se a

cap interficie fisica.

e ::1.2.3.4/96 L'adreca IPv4 compatible s'usa com un mecanisme de transici6
en les xarxes duals IPv4/IPv6 (no utilitzat).

e =ffff:0:0/96 L'adreca IPv4 mapada s'usa com a mecanisme de transicio.

e fe80::/10 El prefix de 'enlla¢ local especifica que l'adreca només és valida

en l'enllac fisic local.

e fecO:: El prefix local (site-local prefix) especifica que l'adreca només és valida
dins d'una organitzacio6 local. L'RFC 3879 el va declarar obsolet i han de
ser substituits per adreces Local IPv6 Unicast.

e ff00::/8 El prefix de multicast. S'usa per a les adreces multicast.

Cal destacar que no existeixen les adreces de difusio (broadcast) en IPv6, i la
funcionalitat pot emular-se utilitzant I'adreca multicast FFO1::1/128.

Si l'adrecga és una adreca IPv4 incrustada, els altims 32 bits poden escriure's
amb base decimal com ::ffff:192.168.1.1 o ::ffff:c0a8:0101 i no s'han de con-
fondre amb ::192.168.89.9 o ::c0a8:0101

El format :ffff:1.2.3.4 es denomina adreca IPv4 mapada, i el format ::1.2.3.4
adreca IPv4 compatible.

Les adreces IPv4 es poden transformar facilment al format IPv6. Per exem-
ple, si l'adreca decimal IPv4 és 158.109.64.1 (en hexadecimal, 0x916d4001),
pot ser convertida a 0000:0000:0000:0000:0000:0000:916d:4001 o ::916d:4001.
En aquest cas es pot utilitzar la notacié6 mixta IPv4 compatible que se-
ria::158.109.64.1. Aquest tipus d'adreca IPv4 compatible s'esta utilitzant molt

poc encara que els estandards no I'han declarat obsoleta.
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Quan el que es vol és identificar un rang d'adreces diferenciable per mitja dels
primers bits, s'afegeix aquest nombre de bits després del caracter de barra "/".

fe80:0db8::0470:0534/96 seria equivalent a fe80:0db8::

te80:0db8::0674:9966/96  seria  equivalent a  fe80:0db8: i també a
fe80:0db8::0470:0534/96

Les adreces IPv6 es representen en el DNS mitjancant registres AAAA (també
anomenats registres de quad-A, ja que tenen quatre vegades la longitud dels re-
gistres A per a IPv4) especificats per 'RFC 3363 (hi ha una altra visi6 anome-
nada A6, pero si bé és més generica és més complexa i pot complicar encara

meés la transicio entre ipv4 i ipvo6).

Un dels grans problemes de la transici6 cap a IPv6 és I'esgotament de les adre-
ces IPv4 i els problemes que aquest esta ocasionant (mireu, per exemple, per
a Europa a http://www.ripe.net/internet-coordination/ipv4-exhaustion/ipv4-
available-pool-graph) i és per aix0 que alguns paisos (com l'india o la Xina)
ja han comencat la seva migraci6. Hi ha una serie de mecanismes que perme-
tran la convivencia i la migraci6 progressiva tant de les xarxes com dels equips
d'usuari que pot classificar-se en tres grups: doble pila, tanels, traduccio.

La doble pila fa referéncia a una solucié de nivell IP amb doble pila (RFC 4213),
que implementa les piles de tots dos protocols, IPv4 i IPv6, en cada node de
la xarxa. Cada node amb doble pila a la xarxa tindra dues adreces de xarxa,
una IPv4 i una altra IPv6, i com a avantatges presenta que és facil de desplegar
i molt suportada, i com a desavantatges que la topologia de xarxa requereix
dues taules d'encaminament. Els tinels permeten connectar-se a xarxes IPv6
"saltant" sobre xarxes IPv4 encapsulant els paquets IPv6 en paquets IPv4 (te-
nint com a capa IP segiient el protocol namero 41 i d'aixo el nom de proto-41).
Hi ha moltes tecnologies de tanels disponibles i es diferencien en el metode
per a determinar la direcci6 a la sortida del tanel. La traducci6 és necessaria
quan un node que només suporta IPv4 intenta comunicar-se amb un node
que només suporta IPv6 i basicament s'agrupen en "amb estat" (NAT-PT, RFC
2766; TCP-UDP Relay, RFC 3142; socks-based gateway, REC 3089) o "sense es-
tat" (bump-in-the-stack; bump-in-the-API, REC 276).

3.3. Subxarxes i encaminament (routing)

Dos conceptes complementaris als descrits anteriorment son el de subxarxes
i encaminament entre elles. Subxarxes significa subdividir la part del node en
petites xarxes dins de la mateixa xarxa, per exemple, per a millorar el transit.
Una subxarxa pren la responsabilitat d'enviar el transit a certs rangs d'adreces
IP i estén el mateix concepte de xarxes A-B-C, perd només aplicant aquest re-
adrecament en la part de node de la IP. El nombre de bits que sén interpretats
com a identificador de la subxarxa és donat per una mascara de xarxa (o net-
mask) que és un nombre de 32 bits (igual que la IP).


http://www.ripe.net/internet-coordination/ipv4-exhaustion/ipv4-available-pool-graph
http://www.ripe.net/internet-coordination/ipv4-exhaustion/ipv4-available-pool-graph
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Qui definira quins paquets van cap a un costat o un altre sera el host que
compleixi amb el paper d'encaminador (router) i que interconnectara diversos
segments de xarxes/xarxes. Generalment, 'encaminador es coneix com a porta
d'enllag (passarel-la) i s'utilitza com el host que ajuda a arribar a l'exterior (per
exemple, Internet) des de la xarxa local.

Per a obtenir l'identificador de la subxarxa, s'haura de fer una operaci6 logica
I (AND) entre la mascara i la IP, la qual cosa donara la IP de la subxarxa.

Per exemple, tenim una institucié6 que té una xarxa classe B amb namero
172.17.0.0; la seva mascara de xarxa és, per tant, 255.255.0.0. Internament,
aquesta xarxa esta formada per petites xarxes (una planta de l'edifici, per exem-
ple). Aixi, el rang d'adreces és reassignat en 20 subxarxes: des de 172.17.1.0
fins a 172.17.20.0. El punt que connecta totes aquestes subxarxes (xarxa tron-
cal) té la seva propia adreca, com per exemple 172.17.1.0. Aquestes subxarxes
comparteixen la mateixa IP de xarxa, mentre que la tercera és utilitzada per a
identificar cada una de les subxarxes que hi ha a dins (per aixo s'utilitzara una
mascara de xarxa 255.255.255.0).

El segon concepte, encaminament, representa la manera com els missatges
sOn enviats per mitja de les subxarxes. Per exemple, tenim tres departaments

amb subxarxes Ethernet:

e Compres (subxarxa 172.17.2.0).

e C(lients (subxarxa 172.17.4.0).

e Recursos humans, RH, (subxarxa 172.17.6.0).
e Xarxa troncal amb FFDI (subxarxa 172.17.1.0).

Per a encaminar els missatges entre els ordinadors de les tres xarxes es neces-
sitaran tres portes d'intercanvi (passarel-les), que tindran cada una dues inter-
ficies de xarxa per a canviar entre Ethernet i FFDI. Seran les segiients:

e CompresGW IP:172.17.2.11172.17.1.1,
e (ClientsGW 1P:172.17.4.11172.17.1.2,
e RHGW IP:172.17.6.11172.17.1.3,

és a dir, una IP cap al costat de la subxarxa i una altra cap a la xarxa troncal.

Quan s'envien missatges entre maquines de compres, no és necessari sortir a
la passarel-la, ja que el protocol TCP/IP trobara la maquina directament. El
problema és quan la maquina CompresO vol enviar un missatge a RH3. El mis-
satge ha de circular per les dues passarel-les respectives. Quan Compres0 "veu"
que RH3 és en una altra xarxa, envia el paquet per mitja de la passarel-la Com-
presGW, que al seu torn l'enviara a RHGW, que al seu torn l'enviara a RH3.

L'avantatge de les subxarxes és clar, ja que el transit entre totes les maquines
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de compres, per exemple, no afectara les maquines de clients o de recursos
humans (si bé significa un plantejament més complex i car a I'hora de disse-
nyar i construir la xarxa).

_—— e ——— -

Recursos
Humans

172.17.1.1‘ 172.17.1.2‘ 172.17.1.3‘ {
> L%
/

Xarxa troncal FDDI 172.17.1.0
Passarel-la Interne

Figura 1. Configuracié de segments i passarel-les en una Intranet

IP utilitza una taula per a fer 'encaminament dels paquets entre les diferents
xarxes i en la qual hi ha un encaminament per defecte associat a la xarxa
0.0.0.0. Totes les adreces que coincideixen amb aquesta, ja que cap dels 32 bits
no sén necessaris, son enviades per la passarel-la per defecte (default gateway)

cap a la xarxa indicada. Sobre CompresGW, per exemple, la taula podria ser:

Adreca Mascara Passarel-la Interficie
172.17.1.0 255.255.255.0 - fddio
172.17.4.0 255.255.255.0 172.17.1.2 fddio
172.17.6.0 255.255.255.0 1721713 fddio

0.0.0.0 0.0.0.0 172.17.2.1 fddio
172.17.2.0 255.255.255.0 - ethO

El "-" significa que la maquina esta directament connectada i no necessita en-
caminament. El procediment per a identificar si es fa I'encaminament o no
es du a terme és per mitja d'una operacié molt simple amb dos AND logics
(subxarxa AND mascara i origen AND mascara) i una comparaci6 entre els dos
resultats. Si sén iguals no hi ha encaminament, siné que s'ha d'enviar la ma-
quina definida com a passarel-la a cada maquina perque faci l'encaminament

del missatge.
Per exemple, un missatge de la 172.17.2.4 cap a la 172.17.2.6 significara:

172.17.2.4 AND 255.255.255.0 = 172.17.2.0

172.17.2.6 AND 255.255.255.0 = 172.17.2.0
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Com els resultats son iguals, no hi haura encaminament. En canvi, si fem el
mateix amb 172.17.2.4 cap a 172.17.6.6 podem veure que hi haura un enca-
minament per mitja del 172.17.2.1 amb un canvi d'interficie (ethO a ffdi0) a la
172.17.1.1 i d'aquesta cap ala 172.17.1.2 amb un altre canvi d'interficie (fddiO
a eth0) i després cap a la 172.17.6.6. L'encaminament, per defecte, s'utilitzara
quan cap regla no satisfaci la coincidéncia. En cas que dues regles coincideixin,
s'usara la que ho faci de manera més precisa, és a dir, la que menys zeros tingui.
Per a construir les taules d'encaminament, es pot usar l'ordre route durant
l'arrencada de la maquina, pero si és necessari utilitzar regles més complexes (0

encaminament automatic), es pot utilitzar el RIP* 0, entre sistemes autdonoms,

'EGP* o també el BGP*. Aquests protocols s'implementen en l'ordre gated.

Per a instal-lar una maquina sobre una xarxa existent, és necessari, per
tant, disposar de la informacio segiient obtinguda del proveidor de xar-
xa o de l'administrador: adreca IP del node, adreca de la xarxa IP, adreca
de difusi6, adreca de mascara de xarxa, adreca d'encaminador, adreca
del DNS.

Si es construeix una xarxa que mai no tindra connexi6 a Internet, es poden
escollir les adreces que es prefereixin, pero és recomanable mantenir un or-
dre adequat en funci6 de la mida de xarxa que es vulgui tenir, i per a evitar
problemes d'administracié dins de la xarxa. A continuacio, es veura com es
defineix la xarxa i el node per a una xarxa privada (cal ser acurat, ja que si es
té la maquina connectada a la Xarxa, es podria perjudicar un altre usuari que
tingués assignada aquesta adreca).

@Ype I'angles routing information
protocol.

@pe I'angles external gateway
protocol.

@pe I'anglés border gateway pro-
tocol.
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4. Com s'ha de configurar la xarxa?

4.1. Configuracio de la interficie (NIC)

En aquest apartat veurem amb més detall la configuraci6 de la xarxa i de la

xarxa wifi, dos temes que ja es van tractar en el modul "nivell usuari".

Una vegada carregat el nucli de GNU/Linux, s'executa el daemon systemd
(equivalent al procés init en versions anteriors) i que d'acord a la configuracié
en /etc/systemd (o en usr/lib/systemd) configurara el sistema. Aquesta inicialit-

zaci6 executara un script que permetra la configuracié de la xarxa.

Exemple

En Debian s'executa /etc/init.d/networking per a la configuraci6 de la interficie de
xarxa (si bé les darreres versions s'executa systemd, I'script de configuracié de xarxa con-
tinua sent aquest; no obstant, canviara en futures versions per adequar-lo totalment als
scripts d'inicialitzacié d'aquest nou daemon). L'script esta només una vegada (/etc/init.d) i
d'acord amb els serveis que volem en aquest estat es crea un enllag en el directori correspo-
nent a la configuraci6 del node-estat (per als serveis de xarxa es pot veure que s'arrenquen
en /etc/rcS.d, que és el directori que conté tots els scrips que s'arrenquen durant el boot
en l'etapa inicial de monousuari durant la inicialitzaci6 del maquinari). Els parametres
per defecte per a cada script del directori /etc/init.d es troben en un directori especific. En
Debian, per exemple, a /etc/default/ i en Fedora a /etc/sysconfig/.

Els dispositius de xarxa es creen automaticament quan s'inicialitza el maqui- Nota

nari corresponent. Per exemple, el controlador d'Ethernet crea les interficies
.. . . . . Consulteu man ifconfig o
eth[0..n] seqiiencialment quan es localitza el maquinari corresponent. En cas man ip per a les diferents op-

que les interficies no estiguin numerades correctament (sol ocOrrer quan tre- cions de les ordres.

ballem amb maquines virtuals clonades d'altres maquines virtuals) és necessari
esborrar l'arxiu /etc/udev/rules.d/70*net* (o equivalent) que preserva la nume-
racio dels dispositius de xarxa mitjancant el mecanisme d'udev (que veurem
més endavant).

A partir d'aquest moment, es pot configurar la interficie de xarxa, la qual cosa
implica dos passos: assignar l'adreca de xarxa al dispositiu i inicialitzar els pa-
rametres de la xarxa al sistema. L'ordre utilitzada per a aixo és ip (si bé tam-
bé es pot utilitzar l'ordre ifconfig —interfaz configure- tot i que aquesta esta
obsoleta). Un exemple sera:

ip addr add 192.168.110.23/24 dev ethO

Aixo indica configurar el dispositiu eth0 amb adreca IP 192.168.110.23 i la
mascara de xarxa 255.255.255.0. Per a eliminar la IP assignada, utilitzarem
l'ordre ip addr del 192.168.110.23/24 dev ethl (hem d'acostumar-nos

a fer servir l'ordre ip, ja que podrem tenir algunes diferéncies si configurem
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algunes coses amb ifconfig-que esta obsolet-ialtres amb ip). Per a habilitar
la interficie podem executar ip link set ethl upiper deshabilitar-la farem

ip link set ethl down.

En sistemes operatius de la branca Debian encara es segueix utilitzant l'ordre
ifconfig o ifdown/ifup. Aquestes darreres son utilitzades pels scripts
d'inicialitzaci6 per a configurar i desactivar la xarxa de manera més simple uti-
litzant l'arxiu /etc/network/interfaces per a obtenir tots els parametres necessaris

(consulteu man interfaces per a la sintaxi).

En GNU/Linux hi ha diverses maneres de configurar la xarxa perque
I'administrador no hagi d'introduir els parametres de configuracié en cada
operaci6 de boot. Una de les maneres de fer-ho, en Debian, és mitjancant les
ordres esmentades anteriorment (ifup, i fdown, que s'executen automatica-
ment, i l'arxiu /etc/network/interfaces. Si es decideix utilitzar aquestes ordres, no

cal fer res més.

Per a modificar els parametres” de xarxa de la interficie eth0, es pot fer:

e ifdown ethQ. Atura tots els serveis de xarxa sobre eth0. També es pot fer
servir /etc/init.d/networking stop que atura tots els serveis sobre

totes les interficies de xarxa (0 systemctl stop networking).

* vi /etc/network/interfaces (es pot fer amb l'editor que es prefereixi,
tot i que és aconsellable fer-ho amb el "vi" perqué hi és en tots els sistemes

*nix).Permet editar i modificar els parametres corresponents.

e ifup ethO. L'ordre posa en marxa els serveis de xarxa sobre ethO (0 amb
/etc/init.d/networking start
o

systemctl networking start).

Suposem que volem configurar sobre Debian una interficie ethO que té
una adreca IP fixa 192.168.0.123 i amb 192.168.0.1 com a porta d'enllag
(passarel-la). Cal editar /efc/network/interfaces de manera que inclogui una sec-

ci6 com la seglient:

iface ethO inet static
address 192.168.0.123
netmask 255.255.255.0

gateway 192.168.0.1
Si tenim instal-lat el paquet resolvconf (en algunes distribucions, com ara
Ubuntu, ve instal-lada per defecte) podem afegir linies per a especificar la in-

formacio6 relativa al DNS. Per exemple:

auto ethO

Ordre ifconfig

S'ha anunciat que en futures
distribucions i fconfig no
estara disponible. Per exem-
ple, ja existeix una distribucié
d'Ubuntu Docker que no in-
corpora per defecte el paquet
net-tools, que és el que conté
ifconfig, ifup, ifdown,
entre altres.

@7 Consulteu man interfaces a la
seccié 5 del manual per a més in-
formacio del format.
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iface ethO inet static
address 192.168.0.123
netmask 255.255.255.0
gateway 192.168.0.1
dns-search remix.cat

dns-nameservers 195.238.2.21 195.238.2.22

En lloc de fer servir auto ethO, per exemple, també es pot arribar a utilit-
zar allow-hotplug ethO, que indica que la interficie es podra activar amb
l'ordre i fup --allow=hotplug eth0. Leslinies que comencin amb allow-
soOn utilitzades per a identificar interficies que podrien ser activades per dife-

rents subsistemes (allow-auto i auto sén sindnims).

Recordem que si la maquina disposa de diverses interficies de xarxa, es pot
repetir la secci6é prévia amb el dispositiu corresponent pero les tres altimes
linies (gateway, dns-search i dns-nameservers) solament han d'estar una vegada,
ja que s6bn comunes per a totes les interficies.

Després que s'hagi activat la interficie, els arguments de les opcions dns-search
i dns-nameservers queden disponibles per a la inclusié a l'arxiu /etc/resolv.conf.
L'argument remix.cat de 'opcié dns-search correspon a l'argument de 1'opcio
search a resolv.confi els arguments 195.238.2.21 i 195.238.2.22 de 1'opcié dns-
nameservers corresponen als arguments de les opcions nameserver a resolv.conf.
Si el paquet resolvconf no esta instal-lat, es pot modificar manualment l'arxiu
/etc/resolv.conf (i si esta instal-lat i no s'utlitza /etc/network/interfaces per a con-
figurar els DNS, es poden modificar els arxius que hi ha a /etc/resolvcinf.d).

Una configuraci6 equivalent per DHCP; és a dir, un servidor de DHCP que ens
passara els parametres de conficuracié de la xarxa, se simplifica de la manera
seglient:

auto ethO

iface ethO inet dhcp

Si bé el paquet net-tools (que inclou ordres com arp, ifconfig, iptunnel,
iwconfig, nameif, netstat, route) ja no s'instal-la per defecte en algunes
distribucions, en sistemes operatius de la branca Debian encara es continua
utilitzant (sobretot per als scripts d'inicialitzaci6), pero també inclou l'ordre ip
(del paquet iproute2) que és molt més versatil i potent (permet establir tinels,

routing alternatius, etc.). No obstant, la sintaxi és una mica més complexa.

A continuacié veurem una serie d'exemples per a la configuraci6 de la xarxa

per l'ordre ip:

e ip addr add 192.168.1.1 dev ethO. Defineix una IP a eth0.

Nota: resolv.conf

Podeu consultar el manua
per a les opcions de DNS man
resolv.conf.
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e ip addr show. Mostra la configuracio.

¢ ip addr del 192.168.1.1/24 dev ethO. Elimina IP d'ethO0.

® ip route add default via 192.168.0.1. Agrega un gateway.

e ip link set ethl up. Activa interficie.

e ip link set ethl down. Desactiva interficie.

e ip route show. Mostra el routing.

® ip route add 10.10.20.0/24 via 192.168.50.100 dev ethO.
Agrega una regla.

e ip route del 10.10.20.0/24. Esborra una regla.

¢ up ip route add 10.10.20.0/24 via 192.168.1.1 dev ethl. Per
definir una regla estatica en /etc/network/interficies.

Una altra manera de configurar la xarxa (recomanada per a usuaris amb mo-
bilitat i configuracions estandard) és amb el paquet network manager (NM).
Aquest paquet consta d'una interficie grafica (nm-connection-editor) per a
la configuraci6 dels dispositius de xarxa (i pot coexistir amb les configuracions
en /etc/network/interficies) o es pot configurar mitjancant els arxius, tenint en
compte que cal desactivar les interficies que volem que gestioni el NetworkMa-
nager (NM) a /etc/network/interficies. L'NM no gestionara interficies definides a
/etc/network/interficies sempre que a /etc/NetworkManager/NetworkManager.conf
contingui:

[main]
plugins=ifupdown, keyfile
[ifupdown]

managed=false

S'haura de canviar managed=true si es vol que NM gestioni les interficies de-
finides a /etc/network/interfaces. Sempre que per a la seva configuracié es mo-
difiqui l'arxiu /etc/NetworkManager/NetworkManager.conf i després de modifi-
car-lo s'haura de recarregar aquest amb nmcli amb reload (per a aspectes
detallats de la configuracié consulteu man NetworkManager.conf o https://
wiki.gnome.org/Projects/NetworkManager/SystemSettings. En algunes situa-
cions I'NM pot generar conflictes amb alguns dispositius de xarxa que hagin
estat configurats préviament amb I'NM i després es desitgi realitzar la confi-
guracio6 des de /etc/network/interfaces per la qual cosa es recomana desinstal-lar
I'NM o eliminar els arxius de configuraci6 de la interficie corresponent del di-

rectori /etc/NetworkManager/system-connections/.


https://wiki.gnome.org/Projects/NetworkManager/SystemSettings
https://wiki.gnome.org/Projects/NetworkManager/SystemSettings
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Per a configuracions d'altres dispositius de xarxa com connexions amb
PPP (punt a punt) amb modem PSTN (public switched telephone network),
modem (generic) ADSL o compatibles amb PPPOE (point to point pro-
tocol over Ethernet) o PPTP amb (point-to-point tunneling protocol) con-
sulteu la informaci6é del dispositiu especific i http://qref.sourceforge.net/
quick/ch-gateway.es.html o http://debian-handbook.info/browse/es-ES/sta-
ble/sect.network-config.html#sect.roaming-network-config.

4.1.1. Configuracions avancades de la xarxa

Es necessari en GNU/Linux diferenciar entre una interficie fisica i una interfi-
cie logica. Una interficie fisica és el que fins ara hem denominat interficie (por
exemple, eth0), i una interficie logica és un conjunt de valors (de vegades ano-
menats perfils) que poden assignar-se als parametres variables d'una interficie
fisica. Les definicions iface a /etc/network/interfaces son, en realitat, definicions
d'interficies logiques, no d'interficies fisiques; pero si no s'indica res, una in-

terficie fisica es configurara, per defecte, com a interficie logica.

No obstant aix0, si tenim un ordinador portatil que utilitzem en llocs diferents
(por exemple, a casa i a la feina) i necessitem configuracions diferents per a la
xarxa de cada lloc, podem fer s de les definicions d'interficie logica. Primer
s'han de definir dues interficies l0giques com a casa i feina (en lloc d'ethO com

s'ha fet anteriorment):

iface casa inet static
address 192.168.1.30
netmask 255.255.255.0

gateway 192.168.1.1

iface feina inet static
address 158, .109.65.66
netmask 255.255.240.0

gateway 158.109.64.1

D'aquesta manera, la interficie fisica ethO es pot activar per a la xarxa de casa
amb ifup ethO=casa, i per reconfigurar-la per a la feina amb i fdown ethO;

ifup ethO=feina.

El mecanisme és molt potent i es pot ampliar mitjancant la configuraci6é en
funcid d'una série de condicionants utilitzant una seccié mapping. La sintaxi

d'una seccié mapping és la segiient:

mapping patrd
script nom script

[map script]


http://qref.sourceforge.net/quick/ch-gateway.es.html
http://qref.sourceforge.net/quick/ch-gateway.es.html
http://debian-handbook.info/browse/es-ES/stable/sect.network-config.html#sect.roaming-network-config
http://debian-handbook.info/browse/es-ES/stable/sect.network-config.html#sect.roaming-network-config

GNUFDL « PID_00238574 32 Administracié de xarxa

L'script anomenat en la secci6 mapping sera executat amb el nom de la interficie
fisica com a argument i amb el contingut de totes les linies map de la seccio.
Abans de finalitzar, I'script mostrara el resultat de la transformacio6 per la sortida
estandard.

Per exemple, la seccié mapping seglient fara que ifup activi la interficie ethO
com a interficie logica casa:

mapping ethO

script /usr/local/sbin/echo-casa

en que /usr/local/sbin/echo-casa és :

#!/bin/sh

echo casa

Aixo pot ser util si, p. ex., tenim dues targetes de xarxa diferents (una per a casa
i una altra per a la feina). El directori /usr/share/doc/ifupdown/examples/ conté
un script de transformacié que es pot usar per a seleccionar una interficie 10-
gica basant-se en 1'adreca MAC (media access controller). Primer s'ha d'instal-lar

I'script en un directori apropiat amb:

install -m770 /usr/share/doc/ifupdown/examples/get-mac-address.sh /usr/local/sbin/

A continuacio6 es pot afegir una seccié com la seglient al /etc/network/interfaces:

mapping ethO
script /usr/local/sbin/get-mac-address.sh
map 02:23:45:3C:45:3C casa

map 00:A3:03:63:26:93 feina

Hi ha altres programes de transformaci6 més sofisticats com guessnet, entre
altres. Per exemple en el cas de guessnet, s'ha d'instal-lar el paquet i declarar
una seccio a /etc/network/interfaces:

mapping ethO
script guessnet-ifupdown
map casa

map feina

Ara en fer ifup ethO, guessnet verificara si ethO ha d'activar-se com a ca-
sa o feina utilitzant la informaci6 emmagatzemada en les definicions de les

interficies logiques.
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També és possible configurar els dispositius de xarxa per a l'arrencada en ca-
lent mitjancant el paquet hotplug. Aquest tipus de configuracio és atil quan
utilitzem dispositius removibles com, per exemple, un modem USB. Podeu
trobar més informacié a [DR][GRD].

4.1.2. Configuracio de la xarxa en IPv6

En relacié amb la configuracié d'IPv6, els sistemes GNU/Linux incorporen
aquesta funcionalitat mitjancant la seva implementacio en el kernel o mitjan-
cant moduls (a la distribucié Debian s'inclouen en el kernel i algunes arquitec-
tures especifiques mitjancant un modul anomenat ipv6). Eines basiques com
ping i traceroute tenen els seus equivalents IPv6, ping6 i traceroutes,
disponibles en els paquets iputils-pingiiputils-tracepath respectiva-
ment. Amb l'arxiu /etc/network/interfaces una xarxa IPv6 es configura de ma-
nera similar a IPv4 (cal verificar préeviament que l'encaminador és compatible

amb IPv6 i que retransmeti dades a la xarxa IPv6 global):

iface ethO inet6 static

address fe80:0db8::0470:0534

netmask 64

# Desactivar autoconfiguracid

autoconf 0

L'encaminador es configura automaticament

i no té adreca fixa (accept ra 1). Si la tingués:

H= H FH= FH

gateway 2001:db8:1234:5::1

Generalment, les subxarxes IPv6 tenen una mascara de xarxa de 64 bits, la
qual cosa significa que hi ha 264 adreces diferents dins de la subxarxa i permet
a un metode anomenat autoconfiguracioé d'adreces sense estat (SLAAC, stateless
address autoconfiguration) seleccionar una adreca basada en l'adreca MAC de
la interficie de xarxa. De manera predeterminada, si SLAAC esta activat en la
xarxa, el kernel trobara encaminadors IPv6 automaticament i configurara les

interficies de xarxa.

Aquest tipus de configuraci6 pot tenir conseqiiéncies en la privacitat, ja que si
es canvia de xarxa freqiientment seria facil identificar el dispositiu en aques-
tes xarxes. Les extensions de privacitat d'IPv6 solucionen aquest problema i
assignaran adreces addicionals generades aleatoriament a la interficie, les can-
viaran periodicament i les utilitzaran per a connexions sortints, mentre que
les connexions entrants podran utilitzar les adreces generades per SLAAC. Un
exemple d'aquesta configuracio €s activar en /etc/network/interfaces:

iface eth0 inet6 auto
# Preferir les adreces assignades
# aleatoriament per a connexions sortints.

privext 2
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Si no es disposa d'una connexio IPv6, el métode alternatiu és utilitzar un tinel
sobre IPv4. Es important que els proveidors de tnels IPv6 s'ajustin a la RFC
3053 (RFC que descriu el procediment per a sol-licitar la creaci6 d'un tanel IPv6
en un host anomenat Punt de Preséncia o PoP). Existeixen una gran quantitat
de proveidors amb implementacions propies i en base a diferents objectius de
negoci. Dos dels que es poden provar sén Hurricane Electric Free IPv6 Tunnel
Broker o SixXS.

4.1.3. Configuracié de xarxa en distribucions de tipus Fedora

Red Hat i Fedora utilitzen estructures de fitxers diferents per a la configuracio
de la xarxa: /etc/sysconfig/network. Per exemple, per a la configuraci6 estatica

de la xarxa:

NETWORKING=yes
HOSTNAME=my-hostname
Nom del host definit pel cmd hostname
FORWARD IPV4=true
True per a NAT, tallafocs, passarel-les i1 encaminadors. False per a qualsevol altre cas
GATEWAY="XXX.XXX.XXX.YYY"

Adreca IP de la porta de sortida a Internet.

Per a la configuracié amb DHCP s'ha de treure la linia de gateway, ja que sera
assignada pel servidor. I en cas d'incorporar NIS cal agregar una linia amb el
servidor de domini: NISDOMAIN=NISProject1.

Per a configurar la interficie ethO en /etc/sysconfig/network-scripts/ifcfg-ethO (re-
emplacar les X amb els valors adequats):

DEVICE=ethO
BOOTPROTO=static
BROADCAST=XXX.XXX.XXX.255
IPADDR=XXX.XXX.XXX.XXX
NETMASK=255.255.255.0
NETWORK=XXX .XXX.XXX.0

ONBOOT=yes Activara la xarxa en l'arrencada
També a partir d'FC3 es poden agregar:

TYPE=Ethernet
HWADDR=XX: XX : XX :XX: XX : XX
GATEWAY=XXX.XXX.XXX.XXX
IPV6INIT=no

USERCTL=no

PEERDNS=yes


https://tunnelbroker.net/
https://tunnelbroker.net/
https://www.sixxs.net/tools/gateway/
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O, si no, per a la configuracié del DHCP:
DEVICE=eth0
ONBOOT=yes

BOOTPROTO=dhcp

Per a deshabilitar DHCP, cal canviar BOOTPROTO=dhcp per BOOTPROTO=none.
Qualsevol canvi en aquests fitxers implicara reiniciar els serveis amb

service network restart

(o si no també es pot iniciar amb /etc/init.d/network restart).

Per a canviar el nom de 'amfitri6 s'han de seguir aquests tres passos:

1) L'ordre hostname nom-nou.

2) Canviar la configuraci6 de la xarxa a /etc/sysconfig/network editant:
HOSTNAME=nom-nou.

3) Restaurant un dels serveis segiients (o reiniciant):

® service network restart (0 /etc/init.d/network restart).

e Sila versi6 del sistema operatiu té actiu el programari systemd es podra

fer systemctl restart network.

A més a més, cal verificar si el nom esta donat d'alta a I'arxiu /etc/hosts. El nom
de l'ordinador es pot canviar en temps d'execucié amb la instruccié

sysctl -w kernel.hostname="nom-nou"

4.1.4. Configuracioé d'una xarxa Wi-Fi (sense fil)

Recordeu que aquest tema ja es va comentar en el modul "Nivell usuari", pero
en aquest apartat en presentem alguns detalls complementaris o alternatius.

Per a la configuraci6 d'interficies Wi-Fi s'usa el paquet wireless-tools ba-
sicament (a més d'ifconfig o ip). Aquest paquet utilitza l'ordre iwconfig
per a configurar una interficie sense fil, perd0 també es pot fer per mitja de
'arxiu /etc/network/interfaces (algunes distribucions inclouen el paquet iw, que
és l'equivalent a iproute2, i que substituira a wireless-tools; Debian en la darrera

versié inclou ambdos).
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Exemple: Configurar una Wi-Fi en Debian (similar en FC)

En aquest cas mostrarem els passos per a carregar els drivers d'una targeta Intel
Pro/Wireless 2200BG com a metode general, pero en els kernels actuals aquests
drivers ja estan inclosos, per la qual cosa no és necessari fer aquests passos
previs pero serveix d'exemple. Normalment, el programari que controla les
targetes es divideix en dues parts: el modul programari, que es carregara en el

nucli per mitja de I'ordre modprobe, i el microprogramari, que és el codi que es

carregara a la targeta i que ens déna el fabricant®. Com que estem parlant de
moduls, és interessant utilitzar el paquet de Debian module-assistant, que ens
permet crear i instal-lar facilment un modul (una altra opcié seria instal-lar
les fonts i crear el modul corresponent). El programari (el trobem a la pagina
del fabricant, i el denomina ipw2200) el compilarem i instal-larem utilitzant

I'ordre m-a del paquet module-assistant.

aptget install module-assistant instal-lacié del paquet
m-a -t update

m-a -t -f get ipw2200

m-a -t -build ipw2200

m-a -t install ipw2200

Des de l'adreca indicada pel fabricant en la documentaci6, es descarrega la
versié del microprogramari compatible amb la versi6 del driver, es descompri-
meix i s'instal-la a /usr/lib/hotplug/firmaware (on X.X és la versié6 de micropro-

gramari):

tar xzvf ipw2200fw2.4.tgz C /tmp/fwr/

cp /tmp/fwr/*.fw /usr/lib/hotplug/firmware/

Amb aix0 es copiaran tres arxius (ipw2200-bss.fw, ipw2200-ibss.fw i ipw2200-
sniffer.fw). Després es carrega el modul amb l'ordre modprobe 1ipw2200, es
reinicia el sistema (reboot) i a continuaci6, des de la consola, podem fer servir
l'ordre dmesg | grep ipw. Aquesta ordre ens mostrara algunes linies similars
a les que es mostren a continuacio, que indicaran que el modul esta carregat

(es pot verificar amb 1smod):

ipw2200: Intel (R) PRO/Wireless 2200/2915 Network Driver, gitl.0.8

ipw2200: Detected Intel PRO/Wireless 2200BG Network Connection

Després es descarrega el paquet wireless-tools, que conté iwconfig (per
exemple, amb aptget install wireless-tools)iexecutem iwconfig;

sortira una cosa semblant al segiient:

ethl IEEE 802.11b ESSID:"Nom-de-la-Wifi"
Mode:Managed Frequency:2.437 GHz

Access Point:00:0E:38:84:C8:72

@ Consulteu la pagina d'Intel
per a aquest model o el pro-
jecte Wireless Kernel: http://
wireless.kernel.org/en/users/Dri-
vers/iwlwifi.



http://wireless.kernel.org/en/users/Drivers/iwlwifi
http://wireless.kernel.org/en/users/Drivers/iwlwifi
http://wireless.kernel.org/en/users/Drivers/iwlwifi
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Bit Rate=11 Mb/s TxPower=20 dBm

Security mode:open

A continuaci6, cal configurar l'arxiu /etc/network/interfaces i seguir el procedi-
ment indicat en el modul "Nivell usuari".

4.2. Configuracio del sistema de resolucio de noms

El pas segiient és configurar el name resolver, que converteix noms com
nteum.remix.cat en 192.168.110.23.

La manera en qué actua el sistema de resolucié de noms depen de la linia
hosts de 1'arxiu de configuracio /etc/nsswitch.conf. Aquesta linia fa una llista dels
serveis que haurien d'usar-se per a resoldre un nom, per exemple, dns, files,
nis, nisplus (vegeuman -s 5 nsswitch.conf). Sis'utilitza el servei dns,
el comportament del sistema de resolucio també esta determinat per 1'arxiu de
configuracio6 /etc/resolv.conf, que conté les adreces IP dels servidors de noms. El
seu format és molt simple (una linia de text per senténcia). Hi ha tres paraules
clau per a aquest fi: domain (domini local), search (llista de dominis alternatius)

i name server (I'adreca IP del domain name server).

4.2.1. Exemple de l'arxiu /etc/resolv.conf

domain remix.cat
search remix.cat
nameserver 8.8.8.8

nameserver 8.8.4.4

Aquesta llista de servidors de nom sovint depen de l'entorn de xarxa, que pot
canviar depenent d'on sigui o es connecti la maquina (en aquest exemple s’han
configurat dos servidors de nom que sén Google DNS Public, disponibles sen-
se cost i que presenten molt bones prestacions i sén segurs). Els programes
de connexi6 a linies telefoniques (pppd) o obtencié d'adreces IP automatica-
ment (dhclient) sén capacos de modificar resolv.conf per a inserir o eliminar
servidors, pero aquesta caracteristica no sempre funciona adequadament i de
vegades pot entrar en conflicte i generar configuracions erronies. El paquet
resolvconf (instal-lat per defecte en algunes distribucions) soluciona de ma-
nera adequada el problema i permet una configuracié simple dels servidors de
nom de manera dinamica. resolvconf esta dissenyat per a funcionar sense
que sigui necessaria cap configuracié addicional; no obstant aix0, pot requerir

alguna intervenci6 per a aconseguir que funcioni adequadament.

En Debian és un paquet opcional i pot instal-lar-se amb els procediments ha-
bituals. Aix0 modificara la configuracié de /etc/resolv.conf, que sera reempla-
cada per un enlla¢ a /etc/resolvconf/run/resolv.conf, i el resolvconf utilitzara

un arxiu que es generara dinamicament a /etc/resolvconf/run/resolv.conf. S'ha de

Nota

Per a més informaci6 sobre el
paquet resolvconf, podeu
consultar el web explicatiu:

http://packages.debian.org/
unstable/net/resolvconf


https://developers.google.com/speed/public-dns/
http://packages.debian.org/unstable/net/resolvconf
http://packages.debian.org/unstable/net/resolvconf
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tenir en compte que el resolvconf només és necessari quan necessitem mo-
dificar dinamicament els nameserver, pero si en la nostra xarxa els nameservers
no canvien freqlientment el /etc/resolv.conf pot ser el més adequat.

Quan resolvconf esta instal-lat no és necessari modificar /etc/resolv.conf, ja
que aquest sera regenerat automaticament pel sistema. Si és necessari definir
nameservers es podria agregar com a dns-nameservers a /etc/network/interficies
(generalment després de la linia de gateway).

4.2.2. L'arxiu host.conf

L'arxiu /etc/host.conf conté informacio especifica per a la resolucié de noms. La
seva importancia resideix a indicar on es resol primer l'adreca o el nom d'un
node. Aquesta consulta pot fer-se al servidor DNS o a taules locals dins de la
maquina actual (/etc/hosts) i el seu format inclou les paraules clau order, trim,
multi, nospoof, spoof i reorder, de les quals les més habituals son:

® order: indica 'ordre de com es fara la cerca del nom (per exemple, bind,
hosts, nis).

e multi: que pot ser on, i retornara totes les adreces valides per a un host que
estigui a /etc/hosts file, o off, i solament retornara el primer; si esta en on

pot causar retards importants quan /etc/hosts sigui molt gran.

e nospoof/spoofalert/spoof (on/off): relacionat amb qiiestions de seguretat
en relacié amb prevenir el hostname spoofing realitzat per algunes aplica-

cions.
Exemple de 1'arxiu /etc/host.conf

order hosts,bind

multi on

Aquesta configuraci6 indica que primer es verifica /etc/hosts abans de sol-licitar
una peticié al DNS i també indica (2a. linia) que retorni totes les adreces valides
que hi hagi a /etc/hosts. Per aix0, I'arxiu /etc/hosts és on es col-loquen les adreces

locals i també serveix per a accedir a nodes sense haver de consultar el DNS.
La consulta és molt més rapida, pero té el desavantatge que si el node canvia,
l'adreca sera incorrecta. En un sistema correctament configurat, només hauran
d'apareixer els nodes locals i una entrada per a la interficie loopback.

4.2.3. L'arxiu /etc/hosts

Aquest arxiu actua com a servidor de noms i és especialment atil en una xarxa
local en qué no hi hagi una alta variabilitat de les IP assignades als noms.
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127.0.0.1 localhost

192.168.168.254 nteum.remix.local nteum

# Nodes xarxa privada

192.168.168.1 nodol.remix.local nodol

192.168.168.2 nodo2.remix.local nodo2

# The following lines are desirable for IPv6 capable hosts
01 localhost ip6-localhost ip6-loopback

£f£02::1 ip6-allnodes

£f£f02::2 ip6-allrouters

Per al nom d'una maquina es poden utilitzar alies, fet que significa que la ma-
quina es pot anomenar de diferents maneres per a la mateixa adreca IP. Amb re-
feréncia a la interficie loopback, aquest és un tipus especial d'interficie que per-
met fer connexions amb si mateixa (per exemple, per a verificar que el subsiste-
ma de xarxa funciona sense accedir a la xarxa). Per defecte, I'adreca IP 127.0.0.1
ha estat assignada especificament al loopback (una ordre ssh 127.0.0.1 con-
nectara amb la maquina mateixa). La configuracié és molt facil (la fa gene-
ralment I'script d'inicialitzacié de xarxa). En molts sistemes (Debian, inclos)
s'agrega a /etc/hosts la segiientlinia: 127.0.1.1 <host name>. Aquesta es crea
en aquells sistemes que no tinguin una IP permanent i per evitar que algun
programa generi problemes (per exemple, Gnome). L'etiqueta <host_name>
coincidira amb el nom de la maquina definit a /etc/hostname. Per a un siste-
ma amb IP definida s'ha de comentar aquesta linia i s'aconsella posar un do-
mini del tipus fully qualified domain name (FQDN) (el que figura en el DNS) o
sind s'ha d'inserir un definit com <host_name>.<domain_name> en lloc de no-
més posar <host_name> (per a maquines que no tenen un registre en un DNS
s'aconsella posar com a domini local o localdomain, per exemple nteum.local
o nteum.localdomain).

Com ja hem comentat, en la versi6 2 de la biblioteca GNU hi ha una canvi im-
portant respecte a la funcionalitat de l'arxiu host.conf. Aquesta millora inclou
la centralitzaci6é d'informaci6 de diferents serveis per a la resolucié de noms,
la qual cosa presenta grans avantatges per a l'administrador de xarxa. Tota la
informaci6 de consulta de noms i també de serveis ha estat centralitzada en
l'arxiu /etc/nsswitch.conf, el qual permet a I'administrador configurar I'ordre i
les bases de dades de manera molt simple.

En aquest arxiu cada servei apareix en una linia amb un conjunt d'opcions, en
que, per exemple, hi ha la resolucié de noms de node. S'hi indica que l'ordre
de consulta de les bases de dades per a obtenir la IP del node o el seu nom sera
primer el servei de DNS, que utilitzara l'arxiu /etc/resolv.conf per a determinar
la IP del node DNS, i en cas que no el pugui obtenir, utilitzara el de les bases
de dades locals (/etc/hosts). Altres opcions per a aixo podrien ser nis, nisplus,
que son altres serveis d'informacié que es descriuran en unitats posteriors.
També es pot controlar per mitja d'accions (entre []) el comportament de cada

consulta, com per exemple:
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hosts: files mdns4 minimal [NOTFOUND=return] dns mdns4
Aixo indica que quan es faci la consulta al mdns4, si no hi ha un registre per
a aquesta consulta, retorni un zero al programa que la va fer. Es pot utilitzar
el "I" per a negar l'acci6, com per exemple:

hosts dns [!UNAVAIL = return] files

4.3. Configuracio de I'encaminament

Un altre aspecte que cal configurar és 'encaminament. Si bé hi ha el topic so- Nota

bre la seva dificultat, generalment es necessiten uns requisits d'encaminament
Consulta de taules

molt simples. En un node amb multiples connexions, I'encaminament con- d'encaminament:
sisteix a decidir on cal enviar i que es rep. Un node simple (una sola connexio route -n

netstat -r
de xarxa) també necessita encaminament, ja que tots els nodes disposen d'un (o també ip route)

loopback i una connexi6 de xarxa (per exemple, Ethernet, PPP, SLIP...). Com es
va explicar anteriorment, hi ha una taula anomenada routing table, que conté
files amb diversos camps, pero tres sén summament importants: adreca de
destinacio, interficie per on sortira el missatge i adreca IP, que efectuara el

pas segiient a la Xarxa (passarel-la).

L'ordre route permet modificar aquesta taula per a fer les tasques
d'encaminament adequades. Quan arriba un missatge, es mira la seva
adreca de destinaci6, es compara amb les entrades a la taula i s'envia
per la interficie en que l'adreca coincideix millor amb la destinaci6 del
paquet. Si s'especifica una passarel-la, el missatge s'envia a la interficie
adequada.

Considerem, per exemple, que el nostre node és en una xarxa de classe C amb
adreca 192.168.110.0 i té una adreca 192.168.110.23; i 1'encaminador amb
connexio6 a Internet és 192.168.110.3. La configuracio sera:

e Primer la interficie:

ifconfig ethO 192.168.110.23 netmask 255.255.255.0 up

e Meés endavant, cal indicar que tots els paquets amb adreces 192.168.0. *
han de ser enviats al dispositiu de xarxa:

route add -net 192.1 ethernetmask 255.255.255.0 ethO

El -net indica que és una ruta de xarxa, per0 també es pot utilitzar -host
192.168.110.3. Aquesta configuracié permetra connectar-se a tots els nodes
dins del segment de xarxa (192.1), pero qué passara si ens volem connectar a
un altre node fora d'aquest segment? Seria molt dificil tenir totes les entrades
adequades per a totes les maquines a les quals ens volem connectar. Per a
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simplificar aquesta tasca, hi ha el default route, que s'utilitza quan l'adreca de
destinacié no coincideix a la taula amb cap de les entrades. Una possibilitat
de configuraci6 seria:

route add default gw 192.168.110.3 ethO

Nota

El gw és la IP o el nom d'una passarel-la o node encaminador.

Una forma alternativa de fer-ho és:

ifconfig ethO inet down deshabilito la interficie

ifconfig

lo Link encap:Local Loopback ... (no mostrara cap entrada per a eth0)
route

(no mostrara cap entrada en la taula de rutes)
Després s'habilita la interficie amb una nova IP i una nova ruta:

ifconfig eth0 inet up 192.168.0.111 \
netmask 255.255.0.0 broadcast 192.168.255.255
route add -net 10.0.0.0 netmask 255.0.0.0 \

gw 192.168.0.1 dev ethO
La barra (\) indica que l'ordre continua en la linia segiient. El resultat:

ifconfig
eth0 Link encap:Ethernet HWaddr 08:00:46:7A:02:B0
inet addr:192.168.0.111 Bcast: 192.168.255.255 Mask:255.255.0.0

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

lo Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

route
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.0.0 * 255.255.0.0 U 0O O O ethO

10.0.0.0 192.168.0.1 255.0.0.0 UG 0 0 0 ethO
Per a més informacio6 vegeu els manuals de les ordres i fconfig(8) i route(8).

Com ja hem indicat, 'ordre route forma part del paquet net-tools, el qual per a
algunes distribucions és obsolet. Es per aixo que el nou paquet iproute2 inclou
sota el mateix ordre ip totes les possibilitats per configurar l'encaminament,
per exemple: ip route.
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default via 10.0.2.2 dev ethO

10.0.2.0/24 dev ethO proto nucli scope link src 10.0.2.15
172.16.1.0/24 dev eth1 proto nucli scope link src 172.16.1.1
172.16.2.0/24 via 172.16.1.2 dev eth1

Per afegir una ruta ip route addi per esborrar-la ip ro del, per exemple:

ip route add 10.0.0.0/16 via 172.16.1.1

ip route de 1'10.0.0.0/16 via 172.16.1.1

Per determinar per on es fara el routing d'un paquet per a una determinada IP
es pot executar: ip route get 8.8.8.8

8.8.8.8 via 10.0.2.2 dev eth0 src 10.0.2.15

Per afegir un default gateway es pot executar:

ip route add default via 10.0.2.15.

Per visualitzar-lo executem ip r (és equivalenta ip route show)imostrara:
default via 10.0.2.2 dev ethO

4.4. Configuracio de serveis

El segiient pas en la configuraci6 de la xarxa és la configuracié dels servidors
i serveis que permetran a un altre usuari accedir a la maquina local o als seus
serveis. Els programes servidors utilitzaran els ports per a escoltar les peticions

dels clients, que es dirigiran a aquest servei com a IP:port.

En la majoria dels sistemes GNU/Linux hi ha dues alternatives: inetd (original
iobsolet) i xinetd substitucié per a inetd i amb millors prestacions/seguretat).

4.4.1. Configuracié d'inetd

Els servidors poden funcionar de dues maneres diferents: standalone (en aques-
ta mode el servei escolta el port assignat i sempre esta actiu) o per mitja
d'inetd. En moltes instal-lacions aquest paquet inetd no esta instal-lat per de-
fecte i s'haura d'executar apt-get install inetutils-inetd.No obstant,
es recomana instal-lar el paquet xinetd (apt-get install =xinetd) que
presenta millors prestacions/seguretat.



GNUEFDL ¢ PID_00238574 43

Administracié de xarxa

L'inetd és un servidor que controla i gestiona les connexions de xarxa
dels serveis especificats en l'arxiu /etc/inetd.conf, el qual, davant d'una
petici6 de servei, posa en marxa el servidor adequat i li transfereix la

comunicacio.

Els arxius /etc/services i /etc/inetd.conf son importants i necessiten ser configu-
rats de la manera segiient. En el primer s'associen els serveis, els ports i el pro-
tocol, i en el segon, quins programes servidors respondran davant d'una peti-
ci6 a un port determinat. El format de /etc/services és name port/protocol alias,
en que el primer camp és el nom del servei, el segon, el port on atén aquest
servei i el protocol que utilitza, i el seglient, un alies del nom. Per defecte hi
ha una seérie de serveis que ja estan preconfigurats. A continuacié es mostra
un exemple de l'arxiu /etc/services (# indica en aquest cas que el que hi ha a

continuacié és un comentari):

tcpmux 1/tcp # TCP port service multiplexer
echo 7/tcp

echo 7/udp

discard 9/tcp sink null

discard 9/udp sink null

systat 11/tcp users

ftp 21/tcp

ssh 22/tcp # SSH Remote Login Protocol
ssh 22 /udp # SSH Remote Login Protocol
telnet 23/tcp

# 24 - private

smtp 25/tcp mail

L'arxiu /etc/inetd.conf és la configuracié per al servei mestre de xarxa (inetd server
daemon). Cada linia conté set camps separats per espais: service socket_type proto
flags user server_path server_args, en que service és el servei descrit a la primera
columna de l'arxiu /etc/services, socket_type és el tipus de socol (valors
possibles: stream, dgram, raw, rdm, o seqpacket), proto és el protocol valid per
a aquesta entrada (ha de coincidir amb el de l'arxiu /etc/services), flags indica
l'accié per prendre quan hi ha una nova connexi6 sobre un servei que esta
atenent una altra connexié (wait diu a inetd que no posi en marxa un nou
servidor, i nowait significa que inetd ha de posar en marxa un nou servidor).
user sera l'usuari amb el qual s'identificara qui ha posat en marxa el servei,
server_path és el directori on es troba el servidor i server_args s6n arguments
possibles que seran passats al servidor. Un exemple d'algunes linies de l'arxiu
/etc/inetd.conf son (cal recordar que després de # hi ha comentaris, per la qual
cosa, si un servei té # abans del nom, significa que no esta disponible):
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telnet stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.
ftp stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.
# fsp dgram udp wait root /usr/sbin/tcpd /usr/sbin/in.
shell stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.
login stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.
# exec stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.

A partir de la distribucié Debian Woody, la funcionalitat d'inetd ha estat re-

emplacada per xinetd (recomanable perqué presenta més opcions pel que fa

a la configuraci6 de serveis i seguretat), el qual necessita 'arxiu de configuracio

/etc/xinetd.conf (vegeu el subapartat segiient).

A més de la configuraci6 d'inetd o xinetd, la configuracio tipica dels serveis

telnetd
ftpd
fspd
rshd
rlogind

rexecd ...

de xarxa en un entorn d'escriptori o servidor basic podria incloure a més:

ssh: connexi6 interactiva segura com a reemplacament de telnet; inclou
dos arxius de configuracio, per una banda, /etc/ssh/ssh_config (per al client)
i, per l'altra, /etc/ssh/sshd_config (per al servidor).

exim: agent de transport de correu (MTA), inclou els arxius de configura-

cio: Jfetc/exim/exim.conf, /etc/mailname, /etc/alias i /etc/email-addresses.

fetchmail: dimoni per a descarregar el correu electronic d'un compte
POP3, amb /etc/fetchmailrc.

procmail: programa per a filtrar i distribuir el correu local, ~/.procmailrc.

tcpd: serveis de filtres de maquines i dominis habilitats i deshabilitats per
a connectar-se al servidor (wrappers); /etc/hosts.allow, /etc/hosts.deny.

DHCP: servei per a la gesti6 (servidor) o obtencié d'IP (client), /etc/
dhcp3/dhclient.conf (client), /etc/default/dhcp3-server (servidor), /etc/dhcp3/
dhcpd.conf (servidor). Els directoris/nom poden variar en funci6 del paquet
instal-lat.

DNS: servei de noms, per exemple, dnsmaq a /etc/dnsmasq.d.

CVS: sistema de control de versions concurrents; /etc/cvs-cron.conf,
/etc/cvs-pserver.conf.

NES: sistema d'arxius de xarxa; /etc/etc/exports.

Samba: sistema d'arxius de xarxa i compartici6 d'impressores en xarxes

Windows; /etc/samba/smb.conf.

Vegeu també

Per a veure més sobre la
configuracié tipica dels ser-
veis de xarxa en un entorn
d'escriptori o servidor basic,
vegeu el modul de servidors
de l'assignatura Administracio
avangada de sistemes GNU/Li-
nux.
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e CUPS: sistema d'impressio, /etc/cups/*.
e Apache2: servidor de web; /etc/apache2/*.

e squid: servidor de servidor cau; /etc/squid/*.

4.4.2. Configuracio del xinetd

Xinetd és un super-daemon que millora notablement l'eficacia i les prestacions
d'inetd i tcp-wrappers. Un dels grans avantatges de xinetd és que pot fer front

a atacs de DoA” per mitjad de mecanismes de control per als serveis basats
en la identificaci6 d'adreces del client, en temps d'accés i temps de connexio
(logging). No s'ha de pensar que xinetd és el més adequat per a tots els serveis
(per exemple, SSH és millor que s'executi només com a dimoni), ja que molts
generen una gran sobrecarrega al sistema i disposen de mecanismes d'accés

segurs que no creen interrupcions en la seguretat del sistema.

La configuracio6 és molt simple, es fa mitjancant 'arxiu /etc/xinetd.conf (qQque pot
incloure altres arxius del directori /etc/xinetd.d/ per a una millor estructuracio).
En aquest arxiu hi ha una seccié defaults, que és on es troben els parametres
que s'aplicaran a tots els serveis, i una service (o arxius que les contenen de

service), que seran els serveis que es posaran en marxa per mitja de xinetd.

Un exemple tipic de la configuracié podria ser el que es mostra a continuacio.
Tot i que els defaults es col-loquen a xinetd.con i els services en arxius separats
del directori /etc/xinetd.d/, en aquest exemple ho hem posat tot junt:

# xinetd.conf
# Les opcions de configuracidé per defecte que s'apliquen a tots els

# servidors es poden modificar per a cada servei

defaults
{
instances = 10
log type = FILE /var/log/service.log
log on success = HOST PID
log on failure = HOST RECORD

}

@)pe I'anglés denial-of-access.

# E1 nom del servei ha de ser a /etc/services per a obtenir el port correcte

# Si es tracta d'un servidor/port no estandard, useu "port = X"
service ftp

{

socket type = stream
protocol = tcp

wait = no

user = root

server = /usr/sbin/proftpd
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Els serveis comentats (#) no estaran disponibles. A la secci6 defaults es poden

inserir parametres com ara el nombre maxim de peticions simultanies d'un
servei, el tipus de registre (log) que es vol tenir, des de quins nodes es rebran
peticions per defecte o serveis que s'executaran com a superservidors (imapd
o popd), com per exemple:

Administraci6 de xarxa
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cps = 25 30
enabled = imaps

}

Un parametre interessant és cps, que limita el nombre de les connexions en-
trants amb dos arguments: el nombre de connexions per segon a manejar pel
servei i el nombre de segons que quedara deshabilitat el servei en cas de sobre-
passar aquest nombre. Per defecte, cinquanta connexions i un interval de deu
segons es consideren parametres adequats per a contenir una atac de denial
of service (DoS)

La secci6 service, (una per cada servei) pot contenir parametres especifics —i

de vegades molt detallats— del servei, com per exemple:

service imapd {

socket type = stream

wait = no

user = root

server = /usr/sbin/imapd
only from = 0.0.0.0/0 #allows every client
no_access = 192.168.0.1
instances = 30

log on_success += DURATION USERID
log_on_ failure += USERID

nice =2

redirect = 192.168.1.1 993

#Permet redireccionar el transit del port 993 cap al node 192.168.1.1

bind = 192.168.10.4

#Permet indicar a quina interficie esta associat el servei per a evitar

# problemes de suplantacidé de servei.

4.5. Configuracid addicional: protocols i xarxes

Hi ha altres arxius de configuracié que en la majoria dels casos no s'utilitzen
pero que poden ser interessants. /etc/protocols és un arxiu que relaciona iden-
tificadors de protocols amb noms de protocols; aixi, els programadors poden
especificar els protocols pels seus noms en els programes.

Exemple de l'arxiu /etc/protocols

ip 0 IP # internet protocol, pseudo protocol number
#hopopt 0 HOPOPT # IPv6 Hop-by-Hop Option [RFC1883]
icmp 1 ICMP # internet control message protocol

L'arxiu /etc/networks té una funcio similar a /etc/hosts, pero respecte a les xarxes
indica noms de xarxa amb relaci6 a la seva adreca IP (I'ordre route o ip route

mostrara el nom de la xarxa i no la seva adreca, en aquest cas).
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Exemple de I'arxiu /etc/networks

loopnet 127.0.0.0
localnet 192.168.0.0
amprnet 44.0.0.0 ...

4.6. Aspectes de seguretat

Es important tenir en compte els aspectes de seguretat en les connexions a
xarxa, ja que una font d'atacs importants es produeix per mitja de la xarxa.
Ja se'n parlara més sobre aquest tema en la unitat corresponent a seguretat;
tanmateix, hi ha unes quantes recomanacions basiques que s'han de tenir en
compte per a minimitzar els riscos immediatament abans i després de confi-
gurar la xarxa del nostre ordinador:

a) No activar serveis a /etc/inetd.conf o /etc/xinetd.conf que no s'utilitzaran; in-
serir un # abans del nom per a evitar fonts de risc.

b) Modificar l'arxiu /etc/ftpusers per a denegar que certs usuaris puguin tenir
connexioé via FTP amb la maquina.

¢) Modificar l'arxiu /etc/securetty per a indicar des de quins terminals (un nom
per linia; per exemple, tty1 tty2 tty3 tty4) es permet la connexi6 del superusuari
(root). Des dels terminals restants, root no es podra connectar.

d) Si s'utilitza inetd (xinetd l'inclou per defecte i només s'ha de configurar), s'ha
d'afegir el daemon tcpd. Aquest servidor és un wrapper que permet acceptar
o negar un servei des d'un determinat node, i es col-loca a /etc/inetd.conf com
a mediador d'un servei. El tcpd verifica unes regles d'accés als segiients dos
arxius: /etc/hosts.allow i /etc/host.deny.

Sis'accepta la connexid, aleshores posa en marxa el servei adequat passat com a
argument (per exemple, la linia del servei d'FTP mostrada abans a inetd.conf: ftp
stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.ftpd). tcpd primer cerca l'arxiu
/etc/hosts.allow 1 després /etc/hosts.deny. L'arxiu hosts.deny conté la informacio
sobre quins sén els nodes que no tenen accés a un servei dins d'aquesta maqui-
na. Una configuracio restrictiva és ALL: ALL, ja que només es permetra l'accés
als serveis des dels nodes declarats a l'arxiu /etc/hosts.allow.

e) L'arxiu /etc/hosts.equiv permet l'accés a aquesta maquina sense haver
d'introduir una clau d'accés (contrasenya). Es recomana no usar aquest meca-
nisme i aconsellar als usuaris no utilitzar 'equivalent des del compte d'usuari
per mitja de l'arxiu .rhosts.

f) En Debian és important configurar /etc/security/access.conf, l'arxiu que in-
dica les regles de qui i des d'on es pot connectar (login) a aquesta maquina.
Aquest arxiu té una linia per ordre amb tres camps separats per ":" del tipus



GNUEFDL ¢ PID_00238574 49

Administracié de xarxa

permis:usuaris:origen. El primer sera un + o — (accés denegat), el segon un nom
d'usuari o usuaris, grup o user@host, i el tercer un nom d'un dispositiu, node,
domini, adreces de node o de xarxes, o ALL.

Exemple d'access.conf

Aquesta ordre no permet entrades com a root sobre tty1:
ALL EXCEPT root:ttyl

Permet accedir a ul, u2, g1 i tots els de domini remix.cat:

+:ul u2 gl .remix.cat:ALL

4.7. Opcions d'IP

Hi ha una série d'opcions sobre el transit I[P que és convenient esmentar. La
configuraci6 es fa per mitja de la inicialitzacié de l'arxiu corresponent en el
directori /proc/sys/net/ipv4/. E1 nom de l'arxiu és el mateix que el de l'ordre i
per a activar-los s'ha de posar un 1 dins de l'arxiu, i un O per a desactivar-lo.
Per exemple, si es vol activar ip_forward, s'hauria d'executar:

echo 1 > /proc/sys/net/ipv4/ip forward

Els més utilitzats son ip_forward, utilitzat per a I'encaminament entre interfi-
cies o amb IP masquerading; ip_default_ttl, que és el temps de vida per a un pa-
quet IP (64 mil-lisegons per defecte); i ip_bootp_agent, variable logica (boolea-
na) que accepta paquets (o no) amb adreca origen del tipus 0.b.c.d i destinaci6
d'aquest node, difusié o multidestinacio6.
Aquestes opcions també es poden arribar a modificar estaticament des de
l'arxiu /etc/sysctl.conf (mireu a /etc/sysctl.d/ per a variables addicionals, i
sysctl.conf (5) per a més informacio).
En cas que no sigui necessari treballar amb IPv6 es poden deshabilitar fent:

echo "net.ipvé6.conf.all.disable ipv6 = 1" >> /etc/sysctl.conf

I per mirar els canvis:

sysctl -p

net.ipv6.conf.all.disable ipv6 = 1

4.8. Ordres per a la soluci6 de problemes amb la xarxa

Si teniu problemes en la configuraci6 de la xarxa, es pot comencar verificant

la sortida de les ordres segiients per a obtenir una primera idea:

ifconfig (o també ip a)

cat /proc/pci
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cat /proc/interrupts

dmesg | more

Per a verificar la connexio a la xarxa, es poden usar les ordres segiients (cal tenir

instal-lats netkit-ping, traceroute, dnsutils, iptables inet-tools):

ping uoc.edu # verificar la connexidé a Internet

traceroute uoc.edu # buscar paquets IP

ifconfig # (o ip address) verificar la configuracid dels dispositius de xarxes
route -n (o ip route) # verificar la configuracié de la ruta

dig [@dns.uoc.edu] www.uoc.edu verificar registres de www.uoc.edu
sobre el servidor dns.uoc.edu
iptables -L -n |less verificar filtratge de paquets (nucli >= 2.4)

netstat -1 --inet (o ss -1 --query=inet)

#
#
#

netstat -a (o ss -a) # mostra tots els ports oberts
# mostra els ports en escolta
#

netstat -1ln --tcp (o0 ss -1ln --query=tcp) mostrar ports TCP en escolta (numéric)
Entre tota ella ampliarem l'explicacié de netstat (aquest forma part del paquet
net-tools), ja que és una de les eines que ens mostra un informe instantani
de l'activitat de xarxa. Quan s'executa sense parametres ens mostrara totes les
connexions obertes, que pot ser una llista massa detallada, ja que inclou alguns
punts de connexié que no soén de xarxa (la comunicacié de dbus per exemple).
No obstant aix0, té una gran quantitat de parametres per a definir la sortida.

Entre els més utilitzats podem enumerar:

-t només mostra connexions TCP; o idem pero UDP.

-a, ports en Listen (connexions entrants)

-n, solament IP, ports i ID de l'usuari

-p, processos involucrats (Gtil quan s'executa com a arrel)

-c, actualitzar dinamicament la llista de connexions.

Es habitual executar com netstat -tupan perd és recomanable analitzar la
resta de parametres per a aprofundir en els conceptes de monitoratge de la

Xarxa.

L'ordre ss (socket statistics) és el que s'inclou a iproute2 i que presenta
un conjunt d'opcions. Entre les més interessants destaquen:

-n, --numeric: no resol els noms dels serveis.
-1, --resolve: intenta resoldre els nameros de ports i adreces.
-a, --all: tots els sockets.

-1, --listening: tots els sockets que estan escoltant.
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-e, --extended: informaci6 detallada.

-m, --memory: informacié de memoria utilitzada.

-p, --processes: procés que utilitzen els sockets.

-i, --info: informaci6 interna de TCP.

-s, --summary: resum

Per exemple:
ss -o state established # mostra les connexio
ss —--query=tcp src *:ssh # mostra les connexion
ss —ant | awk '{print S$NF}' | grep -v '[a-z]' |

connexions actives.

ss -a # mostra un resum de l'estat dels sockets

ss -tlnp # mostra els ports en escolta (listen)

ns establertes.
s tcp en que la font sigui ssh.

sort | unig -c # mostra el numero i tipus de

i 1'PID del programa
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5. Configuracioé del DHCP

5.1. DHCP: client i servidor

DHCP s6n les sigles de Dynamic Host Configuration Protocol. La configuraci6 és
molt simple i serveix perque, en lloc de configurar cada node d'una xarxa in-
dividualment, es pugui fer de manera centralitzada i l'administracio6 sigui més
facil. La configuraci6 d'un client és molt facil, ja que nomeés s'ha d'instal-lar un
dels paquets segiients: dhcp-client (en Debian, p. ex., isc-dhcp-client)i
agregar la paraula dhcp en l'entrada corresponent a la interficie que es vol que
funcioni sota el client DHCP (per exemple, /etc/network/interfaces ha de tenir
iface eth0 inet dhcp).

La configuraci6 del servidor requereix una mica més d'atencié, perd no presen-
ta complicacions. Primer, perque el servidor pugui servir tots els clients DHCP
(incloent-hi Windows). En algunes distribucions no esta habilitada la possibi-

litat d'enviar missatges a I'adreca 255.255.255.255, per a provar-ho, executeu:
route add -host 255.255.255.255 dev ethO

Si apareix el missatge 255.255.255.255: Unknown host, s'ha d'afegir 1'entrada
255.255.255.255 dhcp a /etc/hosts i intentar-ho de nou:

route add -host dhcp dev ethO

En Debian, p. ex., la instal-laci6 és apt-get install isc-dhcp-server.
La configuraci6é de dhcpd es pot fer modificant l'arxiu /etc/dhcp/dhcpd.conf. Un
exemple d'aquest arxiu:

# Exemple de /etc/dhcpd/hcpd.conf:

default-lease-time 1200;

max-lease-time 9200;

option domain-name "remix.cat";

deny unknown-clients;

deny bootp;

option broadcast-address 192.168.11.255;

option routers 192.168.11.254;

option domain-name-servers 192.168.11.1, 192.168.168.11.2;

subnet 192.168.11.0 netmask 255.255.255.0 ¢{
not authoritative;
range 192.168.11.1 192.168.11.254
host mart {

hardware ethernet 00:00:95:C7:06:4C;



GNUEFDL ¢ PID_00238574 53

Administracié de xarxa

fixed address 192.168.11.146;
option host-name "mart";
}
host saturn {
hardware ethernet 00:00:95:C7:06:44;
fixed address 192.168.11.147;
option host-name "saturn";

}

Aix0 permetra al servidor assignar el rang d'adreces 192.168.11.1 al
192.168.11.254, tal com es descriu en cada node. Si no hi ha el segment host
{...} corresponent, s'assignen aleatoriament. Les IP son assignades per un temps
minim de 1.200 segons i maxim de 9.200 (en cas que no hi hagi aquests para-

metres, s'assignen indefinidament).

Executarem /etc/init.d/isc-dhcpserver start per posar en marxa el

servidor o

service isc-dhcp-server start

(0 systemctl start isc-dhcp-server). Amb /usr/sbin/dhcpd -d -f

es podra veure l'activitat del servidor sobre la consola del sistema.

5.2. DHCP Relay

Com el protocol DHCP es realitza sense comptar amb una adreca d'origen i
utilitzant broadcast amb desti de les sol-licituds (esdeveniment de discovery ge-
nerat pel client DHCP), no es pot fer un routing cap a altres xarxes (el que és
habitual si tenim les xarxes segmentades per altres maquines fent de routers), ja
que el protocol DHCP considera que el servidor i el client estan en la mateixa
xarxa. Per arribar des d'una xarxa a una altra al servidor de dhcp (i aixi evitar
haver de posar un servidor per cada subxarxa) es pot utilitzar un agent inter-
medi anomenat DHCP relay. Un DHCP relay funciona en la maquina que fa de
router i que rep les sol-licituds dels clients en format de broadcast i les reenvia
com unicast a l'adreca del servidor DHCP. La seva configuracio és molt simple i
només s'ha d'instal-lar el paquet apt-get install isc-dhcp-relay ides-
prés configurar l'arxiu /etc/default/isc-dhcp-relay ategint SERVERS="176.16.1.1",
que és l'adreca on s'hauran d'enviar les peticions. L'arxiu conté altres opcions,
com definir la interficie on escoltar les peticions (si no s'indica és en totes), i

una altra d'opcions per passar-li al servidor de DHCP.
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6. Multiples IP sobre una interficie

Hi ha algunes aplicacions en que és util configurar multiples adreces IP a un  ©9pe |'angles internet service provi-
ders

tnic dispositiu de xarxa. Els ISP* fan servir freqiientment aquesta caracteris-

tica per a proveir de caracteristiques personalitzades (per exemple, de World
Wide Web i FTP) als seus usuaris. Per a aixo0, el nucli ha d'estar compilat amb
les opcions de Network Aliasing i IP (aquestes opcions ja estan activades per
defecte en els nuclis actuals).

Els alies son annexats a dispositius de xarxa virtuals associats al nou dispositiu

amb un format com:

dispositiu: nombre virtual

Per exemple:

eth0:0, ppp0:8

Una configuraci6 habitual seria en /etc/network/interfaces assignar per exemple
tres IP a ethO:

auto eth0:0

allow-hotplug eth0:0

iface eth0:0 inet static
address 192.168.1.43
netmask 255.255.255.0

auto eth0:1

allow-hotplug ethO:1

iface eth0O:1 inet static
address 192.168.1.44

netmask 255.255.255.0

També es pot fer mitjancant la linia d'ordres:

ifconfig eth0 192.168.1.42 netmask 255.255.255.0 up

ifconfig eth0:0 192.168.1.43 netmask 255.255.255.0 up

La qual cosa significa que tindrem dues IP (IP 192.168.1.421 192.168.1.43) per
a la mateixa interficie. Per a esborrar un alies, cal agregar un "-" al final del

nom (per exemple, ifconfig eth0:0-).



GNUEFDL ¢ PID_00238574 55

Administracié de xarxa

Un cas tipic és que es vulgui configurar una tinica targeta Ethernet perqueé sigui
la interficie de diferents subxarxes IP. Per exemple, suposem que tenim una
maquina que es troba en una xarxa LAN 192.168.0.0/24 i volem connectar la
maquina a Internet usant una adreca IP publica proporcionada amb DHCP,
usant la targeta Ethernet existent.

Per exemple, es pot fer com en l'exemple anterior o també es pot editar 1'arxiu
/etc/network/interfaces, de manera que inclogui una secci6 similar a la segiient:

iface ethO inet static
address 192.168.0.1
netmask 255.255.255.0
network 192.168.0.0

broadcast 192.168.0.255

iface eth0:0 inet dhcp

La interficie eth0: 0 és una interficie virtual i, en activar-se, també ho fara el
seu pare etho.

Una interficie "alies" podria no tenir passarel-la ni dns-nameservers. També es

possible fer una assignacié dinamica d'IP.
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7. IP Network Address Translation (NAT)

El NAT és un recurs perque un conjunt de maquines puguin utilitzar
una Unica adreca IP coma passarel-la. Aix0 permet que els nodes en una
xarxa local puguin sortir cap a Internet (és a dir, els que utilitzen una
IP privada; per exemple, 198.162.10.1); pero no poden acceptar crides
o serveis de l'exterior directament, siné per mitja de la maquina que té
la IP real.

L'IP network address translation (NAT) és el reemplacament del que es conei-
xia com a IP masquerade i forma part del kernel (el qual ha d'estar confi-
gurat amb IP ADVANCED ROUTER, IP MULTIPLE TABLES IP ROUTE NAT,
IP FIREWALL i IP_ ROUTE FWMARK pero €s la configuracié habitual dels ker-
nels actuals).

Avui dia s6n pocs els serveis que no poden executar-se en una xarxa privada
amb accés de I'exterior i altres hauran de ser configurats en manera PASV (pas-
siu) perque funcionin. No obstant aixo, WWW), telnet o irc funcionen adequa-

dament.

El cas més habitual, avui dia, és tenir un conjunt de maquines virtualitzades
amb una fent de gateway i, per exemple, connectada al host mitjancant NAT,
i les altres en una xarxa interna privada (que al seu torn faran NAT amb el
gateway), pero pot extrapolar-se a dispositius fisics d'acord a la configuracio

del maquinari de qué disposem.

Com hem vist, i d'acord amb I'RFC 1918, es poden utilitzar com a
IP privades els rangs d'adreces segiients (IP/ mask): 10.0.0.0/255.0.0.0,
172.16.0.0/255.240.0.0, 192.168.0.0/255.255.0.0.

Els nodes que han de ser ocultats (masqueraded) estaran dins d'aquesta segona
xarxa. Cadascuna d'aquestes maquines hauria de tenir l'adreca de la maquina
que fa la masquerade com a default gateway o encaminador. Sobre aquesta ma-
quina (gateway) podem configurar una interficie perque "miri" cap a la xarxa
interna (per exemple, ethl) i una altra cap a la xarxa externa (per exemple,
eth0):

e Network route per a Ethernet considerant que la xarxa té un
[P=192.168.1.0/255.255.255.0:

route add -net 192.168.1.0 netmask 255.255.255.0 ethO
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e Default route per a la resta d'Internet:

route add default ethO

e Tots els nodes sobre la xarxa 192.168.1/24 seran masqueraded:

echo 1 > /proc/sys/net/ipv4/ip forward

iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

e Der a automatitzar el procés i no haver d'executar-lo durant cada boot del
sistema podem fer:
- Modificar l'arxiu /etc/sysctl.conf amb net.ipv4.ip forward=1l (O
amb l'ordre sysctl net.ipv4.ip forward=1)

— Agregar la regla (es pot incloure o source —s 0 no):
iptables -t nat -A POSTROUTING -s 192.168.0.0/24 \
-0 eth0 -j MASQUERADE

— Desar regles d'iptables:
iptables-save > /etc/default/iptables

— Descarregar script d'init 'iptables' (https://github.com/sirtea/ipta-
bles-init-debian).

— Iniciar regles i test: /etc/init.d/iptables start
e DPer a mirar les regles: iptables -L -niiptables -t nat -L -n

e DPer a verificar que tot estigui bé des d'una maquina interna es fa servir

l'ordre ping google.com

e Sicalinstal-lar-les a runlevel 2: update-rc.d [-n] iptables defaults
(cal mirar on son les regles /etc/default/iptables)

Es necessari recordar que s'hauran d'agregar les regles de routing adequades en
cas que sigui necessari redirigir els paquets cap a interficies internes. Una eina
atil per a observar per on estan passant els paquets i detectar els problemes és
el tcpdump, que és molt facil d'utilitzar.

Hi ha una altra manera de realitzar NAT amb el paquet iproute2 (disponi-
ble a Debian). Aquest paquet (http://es.wikipedia.org/wiki/Iproute2) conté un
conjunt d'eines que reemplaca les funcionalitats de i fconfig, route i arp.
L'eina principal del paquet iproute2 €s ip, la seva sintaxi és ip [opcions]
objecte [ordre [arguments]].Lamanera habitual ésamb ip route, que
administra les entrades de route amb les taules d'encaminament que maneja
el nucli [DR]. Per exemple:


https://github.com/sirtea/iptables-init-debian
https://github.com/sirtea/iptables-init-debian
http://es.wikipedia.org/wiki/Iproute2
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e Agregar un cami cap a la xarxa 10.0.0/24 per la porta d'enlla¢ 192.168.0.2:
ip route add 10.0.0.0/24 via 192.168.0.2

e DPer a aplicar NAT abans de transmetre
ip route add nat 158.109.64.1 via 192.168.0.3

Es a dir ip route add nat <extaddr>[/<masklen>] via <intaddr>
permetra que un paquet d'entrada destinat a ext-addr ('adreca visible des de
fora d'Internet) transcrigui la seva adreca de destinaci6 a int-addr (1'adreca de la
seva xarxa interna per mitja de la seva gateway/firewall). El paquet s'encamina
d'acord amb la taula local de route. Es poden traslladar adreces simples o blocs.

e Sifem ip route add nat 158.109.64.1 via 192.109.0.2 fara que
I'adreca interna 192.109.0.2 sigui accessible com a 158.109.64.1

e Sifem ip route add nat 158.109.64.32/24 via 192.109.0.0 fara
que el bloc 192.109.0.0-31 es traslladi a 158.109.64.32-63.

Aquest nou paquet (iproute2) reemplaca les ordres del paquet original (net-

tools) iles equivaléncies son:

Net-tools Iproute2 Definicio
ifconfig(8) ip addr (IP or IPv6) configuracié d'un dispositiu
route(8) ip route entrada en la table de routing
arp(8) ip neigh entrada en la table d'ARP o NDISC
ipmaddr ip maddr adreca multicast
iptunnel ip tunnel tunel sobre IP
nameif(8) ifrename(8) redenominat de network interfaces
mii-tool(8) ethtool(8) parametres del dispositiu Ethernet
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8. Udev - Linux dynamic device management

udev €s el mecanisme que reemplaca l'antic device file system (DevFS) i permet
identificar un dispositiu sobre la base de les seves propietats com per exemple
marca, model, dispositiu i a més s'executa en espai d'usuari. udev permet regles
per a especificar quin nom es déna a un dispositiu i fer que aquest es visualitzi,
per exemple, com un /dev/el_meu_nom.

udev esta format per uns serveis del kernel services (Qque hi transfereixen els
esdeveniments) i el daemon udevd (que trasllada aquests esdeveniments a ac-
cions, les quals poden ser configurades amb regles). La inicialitzacié ocorre
mitjancant /etc/rcS.d/udev, la configuracio es guarda a /etc/udev/udev.conf i les
regles s'obtenen de /run/udev/rules.d, /etc/udev/rules.d o /lib/udev/rules.d (Debian
utilitza en la major part /lib/udev/rules.d)

Un dels aspectes interessants de udev és que es va dissenyar per a respondre Nota

a esdeveniments de hotplug com els que es defineixen en les interficies de xar-
. N . . Consulteu més informa-

xa amb el tag allow-hotplug, i les definicions de les regles per als dispositius ci6 a [HeMal: http://debi-

an-handbook.info/brow-

de xarxa s'emmagatzemen a /etc/udev/rules.d/70-persistent-net.rules. Aquest me- se/stable/sect hotplug.htm

canisme té alguns inconvenients quan es treballa amb maquines virtuals clo- i per a escriure regles http://
. . L . . . . L. www.reactivated.net/
nades o es canvia un dispositiu, ja que la configuracio del dispositiu original writing_udev_rules.html.

esta emmagatzemada en aquest arxiu i el sistema la reconeixera com un nou
dispositiu i, per tant, la redenominara a continuacio. Per a solucionar aquest
inconvenient s'ha d'esborrar /etc/udev/rules.d/70-persistent-net.rules i rearrancar
el sistema. L'ordre per a gestionar les regles i el mecanisme udev és udevadm
(per exemple, udevadm info -a -n /dev/sda).


http://debian-handbook.info/browse/stable/sect.hotplug.html
http://debian-handbook.info/browse/stable/sect.hotplug.html
http://debian-handbook.info/browse/stable/sect.hotplug.html
http://www.reactivated.net/writing_udev_rules.html
http://www.reactivated.net/writing_udev_rules.html
http://www.reactivated.net/writing_udev_rules.html
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9. Bridging

El bridging d'una connexi6 a xarxa és un metode per a compartir la connexi6 a
Internet, per exemple, entre dos o més ordinadors. Aixo és ttil si no es dispo-
sa d'un encaminador amb més d'un port d'Ethernet o esta limitat per aquest
nombre. Basicament s'utilitza perqué un ordinador que esta connectat Inter-
net pugui, per un altre dispositiu de xarxa, connectar-se a un segon ordinador
que no té connexio a Internet i proveir el segon d'accés a Internet. En sistemes
fisics pot semblar estrany pero és habitual quan tenim un conjunt de maqui-

nes virtualitzades i volem que totes tinguin accés a Internet.

L'ordre a utilitzar és brctl i esta inclosa en el paquet bridge-utils que
haurem d'instal-lar (apt-get install bridge-utils). Aquest ens perme-
tra configurar i utilitzar una nova interficie (bridge) de la mateixa manera que
ethO, ethl, etc., la qual no existeix fisicament (és virtual), i de manera trans-

parent obtindra els paquets d'una interficie i els traslladara a 1'altra.

La manera més simple de crear una interficie és brctl addbr bro0,ies poden

agregar els dispositius fisics amb brctl addif br0 ethO ethl.
Per a fer des de /etc/network/interficies:

iface eth0 inet manual
iface ethl inet manual
# Bridge setup

iface br0 inet dhcp

bridge ports eth0 ethl
Si necessitem configurar-la amb IP estatica es pot canviar en br0O:

iface br0 inet static
bridge ports eth0 ethl
address 192.168.1.2
broadcast 192.168.1.255
netmask 255.255.255.0

gateway 192.168.1.1

Nota

Podeu trobar més detalls sobre la configuraci6 i parametres (libvirt, Wi-Fi, configuraci6é
avancada) a https://wiki.debian.org/BridgeNetworkConnections.


https://wiki.debian.org/BridgeNetworkConnections
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10.Sistema de noms de domini (Domain Name System,
DNS)

La funcionalitat del servei de DNS és convertir noms de maquines (llegibles i
facils de recordar pels usuaris) en adreces IP o viceversa.

A la consulta de quina és la IP de nteum.remix.world, el servidor respon-
dra 192.168.0.1 (aquesta acci6 és coneguda com a mapping); de la ma-
teixa manera, quan se li proporcioni l'adreca IP, respondra amb el nom
de la maquina (conegut com reverse mapping).

El Domain Name System (DNS) és una arquitectura arborescent que evita la du-
plicacié de la informacio i facilita la cerca. Per aix0, un anic DNS només té
sentit com a part de l'arbre. Una de les aplicacions més utilitzades que presta
aquest servei es diu named, s'inclou en la majoria de distribucions de GNU/
Linux (/usr/sbin/named) i forma part d'un paquet anomenat bind (actual-
ment versi6é 9.x), coordinat per I'ISC (Internet Software Consortium). E1 DNS
és simplement una base de dades, per la qual cosa, és necessari que les perso-
nes que la modifiquin coneguin la seva estructura, ja que, en cas contrari, el
servei quedara afectat. Com a precaucio, ha de tenir-se especial cura a guardar
les copies dels arxius per a evitar qualsevol interrupcio en el servei. Els servi-
dors DNS que poden convertir la majoria de nodes de DNS en la seva IP cor-
responent i es denominen servidors DNS recursius. Aquest tipus de servidor no
pot canviar els noms dels nodes de DNS que hi ha, simplement es pregunta
a altres servidors DNS la IP d'un node DNS donat. Els servidors DNS autorit-
zats poden gestionar/canviar les adreces IP dels nodes DNS que gestionen i
normalment sén amb els quals contactara un servidor DNS recursiu amb la
finalitat de coneixer la IP d'un node DNS determinat. Una tercera variant dels
servidors DNS s6n els DNS cau, que simplement emmagatzemen la informacio
obtinguda d'altres servidors DNS recursius.

10.1. Servidor de noms cau

En primer lloc, es configurara un servidor de DNS per a resoldre consultes,
que actui com a cau per a les consultes de noms (resolver, caching only server).
Es a dir, la primera vegada consultara el servidor adequat perqué es parteix
d'una base de dades sense informaci6, pero les vegades segiients respondra el
servidor de noms cau, amb la corresponent disminucié del temps de resposta.
Per a instal-lar un servidor d'aquestes caracteristiques, instal-lem els paquets
bind9 i dnsutils (p. ex., en Debian apt-get bind9 dnsutils).
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Com es pot observar en el directori /etc/bind, trobarem una serie d'arxius
de configuraci6, i entre aquests el principal és named.conf, que inclou al-
tres named.conf.options, named.conf.local, named.conf.default-zones (podem tro-
bar que aquesta configuracié pot variar entre distribucions, perd és similar).
L'arxiu /etc/bind/named.conf.options conté les opcions generals per al servidor
i els altres dos arxius ens serviran per a configurar les nostres zones en el ser-
vidor de noms que veurem en l'apartat segiient. Per a configurar el nostre cac-
hing only server, hem de considerar que les preguntes en primer lloc les resol-
drem nosaltres, perd com que és evident que no tenim la resposta, s’haura
de redirigir la pregunta a servidors de DNS en la Xarxa. Per a aixo0, és interes-
sant considerar els de serveis com OpenDNS que son les IP: 208.67.222.222 i
208.67.220.220 o bé serveis com els de Google que responen a les IP: 8.8.8.8
i 8.8.4.4. A continuaci6, modifiquem l'arxiu /etc/bind/named.conf.options per a
treure els comentaris de la secci6 forwarders posant el segiient:

forwarders {

// OpenDNS servers

208.67.222.222;

208.67.220.220;

// Podriem incloure el nostre ISP/router -verificar la IP-
192.168.1.1;

}i

En el mateix arxiu al final i reemplacant les que hi ha (es pot deixar aquesta
configuracio per a un segon pas), es podrien agregar opcions de seguretat per-
qué només resolgui les peticions de la nostra xarxa:

// Security options

listen-on port 53 { 127.0.0.1; 192.168.1.100; };
allow-query { 127.0.0.1; 192.168.1.0/24; };
allow-recursion { 127.0.0.1; 192.168.1.0/24; };
allow-transfer { none; };

// Les seglients dues opcions ja es troben per defecte en

// 1&#8217;arxiu, perd si no tenim IPv6 podem comentar 1&#8217;ultima.

auth-nxdomain no; # conform to RFC1035

// listen-on-v6 { any; };

Es pot verificar la configuracié amb named-checkconf. A continuacio, mo-
difiquem l'arxiu /etc/resolv.conf per a afegir nameserver 127.0.0.1 perque
les preguntes a DNS la biblioteca gethostbyname(3) les faci al propi host i 'arxiu
/etc/nsswitch.conf verificant que la linia hosts quedi com: hosts: files dnsi
indicara l'ordre en qué es resoldran les peticions (primer localment a /etc/hosts
i després al servidor DNS). Finalment, només resta reiniciar el servidor amb
service bind9 restart (0 systemctl restart bind9)ifer les proves de
funcionament. En el nostre cas, hem executat dig www.debian.org (s’han

omes linies per a resumir la informacio):


http://www.opendns.com/opendns-ip-addresses/
https://developers.google.com/speed/public-dns/?csw=1
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; <<>> DiG 9.9.5-9+deb8u6-Debian <<>> debian.org

;7 QUESTION SECTION:

;debian.org. IN A

;7 ANSWER SECTION:
debian.org. 300 IN A 149.20.20.22

debian.org. 300 IN A 128.31.0.62

;7 Query time: 227 msec
;; SERVER: 127.0.0.1#53(127.0.0.1)

;; WHEN: Fri Jun 17 10:48:57 BST 2016

On podem observar que la query ha trigat 227 mil-lisegons. Si la fem per segona
vegada (ja ha quedat la consulta emmagatzemada en el nostre servidor cau):

; <<>> DiG 9.9.5-9+deb8ub-Debian <<>> debian.org

;; QUESTION SECTION:

;debian.org. IN A

;; ANSWER SECTION:

debian.org. 289 IN A 149.20.20.22

debian.org. 289 IN A 140.211.15.34

;7 Query time: 0 msec
;; SERVER: 127.0.0.1#53(127.0.0.1)

;; WHEN: Fri Jun 17 10:49:08 BST 2016

En aquest cas, la consulta ha trigat O mil-lisegons (és a dir, un temps inferior al
que pot comptabilitzar 1'ordre, que és de 0,001 segons) a verificar que el servi-
dor cau ha funcionat. També podem fer la consulta inversa amb la instrucci6
nslookup 130.89.148.14, la qual cosa ens donara el nom de la maquina
que té assignada aquesta IP (en aquest cas, és el servidor al qual esta assignat

el domini www.debian.org):

Server: 127.0.0.1
Address: 127.0.0.1#53
Non-authoritative answer:
14.148.89.130.in-addr.arpa name = klecker4.snt.utwente.nl.
Authoritative answers can be found from:
nameserver = l.root-servers.net.
nameserver = b.root-servers.net.

nameserver = Jj.root-servers.net.
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Es important considerar si es desitja instal-lar el servidor de DNS a una ma-
quina virtual, i tenint en compte que és un servei al qual s'ha d'accedir des
de fora, el servidor DNS (i la majoria de servidors) no pot estar en NAT sobre
un host siné que ha de tenir IP propia del segment de xarxa en la qual presta
el servei i, per tant, 'adaptador de xarxa de la maquina virtual ha d'estar en
configuraci6 pont (bridged). Per a configurar els clients dins de la nostra xarxa,
n'hi haura prou de modificar l'arxiu /etc/resolv.conf si sén GNU/Linux (o a mo-
dificar /etc/network/interfaces per a agregar-los com dns-nameservers IPsies
té instal-lat el paquet resolvconf), i en Windows a modificar les propietats
IPv4 de l'adaptador per a introduir I'IP del nostre servidor DNS cau.

10.2. Configuracio d'un domini propi

El DNS posseeix una estructura en arbre i 1'origen és conegut com a "." (vegeu
/etc/bind/db.root). Sota el "." hi ha els TLD (Top Level Domains) com org,
com, edu, net, etc. Quan es busca en un servidor, si aquest no coneix la res-
posta, es buscara de manera recursiva en l'arbre fins a trobar-la. Cada "." en
una adreca (per exemple, nteum.remix.world) indica una branca de 1'arbre de
DNS diferent i un ambit de consulta (o de responsabilitat) diferent que s'anira

recorrent de manera recursiva d'esquerra a dreta.

Un altre aspecte important, a més del domini, és el in-addr.arpa (inver-
se mapping), el qual també esta imbricat com els dominis i serveix per a
obtenir noms quan es consulta per l'adreca IP. En aquest cas, les adreces
s'escriuen a l'inrevés, en concordanca amb el domini. Si nteum.remix.world
és la 192.168.0.30, llavors s'escriura com 30.0.168.192, en concordanca amb
nteum.remix.world per a la resoluci6 inversa d'IP -> nom. En aquest exemple,
utilitzarem un servidor de DNS que atén una xarxa interna (192.168.0.0/24)
i després té una IP publica, pero per a la finalitat de I'exemple i per a poder
fer les proves internes la configurarem en una IP privada d'un altre segment
(172.16.0.80) i un domini fictici (remix.world). En el cas de portar aquest ser-
vidor a producci6, s'hauria de canviar per la IP externa que tingui i el domini
corresponent que s'hagi obtingut i tinguem a la nostra disposicid.

Per a configurar un servidor de noms propi, en primer lloc canviarem
l'arxiu /etc/bind/named.conf per a definir dues zones (una d'interna i una altra
d'externa). L'arxiu quedara com (observeu que hem comentat la linia que in-

clou named.conf.default-zones, ja que la inclourem després):

include "/etc/bind/named.conf.options";

include "/etc/bind/named.conf.local";

//include "/etc/bind/named.conf.default-zones";
include "/etc/bind/named.conf.internal-zones";

include "/etc/bind/named.conf.external-zones";
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Modifiquem l'arxiu named.conf.internal-zones per a indicar-li els arxius on es
trobaran realment els noms de les maquines, que en aquest cas seran dos: un
per a resolucié nom -> IP anomenat remix.world.lan i un altre per a la resolucio
inversa IP -> nom anomenat 0.168.192.db.

view "internal" {
match-clients {
localhost;
192.168.0.0/24;
}i
// set zone for internal
zone "remix.world" {
type master;
file "/etc/bind/remix.world.lan";
allow-update { none; };
}i
// set zone for internal reverse
zone "0.168.192.in-addr.arpa" {
type master;
file "/etc/bind/0.168.192.db";
allow-update { none; };
bi
include "/etc/bind/named.conf.default-zones";

bi

De la mateixa manera, modifiquem el fitxer named.conf.external-zones per
a indicar-li els arxius que resoldran aquesta zona i que també seran dos:
remix.world.wan i 80.0.16.172.db per a la resoluci6 directa i inversa, respec-
tivament.

view "external" {
// define for external section
match-clients { any; };
// allow any query
allow-query { any; };
// prohibit recursion
recursion no;
// set zone for external
zone "remix.world" {
type master;
file "/etc/bind/remix.world.wan";
allow-update { none; };
}i
// set zone for external reverse
zone "80.0.16.172.in-addr.arpa" {
type master;

file "/etc/bind/80.0.16.172.db";
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allow-update { none; };
}i
}i

També s'ha de modificar el named.conf.options:

options {
directory "/var/cache/bind";
//
// forwarders {
// 158.109.0.9;
// 158.109.0.1;
/] Y
// query range you permit
allow-query { localhost; 192.168.0.0/24; };
// the range to transfer zone files
allow-transfer { localhost; 192.168.0.0/24; };
// recursion range you allow

// allow-recursion { localhost; 192.168.0.0/24; };

dnssec-validation auto;
auth-nxdomain no; # conform to RFC1035
//listen-on-v6 { any; };

bi

Ara és necessari definir els arxius que realment resoldran les IP/nom de les
zones. Comencem per remix.server.lan:

STTL 86400
@ IN SOA nteum.remix.world. root.remix.world. (
2013050601 ;Serial
3600 ;Refresh
1800 ;Retry
604800 ;Expire

86400 ;Minimum TTL

IN NS nteum.remix.world.
IN A 192.168.0.30

IN MX 10 nteum.remix.world.

nteum IN A 192.168.0.30

S'ha de tenir en compte el "." al final dels noms de domini. El significat dels
registres indiquen el segiient: SOA (Start of Authority) ha d'estar en tots els
arxius de zona a l'inici, després de TTL (Time To Live), que indica el temps en

segons que els recursos d'una zona seran valids, el simbol @ significa l'origen
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del domini; NS, el servidor de noms per al domini, MX (Mail eXchange) indica

on s'ha de dirigir el correu per a una determinada zona, i A és I'IP que s'ha

d'assignar a un nom. Per a l'arxiu de resoluci6 inversa 0.168.192.db:

STTL 86400

@ IN SOA nteum.remix.world. nteum.remix.world.

2013050601 ;Serial
3600 ;Refresh

1800 ;Retry

604800 ;Expire

86400 ;Minimum TTL

IN NS nteum.remix.world.
IN PTR remix.world.
IN A 255.255.255.0

30 IN PTR nteum.remix.world.

On podem observar que els registres tenen un format

<Gltim-digit-IP> IN <PTR FQDN-of-system>

(

on PTR (Registre PoinTeR) crea un apuntador cap al nom de I'IP que coincideix

amb el registre. De la mateixa manera procedim per a la zona externa amb

l'arxiu remix.world.wan:

STTL 86400
@ IN SOA nteum.remix.world. root.remix.world.
2013050601 ;Serial
3600 ;Refresh
1800 ;Retry
604800 ;Expire

86400 ;Minimum TTL

IN NS nteum.remix.world.
IN A 172.16.0.82
IN MX 10 nteum.remix.world.

nteum IN A 172.16.0.82

I Ia seva resoluci6 inversa 80.0.16.172.db:

STTL 86400

@ IN SOA nteum.remix.world. nteum.remix.world.
2013050601 ;Serial
3600 ;Refresh

1800 ;Retry

(
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604800 ;Expire

86400 ;Minimum TTL

IN NS nteum.remix.world.
IN PTR remix.world.
IN A 255.255.255.248

82 IN PTR nteum.remix.world.

Ara només restaria canviar el fitxer /etc/resolv.conf per a incloure dins la linia

nameserver 192.168.0.30 ireiniciar el servidor

service bind9 restart

(0o systemctl restart bind9).S'ha de mirar /var/log/syslog per a observar si
hi ha errors en l'arrencada del servidor i corregir-los fins que el seu reinici es-
tigui lliure d'aquests (els més comuns son els simbols utilitzats com a comen-
taris, els punts al final de domini o espais abans dels registres A-PTR). Després,
podem provar amb la instruccié dig nteum.remix.world i tindrem una

sortida com:
; <<>> DiG 9.9.5-9+deb8u6b-Debian <<>> nteum.remix.world

;; QUESTION SECTION:

;nteum.remix.world. IN A

;; ANSWER SECTION:

nteum.remix.world. 86400 IN A 192.168.0.30
;; AUTHORITY SECTION:

remix.world. 86400 IN NS nteum.remix.world.

;7 Query time: 0 msec

Si fem la petici6 inversa amb dig -x 192.168.0.30, tindrem:

;; QUESTION SECTION:

;30.0.168.192.in-addr.arpa. IN PTR

;; ANSWER SECTION:

30.0.168.192.in-addr.arpa. 86400 IN PTR nteum.remix.world.
;; AUTHORITY SECTION:

0.168.192.in-addr.arpa. 86400 IN NS nteum.remix.world.

;; ADDITIONAL SECTION:

nteum.remix.world. 86400 IN A 192.168.0.30
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Un aspecte molt interessant és, per exemple, posar alies, la qual cosa significa
incloure un registre CNAME en remix.world.lan com

ftp IN CNAME nteum.remix.world

Atés que és un servei essencial, és necessari moltes vegades disposar d'un servei
secundari (slave), i bind9 permet crear molt facilment serveis d'aquest tipus a
partir del servidor primari per transferéncia de les taules (http://www.server-
world.info/en/note?os=Debian_8&p=dns&f=5).

10.3. Altres DNS

Un servidor de DNS molt interessant, i que s'inclou en moltes distribucions, és
Dnsmasq, que permet de manera simple configurar un servidor DNS (forwar-
der) i un servidor DHCP en el mateix paquet per a xarxes petites/mitjanes. Es
possible atendre peticions de noms de maquines que no estan en els DNS glo-
bals i integrar el servidor de DHCP per a permetre que maquines gestionades
pel DHCP apareguin en el DNS amb noms ja configurats, i a més suporta ges-
ti6 d'IP dinamiques i estatiques pel DHCP i permet 1'accés BOOTP/TFTP per a

maquines sense disc i que fan la seva inicialitzacié per xarxa.

La forma de configurar rapidament un DNS per a maquines de domini propi

i que faci de forwarder per als dominis externs és fent servir
apt-get update; apt-get install dnsmasqg

Si el que es desitja és un simple DNS, ja esta configurat tenint en compte que
en /etc/resolv.conf tindrem alguna cosa com nameserver 8.8.8.8. Amb aixo,
podem provar els externs utilitzant la instruccié

dig debian.org @localhost

(o simplement dig debian.org), perd també respondra a totes les maquines

que tinguem definides en /etc/hosts. Per exemple, si tenim una linia com
192.168.1.37 nteum.remix.world nteum

podrem executar dig nteum @localhost i ens respondra amb I'IP correspo-
nent. Per aquest motiu, si la xarxa és simple podem agregar les maquines en
aquest arxiu, pero si és més complexa, podem utilitzar l'arxiu de configuracio
/etc/dnsmasq.conf que inclou una gran quantitat d'opcions per a organitzar els
dominis interns i altres parametres no només per a la configuracié del DNS,
sin6 també per al servidor de DHCP.[DNSMQ]

MaraDNS és un servidor DNS que pot funcionar com a DNS recursiu (cau) o
com a authoritative name server i que es caracteritza per la seva extremadament

facil configuracié. MaraDNS ha estat optimitzat per a un petit nombre de do-
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minis de manera simple i eficient i que permet crear un domini propi i servir-lo
sense grans esforcos, encara que conté tots els elements per a configurar-lo de
manera similar a bind9. En el seu disseny, s'ha posat especial cura en la segure-
tat i utilitza una biblioteca de gesti6 de cadenes de caracters que resisteixen els
principals atacs als DNS per desbordament (buffer overflows)[Mara]. El paquet
MaraDNS inclou un DNS autoritzat (maradns), un servidor DNS recursiu amb
possibilitats de cau i que es diu Deadwood. La decisié de posar un servidor
autoritzat o recursiu dependra de la funcié que es busqui. Si simplement és per
a obtenir altres llocs a Internet, s’haura de configurar un servidor recursiu. En
canvi, si es desitja registrar dominis i es té una xarxa d'ordinadors dins d'aquest

domini, cal configurar un servidor DNS amb autoritat.

Com a proves d'aquest servei, configurarem diferents opcions de MaraDNS
per a Debian. Encara que en algunes distribucions antigues de Debian el pa-
quet estava incorporat, les versions incloses donaven problemes. Per aixo, la
millor opci6 és descarregar-lo i compilar-lo des de la pagina web de l'autor.
Per a aixo, cal obtenir el fitxer des de l'adreca http://maradns.samiam.org/
download.html, descomprimir-lo (tar xjvf maradns-x.x.xx.tar.bz2on
x.X.xx €s la versi6 del programari descarregat) i dins del directori executar la
instruccié ./configure; make i si no hiha errors executar make install
(aquesta ordre pot donar alguns errors en el sentit que no aconsegueix gene-
rar alguns directoris -basicament de manuals- i en aquest cas caldra crear-los
manualment). Els servidors s'instal-laran en /usr/local/sbin i altres arxius com-
plementaris en /usr/local/bin. Els arxius de configuracio6 en /etc/mararc i també
en /etc/dwood3rc i el directori de configuracié /etc/maradns.

En primer lloc, per a configurar un DNS recursiu i cau, s'ha de modificar l'arxiu
/etc/dwood3rc per a incloure:

bind address="127.0.0.1"

chroot dir = "/etc/maradns"

#upstream servers = {}

#upstream servers["."]="8.8.8.8, 8.8.4.4"

recursive acl = "127.0.0.1/16" # Qui pot fer servir la cau

# Parametres de configuracidé del servidor

maxprocs = 8 # Maximum number of pending requests
handle overload = 1 # Send SERVER FAIL when overloaded
maradns uid = 99 # UID Deadwood runs as

maradns_gid = 99 # GID Deadwood runs as

maximum cache elements = 60000

# File cache (readable and writable by the maradns uid/gid)

cache file = "dw_cache"


http://maradns.samiam.org
http://maradns.samiam.org/download.html
http://maradns.samiam.org/download.html
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També és possible que Deadwood pugui contactar amb altres DNS recursius
abans que amb els root DNS servers. Per a aix0, s'ha de treure el comentari de
les linies upstream_servers (en aquest cas, s'hi han posat els DNS publics de
Google). Després, podrem executar /usr/local/sbin/Deadwood, O sies vol
executar com a daemon, s'haura d'utilitzar el programa duende inclos en el
paquet: /usr/local/bin/duende /usr/local/sbin/Deadwood

Per a configurar un DNS autoritzat, hem de modificar l'arxiu /efc/mararc amb
els segiients valors: cvs2, el domini que gestionara aquest servidor i 1'arxiu
que tindra la informaci6 en aquest cas db.local, el directori on es trobaran els
arxius de configuraci6 (/etc/maradns) i I'P d'on respondra.

csvz = {}

csv2["remix.world."] = "db.local"
ipv4 bind addresses = "127.0.0.1"
chroot dir = "/etc/maradns"

L'arxiu /etc/maradns/db.local només tindra una linia per cada registre que desit-
gem que transformi el DNS, per exemple,

nteum.remix.world. 192.168.0.30~

A continuaci6 s'ha d'engegar el servidor (/usr/local/sbin/maradns), O si

es desitja executar com a daemon, aleshores s'haura d'utilitzar el programa
/usr/local/bin/duende /usr/local/sbin/maradns

Una de les qliestions interessants és la segiient: com podem donar servei de
manera authoritative per als nostres dominis en una Intranet perd, a més, ser
recursius quan la peticio sigui a dominis externs? Es a dir, tenim uns pocs noms
(FQDN) que pertanyen al nostre domini (per exemple, remix.world) sobre la
nostre Intranet i desitgem al mateix temps assegurar la resolucié de domini
FQDN externs (per exemple, debian.org). La soluci6 plantejada per l'autor (S.
Trenholme) passa per una configuracié combinada de MaraDNS 2.x i Deadwo-
od 3.x posant MaraDNS que escolti sobre localhost (127.0.0.1) mentre que De-
adwood ho fa sobre I'IP del servidor (192.168.1.37, en el nostre cas). Els arxius
de configuracio /etc/mararc i /etc/dwood3rc seran:

# Arxiu /etc/mararc

# Simplement, indicar que escolti sobre localhost i el domini que sera responsable

ipv4_bind addresses = "127.0.0.1"
timestamp type = 2

verbose level = 3

hide disclaimer = "YES"

csv2 = {}

csv2["remix.world."] = "db.local"

chroot_dir = "/etc/maradns"
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#Archivo /etc/dwood3rc

# Indicar-1i que a més del nostre domini on volem consultar la resta

root_ servers = {}

root servers["remix.world."] = "127.0.0.1"

root servers(["."]="198.41.0.4, 192.228.79.201, 192.33.4.12, 199.7.91.13,"

root servers["."]+="192.203.230.10, 192.5.5.241, 192.112.36.4, 128.63.2.53, "
root servers(["."]+="192.36.148.17, 192.58.128.30, 193.0.14.129, 199.7.83.42, "
root servers["."]+="202.12.27.33"

# On escoltara les peticions = IP del servidor Deadwood
bind address="192.168.1.37"

# Habilitar la resposta d&#8217;IP privades

filter rfcl918=0

# IP que podran fer peticions

recursive acl = "192.168.1.0/24"

# Cau de disc per a Deadwood

cache file = "dw cache"

# Directori arrel

chroot dir = "/etc/maradns"

Finalment, en les nostres maquines posarem com a /etc/resolv.conf1'IP del nos-
tre servidor nameserver 192.168.1.37 i engegarem tots dos servidors (des-
prés de verificar que funciona, es poden posar com a daemons i baixar el nivell

de log amb verbose level = 1.
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11.NIS (YP)

Amb la finalitat de facilitar 'administraci6 i donar comoditat a l'usuari en xar-
xes de diferents mides que executen GNU/Linux (o algun altre sistema ope-
ratiu amb suport per a aquest servei), s'executen serveis de Network Informa-
tion Service, NIS (o Yellow Pages, YP, en la definicié original de Sun). GNU/
Linux pot donar suport com a client/servidor de NIS. La informacié que es
pot distribuir en NIS és basicament la seglient: usuaris (login names), contrase-
nyes (passwords, /etc/passwd), directoris d'usuari (home directories) i informa-
ci6 de grups (group information, /etc/group), Xarxes, hosts, etc. Aixo presenta
l'avantatge que, des de qualsevol maquina client o des del mateix servidor,
l'usuari es podra connectar amb el mateix compte i contrasenya i en el mateix
directori (encara que el directori haura de ser muntat anteriorment sobre totes
les maquines client per NFS o mitjancant el servei de automount). [Miq, Kuk]

L'arquitectura NIS és del tipus client-servidor, és a dir, hi ha un servidor que
disposara de totes les bases de dades i uns clients que consultaran aquestes da-
des de manera transparent per a l'usuari. Per aix0, s'ha de pensar en la possibi-
litat de configurar servidors "de refor¢" (anomenats secundaris) perque els usu-
aris no quedin bloquejats davant la caiguda del servidor principal. Per aquest
motiu, 'arquitectura es denomina realment de miiltiples servidors (master+mir-
rors-clients).

11.1. Configuracié del servidor

Per instal-lar el servidor en una maquina (servidor nis) hem d'instal-lar el pa-
quet nis (el qual fara la instal-laci6 totes les dependéncies necessaries) amb
l'ordre apt-get install nis. Durant la instal-lacié ens demanara un do-
mini NIS, sota el qual agrupara totes les maquines a les que donara servei.
Es recomanable que aquest domini NIS no coincideixi amb el domini Inter-
net ni amb el nom del sistema principal. Per exemple, si el servidor té com
a nom.domini nteum.remix.world es podria posar com a domini nis NISnte-
um (s'ha de tenir en compte que és sensible a majtscules, aixi que NISNte-
um és diferent de Nisnteum). Es pot consultar aquest nom de domini amb
l'ordre nisdomainname, (0 consultar /proc/sys/kernel/domainname) i es pot re-
configurar amb dpkg-reconfigure nis. Després, s'ha de fer la modifica-
ci6 de l'arxiu /etc/default/nis per a modificar la linia NISSERVER=master per
a indicar-li el rol de servidor. També (encara que es pot fer en un segon pas)
s'ha d'ajustar l'arxiu /etc/ypserv.securenets per a modificar la linia que indica
0.0.0.0 0.0.0.0 que doéna accés a tothom i restringir-lo a la nostra xarxa, p.
ex.255.255.255.0 192.168.1.0. Finalment, s'ha de modificar el /etc/hosts
perqué tinguem la maquina amb el nom definit en /etc/hostname (es pot can-
viar/visualitzar amb l'ordre hostname o editant el fitxer) amb una linia FQND

com, per exemple, 192.168.1.30 nteum.remix.world nteum. La configu-
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racio del servidor es porta a terme amb l'ordre /usr/1lib/yp/ypinit -m; en
algunes distribucions, cal verificar que existeix l'arxiu /etc/networks, que és
imprescindible per a aquest script. Si aquest arxiu no existeix, n'heu de crear un
de buit amb touch /etc/networks; aquest script ens sol-licitara quins seran
els servidors NIS indicant-nos la maquina local per defecte, i haurem d'acabar
amb Crtl+D. També es pot executar el client ypbind sobre el servidor; aixi,
tots els usuaris entren per NIS indicant en l'arxiu /etc/default/nis que existeixi
NISCLIENT=true. Per reiniciar el servei s'executara service nis restart

(0 systemctl restart nis).

Considereu que, a partir d'aquest moment, les ordres per a canviar la contra-
senya o la informaci6 dels usuaris, com passwd, chfn 0 adduser, no sén va-
lides. En el seu lloc, s'hauran d'utilitzar ordres com ara yppasswd, ypchsh i
ypchfn. Si es canvien els usuaris o es modifiquen els arxius esmentats, caldra
reconstruir les taules de NIS executant l'ordre make en el directori /var/yp
per a actualitzar les taules.

La configuraci6 d'un servidor esclau és similar a la del mestre, excepte si
NISSERVER = slave apareix a l'arxiu /etc/default/nis. Sobre el mestre,
s'ha d'indicar que distribueixi les taules automaticament als esclaus, posant
NOPUSH = "false" enl'arxiu /var/yp/Makefile. Ara s'ha d'indicar al mes-

tre qui és el seu esclau mitjangant I'execuci6 de:

/usr/lib/yp/ypinit -m

i introduint els noms dels servidors esclaus. Aix0 reconstruira els mapes, pero

no enviara els arxius als esclaus. Per a aix0, sobre 1'esclau, executeu:

/etc/init.d/nis stop (o systemctl stop nis)
/usr/lib/yp/ypinit -s nombre master server

/etc/init.d/nis start (o systemctl start nis)

D'aquesta manera, l'esclau carregara les taules des del mestre. També es podria
posar en el directori /etc/cron.d l'arxiu NIS amb un contingut similar a

(recordeu fer un chmod 755 /etc/cron.d/nis):

20 * * * * root /usr/lib/yp/ypxfr lperhour >/dev/null 2>&1
a0 G = W = root /usr/lib/yp/ypxfr lperday >/dev/null 2>&l1

55 G,1§ = = = root /usr/lib/yp/ypxfr 2perday >/dev/null 2>&l1

Amb aix0, es garantira que tots els canvis del mestre es transfereixin al servidor
NIS esclau.
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Inicieu el servidor executant primer l'ordre /etc/init.d/nis restart (0
systemctl restart nis). Aquesta senténcia iniciara el servidor (ypserv) i
el password daemon (yppasswdd), l'activacié del qual es podra consultar amb

ypwich -d domain.

Actualitzacio de les taules NIS

Es recomanable que després de fer servir adduser o useradd per a agregar un nou
usuari sobre el servidor, executeu cd /var/yp; make per a actualitzar les taules NIS (i
sempre que es canvii alguna caracteristica de l'usuari, per exemple la paraula clau amb
l'ordre passwd, només canviara la contrasenya local i no la del NIS).

Per a provar que el sistema esta funcionant i que 1'usuari donat d'alta esta en el NIS, podeu
fer ypmatch userid passwd, on userid és l'usuari donat d'alta amb adduser abans i
després d'haver fet el make. Per a verificar el funcionament del sistema NIS, podeu utilitzar
I'script de http://tldp.org/howto/nis-howto/verification.html que permet una verificacié
més detallada del NIS.

També es pot provar en la mateixa maquina que un usuari es pot connectar a un domini
NIS fent: adduser usuari i responent les preguntes, després cd /var/yp; make.
En aquest moment, ho veurem tant en /etc/passwd com en NIS amb ypcat passwd.
Després, ho podem esborrar amb l'ordre userdel usuari (no s'ha de fer servir 1'ordre
deluser sind el userdel), que només ho esborrara del /etc/passwd i no del NIS (cal anar
amb compte de no fer un make, ja que aquest també ho esborrara del NIS). Després ens
podem connectar com a ssh usuario@localhost, i amb aixo podrem verificar que
el NIS funciona, ja que l'accés només es podra fer per NIS perque per a /etc/passwd no
existeix aquest usuari. En relaci6 amb NIS+ (una versié més segura de NIS existent en
alguns Unix —per exemple Solaris/OpenSolaris o derivats, http://wiki.illumos.org/-), el
seu desenvolupament va ser aturat el 2012 a causa de la falta d'intereés/recursos de la
comunitat, no aixi NIS/YP, que continua actualitzat i present en totes les distribucions
(http://www.linux-nis.org/nisplus/).

11.2. Configuracié del client

Un client local és el que annexa l'ordinador a un domini NIS ja existent, exe-

cutant apt-get install nis.

El procediment per a la instal-laci6 del paquet NIS sol-licitara un domini (NIS
domainname). Aquest és un nom que descriura el conjunt de maquines que
utilitzaran el NIS i que hem introduit préviament al servidor (NISnteum en el
nostre cas, vegeu el subapartat anterior). Pot océrrer que com encara no s'ha
configurat 1'adreca del servidor NIS, el client intentara localitzar-lo enviant
un missatge de broadcast. Si no el troba donara (després d'un temps breu) un
missatge semblant al segiient

[....] Starting NIS services: ypbind|....] binding to YP server...failed (backgrounded).

El client NIS utilitza l'ordre ypbind per a trobar un servidor per al domini
especificat, mitjancant broadcast (no aconsellat per insegur) o buscant el
servidor indicat en l'arxiu de configuracié /etc/yp.conf (recomanable), que
pot tenir basicament dos tipus de configuracié com les mostrades a sota —
només s'ha d'indicar una d'aquestes.


http://tldp.org/howto/nis-howto/verification.html
http://wiki.illumos.org/
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Sintaxi de l'arxiu /etc/yp.conf

domain nisdomain server hostname:indica que s'utilitza el hostname per al domini
nisdomain. En el nostre cas, podria ser domain NISnteum server 192.168.1.30.Es
podria tenir més d'una entrada d'aquest tipus per a un Gnic domini.

ypserver hostname: indica que s'utilitza hostname com a servidor introduint 'adreca
IP del servidor NIS. Si s'indica el nom, ens hem d'assegurar que es pot trobar la IP per
DNS o que la mateixa figura en l'arxiu /etc/hosts, ja que, d'una altra manera, el client
es bloquejara.

Per a iniciar el servei, s'ha d'executar:
/etc/init.d/nis stop per a aturar-lo
/etc/init.d/nis start per a iniciar-lo

o també amb l'ordre service nis start|stop o amb la nova ordre

systemctl start|stop nis

A partir d'aquest moment, el client NIS estara funcionant. Aixo es pot confir-
mar amb rpcinfo -o localhost ypbind, que mostrara les dues versions
del protocol actiu. Quan el servidor estigui funcionant, es pot utilitzar 1'ordre
ypcat mapname (per exemple, ypcat passwd, que mostrara els usuaris NIS
definits en el servidor), en que les relacions entre mapnames i les taules de la
base de dades NIS estan definides en /var/yp/nicknames.

11.3. Quins recursos s'han d'especificar per a utilitzar el NIS?

A partir de la inclusi6 de lib6 en les distribucions de GNULinux (aix0 és De-
bianS o FC4), és necessari orientar la consulta del login a les bases de dades
adequades amb els passos segiients:

1) Verificar el fitxer /etc/nsswitch.conf i assegurar-se que les entrades

passwd, group, shadow i netgroup sén similars a:

passwd: compat nis
group: compat nis
shadow: compat nis
netgroup: nis

hosts: files dns nis

2) Consulteu la sintaxi d'aquest arxiu en man nsswitch.conf.

3) En determinades configuracions, pot ser necessari agregar al final del fitxer

/etc/pam.d/common-session (si no existeix la linia)

session optional pam mkhomedir.so skel=/etc/skel umask=077
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per a crear automaticament el directori home si no existeix, perd no és
I'habitual, ja que generalment es desitja que aquest es munti del servidor NES.

4) Amb aquesta configuracid, es podra fer una connexio6 local (sobre el client
NIS) a un usuari que no estigui definit en el fitxer /etc/passwd, és a dir, un
usuari definit en una altra maquina (ypserver). Per exemple, es podria fer servir

ssh -1 user localhost, en que user €s un usuari definit en ypserver.
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12.Serveis de connexio remota: Telnet i ssh

12.1. Telnet i telnetd

Telnet és una ordre (client) utilitzat per a comunicar-se de manera interactiva
amb un altre host que executa el daemon telnetd, totique ha caigut en dests
ja que la connexi6 no és xifrada i el seu contingut pot interceptar-se capturant
els paquets de la xarxa. La instruccié telnet es pot executar com telnet
host o interactivament com telnet, el qual posara el prompt "telnet>" i des-
prés, per exemple, open host. Una vegada establerta la comunicacio, s'haura
d'introduir 1'usuari i la contrasenya sota la qual es desitja connectar al sistema
remot. Es disposa de diverses ordres (en mode interactiva) com open, logout
imode (s'han de definir les caracteristiques de visualitzaci0), close, encrypt,

"'ll

quit, set iunset o es poden executar ordres externes amb "!". Es pot utilitzar
l'arxiu /etc/telnetrc per a definicions per defecte o . telnetrc per a defi-

nicions d'un usuari particular (haura d'estar en el directori home de l'usuari).

El daemon telnetd és el servidor de protocol Telnet per a la connexid in-
teractiva. Generalment, és el daemon inetd o xinetd que engega telned;
es recomana incloure un wrapper tcpd (que utilitza les regles d'accés en
host.allowihost.deny)enlacridaal telnetd que esrealitza dins de l'arxiu
/etc/inetd. conf (0 en xinetd.conf o el archivo correspondiente en xinetd.d).

S'ha de recordar que, si bé el parell telnet-telnetd pot funcionar en mode
encrypt en les ultimes versions (transferencia de dades encriptades, que han
d'estar compilades amb l'opcié corresponent), és una ordre que ha quedat en
I'oblit per la seva falta de seguretat (transmet el text net sobre la xarxa, la
qual cosa permet la visualitzacié del contingut de la comunicaci6 entre dues
maquines, per exemple, amb 1'ordre tcpdump); no obstant aixo, es pot fer

servir en xarxes segures o situacions controlades.

Si no esta instal-lat, es pot utilitzar (Debian) apt-get install telnetdi  ©YQualsevol modificacié en ser-
vice xinetd restart haura
d'arrencar novament el servei amb
l'arxiu /etc/xinetd. conf (o en el directori on estiguin definits els arxius; per ~ xinetd.conf.

després verificar que s'ha donat d'alta, o bé en /etc/inetd.conf, o bé en

exemple, /etc/xinetd.d segons s'indiqui en l'arxiu anterior amb la segiient

senténcia: include /etc/xinetd.d).L'arxiu xinetd.conf o també l'arxiu

/etc/xinetd.d/telnetd hauran d'incloure una seccié com®':

service telnet {
disable = no

flags = REUSE

socket type = stream

wait = no
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user = root
server = /usr/sbin/in.telnetd
log_on_failure += USERID

}

Telnet-SSL

Es recomana que en lloc de fer servir telnetd s'utilitzi telnet-SSL (d), que reemplaca
a telnet (d) utilitzant encriptaci6 i autenticaci6 per SSL, o que s'utilitzi SSH (el qual ja
és un estandard en totes les distribucions i entorns).

12.2. SSH, Secure shell

Un canvi aconsellable avui dia és utilitzar ssh (ordre que ja esta en tots els
sistemes operatius, també en Windows, amb putty o moabterm) en lloc de
telnet, rlogin o rsh. Aquestes tres dltimes ordres sén insegures (excepte
SSLTelnet) per diverses raons. La més important és que tot el que es trans-
met per la xarxa, inclosos noms d'usuaris i contrasenyes, €s en text net (encara
que hi ha versions de telnet-telnetd encriptats, ha de coincidir que tots dos ho
siguin), de manera que qualsevol que tingui accés a aquesta xarxa o a algun
segment d'aquesta pot obtenir tota aquesta informacio i després suplantar la
identitat de l'usuari. La segona és que aquests ports (telnet, rsh, etc.) sén el pri-
mer lloc on un cracker intentara connectar-se. El protocol ssh (en la seva versio
OpenSSH) proporciona una connexi6 encriptada i comprimida molt més se-
gura que, per exemple, telnet (és recomanable utilitzar la versi6 2.0 o versi-
ons superiors del protocol). Totes les distribucions actuals incorporen el client
ssh i el servidor sshd per defecte. Es necessari tenir actualitzada la biblioteca
OpenSSL, utilitzada per aquests programes, ja que recentment es va trobar un
problema de seguretat anomenat heartbleed i que ha estat rapidament solucio-
nat en la majoria de distribucions GNU/Linux (https://es.wikipedia.org/wiki/
Heartbleed).

12.2.1. ssh

Per a executar l'ordre, feu:

ssh -1 user hostname o ssh user@hostname

Mitjancant SSH, es poden encapsular altres connexions com X11 o qualsevol
altra TCP/IP. Si s'omet el parametre -1, 1'usuari es connectara amb el mateix
usuari local i en tots dos casos el servidor sol-licitara la contrasenya per a va-
lidar la identitat de l'usuari. SSH suporta diferents modes d'autenticaci6 (con-
sulteu man ssh) basades en algorisme RSA i clau publica. Si el client no esta
instal-lat, cal fer apt-get install openssh-client.


http://www.putty.org
http://mobaxterm.mobatek.net
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Usant l'ordre ssh-keygen -t rsaldsa, es poden crear les claus
d'identificacié d'usuari. L'ordre crea en el directori del .shh de l'usuari els

fitxers* id rsaiid rsa.pub, les claus privada i pablica, respectivament.
L'usuari podria copiar la clau pablica (id_rsa.pub) en l'arxiu

$HOME/.ssh/authorized keys

del directori . ssh de l'usuari de la maquina remota. Aquest arxiu podra con-
tenir tantes claus publiques com llocs des d'on es vulgui connectar a aquesta
maquina de manera remota. La sintaxi és d'una clau per linia, encara que les
linies tindran una grandaria considerable. Després d'haver introduit les claus
publiques de 'usuari-maquina en aquest arxiu, aquest usuari es podra connec-
tar sense contrasenya des d'aquesta maquina. També per a efectuar aquesta
copia, es pot utilitzar l'ordre ssh-copy-id maquina, que copiara les claus de

manera automatica i és molt més simple d'utilitzar.

De manera normal (si no s'han creat les claus), es demanara a l'usuari una
contrasenya, perd0 com que la comunicacié sera sempre encriptada, mai sera
accessible a altres usuaris que puguin escoltar sobre la Xarxa. Per a major in-
formaci6, consulteu man ssh. Per a executar remotament una ordre, simple-

ment feu:

ssh -1 login name host ordre remot

Per exemple: ssh -1 user localhost 1ls -al

12.2.2. sshd

El sshd és el servidor (daemon) per al ssh (si no estan instal-lats, es pot fer amb
apt-get install openssh-client openssh-server. Junts reemplacen
rlogin, telnet, rsh i proveeixen una comunicaci6é segura i encriptada en-
tre dos hosts insegurs de la Xarxa. Aquest s'arrenca generalment mitjancant
els arxius d'inicialitzacié (/etc/init.d o /etc/rc) i espera connexions dels
clients. El sshd de la majoria de distribucions actuals suporta les versions 1, 2
i 3 del protocol SSH. Quan s'instal-la el paquet, es crea una clau RSA especifica
del host i quan el daemon s'inicia, en crea una altra, 1'RSA per a la sessi6, que
no s'emmagatzema en el disc i que canvia cada hora. Quan un client inicia la
comunicaci6, genera un nombre aleatori de 256 bits que esta encriptat amb
les dues claus del servidor i és enviat. AqQuest nombre s'utilitzara durant la co-
municacioé com a clau de sessi6 per a encriptar la comunicacioé que es fara per
mitja d'un algorisme d'encriptaci6 estandard. L'usuari pot seleccionar qualse-
vol dels algorismes disponibles oferts pel servidor. Hi ha algunes diferencies

(més segur) quan s'utilitza la versi6 2 (o 3) del protocol. A partir d'aquest mo-

Dper exemple, per a l'algorisme
d'encriptacié RSA.
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ment, s'inicien alguns dels metodes d'autenticaci6 d'usuari descrits en el client
o se li sol-licita la contrasenya, perd sempre amb la comunicacié encriptada.

Per a més informacio, consulteu man sshd.

Tant ssh com sshd tenen un gran conjunt de parametres que poden ser con-
figurats segons es necessiti en /etc/ssh/ssh_config i /etc/ssh/sshd_config.

En el servidor, probablement algunes de les opcions més utilitzades sén
PermitRootLogin yes|no per a permetre la connexi6 de lusuari ro-
ot 0 no, IgnoreRhosts yes per a evitar llegir els arxius $HOME/.rhosts
i $HOME/.shosts dels usuaris, X11Forwarding yes per a permetre que apli-
cacions Xwindows en el servidor es visualitzin a la pantalla del client
(molt 1util en l'administracié remota de servidors amb I'ordre ssh -X

host per a administrar).

12.2.3. Tunel sobre SSH

Moltes vegades tenim accés a un servidor sshd, pero per qliestions de segure-
tat no podem accedir a altres serveis que no estan encriptats (per exemple, un
servei de consulta de correu POP3 o un servidor de finestres X11) o simple-
ment es vol connectar amb un servei al qual només es té accés des de I'entorn
de l'empresa. Per a aix0, és possible establir un ttnel encriptat entre la ma-
quina client (per exemple, amb Windows i un client ssh anomenat putty de
programari lliure) i el servidor amb sshd. En aquest cas, en vincular el tinel
amb el servei, el servei veura la peticié com si vingués de la mateixa maquina.
Per exemple, si volem establir una connexié per a POP3 sobre el port 110 de
la maquina remota (i que també té un servidor sshd), farem:

ssh -C -L 1100:1ocalhost:110 usuario-id@host

Aquesta ordre demanara la contrasenya per a l'usuari-id sobre host, i una ve-
gada connectat, s'haura creat el tinel. Cada paquet que s'envii des de la ma-
quina local sobre el port 1100 s'enviara a la maquina remota localhost sobre
el port 110, que és on escolta el servei POP3 (I'opcié -C comprimeix el transit
pel tanel).

Fer tanels sobre altres ports és molt facil. Per exemple, suposem que només
tenim accés a un remote proxy server des d'una maquina remota (remote login),
no des de la maquina local; en aquest cas, es pot fer un tinel per a connectar el
navegador a la maquina local. Considerem que tenim login sobre una maquina
passarel-la (gateway), que pot accedir a la maquina anomenada proxy, la qual
executa 1'Squid Proxy Server sobre el port 3128. Executem:
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ssh -C -L 8080:proxy:3128 user@gateway

Després de connectar-nos, tindrem un tinel escoltant sobre el port local 8080
que reconduira el transit des de gateway cap a proxy al 3128. Per a navegar de

manera segura, només s'haura de fer http://localhost:8080/.

12.3. VPN SSL (via tun driver)

OpenSSH v4.3 introdueix una nova caracteristica que permet crear on-the-fly
VPN via el tanel driver (tun) com un pont entre dues interficies en diferents
segments de xarxa a través d'Internet i per la qual cosa un ordinador (B en
el nostre cas) "quedara dins" de la xarxa de 1'altre ordinador (A) malgrat estar
dins d'una altra xarxa. Per a analitzar aquest mecanisme, considerarem que
l'ordinador A i B estan connectats a la xarxa via Ethernet i a Internet a través
d'una gateway que fa NAT. A té IP sobre la seva xarxa (privada) 10.0.0.100, i B
sobre la seva xarxa (privada) 192.168.0.100 i, com vam dir, cadascun té accés
a Internet NAT gateway.

A través d'OpenSSH, connectarem B a la xarxa d'A via una interficie tanel
ssh. Com hem definit, A ja té IP sobre la xarxa A (10.0.0.100) i que es veu
des del gateway extern com a adreca 1.2.3.4, és a dir aquesta és la IP pablica
del servidor ssh de A (I'encaminador haura de fer un forwarding d'1.2.3.4:22 a
10.0.0.100:22 perque externament es pugui contactar amb servidor ssh de A).
B també ha de tenir una IP sobre la xarxa A que sera la seva interficie tunOia
la qual assignarem 10.0.0.200. B també ha de tenir accés al servidor ssh de A
(o bé accés directe, o el port 22 ha de ser forwarded sobre la xarxa A en 1'adreca
1.2.3.4). Quan el tinel estigui creat, B accedira directament a la xarxa, la qual

AN

cosa significa que B "estara" dins de la xarxa de A.

Els passos de configuraci6 son els segiients:

1) Activar I'IP forwarding: echo 1 > /proc/sys/net/ipv4/ip forward

2) Tanel. Sobre B ssh -w 0:0 1.2.3.4 es pot utilitzar com a opcions, a
més, -NTCf. Aix0 crea un tunnel interface tunO entre client (B) i el servidor (A),
recordeu que A té adreca publica (1.2.3.4). S'haura de tenir accés de root a tots
dos sistemes perqué puguin crear les interficies (en verificar A que es té en
sshd config PermitRootLogin yesiPermitTunnel yes). Esrecomana
utilitzar SSH keys (PKI), per la qual cosa s'haura de canviar PermitRootLogin
without-password i si sobre el client no es vol donar accés de root, es pot uti-

litzar 'ordre sudo (vegeu man sudoers).

3) Verificar les interficies: ip addr show tun0
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4) Configurar les interficies:

Ordinador A: ip link set tun0O up ip addr add 10.0.0.100/32 peer
10.0.0.200 dev tunO

Ordinador B: ip 1link set tun0O up ip addr add 10.0.0.200/32 peer
10.0.0.100 dev tunO

5) Provar: sobre B ping 10.0.0.1001isobre Aping 10.0.0.200

6) Routing directe: tenim un enlla¢ que connecta B a la xarxa A tot i que és
necessari inicialitzar el routing. Sobre B: ip route add 10.0.0.0/24 via
10.0.0.200 (per a permetre enviar des de B a qualsevol maquina de la xarxa
A).

7) Routing invers: també perque els paquets tornin a B sobre A haurem de fer
arp —-sD 10.0.0.200 ethO

El routing ens assegurara que altres maquines que estan en la xarxa A puguin
enviar paquets a B a través d'A. Podem provar fent desde Bping 10.0.0.123.
Si es desitja que tots els paquets de B vagin a través de A, haurem de canviar el
defaultgateway de B pero aix0 no és simple ja que el mateix tinel va per Inter-
net. Primer hem de crear un host-based route cap a la maquina A (tots els pa-
quets excepte els que creen el /ink han d'anar pel tanel, perd dbviament no els
que creen el tinel). Sobre B: ip route add 1.2.3.4/32 via 192.168.0.1.
En aquest cas, 192.168.0.1 és el default gateway per a B, és a dir el gateway sobre
la xarxa B que proveeix de connectivitat a Internet i que ens servira per a man-
tenir el tnel. Després podem canviar el default gateway sobre B: ip route re-
place default via 10.0.0.1.Amb la qual cosa, tindrem que 192.168.0.1
és el default gateway de la xarxa B i 10.0.0.1 default gateway de la xarxa A. Ja
que la maquina B esta connectada a la xarxa d'A, estem indicant utilitzar la
xarxa A com a default gateway en lloc de default gateway sobre la xarxa B (com
seria habitual). Es pot verificar aixd amb l'ordre tracepath google.com.

12.4. Tuanels encadenats

Moltes vegades, 1'accés a xarxes internes només és possible a través d'un servi-
dor SSH (que estan en la DMZ) i des d'aquest és possible la connexi6 cap a ser-
vidors SSH interns per a després arribar a la maquina SSH del nostre interes (i si
volem copiar arxius o fer el forwarding de X11, pot ser tot un repte). La manera
de fer-ho és primer connectar-nos a I'M1, després d'aquesta a I'M2 (a la qual
només és possible connectar-se des d'M1) i des d'aquesta a I'M3 (a la qual no-
més és possible connectar-se des d'M2). Una manera de facilitar 'autenticacié
és utilitzar l'agent forwarding amb el parametre -A i posant la nostra clau pu-
blica en tots els $HOME/.ssh/authorized_keys. Aixi, quan anem executant les
diferents ordres, la peticié de claus pot ser forwarded cap a la maquina anterior

i aixi successivament. Les ordres seran, doncs, ssh -A ml.orgides d'aquesta
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ssh -a m2.orgial seutorn ssh -a m3.org. Per a millorar aixo, podem
automatitzar-ho amb ssh -A -t ml.org ssh -A -t m2.org ssh -A
m2.org (s’ha inclos l'opcid -t perqué ssh hi assigni una pseudo-tty i només
veurem la pantalla final). L'applet SSHmenu pot ajudar a automatitzar tot aixo
(http://sshmenu.sourceforge.net/).

Una forma de gestionar efectivament aquesta connexié "multisalts" és mit-
jancant l'opcié ProxyCommand de ssh (vegeu man ssh config), que ens
permetra connectar-nos de manera més eficient. Per a aixo, definirem en
SHOME/.ssh/config les seglients ordres:

Host ml

HostName ml.org
Host m2

ProxyCommand ssh -g ml nc -g0 m2.org 22
Host m3

ProxyCommand ssh -gq m2 nc -g0 m3.org 22

On la primera ordre (quan fem ssh ml) ens connectara a m1.org. Quan exe-
cutem ssh m2, s'establira una connexi6 ssh sobre m1 pero 'ordre ProxyCom-
mand utilitzara I'ordre nc per a estendre la connexi6 sobre m2.org. El tercer és
una ampliaci6 de 'anterior, per la qual cosa quan executem ssh m3 és com si
executéssim una connexi6 a m1 i després ampliéssim aquesta a m2 i després
a m3.[muh]
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13.Serveis de transferencia de fitxers: FTP

L'FTP (File Transfer Protocol) és un protocol client/servidor (sota TCP) que per-
met la transferéncia d'arxius des d'un sistema remot i cap a un sistema remot.
Un servidor FTP és un ordinador que executa el daemon ftpd.

Alguns llocs que permeten la connexié anonima sota 1'usuari anonymous sén
generalment repositoris de programes. En un lloc privat, es necessitara un usu-
ari i una contrasenya per a accedir-hi. També és possible accedir a un servi-
dor FTP mitjancant un navegador i generalment avui dia els repositoris de
programes se substitueixen per servidors web (per exemple, Apache) o altres
tecnologies com Bittorrent (que fa servir xarxes peer to peer, P2P) o servidors
web amb moduls de WebDav o l'ordre scp (secure copy) que forma part del
paquet openssh-client o el parell sftp/sftpd que formen part dels paquets
openssh-client i openssh-server, respectivament. No obstant aixo, es
continua utilitzant en alguns casos i Debian, per exemple, permet l'accés amb
usuari/contrasenya o la possibilitat de pujar arxius al servidor (si bé amb ser-

veis web-dav també és possible fer-ho).

El protocol (i els servidors/clients que l'implementen) d'FTP per definicié no
és encriptat (les dades, usuaris i contrasenyes es transmeten en text net per la
Xarxa), amb el risc que aixo representa. No obstant aixo, hi ha una serie de
servidors/clients que suporten SSL i, per tant, encriptacio.

13.1. Client FTP (convencional)

Un client FTP permet accedir a servidors FTP i hi ha una gran quantitat de
clients disponibles. L'is de I'FTP és summament simple; des de la linia d'ordres,

executeu:

ftp nom-servidor

O també ftp i després, de manera interactiva: open nom-servidor

El servidor sol-licitara un nom d'usuari i una contrasenya (si accepta usuaris
anonims, s'introduira anonymous com a usuari i la nostra adreca de correu
electronic com a contrasenya), i a partir del prompt de la linia d'ordres (després

d'alguns missatges), podrem comencar a transferir fitxers.

El protocol permet la transferéncia en mode ASCII o binari. Es important de-
cidir el tipus de fitxer que cal transferir perquée una transferéncia d'un binari
en mode ASCII inutilitzara el fitxer. Per a canviar d'un mode a un altre, s’han
d'executar les ordres ascii o binary. Les ordres ttils del client FTP sén el 1s
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(navegaci6 en el directori remot), get nom del fitxer (per a descarregar
fitxers) o mget (que admet *), put nom del fitxer (per a enviar fitxers al
servidor) o mput (que admet *); en aquests dos ultims, s'ha de tenir permis
d'escriptura sobre el directori del servidor. Es poden executar ordres locals si
abans de l'ordre s'insereix un "!". Per exemple, !cd /tmp significara que els
arxius que baixin a la maquina local es descarregaran en /tmp. Per a poder
veure l'estat i el funcionament de la transferencia, el client pot imprimir mar-
ques, o ticks, que s'activen amb les ordres hash i tick. Hi ha altres ordres que
es poden consultar en el full del manual (man ftp) o fent help dins del client.

Enllac d'interes

En la Viquipeédia disposeu d'una comparativa de diversos clients FTP: http://
en.wikipedia.org/wiki/comparison_of_ftp_client_software.

13.2. Servidors FITP

El servidor tradicional d'UNIX s'executa a través del port 21 i és engegat pel
daemon inetd (0 xinetd, segons es tingui instal-lat). En inetd.conf convé
incloure el wrapper tcpd amb lesreglesd'accésenhost.allowiel host.deny
en la crida al ftpd per I'inetd per a incrementar la seguretat del sistema.
Quan rep una connexio, verifica l'usuari i la contrasenya i el deixa entrar si
l'autenticaci6 és correcta. Un FTP anonymous treballa de manera diferent, ja
que l'usuari només podra accedir a un directori definit en I'arxiu de configu-
racio i a l'arbre subjacent, perd no cap amunt, per motius de seguretat. Aquest
directori generalment conté directoris pub/, bin/, etc/1ilib/ perque el
daemon d'FTP pugui executar ordres externes per a peticions de 1s. El daemon
ftpd suporta els segiients arxius per a la seva configuracio:

e /etc/ftpusers: llista d'usuaris que no s6n acceptats en el sistema. Un usuari

per linia.

e /etc/ftpchroot: llista d'usuaris als quals se'ls substituira el directori base
chroot quan es connectin. Necessari quan desitgem configurar un servi-
dor anonim.

e /etc/ftpwelcome: anunci de benvinguda.

e /etc/motd: noticies després del login.

e /etc/nologin: missatge que es mostra després de negar la connexio.

e /var/log/ftpd: log de les transferéncies.

Si en algun moment volem inhibir la connexi6 a I'FTP, es pot incloure l'arxiu

/etc/nologin. L'ftpd mostra el seu contingut i acaba. Si existeix un arxiu
.message en un directori, I'ttpd el mostrara quan s'hi accedeixi.

Vegeu també

El tema de la seguretat del sis-
tema s'estudia en el modul
"Administracié de seguretat".
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Es important prestar atencio6 al fet que els usuaris habilitats Ginicament per a
utilitzar el servei FIP no disposin d'un shell a 1'entrada corresponent d'aquest
usuari en /etc/passwd per a impedir que aquest usuari tingui connexio, per
exemple, per ssh 0 telnet. Per a aix0, quan es crei l'usuari, caldra indicar,
per exemple:

useradd -d/home/nteum -s /bin/false nteum

i després: passwd nteum,

la qual cosa indicara que l'usuari nteum no tindra shell per a una connexio
interactiva (si l'usuari ja existeix, es pot editar el fitxer /etc/passwd i canviar
I'altim camp per /bin/false). A continuacio, s'ha d'agregar com a dltima
linia /bin/false en /ect/shells. En [Mou] es descriu pas a pas com es
crea tant un servidor FTP segur amb usuaris registrats com un servidor FTP
anonymous per a usuaris no registrats. Dos dels servidors no estandards més

comuns sén el ProFTPD i Vsftpd (tots dos inclosos en Debian, per exemple).

Enllacos d'interes

Per a saber més sobre
ProFTPD i Vsftpd, podeu vi-
sitar les segiients pagines:
http://www.proftpd.org i
https://security.appspot.com/
vsftpd.html

Enllacos d'interés

Per a configurar un servi-
dor FTP en mode encrip-
tat (TSL) o per a tenir ac-
cés anonymous, podeu con-
sultar: http://www.debian-
administration.org/arti-
cles/228.

D'altra banda, per a saber
més sobre la instal-lacié

i configuraci6 de Pu-
reFtpd podeu consul-

tar: http://www.debian-
administration.org/arti-
cles/383.
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14.Serveis d'arxius (NFS, Network File System)

El sistema NFS permet a un servidor exportar un sistema d'arxiu perqueé pugui
ser utilitzat de manera interactiva des d'un client. El servei es compon basi-
cament d'un servidor (basicament representat per nfsd*) i un client (repre-
sentat per rpc.mountd) que permeten compartir un sistema d'arxiu (o part
d'aquest) a través de la xarxa. En 1'dltima versi6 de NFSv4, s'inclouen una serie
de daemons més com idmapd, statd, a més d'una serie de moduls per a les noves
funcionalitats d'aquesta versio. En la distribucion Debian, feu la instal-lacio

apt-get install nfs-common

(sera necessari el paquet rpcbin que, com es va comentar abans, és el nou port-
map i generalment ja esta instal-lat) per al client, mentre que el servidor neces-
sita apt-get install nfs-kernel-server. El servidor (en Debian) es ges-
tiona mitjancant I'script /etc/init.d/nfs-kernel-server o simplement

amb l'ordre
service nfs-kernel-server start|stop

(0 systemctl start|stop nfs-kernel-server). El servidor fa servir un
arxiu (/etc/exports) per a gestionar I'accés remot als sistemes d'arxiu i el seu
control. Sobre el client (o0 un altre usuari mitjancant sudo), el root pot muntar
el sistema remot a través de l'ordre:

mount -t nfs Ipserver:directori-remot directori local

i a partir d'aquest moment, el directori-remot es veura dins del directori
local (aquest ha d'existir abans d'executar el mount). Aquesta tasca en el client
es pot automatitzar utilitzant l'arxiu de mount automatic (/etc/fstab) inclo-
ent una linia; per exemple:

remix.world:/home /home nfs defaults 0 O.

Aixo ens indica que es muntara el directori /home del host remix.world en
el directori local /home. A més, aquest sistema d'arxiu es muntara amb els pa-
rametres per defecte (vegeu man mount, apartat mount options for ntfsi
man nfs per a opcions especifiques per a NFSv4). Els tiltims dos zeros indiquen
que el sistema d'arxius no ha de ser dumped i que no s'hi activara el fsck. L'arxiu
/etc/exports serveix d'ACL (llista de control d'accés) dels sistemes d'arxiu que
poden ser exportats als clients. Cada linia conté un sistema de fitxers (filesys-
tem) per a exportar seguit dels clients que el poden muntar, separats per espais
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en blanc. A cada client se li pot associar un conjunt d'opcions per a modificar
el comportament (consulteu man exports per a veure un llista detallada de les
opcions). Un exemple d'aix0 podria ser:

# Exemple de /etc/exports

/ master (rw) trusty(rw,no_root squash)

/projects proj*.local.domain (rw)

/usr .local.domain (ro) Qtrusted (rw)

/pub (ro,insecure,all squash)

/home 195.12.32.2(rw,no_root squash) www.first.com(ro)

/user 195.12.32.2/24 (ro, insecure)

/home 192.168.1.0/24 (xrw,sync, fsid=0,no_root squash,no_ subtree check)

La primera linia exporta el sistema d'arxius sencer (/) a master i trusty en
mode lectura/escriptura. A més, per a trusty no hi ha uid squashing (el root
del client accedira com a root als arxius root del servidor, és a dir, els dos root
sOn equivalents malgrat ser de maquines diferents i s'utilitzen per a maquines
sense disc). La segona i tercera linies mostren exemples de ‘*' i de netgroups
(indicats per @). La quarta linia exporta el directori /pub a qualsevol maquina
del mén, només de lectura, i permet I'accés de clients NFS que no utilitzen un
port reservat pel NFS (opci6 insecure) i tot s'executa sota 1'usuari nobody (op-
ci6 all esquaix). La cinquena linia especifica un client per a la seva IP i en
la sisena, s'especifica el mateix perd0 amb mascara de xarxa (/24) i amb opcions
entre paréntesis sense espai de separacié. Només hi pot haver espai entre els
clients habilitats. L'altima linia exporta el directori /home a totes les maquines
de la xarxa 192.168.0.* en mode sincronitzat, de lectura/escriptura, amb accés
del root remot, fsid és la identificaci6é de sistema d'arxiu i no_subtree_check indi-
ca que no es fara la verificaci6 de la ruta/arxiu en una peticio sobre el servidor.

Dues ordres ttils per a treballar amb I'nfs son l'exportfs (que mostra i ens
permet actualitzar les modificacions que s'hagin fet sobre l'arxiu /etc/exports)
infsiostat/nfsstat, que ens permetra obtenir estadistiques de funciona-

ment sobre NFS i observar el seu funcionament.
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15.OpenLdap (LDAP)

LDAP significa Lightweight Directory Access Protocol i és un protocol per a acce-
dir a dades basades en un servei X.500. Aquest s'executa sobre TCP/IP i el di-
rectori és similar a una base de dades que conté informaci6 basada en atributs.
El sistema permet organitzar aquesta informacié de manera segura i utilitza
repliques per a mantenir la seva disponibilitat, la qual cosa assegura la cohe-
rencia i la verificacié de les dades accedides-modificades.

El servei es basa en el model client-servidor, on existeixen un o més servidors
que contenen les dades; quan un client es connecta i sol-licita informacio,
el servidor respon amb les dades o amb un punter a un altre servidor d'on
podra extreure més informacié; no obstant aixo, el client només veura un
directori d'informaci6 global [Mou,Mal]. Per a importar i exportar informacio
entre servidors 1dap o per a descriure una serie de canvis que s'aplicaran al
directori, el format utilitzat es diu LDIF (LDAP Data Interchange Format). LDIF
emmagatzema la informaci6 en jerarquies orientades a objectes que després
seran transformades al format intern de la base de dades. Un arxiu LDIF té un

format similar a:

dn: o = UOC, ¢ = SP o: UOC
objectclass: organization

dn: cn = Remix Nteum, o = UOC, c = SP
cn: Remix Nteum

sn: Nteum

mail: nteumuoc.edu

objectclass: person

Cada entrada s'identifica amb un nom indicat com a DN (Distinguished Name).
El DN consisteix en el nom de l'entrada més una serie de noms que el relacio-
nen amb la jerarquia del directori i on existeix una classe d'objectes (object-
class) que defineix els atributs que es poden fer servir en aquesta entrada.
LDAP proveeix d'un conjunt basic de classes d'objectes: grups (inclou llistes
desordenades d'objectes individuals o grups d'objectes), localitzacions (com
paisos i la seva descripcid), organitzacions i persones. Una entrada pot, a
més, pertanyer a més d'una classe d'objecte, per exemple, un individu és defi-
nit per la classe persona, pero també pot ser definit per atributs de les classes

inetOrgPerson, groupOfNames i organization.

L'estructura d'objectes del servidor (anomenat schema) determina quins sén
els atributs permesos per a un objecte duna classe (que es defineixen
en el fitxer /etc/ldap/schema com inetorgperson.schema, nis.schema,
opeldap.schema, corba.schema, etc.). Totes les dades es representen com

un parell atribut = valor, on l'atribut és descriptiu de la informaci6 que conté;



GNUEFDL ¢ PID_00238574 91

Administracié de xarxa

per exemple, l'atribut utilitzat per a emmagatzemar el nom d'una persona és
commonName, O cn, €s a dir, una persona anomenada Remix Nteum es repre-
sentara per cn: Remix Nteum i portara associat altres atributs de la classe per-
sona com givenname: Remix surname: Nteum mail: nteum@uoc.edu.
A les classes hi ha atributs obligatoris i optatius i cada atribut té una sintaxi
associada que indica quin tipus d'informaci6 conté l'atribut, per exemple, bin
(binary), ces (case exact string, ha de buscar-se igual), cis (case ignore string, po-
den ignorar-se majtscules i mintscules durant la cerca), tel (telephone number
string, s'ignoren espais i -') i dn (distinguished name). Un exemple d'un arxiu
en format LDIF podria ser:

dn: dc = UOC, dc = com
objectclass: top

objectclass: organizationalUnit

dn: ou = groups, dc = UOC, dc = com
objectclass: top
objectclass: organizationalUnit

ou: groups

dn: ou = people, dc = UOC, dc = com
objectclass: top
objectclass: organizationalUnit

ou: people

dn: cn = Remix Nteum, ou = people, dc = UOC, dc = com
cn: Remix Nteum

sn: Nteum

objectclass: top

objectclass: person

objectclass: posixAccount

objectclass: shadowAccount

uid:remix userpassword: {crypt}plpss2ii (0Opgbs*do& = )eksd uidnumber:

gidnumber:100

gecos:Remix Nteum
loginShell:/bin/bash
homeDirectory: /home/remix
shadowLastChange:12898
shadowMin: O

shadowMax: 999999
shadowWarning: 7
shadowInactive: -1
shadowExpire: -1

shadowFlag: O

dn:

cn = unixgroup, ou = groups, dc = UOC, dc = com

104
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objectclass: top

objectclass: posixGroup

cn: unixgroup
gidnumber: 200
memberuid: remix

memberuid: altre-usuari

Les linies llargues es poden continuar a sota comencant per un espai o un ta-
bulador (format LDIF). En aquest cas, s'ha fet la definici6é de la base DN per
a la instituci6 dc = UOC, dc = com, la qual conté les segiients dues subu-
nitats: people i groups. A continuaci6, s'ha descrit un usuari que pertany a
people i a group. Una vegada preparat l'arxiu amb les dades, aquest ha de
ser importat al servidor perque estigui disponible per als clients LDAP. Hi ha
eines per a transferir dades de diferents bases de dades a format LDIF [Mal]. So-
bre Debian, s'ha d'instal-lar el paquet slapdi ldap-utils, que és el servidor
d'OpenLdap i un conjunt d'utilitats per a accedir a servidors locals i remots.
Durant la instal-lacid, sol-licitara un passwd per a gestionar I'administraci6 del
servei, es generara una configuracio inicial i s'engegara el servei que es pot
verificar amb l'ordre slapcat que, prenent la informacié disponible (FQDN

de /etc/hosts), generara una cosa similar a aquesta:

dn: dc=nteum,dc=org
objectClass: top
objectClass: dcObject
objectClass: organization
o: nteum.org

dc: nteum

dn: cn=admin,dc=nteum,dc=org

objectClass: simpleSecurityObject

objectClass: organizationalRole

cn: admin

description: LDAP administrator userPassword::

elNTSEFSTUSJVELQW11PVEBmd2FiZWJItSjcrYOpYd2wvaTk5aUc=

Amb les ordres 1dapadd i 1dapdelete, es poden agregar/esborrar registres de
la taula del servei utilitzant normalment arxius de text (sobretot per 1'add) on
estiguin definits els nous registres. Si bé no és un procediment complex per
a gestionar el servidor, pot ser més adequat, en els primers passos, utilitzar al-
gunes de les aplicacions que permeten gestionar el servidor d'una manera més
amigable com per exemple phpldapadmin (administracié per mitja d'apache
+php), jxplorer (aplicacié en java), gosa 0 lat (tots aquests en la majoria
de distribucions). En el nostre cas instal-larem phpldapadmin, que combina

simplicitat i permet gestionar la majoria d'opcions del servidor Ldap.
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Per a instal-lar-lo, fem apt-get install phpldapadmin, el qual ja reinici-
ara el servidor Apache pero, si no, fa que es reinicii /etc/init.d/apache?2
restart (0 systemctl restart apache?2). Per a connectar-nos a un nave-
gador, introduim la direccié web: http://localhost/phpldapadmin/. Sor-
tira la pagina de benvinguda i en la banda esquerra podrem fer el login (si el
ServerName d'Apache no coincideix amb el LDAP, no demanara com a usua-
ri DN, per la qual cosa 1li haurem d'indicar el correcte cn=admin, dc=nteum,
dc=org i la contrasenya del servidor LDAP). Una vegada connectat al servidor,
seleccionem l'arrel (dc=nteum, dc=org) i seleccionem entre els templates que
apareixen una Organizational Unit (OU) que anomenarem users, repetim els
passos (opci6é create new entry des de l'arrel) i creem una altra OU que
anomenem groups. Ara nomeés ens queda crear els usuaris i els grups i assig-
nar els usuaris als seus grups. Dins de la unitat organitzativa groups, crearem
els grups vendes (gid=1001) i compres (gid=1002) i en la unitat organitzati-
va users crearem els usuaris juan pirulo (uid=1001, vendes, id=jpirulo) i
ana pirulo (uid=1002, compres, id=apirulo). Per als grups, seleccionem I'OU
groups, fem create new child i seleccionem Posix Group. Crearem els
dos grups indicats pero haurem de modificar el gid ja que els assigna per de-
fecte a partir de 1.000 i nosaltres els volem diferents. Repetim l'operacié en
users seleccionant User Account. Aqui ens demanara les dades dels usuaris
(nom, cognom, grup, contrasenyes, home directory, shell, etc.) i després hau-
rem de canviar el uid, ja que els assigna per defecte. A continuaci6, podem
observar novament el contingut executant la instruccié slapcat en les noves

dades generades. Phpldapadmin es pot configurar amb l'arxiu

Jusr/share/phpldapadmin/config/config.php,

pero en la majoria de casos la configuraci6 per defecte ja és ope-
rativa (en alguns casos, pot ser necessari adaptar la linia $ser-
vers->setValue('server','base',array('dc=nteum,dc=org')); per a adequar a les da-
des del nostre servidor).

Per a fer la configuracié d'un client, haurem d'instal-lar els paquets libnss-Idap
libpam-ldap ldap-utils executant

apt-get install libnss-ldap libpam-ldap ldap-utils,

que ens sollicitara wuna serie d'informacié: URI del servidor
(I1dap://192.168.1.33), el DC (dc=nteum,dc=org), la versi6é (3), 1'usuari admi-
nistratiu (cn=admin,dc=nteum,dc=org) i el passwd. Ens informara que fem el
canvi manual de nsswitch (ok), permetem a PAM canviar els passwords locals
(Yes), enforces login (No), admin acount suffix (cd=admin,dc=nteum,dc=org), i

finalment el passwd novament.

A continuaci6, hem de modificar 'arxiu /etc/nsswitch.conf amb:

passwd: compat ldap
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group: compat ldap

shadow: compat ldap
netgroup: ldap

Finalment haurem de modificar l'arxiu /etc/pam.d/common-password (traient de
la linia 1"use_authtok')

password [success=1 user unknown=ignori default=die] pam ldap.so try first pass

i en /etc/pam.d/common-session agregar al final (per a crear el home directory de

manera automatica)
session optional pam mkhomedir.so skel=/etc/skel umask=077

Després, haurem de reiniciar la maquina (shutdown -r now) ija ens podrem
connectar amb els usuaris que hem creat (jpirulo o apirulo) des de la interfi-
cie grafica. Es interessant configurar LDAP sobre TLS (protocol xifrat) per do-
nar més seguretat a la connexio6 (vegeu els detalls de configuraci6 en http://
www.server-world.info/en/note?os=Debian_8&p=openldap&f=4).


http://www.server-world.info/en/note?os=Debian_8&p=openldap&f=4
http://www.server-world.info/en/note?os=Debian_8&p=openldap&f=4
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16. Xarxa privada virtual (VPN)

Una VPN és una xarxa que utilitza Internet com a transport de dades,
pero impedeix que hi puguin accedir membres externs.

Tenir una xarxa amb VPN significa tenir nodes units per mitja d'un tanel per
on viatja el transit i on ningt no hi pot interactuar. S'utilitza quan es tenen
usuaris remots que accedeixen a una xarxa corporativa per a mantenir la se-
guretat i privacitat de les dades. Per a configurar una VPN es poden utilitzar
diversos metodes SSH (SSL), CIPE, IPSec, PPTP, que es poden consultar en les
referéncies [Bro, Wil] del projecte TLDP que, tot i que s6n una mica antigues,
mostren els principis i els conceptes basics de I'estructura VPN.

Per a fer les proves de configuraci6, en aquest apartat s'utilitzara OpenVPN,
que €s una soluci6 basada en SSL VPN, i es pot usar per a un ampli rang de
solucions; per exemple, accés remot, VPN punt a punt, xarxes Wi-Fi segures
o xarxes distribuides empresarials. OpenVPN implementa les capes OSI 2 o
3 amb protocols SSL/TLS i suporta autenticacié basada en certificats, targetes
(smart cards), i altres metodes de certificacid. Cal tenir present que OpenVPN
no és un servidor intermediari (o proxy) d'aplicacions ni opera per mitja dun

navegador web.
16.1. Instal-lacié i prova en mode raw

En aquest apartat utilitzarem una maquina Debian i una altra Ubuntu pero és
similar en la resta de les distribucions. Primer cal instal-lar en les dues maqui-
nes OpenVPN: apt-get install openvpn. En funcié de la distribucié po-
dra donar alguns errors, ja que intenta arrencar el servei perd com que encara
no esta configurat mostra alguns avisos. El segon és provar en mode raw si la
connectivitat entre servidor i client funciona o hi ha algun impediment (per
exemple, un tallafoc). Per a aix0 executem, des del servidor:

openvpn --remote ubub --dev tunl --ifconfig 10.9.8.1 10.9.8.2
des del client:

openvpn -remote deba -dev tunl -ifconfig 10.9.8.2 10.9.8.1

G3)pe I'anglés virtual private
network.
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Es necessari que totes dues maquines estiguin connectades (en el nostre cas

ubub, 10.9.8.2 és el nom de la maquina client -Ubuntu-i la seva IP en el tinel
VPN i deba, 10.9.8.1 el nom de la maquina servidor i la IP en el tanel VPN ).
La sortida sera similar en totes dues maquines, per exemple, en el servidor:

Thu Jun 12 12:50:31 2014 OpenVPN 2.2.1 x86 64-linux-gnu [SSL] [LZ0O2] [EPOLL] [PKCS11]

[MH]

[PF_INET6]

[IPv6 payload 20110424-2 (2.2RC2)] built on Jun 18 2013

[eurephia]

Thu Jun 12 12:50:31 2014 IMPORTANT: OpenVPN's default port number is now 1194, based on

an official port number assignment by IANA.

as the default port.

OpenVPN 2.0-betal6 and earlier used 5000

Thu Jun 12 12:50:31 2014 NOTE: OpenVPN 2.1 requires '--script-security 2' or higher to call

Thu

Thu
Thu
Thu
Thu
Thu
Thu

Thu

user-defined scripts or executables

Jun 12 12

disabled

Jun 12 12:

Jun

Jun

Jun

Jun

Jun

Jun

12

12

12

12

12

12

12:

12:

12:

12:

12:

12:

3508
50
50
50
50
50
50
50

31 2014 *****x*x* WARNING ******%.

all data will be tunnelled as cleartext

131
:31
131
131
: 31
134
: 35

2014
2014
2014
2014
2014
2014
2014

TUN/TAP device tunl opened

do ifconfig, tt->ipv6=0, tt->did ifconfig ipv6 setup=0
/sbin/ifconfig tunl 10.9.8.1 pointopoint 10.9.8.2 mtu 1500
UDPv4 link local (bound): [undef]

UDPv4 link remote: [AF INET]172.16.1.2:1194

Peer Connection Initiated with [AF INET]172.16.1.2:1194

Initialization Sequence Completed

On es pot veure els parametres importants de la connexi6 (port, tanel i IP). Si

fem un ping sobre el servidor (des d'un altre terminal) veurem que totes dues

puntes de tanel funcionen:

ping 10.9.8.1

ping 10.9.8.1

(10.9.8.1)

56(84) bytes of data.

64 bytes from 10.9.8.1: icmp req=1 ttl=64 time=0.027 ms

--- 10.9.8.1 ping statistics ---

2 packets transmitted, 2

rtt min/avg/max/mdev

ping 10.9.8.2

PING 10.9.8.2

SCE

(10.9.8.2)

received, 0% packet loss, time 999ms

027/0.045/0.064/0.019 ms

56(84) bytes of data.

64 bytes from 10.9.8.2: icmp reg=1 ttl=64 time=0.597 ms

--- 10.9.8.2 ping statistics ---

2 packets transmitted, 2

rtt min/avg/max/mdev

= 0-

received, 0% packet loss, time 999ms

597/1.131/1.666/0.535 ms

I també podrem veure la interficie com a tunl amb ifconfig:

tunl

Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00

inet addr:10.9.8.1 P-t-P:10.9.8.2 Mask:255.255.255.255

UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric:1

RX packets:5 errors:0 dropped:0 overruns:0 frame:0

TX packets:5 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:100

all encryption and authentication features
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RX bytes:420 (420.0 B) TX bytes:420 (420.0 B)

Per a acabar l'aplicacié simplement cal fer un Crtl+C (i veureu com també des-
apareix la interficie virtul tunl). El pas segiient després de verificar la connec-
tivitat és fer la configuracio.

16.2. VPN amb intercanvi de claus estatiques

Per a analitzar aquest servei utilitzarem una opci6 d'OpenVPN anomenada
OpenVPN for Static key configurations, que ofereix una manera simple de con-
figurar una VPN ideal per a proves o per a connexions punt a punt. Els seus

avantatges son simplicitat, i que no és necessari un certificat X509 PKI** per
a mantenir la VPN. Els desavantatges son que només permet un client i un
servidor. En no utilitzar el mecanisme PKI (clau publica i clau privada), hi pot
haver igualtat de claus amb sessions anteriors, i hi ha d'haver, doncs, una clau
en mode text en cada igual (peer), i 1a clau secreta ha de ser intercanviada an-

teriorment per un canal segur.

Recordem que el nostre tanel VPN tindra sobre el servidor IP=10.9.8.1 i el cli-
ent amb IP=10.9.8.2. La comunicaci6 sera encriptada entre el client i el ser-
vidor sobre UDP port 1194 (que és el port per defecte d'OpenVPN). Després
d'instal-lar el paquet s'haura de generar la clau estatica a /efc/openvpn i copiar-la

de manera segura al client:

cd /etc/openvpn
openvpn --genkey --secret static.key

scp static.key ubub:/etc/openvpn

En el nostre cas hem utilitzat 1'ordre secure copy (scp) per a transferir l'arxiu
static.key al client /ubub sobre un canal segur.

L'arxiu de configuracio6 del servidor /etc/openvpn/tun0.conf:

dev tunO
ifconfig 10.9.8.1 10.9.8.2

secret /etc/openvpn/static.key
L'arxiu de configuracio del client, /etc/openvpn/tun0.conf:

remote deba
dev tunO
ifconfig 10.9.8.2 10.9.8.1

secret /etc/openvpn/static.key

G9pe I'anglés public key infrastruc-
ture.
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Abans de verificar el funcionament de la VPN, ha d'assegurar-se en el tallafoc

que el port 1194 UDP esta obert sobre el servidor i que la interficie virtual tun0

usada per OpenVPN no esta bloquejada ni sobre el client ni sobre el servidor.

Tinguem present que el 90 % dels problemes de connexi6 trobats per usuaris

nous d'OpenVPN estan relacionats amb el tallafoc.

Per a verificar 'OpenVPN entre dues maquines, (recordem canviar les IP i el

domini pel qual tingui la seva configuracid) i després executar tant del costat

servidor com del client (--verb 6 mostrara informaci6é addicional a la sortida i

es pot evitar en execucions posteriors):

openvpn --config /etc/openvpn/tunO.conf --verb 6

El qual donara una sortida similar a:

Thu

Thu
Thu
Thu
Thu
Thu

Thu

Thu

Thu

Thu

Jun 12 13:59:58 2014 us=359502 OpenVPN 2.2.1 x86 64-linux-gnu [SSL] [LZ02] [EPOLL] [PKCS11]

[eurephia]

Jun

Jun

Jun

Jun

Jun

12

12

12

12

12

13:

13:

13:

13:

13

593

593

593

593

559

Jun 12 13:59

[MH]

58
58
58
58
:58
:58

2014

2014

2014

2014

2014

2014 us=363927 Local Options String:

[PF_INET6]

us=361008

us=361049

us=361081

us=361113

us=363861

TUN/TAP device tunO opened

TUN/TAP TX queue length set to 100

[IPv6 payload 20110424-2 (2.2RC2)] built on Jun 18 2013

do_ifconfig, tt->ipv6=0, tt->did ifconfig ipvé6 setup=0

/sbin/ifconfig tun0 10.9.8.1 pointopoint 10.9.8.2 mtu 1500

Data Channel MTU parms [ L:1544 D:1450 EF:44 EB:4 ET:0 EL:0 ]

'V4,dev-type tun,link-mtu 1544, tun-mtu

1500, proto UDPv4,ifconfig 10.9.8.2 10.9.8.1,cipher BF-CBC,auth SHALl,keysize 128, secret’

Jun 12 13:59:58 2014 us=363947 Expected Remote Options String:

'V4,dev-type tun,link-mtu

1544, tun-mtu 1500,proto UDPv4,ifconfig 10.9.8.1 10.9.8.2,cipher BF-CBC,auth SHAl, keysize

128, secret'

Jun 12 14:00:37 2014 us=657976 Peer Connection Initiated with [AF INET]172.16.1.2:1194

Jun 12 14:00:37 2014 us=658000 Initialization Sequence Completed

Per a verificar-ne el funcionament es pot executar, per exemple, un ping

10.9.8.1 des del client, amb la qual cosa veurem la seva resposta i a més en

la consola del servidor un missatge de l'activitat del tanel similar a:

Thu
Thu
Thu
Thu
Thu

Thu

Jun

Jun

Jun

Jun

Jun

Jun

12 14:06:54

12

12

12

12

12

14:
14:
14:
14:
14:

06

06:
06:
06:
06:

154
55
55
55
55

2014
2014
2014
2014
2014
2014

us=604089
us=604113
us=604293
us=604342
us=604370

us=604395

TUN READ [84]

UDPv4 WRITE [124] to [AF INET]172.16.1.2:1194:

UDPv4 READ [124] from [AF INET]172.16.1.2:1194:

TUN WRITE [84]
TUN READ [84]

UDPv4 WRITE [124] to [AF INET]172.16.1.2:1194:

DATA len=124

DATA len=124

DATA len=124
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Per a agregar compressio sobre l'enllag, ha d'afegir-se la linia segiient als dos
arxius de configuracié comp-1zo, i per a protegir la connexié amb un NAT
router/firewall i seguir els canvis d'IP mitjancant un DNS, si un dels peers canvia,
cal agregar als dos arxius de configuracio:

keepalive 10 60
ping-timer-rem
persist-tun

persist-key

Nota

Podeu trovar més informacién al web d'OpenVPN: http://openvpn.net/index.php/open-
source/documentation/miscellaneous/78-static-key-mini-howto.html.

Com hem vist, l'execucio anterior és en consola i per aix0 la consola queda blo-
quejada amb l'execucié de la VPN, pero una vegada depurada és necessari en-
gegar com a daemon i per a aixo és necessari agregar la paraula daemon a l'arxiu
de configuracio /etc/openvpn/tun0O.conf'i canviar la linia d'AUTOSTART="tun0"
en l'arxiu /etc/default/openvpn per a indicar-li el nom de la nostra VPN (tam-
bé es pot posar "all", que fara l'execucié de tots els arxius de configuraci6
/etc/openvpn/*.conf). Després queda engegar-la a tots dos costats (service
openvpn start) i provar amb un ifconfig que hi ha el ping la seva fun-

cionalitat.

Una vegada establerta la connexi6, la podem utilitzar per a connectar-nos com
si es tractés de qualsevol altra IP, per exemple des del servidor podem fer un
ssh 10.9.8.2,laqual cosa ens connectara amb el client per ssh pero a través
del tanel encriptat (amb el ssh no és necessari, ja que el mateix encripta la
comunicaci6 pero s'utilitza a tall d'exemple).

16.3. VPN amb TLS

Si ben com a prova de concepte una VPN amb clau estatica és molt adequada
perqué té una configuracié simple i no necessita infraestructura PKI, té els
inconvenients de l'escalabilitat (un servidor i un client). La clau, que és la
mateixa, existeix en text en cada peer i ha de ser copiada per un canal previ
segur. La configuracié amb TLS ens permetra resoldre aquests inconvenients
si bé la seva configuraci6 i posada en marxa sera una mica més complexa.

En primer lloc, hem de copiar I'script que ens permetra generar les claus:
cd /etc/openvpn
mkdir easy-rsa
cp -R /usr/share/doc/openvpn/examples/easy-rsa/2.0/* easy-rsa/

Modificar /etc/openvpn/easy-rsa/vars per a reflectir-ne la localitzacio:

export KEY COUNTRY="SP"


http://openvpn.net/index.php/open-source/documentation/miscellaneous/78-static-key-mini-howto.html
http://openvpn.net/index.php/open-source/documentation/miscellaneous/78-static-key-mini-howto.html
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export KEY PROVINCE="BCN"
export KEY CITY="Bellaterra"
export KEY ORG="Nteum"

export KEY EMAIL="root@deba"

Executar:

cd /etc/openvpn/easy-rsa;
mkdir keys; touch keys/index.txt; echo 01 > keys/serial
./vars

./clean-all

Cal recordar que els arxius *.key son confidencials, els arxius *.crt i *.csr poden
ser enviats per canals insegurs (per exemple, correu electronic) i que cada or-

dinador haura de tenir el seu parell certificate/key.

Amb aixo0 ja estem en disposici6 de crear 'entitat certificadora (CA) que genera-
ra els arxius /etc/openvpn/easy-rsa/keys/ca.crt i /etc/openvpn/easy-rsa/keys/ca.key:

./build-ca

A continuacid, generarem una inntermediate certificate authority certificate/key
que creara els arxius server.crt i server.key a /etc/openvpn/easy-rsa/keys/ signats per
la CA:

./build-key-server server

A continuacié s'han de generar els arxius Diffie-Hellamn (necessaris en la co-
municaci6é SSL/TLS) i seguidament generarem les claus per al client (ubub en
el nostre cas):

./build-dh

./build-key ubub

Aquest ultim pas generara en el directori /etc/openvpn/easy-rsa/keys/ els arxius
ubub.crtiubub.key, els quals s’hauran de copiar en el mateix directori (en aquest
cas, /etc/openvpn/easy-rsa/keys/) del client i també el certificat de la CA (ca.crt).
Amb aix0 ja podem provar la connexi6 des de la consola (la primera ordre s'ha
d'executar en el servidor i la segona en el client —cal tenir en compte que és

una Unica linia tant per al servidor com per al client):

openvpn --dev tunl --ifconfig 10.9.8.1 10.9.8.2 --tls-server --dh /etc/openvpn/easy-rsa/keys

/dh1024.pem --ca /etc/openvpn/easy-rsa/keys/ca.crt --cert /etc/openvpn/easy-rsa/keys

/server.crt --key /etc/openvpn/easy-rsa/keys/server.key --reneg-sec 60 --verb 5

openvpn --remote deba --dev tunl --ifconfig 10.9.8.2 10.9.8.1 --tls-client --ca /etc/openvpn

/easy-rsa/keys/ca.crt --cert /etc/openvpn/easy-rsa/keys/ubub.crt --key /etc/openvpn
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/easy-rsa/keys/ubub.key --reneg-sec 60 --verb 5

La sortida sera equivalent a la que hem vist en el punt anterior i ara amb
I'i fconfig tindrem un dispositiu tunl. Des d'una altra terminal podem rea-
litzar un ping per a comprovar-ne la funcionalitat. Fixem-nos en el text que
s'haura de reemplacar amb els arxius que generem per a la seva configuracio.

A continuaci6é crearem els arxius de configuracié en el servidor i el client
perqué arrenqui de manera automatica. Primer crearem el directori de log
mkdir -p /etc/openvpn/log/; touch /etc/openvpn/log/openvpn-
status.log i després editarem /etc/openvpn/server.conf:

port 1194

proto udp

dev tun

ca /etc/openvpn/easy-rsa/keys/ca.crt # generated keys
cert /etc/openvpn/easy-rsa/keys/server.crt

key /etc/openvpn/easy-rsa/keys/server.key # keep secret
dh /etc/openvpn/easy-rsa/keys/dh1024.pem

server 10.9.8.0 255.255.255.0 # internal tunO connection IP
ifconfig-pool-persist ipp.txt

keepalive 10 120

comp-1zo # Compression - must be turned on at both end
persist-key

persist-tun

status log/openvpn-status.log

verb 3 # verbose mode

client-to-client

Després modificarem l'arxiu /etc/default/openvpn per modificar l'entrada
AUTOSTART="server" i engegar el servei (service openvpn start). Sobre
el client crearem l'arxiu /etc/openvpn/client.conf:

client

dev tun

port 1194

proto udp

remote deba 1194 # VPN server IP : PORT
nobind

ca /etc/openvpn/easy-rsa/keys/ca.crt
cert /etc/openvpn/easy-rsa/keys/ubub.crt
key /etc/openvpn/easy-rsa/keys/ubub.key
comp-1zo

persist-key

persist-tun

verb 3
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Aqui també modificarem l'arxiu /etc/default/openvpn per modificar l'entrada
AUTOSTART="client" i engegar el servei (service openvpn start). Veu-
rem que s'ha creat la interficie tunO i que respon al ping a les diferents ordres
sobre la IP del tinel del servidor. A partir d'aquest servidor i amb petits canvis
podrem utilitzar les Apps OpenVPN per a I0S i per a Android o per a reenviar
el transit IP pel tinel VPN (vegeu detalls a https://wiki.debian.org/OpenVPN).

De vegades és necessari que els clients puguin configurar-se la connexi6 a la
VPN, per la qual cosa una interficie grafica pot ajudar. Hi ha dos paquets com
pluguins al NetworkManager que redueixen la complexitat a 1'hora de con-
figurar els clients (network-manager-openvpn) i per als quals treballen es-
criptoris Gnome network-manager-openvpn-gnome. Primer des del servi-
dor s'han de generar els certificats per al nou client i enviar-los-hi per un ca-
nal segur (sobretot l'arxiu .key), posteriorment s'ha d'instal-lar un dels dos pa-
quets (cal tenir en compte que el segon reemplacara el primer si aquest esta
instal-lat). Amb aquests pluguins i una vegada arrencat el NetworkManager se-
ra molt facil configurar el client perque aquest gestioni la connexi6 a la VPN
(https://wiki.gnome.org/Projects/NetworkManager/Admins).


https://wiki.debian.org/OpenVPN
https://wiki.gnome.org/Projects/NetworkManager/Admins
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17.Configuracions avancades i eines

Hi ha un conjunt de paquets complementaris (0 que substitueixen els conven-
cionals) i eines que o bé milloren la seguretat de la maquina (recomanats en
ambients hostils), o bé ajuden en la configuracié de xarxa (i del sistema en

general) de manera més amigable.

Aquests paquets poden ser de gran ajuda a I'administrador de xarxa per
a evitar intrusos o usuaris locals que s'excedeixen en les seves atribuci-
ons (generalment, no per part de l'usuari local, siné per mitja d'una su-
plantaci6 d'identitat) o bé ajudar l'usuari novell a configurar adequada-
ment els serveis.

En aquest sentit, és necessari preveure:

1) Configuracié avancada de TCP/IP: per mitja de 'ordre sysctl és possible Nota

modificar els parametres del nucli durant I'execucio o en l'inici per a ajustar-los
. . N . Lo . Recordeu que és important

a les necessitats del sistema. Els parametres susceptibles de modificar son els fer una copia dels fitxers

de configuracié (per exem-

que es troben en el directori /proc/sys/, i es poden consultar amb sysctl -a. ole, amb lordre cp /ot e,

La manera més simple de modificar aquests parametres és per mitja de 1'arxiu syscntl.conf /etc/
. . . o o syscntl.conf.org) pera
de configuraci6 /etc/syscntl.conf. Després de la modificacio, s'ha de tornar a retornar la configuracié al seu
estat anterior en cas de tenir

engegar la xarxa: problemes.

/etc/init.d/networking restart (o systemctl restart networking)
En aquest apartat veurem algunes modificacions per a millorar les prestacions
de la xarxa (segons les condicions) o la seguretat del sistema (consulteu les
referéncies per a més detalls) [Mou]:

net.ipvd.icmp echo ignore all = 1

No respon paquets ICMP, com per exemple 1'ordre ping, que podria significar
un atac DoS (denial-of-service).

net.ipvd.icmp echo ignore broadcasts = 1
Evita congestions de xarxa no responent la difusi6 (broadcast).
net.ipv4.conf.all.accept source route = 0

net.ipv4.conf.lo.accept source route = 0

net.ipv4.conf.eth0.accept source route = 0
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net.ipvéd.conf.default.accept source route = 0

Inhibeix els paquets d'IP source routing que podrien representar un problema
de seguretat.

net.ipvéd.tcp syncookies = 1

net.ipvd.conf.all.accept redirects = 0

Permet rebutjar un atac DoS de paquets SYNC que consumiria tots els recursos

del sistema i forcaria a fer un reinici de la maquina.

net.ipv4.conf.lo.accept redirects = 0
net.ipv4.conf.eth0.accept redirects = 0

net.ipv4.conf.default.accept redirects = 0

Util per a evitar atacs amb CMP redirect acceptance (aquests paquets sén utilit-

zats quan l'encaminament no té una ruta adequada) en totes les interficies.
net.ipv4.icmp ignore bogus_ error responses = 1
Envia alertes sobre tots els missatges erronis a la xarxa.

net.ipvd.conf.all.rp filter = 1
net.ipvd.conf.lo.rp filter =1
net.ipvd.conf.ethO.rp filter = 1

net.ipvéd.conf.default.rp filter =1
Habilita la proteccié contra I'IP spoofing en totes les interficies.

net.ipvd.conf.all.log martians = 1
net.ipvd.conf.lo.log martians = 1
net.ipvd.conf.eth0.log martians = 1

net.ipvéd.conf.default.log martians = 1

Generara registres sobre tots els spoofed packets, source routed packets i redirect
packets.

Els parametres segiients permetran que el sistema pugui atendre millor i més
rapidament les connexions TCP.
net.ipvd.tcp fin_ timeout = 40 Per defecte, 60.

net.ipvéd.tcp keepalive time = 3600

1
o

net.ipvé4.tcp window scaling
net.ipvéd.tcp sack = 0

net.ipvd.tcp timestamps = 0

Per defecte, 7.200.

Per defecte, tots a 1

(habilitats) .
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2) Iptables: Netfilter és un conjunt de funcionalitats integrades en el kernel de
Linux per a interceptar i gestionar els paquets de xarxa. El component princi-
pal d'aquest és iptables, que funciona com una eina de tallafoc (firewall) i
permet no solament les accions de filtre sin6 també de translaci6 d'adreces de
xarxa (NAT) —com ja s'ha comentat en l'apartat corresponent d'aquest modul-
o redireccions/registre de les comunicacions. Aquest tema es veura detallada-
ment en l'assignatura Administracié avancada de sistemes GNU/Linux, pero aqui
donarem uns minims conceptes sobre aquest paquet. Amb l'ordre iptables
podem gestionar les regles fent, per exemple:

iptables -L # per posar les regles en una llista

iptable -t nat -L # idem anerior pero les de NAT

iptables -A Type -i Interf -p prot -s SrcIP --source-port Ps -d DestIP --destination-port Pd -j Action

# Inserir una regla
iptables-save > /etc/iptables.rules

# Salvar les regles definides
iptables-restore < /etc/iptables.rules

# Restaurar regles salvades préviament

Un exemple de l'arxiu /etc/iptables.rules podria ser (# indica comentari):

*filter

# Permetre tot el transit de loopback (el0) i denegar la resta de 127/8

-A INPUT -i lo -j ACCEPT

-A INPUT ! -i lo -d 127.0.0.0/8 -j REJECT

# Acceptar totes la connexions entrants establertes previament
-A INPUT -m state --state ESTABLISHED, RELATED -3j ACCEPT

# Acceptar tot el transit sortint

-A OUTPUT -j ACCEPT

# Permetre HTTP i HTTPS des de qualsevol lloc

-A INPUT -p tcp --dport 80 -j ACCEPT

-A INPUT -p tcp --dport 443 -j ACCEPT

# Permetre les connexions d'SSH

# Normalment utilitza el port 22, verificar-ho en l'arxiu /etc/ssh/sshd config.

-A INPUT -p tcp -m state --state NEW --dport 22 -3j ACCEPT
# Respondre al ping icmp

-A INPUT -p icmp -m icmp --icmp-type 8 -j ACCEPT

# Rebutjar tot el transit restant d'entrada.

-A INPUT -j REJECT

—-A FORWARD -j REJECT

COMMIT

Com es pot veure, la sintaxi pot semblar una mica estranya perd és facil
d'aprendre. En aquest cas, les regles s'han posat perque actuin com a tallafoc i,
com que hauran de ser carregades per l'ordre iptables-restore, no inclo-
uen l'ordre iptables a l'inici de cada regla i és necessari el commit al final.

En aquest exemple, solament acceptem transit entrant de ping, http, htpps i

Nota

Podeu trobar més informacio
sobre aquest tema a https://
wiki.debian.org/es/iptables.
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ssh i bloquegem tot el transit restant d'entrada. Quant al transit de sortida es
deixa que surti tot sense restriccions. Es poden salvar les regles en un arxiu,
carregar-les i, per exemple, des d'una altra maquina provar la connectivitat o
executar algun programa com nmap que ens mostrara els ports oberts en la
maquina configurada amb iptables.

3) GnuPG: GnuPG és una implementacié completa de 1'estandard OpenPGP
definida per I'RFC 4880. GnuPG (o GPG) permet xifrar i signar dades de tot ti-
pus i disposa d'un sistema de gesti6 de claus molt versatil i dels moduls d'accés
per a tot tipus de directoris de claus publiques. GPG pot funcionar en linia
d'ordres o integrat a eines per mitja de les seves biblioteques, i també propor-
ciona suport per a S/ MIME (secure/multipurpose Internet mail extensions).

Per a crear el parell de claus s'ha d'executar gpg --gen-key responent a les
preguntes que ens fara.

Per a veure les claus creades, s'utilitza gpg --list-keys o es pot utilitzar
també gpg -v -fingerprint, la qual cosa ens donara un resultat com:

pub 2048R/119EDDEA 2014-06-13
Key fingerprint = 6644 5BF2 9926 441C A211 B684 DA35 616A 119E DDEA
uid Remo Suppi (Universitat Autdnoma de Barcelona) <Remo.Suppi@uab

sub 2048R/C8AT9D4F 2014-06-13

El segilient és crear un certificat de revocacio, ja que si bé ara no és important,
quan la clau publica estigui en un servidor i es vulgui destruir (per diferents
questions), I'anica manera és revocar-la. Per a aix0, hem d'executar la instruc-
ci6 gpg -a --gen-revoke, copiem la informaci6é entre [BEGIN] i [END] en
un arxiu i el posem a resguard, ja que amb aquest es podra anul-lar la clau
publica.

El segiient és fer "ptblica" la clau publica en algun servidor com per exemple
pgp.mit.edu; per a aixo executarem

gpg --keyserver=x-hkp://pgp.mit.edu -a --send-keys 119EDDEA,

en que l'altim namero amb el mecanisme de claus pabliques i privades, pero
amb aix0 apareix un nou problema: si rebem (per exemple des d'un servidor
de claus) una clau pablica d'alga, com sabem que aquesta clau pertany real-
ment a la persona a qui diu que pertany? Qualsevol podria crear una clau en
nom nostre i usar-la i ninga no s'adonaria que no som nosaltres! és per aixo
que s'ha de ser prudent en acceptar altres claus i garantir que aquesta clau és
d'una determinada persona (comprovant-ho amb el Key-ID i el fingerprint). Un
mecanisme facil és signar una clau i com més usuaris coneguts signin aquesta
clau més (tots) estarem segurs que pertany a l'usuari que coneixem (és el que es

denomina key-signing). Jo puc signar una altra clau (amb la meva) per a garantir

.cat>



GNUEFDL ¢ PID_00238574 107

Administracié de xarxa

que aquesta clau pertany a qui estic segur que és, i també si rebo una clau pu-
blica d'algt que no sé qui és pero esta signada per diverses persones que conec
llavors puc confiar que aquesta clau pertany a aquesta persona (confianca).

Per a signar una clau publica ha d'estar en el key-ring i s'ha d'executar l'ordre
gpg --edit-key <description>, on description pot ser el nom/correu, una
dada o part de la clau que volem signar. Després entrarem en mode ordre i

indiquem sign -> grau de confianca (0-3) -> Y -> passwd -> save.

Ara s'hauria de pujar novament aquesta clau pablica al servidor amb la nova
signatura: gpg -a --send-keys <key-ID>. Per a actualitzar les claus que
tenim en el nostre key-ring hem de fer gpg --refresh-keys. Per a encriptar
un arxiu hauriem de fer gpg -e -a -r <description> file, el qual es
dira file.asc, ja que hem inclos el —a que indica que la sortida ha de ser ASCI],
si no existeix es generara en binari com a file.gpg. Per a desencriptar s’haura
de fer gpg -d -o arxiu sortida file.asc que demanara el passwd i el

generara sobre arxiu_sortida.

Per a utilitzar-ho en el correu o altres aplicacions és convenient integrar gpg
amb l'aplicacié utilitzada. Per exemple, per a incloure gpg a Thunderbird i po-
der signar/encriptar correus haurem d'instal-lar una extensié anomenada enig-

mail.

4) Logcheck: una de les activitats d'un administrador de xarxa és verificar di-
ariament (més d'una vegada per dia) els arxius de registre (log) per a detectar
possibles atacs, intrusions o esdeveniments que puguin donar indicis sobre
aquestes qliestions. Aquesta eina selecciona (dels arxius de registre) informa-
ci6 condensada de problemes i riscos potencials, i després envia aquesta in-
formaci6 al responsable, per exemple, per mitja d'un correu. El paquet inclou
utilitats per a executar-se de manera autonoma i recordar 1'Gltima entrada ve-
rificada per a les execucions subsegiients.

La llista d'arxius a monitorar s'emmagatzema a /etc/logcheck/logcheck.logfiles,
i la configuracié per defecte és adequada si no es va modificar gran part
de l'arxiu /etc/syslog.conf. logcheck pot funcionar en tres modalitats: paranoid
(molt detallat i hauria de limitar-se a casos especifics com, per exemple, fi-
rewall), server (el que apareix per defecte, recomanat per a la majoria dels ser-
vidors) i workstation (adequat per a estacions d'escriptori). Aquesta eina per-
met una configuracio total dels filtres i de les sortides si bé pot ser compli-
cat reescriure'ls. Les regles es poden classificar en "intent d'intrusio" (cracking),
emmagatzemades a /etc/logcheck/cracking.d/, les d'"alerta de seguretat", emma-
gatzemades a /etc/logcheck/violations.d/ i les aplicades a la resta dels missatges.
[HeMa].

Nota

Podeu trobar més informa-
cié sobre enigmail a https://
www.enigmail.net/ho-
me/index.php.
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5) PortSentry i Tripwire: PortSentry forma part d'un conjunt d'eines que pro-
porcionen serveis de seguretat de nivell de host per a GNU/Linux. PortSentry,
LogSentry i hostsentry protegeixen contra escanejos de ports i detecten indi-
cis d'activitat sospitosa. Tripwire és una eina que ajuda l'administrador noti-
ficant possibles modificacions i canvis en arxius per a evitar possibles danys
(majors). Aquesta eina compara les diferéncies entre els arxius actuals i una
base de dades generada préviament per a detectar canvis (insercions i esborra-
ment), la qual cosa és molt util per a detectar possibles modificacions d'arxius

vitals com, per exemple, en arxius de configuracio6.

6) Tcpdump i Wireshark: una eina molt potent que és en totes les distribuci-
ons i que ens serveix per a analitzar els paquets de xarxa és tcpdump. Aquest
programa permet la visualitzacio del transit de xarxa d'una xarxa i pot ana-
litzar la majoria dels protocols que s'utilitzen avui dia (IPv4, ICMPv4, IPv6,
ICMPv6, UDP, TCP, SNMP, AFS BGP, RIP, PIM, DVMRP, IGMP, SMB, OSPE, NFS,
etc.). Wireshark €suna altra eina (més complexa) que disposa d'una interficie
grafica per a analitzar paquets i també permet descodificar-los i analitzar-ne
el contingut (actua com a network sniffer). Totes dues eines s'instal-len seguint
el procediment habitual i estan preconfigurades en gairebé totes les distribu-

cions.

Atesa la importancia d'analitzar els paquets i saber on van, mostrarem algunes

ordres habituals de tcpdump:

e tcpdump. Parametres per defecte -v o -vv per al nivell d'informacié mos-
trada, -q sortida rapida.

e tcpdump -D. Interficies disponibles per a la captura.

¢ tcpdump -n. Mostra IP en 1lloc d'adreces.

¢ tcpdump -i ethO. Captura el transit d'ethO.

e tcpdump udp. Solament els paquets UDP.

e tcpdump port http. Solament els paquets del port 80 (web).

e tcpdump -c 20. Solament els 20 primers paquets.

e tcpdump -w capture.log. Envia les dades a un arxiu.

e tcpdump -r capture.log. Llegeix les dades d'un arxiu.

e tcpdump host www.uoc.edu. Solament els paquets que continguin aquesta

adreca.

Nota

Podeu obtenir més informa-
ci6 al respecte en [HeMa]
http://debian-handbook.info/
browse/es-ES/sta-
ble/sect.supervision.html.

Nota

Les dades capturades no s6n
text, per la qual cosa es pot o
utilitzar el mateix per a la se-
va lectura o una altra eina com
wireshark per a llegir-les i des-
codificar-les.
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e tcpdump src 192.168.1.100 and dst 192.168.1.2 and port ftp. Mostra els
paquets ftp que vagin des de 192.168.1.100 a 192.168.1.2.

e tcpdump -A. Mostra el contingut dels paquets.

7) Webmin: és una eina que permet a través d'una interficie web configurar i
afegir aspectes relacionats amb la xarxa. En I'URL indicat trobareu els detalls
de la seva descarrega i instal-lacié de Debian, per exemple. Si bé es continua
el seu desenvolupament en moltes distribucions, no s'inclou per defecte. Per a
executar-la, una vegada instal-lada des d'un navegador cal cridar 'URL https://
localhost:10000, que sol-licitara l'acceptaci6 del certificat SSL i I'usuari (inicial-

ment root) ila seva clau (passwd).

8) system-config-*: a Fedora (i també en menys mesura a Debian) hi ha una
gran varietat d'eines grafiques que es diuen system-config-"algunacosa"
i en que "alguna-cosa" és allo per a la qual cosa estan dissenyades. En general,
si s'esta en un entorn grafic, es pot arribar a cadascuna per mitja d'un meng;

no obstant aix0, cadascuna d'aquestes eines implica un mend a recordar.

9) Altres eines:

¢ Nmap: explorar i auditar amb finalitats de seguretat una xarxa.

e OpenVas: analisi de vulnerabilitats.

¢ Snort: sistema de detecci6 d'intrusos, IDS.

¢ Netcat: utilitat simple i potent per a depurar i explorar una xarxa.

e MTR: programa que combina la funcionalitat de traceroute i ping i és molt
adequada com a eina de diagnostic de xarxa.

e Hping2: genera i envia paquets d'ICMP/UDP/TCP per analitzar el funcio-

nament d'una xarxa.

Vegeu també

Algunes d'aquestes eines se-
ran tractades en el modul
d'administraci6 de seguretat
en l'assignatura Administracié
avangada de sistemes GNU/Li-
nux, que tracta sobre segure-
tat.


http://www.webmin.com/deb.html
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Activitats

1. Definiu els escenaris de xarxa segiients:

a) Maquina aillada.

b) Petita xarxa local (4 maquines, 1 passarel-la).

c) 2 xarxes locals segmentades (2 conjunts de 2 maquines, un encaminador cada una i una
passarel-la general).

d) 2 xarxes locals interconnectades (dos conjunts de 2 maquines + passarel-la cada una).

e) Una maquina amb dues interficies connectada a Internet amb NAT a un encaminador i a
una xarxa privadal, una segona maquina amb dues interficies connectada a xarxa privadal,
il'altra a xarxa privada2, una tercera maquina connectada a xarxa privada2.

f) 2 maquines connectades per mitja d'una xarxa privada virtual.

Indiqueu els avantatges i desavantatges de cada configuraci6, per a quin tipus
d'infraestructura sén adequades i quins parametres rellevants es necessiten, tant per a IPv4
com per a IPvé6.

2. Utilitzant maquines virtuals realitzar la configuraci6, monitoratge i test de connexi6 (per
exemple, ping, digiapt-get update) de les propostes del punt anterior i en cada maquina

de l'arquitectura proposada.

3. Fer els experiments anteriors sobre IPv6 utilitzant ping6 i un tanel (per exemple, http://
www.gogob6.net/freenet6/tunnelbroker) per a mostrar la connectivitat cap a Internet.

4. Configureu un servidor DNS com a cau i amb un domini propi.

5. Configureu un servidor/client NIS amb dues maquines exportant els directoris d'usuari
del servidor per NFS.

6. Configureu un servidor SSH per a accedir des d'una altra maquina sense contrasenya.


http://www.gogo6.net/freenet6/tunnelbroker
http://www.gogo6.net/freenet6/tunnelbroker
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Annex

Controlar els serveis vinculats a xarxa a FCx

Un aspecte important de tots els serveis és com es posen en marxa. Fcx (des
de FC6) inclou una serie d'utilitats per a gestionar els serveis —dimonis- (in-
cloent-hi els de xarxa). Com ja s'ha vist en l'apartat d'administraci6 local, el
runlevel és el mode d'operacié que especifica quins dimonis s'executaran. A
FC podem trobar: runlevel 1 (monousuari), runlevel 2 (multiusuari), runlevel 3
(multiusuari amb xarxa), runlevel 5 (X11 més runlevel 3). Tipicament s'executa
el nivell 5 o 3 si no es necessiten interficies grafiques. Per a determinar quin
nivell s'esta executant, es pot utilitzar /sbin/runlevel i per a saber quin ni-
vell és el que s'arrenca per defecte, cat /etc/inittab | grep :initde-
fault:, que ens donara informaci6 com id:5:initdefault: (també es pot editar
/etc/inittab per a canviar el valor per defecte).

Per a visualitzar els serveis que s'estan executant, podem utilitzar /sbin/chk-
config -1list, i per a gestionar-los podem utilitzar system-config-services
en mode grafic o ntsysv en la linia d'ordres. Per a habilitar serveis individu-
als podem utilitzar chkconfig. Per exemple, 'ordre segiient habilita el servei
crond per als nivells 3 i 5: /sbin/chkconfig --level 35 crond on.

Independentment de com s'hagin posat en marxa els serveis, es pot utilit-
zar /sbin/service -status-all o individualment amb /sbin/service
crond status per a saber com esta cada servei. I també gestionar-lo (start,
stop, status, reload, restart); per exemple, service crond stop per a parar-lo

0 service crond restart per a reiniciar-lo.

Es important no deshabilitar els serveis segiients (tret que se sapiga el que
s'esta fent): acpid, haldaemon, messagebus, klogd, network, syslogd. Els serveis més
importants vinculats a la xarxa (encara que no es recullen tots, si la majoria

en aquesta llista no exhaustiva) son:

¢ NetworkManager, NetworkManagerDispatcher: és un dimoni que per-
met canviar entre xarxes facilment (Wi-Fi i Ethernet basicament). Si no-

més té una xarxa no €s necessari que s'executi.

e Avahi-daemon, avahi-dnsconfd: és una implementacié de zeroconf i és
atil per a detectar dispositius i serveis sobre xarxes locals sense DNS (és el
mateix que mDNS).


http://www.zeroconf.org/
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e Bluetooth, hcid, hidd, sdpd, dund, pand: Bluetooth és una xarxa sense
fil per a dispositius portatils (no és Wi-Fi, 802.11). Per exemple, teclats,
ratolins, telefons, altaveus, auriculars, etc.

e Capi, isdn: xarxa basada en maquinari ISDN.

e Iptables: és el servei de tallafocs estandard de Linux. Es totalment necessari
per seguretat si es té connexi6 a xarxa (cable, DSL, T1).

e Ipé6tables: és el servei de tallafocs estandard de Linux per a protocols i
xarxes basats en IPv6.

¢ Netplugd: pot monitorar la xarxa i executar instruccions quan en canvii

l'estat.

e Netfs: s'utilitza per a muntar automaticament sistemes d'arxius per mitja

de la xarxa (NFS, Samba, etc.) durant l'arrencada.

e Nfs, nfslock: sén els dimonis estandard per a compartir sistemes d'arxius

per mitja de la xarxa en sistemes operatius d'estil Unix/Linux/BSD.
e Ntpd: servidor d'hora i data a través de la xarxa.

e Portmap: és un servei complementari per a NES (file sharing) o NIS (aut-
hentication).

e Rpcgssd, rpcidmapd, rpcsvegssd: s'utilitza per a NES v4 (nova versid
d'NFS).

¢ Sendmail: aquest servei permet gestionar els correus (MTA) o donar suport
a serveis com IMAP o POP3.

e Smb: aquest dimoni permet compartir fitxers sobre sistemes Windows.

e Sshd: SSH permet a altres usuaris connectar-se interactivament de manera

segura a la maquina local.
e Yum-updatesd: servei d'actualitzacions per xarxa d'FC.
¢ Xinetd: servei alternatiu d'inetd que presenta un conjunt de caracteristi-

ques i millores, com per exemple llancar multiples serveis per al mateix

port (aquest servei pot no estar instal-lat per defecte).
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