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MANUAL D'INSTAL-LACIO

Avis previ: Aquesta aplicaci6 és un servei web. Com a tal, no cal instal-lar-la per a fer-la servir: n’hi
ha prou amb obrir el navegador i accedir a 'adre¢a d'un servidor que implementi aquesta solucié.
Per tant aquest manual esta destinat a explicar com es configura un equip per oferir el servei.

Existeix un servidor d’exemple ja configurat a la segiient 'adreca:
http://www.ascable-recael.com:1337/traceworld

INTRODUCCIO

TraceWorld és una aplicaci6 web que permet conéixer el recorregut que fa la informacié per
Internet des del propi computador fins 'adreca que es vulgui.

Addicionalment, també permet obtenir diversa informaci6 tecnica sobre el domini inserit, des de
les dades administratives fins els ports oberts del computador destinatari.

REQUERIMENTS

Per muntar un servidor de TraceWorld cal:
=  Ordinador servidor
=  Sistema Operatiu instal-lat*
=  Permisos d’administrador sobre el servidor (per instal-lar les aplicacions necessaries).

= (Connexio a Internet

*El programa ha estat testejat sobre un S.0. Microsoft Windows XP SP2, perd hauria de funcionar
també en qualsevol sistema capag d'implementar un xAMP.
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PREPARACIO DE L’ENTORN

INSTAL-LAR XAMP (APACHE + MYSQL + PHP)

Windows

Per a Windows hi ha diversos programes que instal-len facilment un WAMP. En aquest exemple es
fara servir XAMPP.

Pas 1: Descarregar XAMPP

En primer lloc s’ha de descarregar el programa des del segiient enllac:
http://www.apachefriends.org/en/xampp-windows.html#641

Es recomanable descarregar I'arxiu instal-lador executable del [Basic package].

XAMPP for Windows 1.7.3, 2009/12/23

Version Size Content

¥AMPP Windows 1.7.32 Apache 2.2.14 (IPvE enabled), MySQL 5.1.41 + FEXT engine,

. PHP 5.3.1, OpenSsL 0.9.8], phpMyAdmin 3.2.4, XAMPP Control
[Basic package] Panal 2.5.8, ¥AMPP CLI Bundle 1.6, Webalizer 2.21-02, Marcury
Mail Transport System v4.72, mamtp 1.4.19, FileZilla FTP Server
0.9.23, S5QLite 2.8.17, 5QLite 3.6.20, ADOdb 5.10, efccelerator
0.9.6-rcl, ¥Xdebug 2.0.6-dev, Ming 0.4.2
For Windows 2000, XP, Vista, 7. See [ README

=1 EXE S51MB Self-extracting RAR archi'u'_e

- ZIP 100 MB ZIP archive

L' CnecksLU Jresraselasdoalsc Ty b3deab

XAMPP Windows 1.7.3
[Upgrade 1.7.2 to 1.7.3]

=1 EXE 45MB Self-extracting RAR archive

- ZIP B9 MB ZIP archive
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Pas 2: Instal-lar XAMPP
En la casella “Destination folder” s’ha d’escriure la ruta on volem instal-lar els servidors.

Amb el bot6 [Install] Comenga la instal-lacio6.

XAMPP for Windows E= )

e Press Install button to start extraction.

+ lse Browse button to select the destination folder
from the folders tree. It can be also entered manually.

o [fthe destination folder does not exist, it will be |=
created automatically before extraction.

o After extraction, the setup script will be started.

use the XAMPP Control Panel. =

1

Destination folder

EN - Browse...

Installation progress

NI o To install services or start/stop the semvers, please

Install J I Cancel

NOTA: Es pot trobar un manual més acurat en el segiient enllag:
http://www.apachefriends.org/en/xampp-windows.html#522

GNU/Linux

Si es fa servir una distribucié de GNU/Linux basada en Debian, n’hi haura prou amb executar les
segiients comandes per procedir a la instal-lacié de Apache, MySQL, PHP.

També s’instal-lara I'aplicacié phpMyAdmin per facilitar la gestié de la BBDD.

$ sudo apt—-get install apache?2

$ sudo apt-get install mysgl-server mysgl-client

$ sudo apt-get install php5 libapache2-mod-php5 php5-mysqgl
$ sudo apt-get install phpMyAdmin

$ sudo /etc/init.d/apache2 restart
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CONFIGURAR BBDD
Crear nova BBDD

Per comencar, cal crear una nova BBDD en el sistema MySQL, per poder afegir posteriorment les
dades descarregades.

Per facilitar la tasca, 'operaci6 es pot dur a terme mitjangant la interficie web phpMyAdmin,
instal-lada anteriorment.

Des del servidor, inicialment, s’ha d’obrir I'enllac:
http://localhost/phpmyadmin/

) localhost / localhost | phpMyAdmin 3.2.4 - Mozilla Firefox

archivo  Editar  ¥er Hstorial Marcadores  Herramientss  Ayuda

@ - C G Uk | 4 httpiifincalhostjphpmyadmin it B 3

L lacalhost / lacalhost | phpMyadmin.... | =

phpiiyAdimin &3 Servidor: localhost

@ @ (GiBases de datos 1 SOL ¥Estado actual () Variables [iTlJuegos de caracteres g Motores g3 Privilegi #yProcesos 3 Exportar i lmportar
o cdeol (1 Accciones MySQL
» information_gchema (28)
o mysql 23) MySQL localhost & Senidor. locahost via TCPAP
. 'php'myadmm ) - S B Wersion del sevidor. 5.1.41
. tes i Crear nueva hase de datos 7y S
= L » Mersidn del protocalo: 10
 traceworld I i
2 Ifacewnr\d\ Cotejamients . » Usuario: mot@localhost
Seleccionar una base de datos Cotejamienta de las conexiones MySCIL: | utfd_general_ci v Juegos de caracteres de MySQL: UTF-B Unicode (utfB)
Interfaz Servidor web
& \dioma - Language (@: | Espafial - Spanish 3 » Apache/2 2 14 (Win32) DAVIZ mod_ssl2 2,14 OpenSSLO 98l
. = 1 mod_autoindex_color PHP/S.3.1 mod_apreq2-20080110/2.7.1
@ Tema / Estilo Original ~| mod_perl/2.0.4 PerlA5.10.1
M Cambiaralieolo @ b Wersidn del cliente: 5.1.41

s » extensidn PHP: mysgli
b Tamafio del font: | 82% v

phpMyAdmin

b Acerca de eeta version: 3.2.4
B Documentacian
B wi
& Pagina oficial de phphtyAdrin

» [ChangeLog] [Subversion] [Lists]

php

= Abrir nueva ventana de phphyAdmin

En la pantalla que es mostra, s’ha d’escriure “traceworld” en la casella “Crear nueva base de datos”.
[ fer clic al boté [Crear]

Importar dades

Un cop creada la BBDD “traceworld” al sistema, cal descarregar una BBDD que contingui les
coordenades de totes les IPs existents, classificades per rangs. Per exemple:
http://www.ascable-recael.com/descargas/ipinfodb one table full.sgl.bz2

En aquest cas, al descomprimir 'arxiu descarregat s’obtindra una arxiu amb extensi6 sql.
Per importar les dades descarregades al sistema s’han de seguir aquets passos:
Pas 1: Connectar al servidor per consola

Des del directori de MySQL executem per consola:

> mysql -u root -p traceworld
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Si durant la instal-lacié hem afegit a 'usuari root una contrasenya, es demanara en aquest punt per
ser introduida.

Pas 2: Afegir dades

Per afegir les dades a la BBDD executem en la consola de mysql:

mysql> source directori_bbdd\ipinfodb_one_table_full.sql

Aquest procés no es pot fer amb phpMyAdmin ja que I'arxiu excedeix els limits de al interficie web.

Crear usuari lector

Finalment, caldra crear un usuari amb permisos només de lectura (SELECT) per a evitar atacs
d’injeccid SQL.

7

Si disposem de phpMyAdmin, hem d’entrar en la pestanya “privilegios” i fer clic en 'opcié “Agregar
un usuario nuevo”.

) Incalhost / localhost | phpMyAdmin 3.2.4 - Mozilla Firefox g@g|

archiva  Editar  Ver Histarial Marcadares  Hervamientas  Ayuda

@ - (et Lo | s http:ffocalhast/pt dmin/index, php?db=tr: —b49c12as076eef 1 0beb2h3ce6F 157824 P B i

s, lacalhost / lacalhost | phpMyAdmin ... | + -

phplyAdmin €3 Servidor: localhost

@@ (GiBases de dates 2S0L Estado actual [#]Variables [TTlJuegos de caracteres EiMotores SaPrivilegios gyProcesos  #iExportar [Eilmportar
R N
» cdeal (1) & Vista global de usuarios
« information_schema (28)
o mysql (23) A B CDEFGHIJKLMNOOPAGRZSTU YV W X ¥ Z [Mostartodo]
:fg‘sﬁmya”m‘"@ Usuario  Servidor Contrasefia privilegios globales ! Conceder
 tracewarld (2) [ consultor % Si SELECT Mo 174
prna localhast Mo USAGE Mo &
Seleccionar una base de datog . . =
O root localhost S ALL PRIVILEGES Si 4

s Marcar todosi/as / Desmarcar todos

& Agregar un husvo usuario ‘

r @ Eliminar a los usuarios

(Revocar todos log privilegios activos de los usuarios y borratlos después.)
[ Eliminar |as bases de datos que tienen los mismaos nombres gque los usuatios.

Cantinuar

® Nota: phphyAdrmin obtiene los privilegios de los usuarios 'directamente de las tablas de privilegios MySQL. El contenido de estas tablas puede diferir de los privilegios gue usa
el servidor si 85 gue se han realizado cambios manuales en 8l En este caso, nuevamente debera cargar la pagina de privilegios antes de continuar.

(@ " nota: Los nombres de los privilegios de MySQL estan expresados en inglés

= Abrir nueva ventana de phphyAdrmin
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En la pantalla segiient afegirem l'usuari “consultor” amb la contrasenya “sinpermisos” i inicament
la capacitat de fer selects.

2} localhost / Iocalhost | phphyAdmin

archiva  Editar  Ver Histarial Marcadares  Hervamientas  Ayuda

@ - C (et Lo | sl http:{focalhost/phpmyacdmin/index. php?db=traceworldtoker=h49c1 2807 beef | 0hBhah3ces 157624 P J
44, lacalhost / lacalhost | phpMyAdmin ... | = -
" -~
phpliyAdsmin &3 Servidor: localhost
@@ (EiBases de datos 250L Estado actual _(#)Variables [{TlJuegos de caracteres fidMotores &b Privilegios gy Procesos  @iExportar  Eilmportar
o cdeol (1) & Agregar un nuevo usuario
« infarmation_schema (28) Inft ién de la cuenta
o mysgl (23) o T
« phpmyadmin (&) Nombre de usuario cansulior
* test - = H
» taceworld @) Ssridor: | Cualquier servidar !
i Contrasefia: | 1T
Selaccionar una base de datos ontrasenist | Use sl campo de tsxnl] |esesssesses
Debe wolver a escribir:
Generar la [ Generar
contrasefia
rBase de datos para el usuario
@ Minguna
) Crear base de datos can el mismo nombre y otargue todos los privilegios
(& Ctorgue todog log privilegios al nombre que contiene comodin (usemame'_%)
rPrivilegios globales (Marcar todos/as / D: todos)
Nota: Los nombres de Jas grviegias de My SQL estin expresados an inglés
Dato: Estructura Admini i Limites de recurso:
sELECT [] create [] craam
s @ | s Nata. si cawhia tos pardietios de estas opcianes @ 0 o), reiueve el inite.
[ urpaTE [J 1wzx [ rroczss MA¥ QUERIES PER Houm|g
@ wags @] e @ e HAX UPDATES PER HOUR|(l
[ rrie [] CREATE TEMPORARY TABLES [] smoom
MAX CONNECTIONS PER HOUR [
[] =How VIEW [] sHOW DATABASES
[] CREATE ROUTINE [] Lock TABLES ETER T, U ies e | i
[J aLTER ROUTINE [ msrERENCES
[] mxxcore [] ®EPLICATION CLTENT
[ crEATE VIEW [] BEPLICATION $LAVE
[] EWENT [] cREATE USER
[ TrIceER
@ 1 yhen Host table is used, this field is ignored and values stored in Host table are used instead,
= | Abrir nueva ventana de phphlyAdmin
v
Terminado

Per acabar s’ha de prémer el bot6 [Continuar].
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OBRIR PORT HTTP

Firewall Windows

Per servir pagines web, cal que l'equip servidor tingui obert el port 80 (http) en el tallafocs
(firewall).

Per realitzar aquesta accié en Windows, s’ha de buscar la opcié:
Inicio/Panel de control/Firewall de windows

%= Firewall de Windows

General | Excepciones | Opciones avanzadas

Firewall de Windows ayuda a prateger su equipo al impedir que usuarios sin
autorizacidn obtengan accesa a su equipo a avés de Intemet o una red.

@ () Activado [recomendado)

E sta configuracidn no permite que ningdn origen extemo e conecte al
equipo, excepto aquéllos seleccionados en la ficha Excepciones.

Seleccione esto cuando se conecte a una red poblica en
ubicaciones menos seguras, como por ejemplo aeropuertos.
Recibira un aviso cuando Firewall de Windows termine de
bloquear los programas. Se omitirdn laz selecciones en la ficha
Excepciones.

ivado [no

E vite usar esta configuracion. Si desactiva Firewall de ‘Windows, puede
que este equipo sea mas vulnerable a virus e intrusos.

Firewall de ‘Windows esta usando su configuracion de dominio.

¢ ué mas debo saber acerca de Firewall de "Windows?

Si esta desactivat no cal fer res més. Per contra, si esta activat s’hauria de marcar la pestanya
“Excepciones” i afegir-ne una pel port 80 fent clic a la opcid “Agregar puerto”, tal com es mostra en
les figures segiients:

%= Firewall de Windows

General | Excepciones | Opeiones avanzadas

Firewall de'wfindows estd desactivado. El equipo estéd expuesto 3 ataques e
intrusiones de recurzoz externos como el Internet, Recomendamos que haga clic enla
ficha General y seleccione Activado.

Programas y servicios

Nombre 5
ActiveSync Application
ActiveSync Connection Manager -
ActiveSync RAFI Manager Agregar un puerto §|
ActiveSync Service S
Asistencia remata = Uze esta configuracion para abrir un puerto a través de Firewall de ‘windows.
Compartic archivos e impresoras Para encontrar el ndmero y protocolo del puerto, conzulte la documentacion
Dell 968 Server del programa o servicio que desea uzar.
Diagndstico de red para Windows P
O Ertarna UPRP
EscRem
W F aeritorin remntn ~ e |http |
[ Agregar programa.. ] | Agregar puerto... | [ Modificar... ] [ Elirninar Mumera de puerta; | 3[‘ |
ostrar una notificacidn cada wez que Firewall de ‘Windows bloquee un programa @ TCP O upp
£Ludles son los riesgos al permitir excepciones?
#Hué riesqo existe al abrir un puerto’?
Aceptar Cancelar Carmnbiar ambito... [ Aceptar ] [ Cancelar ]
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NAT

Si I'equip que conté el servei esta darrera d’'un NAT, s’haura d’obrir també el port 80 del dispositiu
cap al’adreca IP local del servidor.

Es recomanable llegir el manual del router o appliance concret per esbrinar el procediment a seguir.

INSTAL-LAR NMAP

Per a que funcioni la opcié d’escanejar ports de I'aplicaci6, cal instal-lar una programa addicional en
el servidor. Concretament s’ha fet servir nmap.

GNU/Linux

Sil'aplicacid esta en el repositori, és suficient amb executar la comanda:

S sudo apt-get install nmap

Windows
Pas 1: Descarregar el programa

Es pot baixar del segiient enllag:
http://nmap.org/dist/nmap-5.21-setup.exe

Pas 2: Instal-lar-lo
En primer lloc s’ha d’executar I'arxiu descarregat.

Tot seguit s’ha de pitjar el bot6 [I Agree] que es mostra en la figura segiient:
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© Nmap Setup
License Agreement (,

Flease review the license terms before installing Mmap.

Press Page Down to see the rest of the agreement,

>

COPYIMNG - Describes the terms under which Nmap is distributed, A copy of the GMU =)
GPL is appended to this file,

IMPORTAMNT NMAP LICEMSE TERMS

The Mmap Security Scanner is (C) 1996-2009 Insecure.Com LLC, Nmap is also a
reqgistered trademark of Insecure.Com LLC. This program is free software; yvou may
redistribute andfor modify it under the terms of the GMU General Public License as
published by the Free Software Foundation; Version 2 with the darifications and
exceptions described below, This quarantees vour right to use, modify, and redistribute

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Nmap.

¢

I Agree l [ Cancel

Després s’ha de polsar la opcidé [Next] que es mostra en la captura de pantalla a continuacio:

© Nmap Setup

Choose which features of Mmap you want to install,

Chedk the companents you want to install and unchecdk the compaonents you don't want to
install. Click Mext to continue.

Select components to install: Desmpm'j
Register Nmap Path
WinPcap 4.1.1

Metwork Performance Img
Zenmap {GUI Frontend)
Mcat (Modern Netcat rein
Mdiff (Scan comparizon to

Space reguired: 50.0MB

.t ¥

Choose Components (, :

< Back ” Mext = l [ Cancel

10
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Deixem la ruta per defecte:

& Nmap Setup

Choose the folder in which to install Nmap. .

Choose Install Location -
&

Setup will install MNmap in the following folder, To install in a different folder, dick Browse and
select another folder, Click Install to start the installation.

Destination Folder

| C:VArchivos de programaNma | Browse...

Space required: 50.0MB
Space available: 12.7GE

l < Back ” Install l [ Cancel ]

Finalment seleccionem les vegades que faci falta [next] fins que aparegui la finestra segiient:

© Nmap Setup

Finished =
Thank you for installing Nmap (;7

Mmap has been installed on your computer,

Click Finish to dose this wizard.

Acabem marcant la opcid [Finish] per sortir de I'instal-lador.

Amb aquest darrer pas s’ha completat la preparacié de l'entorn. Ja es pot passar a instal-lar
I'aplicacié.

11
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INSTAL-LACIO DE L’APLICACIO

Una vegada configurat I’entorn, inicament cal descomprimir I'arxiu amb el codi font dins de la
carpeta arrel del servidor web.

PAS 1: DESCARREGAR EL CODI FONT

El codi font es pot descarregar a traves del segiient enllag:

http://www.ascable-recael.com/descargas/traceworld.zip

PAS 2: DESCOMPRIMIR L’ARXIU DESCARREGAT

Un cop finalitzada la descarrega, s’ha de descomprimir I'arxiu. Esta en format zip, per tant hauria de
poder ser descomprimit per la majoria d’utilitats existents actualment.

PAs 3: COPIAR CARPETA A DIRECTORI ARREL DEL SERVIDOR WEB

Finalment s’ha de copiar la carpeta descomprimida sencera al directori arrel del servidor web. Si
s’han seguit els passos anteriors, normalment seran:

Windows: C:\xampp\htdocs\

GNU/Linux: /var/www/

PAs 4: COMPROVAR

Per comprovar si la instal-lacié ha tingut exit, podem obrir el seglient enllag des del propi servidor:

http://localhost/traceworld

En aquest moment s’hauria de mostrar la pagina principal del programa:

%) TraceWorld - Mozilla Firefox

i Marcadores Her

o s s
o - @ G (O wottocorostiroconota R E

Adreca:

® 880D Local O whois on-fine (veta)

Terminado

12
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GLOSSARI

APACHE
Servidor web que pot funcionar tant en Windows com en GNU/Linux.

BBDD (BASE DE DADES)
Conjunt de dades emmagatzemades sobre les que es poden fer consultes.

DoOMINI
Identificador en format text vinculat a una adrega IP.

HTML (HYPERTEXT MARKUP LANGUAGE)
Llenguatge de marcat d’Hipertext. Es el llenguatge usat per mostrar pagines web en un navegador.

INTERNET
Xarxa global de comunicacions que esta formada per computadors d’arreu del mén connectats entre ells.

IP, ADRECA
Identificador numeéric que s’associa a un dispositiu connectat a una xarxa que implementa el protocol IP.

IP, PROTOCOL
Protocol de comunicacions que es fa servir per enviar paquets d’'informacié entre diferents dispositius.

INTERNET
Xarxa global de comunicacions que esta formada per computadors d’arreu del mén connectats entre ells.

MyYSQL

Sistema Gestor de Base de Dades lliure.

NAVEGADOR
Aplicacié que permet consultar pagines web.

NMAP
Aplicacié que obté informaci6 d’'una adreca d’'Internet. Principalment escaneja els ports del desti.

PHP (PHP HYPERTEXT PROCESSOR)
Llenguatge de programacio interpretat que es fa servir per a programar pagines web dinamiques.

PORT (D’INTERNET)
Identificador numeric que enllaga la comunicacid entre dos dispositius. També es coneix pel seu nom en
angles socket.

SQL (STRUCTURED QUERY LANGUAGE)
Llenguatge de consulta estructurat. Llenguatge que serveix per consultar i/o manipular dades d'una base
de dades relacional.

TALLAFOCS (FIREWALL)
Programa que bloqueja o permet la connexid entre dos dispositius.

URL (UNIFORM RESOURCE LOCATOR)
Conjunt de caracters que formen adreces d’internet.

WEB
Document disponible a Internet que es pot consultar des d’'un navegador i que habitualment conté enllagos
a altres webs.

XAMP

Computador que disposa dels serveis Apache, MySQL i PHP.
13



